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Resumen:

Dado cualquier tipo de informacién que por uno u otro motivo deba de ser confi-
dencial, los esquemas de reparto de secretos tienen como objetivo construir pedazos de
informacion a partir de dicha informacion privada, a lo que denominaremos secreto, y
repartirla entre un grupo de participantes. Ademas, mediante la tarea de reparto se
legitimara a través de distintos tipos de algoritmos a las agrupaciones de participantes
que seran capaces de recuperar el secreto. En este trabajo se muestra la idea general
de reparto de secretos, asi como distintos ejemplos basados en diferentes conceptos
matematicos.

Palabras clave: Reparto de secretos, Cédigos correctores, Teoria de la
Informacion, Autentificacion, Protocolo.

Abstract:

If we have any kind of information which must be kept highly confidencial, secret
sharing schemes can distributing this private information, called secret, giving shares
(pieces of the secret) to the players. Furthermore, only when special conditions be ful-
filled, a group of players will be able to discover the value of the secret. In this paper,
we're going to present a general idea of secret sharing schemes and different examples
of them, which are based of different mathematical disciplines.

Key words: Secret Sharing, Error correcting codes, Information Theory,
Authentication, Protocol.






Capitulo 1

Introduccion

La distribucion de los nimeros de cuentas bancarias, los cédigos de lanzamiento de
un misil, o algunas claves para encriptar datos, que siempre pueden ser necesarias, por
ejemplo, para guardar informacion confidencial de una gran empresa, estan basados
en esquemas para repartir secretos. Estos esquemas adquieren una gran importancia
cuando la informacion debe de tratarse con especial cuidado, ya que si en cualquiera de
los ejemplos anteriores se expone parte de dicha informacién, puede resultar critico o
desastroso para el &mbito donde se haya producido el error, pudiendo llegar a provocar
graves consecuencias de dambito global. Una vez podamos asegurar la privacidad de
la informacion, deberd ser posible construir un protocolo de manera que si tenemos
una agrupacion adecuada, ésta sea capaz de recuperar la totalidad de la informacién
de forma rapida y segura. Para ello, se utilizaran diferentes esquemas para repartir
secretos, algunos de los cuales estudiaremos con detalle mas adelante.

En resumen, los esquemas de reparto de secretos son una importante herramienta
en seguridad y criptografia, con la cual no debe confundirse, ya que puede servirnos
para guardar una clave con éxito, dividiendo su informacién en pedazos de forma que
pueda ser recuperada solo por quien deba tener acceso a ella, pero nunca serd un
protocolo criptografico. Tan solo es eso, una herramienta que puede estar al servicio de
la criptografia con el objetivo de aportar mayor seguridad a la hora de guardar dicha
clave.

Un ejemplo sencillo de estos esquemas que puede encontrarse en la vida real son las
cajas de seguridad que los bancos ponen a disposicion de sus clientes. Estas cajas se
sitian dentro de una camara acorazada y su contenido es estrictamente confidencial, es
decir, la persona que lo alquila no tiene que declarar su contenido a la entidad financiera
y nadie més tiene porqué saber lo hay en ella. Por lo tanto, podria interpretarse como
un esquema umbral, donde el tinico conocedor de la informacién es el cliente, y donde
es necesaria la puesta en comun de las llaves del cliente y el banco para poder acceder
a dicha informacion.

En este trabajo, se va a realizar un estudio de distintos esquemas de reparto de se-
cretos. La idea de realizar esquemas para repartir secretos no irrumpio en la matematica
de forma casual. Se habia producido una revolucién en la ciencia de la informacion a lo
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4 CAPITULO 1. INTRODUCCION

largo del siglo XX y era necesaria una respuesta contundente a nuevos tipos de proble-
mas o situaciones. Como veremos mas adelante, la ciencia de la informacién comenzd
con los trabajos de Shannon [23], A Mathematical Theory of Communication y su
creencia firme de que cualquier informacién podia ser medida, aportando el esquema
general que describe como se transmite la informacion.

Los esquemas de reparto de secretos, fueron introducidos por primera vez en 1979
por los autores Adi Shamir [22] y George Blakley [7] de manera independiente.

Ambos autores dieron dos soluciones completamente diferentes para un problema
comun, que consistia en buscar un método para repartir un secreto, o cierta informacién
especifica desconocida entre un grupo de participantes. Se dotaba a cada uno de ellos de
pedazos de dicha informacion, o participaciones de forma que sélo algunas agrupaciones
de participantes fueran capaces de obtener la informacién completa poniendo en comin
sus participaciones.

Intuitivamente podemos decir que el secreto es un puzzle y que a cada persona se
le da un conjunto de piezas (que pueden ser repetidas entre si o varias personas tener
piezas comunes) de forma que se pueda montar si un grupo de personas pone sus piezas
en comun. Como hay piezas repetidas y més de una persona puede tener las mismas
piezas, puede haber participantes que queden fuera a la hora de componer el puzzle y a
su vez, puede ser que alguno de ellos tenga una o mas piezas que resulten determinantes
y entonces sea necesario que dicho participante forme parte del grupo de personas que
lo reconstruyan.

Los trabajos de Blakley y de Shamir, atin trantandose de dos propuestas totalmente
diferentes, convergian en un punto comun, su forma de definir las agrupaciones de
participantes. Ambos describian un esquema donde, dado un grupo de n participantes,
solamente las agrupaciones formadas por un determinado nimero ¢, fijado de antemano,
de dichos participantes o mas, podria reunir la informacién necesaria para recuperar
el secreto. Ademads, cualquier otra agrupacion formada por un conjunto de personas
menor no podria obtener ningin tipo de informacién acerca del mismo. A este tipo
de esquemas donde la recuperacién del secreto viene determinada por el ntimero de
participantes de una agrupacién se les denominaria a partir de ese momento como
esquemas (t, n)-umbrales.

De estos primeros modelos se pudo obtener otra importante caracteristica para
esquemas posteriores. La idea de que las agrupaciones permitidas, que a partir de ahora
denominaremos agrupaciones autorizadas, puedan recuperar el secreto en su totalidad,
y que por el contrario cualquier agrupacion de personas que no sea autorizada no
obtenga ningun tipo de informacién uniendo sus participaciones, sera determinante a
la hora de realizar distintos tipos de construcciones. Tal es su importancia que dié
lugar a lo que se conoce como esquemas perfectos, y son todos aquellos que cumplen
con dicha condicion.

Posteriormente a Shamir y Blakley, Ito, Saito y Nishizeki [15] describieron un es-
quema perfecto, mostrando que cualquier estructura de acceso (conjunto definido por
todas las agrupaciones autorizadas posibles) puede realizar un esquema de reparto de



secretos. Al dar una solucién global para realizar esquemas, muchas de estos esquemas
son muy poco eficientes, ya que para poder realizarlos a veces es necesario dar demasia-
da cantidad de informacion a cada participante. Para poder entender estos esquemas
en su totalidad tendremos que esperar al capitulo 4, cuando se hayan introducido los
conceptos necesarios y donde se dara una definiciéon con mas detalle de los mismos.

Al hablar de estructuras de acceso poco eficientes, podemos sospechar que nece-
sitaremos una medida para controlar dicha eficiencia, lo que denominaremos tasa de
informacion y que como veremos serd uno de los parametros principales en la construc-
cion de un esquema. Imaginemos que el secreto es 1 bit, no tendria sentido distribuir a
cada participante 100 bits para recuperar un secreto que tenga un sélo bit de informa-
cion. La tasa de informacion va a establecer entonces una relacion entre la cantidad de
informacion de las participaciones y la cantidad de informacién del secreto. Ademas,
cuando el valor de esta razon sea la unidad diremos que se trata de un esquema ideal.

Después de haber explicado brevemente el ntcleo de nuestro trabajo, podemos
establecer que nuestro objetivo serd estudiar los esquemas de reparto de secretos y dar
diferentes ejemplos de ellos procedentes de muy distintas ramas matematicas.

Una vez introducido el objetivo de este trabajo y una idea general de en qué consiste
un problema de reparto de secretos, vamos a dar a continuaciéon una definiciéon mas
precisa y detallada del mismo.

Considerando un grupo de n participantes Py, Ps, ..., P,, un esquema de reparto de
secretos pretende distribuir un secreto k de forma que cada participante P; obtenga
cierta informacién s;. A cada una de estas partes correspondientes a cada participante
las denominaremos participaciones. Por otra parte, deberd ser posible recuperar el
secreto siempre y cuando dispongamos de las agrupaciones de participantes adecuadas
y no debera de poder conocerse ningun tipo de informacion sobre el mismo en caso
contrario. Para ello, un esquema de reparto de secretos constara de dos partes:

= Distribucion de las participaciones: se designa un gestor D para calcular y distri-
buir las distintas participaciones s; entre los participantes. Dicho gestor, por lo
tanto, es el inico conocedor del secreto.

= Reconstruccién del secreto: si un conjunto de participantes P; tiene las partici-
paciones necesarias procedera a recuperar el secreto combinandolas conveniente-
mente. A este conjunto de participantes se le denominara agrupacién autorizada
y como hemos hecho notar, sélo las agrupaciones autorizadas serdn capaces de
calcular el secreto a partir de sus participaciones.

El trabajo sigue la siguiente estructura:

= En el Capitulo 2 definiremos los conceptos basicos que van a ser necesarios a lo
largo del trabajo en cuanto a reparto de secretos se refiere. Daremos una definicion
formal de los conceptos que se han presentado en la introduccion, como son un
esquema de reparto de secretos, una estructura de acceso, un esquema perfecto
o esquema umbral y la tasa de informacién entre otros [18].
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= En el Capitulo 3 vamos a realizar un breve resumen de la teoria de codigos
correctores, describiendo lo que es un cédigo lineal, la distancia minima de un
cédigo y las matrices generadora y de control entre otros resultados. Ademas,
introduciremos los tipos de cédigos correctores que sean necesarios para alguna
de las construcciones posteriores de reparto de secretos, asi como los conceptos de
capacidad correctora y detectora de los codigos correctores. Cabe destacar que la
mayoria de estos términos han sido estudiados con anterioridad en la asignatura
del Grado de matematica discreta y por lo tanto, no vamos a desarrollar este
capitulo con mayor detalle.

= En el Capitulo 4 vamos a presentar distintos ejemplos de esquemas de reparto
de secretos, cada uno de ellos procedentes a distintas ramas de la matematica.
Comenzaremos con el primer esquema de reparto por excelencia, el Esquema de
Shamir y a continuacién daremos una construccién geométrica basada en el méto-
do de Blakley, por lo que veremos dos puntos de vista diferentes de un esquema
umbral. Una vez hayamos presentado dos construcciones basadas en esquemas
umbrales, introduciremos un esquema monoétono que puede describir una estruc-
tura de acceso cualquiera de la mano de Ito, Saito y Nishizeki. Ademas daremos
otros esquemas, como pueden ser una contruccién vectorial y otra construccion
basada en grafos. Por ultimo, realizaremos una construcciéon basada en codigos
correctores.



Capitulo 2

Reparto de Secretos

En este capitulo introduciremos distintas nocciones necesarias para el desarrollo
de este trabajo, definiendo formalmente lo que es una estructura de acceso asociada a
un esquema de reparto de secretos y algunas de sus propiedades principales [2] [14].
También describiremos conceptos como el modelo general de un esquema de reparto de
secretos, o la tasa de informacién del mismo. Una vez que quedan definidos todos estos
conceptos entenderemos como se realiza un esquema de reparto mediante un modelo
de reglas de distribucion.

2.1. Estructuras de acceso

Realizar un esquema de reparto de secretos es equivalente a repartir un secreto k
dividiéndolo en trozos de informacion o participaciones y repartiéndolas entre un grupo
de participantes de forma que ciertos subgrupos de éstos sean capaces de recuperar la
informacion completa y otros no, a partir de las participaciones que les han asignado.

Cabe destacar que de ahora en adelante, cuando se hable de repartir o dividir un
secreto, no estamos entendiéndolo como partir el secreto en trozos de informacién, si no
que hace referencia al hecho de que a partir del secreto se generan las participaciones
que posteriormente se repartiran entre los distintos participantes (de hecho, las mismas
participaciones no tienen porqué ser parte del secreto).

Dado un conjunto de participantes P = { P, ..., P,}, una estructura de acceso
consiste en un conjunto I" tal que I' € P(P). En estos términos, se dice que el esquema
realiza la estructura de acceso I':

= D¢ P : gestor del esquema.
= K: conjunto de secretos.
» I' C P(P) : subconjunto de partes de P cuyos elementos son las denominadas

agrupaciones autorizadas (subconjuntos de partes de P que pueden calcular el
secreto).
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» A C P(P) : subconjunto de partes de P cuyos elementos son las agrupaciones no
autorizadas o agrupaciones que no pueden obtener ningin tipo de informacion
acerca del secreto.

Es f4cil observar que TNA =0y que TUA = P(P).
= S : conjunto de las participaciones a repartir.

» 5, CS; Vi€ {l,...,n} : conjunto de las participaciones que recibe cada partici-
pante P;.

Cuando se desea obtener un secreto k € I a partir de un esquema, el gestor D re-
partird a cada participante P; € P una participacién s; € S mediante unas reglas de
distribucion.

En resumen, la finalidad de una estructura de acceso es describir que conjuntos de
participantes pueden reconstruir o no el secreto cuando se unen. Cuando un esquema se
realiza a partir de una estructura de acceso I' cuyos conjuntos son los subconjuntos de
P(P) compuestos por al menos t participantes se dice que es un (t,n)-esquema umbral.
Es decir, basta con que t participantes cualesquiera compartan sus participaciones para
obtener el secreto k.

A lo largo de este trabajo intentaremos realizar construcciones de forma que cuando
se reinan todos los participantes de una agrupacién autorizada recuperen el secreto
completamente y si por el contrario una agrupaciéon no autorizada pone en comun sus
participaciones no sea capaz de obtener ningin tipo de informaciéon adicional. En la
practica, no siempre es posible realizar este tipo de esquemas, a los que denominaremos
esquemas perfectos, pero si buscaremos aproximarnos todo lo posible a ellos.

Definicién 2.1 Un esquema para repartir secretos que realiza una estructura de acceso
(T', A) se dice que es perfecto si:

1. Dado un conjunto autorizado A € T, éste puede determinar el secreto k € K si
computa sus participaciones s;, € S .

2. Dado un conjunto no autorizado B € A, éste no puede obtener ninguna infor-
macion del secreto poniendo en comiun sus participaciones.

Es claro que, a partir de un conjunto P, existen numerosas estructuras de acceso,
(de hecho P(P)), pero si no se tiene en cuenta ”la diferencia entre participantes” pueden
existir varias equivalentes.

Definiciéon 2.2 Sean 'y, 'y dos estructuras de acceso definidas sobre un mismo P. Si
existe alguna permutacion o en el conjunto de indices {1,...,n} de forma que:

{BU 737} € Fl — {PU(il)’ "'7P‘7(ir)} < F2

se dice que ambas estructuras son equivalentes, o lo que es lo mismo, que una de las
dos estructuras es generada por la anterior renombrando a sus participantes.
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Ejemplo 2.1 Sea P = {P, P, P3, P,}. Las estructuras I'y = {{Py, P2},{Ps, P;},
{P17P37P4}5{P17P27P37P4}} yFZ = {{Plap4}7{P47P2}7{P17P27P3}7{P17P27P37P4}}
son equivalentes, ya que podemos renombrar Py = Py y Pyo) = Py.

Si volvemos a la definicién de (¢, n)-esquema umbral, cuando denominamos agrupa-
cion autorizada a todas aquellas que constan de mas de t participantes, es facil observar
que si por ejemplo tenemos la agrupacion { Py, Ps, ..., P}, entonces { P, Ps, ..., P;, Pri1}
serd también una agrupacién autorizada. Partiendo de este caso concreto, vamos a de-
finir formalmente que tipo de estructuras son aquellas donde se da esta circunstancia.

Definicién 2.3 Sea I' una estructura de acceso, se dice que es una estructura de
acceso mondétona si cumple que ) ¢ T, y dado BT y B C C C P, entonces C € T,

En otras palabras, que una estructura de acceso sea mondétona quiere decir que al
anadir participantes nuevos a cualquiera de los subconjuntos autorizados de I' éstos no
perderéan dicha condicion y que si, por el contrario, eliminamos algtin participante de
uno de los subconjuntos no autorizados, el subconjunto modificado tampoco serd un
subconjunto autorizado.

Ejemplo 2.2 Sea P = {Py, P, P3, Py}. Es facil observar que
Uy ={{P, B}, {P, Ps},{P, Py, P3s} ,{P, P, Py}, {P», P3, P} , P}
es una estructura de acceso mondtona mientras que
Iy ={{P, B} {P, P} {P, P, Pi}}

no lo es ya que, sin ir mds lejos, { P, Py, P3} no es una agrupacion autorizada y { Py, P3}
st lo es.

En la mayoria de las construcciones de esquemas de reparto y en todos los ejemplos
que veremos en este trabajo en particular, las estructuras que se presentan son estruc-
turas monotonas, ya que parece logico pensar, que si una agrupacién puede recuperar
el secreto, esta condiciéon no va a cambiar porque se anada una persona mas al grupo.

Al considerar que a partir de ahora vamos a utilizar estructuras mondétonas, no
tardamos mucho en darnos cuenta de que puede que existan conjuntos minimales que
sean agrupaciones autorizadas, es decir, aquellos conjuntos minimos a partir de los
cuales si anadimos algin participante construiremos nuevas agrupaciones autorizadas
y si por el contrario eliminamos a alguno de sus participantes los restantes no seran
capaces de recuperar el secreto. A continuacion, veremos como son estos conjuntos y
que utilidad tienen a la hora de trabajar con una estructura de acceso.

Definicién 2.4 Sea I'una estrucura de acceso mondtona y A € I'. Se dice que A es un
conjunto minimal siVB €' — A, A Z B.
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Si tenemos un conjunto de participantes donde su cardinal sea bastante grande,
al querer dar una definicién total de I', como hasta ahora venimos haciendo, puede
resultarnos dificil trabajar con su estructura de acceso. Esto se debe a que al tratarse
de estructuras monotonas a mayor nimero de participantes, hay un mayor nimero
de agrupaciones autorizadas existentes. Para que resulte mas sencillo trabajar con
estructuras de acceso que tengan un nimero elevado de participantes, podemos definir
un conjunto que contenga soélo a las agrupaciones minimales, de forma que, gracias a
ciertos calculos éstas determinen la estructura de acceso completa.

Definicién 2.5 Sea I’ una estructura de acceso, denominamos base de I" al subconjunto
formado por todas sus agrupaciones minimales. Se denota por Iy y se define de la
siguiente forma:

Lo :Z%‘ a%’:le'---'Pjri

Ejemplo 2.3 Si tenemos la estructura de acceso mondtona I'y del ejemplo anterior la
base de esta estructura quedard determinada por

Lo={P P} +{ P}
ya que { P, Py} y {Ps, P3} son sus conjuntos minimales.

Ademas de para simplificar el manejo de una estructura de acceso con muchos parti-
cipantes, podemos utilizar su base para definir otro tipo de estructuras, las estructuras
de acceso duales a una dada, que como veremos a continuacion estan intimamente
ligadas a ellas.

Definicién 2.6 Sea I' una estructura de acceso. Se llama estructura dual de ésta a
aquella obtenida sustituyendo en la definicion formal de base las sumas por productos
y los productos por sumas. Se denota por I'* y su base se define como

Th=>

Por ultimo, diremos que una estructura es autodual cuando dicha estructura es la mis-
ma que su estructura dual.

Otra definicién alternativa de estructura dual que no la relaciona directamente con la
base de una estructura de acceso pero que nos da una idea mas intuitiva del aspecto
de la misma es la siguiente.

Definicién 2.7 Sea I una estructura de acceso, podemos definir también su estructura

dual como una agrupacion de conjuntos de participantes A; € P donde A; € T si A° ¢
r.



2.1. ESTRUCTURAS DE ACCESO 11

Ejemplo 2.4 Utilizando el ejemplo anterior, si tenemos la estructura de acceso I’y
definida por

Iy ={{P, P}, {P, P} ,{P, P, P} {P, P», P,} ,{ P>, Ps, P,} , P}
cuya base y conjuntos minimales son respectivamente
Lo=P -Po+P-Pyy {P, P}, {P, P}
Entonces podemos definir la base de su estructura dual como
=P+ R) (RR+P)=P-PB+P-Ps+P+P- P
Por la definicién anterior, es facil ver que (I'*)* =T

Al igual que hemos establecido en I' unas agrupaciones minimales a partir de las
cuales queda definido todo el conjunto de agrupaciones autorizadas, se puede definir
en el conjunto de agrupaciones no autorizadas unos subconjuntos maximales a partir
de los cuales, todas las agrupaciones contenidas en éstas estardn en A, (es decir, seran
no autorizadas).

A continuacién veremos como se pueden relacionar las distintas estructuras entre
si y como podemos definir unas a partir de otras.

Es facil ver que el siguiente resultado determina una base para las agrupaciones no
autorizadas.

Teorema 2.1 Sea I' una estructura de acceso. Podemos describir A a partir de la
estructura dual de I' de la siguiente forma. Para cada v} € I}y, definimos 7y; € I'y como
Y =P =7

Demostracion: Puede verse en [6].

Entonces, el teorema anterior afirma que, si en algin caso disponemos de las agrupa-
ciones no autorizadas, podemos obtener la base dual de I' a partir de ellas.

Proposicién 2.1 FEl conjunto de las agrupaciones no autorizadas A tiene como base
A =37 con7; el producto de los elementos de una agrupacion mazimal de A.

Demostracion: Dicha base de obtiene de forma trivial aplicando el resultado ante-
0T

Ejemplo 2.5 Sea 'y = (P, + BP)- (P, + P3) la base de la estructura de acceso dual del
ejemplo 2.4. A partir de sus conjuntos i = Py, 75 = (P, P3), 75 = {P, B3} y i =
{Py, P,} podemos calcular las agrupaciones mazimales de A:

=P —~i={P, Py, P, P}y — {P,} = {P, P, Py}
Yo=P —7 ={P, P, 5, Pu} — {P1, P3} = { %, Py}
=P -~ ={P, P, Py, P} — {P, P} = {P,, P\}
Fi=P =1 ={P1, Py, P, Pi} — {P1, B} = {Ps, P}
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Durante la introduccion, cuando describimos las estructuras de acceso hablamos del
caso concreto del (t,n)-esquema umbral donde todos los subconjuntos formados por t
0 mas participantes son suconjuntos autorizados. A continuacion veremos un resultado
que nos hara notar cémo la estructura dual de un esquema umbral es a su vez estructura
de acceso de un esquema umbral diferente cuya demostracién puede verse en [2].

Teorema 2.2 La estructura dual I'* de un (t,n)-esquema umbral es a su vez la es-
tructura de acceso T' de un (n-t+1,n)-esquema umbral. Es fdcil ver entonces que la
estructura de acceso I' de un (t,n)-esquema umbral es autodual si, y solo si, 2t = n+1.

Ejemplo 2.6 Sea I' la estructura de acceso correspondiente a un (3,4)-esquema um-
bral. Entonces

F:{{P17P27P3}7{P17P2ap4}a{P17P37P4}7{P27P37P4}7{P17P27P37P4}}

A partir del teorema anterior, la estructura dual de T' realiza un (2,4)-esquema
umbral. En efecto, sea

Lo=PiPoPs+ PLPyPy+ PLP3Py + P, P3Py
la base de I' y estructura dual
I5=(Pi+P+P;) - (Pr+Po+Py)- (Pr+ Ps+ Py)- (Po+ Ps + Py)
Con un poco de detenimiento es facil deducir que

{P1, P} AP, B} AP, Pu} AP, P} { P, Pu} {5, Py}

son sus agrupaciones minimales autorizadas.

Por lo tanto, T'§ es una estructura de acceso que describe un (2,4)-esquema umbral.

2.2. Modelo general de un esquema de reparto de
secretos

Una vez definida lo que es una estructura de acceso necesitamos un protocolo o
modelo, que sera de conocimiento publico, para repartir la informacién de una deter-
minada manera. Para esto hay muchos tipos de esquemas, como veremos en el capitulo
4, y por ahora simplemente vamos a realizar una descripcién en términos generales.

Un esquema para repartir secretos tiene como objetivo repartir pedazos de infor-
macién (participaciones) entre los distintos participantes. Para ello se representa co-
mo un conjunto de reglas de distribuciéon donde cada una de ellas es una aplicacién
f:PUD — SUK que cumple que f(D)=ky f(P)=s;conl<i<n

Donde f(D) es el secreto a repartir y f(F;) las participaciones asignadas a cada
participante P;.
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Si denotamos al conjunto total de reglas de distribuciéon por J, para cada secreto
k su conjunto de reglas de distribucién se denota como Jx = {f € J: f(D) =k} y
cuando el gestor quiera repartir un secreto k elegira aleatoriamente una de las Jj.

Una vez definido lo que es un conjunto de reglas de distribucién, vamos a intro-
ducir el siguiente resultado que caracteriza los esquemas perfectos (Definicién 2.1) en
términos de dichas reglas, cuya demostraciéon puede verse en [11].

Teorema 2.3 sea I' una estructura de acceso y sea J un conjunto de reglas de distri-
bucion. Si se satisfacen las siguientes propiedades

1. Sea AcT yf,ge J. Sif(P)=g(P) para todo participante P; de A se tiene
que

f(D) = g(D)

2. Sean B € Ay f € J. Entonces I\ € N (que depende de fy de B) de forma que
para cada k € K

{9 € Jk 1 g(P) = f(P) VP, € B}| = A

Podemos decir que la estructura de acceso I realiza un esquema perfecto.

Lo que afirma la primera condiciéon es que las participaciones que se reparten a
un conjunto autorizado A determinan de forma tnica el secreto. Por el contrario, la
segunda parte asegura que cuando damos participaciones a un conjunto no autorizado
hay A(f, B) posibles valores que determinan el secreto.

2.3. Medida de la informacién y entropia

El ntcleo de la nocion de reparto de secretos se basa en gestionar informacion.
Ya inicialmente, "dividimos un secreto en fragmentos del mismo”, que son trocitos de
informacion y mediante una regla de distribucion los repartimos entre los participantes.
A partir de ahi, es facil ver que la mayoria de los conceptos que introducimos son
necesarios para realizar esta labor con éxito, y que desde un principio estamos tratando
dicha informacién de manera cuantitativa, es decir, tomamos la informaciéon como una
unidad de medida. Para tratar la informacion de forma cuantitativa es necesario poder
medirla, y como veremos a lo largo de esta seccién es posible calcular la cantidad de
informacion que nos aporta cada suceso mediante el calculo de probabilidades.

Ademads de nuestra necesidad por medir la informacion que estamos tratando de
manera general, ya durante la introduccion hablabamos de la eficiencia de un esquema
de reparto de secretos. Dicha eficiencia establecia la relacién entre la cantidad de infor-
macion de las participaciones y la cantidad de informacion del secreto. Esta relacion
puede medirse a través de la tasa de informacion.

Para poder definir la tasa de informacién de un esquema, debemos ver primero como
se calcula la cantidad de informacion del secreto y de las participaciones repartidas a
los participantes.



14 CAPITULO 2. REPARTO DE SECRETOS

= Un secreto k puede representarse como una cadena de bits. Se define su longitud
como logs |k|.

» La longitud de cada participacién es A(s;) = logs |s;| v la media de la longitud
de todas las participaciones de cada participante A(s;),er.

Una vez que sabemos como cuantificar la informacién existente en un secreto y sus
participaciones, podemos definir la tasa de informacién de la siguiente manera.

Definicién 2.8 Se define la tasa de informacion de cada participante P; como la pro-
porcion entre la longitud del secreto y la longitud de su participacion:

_ loga |k
Pi \s)
Ademds, denominaremos tasa de informacion del esquema a la menor tasa de in-
formacion de entre sus participantes:

p=min{p;/i €1,..,n}

De la definicion anterior, es facil observar que cuanto mayor sea la cantidad de
informacion que hay que repartir a cada participante P;, mayor sera la longitud de
sus participaciones y menor sera la tasa de informacién. Nuestro objetivo a la hora
de realizar una construccién sera obtener el valor mas alto posible para la tasa de
informacion, ya que esto significard que la longitud de las participaciones de cada
participante es menor, y que por tanto no ha sido necesario repartir a cada participante
demasiada cantidad de informacién. Ademads, vamos a introducir otro resultado que
relaciona la tasa de informacién con los esquemas para repartir secretos perfectos e
ideales.

Lema 2.1 Siempre que tengamos un esquema perfecto, p < 1. En el caso de que p =1
diremos que el esquema es ideal.

Dejando momentaneamente a un lado la eficacia de un esquema para repartir se-
cretos, otro de los objetivos de esta seccién es determinar la cantidad de informacién
que tiene una agrupacion cualquiera y compararla con la del secreto para comprobar
si va a ser posible o no recuperarla en su totalidad.

Para ello, va a ser necesario introducir un concepto que mida la cantidad de infor-
macion que nos aporta un suceso, su entropia, como puede ser en nuestro caso la puesta
en comun de las participaciones de una agrupacién autorizada. Al igual que hablamos
de medir la cantidad de informacion, también podemos referirnos a la incertidumbre
que produce un suceso, ya que es equivalente a la informacién que nos aporta una vez
se ha realizado.

Definicién 2.9 : Sea p : X —— [0,1] C R wna funcion de distribucion que estd
definida sobre una variable aleatoria X . Definimos la entropia de Shannon como:

H(p) ==Y plx)-logap(x)
ze X
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En otras palabras, la entropia de Shannon mide la informacion o la incertidumbre media
sobre qué elemento de X ha sido elegido siguiendo la funcién de probabilidad {p (z)} = €
X. Es facil observar que la entropia depende tinicamente de la funcién de distribucién,
y como en nuestro caso todos los elementos tendran la misma probabilidad, podemos
hacernos una idea de el nimero medio de bits que tienen los elementos de X.

Una vez conocido el concepto de entropia, que ha sido explicado con detalle en [18]
y nos ha resultado de gran ayuda para familiarizarnos con el mismo, vamos a ver como
cuantificar la incertidumbre que tiene un elemento conociendo un valor de otro suceso
de antemano.

Definicién 2.10 : Sean (X,Y) dos variables aleatorias. La entropia condicionada de
X conociendo el valor de Y es la siquiente:

HX/Y)= Y pv(y) - HX/Y =y)

y€Y:py (y)>0

donde
H(X)Y =y) = H(pxjy=y) = — Y _ p(x/y) - logap(a/y)

zeX

que es la incertidumbre media sobre el valor x € X que se haya tomado al conocer
previamente un valor y € Y.

Por lo tanto, la entropia condicionada mide la cantidad de informacién que nos
aporta conocer el valor de una variable sobre otra desconocida.

La definicién de esquema perfecto dada nada mas comenzar el capitulo establecia la
cantidad de informacién que obtienen las agrupaciones de una estructura de acceso que
realiza este tipo de esquemas. Esta descripcién realizada en términos generales puede
ser interpretada en términos de entropia, lo que nos aporta una idea mas directa de
cémo afecta la informacion de las agrupaciones al secreto.

Definicién 2.11 Sea I' una estructura de acceso, P un conjunto de participantes y
k un conjunto de secretos los cuales tienen todos la misma probabilidad. Sea P =
{P,..., P} el conjunto de participantes, definiremos al conjunto de participaciones
S = (k,Si,...,Sn) como un vector de variables aleatorias definidas en el mismo es-
pacio probabilistico donde cada participacion S; se corresponderd con el participante
P;. Entonces, para cada A € T' definimos H (Sil, ey S A) como la entropia del con-
Junto de participantes de dicho grupo autorizado (Pil, “'>Pim) y lo denotaremos por
Sa = (Sil, e SirA)' Ademds diremos que H (k) es la entropia del secreto. Como resul-
tado de esta notacidn, definiremos H (k|Sa,) como la incertidumbre sobre el valor del
secreto conociendo que elemento de A se ha tomado.

Para construir un esquema perfecto de reparto de secretos se deben de cumplir
las siguientes condiciones:
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= Uniformidad del secreto
H (k) = logs [k| > 1

= Reconstruccion del secreto en términos de entropia
Sea A € (I',A), diremos que A es un conjunto autorizado si:
H (k|S4) =0

Esto puede traducirse en que computando las participaciones del grupo autorizado
se determina el secreto totalmente, o en términos de entropia con probabilidad 1.

» Privacidad del secreto

Sea B € (I', A), diremos que B es un conjunto no autorizado si:
H (k|Sg) = H (k)

Lo que significa que el secreto y Sp = Sj X ... X S}, _ (las participaciones del
conjunto no autorizado computadas) son independientes y que el conocimiento
de éstas no aporta ningun tipo de informacion sobre el secreto.



Capitulo 3

Teoria de Cdédigos Correctores

En el ano 1948 el mateméatico Shannon C.E. publica su trabajo, A Mathematical
Theory of Communication [23]. Es el primer autor en tratar de dar un sentido ma-
tematico al concepto de informaciéon. En dicho articulo, presenta un esquema general
que consta de una fuente, un transmisor y un receptor, un canal y un destino para la
comunicacién y pretende definir asi cualquier sistema de comunicaciones. A este hecho
se le considera el nacimiento de la Teorfa de la Codificacién y de los cédigos correcto-
res, ya que a partir de ahi numerosos autores comenzarian a elaborar distintos tipos
de codigos y a resolver el problema de la decodificacion. La construccion de la mayoria
de cédigos ya fiables comenzé en la década de los 50, por ejemplo Hamming creé los
llamados c6digos de Hamming [12], que permitian corregir y detectar errores de un bit.
También en 1954, Reed [20] y Muller [17] crearon los cédigos Reed-Muller que esta-
ban basados en logica mayoritaria, en 1955 se presentan los cédigos convolucionales y
en 1957, se introducen los cédigos ciclicos. A finales de los anos 50 Reed y Solomon
elaboran un esquema de codificacién para cédigos bloque [21].

Durante los anos 60 cabe destacar el trabajo de Bose y Chaudhuri [9] y Hocqeng-
hem [13] que descubrieron de forma independiente unos cédigos correctores de errores
multiples, que ahora denominamos cédigos BCH y por supuesto la labor de Berlekamp
[5] al dar algoritmos de decodificacién algebraica para los c6digos BCH.

Todos estos adelantos en el campo de los cédigos correctores no fueron puestos en
practica hasta mediados de los anos 70, cuando aparecieron las primeras maquinas con
capacidad suficiente para llevar a cabo los cdlculos necesarios. Hoy en dia, podemos
encontrar ejemplos de coédigos correctores en cualquier sistema de comunicacién co-
mo pueden ser las llamadas de teléfono digitales, los DVD’s las cuentas bancarias, los
cédigos de barras o el cddigo ISBN de los libros.

Aun con la importancia que tienen la codificacion y la correccién en numerosos
ambitos de la sociedad, el desconocimiento es bastante generalizado, por lo que para
poder dar una generalizacién de esquemas de reparto en estos términos serd necesa-
rio introducirlos en este capitulo. Ademas, podemos hacer notar que muchos de los
conceptos que vamos a tratar han sido vistos en distintas asignaturas del Grado, prin-
cipalmente en Matematica Discreta, por lo que no entraremos en ellos muy en detalle.

17
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Una idea general de los cédigos correctores de errores se basa en anadir a las pa-
labras que queremos codificar un nimero de bits redundantes de chequeo que serédn
los encargados de detectar y corregir los errores que se producen en la transmision.
Existen numerosas técnicas para anadir dicha informacion y cada una de ellas dara
lugar a cédigos correctores distintos. En nuestro caso, nos centraremos en los codigos
correctores de errores lineales.

Los cédigos lineales se caracterizan por obtenerse a partir de una funcién de codi-
ficacién lineal donde cualquier combinacion lineal de palabras cédigo da lugar a una
nueva palabra cédigo. Ademds, como cualquier codigo corrector, si se producen errores
durante la transmisién del mensaje, los cédigos lineales tienen la capacidad de que el
receptor sea capaz de detectar o corregir algunos de éstos de forma directa. Veamos a
continuaciéon un poco de teoria de codigos lineales.

Definiciéon 3.1 Sea F, un cuerpo finito de q elementos. Diremos que un cddigo C es
lineal de longitud n siempre y cuando sea un subespacio vectorial de Fy de dimension
k y se denota como [n,k[-cédigo lineal.

Observaciones:

= Cualquier elemento de un cédigo C puede expresarse como combinacion lineal de
elementos de una base de Fy.

= Un cddigo lineal C de longitud n y dimensién k sobre F, tiene ¢* elementos o
palabras codigo.

3.1. Distancia minima de un cédigo y tasa de infor-
macion

C es un subespacio vectorial sobre F,, y por lo tanto |[C| < ¢". Si ademds esta-
blecemos que, exactamente, |C| = M, la longitud serd como minimo log,(M). Esto se
traduce en que en un cdédigo de longitud n, log,(M) es el nimero de bits que contienen
informacion determinante en cada palabra mientras que el resto de ellos contendran
solamente informacion redundante.

Como acabamos de explicar, el nimero de bits que contienen informacion correcta,
|C| es diferente del nimero de bits que contiene cada palabra que se envia, n, donde se
encuentran todos los que contienen informacion relevante y los redundantes. La tasa
de informacién medird la relacion entre ambos, es decir, entre el nimero de bits del
mensaje original |C| y el nimero de bits de la palabra codificada.

Definicién 3.2 : SiC es un [n, k]-cédigo lineal, entonces su tasa de informacion serd:

K
_ logg|C] _ logyq :E,OSRﬁl
n n n

R
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A continuacién, definiremos lo que es la distancia minima de un cédigo, concepto que
es necesario para poder determinar la capacidad de deteccién y correccion del mismo,
es decir, el niimero de errores que es capaz de detectar y corregir respectivamente. Para
ello, primero vamos a considerar la distancia entre elementos del espacio vectorial Fn.

Definicién 3.3 Sean z,y € Fyn, se define la distancia de Hamming entre ambos ele-
mentos a la cantidad

Ademds denominaremos peso de Hamming de x € Fyn como la distancia de un elemento
al 0, es decir, w(z) = d(z,0).

Asimismo también se puede definir la distancia en un codigo lineal y como se vera
més adelante su relacién con la capacidad correctora. Dado un c6digo C [n,k]-lineal, se
llama distancia del cédigo a la menor distancia entre dos palabras del codigo cuales-
quiera:

d(C) = min{d(x,y)/z,y € C} conz,y € C

Proposicién 3.1 SiC es un (n,k)-cddigo lineal, entonces su distancia minima cumple
que
d(C) = min{w(v)/v #0,v € C}

Demostracion: Al ser C un cddigo lineal,

d(C) = mingzyeccd (x,y) = Mingzyccw (T — Y) = MiNg20zecW ()

Una vez explicado lo que es la distancia minima de un cédigo quedan definidos
completamente los tres parametros bésicos de un cédigo lineal. Ademas, también esta
la tasa de informacién R, que es un parametro secundario del cédigo que mide la efi-
ciencia de éste durante el envio de los mensajes. En lo que sigue, se denotarda C como
un [n, k, d]-cédigo lineal. En general, una vez quede establecida la longitud del c6digo,
buscaremos que su dimensién y su distancia minima sean de tamano grande, ya que
esto nos permitird transmitir un mayor nimero de mensajes y aumentar su capaci-
dad de deteccion y correccion. Sin embargo al tratarse de parametros inversamente
proporcionales sera necesario buscar un balance entre ambos.

Por otra parte, es logico pensar que al intentar transmitir una palabra ¢ del codigo,
intentaremos que el nimero de errores que contenga sea lo mas pequeno posible. Sin
embargo, si el receptor que recibe ¢, recibe exactamente la misma palabra va a suponer
que dicha palabra cédigo no ha sufrido ninguna modificacion, pero ;que ocurrird en el
caso de haber recibido una palabra distinta? Razonablemente, una vez se hayan esta-
blecido los parametros correctamente, podemos confiar en la capacidad de transmisién
del cédigo y suponer que no se han producido muchos errores. Por lo tanto, una primera
forma de codificar es la siguiente:
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Veamos a continuacién, como se mide la capacidad de deteccion y correccion de un
cédigo. Sea C un codigo lineal. Entonces una palabra y € C se decodifica en 2’ € C si:

d(y, o) < d(y,2)Vz€C,z # 1

Esta forma de decodificar un cédigo se denomina decodificacién por distancia
minima. Ademads, por el resultado anterior es légico observar que esta decodificacion
solo funciona si la palabra mas préxima es tinica. A continuacion, estableceremos una
serie de parametros que determinan la capacidad de correccién y deteccion de un cédigo.

Definicién 3.4 : Si C es un codigo lineal, diremos que detecta s errores si al enviar
x € C se recibe y tal que d(x,y) = s, es decir sir < s entonces y ¢ C.

Definicién 3.5 : 5i C es un cddigo, se dice que C corrige t errores si puede corregir
todos los errores de peso t o menor y se le denomina t-corrector si no corrige t+1
errores.

El siguiente resultado relaciona la distancia de un cédigo con su capacidad detectora
y correctora.

Proposicién 3.2 : Sea C un cddigo lineal con distancia minima d. Entonces:
1. C es un codigo s-detector si, y solo st d = s+ 1.
2. C es un codigo t-corrector si, y solo st d = 2t + 1.

3. C corrige r borrones si r < d.

Demostracion:

1. Sea B(c,r) = {z € F2/d(c,x) <r} una bola de centro ¢ y radio r. Entonces C
detecta errores de peso menor o igual que 1 si y solo si dicha bola no contiene
ninguna palabra codificada excepto ¢, lo que significa que solo detecta r errores o
menos si v < d. Ademds si d(c,c’) =d conc,d €eC=c+e=c ywle)=dyc
no detecta dicho error.

2. El motivo de tomar el valor 2t + 1 para establecer la distancia minima de C es
que las bolas B(c,t) cont € C son disjuntas entre si y por lo tanto, si se da esta
condicion C corregird t errores. Ademds, sic,d € C yc+e=c conw(e) =t+1,
entonces B(c,t+1)NB(d,t+1) # 0 y por lo tanto no se podria determinar cual
era la palabra codigo inicial.

3. Si la palabra x contiene r borrones y r < d, podemos asignarles las posiciones
x1,...,T.. Por tanto, existe una unica palabra del codigo, ¢ que coincide con x
de .41, ...,x,. Si existiera otra palabra y € C que también coincidiera con x en
estas posiciones, d(c,y) < s < d y tendriamos que ¢ = y.
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3.2. Matrices generadoras de cédigos

Si C es un cédigo lineal con f : F5 — F2 su funcién de codificacién, como C C Fy
y F'q“ es a su vez un subespacio vectorial de Fy' de dimension k, podemos establecer
en dicho subespacio una serie de operaciones para definir el cédigo C y llevar a cabo
la labor de codificacién. Esto sera posible gracias a la construccion de las matrices
generadora y de control que describiremos a continuacién. En primer lugar, como C es
un subespacio vectorial de F} y se tiene una base del mismo en C y cualquier palabra
¢ € C sera combinacién lineal de los elementos de la base. Por esto, se puede definir lo
que es una matriz generadora como la imagen de una aplicacién inyectiva f : F§ — F%.

Definicién 3.6 : Denominaremos matriz generadora del codigo lineal C a aquella
matriz G de dimensiones k X n asociada a la siguiente aplicacion

f:Fs — FY inyectiva
donde cada una de sus filas son una base de C.

Por lo tanto, una matriz generadora define tanto un cédigo como una codificacion.
Tomando cualquier elemento @ € F¥ se codifica por aG € F} y se define el cédigo como
C= {C_LG Ja € IF’;} Ademas, es facil de observar que al no poseer C una base tnica, la
matriz generadora de C tampoco lo serd, pero si podemos definir una matriz generadora
estandar, G = [I;|A]. Las palabras codificadas por dicha matriz tendrén la siguiente
estructura:

T=(T1...CkTha1 ... Tp)

donde las k primeras coordenadas seran las que proporcionen informacion mientras que
las n — k siguientes seran unicamente simbolos de comprobacion. En este caso, tanto
el cédigo como la codificacion se denominan sistematicos, algo que sera explicado con
mayor detalle a continuacion:

Definicién 3.7 : Un [n,k[-cidigo lineal C se dice sistemdtico si existen k coordenadas
11, ..., 1 de manera que si se reducen todas las palabras del codigo unicamente a estas
coordenadas obtenemos todas las palabras de longitud k.

Proposicién 3.3 Todo cddigo lineal C' generado por otro [n,k,d]-cédigo lineal C es
sistematico en las primeras k coordenadas.

Demostracion: Basta con reducir cualquier matriz que genera el cddigo lineal C’
a una de la forma [Ix|A] donde I es la matriz identidad de dim k y A una matriz
cualquiera de dimn — k X k.

Una vez que hemos definido lo que es un codigo sistematico, vamos a explicar el
significado de la equivalencia de c6digos, concepto que nos resulta tremendamente 1til,
ya que podemos encontrar para cualquier cdédigo uno equivalente y sistematico.
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Definicién 3.8 Sean C, C' dos [n,k,d]-cddigos lineales. Se dice que son equivalentes si
existe una permutacion o € {1,...,n} de forma que:

C' = {(aa(l)...aa(n))/(al...an) € C}

Proposicién 3.4 Para cualquier codigo C [n,k,d/-lineal, existe un cédigo equivalente
C' que es sistemdtico en k coordenadas.

Demostracion: Puede verse en [18].

Ademas de los cédigos equivalentes, vamos a introducir también el concepto de
cédigo dual de un cédigo C, ya que van a ser imprescindibles en la labor de decodifica-
cion de cualquier palabra cédigo, y posteriormente a la hora de recuperar el valor de
un secreto s en los esquemas de reparto basados en codigos correctores.

Definicién 3.9 : Sea C un [n,k,d]-cédigo lineal, diremos que el conjunto
Ct={u/u-v=0v0€C}
es un codigo [n,n-kf-lineal denominado cdédigo dual de C.

Los cédigos duales son necesarios para la construccion de las matrices de control,
que son las responsables de comprobar si una palabra codificada es o no una palabra
c6ddigo. Ademds, como comprobaremos a continuacién hay una relaciéon muy estrecha
entre las matrices generadora y de control en un cédigo lineal C y su dual.

Por otro lado, la matriz generadora G nos define las ecuaciones paramétricas de un
cédigo C. Al ser un subespacio vectorial, C tendra a su vez un conjunto de ecuaciones
implicitas y dichas ecuaciones definen su matriz de control H.

Definicién 3.10 : Sea H una matriz de dimensiones (n — k) x n y donde rg(H) =
n — k. Se dice que H es una matriz de control si:

VielFy, 2€C+= Ha' =0

Una vez definida lo que es una matriz de control H, si volvemos a la definicién de
codigo dual de mathcalC' se puede afirmar que:

Definicién 3.11 Siendo C* un cddigo dual de C, éste serd un cédigo [n,n — k]-lineal
cuyas matrices generadora y de control serain H y G respectivamente.

Teorema 3.1 Sean G,H las matrices generadora y de control de un [n,k,dJ-cédigo C,
entonces

1. GH' =0

2. Si G es una matriz generadora de C, es a su vez la matriz de control de C*.
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Demostracion:

1. Sean x € C, # € C*, entonces x = Gy, & = Hz' cony € F’;, z € Fg_k. Por lo
tanto,x - & = 0 si, y s6lo si Gy - Hzt = Hzt - Gyt = zH - Gy* = 0. por iltimo,
como (HG);; = e;(HG)ej, lo anterior solo se cumple si, y sélo si HG = 0.

2. Es trivial ya que H' es la matriz de control de C y H' = (G")' = G.

Definicién 3.12 Sea H la matriz de control de un cédigo C. Si H = [—A*|Idy] se
denomina matriz de control en forma estdndar.

Como acabamos de ver, las matrices G y H quedan relacionadas por el teorema
anterior. Pero si ademas, G se encuentra en forma estandar, el cdlculo de H es trivial.

Proposicién 3.5 Si G = [Idg|A] es la matriz generadora de un cddigo lineal C, en-

tonces su matriz de control H = [A*|Id,_1] es la matriz generadora de su cddigo dual
Ct.

Demostracion: Tenemos que GH' = I;,(—A)+ Al,_. = 0, por lo tanto las columnas
de H son ortogonales a las columnas de G y por definicion, span(H) = C*+

Como vimos anteriormente, la matriz generadora ademas de dar una codificacién
de C también daba una definicion del mismo. Lo mismo sucede con la matriz de control,
que ademas de dar una decodificacién de C define dicho cédigo a partir de su propia
definicién.

Proposicién 3.6 Si H es la matriz de control de un [n,k]-cddigo C, podemos definir
dicho codigo como:

C={zeF}/Hz" =0}

Demostracion: Sea y € F!, y = Ga' con x € ]F’; y G la matriz generadora de C.
Entonces, Hy' = HGx' =0 y asi L C {x € IFZ/th = O}. Ademds, como este conjunto
es el subespacio formado por las soluciones de un sistema de n — k ecuaciones con n
incdgnitas y rango n — k y su dimension es dim = (n—k) —n = k = dim(C), entonces
C={zxeFr/Hs" =0}

El siguiente resultado muestra cémo determinar la distancia minima de un cédigo C
en funcién del nimero de columnas linealmente independientes de su matriz de control.

Teorema 3.2 Sea C un [n,k/-cddigo lineal y H su matriz de control. Entonces el codigo
tiene distancia minima d si todas las familias de d — 1 columnas de H son linealmen-
te independientes y sin embargo alguna de las familias de d columnas es linealmente
dependientes.
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Demostracion: Sea H una matriz de control de C y Hy, ..., H, las columnas de H
Y sea

d = min{r|r es el nimero de columnas linealmente independientes de H}

CECgF?@HCL:0<:>ch1+...+an”:0
Pero por otra parte, si ¢ € C, c tiene peso r si, y solo si, hay una familia de r

columnas linealmente dependientes de H y como r > d no puede haber d — 1 columnas
linealmente independientes.

3.3. Cbdigos MDS

El ultimo teorema introducido en la seccién anterior se utiliza de manera general
en la construccién de [n,k,d]-codigos lineales donde la distancia minima d quede fijada
de antemano. A partir de este teorema podemos relacionar entre si lo tres pardametros
de un cédigo y construir un tipo de cédigos denominados cédigos MDS o cédigos de
maxima distancia.

Para construir estos codigos es imprescindible introducir la cota de Singleton, ya
que para denominar a un cédigo MDS, debera alcanzar dicha cota, que definiremos a
continuacion.

Teorema 3.3 Sea C un cdédigo [n,k,d]-lineal, se tiene entonces la cota de Singleton

que establece que
n—k>d-1

Demostracion: Por el teorema anterior,en la matriz de control H de C cualquier
familia de d—1 columnas es linealmente independiente. Ademds, como H € Mn_1)xn,
entonces:

d—1<n—-ksd<n-—-k+1

Definicién 3.13 se denominan codigos MDS o cédigos de mdxima separacion, ya que
la distancia minima del codigo va a ser la mayor posible, a los codigos que alcanzan el
1gual en la cota de Singleton.

Ademas, es posible determinar que cédigos son MDS mediante los siguientes resul-
tados.

Teorema 3.4 Sea C un [n,k,d]-cddigo lineal, entonces son equivalentes:
» C es MDS.

= todas las familias de n-k columnas de una matriz de control H de C son linealmente
independientes.

s Ct es MDS.

Demostracion: Véase la siguiente referencia [16]



Capitulo 4

Ejemplos de esquemas para repartir
secretos

Distintos autores han abarcado este tema desde diferentes puntos de vista utili-
zando multiples herramientas matematicas. Todos estos intentos por solucionar dicho
problema dan lugar a distintos esquemas totalmente diferentes entre si, algunos de los
cuales estudiaremos a continuacion.

4.1. Esquema de Shamir

El esquema de Shamir [22] para compartir secretos, que fue el primero de los nume-
rosos esquemas para repartir secretos que podemos encontrar, se basa en la construccién
de polinomios sobre un cuerpo finito F,. Dicho esquema, como veremos a continuacion
es un (t,n)-esquema umbral. Para que sea posible realizar esta construccién es nece-
sario que el cardinal del cuerpo IF, sea mayor al nimero de participantes, y para ello
por simplicidad asumimos que F, = F,, con p primo y p > n. La idea principal de
este esquema, como aparece en [3] y [2], es la construccién de un polinomio aleatorio
de grado fijado ¢, f(z) € F[X] de forma que f(0) = k (el secreto) y donde a cada
participante se le repartira el valor del polinomio en un punto. El esquema consiste en
lo siguiente:

Sea I' = {ACH{P,,.... P} :|A] >t cont <n} una estructura de acceso y sean
t,n,p tres enteros no negativos. Se quiere repartir un secreto k € F,. Para ello:

1. El gestor toma t elementos ay = k,ay, ...,a;—1 € F), de forma aleatoria.

2. Con estos elementos y el secreto se construye un polinomio de grado ¢ — 1
t—1
flz)=Fk+ Zaixz
i=1

3. Se distribuye el secreto k en participaciones, que se reparten a cada participante
de la siguiente forma.

25



26 CAPITULO 4. EJEMPLOS DE ESQUEMAS PARA REPARTIR SECRETOS

A cada participante P; se le reparte una participacién s; = f(j) con j € {1,...,t}

yl<j<mn

Una vez repartidas todas las participaciones s;, se utiliza el Teorema de la Interpo-
lacién de Lagrange para recuperar el secreto.

Teorema 4.1 Teorema de Interpolacion de Lagrange

Sea I un cuerpo. Dados dos conjuntos de puntos distintos xo, 1, ..., Tn , Yo, Y1y« -+ Yn
hay un dnico polinomio q(x) de grado a lo sumo n sobre F tal que:

q(z;) =y; Vi € {0,...,n}

Se puede aplicar el teorema de Interpolacion al esquema de Shamir reconstruyendo
el polinomio f(x) de nuestro esquema y a continuacion calculando el secreto k = f(0).

Sea A = {P,,...,P,} una agrupacién autorizada de t participantes. Entonces los
participantes de A tendran ¢ puntos distintos s;; = f(i;) con 1 < j <t del polinomio
f(x). Podremos reconstruir f(z) con estos puntos mediante el Teorema de Interpolacion
de Lagrange y una vez sea conocido el polinomio, recuperamos el secreto calculando
f(0) = k.

Comenzamos construyendo un polinomio h(x) con las participaciones de A de la
siguiente manera:

t—1

h(z) = Z $4,01(2)

=0

donde §;(z) es un polinomio de grado t — 1 definido como:

1, — T
o(z) = H i?—il
J

0<j<t—1,j#l

Es fécil observar que si = 4, §;(i;) = 1y 6;(¢;) = 0 para todo j # [. Por lo tanto,
tendremos que h(i;) = s;, para 1 <[ < t. Como ademds habfamos tomado los puntos
i; para calcular las participaciones de A de forma que s;, = f(i;) se tiene que h(i;) =
s;, = f(i;) y aplicando el Teorema de Lagrange, como ambos polinomios son de grado
méximo ¢t — 1 y coinciden en ¢ puntos distintos, se tiene que h(z) = f(z)Vz.

Una vez que el polinomio esta construido veamos como se recupera el secreto k.

Como k = f(0) y acabamos de ver que h(z) y f(z) son el mismo polinomio, bastard
calcular h(0) para obtener el valor del secreto k.

t

k=h0)=> s,/

=1
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siendo f; la siguiente expresion:

b= [ —2com1<i<t

1; — 1
<<tz 0

Si reagrupamos los términos como

t
k= Z 51%
=1

es facil observar que reconstruir el secreto k es equivalente a realizar una combinacién
lineal de las participaciones de A donde los [3; son todos valores conocidos por la
agrupacion autorizada y dependen tnicamente de la misma. Por todo esto, dada una
agrupacion autorizada A, que tendra t o mas participantes, sera capaz de obtener el
valor de k a partir de sus participaciones.

Veamos ahora que ocurre cuando se tiene un conjunto no autorizado.

Como vamos a tomar una agrupacién no autorizada, podemos elegir cualquier con-
junto con a lo sumo ¢t — 1 participantes. En nuestro caso, se toma B = {Pz-l, el Pz-tfl}
y se da a cada participante F;; una participaciéon s;; = f(i;). Por lo tanto se tienen
t — 1 valores distintos del polinomio f(z) de grado ¢t — 1 y junto con todos los posibles
valores del secreto, pueden determinar de forma tnica dicho polinomio.

Por todo esto, si tenemos los t—1 valores de una agrupacion no autorizada cualquiera
de cardinal ¢, para cada posible valor a € I, del secreto, aplicando el Teorema de
Interpolacién se obtiene un dnico polinomio f,(x) de grado t — 1 con f,(0) = k y
fa(ij) = si;; con 1 < j <t — 1. Lo que quiere decir que una agrupacién no autorizada
B de cardinal ¢t — 1 obtiene ¢‘~! valores posibles para el valor del secreto.

A continuacién, vamos a introducir un (3, 4)-esquema umbral de Shamir.
Ejemplo 4.1 Sea P = {Py, P2, P3, Py} nuestro conjunto de participantes y sea
I10 - {{P17P27P3}7{P17P37P4}a{P17P27P4}a{PQaP3;P4}}

la base de una estructura de acceso I'.

Por lo tanto, t = 3 yn = 4. Ademds vamos a tomar p = 23, por lo que trabajaremos
en el cuerpo finito Faos.

Una vez introducidos todos los datos necesarios vamos a comenzar con el reparto
de participaciones:

1. El gestor elige tres elementos de a3 al azar

CLOZI{Z:4,CL1 :18,a2:19

2. Construimos un polinomio f(x) de grado 2 con ag,ay, as

f(z) = 4+ 18z + 1922
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3. Para distribuir k, el gestor reparte a cada P; coni € {1,2,3,4} su participacion
de la siguiente manera.

Siendo 1 = 1,29 = 2,23 = 3,24 = 4, se calcula f(x;):

f)=s1=18, f2)=s2=1, f(3) =s3=22, f(4) =s4 =12,
y repartimos a cada P; la participacion s;

Una vez repartidas las participaciones veamos como una agrupacion autorizada pue-
de recuperar el secreto.

Sea {Py, Py, Ps} € T'g. Para recuperar el secreto k, calculamos el valor de h(0) de
la siguiente manera:

t
k:h(O):ZSil H Lconlglgt
=1

1<j<t,j#Al =Y U
Sustituyendo con las participaciones de Py, Py, Py se obtiene

2 3 1 3 1 2
k':18-1-5+1-ﬁ-1+22-ﬁ-§:8+20+22:4:k

Ahora que hemos visto como recupera el secreto una agrupacion autorizada, veamos
que sucede con las agrupaciones no autorizadas.

Sea { Py, P} ¢ T". Las participaciones correspondientes a Py , Py son las siguientes:
r1=1ax,=29ys5 =185 =1

Repitiendo los cdlculos anteriores obtendrian

2 1
F=18-=+4+1-—=13+11=1#4=k%k
1 + 22 * 7
Acabamos de observar que una agrupacion no autorizada no obtiene el valor de
k. Sin embargo, vamos a ver que resultado obtenemos con las participaciones de otra
agrupacion.:

Tomando { Py, Ps} ¢ T, al juntar sus participaciones

r1=1,20 =3y s, = 18,50 =22

obtendrian el siguiente valor

, 3 1
k f18-2+22-21 =4412=16#4=Fk
Es fdcil observar, que como hemos afirmado en este capitulo, una agrupacion no
autorizada va a obtener cualesquiera de los valores posibles para el secreto, en este caso
cualquier elemento de Fo3. Ademds, al tener la misma probabilidad para cada uno de
ellos, tampoco van a poder incrementar las posibilidades de obtener el verdadero valor
de k ni de saber si el obtenido es correcto o no.
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4.2. Construccion geométrica

El esquema umbral que se ha introducido en el apartado anterior fue desarrollado
por Shamir [22] en 1979. A su vez, durante ese mismo ano Blakley [7] también estu-
diaba el problema de reparto de secretos, y acabd describiendo un esquema umbral
de manera totalmente diferente a Shamir. En este método Blakley realiza una cons-
truccién geométrica en un espacio afin de dimensién n sobre un cuerpo finito. En esta
seccion describiremos la construccion de Blakley, basandonos también en el esquema
descrito por Blanco [8], cuya idea principal es tomar una recta publica y construir un
hiperplano de manera que su interseccion sea el secreto.

Sean t,n € Ncont < ny g = p" potencia de un nimero primo , y sean F, un
cuerpo finito y F; un espacio afin euclideo.

Entonces el gestor D toma una recta publica Vp en el espacio afin FZ definida por
un punto pg y el vector e € Ffl, es decir:

Vp = {po + pe/p € Fg}

D elige un punto p € Vp de forma aleatoria y privada que se corresponderd con
el secreto k. Al encontrarse el secreto en la recta publica Vp , podemos escribir p =
Po + fto - € con fip € F,. Una vez dada la recta Vp y elegido el punto que se corresponde
con el secreto k, pasaremos a contruir el hiperplano cuya interseccion con la recta
publica hard a una agrupacion autorizada conocedora del secreto. Es facil observar
que, para cada vector u no ortogonal a la recta Vp podemos construir un hiperplano
con distinta direccién y que corte a la recta en un tinico punto.

Para ello tomamos un vector u € IFfI cualquiera no ortogonal al vector director e
de la recta Vp. Para que se corten en un tnico punto, basta con que el vector de la
recta no esté en la direccion del plano. Al haber tomado un vector u para construir el
hiperplano H, no ortogonal al vector director de Vp, es decir que u ¢ (€)™, la recta
publica Vp ni esta contenida en [, ni son paralelos entre si, por lo que dicho vector no
estd en la direccion del hiperplano , y entonces se cortan en un punto. Como ademas
por construcciéon sabemos que p € Vp y p € H,, la interseccién entre ambos sera el
punto p, que contiene el valor del secreto.

Entonces, para cada elemento a de F,, existe un hiperplano diferente de vector
normal u, que podemos construir de la siguiente manera:

Hyo={(z1,...,0¢) =2/u -z =a}
es decir,
U X1+ U2 T2+ ...+ U Tt =0a
cuya direccion es H, = u-x = 0.
A continuacién, para cada secreto p el gestor toma de forma privada un hiperplano

H, = p+ H, que se corresponde con uno de los hiperplanos H, , que pasa por el pun-
to p y que por tanto tiene la misma direccion H, y ecuacion ux = a con a = upg+ foue.
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Para repartir un secreto entre un conjunto de participantes de una agrupacion
A ={Py,...,P,}, el gestor D elige n puntos al azar {si,...,s,} del hiperplano H,
de foma que cada familia de ¢ puntos sea linealmente independiente. Posteriormente
reparte un punto s; a cada participante P;.

Es trivial afirmar, que el conjunto de puntos asociados a los participantes de una
agrupacion seran las participaciones del esquema y que a partir de éstas dichos parti-
cipantes trataran de recuperar el secreto p.

Ahora que ha quedado explicado como se realiza la contrucciéon geométrica vamos
a ver que este esquema de reparto es un esquema umbral y como se establecen y se
comportan las distintas agrupaciones que pretenden recuperar el secreto.

Proposicién 4.1 Este esquema es un (t,n)-esquema umbral.

Demostracion: Veamos primero lo que ocurre en las agrupaciones con t o mas par-
ticipantes. Como hemos visto, a cada participante le corresponde un punto s; del hi-
perplano H, y por tanto, en una agrupacion de al menos t participantes tendremos t
puntos linealmente independientes. Entonces, la minima variedad afin que los contiene
tendrd dimension t — 1, al igual que el hiperplano H,, por lo que serd posible cons-
truir dicho hiperplano con las participaciones de esta agrupacion. Por wltimo, sélo nos
quedaria realizar la interseccion con la recta publica Vp y calcular el valor del secreto.

St por el contrario tenemos una agrupacion con menos de t participantes, al unir
sus participaciones se construye una variedad afin de dimension t' siempre menor que
t — 1. Por lo tanto, para cada punto p' € Vp hay al menos un hiperplano de dimension
t—1 que contiene a p’ y a la variedad afin construida con el conjunto de participaciones,
por lo que cualquier punto de la recta podria ser el secreto.

Acabamos de probar que esta construccién describe un (¢, n)-esquema umbral. Por
tanto, podemos afirmar que todo conjunto con ¢ o més participantes serd una agru-
pacién autorizada. A continuacién, veamos como calcular secreto p al unir todas sus
participaciones.

Sea A ={Py,..., P} €T. Por lo tanto si asociamos un punto s; a cada participante
P, de A y ponemos en comun los ¢ puntos si,...,s; de la agrupacion se construye un
hiperplano de dimensién t — 1 de la siguiente manera.
Mediante el conjunto de puntos {sy, Sa, ..., S} se puede construir una variedad
_ = == —
L= S1+ <8281, 5381, ..., St81>
donde renombramos s;{js; = v; con j =1,...,t — 1 cuya ecuaciéon paramétrica serd

Hp =S+ /\1’U1 + ...+ /\t_lvt_l
y eliminando los pardmetros \; se obtiene la siguiente ecuacién implicita:

A1[E1+A2I2+...+At$t:B
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Una vez obtenidas las ecuaciones del hiperplano, al realizar la interseccién con Vp =
Po+ poe se obtiene el secreto p al ser el inico punto comiin de ambos. Para ello pasamos
ambas variedades a sus ecuaciones paramétricas, las ponemos en comun y resolvemos
el sistema obtenido.

T1 = S11+ MU+ Ava + o+ A1t
To = Si2+ AUz + Xovoe + .. F ANV 2
Ty = Sy13+ )\11)115 + /\2’0215 + ...+ At—lvt—l,t

y las ecuaciones paramétricas de la recta que son:

T1 = Dpo1+ AMoer
To = Doz + o€z

Ty = Dot + Aoy

Ejemplo 4.2 Vamos a realizar un ejemplo de la construccion geométrica basado en
un (3,4)-esquema umbral.

Sean P ={P,,P,,Ps,Py} ,t=3,n=4,q=5.

Por lo que vamos a trabajar sobre el espacio afin euclideo F3.
Veamos como reparte el gestor el secreto.

= Primero, se toman al azar los siguientes pardmetros

M:17€:(2a371)7p0: (2,1,0)

w Ahora, el gestor construye la recta publica Vp = (2,1,0) + ((2,3,1)) y calcula el
valor de k =pg+ pxe=1(2,1,0)+(2,3,1) = (4,4,1) correspondiente al secreto.

= Después de que se han elegido los pardmetros anteriores, se construye un hiper-
plano privado H,, tomando cualquier vector u € F3 no ortogonal a e. Siendo
u=(3,1,0), se calcula

Hy 3100 ={2/(3,1,0) -z =a con a € F5}
cuyas ecuaciones vectoriales son
Hy 310 =311 +22 =0
» A partir de H,,,, se calcula otro hiperplano H, con la misma direccion y pardmetro
a = upy + poue = (3,1,0) (2,1,0) + (3,1,0) (2,3,1) =1
cuyas ecuaciones vectoriales son

H,=3x1+x2=1
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Una vez tenemos la recta publica y el hiperplano privado, el gestor reparte las par-
ticipaciones necesarias para recuperar k entre los participantes.

» En nuestro caso, como se trata de un (3,4)-esquema umbral, se reparte un pun-
tos del hiperplano H, a cada participante de forma que los cuatro puntos sean
linealmente independientes entre si tres a tres.

P1281:(O,1,0) P2I32:<O,1,1)
Pyisy=(1,3,0) Py:ss=(1,31)

» Sea A ={Py, Py, P3} una agrupacion minimal. Al poner en comin las participa-
ciones de A, s1, S, s3 podemos construir la siguiente variedad

L=1(0,1,0)+((0,0,1),(1,2,0))

cuyas ecuaciones paramétricas son

Ty = M2
To = p1+2-p
T3 =

y eliminando los pardmetros obtenemos la siguiente ecuacion vectorial

L=3x1+x2=1
Es fdcil observar que L = H,, asi que la agrupacion autorizada ha sido capaz de
construir el hiperplano privado H,. Por lo tanto, sélo nos quedard intersecar dicho

hiperplano con la recta Vp para obtener el valor de k.

Las ecuaciones paramétricas de Vp son

Ty = 242X\
r3 = A

y al realizar la interseccion con H, obtenemos
32420+ (143N =1

y al despejar se tiene que X\ = 1. Por tultimo, al sustituir el valor de A en las ecuaciones
paramétricas de Vp hemos obtenido el punto (x1,xq,x3) = (4,4,1) = k, y se observa
como el esquema es correcto.

Sea ahora B = {Ps, Py} una agrupacion no autorizada. Al poner en comin sus
participaciones ss = (1,3,0) y s4 = (1,3,1) podemos construir la recta

r=(1,3,0)+(0,0,1)
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cuyas ecuaciones paramétricas son

r1 = 1
To = 3
T3 = W

Es facil observar que al intersecar la recta anterior con la recta publica Vi de ecuaciones
paramétricas

1 = 242\
3 = 143X
nwo= A

al resolver el sistema obtenido vemos que es incompatible ya que tenemos dos valores
diferentes para un mismo pardmetro, A\ = 4, X = 2. Por lo que al tratarse de un
sistema 1ncompatible no existe ningun punto de corte entre ambas rectas y no serd
posible determinar el secreto.

4.3. Construccion de Ito, Saito y Nishizeki

En 1987, Ito, Saito y Nishizeki [15] mostraron una construcciéon que define un es-
quema para repartir secretos en términos generales para todo tipo de estructuras de
acceso y en particular para estructuras de acceso mondtonas, que es la que se muestra
en esta seccion.

Este tipo de construccion esta basada en un circuito monétono que reconoce la
estructura de acceso y establece un sistema para repartir las participaciones entre
los participantes. Sin embargo, como veremos a continuacién se trata de un esquema
bastante ineficiente, ya que sélo es 6ptimo (en el sentido de la tasa de informacién)
para estructuras de acceso que no tengan muchas agrupaciones minimales.

Antes de comenzar con la construccién, cuyas distintas versiones presentes en [2],
[3] ¥ [24], nos han servido desarrollar la nuestra, vamos a detenernos brevemente en
definir lo que es un circuito mondétono y como se opera en el, para poder manejar con
mayor facilidad este tipo de esquemas.

Sea B = {0,1} el conjunto de dos elementos que representa los valores que puede
tomar un bit. Se denomina circuito monétono a cualquier circuito booleano con n
entradas, x1, ..., 2, (que tomardn un valor de B) y una salida z dependiendo de éstos
formado sélo por compuertas 'or’(V) y compuertas ’and’ (A) cuyas operaciones son:

VIO|1T]|[A]O]1
0 0
111]1 110]1

)
)
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Ademas, se tiene en el conjunto B la operacién siguiente:

@ 0|1
1101
1

En resumen, en este esquema se pretende construir un circuito monoétono que reco-
nozca la estructura de acceso y una vez esté construido, distribuir las participaciones
a partir del mismo. A cada participante se le va a repartir un bit por cada agrupa-
cion autorizada que lo contenga. Por lo que si tenemos una estructura de acceso donde
haya un numero elevado de agrupaciones autorizadas minimales, se repartird mucha
cantidad de informacién a cada uno de los participantes y en consecuencia, su tasa de
informacion sera muy baja.

Veamos cémo se realiza el esquema de reparto.
Sea I' una estructura de acceso monotona y sea A € I, entonces el gestor D "re-
partird” el secreto k € {0,1} de la siguiente manera:

Siendo A una agrupacién autorizada cualquiera con {P;, ..., P, }
= El gestor toma [ — 1 bits r1,...,7r,_1 de forma aleatoria.
= A continuacién, calcular, =k ®ri & ... B r_1

= Por ultimo, asocia a cada participante P;; el bit r; correspondiente a la partici-
pacion sa;.

Es decir, cada participante recibird tantas participaciones como el nimero de agru-
paciones autorizadas a las que pertenece. Ahora que se ha establecido el esquema de
reparto, es facil observar que se trata de considerar para cada agrupacién minimal A
un (l4,l4)-esquema umbral donde 14 = |A|.

Para realizar esta construccién era necesario definir previamente un circuito monétono
que se correspondera con la base de una estructura de acceso a partir de la cual asocia-
remos a cada participante sus participaciones de una determinada manera. Para ello,
a partir de la base de una estructura de acceso cualquiera

Iy = {{Ph,...,Plr},...,{Bl,...,PtT,}} conr,r, t<n
podemos construir el siguiente circuito monoétono:

Vaer, Apea B

Rapidamente se observa que los elementos de la base quedan definidos por el circuito
monotono que acabamos de construir. La unién de todas las agrupaciones minimales
queda definida por la compuerta ”or” de nuestro circuito monétono y los participantes
de cada agrupacién minimal se encuentran dentro de la compuerta "and”, ya que es
necesario la presencia de todos ellos para que se cumpla la condiciéon de minimalidad.
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Por lo tanto, a partir de la base de la estructura de acceso, es decir, de nuestro
conjunto de agrupaciones minimales autorizadas, se construye un circuito monoétono.
En dicho circuito, una vez el gestor reparta las participaciones a cada participante,
primero, éste, gracias a dicho circuito distinguird que participacion se corresponde
con cada agrupaciéon autorizada a la que pertenece y una vez hayan hecho todos los
participantes esta distincién pondran en comun las participaciones correctas en cada
caso para la recuperacion del secreto. Para recuperar el secreto bastara con calcular el
"0 exclusivo” de todas las participaciones:

S, PS4, ®... Bsa, = k para todo sa;,; € Ael

Si tenemos una agrupacién no autorizada B, entonces no contiene a ninguna agru-
pacién minimal y el gestor repartird de forma aleatoria todos los bits correspondientes
a estos participantes. Por lo tanto, al no seguir el esquema de reparto, tendremos una
pérdida de al menos un bit de informacién, por lo que la probabilidad de obtener
cualquiera de los dos valores del secreto k es la misma.

Ejemplo 4.3 Sea P = {Py, P>, P3, Py, Ps} y

Lo = {{P, P2} ,{Ps, Pa} ,{Pa, P3, Ps}}
que se construye a partir del circuito mondtono

(PLAPy)V (PsA\NPy)V (Po A\ P3N Ps)

por lo que asociamos a cada participante las siquientes participaciones

P1 = {SAl,l} P2 = {5A1,275A3,2} P3 = {5A2,375A3,3} P4 = {8142,4} P5 = {SA3‘5}

El gestor toma de manera aleatoria k = 0 y les asocia los siguientes valores a las
participaciones siguiendo el esquema de reparto:

SA1, = 1, SAy, = kd1l =0, SAsy = 1, SAys = 01 =0, SAg3 = 0, SAyq = 0, SAgs = k®0p0 =0

Una vez repartidas las participaciones, veamos como recuperan el secreto distintas
agrupaciones autorizadas:

s Sea Ay = {Pi, P,}. Poniendo en comin sus participaciones se obtiene:

SALl@SALg:lEBO:O:k

» Sea Ay = { Py, P», Py} una agrupacion autorizada. El gestor ha asociado a Py la
participacion
Sa,, =k®Ds1Dse=00100=1
y se calcula
S54,,DSA, DSa, =10001=0=k
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Sea A3 = {P\, P, P3, P,} € I'. Se tienen las participaciones sa,, , SA,, » SA;4
Por ltimo el gestor ha asociado a Py, , la participacion

SALS:O@lEBO:l
SA1,1@3A1,2®5A1,3@SA1,4:1@0®1®1:0:k

Veamos ahora que sucede si una agrupacion es no autorizada.

Vamos a tomar la agrupacion By = { Py, P3s} no autorizada contenida en Az =
{ P2, P3, Ps}. Por lo tanto , tenemos las participaciones sa,, Y sa,, Y al ponerlas
en comiun se obtiene

1e0=0=k%
Sin embargo, si juntamos las participaciones de la agrupacion By = {Ps, Ps} no
autorizada también contenida en As

000=1+#k
el valor calculado no se corresponde con el secreto.

Por dltimo, si tenemos una agrupacion no autorizada By = {Py, Py, Ps} ¢ T, no
se les ha asociado ninguna participacion correspondiente a esta agrupacion a los
participantes. Por lo tanto, las participaciones de Py y Py pueden tomar cualquier
valor. Entonces,

SBs1 = 0, SBsy = L, SBss = 0

8B3,1 EB‘S)B3,469833,5 :0®1@0: 1#[{}
Sin embargo, si tomamos SBy, = 0, SByy = 1, SBss = 1

83371@833’4@83375:0@1@1:O:k

Lo que nos indica que si una agrupacion no es autorizada, va a obtener k =0 o
k = 1 dependiendo del valor que se de a las participaciones, que se asignan de
manera aleatoria.

Construccion vectorial

La siguiente construccién fue descrita por Brickell [10] y da lugar a esquemas de

reparto de secretos donde asociamos a cada participante y al gestor un vector de un
espacio vectorial definido sobre un cuerpo finito. En estas construcciones, una agru-
pacién sera autorizada siempre y cuando el vector asociado al gestor sea combinacion
lineal de los vectores de los participantes de dicha agrupacion.

Para poder realizar nuestra propia construccién vectorial hemos tenido en cuenta

los resultados que aparecen en [3] y [19]. Ademds, previamente debemos introducir los
siguientes conceptos.
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Definicién 4.1 Denominamos sistema generador mondtono a una terna (F,, M, p)
siendo F, un cuerpo finito, p una aplicacion p : {1,...,a} — {P,...,P,} y M una
matriz n X a donde a € F y con n igual al nimero de participantes.

Este sistema generador sera necesario para describir la estructura de acceso que
realiza el sistema de reparto, como veremos proximamente. La matriz M es la matriz
correspondiente a todos los participantes de una estructura de acceso mientras que la
aplicacion p asocia a cada participante ciertas columnas de M, pudiendo repartir la
misma columna a distintos participantes y sin ser necesario que todos ellos obtengan
el mismo numero de columnas.

Veamos a continuacién cémo el sistema generador describe una estructura de acceso

.

Definicién 4.2 Sea M una matriz n x a de un sistema generador y A un conjunto de
participantes. Denominaremos M4 a la matriz de tamano n x m ,obtenida al restringir
la matriz M a las columnas asociadas a los participantes de A, que se corresponden
con m.

Una vez conocida la matriz restringida de M a un grupo de participantes, podemos
presentar el siguiente resultado que establece como es una agrupacién de participantes
a partir de su matriz correspondiente.

Definicién 4.3 Diremos que una agrupacion A es”vdlida” si las columnas de su matriz
M4 generan el vector e; = (1,0,...,0) € [y

Aunque a priori pueda parecer que esta definiciéon no aporta ningun tipo de infor-
macion acerca del secreto, mas adelante veremos que existe una equivalencia entre éstas
agrupaciones y las agrupaciones autorizadas de una estructura de acceso. Por tanto,
este resultado describird como es nuestra estructura de acceso y determinara el valor
del secreto.

A continuacién, probaremos que los conjuntos ”vélidos”de un sistema generador se
corresponden con los conjuntos autorizados de nuestra estructura de acceso, y que por
lo tanto la terna antes descrita realiza dicha estructura.

Proposicién 4.2 Sea (F,, M, p) un sistema generador, A una agrupacion vdlida, M4
su matriz restringida y sea I' una estructura de acceso. Se dice que (Fy, M, p) describe
la estructura de acceso I' si se cumple la siguiente condicion:

Ael & e € {Mac/c e FY
donde ey = (1,0,...,0) € Fy.

En otras palabras, la equivalencia anterior afirma que una agrupacion A es autori-
zada si, y sélo si el vector e; es combinacion lineal de las columnas de M 4.
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Veamos a continuacién cémo se reparte el secreto entre los participantes y cémo
recuperarlo:

En primer lugar, describiremos el posible sistema de reparto para probar después
que cumple la condicién a evaluar.

» Se tiene como entrada el secreto k € F, inicamente conocido por el gestor.

= El gestor toma un vector aleatorio r € Iy de la siguiente manera:

se toman n—1 elementos r; € F, coni = {2,...,n} aleatorios y el gestor construye
el vector r = (k,ro, ..., 7).
» El gestor calcula las participaciones s = (s1,...,5,) = rM.

» A continuacién se distribuye a cada participante P; las coordenadas j-ésima
del vector s correspondientes a la columna a; de la matriz M asociadas a dicho
participante. Es decir, cada P}, recibe las coordenadas {s;/P(i) = j}.

Por lo tanto, es facil observar que del vector completo de las participaciones s cada
participante sélo conocera las coordenadas que le corresponden.

Ahora que tenemos definido nuestro posible esquema de reparto, vamos a tomar los
conjuntos validos del sistema generador inicial, y probaremos que dichos conjuntos se
corresponden con las agrupaciones autorizadas de I'.

Sea A un conjunto vélido de cardinal m, M, su matriz asociada y s4 las parti-
cipaciones correspondientes a sus participantes. Como A es un conjunto valido, las
columnas de M, generan el vector e, y por lo tanto existe un vector ¢ € F* tal que
e1 = Myc € Fi'. Por otra parte, sabemos que las participaciones de A son de la forma
SA = rM A-

Veamos si A puede recuperar el secreto k:

= Primero se calcula el vector ¢ resolviendo el sistema M4 - ¢ = e; ya que podemos
construir M, a partir de las columnas asociadas a los participantes de A.

= A continuacion, sacamos el valor del vector r resolviendo el sistema sy, = rMy
ya que s, es el vector de las participaciones de A.

= Una vez son conocidos ¢ y r, podemos recuperar el valor de k calculando s4 - ¢:

sa-c=(r-Ma)c=r(Ms-c)=r-eg=k
——

€1

Por tanto, todo conjunto véalido A es una agrupacion autorizada. Asi queda probado
que nuestro sistema generador describe una estructura de acceso I' al definir sus agru-
paciones autorizadas. Una vez observado que todo conjunto valido es una agrupacion
autorizada, veamos que ademés dichas agrupaciones sélo pueden ser conjuntos validos.
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Para ello, probaremos que cualquier conjunto de nuestro sistema generador que no
sea valido dara lugar a una agrupaciéon no autorizada, y que por tanto no serd capaz
de recuperar ningtin tipo de informacion a cerca del secreto.

Supongamos que B es un conjunto no valido. Entonces, las columnas de su matriz
restringida Mp no pueden generar ey, por lo que es facil observar que

rg (Mp) <rg( Mp | e ) = |[Ker (Mg)| > |Ker ( Mg | e )]

y que ademaés, existe un vector w € Fy de forma que w-Mp =0y w-e; # 0 por lo
que podemos tomar w; = 1.

Ahora, vamos a ver porqué estos conjuntos no validos se corresponden con agrupa-
ciones no autorizadas, y para ello nuestro conjunto B tratara de recuperar un secreto
k a partir de sus participaciones.

Al fijar un vector r = (0,rq,...,r,) que genere las participaciones para k = 0 a
partir de la matriz restringida de B se calcula

T'MB:<Si17---7SiB)

quedando asi genearadas las participaciones para k = 0. Vamos a ver ahora como son
las participaciones para cualquier valor de k.

Para un k& € F, cualquiera, tomamos el vector 7" = r + k - w generado a partir de
r. Cémo 1| = k, tenemos que r’ genera a su vez las participaciones de k. Calculemos
ahora dichas participaciones:

r'Mg=(r+k-w)-Mg=r-Mp+k-w-Mg=(8;,...5)
0

Como acabamos de probar, para todos los posibles valores de k se genera el mismo
vector de participaciones, lo que significa que a partir de las participaciones de dichos
conjuntos, la probabilidad de obtener un valor determinado de £ es la misma para cada
valor. Por lo tanto no es posible obtener informacion del secreto a partir de B, y queda
probado que todos los conjuntos no validos son agrupaciones no autorizadas.

Con esto, vemos como al cumplirse la equivalencia anterior el sistema generador
describe una estructura de acceso I' definiendo sus agrupaciones autorizadas a partir
de las columnas de su matriz de restriccién. De esta forma, podemos decir que una
construccién vectorial realiza un esquema perfecto en un estructura (I', A).

Ejemplo 4.4 Sea P = {P, P,, P5, P,} un conjunto de participantes, (F7, M, p) un
sistema generador con p: {1,2,3,4,5} — {Py, Py, P3, P,}

10310
302 5 1
M= 06 00 2
41 4 20

y s = (81, S2, 83, S4, S5) el vector de las participaciones.
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Asociando las columnas de M a los participantes mediante p tenemos:
p(1) =p(2) =P, p(4) = p(3) = P
p(d) =P, p(3) = P,
Por lo que a cada P; con i € {1,2,3,4} le corresponden las siguientes participaciones:
Py ={s1,82} , Po={s4,85} , Ps={s5} , Pp = {s3}

Ahora que las coordenadas del vector de participaciones han quedado asignadas, el
sistema de reparto para calcular el valor de ellas es el siguiente.

» FEl gestor toma k =1 de manera aleatoria.

» A continuacion, se construye un vector r = (k,rq,r3,r4) tomando tres elementos
aleatorios de Fr:

r=(1,0,1,2)
» Seguidamente se calcula el vector de participaciones s = (1, Sg, S3,84,55), § =
rM:
1 03 10
30251
s=(1,0,1,2) 06002~ (2,1,4,5,2)
4 1 4 20

s Se reparten a cada participante los valores correspondientes a las coordenadas que
se le han asignado:

P1:{271} 7P2:{475} 7P3:{2} 7P4:{5}

Ahora que cada participante tiene sus participaciones asociadas, vamos a ver como
una agrupacion autorizada es capaz de calcular el secreto.

» Sea A € {Py, P3, Py}. Podemos afirmar que es una agrupacion autorizada ya que
su rango es mdrimo:

My =

= O W
= o O O
N O Ot
O NN = O
o O O
O O = O
S Ot Ot =
_= NN OO

entonces, rg(A) =4 y A es una agrupacion autorizada pues generan (1,0,0,0).

s Como a los participantes se le han asociado la primera, seqgunda, cuarta y quinta
columna de M, el vector de participaciones de A serd

SA = (817 82, 54, 55) = (2; 1,572)
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s A continuacion se calcula el vector ¢ resolviendo el sistema My -c = e;

(01 Cy C3 C4):(1,070,0)

_~ O W =
= o O O
N O Ot =
O = O

Por lo que (c1, ¢, c3,¢4) = (6,0,2,0).

s Se calcula v resolviendo el sistema sy =1 - My

(27 17 57 2) = (ka 2,73, T4)

=~ O W
_ o O O
N O Ot
O N~ O

y se obtiene r = (1,0,1,2).
s Por ultimo, se calcula el valor de k al resolver r- My -c=r1-e;
(1,0,1,2) - (1,0,0,0) =1 =k

Veamos ahora que sucede cuando una agrupacion no es autorizada.

Sea B = { Py, P3, Py} una agrupacion de participantes. Siguiendo el ejemplo anterior
tenemos el vector de participaciones sg = (ss3, S1,S5) = (4,5,2) y la matriz asociada al
codigo

Mp =

= O N W
N O Ot
SN = O

Ahora, la agrupacion tratard de calcular ¢ y para ello debe de resolver el sistema Mp-c =
€1

310

2 5 1

0 0 2 ( C1 Cy C3 ) = (1,0,0,0)
4 20

Al resolver este sistema se obtendria

3101 31 01

2 5 1]0 N 01 4|2
00 2|0 00 2|2
01 20 0 0 0|2

que, como podemos ver, es un sistema incompatible, por lo que no exite ningun vector
¢ que genere ey. El vector ey era necesario para la recuperacion del secreto, ya que hay
que resolverr- My -c=1r-ey = k por lo que nuestra agrupacion no autorizada no serd
capaz de calcular su valor al no poder resolver M4 - c.
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4.5. Construccion mediante grafos

En el intento de construir distintos tipos de esquemas para repartir secretos, muchos
autores, siendo Benaloh y Rudich [4] los principales y a quienes debemos la siguien-
te construccién, han optado por realizar esquemas de reparto mediante grafos para
describir estructuras de acceso en las que las participaciones correspondientes a cada
participante consten de s6lo un par de vértices.

En esta seccion, estudiaremos una construccion que realiza un esquema de reparto
de secretos a partir de grafos completos no dirigidos, [3] donde diremos que un conjunto
de aristas es una agrupacion autorizada, si a partir de ellas se puede construir un
camino entre el primer v; y el ultimo vertice v,,. Ademas, es facil percatarse de que si
una agrupacion autorizada es un conjunto de aristas determinado, los participantes del
esquema se corresponderan con las distintas aristas del grafo completo K, es decir,

que P;; = (v;,v;). Ademéds, podemos establecer que el nimero de participantes es (72‘)

Antes de comenzar con el reparto de participaciones, veamos que operacién se utiliza
para calcular su valor:

© 0|1
001
171

A continuacion, presentamos el esquema de reparto:

Sea k € {0,1} el secreto.

= El gestor D debe tomar n bits ry,...7,.

= Para ello, fija de antemano los valores del primer y del ultimo bit tomando r =
kEyr, = 0. A continuacién elige de forma aleatoria los n — 2 bits restantes

oy yTp—1.
» Se calculan las participaciones s; ; = r; @ r;.

» Por dltimo, reparte a cada participante (v;,v;) la participacién s; ; que le ha sido
asociada.

Una vez repartidas las participaciones, veamos que este esquema de reparto es
correcto. Para ello, empezaremos probando que todo conjunto de aristas que realice un
camino de vy a v, es una agrupacion autorizada.

Supongamos entonces que tenemos un conjunto de aristas A, donde dichas aristas
definen un camino de vy a v,.

Por lo tanto, vamos a considerar el siguiente conjunto de vértices

v = vilvviw"wvilflvviz = Un

que definird un camino de v; a v, y donde cada participante de A puede definirse como
P;; = (v;,v;). Ademas, a cada participante P;; se le asocia la participacién s;; = r; ®r;.
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Teniendo estas pautas previas en cuenta podemos poner en comun éstas participaciones
y calcular el valor de k:

(r@®rm)®d(rd®@r)®.. 0 e®rn )@ ma 1dn) =ré&n=r®&r=ka0=%k

Entonces, queda probado que la construccién del esquema es autorizada en el sentido
usual, es decir, que cualquier conjunto de aristas que definen un camino de v; a v, es
capaz de recuperar el secreto. Veamos ahora que en el caso de tener un conjunto no
autorizado, éste no puede obtener ninguna informacion a cerca del mismo.

Como vamos a tomar un conjunto no autorizado B, no existe ningtin camino de v;
a v, en su conjunto de aristas y podemos definir un conjunto de vértices V; de forma
que v; € Vj si existe un camino entre v; y vy.

Es trivial ver que v; € V] y v, ¢ Vi ¥ que ademads si una arista pertenece a B, sus
vértices v;, v; estaran ambos en Vi o no.

Teniendo esto en cuenta, vamos a comprobar que al poner en comun todas las
participaciones de una agrupacién no autorizada, el nimero de vectores que generan el
conjunto de participaciones {s@j}(i’j)eB es el mismo para k =0 y para k = 1.

1. Comenzaremos con k = 0.

Primero fijamos un vector de bits aleatorios (ry,rs,...,r,_1,7,) con ry =k =0
y r, = 0 que genere las participaciones necesarias para calcular k.

Una vez construido el vector de bits aleatorios necesario para calcular {s; ; } (ij)eB
para k = 0, vamos a definir el vector que genera las participaciones para k = 1.

2. Ahora vamos a tomar un vector (r,...,7,) de forma que:
! — .
r,=r;siv; €Vjo
ri=r;siv; € Vi

es trivial ver que ] =1y 7/, =0y que ademas k' = 1.

Como {ri,...,r,} es el conjunto de bits que genera las participaciones s; ;
r; @ r; debemos considerar dos casos:

» Los vértices del participante (v;,v;) pertenecen a V;. Entonces:
/ ! = -~ _
Ti@rj —Ti@/’nj —Ti@rj _Si,j
» Los vértices del participante (v;,v;) no pertenecen a V.

ri@rj—rz@rj—sm
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Entf)nces, el nimero de vectores que generan el conjunto de part1c1pa01one§ { Si, j}(m.) cB
es el mismo para k = 0 y para k = 1, y por lo tanto, al poner una agrupaciéon no au-
torizada en comun sus participaciones tendran las mismas probabilidades de obtener
ambos valores para un sélo valor de k.

Podemos concluir esta seccién afirmando que la construccion de Benaloh y Rudich
realiza una estructura de acceso a partir de grafos completos tomando como agrupacio-
nes autorizadas aquellas que contienen un camino de v; a v,. Por esto, la presencia de
ambos vértices en la arista de alguno de sus participantes, serd una condiciéon necesaria
la realizacion del esquema de reparto.

Ejemplo 4.5 Tenemos un grafo completo K5 y P = {Pi2, P13, Pi4,...,Pyi5} un grupo
de diez participantes. El gestor toma como secreto k = 0 y las participaciones de cada
uno de los participantes serdn una arista de dicho grafo. Veamos como una agrupacion
autorizada recupera el valor de k.

Vamos a establecer primero el esquema de reparto:

s Fl gestor elige 3 bits aleatorios ro = 0,13 =0,ry =1 y se tomar, = k =
0, r5 =0 de antemano.

» Ademds, reparte, entre otras, las siquientes participaciones:

Piy:(vi,v2) , 810=11 @12 =000=0

Pyy:(v2,04) , Soa=12@r,=081=1
Pyg:(vg,v5) , 845=1r4@r; =100=1
Pys:(vg,v3) , s43=1r4@rs3=100=1
Pis:(v,03) , $13=r1®rs=000=0

» Sea A ={P1y, P4, Pis} € '. Como A es una agrupacion autorizada, existe un
camino de vy avs. Por lo tanto, al poner los participantes de A sus participaciones
en comin se obtiene k = 0:

$12D 824D S5 =00101=0

Veamos que sucede cuando tenemos agrupaciones no autorizadas.

Sean By = { P2, Pou, P13} y Ba = {Pau, P13} dos agrupaciones no autorizadas. Al
poner en comun sus participaciones respectivamente se obtiene

51200 824D su3=001D1=0=%

S04Ds13=100=1#k

Por lo que observamos, que para una agrupacion no autorizada podemos obtener indis-
tintamente ambos valores de k.
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4.6. Construccion basada en cédigos

Como ya sabemos, para resolver el problema de compartir un secreto entre un grupo
de personas se han utilizado diferentes tipos de herramientas y en este apartado vamos
a introducir una construccion basada en la teoria de Cédigos Correctores.

No vamos a incidir en las propiedades y los conceptos basicos de Codigos Correctores
ya que han sido explicados con detenimiento en el capitulo 3 y por lo tanto, como
cabia esperar, vamos a utilizar muchos de esos resultados para poder definir nuestra
construccién con éxito.

A continuacién, veamos como se realiza una construccién basada en codigos para
repartir secretos en el caso ideal, es decir, donde cada uno de sus participantes recibe
so6lo una participacion.

Sean P el conjunto de los n participantes, I' una estructura de acceso con I'y una
base de la estructura de acceso I', F" cuerpo que contiene al conjunto de secretos, C un
c6digo [n,k,d]-lineal con k > m y G € M., una matriz generadora del cédigo lineal
C, que sera de conocimiento publico.

Para realizar una construccion general, asociamos una o mas columnas de G a
cada uno de los participantes. El nimero de columnas asociadas varian en funcion del
participante (en nuestro caso, tomaremos una séla columna por participante) y las
columnas no se asocian de forma exclusiva, es decir, que podremos asociar la misma
columna a distintos participantes.

Por otra parte, para asociar las columnas a los participantes construimos ciertos
conjuntos de indices que indiquen qué columna o columnas le corresponden a cada
quién, Jp v J;, dénde Jp sera el conjunto de indices correspondiente al gestor y J; el
conjunto de indices asociados a cada participante P;.

En el caso de tener una agrupacién autorizada, debemos de tomar las columnas aso-
ciadas al gestor de forma que sean linealmente dependientes a las columnas asociadas a
sus participantes. Si por el contrario la agrupacion a la que queremos repartir la infor-
macion es no autorizada, las columnas de sus participantes deberan de ser linealmente
independientes a las columnas del gestor.

Notemos que esta es la idea que subyace en la construccién vectorial, sin embargo,
no debe de causarnos ningin tipo de confusién, ya que como veremos en adelante no
se trata del mismo tipo de esquema aunque partan de una idea comun.

Antes de presentar el esquema de reparto, tengamos en cuenta un par de observa-
ciones.

= Si A es una agrupacién de participantes, denotamos su conjunto de indices por
Ja = Upead;.

s A lo largo de los diferentes tipos de esquema, hemos denotado al secreto como
k. Sin embargo, durante esta seccién vamos a establecer un cambio de notacién,
denominando s al secreto y k a la dimensién del cédigo.
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Algoritmo para repartir el secreto s
» El gestor D toma un secreto s € KC, s = (S1,. .., Sm)-

» Se amplia s hasta obtener un vector con k coordenadas, de forma que s’ = (s, a)
con a € F¥~™ aleatorio.

» Se codifica el vector s’ mediante la matriz generatriz de conocimiento publico
para obtener una palabra del codigo

(5,a)G = (c1,...,¢cp) =c€C

= Se reparten las coordenadas de ¢ correspondientes a cada uno de los participantes
y al gestor mediante sus conjuntos de indices:

¢; serd una participaciéon de P, < i€ J;coni=1,...,n

¢; sera una participacion de D < i€ Jpconi=1,...,n

Por tanto, las participaciones repartidas a cada participante seran las coordenadas
de ¢ que ocupen un lugar correspondiente a su conjunto de indices. Ahora que hemos
visto como el gestor reparte un secreto s entre los distintos participantes, veamos como
puede recuperarse.

Nota: Para que la tarea de recuperacién nos resulte mas sencilla, se pueden tomar
las columnas de G que se asocian a cada participante de forma que sean linealmente
independiente entre ellas o construyendo la matriz G de la siguiente forma:

Id,, G
G = ( 0 " G )
Recordamos la noccion de cédigo sistematico del capitulo anterior.

Sea A una agrupacion autorizada. Para la posterior recuperacién de un secreto s, A
construye una matriz generatriz con las columnas de GG correspondientes a los conjuntos
de indices Jp y J4 de forma que decodifica la palabra ¢ con las componentes que le
han sido asociadas a sus participantes y tomando las coordenadas desconocidas como
errores de tipo borrén.

Por lo tanto, es necesario que nuestro cédigo lineal C tenga la capacidad de co-
rreccion suficiente para que una agrupaciéon autorizada pueda decodificar ¢4 a partir
unicamente de las coordenadas que conoce. Para esto, es importante recordar que un
codigo tiene la capacidad de corregir d — 1 borrones.

Si tenemos en cuenta la nota anterior, al codificar
(s,a) G = ¢ se obtiene
C= (8151 SmyCmsly---,Cn)

donde, como podemos observar, las m primeras coordenadas son las correspondientes
al vector s.
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Proposicion 4.3 Con las notaciones anteriores, para cada secreto s € F' se tiene el
conjunto de reglas de distribucion

Js={ceC/eé(Jp) =s}

donde ¢(Jp) son las coordenadas de la palabra codigo ¢ con los indices correspondientes
al gestor Jp vy
s;={c(J;) /ceC}

el conjunto de participaciones para cada participante P; coni=1,...,n.

Entonces, el esquema anterior es perfecto realiza una estructura de acceso I'.

Demostracion: Al haber definido un conjunto de reglas de distribucion de forma que
Js C J =C, bastard demostrar que dicho conjunto satisface las condiciones del teorema
2.8 y asi quedara demostrado que C realiza la estructura de acceso T'.

1. Si tenemos un secreto s € Fy*, al codificar la palabra completa (s,a) se obtiene

(s,a)G € Js CJ y si ademds eziste una palabra cédigo ¢ para la que existe una
regla de distribucion de forma que

¢(Jp) = (s,a) G (Jp)
entonces ¢ € Js.

Veamos ahora como las participaciones de una agrupacion autorizada establecen
el secreto de forma unica.

Supongamos que A € I y que existen dos palabras codigo ¢, ,éo con ¢ # ¢ tales
que ¢1(Ja) = éa(Ja). Ademds como G (Jp) es combinacion lineal de las columnas
G (Ja), entonces para cada componente i-ésima de G(Jp) existen a; € F, de
forma que

G (Jp), = Z a;G (Ja); entonces,
e (Jp); = (s,@m) G (Jp); = Y _a;j(s,a1) G (Ja),
= a;(s,@)G (Ja); = (s,a2) G (Jp), = & (Jp), Vi
Por lo tanto, si dos palabras cddigo generan las mismas participaciones, ¢ (Jp) =

¢ (Jp) se tiene que s; = sa.

2. Por dltimo, comprobaremos que se trata de un esquema privado al probar que se
satisface la seqgunda condicion del teorema.
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Como B ¢ I' , tomamos cualquier secreto s € Fy' y fijamos una palabra cédigo
c1 € C. Como la familia de columnas asociadas al gestor G (Jp) es linealmente
independiente a las columnas asociadas a B, G (Jg) aplicando el Lema 1.7 de [2]
se obtiene:

{ceC:clJp) = a(Jp)}]
=|{cec:e(Jp)=a(Js) ye(Jp) = ((k,a)G)(Jp)}|
— qk*(Tg(G(JB))HJDD >0
Acabamos de dar una serie de reglas de distribuccién a partir de la cuales nuestro
cédigo C puede describir una estructura de acceso. El siguiente resultado aportara una
condicion suficiente y necesaria que determina si una agrupacion es o no autorizada en
funcién del rango de su matriz asociada.

Teorema 4.2 Sea I' una estructura de acceso y A y B dos agrupaciones de partici-
pantes. Se tiene que

» AcT & 19 (G(JaUJp)) = 19 (G(Ja))
» B¢I'< g (G(JpUJp)) = 19 (G(Jp))+ 9 (G(Jp))

Demostracion: Puede verse en [1]

Ahora que sabemos qué condicién debe de cumplir una agrupacion para ser autorizada,
vamos a describir un subcédigo de C generado a partir de sus participantes. Esta
construccion serd de especial importancia, ya que si tenemos una agrupaciéon que es
autorizada recuperard el secreto a partir de dicho subcodigo.

Definicién 4.4 Sea C un codigo lineal que realiza una estructura de acceso I', G su
matriz generadora, P un conjunto de participantes y A una agrupacion cualquiera.
Diremos que un subcodigo de C es un subcodigo generado por A si su matriz generadora
es G (Ja U Jp) cuyas columnas serdn todas las columnas linealmente independientes de
los participantes de A y todas las columnas asociadas al gestor. A este subcodigo se le
denota como C4

En nuestro caso, vamos a contemplar inicamente la opcion en la que a cada P; del
conjunto de participantes se le asocie una tnica columna de la matriz G, y por lo tanto
le corresponderd también una tnica coordenada del vector de participaciones. Ademas,
al gestor obtiene también una sola columna de G y por lo tanto el valor del secreto
se encontrara en la primera coordenada del vector de participaciones. A este tipo de
esquema se le denomina esquema ideal y la idea principal es la siguiente.

Dado una agrupaciéon autorizada A, al unir sus participaciones no obtenemos pa-
labras con todas las coordenadas completas, ya que solo se conocen las componentes
asociadas a los participantes de A. Sin embargo, aunque a parte de la coordenada del
gestor correspondiente al secreto existan otras coordenadas desconocidas, gracias a una
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serie de resultados que presentaremos a continuacion se puede probar que es posible
construir un subcédigo C'y que tiene distancia 2. Lo que nos va a permitir corregir
una componente de nuestro vector de participaciones, que sera la correspondiente al
valor de s considerada un borrén, sin que sea necesario conocer el valor del resto de
componentes desconocidas.

Proposicién 4.4 Sea C un codigo lineal que realiza una estructura de acceso I'. Si
A=A{P,..., B} €Ty, entonces el subcidigo generado por A es un subcddigo MDS de
longitud |A| + 1, dimension |A| y distancia 2.

Demostracion: Las columnas asociadas a los participantes de A en G4 son lineal-
mente independientes por definicion de C4 y entonces, las columnas de G (J4 U Jp)
también. Por lo tanto, cualquier familia de |A| columnas de G (Ja U Jp) es linealmen-
te independiente y la dimension de C4 es |A|.

Ademdas de esto, por la independencia de las columnas de G (J4 U Jp) aplicando
el Teorema 3.2 se obtiene que la distancia minima del cédigo Cx es |A| + 1. Por lo
tanto, dicho cdédigo es un cddigo MDS de pardmetros (|A| +1,1,|A| + 1), y entonces
aplicando el Teorema 3.4 el codigo C4 es otro codigo MDS' con distancia minima 2.

Como acabamos de ver, si A es una agrupacion autorizada el subcddigo C4 asociado
a ella tendra distancia 2 y por lo tanto, corregirda un error, que se corresponde con la
coordenada asociada al gestor. Gracias al resultado siguiente, podemos ver que sucede
si una agrupacién no es autorizada.

Proposicién 4.5 Sea C un codigo lineal que realiza una estructura de acceso I' y sea
B ={P,...,P,} una agrupacion no autorizada. Entonces, el subcddigo Cp asociado a
B es un codigo lineal de misma longitud y dimension r+1 con r el numero de columnas
linealmente independientes de B.

Demostracion: Como B es una agrupacion no autorizada, las columnas que son
linealmente independientes entre si de B también lo son con la columna asociada al
gestor. Por lo tanto, si teniamos r columnas linealmente independientes en B, el codigo
Cp tendrd longitud r+1 y también la misma dimension. Como tiene la misma longitud
y la misma dimension, el subcodigo genera todo el espacio vectorial y su distancia
minima es 1, por lo que no va a ser capaz de corregir ningun error.

Para terminar, vamos a realizar un esquema de reparto basado en codigos correctores
en el caso ideal.
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Ejemplo 4.6 Sea
FO - {{P17P2}7{P47P5}7{P27P37P4}7{P17P37P5}}

la base de una estructura de acceso para 5 participantes y sea Fo nuestro conjunto de
secretos. Ademds, tenemos la matriz generadora G

110100
G=[010111
001110

del codigo C. Asociamos las columnas de G a los distintos participantes de P de la
sigutente manera; al gestor la primera columna y a los participantes las siguientes
P, P, ..., Ps las columnas cs, cg, C3,Cq Y C5 TESPECtivamMente.

A continuacidn, se construye un vector aleatorio r = (k,r1,72) donde k es el secreto
y r1, T2 dos bits tomados de forma aleatoria que se codifica mediante G, de la forma
rG, para obtener todas las palabras del codigo a partir de las columnas asociadas a los
participantes:

Gestor ag
Poag+ay
P3 ag
P4 ag + a1 + ao
P5 ai + as
Pyoay

Las posibles palabras del codigo son
(0,0,0,0,0,0),(1,1,0,1,0,0),(0,1,0,1,1,1),(0,0,1,1,1,0)

(1,0,0,0,1,1),(1,1,1,0,1,0),(0,1,1,0,0,1),(1,0,1,1,0,1)

Veamos como se recupera el secreto a partir de las agrupaciones minimales.
Sea { Py, Py} una agrupacion autorizada. Entonces, dicha agrupacion puede generar
un subcodigo C4 cuya matriz generadora es

OO =

1
1
0

o = O

y sus posibles palabras del codigo son
(0,0,0),(1,1,0),(0,1,1),(1,0,1)

A partir de la matriz generadora y las posibles palabras del codigo, es facil observar que
se trata de un cddigo lineal de pardmetros|3,3,2]. Ademds, como d=2, nuestro subcddigo
Ca es capaz de corregir un error tipo borrdn, por lo que serd posible recuperar el valor
de s.
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Por ejemplo, si tomamos los valores s =0, a1 =1 y as = 0 y reunimos las partici-
paciones de Py y Py obtenemos la palabra cédigo (s,1,1) que sélo puede asociarse a la
palabra (0,1,1) del cddigo y por lo tanto se tiene que s = 0.

Otro caso puede ser la agrupacion B = { Py, P3, Py} € Ty, que genera un subcddigo
Cp cuya matriz generadora y posibles palabras del cédigo son respectivamente

o O =
_ o O

1
1
1

o = O

Y

(0,0,0,0),(1,0,1,0),(0,0,1,1),(0,1,1,0) (1,0,0,1), (1,1,0,0),(0,1,0,1), (1,1, 1, 1)

De la misma forma que con la agrupacion anterior, podemos afirmar que nuestro
subcddigo tiene parametros 4, 3,2] y que por lo tanto, corrige un error de tipo borrén y
serd capaz de calcular el valor de s. Tomando los mismo valores que antes, s = 0,a; = 1
y as = 0 ,al poner en comun las agrupaciones de los participantes de B se construye la
palabra cddigo (s,0,1,1) que solo se puede corresponder con (0,0,1,1) y de donde se
obtiene s = 0.

St por el contrario se tiene una agrupacion no autorizada como puede ser C =
{Ps, P3} se puede construir un subcédigo Co cuya matriz generadora es

o O =
—_ o O
o = O

sus posibles palabras son
(0,0,0),(1,0,0),(0,0,1),(0,1,0),(1,0,1),(1,1,0),(0,1,1),(1,1,1)

y los parametro asociados a el, [3,3,1]. Por lo tanto, al tener d = 1 no serd capaz de
corregir ningun borron, lo que se traduce en que no podrd recuperar s.

Tomando nuevamente s = 0,a; = 1 y ay = 0, obtenemos el vector de participaciones
(s,0,1) que puede asociarse a la vez con (0,0,1) y (1,0,1) por lo que tenemos dos
posibles valores para s.
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