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RESUMEN

El progresivo desplazamiento de |la poblacion hacia las zonas urbanas,
implica que los retos a los que se enfrentan hoy las grandes ciudades sean
cada vez mayores, con el objetivo primordial de proporcionar un entorno
de vida sostenible y la necesidad actual de orientar nuestra vida hacia la
sostenibilidad. Por ello, el principal objetivo de este Trabajo Fin de Grado
no es otro que el de contribuir a la mejora de la eficiencia de los servicios
de los entornos urbanos y conseguir un desarrollo mas sostenible de los
mismos, mediante el disefio e implementacién de un Sistema de Control
gue ofrezca una interfaz visual en la que se concentre toda la informacion
relativa a una infraestructura de dispositivos de loT. Este sistema se ha
probado en particular para la infraestructura loT desplegada en el proyecto
SmartSantander.

Una adecuada gestion de los datos, nos llevara a desarrollar
aplicaciones que utilicen toda la informacidén que proporcionan de forma
inteligente y con ello dar respuesta a los retos sociales que imperan en la
actualidad. Sin embargo, es necesario poder tener un control de la
infraestructura subyacente a través del cual el proveedor de Ia
infraestructura pueda en todo momento detectar funcionamientos
andmalosy corregirlos oportunamente. Para ello, el objetivo que se aborda,
es el de crear una Plataforma de Control (Dashboard) que facilite la gestion
de la infraestructura loT subyacente a una Smart City.

Asi, el alcance de este trabajo sera conseguir la integracion de un
sistema de control, que operara sobre la plataforma SmartSantander, con
el fin de que los gestores cuenten con un cuadro de control visual en que se
concentre la informacion relativa a toda la infraestructura, facilitando y
agilizando de este modo su gestion, mediante una interfaz visual atractiva,
a través de la cual se presentara la infraestructura desplegada.



ABSTRACT

The progressive displacement of the population to urban areas
implies that the challenges of today’s large cities are growing. Its main
objective is to supply a sustainable environment and the real necessity to
orientate our lives towards sustainability. Due to this, the primary purpose
of this end-of-degree Project is to contribute to the improvement of the
urban areas efficiency services, and to achieve a more sustainable
development for them, through the design and implementation of a Control
System that provides a visual interface in which all the information
regarding an loT device infrastructure is gathered. This system has been
particularly tested for the IloT infrastructure deployed in the
SmartSantander Project.

An adequate data management will lead us to develop applications
which use all the information they provide in an intelligent way, and with
that, we will be able to provide answers to the social challenges that prevail
today. Nevertheless, it is necessary to have control over the underlying
infrastructure through which the infrastructure supplier can at all times
detect malfunctions and correct them in due course. For that purpose, the
addressed objective is to create a Control Platform (Dashboard) that eases
the management of the underlying loT infrastructure of a Smart City.

Thereby, the scope of this Project is to achieve the inclusion of a
control system which will operate over the SmartSantander platform, in
order to provide the agents with a visual control box that assembles the
information related to the entire infrastructure, facilitating and speeding up
its management through an attractive visual interface, whereby the
deployed infrastructure will be presented.
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Capitulo 1. Introduccidén

Capitulo 1. INTRODUCCION

1.1 Motivacion

En las ultimas décadas, estamos asistiendo a nivel mundial, a un progresivo
desplazamiento de la poblacion hacia las zonas urbanas, o lo que es lo mismo, a una
progresiva urbanizacién. Este hecho, implica que los retos a los que se enfrentan hoy en
dia las grandes ciudades sean cada vez mayores. En este sentido, estos retos se pueden
resumir en un objetivo Unico, proporcionar un entorno de vida urbano sostenible. Las
ciudades inteligentes o Smart Cities, no son sino el resultado de la necesidad actual de
orientar nuestra vida hacia la sostenibilidad.

Cada vez mas ciudades implementan las infraestructuras basadas en la Internet
de las Cosas. El 10T es, entre otros, uno de los novedosos habilitadores de las Smart
Cities. El avance en la microelectrénica y la evolucién que estan alcanzando las
tecnologias inaldmbricas, han permitido la integracion del mundo fisico con el mundo
digital. El loT se compone de dispositivos tanto fijos como moéviles que interactian entre
ellos. Las infraestructuras basadas en la Internet de las Cosas permiten monitorizar el
correcto funcionamiento de sus estructuras, asi como adaptar su funcionamiento ante
nuevos eventos de forma mas flexible.

Los objetivos de este Trabajo Fin de Grado estan embebidos en estos grandes
objetivos que las grandes ciudades tienen, y que no son otros que mejorar la eficiencia
de los servicios de los entornos urbanos y conseguir un desarrollo mas sostenible de los
mismos.

Una de las claves del concepto de Smart City es la capacidad, que la evolucion de
las Tecnologias de la Informacion y las Comunicaciones ha permitido, de acceder a una
cantidad cada vez mayor de informacion acerca del entorno urbano y todos los
subsistemas que en él coexisten. Sin embargo, es necesario poder gestionar y manejar
tal cantidad de informacién de tal manera que se pueda sintetizar y seleccionar toda la
informacién y poder hacer un buen uso de la misma. Una adecuada gestion de los datos
nos llevara a desarrollar aplicaciones que utilicen toda la informacién que proporcionan
de forma inteligente y con ello afrontar los retos sociales y medioambientales
anteriormente referidos.

Si uno de los retos a nivel mundial, es conseguir ciudades sostenibles y eficientes,
en las que los ciudadanos pueden interactuar de forma dinamica con la administracién
y los servicios, uno de los retos de este Trabajo Fin de Grado es contribuir en alguna
medida a ello.

El control de la operativa de una plataforma de la Internet de las Cosas, requiere
la observacion de varios sistemas y componentes que se encuentran distribuidos en una
arquitectura de multiples niveles. Por todo ello, el objetivo del Trabajo que se aborda,
es el de crear una Plataforma de Control (Dashboard) que facilite la gestion de la
Infraestructura loT subyacente a una Smart City.

11
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Asumir una tarea de gestion de una infraestructura que puede llegar a contener
millares de dispositivos, se puede convertir en un proceso muy engorroso, que no haria
sino limitar |la capacidad de reaccion y analisis del gestor responsable de esta plataforma
si se hace de forma manual. La infraestructura desplegada por el Proyecto
SmartSantander, nos ofrece la posibilidad de desarrollar e investigar nuevos protocolos
y tecnologias de red en el entorno de las redes de sensores. De hecho, el ser la ciudad
de Santander probablemente la ciudad que cuenta con mas sensores del mundo (se han
desplegado mas de 20000 dispositivos en la ciudad y entornos para diferentes ambitos
de aplicacion) animo a la realizacion de este proyecto que se presenta.

Con este Proyecto se pretende conseguir la integracion de un sistema de control,
gue operara sobre la plataforma SmartSantander, con el fin de que los gestores cuenten
con un cuadro de control visual en el que se concentre la informacidn relativa a toda la
infraestructura.

El cuadro de control disefiado serd accesible via web y el sistema de control
estard basado en tres herramientas propietarias de Elastic: Logstash(mddulo de
captacion de datos); Elasticsearch ( moédulo de almacenamiento) y Kibana( mddulo de
representacion).

1.2 Objetivos del proyecto

El principal objetico de este Trabajo es:

Disefiar e implementar un Sistema de Control que ofrezca una interfaz visual en
el que se concentre toda la informacion relativa a la infraestructura de dispositivos loT
desplegada en el proyecto SmartSantander.

Este Sistema de Control permitird que se opere sobre la plataforma de
SmartSantander, que los gestores cuenten con un cuadro de mando que facilite y agilice
su gestion, asi como una interfaz visual atractiva a través de la cual presentar la
infraestructura desplegada.

Para conseguir este objetivo, se ha procedido a:

* Conocer la tipologia de datos proporcionada por los sensores. Se ha
estudiado el modelo de datos utilizado por SmartSantander a la hora
de generar la informacién. Conocer y comprender el modelado de la
informacién es fundamental para su posterior tratamiento por parte
del Sistema de Control desarrollado en este Trabajo.

* Capturar los datos que nos proporcionan para proceder a su analisis.
Para ello se han evaluado las diferentes opciones permitidas por la
plataforma de SmartSantander y seleccionada la que mejor se ajusta
a las tecnologias empleadas por el Sistema de Control que se ha
desarrollado.

* Estudiar y comprender cada una de las herramientas integradas en el
Sistema de Control. Este estudio ha permitido que se hayan adquirido

12
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los conocimientos necesarios en la implementacion y gestidon de las
mismas, para poder explotar sus posibilidades y su utilizacién, que nos
lleven a una exitosa puesta en funcionamiento de este Trabajo.

* Integrar y desarrollar el Sistema de Control ha sido la ultima de las
tareas desempefiadas.

1.3 Resumen ejecutivo

El Trabajo Fin de Grado que se presenta esta dividido en cinco capitulos. En el
primer capitulo, aparte del presente resumen ejecutivo, se lleva a cabo una exposicidon
de las motivaciones que han llevado al desarrollo del mismo, asi como los objetivos que
se pretenden con el mismo.

En el segundo capitulo, se describe el marco tecnoldgico en el que se ha basado
este Trabajo, abordando en primer lugar conceptos y estudios de la loT, Big Data, asi
como la descripcion del Proyecto SmartSantander. En segundo lugar, se describen y
estudian las herramientas Logstash, Elasticsearch y Kibana, culminando el capitulo con
la descripcion somera de las plataformas cloud.

El tercer capitulo se centra en el Sistema de Control de Infraestructuras loT,
incluyendo la arquitectura del sistema, el acceso a las observaciones de SmartSantander
y desarrollando los mddulos de captacion de datos, el de almacenamiento, asi como el
maodulo de representacion. Desarrollando finalmente en este capitulo el despliegue del
sistema y los Dashboards de control.

A continuaciéon, en el capitulo cuarto se especifican las directrices para la
extensibilidad del sistema mediante un pequefio tutorial explicando las distintas
posibilidades de ampliacién de los distintos Dashboards.

En el quinto y ultimo capitulo se expondran todas las conclusiones alcanzadas
tras analizar los resultados, asi como las posibles futuras lineas de trabajo que quedan
abiertas.

13
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Capitulo 2. Marco del Desarrollo

2.1 Internet de las Cosas, Big-Data y SmartSantander

2.1.1 Internet de las Cosas

La Internet de las Cosas (loT, por sus siglas en Inglés) es un concepto que se
refiere a la interconexidn digital de los objetos cotidianos con internet.

La loT, se basa en sensores, en redes de comunicaciones y en una inteligencia
que maneja todo el proceso y los datos que se generan. Los sensores son los sentidos
del sistema y para que puedan ser empleados de forma masiva, deben tener bajo
consumo Yy coste, un reducido tamafo y una gran flexibilidad para su uso en todo tipo
de circunstancias.

Figura 1. Descripcion Grdfica del Mundo Interconectado

Este concepto, fue propuesto por Kevin Ashton en 1999 en el Auto-ID Center del
MIT, donde se llevaban a cabo investigaciones en el campo de la identificacién por radio
frecuencia y tecnologias de sensores.

Y MIT: “Massachusetts Institute of Technology”
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La loT, en esencia, es un sistema de comunicacion de maquina a maquina, pero
sus implicaciones van mucho mas alla que simplemente la interconexidn de dispositivos.

Al igual que ocurre con la Internet, su potencial se desvela cuando se plantean
las aplicaciones que puede llegar a soportar. Los datos de la loT crean oportunidades
para analizar la situacién de un entorno en un momento dado y actuar en consecuencia,
habida cuenta de que no sdlo se interconectan dispositivos sensores sino también
actuadores.

Desde hace muchos afos se viene trabajando con la idea de hacer un poco mas
interactivos todos los objetos de uso cotidiano. Asi la 10T, permite que objetos, que
antiguamente se conectaban mediante circuitos cerrados, como comunicadores,
camaras, sensores y demas, (lo que se ha venido a denominar Internet-of-Things) ahora
se puedan exportar sus servicios de manera global a través de la red de redes.

Se podria pues definir, como una red que interconecta objetos fisicos valiéndose
de Internet. Se vale de un hardware especializado que le permite no sdlo la conectividad
a internet, sino que también programa eventos especificos en funcion de las tareas que
le sean dictadas remotamente.

No hay un tipo especifico de objetos conectados a la |oT, en realidad son objetos
gue funcionan como sensores y objetos que realizan acciones activas. Cada uno de los
objetos conectados a Internet, tiene una direccion IP especifica y mediante esa direccidn
IP puede ser accedido para recibir instrucciones. Asi mismo, puede contactar con un
servidor externo y enviar los datos que recoja.

La loT, no ha encontrado, al contrario que otras tecnologias, su foco de expansién
en el mercado del consumo. Si bien Apple y Google han dado algunos pasos con
tecnologias como Home Kit y Android Home, es en el sector privado, donde el internet
de las cosas se esta haciendo cada vez mas popular:

* (Cada vez mas ciudades implementan las infraestructuras basadas en la
loT: control de semaforos, puentes, vias de tren, permitiendo de este
modo monitorear el correcto funcionamiento de sus estructuras, asi
como adaptar mas flexiblemente su funcionamiento ante nuevos
eventos. Las aplicaciones loT que podemos encontrar actualmente en las
ciudades inteligentes son variadas, como aparcamientos inteligentes,
control de trafico, alumbrados inteligentes...

* (asas inteligentes, en las que el objetivo es lograr mejores niveles de
confort mientras se disminuye el gasto total.

* En la industria de produccion en masa, cada vez mas empresas
centralizan el control de la infraestructura en lo que se conoce hoy en dia
como Factoria 4.0

16
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* Ademas, en el sector de la salud y del control ambiental, también se
vislumbra un gran potencial para la 10T (p.ej. telemedicina, control de
incendios, etc).

Si bien hay muchas maneras en que la loT podria afectar a la sociedad y los
negocios, estas se pueden condensar en tres grandes areas que son comunes a cualquier
aplicacién de las que se intuye tenga la loT, a saber, comunicacion, control y ahorro de
costes.

Un punto importante de la loT, es que requerird habilidades y conocimientos
especificos combinados (tecnoldgicas, matematicas o de funcionamiento de las
organizaciones), en un perfil que hasta ahora no existia. Esto abrird nuevas
oportunidades de trabajo, como son los llamados gestores de datos que requieren
conocer y manejar las nuevas herramientas para la captura, el anilisis y el
aprovechamiento de los datos.

2.1.2 Big Data

Se denomina Big Data a la gestidn y analisis de enormes volimenes de datos que
no pueden ser tratados de manera convencional, al superar los limites y capacidades de
las herramientas de software que habitualmente utilizamos para la captura, gestién y
procesamiento de datos.

Es un concepto que engloba tecnologias y servicios de infraestructuras que han
sido creados para dar solucién al procesamiento de grandes conjuntos de datos
estructurados, semiestructurados o no estructurados.

Los datos estructurados son aquellos que tienen longitud y formato y que
pueden ser almacenados en tablas; los datos no estructurados son aquellos que carecen
de un formato determinado y que no pueden ser almacenados en una tabla, pueden ser
de tipo texto (documentos Word) y de tipo no texto (audio, video); y los
semiestructurados, aquellos que no pertenecen a bases de datos relacionales ya que no
se limitan a campos determinados (documentos XML, HTML...).

El objetivo de Big Data, es convertir los datos a informacion, facilitando asi la
toma de decisiones, incluso en tiempo real. Pero quizd, como piensan la mayoria de los
expertos, mas que una cuestion de tamano, es una cuestion de oportunidad de negocio.

Hablamos de Big Data cuando los voliumenes superan la capacidad de software
habitual para ser manejados y gestionados. Cuando se habla de grandes voliumenes, se
estd hablando de Terabytes o Petabytes. Asi, esto permite incluir en este tipo de
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proyectos informaciones (logs) que hasta hace poco tiempo no se utilizaba porque la
tecnologia no permitia procesarlos en un tiempo razonable.

La gestion de una informacion desestructurada precisa de una tecnologia
diferente y permite tomar decisiones basadas en informacién que tienen importantes
grados de inexactitud. Muchos de estos algoritmos se relacionan con los tratamientos
de sistemas avanzados de logica difusa.

Pero ademas del gran volumen de informacion, existe una gran variedad de datos
gue pueden ser representados de diversas formas en todo el mundo, por ejemplo de
sistemas GPS, dispositivos moviles, video, audio, anemodmetros, etc, los cuales pueden
medir y comunicar el movimiento, el posicionamiento, la temperatura, la humeda, etc.
de tal forma que las aplicaciones que analizan estos datos requieren que la velocidad de
respuesta sea lo mas rapida posible para lograr obtener la informacién correcta en el
momento preciso.

Si bien existe una amplia variedad de tipos de datos a analizar, la Figura 2
muestra los mas utilizados:

Midquina-a-Maquina Datos Biométricos

Web and Social Media

* Reconocimiento

e Twitter Feeds

* Facebook Postings Facial

e Web Content e Genética

J

Datos Generados por Humanos Grandes Transacciones de Datos

* Grabaciones de centros de * Registro detallado de
llamadas de voz
* Email

llamadas telefdnicas

* Registros de facturacion de

* Registros electrénicos médicos servicios publicos

J J

Figura 2. Tipos de Datos de Big Data

1. Web and Social Media, incluye contenido web e informacidon que es
obtenida de las redes sociales como Facebook, Twitter, etc.
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2. Maquina-a-Maquina (M2M), que se refiere a las tecnologias que
permiten conectarse a otros dispositivos.

3. Grandes Transacciones de Datos, que incluye registros de facturacion.
Datos Biométricos, que es la informacidn biométrica en la que se incluyen
huellas digitales, reconocimientos faciales...

5. Datos Generados por Humanos, como notas de voz, correos electrénicos,
estudios médicos...

Componentes de una plataforma Big Data

Actualmente quien tiene el liderazgo en términos de popularidad para analizar
enormes cantidades de informacion, es la plataforma de cédigo abierto Hadoop®.

Hadoop, esta inspirado en el proyecto de Google File System (GFS) y en el
paradigma de programacion MapReduce, el cual consiste en dividir en dos tareas
(mapper-reducer) para manipular los datos distribuidos a nodos de un cluster, logrando
un alto paralelismo en el procesamiento.

Hadoop esta compuesto de tres componentes: Hadoop Distributed File System
(HDFS), Hadoop MapRduce y Hadoop Common.

Pero mas alld de Hadoop, una plataforma de Big Data, consiste en un ecosistema
de proyectos que en conjunto permiten simplificar, administrar, coordinar y analizar
grandes volumenes de informacion.

2.1.3 SmartSantander

SmartSantander es un proyecto de investigacion cientifica perteneciente al 72
Programa Marco de la Comision Europea, en el que se han disefiado, desplegado vy
validado una plataforma para la experimentacién en la loT compuesta por mas de
20.000 dispositivos ( sensores, captadores, actuadores, camaras, terminales moaviles,
etcétera) por toda la capital cantabra, formando un espacio virtual donde los objetos se
comunican entre si y trasmiten informacion para las personas con el fin de mejorar su
bienestar (calidad de vida).

El campo de pruebas que la ciudad ofrece, crea un esquema de colaboracién,
entre lo publico y lo privado, cuestidon que ha sido desde el inicio, uno de los motores
del proyecto SmartSantander, no ya sélo en el Proyecto Europeo que le dio nombre, sino
en el global de la idea de Santander como ciudad inteligente

2 Hadoop: “framework de software que soporta aplicaciones distribuidas bajo una licencia libre”.
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SmartSantander se encuadra dentro del reto de las Redes Ubicuas y Confiables e
Infraestructuras de Servicio, con el objetivo destinado a desarrollar la investigacion, en
relacién a la Internet del Futuro, basada en la experimentacién sobre infraestructuras
reales.

El nucleo principal de las instalaciones que comprenden mas de 20000
dispositivos, se localiza en la ciudad de Santander y sus alrededores, incluyendo puntos
singulares de la Comunidad de Cantabria.

SmartSantander System
Platform

SmartSantander Testbed
Access / Gateway

SmartSantander Node

Figura 3. Representacion Grdfica de SmartSantander

SmartSantander es una aplicacion real y a gran escala de la llamada
“computacion ubicua”, y esta computacion es un paradigma de la telematica que tiene
por objeto la integracién de pequefios dispositivos y sensores en todo los aparatos y
objetos de nuestra vida cotidiana, de tal forma que se puedan interconexionarse entre
ellos, pudiéndose intercambiar de este modo informacién util entre ellos. Lo que se ha
venido también a llamar comunicacion Maquina a Maquina (M2M).

Como vemos en la Figura 3, los dispositivos que utiliza son de muy pequefio
tamafio (nodos), con una capacidad de computacién muy limitada, pero a los que es
posible acoplar sensores de diversa naturaleza para que puedan captar datos del
entorno. Estos datos fluyen a través de la red hasta un punto de concentracién donde
la informacidn que captan los sensores es tratada con el objeto de obtener un servicio
atil.
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Para la consecucion de los objetivos del proyecto, la plataforma software y la
infraestructura fisica desplegada deben ofrecer una serie de caracteristicas necesarias
para que la futura experimentacién pueda realmente suponer un avance cualitativo en
la investigacién e innovacién de los campos de la loT, las Ciudades Inteligentes y la
Internet del Futuro.

Plataforma SmartSantander

La plataforma SmartSantander, se basa en una arquitectura formada por tres
niveles:

* Nivel de Dispositivo 10T, que proporciona el sustrato necesario
compuesto por los propios dispositivos; estos son recursos limitados y
exportan datos fiables que aseguran con una serie de medidas.

* El nivel de Gateway loT, que enlaza los dispositivos loT en los bordes de
la red a una infraestructura de red central.

* El nivel de Servidor, que dispone de dispositivos de gran capacidad, los
cuales son conectados directamente con la infraestructura de red central.
Los servidores pueden usarse como repositorios de datos loT, y como
servidores de aplicacién que pueden ser configurados para ofrecer una
gran variedad de diferentes servicios loT y aplicaciones.

Analisis de generacion de datos de implementacién de ciudades

Dada la gran cantidad de datos que se generan y deben ser manejados,
almacenados y puestos a disposicion , en esta seccion se resumira la forma en que se
generan y las cifras aproximadas de datos a tratar.

Patrones de generacion de datos

El patron de generacién de datos se define por el servicio para el que esta
destinado. Podemos identificar dos patrones: el de generacién de observacion periddica
y de basada en eventos.

Los dispositivos loT programados con el patron de observacién periddica
informaran una observacion que contiene la informacion detectada en una base de
frecuencia configurable ( Dispositivos para servicios de vigilancia ambiental, de
intensidad del trafico y de riesgos de parques y jardines). Sin embrago los dispositivos
de loT que se dedican al estacionamiento al aire libre funcionan en forma de evento, asi
solo informan sobre la deteccion de un cambio en el pardmetro que estdn
monitorizando (Sensibilizacion Participativa).
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Cantidad de datos generados

Uno de los objetivos de la plataforma SmartSantander era apoyar la
experimentacién avanzada de la loT, y para ello y dado que el patréon de generacién de
observacién periddica es configurable, el objetivo era establecer una alta frecuencia.

Teniendo en cuenta sdlo las necesidades de servicio, la frecuencia seleccionada
conduce a una situaciéon de sobremuestreo. Sin embargo, esto permitid una
experimentacién mas amplia. Para la mayoria de los dispositivos, el periodo de tiempo
utilizado para informar de las nuevas observaciones se fijo en cinco minutos. Para los
dispositivos que usan el patron de generacién de observacién basado en eventos, el
numero de observaciones reportadas depende solamente del uso real del servicio.

La Tabla 1 resume el numero de observaciones generadas diariamente dentro
del lecho de pruebas SmartSantander durante Marzo de 2014.

Servicio Observaciones diarias

Monitoreo ambiental 139.370
Irrigacion de Parques y Jardines 8,365
Monitorizacién Ambiental Movil 82.726
Ocupacién de aparcamiento 13.489
La gestion del trafico 54.720
Deteccion Participativa 6.352
Realidad aumentada 1.489

Tabla 1. Numero de Observaciones generadas diariamente en el banco de pruebas de
SmartSantander

Este Proyecto, es uUnico en el mundo y ofrecerd un excelente campo de
experimentacién a la comunidad cientifica europea, puesto que SmartSantander
establecera las bases para la comunicacidn entre elementos heterogéneos, permitiendo
la federacidén con otras redes de similar naturaleza en el resto de Europa y el mundo.
Este Proyecto, hace posible que con la gran cantidad de sensores de que dispone, se
cumpla el objetivo de construir una “Ciudad Inteligente”.

22



Capitulo 2. Marco del Desarrollo

2.2 Logstash, Elasticsearch y Kibana
2.21 Logstash

Logstash es un potente motor de recopilaciéon de datos de cédigo abierto con
capacidades de pipelining en tiempo real. Permite unificar dindmicamente los datos de
diferentes fuentes y normalizar los datos a un Unico modelo, asi como hacer que
converjan al destino o destinos que se elijan.

Logstash, aunque inicialmente nacié para la recopilacion de registros, posee una
capacidad que va mucho mas alld de ese uso. Cualquier tipo de evento puede ser
enriquecido y transformado mediante distintos tipos de plug-ins (entrada, filtrado y
salidas).

Principales funcionalidades de Logstash

* Procesamiento de datos escalable horizontalmente con una fuerte
sinergia con ElasticSearch y Kibana.

* Arquitectura de tuberias conectable: recolectar, mapear y organizar
diferentes entradas, filtros y salidas.

* Comunidad extensible y ecosistema de plug-ins para los
desarrolladores: mas de 200 plug-ins disponibles, abierta la
posibilidad de crear, desarrollar y compartir con la comunidad.

A

Analysis

o & / Arch;ving

— %

\

Monitoring

—
— .
Alerting

Figura 4. Funcionalidades de Logstash
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Fuentes de datos para Logstash

Logstash, fue disefiado para recopilar datos provenientes de ficheros de logs con
el fin de pre-procesarlos y enviarlos a un sistema de almacenamiento. Pero la
herramienta ha evolucionado mucho y existe multitud de entradas que nos permite
obtener datos desde fuentes de datos de lo mas variado.

Las fuentes de datos para Logstash son multiples, y lo mas importante es que son
ampliables. Los ejemplos mas desarrollados por la comunidad son:

= Logsy Métricas:
* Maneja todo tipo de datos de registro
o Registros web como Apache, Registros de aplicaciones
como log4j para Java...
o Captura otros formatos de registros como syslog, eventos
de Windows, de red y cortafuegos, y muchos mas...
e Recoge las métricas de Ganglia®, collectd®, NetFlow®, IMX® y
muchas otras plataformas de infraestructuras y aplicaciones
sobre TCP y UDP

= laWeb

* Transforma las peticiones http en eventos.
o Captura de métricas y otros tipos de datos de las
interfaces de aplicaciones Web.

=  Sensores e loT

Explora una anchura expansiva de otros datos. Logstash puede
formar la columna vertebral de recopilacion de eventos para la ingestion de
los datos enviados desde dispositivos moviles a las casas inteligentes,
vehiculos, y muchas aplicaciones especificas de la industria.

3 Glanglia: “software que provee monitoreo en tiempo real y ejecucién de ambientes. Enlaza
lineas de Cluster y computacién”.

*Collectd: “programa informatico que recoge del sistema las aplicaciones métricas
periddicamente y proporciona mecanismos para almacenar los valores”.

> Netflow: “protocolo de red desarrollo por Cisco Systems para recolectar informacién sobre
trafico IP”.

¢ IMX: “tecnologia que define una estructura de gestidn, la API, los patrones de disefio y los
servicios para la monitorizacion de aplicaciones basadas en JAVA”.
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CONFIGURACION DE UNA LOGSTASH PIPELINE

La operativa de Logstash se organiza alrededor del concepto de Pipeline
Logstash. Una Pipeline Logstash, en la mayoria de los casos, tiene una o mas entradas,
una serie de filtros y uno o varios plug-ins de salida. La cantidad, tipo y operativa de cada
uno de estos elementos dentro de una Pipeline Logstash se define a través de un archivo
de configuracién.

Tal y como se ve en la Figura 5, en un Pipeline Logstash, las fuentes de datos se
canalizan a través de un Input plug-in. Es posible tener varias fuentes utilizando el mismo
plug-in o usando distintos Input plug-ins

Logstash Instance o

Input
plugin

v
Data Source . Data Destination
Filter
plugin
./

Figura 5. Configuracion Avanzada de una Logstash Pipeline

Los filtros operan sobre los eventos que se producen desde las fuentes de datos
moldeandolos, adaptandolos o interpretandolos segun sea necesario. Por ultimo, los
plug-ins de salida permiten almacenar los eventos una vez modificados.

¢ Algunas entradas mas utilizadas son:

= File: selee de un archivo en el sistema de archivos, al igual
gue el comando UNIX “tail -OF”

= Syslog: escucha en el puerto 514 y lo analiza de acuerdo
con el formato RFC 3164.

» Redis: lee desde un servidor Redis’, usando ambos canales
y listas redis. Redis es utilizado con frecuencia como
intermediario en una instalacién centralizada Logstash.

= Beats: procesa eventos enviados por Filebeat.

7 . . , .
Redis: “se trata de un servidor de caché de memoria que conoce la estructura de los datos que
alberga”.
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¢ Algunos filtros utiles son:

= Grok: analiza y estructura arbitrariamente el texto. Es
actualmente la mejor manera en Logstash para analizar
los datos de registro no estructurados en algo
estructurado y consultable.

= Mutate: realiza transformaciones generales en los campos
de los eventos. Puede renombrar, eliminar, reemplazary
modificar los campos en tus eventos.

= Drop: omite un evento, por ejemplo, depuracion de
eventos.

= (Clone: realiza una copia de un evento, afiadiendo o
guitando campos.

= Geoip: anade informacién sobre la ubicacién geogréfica
mediante las direcciones IP.

= Las salidas hacen referencia a la fase final. Un evento puede pasar a
través de varias salidas, pero una vez que el proceso de salida se ha
completado, el evento ha finalizado su ejecucién. Algunas salidas
incluyen:

* Elasticsearch: envia los datos de los eventos a
Elasticsearch.

* File: escribe los datos de un evento en un fichero del disco.

 Graphite: envia los datos de los eventos a Graphite®.

* StatsD: envia los datos de los eventos a StatsD’.

Existe una cuarta funcionalidad dentro de Logstash que ofrece una forma de
manejar los eventos mas alla de los filtros. Los codecs, son filtros que pueden funcionar
como parte de una entrada o salida. Permiten separar facilmente el transporte de sus
mensajes desde el proceso de publicacion. Destacan: JSON, multiline y plain.

2.2.2 Elasticsearch

Elasticsearch es un motor de busqueda y andlisis de texto de cddigo abierto de
gran escalabilidad. Se utiliza generalmente como tecnologia subyacente para funciones
complejas. Nos permite almacenar, buscar y analizar grandes volimenes de datos de

8 . . YR T . . .y
Graphite:“una popular herramienta de cddigo abierto para el almacenamiento y representacion
de métricas”.
9 . . . sae
StatsD: “es una simple herramienta desarrollada por Etsy para agregar y resumir las métricas de
apliaciones”.
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forma muy rdpida y en tiempo casi real. Va mas alla de la busqueda por texto gracias a
un Lenguaje de Dominio Especifico (DSL, por sus siglas en Inglés, Domain Specific
Language) y una Interfaz de Programacion (API, Application Programming Interface)
para busquedas mas complicadas.

Por defecto, se puede esperar un retraso de un segundo desde el momento en
el que el indice se actualiza o borra sus datos hasta el momento en que aparecen los
resultados de busqueda. Esta es una distincidon importante con otras plataformas.

Se basa en los siguientes conceptos:
* (Cluster: Es un conjunto de uno o mas nodos que mantienen toda la
informacién de manear distribuida e indexada. Cada cluster estd

identificado por un nombre, que por defecto se llama Elasticsearch.

* Nodo: forma parte de un cluster, almacenando informacion y ayudando
a las tareas de indexacién y busqueda del cluster.

* Index: es una coleccibn de documentos que tiene caracteristicas
similares.

* Sharding y Réplicas: cuando la informaciéon que estamos indexando

sobrepasa el limite de una sola maquina, Elasticsearch nos ofrece
distintas maneras de saltarnos esta limitacion. El Sharding nos permite
dividir estos indices en distintas piezas, ofreciéndonos la posibilidad de
escalar horizontalmente, ademas de paralelizar y distribuir las distintas
operaciones que hagamos sobre estos indices. La replicacion nos ofrece
un mecanismo para que en caso de fallo el usuario no se vea afectado.

Hay que destacar como caracteristicas de Elasticsearch:

Es una plataforma de busqueda en tiempo casi real (NRT)

* Elasticsearch proporciona una APl muy completa y potente REST que se
puede utilizar para interactuar con el cluster.

* Ademas de ser capaz de reemplazar documentos, se pueden actualizar,
eso si cada vez que queramos hacer una actualizacion, Elasticsearch

elimina el documento y luego lo actualiza en una sola toma.

* Es capaz de realizar multiples operaciones de forma rapida, evitando la
red de ida y vuelta mediante una API concisa y simplificada.
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* Elasticsearch no requiere que le creen de forma explicita un indice antes
de poder indexar documentos en él, Elasticsearch creara
automaticamente el indice si no existiera de antemano.

* Elasticsearch, proporciona un lenguaje especifico de dominio de estilo
JSON, que se puede utilizar para ejecutar consultas. Esto se conoce como
el DSL de consulta.

* Elasticsearch esta construido usando Java, y requiere al menos Java 7, ya
que las versiones anteriores podrian dafiarlo. Unicamente Java de Oracle
y el OpenlDK son compatibles.

2.2.3 Kibana

Kibana es una plataforma de analisis y visualizacién de cddigo abierto disefiada
para trabajar sobre indices de Elasticsearch. Permite buscar, ver e interactuar con los
datos almacenados en los indices Elasticsearch. Puede realizar facilmente andlisis
avanzado de datos y visualizar los datos en una amplia variedad de graficos, tablas y
mapas.

Kibana facilita la interpretacion de grandes volimenes de datos. Contiene una
sencilla interfaz grafica basada en un navegador web, permitiendo crear de forma rapida
distintos paneles dinamicos de las consultas de Elasticsearch en tiempo real.

Se puede instalar Kibana y comenzar a explorar los indices Elasticsearch en
cuestion de minutos, sin ninguna infraestructura adicional requerida.

La configuracion de Kibana es simple, tendremos que indicar donde se encuentra
Elasticsearch.

Conceptos bdsicos del funcionamiento de Kibana:
* Kibana y Elasticsearch. Asignacion dinamica:

De forma predeterminada, Elasticsearch, permite el mapeo dinamico para los
campos. Kibana necesita de dicho mapeo para manejar los distintos campos en la
creacion de las visualizaciones, asi como para poder gestionar busquedas,
visualizaciones y cuadros de mando.

e Conexion Kibana-Elasticsearch:

Antes de empezar a utilizar Kibana, hay que configurar en Elasticsearch, qué
indices se desean explorar. Asi se nos pedira definir un patron de indices.
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e Visualizacion:

Las herramientas de visualizacion permiten mostrar los aspectos de los conjuntos
de datos de diferentes maneras. Las visualizaciones dependen de Elasticsearch
“agregaciones”, en dos tipos diferentes: agregaciones de tubo y agregaciones métricas.

e Acceso a Kibana:

Kibana ofrece sus visualizaciones a través de una aplicacién web. El punto en el
gue escuda el servidor web que soporta esta aplicacion es facilmente configurable. De
esta forma el usuario solo tiene que utilizar su navegador web para acceder a estas
visualizaciones.

e Mecanismos de desbordamientos:

Se pueden explorar interactivamente los datos de la pagina Discover. Asi se
tendra acceso a todos los documentos que coinciden con el patrén indice seleccionado.
Se pueden enviar consultas de busqueda, filtrar los resultados de busqueda y ver los
documentos. También podemos ver el nimero de documentos que coinciden con la
consulta de busqueda y obtener estadisticas de valor de campo.

La pantalla de Discover esta compuesta por:

Search Bar
Time filter
Field Selector
Date Histogram

o O O O O

Log View

¢ Tiempo de Filtrado:

El tiempo de filtrado restringe los resultados de busqueda a un periodo de
tiempo especifico. Asi, se puede establecer un filtro de tiempo si el indice contiene
eventos basados en el tiempo y un campo de hora si esta configurado para el patron de
indice seleccionado. Por defecto, el filtro de tiempo se establece en los ultimos 15
minutos.

* Busqueda de indices:

Se pueden buscar los indices que coinciden con el patrén actual, mediante una
busqueda especifica que se encuentra en la pagina Discover. Asi se pueden introducir
cadenas de consultas simples, utilizando el Lucene, o usar la completa, basada en JSON.
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e Visualizacion:

A través de “visualize”, se pueden disefiar las visualizaciones de datos. Se
pueden guardar, utilizar de forma individual o combinarlas en un tablero de mandos.

La visualizacion puede basarse en uno de los siguientes tipos de fuentes de datos:

o Una nueva busqueda interactiva.

o Una busqueda guardada.

o Una visualizacion guardada existente.
* Dashboard:

Un Dashboard (Figura 6) muestra un conjunto de visualizaciones guardados en
grupos que se pueden organizar libremente. Puede guardar un cuadro de mandos para
compartir o volver a cargar en un momento posterior.
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Figura 6. Ejemplo de un Dashboard

2.3 Plataformas Cloud: Infrastructure, Platform and
Software as a Service

La computacion en la nube (cloud computing) es un término que muchos
encuentran confuso. Sin embargo, no es tan confuso como suena. De hecho, la mayor
parte de los que no comprenden el concepto son parte de la mayoria que la utilizan a
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diario.

En términos sencillos, la computacién en la nube es el concepto utilizado para
describir los distintos escenarios en los que los recursos de computacion se ofrecen
como un servicio a través de una conexion de red (por lo general, se trata de Internet).

Por lo tanto, la computacién en la nube es un tipo de computacién que se basa
en el intercambio de un conjunto de recursos fisicos y/o virtuales, en lugar de
implementar hardware y software local o personal. No deja de ser sindnimo del término
“utility computing” ya que los usuarios son capaces de acceder a una oferta de recursos
de computacién en lugar de gestionar el equipo necesario para generarlos por si
mismos; de la misma manera que un consumidor aprovecha el suministro eléctrico
nacional, en vez de ejecutar su propio generador.

Una de las caracteristicas fundamentales de la computacién en la nube es la
flexibilidad que ofrece y ellos es debido a su escalabilidad. Se refiere a la capacidad de
un sistema para adaptarse y escalar los cambios en la carga de trabajo. La tecnologia en
la nube permite de forma automatica proveer y desproveer de recursos como y cuando
sea necesario, asegurando asi que el nivel de recursos disponibles sea muy similar a la
demanda requerida tanto como sea posible. Esto lo diferencia de otros modelos de
computacion donde los recursos se entregaran en bloques (por ejemplo, servidores
individuales, aplicaciones de software, aplicaciones de descarga de software), la mayoria
con capacidades fijas y costos iniciales. Mediante la computacion en la nube, el usuario
final paga sélo por los recursos que consuma, evitando asi los gastos e ineficiencia de
cualquier recurso que no utilice.

Sin embargo, no solo una de las ventajas de la nube es la flexibilidad. La empresa
también puede beneficiarse (en diversos grados) de las economias a escala creadas por
la creacion de servicios en masa con los mismos entornos informaticos, y la fiabilidad de
albergar servicios fisicamente a través de multiples servidores en que los fallos de los
sistemas individuales no afecten a la continuidad del servicio.

Centrandonos en las distintas clases de Cloud, podemos distinguir:

= (Clientes que la usan
= Servicios ofrecidos

En funcion de los clientes que la usan (Figura 7), se distinguen:

* Nube Publica: es una nube en la que los servicios y la infraestructura estan
alojados en una organizacion externa y gestionados por ella misma. En este
tipo de nube se mezclan tanto tipo de datos como procesos de distintos
clientes en los distintos servidores, sistemas de almacenamiento y otras
infraestructuras requeridas por la propia nube, accediendo a ellos el
usuario final a través de manera remota, como Internet. El beneficio de
este tipo de nubes es el abanico de precios y la redundancia, sin embargo,
son mas vulnerables que las configuraciones de nubes privadas, debido a
sus altos niveles de accesibilidad.
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* Nube privada: |a gran diferencia respeto a la publica es la autogestion de la
misma, aumentando los niveles de control y seguridad. Esto repercute en
los costes, debido a la creacién mas personalizada de los servicios
demandados por el cliente (software y hardware especifico).

* Nube Hibrida: como su propio nombre indica, es una combinacion de ambas
(publica y privada). Esto permite al cliente maximizar su eficiencia,
mediante la utilizacion de la nube publica para las operaciones no sensibles
mientras que para las operaciones sensibles o criticas usaria la nube
privada, asegurando asi al cliente una configuracion de computacion
acorde a sus necesidades y sin elevar los costes.

A A

[ CLOUD PRIVADO ] [ CLOUD HIBRIDO ] [ CLOUD PUBLICO ]

*  Mejora la operacién IT * Mix de los anteriores *  Mayor escala,
interna * Incertidumbres sobre costes mas bajos

*  Mejoras modestas en calidad e Dificil integracion
costes * Incertidumbres sobre con “Legacy”

*  Escalabilidad y flexibilidad seguridad * Incertidumbres
limitadas * Adecuado en escenarios sobre calidad y

* Riesgo de obsolescencia de desbordamientoy seguridad

*  Gestion limitada de picos poco criticos *  Mayor nivel de
de demanda * Proyectos a medida autogestion

*  Proyectos a medida (Cloud (Cloud Expertise) e Modulary
Expertise) escalable

Figura 7. Clasificacion de las Cloud

Por otra parte, tenemos la clasificacién en funcién de los distintos modelos de
servicios de computacion, clasificados en:

o laaS (Infraestructura como Servicio).
o PaaS (Plataforma como Servicio).
o SaaS (Software como Servicio).
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2.3.1 laaS

Infraestructura como Servicio, es uno de los tres modelos fundamentales en el
campo de las cloud computing, proporcionando acceso a recursos informaticos situados
en un entorno virtualizado, “la nube”, a través de una conexién publica que suele ser
Internet, abarcando aspectos como el espacio en servidores virtuales, conexiones de
red, ancho de banda, direcciones IP y balanceadores de carga. Podriamos destacar como
ventaja su escalabilidad.

2.3.2 PaaS

Plataforma como Servicio, es una categoria de servicios cloud que proporciona
una plataforma y un entorno que permiten la creacién de aplicaciones y servicios que
funcionan a través de Internet.

Los servicios se alojan en la nube y se puede acceder a ellos a través de un
navegador permitiendo crear aplicaciones de software utilizando las herramientas
suministradas por el proveedor. Podemos destacar como ventajas su flexibilidad y su
adaptabilidad.

2.3.3 SaaS

Software como Servicio, es cualquier servicio cloud, en el que los consumidores
pueden acceder a aplicaciones de software a través de Internet.

Estas aplicaciones estan alojadas en la nube y pueden utilizarse para una amplia
variedad de tareas, tanto para particulares como para organizaciones. Twitter, Facebook
y Google, son algun ejemplo de Saas, en las que los usuarios pueden acceder a los
servicios a través de cualquier dispositivo que pueda conectarse a Internet. Este modelo,
es también conocido como “software a demanda”, y las aplicaciones se compran y
utilizan a través de Internet y los archivos se guardan en la nube, no en el ordenador del
usuario.

A continuacién, como se muestra en el grafico (Figura 8), veremos la separacion
de las responsabilidades de un abonado de las de un proveedor de servicios.
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Separacion de Responsabilidades
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Figura 8. Separacion de Responsabilidades de la Computacion en la Nube
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Capitulo 3. Sistema de Control de
Infraestructuras loT

3.1 Arquitectura del Sistema

En la actualidad, la Internet de las Cosas, vierte constantemente informacion de
todo tipo a la red. Genera cantidades inmensas de datos. Pero el Internet de las cosas,
no alude uUnicamente a las distintas formas en las que pueden interconectarse los
dispositivos en red, sino a “una transformacién de la visién y aplicacion del
procesamiento, andlisis, almacenamiento y comunicacién”. En efecto, esta amplia
informacién demanda mayor almacenamiento y procesamiento de datos.

Captacién de Datos - Representacion
o) N @
W eeoe

gnillﬁ

Figura 9. Arquitectura del Sistema

En este capitulo describiremos el disefio y |la arquitectura del sistema de control
gue se ha desarrollado en este TFG. Asi, como vemos en la Figura 9, éste consta de 3
partes diferenciadas:

El primer mddulo representa la captacion de datos, con dicha captura,
simplificaremos todos los datos e informacion que recibimos de la infraestructura
subyacente. Se reciben multiples entradas de distintos formatos, y mediante unos
filtros, se llegara a darle un formato unico.

Posteriormente, estos datos son almacenados en una base de datos, creando
unas tablas con sus respectivos indices. Desplegaremos la tecnologia adecuada para
agrupar y analizar estos datos y crear una informacién de valor, con el disefio de una
arquitectura adecuada para el almacenamiento de dicha informacion, que facilite su
posterior acceso para su analisis.

Finalmente, a través de su representacion grafica, ilustraremos y presentaremos
este conjunto de datos, de manera que se facilite su comprensién, comparacién y
analisis. Con la representacion grafica de estos datos ofrecemos mensajes mas claros,
facilitando de este modo la extraccion de conclusiones.
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3.2 Acceso a las Observaciones de SmartSantander

Tal y como se ha descrito en la anterior seccidn, la fuente de datos del sistema
desarrollado en este TFG son las observaciones que se generan en la plataforma de
SmartSantander.

Desde la perspectiva del usuario, las suscripciones son el elemento basico del
servicio asincrono del sistema SmartSantander. Para recibir notificaciones push en
tiempo real de SmartSantander se tiene que configurar el sistema mediante el uso de
las subscripciones asincronas. Esto instruye a la plataforma de que envie al subscriptor
las observaciones que cumpla con los criterios definidos en la subscripcidn.

Para ello es necesario autenticarse. SmartSantander 10 APl es compatible
actualmente con dos mecanismos de autenticacion diferentes:

* Esquema de autenticacidn basica basada en la provisidon de una clave
de API valida.
* Esquema de autenticacidn mediante certificados PCKS#12.

En este Trabajo hemos empleado el primer método para subscribirnos a las

POST v

status=active

observaciones.

POST v

status=expired *

A DELETE

PATCH

action=renew *

> Automatic expiration

Figura 10. Grdfico de la Sistemdtica de una Subscripcion a SmartSantander

A continuacién, explicaremos la sistematica que hay que seguir para la creacion
de una subscripcion, asi como la activacién, modificacién o eliminacion de la misma.

La Figura 10, muestra los diferentes estados por los que puede pasar una
subscripcién. Desde el estado Non-existent, en el cual basicamente no hay subscripcion,
se puede generar una mediante una peticién POST al API. En esta peticidn se incluird
como parte del body la descripcidn de la subscripcion. Por defecto las subscripciones se
crean inactivas y es necesario activarlas mediante una peticion PATCH. En esta peticidon
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PATCH es necesario incluir el identificador de la subscripcidon que se ha obtenido en su
creacion. La peticion PATCH permite activar y desactivar la subscripcion tantas veces
como se desee. Por ultimo, se puede eliminar la subscripcién definitivamente mediante
una peticion DELETE.

Creacion(POST):

Y FosT
Tryit DIC
AUTHENTICATION
Security Scheme

Basic Authentication s

APl Key *

HEADERS

QUERY PARAMETERS

profile

status Override

a
v

speaksfor from security scheme

BODY

o«

application/json

Prefill with example

Figura 11. Creacion de una Subscripcion

En la Figura 11, vemos las distintas opciones en el envio de la peticion POST para
la creacion de la subscripcion.

En primer lugar, nos encontramos con el método de autenticacion, explicado
anteriormente.

A continuacién, vemos los parametros de la consulta:

* Profile: podemos activar un perfil de usuario especial cuando se
llame al método de la API, por defecto, el cuadro estd vacio.

* Status: permite seleccionar si se desea o no activar la subscripcion
después de su creacidn. Si no le indicamos nada, dejandolo vacio, la
subscripcidn se creard, pero no estara activada, teniendo que
activarla posteriormente con el envio de una peticion HTTP PATCH.
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Y por ultimo, el cuerpo de la peticién. En él podemos indicar los parametros que
queremos que tenga nuestra subscripcion, siempre siguiendo el formato descrito en la
documentacion de SmartSantander.

Mediante la Figura 12, explicaremos los aspectos basicos de la generacién de una
subscripcidn y las posibilidades que se tienen para fijar los criterios que deben cumplir
las observaciones que queremos que nos sean notificados:

{
"target": {
"technology": "http",
"parameters": {
"url": "[a valid endpoint]"
}
|
"query": {
"what": {
"format": "measurement",
" anyOf": [
{
"phenomenon": "temperature:ambient",
"filter": {
"uom": "degreeCelsius",
"value": {
" gt": 5

]
by

"where": {
" anyOf": [
{
"area": {

"type": "Circle",

"coordinates": |
-3.810011,
43.462403

1/

"radius": 0.5,

"properties": {
"radius units": "km"

Figura 12. Elementos de una Subscripcion

38




Capitulo 3. Sistema de Control de SmartSantander

El elemento target contiene la especificacién de la forma en que se desea que las
observaciones sean notificadas. En nuestro caso hemos utilizado el target denominado
HTTP que instruye el sistema para en enviar las observaciones embebidas en peticiones
HTTP POST al endpoint especifico.

Por su parte dentro de la query tenemos:

“what”: en este campo le indicaremos a qué queremos subscribirnos. En
el campo “format” tenemos dos posibilidades: measurement u
observation. La diferencia radica en que si elegimos la primera,
measurement , nos suscribimos a las medidas de los distintos
fendmenos que le indiguemos a continuacion, en el campo
“phenomenon”, sin embargo si elegimos la segunda, observation, nos
subscribimos a la observacion generada por el sensor, que puede
contener una o mas medidas.

“where”: en este campo le indicaremos el drea que queremos delimitar
para nuestra subscripcion, teniendo multitud de posibilidades: Point,
Multipoint, Linestring, Multilinestring, Area...

También existe la posibilidad de especificar los identificadores de los dispositivos

de los cuales queremos obtener las medidas, pero esta opcion sdlo se empled durante

la fase de pruebas.

Las subscripciones tienen un tiempo de vigencia por defecto de una semana,

teniendo que reactivarlas mediante un PATCH pasado este tiempo.

Una vez enviada la peticiéon POST, recibiremos en el campo “status” un valor

indicandonos lo siguiente:

201: la subscripcion se ha creado con éxito.

400: el cuerpo del mensaje no contiene una definicion de subscripcion

valida

401: la solicitud no puede procesarse porque no esta autenticado en el
sistema.

403: la solicitud no puede ser procesada debido a que no se le permite
realizar esta operacion, debido a restricciones de autorizacion.

También recibiremos un identificador de nuestra suscripcién, que usaremos

como ya hemos comentado para su activacion, modificacion o eliminacién.

Modificacion (PUT):

Para la modificacion o actualizacidn de la subscripcion se utiliza el método PUT

de HTTP. Este no modifica ni el estado de la subscripcién ni la fecha de caducidad. El

cuerpo de la solicitud tiene que incluir la definicién de subscripcidon JSON completa, en
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un formato similar al utilizado cuando se ha creado la subscripcion original a través de
la solicitud POST. También tendremos que indicarle el “id” de la subscripcién a
modificar.

Activacion (PATCH):

La peticion PATCH, permite al usuario gestionar el ciclo de vida de la subscripcién
ya existente. Esto no afecta de modo alguno al contenido de la subscripcion. El cuerpo
de la peticion no se utiliza y ha de dejarse vacio. En cambio, el pardmetro “action” se ha
de utilizar para especificar la operacion que se desea realizar, teniendo dos opciones,
“renew”: para renovar la subscripcion una semana mas y “expire”: para que expire la
subscripcion.

Otra de las funcionalidades de esta peticion es activar la subscripcion, debiendo
indicarle el “id” de la subscripcion.

Estado (GET):

Mediante la solicitud GET, obtendremos la informacion relacionada con una
suscripcién o varias, en funcién si le indicamos el “id” de la misma o lo omitimos
(mostrando todas las subscripciones realizadas). Esto incluye todos los datos de la
suscripcion, incluyendo su estado y tiempo de caducidad.

Eliminacion (DELETE):

Mediante esta peticion, el usuario podra eliminar una subscripcion ya existente,
indicando el “id” de la misma. Si la subscripcidn estuviera activada, se desactivaria antes
de la eliminaciodn.

3.3 Médulo de Captacion de Datos

En esta seccion vamos a detallar la herramienta utilizada para la captacion de
datos en nuestro sistema.

La herramienta utilizada es Logstash, forma parte de la plataforma Elasticsearch.
La eleccién de la misma, ha sido por la integracion que tiene con las demas herramientas
implementadas en este Trabajo. Es un potente motor de recopilaciéon de datos,
permitiéndonos unificar y estructurar los datos provenientes de SmartSantander, asi
como haciéndolos converger al médulo de almacenamiento (Elasticsearch).
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Logstash
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Figura 13. Arquitectura de Logstash

En la Figura 13 mostramos las partes de las que se compone el archivo de
configuracion de nuestra herramienta de captaciéon de datos, que explicaremos a
continuacion.

En el apartado inputs, hay que indicarle el tipo de entrada de datos. En un primer
instante, para familiarizarnos con la herramienta y ver de manera mas legible la
sistematica utilizamos “stdin”, que nos permite introducir los datos por teclado. Una vez
gue vimos la estructura que seguian los mismos, adecuamos el formato de entrada a
SmartSantander, permitiéndonos indicar el formato de peticiones HTTP. El uso de este
tipo de entrada permite recibir eventos a través de peticiones HTTP(s). SmartSantander
enviaria una solicitud HTTP POST con el cuerpo del mensaje y Logstash se encargara de
transformarlo a un formato comun para su posterior procesamiento.

Input {
http {

additional_ codecs =>
{”application/json” => “plain”}

}

Figura 14. Cddigo del Input de Logstash

Como vemos en la Figura 14, hemos afiadido a HTTP el plugin
“additional_codecs” para indicarle el formato de entrada, para una correcta
decodificacion posteriormente. En este caso, dado que las observaciones provenientes
de SmartSantander estaban serializadas en formato JSON, el tipo MIME indicado es
application/json.
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Una vez configurada la entrada de nuestro sistema de captacion de datos,
procedemos a configurar la parte mas importante de este mdodulo, el filtro.

En un principio se probaron las distintas opciones de plug-in de filtrado que nos
permite Logstash con las entradas de objetos “JSON'®”. De este analisis se concluyé que
la decodificaciéon y conversidon realizada no se adecuaba a la estructura de
almacenamiento necesaria para su posterior analisis. Investigando las distintas
posibilidades de plug-ins, se decidié utilizar la posibilidad que permite Logstash de
utilizar scripts de Ruby para conseguir una transformacién de los datos completamente
programables.

A continuacion, vemos en la Figura 15 y Figura 16, el cddigo del filtro
implementado.

filter{
grok { match => [ "message",
"${HTTPDATE: [ @metadata][timestamp]}" ] }
date { match => | "[@metadata][timestamp]",
"dd/MMM/yyyy:HH:mm:ss 2" ] }
ruby {
init => "

require 'json'

def parse json obj, pname=nill, event
obj = JSON.parse(obj) unless obj.is_a? Hash
obj obj.to hash unless obj.is a? Hash

obj.each {|k,v]|
P = pname.nil?? k : pname
if v.is _a? Array
v.each with index {|oo,ii
if oco.is_a? Numeric

parse json array num(oo,ii,p,event)
else
parse json_ array(oo,ii,p,event)
end
}
elsif v.is a? Hash
parse_ json(v,p,event)

% JSON: “ Java Script Object Notation, es un formato de texto ligero para el intercambio de
datos”.
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else
p = pname.nil?? k : [pname,k].join('.")
event[p] = Vv
end
}
end

def parse json array obj, i,pname, event
obj = JSON.parse(obj) unless obj.is a? Hash
pname = pname
if obj.is _a? Hash
obj.each {|k,v]|

p=[pname ,i,k].join('.")
if v.is a? Array
v.each with index {|oo,ii|
parse json_array(oo,ii,p,event)
}
elsif v.is a? Hash
parse json(v,p, event)
else
event[p] = Vv
end

}

else
n = [pname , i].join('."')
event[n] = obj

end

end
def parse json array num obj, i,pname, event

pname = pname

if obj.is _a? Hash
obj.each {|k,v]|

p=[pname ,i,k].join('.")
if v.is a? Array
v.each with index {|oo,ii|
parse json_array(oo,ii,p,event)
}
elsif v.is a? Hash
parse json(v,p, event)
else
event[p] = Vv
end

Figura 15. Cédigo del Filtro de Logstash
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else
n = [pname , i].join('.")
event[n] = obj
end
end
code=>

"parse json(event[ 'message'].to s,nil,event)if
event[ 'message'].to s.include? ':'"

}
##cambiar el . por _
ruby {
init => "
def remove dots hash
new = Hash.new
hash.each { |k,v|
if v.is _a? Hash
v = remove dots (V)
end
new[ k.gsub('.',' ') 1 = v
if v.is a? Array
v.each { |elem|
if elem.is a? Hash
elem = remove dots(elem)
end
new[ k.gsub('.',' ') 1 = elem
} unless v.nil?
end
} unless hash.nil?
return new
end
code => "

event.instance variable set(:@data,remove dots(event.to_ has
h))

}
mutate {
add field => [ "[geo]",
"¢{[location][coordinates][0]}" ]
add field => [ "[geo]",

"${[location][coordinates][1]}"]
convert => [ "[geo]", "float" ]

}
}

Figura 16. Cédigo del Filtro de Logstash
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En primer lugar, hemos utilizado el plug-in “grok” para hacer corresponder el
timestamp de nuestro evento con el timestamp que se crea al afiadirlo en las tablas.
Posteriormente, se ejecuta el filtro “ruby” estructurando cada campo del evento, en
distintos subcampos. Debido a la imposibilidad de indexar los distintos subcampos con

o n

la herramienta de representacion utilizando el separador “.”, un segundo filtro “ruby”

o n

nos permite cambiar los “.” Por qgue si son validos a la hora de hacer la
representacion. Finalmente, utilizamos el plug-in “mutate”, ya que la estructura del
formato generada por los eventos de localizacién de SmartSantander no es compatible

con el formato de nuestra herramienta de representacion.

Por ultimo, la ultima parte del cddigo de configuracion de Logstash es el
“output”, indicando los distintos plug-ins para darle formato a la salida.

output{

elasticsearch {
index =>"m"

}

stdout {
code => rubydebug
}

}

Figura 17. Cédigo de la Salida de Logstash

Vemos en la Figura 17 los dos plug-ins que hemos utilizado. Por una parte, el de
“elasticsearch”, para almacenar los registros en la herramienta de almacenado
(Elasticsearch), debiendo de indicarle el nombre del indice “index”, que debera de
coincidir con las dos herramientas posteriores ( Elasticsearch y Kibana) para un correcto
funcionamiento. El otro pulg-in utilizado es “stdout”, con el “code” => rubydebug, para
poder ir viendo la salida estructurada por pantalla.

En el Anexo se puede encontrar el archivo .conf de Logstash al completo.

3.4 M6édulo de Almacenamiento

Una vez que hemos visto el médulo de captacidn de datos, pasaremos a describir
en esta seccién la herramienta para el almacenamiento de los mismos, llamada
Elasticsearch.
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Elasticsearch es un potente motor de buisqueda y analisis de datos en tiempo real
de codigo abierto construido encima de Apache Lucene®. En este trabajo, no hemos
modificado el archivo de configuracion, se ha dejado por defecto, ya que la modificacidon
y creacion de la estructura la hemos realizado en el filtrado de la herramienta de
captacion de datos. Lo que si que hemos tenido que modificar, es el mapeo de los datos
de localizacion y realizar unos ajustes, acordes con nuestros valores de Longitud y
Latitud.

Los valores de localizacion de SmartSantander siguen la estructura indicada en la
Figura 18:

"location"{
"type": "Point",
"coordinates":[Lon, Lat]

Figura 18. Formato Coordenadas de Localizacion de SmartSantander

Para la correcta interpretacién, hemos tenido que realizar el siguiente mapeo:

curl -XPUT 'localhost:9200/x/_mapping/logs' -d

{"properties":{"geo":{"type":"geo_point","geohash":true}}}'

Figura 19. Mapping de ElasticSearch

El significado del mapeo, (Figura 19), es el de definir en Elasticsearch, la
estructura del campo de localizaciéon que hemos modificado en el filtro de Logstash,

puesto que de origen no se ajusta con el que nos permite la herramienta de
representacion.

Quedandonos finalmente la estructura en ElasticSearch como vemos en la Figura
20:

{
"m" s {
"mappings":{
"logs":{
"properties”:{
"@timestamp":{
"type":"date",
"format":"strict date optional time||epoch millis"
by

"@version":{

n Apache Lucene: “es una API de cédigo abierto para recuperacién de informacion, originalmente
implementada en JAVA por Doug Cutting”.

46




Capitulo 3. Sistema de Control de SmartSantander

"type”:"string"
I
llgeoll:{
"type":"geo point",
"geohash" :true
Yo
"headers":{
"properties":{
"content length":{
lltypell : llstringll
Yo
"content type":{
lltypell : llstringll
I
"http accept":{
lltypell : llstringll
Yo
"http accept charset":({
lltypell : llstringll
b
"http accept encoding":{
lltypell : llstringll
Yo
"http accept language":{
lltypell : llstringll
Yo
"http_authorization":{
lltypell : llstringll
b
"http_cache_control":{
lltypell : llstringll
Yo
"http connection":{
lltypell : llstringll
Yo
"http host":{
lltypell : llstringll
Yo
"http_if modified_since":
"type":"string"
Yo
"http pragma":{
lltypell : llstringll
Yo
"http proxy connection"
lltypell : llstringll
Yo
"http user agent":{
lltypell : llstringll
Yo
"http version":{
lltypell : llstringll
Yo
"request method":{
lltypell : llstringll
Yo
"request path":{
lltypell : llstringll
Yo

.
-~

{
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"request uri":{
"type" : "string"
}
}
b
"host":{
"type":"string"
b
"location":{
"type":"geo point",
"geohash" :true
b
"locationl":{
"type":"geo point",
"geohash" :true
I
"location 0":{
"type":"double"
I
"location 1":{
"type":"double"
b
"location type":{
"type":"string"
b
"message" :{
"type” : "String"
I
"phenomenon” : {
"type” : "String"
I
"timestamp":{
"type” : lldatell ’
"format":"strict date optional time||epoch millis"
b
lluomll :{
"type” : "String"
b
llurnll :{
"type” : "String"
b
"value":{
"type":"double"
}
}

Figura 20. Estructura de ElasticSearch
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3.5 M6dulo de Representacién

Para finalizar la explicacion en detalle de la arquitectura del sistema
implementado, describiremos la potente herramienta de representacién Kibana.

Kibana es una plataforma de analisis y visualizacion de cddigo abierto disefiado
para trabajar con Elasticsearch. Se utiliza para buscar, visualizar e interactuar con los
datos almacenados los indices de Elasticsearch. Puede realizar facilmente avanzados
analisis de datos y visualizaciones de los mismos en una amplia variedad de graficos,
tablas y mapas. Hace que sea mas facil de representar y entender grandes volumenes
de datos. Su sencilla interfaz Web, le permite crear y compartir de forma rapida e
intuitiva paneles dinamicos que muestran los cambios en las distintas consultas de
Elasticsearch a tiempo real.

Barra de Herramientas Tablero de Instrumentos Tiempo de Filtrado

I 0 a n a Discover  Visualze ~ Dashboard  Settings © ~amonth agoto ~ amonth ago

Patron
de (R m* 17,295 hits
, . Selected Fields ‘September 7th 2016, 12:32:54.971 - September 7th 2016, 14:22:05.475 — by minute
Indices .
Available Fields Lo HIStOg rama
[ Popuar 8
phenomenon
timestamp e
uom @timestamp per minute
Listado .
de — value Time source
Gtimestamp
> September 7th 2016, 14:17:54.208  timestamp: September 7th 2016, 14:16:40.088 value: 67 location.type: Point location.coordinates: -3.801, 43.463 Tabla
Campos aversion phenomenon: soundPressureLevel:anbient urn: urn:x-iot:smartsantander:u7jcfa:tS27 uom: decibelA @version: 1
i @tinestamp: September 7th 2016, 14:17:54.208 host: 193.144.201.4 head t_mothod: POST head t_path: / de
index headers.request_uri: / headers.http_version: HTTP/1.1 headers.content_type: application/json headers.http_accept: */* Contenldos

3
3
8

September 7th 2016, 14:17:52.406  timestamp: September 7th 2016, 14:16:38.281 value: 25.35 location.type: Point location.coordinates: -3.805, 43.463

geo phenomenon: temperature:ambient urn: urn:x-iot:smartsantander:u7jcfa:t241 uom: degreeCelsius @version: 1 @timestamp:
headers.content_length Septenber 7th 2016, 14:17:52.406 host: 193.144.201.4 headers.request method: POST headers.request_path: /

headers.content_type headers.request_uri: / headers.http_version: HTTP/1.1 headers.content_type: application/json headers.http accept: */*
headers.http_accept [

headers.ttp_accept_encoding

September 7th 2016, 14:17:52.399  timestamp: September 7th 2016, 14:16:38.281 value: O location.type: Point location.coordinates: -3.805, 43.463
headers.http_host phenomenon: illuminance urm: urn:x-iot:smartsantander:u7jcfa:t241 uom: lux @version: 1 @timestamp: September 7th 2016

headers http_user_agent , 14:17:52.399 host: 193.144.201.4 headers.request _method: POST headers.request path: / headers.request uri: /

P e headers.http_version: HTTP/1.1 headers.content_type: application/json headers.http accept: */* headers.http_accept_e

headers.request_method

headers.request_path » September 7th 2016, 14:17:52.396  timestamp: September 7th 2016, 14:16:38.281 value: 73 location.type: Point location -3.805, 43.463
headers.request_uri phenomenon: batterylevel urm: urn:x-iot:smartsantander:u7jcfa:t241 uom: percent @version: 1 @timestamp: September 7th
ot 2016, 14:17:52.396 host: 193.144.201.4 head t_method: POST head t_path: / head t_uri: /

headers.http_version: HTTP/1.1 headers.content_type: application/json headers.http accept: */* headers.http_accept_e

Figura 21. Interfaz Web de Kibana

Como vemos en la Figura 21, la interfaz Web de Kibana se compone de distintos
campos, destacando los siguientes:

= En la parte superior del tablero de instrumentos vemos 4 opciones:
o Discover: encontraremos informacion acerca de las busquedas y
el filtrado de los datos.
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Ilm.ql-.

Create

o Visualize: encontraremos informacidn sobre los distintos tipos de
visualizacion que ofrece Kibana.

o Dashboard: encontraremos las distintas opciones para crear y
visualizar los mismos.

o Settings: encontraremos los distintos campos de configuracién de
Kibana, asi como la creacion de indices, modificaciones de
busquedas creadas, etc.

Tiempo de Filtrado: en él podremos restringir los resultados de busqueda
especificando un periodo de tiempo concreto, pudiendo establecer un
filtro de tiempo si el indice contiene los eventos basados en el tiempo.
También podremos establecer un filtro de tiempo a partir del histograma,
seleccionando la zona con los eventos deseados. Por defecto, el filtro de
tiempo se establece en 15 min.

Barra de Herramientas: en ella podremos generar distintas busquedas de
los eventos, modificandolas y guardandolas en funcién de los criterios
anadidos.

Patrén de indices: le indicaremos el indice creado, coincidiendo con el de
ElasticSearch.

Listado de Campos: en esta columna, vemos los distintos campos que se
crean al indexar los eventos, pudiendo seleccionar uno o varios para ver
la informacion de los mismos en la tabla de contenidos.

Tabla de contenidos: en esta seccion de la interfaz, vemos con mas detalle
la informacion de cada evento.

Discover ~ Visualize ~ Dashboard  Settings

a new visualization

Great for stacked timelines in which the total of all series is more important than comparing any two or more series. Less useful for assessing the relative
@4 Areachart 9 9

BB Datatable

change of unrelated data points as changes in a series lower down the stack will have a difficult to gauge effect on the series above it.

The data table provides a detailed breakdown, in tabular format, of the results of a composed aggregation. Tip, a data table is available from many other
charts by clicking grey bar at the bottom of the chart.

Often the best chart for high density time series. Great for comparing one series to another. Be careful with sparse sets as the connection between points
47 Line chart

</> Markdown widget

can be misleading

Useful for displaying explanations or instructions for dashboards.

& Metic One big number for all of your one big number needs. Perfect for showing a count of hits, or the exact average a numeric field.
€ Fiechar Pie charts are ideal for displaying the parts of some whole. For example, sales percentages by department.Pro Tip: Pie charts are best used sparingly, and
v Plechal with no more than 7 slices per pie.
Q i Your source for geographic maps. Requires an elasticsearch geo_point field. More specifically, a field that is mapped as type:geo_point with latitude and
lle map longitude coordinates.
; The goto chart for oh-so-many needs. Great for time and non-time data. Stacked or grouped, exact numbers or percentages. If you are not sure which chart
il Vertical bar chart g Y 9 ges. Iy

you need, you could do worse than to start here.

Or, open a saved visualization

L Air Particles

Ll AirParticles

| BateriaMedi

a

Figura 22. Interfaz Web de Kibana (Visualize)

50



Capitulo 3. Sistema de Control de SmartSantander

En la Figura 22, vemos la interfaz Web que corresponde a la parte de visualizacién
de Kibana. En ella podemos crear distintas visualizaciones, desde tabla de datos, grafico
de tablas, circulares hasta un mapa de localizaciéon. También nos permite crear
visualizaciones a partir de una busqueda realizada anteriormente, acotando los distintos
campos del evento.

3.6 Despliegue del Sistema

Una vez presentados los disefos e implementacién de los distintos mdédulos del sistema,
procederemos en esta seccion a detallar como se ha llevado a cabo el despliegue del
sistema sobre una plataforma Cloud real.

Para comenzar, hemos utilizado Amazon Web Services para alojar todas las
herramientas de la plataforma Elastic (Logstash, ElasticSearch y Kibana). El hecho de
utilizar un servicio de cloud computing es por la escalabilidad que nos ofrece,
permitiendo una buena integracion con la plataforma SmartSantander. Hemos utilizado
un sistema Linux de 64 bits, en el que hemos instalado las herramientas de la siguiente
manera:

1. Instalacién de Logstash: en primer lugar, debemos comprobar la version
de Java de nuestro sistema, puesto que sélo funciona con Java 7 o
superior. Instalaremos mediante los repositorios disponibles por APT con
los siguientes comandos:

¢ Descargamos e instalamos la clave de firma publica:
wget -qO - https://packages.elastic.co/GPG-KEY-elasticsearch | sudo apt-
key add —

* Afadimos el repositorio Logstash:

echo "deb https://packages.elastic.co/logstash/2.4/debian stable main"
| sudo tee -a /etc/apt/sources.list

* Por ultimo, ejecutamos la siguiente linea de comandos y el
repositorio estara listo para usarse:

sudo apt-get update && sudo apt-get install logstash

2. Instalacion de ElasticSearch: al igual que ocurre con Logstash, hay que
comprobar la version de Java. Los pasos para la instalacidon son:
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* Descargamos el fichero de Elastic:

curl -L —O https.//download.elastic.co/elasticsearch/release
/org/elasticsearch /distribution/tar /elasticsearch/2.4.1/elasticsearch-
2.4.1.tar.gz

* Una vez extraido, estara listo para su utilizacion:
tar -xvf elasticsearch-2.4.1.tar.gz

3. Instalacion de Kibana: la sistematica es la misma que hemos empleado
en Logstash:

* Descargamos e instalamos la Firma de Clave Publica:

wget -qO - https.//packages.elastic.co/GPG-KEY-elasticsearch | sudo apt-key
add -

* Afadimos el repositorio:

echo "deb https://packages.elastic.co/kibana/4.6/debian stable main" | sudo
tee -a /etc/apt/sources.list.d/kibana.list

* Por ultimo, corremos apt-get y estara listo para un correcto
funcionamiento:

sudo apt-get update && sudo apt-get install kibana
Una vez explicados todos los pasos para la instalacién, explicaremos a

continuacion las acciones que hay que realizar para poner en funcionamiento todo el
Sistema.

En primer lugar, realizaremos una subscripcién a SmartSantander como vimos en
la Figura 11 y Figura 12, indicando en el target de nuestro body, la url que corresponde
al servidor Web que exporta Logstash a través del plug-in HTTP, asi como los eventos a
los que nos queremos subscribir.

Después, pondremos a correr ElasticSearch y Kibana:

= cd elasticsearch-<version>
./bin/elasticsearch
= cd kibana-<version>
./bin/kibana
Por ultimo, arrancamos nuestro archivo de configuracién de Logstash:

= cd logstash- <version>
bin/logstash —f <nombre del archivo>.conf

Una vez realizados todos estos pasos, debemos activar la subscripcion mediante
la peticion PATCH (explicado en el capitulo 3.2) y comenzaremos a ver por pantalla la
salida de nuestro filtro empleado en Logstash, asi como en Kibana veremos los distintos
eventos creados.

52



Capitulo 3. Sistema de Control de SmartSantander

3.7 Dashboards de Control

En esta seccion vamos a describir los distintos Dashboards creados para la
visualizacién de nuestro sistema de control.

Para la creacidon de un dashboard, primero hay que crear las visualizaciones
individualmente y posteriormente, dirigirse a la pestafia “dashboard” y afiadirlas una
por una, disenando el cuadro grafico acorde a nuestras necesidades.

En este trabajo, de los distintos fendomenos que miden los sensores de
Santander, hemos hecho un estudio para determinar cual de estos fendmenos
representar, orientandolo a la informacién mas util para nuestra ciudad. Llegando a la
conclusién de representar informacion relativa a los siguientes fendmenos:

= Temperatura ambiente

= Nivel de bateria de los sensores

= Luminosidad

= Diodxido de Carbono (CO2)

= QOzono (03)

= Dioxido de Nitrogeno (NO2)

= Nivel de particulas en el aire

= Nivel acustico

=  Campo electromagnético

» Nivel de llenado de los contenedores de basura

Discover Visualize Dashboard Settings (@ September 7th 2016, 12:32:54.971 to September 7th 2016, 14:22:05.47:

SmartSantander

Actions »

S x S x
= s
PR
Sensores - Q Count + e@" lede
&
iot:smartsantander:u7jcfa:t93 38 3 s
= @ s e o
iot:smartsantander:u7jcfa:t87 38 in o 1 e
iot:smartsantander:u7jcfa:t85 32 -
5
iot:smartsantander:u7jcfa:t84 40 w\w‘
iot:smartsantander:u7jcfa:t8 40 Lconot® 09882 1, N
geRe poe 7
e =
iot:smartsantander:u7jcfa:t74 38 7 Byseo 9e
jot:smartsantander:u7jcfa:t73 38 €12 Gloy, L
iot:smartsantander:u7jcfa:t72 30 T
iot:smartsantander:u7jcfa:t68 38 <&, =Pollgono industriailLa Tejéra
iot:smartsantander:u7jcfa:t66 36 s o
FATON)
Export: Raw & Formatted &
12 3 4 5 .39 »
P h-623
&
7 Leaflet

A A

Figura 23. Captura del Dashboard General
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En la Figura 23 vemos una captura del dashboard general de nuestro sistema. En
él podemos diferenciar distintas partes, como un mapa de la ciudad de Santander
identificando la posicidn de los distintos sensores, asi como a su izquierda, un listado de
todos los sensores disponibles. Estas dos visualizaciones las veremos en todos los
dashboards, tanto en el general como en los de cada fendmeno. Otros campos a
destacar, son los pequefios botones verdes que vemos a continuacién, permitiéndonos
establecer distintos filtros.

Actions »

En este ejemplo, nos encontramos con un filtro, que nos acota los sensores cuya
medida del nivel de bateria es menor al 75%, otro que acota la temperatura, siendo
esta menor de 25 °C, asi como otro que nos permite mostrar multiples sensores creando
una comparativa entre ambos. Si ponemos el cursor encima de los botones, vemos lo

siguiente:
=+ Q @l

e Activar Filtro : siempre que esté el tic, el filtro permanecera
activado, si no, el botdn del filtro tendra el color verde a rayas.

* Pin ﬂ: este icono nos permite anclar el filtro para todos los
dashboards.

B . . , . y
e ConmutadorB2¥: haciendo clic sobre él, revertimos la accion,
guedando el filtro de color rojo.
o Eliminacio'nm: mediante él, eliminamos el filtro.

. Personalizacién: mostrara un campo de texto como en la Figura
24, para modificar la representacion JSON del filtro y afiadirle un
alias.

Filter Alias (optional)

BatterylLevel < 75

1~
2~ "bool": {

i "must™: [

4~ {

5~ "term": {

6 "phenomenon”: "batterylevel”
7
8
9~
10~
11~

Cancel ’ Done

Figura 24. Personalizacion del Filtro de los Dashboards
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Otras visualizaciones que se veran en los distintos dashboards son las
siguientes:

Links a los distintos Dashboards S x INSTRUCCIONES # x

En los siguientes enlaces, podra encontrar los

distintos con gréficas més Informacién acerca de lo mostrado
o Link al Dashboard ElectricField

o Mapa de todos los sensores, pudiendo acotar en él la zona que deseemos (seleccionando el cuadrado sombreado).
o Link al Dashboard Temperature: Ambient o Listado de todos los sensores con su identificador en el que podremos seleccionar el que deseemos.
o Link al Dashboard Battery Level o Tabla detallada de todos los sensores:
o Link al Dashboard Sound Pressure Level = Timestamp, Identificador del sensor, Phenomenon, Valor y Unidad de Medida.

o Link al Dashboard Waste Container Level o En el cuadro izquierdo tiene acceso a los distintos dashboards con informacién més detallada en funcién de los distintos Phenomenons.
o En las gréficas inferiores mostramos lo siguiente:

= Graficos de linea con los valores de los distintos sensores a lo largo del timestamp en funcién del tipo de Phenomenon.

TablaSensorsPhenomenonsValues &S x

1.2 3 4 5 .10 »

Time urn phenomenon value uom

»  September 7th 2016, 14:17:54.208 um:x-iot:smartsantander:u7jcfa:t527 soundPressureLevel:ambient 67 decibelA

> September 7th 2016, 14:17:52.406  urn:x-iot:smartsantander:u7jcfa:t241 temperature:ambient 2535 degreeCelsius
> September 7th 2016, 14:17:52.399 ur:x-iot:smartsantander:u7jcfa:t241 illuminance 0 lux

> September 7th 2016, 14:17:52.396  urn:x-iot:smartsantander:u7jcfa:t241 batteryLevel 73 percent

> September 7th 2016, 14:17:51.310 um:x-iot:smartsantander.u7jcfa:t3622 presenceState:parking 0 index

»  September 7th 2016, 14:17:50.086 urn:x-iot:smartsantander:u7jcfa:ts8 batteryLevel 73 percent

Figura 25. Visualizaciones del Dashboard General

Consta de dos cuadros de informacién, uno de ellos con enlaces a otros
dashboards, con una tabla de los sensores, detallando el fendmeno, valor y unidad de
medida de cada una de las medidas que provee dicho sensor.

Tanto el mapa como el listado, son interactivos, pudiendo en el mapa acotar una
zona seleccionada sobre él, limitando el niUmero de sensores mostrados, asi como
seleccionar en el listado, el identificador de unos de los sensores, para mostrarlo en el
mapa.

En este dashboard general, como vemos en la Figura 26, hemos realizado un
grafico lineal de todos los fendmenos, mostrando en el eje “X” el timestamp y en el eje
“Y” el valor medido.

BatteryLevel S %
Level Waste Container &S x
100 > @ iot:smartsantander:u...
100 5 @ lot:smartsantander:ft... @ iot:smartsantander:u...
@ iot:smartsantander:ft... %0 @ iot:smartsantander:u...
@ iot: derft @ jot:smartsantander:u...
otsmartsantandert... @ iot:smartsantander:u...
80 @ iot:smartsantander:ft... 80 fot:smartsantander:u...

@ iot:smartsantander:ft... @ iot:smartsantander:u...

@ iot:smartsantander:ft... . 70 @ iot:smartsantander:u...
@ iot:smartsantander:ft... = % © lotsmartsantander
60 SE @ iot:smartsantander:
\ @ iot:smartsantander:ft... 4 § ® iot:smartsantander:
@ iot:smartsantander:ft... £ 'Y u...
\ V @ iot:smartsantandert... £5 s A — @ otsmartsantanderu...
@ iot:smartsantander:ft... S % @ iot:smartsantander:u...
. . 8 @ iot:smartsantander:u...
©® lotsmartsantanderift.. “ @ iot:smartsantander:u...
@ iot:smartsantander:ft... @ iot:smartsantander:u...
@ iot:smartsantander:ft... 30 @ iot:smartsantander:u...
@ iot:smartsantander:ft... @ iot:smartsantander:u...

t:sm: Intander:u...
@ iot:smartsantander:ft.. 2 T @ iot:smartsantander:u

@ iot:smartsantander:u...
© ot:smartsantander:ft.. @ iot:smartsantander.u...

12:45 13:00 13:15 13:30 13:45 14:00 14:15

@ iot:smartsantander:ft... 10 @ iot:smartsantander:u
45 00 3:3 3:45 0 5
Timestamp @ iot:smartsantander:t... 1245 1500 151 1950 1a4s 1400 1ats @ iot:smartsantander:
- - Timestamp @ iot:smartsantander:u...
~ ~

a) b)
Figura 26. Grdficas de Linea del Dashboard General. (a) Nivel de llenado de los contenedores de basura (b)
Nivel de carga de las baterias
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En la Figura 26 a, vemos el nivel de llenado de los distintos contenedores de
basura distribuidos en Santander,por otra parte, en la Figura 26 b, nos muestra el
porcentaje de nivel de bateria restante de los distintos sensores. Estas dos graficas son
andlogas a las demds mostradas en el dashboard general sobre los diferentes
fenémenos.

Una vez visto esto, profundizaremos en las graficas mas relevantes de los
distintos dashboards especificos.

Median Temperature Area Chart

174

5
>

3

>
@

>
>

>
~

20:00 20:30 21:.00 21:30 22:00 22:30 28:00
@timestamp per 5 minutes

A

Figura 27. Grdfica de Area de la Temperatura Media

En la Figura 27, vemos un grafico de area, mostrando la temperatura media
acumulada de todos los sensores a lo largo de un periodo de tiempo.

Otro ejemplo de visualizacién, es la que vemos en la Figura 28, mostrandonos
unos graficos circulares en funcidn del porcentaje de bateria del sensor, divididos en 5
franjas de bateria y a su vez, indicando las 10 ultimas medidas de los sensores.

BatterylLevel £ x

100 > ®
b

L]

@ iot:smartsantander:u...
@ iot:smartsantander:u...
® iot:smartsantander:u...

3

g

@ iot:smartsantander:u...

®i

@ iot:smartsantander:u...

@ iot:smartsantander.u...

ol

@ iot:smartsantander:u...

@ iot:smartsantander:u...

2016-09-01 02:00 2016-09-02 02:00 2016-09-03 02:00 2016-09-04 02:00 2016-09-05 02:00 2016-08-06 02:00 2016-09-07 02:00 @ iot:smartsantander.u...
Timestamp ® iot:smartsantander:u...

R - E

Battery Level &£ x

» ® batterylevel
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Figura 28. Grdficos Circulares y Lineales del Nivel de Bateria
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Otra representacion circular, respecto al fenédmeno de bateria se puede ver en la
Figura 29:

Sectores de bateria £ %

» ®401060
@60 to 80
@80t 100
@ iot:smartsantander:u...
@ iot:smartsantander:u...
@ iot:smartsantander:ft...
@ iot:smartsantander:u...
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@ iot:smartsantander:u...
® iot:smartsantander:u...

® iot:smartsantander:u...

Figura 29. Grdfico Circular de la Bateria

Este grafico, divido en los 5 rangos de porcentaje de bateria anteriores, nos indica
qué porcentaje de los nodos estd en dichos rangos de bateria, ayudandonos a ver

anomalias en las baterias y pudiendo detectar nodos que tengan problemas con su
alimentacion eléctrica.

Por ultimo, destacar el grafico de la Figura 30 en el cual se ha dividido el eje “y”
en cuatro valores de frecuencia, mostrando una comparativa a lo largo del tiempo del
campo electromagnético para cada banda de frecuencias medida por los sensores
desplegados por la ciudad.
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Figura 30. Grdfica del Campo Electromagnético
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Capitulo 4. Directrices para la Extensibilidad
del Sistema

Una vez explicado todo el desarrollo e implementacién del Sistema de Control
para el caso particular de SmartSantander, procederemos a definir las pautas que habra
que seguir para extender o adaptar la plataforma de representacién a otro marco u otras
necesidades dentro de SmartSantander.

En primer lugar, antes de proceder con la creacion de nuevas visualizaciones y
dashboards, es recomendable crear en el apartado “Discover”, busquedas en funcién
de los distintos datos que se pretende representar, puesto que posteriormente en la
pantalla “visualize”, existen dos opciones de generar graficos, la primera, seleccionando

Ill

los datos en funcidn del “index” y la segunda, en funcion de la busqueda previamente

realizada, acotando de esta manera los datos a representar.

~ & yoar ago to ~ a year ago @

e &8 e

Figura 31. Creacion de Busquedas en Kibana

En la (Figura 32),vemos las distintas visualizaciones que nos permite Kibana:
* Gréficos de Area
* Tabla detalla de los diferentes fendmenos
* Graficos de Linea
* Cuadro de texto para indicar, por ejemplo, instrucciones
* Graficos Circulares
* Mapa Geografico

e Graficos de Barras

Ilm..-,l-,

Create a new visualization

Great for stacked timelines in which the total of

e important than comparing any two or more series.
change of unrelated data points as changes in t or

wn the stack will have a difficult to gauge effect on

@4 Areachart

The data table provides a detailed breal in tabular format, of the results of a composed aggregation. Tip, a data table is available from many other

BB Datatable Charts by licking grey bar at the bottom of the chart

Often the best chart for high density time series. Great for comparing one series to another. Be careful with sparse sets as the connection between points
can isleading

A7 Line chart

</> Markdown widget U™ for cisplaying or for

g Metric One big number for all of your one big number needs. Perfect for showing a count of hits, or the exact average a numeric field.

Pie charts are ideal for displaying the parts of some whole. For example, sales percentages by department.Pro Tip: Pie charts are best used sparingly, and

L
& Piechart with no more than 7 siices per pie.

Your source for geographic maps. Requires an elasticsearch geo_point field. More specifically, a field that is mapped as type:geo_point with latitude and
longitude coordinates.

Q@ Tile map

eds. Great for time and non-time data. Stacked or grouped, exact numbers or percentages. If you are not sure which chart
N to start here.

The goto chart for oh-so-r
you need, you could do w

il Vertical bar chart

Or, open a saved visualization

L2 Air Particles

Figura 32. Opciones de Visualizacion de Kibana

59



Integracién de un Sistema de Control para una Plataforma de Internet de las Cosas

Dentro de cada tipo de grafico, vemos distintos campos, los mostrados en la

Figura 33:

Discover Visualize Dashboard Seftings

Legend ©
® Count

metrics

» Y-Ads Count

+ Add metrics

Count

buckets

Select buckets type

X-Axis
Spiit Lines
Spit Chart

Cancel
A

Figura 33. llustracion de los Distintos Campos en la Creacidn de Visualizaciones

1. Barra de herramientas: en ella podremos escribir los distintos
parametros de busqueda que queremos acotar, para su posterior
representacion.

2. Aggregation Builder: en ella nos encontramos los distintos
campos a rellenar, tanto el eje “Y”, que es el primero que tenemos
que definir, asi como las diferentes posibilidades en el eje “X”.

3. Pre-visualizacién: en esta parte de la herramienta, podremos ir
viendo las distintas graficas segln se va creando.

Una vez que hayamos generado la visualizacion acorde a nuestro sistema,
deberemos guardarla, mediante el botdn que se encuentra en la barra de herramienta

- . ., =
con la siguiente ilustracién:

Para finalizar, explicaremos la creacién de un dashboard que recoge las
visualizaciones generadas anteriormente. En la Figura 34 vemos la barra de
herramientas del dashboard.

3 A & E L+ o

Figura 34. Barra de Creacion de Dashboard
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(+] , i . .
. .Con este botdon afiadiremos las visualizaciones al dashboard
pudiendo ir colocando y ajustando el tamafio una a una.

® E Con este crearemos nuevos dashboards.

2 . .
. Por ultimo, con este compartiremos el enlace de nuestro dashboard

’
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Capitulo 5. Conclusiones y futuras lineas de
trabajo

5.1 Conclusiones

El trabajo “Integracion de un Sistema de Control para una plataforma de la
Internet de las Cosas” corresponde al trabajo de Fin de Grado en Ingenieria de
Tecnologias de Telecomunicacién en la Universidad de Cantabria.

En este trabajo hemos integrado diferentes herramientas desarrolladas por la
plataforma Elastic para la captacion, almacenamiento y representacion de los datos. El
resultado de todo ello ha dado lugar a la creacién de diferentes dashboards de control
para facilitar la tarea de gestion e interpretacidn de los diferentes datos aportados por
la plataforma SmartSantander.

Para valorar y extraer las conclusiones, debemos analizar los objetivos que nos
propusimos al inicio del Proyecto, y de este modo poder obtener el nivel de satisfaccidon
logrado y alcanzado, analizando todos los pasos dados para su obtencion.

El objetivo principal era el disefio e implementacién de un Sistema de Control
gue nos ofreciera una interfaz visual en el que concentraramos toda la informacién
relativa a la infraestructura de dispositivos loT desplegada en el Proyecto
SmartSantander.

La consecucidn de este objetivo ha sido posible mediante:

* El conocimiento de la tipologia de datos proporcionada por los
sensores, llevando a cabo un estudio del modelo de datos utilizados
por SmartSantander, ya que era necesario conocer y comprender el
modelado de la informacion.

* La captura de los datos que nos proporciona para proceder a su
analisis, evaluando las diferentes opciones permitidas por la
Plataforma SmartSantander y seleccionando la que mejor se ajustaba
a las tecnologias empleadas por el Sistema de Control que se ha
desarrollado.

* Estudiando y comprendiendo cada una de las herramientas
integradas en el Sistema de Control. A través de este estudio hemos
podido explotar sus posibilidades y su utilizacién, llevandonos asi a
una exitosa puesta en funcionamiento de este Trabajo.

Hemos conseguido integrar y desarrollar el Sistema de Control, iniciando el
proceso con la captacién de datos con la herramienta Logstash, al ser ésta, un potente
motor de recopilacion de datos, lo que nos ha permitido unificar y estructurar los datos
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provenientes de SmartSantander. Pero quizd, la parte mas importante haya sido la
configuracion del filtro de Logstash, de este modo e investigando las distintas
posibilidades de plug-ins, decidimos utilizar el plug-in ruby de Logstash para conseguir
una trasformacion de los datos completamente programables.

Se ha conseguido crear los distintos Dashboards para la visualizacién de nuestro
sistema de control. Destacando fundamentalmente la creacion de :

* Dashboard del campo electromagnético

* Dashboard de |la temperatura ambiente

* Dashboard del nivel de bateria

* Dashboard del nivel de llenado de los contenedores de basura
* Dashboard del nivel de sonido acustico

Por otra parte, la compresién tanto de la filosofia de la plataforma Elastic como
de sus diferentes secciones es un objetivo que se ha logrado cumplir. Es notorio en el
trabajo el tiempo que se ha tenido que invertir en la lectura y comprension de diferentes
documentos albergados en la plataforma para conseguir llevar a cabo el trabajo.
Ademas, en este documento se ha descrito de una forma clara aspectos de esta
plataforma para asi facilitar, en la medida de lo posible, la comprension de la plataforma
Elastic a los lectores del mismo. Uno de los inconvenientes que se puede relacionar con
este objetivo es la constante actualizaciéon de documentos técnicos que ha sufrido la
plataforma a lo largo de este trabajo. Puede que esto haya sido un inconveniente a la
hora del desarrollo, pero sin duda esto otorga mayor empaque al uso de esta
plataforma, demostrando que este trabajo se enmarca dentro de una plataforma en
continua expansion y cuenta con el apoyo de gigantes de las telecomunicaciones.

En relacién con las bases tedricas, se ha alcanzado el objetivo de adquirir los
conocimientos necesarios asi como un repaso de aquellos que habiamos estudiado a lo
largo de estos afios universitarios en el Grado de Ingenieria de Tecnologias de
Telecomunicacion.

La satisfaccion de haber logrado crear una herramienta propia hace que mis
objetivos personales se hayan visto totalmente conseguidos, y se hayan visto
compensada la gran cantidad de horas de estudio y de trabajo que lo han hecho posible.
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5.2 Futuras Lineas de Trabajo

En base a las distintas herramientas implementadas en este Proyecto, se pueden
realizar modificaciones en las mismas, para una ampliacién y mejora de los distintos
Dashboards de Control.

En primer lugar, con las constantes actualizaciones y mejoras que reciben las tres
herramientas por parte de Elastic, una de las mejoras que han desarrollado actualmente
es su propia nube, Elastic Cloud, por tanto, el uso de ella para la implementacion y
despliegue de Logstash, Elasticsearch y Kibana, seria recomendable para una mayor
simplicidad, integracidén y convergencia de las mismas.

También, otra de las mejoras ha implementar en un futuro, seria afiadirle la pila
de Elastic, X-Pack, que incluye distintas herramientas para la mejora en los campos de
seguridad, permitiendo la autenticacion y la definicion de roles y permisos, en la
creacion de alertas, pudiendo definir diferentes patrones de avisos y en el monitoreo a
tiempo real, para la creaciéon de distintos informes sobre el correcto o no
funcionamiento de la misma e informes graficos sobre los distintos dashboards.
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Anexo

Anexo 1. Archivo de configuracion de Logstash

input {
http {
additional codecs => {“”application/json” => “plain”}
}
}
filter({
grok { match => [ "message",
"¢ {HTTPDATE: [ @metadata][timestamp]}" ] }
date { match => [ "[@metadata][timestamp]",
"dd/MMM/yyyy:HH:mm:ss z" ] }
ruby {
init => "

require 'json'

def parse json obj, pname=nill, event
obj = JSON.parse(obj) unless obj.is_a? Hash
obj obj.to hash unless obj.is_a? Hash

obj.each {|k,v]|
p = pname.nil?? k : pname
if v.is_a? Array
v.each with index {|oo,ii|
if oco.is_a? Numeric
parse_json array num(oo,ii,p,event)
else
parse_json array(oo,ii,p,event)
end
}
elsif v.is_a? Hash
parse_json(v,p,event)

else
p = pname.nil?? k : [pname,k].join('.")
event[p] = Vv
end
}
end

def parse json_array obj, i,pname, event
obj = JSON.parse(obj) unless obj.is_a? Hash
pname_ = pname
if obj.is_a? Hash
obj.each {|k,v|

p=[pname ,i,k].join('.")
if v.is_a? Array
v.each with index {|oo,ii|
parse_json array(oo,ii,p,event)
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}

elsif v.is_a? Hash
parse_json(v,p, event)

else
event[p] = Vv
end
}
else
n = [pname , i].join('.")
event[n] = obj
end
end
def parse json_array num obj, i,pname, event
pname = pname

if obj.is_a? Hash
obj.each {|k,v|

p=[pname ,i,k].join('.")
if v.is_a? Array
v.each with index {|oo,ii|
parse_json array(oo,ii,p,event)
}
elsif v.is_a? Hash
parse_json(v,p, event)
else
event[p] = Vv
end

}

else
n = [pname , i].join('.")
event[n] = obj
end
end

code => "parse json(event['message'].to_s,nil,event) if
event|[ 'message’'].to_s.include? ':'"
}
##cambiar el . por
ruby {
init => "
def remove_dots hash
new = Hash.new
hash.each { |k,v]|
if v.is_a? Hash
v = remove_dots (V)
end
new[ k.gsub('.',' ') 1 =v
if v.is_a? Array
v.each { |elem|
if elem.is_a? Hash
elem = remove dots(elem)
end
new[ k.gsub('.',' ") ] = elem
} unless v.nil?
end
} unless hash.nil?
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return new

end

code =>

event.instance_variable_set(:@data,remove_dots(event.to_hash))

}
mutate {
add field =>
"${[location][coordinates][0]}" ]
add field =>
"${[location][coordinates][1]}"]
convert => [ "[geo]",
}
}
output{
elasticsearch {
index => "m"
}
stdout {
code => rubydebug
}

[

"float"

]

“[geo]”,

"[geo]”,
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