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Capitulo 1

Introduccion

1.1. Motivacion y objetivos

En los ultimos tiempos han surgido nuevos servicios de red que han hecho que
las tecnologias que llevamos usando desde hace cincuenta anos lleguen practicamente
al limite de sus capacidades. [I]La aparicién en escena del ’big data’, la introduccién
del ’cloud computing’, las aplicaciones en tiempo real y el hecho de que las
comunicaciones modernas no sean exclusivamente entre cliente y servidor, sino que
es usual que se genera gran cantidad de trafico maquina a maquina antes de devolver
los datos al usuario final hacen que sea necesario no sélo un arreglo temporal, como
ya se ha intentado creando nuevos protocolos, sino una solucién global que afronte
los problemas de las redes modernas y proponga métodos de comunicaciéon mas
eficaces.

De esta forma nace el concepto: ‘creacién de redes definidas por software’
(Software Defined Networking), que propone el control de los dispositivos de la red
desde un software externo, apoyandose en un protocolo creado para tal fin llamado
OpenFlow.

El propédsito general de este proyecto es la creacién de un entorno software
de trabajo que permita, mediante la integracién de varios elementos, la pues-
ta en marcha y practica con redes definidas por software (Software Defined Networks).

Se pretende utilizar el software de emulaciéon de redes Mininet integrado en el
entorno GNS3, lo que permitira la creacién y analisis de este tipo de redes de manera
muy intuitiva. Ademas, se ird un paso mas adelante en el manejo de la arquitectura
SDN y se contara con el apoyo de un controlador externo a la herramienta Mininet,
en algunos puntos del trabajo, llamado OpenDayLight. Servira para tener una ayuda
grafica a la hora de crear topologias con el emulador (ya que sélo dispone, en principio,
de un entorno de introduccién de comandos) y monitorizar los switches por donde
pasa la informacién, aunque sin profundizar mucho en la estructura de tramas de la
arquitectura OpenFlow. Por tdltimo se propone la utilizacién de una interfaz grafica
de usuario que acompana al software Mininet, llamada Miniedit, que permite la
creacion de topologias méas complejas de una forma més didactica e intuitiva que la
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linea de comandos. Ademas, se tratara una ultima forma de crear y simular estas
redes, consistente en la creacion de ficheros escritos en el lenguaje de programacion
Python, que simplifican la tarea de tener que aprender a manejar el diccionario
de comandos de la herramienta de emulacién. Todo este montaje se apoyara en la
utilizacion de dos analizadores de trafico: "tcpdump’ y "Wireshark’, que ayudaran a

ver las rutas que toman los paquetes en funciéon de lo que se le diga al controlador
SDN.

1.2. Estructura del proyecto

Tras esta breve introduccién, se iniciara una revisiéon del estado del arte de esta
tecnologia para situarse en el punto en que actualmente se encuentra esta nueva
arquitectura de red.

Visto esto, se procede a explicar en el segundo capitulo cada uno de los
componentes que se utilizaran a lo largo de la realizacién del proyecto y, una vez se
entienda el propésito de cada uno, se pasara en el capitulo tres a la integracion de los
mismos en un tnico entorno, comenzando por la instalacion de todos los elementos y
de los componentes necesarios para su funcionamiento hasta la configuracién de red,
que permitiran el desarrollo de los puntos explicados en el apartado anterior.

Por tultimo, en el cuarto capitulo, partiendo de un entorno correctamente
configurado, se explicarda el método de creacion de redes SDN, primero desde la
consola de comandos que provee Mininet, haciendo uso de érdenes que permitiran
ver Unicamente por pantalla la estructura de la topologia que se haya creado. Para
facilitar esto, se contara con el controlador externo OpenDayLight en este punto,
que ayudara con la visualizacion de la red.

A continuacién se pasara a utilizar la API Miniedit para crear y salvar una topologia
mas compleja de red, explicando las opciones de que dispone esta aplicacion y
utilizando nuevamente ODL, esta vez, para ver también los nodos de la red desde un
controlador real y el trafico que pasa por un determinado switch. Para terminar
se probara la ejecucion de un scrip en Python desde la herramienta Miniedit,
que contendra la topologia anterior, simplemente para comprobar la potencia
de Mininet y la cantidad de opciones que provee para la practica con este tipo de redes.

En el punto final del capitulo cuatro se muestra la forma de lanzar, a partir de
una topologia en ejecucién, los analizadores de trafico que se han propuesto para
capturar los paquetes que circulan por cada host de la red, sin necesidad de disponer
de un controlador externo a Mininet.

El capitulo cinco incluye conclusiones acerca de lo que este entorno aporta a
alguien que esté interesado en la practica y aprendizaje de esta arquitectura de red
emergente y un apartado de lineas futuras en el que se incluyen ideas para extender
el proyecto, partiendo del punto en el que finaliza y profundizando mas en el manejo
del controlador y de las redes definidas por software.



Capitulo 2

Ambito de trabajo

En este punto se va a hacer una revision del estado del arte de esta tecnologia,
comentando los fundamentos y los elementos principales de los que consta una SDN
y presentando Mininet, el simulador mediante el cual crearemos nuestros entornos,
y OpenDayLight, el reciente proyecto de software libre que se ha escogido en este
trabajo para desplegar la plataforma donde se alojara nuestro controlador de red.

2.1. Estado del arte

El Software Defined Networking[I] es una arquitectura de red emergente en la que
se le da el control a una aplicacién software llamada controlador. El término Software
Defined Network (red definida por software) hace referencia a esta arquitectura en
la cual se permite separar el plano de control del plano de datos con el objetivo de
conseguir redes mas programables, flexibles y automatizables. Esta migracion del
control, permite que la infraestructura subyacente sea abstraida para que aplicaciones
y servicios de red puedan tratar a la red como una entidad virtual. El controlador de
una SDN es una entidad centralizada, es decir, que puede tratarse de varias instancias
fisicas o virtuales, pero se comporta como un tnico componente, que mantendra
un estado global de la red (o fragmento de ésta), permitiendo que empresas y
operadores ganen control sobre toda la red desde un tinico punto légico, simplificando
enormemente el diseno y operacion.

Ademas, SDN simplifica también los dispositivos de red, ya que no es necesario que
entiendan y procesen miles de protocolos, sino inicamente aceptar las instrucciones
del controlador, definidas por el administrador de la red. Si nos fijamos en una
arquitectura de red tradicional, consiste en un conjunto de medios de transmision
(aire, fibra 6ptica, cobre, ...) y conmutacién (switches, routers, ... ). La gestién de
estas redes es distribuida, cada elemento de conmutacién incorpora un firmware que
toma sus propias decisiones en funciéon de determinados campos en las tramas y
paquetes recibidos. Si bien es verdad que han ayudado a mitigar los efectos de los
requerimientos de los nuevos servicios de red, debemos darnos cuenta de que ya no
resultan eficientes y presentan limitaciones, algunas de las cuales se van a detallar a
continuacion: [2]

= Los protocolos actuales estan basados en RFC’s, y cualquier modificacion que
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se quiera introducir habra de pasar un largo proceso de estudio y aprobacién
por parte de los organismos competentes.

= No se promueve la investigacion y el desarrollo debido a que los fabricantes
y administradores son reacios a la hora de experimentar e introducir nuevos
modelos en redes que ya funcionan, segin ellos, de forma satisfactoria.

» Estas arquitecturas de red tradicional no fueron disenadas para soportar los
anchos de banda y servicios requeridos actualmente, como es el caso del
streaming o de los juegos en linea.

= Presentan poca flexibilidad y son dificiles de administrar y configurar, ya que
se comportan en base a los protocolos que los fabricantes incluyen en sus
dispositivos. Si queremos mover un dispositivo en nuestra red, es probable que
haya que modificar tanto las reglas del router, del firewall, ... por lo que los
encargados de realizar estas tareas prefieren mantener una estructura estética,
que ocasiona la pérdida de dinamismo en la red, lo que desemboca en una mala
adaptacion a los cambios de trafico.

En una SDN la clave es la anteriormente mencionada separacién del plano de
control del plano de datos. Asi, quedaria algo equivalente al modelo tradicional de
red, pero se anadiria una capa software de control por encima compuesta por el
controlador, encargado de gestionar la red. De forma conceptual, una red definida
por software se puede dividir en diferentes capas légicas, que se detallan en la Figura

21
APPLICATION LAYER | |
a

Business Applications
Northbound APIs

Network Services

Control Data Plane interface
(e.g., OpenFlow)

Southbound APIs

INFRASTRUCTURE LAYER

Network Device

Network Device

Network Device

Network Device Network Device

Figura 2.1: Arquitectura SDN [3]

La capa inferior estda compuesta por la infraestructura de red, los hosts, switches o
routers y los medios de transmision. En la capa intermedia encontramos el controlador
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SDN, que posee una visién global de la red y toma las decisiones y programa las tablas
de flujo de los elementos de la capa inferior. La comunicacién entre estas dos capas
se realiza por medio de las conocidas como Southbound APIs y Northbound APIs.
Southbound API tiene como funcién permitir al controlador comunicarse con los
elementos de conmutacién de la red y programar la logica de las comunicaciones en el
hardware. La capa superior es la capa de aplicaciéon. Compuesta por las aplicaciones
personalizadas por los usuarios, y que incorporan las Northbound APIs. Aqui es donde
se produce el cambio total con respecto a las redes tradicionales. Las Northbound
APIs incorporan los patrones de uso de la red de capa de aplicacién, y tienen la funcién
de comunicar esos patrones a la capa de control, donde se tomaran las decisiones
pertinentes y seran comunicadas a la capa inferior mediante las Southbound APIs.

2.2. El protocolo OpenFlow

OpenFlow[4] es uno de los primeros estandares de comunicacién definida entre
el switch OpenFlow y el controlador en una arquitectura SDN. Facilita la progra-
mabilidad de la red mediante la configuracion, gestion y control de flujos de datos
desde un software centralizado. Permite particionar el trafico, y decidir la mejor ruta
y forma en que los paquetes son procesados. Esta enfocado al control del trafico, la
seguridad, la creacién de nuevas formas de enrutamiento, entre otras cosas. Cuando
se establece una conexién cada parte envia un mensaje de HELLO[5] que contiene
la version maés alta del protocolo OpenFlow que soporta. El receptor toma como
version a utilizar la mas pequena entre la recibida en el mensaje de HELLO y la que
¢l soporta. Si es soportada se iniciara la conexion, en caso contrario se enviara de
vuelta un mensaje HELLO-FAILED y la conexién terminara.

El protocolo OpenFlow[6] consta de tres tipos diferentes de mensajes:

1. Mensaje del controlador al switch: Lo inicia el controlador, y tiene la funciéon
de conocer y actuar sobre el estado del switch. Le envia una peticion de
caracteristicas al switch y este debe responder con las capacidades disponibles.
Podemos distinguir cuatro tipos dentro de este mensaje:

Modify-State: Su objetivo principal es anadir y eliminar entradas en
las tablas de flujo y fijas caracteristicas de los puertos.

Read-State: pregunta al switch por estadisticas del tréfico.
Send-Packet:envia paquetes por un puerto especifico en el switch.

Barrier request /reply:se usa para recibir notificaciones de operaciones
completadas.

2. Mensajes asincronos: Existen cuatro tipos de mensajes que los switches envian
al controlador tras la llegada de un paquete, tras un error, o tras un cambio de
estado:

Packet-in: es enviado al controlador cuando se recibe cualquier paque-
te que no tenga coincidencias en la tabla de flujo, o si la accidon que
corresponde en la tabla coincidente es reenviar el paquete al controlador.
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Flow-modify: enviado cuando una entrada es anadida a la entrada de
flujos de un switch.

Port-status: enviado al cambiar el estado de un puesto determinado.

Error.

3. Mensajes simétricos: Se envian sin solicitud en cualquier direccién, y se distin-
guen tres tipos:

Hello: mensajes intercambiados durante la negociacion de una conexion.

Echo request/reply: pueden ser enviados por el switch o por el con-
trolador, con el fin de comprobar la comunicacion entre ellos. Debe ser
respondido con un mensaje Echo replpy.

Vendor message: estd pensado para futuras revisiones de OpenFlow,
proporciona una manera de ofrecer caracteristicas adicionales.

Un switch OpenFlow puede tener diferentes tablas de flujos, en las cuales se
realiza la bisqueda de coincidencia con los paquetes entrantes. Cada entrada en una
tabla de flujos consta de tres campos principalmente:

1. Una cabecera que define el flujo.

2. Contadores para llevar la cuenta de la coincidencia de paquetes que pueden
actualizarse por flujo, por tabla, puesto y por cola.

3. Acciones a realizar cuando se encuentra una coincidencia entre un paquete y
una tabla de flujos.
Una entrada en la tabla de flujo se identifica por el conjunto de los campos
Match fields y Priority, y tendra un formato como el de la Figura [2.2
Match fields: contiene puerto y cabecera, y opcionalmente metadatos
especificados en una tabla anterior.
Priority: determina la prioridad de la entrada de flujo.
Counters: se actualiza cuando se encuentran coincidencias.

Instructions: acciones que seran ejecutadas si los paquetes se relacionan
con alguna entrada de la tabla de flujo.

Timeout: tiempo maximo de espera antes de que un flujo caduque.

Cookie: es un valor usado por el controlador para modificaciones del flujo,
filtrar estadisticas, ... No es usado cuando se estan procesando paquetes.

| Mateh Fields

Priority | Counters | Instructions | Timeouts | Cookie |

Figura 2.2: Campos de los que consta la tabla de flujos en un switch OpenFlow|[5]
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2.3. El controlador

En la arquitectura SDN el controlador[2] es el elemento principal. Se trata del
dispositivo que implementa las reglas de la red, ejecuta las instrucciones que le llegan
de las aplicaciones y las distribuye entre los diferentes dispositivos de capa fisica de la
red. Se encarga de decidir qué hacer con los paquetes que no encajan en las entradas
de las tablas de flujo, ademas de gestionarlas. Los controladores se diferencian entre
si, fundamentalmente en cuanto al lenguaje de programacion y plataforma, pero en
esencia realizan las mismas funciones: comunicarse, mediante el protocolo OpenFlow,
con los dispositivos de la red.

2.3.1. OpenDayLight (ODL)

OpenDayLight[7] se trata de un proyecto de cédigo abierto (Open Source)
que tiene como objetivo acelerar la difusién de la innovacién en el diseno e
implementacion de un estandar abierto y transparente de redes definidas por
software (SDN). Pretende convertirse en una plataforma abierta que utilicen todas
las empresas, evitando que las aplicaciones privadas restrinjan el crecimiento del
mercado, reduciendo al mismo tiempo los costes de desarrollo.

La principal ventaja de esta propuesta es que elimina barreras, ya que algunas
organizaciones no quieren comprometerse con fabricantes especificos que en un
futuro puedan bloquear su desarrollo. Al tratarse de una plataforma comun, las
empresas podran optar por tecnologias de diversos fabricantes.

La plataforma que proporciona este proyecto (ODL) puede ser desplegada directa-
mente sin necesidad de ningin otro componente. Esto es debido a la arquitectura de
la plataforma, que proporciona un conjunto de funciones basicas para las aplicaciones
y a la gran variedad de colaboradores que contribuyen en el proyecto.

2.4. Mininet

[8][9]Se trata de un emulador de red que crea redes de hosts virtuales, switches,
controladores y enlaces. Se utiliza la virtualizacién ligera para hacer que un solo
sistema parezca una red completa. Es, hasta ahora, la plataforma de pruebas de red
de cdédigo abierto que proporciona apoyo a la investigacion de las SDN mas conocida.
Ademas, las aplicaciones de red basadas en Unix/Linux, también se pueden ejecutar
en los hosts virtuales. En una red OpenFlow emulada por Mininet, una aplicacion de
controlador real OpenFlow se puede ejecutar en una maquina externa o en el mismo
equipo en el que se emulan los hosts virtuales. Esta herramienta utiliza el kernel de
Linux y otros recursos para emular elementos de la SDN como el controlador, los
switches OpenFlow y los hosts.

En la Figura [2.3| se muestra la interfaz del emulador y se detallan algunas de
las funciones béasicas que permiten comenzar a manejar esta herramienta. Para
profundizar en el manejo de los comandos de emulacién en Mininet consultar el
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Anexo A[I0].

M & 7 Mininet-VM [Corriendo] - Oracle VM VirtualBox

Ibuntu 14,04 LTS nininet-um tiyl

ininet—vn login: nininet
o
L login: Sun Sep 11 88:53:0
elcone to Ubuntu 14,04 GMLL-Linux 3.13.0 generic xB6_64)

» Documentat ion: £ #help . ubuntu . comns
ew relea 16.04, avallable.
lun 'do—release—upgrade” to wpgrade to it.

ininctnininet-uwn: ™5

Figura 2.3: Imagen Interfaz Mininet

Se trata de una ventana de comandos donde, por medio de estos, se podran crear
distintas topologias de red y especificar los parametros de los elementos que dentro
se encuentran.

Mediante el comando:

mininet@mininet—m:~$ sudo mn

Mininet inicia una topologia por defecto que consta de un switch, un controlador
(local) y dos hosts, como se muestra en la Figura [2.4]

| —|
host:7a:ca:b8:85:59:73 openflow:1

[ ——
host:22:9¢:29:5f:df:68

Figura 2.4: Topologia por defecto en Mininet

La instruccion 'sudo mn’ puede venir sola, como acabamos de ver, o acompanada
de diferentes parametros, entre estos algunos de ayuda, para limpiar y reiniciar el
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emulador y otros para ejecutar topologias de distintos tipos. Las topologias disponibles
son: minimal, single, linear, tree y personalizadas (custom). En cualquiera de estas
existe un controlador, varian en el niimero de hosts, switches y los enlaces entre estos.

1. Single: Se lanzara un switch conectado a N hosts.

mininet@mininet—vm:~$ sudo mm —topo single, N

2. Linear: Se trata de una topologia en la que cada switch se conecta con otro de
forma lineal, y cada switch tiene un host conectado.

mininet@mininet—vm:~$ sudo mm —topo linear , K, N

3. Tree: Se creara una topologia en arbol con profundidad N y anchura M.

mininet@mininet—vm:~$ sudo mn —topo tree ,
depth=N, fanout=M

4. Custom: Sera necesario para este tipo de topologias crear un archivo en python
con su descripcion. Las topologias de este tipo se quedardn guardadas en
/mininet /custom con extension .py. Se hablara de ellas mas adelante en este
trabajo.

Una vez conocidas las diferentes topologias que Mininet es capaz de emular, es
necesario atender a una serie de opciones con las que cuenta la herramienta a la hora
de crear estas redes, que seran de utilidad a lo largo de este trabajo.

En primer lugar, Mininet utiliza un controlador por defecto incorporado por la dis-
tribucion OpenFlow que actiia como un switch clasico, lo que significa que va creando
una tabla donde se asocian las direcciones MAC con los puertos, segtin va recibiendo
tramas. Lo que hace después de asociar la MAC con un puerto es enviar un mensaje
OpenFlow al switch para crear una nueva entrada en su tabla de flujo. OpenFlow
nombra a este tipo de controlador Ethernet Learning Switch. El fin primario de este
controlador por defecto es ayudar a entender el flujo de mensajes y la separacion del
plano de control y datos, por lo que no admite componentes creados por el usuario.
Mininet admite la utilizaciéon de controladores reales. Al iniciar una red en este
emulador, cada switch se puede conectar a un controlador remoto que podria estar
en la maquina virtual, fuera de ésta, en el equipo local o en cualquier parte del mundo.

En este trabajo se va a contar con un controlador externo (OpenDayLight), como
se explicara méas adelante debido a las ventajas que ofrece, a pesar del nivel de
dificultad en el manejo, sobre el controlador por defecto de Mininet. A pesar de esto,
cuando se quiera conectar Mininet a una red mayor y debido a la limitacion en la
utilizacion de interfaces que impone VirtualBox, se utilizara este controlador por
defecto para que la red pueda funcionar.



Capitulo 3

Integracion de los elementos

Una vez hecha la revision del estado del arte de la tecnologia SDN y presentados
todos los elementos con los que se va interactuar en este trabajo, es momento de
hacer una integracién de todos ellos en un solo entorno. Se ha escogido la herramienta
GNS3 como elemento unificador de los diferentes componentes del proyecto. El primer
paso sera explicar el proceso de instalacién, la adicién de los diferentes componentes,
necesarios para la creacion de las redes a la herramienta y area de trabajo donde se
va a operar a partir de ahi. La realizacion completa del trabajo se ha desarrollado
sobre un entorno Linux, concretamente sobre la distribucién Ubuntu en su version
16.04. Esta decision ha sido motivada porque, aunque sobre un sistema operativo
mas convencional como podria haber sido Windows, con una interfaz bastante mas
intuitiva, la potencia de la linea de comandos de Linux, sumado a la activa comunidad
que respalda a este SO ha permitido la resolucion de los diferentes problemas que
han ido apareciendo durante la realizacion del proyecto.

3.1. Instalacién e integraciéon de GNS3 y Mininet

GNS3[11] es un entorno grafico que permite emular entornos de red complejos con
dispositivos de diferentes fabricantes, tan sélo eligiendo los componentes que se deseen
y arrastrandolos al area de trabajo, con la opcién de conectarlos mediante interfaces
predefinidas entre si, y la integracion de maquinas virtuales creadas externamente por
otras aplicaciones. Esta forma tan facil de crear topologias complejas hace a GNS3
una herramienta perfecta para el entrenamiento y familiarizacién con dispositivos de
red. Para completar la instalacion de GNS3 sobre una distribucién Linux se deben
ejecutar las siguientes secuencias de comandos en una terminal:

sudo add—apt—repository ppa:gns3/ppa
sudo apt—get update
sudo apt—get install gns3—gui

Una vez instalado y actualizado el repositorio se ejecutara:

sudo apt—key adv —keyserver keyserver.ubuntu.com
—recv—keys A2E3EFT7B
sudo apt—get update
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sudo apt—get install gns3—gui

Terminado el proceso de instalacion se procede a explicar el entorno de trabajo
y el método de agregaciéon de dispositivos necesarios para la creacién de topo-
logias de red tales como los routers, que no vienen incluidos en la instalacién de GNS3.

Se trata de una interfaz muy intuitiva. Como se puede ver en la Figura |3.1
existen dos barras de herramientas principalmente, la que se puede observar a la
izquierda, que consta de pestanas que clasifican los diferentes componentes que se
pueden agregar a la simulacién, y la situada en la parte superior, que permite guardar
la topologia, mostrar u ocultar las interfaces, sacar la CLI de los nodos con los
que se esta operando, y pausar, arrancar o detener la red, principalmente. En el
centro se encuentra el area de trabajo, un espacio en blanco donde se arrastraran los
componentes necesarios para trabajar. En la parte derecha de la ventana se encuentran
el ‘Topology Summary’, que recoge los diferentes componentes desplegados y su
estado, y el ‘Servers Summary’, que muestra como estan funcionando los servidores
que se estén usando en ese momento. Es Util, por ejemplo, para saber si se tiene
suficiente RAM en un momento determinado para ejecutar alguna aplicacion. Ambos
ments pueden esconderse para aumentar el el tamano del area de trabajo.

y R OBE> pIIBNC FRIZTOQQE

| Topclogy Summary

© Mininet-vM

Ethernet hub
Ethernet switch

Frame Relay switch

Host
Mininet-vM
Ubuntu 14.04
= UbuntuSRY
= VPCS

Servers Summary
© Local CPU 7.4%, RAM 8...
& GN53VM

Nt @ Nh Su

New appliance template
Console
GNS3 management console.
Running GNS3 version 1.5.1 on Linux (64-bit) with Python 3.5.2 Qt 5.5.1.

Copyright (c) 2006-2016 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

-

Figura 3.1: Entorno de trabajo de GNS3

La forma de anadir una nueva IOS (Internetwork Operating System) a GNS3
es desplazarse por el meni de la parte superior hasta la opcién ‘Edit’ y seleccionar
la pestana ‘Preferences’. Una vez abierto este ment, se debera acudir al apartado
‘IOS Routers’ en la seccion ‘Dynamips’ y hacer click en ‘New’ para anadir un nuevo
modelo de router, como se muestra en la Figura [3.2] Habra que seguir el asistente,
seleccionando una imagen existente que previamente se habra descargado, en el caso
particular de este trabajo, se ha elegido la IOS de un router Cisco, modelo ¢7200.
Una vez seleccionada la imagen se podra pasar a configurar el nombre, la RAM por
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defecto y el nimero y tipo de interfaces con las que contara el aparato. Una vez
finalizado el ultimo paso, ya estard disponible el router en la barra de herramientas
situada a la izquierda del area de trabajo.

Preferences

10S router templates

Packet capture Template name: <7200
VPCS = Default name format: R{0}
Server: local

Platform: 7200

Image: /home/rubenih/GNS3/images/105/c7200-jk9s-mz.
Idle-PC: 0x608724c0

Startup-config: [Ihome/rubenih/GNS3/configsfios base startup-co
Midplane: VX

r
NPE: npe-400
|~ Memories and disks

RAM 512 MiB
NVRAM: 512 KB -
v PCMCIA diskD: o MiB CPU 7.0%, RAM 8...
S PCMCIA disk1: 0 MiB M

Auto delete: True

C7200-10-FE
PA-GE

Ui @] h & n

Decompress

Figura 3.2: Adicionando una I10S

A continuacién se detalla el proceso de instalacién y posterior configuracién para
su integracion en GNS3, de la herramienta Mininet sobre una maquina virtual creada
con VirtualBox[I2], un software de virtualizacién que permite instalar sistemas
operativos ‘invitados’ dentro de un ‘anfitrién’. El primer paso, una vez instalado
VirtualBox, serd crear una nueva maquina virtual (VM). Para ello, seleccionar ‘New’
en la barra de herramientas y seguir el asistente de instalaciéon. En primer lugar
habra que elegir un nombre para la maquina, por ejemplo: Mininet-VM. El tipo serd
‘Linux’ y la versién ‘Ubuntu (64 o 32 bits)’. A continuacion, se podré configurar el
tamanio de memoria que va a tener. Se puede dejar el valor que viene por defecto
(768MB). El siguiente paso es la configuracién del disco duro. La opcién a escoger
serd ‘Usar un archivo de disco duro virtual existente’, y habra que seleccionar la
imagen descargada de Mininet, con formato .vmdk.

Existe otra opcion para crear la VM de una forma méas réapida. Se trata de,
una vez creada y configurada la maquina virtual en otro anfitrién, utilizar un
fichero de configuraciéon para importarla completamente sin necesidad de asignar
los parametros explicados anteriormente. En la barra de herramientas superior,
seleccionar la opcién ‘Importar servicio virtualizado... de la pestana ‘Archivo’; y
seleccionar el archivo de configuracién con la extensién .ova, si se dispusiera de uno.

En este punto ya se tiene lista para usar la VM con Mininet. Sélo hace falta
completar su integracién en GNS3[I3]. Hace falta configurar unos adaptadores de
red extra en VirtualBox. Se puede hacer desde Archivo>Preferencias, acudiendo
a la pestana ‘Red’. En la pestana ‘Redes solo-anfitriéon’ ha de hacerse click en la
opcién ‘Agregar red solo-anfitrién’ hasta tener disponibles tres adaptadores de red:
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‘vboxnet(, vboxnet1, vboxnet2’.

Ahora se necesita configurar la VM con los nuevos adaptadores virtuales que se
acaban de anadir a VirtualBox. Haciendo click con el botén derecho del ratéon sobre
la VM y seleccionando la opcién ‘Configuracién’ se tendra acceso a la pestana ‘Red’
donde se pueden configurar cuatro adaptadores. Se deberd asignar al ‘Adaptador 1’
la opcién ‘Adaptador solo-anfitrion’ con el nombre ‘vboxnet0’. Y repetir la operacion
para los adaptadores dos y tres, asignando los adaptadores solo-anfitrién uno y dos
respectivamente.

Es el momento de anadir esta VM a la herramienta GNS3. Dentro de la interfaz
de GNS3 acudir a: ‘Editar’ > ‘Preferencias’, y situarse en la pestana ‘VirtualBox
Vms’. Se seleccionara la opcion ‘New’ y dentro del asistente se escogerd, de entre las
opciones que puedan aparecer, la que tenga el nombre de la VM creada en el paso
anterior. Al finalizar el proceso aparecera en la barra de herramientas a la izquierda
del entorno de trabajo lista para trabajar con ella.

Se dispone ya de la VM con Mininet integrada en el simulador de redes GNS3,
pero no dispone de acceso a internet ni tiene las interfaces que se le han dado
configuradas. Para conseguir esto, desde la maquina virtual se tendra que anadir
una nueva interfaz, que se configurard como NAT. En este trabajo se le ha dado a la
red NAT la Ip: 10.0.2.0/24 y se le ha dado soporte dhcp. También se le ha dado una
ip a cada interfaz, de esta forma, se tendra la siguiente asignacion ip-adaptador,
reflejada en el Cuadro

Adaptador 1 NAT NatNetwork | 10.0.2.0/24
Adaptador 2 | Sélo-Anfitrién | vboxnet0 | 192.168.56.1
Adaptador 3 | S6lo-Anfitrion | vboxnetl | 192.168.57.1
Adaptador 4 | Sélo-Anfitrién | vboxnet2 | 192.168.58.1

Cuadro 3.1: TABLA IP-ADAPTADOR.

Una vez hecho esto, habrd que iniciar Mininet para modificar el fichero de
configuracion de interfaces y afiadir la nueva configuracion.
Ejecutar como administrador:

sudo nano /etc/network/interfaces

Y en el fichero se anadird la informacién mostrada en la Figura

13




3.1. Instalacién e integracion de GNS3 y Mininet

@& @ Mininet-VM [Corrienda] - Oracle VM VirtualBox

GHU nann £.2.6 File: setcsnetworksinterfaces

t Thizs file describes the network interf
¥ and how to activate them. For more Informatiom,

it The loopback network interface
puto lo
iface lo inet loophack

it The primary network interface
uto ethd
ilace ethd inet dhcp

puto ethi
iface ethl imet dhcp

aulo ethd
ilace ethd inet dhcop

tha
ethd inet dhc i1

[{ Get Help @] WriteODut @ Read File @) Prev Page |
Justily Il Where 1= gl Hext Page UnCut Text

Figura 3.3: Captura fichero interfaces

Se podra comprobar que la correspondencia interfaz-ip es la mostrada en el

Cuadro 32

ethO | 192.168.56.3
ethl | 192.168.57.3
eth2 | 192.168.58.3
eth3 10.0.2.15

Cuadro 3.2: Se muestra la correspondencia entre las interfaces y las direcciones IP

Y al hacer un ping hacia internet, Figura se verifica que existe acceso.
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Mininet-¥M [Corriendeo] - Oracle VM VirtualBox

lbuntw 14.04 LTS mininet-uvm tiyl

S8 PDT 6 on tiyl
3 (GNU-Linux 3.13.0-24-generic xB6_64)

https:sshelp.ubuntu . cons

o

Line 3005ms

M=

Figura 3.4: Ping realizado a la direccién 8.8.8.8 (Google.com)

3.1.1. Acceso a Miniedit y entorno de trabajo

Es una interfaz gréifica de usuario (GUI)[14] que se agregd desde la version 2.2.0.1
de Mininet, estd desarrollada en python, e incorpora los elementos bésicos de una red,
como hosts, switches, switches OpenFlow, controlador, routers y links principalmente,
permitiendo al usuario poder crear la topologia escogiendo los dispositivos que
desee y que permite guardarla para seguir trabajando con ella posteriormente
y exportarla en un fichero en python que podra ser ejecutado cuantas veces se requiera.

Tiene una interfaz simple con una barra de herramientas a la izquierda de la
ventana, y una barra de menu en la parte superior. Los iconos de la barra de
heramientas representan las siguentes herramientas:

La herramienta de seleccién, Figura [3.5 es usada para mover los nodos por
el area de trabajo, haciendo click con el botén izquierdo del ratén y arrastrando
cualquier nodo o enlace existente hacia la posicion deseada. Para seleccionar el menu
de configuracién de los objetos se haré click con el boton derecho del ratéon y se
seleccionara una de las opciones que se muestren. Para eliminar un objeto de la
topologia bastard con posicionar el ratén sobre este, y presionar la tecla Supr.

k

Figura 3.5: Herramienta de selecciéon de Miniedit
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La herramienta Host, Figura |3.6] crea nodos en el area de trabajo que llevaran
a cabo la funcién de ordenadores (hosts). Seleccionando esta opcion en la barra de
herramientad y haciendo click en cualquier parte del area de trabajo apareceran los
hosts. Se pueden seguir anadiendo nodos mientras esta opcion siga marcada en la
barra de la izquierda. Se pueden configurar estos nodos haciendo click con el boton
derecho sobre ellos y seleccionando la opcion ‘Propiedades’ del menii.

Figura 3.6: Host en Miniedit

La herramienta Switch, Figura [3.7] crea switches OpenFlow en el darea de trabajo.
Estos switches deben ir conectados al controlador. Esta herramienta opera exac-
tamente igual que la anterior. El usuario puede configurar los switches OpenFlow
haciendo click con el boton derecho del ratén y eligiendo la opcién ‘Propiedades’.

\»r

Figura 3.7: Switch OpenFlow en Miniedit

La herramienta Legacy Switch, Figura |3.8| crea switches capaces de operar in-
dependientemente de un controlador. Estos switches no pueden ser configurados, y
no se recomienda conectarlos provocando bucles, pues no tienen activado ningan
algoritmo de Spanning Tree.

Figura 3.8: Legacy Switch en Miniedit

La herramienta Legacy Router, Figura [3.9| crea routers basicos que operaran
independientemente de un controlador de la misma forma que los anteriores objetos.
Tampoco pueden ser configurados desde la interfaz grafica de Miniedit.

Figura 3.9: Legacy Router en Miniedit

La herramienta de NetLink, Figura [3.10] crea enlaces entre nodos colocados en
el area de trabajo. El enlace se crea seleccionando uno de los nodos ya creados y
arrastrando el raton sobre el que se quiere unir a él. El usuario puede configurar las
propiedades de cada enlace seleccionando la opcion ‘Propiedades’ que aparece tras
hacer click con el botén derecho del ratén sobre el enlace.
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Figura 3.10: Herramienta de creaciéon de enlaces de Miniedit

La herramienta Controller, Figura |3.11] crea un controlador. Se pueden afiadir
multiples controladores a la topologia. Por defecto, Miniedit crea un controlador
OpenFlow ‘reference controller’ que implementa el comportamiento del ‘Legacy
Switch’, aunque se pueden configurar otros tipos de controladores. El usuario puede
configurar las propiedades de cada controlador de la misma forma que se han
configurado todos los elementos anteriores.

Figura 3.11: Controlador en Miniedit.
La opcién ‘Run’, Figura |3.12] lanza la topologia propuesta en el area de trabajo.

Run

Figura 3.12: Botén 'Run’ para lanzar la topologia.

El botén de ‘Stop’, Figura la detiene. Mientras se estd ejecutando la simula-
cion, si se hace click con el boton derecho del ratén en cualquier elemento aparecen
opciones como abrir un terminal para dicho elemento, o ver las configuraciones de
los switches, o seleccionar el estado de los enlaces (up o down)

Stop
Figura 3.13: Botén ’Stop’ para detener la ejecucion de la simulacion.

Se pueden cambiar las preferencias de Miniedit antes de comenzar a construir el
escenario. En la barra de ment de la parte superior, en la opcién ‘Edit’(ver Figura
, deberemos seleccionar ‘Preferencias’.
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IPBase:  [10.0.0.0/g) | sFlow Profile for Open vSwitch
Default Terminal: xtermn — Target:
Start CLI: @ Sampling: |400
Header: |128
Default Switch: Open vSwitch Kernel Mode — | Polling: |30
Gpen vamAch NetFlow Profile for Open vSwitch
OpenFlow 1.0: [ Torget:
enFlow 1.1: : ’
o» Flow 1.2: Active Timeout: 600
PemFow 1.2 | Add 1D to Interface:
OpenFlow 1.3: »
dpctl port:

0K Cancel
Figura 3.14: Cuadro de configuraciéon de preferencias de Miniedit

En el cuadro de la Figura [3.14] se podran configurar opciones como el rango de
direcciones ip de los nodos y la version de OpenFlow que soportan, que si no se
especifica otra, sera la 1.0.

Por defecto Miniedit no permite al usuario acceso a la interfaz de linea de
comandos de Mininet. Si se quiere tener acceso a la CLI mientras una simulacion
estd en marcha habra que marcar la opcién ‘Start CLI’ en el cuadro de preferencias.

A la hora de guardar la topologia habra que dirigirse a la opcion ‘File’ en el
menu de la parte superior y seleccionar ‘Save’ en el menu desplegable. Esto creard un
archivo .mn que, para seguir una organizacioén, habra de ser guardado en el directorio
/mininet /custom. Este archivo permitird poder editar el escenario cuantas veces sea
necesario en Miniedit. Para guardar el fichero en python que permitira ejecutarlo
desde la linea de comandos de Mininet se debera seleccionar la opcién ‘Save Level 2
Script’” del mismo menu desplegable y poner un nombre al archivo, que se guardara
en el directorio anteriormente mencionado.

3.2. Instalacién de OpenDayLight en un Servidor
Ubuntu

Se creara una nueva VM sobre la que correra un ‘Ubuntu Server’ en la version

14.04. Sobre ésta, se instalard la distribucion Beryllium del controlador OpenDayLight
en la version 0.4.0.
Lo primero sera configurar los adaptadores de esta nueva maquina virtual. Se
utilizaran dos. Uno de ellos sera configurado como NAT, y el otro como ‘Adaptador
Solo-anfitrion’. De esta forma se conseguira dotar a la VM de acceso a internet
para poder descargar los paquetes necesarios para la instalacion del controlador
OpenDayLight (ODL, en adelante). Serd necesario iniciar el servidor Ubuntu para
modificar el fichero de configuracion de interfaces como se muestra en la Figura [3.15]
anadir las siguientes lineas y reiniciarlo para que los cambios se hagan efectivos:
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£ ™ 5 UbuntuSRV [Corriendo] - Oracle VM VirtualBox

GHU nano Z2.2.6 Archivo: setcsnetworksinterfaces Hodif icado

Thizs file describes the network interfaces available on your
it and how to activate them. For more information, see interfaces(5).

The loopback network interface
auto lo
iface lo inet loopback

The primary network interface

auto etho
iface ethd inet dhcp

auto ethi
iface ethl inet dhcp

Uer ayuda B Guardar @0 Leer Fich j #] Cortar Texl® Pos actual
Salir fil Justif icargll Buscar U Pag . Sig. g PegarTxct

bl Ortogral ia

Figura 3.15: Fichero de configuraciéon de interfaces del servidor Ubuntu.

Asi, la configuracion de los adaptadores e interfaces en esta VM se correspondera
con la que se muestra en el Cuadro (3.3

Adaptador 1 NAT NatNetwork 10.0.2.15
Adaptador 2 | Sélo-Anfitrién | vboxnet0 | 192.168.56.4

Cuadro 3.3: Se muestra la configuracion de los adaptadores en el servidor Ubuntu.

El controlador OpenDayLight[I5] es un programa en Java, serd necesario instalar
‘Java run-time’ introduciendo:

sudo apt—get update
sudo apt—get install default—jre—headless

Habra que editar el archivo ‘bashrc’

sudo nano ~/.bashrc

anadiendo la siguiente linea:

export JAVAHOME=/usr/lib /jvm/default—java

y ejecutar el archivo:

source ~/.bashrc
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A continuacion, introduciendo la siguiente orden, comenzara la descarga de ODL:

wget https://nexus.opendaylight.org/content/groups/
public/org/opendaylight /integration/
distribution —karaf/0.4.0 — Beryllium/
distribution —karaf —0.4.0—Beryllium . tar.gz

Se instalard extrayendo el archivo con extension .tar:

tar —xvf distribution —karaf —0.4.0—Beryllium.tar.gz

Esto creara una carpeta llamada ‘distribution-karaf-0.4.0-Beryllium’ que contiene
el software ODL. Para arrancar el controlador desde el servidor, habra que ejecutar
la siguiente orden:

./ distribution —karaf —0.4.0—Beryllium /bin/karaf

y esperar a que el nuevo entorno se inicie.

Se trata de otra interfaz de introducciéon de comandos. Recién instalado, ODL
no cuenta con ningin complemento. En este trabajo se han instalado las minimas
caracteristicas que OpenDayLight debe tener para operar. La instalacion de estos
elementos se realiza de forma muy sencilla, mediante la introduccién de un comando
con formato:

feature:install [complemento]

de esta forma, se introducira la siguiente orden para instalar estos cuatro comple-
mentos, explicados en el Cuadro [3.4}

feature:install odl:restconf
odl—12switch—switch
odl—mdsal—apidocs
odl—dlux—all

odl-restconf permite el acceso a la
API RESTCONF
odl-12switch-switch | provee funcionalidad similar
a un switch ethernet a la red

odl-mdsal-apidocs permite el acceso a la
API Yang
odl-dlux-all es la interfaz grafica de
OpenDayLight

Cuadro 3.4: Complementos instalados en OpenDayLight.

Para obtener un listado de todos los posibles complementos que se pueden instalar
se puede ejecutar:
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feature:list

y si se quiere ver una lista con todos los complementos instalados:

feature:list —installed

Para detener el controlador se podra utilizar cualquiera de estos comandos:

system :shutdown
logout

y, opcionalmente:

halt

para salir a la interfaz del servidor ubuntu sobre el que fue instalado.

3.2.1. Acceso al controlador remoto y entorno de trabajo

Con el controlador ODL instalado, ademas de las principales funcionalidades, y
los adaptadores configurados correctamente como se ha explicado en el anterior punto,
es el momento de acceder a la interfaz grafica que proporciona esta herramienta.

El primer paso sera arrancar la VM donde se ha alojado el controlador, una vez
iniciada se ejecutara el comando para lanzar ODL, visto anteriormente.

Para acceder, basta con abrir el navegador web y especificar la URL de la interfaz
de usuario de OpenDayLight (DLUX UI). Es necesario que esté siendo ejecutada en
el momento del acceso, si no lo revocara. En el caso de este proyecto, la [P asignada
es: 192.168.56.4 y el puerto por defecto definido por la aplicacién el 8181.

La URL seréa:

http://192.168.56.4:8181 /index.html

El nombre de usuario y contrasena por defecto son ‘admin’, como se ve en la
Figura (3.16
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Please Sign In

. OPEN

Remember Me

Figura 3.16: Ventana de acceso a OpenDayLight.

Una vez dentro se puede observar que se trata de una interfaz muy sencilla
compuesta por un area de trabajo que ocupa la mayor parte del espacio, y un ment
situado a la izquierda que consta de cuatro pestanas: Topology, Nodes, Yang Ul, y
Yang Visualizer.

Se puede ver la topologia creada desde Mininet desde la pestana ‘Topology’,
Figura |3.17] Es 1til si no hemos utilizado la herramienta MiniEdit y queremos ver el
resultado de forma grafica. O para comprobar los cambios que le supone a la red la
creacion o eliminacion de enlaces entre los distintos componentes de la red.

% Topology

Controls

Reload

Figura 3.17: Pestana Topology

Desde la pestana ‘Nodes’, Figura |3.18| se puede ver la informacién acerca de cada
switch en la red.
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No data found

openflow:1

Figura 3.18: Pestana Nodes

Haciendo click en alguna de las filas de la columna ‘Node Connectors’, Figura
3.19 se podra obtener informacién acerca de cada puerto en ese switch:

Node Connector Statistics for Node Id - openflow:1

openflow:1;.LOCAL 0 0 0 0 0 0 0 0 0 0 0 0
openflow:1:2 5 B 378 633 1] o 0 0 0 0 0 0
openflow:1:1 8 B 504 633 1] o 0 0 0 0 0 0

Figura 3.19: Node connectors

Por dltimo esta la pestana Yang Ul, Figura ya que la ultima de las cuatro
(Yang Visualizer) no se va a utilizar. Yang es una estructura de modelado de datos
similar a otras basadas en SNMP, SMI y MIB. Yang provee de una funcionalidad a
los switches de la SDN de una forma andloga a como lo hace SMI para los switches
que no son SDN.

Yang Ul es una cliente REST grafico para construir y mandar peticiones REST a
la base de datos de ODL. Se puede utilizar para conseguir informaciéon o modificarla
en esta base de datos.
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=3 YangUl

API HISTORY COLLECTION PARAMETERS
3 ang Ul
ROOT

= Collapse all Coll

Custom API request

Figura 3.20: Yang Ul

Para ver todas las APIs disponibles dentro de este cliente habra que expandir
todas las opciones desde el boton ‘Expand all’. No todas funcionaran porque no
estan instaladas todas las caracteristicas. Una de las que si funciona es la llamada:
‘Inventory API’, que se lanzard expandiendo el menu con el nombre ‘inventory’
desplazandose a la pestafia ‘nodes’ y enviando la peticion GET API al controlador
desde el botén ‘Send’. Hacia abajo se desplegara toda la informacion a cerca de la
red: nodos, puertos, estadisticas,... Se puede hacer click sobre los switches y las
interfaces para ver los detalles de cada uno de ellos.
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Capitulo 4

Implementaciéon

Partiendo del punto en el que todas las herramientas estan completamente confi-
guradas y funcionando correctamente, se pretende comenzar con la implementacion
de varios ejemplos basicos para entender el funcionamiento de las mismas, asi como
tratar de dar una vision global de la utilidad de cada una.

Se pretende comenzar con los métodos de los que dispone el emulador Mininet para
la creacion de redes definidas por software: mediante la introduccién de comandos
por consola, utilizando la API Miniedit, o ejecutando scripts en lenguaje python que
contengan la topologia deseada.

Por ultimo, se proponen dos herramientas que permitiran analizar el trafico que
circula por la red. Se explicard la forma de lanzar estos analizadores para capturar
los flujos de trafico en los puntos de interés y se comentaran los resultados.

4.1. Creando SDN con Mininet

Se propone la creacion de un escenario basico en Mininet, que contara con un
controlador externo (ODL) para ver la topologia creada y la informacién que circula
a través de los nodos, dos switches OpenvSwitch y dos host por cada uno de ellos.
Adicionalmente, se creara una red mas compleja aprovechando las facilidades que
dan la ejecucién de scripts en python y la API Miniedit.

4.1.1. Mediante introduccion de comandos

En primer lugar habra que arrancar GNS3. Una vez inciado, en la pestana ‘All
devices’ se encontrara la VM que previamente se habia integrado en esta herramienta:
Mininet-VM. Habra que arrastrarla al entorno de trabajo, y una vez ahi, iniciarla,
como se muestra en la Figura . El usuario y la clave para entrar, por defecto son
‘mininet’ en ambos casos.
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opatogy Sumemary
& Mininet-WM

Ethemet hub
o Ethemet switch [+
Frame Relay switch

Serumrs Summary
© Local CPU 11.9%, RAM ...
“ GNS3 VM

15 Ununtu 14,04
15 Ubuntusry
E vpes

GN53 management censole.
Running GNS3 version 1.5.1 on Linux (64-bit) with Python 3.5.2 Gt 5.5.1.
Copyright (¢) 2006-2016 GNS3 Technolagies,

Use Help -> GNS53 Doctor to detect comman Issues.

-

Figura 4.1: Iniciando Mininet-VM en GNS3

Por otro lado, habra que iniciar la VM donde esté alojado OpenDayLight para
tener el controlador preparado. Iniciamos ODL como se ha visto anteriormente
en este trabajo. Habra que tener en cuenta que se encuentra en la direccion
192.168.56.4:6633. Una vez iniciado, para acceder a la interfaz grafica mediante el
navedagor (DLUX) habrd que introducir la siguiente URL:

http://192.168.56.4:8181 /index.html

y se mostrara la pantalla de identificacion, Figura [3.16] Por defecto el usuario y
la contrasena son ‘admin’.

Para crear la topologia que se ha propuesto, con un controlador remoto, dos
switches, y dos hosts por cada switch, habra que introducir el comando que se
muestra en la Figura [4.2
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ininetenininet-un:"5 = mn —topo=1inear,.k=Z,n=2 ——controller=renote,ip=19€.1
il 4 —nmac —-switch=ousk,protocols=0penF lowl3
eating network
( oller
t the remote control ler at 192,168 .56.4:6633

(hzl, =

£ switches

vt ing CLI:

Figura 4.2: Ejecucién del comando topo-linear en Mininet.

en el que:

——topo=linear,k=2,n=2: permite crear una tpologia con 2 switches (k) y
2 hosts conectados a cada switch (n)

——controller=remote,ip=192.168.56.4: especifica que se va a utilizar un
controlador externo a Mininet, alojado en esa direccion ip.

——mac: ordena las direcciones MAC de los dispositivos, de forma que el
primero en ser creado tendra la 00:00:00:00:00:01 y el tdltimo la 00:00:00:00:00:04.

——switch=ovsk,protocols=0penFlow13: crea switches OpenvSwitch tra-
bajando con la version 1.3 de OpenFlow.

Ejecutando los comandos ‘nodes’; ‘ports’; ‘net’, ‘intfs’ y ‘dump’ podemos obtener
datos sobre la red que nos permiten ver la estructura de la topologia.

Nodes: muestra los componentes que se han creado en la emulacion de la
topologia, como se muestra en la Figura 4.3

ininet> nodes
available nodes are:

0 hlsl hlsZ hésl hdsd =1 =2
ininet?

Figura 4.3: Ejecucion del comando 'Nodes’.
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Ports: especifica, como puede verse en la Figura [£.4] los puertos utilizados en
cada interfaz para conectar los componentes.

ininet> ports
51 lo:0 sl-ethl:1 s1-eth2:2 s1-eth3:3

s lo:0 sZ2-ethl:l sZ2-ethfd:f sZ2-eth3i:3
ininet>

Figura 4.4: Ejecucion del comando "Ports’.

Net: muestra los enlaces de la topologia y las interfaces por las cudles se han
establecido. Figura

mininet> net

):sl1-ethd
esZ2—ethd:s2-eth2

lo: sl-ethl:hisi-eth® sl-ethZ:

Z lo: sZ-ethl:hlsZ-eth® sZ-ethl:

ininet>

Figura 4.5: Ejecucion del comando 'Net’.

Intfs: Como se ve en la Figura [4.6] muestra las interfaces de las que dispone
cada componente.

mininet> intfs
this1: hlsl-ethod
hliss: hlzsZ-ethd
¢ : hésl-ethd
: hésZ-ethid

lo,=s1-ethl,sl1-ethZ,s1-eth3
lo,sZ2-ethl,sZ-ethZ,sZ2-eth3

ininet>

Figura 4.6: Ejecucion del comando 'Intfs’.

Dump: muestra informacion mas detallada de la red, como el nombre de cada
elemento, las interfaces, las direcciones ip,... y en el caso de los siwtches, la
version de openflow que utilizan. Ademaés de la direccién ip y el puerto en el
que se encuentra el controlador, como puede apreciarse en la Figura
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1 pid=1742>

0.2 pid=1745

8.3 pid=17/47>

] -4 pid=1/M49
witch{’ pro "OpenFlowll’} s1: lo:lZ7.0.0.1,51-cthl :Hone, 21-ethe : Hone

thi:
"OpenF lowl3’ ¥ s2: lo:lZ7.0.0.1,s2-ethl:Hone,s2-eth :Hone

"192.168 .56 .4" F cf: 192.1668.56.4:6633 pid=17
imimets

Figura 4.7: Ejecucion del comando "Dump’.

Una vez creada la red, serd necesario realizar una prueba de conexién (Figura
4.8) para comprobar que todos los hosts tienen conectividad entre si, y para que el
controlador tenga constancia de todos los nuevos elementos.

“habil ity

dropped (1215 received)

Figura 4.8: Prueba de conectividad para garantizar el correcto funcionamiento de la red.

Si todo es correcto y no hay pérdida de paquetes, se puede comprobar en la
interfaz grafica del controlador cémo efectivamente se ha creado una red (Figura
con la topologia descrita:
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host:00:00:00:0:00:01
host:00:00:00:00:00:02

openflow:1

_—
host:00:00:00:00:00:03 | —

host:00:00:00:00:00:04

Figura 4.9: Representacién de la topologia creada en ODL.

4.1.2. Redes complejas utilizando Miniedit

Vista la utilidad que tiene la ventana de comandos del emulador, es momento de
comprobar la potencia de la API Miniedit. Esta interfaz grafica para generar redes
facilita su creacion y permite construir topologias de una dificultad mayor y mas
personalizadas que con la introduccion de comandos por pantalla.

Partiendo de Mininet recién lanzado, como en el punto anterior, habra que abrir
un terminal para establecer una sesiéon SSH con una de las interfaces de la VM para
poder lanzar Miniedit. En este caso la sesion SSH se establecera con la interfaz ethl,
a la direccién 192.168.57.3

rubenih@rubenih:”$ ssh —Y mininet@192.168.57.3
mininet@192.168.57.3 s password:

Welcome to Ubuntu 14.04 LTS

(GNU/Linux 3.13.0—24—generic x86_64)

* Documentation: https://help.ubuntu.com/

New release ’16.04.1 LTS’ available.

Run ’'do—release —upgrade’ to upgrade to it.
Last login: Sun Sep 11 10:15:40 2016

from 192.168.57.1
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Una vez en mininet, habra que ejecutar la API Miniedit:

mininet@mininet—vm:~$

sudo python ./mininet/examples/miniedit .py
MiniEdit running against Mininet 2.2.1
topo=none

Se propone una topologia compleja como la de la Figura

L+ OpenDayLight ..

Ly ..,
H

L] -
h7 h9 | hio | mz |

h1l

Figura 4.10: Topologia propuesta para su implementaciéon con Miniedit.

Antes de comenzar a montar la red, se pueden modificar, de forma opcional,
algunos parametros generales desde la pestana ‘Edit’ de Miniedit, como muestra la
Figura [4.11]

Preferences
IPBase:  [10.0.0.0/g) | sFlow Profile for Open vSwitch
Default Terminal: xtermn — Lot
Sampling: |400
Start CLI: |»
. : Header: (128
Default Switch: Open vSwitch Kernel Mode — | Polling: 30
Open vswitch - NetFlow Profile for Open vSwitch
DpenF:rw l.ﬂi . Target:
DpEﬂFhH' Lli - Active Timegut: (600
OpenFlow 1.2: - Add 1D to Interface: [
OpenFlow 1.3: #
dpctl port:

oK cancel |

Figura 4.11: Modificacién de las preferencias de Miniedit.
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En este caso se ha modificado el apartado ‘Start CLI" para poder sacar una linea
de comandos para cada host si fuese necesario y la versiéon de OpenFlow, que por
defecto viene en la 1.0, a la 1.3. Opciones como el rango de direcciones Ip o el tipo
de switch a utilizar se han dejado por defecto.

A la hora de crear el controlador, habra que acudir a las propiedades para
modificar algunos parametros, como en la Figura |4.12

x Controller Details

MName: (OpenDayLight
Controller Port: 6633

Controller Type: Remote Controller — |

Protocol: TCP — I

Remaotefn-Band Controdler
IP Address:[192.168.56.4) ]

O | Cancel

Figura 4.12: propiedades controlador

Donde se especifica que se trata de un controlador remoto, la ip donde se aloja
y el puerto, que en este caso se trata del dado por defecto: 6633. El nombre se
modificara de forma opcional.

A medida que se anaden elementos al area de trabajo van apareciendo lineas
en la terminal donde se ejecutoé la aplicacién, que muestran la configuracion de los
componentes.

New controller details for OpenDayLight =
{’remotePort >: 6633,

"controllerProtocol : “tcp 7,

"hostname ’: ’OpenDayLight ’ |

‘'remotelP 7: ’192.168.56.4 "7,
"controllerType ’: ’remote’}

La topologia propuesta tendra varios switches OpenvSwitch conectados de forma
mallada, y varios hosts por cada switch, como se muestra a continuacion en la Figura

4. 10l

Estas son las lineas que van apareciendo en la consola a medida que se van
anadiendo componentes al diseno:
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Open vSwitch version is 2.0.2
New Prefs = {

"ipBase ’: ’10.0.0.0/8 7,

"sflow ’: {’sflowPolling ’: 307,
"sflowSampling : 4007,
"sflowHeader ’: 71287,

"sflowTarget ': 77},

"terminalType ': ’'xterm’,

"startCLI’: 17, ’switchType’: ’ovs’,
"netflow ’: {’'nflowAddIld’: 07,
‘'nflowTarget ’: 77

‘nflowTimeout ': 600}, ’dpctl’: 77,
"openFlowVersions ": {’ovsOfll’: ’07,

"ovsOf10’: 07, ’ovsOf13’: ’17 }

New controller details for OpenDayLight = {
‘'remotePort ’: 6633,

"controllerProtocol : “tcp 7,

"hostname ’: "OpenDayLight ",

‘'remotelP 7: ’192.168.56.4 ",
"controllerType ': ’remote’}

Una vez conectado todo en el area de trabajo de miniedit, y con el controlador
OpenDayLight lanzado y funcionando, es momento de arrancar la red apretandoel
botén ‘Run’. Aparecerd en la consola la configuracién de la red y estara lista, si no
hay errores, para trabajar con ella:

Build network based on our topology.
Getting Hosts and Switches.

<class ’'mininet.node.Host’>

<class ’'mininet.node.Host’ >

<class ’'mininet.node.Host’ >

Getting controller selection:remote
<class ’'mininet.node.Host’>

<class ’'mininet.node.Host’>

<class ’'mininet.node.Host’ >

<class ’'mininet.node.Host’ >

<class ’'mininet.node.Host’ >

<class ’'mininet.node.Host’>

<class ’'mininet.node.Host’>

<class ’'mininet.node.Host’ >

<class ’'mininet.node.Host’ >

Getting Links.

xx% Configuring hosts

h5 hl h9 h10 hl1l h12 h4 h2 h7 h3 h8 hé6
x#x% Starting 1 controllers
OpenDayLight
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x+%x% Starting 7 switches

s2 sl s4 s5 s6 s7 s3

No NetFlow targets specified.
No sFlow targets specified.

NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU
PRESS THE STOP BUTTON. Not exiting will prevent
MiniEdit from quitting and will prevent you from
starting the network again during this sessoin.

x+x% Starting CLI:
mininet >

Si se quiere comprobar por consola que todo ha sido creado como en el disefio es-
pecificado en miniedit, se puede utilizar el comando ‘dump’ que mostrara informacién
de todos los componentes arrancados en ese momento:

mininet> dump

<Host hb: hb5—eth0:10.0.
<Host hl: hl—eth0:10.0.
<Host h9: h9—eth0:10.0.
<Host h10: h10—eth0:10.
<Host h1l: hll—eth0:10.
<Host h12: h12—eth0:10.
<Host h4: h4—eth0:10.0.
<Host h2: h2—eth0:10.0.
<Host h7: h7—eth0:10.0.
<Host h3: h3—eth0:10.0.
<Host h8: h8—eth0:10.0. pid=2229>
<Host h6: h6—eth0:10.0. pid=2236>
<customOvs s2: 10:127.0.0.1,
s2—ethl:None,s2—eth2:None,

s2—eth3 :None,s2—eth4 : None,

s2—ethb :None,s2—eth6 :None pid=2161>
<customOvs sl: 10:127.0.0.1,
sl—ethl:None,sl—eth2:None pid=2179>
<customOvs s4: 10:127.0.0.1,
s4—ethl:None,s4—eth2: None,

s4—eth3 :None,s4—eth4 : None,
s4—ethb:None pid=2195>

<customOvs s5: 10:127.0.0.1,
sb—ethl:None,sb—eth2:None,

sb—eth3 :None,sb—eth4 :None pid=2202>
<customOvs s6: 10:127.0.0.1,
s6—ethl:None,s6—eth2:None,

s6—eth3 :None,s6—eth4 :None pid=2209>

5 pid=2169>
1 pid=2173>
9 pid=2176>
0.10 pid=2192>
0.11 pid=2199>
0.12 pid=2206>
4 pid=2213>
2 pid=2216>
7 pid=2219>
3 pid=2226>
8
6

O O OO OO OO o o oo
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<customOvs s7: 10:127.0.0.1,
s7—ethl:None,s7—eth2:None,

s7—eth3 :None,s7—eth4 : None,
s7—ethd:None pid=2222>

<customOvs s3: 10:127.0.0.1,
s3—ethl:None,s3—eth2:None pid=2232>
<RemoteController OpenDayLight:
192.168.56.4:6633 pid=2187>

Para que el controlador sea consciente de todos los elementos de la red hara falta
una prueba de conectividad entre todos los nodos creados. Se utilizara el comando
[ )
pingall’:

mininet> pingall

x+% Ping: testing ping reachability

h5 — h1 h9 h10 h11l h12 h4 h2 h7 h3 h8 h6
hl — h5 h9 h10 hl11l h12 h4 h2 h7 h3 h8 h6
h9 — h5 hl h10 h1l h12 h4 h2 h7 h3 h8 h6
h10 — h5 h1 h9 h1l hl12 h4 h2 h7 h3 h8 h6
h1l — h5 h1l h9 h10 h12 h4 h2 h7 h3 h8 h6
h12 — h5 hl h9 h10 h11l h4 h2 h7 h3 h8 h6
h4 — h5 h1l h9 h10 h1l h12 h2 h7 h3 h8 h6
h2 — h5 hl h9 h10 h11l h12 h4 h7 h3 h8 h6
h7 — h5 h1l h9 h10 h11l h12 h4 h2 h3 h8 h6
h3 — h5 h1l h9 h10 h1l h12 h4 h2 h7 h8 h6
h8 — h5 h1l h9 h10 h1l h12 h4 h2 h7 h3 h6
h6 — h5 hl h9 h10 h1l h12 h4 h2 h7 h3 h8
x+% Results: 0% dropped (132/132 received)

Si todo es correcto, desde el controlador se podra ver la topologia completa
(Figura {4.13)) y la informacién que pasa a través de los switches.
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hostdGoe 3 560 74: bl

host-L 2L T:63:00

hoest: B2 T-d 56T d ol

host:de 348833074

hosteaST:54: di 1bofa
host: Qe S :07 .09l

hose:d2:51:6452-24595

Figura 4.13: Topologia creada con Miniedit vista desde el controlador ODL.

Acudiendo a la pestana ‘Nodes’ se puede obtener informacion acerca de los siete
switches generados, como se muestra en la Figura 4.14:

openfiow: 2 None 7 Flows | Node Connectors
openflow:3 None 3 Flows | Node Connectors
openflow:4 None 6 Flows | Node Connectors
openflow:5 None 5 Flows | Node Connectors
openflow:6 None 5 Flows | Noede Connectors
openfiow. 7 None [ Flows | Node Connectors
openfiow: 1 None 3 Flows | Node Connectors

Figura 4.14: Informacién acerca de los switches de la topologia en ODL.

y pulsando sobre ‘Node connectors’ en cualquiera de los switches, por ejemplo el
1 (Figura , se mostraran estadisticas del trafico que pasa por ese nodo:
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Node Connector Statistics for Node Id - openflow:1

openflow:.LOCAL 0 V] 0 0 0 0 0 0 0 0 0 0
openflow:1:2 5 8 378 633 0 V] V] 0 0 0 0 0
openflow:1:1 8 8 504 633 0 V] V] 0 0 0 0 0

Figura 4.15: Estadisticas de trafico del switch 1.

Una vez se haya terminado de trabajar con esta topologia. Habra que apretar el
botén ‘Stop’ para detenerla:

mininet> %% Stopping 1 controllers
OpenDayLight

xx% Stopping 20 links

x+x Stopping 7 switches

s2 sl s4 s5 s6 s7 s3

%% Stopping 12 hosts

h5 h1l h9 h10 h11l h12 h4 h2 h7 h3 h8 ho6

***% Done

Adicionalmente, se puede guardar la topologia para trabajar con ella desde
Miniedit en otra ocasion. Habra que acudir a File>Save y, para seguir un orden
dentro de Mininet, se guardara en /home/mininet/mininet/custom con la extension
.mn, como se muestra en la Figura 4.16]

File Edit Run Help

1\9\!'.

h
|

Il Vg

vl
d I

File pame: |topo-Tsw-12host|

[ ] i Files of type:  Mininet Topology {*.mn)

hd

:lL

(]

hs

Figura 4.16: Guardando la topologia con Miniedit.
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Para finalizar, habra que acudir a Mininet y, fuera de su CLI, ejecutar el siguiente
comando:

mininet@mininet—vm:~$ sudo mn —c

x+*% Removing excess
controllers/ofprotocols/ofdatapaths/pings/noxes
killall controller ofprotocol ofdatapath

ping nox_core lt—mnox_core ovs—openflowd
ovs—controller udpbwtest mnexec ivs 2> /dev/null
killall —9 controller ofprotocol

ofdatapath ping nox_core lt—nox_core
ovs—openflowd ovs—controller udpbwtest

mnexec ivs 2> /dev/null

pkill =9 —f ”sudo mnexec”

«*+ Removing junk from /tmp

rm —f /tmp/vconnx /tmp/vlogsx

/tmp /*.out /tmp/*.log

x+x Removing old X11 tunnels

x*x%x Removing excess kernel datapaths

ps ax | egrep —o ’dp[0—9]+’ | sed ’'s/dp/nl:/’
xx% Removing OVS datapaths

ovs—vsctl —timeout=1 list —br

ovs—vsctl —timeout=1 list —br

x+% Removing all links of the pattern foo—ethX
ip link show | egrep —o
"([—-.[:alnum:]]+—eth [[: digit:]]+)"’

ip link show

x+x Killing stale mininet node processes

pkill =9 —f mininet:

x+*x Shutting down stale tunnels

pkill =9 —f Tunnel=Ethernet

pkill =9 —f .ssh/mn

rm —f 7 /.ssh/mn/x

xx% Cleanup complete.

para eliminar cualquier rastro que hubiera podido quedar de la topologia anterior
y evitar conflictos en las siguientes emulaciones.

4.1.3. Ejecuciéon de scripts en Python

Por tultimo, se va a explicar con un ejemplo practico como se crea la topo-
logia del ejemplo anterior y se ejecuta para simularla en Mininet mediante un
script programado en lenguaje Python. No se profundizara en el significado de
cada bloque de cédigo, simplemente se mostrara como se anade cada componente
y posteriormente como se ejecuta para poder trabajar con esa topologia desde Mininet.

Se ha llamado al script ‘topo-7sw-12host.py’ y contiene un cédigo que se podra
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consultar en el Anexo B.

Una vez creado, se guardara en la ruta:

/home/mininet /mininet /custom

Para ejecutar el cddigo sera necesario situarse en la carpeta contenedora

mininet@mininet—m:~$ s

index . html loxigen oflops openflow
install —mininet—vm.sh mininet oftest pox

mininet@mininet—m:~$ cd mininet
mininet@mininet—vm:~$/mininet 1s

bin custom doc LICENSE
mininet .egg—info mnexec.1 setup .py
build debian examples
Makefile mn. 1 mnexec. ¢
util CONTRIBUTORS dist
INSTALL mininet mnexec
README. md

mininet@mininet—vm:~$/mininet cd custom
mininet@mininet—vm:~$/mininet /custom 1s

README topo—2sw—2host.py topo—T7sw—12host .py

mininet@mininet—vm:~ $/mininet /custom

Y una vez dentro ejecutar:

mininet@mininet—vm:~$/mininet /custom
sudo python topo—7sw—12host.py

xx% Adding controller

xx*% Add switches

x+x Add hosts

%% Add links

xx% Starting mnetwork

x+x Configuring hosts

h5 h1l h9 h10 h11l h12 h4 h2 h7 h3 h8 h6

x+x% Starting controllers

x+x% Starting switches

xxx Post configure switches and hosts

x+%x Starting CLI:

mininet>
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para lanzar la topologia directamente.

Si se quiere finalizar, habra que ordenar ‘exit’

mininet> exit

xx% Stopping 1 controllers
OpenDayLight

x#x Stopping 20 links

x+x Stopping 7 switches

s2 sl s4 sb s6 s7 s3

xx% Stopping 12 hosts

h5 h1l h9 h10 h11l h12 h4 h2 h7 h3 h8 h6
xx%x Done
mininet@mininet—vm:~ $/mininet /custom

y volver a ejecutar el comando: sudo mn -c¢ para limpiar los restos de la topologia.

4.2. Analisis de trafico en la SDN

De la forma en la que se ha utilizado el controlador externo ODL en este trabajo,
se ha obtenido la utilidad de ver la red de forma gréfica gracias a su interfaz de usuario
y los flujos de trafico que atraviesan cada switch de la red, pero para profundizar un
poco més en en el tema del analisis del trafico que circula por la SDN; se ha optado
por utilizar dos analizadores de trafico distintos.

‘tcpdump’ es una herramienta para linea de comandos que ofrece la utilidad de
capturar y mostrar en tiempo real los paquetes transmitidos y recibidos por la red,
pudiendo aplicarse filtros para que la salida se vea mas limpia.

Por otro lado se utilizara ‘wireshark’ ; un analizador de protocolos que dara una
utilidad similar a la de ‘tcpdump’, con el extra de anadir una interfaz grafica y gran
variedad de opciones de organizacion y filtrado de informacion. Se aplicaran los
analizadores sobre una red pequena para aprender a lanzarlos y verificar su correcto
funcionamiento, asi como el de la red. La red escogida para el analisis serd la que
Mininet toma por defecto al ejecutar:

mininet@mininet—vm:~$ sudo mn
x+x% Creating network
xx% Adding controller

sxx% Adding hosts: h1l h2

xx% Adding switches: sl

xkx Adding links: (hl, s1) (h2, sl1)
x+% Configuring hosts h1l h2

x+x% Starting controller c0

xx% Starting 1 switches sl

x+% Starting CLI:
mininet >
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Se trata de una topologia con un controlador, un switch y dos hosts.

4.2.1. Tcpdump

Para comenzar a probar el analizador ‘tcpdump’ en esta topologia, primero habra
que disponer de dos ventanas de comandos extra (Figura 4.17)), una para cada host.
Esto se consigue ejecutando el comando:

mininet> xterm hl h2

Last login: Mon Sep 12 18:25:00 2016 from 192.168.57.1
mininet@mininet-vm:~$

mininet@mininet-vm:-$ T "Mode: h1”
mininet@mininet-vm:~$ - [pr———
mininet@mininet-vm:~$ sudo mn
**%* Creating network

*** Adding controller
*+%* Adding hosts:

hl h2

**+%* Adding switches:
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**% Adding links:

(hl, s1) (h2, sl)

**% Configuring hosts

hl h2

*+% Starting controller
ch

***% Starting 1 switches
sl ...

*#% Starting CLI:
mininets

Interrupt

mininet> xterm hl h2
mininets

Figura 4.17: Sacar consolas de comandos para ambos hosts.

Para lanzar la herramienta basta con ejecutar el comando ‘tcpdump’ y se comen-
zard a capturar en ese terminal.

En la Figura se ve como llega un ping desde h2 hasta hl, capturado con
‘tcpdump’
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mininet@mininet-vm:~$ sudo mn
*** Creating network
*** Adding controller
*** Adding hosts:

|h1 h2

*** Adding switches:

sl

*** Adding links:

(hl, sl1) (h2, sl1)

*** Configuring hosts
hl h2

*** Starting controller
co

*** Starting 1 switches
sl ...

*#% Starting CLI:
mininet>

Interrupt

mininet> xterm hl h2
mininet> hl ping h2

64 bytes from 10.
64 bytes from 10.0.
64 bytes from 10.8.0.
64 bytes from 10.0.0.
64 bytes from 10.8.0.
64 bytes from 10.0.8.
64 bytes from 10.0.
64 bytes from 10.0.0.
64 bytes from 10.0.
64 bytes from 10.0.0.
64 bytes from 10.8.
~C

PO DODODDDD
oooooooooOD
NNNNNNNNNNN

mininet>

PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
: icmp_seq=1 ttl=64 time=3.43 ms

: icmp_seq=2 ttl=64 time=0.581 ms

: iemp_seq=3 ttl=64 time=0.148 ms

: icmp_seq=4 ttl=64 time=0.318 ms

: icmp_seq=5 ttl=64 time=0.061 ms

: lemp_seq=6 ttl=64 time=0.127 ms

: icmp_seq=7 ttl=64 time=0.745 ms

: icmp_seq=8 ttl=64 time=0.146 ms

: icmp_seq=9 ttl=64 time=0.193 ms

: icmp_seq=10 ttl=64 time=0.281 ms
: icmp_seq=11 ttl=64 time=0.276 ms

--- 10.0.0.2 ping statistics ---
11 packets transmitted, 11 received, 0% packet loss, time 10005ms
rtt min!a[rfﬂax!mdev = 0,061/0,573/3,437/0,926 ms

Figura 4.18: Captura de un ping desde h2 a hl con tcpdump.

Desde la API Miniedit se pueden abrir las consolas de cada nodo simplemente
haciendo click derecho sobre el componente y seleccionando la opcién ‘Terminal’,

como se puede ver en la Figura [4.19|

Fila Edit Rum Help

L3

/N

hl

Figura 4.19: Abrir un terminal para un host desde Miniedit.

El proceso para lanzar ‘tcpdump’ seria andlogo a lo explicado en este mismo

punto.

"Host: h2"

A @ ISP

Host Options

Terminal
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4.2.2. WireShark

En el caso del analizador Wireshark se lanzaran también las consolas pertene-
cientes a cada host y se ejecutara el comando:

mininet> wireshark &

Autométicamente comenzard a ejecutarse el programa (Figura 4.20), que mostrara
un mensaje de error debido la falta de un moédulo, que se podra ignorar, puesto que
no interfiere con la tarea se va a realizar.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

co4dmE ErNXE R B acana@s x| &

Filter: | j Expression...

The World's Most Popular Network Protocol Analyzer
WIRESHARK  version 1.10.6 (v1.10.6 from master-1.10)

Online

Interface List

Live list of the capture interfaces
(counts incoming packets)

Website

Visit the project's website

User's Guide

The User's Guide (enline version)

Start

Choose one of mere interfaces to capture from, then Start

Security

Work with Wireshark as securely as possible

| nflog

= |
| nfqueue
a
irlany F|

® Capture Options

Start a capture with detailed options

Capture Help

Ready to load or capture Mo Packets Profile: Default

Figura 4.20: Lanzando Wireshark.

Se seleccionara de entre las interfaces que se ofrecen para capturar: “*any’, y se
procede a ver la captura de un ping desde h2 hacia hl.

Filtrando el trafico, se podra ver con claridad la informacién perteneciente al

ping. Figuras y 4.22.
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mﬁdhﬂwﬁnmlmmﬁWMimllﬂdp
coamilerxgla«nwrfaBEiaaan @avnss|y

Hiter: [arp

;l Expression,.. Clear A0 Save

Destination Protacal

2627 G6.GOTSHROMD e B6:2d;9e:da:dl MARP dd Who has 10.9.0.17 Tell 10.0.0.2
2628 66.607580000 72:27:13:ba:9c:00 ARP 44 10.0.0.1 15 at 72:21:13:ba:9c:03

Frame Length: 44 bytes (352 blts)
coplure Langth: 44 bytes (352 bits)
[Frame is marked: False]

[Frame is ignored: False|]
[Protocols in frame: slicarp]
[Calaring Rule Name: ARP)
[talaring Rule String: arp]

Address Resolutlon Protecel [request)

Hardware type: Ethernet (1)
Protocol type: IP (Bx0808)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
sender MAC address: oo 86:2d:9e:3a:dl (ee:86:2d:9e:3a:d1)
sendor IP address: 19.9.9.2 (10.9.8.2)
Targel MAC address: 60:96:90_PO:08:00 (09:00:60:00:96:90)
Tarnet TP addresc: 18 8 A 1 (18 8 A 11

(]

BE1E WBIWGBGIB‘WN WE&!dNJad]BﬂW
BEZD 0B B2 B0 05 00 BB DO 08 Ba 00 BB B1

o

oM | Linux cooked-mode captur... | Packets: 6676 - Displayed: 2 (0.0%) - Dropped: 0 (0.0%) | Prafile: Defaul

Figura 4.21: Captura en Wireshark del protocolo ARP

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
= iy -~ -
denxelaceswrFzIEeIaaan@g®gms B

Filter: |i|:mp LI Expression... Clear o0l Save

Na. | Time I Source | Destination | Protocol | Lenqtr| Info w
2538 61.6953520080 10.8.8.1 18.8.8.2 IMP 180 Eche (ping) request id=€x2138, seq=1/256, ttl=64
2530 61.698593080 10.8.8.2 18.8.8.1 IcMe 180 Echo (ping) reply  id=6x2138, seq=1/256, ttl=64 (request in 2538)
2555 62.697475080 18.8.8.1 18.8.8.2 IMP 180 Eche (ping) request id=€x2138, seg=2/512, ttl=64
2556 62.780991880 10.8.8.2 1 IcMe 180 Echo (ping) reply  id=6x2138, seq=2/512, ttl=64 (request in 2555)
2567 63.698825080 10.0.8.1 2 ICMP 188 Eche (ping) request id=8x2138, seq=3/768, ttl=64
2568 63.699897080 18.8.8.2 8.1 IcHP 180 Echo (ping) reply  id=6x2138, seq=3/768. ttl=64 (request in 2567)
2579 £4.699947088 18.8.8.1 2 TCMP 180 Eche (ping) request id=8x2138, seq=4/1824, ttl=64
2580 64.780873000 1 IcHe 18@ Eche (ping) reply  id=6x2138, seq=4/1824, ttl=64 (request in 2579)
2531 65.781189666 \ 8.2 TCHP 186 Echo (ping) request id=8x2138, sq-wlz- 1rl=64 {ruply in 2592)
2592 65.781246080 1 188 Echo (pi id=8x2138,
Code: 8

Checksum: Bxeaab [correct]
Identifier (BE): 8504 (©x2138)
Tdentifier [LE): 14369 (8x3821)
Sequence number (BE): 5 (8x8085)
Sequence number (LE): 1288 (@x8588)

[Response time: 8.857 ms]
Timestamp from icmp data: Sep 12, 2016 20:27:46.800000000 POT
[Timestamp from icmp data (relative): 8.621187808 seconds]

[ Data (48 bytes)

T G e—

o | Frame (frame), 100 bytes | Packets:; 6676 - Displayed: 10 {0.1%) - Dropped: 0 (0.0%) Profile: Default

Figura 4.22: Captura en Wireshark del protocolo ICMP
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Capitulo 5

Conclusiones y lineas futuras

5.1. Conclusiones

Las redes definidas por software son una tecnologia atin en desarrollo que, como
se ha visto a lo largo de este trabajo, pretenden ser la solucién a los problemas de las
actuales estructuras de red, que van apareciendo debido al incremento en la demanda
de recursos por la apariciéon de nuevas tecnologias.

Este trabajo se ha centrado en crear un entorno virtual donde poder simular redes
con este tipo de tecnologia a partir de la integracion de varios componentes que dota
al usuario de capacidad para crear diferentes topologias de red, utilizar distintos tipos
de controlador SDN: virtuales, como los que proporciona la herramienta Mininet,
o reales como puede ser OpenDayLight, tener mas control sobre la red que se crea
gracias a Miniedit y monitorizar el trafico que se genera en la red definida por
software gracias a la integracion de las herramientas de andlisis de trafico "Wireshark’
o "tcpdump’.

En definitiva, se ha creado un entorno de trabajo que supone un buen punto de
partida para todo aquél que necesite comenzar a practicar con este tipo de tencologia.
Sin embargo, cuenta con algunas limitaciones, como la que impone VirtualBox al sélo
permitir la creacion de cuatro interfaces, lo que acota la utilizacion de herramientas
externas a Mininet si a la vez se quiere integrar en una red de mayor tamafio. En
lineas futuras se trabajara en este aspecto y en la posibilidad de utilizar otro software
que no imponga esta limitacion.

5.2. Lineas futuras

Al tratarse un trabajo enfocado tinicamente a la creacién de un entorno virtual
para el aprendizaje de SDN, se han dejado de hacer una serie de practicas sobre el
mismo, que si bien se escapan de los limites marcados por la tarea, habrian sido muy
interesantes para comprobar alguna de las utilidades de ésta tecnologia sobre un
escenario simulado. Se propone la creacién de la siguiente estructura de red(Figura
, donde se puede ver que se conecta la red SDN, que contendré la topologia por
defecto de Mininet a dos routers externos.
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sudo mn

CONTROLADOR

(POX, NOX, ODL, HPVan,...)

etho ) SWITCH £ ethi
penFlow|
Mininet-VM
Im

el _

a2
—
10.0.0.100 10.0.0.200
RL fo/0 foro B2

gl/o gl/o

192.168.100.1 192.168.100.2
2 swi

e

Figura 5.1: Topologia de red propuesta para su simulacién en lineas futuras.

La idea es conseguir, mediante la configuracién de los routers mostrada en la
Figura 5.2 que el trafico generado en la red sea dirigido por el controlador de forma
que los paquetes generados por el host "H1’ se encaminen por el router 'R1’ y los
generados desde 'H2’ por el router 'R2. Comprobando el funcionamiento mediante
las herramientas de andlisis de trafico propuestas anteriormente y recibiendo los
paquetes en un equipo conectado al 'SW1’.
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[R1#

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Rl(config)#int f0/0

R1(config-if)#ip add 10.06.0.0 255.255.255.0

Bad mask /24 for address 10.0.8.8

Rl(config-if)#no shut

Rl(config-if)#

*0ct 4 11:14:43.299: %LINK-3-UPDOWN: Interface FastEthernet8/8, changed state to up

Rl(config-if)#

*Oct 4 11:14:43.299: SENTITY_ALARM-6-INFO: CLEAR INFO Fad/8 Physical Port Administrative State Down
*0ct 4 11:14:44.299: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet®/8, changed state to up
Rl(config-if)#

R1#con

*0ct 4 11:14:50.643: %S5YS-5-CONFIG_I: Configured from console by console

Rl#conf t

Enter configuration commands, one per Line. End with CNTL/Z.

R1l(config)#int gl/0

Rl(config-if)#ip add 192.168.100.1 255.255.255.0

R1l{config-if)#no shut

Rl(config-if)#

*0ct 4 11:15:14.535: SLINK-3-UPDOWN: Interface GigabitEthernetl/®, changed state to up
Rl(config-if)#

*Oct 4 11:15:14.535: SENTITY_ALARM-6-INFO: CLEAR INFO Gil/0 Physical Port Administrative State Down
*0ct 4 11:15:15.535: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/@, changed state to up
Rl(config-if)#

R1l#con

*0ct 4 11:15:21.795: %5YS5-5-CONFIG_I: Configured from console by console

Rl#conf t

Enter configuration commands, one per Lline, End with CNTL/Z,

Rl({config)#router rip

R1(config-router)#network 19.6.8.8

Rl(config-router)#network 192.168.100.0

Rl(config-router)#

Rl#wr

Building configuration...

i‘ﬂ;i 4 11:15:42.999: %5YS-5-CONFIG_I: Configured from console by console[OK]
R1

Figura 5.2: Configuraciéon del Router R1 en la topologia de red propuesta. Anélogo a lo
que habria que hacer con R2.

Seria un ejemplo de implementaciéon de una red con privilegios para un tipo
de usuario (H1, por ejemplo) frente a un usuario normal (H2) utilizando las redes
definidas por software.

47



Bibliografia

1]

2]

3]

[10]

[11]

[12]

Open Networking Foundation, Software-Defined Networking: The New Norm
for Networks, ONF White Paper, 2012.

O. Roncero Hervéas, Software Defined Networking, Universidad Politécnica de
Cataluna, Master en ingenieria telematica.

Principia Technologica, Investigacion de Redes Definidas por Software, Arqui-
tectura SDN, 25 de marzo de 2014.

Carlos Spera, Software Defined Network: el futuro de las arquitecturas de red,
Marzo 2013.

L.I. Barona Loépez, Propuesta de escenarios virtuales con la herramienta VNX
para pruebas del protocolo OpenFlow, 2013

R. Alvarez Pinilla, Estudio de las Redes Definidas por Software mediante el
desarrollo de escenarios virtuales basados en el controlador OpenDayLight, 2015.

Ing. Jose Albert, OpenDayLight: FEl Futuro de las Redes Defini-
das por Software (SDN), DesdeLinux [Consulta el 9/10/2016] Di-
reccion URL:http://blog.desdelinux.net/opendaylight-el-futuro-de-las-redes-
definidas-por-software-sdn /Pero-que-es-OpenDayLight

B. Valencia, S. Santacruz, L.Y. Becerra y J.J. Padilla, Mininet: una herra-
mienta versdtil para emulacion y prototipado de Redes Definidas por Software,
Universidad Catolica de Pereira, 2015.

Jackson Emilio Martinez Copete, Estudio del funcionamiento de la herramienta
Mininet, Universidad Catoélica de Pereira, 2015.

J. Leonardo Henao Ramirez, Guia de implementacion y uso del emulador de
redes Mininet, 2015

The official GNS3 Documentation, Linuxz Install Guide [en linea]
Pagina oficial de GNS3 [Consulta el 19/09/2016] Direccion URL:
https://www.gns3.com/support/docs/linux-installation

VirtualBox, Download VirtualBox [en linea] Pégina oficial de VirtualBox [Consul-
ta el 19/09/2016] Direccién URL: https://www.virtualbox.org/wiki/Downloads

48


http://blog.desdelinux.net/opendaylight-el-futuro-de-las-redes-definidas-por-software-sdn/#Pero_que_es_OpenDayLight
http://blog.desdelinux.net/opendaylight-el-futuro-de-las-redes-definidas-por-software-sdn/#Pero_que_es_OpenDayLight
https://www.gns3.com/support/docs/linux-installation
https://www.virtualbox.org/wiki/Downloads

Bibliografia

[13]

[14]

[15]

Router vs Switch, How to integrate GNS3 and Mininet. [en linea] RoutervsS-
witch Blogspot, Saturday, June 21, 2014 [Consulta el 19/09/2016] Direccién
URL: http://router-vs-switch.blogspot.com.es/2014 /06 /how-to-integrate-gns3-
and-mininet.html

Brian Linkletter, "Open-Source Routing and Network Simulation: How to use
MiniEdit, Mininet’s graphical user interface” [en linea|, Brian Linkletter’s Blog.
[Consulta el 19/09/2016] Direcciéon URL: http://www.brianlinkletter.com /how-
to-use-miniedit-mininets-graphical-user-interface/

OpenDayLight, How to compile ODL on Ubuntu 14.0.4 [en
linea] Wiki.OpenDayLight [Consulta el 9/10/2016] Direccion URL:
https://wiki.opendaylight.org/view /Install-On-Ubuntu-14.04

49


http://router-vs-switch.blogspot.com.es/2014/06/how-to-integrate-gns3-and-mininet.html
http://router-vs-switch.blogspot.com.es/2014/06/how-to-integrate-gns3-and-mininet.html
http://www.brianlinkletter.com/how-to-use-miniedit-mininets-graphical-user-interface/
https://wiki.opendaylight.org/view/Install_On_Ubuntu_14.04

Anexo A

El comando ‘sudo mn’, ejecutado desde una terminal Ubuntu inicia el emulador
Mininet. Permite personalizar la topologia y el funcionamiento de ésta mediante la
introduccion de diferentes opciones.

Se compone de la siguiente estructura:

sudo mn ——[OPCION]=[PARAMETRO],[ARGUMENTOS]

Las opciones que hay disponibles son:

“-h”, “——help”: muestra en pantalla un listado de las posibles opciones que
se pueden invocar con el comando ‘sudo mn’.

”——switch:[PARAMETRO] ” :invoca un tipo de switch compatible con
Mininet de entre los siguientes:
e default: usa un switch Open vSwitch por defecto.

e ivs: [VSSwitch, es un switch OpenFlow que usa tecnologia Undigo Virtual
Switch y requiere instalacién previa.

e ovs: Open vSwitch, usa tecnologia Open vSwitch compatible con Open-
Flow.

e ovsbr: OVSBridge, usa un switch Ethernet implementado a partir de Open
vSwitch.

e ovsk: usa Open vSwitch en modo kernel para cada switch.

e ovsl: Open vSwitch legacy kernel-space, actualmente solo trabaja con el
espacio de nombres principal Root.

e user: switch con implementacion OpenFlow invocado desde el espacio de
usuario, osea, externo a Mininet.

e Ixbr: Linux Bridge, switch implementado en codigo abierto.

“__host=[PARAMETRO]”: limita el ancho de banda del procesador de

un host virtual:
e cfs (Completely Fair Scheduler): planificador de uso de recursos de proce-
samiento en Linux basado en Fair Queuing.

e rt: planificador POSIX real-time (interfaz de sistema operativo portable
de tiempo real), este planificador ha sido deshabilitado por defecto en

todos los kernel Linux. Se debe habilitar RT-GROUP-SCHED.
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“__controller=[PARAMETRO]”: permite la creacién de un tipo de con-
trolador compatible con Mininet de entre los siguientes:

e default: usa un controlador por defecto compatible con OpenFlow.

e none: deshabilita el uso de un controller.

e NOX: habilita un controlador tipo NOX (requiere instalacién previa)

e ovsc: usa el controlados de prueba de Open vSwitch.

e remote: permite utilizar un controlador externo a Mininet y compatible
con OpenFlow. Usa argumentos como

o ip=[IP del CONTROLADOR]|
o port=[PUERTO)]

e ryu: usa el controlador Ryu. (requiere instalacién previa)

“__link=[PARAMETRO]”: permite variar pardmetros como ancho de
banda y latencia de los enlaces:

e default: configura un enlace con ancho de banda, latencia y pérdida de
paquetes por defecto.

e tc: personaliza las interfaces por medio de la utilidad Traffic Control, per-
mitiendo especificaciones de limites de ancho de banda, latencia, pérdidas
y maxima longitud de colas manejadas. Usa argumentos como:

e bw=[ANCHO DE BANDA]
o delay=[TIEMPO ms|
o loss=[PORCENTAJE]

“——t0p0:[PARAMETRO] ”: permite cambiar el tamafio y el tipo de to-
pologia a emular:

e linear: genera una topologia de k switches en serie con n hosts conectados
a cada switch. Usa argumentos como:

o k=[NUMERO DE SWITCHES]
o n=[NUMERO DE HOSTS POR SWITCH]
e minimal: genera una topologia simple de dos hosts y un switch.

e single: genera una topologia simple de un switch y N hosts. Usa el argu-
mento:

o k=[NUMERO DE HOSTS]

e reversed: similar a una topologia single, pero esta invierte el orden de los
puertos en el switch. Una topologia single asigna los puertos del switch en
orden ascendente mientras que ésta lo hace de forma descendente. Utiliza
argumentos como:

o k=[NUMERO DE HOSTS)]
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e tree: genera una topologia de arbol, compuesta de N niveles (depth), N
ramas (fanout) y dos hosts conectados a cada switch hoja. Usa argumentos
como:

o depth=[PROFUNDIDAD]
o fanout=[NUMERO DE RAMAS)]

e torus: genera una topologia en forma de malla MxN donde cada switch se
conecta con sus vecinos mas cercanos y los switches del borde se conectan
con el opuesto. Mininet sélo soporta topologias 2D, este tipo de redes tiene
bucles y podria no funcionar con dispositivos que no soporten el protocolo
Spanning Tree, por lo tanto se recomienda utilizarla con switches Ixbr,
compatibles con STP. Recibe como argumentos.

o x=IM
o y=[N]

“.c”, “——clean”: limpia los registros de emulacion y cierra el emulador

Mininet.

“__custom=[PARAMETRO]”: lec archivos de configuracién de red escri-
tos en Python, con extension .py, para crear topologias personalizadas. Recibe
como parametro el nombre y extension del archivo junto con su ruta relativa o
absoluta.

“__test=[PARAMETRO]”: permite realizar diferentes pruebas a la red
emulada segtin el parametro ingresado, estas pueden ser:

cli: inicia la emulacion y permite el uso de la linea de comandos.

e none: inicia la emulaciéon e inmediatamente la finaliza, este parametro
puede ser usado para probar si una topologia personalizada opera correc-
tamente en el emulador.

e build: inicia la emulacién hasta que la virtualizacion esté completamente
operativa, seguidamente, se finaliza mostrando por pantalla el tiempo de
duracién de la ejecucion.

e pingpair: inicia la emulacién, realiza prueba de conectividad entre los dos
primeros hosts de la emulacién y la finaliza. Se usa generalmente para
pruebas.

e pingall: inicia la emulacion, realiza pruebas de conectividad entre todos
los hosts por medio de ping y finalmente se finaliza la emulacién.

e iperf: es una herramienta que mide el maximo ancho de banda entre dos
hosts basado en el protocolo TCP, devolviendo informaciéon como latencia,
pérdida de datagramas y ancho de banda entre dos hosts.

e iperfudp: similar al anterior, pero mide el maximo ancho de banda entre
dos host basado en el protocolo UDP, retornando informacién como
latencia, pérdida de datagramas y ancho de banda. Al terminar finaliza la
emulacion.
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e all: inicia la simulaciéon, realiza una prueba de conectividad entre todos
los hosts, similar al funcionamiento de pingall, realiza una medicion del
ancho de banda entre dos hosts como lo hace iperf, y finaliza la emulacién.

“x”, “——xterms”: inicia la emulacién y abre una terminal independiente
para cada dispotivo emulado en Mininet.

“.j [PARAMETRO)”, “——ipbase=[PARAMETRO)]”: defina el espacio
de direcciones que usara le red a emular, por defecto, Mininet asigna la red

10.0.0.0/8

“——mac”: por defecto los valores de las direcciones MAC de los hosts emulados
son aleatorios, este pardmetro permite asignar direcciones MAC de forma
ordenada.

“——arp”: Este parametro inicializa las tablas ARP de los hosts emulados.

“.v [PARAMETRO]”,”——verbosity=[PARAMETRO]”: esta opcién
muestra informacién interna del emulador con el objetivo de depurar la opera-
cion de la virtualizacion, la informacion esta clasificada en los niveles critical,
error, warning, info, debug y output ordenados de mayor a menos relevancia,
ademas, los parametros que recibe esta opcion son:

e critical, error, warning: estos parametros retornan el mismo resultado:

x%xWARNING: selected verbosity level
(C,E,W) will hide CLI output!

Please restart Mininet with —v [debug,info ,
output | .

e info: este parametro es ejecutado por defecto, permite visualizar en consola
lo que el emulador esta realizando durante el inicio y finalizaciéon de la
emulacion.

e output: este parametro reduce la informacién visualizada en consola a
solo los datos necesarios.

e debug: este parametro habilita una visualizaciéon muy detallada sobre el
comportamiento del emulador Mininet durante toda la ejecucién.

“——innamespace”: por defecto los hosts estan puestos en su propio espacio
de nombres, mientras que switches y controladores estan en el espacio de
nombres principal (root), este pardmetro ubica a los switches en su propio
espacio de nombres permitiendo la separacién en el sistema de comunicacién
entre switches y controladores.

“——listenport:[PARAMETRO] ”: esta opcién recibe como pardametro un
numero que sera la base para estableces los puertos logicos de los switches. Por
defecto, el puerto légico asignado a un switch es el 6634 e incrementa segin el
nimero de switches usados.
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“——nolistenport”: deshabilita el uso de un puerto loégico en los switches
emulados inclusive el puerto logico por defecto 6634.

“——nat”: agrega servicio NAT entre la red emulada y el host anfitrién, este
parametro ofrece conectividad entre los dispositivos emulados en Mininet y el

host anfitrion.
“——version”: muestra por pantalla el nimero de version de Mininet.

Se detallan a continuacién los comandos para la CLI (linea de introduccién de
comandos) de Mininet.

mininet> EOF: el comando “EOF” finaliza la emulacién de Mininet.
mininet> exit: el comando “exit” finaliza la emulacién y cierra el programa.
mininet> quit: el comando “quit” ” finaliza la emulacién actual.

mininet> help: el comando “help” muestra en pantalla documentacion e
informacion del uso de comandos.

mininet> dump: el comando “dump” muestra en pantalla informacién deta-
llada de la red, datos como tipo de dispositivo, nombre, puerto usado, direccién
IP e ID de proceso.

mininet> net: el comando “net” muestra en pantalla los enlaces y los respec-
tivos puertos usados por los dispositivos emulados.

mininet> intfs: el comando “intfs” detalla las interfaces usadas por los
dispositivos emulados.

mininet> nodes: el comando “nodes” muestra en pantalla los nodos emulados.

mininet> ports: el comando “ports” muestra en pantalla los puertos e inter-
faces de cada switch emulado.

mininet> time [comando]: el comando “time” muestra en pantalla el tiempo
que usa cualquier comando Mininet para ejecutarse.

mininet> switch [switch] [start/stop]: el comando “switch” inicia o detiene
el funcionamiento del switch especificado.

mininet> links: el comando “links” reporta los enlaces que presentan un
estado correcto y funcional.

mininet> link [nodol] [nodo2] [up/down]: el comando “link” habilita o
deshabilita el enlace entre dos nodos.

mininet> noecho [host] [cmd args]: el comando “noecho” ejecuta acciones
y comandos directamente en el dispositivo virtualizado sin realizar eco en el
host anfitrion de Mininet, evita el uso de herramientas como xterm y gterm.
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mininet> sh [cmd args]: el comando “sh” ejecuta un comando Shell del
sistema operativo Ubuntu.

mininet> source ifile;: el comando “source” lee comandos Mininet desde
un archivo de entrada; habra que tener en cuenta el manejo de rutas absolutas
o relativas.

mininet> pingall: el comando “pingall” realiza una prueba de conectividad
entre todos los host emulados.

mininet> pingallfull: el comando “pingallfull” realiza una prueba de conec-
tividad entre todos los host emulados, mostrando en pantalla los resultados.

mininet> pingpair: el comando “pingpair” realiza una prueba de conectividad
entre los dos primeros host emulados (hl y h2).

mininet> pingpairfull: el comando “pingpairfull” realiza una prueba de
conectividad entre los dos primeros host emulados (hl y h2) mostrando en
pantalla los resultados.

mininet> iperf [host1] [host2]: el comando “iperf” es una herramienta que
prueba del rendimiento de ancho de banda TCP entre dos host especificos.

mininet> iperfudp [bw] [hostl] [host2]: el comando “iperfudp” es una
herramienta que prueba el rendimiento de ancho de banda UDP entre dos host
especificos.

mininet> px [PYTHON]: el comando “px” ejecuta declaraciones en lenguaje
de programacion Python, es posible usar variables y funciones de las librerias
de Mininet.

mininet> py [OBJETO.FUNCION()]: el comando “py” permite evaluar
y ejecutar desde la consola Mininet expresiones en lenguaje Python y basadas
en librerias Mininet.

mininet> xterm [nodol] [nodo...]: el comando “xterm” abre una nueva
terminal para los nodos especificados.

mininet> x [host] [cmd args]: el comando “x” crea un tinel X11 a un host
especifico.

mininet> gterm [nodol] [nodo...]: el comando “gterm” abre terminales-
gnome para los host solicitados.

mininet> dpctl [COMANDO][ARGUMENTOS]: dpctl (o ovs-ofctl) es
una herramienta de administracién y monitoreo que se ejecuta en todos los
switches OpenFlow emulados cuando es invocado desde la consola Mininet.
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Se muestra el cédigo en Python para la implementacion de la topologia propuesta
en el apartado 4.1.3.

from mininet.net import Mininet

from mininet.node import Controller ,
RemoteController, OVSController

from mininet.node import CPULimitedHost, Host ,
Node

from mininet.node import OVSKernelSwitch ,
UserSwitch

from mininet.node import IVSSwitch

from mininet. cli import CLI

from mininet.log import setLoglLevel , info
from mininet.link import TCLink, Intf
from subprocess import call

def myNetwork ():

net = Mininet( topo=None,
build=False ,
ipBase="10.0.0.0/8")

info( ’'xxx Agregando controlador\n’ )
OpenDayLight=net.addController (name="OpenDayLight * |
controller=RemoteController ,

ip='192.168.56.4",

protocol="tcp’,

port=6633)

info( ’'xxx Agregando switches\n’)
s2 = net.addSwitch(’s2’, cls=0OVSKernelSwitch
sl = net.addSwitch(’s1’, cls=0OVSKernelSwitch

s4 = net.addSwitch(’s4’, c¢ls=0OVSKernelSwitch
sb = mnet.addSwitch
s6 =

s7 = net.addSwitch (’s7’, cls=0OVSKernelSwitch

)
)
)
sb ', cls=0OVSKernelSwitch)
)
)
s3 = net.addSwitch(’s3’, cls=0OVSKernelSwitch)

( )
( )
( Y
net.addSwitch (’s6’, cls=0OVSKernelSwitch
( Y
( Y
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info (

defaultRoute=None)

hl = net.addHost (’hl’,

defaultRoute=None)

h9 = net.addHost ('h9’,

defaultRoute=None)

h10 = net.addHost

defaultRoute=None

defaultRoute=None

(
)
h1l = net.addHost( hll’
)
h12 = net.addHost (

defaultRoute=None)

h4 = net.addHost ('h4’

defaultRoute=None)

h2 = net.addHost ( h2’

defaultRoute=None)

h7 = net.addHost ("h7’

defaultRoute=None)

h3 = net.addHost ('h3’

defaultRoute=None)

h8 = net.addHost ('h8’

defaultRoute=None)

h6 = net.addHost ('h6’

defaultRoute=None)

info (

net
net
net
net
net
net
net
net
net
net
net
net
net
net
net
net
net
net

.addLink
.addLink
.addLink
.addLink
.addLink
.addLink
.addLink
.addLink (h10,

sl

s2
sl
s2
s2
s2
s2
s3
hl
h2,
s4
h4
sH
S5
h7
s6
s6

"sxx Agregando
.addLink (
.addLink (
.addLink (
.addLink (
.addLink (
.addLink (
.addLink (
.addLink (
.addLink (
.addLink (
(
(
(
(
(
(
(
(

s2)

s3)
sd)
sH)
s6)
s4)
s7)
sT)
sd)
s4)
h3)
sh)
h5)
L6)
s6 )
h8)
h9)
s7

"h10”’

"h12”’

“xxx Agregando hosts\n’)
h5 = net.addHost(’h5",

cls=Host ,
cls=Host ,

cls=Host ,

, cls=Host ,
, cls=Host ,

, cls=Host ,

cls=Host ,
cls=Host ,
cls=Host ,
cls=Host ,
cls=Host ,

cls=Host ,

enlaces\n’)
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ip="10.0.0.4",
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ip="10.0.0.6",
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net.addLink (s7, hll)
net.addLink (s7, hl12)

info( ’xxx Iniciando la red\n’)

net . build ()

info( ’'xxx Iniciando controladores\n’)
for controller in net.controllers:
controller.start ()

info( ’xxx Iniciando switches\n")

net.get(’s2’).start ([OpenDayLight])
net.get (’sl’).start ([OpenDayLight])
net.get(’s4’).start ([OpenDayLight])
net.get (’sh’).start ([OpenDayLight])
net.get (’s6’).start ([OpenDayLight|)
net.get (’s7’).start ([OpenDayLight])
net.get(’s3’).start ([OpenDayLight])
CLI(net)

net.stop ()

it __name__ " __main__"’

setLogLevel ( ’info’ )
myNetwork ()
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Lista de Acronimos

SDN: Software Defined Network(Red definida por software).
ODL: OpenDayLight

API: Application Programming Interface (Interfaz de programacion de apli-
caciones).

RFC: Requests for comments (Solicitudes de comentarios).

SO: Sistema Operativo.

CLI: Command Line Interface (Interfaz de linea de comandos).

IOS: Internetwork Operating System.

VM: Virtual Machine (Maquina virtual).

NAT: Network Address Translation (Traductor de direcciones de red).
GUI: Graphical User Interface (Interfaz grafica de usuario).

UI: User Interface(Interfaz de usuario).

URL: Uniform Resource Locator (Localizador de recursos uniforme).

SNMP: Simple Network Management Protocol (Protocolo simple de admi-
nistracién de red).

REST: Representational State Transfer.

SSH: Secure SHell (Intérprete de 6rdenes seguro).
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