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Resumen

Ante el creciente aumento del uso de dispositivos méviles inalambricos, au-
mentan las posibilidades de aprovechar el uso de estos dispositivos para ofrecer
un servicio afiadido a los usuarios. Aparece la posibilidad de, dado un recinto
comercial, estimar la localizacion de todas las personas que se encuentren den-
tro del mismo, con el fin de poder ofrecerles servicios como pueden ser ofertas
o recomendaciones, ademas de ayudar a los comercios con el posicionamiento
de sus productos.

El sistema que se ha desarrollado permite realizar una estimaciéon de las
tendencias en el aforo del recinto en el que se ha desplegado la herramienta,
ademds de poder localizar las areas del recinto a las que va mads gente vy,
por tanto, son més populares. Ademads, los comercios tendrian la posibilidad
de lanzar ofertas a los clientes que pasen a su lado. Por otro lado, se han
desplegado también sensores ambientales, que permitiran llevar un control de

la temperatura y humedad en el recinto.



Abstract

Watching the growing increase of the use of wireless mobile devices, the
possibilities to make use of these devices to offer an added service to users
increase. The possibility appears to, given a commercial enclosure, estimate
the position of all the people inside it, in order to offer them services such as
offers or recommendations, apart from helping the shops with their product
placement.

The developed system allows to make an estimation of the tendencies in the
capacity of the enclosure where the tool has been deployed, apart from being
able to place the areas of the enclosure where more people go, and hence are
more popular. Furthermore, the shops would have the possibility to send offers
to the clients who pass next to them. On the other hand, environmental sensors
have also been deployed, allowing to control the temperature and humidity in

the enclosure.
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Introduccion

1.1. Motivacion

Es evidente que en los tltimos afnos el nimero de dispositivos moviles
ha aumentado de forma exponencial. El conjunto de teléfonos moviles, orde-
nadores portatiles, pulseras inteligentes y demas dispositivos crean una red
personal para cada usuario que, por ejemplo, teniendo cada dispositivo unas
caracteristicas concretas, podria ser usada para caracterizar al usuario de ma-
nera casi univoca. Este concepto se conoce como Huella Digital [14] y puede
ser util para solucionar problemas de seguridad como el robo de contrasenas.
A la vista de este ejemplo y de otros muchos anédlogos, queda claro que al mis-
mos tiempo que los dispositivos digitales han pasado a formar parte de nuestra
vida, los servicios que éstos ofrecen a los usuarios son capaces de mejorar su

vida o cuanto menos, facilitdrsela.

2011 2012 2013 2014
466 680 968 1.245
millones millones millones millones

Figura 1.1: Evolucion del numero de dispositivos [16].

Por otro lado, otra tecnologia que también ha proliferado en paralelo es la
de las redes locales inalambricas basadas en WiFi. Estas redes han alimentado
v a la vez facilitado la provisién de los nuevos servicios que se ofrecen para
nuestros dispositivos, principalmente videos en alta resoluciéon o streaming
de musica. Estos nuevos modelos de servicio hacen que muchas veces no sea

suficiente con la conexién de datos que el teléfono del usuario tiene a través

10



CAPITULO 1. INTRODUCCION 11

de las redes celulares de banda ancha y tenga que conectarse a una red WiFi,
ya sea la de su casa, de un comercio o alguna de las multiples que se han
desplegado en espacios publicos. Para la mayoria de usuarios es habitual dejar
la conexion WiFi activa incluso cuando no se esta conectado a ninguna red, con
el fin de evitar tener que operar con el teléfono méas de lo necesario. Ademas,
las mejoras de rendimiento que ha sufrido este tipo de conexién a lo largo
de los tultimos anos hacen posible que el dejar la conexién activa no sea un
problema para el consumo de bateria del teléfono.

La motivacién principal para el desarrollo del proyecto es el hecho de que
no existen soluciones de posicionamiento en interiores tan populares como por
ejemplo lo es GPS en entornos de exteriores. Por este motivo, se ha acordado
presentar una herramienta que permita la localizaciéon en entornos de dichas
caracteristicas, que presente un funcionamiento correcto. Ademads, esta herra-
mienta puede ser utilizada por experimentadores, permitiéndoles desarrollar
sus propias aplicaciones para el sistema.

Otra de las motivaciones para este proyecto es su posibilidad de aportar
servicios a los locales comerciales que se encuentran dentro del area de cober-
tura del sistema. Para éstos, o incluso los gerentes del espacio, es muy ttil
conocer los lugares de concentraciéon de gente, o los lugares donde nunca pasa
nadie. Con esta informacién, es posible tomar medidas en términos de colo-
cacién de productos, renovacion de inventario o incluso en toma de medidas
de seguridad, como puede ser la colocacion de extintores o salidas de emer-
gencia. Esto, ademads, es otra manera de ofrecer un servicio al usuario. Si un
comerciante renueva las zonas de su local para cambiar los productos de sitio,

es posible que la experiencia del usuario al comprar alli se vea mejorada.

1.2. Objetivos

El objetivo principal de este proyecto es la implementacién y despliegue de
un sistema de posicionamiento en interiores basado en tecnologias inalambri-
cas. Para el desarrollo de esta implementacion se han impuesto una serie de
objetivos a cumplir, que, unidos, nos permitiran tener un sistema completo de
localizacion.

El primer objetivo que se ha planteado es el desarrollo de una herramienta
que permita obtener la informacién que posteriormente se utilizard para la
consecucion de los siguientes objetivos. Esta parte consta de una planificacion
hardware, consistente en la seleccién de los componentes instalados, y una
implementacién software, que consta de la implementacién de los programas
que se utilizaran para el funcionamiento del sistema, que se detallaran més
adelante.

Usando la herramienta anterior, el siguiente objetivo es el de implementar
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un sistema de Conteo de Personas y Dispositivos. El resultado que se persigue
es, teniendo las medidas de potencia de senal y deteccién de los nodos recep-
tores, poder establecer una relacion entre el niimero de dispositivos detectados
y la cantidad de personas presentes en un lugar para asi poder realizar una
estimacion del aforo en dicho recinto.

Una vez modelado el aforo de personas, se implementan dos algoritmos
para realizar una estimacién de la posicién fisica que ocupa cada dispositivo
dentro del recinto, haciendo asi posible la realizacién de un seguimiento de las
distintas zonas para poder llevar un control de las zonas mas visitadas o los
comercios més populares.

Por 1ltimo, se realizara un anélisis de la correlacién entre las medidas ante-
riormente citadas con las medidas proporcionadas por otros tipos de sensores,
como pueden ser aquellos de temperatura o dosimetros de campo electro-

magnético.

1.3. Resumen ejecutivo

Esta memoria se ha dividido en seis capitulos. Tras este capitulo en el que se
introducen los puntos basicos del proyecto, se describe en el segundo capitulo
el estado actual de las tecnologias utilizadas y se han explicado las bases
tecnoldgicas fundamentales para la realizacién de la herramienta desarrollada.
En el capitulo 3 se comentan las elecciones realizadas en cuanto a lugar de
despliegue y la composicién de los nodos de medida.

En el cuarto capitulo se presentan los aspectos técnicos de la realizacion
del desarrollo, tanto en el lado hardware como el software. Se explicard en
detalle la plataforma software creada y cémo estd relacionada con el hardware
elegido.

En el capitulo 5 se recogeran las distintas pruebas realizadas en el campo,
asi como los resultados arrojados por la herramienta y se compararan con los
datos reales medidos.

Por 1ultimo, en el sexto capitulo se presentaran las conclusiones sacadas
tras la consecucién del proyecto, asi como una serie de lineas futuras que se

proponen para la continuidad del proyecto.



Estado del Arte

2.1. Tecnologias existentes para el posicionamiento

de dispositivos mediante el uso de una interfaz
inalambrica IEEE 802.11

Para el desarrollo del proyecto se han tenido en cuenta algunas soluciones
ya existentes, que estan posicionadas actualmente en el mercado pero que, por
una razén o por otra no son del todo validas para el servicio que se quiere
ofrecer. También se han detallado las herramientas matematicas que se van a

utilizar para los calculos realizados.

2.1.1. Protocolo IEEE 802.11

IEEE 802.11 [20], conocido comercialmente como WiF1i, es un estdndar que
define el uso de las dos capas inferiores de la pila de protocolos OSI (Fisica
y Enlace) con el fin de utilizarlas en una Red de Area Local Inaldmbrica en
las bandas de frecuencias de 2.4, 5 y 60 GHz. Se definen los conceptos basicos
para el funcionamiento de estas redes, como por ejemplo las Estaciones Base,
el formato de la trama o los requerimientos de potencia. A lo largo de los anos
ha ido evolucionando el estandar y se han anadido funcionalidades. Cada vez
que aparece una nueva version, que aporta caracteristicas nuevas con respecto
a las anteriores, se publica con el formato IEEE 802.11 més una letra que la

distingue.

Lineas generales

La comunicacién basada en IEEE 802.11 se realiza con dos tipos de equi-
pos: el AP inaldmbrico (que se ocupa de procesar las senales que le llegan, ya
sea por su interfaz inaldmbrica, o bien por su interfaz cableada que le conecta
a otras redes, Internet en general) y el dispositivo mévil que quiere acceder a

la red. El dispositivo envia tramas IEEE 802.11 con la informacién que desea

13
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2009

802.11 802.11b 802.11A 802.11g 802.11n 802.11a

Figura 2.1: Linea de tiempo con las versiones mas utilizadas.

intercambiar al AP, este las transporta hacia su otra interfaz (por ejemplo Et-
hernet) y las reenvia por su interfaz cableada. El proceso inverso es igualmente
posible, es decir, un paquete proveniente de Internet tiene al dispositivo como
destinatario. En este caso el AP insertard la informacion en una trama IEEE
802.11 con direccién destino la del dispositivo. Existe también otro modo de
funcionamiento ad-hoc, en el que dos dispositivos se conectan directamente
entre ellos, sin necesidad de dispositivos intermedios, pero este modo no es
relevante para el proyecto y por lo tanto no se abordara en esta seccion.

El funcionamiento méas comin de IEEE 802.11 actualmente se localiza en la
banda de frecuencias de 2.4GHz. Cuando se trabaja en esta banda, se divide
en 14 canales de 22MHz separados 5MHz entre si. Por lo tanto, existe una
clara interferencia entre canales, por lo que se recomienda que solamente se
utiilicen los canales no interferentes 1, 6 y 11. El funcionamiento en la banda
de 5GHz es algo mas complicado de explicar, ya que es diferente en funcién

de la legislacion de cada pais o regién.

1 2 3 4 5 6 7 8 9 10 1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2482 2467 2472 2.484 Center Frequency

'[ (GHz)

22 MHz

Figura 2.2: Reparto de canales IEEE 802.11 en la banda de 2.4GHz.

Formato de la trama IEEE 802.11

Los datos de las capas superiores se encapsulan en una trama IEEE 802.11.

Los campos mas relevantes que aparecen en la cabecera de estas tramas son:

» Type/Subtype: Especifica el tipo (Control, Administracién o Datos) y

subtipo de la trama.

s Address: A diferencia de la trama Ethernet, en el que solo hay direccio-

nes de origen y destino, aparecen 4 direcciones. Esto es porque cabe la
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posibilidad de realizar forwarding desde, hacia o a través del Sistema de

Distribucion.
= Sequence Control: Para manejar correctamente retransmisiones.

s Power Management: Indica si las funciones de control de potencia estan

0 no activas.

2 2 6 6 5] 2 B 0-2312 4 (bytes)
Frame | Duration! | Address | Address | Address | Sequence | Address | Frame FCS
Control D 1 2 3 Control 4 Body

I e o 5

: P 4 bils 12 bits ~

| maad Fragment | Sequence

I Number Mumber

! Rt

1 Ram

| 2bits 2Bbhs 4 bits 1 bit 1 bit 1 bit 1 hit 1 bit 1 bit 1bR ~ bl .
Protocol To From Maore Power | More
Version | 1/Pe | Sublype | g DS | Fragments Ratry Mamt. | Data Pro Order

| |
Flags

Figura 2.3: Formato de la trama IEEE 802.11.

Gracias al campo de tipo y subtipo de la trama, es posible diferenciar
la funcionalidad de cada paquete y, en ocasiones, incluso la procedencia del
mismo. Esto, como se verd mas adelante, sera tutil a la hora de filtrar los
paquetes que llegan a un dispositivo IEEE 802.11 y dara la posibilidad de
procesar los distintos tipos de paquetes de la manera que corresponda en cada
caso.

Ademads de esta estructura de cabecera, es importante destacar un apartado
mas que sera necesario para la consecucién del proyecto: la cabecera Radiotap.
Esta cabecera, que no se transmite, es anadida por el driver de la tarjeta de
red y aporta informacién de control interesante sobre el medio radio, como por
ejemplo el ruido que introduce la antena, la potencia recibida por la tarjeta o

la velocidad binaria a la que se transmiten los datos.

Paquetes de tipo Probe Request

Existen dos maneras de realizar la busqueda de Puntos de Aceso IEEE
802.11. La primera es la bisqueda pasiva, en la que un dispositivo espera a
escuchar los mensajes de tipo Beacon que envian periédicamente los AP. Esta
forma es energéticamente costosa, ya que obliga al dispositivo movil a estar
escuchando el canal todo el tiempo para encontrar los paquetes necesarios. La
otra manera es la busqueda activa, en la que el dispositivo envia un mensaje

al canal y espera ser respondido por los AP.
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Los paquetes de tipo 0 y subtipo 4 se denominan Probe Request. Estos
paquetes son los que se utilizan en la busqueda activa. El funcionamiento de

la busqueda activa es el siguiente:

1. El dispositivo que busca conectarse a un AP envia este paquete a toda
la red (direccién Broadcast). En este paquete se incluye una lista de los
Puntos de AP a los que desea conectarse, por ejemplo, los que se ha

conectado previamente y conoce.

2. Los AP que cumplan las caracteristicas para que el dispositivo se conecte

a ellos le contestan con un mensaje de Probe Response.

3. El dispositivo escoge un AP de la lista de los que le responden y le envia
una peticion de asociacion, con su correspondiente sistema de autenti-

cacion si lo hubiera, por ejemplo, IEEE 802.1X.

STA AP STA

| 11 P 1z T
EEE 802 robe Request -
g— IEEE 802.11 Probe Response (Security Parameters)
IEEE 802.11 Open System Authentication Request -
- IEEE 802 .11 Open Syaterm Authe nbtication Response
IEEE 802.11 Association Reguest [(Secunty F'arameters]nh
- IEEE 802.11 Association Response

IEEE 802 .1 Controlled
FPort Blocked

Figura 2.4: Asociacién a AP IEEE 802.11.

En el marco de este trabajo, este tipo de paquetes es relevante dado que
es el unico formato de paquete que cualquier dispositivo va a enviar indepen-
dientemente de su estado, es decir, donde no necesariamente estén conectados
a una red IEEE 802.11. Adema4s de esto, usar este tipo de paquete nos asegura
que el dispositivo que estamos detectando no serd un AP, ya que éstos no los
envian. Por lo tanto, lo que se aprovechard durante este proyecto serd, en prin-
cipio, detectar este tipo de paquetes en la red y extraer de ellos la informacion

que nos permita localizar al dispositivo mévil que lo ha enviado.
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Modos de monitorizacion de la red IEEE 802.11

Las interfaces de acceso WiFi, mas concretamente sus drivers, ofrecen dos
maneras de escuchar el canal radio inaldmbrico en busca de paquetes IEEE
802.11. La primera es el denominado modo Promiscuo de Datos, en el que un
dispositivo se conecta a una red y captura todos los paquetes que circulan por
ella, incluso aquellos cuya direccion de destino no es la suya. El otro modo
es el modo Monitor, en el que un dispositivo captura todos los paquetes que
aparecen en el entorno IEEE 802.11. Los dos modos son muy similares, pero la
mayor diferencia radica en el hecho de que en el modo Promiscuo es necesario
estar previamente conectado a la red. Por ello, no es apropiado si lo que se

quiere es tener una visién de todos los dispositivos que aparecen en la red.

2.1.2. Parametros relevantes para el calculo de la distancia

En el ambito de la localizacién, existen diversas maneras de calcular la
distancia entre dos dispositivos en funcién de los parametros que presentan
sus transmisiones inaldmbricas. A continuacién se presentan varias de estas

opciones:

» Time of Arrival [15]. En este modo de posicionamiento se tiene en cuenta
el tiempo que ha tardado un paquete en atravesar una distancia. Cono-
cido ese tiempo y la velocidad a la que se transmite la onda (dependiente
de la frecuencia de emisién), es posible estimar la posicién del emisor de
la onda. Por lo tanto, en el caso de tener varias antenas receptoras situa-
das en distintos puntos, seria posible estimar con una precisién bastante
alta la posicién real del dispositivo emisor. Para estimar una posicién
utilizando este método es necesario que las antenas receptoras y el dis-
positivo emisor tengan una sincronizacién exacta, ya que una diferencia
de varios milisegundos podria corromper la mediida. Ademéds de esto,
es necesario tener control absoluto de ambos tipos de dispositivos, ya
que es necesario forzar el envio de tramas desde el dispositivo emisor,
conocer el momento de emisién y conocer el momento en el que la onda
llega a la estacién receptora. Por este motivo, este método no es valido

para su uso en este proyecto.

» Angle of Arrival [24]. En este caso, se tiene en cuenta el &ngulo de llegada
de una onda a la estacién receptora. Si se conoce el angulo con el que
llega una onda a varias antenas, es posible estimar la interseccion en
un punto, que tomaremos como posicién estimada del dispositivo. Para
utilizar este método, es necesario que en cada estacién receptora existan
varias antenas direccionales que se ocupen de estimar el &ngulo de llegada

de las ondas, ya que con una sola antena omnidireccional es imposible
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estimar dicho valor. Por lo tanto, este método tampoco es valido para

este proyecto.

Tx

] =
Rx ; o Rx » S Rx

Figura 2.5: Ejemplo de sistema con Angle of Arrival.

= Potencia recibida. Este método es el mas usado, debido a su ”simpleza”.
En base a la potencia recibida por una estacién receptora y la potencia
transmitida por el emisor, es posible calcular la atenuacién sufrida por
la onda en la distancia que ha recorrido. A partir de dicha atenuacién es
posible estimar, basdndonos en un modelo de propagacién, la distancia
del emisor al receptor. Aunque pueda parecer sencillo, es necesario usar
aspectos que complican su uso y que afectan a su precisiéon ya que en-
contrar el modelo de canal adecuado es laborioso y el medio en el que
se encuentran los dispositivos puede variar sin previo aviso, lo que daria
lugar a errores en el cdlculo. En este proyecto se utilizard este método

para realizar el posicionamiento de los dispositivos.

2.1.3. Modelos de propagacién

Cuando se transmite una onda, esta se ve afectada por fenémenos como la
atenuacion, lo que la hace perder potencia hasta que desaparece. Esta atenua-
cion, ademas de otros factores, depende de la distancia que recorre la onda.
Por lo tanto, seria posible estimar la potencia que se pierde en una transmision
conociendo la distancia entre dos puntos y los pardametros electromagnéticos
del medio. O, a la inversa, conociendo la atenuacién que se ha producido entre
dos puntos, se podria estimar la distancia entre esos dos puntos. La dificultad
en la elaboracién de estos modelos reside en que es necesario conocer todas las
variables presentes en el medio(paredes, obstaculos, interferencias) y que, si se
trata de un medio dindmico, las condiciones del entorno cambiarian constan-
temente.

A continuacién se presentan varios modelos de propagacion que hemos

estudiado durante la realizacién de este proyecto.
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Modelo de Friis

La ecuacién de Friis [23] proporciona la potencia recibida por una antena
bajo condiciones ideales, dada otra antena a una distancia conocida, transmi-

tiendo una potencia fija.

Pr A
R tx (—
Gr QG *(4*77*]%

2
Pt )

Donde:

Pr,Pt: Potencia recibida por la antena receptora y potencia transmitida

por la antena transmisora.

Gr,Gt: Ganancias de la antenas receptora y transmisora.

A: Longitud de onda de la transmisién. En IEEE 802.11 (2.4GHz), 0.125

metros.

R: Distancia entre las dos antenas.

Esta ecuaciéon puede ser también expresada en escala logaritmica, para

simplificar los calculos:

Pr = Pt + Gr + Gt + 20 * log( )

4xm* R

Considerando que las ganancias de las dos antenas son nulas (Gt = Gr =
1), operando con la ecuacién, se puede despejar la distancia entre las antenas

COomao:

A
R =

=~ Pr—pt
4xmx10 20
Esta ecuacion es solamente valida para entornos en linea de vista y por lo
tanto no es vélida para este sistema. Sin embargo, es valido como una primera
aproximacion.
Modelo de propagacion de la ITU para propagacion en interiores

Este modelo [21] estima la atenuacién sufrida por una onda transmitida
dentro de una habitacién o un recinto cerrado delimitado por paredes. Este
modelo, al contrario que el anterior, es capaz de tener en cuenta factores como

paredes o distintos pisos para el calculo de la atenuacién.
L=20xlogf+ N «logd+ Pf(n)— 28
Donde:

= L: Atenuacién sufrida por la senial a lo largo del camino.
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f: Frecuencia de transmision, en Megahercios

d. Distancia recorrida por la senal.

N: Coeficiente de pérdida entre transmisor y receptor.

» Pf(n): Factor de penetracién del suelo.

N y Pf son parametros dependientes, de la frecuencia de transmision y del
medio en el que se encuentren las antenas. Es posible operar con la ecuacién,
colocando la frecuencia como un valor conocido (2412 Megahercios, frecuencia
central de una transmisiéon IEEE 802.11). Ademds, se va a estimar que la
pérdida del suelo es 0, ya que en nuestro caso solamente hay un piso y, como

valor inicial, se probara N=20.

L—39,65

d=10""20
Puede observarse que al elegir N=20, la pérdida de potencia pasa a tener
una dependencia cuadratica con la distancia recorrida, lo que coincide con el

modelo de Friis visto anteriormente.

2.1.4. Algoritmos existentes para posicionamiento
Caélculo por centroides

El centroide o centro de simetria de una figura geométrica es el punto
medio de todos los puntos de la figura. Es el punto sobre el que una hipotética
figura de masa uniforme podria aguantarse sobre una chincheta.

El funcionamiento de este algoritmo se basa en calcular el punto medio de
una serie de puntos de referencia, que estardn en unas posiciones conocidas.
Es posible estimar la posicién de dicho punto central si se considera que la
distancia de dicho punto a todos los puntos de referencia es la misma. El
problema que se presenta es que en el caso real presentado a lo largo del
proyecto, esta distancia no es la misma y, por lo tanto, se introduce un error

muy grande en los calculos.

[ ]
centroide

Figura 2.6: Ejemplo de centroide con 8 puntos de referencia.
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La solucién que se ha tomado es ponderar la posicién de cada nodo en
funcién de la potencia recibida por el dispositivo, virtualmente alejando y
acercando los nodos al punto de referencia. Con esto se consigue que la medi-
cién sea mucho mas exacta y la posicién estimada pueda ser confiable. Para
realizar la ponderacién se han tenido en cuenta los modelos anteriormente
introducidos, considerando que la relacion entre la pérdida de potencia y la
distancia es cuadratica. Por lo tanto, se ponderard la posicién de cada nodo
con la raiz cuadrada de la potencia que hemos recibido. Es importante ver
que al calcular la posicién de esta manera se evita el uso de valores que des-
conocidos y que sélo pueden ser estimados, como la potencia que transmite
cada dispositivo, ya que las operaciones que se realizan son relativas entre los
distintos nodos. Es, por lo tanto, una solucién precisa para el problema de la
localizacion.

Para realizar estos calculos, se realiza un bucle en el que se van haciendo las
sumas ponderadas relativas a la posicién en el eje X y el eje Y. También se van
sumando las distintas ponderaciones en un contador de manera que al final
pueda desahacerse esa ponderacién. Evidentemente, cuantos més puntos se
tengan al realizar la operacién, mucho mas precisa sera la medida. Se presenta

a continuacion el pseudo cédigo que permite realizar los cédlculos mencionados:

x = 0;
y = 0;
count = 0;

for node in nodelist:
if power(node) !=0:
x = x + x_node * sqrt(power (node));
y = y + y_node * sqrt(power(node));
count = count + sqrt(power(node));

x/count;

e
]

y/count;

<
[}

El mayor problema en el uso de este sistema es el modelo de propagacion,
que no es del todo preciso ya que se ha escogido uno previamente calculado.
Para solucionar esto, se ha propuesto el calculo de indices de propagacion
distintos para cada pareja de nodos. Después, en el momento de la ejecucion,
se considerara la potencia recibida por cada nodo en el factor que corresponda
al nodo maés cercano al dispositivo en cuestion. De esta manera, se asume que
las condiciones del entorno del dispositivo son las mismas que las del nodo mas
cercano y por lo tanto, se pueden aproximar los pardmetros de atenuacién por
los del mismo. Este proceso se extendera mas adelante en las lineas futuras

del proyecto.



CAPITULO 2. ESTADO DEL ARTE 22

Trilateracién

La trilateracién [22] es un modelo matemético utilizado para determinar
las posiciones relativas de objetos usando la geometria de tridngulos. Usando
las localizaciones de al menos 3 puntos de referencia y la distancia entre esos
puntos al punto requerido, es posible estimar la posicién del punto que se
busca. En un sistema de trilateracién comin, es posible considerar en cada
uno de los puntos de referencia una esfera con radio la distancia al punto
buscado. Por lo tanto, se obtienen 3 esferas que, en un caso ideal, intersectan
en un punto, que serd la posicién que se estd calculando. En un sistema de

trilateracion tradicional, las ecuaciones buscadas son:
(al — )% + (b1 —y)® + (cl — 2)? = R1?

(a2 —2)* + (b2 — y)* + (¢l — 2)* = R2?

(a3 —x)* + (b3 — y)? + (c1 — 2)> = R3?

Figura 2.7: Ejemplo de trilateracion.

Donde:

al,a2,a3: Posicion en el eje X de los puntos de referencia 1,2,3.

b1,b2,b3: Posicion en el eje Y de los puntos de referencia 1,2,3.

cl,c3,c3: Posicién en el eje Z de los puntos de referencia 1,2,3.

R1,R2,R3: Distancia entre el punto de referencia 1,2,3 y el punto a lo-

calizar(x,y,z)

Por lo tanto, la solucién del problema se reduce a encontrar la solucién de

ese sistema de ecuaciones de segundo grado.
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Se ha mencionado que para el calculo de la posicién buscada se parte
de las distancias entre el punto buscado y los puntos de referencia. En el
ambito de este proyecto no se dispone del dato de esa distancia, pues para
calcularla es necesario conocer la potencia de transmisién del dispositivo que
emite el paquete. Por lo tanto, una aproximacion a la trilateracién tradicional
es imposible. Para saltar esta restriccién se ha pensado en la posibilidad de
trabajar con valores relativos entre cada nodo, es decir, usar las relaciones
que hay entre las distancias nodo-dispositivo de cada uno de los medidores.
En lugar de trabajar con los valores absolutos de las distancias, se trabajara
con las distancias en funcién de una de las distancias de algiin nodo, que se
usara como referencia, anadiendo una nueva variable al sistema de ecuaciones.
Ademss, se ha decidido prescindir de los célculos del eje Z para simplificar el

funcionamiento, quedando el siguiente sistema de 3 ecuaciones y 3 incognitas:
(al —z)? + (b1 —y)* = R1?

(a2 —z)? + (b2 — y)* = (a * R1)?
(a3 —z)? + (b3 —y)* = (B * R1)?

_ P P
“=\ P2 "\ P3

C
P:ﬁ

Donde :

Esto es debido a que:

Donde C es una constante que depende de las caracteristicas de la trans-
misién. Evidentemente, en la captura de un mismo paquete, las caracteristicas

serdan las mismas para todos los nodos receptores. Y por lo tanto:

EiC*dQQ
P2 Cxdl?

d2 P1

dl — \ P2

Es decir, se sigue otra vez el criterio de que la pérdida de potencia aumenta
de una manera cuadratica con la distancia. Una vez conocidas estas ecuaciones,
la resoluciéon se reduce a calcular la solucion del sistema.

Este sistema tiene 3 ecuaciones con 3 incégnitas y, por lo tanto, solamente
se puede calcular la posicién del dispositivo en funcién de 3 nodos de medida.
Si se incluye una nueva ecuacion, el sistema pasaria a estar indeterminado y

no tendria solucién. Se encuentra entonces un problema, ya que al recurrir
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d2=p*dl

{a3,b3)

Figura 2.8: Ejemplo de trilateracién con el sistema propuesto.

solamente a 3 de los nodos, se estd perdiendo informacién. En un principio se
decidié realizar el cilculo para todas las combinaciones posibles de ecuacio-
nes, para posteriormente realizar una media aritmética de todas las posiciones
calculadas. Esta solucion se descarté rapidamente, ya que al usar las combina-
ciones de ecuaciones relativas a nodos alejados de la posicién real, la posicion
relativa que se calculaba era muy alejada de la real y por tanto se adulteraba el
resultado. La solucién final que se ha propuesto es la utilizacién de los 3 nodos
que mas cerca de la posicion a determinar estén, entendiendo por cercania que
reciban una mayor potencia. De esta manera, se calcula siempre la posicion

en base a las 3 més cercanas, lo que se espera aporte una solucién mas fiable.

2.1.5. Localizacién por Tags Zigbee

Una de las ideas existentes [18] en el tema de la localizacién consiste en
entregar a cada usuario u objeto que queremos localizar una etiqueta cuya
funcionalidad es la de emitir datos de manera inalambrica para que otros nodos
medidores puedan medir esas transmisiones con el fin de localizar esa etiqueta
en el espacio. Normalmente se suelen utilizar etiquetas con tecnologia ZigBee,
debido a su bajo consumo de energia, lo que permite una alta autonomia de
dichas etiquetas para que no sea necesario preocuparse por la carga de bateria

con frecuencia.

2.1.6. Huella Digital

Este concepto, trata de que cada usuario, en base a sus dispositivos, confi-
guraciones, etc, es inico. Por lo tanto, podria no ser necesario el uso de cuentas
de usuario o contrasenas para que un usuario se autentique, de este modo se

evitarian los posibles robos de identidad y la autenticacién se podria hacer en
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base a los parametros tnicos de cada usuario.

El uso de este tipo de medidas trae consigo ventajas y desventajas. Por un
lado, al disponer de datos que identifiquen al usuario univocamente, desapare-
cen preocupaciones del tipo olvido de contrasenas, phishing, etc. Seria posible
que, simplemente con entrar desde su ordenador se ofrezca ya una capa de au-
tenticacion bésica. Por otro lado, el uso de esta informacion se podria volver
fraudulento, ya que un intruso podria falsificar su informacién de usuario y
hacerse pasar por otros para acceder a su informacion. Ademds de eso, seria
posible localizar a un individuo gracias a la informacién que aportan factores

como la direccion IP desde la que se conecta, los sitios que visita, etc.

2.2. Soluciones de posicionamiento en interiores exis-

tentes en el mercado

2.2.1. Ekahau

Ekahau [4] es una empresa dedicada a la planificacién de redes. Sus pro-
ductos incluyen herramientas para el diseno de redes, para su mantenimiento,
o analisis de espectro. Una de estas herramientas es Ekahau Vision, un servicio
que permite a una empresa conocer en todo momento dénde se encuentran en
todo momento sus activos y trabajadores, con el fin de poder aumentar la pro-
ductividad al maximo y poder automatizar tareas o mantener un inventario
estricto.

Esta solucién propone el uso de Tags que porta cada activo o usuario y que
se encargan de transmitir la informacién requerida a las estaciones base que
posteriormente proceden a calcular las posiciones de los tags. Esta informacion
puede ser representada en un plano, mapa de calor, o puede ser usada para
operar con ella y ofrecer distintos servicios.

El funcionamiento de esta tecnologia se basa en Fingerprinting con RFID
sobre WiFi. Se usa la potencia de las senales recibidas para calcular un niimero
de posibles localizaciones en un mapa virtual y comparar las medidas de los
tags con las medidas previamente guardadas en una base de datos. Esto se
basa en el principio de que dos ”huellas”no pueden ser iguales, es decir, cada
localizacion tiene su unica huella. El software asigna niveles de confianza a
cada localizacién en base a la frecuencia de los datos, la calidad, el historial

del dispositivo y un analisis predictivo.

2.2.2. Servicios de Localizacién de Google

En dispositivos Android, Google ofrece dos maneras para encontrar la lo-
calizacién de un dispositivo. La primera es usando localizacién por GPS, cono-

cida por ser muy precisa en espacios abiertos, bastante imprecisa en entornos
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de interiores, y por tener un consumo de bateria bastante alto. La segunda
manera que ofrece Google es posicionamiento en base a WiFi [5].

En este modo, en lugar de tener estaciones base que se ocupen de buscar
dispositivos, es el propio dispositivo el que se encarga de buscar puntos de
acceso a su alrededor. Una vez tomados los datos, se recurre a la base de datos
de Puntos de Acceso de Google, en la que aparecen todos los Puntos de Acceso
conocidos (exceptuando los que se excluyen usando el comando -nomap) y se
comprueba dénde estan los Puntos de Acceso encontrados. De esta manera se
puede obtener una localizacién estimada del dispositivo que, evidentemente,
serd mas precisa cuantos méas Puntos de Acceso se encuentren en el entorno.

Igualmente, este sistema también es capaz de posicionar un dispositivo
a partir de las torres de telefonia celular que tiene alrededor, o gracias a la
direccién IP publica que se le asigna. Es dependiente del dispositivo y de la
configuracién cudl de todas las alternativas se utiliza, incluso es posible utilizar

varias a la vez con el fin de obtener resultados mas precisos.

2.2.3. Accuware Indoor Navigation

Esta herrramienta [1] permite la localizacién en tiempo real de dispositivos
Android e iOs. Se basa en una aplicacién nativa para cada teléfono, que pe-
riédicamente escanea el medio en busca de senales WiFi o iBeacons. Una vez
detectados estos datos, es posible realizar el posicionamiento en un entorno
local, en el dispositivo, o enviar la informacién a un servidor que la procese y
devuelva la posicién estimada. Esta solucién requiere un entrenamiento previo
del medio, en un proceso de Fingerprinting.

Es evidente que esta soluciéon no es valida, primero porque se requiere
de una aplicacién instalada en cada dispositivo a localizar, cosa que no es
realizable y segundo, porque la localizacion se realiza en base a los datos que
captura el dispositivo, por lo tanto se depende del acceso a los datos que recibe
el teléfono, que tampoco es posible en este caso.

Queda claro que ninguno de estos sistemas son validos para la solucién
que se busca, que debe ser abierta y transparente para el usuario. En estas
soluciones que se han mostrado es preciso tener control sobre los dispositivos
que se localizan y control sobre las estaciones que se ocupan de localizarles.
En el ambito de este proyecto, solo es posible controlar las estaciones que
localizan, pero no tenemos posibilidad de controlar los dispositivos que portan
los usuarios, ni tampoco las bases de datos que controla Google por ser una
empresa grande. Por lo tanto, es necesario buscar una solucién que nos permita

saltar esas limitaciones.



Diseno del sistema de posicionamiento

En este capitulo se procederd a comentar las decisiones referentes al disefio
del sistema. Por un lado, se comentaran los aspecto relativos al lugar elegido
para el desarrollo y los aspectos hardware del sistema. Por otro, se explicara

el funcionamiento légico de la herramienta desarrollada.

3.1. Entorno de despliegue y sensores a desplegar

En esta seccién se va a comentar la elecciéon del lugar de despliegue del
sistema, asi como las caracteristicas generales de los nodos que componen el

sistema.

3.1.1. Eleccion del entorno de despliegue

Para el despliegue de la red de sensores utilizada en el desarrollo de este
trabajo, se ha escogido un entorno real. Este ha sido el edificio conocido como
“Mercado del Este” en Santander. Este Mercado, cuya construccién data de
1842, alberga una serie de pequenos comercios. Es un lugar de encuentro po-
pular y, por lo tanto, es interesante el estudio de la afluencia de gente en este
lugar.

En cuanto a las caracteristicas técnicas del edificio, es un recinto rectan-
gular de 40x60m, con una estructura simétrica en la que se encuentran isletas
con comercios que forman pasillos. Al estar estructurado de esta manera, se
simplifica en gran medida la tarea de realizar localizacion de dispositivos, ya
que es posible cubrir toda la superficie del recinto con los nodos que se instalan

y todos tendran una amplia linea de vista a su alrededor.

3.1.2. Sensores desplegados

En cuanto a la parte hardware, es necesario destacar una serie de compo-

nentes necesarios para el funcionamiento del sistema. Se ha decidido desplegar

27
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Figura 3.1: Vista exterior del Mercado del Este.

una serie de sensores, que cumplirdn distintas funciones en el sistema desarro-
llado.

En primer lugar, se ha instalado un adaptador de red WiFi. Este adaptador
hard las veces de comunicador entre la parte central del nodo y el medio
inalambrico. Este adaptador permitira la monitorizacién del canal, capturando
los paquetes que circulan por el medio y procesindolos de la manera que
describimos en el siguiente capitulo. Para realizar esta funcién, es necesario que
tanto el adaptador como el driver que lo controla soporten el Modo Monitor
de IEEE 802.11.

Se ha decidido instalar también un adaptador de red a Bluetooth, con el
objetivo de poder también detectar los dispositivos Bluetooth presentes en
el entorno. Actualmente este dispositivo no esta siendo utilizado, pues se ha
centrado el funcionamiento del sistema en la tecnologia WiF1i, pero se decidio
instalarlo para poder trabajar con él en un futuro.

En el apartado de los sensores ambientales, se ha elegido un sensor de
temperatura y humedad relativa. Este sensor permitird controlar dichas va-
riables y conocer si alguna de ellas ha llegado a un valor critico. Ademas,
servira para relacionar los datos obtenidos mediante los otros sensores con los
de temperatura y humedad relativa.

Por tdltimo, se ha instalado también un dosimetro de campo radioeléctrico,
sensor que puede medir los campos electromagnéticos en distintas bandas de
frecuencia y detectar la energia que estd siendo radiada por los dispositivos
inalambricos que emiten en dichas frecuencias. Se utilizard en este proyecto
como una manera de comparar los resultados proporcionados por los sensores
inalambricos con los que proporcione el propio dosimetro, ya que es posible

hacerlos operar en la misma frecuencia.
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3.2. Arquitectura légica del sistema

En esta seccion se presentard la arquitectura del sistema desarrollado.

Tal y como se ve en la figura 3.2, en el primer nivel de la arquitectura
se encuentran los dispositivos de captacion utilizados para monitorizar tanto
los distintos fenémenos ambientales como la actividad de red IEEE 802.11.
Esta funcién la desarrollaran los nodos medidores que se han instalado en el
Mercado. Una vez adquiridas las diferentes observaciones estas se envian a
un servidor central que primero las organizard segin el pardmetro al cual se
refiera y posteriormente las almacenara en la base de datos para su posterior
tratamiento.

El andlisis de la informacion también tiene lugar a nivel de servidor me-
diante una aplicacién local que accede a la informacion en bruto de las obser-
vaciones (nivel de sefial por dispositivo) y a partir de ellas genera informacién

procesada como es la localizacién del dispositivo o el niimero de personas.
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Figura 3.2: Arquitectura légica del sistema.
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Implementacion y despliegue del sistema

En este capitulo se van a describir los aspectos técnicos del desarrollo del

sistema: montaje, dispositivos hardware e implementacién software.

4.1. Descripcion del despliegue

En esta seccion, se va a proceder a comentar la instalacién de los nodos en
el Mercado.

4.1.1. Instalacion

Al ser el Mercado un recinto simétrico, con puntos clave facilmente reco-
nocibles, resulta sencillo escoger los lugares de despliegue de los nodos. Por
simple inspeccion, resulta evidente que es necesario instalar nodos en cada
puerta del Mercado. Como se disponia de 8 nodos para la instalacién y hay 6
puertas, se decidié que para completar la cobertura del Mercado los dos nodos
restantes se colocarian en el centro de los dos extremos cortos del mismo.

Estas posiciones benefician claramente a los algoritmos que se van a usar
para el calculo de las posiciones, ademas de que se controlan las entradas y
salidas correctamente. En especial la localizacion mediante nuestro algoritmo
de centroides se ve beneficiado, ya que todos los puntos posibles en los que
un dispositivo puede estar se encuentran en el medio de varios nodos y, por lo
tanto, es posible calcular cualquier posicién en la que se encuentre un usuario
mévil.

Como ya se ha comentado anteriormente, cada nodo estd conectado a la
red de datos, asi como a un cable PoE (Power over Ethernet), que alimenta
al nodo a través de un adaptador micro USB. De este modo, la instalacion
fisica de la infraestructura se simplifica en gran medida ya que se restringe
el despliegue del cable de datos a todos los puntos. Para su conexién a la
red se ha empleado un switch, colocado en una sala adjunta al Mercado, que

permite tanto su gestién como la de sus conexiones de forma remota por lo
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Figura 4.1: Plano del Mercado del Este con la posiciéon de los nodos

instalados.

que, en caso de fallo de alimentacién o de algiin nodo, es posible recuperar el
funcionamiento sin necesidad de desplazarse hasta alli.

En la figura 4.1 se puede observar que en practicamente todos los puntos en
los que se puede encontrar un usuario existe linea de vista entre su dispositivo
y algtin nodo medidor, lo que hace que el funcionamiento del sistema mejore
de una manera notable.

Como puede observarse en el plano, se ha establecido un sistema de coor-
denadas con el fin de poder situar claramente los puntos de referencia y los
puntos medidos al ejecutar los programas implementados. Para ello, se ha es-
tablecido el punto (0,0) en el origen del plano (esquina izquierda de abajo) y
se van aumentando las coordenadas a partir de ahi.

4.1.2. Hardware instalado

Aunque anteriormente se han comentado los tipos de sensores utilizados,
se va a describir ahora mas en detalle las especificaciones hardware de cada

uno de los sensores instalados, asi como de la placa que sirve como procesador.

Raspberry Pi 2 Model B

La Raspberry Pi 2 Model B [8] es una placa de prototipado que cuenta
con procesador, memoria RAM y procesador grafico. Esta placa se caracteriza

por ser de hardware libre y tenerun precio muy reducido, lo que la hace muy
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popular para aplicaciones de DIY o para su instalaciéon en lugares donde no

es posible la colocacion de equipos completos.

Specifications Connectors:

Chip Broadcom BCM2836 SoC Ethernet 10/100 BaseT Ethemet socket
Core architecture Quad-core ARM Cortex-A7 Video Output HDMI (rev 1.3 & 1.4)
CPU 900 MHz
GPU Dual Core VideoCore V& Multimedia Co-Processer Audio Output A5mim jock HOMI
Provides Open GL ES 2.0, hardware-accelerated OpenVG, and 1080030 uss 4x15B20 Connector
GPIO Connector 40-pin 2.54 mm (100 mil) expansion header: 2x20 strip

H.264 high-profile decode

Capable of 1Gpixel/s, 1.5Gtexel/s or 24GFLOPs with texture fitering and
DMA infrastucture Camera Connector | 5-Pin MPI Camera Serial Inferface (CS1-2)

Providing 27 GPIO pins s well as +3.3 Y, +6V and GND supply lines

Memory 168 LPOOR? JTAG Net populated
Operating System Boots from Micro SD card, running a version of the Linux operating system Display Connector
Dimensions with two data lanes and a clock lane

85 x56x 17mm
M Card Slot Micro SDIO
Power Micro USB socket 5V, 24 i e

Display Serial Interface (DSI) 15 way fiat flex cable connector

(a) Especificaciones (b) Conectores

Figura 4.2: Caracteristicas técnicas de la Raspberry Pi 2 Model B.

Este pequeno ordenador esta preparado para funcionar con distribuciones
de Linux especializadas, que cumplen distintas tareas en funcién del uso que
se le quiera dar. En este caso utilizamos una distribucién basada en Debian
llamada Raspbian. Esta distribucién cumple con las necesidades generales que
se requieren en el proyecto.

La placa esta dotada de diversos interfaces de entrada y salida para inter-
actuar con los dispositivos externos. Es posible conectarlo a una red cableada
a través de Ethernet, insertar o recuperar datos a través de USB, tiene posi-
bilidad para conectar una camara, etc...

Para que la placa funcione correctamente, es necesario afadirle una serie
de periféricos. Lo primero es, evidentemente, la alimentacion. La Raspberry Pi
utiliza una alimentacién de 5 V y como méaximo 2 A, a través de un conector
Micro USB o alimentédndolo directamente al puerto GPIO. El siguiente ele-
mento necesario para su correcto funcionamiento es una tarjeta micro SD. En
esta tarjeta se almacenan tanto el Sistema Operativo como los datos de usua-
rio, ya que la Raspberry no dispone de memoria interna. Por ultimo, aunque
no es estrictamente necesario, se le ha anadido una carcasa para evitar que se

dane por estar en un entorno exterior.

Adaptador de red WiFi

Una vez seleccionado el dispositivo basico del sistema, es necesario dotarlo
de medios para interactuar con el entorno. En el apartado de WiFi, se ha
instalado una tarjeta de red que permite el modo monitor, ya que, como se
ha descrito en el capitulo anterior, esta serd la forma en la cual sensaremos
el canal y se capturardn los paquetes necesarios para la localizacion de los
dispositivos que emiten.

Se ha elegido el modelo TL-WN722N de TP_LINK [11], por ser un compo-
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nente barato y de altas prestaciones en ese rango de precios. Este adaptador
posee una conexiéon USB que le permite conectarse a la Raspberry Pi sin la
necesidad de usar los puertos GPIO, lo que simplifica en gran manera la con-

figuracion. Ademas, su driver es soportado por el sistema Raspbian.

Standards IEEE 802119, IEEE 802.11h|
Interface USB 2.0 interface
Wireless Signal Rates Up t0 150Mbps
Frequency Range 2.4-2.4835GHz
Wireless Transmit Power 20dBm(MAX)*
Modulation Type DBPSK, DQPSK, CCK, OFDM, 16-QAM, 64-QAM
130M: -68dBm@10% PER
54M: -68dBm@10% PER
Receiver Sensitivity 1IM: -85dBm@8% PER
6M:-88dBm@10% PER
1M: -90dBm@89% PER
4dBi Detachable Omni Directional Antenna
Antenna
with RP-SMA connector
Security 64/128-bit WEP, WPA/WPA2, WPA-PSK/WPA2-PSK (TKIP/AES)
Support Operating System  Windows 7/Vsita/XP/2000
Operating temperature 0°C-40°C (32°F~104°F)
Storage temperature -40°C~70°C (-a0°F~158°F)
Relative humidity 10% - 909%, non condensation

Storage Humidity 59~95% non-condensing
Dirnensions 3.7 x 1.0% 0.4in. (93.5 X 26 x 11mm)

(a) Especificaciones (b) Adaptador

Figura 4.3: Caracteristicas técnicas del adaptador WiFi.

Adaptador de red Bluetooth

Este adaptador, de manera andloga al de WiF1i, nos servird para detectar
a los usuarios de Bluetooth y poder operar con ellos. En este caso, hemos
utilizado un adaptador Bluetooth que contiene el chip CSR 4.0. Al contrario
que en WiFi, no se presenta en este area ningin requerimiento especial, por lo
tanto es valido cualquier chip. Se ha elegido éste por su relacion calidad-precio

y porque con sus prestaciones es valido para lo que se necesita.

Sensor de Temperatura

Por 1ultimo, en la mitad de los nodos sensores se ha colocado un sensor
de temperatura, a fin de controlar posibles subidas de temperatura y hacer
estudios de la influencia del nimero de personas en la temperatura. Se ha
elegido el popular DHT-22 [3], ya que sus prestaciones son altas y teniendo en
cuenta lo reducido de su precio.

Es necesario mencionar que este sensor no tiene un mecanismo de entrada
USB como los anteriores, sino que se conecta directamente a los pines de
GPIO presentes en la Raspberry Pi, por lo que ha sido necesario implementar

el consiguiente circuito de adaptacion.

4.2. Implementacion de la plataforma software para

la captacion de datos

Una vez visto el detalle de los dispositivos fisicos empleados, en este apar-

tado se va a proceder a explicar el funcionamiento del software desarrollado,
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Model DHT2

Power supply 336VDC

Qutput signal digital signal via single-bus

Sensing element Polvmer capacitor

(Operating range humidity 0-100%RH: temperature -40~§0Celsius

Accuracy humidity +-2%RH(Max +-5%RH); temperature <+-0.5Celsius
Resolution or sensitivity | humidity 0.1%REH; temperature 0.1 Celsius
Repeatability humidity +-1%RH; temperature +-0.2Celsius

Humidity hysteresis [ +-0.3%6RH

Long-term Stability | +-0.5%RHvear

Sensing period Average: 2

Interchangeability fully mterchangeable

Dimensions small size 14¥18%5 5mm;  big s1z¢ 22*18*5mm

(a) Especificaciones (b) Sensor

Figura 4.4: Caracteristicas técnicas del sensor de temperatura DHT-22.

tanto en el lado de los nodos medidores como en el del servidor.

4.2.1. Tecnologias utilizadas

El primer aspecto a destacar en el desarrollo software es la eleccién del
lenguaje de programacién, ya que esta decision tiene un impacto en el resto del
proceso. En este sentido, se ha utilizado el lenguaje Python para el desarrollo
de todo el software. Se ha elegido este lenguaje debido a su simpleza, ligereza
y su gran apoyo de la comunidad. Esto se traduce en que es un lenguaje ideal
para este tipo de sistemas, en el que todo apoyo de otros usuarios implica una
gran ayuda.

Una vez escogido el lenguaje, es necesario el uso de librerias de Python
para realizar todas las tareas que se requieren en el sistema. La parte mas
importante del desarrollo ha sido la de la captacién de las sefiales IEEE 802.11

en los nodos medidores. Para ello, se han utilizado las siguientes librerias.

Airodump-ng

Aircrack-ng [2] es una suite de herramientas que permiten realizar tareas
de seguridad en redes IEEE 802.11. La herramienta que se ha utilizado dentro
de la suite es airodump-ng, que realiza tareas de monitorizacion de la red.
Permite controlar qué AP estdn presentes en el entorno y qué dispositivos
IEEE 802.11 estan alrededor. Todo esto se realiza sobre una interfaz en modo
monitor.

La operativa de esta herramienta es la siguiente:

1. Se configura la interfaz IEEE 802.11 como modo onitor, de manera que
sea capaz de escuchar cualquier paquete en el canal. Para llevar a cabo

esta configuracion se puede emplearotra de las herramientas presentes en
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la suite Aircrack-ng, o utilizarcon el comando iwconfig de las wireless-

tools incluidas en el sistema Raspbian.

2. Se comienza a escuchar el canal con la herramienta Airodump-ng. Se
detectan los paquetes que circulan por la red y se procesan los paque-
tes para extraer la informacion relevante como por ejemplo la potencia

recibida o la direccién MAC de los dispositivos.

3. La herramientaes capaz de mostrar a través de su interfaz grafica los
puntos de acceso y sus parametros representativos asi como los disposi-

tivos detectados.
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Figura 4.5: Ejemplo de ejecucién del programa airodump-ng.

Una vez se han procesado los paquetes y la herramienta nos ha proporcio-
nado la informacién que necesitamos, se insertaesa informacién en un archivo
de texto y se analiza. Esto presenta dos inconvenientes: el primero, es necesario
generar un archivo con toda la informacién que se nos ofrece. Este archivo es-
cala rdpidamente ya que aparecen muchas entradas y por lo tanto es preferible
usar una solucién que no genere ficheros de tal magnitud. El segundo problema
es que al realizar el andlisis se pueden dar errores ya que la herramienta no
nos ofrece la salida en un formato demasiado adecuado.

Otro problema que nos encontramos es que esta herramienta escanea la red
y captura todos los paquetes presentes en ella. Esto nos lleva a un problema de
saturacién en el driver de la tarjeta de red, que ocasiona que algunos paquetes

se pierdan y por lo tanto las medidas no sean totalmente fiables.
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Scapy

Scapy [10] es un programa de manipulacién de paquetes interactivo. Per-
mite decodificar paquetes de un amplio nimero de protocolos, enviarlos o
capturarlos. En esta ocasién, se aprovecharan sus capacidades de captura y
decodificacion de paquetes.

Se pone el sistema a funcionar, de nuevo, en modo monitor. La herramienta
escanea todos los paquetes y cada vez que llega uno se lo pasa a un manejador.
Este manejador comprueba si el paquete es de tipo Probe Request y, si lo es,
lo inserta en la base de datos. Con esta solucién se ahorra el paso intermedio
de un fichero para el funcionamiento del sistema. Sin embargo, persiste el

problema de saturacion en el driver y por tanto se pierden paquetes.

Tshark

Tshark [12] es un analizador de protocolos de red. Permite capturar datos
en vivo de una red, o leer paquetes de un archivo previamente guardado. Es
sobre todo conocido por su aplicacién de escritorio, Wireshark. En este caso,
se va a utilizar un wrapper de Python llamado Pyshark, que facilita el trabajo
en gran medida.

El funcionamiento de esta herramienta es el siguiente:

1. Se configura la interfaz IEEE 802.11 en modo monitor para lo cual se

emplea el comando iwconfig.

2. Se inicia la captura con Tshark desde la aplicacién Python, realizando
un filtrado previo para que todos los paquetes que se capturen sean de

tipo Probe Request.

3. El wrapper nos devuelve objetos de tipo paquete, implementados por Pyshark.
De estos paquetes se cogen los parametros relevantes, como potencia re-

cibida y direccién MAC y se insertan en la base de datos.

Una vez probadas y estudiadas todas las alternativas, se ha decidido usar
Tshark para esta tarea, ya que es la herramienta que mejor responde a los
requerimientos del sistema.

Ademsds de captar la informacién de red IEEE 802.11, también ha sido
necesario obtener los datos de temperatura y humedad provenientes del sensor
DHT-22. Para ello, se ha hecho uso de la libreria Adafruit. DHT, que opera
directamente sobre los pines de GPIO y realiza una conversién de las senales
que recibe del sensor y las transforma en datos numeéricos.

Una vez captadas las senales, se ha procedido a enviar las observaciones
resultantes al servidor que se ha montado para almacenar la informacion en la

base de datos. Para realizar esa tarea se ha utilizado la libreria ZMQ [13]. Esta
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herramienta provee mecanismos de alto nivel para habilitar la comunicacion
entre distintas aplicaciones. Para ello, se apoya en el uso de sockets TCP, a
través de los cuales envia la informacién deseada. En este caso, se ha habi-
litado un puerto en el servidor al que envian la informacién los ocho nodos
medidores. En el lado del servidor, se han desplegado diferentes workers, que
seran los encargados de escuchar los datos enviados por cada uno de los nodos
e insertarla en la base de datos adecuada. Se han usado 8 workers, uno por
cada nodo. Esto se ha hecho de esta manera porque se ha observado que si
cada nodo realiza las inserciones por su cuenta, el retardo aumenta en gran
medida, asi que se ha optado por implementar esa tarea en el servidor.

ZMQ provee un medio en el que dos aplicaciones pueden comunicarse uti-
lizando sockets TCP. De esta manera, la aplicacion que envia genera un socket
de tipo PUSH y la aplicacién que se encarga de recibir los datos genera otro
de tipo SUB. Cada vez que la aplicacién emisora envie algo, le llegard por
su socket y ZMQ se encarga de procesar los datos y convertirlos de manera
que puedan ser utilizados por el receptor. Por otro lado, existe otro tipo de
socket de tipo PUB, que en el caso de este proyecto se utiliza para realizar las

peticiones a la base de datos.

4.2.2. Descripcion técnica de la implementacion en el servidor

Para el funcionamiento del servidor se ha implementado también un soft-

ware, compuesto por varias clases y un programa principal.

Clase db_handler

A la hora de insertar datos en una base de datos MySQL, hay que realizar
dos instrucciones. La primera, que seria la ejecucién de la sentencia SQL, indica
los datos que se quieren insertar, en que tabla, etc. Con esta instruccién, sin
embargo, no se produce ningin cambio en la base de datos, sino que los cambios
se quedarian encolados a la espera de la siguiente. Esta siguiente instruccion
seria el commit, que se encarga de que los cambios queden reflejados en la base
de datos.

En esta clase se realiza la tarea de insercién en la base de datos. Se compone
de varias sentencias SQL que se ejecutaran en funcion de qué tipo de datos
queramos insertar. Se ha decidido que, para acelerar el funcionamiento del
sistema, no se realizard el commit de los datos cada vez que se realice una
insercién, sino que se insertara cuando se hayan insertado 5 mensajes o hayan

pasado 10 segundos.
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Figura 4.6: Diagrama de flujo que muestra el funcionamiento del servidor.

Clase serverHandler

Esta clase se encarga de manejar los sockets de pull y pub y permite operar

con los mensajes que llegan al servidor.

Clase workerHandler

En esta clase se implementa el funcionamiento de los workers que se en-
cargaran de manejar la informacién de cada uno de los distintos nodos. Cada
vez que se crea un worker, éste se subscribe a los datos provenientes de uno
de los nodos. A partir de ahi, cada vez que llegue un mensaje proveniente de

ese nodo, lo insertard en la base de datos.

locser.py

Este es el programa principal que inicia todas las funciones del servidor. Al
comienzo de su ejecucion se establecen los sockets en los que escuchara y por
los que enviard la informacion que le llegue. Después de establecer los sockets,

se encarga de activar todos los hilos de workers para la ejecucion.

Estructura de la base de datos

Para el almacenamiento de la informacién contenida en las observaciones
capturadas por los nodos medidores, se utilizard una base de datos MySQL
para el almacenamiento de los datos. Se ha elegido utilizar este tipo de bases
de datos por su simpleza de operaciéon y su velocidad de trabajo. El acceso

a los datos de la misma se puede hacer tanto mediante comandos MySQL o
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como utilizando cualquiera de los programas con interfaz grafica, en nuestro
caso HeidiSQL.

En la base de datos creada, se han generado varias tablas, cada una con un
propésito especifico dentro del proyecto. Se puede ver claramente su aportacion
si se distinguen correctamente las dos partes del sistema: Localizacién via WiFi
y control de temperatura. Ademés de las tablas creadas para estos propésitos,
se ha incluido una tabla NODES con informacién de los nodos de medida.

A continuacién, se detallan los campos que se han insertado en la base de

datos:

Tabla WIFI_DATA

» id: Valor asignado a la entrada a la base de datos en orden creciente.
Sirve como control del niimero de inserciones que se realizan y como

clave primaria de la tabla.

s nodeid: Identificador del nodo que ha realizado la insercién en la base
de datos.

» mac_hash: Direccion fisica del dispositivo que se ha detectado, previa-

mente hasheada para evitar problemas de privacidad.
= rssi: Medida de la potencia detectada por el nodo.

= gsid: String de la estacién base a la que se quiere conectar el dispositivo.
Se utiliza como elemento diferenciador en caso de que alguno de los
terminales detectados cambie su direccién fisca(como medida adicional

de seguridad)

s timestamp: Marca de tiempo de la base de datos. Usado para poder
estudiar el retardo entre el envio del insert por el nodo medidor y la

propia insercién en la base de datos.
s timestamp_raspberry: Marca de tiempo fijada por el nodo medidor.

» timestamp_packet: Marca de tiempo de la deteccion del paquete en cues-
tién. Sirve como medida del retardo producido por la congestién de pa-

quetes en el nodo medidor (si lo hubiera)

= packet_type: Tipo del paquete detectado. Usado en el caso de capturar

varios tipos de paquetes, con el objetivo de poder diferenciarlos.

Tabla ENV_DATA

s id: Valor asignado a la entrada a la base de datos en orden creciente.
Sirve como control del nimero de inserciones que se realizan y como

clave primaria de la tabla.
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s nodeid: Identificador del nodo que ha realizado la insercién en la base
de datos.

s temperature: Valor de la temperatura detectado por el nodo.
s humidity: Valor de la humedad relativa detectado por el nodo.

s timestamp: Marca de tiempo de la base de datos. Usado para poder
estudiar el retardo entre el envio del insert por el nodo medidor y la

propia insercién en la base de datos.

= timestamp_raspberry: Marca de tiempo del nodo medidori.

4.2.3. Descripcion técnica de la implementacién en los nodos

Una vez aclaradas las herramientas utilizadas, a continuacién describiremos
el funcionamiento técnico del software desarrollado. El funcionamiento se ha
dividido en distintas clases y dos programas principales, que se ocuparan de

unificar el funcionamiento de esas clases.

Big;tﬂael: t:{f;f, ¢Hay paquetes Cumple el periodo

nuevos? : minimo de tiempo%

monitor?

Inicializar la interfaz Las caracteristicas
802.11 en modo Recogzr Il?estggjevos del paquete se
monitor paq envian al servidor

Figura 4.7: Diagrama de flujo que muestra el funcionamiento de la captacién
de IEEE 802.11.

Clase wifi_handler

En esta clase se realizan las tareas de captacion de los paquetes IEEE
802.11. Cuando se crea la instancia de esta clase, la primera tarea a realizar es
la de activar y configurar la interfaz IEEE 802.11 en modo monitor. Para ello
se emplea el comando del sistema iwconfig. Una vez levantada la interfaz, se

procede a iniciar la captura de los paquetes. Al realizar dicha captura se aplica
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un filtro para solamente tener en cuenta los paquetes de tipo Probe Request,
ahorrando asi el uso de memoria al tener que capturar todos los paquetes que
circulan por la red. Cada vez que llega un paquete nuevo se extraen de él la
direccion MAC del emisor, la RSSI con la que llega al nodo y la hora con
la que lleg6 al driver (para evitar problemas de retardo). Una vez extraidos
los parametros, se comprueba que el paquete cumple los requisitos para ser
enviado a la base de datos (en base a una caché que se explicard mas adelante)
y, si hay que enviarlo, se lo pasara al hilo que enviara ese paquete hacia la base
de datos.

Caché implementada

Con el fin de evitar saturacién en la base de datos y de limitar la cantidad
de informacién generada por cada nodo medidor, se ha elaborado una caché,
que se encarga de que solamente se insertan los datos en la base de datos
cuando se cumplan una serie de condiciones.

En un principio, se eligié que solamente se insertara un paquete cuando
hubieran pasado 10 segundos desde la ultima insercién de un paquete pro-
veniente de ese dispositivo en la base de datos. Esto generaba un problema
importante, ya que obligaba a tener todos los nodos medidores perfectamen-
te sincronizados para poder identificar el mismo paquete en dos inserciones

distintas.

10 segundos

RPi1 I = l- B Insercién en la base
] de datos

B Transmision de un
10 segundos paguete

RPi2 1
F — I

10 segundos

RPi3 I_- : =

Inicio de la captura

Disp. 1 Hl = | L L - -

Figura 4.8: Linea de tiempos mostrando que insertando cada 10 segundos no

hay sincronizacién.

Para solventar ese problema, se decidié que en lugar de enviar cada 10 se-
gundos, se enviaria el primero que llegara en cada decena de segundos. Asi por
ejemplo, si el ultimo paquete se envid en el segundo 38 y el siguiente llegara en
el segundo 43, este también se enviaria. De esta manera, ademéas de conseguir

una caché con la que se tamiza la cantidad de paquetes a almacenar, consegui-
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mos una sincronizacién parcial entre los nodos medidores, ya que siempre van
a enviar el primer paquete que reciban en cada decena de segundos. Con esto
se logra también que los célculos sean mucho mas precisos, ya que conseguimos
que todos los valores que se usan pertenezcan al mismo paquete transmitido

y por lo tanto tendra los mismos parametros de transmision.

00:00 00:10 00:20
RPi 1 i6
. ] - _ B Insercidn en la base
Ll de datos
B Transmision de un
paguete
RPi2 1 1
i } - }
I Inicio de la captura
RPI3 1 1
|-. o
Disp. 1 Hl = | L L | |

Figura 4.9: Linea de tiempos realizando las inserciones cuando pasan las
decenas de segundo. Se demuestra que hay una pequeiia sincronizacién entre

los nodos.

Clase zmgq_handler

En esta clase se abre la conexion con el socket del servidor al que se enviard
la informacién. Una vez establecida esa conexion, se enviard la informacion
requerida en forma de array, con un pardametro “E” o “W” en funcién de si
los datos son de sensor de temperatura/humedad o de senales IEEE 802.11,

respectivamente.

Clase hash_handler

Esta clase se ocupa de realizar el hashing de los datos si en los parametros
de configuracién se ha configurado que se realice esta medida de seguridad. Se
utiliza la libreria hashlib de Python.

locffer.py

Este es el programa principal, que unifica todas las clases anteriormente
comentadas. Basicamente incializa todao los objetos necesarios para el correcto
funcionamiento del sistema. Ademés, se ha implementado un chequeo para
considerar el problema de que el driver de la tarjeta de red se colapse y deje

de capturar, dejando asi de funcionar el programa sin dar un mensaje de error.
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Para ello, se ha optado por comprobar en intervalos de tiempo regulares que
se hayan capturado nuevos paquetes y reiniciar el programa en caso de que no

se haya recibido nada.

environmental_main.py

Este programa se encarga de realizar las mediciones relativas a temperatu-
ra y humedad y enviarlas al servidor para ser procesadas. Con el fin de evitar
que aparezcan valores extranos debido a los pines de GPIO, que a veces in-
troducen error, se realizan 5 medidas sucesivas y se toma la mediana de todas
ellas. De esta manera, reducimos en gran medida la probabilidad de obtener

valores erréneos.

Cabe destacar que los dos programas principales hacen uso de la herra-
mienta supervisor, que se encarga del mantenimiento e inicio de procesos en
sistemas Linuz. Esta herramienta se encarga de que los programas se inicien
cuando se enciende el nodo y de que, en caso de fallo, vuelvan a operar au-

tomaticamente.



Validacidon del sistema y resultados

En este capitulo se va a analizar el comportamiento del sistema a par-
tir de los resultados obtenidos tras la puesta en funcionamiento del sistema

implementado.

5.1. Metodologia para la validacion del sistema

En esta seccion se comentaran las reglas seguidas a la hora de validar el
sistema. Se explicaran los pasos a seguir a la hora de obtener resultados y las
pruebas realizadas con el fin de comprobar el correcto funcionamiento de la

herramienta.

5.1.1. Pruebas de campo realizadas

Para evaluar el funcionamiento del sistema, se han realizado una serie
de medidas de campo para poder comparar los valores reales medidos con
los resultados obtenidos a partir de la herramienta. Se han realizado 4 tipos
de pruebas: pruebas de potencia, pruebas de posicién, pruebas de conteo y
pruebas de cadencia de Probe Request.

Para simplificar la tarea de realizar estas medidas, se ha desarrollado una
herramienta para dispositivos Android que se encarga de forzar el envio de
mensajes de tipo Probe Request cada vez que se pulsa un botén. De esta
manera se reduce en gran medida la espera que hay que realizar entre mensajes

y se pueden realizar las pruebas de una manera mas rapida.

Pruebas de potencia

Estas pruebas han consistido en colocarse en varios puntos del Merca-
do y sus exteriores y medir la potencia que reciben los nodos medidores del
dispositivo mévil utilizado durante las pruebas. De esta manera ha sido posi-

ble estimar las capacidades del medio y el comportamiento de las senales en

45
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presencia de paredes, personas, etc. Como resultado de estas medidas, se ha
comprobado que aun teniendo en cuenta la atenuacién introducida por las pa-
redes exteriores, todos los nodos son capaces de detectar al dispositivo cuando
éste se encuentra en el exterior del Mercado. Por lo tanto, atin en el caso de
que un dispositivo se encuentre detras de las paredes del Mercado, es posible
que todas los nodos medidores lo detecten.

También se ha observado que, cuando un dispositivo pasa junto a alguna
de las puertas, la potencia recibida por los nodos que tienen linea de vista
hacia esa puerta es mucho mayor que la que se recibe en los nodos que estan
tras una pared. Por lo tanto, resulta evidente que la mayor atenuacién que
reciben las senales viene dada por las paredes que tiene que atravesar dicha
senial. Tan considerable es el descenso de la atenuacién al no haber paredes,
que se ha comprobado que un dispositivo puede ser detectado a distancias de

unos 20 metros si se encuentra directamente frente a una puerta.

Pruebas de posicion

Estas pruebas se han realizado con el fin de comparar los resultados ob-
tenidos de los algoritmos de posicionamiento con la localizacién real de un
dispositivo dado. Se ha realizado un seguimiento de un dispositivo a lo largo
de varias posiciones y se han procesado los datos relativos a dichas posiciones
conocidas, comparandolas para comprobar el comportamiento de los algorit-
mos.

Al haber utilizado la herramienta anteriormente comentada, por cada po-
sicion real se han conseguido en torno a unas 7-8 medidas estimadas. De esta
manera se consigue un gran numero de muestras, de las que podemos sacar

datos relevantes.

Posicién Numero de medidas | Posicién Ntumero de medidas
[6,6.1] 7 [6,12.4] 7

[6,18.7] 7 [6,24.9] 7

[6,30.9] 6 [17.4,30.9] 8
[28.8,30.9] 9 [28.8,24.9] 8
[28.8,18.7] 7 [28.8,12.4] 6

[28.8,6.1] 7 [17.4,18.7) 7

[17.4,6.1] 9

Cuadro 5.1: Medidas de posicionamiento realizadas

Pruebas de conteo

Estas medidas tienen como funcién la comparacion entre el nimero real

de personas en un momento dado dentro del Mercado con la estimacién de
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dispositivos realizada por la herramienta. Una vez tomadas estas medidas, se
tratard de buscar una relacién entre ambos valores y, si existe, aplicarlo sobre
una serie de datos para comprobar la correcta funcionalidad del sistema.
Para la realizacién de estas medidas, se ha decidido contar el niimero de
personas en intervalos determinados. Se han realizado dos conjuntos de datos
en dos dias distintos, uno realizando el conteo de las personas presentes cada 6
minutos y otro contando cada 3 minutos. De esta manera se intentara utilizar
uno de los conjuntos para comprobar la funcionalidad de la relacién obtenida

a partir del otro.

Hora Numero de personas | Hora Numero de personas
15:51 55 15:57 60
16:03 51 16:09 48
16:15 43 16:21 93
16:27 55 16:33 58
16:39 52 16:45 47
16:51 44 16:57 41
17:03 44 17:09 38
17:15 30 17:21 37
17:27 30 17:33 40
17:39 37 17:45 42

Cuadro 5.2: Primer conjunto de datos relativos al conteo

Hora Numero de personas | Hora Numero de personas
16:40 45 16:43 40
16:46 40 16:49 56
16:52 42 16:55 43
16:58 42 17:01 45
17:04 47 17:07 42
17:10 41 17:13 38
17:16 38 17:19 35
17:22 37 17:25 42
17:28 40 17:31 39
17:34 41 17:37 36
17:40 38 17:43 35
17:46 40 17:49 42
17:52 35 17:55 39
17:58 37 18:01 42
18:04 45 18:07 40

Cuadro 5.3: Segundo conjunto de datos relativos al conteo
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Se puede observar que las medidas son bastante variables y aparecen picos
sin razén aparente. Esto se debe a que en un momento puede entrar mucha
gente al Mercado y en otro momento se puede vaciar repentinamente. Por otro
lado, se ha observado que hay un alto niimero de personas que probablemente
no tenga un smartphone, como por ejemplo personas mayores o ninos. Se les
ha tenido en cuenta para el conteo, pero mas adelante sera necesario tener en
cuenta este detalle al realizar los cédlculos. Ademéds de esto, se ha observado
también que hay un niimero de personas que se mantenian presentes en el re-
cinto durante todo el periodo de medidas, ya fueran trabajadores del Mercado
o gente que estaba en el restaurante comiendo. En el caso de que estas perso-
nas no posean dispositivos con el WiFi activado, se arrastra ese error durante

todo el proceso de medidas.

Cadencia de Probe Request

Durante el desarrollo de la herramienta, se observé que no existe una re-
gla para el envio de mensajes de tipo Probe Request. Estos mensajes no se
envian a unos intervalos conocidos, sino que dependen de muchas variables,
entre ellas el fabricante, el modelo o el estado del teléfono (Conectado a Wi-
Fi, desconectado, bloqueado, desbloqueado, etc.). Se hicieron pruebas con una
serie de terminales, de distintos fabricantes, todos bloqueados. Se observé cla-
ramente que no es posible establecer un tiempo medio entre mensajes de tipo
Probe Request, y este tiempo se puede considerar totalmente aleatorio. Se ha
destacado que uno de los factores clave en el envio de este tipo de mensajes es
el uso del teléfono. Si el teléfono se estd usando, el tiempo entre envios decrece
en gran medida, ya que el teléfono intenta conectarse a una red WiFi, mientras

que cuando estd bloqueado no lo considera tan necesario.

Modelo Resultados

LG Nexus 5 Envia cada 5 minutos

Iphone 6 Envia cada pocos segundos, aumenta cuando no se usa
Meizu m2 Note Envia cada pocos segundos, aumenta cuando no se usa
Samsung Galaxy Note 10.1 Envia cada 1-2 minutos, aumenta a 15 cuando no se usa
Samsung NOTE 1 GT-N7000 Entre 1 y 7 minutos, aleatoriamente

Sony Xperia 4 Envia cada minuto, aumenta a 20 cuando no se usa

Cuadro 5.4: Medidas de cadencia de Probe Request

Como se puede observar en la tabla 5.4, los resultados no son favorables
y dejan claro que el caracter de estos mensajes es, a priori, aleatorio. Por lo
tanto, queda claro que el parametro de tiempo entre paquetes Probe Request

no puede ser usado para encontrar ningin resultado.
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5.1.2. Metodologia utilizada para la obtencién de resultados

A continuacién se van a explicar las directrices tomadas para la obtencion
de los resultados. Se va a dividir la seccién en torno a las diferentes partes de

la generacion de resultados.

Conteo de personas

Para este resultado, se ha calculado por un lado el nimero estimado de
dispositivos con WiFi activado dentro del Mercado. Este cdlculo se ha hecho
en funcién del ntimero de nodos que detectan al dispositivo. Aunque anterior-
mente se ha comentado que la atenuacion presentada por las paredes no es
suficiente como para que un dispositivo que se encuentre fuera no sea detec-
tado por algin nodo, se ha observado que son necesarias varias transmisiones
para que un dispositivo sea detectado por todos los nodos. Por lo tanto, se ha
decidido que el criterio a seguir para considerar un dispositivo como dentro
del Mercado sea que haya sido detectado por un niimero minimo de nodos. De
esta manera, se descartaran los paquetes enviados por dispositivos que pasen
junto al Mercado y envien un paquete esporddico que sea detectado por un
reducido ntimero de nodos.

Se varié este umbral minimo de nodos que detecten un dispositivo para
comparar los resultados obtenidos en varios casos. Asi se conseguira aproximar
la mejor solucién, si la hubiera.

Ademads, debido al caracter aleatorio del envio de mensajes de Probe Re-
quest, se cogeran los paquetes recibidos en un intervalo de 1 minuto después
del momento en el que se desea medir. Con esto se consigue captar todos los
dispositivos que potencialmente han enviado algo en ese intervalo.

Una vez encontrado el nimero de dispositivos, se compara este valor con
el valor real que se ha medido en las pruebas de campo. Se busca una relaciéon
matematica entre ambos valores con la que poder modelar un valor estimado
de personas en funcion del nimero de dispostivos detectados.

Ademas de estas medidas, se ha decidido también sacar los resultados del
numero de dispositivos en un periodo de un dia y de una semana. Estos datos
no pueden ser correlados con datos reales, porque no se dispone de ellos, pero
es posible guiarse por patrones de conducta, como el descenso por la noche o
el aumento de dispositivos a la hora de comer. De esta manera se comprobara

la validez del sistema también en un intervalo a largo plazo.

Medidas de localizacién

Para esta parte de la herramienta, se han realizado los calculos tanto para

el algoritmo de centroides como para el de trilateracién. De esta manera se
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podran comparar ambos algoritmos tanto entre ellos como con los valores
reales.

Para el calculo de la localizacién, se han seleccionado los valores tomados
por los nodos cada 10 segundos, resultando asi en matrices de potencias. Con
estas matrices de potencias se ha procedido a calcular las posiciones de ca-
da una de las posibles medidas obtenidas por ambos criterios, para después
compararlos con los valores reales usados en la fase de pruebas, calculando los
errores encontrados en cada medida, asi como el error medio en todas las me-
didas. Se han representado los errores de cada medida en un histograma para
observar la tendencia del sistema. Para finalizar, se han representado una serie
de puntos reales frente a puntos medidos, con el fin de hacer una comparacién
grafica bidimensional de ambos valores y poder observar la diferencia entre
unas y otras medidas.

Una vez realizados estos cdlculos, se procede a realizar el mismo proceso
para un nimero menor de nodos medidores. Se han escogido los 4 nodos que
forman una cruz, para de esta manera poder comprobar el funcionamiento del

sistema en caso de tener un menor numero de referencias.

Correlacién entre nimero de dispositivos y temperatura/humedad

Parece evidente que la relacién entre temperatura, humedad y ntimero de
dispositivos sera que cuanta més gente, mayor temperatura y humedad habra
en el ambiente. Sin embargo, al ser un lugar grande y con numerosas entradas,
es posible que el influjo de la gente no tenga un gran efecto en estas medidas.

Para realizar la comparacion de los resultados, se ha decidido representar
ambos valores en la misma gréafica, para de esta manera poder visualizar la
relacién entre ambos valores. Al tener varios nodos con sensores de ambiente,
se van a representar los valores de ambiente de todos los nodos en diferentes
graficas, para ver asi si hay diferencia entre las medidas.

Al igual que antes, se van a realizar las medidas tanto a corto plazo como a
largo plazo, para comprobar el rendimiento del sistema. Légicamente, por las
noches bajara la temperatura, pero esos valores pueden ser descartados por

no depender del niimero de dispositivos presentes.

Representacion de un momento concreto

Por dltimo, se va a realizar una fotografia de la situacién del Mercado
en un momento dado, para comprobar la afluencia en las distintas partes del
Mercado. Para esta imagen se tendran en cuenta los dispositivos presentes en
el Mercado en un momento dado y se calcularan sus posiciones mediante el
criterio de centroides. De esta manera se podran ver las tendencias que sigue

la gente a lo largo del tiempo en el Mercado. Se han elegido momentos clave en
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los que se conocen alguna posicién clave para poder comparar con momentos

reales.

5.2. Resultados obtenidos

5.2.1. Dificultades encontradas tras el primer analisis de los
datos

Una vez analizados los datos obtenidos tras las distintas pruebas, se han
encontrado una serie de problemas que afectan al rendimiento del sistema.
Estos problemas se han intentado resolver en la medida de lo posible, teniendo
en cuenta las restricciones de tiempo presentes a la hora del desarrollo del
proyecto.

El primer problema que se ha encontrado ha sido con los dispositivos de
Apple con sistema operativo a partir de i0S8. En este sistema se ha comen-
zado a implementar una aleatorizacion de las direcciones MAC al enviar los
mensajes de tipo Probe Request [25]. Esta aleatorizacién, sin embargo, solo se
produce cuando se cumplen una serie de condiciones necesarias: el dispositivo
no estd conectado a WiFi y el dispositivo se despierta del modo Sleep. Esta
medida de seguridad no es un problema ya que estas condiciones raramente se
dan, ya que al modo Sleep solamente se entra cuando no existe ningin servicio
activo en el teléfono y normalmente siempre existe algtin proceso funcionando
en segundo plano, como por ejemplo las notificaciones. Aun asi, se propone
como solucion el uso del campo Probed SSIDS de los paquetes recibidos en el
caso de que en préximas actualizaciones del sistema cambien las condiciones
para la aleatorizacién. Este campo que envian los dispositivos contiene las IDs
de las estaciones base a las que ya se ha conectado previamente el dispositivo
y por lo tanto confia. Por lo tanto, en caso de que un dispositivo cambie de
direccién MAC, se podria asumir que es el mismo dispositivo si comparte el
campo Probed SSIDS.

Otro de los problemas que se han encontrado es el comentado anterior-
mente por el cardcter aleatorio de los paquetes Probe Request. El problema
se ha conseguido esquivar al no usar ese valor de tiempo entre Probe Request
en el desarrollo de la herramienta. Bien es cierto que es imposible evitar el
problema de que un dispositivo se encuentre dentro del Mercado y no envie
ningin paquete, pero no hay nada que se pueda hacer al respecto.

A lo largo del desarrollo, se ha intentado la captura de un mayor rango de
paquetes, a fin de aumentar las muestras y poder aportar funciones adicionales.
Por este motivo, se encontré el problema de que si se pretende capturar todos
los paquetes presentes en la red, se produce una saturacién, bien en el driver o
bien en la memoria de la Raspberry Pi, que provoca que se pierdan paquetes

en la ejecucién del programa. Por este motivo, se ha decidido realizar un filtro
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previo, por el que solamente se tendran en cuenta los paquetes de tipo Probe
Request. Ademas, al capturar paquetes de tipo Datos, aparecian problemas
de privacidad, que se han preferido evitar.

Se ha descubierto que aparece un retardo en el procesado de los paquetes
en las Raspberry Pi, sobre todo cuando se trata de la Raspberry Pi 1, por
tener una baja capacidad de procesado. Tras realizar pruebas, se descubrid
que el mayor retardo lo aportaban las operaciones relativas a la base de datos.
Por esto, se decidié que esta tarea se relegaria al servidor y por lo tanto las
Raspberry Pi solamente realizarian la parte de captacion de datos.

Por dltimo, se ha visto que al cabo de un tiempo, sin razén aparente, la
captura realizada se para sin dar ningun error y el programa deja de funcionar.
No se ha conseguido descubrir la razén de este problema, probablemente ra-
dique en saturacién de la memoria interna de la tarjeta de red. Se ha decidido
solucionar este problema mediante el chequeo mencionado en el capitulo 4,
mediante el cual se reiniciard el programa en caso de que no se haya recibido

nada en un tiempo dado.

5.2.2. Resultados de la validacién

En esta seccién se presentardn los resultados obtenidos a partir de las reglas

comentadas anteriormente.

Conteo de personas

En primer lugar se comentaran los resultados obtenidos al comparar los
valores reales medidos del nimero de personas con el ntmero de dispositi-
vos presentes en el Mercado en un momento dado. Se han realizado distintas
graficas en funciéon del nimero minimo de nodos que se van a requerir que
detecten a un dispositivo para considerar que esté dentro. Se ha realizado la
comparacién para valores 4, 5, 6 y 7.

Se puede comprobar claramente en la figura 5.1 que entre ambos valores
no existe correlaciéon alguna. Esto se debe a la naturaleza aleatoria del hecho
de que una persona lleve consigo un teléfono mévil con WiFi conectado y que
este teléfono envie un mensaje de tipo Probe Request en el intervalo que se
ha medido. Por este motivo, resulta complicado inferir el ntimero de personas
a través del numero de dispositivos que se estiman en un momento dado.

En segundo lugar, se van a realizar las grificas del namero de dispositivos
detectados en un intervalo mas largo, de un dia y una semana. De esta manera,
se podra comprobar si los calculos realizados tienen validez a la hora de evaluar
las tendencias del medio. Para este cometido se ha decidido usar como valor
umbral 4 nodos, por haberse comprobado que es el méas preciso.

Se puede asumir que el cdlculo de las tendencias es correcto, ya que las
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Figura 5.1: Nimero real frente a niimero estimado.
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Figura 5.2: Dispositivos calculados a lo largo de un dia.

tendencias que se siguen en la figura 5.2 y la figura 5.3 son las que se podrian
esperar conociendo el terreno: baja el nimero de dispositivos por la noche a
un minimo (dispositivos pertenecientes a los comercios), aumenta a la hora de
comer, baja otra vez sobre las 4 y vuelve a subir otra vez méas tarde. Ademas,
se ve que los domingos por la tarde hay poca gente, cosa que se puede ver si

se va al Mercado una tarde similar.

Medidas de localizacién con el algoritmo de centroides

Se comentaran ahora los resultados obtenidos a partir de las medidas de

localizacion. En primer lugar se presentaran los resultados obtenidos con el
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Figura 5.3: Dispositivos calculados a lo largo de una semana.

algoritmo de centroides.
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Figura 5.4: Histograma de los errores en las medidas con centroides usando 8

nodos medidores.

Puede verse en la figura 5.4 que la funcién de probabilidad de los errores se
centra en 4.5 metros. En cambio, el error medio obtenido con estas medidas es
de 5.7 metros. Este valor se considera correcto y dentro de un rango asumible.

En la figura 5.5 se representan algunos puntos reales frente a puntos estima-
dos para tener una guia visual de la capacidad del sistema. Puede comprobarse
que las medidas son bastante cercanas al punto real y que la varianza en los
errores es bastante baja.

Por dltimo, se ha realizado una captura de la situacién medida en el Merca-
do en un momento dado, en el que se observé alguna caracteristica del recinto
para poder compararlo con los valores estimados. Se ha seleccionado un mo-
mento en el que se observé que solamente habia una persona en el comedor,
para poder comprobar si el funcionamiento es correcto. Se puede ver en la
figura 5.6 que solamente se ha localizado a una persona en el recinto destinado
al comedor, asi que en esa parte el funcionamiento es correcto. No es posible
comprobar las posiciones de las personas en todo el recinto, pues es imposible

ver a todas las personas a la vez.
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Figura 5.6: Representacion de un momento dado utilizando centroides
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Se procede a comentar los mismos resultados, utilizando solamente 4 nodos

medidores.

Fn la figura 5.7 puede verse que la funcién de probabilidad de los errores se

centra en 7.5 metros. En esta ocasion, el error medio que presenta el sistema

es de 9.4 metros.

Se puede ver que el comportamiento del sistema empeora en gran medida



CAPITULO 5. VALIDACION DEL SISTEMA Y RESULTADOS 56

Repeticiones

5 10 15 20 25
Raiz Cuadrada del Error
Figura 5.7: Histograma de los errores en las medidas con centroides usando 4

nodos medidores.

si se usan solamente 4 nodos. Sin embargo, el cambio no es tan notable como

para hacer que el sistema se vuelva inutilizable.

Medidas de localizacion con el algoritmo de trilateracion

Después de los centroides, se procede a analizar el comportamiento del
algoritmo de trilateracién.

De nuevo, los errores en las medidas se centran en torno a 7 metros. El
error medio en este caso es de 8.5 metros. Queda claro que el rendimiento de
este algoritmo es mucho peor que el de centroides. Se puede observar que con
este algoritmo aparecen algunas medidas con un error muy grande, la varianza
del sistema aumenta en gran medida. Esto se traduce en algunas medidas que
distan mucho de la real. Ademds, debido a que su funcionamiento se basa
en la resolucién de sistemas de ecuaciones no lineales, presenta un tiempo de
ejecucién menor.

En la figura 5.10 se puede apreciar lo comentado anteriormente, hay algu-
nas medidas que presentan un error muy grande.

De nuevo se ha realizado una captura de un momento dado, en el mismo
momento que en el algoritmo de centroides. En este caso, ya no aparece el
dispositivo que se habia considerado en el comedor, asi que en esa medida ha
aparecido un error lo suficientemente grande como para sacarlo de esa zona.

En la figura 5.12 se puede observar que al disminuir el niimero de nodos
medidores, aumenta el error, en este caso se centra en 10 metros. El error
medio en este caso es de 9.1 metros. Se aprecia que el rendimiento del sistema
sigue empeorando cuando se reduce el nimero de nodos medidores, aunque se

puede considerar un error asumible.
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Figura 5.8: Puntos reales frente a puntos estimados con 4 nodos usando

centroides.

WRepeticiones del error en la medida

Repeticiones

0 5 10 15 20 25 30 35 40
Raiz Cuadrada del Error
Figura 5.9: Histograma de los errores en las medidas con trilateracion usando

8 nodos medidores.

5.2.3. Correlacion entre nimero de dispositivos y temperatu-
ra/humedad

En este caso, de nuevo se realizaran las graficas de nimero de dispositivos
en funcién del parametro de nimero minimo de dispositivos medidores con
valor 4.

Parece evidente que, a corto plazo, no existe una relacion clara entre la tem-
peratura, humedad y nimero de dispositivos presentes. Parece que, a priori,

la influencia de los dispositivos no es suficiente para variar estos valores, que



CAPITULO 5. VALIDACION DEL SISTEMA Y RESULTADOS 58

S
o

N

o

. XPunto real . Punto real
(S ©OValores estimados (S ©OValores estimados
30 30
12} [2] o
© ©
§20 B0 2°
g g | 2o °
810 gy S10 o
(&) X o [}
o o®
10 20 30 40 50 60 10 20 30 40 50 60
Coordenadas X (m) Coordenadas X (m)
(a) Punto 1 (b) Punto 2

N
o

N

o

XPunto real XPunto real

)

B OValores estimados £ OValores estimados
> 30 S 30
> >
g © ° K
e 0 kel
@ 200 ¢ o o @ 20
S © S
S10 S10
o o
10 20 30 40 50 60 10 20 30 40 50 60
Coordenadas X (m) Coordenadas X (m)
(c) Punto 3 (d) Punto 4

Figura 5.10: Puntos reales frente a puntos estimados usando trilateracion con

8 nodos.
40 T T : :
*x XPosicion estimada de un terminal
35
X

30~ b
E
> 25~ b
@ X
B§20- x |
S X
15 xx
Q
© X

X
10 x
5- 4
x
X
0 L x L 1 1 L
0 10 20 30 40 50 60

Coordenadas X (m)

Figura 5.11: Representacion de un momento dado usando trilateracién.

varian por circunstancias ajenas al nimero de personas.

Se ha decidido también mostrar la temperatura en relacién al niimero de
dispositivos en un largo plazo. Se presenta a lo largo de una semana.

Se puede ver que, en una vision a largo plazo, si que existe una relacién
entre el niimero de dispositivos estimados y la temperatura y humedad en el
recinto. Lo que no estd tan claro es si esa relacién se establece porque los
dispositivos influyen en la temperatura, o porque al variar la temperatura

varian las costumbres de la gente, que entran méas o menos al Mercado.
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Conclusiones y lineas futuras

Tras el desarrollo de este proyecto, se ha logrado confeccionar una he-
rramienta para estimar la localizacién de dispositivos méviles en un recinto
cerrado. A pesar de que las estimas generadas por el sistema presentan un
error de algunos metros en las medidas, se considera que el resultado es satis-
factorio. Para la realizacién de estos calculos se han utilizado dos algoritmos
distintos y se ha podido comparar el rendimiento de ambos. Tras analizar los
resultados obtenidos, se ha podido comprobar que el algoritmo de centroides
tiene un rendimiento mucho mejor que el algoritmo de trilateraciéon. Ademaés
de tener una precisién mayor, se ha observado que el algoritmo de trilatera-
cién es mucho mas lento debido a su funcionamiento. Por lo tanto, se concluye
que para un funcionamiento en tiempo real, resultaria mucho més 1til una
implementacién con el algoritmo de centroides.

Con respecto a la parte del conteo de personas, se ha podido comprobar
que no es 1til para buscar una solucién a corto plazo, dado que hay que asumir
que existe una relacion determinista entre el nimeros de dispositivos con el
WiFi activado y el ntimero de personas.. Sin embargo, se ha podido comprobar
en base a los resultados que si se observan las tendencias a largo plazo se
obtienen resultados coherentes. Esto se puede traducir en una estimacién por
parte de los comercios, observando las horas de mayor afluencia del Mercado
y pudiendo considerar este conocimiento como base para modificar politicas
o estrategias comerciales, por ejemplo, variando las ofertas ofrecidas o los
horarios de trabajo.

Las conclusiones obtenidas a partir de los estudios de temperatura y hume-
dad no son concluyentes. Aparentemente no existe una relacién directa entre
las medidas de temperatura y humedad y la cantidad y localizaciéon de los dis-
positivos detectados a través del sistema desarrollado. Sin embargo, cuando
se realizan las medidas en un periodo largo, aparece una relacién entre am-
bos valores. Es posible que esta relaciéon no venga dada por la influencia del

numero de dispositivos sobre las condiciones ambientales, sino que una mayor

62
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temperatura atraiga a mas gente a pasear, o incluso que las horas de ma-
yor temperatura coincidan con las horas de mayor afluencia de gente. Serian
necesarias mas medidas para poder comprobar esta relacion.

Por 1ltimo, se han analizado los resultados de la representacién de un mo-
mento concreto. Esta representacion se apoya en los dos algoritmos utilizados
y, por lo tanto, los resultados que aparezcan aqui arrastraran el error que in-
troducen estos algoritmos. En las pruebas que se han realizado, los resultados
guardan similitud con el entorno real en ese momento en el caso del algoritmo
de centroides, no apareciendo la referencia requerida en el caso de la trilate-
racion.Por tanto, se puede volver a observar que el funcionamiento usando el
algoritmo de centroides es mejor que cuando se usa trilateracion.

Como posible continuacién de los desarrollos realizados y los resultados
obtenidos durante este trabajo, se presentan soluciones y mejoras alternativas
que se podrian aplicar y que no se han implementado porque extenderian

demasiado el alcance del proyecto tal y como se concibié en un principio

= En primer lugar, se podria hacer uso de la tecnologia Bluetooth, que esta
instalada pero no se ha implementado su funcionamiento. Esto presenta
un problema anadido, ya que no es posible relacionar la tarjeta WiFi y
Bluetooth presentes en un mismo dispositivo. Como solucién a explorar,
se propone que un dispositivo WiFi y uno Bluetooth se consideren como
el mismo dispositivo fisico cuando se encuentren durante un tiempo en
posiciones proximas y con tiempos de permanencia similares. Esto, evi-
dentemente, implica un andlisis de las observaciones recogidas no exento

de complejidad.

= Durante el desarrollo de esta herramienta ha aparecido un nuevo servicio
de Google, un concepto conocido como la Physical Web [7]. Este sistema
se basa en el envio de mensajes Bluetooth con comandos, que anuncian
una determinada péagina web a los dispositivos cercanos. Estos disposi-
tivos, si tienen la opcidn activada, reciben una notificacién para poder
acceder a la pagina anunciada. Esto tiene una aplicacién clara de publi-
cidad para los comercios presentes en el Mercado, que podrian anunciar
productos u ofertas a los clientes. Una vez completado el objetivo del
punto anterior seria interesante integrar este servicio (u otro andlogo) en

el sistema con el fin de incrementar sus funcionalidades.

s Otra idea que aparecié durante el desarrollo del sistema fue el andlisis de
mas tipos de paquetes que los de tipo Probe Request. De esta manera se
podrian analizar, por ejemplo, los mensajes de tipo Beacon enviados por
los routers o los paquetes de datos, lo que nos daria informacién adicional
sobre la carga de la red. Debido a la limitacion computacional de los

dispositivos medidores empleados, en nuestro caso, este tipo de analisis
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no se pudo llevar a cabo. El uso de dispositivos con mayor capacidad

habilitaria este y otro tipo de anélisis mas complejo.

= Se ha planteado también la posibilidad de aplicar una estrategia de au-
tocalibracién de los nodos, en la que uno de ellos abandonaria el modo
monitor para pasar a enviar paquetes de tipo Probe Request. De este
modo, los otros nodos podrian captar estos paquetes y procesar la po-
tencia recibida. Si esta potencia no fuera la esperada del nodo que emite,
se estimaria que ha aparecido un obstaculo en el medio y se procederia

a recalcular los modelos de propagacién utilizados.

= No se han podido realizar aplicaciones de mévil o escritorio para este
sistema por falta de tiempo. Seria interesante tener una manera de pre-
sentar los datos de una forma visual e interactiva para poder dar un uso

sencillo a la plataforma desarrollada.

» Se ha estudiado la migracién del sistema a placas Raspberry Pi 3 [9]. Esta
nueva version tiene caracteristicas superiores a la que se usa actualmente,
resultando en un aumento de la capacidad de procesado de los nodos.
Aunque esta placa incluye una interfaz WiFi y otra Bluetooth, la interfaz
WiFi no soporta el uso de modo monitor, por lo que seguiria siendo
necesario una tarjeta de red adicional. Sin embargo, la interfaz embebida
se podria usar en la estrategia de autocalibracién descrita en uno de los

puntos anteriores de manera continua.

= Por 1ltimo, se propone que al calcular la localizacion de un dispositivo
se tengan en cuenta los obstaculos presentes en el mapa y los comercios.
Asi, no seria posible situar un dispositivo sobre una pared o un comercio
cerrado, teniendo en cuenta también los horarios de apertura y cierre de

comercios.
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