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RESUMEN

Existen muchas razones para monitorizar los recursos de una red. Una de las principales razones es la
mejora de la calidad de la misma. La utilizacidn de una herramienta de monitorizacion detectara posibles
fallos o incidencias y permitird actuar en consecuencia con mayor rapidez. En ocasiones se puede tardar
horas o dias en obtener una notificacién de un error, aunque muchos usuarios estén utilizando el servicio
y estén experimentando errores. Es por ello necesario una herramienta que avise al administrador en
estos casos. La gestion integrada de redes y sistemas, junto con una monitorizacion proactiva, reducira
significativamente los fallos de red. Nagios combinado con la obtencion de datos a través SNMP,
permitird a alcanzar estas metas.

Palabras clave: Monitorizacion, Gestidn integrada de redes y sistemas, Nagios, SNMP, Net-SNMP,
Agente SNMP, SNMPTT, MG-SOFT, PNP4Nagios, NagVis.
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ABSTRACT

There are many reasons to monitor network resources. A major reason is to improve the quality of it.
Using a monitoring tool will detect possible failures or incidents and allow to act accordingly faster.
Sometimes it can take hours or days to get error reports, although many users are using the service and
are experiencing errors. It is therefore necessary a tool to alert the administrator in these cases. Integrated
network and system monitoring, along with proactive network monitoring, will significantly reduce
network failures. Nagios combined with SNMP data collection is used to achieve this goals.

Keywords: Monitoring, Integrated Network and Systems Management, Nagios, SNMP, Net-SNMP,
SNMP Agent, SNMPTT, MG-SOFT, PNP4Nagios, NagVis.
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1. PREAMBULO

1.1 Introduccion a la gestion de redes y sistemas

Para empezar este documento, se exponen unas nociones previas y conceptuales de lo que es la gestion
de redes y sistemas. Gestion, es la tarea que cubre todas las precauciones y actividades que aseguren
el uso eficiente y efectivo de procesos y recursos distribuidos, los cuales pueden constituir una red de
comunicaciones o un sistema distribuido, dependiendo del objetivo de la gestion. [1] Si se da prioridad
a la gestién de los componentes de una red de comunicaciones hablaremos de gestién de red (Network
Management); si por el contrario predomina la gestion de un sistema distribuido, hablaremos de gestion
de sistemas (System Management). En la actualidad se tiende hacia un entorno de gestion donde los dos
conceptos anteriores se funden en lo que se denomina la gestién integrada de redes y sistemas
(Integrated Network and Systems Management).

La base del funcionamiento de los sistemas de gestion, reside en el intercambio de informacion entre
los nodos gestores y nodos gestionados. Es lo que se llama paradigma gestor-agente. EI gestor emite las
directivas de operaciones de gestion y es quien recibe las notificaciones y respuestas. El agente tiene la
funcién de responder a las directivas enviadas por el gestor y alertar de determinados eventos que surjan
en los dispositivos o en la red.

La interaccion entre el gestor y el agente reside en el uso de un protocolo de gestién, por ejemplo, SNMP
(Simple Network Management Protocol), que no es mas que un conjunto de normas o estandares que
especifican el método para enviar y recibir datos entre varios equipos conectados entre si. El otro pilar
en la interaccion es la base de informacién de gestion, la MIB (Management Information Base), que
almacena los datos de los dispositivos 0 componentes de la red.

1.2 Motivacion y objetivos

El presente proyecto tiene por objeto principal explicar detalladamente la herramienta de monitorizacion
de red Nagios. Una de las méas populares, debido a que es gratuita y con gran capacidad de
personalizacion.

La monitorizacion integrada de redes y sistemas, es un concepto gue nace con el objetivo de realizar un
control sobre la red y sus dispositivos de manera que se puedan gestionar las incidencias de una forma
maés rapida y eficaz. En el entorno empresarial, apunta a la reduccién de los costes generados por la
aparicion de errores en dichos equipos.

De aqui nace el concepto de monitorizacion proactiva, que es aquella en la que se toman medidas
preventivas y consecuentes con la informacidn que se obtiene de los dispositivos conectados a una red,
para evitar posibles eventualidades que interrumpan el correcto funcionamiento de alguno de ellos.

Para poder llevar a cabo este concepto, es necesario un protocolo unificador que soporte la comunicacion
con la diversidad de equipos y fabricantes. Debido a dicha heterogeneidad, se realizara un acercamiento
al protocolo SNMP, un estandar que soportan practicamente todos los equipos de red para habilitar su
gestion.

La posibilidad de la adaptacién para cada entorno, es un aspecto fundamental de estas herramientas. La
modificacién de la topologia de una red debe ser un obstaculo facilmente superable.

Lo anteriormente expuesto, da lugar a una serie de objetivos mas concretos que se perseguiran en este
documento:

Preambulo


http://www.monografias.com/trabajos7/mafu/mafu.shtml
http://www.monografias.com/trabajos12/mncerem/mncerem.shtml

Universidad de Cantabria Pagina |11

e Andlisis del gestor de red Nagios

e Introduccion al protocolo SNMP

o Anadlisis de las herramientas Net-SNMP, SNMPTT y MG-SOFT
¢ Instalacién de Nagios y sus médulos adicionales

e Adaptacion de Nagios al Laboratorio docente de Telematica de la Escuela de Ingenieros
Industriales y de Telecomunicacién de la Universidad de Cantabria.

e Implementacion de un agente SNMP para Windows

e Integracion de la gestion de notificaciones SNMP en Nagios

1.3 Estructura del documento

La redaccion del proyecto se ha dividido en cinco capitulos los cuales se muestran a continuacién:

Capitulo 1: PreAmbulo. En el presente capitulo se realiza una introduccion que describe tanto las
motivaciones que han propiciado la realizacion del proyecto, como los objetivos que persigue

Capitulo 2: Herramientas de monitorizacion. Se presentan las plataformas utilizadas en el escrito. Se
detalla el funcionamiento de Nagios y de dos mddulos adicionales. Se hace un pequefio repaso al
protocolo SNMP vy a la parte software del protocolo, gestores y agentes.

Capitulo 3: Instalacion del software. El tercer capitulo recoge los aspectos referidos a la instalacion del
entorno de trabajo. En esta parte se describe los pasos dados para hacer operativa la interfaz de
monitorizacion de sistemas.

Capitulo 4. Implementacion en el laboratorio. Se recogen los procedimientos para establecer una
configuracién personalizada adaptada a los requerimientos del laboratorio. Ademas se explica como se
implementa un subagente SNMP para Windows como un servicio del sistema para que interactie con
Nagios a través del envio de notificaciones.

Capitulo 5: Conclusiones y Lineas Futuras Finalmente se hace balance del proyecto y se reflexiona
acerca de las posibles mejoras a realizar a corto y medio plazo.

Preambulo
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2. HERRAMIENTAS DE MONITORIZACION

Este capitulo contiene un andlisis del gestor de red Nagios. Una vision general de las herramientas de
monitorizacion que se han empleado para la realizacion del trabajo. Asi como un acercamiento al
protocolo SNMP vy al software especifico que funciona sobre él.

2.1 Nagios

Nagios, es una herramienta de monitorizacién de red de cddigo abierto. Esta licenciado bajo la GNU
General Public License Version 2.

Como herramienta de monitorizacion, vigila que los equipos de la red funcionan como deberian. Nagios
comprueba constantemente si los dispositivos funcionan correctamente. Es capaz de verificar si
determinados servicios, en los diferentes equipos, estan activos. Ademas, acepta los informes de estado
de otros procesos o equipos, por ejemplo, un servidor web puede informar directamente a Nagios si no
esta sobrecargado.

La monitorizacién de sistemas en Nagios se divide en dos categorias de objetos: hosts o equipos y
servicios. Los equipos representan un dispositivo fisico o virtual en la red (servidores, routers, estaciones
de trabajo, impresoras, etc.) Los servicios son funcionalidades especificas, por ejemplo, un servidor SSH
(Secure Shell) puede definirse como un servicio monitorizado. Cada servicio se asocia con el equipo en
el que esté corriendo. Ademas, los equipos pueden asociarse en grupos de equipos (hostgroups) como
muestra la Figura 1.

Hostgroup 1
Host 1 Host 2
(10.0.0.1) (10.0.0.1)
‘ Web server | ‘ DB server l l SSH server ‘ |LDAP server
‘ FTP server | ‘ File server ‘ ‘ FTP server ‘
Hostgroup 2
Host 3 Host 4
(10.0.0.3) (10.0.0.4)
File server | ‘ FTP server ‘ ‘ SSH server ‘ |LDAP server

Figura 1 - Hostgroups

Un gran beneficio de las pruebas de rendimiento en Nagios es que solamente utiliza cuatro diferentes
estados: “Ok”, “Warning”, “Critical”, y “Unknown”. Este sistema de comprobaciones estd basado en
plugins, lo que significa que si se quiere monitorizar algo que todavia no es posible, se puede escribir
un pequefio codigo que lo consiga.

Desde el punto de vista de administrador, tener solamente tres estados, permite ignorar los valores de
los mismos y determinar donde se encuentran los limites de cada uno de los estados. Este concepto es
mucho mas eficiente que monitorizar graficos y analizar tendencias. Por ejemplo, los administradores
tienden a ignorar eventos como la disminucién gradual del espacio en disco. A menudo se ignora este

Herramientas de monitorizacién
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hecho hasta que un proceso se queda sin espacio en el disco duro. Tener un limite estricto para controlar
el espacio en un equipo, permite visualizar el problema si cambia de un estado de aviso a estado critico.

Esta es una de las ventajas de Nagios, cada comprobacion realizada se convierte de valores numéricos
a uno de los tres posibles estados para una identificar un problema con la mayor rapidez posible.

Nagios informa al administrador de forma univoca del nimero de servicios que estan en cada estado.
Esto ahorra tiempo y es mucho mas comprensible que visualizar una matriz de valores. Ahorra el tiempo
de verificar qué funciona y qué falla. También ayuda a priorizar qué problemas necesitan ser
solucionados antes y cudles se solucionaran después.

Nagios realiza todas sus comprobaciones de estado a través de plugins. Estos son componentes externos
gue pasan la informacién a Nagios sobre los servicios que deben comprobarse y sobre sus limites. Los
plugins son responsables de la realizacion de las comprobaciones y de analizar los resultados. La salida
de una comprobacion (output), es el estado y un texto adicional describiendo la informacion del servicio
en detalle.

Nagios incorpora un conjunto de plugins por defecto que permiten realizar comprobaciones de estado
para una amplia gama de servicios.

2.1.1 Caracteristicas

La principal caracteristica de Nagios es su flexibilidad, ya que puede configurarse para monitorizar una
red de muchas formas distintas. Incluso posee un mecanismo que reacciona a determinados problemas
y con un sistema de notificaciones.

e Comandos: Son las definiciones de como Nagios debe realizar determinados tipos de
comprobaciones.

e Periodos: Franjas temporales en las que una o varias operaciones deben realizarse o no.

e Host y hostgroups: Son los propios dispositivos a monitorizar que puede agruparse en
conjuntos.

e Servicios: Son funcionalidades o0 recursos para monitorizar uno o varios hosts.
e Contactos: Personas a las que se debe notificar informacion sobre el estado de la red.
e Notificaciones: Estas definen qué se le notifica a cada persona.

Una caracteristica muy importante de Nagios es el sistema de dependencia. Este se basa en los niveles
de dependencia entre los equipos de la red, es decir, qué equipo esta conectado a qué otro u otros. Esto
permite posteriormente reflejar la topologia real de la red. Y de tal forma, Nagios no realizard una
peticién a un dispositivo dependiente de otro que se encuentre apagado, ya que no podréa ser fructifera
si no existe otro camino. La Figura 2 representa esta funcionalidad.

Otra caracteristica 0til es la programacion de periodos planificados de mantenimiento. Durante estos
periodos es posible que ciertos equipos no sean accesibles. Asi se puede planificar el mantenimiento y
evitar avisos e informes innecesarios durante el tiempo que dure la realizacidn de las tareas en cuestion.

Herramientas de monitorizacién
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> D
NS
-
=
N T
Nagios server W\IJVW server
Router 2

Router down

EJ EJ

Email server Database server

Figura 2 - Representacion de la dependencia entre equipos [2]

2.1.2 Parametros de configuracion

El fichero de configuracién principal se llama nagios.cfg, y es el archivo principal que se carga
durante el arranque de Nagios. Tiene una sintaxis simple, la linea que comienza por # es un comentario,
y todas las lineas de la forma <parametro>=<valor> establecen un valor.

A continuacion se muestra un fragmento del fichero de configuracion de Nagios:

# LOG FILE
[...]

log file=/usr/local/nagios/var/nagios.log

OBJECT CONFIGURATION FILE (S)

These are the object configuration files in which you define hosts,
host groups, contacts, contact groups, services, etc.

You can split your object definitions across several config files

if you wish (as shown below), or keep them all in a single config file.

HH= H H= FH H

# You can specify individual object config files as shown below:
cfg file=/usr/local/nagios/etc/objects/commands.cfg

cfg file=/usr/local/nagios/etc/objects/contacts.cfg

cfg file=/usr/local/nagios/etc/objects/timeperiods.cfg

cfg file=/usr/local/nagios/etc/objects/templates.cfg

El fichero de configuracion necesita definir un archivo de log, y debe ser el primer parametro que debe
aparecer en dicho fichero. Los parametros de Nagios permiten modificar su comportamiento y
rendimiento. La Tabla 8 en el Anexo | muestra algunos de los parametros méas usados en este fichero.
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La opcion resource file define un fichero para almacenar variables de usuario. Este fichero puede
usarse para guardar informacion adicional que puede ser accesible por las definiciones de los objetos.
Normalmente contiene informacién sensible que no es accesible desde la interfaz web. Esto hace que
sea posible ocultar contrasefias a usuarios de Nagios que no tengan privilegios de administrador.

Las opciones cfg file Yy cfg dir se usan para especificar los ficheros en los que se encuentran las
definiciones de los objetos. La primera opcion especifica un unico fichero y la segunda un directorio en
el que se leeran todos los ficheros con la extension . cfg. Cada fichero puede contener diferentes tipos
de objetos. En la siguiente seccion se describira cada tipo de las definiciones que Nagios puede utilizar.

2.1.2.1 Macros

La capacidad de utilizar en macros en Nagios es una caracteristica clave. Ofrecen flexibilidad a la hora
de definir objetos y comandos. Nagios proporciona macros personalizadas y existe ademas una amplia
comunidad de desarrolladores que las proporciona gratuitamente en su pagina web.

Todas las definiciones de comandos pueden utilizar macros. Las definiciones de macros permiten
parametros de otros objetos, como hosts, servicios y contactos para hacer referencia de manera que un
comando no necesita que todo se le pase como argumento. Cada invocacion de una macro comienza y
termina con un signo $.

Un ejemplo tipico es la macro HOSTADDRESS, que hace referencia al campo de la direccion del objeto
host. A continuacion se muestra la definicién de un objeto y un comando:

define host{

host name PC
address 10.0.0.2
check command check-host-alive

}

define commandf{

command name check-host-alive

command line SUSER1S$/check ping -H $HOSTADDRESSS -w 3000.0,80% -c

Notese que la macro $USER1$ se utiliza para expandir el directorio de los plugins de Nagios.
Lo que en realidad produce es la ejecucion de la siguiente instruccion:

/usr/local/nagios/libexec/check ping -H 10.0.0.2 -w 3000.0,80% -c 5000.0,
100% -p 5

La Tabla 9 en el Anexo | muestra algunas de las macros mas utilizadas.

2.1.2.2 Hosts

Los “hosts” son objetos que describen las equipos que deben ser monitorizados, que pueden ser fisicos
0 méaquinas virtuales. La definicién de un host consta de un nombre corto, un nombre descriptivo y una
direccion IP o nombre de dominio. También le dice a Nagios cuando y coémo debe monitorizarse, asi
como con quién debe ponerse en contacto si surge un problema.

Un ejemplo de definicion de un host puede ser el siguiente:

define host({

host name windowspcOl
hostgroups windowsmachines
alias Windows PC 01
address 192.168.0.5
check command check-host-alive
check interval 5
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retry interval 1

max check attempts 5

check period 24x7

contact _groups windows-admins
notification interval 30
notification period 24x7
notification options d,u,r

}

El codigo anterior, define un PC Windows que utilizara el comando check host alive para
comprobar si el PC esta encendido. Esta comprobacion se realizara cada cinco minutos y tras cinco
comprobaciones fallidas se asumira que el PC est4 apagado. Si esta apagado, se enviara una notificacion
cada treinta minutos.

En la Tabla 10 del Anexo | muestra las palabras clave que se pueden utilizar para describir hosts.

Una directiva importante para el desarrollo del proyecto es la directiva parents y se usa para definir la
topologia de la red. Normalmente esta directiva apunta a un switch, router u otro dispositivo responsable
del reenvio de paquetes por la red. Un host se considera inalcanzable si su dispositivo padre se encuentra
apagado. El dispositivo padre de todos los equipos de la Figura 3 es el elemento de interconexién entre
todos ellos, el switch.

Figura 3 - Topologia en estrella

2.1.2.3 Grupos de hosts

Nagios permite agrupar multiples hosts para monitorizarlos de manera mas efectiva. Para ello se utilizar
la directiva hostgroup gue agrupa a uno o mas hosts. Ademas, un host puede ser miembro de uno o
maés grupos. Normalmente la agrupacion se hace por tipo de méaquinas, localizacién o el papel que juega
el equipo. Cada grupo tiene un nombre corto y unico que lo identifica, un nombre descriptivo del grupo,
y sus miembros.

El siguiente cddigo muestra un ejemplo de definiciones de grupos de hosts:

define hostgroup({

hostgroup name routers ; The name of the hostgroup
alias Routers ; Long name of the group
members cisco2500,cisco2600

}
define hostgroup({

hostgroup name hosts
alias PCs
members remotol, locall, remoto2,local?2

}
define hostgroup{

hostgroup name unix-servers
alias UNIX servers
hostgroup members hosts, routers
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La Tabla 1 muestra las directivas que se pueden utilizar para definir grupos de hosts:

Opcion Descripcion
hostgroup name Nombre corto y Gnico del grupos de hosts
alias El nombre descriptivo del grupo de hosts

Lista de todos los miembros que pertenecen al grupo; separados por
comas

members

Lista de todos los otros grupos de hosts cuyos miembros también lo

hostgroup members .
- son de este grupo; separados por comas

Tabla 1 - Directivas de definicion de grupos de hosts [2]

2.1.2.4 Servicios

Los servicios son objetos que describen una funcionalidad que host en particular ofrece. Esto se refiere
a practicamente cualquier informacién o recurso (desde servidores que ofrecen SSH, recursos como
espacio en disco, o carga de CPU).

Un servicio siempre esta ligado al host en el que esta funcionando. También se identifica por su
descripcion y debe ser Unica en el entorno del equipo.

Un servicio define ademas cémo y cudndo Nagios debe comprobar si funciona correctamente e informar
a la persona o personas responsables de ese servicio en caso de que alguna anomalia ocurra.

A continuacion se muestra un ejemplo que define un servicio ICMP que en un equipo remoto

define service(

hostgroup name hosts

service description PING

check command check ping!200.0,20%!600.0,60%
normal check interval 5

retry check interval 1

check period 24x7

max check attempts 5

notification interval 60

notification period 24x7

contact_groups admins

}
La Tabla 11 en el Anexo Il muestra las posibles directivas para definir un servicio:

Nagios requiere que se defina al menos un servicio para cada host. Para crear un nuevo servicio o incluir
uno descargado es necesario afiadirlo en la ruta /etc/nagios-plugins/config/ con la extension
.cfag.

2.1.25 Comandos

La definicion de comandos describe como se realizan las comprobaciones de un host o servicio. Pueden
definir como deben funcionan las notificaciones o la gestion de eventos.

Los comandos definidos en Nagios ofrecen informacion de como realizan las comprobaciones. Qué
comandos ejecutar para comprobar si una base de datos estd funcionando correctamente, como
comprobar si el servidor WEB, SSH, o FTP funciona correctamente, o si el servidor DHCP esta
asignando direcciones IP correctamente. La ejecucion de comandos sirve para que los usuarios conozcan
la informacién de la red, o para tratar de recuperar un problema de forma automatica.
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Nagios no hace ninguna distincion entre los comandos proporcionados por el proyecto Nagios-Plugins
y los comandos personalizados, ya sea creado por un tercero o por escrito por uno mismo, y ya que su
interfaz es muy sencilla, es facil crear comandos propios controles.

Los comandos se definen de una manera similar a otros objetos en Nagios. La definicién de un comando
tiene dos pardmetros: el nombre y la linea de comandos. El primer parametro es un nombre que
posteriormente se utiliza para definir los controles y notificaciones. El segundo parametro es el comando
real que se ejecutard junto con todos los atributos.

Los comandos son utilizados por los hosts y los servicios. Definen qué comando del sistema se ejecuta
a la hora de asegurarse de que un host o servicio funciona correctamente. Un comando se identifica por
un nombre Unico.

Cuando se usa con otras definiciones de objetos, también puede tener argumentos adicionales y se utiliza
signo de exclamacion como delimitador. Un comando con pardmetros tiene la siguiente sintaxis:
nombre del comando [!ARG1] [!ARGZ2] [!ARG3] [...].

El nombre del comando suele ser el mismo que el del plugin que se ejecuta, pero puede ser diferente.
La linea de comandos incluye definiciones de macro (como $HOSTADDRESSS). Los comandos también
utilizan macros $SARG1S$, $ARG2S, ... SARGXS Si un comando para un host o servicio pasa
argumentos adicionales.

Se muestra a continuacién un ejemplo que define un comando ping a un host para asegurarse de que
funciona correctamente, no utiliza ningiin argumento.
define command{

command name check-host-alive

command line SUSER1S$/check ping -H SHOSTADDRESSS -w 3000.0,80%
-c 5000.0,100% -p 5
}

Una breve definicion de un host que utiliza el comando anterior:

define host/{

host name comtrend
address 10.0.0.1
check command check-host-alive

}

Dicha verificacion se hace generalmente como parte de la comprobacion de hosts. Esto permite a Nagios
asegurarse de que una maquina estd funcionando correctamente si responde a las peticiones ICMP. Los
comandos permiten pasar argumentos, y asi se ofrece una forma mas flexible de definir comprobaciones.

El siguiente fragmento de cdigo muestra cémo se define un comando para que admita parametros:

define commandf{

command_name check-host-alive-limits
command line S$USER1S/check ping -H SHOSTADDRESSS -w $ARG1S -c
SARG2S -p 5

}
Y la correspondiente definicion del host:

define host({

host name tplink
address 10.0.0.2
check command check-host-alive-1imits!3000.0,80%!5000.0,100%
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2.2 Monitorizacion SNMP

Simple Network Management Protocol (SNMP) esta disefiado para monitorizar y administrar
dispositivos conectados a una red. Su objetivo principal es crear una forma estandarizada para obtener
y establecer los pardmetros, independientemente del hardware subyacente. El protocolo permite la
recuperacion de informacion desde un dispositivo y el establecimiento de opciones, y cubre los medios
para un dispositivo para notificar a otras maquinas sobre un fracaso.

En este capitulo, se expondré lo que SNMP es y como funciona. También se explica como configurar
SNMP en varios tipos de maquinas y como recuperar la informacién usando plugins de Nagios.

2.2.1 Protocolo SNMP

SNMP es un estandar de la industria y de apoyan los principales proveedores de hardware y software.
Todos los sistemas operativos de uso comun pueden proporcionar informacion a traves de SNMP.
Microsoft ofrece SNMP para su plataforma de Windows. Los sistemas UNIX tienen “demonios”
(servicios) SNMP que reciben solicitudes de otras maquinas.

SNMP también ofrece una forma estandarizada y jerarquica de agrupar y acceder a la informacion, se
Ilama Management Information Base (MIB), que define los atributos a los que se puede acceder y los
tipos de datos asociados con ellos. Esto permite la creacion de atributos que todos los dispositivos deben
utilizar para proporcionar informacion sobre los parametros estandar, como la configuracién de la red,
el uso, etc. También permite que los pardmetros personalizados que se creen no interfieran con los datos
de otros dispositivos.

La mayoria de los sistemas operativos vienen con varias utilidades que permiten la comunicacién con
otros dispositivos a través de SNMP. Estas utilidades se pueden utilizar para verificar que los atributos
estan disponibles en los dispositivos especificos y cuales son sus valores en ese momento.

SNMP esta disefiado de modo que sea facil de implementar y puede proporcionar una manera uniforme
para acceder a informacion en varias maquinas. Esta disefiado de manera que el uso de los servicios
SNMP sea minimo. Esto permite que los dispositivos con almacenamiento y memoria muy limitados
puedan utilizar el protocolo. SNMP utiliza User Datagram Protocol (UDP) que requiere menos recursos
gue TCP. Utiliza un solo paquete para realizar una operacién de peticion o respuesta, por lo que el
protocolo utiliza pocos recursos de red.

Cada méquina que es administrada por SNMP tiene un servicio que responde a las peticiones de los
equipos locales y remotos. Dicha aplicacion se llama agente. Para los sistemas UNIX, por lo general es
un demonio (servicio) que se ejecuta en segundo plano. Los dispositivos de red suelen tener un agente
SNMP y uno o varios subagentes. El agente SNMP se comunica con el gestor de la red y el subagente
recupera y actualiza los datos y se los da al agente para que éste se los comunique al solicitante.

Muchos dispositivos con sistemas embebidos tienen soporte SNMP nativo. En todos estos casos, un
dispositivo necesita escuchar solicitudes SNMP y responder en consecuencia.

Todos los agentes suelen ser gestionados por una 0 mas maquinas llamadas gestores. Este es un equipo
gue consulta agentes para obtener informacién y puede establecer sus atributos. Por lo general, se trata
de una aplicacion que se ejecuta en segundo plano, se comunica a través de SNMP y almacena la
informacion.

De forma predeterminada, SNMP utiliza el puerto UDP 161 para comunicarse con el agente y el puerto
162 para enviar informacion desde el agente al gestor. Para utilizar SNMP, estos puertos necesitan ser
reenviados correctamente por todos los routers de la red y no deben ser filtrados por los cortafuegos.
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Hay dos tipos de comunicacidn utilizados por SNMP: la primera es cuando un gestor envia peticiones a
un agente. Estos pueden ser peticiones GET en las que el gestor quiere obtener informacion de un agente.
Si se desea modificar la informacion debe utilizarse una solicitud SET.

Otro tipo de comunicacion es cuando un agente quiere notificar a un gestor un problema. En tales casos,
se envia una trap SNMP. Un agente necesita saber la direccion IP del gestor a la que debe enviar la
informacion. Un gestor tiene que escuchar de traps SNMP y debe reaccionar ante el problema. La Figura
4 ilustra los posibles tipos de comunicacién SNMP.

SNMP GET Request
Gestor ) Pide informacion al agente

SNMP GET Response
Devuelve la informacién si esta disponible

SNMP

Figura 4 - Tipos de comunicacion SNMP

SNMP tiene varias versiones a través de las cuales un agente puede comunicarse. SNMPv1 fue la
primera version del protocolo que incluyé operaciones GET, SET Y TRAP. El estandar define los datos
como objetos escalares, un solo valor, asi como objetos tabulares, que forman una tabla de objetos.
También defini6 la operacion GETNEXT que permite iterar sobre las tablas de objetos.

El modelo de seguridad relacionada con SNMPV1 es relativamente poco sofisticado. Un GET, SET, 0
GETNEXT Se autentifica en base a la direccion IP del gestor y la comunidad que utiliza. Todos los
dispositivos SNMP que se comunican a través de SNMPv1 utilizan la comunidad para verificar que la
solicitud puede ser realizada. Por defecto, la comunidad privada permite la lectura y escritura de
informacion, mientras que comunidad publica s6lo permite la lectura.

SNMPvV2 introdujo mejoras en términos de rendimiento y seguridad. En lugar de utilizar GET y
GETNEXT, Se utiliza una operacion GETBULK que permite la recuperacion de todas las entradas de una
tabla en una sola operacién. También introdujo un paquete de notificacion; se trata de una trap que
requiere reconocimiento (ACK) del gestor. Esto aborda el problema de que un paquete UDP pueda
perderse, evitando asi una traps no recibidas por el gestor. Esta version también introdujo un nuevo
modelo de seguridad que no gan6 una amplia aceptacién debido a su complejidad.

La implementacion mas comun de la version 2 es Simple Network Management Protocol basado en
comunidades (SNMPv2c). Utiliza las caracteristicas de la version 2, sin la implementacion del nuevo
modelo de seguridad, sino que utiliza el mecanismo de comunidades que se introdujo en SNMPvV1.
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SNMPV3 introduce un nuevo modelo de seguridad que incluye la autentificacion, privacidad y control
de acceso. Esta norma esta ganando mas atencion que SNMPv2c, ya que ofrece una mayor seguridad
que SNMPv2c.

La mayoria de las implementaciones del servidor SNMP que se integran con los sistemas operativos son
compatibles con SNMPv1, SNMPv2c y SNMPv3. Algunos dispositivos sdlo admiten SNMPv1,
mientras que otros también ofrecen SNMPv2c. Los paquetes de diferentes versiones de SNMP son
incompatibles, por lo que un dispositivo que soporte sélo SNMPv1 no reconocera un paquete SNMPv2c.

2.2.2 ldentificadores de objeto (OIDs)

SNMP utiliza Object Identifiers (OIDs) para identificar los datos de los objetos que se refiere. Los OIDs
definen un objeto Unico para un agente SNMP especifico. El objeto se identifica utilizando una
definicién jerarquica. Los identificadores de objeto son una serie de nimeros separados por puntos.
Cada numero representa una parte del arbol. Un ejemplo de un OID es 1.3.6.1.2.1.1.5.0, que apunta al
nombre de sistema de un equipo.

Como puede resultar dificil de memorizar, leer y comparar OIDs escritos como una serie de numeros,
hay un estandar para nombrar y describir el arbol MIB. El estandar se llama Management Information
Base (MIB). En €l se describe cdmo estan definidos los diversos parametros, como se llaman y qué tipos
de valores pueden devolver estos objetos. Cada definicion de MIB es un archivo de texto escrito en un
subconjunto de la notacidon Abstract Syntax Notation One (ASN.1). Un archivo puede describir un
subconjunto pequefio o grande de los arboles MIB. Actualmente, el estandar es la MIB SMIv2 que
define todos los atributos utilizados cominmente junto con informacion adicional.

Las MIB describen los objetos que se pueden utilizar en SNMP, definen nodos padre en la jerarquia, el
identificador numérico y el tipo de datos al que esta asociado cada objeto.

SNMP utiliza los siguientes tipos de datos basicos:
e String: Una cadena, escrito como bytes, que puede tener 0 a 65535 bytes
e Integer / Integer32: Un valor entero de 32 bits con signo

e Counters32 / Counter64: Enteros no negativos que se incrementan y se restablecen a 0 después
de alcanzar el valor maximo

e (Gauges: Estos son enteros no negativos que pueden aumentar y disminuir dentro de un rango
definido

e Timetick: Tiempo: Esto define un lapso de tiempo, donde el valor de 100 representa un segundo

e |P address: Representa una direccién de la familia de protocolos IP; SNMPv1l solo es
compatible con IPv4, mientras que la version 2 y 3 de apoyo IPv4 e IPv6

UnejemploeselOID 1.3.6.1.2.1.1.5.0. LaTabla 2 describe cada elemento, como nimero y como
texto.

Identificador | Descripcion

1 iso:Este es el arbol estandar 1SO

3 org: Organizations; este nodo es un marcador de posicion para todas las
organizaciones nacionales e internacionales
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Identificador | Descripcion

6 dod: Department of Defense; este es el nodo para el Departamento de Defensa de
EE.UU.

1 internet: subnodq para Internet; ya que Internet fue origir)almente un proyecto
para la defensa militar de Estados Unidos, su OID esta bajo el subarbol dod

2 mgmt: Este es el nodo de administracion de sistemas

1 mib-2: Este es el nodo raiz la version 2 de la Base de Informacion de Gestion

1 system: Esta es la informacion del sistema operativo

5 sysName: Este es el nombre de la méaquina

0 Este es un indice de los elementos; en este caso, siempre es 0

Tabla 2 - Descripcion de identificador de objeto

La representacion en texto del OID anterior es iso.org.dod.internet.mgmt.mib-
2.system.sysName. 0. También se representa COmo SNMPv2-MIB: : sysName. 0.

La parte del OID 1.3.6.1.2.1 define los elementos raiz para todos los parametros estandarizados de
la MIB-2. Todos los pardmetros SNMP estandarizados que utilizan los dispositivos estan bajo este OID
o sus descendientes. Este nodo también se llama el espacio de nombres snMpv2M1B; de ahi que el mismo
OID se pueda representar también como SNMPv2-MIB: : sysName. 0.

El &rbol MIB tiene unos pocos nodos principales que son las bases para muchos otros subarboles que
pueden ser importantes para usted bajo varias circunstancias, que son los siguientes:

e 1.3.6.1.2.1: Esto significa que iso.org.dod.internet.mgmt.mib-2, €s la base de todos
los atributos que estan disponibles en la mayoria de los dispositivos SNMP.

e 1.3.6.1.4.1: Esto significa que iso.org.dod.internet.private.enterprise, €S €l
nodo raiz para todas las corporaciones y empresas que utilizan objetos privados.

El nodo més importantees 1.3.6.1.2.1, que es utilizado por todos los dispositivos SNMP. Esta parte
del arbol MIB es el nodo raiz para la mayoria de los objetos estdndar. También es obligatorio para todos
los dispositivos SNMP proporcionar al menos la parte basica de la informacion en este subarbol.

Por ejemplo, informacién de contacto, ubicacidn, nombre del sistema y tipo, deben ser proporcionadas
por todos los dispositivos SNMP.

SNMP se puede utilizar para recuperar diferentes tipos de informacion. Esta informacion suele
agruparse en diversas categorias. Todas las categorias también tienen sus correspondientes alias con los
que se hace referencia para evitar poner toda la estructura en cada definicién de OID o el nombre de la
MIB. Todas las aplicaciones que ofrecen la comunicacion a través de SNMP permiten la especificacion
de atributos utilizando tanto OID como nombres MIB.

La informacion contenida en IF-MIB, IP-MIB, IPv6-MIB, RFC1213-MIB, IP-FORWARD-MIB, TCP-
MIB, y UDP-MIB describe la conectividad de los interfaces de red, configuracion IP, enrutamiento,
forwarding, y los protocolos TCP y UDP. Permiten la consulta de la configuracién actual, asi como los
sockets activos y a la escucha.

Los datos contenidos en SNMPv2-MIB y HOST-RESOURCES-MIB describen la informacion del
sistema. Esto puede incluir informacion sobre el almacenamiento en disco, los procesos actuales,
aplicaciones instaladas, y el hardware con el que esta funcionando el equipo.
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2.2.3 Net-SNMP

Los diferentes sistemas operativos pueden venir con diferentes aplicaciones SNMP. Para la
monitorizacion SNMP con Nagios se va a utilizar el paquete de Net-SNMP
(http://netsnmp.sourceforge.net/). Este paquete estd incluido en todas las distribuciones de Linux y
funciona con casi todos los sistemas operativos UNIX. El paquete Net-SNMP esta sujeto a varias
licencias (CMU/UCD, Networks Associates Technology, Inc, Cambridge Broadband
Ltd., Sun Microsystems, Inc.,etc)que permiten, todas ellas, usar, copiar, modificar y distribuir
el codigo fuente o los archivos binarios, siempre que se mantenga el aviso de copyright.

El primer comando importante de Net-SNMP es snmpget. Permite la consulta de uno o varios atributos
de SNMP. La sintaxis del comando es la siguiente:

snmpget [OPTIONS] AGENT OID [OID]...

Los comandos Net-SNMP aceptan un gran nimero de parametros. La Tabla 3 muestra los mas comunes:

Opcion | Descripcion

-h Muestra la ayuda

-V Imprime la version de Net-SNMP
-c Especifica el nombre de comunidad que se utilizara
-v Especifica la version de SNMP que se utilizaré: 1, 2c, 0 3

-m Carga la lista de MIBs dada (211 carga todas)

-r Especifica el nimero de reintentos

-t Esto indica el tiempo de espera en segundos

Esto denota opciones de salida y debe ser uno 0 mas de los siguientes:

n: Imprime OID como valores numéricos sin ampliar desde MIB

-0 e: Imprime enumeracion y campos OID como nimeros en lugar de cadena valora
v: Imprime solamente los valores, en lugar del nombre = formato de valores

f: Imprime nombres OID completos y no permite atajos como SNMPv2-MIB

Tabla 3 - Opciones de la instruccién snmpget [3]

Net-SNMP también ofrece un comando para recorrer todo el arbol MIB o sélo una parte de él. El
comando snmpwalk acepta las mismas opciones que las mostradas anteriormente. EI comando
snmpwalk de Net-SNMP no requiere un OID para funcionar.

El siguiente comando enumeraréa todo el arbol MIB de un agente SNMPv1.:
snmpwalk -v 2c -c public 10.0.0.254

Dependiendo del sistema operativo subyacente y el agente de SNMP en si, los datos pueden ser
diferentes.

Para recuperar solamente una parte del arbol de la MIB hay que pasarle el OID prefijo correspondiente
a la parte en cuestion. El siguiente comando muestra un ejemplo:

snmpwalk -v 1 -c public 10.0.0.254 1.3.6.1.2.1.1

El comando anterior limita la consulta al nodo iso.org.dod.internet.mgmt.mib-2.systemy
sus hijos. Esta consulta se completara mucho mas rapido que la de todo el arbol.
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Otra herramienta util es el comando snmptable. Permite el listado de diversas tablas SNMP vy las
muestra en un formato legible. La sintaxis es la siguiente:

snmptable [OPTIONS] AGENT TABLE-OID
Por ejemplo, para listar todas las conexiones TCP / IP, el siguiente comando se puede utilizar:
root@ubuntu:/# snmptable -v 1 -c public 10.0.0.110 TCP-MIB::tcpConnTable

SNMP table: TCP-MIB::tcpConnTable

tcpConnState tcpConnlLocalAddress tcpConnLocalPort tcpConnRemAddress

listen 0.0.0.0 22 0.0.0.0
listen 0.0.0.0 53 0.0.0.0
listen 0.0.0.0 80 0.0.0.0
listen 0.0.0.0 81 0.0.0.0
listen 0.0.0.0 139 0.0.0.0
listen 0.0.0.0 445 0.0.0.0
listen 0.0.0.0 55555 0.0.0.0

Net-SNMP también permite la creacion de nuevos valores de los objetos que se pueden utilizar para
reconfigurar varios dispositivos, que se pueden realizar con el comando snmpset. La sintaxis de este
comando es la siguiente:

snmpset [OPTIONS] AGENT OID TYPE VALUE [OID TYPE VALUE]...

Este comando acepta las mismas opciones que el comando snmpget. Con unasola instruccion snmpset
es posible establecer valores en diferentes variables. Cada operacién SET debe especificar el nuevo
valor junto con el tipo de datos que se debe establecer. La Tabla 4 muestra el pardmetro necesario para
cada tipo de valor.

Los tipos mas comunes son String, Integer, y OID. Los dos primeros requieren la aprobacion de un
namero o texto que el valor del objeto se debe establecer. Configuracion de un tipo OID del objeto
requiere proporcionar ya sea un identificador OID completa o una cadena que puede ser igualada por
las definiciones MIB.

Opcién | Descripcion

i Entero

u Entero sin signo

S Cadena de texto (String)

X String hexadecimal - cada letra se representa como 2 digitos hexadecimales
d String decimal - cada letra se representa como 1-2 digitos

n Objeto nulo (NULL)

o OID

t Timeticks

a Direccion IP

B Serie de bits

Tabla 4 - Tipos de datos para la instruccion snmpset [3]
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Un ejemplo de como configurar el nombre de contacto y el nombre de host de un sistema es el siguiente:

root@ubuntu:/# snmpset -v 2c¢ -c private 10.0.0.1 SNMPv2-MIB::sysContact.0 s
administrador SNMPv2-MIB::sysName.0 s ADSL

SNMPv2-MIB: :sysContact.0 = STRING: administrador

SNMPv2-MIB: :sysName.0 = STRING: ADSL

En las definiciones de las MIBs se especifica qué atributos son de lectura y cuéles soportan la escritura.
El uso de una herramienta grafica para saber qué atributos se pueden modificar facilitara la
configuracion de dispositivos a través del protocolo SNMP.

2.2.3.1 SNMPtrapd

SNMPtrapd es un programa del paguete Net-SNMP que escucha, tipicamente, en el puerto 162 TCP
esperando mensajes Trap o Inform del protocolo SNMP. Estos mensajes son los gque el agente envia al
gestor SNMP cuando determinados eventos ocurren en el dispositivo. Es necesaria la instalacion de los
maodulos Perl de Net-SNMP para su correcto funcionamiento.

2.2.4 SNMPTT

SNMPTT (SNMP Trap Traductor) es un controlador de captura de traps SNMP multiplataforma escrito
en Perl. Es un software gratuito bajo la licencia GPLV2.

Ademas puede guardar la informacion en cualquiera de los siguientes destinos: un fichero de texto, el
log del sistema, el registro de eventos NT o una base de datos SQL. La trap traducida puede enviarse a
programas externos [4].

SNMPTT se integra con snmpt rapd Yy permite manipular las traps con mayor flexibilidad. El este caso
sera utilizado para traducir las traps y enviarselas a Nagios, quien las interpretara como servicios.

2.2.5 MG-SOFT

MG-SOFT es una empresa enfocada en la monitorizacién y desarrollo SNMP que vende su software
bajo licencia comercial. Existen diferentes configuraciones de los paquetes de software. Se ha utilizado
el paquete MIB Browser que incluye herramientas para el desarrollo y compilacién de una MIB (MIB
Builder y MIB Compiler respectivamente) y el SNMP Master Agent que sustituye el agente SNMP de
Windows ofreciendo una interfaz grafica mas amigable para la configuracion.

2.2.5.1 MIB Builder

MIB Builder es una herramienta que permite disefiar una MIB de forma grafica afiadiendo nodos y
objetos a la MIB de manera sencilla. Soporta las versiones de SMIv1y SMIv2 de la estructura de gestién
de la informaciéon (Structure of Management Information). La estructura de la MIB la describe
automaticamente afiadiendo los nodos y objetos en ASN1 (Abstract Syntax Notation One). Una vez
descrita permite exportarla para que pueda ser compilada. El fichero exportado escrito en ASNL1 tiene
la extension .my. La Figura 5 muestra la interfaz de MIB Builder.

2.2.5.2 MIB Compiler

El MIB Compiler de MG-SOFT permite, a partir de una MIB descrita en codigo ASN.1, generar una
MIB con el formato .smidb, y la hace compatible con otros programas del paquete software. Este
software se utilizard para compilar la MIB creada por el MIB Builder para poder identificar los objetos
del subagente gestionado por el SNMP Master Agent. La Figura 6 muestra la interfaz de MIB Builder.
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Figura 5 - Interfaz de MG-SOFT MIB Builder

.J MG-SOFT MIB Compiler - LAB-TELEMATICA.my * ﬂl ;lgl ﬂ
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[GILANGTAGTCMIB TRAP-TYPE

[FILMp 1B FROM RFC-1215
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Figura 6 - Interfaz de MG-SOFT MIB Compiler

2.2.5.3 SNMP Master Agent

El agente maestro SNMP de MG-SOFT es un software que reemplaza de forma transparente al servicio
SNMP que se ejecuta en los sistemas operativos Microsoft Windows.

Este agente SNMP implementa un interfaz APl compatible con la API SNMP de Microsoft, lo que
significa que todos los subagentes SNMP disefiados e implementados para ejecutarse en el servicio
SNMP de Microsoft continuaran funcionando también bajo este agente maestro, sin la necesidad de
modificarlos o recompilalos. [5]
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Posee una interfaz minima que permite la configuracion de las diferentes versiones del protocolo asi
como afiadir MIBs para poder identificar los objetos de un nuevo subagente. En la Figura 7 se muestra
la interfaz de configuracion.

' MG-SOFT SNMP Master Agent Configurator |
Thiz information iz returned by the SNMP service for the Intermet Apply

SNMPYT Trap MIB's zystem group. Optional Contact and Losation figlds should oK
SNMPv2e Trap be provided for this computer. Service information should reflect |
SHMPy2e Infarmm the netwark services provided by thiz computer.
SNMPY3 Trap _ carcel |
SNMPw3 Infom "

) IV Confirm
SMMPwT Security Contact Iadmin
ShMPyw2c Security
SNMPY3 Security Location |
SHMPY3 Settings
Agent Extensions Service
Easy Agent Extensions [” Physical W Applications [ Datalink/Submebwork,

v Intemet v End-toEnd

Load... |
Save.. |

Figura 7 - Interfaz de configuracion de MG-SOFT SNMP Master Agent

2.3 Moddulos adicionales de Nagios

2.3.1 PNP4Nagios

PNP es un complemento para Nagios que permite mostrar graficos utilizando los valores que recogen
los plugins de Nagios. Es una herramienta muy (til para visualizar histéricos de cierta informacion.

Este addon analiza los datos de rendimiento obtenidos por los plugins y los almacena automaticamente
en bases de datos RDD (Round Robin Databases).

PNP requiere de forma obligatoria datos de rendimiento validos de los plugins de nagios. La salida de
los plugins hasta la version 2.x de Nagios estaba limitada a una linea. Cuando el plugin genera datos de
rendimiento, éstos se dividen en 2 partes. EI simbolo de la barra vertical (“ | ) se usa como delimitador.

Ejemplo de salida del comando check icmp : [6]

OK - 127.0.0.1: rta 2.687ms, lost 0% | rta=2.687ms;3000.000;5000.000;0;
pl=0%;80;100;;

Devuelve el texto a la izquierda del simbolo delimitador:

OK - 127.0.0.1: rta 2.687ms, lost 0%

Y los datos de rendimiento:
rta=2.687ms;3000.000;5000.000;0; pl=0%;80;100;;

Las bases de datos RRD son aquellas en la que se almacena la informacién con el algoritmo Round
Robin sobrescribiendo el contenido mas antiguo. De esta forma el tamafio de la base de datos siempre
permanece constante.

PNP4Nagios utilizar las librerias GD de PHP para poder crear y manipular ficheros de imagenes en una
variedad de diferentes formatos de imagen, incluyendo GIF, PNG, JPEG, WBMP y XPM. Este m6dulo
permite ademas transferir flujos de imagen directamente al navegador. [7]
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2.3.2 NagVis

NagVis es un plugin para Nagios que permite visualizar graficamente todos sus objetos de
monitorizacion (hosts, servicios, etc). Se puede utilizar ademas para visualizar los datos que recoge
Nagios.

Es un sistema basado en plantillas o mapas personalizables con los que se puede ver toda la
infraestructura de red y/o sus servicios de un solo vistazo. Utilizando los datos suministrados por el
motor, actualizara los objetos colocados en los mapas en intervalos de tiempo para reflejar el estado
actual. Estos mapas permiten organizar los objetos para mostrarlos en diferentes disefios:

Permite distintas plantillas para la personalizacién de los mapas, existe un método manual para la
definicion del mapa y otro automatico “AutoMap”, en el que €l mismo decide teniendo en cuenta la
directiva parents de la definicidn de los objetos la posicion en el mapa.

Sus principales caracteristicas son: [8]
e Visualizacion de los hosts y servicios individuales
e Muestra un resumen del estado de un host y todos sus servicios
e Mostrar solo los problemas reales
e Lavisualizacion completa de los procesos de Tl usando gréaficos autodibujados
e Configuracion web de los mapas

Para poder utilizar NagVis es necesaria la instalacion de un “backend”. Es un proceso que corre en la
méaquina y es capaz de comunicarse y utilizar los datos que Nagios almacena. Este backend se llama
Livestatus o MK Livestatus haciendo mencion a las iniciales de su desarrollador, Mathias Kettner.

La forma clésica de acceder a los datos de Nagios era a través del fichero status.dat que refleja el
estado de todos los hosts y servicios. Este método se descartdé por un alto consumo de recursos
dependiendo del valor de actualizacion de Nagios.

Otro método consistia en actualizar bases de datos con la ayuda del médulo NEB (Nagios Event Broker).
Con esta solucién no es necesario parsear los datos del fichero status.dat ya que la informacion se
envia por sockets UNIX y se almacena en bases de datos. Sus desventajas radican en la dificultad de
implementacion, en el rapido crecimiento de las bases de datos y, por consiguiente, en un elevado
consumo de recursos cuando existen muchos objetos en Nagios.

La solucion que propone Livestatus es hacer uso de la API de Nagios Event Broker y cargar un médulo
binario en su proceso de Nagios. Livestatus no escribe activamente datos. En lugar de ello, abre un
socket por el cual los datos pueden ser recuperados bajo demanda

Algunas de las ventajas son: [9]

e Utilizar Livestatus no supone ninguna carga mesurable de CPU. Sélo se necesita una cantidad
muy pequefia de CPU cuando se producen las consultas, pero no es suficiente para bloquear
Nagios.

e Livestatus no hace uso del disco duro cuando pregunta datos de estado.
e El acceso a los datos es mucho mas rapido que el analisis de status.dat 0 una base de datos.

e Livestatus maneja bien grandes instalaciones, incluso méas de 50.000 servicios.

Herramientas de monitorizacién



Universidad de Cantabria Pagina |29

3. INSTALACION DEL SOFTWARE

A continuacién se explica detalladamente el proceso de instalacion de las herramientas utilizadas para
la monitorizacion del entorno de trabajo.

3.1 Nagios

Nagios se puede instalar de dos modos. El primero es instalar Nagios de los paquetes binarios de la
distribucién de Linux que se esté ejecutando. La parte positiva es que los paquetes estaran actualizados
en términos de seguridad por la distribucion de Linux, la parte negativa es que puede que no esté
disponible para todas las distribuciones.

El segundo método, y méas recomendado, es compilar e instalar Nagios manualmente. Este tipo de
instalacion permite una mayor capacidad de configuracién del sistema.

En la realizacién de este proyecto se ha optado por la segunda opcién. Como se describié anteriormente
se procederd a la instalacion de Nagios en un equipo con Ubuntu. Esta guia servird para otras
distribuciones de la rama Debian.

3.1.1 Prerrequisitos de instalacion

Compilar Nagios desde el codigo fuente requiere tener instalado un compilador del lenguaje C, la libreria
estandar de desarrollo en C. Ademas, seran necesarios los ficheros de desarrollo de OpenSSL para que
los plugins basados en red sean capaces de comunicarse a través de una capa SSL. Los paquetes de
desarrollo de MySQL y PostgreSQL también deberan instalarse para que las comprobaciones de la base
de datos funcionen.

Como el objetivo de este apartado es compilar Nagios desde los ficheros fuente, es necesario ademas un
compilador con diferentes herramientas. Estos son gcc, make, cpp, Y binutils. También se
necesitan la libreria de desarrollo de ficheros en C. Estas herramientas sueles estar instaladas, pero son
indispensables para poder compilar Nagios.

Nagios por si s6lo no necesita una gran cantidad de archivos para realizar una instalacion bésica, pero
se pueden afadir funcionalidades con software adicional.

Es necesario un servidor web que soporte scripts CGI (“Common Gateway Interface”) para poder
utilizar la interfaz de Nagios. Apache es el que se recomienda en la pagina de la fundacidn
(www.nagios.org) y ademas es uno de los mas populares para una instalacion en Linux. De todas formas,
Nagios funciona con cualquier servidor web que soporte scripts CGl y PHP. En la realizacion de este
proyecto se ha utilizado Apache.

Muchos de los plugins de Nagios estan escritos en Perl, por ello es necesaria su instalacién. Algunos de
ellos requieren, ademas, el paquete Net : : Snmp de Perl para comunicarse mediante el protocolo SNMP.

Se instalara del servidor web Apache 2 y Perl desde los paquetes del repositorio de Ubuntu. La mayoria
de las instrucciones que se va a utilizar necesitan privilegios de root en la cuenta.

apt-get install gcc make binutils cpp libpg-dev libmysglclient-dev
1libss11.0.0 libssl-dev pkg-config libgd2-xpm-dev libgd-tools perl libperl-
dev libnet-snmp-perl snmp snmpd apache2 apache2-utils php5 libapache2-mod-
php5 build-essential php5-mysqgl

Los nombres de los paquetes pueden ser diferentes para otras versiones del operativo.
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Para comprobar que el servidor web Apache se ha instalado correctamente es necesario modificar la
pagina de prueba que ofrece Apache introduciendo un pequefio blogue de cédigo.

Se debe modificar el fichero /var/www/html/testphp.php con cualquier herramienta que Ubuntu
ofrece (gedit, nano, vi, etc...) como muestra la Figura 8.

S ® @ root@ubuntu: /
GNU nano 2.2.6 File: /fvar/www/html/testphp.php

<?php
phpinfo();

7>

WY Get Help @g¢ WriteOut [P Read File @Y Prev Page gd Cut Text [8 Cur Pos
Wl Exit a8 Justify Wy Where TIs @V Next Page @l UnCut Textiyl] To Spell
Figura 8 - Modificar el fichero testphp.php

Se guarda el fichero, y se abre un navegador web que apunte a nuestro bucle local,
http://localhost/testphp.php 0 http://127.0.0.1/testphp.php como Sse muestra en la
Figura 9.

) phpinfo() - Mozilla Firefox

phpinfo()
L localhost v C wBe ¥+ & & 0 =
PHP Version 5.5.9-1ubuntu4.11 PhP
System Linux ubuntu 3.13.0-57-generic #95-Ubuntu SMP Fri Jun 19 09:28:15 UTC
2015 x86_64
Build Date Jul 2 2015 14:51:39
Server API Apache 2.0 Handler
Virtual Directory disabled
Support
Configuration File fetc/php5/apache2
(php.ini) Path

Figura 9 - Comprobar que Apache 2 funciona

3.1.2 Obtener el cddigo fuente de Nagios

Nagios es un software de codigo abierto, lo que significa que el codigo fuente de todos los componentes
de Nagios se encuentran de forma gratuita en su pagina web. Nagios se distribuye bajo la licencia GNU
GPL  (“General Plublic License”)  Version 2 (para mas informacién  visite:
http://www.gnu.org/licenses/old-licenses/gpl-2.0.html). ESto quiere decir que el
cddigo fuente de Nagios puede modificarse y redistribuirse de manera gratuita siempre que se distribuya
como cédigo fuente.

Nagios tiene un conjunto de plugins estandar, llamados Nagios plugins, que han sido desarrollados de
forma independiente como un proyecto de SourceForge disponible en
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http://sourceforge.net/projects/nagiosplug/ o en su pagina https://nagios-
plugins.org/ Yy que se distribuyen bajo la licencia GPL Versidén 3, que puede encontrarse en
http://www.gnu.org/licenses/gpl.html.

Para obtener el codigo fuente de Nagios, hay que dirigirse a la seccion de descargas de su pagina oficial
http://www.nagios.org/download/.

Lo primero es descargar el ntcleo de Nagios en la seccion “Get Nagios Core” (véase Figura 10).

Network: | Enterprise | Support | Library | Labs | | Exchange | [+]

Nagios’
— g
Home News Products Documentation Support Projects About Getinvolved Whats New Download Conference

Home | Download

Nagios Downloads e Nagios Core

| Print | ;
mal Magios Plugins

This is the place you'll find downloads for Nagios - the industry standard for IT infrastructure £ SHARE

o Magios Frontends
monitoring.

Magios Addon Projects

Download Nagios Open Source

The Open Source monitoring solution that started a phenomenon and continues to provide dependable Search
monitoring to hundreds of thousands of organizations worldwide. Nagios Open Source consists of various Go
Magios projects that provide the foundation for rock-solid IT infrastructure monitoring. Download all the 2|

project components you need to get started.

» Get Nagios Core - Cofftains the core monitoring engine and & basic web interface. Nagi()ss -
» Get Nagios Plugins - Bllows you to monitor services, applications, metrics, and more. - Log Server™ :_:_:_
» Get Nagios Frontends - Enhance your Nagios experience with additional frontends. NOW AVAILABLE | DOWNLOAD NOW
» Get Nagios Addons - Trick out your Nagios install with hundreds of addons.
Quic} Guid

Figura 10 - Seccién de descargas en la web de Nagios

Cuando pregunte la edicion del software, elegir la version gratuita de Nagios (véase Figura 11). El
nombre del archivo TAR indica la versién del software. En este documento se utilizé la version

nagios-4.0.8.tar.gz.

Network: | Enterprise | Support | Library | Labs | | Exchange | [+]

Nagios’
— g
Home News Products Documentation Support Projects About Getlnvolved Whats New Download Conference

Home | Download | Magios Core

Nagios Core ) E- Nagios Core
| Print | N
mail Magios Plugins

£ sHARE e Ermten e
Nagios Monitoring Software Editions Nagios Frontends

, . . R - . - Magios Addon Projects
We've made Nagios easier than ever by packaging it into different editions that come bundled with additional

features, support and training.

ree vM $ 250 Learn More Go
$50 | _suyiow
Buy Now
- .
Nagios ;.
Com.plef.:e Infrastructure w w v o Log Server™ Ssssss
] NOW AVAILABLE | DOWNLOAD NOW
Hundreds of Free Addons Y Y Y Y
Open Source Monitoring Engine Y Y Y Y Quickstart Guides

Get up and running iy

Figura 11 - Seccion de descargas en la web de Nagios (1)
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De igual forma se deben descargar el archivo TAR correspondiente a los plugins desde la misma pagina,
estan disponibles de en el enlace correspondiente a “Get Nagios Plugins”. EI nombre del archivo TAR
indica la version de los plugins. Durante la realizacion de este proyecto se utilizo la Gltima version
estable de los mismos: nagios-plugins-2.0.3.tar.gz.

Para desempaquetar ambos ficheros, es recomendable crear un directorio; como referencia en este
documento se utilizara uno perteneciente al Escritorio en Ubuntu:
/home/usuario/Desktop/nagios-source. Para crearlo y desempaquetar los ficheros se utilizan
las siguientes instrucciones.

mkdir /home/usuario/Desktop/nagios-source
cd /home/usuario/Desktop/nagios—-source
tar -xzf nagios-4.0.8.tar.gz

tar -xzf nagios-plugins-2.0.3.tar.gz

3.1.3 Establecer usuarios y grupos

Por comodidad se recomienda establecer el usuario como “root” con la siguiente instruccion:

sudo -s

Y a continuacion, introducir la contrasefia del usuario con privilegios para poder realizar las siguientes
operaciones. NOtese que mientras se escribe la contrasefia no se visualizaran los caracteres en la pantalla.

Es necesario crear los usuarios y grupos para los datos de Nagios. También se debe crear un usuario de
sistema y un grupo llamados nagios Yy nagcmd respectivamente, que se utilizardn como servicio del
sistema (“daemon”). Los siguientes comandos creardn el usuario y el grupo: El comando passwd
establece una contrasefia en la cuenta recién creada.

useradd -m nagios

passwd nagios

groupadd nagcmd

usermod -a -G nagcmd nagios

El motivo de la creacion de usuarios de sistema es que Nagios utiliza un usuario separado. Lo que
aumenta la seguridad y permite una mayor flexibilidad en la configuracion. Nagios ademas se comunica
con componentes externos a través de un socket Unix. Este socket funciona de forma parecida a un
fichero en el sistema operativo. Entonces es necesario que los procesos tengan acceso al socket para que
puedan realizar actualizaciones en Nagios. Un uso tipico es que la interfaz web tiene que ser capaz de
enviar comandos al proceso de monitorizacion de Nagios.

Si se quiere utilizar la interfaz web, como es el caso, serd necesario afiadir el usuario que utiliza el
servidor web, en este caso Apache 2, al grupo anteriormente creado, nagemd.

Para conocer cual es el usuario que utiliza el servidor web es posible hacerlo con la siguiente instruccion:

root@ubuntu:~# grep -r "User /etc/apache* /etc/httpd*
/etc/apache2/apache?2.conf:User www-data

En el ejemplo se obtiene que el usuario que utiliza Apache es www-data.

En ocasiones en Ubuntu, el resultado es algo diferente:

root@ubuntu:~# grep -r "“User /etc/apache* /etc/httpd*
/etc/apache2/apache2.conf:User ${APACHE RUN USER}
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En ese caso se muestra una referencia cuyo valor esta definido en el fichero /etc/apache2/envvars.

root@ubuntu:~# grep APACHE RUN USER /etc/apache2/envvars
/etc/apache2/envvars:export APACHE RUN USER=www-data

En este caso el usuario también es www-data.

Ahora se afiade este usuario al grupo nagcmd.

usermod -a -G nagcmd www-data

3.1.4 Compilar e instalar Nagios

Es posible establecer los directorios de los ficheros de instalacién y configuracién de Nagios, aunque en
este caso se van a utilizar los que el script de instalacion define por defecto.

Como en el apartado 3.1.2 ya se descargaron y desempaquetaron los ficheros fuente de Nagios y de sus
plugins en una carpeta, se continda con el proceso de compilacion.

Tras haber desempaquetado los ficheros, se habra creado una carpeta dentro de ésta, con el nombre
nagios-4.0.8 0 similar, dependiendo de la version descargada de la pagina de Nagios.

cd /home/usuario/Desktop/nagios—-source/nagios-4.0.8

A continuacién se configurard Nagios antes de compilarlo. El script de configuracién admite los
parametros reflejados en la Tabla 5:

Opcion Descripcién

Especifica el directorio principal en el cual se instalaran los ficheros binario de

-— fix=<dir> .
pretix T Nagios, su valor por defecto es: /usr/local/nagios

Especifica el directorio donde se almacenaran todos los ficheros de

--sysconfdir=<dir> R ., .
Y configuracion de Nagios, su valor por defecto es [PREFIX]/etc

Especifica el directorio donde se almacenaran todos los ficheros de estado y

--localstatedir=<dir> . » .
otra informacion de Nagios, su valor por defecto es [PREFIX] /var

Especifica el usuario de Unix que se usara el daemon de Nagios, su valor por

--with-nagios-user=<user> .
defecto es nagios

Especifica el grupo de Unix que se usara el daemon de Nagios, su valor por

--with- ios— =< > .
with-nagios-group=<grp defecto es nagios

Especifica la ruta que apunta al programa de correo electronico a usar para

--with-mail=<path> . .
enviar emails

Especifica la ruta del directorio de configuracion de Apache, puede usarse

--with-h f=<path> . - 2
wit ttpdcon pat para generar los ficheros de configuracién de Apache

Especifica el directorio donde deben localizarse los scripts requeridos para

--with-initdir=<path> A g - g
i thitair=<pa configurar un servicio del sistema, su valor por defecto es /etc/rc.d/init.d

Tabla 5 - Opciones de compilacion de Nagios [2]

Para configurar la compilacién se utilizara la siguiente instruccion:
./configure --with-command-group=nagcmd
En el resto de opciones se utilizaran sus valores por defecto.

Este script puede que tarde un poco en completarse ya que recopilara informacion del sistema operativo
y verificara como construir Nagios.
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Si el script configure falla, 1o mas probable es que uno o mas requisitos no estén presentes en el
sistema. Si es el caso, se debe analizar cuél es el problema y solventarlo instalando o configurando
paquetes adicionales. La mayoria de las veces la informacion que ofrece la salida es bastante clara y sera
sencillo identificar el problema.

Asumiendo que le script funciond, mostrara un resumen de la configuracion elegida:
[...]

Creating sample config files in sample-config/
*** Configuration summary for nagios 4.0.8 08-12-2014 ***:

General Options:
Nagios executable:
Nagios user/group:
Command user/group:
Event Broker:
Install ${prefix}:

nagios
nagios,nagios
nagios,nagcmd

yes
/usr/local/nagios

Install ${includedir}:
Lock file:
Check result directory:

/usr/local/nagios/include/nagios
S{prefix}/var/nagios.lock
S{prefix}/var/spool/checkresults

/etc/init.d
/etc/httpd/conf.d

Init directory:
Apache conf.d directory:

Mail program: /bin/mail
Host 0S: linux-gnu
IOBroker Method: epoll

Web Interface Options:

HTML URL:
CGI URL:

http://localhost/nagios/
http://localhost/nagios/cgi-bin/

El proceso de compilacion utiliza el comando make, parecido a casi todos los programas en Unix. Las
instrucciones de la Tabla 6, pueden usarse para compilar e instalar Nagios.

Opcion Descripcion

make all Compila Nagios; esto debe ser los primero que debe realizarse
make install Instala el programa principal, el CGl y los ficheros HTML
make install-commandmode Instala y configura el fichero externo de comandos

Instalar las plantillas de los ficheros de configuracion, esto sdlo deberia

make - - . L
utilizarse para instalaciones limpias

install-config

make install-init

Instala los scripts para establecer Nagios como un servicio del sistema

Tabla 6 - Instrucciones para compilar Nagios [2]

Lo primero es compilar cada mddulo de Nagios, para hacer esto simplemente ejecutar la instruccion:

make all

Si se produce algun error, es probable que sea debido a que falte algin fichero de cabecera o paquete de
desarrollo no instalado. El siguiente cddigo representa la salida de una compilacién de Nagios correcta.
Finaliza con un mensaje amigable que indica que se ha completado con éxito la operacion.
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cd ./base && make
make[1l]: Entering directory °/home/usuario/Desktop/nagios-source/nagios-

[...]

***% Compile finished ***
Ahora, se procedera con la instalacién de Nagios ejecutando los siguientes comandos:

root@ubuntu:~/nagios-4.0.8# make install

[...]
***% Main program, CGIs and HTML files installed ***

root@ubuntu:~/nagios-4.0.8# make install-init

[...]

**%*% Tnit script installed ***

root@ubuntu:~/nagios-4.0.8+# make install-commandmode

[...]

*** External command directory configured ***

Para una instalacion limpia, se recomienda instalar los ficheros de configuracién de ejemplo que se
usaran posteriormente para la configuracion de Nagios.

root@ubuntu:~/nagios-4.0.8# make install-config

[...]

*** Config files installed ***

En este punto Nagios ya esta instalado con la configuracién escogida.

3.1.5 Compilar e instalar los plugins de Nagios
El siguiente paso que debe llevarse a cabo es compilar el paquete de los plugins de Nagios.

Es posible instalarlo desde los repositorios, al igual que Nagios, pero se ha escogido instalarlo desde el
cddigo fuente para tener siempre la Gltima version.

Para instalar los plugins manualmente es necesario posicionarse en la carpeta que contiene el cédigo
fuente desempaquetado.

cd /home/usuario/Desktop/nagios—-source/nagios-plugins-2.0.3

La ruta dependeréa de la versidn que se haya descargado. Existen diferentes opciones de configuracion
para los plugins, se reflejan en la Tabla 7.

Opcion Descripcion

Especifica el directorio principal en el cual se instalaran los ficheros binario de

-- fix=<dir> :
pretix Tt Nagios, su valor por defecto es: /usr/local/nagios

Especifica el directorio donde se almacenaran todos los ficheros de

—--sysconfdir=<dir> R L, .
Y configuracion de Nagios, su valor por defecto es [PREFIX] /etc

Especifica el directorio donde se almacenaran todos los ficheros de estado y

--localstatedir=<dir> . » .
otra informacion de Nagios, su valor por defecto es [PREFIX] /var

--enable-perl-modules Instala el paquete Nagios: : Plugin con todos los paquetes dependientes

Especifica el usuario de Unix que se usara el daemon de Nagios, su valor por

--with-nagios-user=<user> .
defecto es nagios

Especifica el grupo de Unix que se usara el daemon de Nagios, su valor por

--with-nagios- =<grp> i
with-nagios-group=<grp defecto es nagios

Especifica la ruta a la instalacion de PostgreSQL; necesario para plugins que

--with- =< > .
with-pgsql=<path requieran PostgreSQL
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Opcion Descripcion

Especifica la ruta a la instalacion de MySQL,; necesario para plugins que

--with- =< > .
with-mysql=<path requieran MySQL

Especifica la ruta a la instalacion de OpenSSL; se puede especificar si la

--with-openssl=<path> . ., . . h .
1% 1% instalacion no se realiz6 en el directorio estandar

Especifica la ruta a la instalacion de Perl; se puede especificar si la instalacion

--with-perl=<path> ., . . .
p p no se realizé en el directorio estandar

Tabla 7 - Opciones de compilaciéon de los plugins de Nagios [2]

Para configurar la compilacion de los plugins debe ejecutarse la siguiente instruccion:

./configure --with-nagios-user=nagios --with-nagios—-group=nagcmd --enable-
perl-modules

El script tardara un tiempo en realizar todas las comprobaciones y se completara con éxito si todos los
prerrequisitos fueron correctamente instalados.

El proceso de compilacion utiliza el mismo comando que el software de Nagios, el comando make. En
este caso solamente se utilizaran las opciones a1l e install. De esto modo habra que ejecutar los
siguientes comandos:

make all
make install

Si la instalacion ha sido correcta, ya se puede decir que se posee una instalacién completa de Nagios.

El siguiente paso es comprobar que Nagios funciona correctamente después de su instalacion. Para
realizarlo es necesario ejecutar Nagios con la plantilla de configuracion que creé el comando make

install-config

Se debe ejecutar Nagios como el usuario de sistema que se cred anteriormente, nagios, ya que el
programa se va a ejecutar con ese usuario. Con la siguiente instruccién se comprueba su funcionamiento:

su -c¢ '/usr/local/nagios/bin/nagios /usr/local/nagios/etc/nagios.cfg’

Nagios Core 4.0.8

Copyright (c) 2009-present Nagios Core Development Team and Community
Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 08-12-2014

License: GPL

Website: http://www.nagios.org

Nagios 4.0.8 starting... (PID=42345)

Local time is Mon Aug 17 16:21:56 CEST 2015

nerd: Channel hostchecks registered successfully

nerd: Channel servicechecks registered successfully

nerd: Channel opathchecks registered successfully

nerd: Fully initialized and ready to rock!

wproc: Successfully registered manager as (@wproc with query handler
wproc: Registry request: name=Core Worker 42347;pid=42347
wproc: Registry request: name=Core Worker 42348;pid=42348
wproc: Registry request: name=Core Worker 42349;pid=42349
wproc: Registry request: name=Core Worker 42346;pid=42346
Successfully launched command file worker with pid 42350

Este mensaje indica que el proceso se arrancé correctamente. Después de comprobar que Nagios se
inicio correctamente es necesario presionar la combinacion de teclas ctr1 + c para detener el proceso.
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3.1.6 Interfaz web

La interfaz web de Nagios es parte del codigo fuente de Nagios Core. Por lo tanto, al instalar Nagios,
también se instalan los archivos de la interfaz web. Lo Unico que se necesita es un servidor web con CGI
y soporte para PHP; en este caso serd Apache 2. La Interfaz web de Nagios utiliza CGI (Common
Gateway Interface), un estandar para generar sitios web dinamicos.

La interfaz web de Nagios también utiliza archivos adicionales, como paginas HTML estéaticas, CSS e
imagenes. A partir de Nagios 4, PHP (PHP: Hypertext Preprocessor), un lenguaje de programacién para
el desarrollo web, se utiliza para ayudar en la configuracion de las paginas HTML de la interfaz web.

Por defecto, todos los ficheros HTML de Nagios y otros archivos estaticos utilizados por la interfaz web
se copian en el subdirectorio share de la instalacion de Nagios y todos los binarios CGI entran en el
subdirectorio sbin. Suponiendo que Nagios se ha configurado utilizando los directorios
predeterminados utilizados en el apartado 3.1.4, /usr/local/nagios, las rutas de acceso de archivos
serian /usr/local/nagios/sharey /usr/local/nagios/sbin respectivamente.

Nagios utiliza archivos PHP para paginas estaticas. PHP se utiliza principalmente para dar formato a las
paginas HTML y Nagios utiliza PHP para permitir la configuracién de ubicaciones de ficheros y scripts,
como las rutas del fichero de configuracion de Nagios, el archivo de estado, el archivo de configuracién
CGly la URL a los archivos CGl.

Con el fin de ejecutar la interfaz web, deben habilitarse los médulos CGl y de escritura en Apache con
las siguientes instrucciones:

aZ2enmod rewrite
aZ2enmod cgi

Para poder acceder a la interfaz web debe configurarse Apache para utilizar la URL adecuada y crear
un usuario valido que sera capaz de acceder a Nagios.

Las siguientes instrucciones, suponiendo que la configuracion de Apache estden /etc/apache2y que
servidor web leera todos los archivos de configuracion en /etc/apache2/sites-enabled.

En los ficheros fuente de Nagios existe una plantilla para habilitar la interfaz web en Apache, para
utilizarla ejecutar la siguiente instruccion en la carpeta que contiene el codigo fuente.

/usr/bin/install -c -m 644 sample-config/httpd.conf /etc/apache2/sites-
enabled/nagios.conf

También es posible crear el fichero nagios.conf manualmente con un editor de texto en la ruta
/etc/apache2/sites-enabled/ y copiando el siguiente cddigo:

ScriptAlias /nagios/cgi-bin "/usr/local/nagios/sbin"

<Directory "/usr/local/nagios/sbin">
#SSLRequireSSL

Options ExecCGI

AllowOverride None

Order allow,deny

Allow from all

#Order deny,allow

#Deny from all

#Allow from 127.0.0.1

AuthName "Nagios Access"

AuthType Basic

AuthUserFile /usr/local/nagios/etc/htpasswd.users
Require valid-user
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</Directory>
Alias /nagios "/usr/local/nagios/share"

<Directory "/usr/local/nagios/share">
#SSLRequireSSL

Options None

AllowOverride None

Order allow,deny

Allow from all

#Order deny,allow

#Deny from all

#Allow from 127.0.0.1

AuthName "Nagios Access"

AuthType Basic

AuthUserFile /usr/local/nagios/etc/htpasswd.users
Require valid-user

</Directory>

Para limitar los clientes que puedan acceder a la interfaz en funcion de la direccion IP, es necesario
cambiar las directivas order y A11ow en ambas definiciones Directory de la siguiente forma:

Order Deny,Allow
Deny From All
Allow From 192.168.110.0/24

De esta forma sélo podran acceder las direcciones IP que empiecen por 192.168.110.xXxx

El ultimo paso es crear el usuario administrador, que por defecto en Nagios es nagiosadmin, con el
que se tendra acceso a todas las funciones de la interfaz web de Nagios.

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Tras ejecutar esta instruccion, pide que se introduzca una contrasefia dos veces en las que no se vera la
contrasefia mientras se teclea.

En el PC que se ha instalado Nagios para la monitorizacion de los laboratorios se ha introducido la
siguiente contrasefia: nagiOS*admin

Tras reiniciar Apache y Nagios sera posible acceder a la interfaz web.
service apache2 restart && service nagios restart

Con un navegador web que soporte CGI (Firefox, Chrome, Internet Explorer, etc) se debe acceder a la
direccion IP del equipo, en local http://127.0.0.1/nagios, 0 en remoto, para el host con el que se
esta trabajando en este caso, http://192.168.110.5/nagios Y Se podra visualizar la pantalla de
inicio como se muestra en la Figura 12.

Nagios ofrece un panel que muestra un estado general de todos los hosts, servicios y otras caracteristicas.
Se puede acceder haciendo clic en el enlace de Tactical Overview en el meni de la izquierda. Es posible
evaluar facilmente la importancia de los problemas, visualizando el nimero de hosts y servicios que
fallan, los que cambian de estado constantemente (flapping) y los que se encuentran en espera de
comprobacion como se muestra en la Figura 13. También muestra cuantos hosts son inalcanzables
debido a que sus hosts “padres” no se encuentra activos. Como todavia no se han configurado ninguno
de ellos, sélo aparece el host local (localhost) y los servicios que Nagios monitoriza en él por defecto.
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Figura 12 - Pagina principal interfaz web de Nagios

En el Tactical Overview se puede obtener informacion general sobre Nagios y monitorizacion. La pagina
informa sobre los estados de los hosts y servicios. También muestra si los hosts y servicios tienen sus
comprobaciones, notificaciones, o controladores de eventos deshabilitados.

La esquina superior derecha muestra la informacion de rendimiento. Muestra detalles sobre las
comprobaciones que se han realizado, los informes latencias de las mismas y el tiempo medio que se
tarda en realizar comprobaciones. Estos valores son muy importante porque si hay demasiadas
comprobaciones programadas, Nagios puede no ser capaz de realizar algunas de ellas. Por lo general,
debe ajustarse la configuracion de Nagios en los casos en que la latencia sea mayor de dos segundos.

Debajo de la informacién de rendimiento se encuentra un grafico que muestra la salud de los hosts y
servicios. Contiene barras que muestran el nimero de hosts y servicios que se encuentran en el estado
OK. Dado que todos los servicios estan trabajando correctamente, la barra se extiende a todo lo ancho
y es de color verde. Si algin host o servicio no esta funcionando, el color de la barra cambia a amarillo
0 r0jo en consecuencia.

El Tactical Overview también se puede utilizar para ver los hosts o listas servicios filtrados por criterios
especificos. Network Outages muestras los hosts que no son accesibles porque un dispositivo “padre”
esta desconectado.

Nagios permite mostrar un mapa grafico de host mediante las relaciones entre padres e hijos, junto con
los estados. Se puede acceder haciendo clic en el enlace de Map en el menu lateral de la parte izquierda
(véase Figura 12). Esto se puede utilizar para realizar un seguimiento de los hosts junto con sus estados
de modo que puede apreciarse como un host fuera de linea causa que otras partes de la red sean
inalcanzables. La Figura 14 muestra el mapa de Nagios.

La pagina del mapa puede mostrarse de varias maneras. La captura de pantalla anterior muestra un arbol
circular con todos los hosts definidos. Es posible mostrar también un arbol de arriba hacia abajo de todos
los hosts.

Instalacion del software



Universidad de Cantabria Pagina |40

Tactical Monitoring Overview
Last Updated: Tue Jul 7 21:36:53 CEST 2015
Updated every 90 seconds

Monitoring Performance

Service Check Execution Time:  0.03/4.51/ 0.937 sec

ﬁ§gg$gsé®iﬂ%zr??:;|tgég(;1;1:; Ww.nagios.org Service Check Latency: 0.00/0.11/0.018 sec
Host Check Execution Time: 4237423/ 4234 sec
Haost Check Latency: 0.00/0.00 / 0.000 sec
# Active Host | Service Checks: 1/8
# Passive Host / Service Checks: 0/0
Network Outages Network Health

0 Qutages Host Health: E
Service Health: E

Hosts
0 Down 0 Unreachable 1Up 0 Pending
Services
0 Critical 0 Warning 0 Unknown 8 Ok 0 Pending

Monitoring Features

Flap Detection Notifications Event Handlers Active Checks Passive Checks
All Services All Services All Services All Services All Services
J Enabled J Enabled ‘f Enabled J Enabled J Enabled
No Services All Hosts Enabled All Hosts Enabled All Hosts Enabled All Hosts Enabled
Flapping
All Hests Enabled
No Hosts Flapping

Figura 13 - P4gina Tactical Overview en la interfaz web de Nagios
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Figura 14 - Pagina Map de la interfaz web de Nagios

Se utilizard un médulo adicional, NagVis (véase 2.3.2), para obtener una visualizacion mas completa y
personalizable de la representacion de la topologia de red.

Nagios contiene varias paginas que se pueden utilizar para ver y modificar la informacion de host. La
interfaz web de Nagios ofrece una vista de todos los equipos definidos, sus estados, e informacién
basica. Las vistas de los grupos de hosts también muestran los estados para los servicios asignados a los
hosts. Las paginas de informacion de hosts también ofrecen la modificacion de diversos pardmetros
relacionados con la configuracion del host.
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Nagios ofrece un panel que muestra todos los hosts junto con sus estados (véase Figura 15). Se puede
acceder haciendo clic en el enlace Hosts del menu lateral de la parte izquierda (véase Figura 12).

Current Network Status Host Status Totals Service Status Totals
Last Updated: Tue Jul 7 22:16:09 CEST 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
plaied evey S0 secors Mol o o] @Ml o] o J[o]o]
Nagios® Core™ 4.0.8 - www.nagics.org
Logged in as nagiosadmin All Problems All Types All Problems All Types

Lo [ 1 ] Lo | & |

View Service Status Detail For All Host Groups
View Status Overview For All Host Groups
View Status Summary For All Host Groups
View Status Grid For All Host Groups

Host Status Details For All Host Groups

Limit Results: | 100+

Host *# Status *¥ Last Check *# Duration *# Status Information
localhost K up 07-07-2015 22:14:12 0d 5h 18m 1s PING OK - Packet loss = 0%, RTA = 0.05 ms

Figura 15 - P4gina Hosts de la interfaz web de Nagios

La pagina muestra una lista de todos los hosts, sus estados, y la informacién bésica, como cuando fue la
Gltima vez que se realiz6 la comprobacion y la Gltima vez que cambid su estado. También muestra
respuesta del plugin de comprobacién. El orden de como se muestra la tabla se puede cambiar con los
botones de flecha junto al encabezado de cada columna.

Al igual que con la pégina Tactical Overview, los totales de la parte superior de la pagina se pueden
utilizar para filtrar los hosts o los servicios para mostrar sélo aquellos con estados especificos. Después
de hacer clic en cualquier tipo de estado en la tabla de totales de los hosts, la lista de los equipos se filtra
para s6lo mostrar los que actualmente tienen esa condicion. Del mismo modo ocurre con tabla de totales
de los servicios.

La interfaz web de Nagios también ofrece tres vistas que muestran los estados de todos los grupos de
hosts. Una de estas vistas es la vista Grid (rejilla), que muestra grupos de hosts con los servicios de cada
host y junto con el estado de los mismos como se puede apreciar en la Figura 16.
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View Service Status Detail For All Host Groups

ost Status Detail For All Host Groups
w Status Summary For All Host Groups
View Status Grid For All Host Groups

Service Overview For All Host Groups

Linux Servers (linux-servers)
Host Status Services Actions

lecalhost  UP Q\g\&

Figura 16 - Vista en rejilla de los grupos de hosts

Al hacer clic en un host en cualquier vista de la interfaz web, lleva a la pagina de informacion del equipo.
En la Figura 17 se muestra la pagina de informacion del host local.

Esta pagina contiene informacion detallada sobre el host seleccionado. Muestra las comprobaciones de
estado y de acogida actuales que han sido o serén realizadas. También contiene informacion sobre qué
funcionalidad esta activada o desactivada para el host especificado, y si el host estd cambiando de estado
continuamente junto con los valores umbral.
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Alert History For This Host
Trends For This Host
Alert Histogram For This Host

iew Notifications For This Host

Host Status:
Status Infermation:
Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:

Last State Change:

Last Notification:

Is This Host Flapping?

In Scheduled Downtime?
Last Update:

iew Availability Report For This Host

Next Scheduled Active Check:

Host Information Host
Last Updated: Wed Jul 8 00:54:37 CEST 2015 localhost
Updated every 90 seconds
Nagios® Core™ 4.0.8 - www.nagios.org (localhost)
Legged in as nagiosadmin

w Status Detail For This Host Member of

linux-servers
127.0.0.1

Host State Information

{for 0d 7h 56m 29s)

PING OK - Packet loss = 0%, RTA = 0.07 ms
rta=0.071000ms;3000.000000;5000.000000;0.000000
pl=0%:80;100;0

1/10 (HARD state)

07-08-2015 00:51:16

ACTIVE

0.000 / 4.018 seconds

07-08-2015 00:56:20

07-07-2015 16:58:08

07-07-2015 16:58:08 (notific ation 0)

(0.00% state change)

07-08-2015 00:54:29 ( Od Oh Om 8s ago)

Host Commands

g&, Locate host on map

X Disable active checks of this host

@ Re-schedule the next check of this host

? Submit passive check result for this host
K Stop accepting passive checks for this host
X Stop obsessing over this host

¥ Disable notifications for this host

% Send custom host notification

® Schedule downtime for this host
@ Schedule downtime for all services on this host
X Disable notifications for all services on this host

Active Checks: ENABLED «" Enable notifications for all services on this host

Passive Checks: | ENABLED
Obsessing: ENABLED
Notifications: ENABLED
Event Handler: ENABLED
Flap Detection: | ENABLED

@ Schedule a check of all services on this host

X Disable checks of all services on this host

«" Enable checks of all services on this host
X Disable event handler for this host

X Disable flap detection for this host

Host Comments
Q Add a new comment f_]l_ﬂ Delete all comments

Entry Time Author Comment Comment |D Persistent Type Expires Actions
This host has no comments associated with it

Figura 17 - Pagina de informacién del host local

El mena de la derecha, Host Commands, se puede utilizar para llevar a cabo operaciones relacionadas
con este host. Permite configurar si deben habilitarse las comprobaciones activas, si Nagios debe aceptar
resultados de una comprobacion pasiva, y si se detecta un flapping. También puede configurar si Nagios
debe “preocuparse” del host o enviar notificaciones y eventos. Ademas hay una opcion para programar
los controles para el host o todos los servicios con destino a este host. También puede enviar resultados
de una comprobacion pasiva a través de la interfaz web.

Debe tenerse en cuenta que en este mend, es el texto quien define la accion que se realizara al hacer clic.
Los iconos del aspa roja y el “tic” verde pueden llevar a confusion sobre si la caracteristica esta
habilitada o no.

La pégina de informacion también permite ver y modificar todos los comentarios relacionados con este
host. Todos los comentarios actuales se muestran en la seccion Host Comments.

La interfaz web de Nagios ofrece una vista de todos los servicios definidos, sus estados, e informacion
basica, como muestra la Figura 18. Se puede acceder haciendo clic en Services en el menu lateral de la
parte izquierda (véase Figura 12).

La parte principal de la pagina es la tabla que muestra todos los servicios, junto con sus estados y los
detalles de la informacion devuelta por los plugins. Es posible ordenar la tabla segln sus necesidades
haciendo clic en las flechas de las cabeceras para cualquier columna de la tabla.

En la parte superior de la Figura 18, se encuentran los valores totales para cada estado de host y servicio.
También puede filtrarse la tabla de servicios usando estos valores, sdlo para mostrar estados de servicios
especificos o para los hosts con un estado especifico.
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Current Network Status Host Status Totals Service Status Totals
Last Updated: Wed Jul 8 00:41:59 CEST 2015 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
Upteted v, 20 s Bio | o J o) ML ol o o] o]

Nagios® Core™ 4.0.8 - w
Logged in as nagiosadmir All Problems All Types All Problems All Types

v.nagios.org

Wiew History Fer all hosts
Wiew Notifications For All Hosts
Wiew Host Status Detail For All Hosts

Display Filters: Service Status Details For All Hosts
Host Status Types: All
Host Properties: Any

Service Status Types: Ok
Service Properties: Any

Limit Results:| 100

Host *% Service ¥ Status # & LastCheck #% Duration # % Attempt ## Status Information
localhost Current Load OK 07-08-2015 00:40:34 0d 7Th41m 255 1/4 OK - load average: 0.07, 0.07. 0.08

Current Users OK 07-08-2015 00:41:11 0Od 7h 40m 47s  1/4 USERS OK - 3 users currently logged in
HTTE OK 07-08-2015 00-41.46 0d 7h 40m 10s 174 :;:P OK: HTTP/1.1 200 OK - 11783 bytes in 0.001 second response
PING OK 07-08-201500:37:26 0d 7h 39m 32s  1/4 PING OK - Packet loss = 0%, RTA = 0.05 ms
Root Partition OK 07-08-2015 00:38:04 0Od 7h 43m 555 1/4 DISK OK - free space: / 13144 MB (72% inode=81%):
55H OK 07-08-2015 00:41:19 0d 3h 65m 40s  1/4 S5H OK - OpenSSH_6.6.1p1 Ubuntu-2ubuntu2.3 (protocol 2.0)
Swap Usage OK 07-08-2015 00:39:16 Od 7h 42m 40s  1/4 SWAP OK - 78% free (793 MB out of 1021 MB)
Total
F'Er)oz ceces OK 07-08-2015 00:39:55 0d7h42m2s  1/4 PROCS OK: 216 processes with STATE = RSZDT

Resuits 1 - & of § Matching Services

Figura 18 - Pagina Services de la interfaz web de Nagios

La pagina también contiene un menu rapido que permite seleccionar una vista entre las mas comunes.
Permite ir al histdrico y al registro de notificaciones, asi como a una lista de todos los hosts con sus
estados detallados.

Al hacer clic en cualquier host, le llevara a una pagina de informacién de host para el objeto
seleccionado. Del mismo modo, al hacer clic en cualquier servicio se mostrara una pagina de
informacion detallada para ese objeto.

Al hacer clic en un servicio en cualquier vista de la interfaz web le llevara a la pagina de informacion
de servicio. Contiene detalles sobre el estado actual del servicio, una lista de los comentarios, y un panel
de comandos que permite modificar la configuracién del servicio, la programacion de los controles, o
el envio de notificaciones personalizadas. La Figura 19 muestra el estado del servicio SSH.

La tabla principal de la izquierda, presenta informacion detallada sobre el servicio, como el estado
actual, los datos de rendimiento, asi como informacién detallada sobre la ultima y la préxima
comprobacion planificada. La pagina también muestra si el servicio esta cambiando constantemente de
estado junto con el umbral de cambio, y cuando se envi6 la ultima notificacion.

El mend de la derecha, Service Commands, permite modificar si se debe realizar la comprobacion, si las
notificaciones han de enviarse, y si Nagios debe “obsesionarse” con este servicio. También hay una
opcion para programar cuando se va a realizar la siguiente comprobacion.

Al igual que el ment Host Commands de la Figura 17, debe tenerse en cuenta que es el texto quien
define la accion que se realizara al hacer clic. Los iconos del aspa roja y el “tic” verde pueden llevar a
confusion sobre si la caracteristica esta habilitada o no.

Ademas de todo esto existen secciones para planificar mantenimientos, ver el estado del proceso de
Nagios, comprobar la informacion de rendimiento y generar registros de informacién.
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Service Information Service
Last Updated: Wed Jul 8 02:33:53 CEST 2015 SSH
Updated every 90 seconds

Nagios® Core™ 4.0 8 - www nagios org On Host
Logged in as nagiosadmin localhost

w Information For This Host (localhost)
w Status Detail For This Host

w Alert History For This Service

rends For This Service Member of
View Alert Histogram For This Service .

View Availability Report For This Service No servicegroups.
View Notifications For This Service

127.0.01

Service State Information Service Commands
Current Status: (for Od 4h 57m 34s) ¥ Disable active checks of this service
Status Information: SSH OK - OpenSSH_6.6.1p1 Ubuntu-2ubuntu2.3 (protocol 2.0) @ Re-schedule the next check of this service
Performance Data: time=0.016614s;;;0.000000;10.000000 e e e T e
Current Attempt: 1/4 (HARD state) 4
Last Check Time: 07-08-2015 02:31:19 X Stop accepting passive checks for this service
Check Type: ACTIVE K Stop obsessing over this service
Check Latency / Duration: 0.000/0.021 seconds o7 Do aa e s (T Semies
Next Scheduled Check: 07-08-2015 02:36:19 h i i
Last State Change: 07-07-2015 21:36:19 7| ST S e AT
Last Notification: N/A (notification 0) ® Schedule downtime for this service
Is This Service Flapping? (0.00% state change) ¥ Disable event handler for this service
In Scheduled Downtime? X Disable flap detection for this service
Last Update: 07-08-2015 02:33:49 ( Od Oh Om 4s ago)

Active Checks: | ENABLED
Passive Checks: | ENABLED
Obsessing: ENABLED
Notifications: ENABLED
Event Handler: ENABLED
Flap Detection: | ENABLED

Figura 19 - Informacidn del servicio SSH

3.2 Net-SNMP

Es recomendable la instalacion de este paquete en Ubuntu desde el codigo fuente para habilitar el soporte
de Perl para la recepcion de traps. Es posible obtener el fichero que contiene el cddigo fuente desde la
propia web http://www.net-snmp.org/download.html 0 desde linea de comandos con la
siguiente instruccién:

wget http://sourceforge.net/projects/net-snmp/files/net-snmp/5.7.2/net-
snmp-5.7.2.tar.gz

Una vez descargado, se desempaqueta y se procede con la configuracion, compilacion e instalacion. Es
necesaria la libreria de desarrollo de Perl para su funcionamiento:

apt-get install libperl-dev

tar -zxvf net-snmp-5.7.2.tar.gz
cd net-snmp-5.7.2

./configure --with-perl-modules
make

make install

Al finalizar la instalacion del paquete Net-SNMP es necesario instalar los madulos de Perl. Estos afiaden
maés funcionalidades como, por ejemplo, el servicio de captura de traps. En el mismo directorio ejecutar
las siguientes instrucciones:

cd perl

perl Makefile.PL
make

make test

make install
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Después de una instalacién exitosa, es posible ejecutar cualquier comando relacionado con SNMP, como
snmpget, y comprobar la version de Net-SNMP utilizando el siguiente comando:

root@ubuntu:/# snmpget -V
NET-SNMP version: 5.7.2

Suponiendo un host con el agente SNMP configurado es posible consultar su nombre utilizando el
siguiente comando:

root@ubuntu:/# snmpget -v 1 -c public 192.168.110.1 sysName.O
sysName.O: Unknown Object Identifier (Sub-id not found: (top) -> sysName)

El error anterior se debe a que no encuentra una MIB en la que ese OID esté definido. Por ello, para
obtener una mejor experiencia es recomendable descargar las MIBs estandar de IANA e IETF con el
siguiente comando:

apt-get install snmp-mibs-downloader

Tras la instalacion comenzara la descarga automéaticamente y, al finalizar, ya sera posible realizar
peticiones de OIDs en formato textual.

Es posible que existan incompatibilidades si anteriormente se instal6 Net:SNMP desde el repositorio.
/usr/sbin/snmpd: symbol lookup error: undefined symbol: smux listen sd

Este error se produce es por un problema de relocalizacion, se soluciona con borrar los ficheros
adicionales que se instalan con el cédigo fuente:

rm /usr/local/lib/libnetsnmp*

3.3 SNMPTT

SNMPTT permite el manejo de traps desde su recepcion, pero son necesarios determinados paquetes
para que la traduccion de las traps sea posible. Para la instalacion de los prerrequisitos es necesaria la
instalacion de los modulos Perl de Net-SNMP.

3.3.1 Prerrequisitos de instalacion

A continuacién se muestran las instrucciones necesarias para instalar los paquetes requeridos por
SNMPTT [4]:

cpan YAML

cpan Getopt::Long
cpan File::Basename
cpan Time::HiRes

cpan Sys::Hostname
cpan Text::Balanced
cpan Text::ParseWords
cpan Sys::Syslog

cpan Crypt::DES

cpan Digest::MD5

cpan Digest::SHA1
cpan Digest::HMAC
cpan List::Util

cpan Config::IniFiles
cpan SNMP

cpan Net::SNMP
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3.3.2 Obtener el cadigo fuente de SNMPTT

La instalacion de SNMPTT solo se puede realizar con los ficheros fuente. EI cddigo fuente se puede
obtener a través de su web oficial http://snmptt.sourceforge.net/downloads.shtml 0O a
través de consola con la siguiente instruccion:

wget
http://downloads.sourceforge.net/project/snmptt/snmptt/snmptt 1.4/snmptt 1.4.tgz

Una vez descargado, se desempaqueta y se procede con la configuracion e instalacion [10]:

tar -zxvf snmptt 1.4.tgz

cd snmptt 1.4

cp snmptthandler /usr/sbin

cp snmptt /usr/sbin

cp snmpttconvert /usr/sbin

cp snmpttconvertmib /usr/sbin

Afiadir las siguientes lineas al fichero /etc/snmp/snmptrapd.conf con un editor de texto:

traphandle default /usr/sbin/snmptt
disableAuthorization yes
donotlogtraps yes

Cambiar los valores de TRAPDRUN Y TRAPDOPTS €N /etc/default/snmpdy /etc/init.d/snmpd:

export MIBS=ALL
TRAPDRUN=yes
TRAPDOPTS='-On -Lsd -p /var/run/snmptrapd.pid'’

Copiar el fichero de configuracion de ejemplo del codigo fuente de SNMPTT:
cp snmptt.ini /etc/snmp
Cambiar los siguientes valores en /etc/snmp/snmptt.ini:

net snmp perl enable =1
dns_enable=1
mibs environment = ALL

Ahora se configuran los ficheros de log. Afiadir al final de /etc/logrotate.conf:

/var/log/snmp/snmptt.log /var/log/snmp/snmpttunknown.log
{missingok}

Y crear el directorio y los ficheros donde se guardaran los logs de SNMPTT

mkdir /var/log/snmptt
touch /var/log/snmptt/snmptt.log
touch /var/log/snmptt/snmpttunknown.log

3.4 PNP4Nagios

3.4.1 Prerrequisitos de instalacion

PNP4Nagios utiliza las librerias GD de PHP. Para instalarlas es necesario ejecutar los siguientes
comandos:

apt-get install phpb5-gd librrds-perl rrdtool
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3.4.2 Obtener el cadigo fuente de PNP4Nagios

PNP4Nagios es un software gratuito que se distribuye bajo la licencia GPL en su version 2. Para obtener
el cadigo fuente hay que dirigirse a la web oficial (véase Figura 20) donde se encuentran los enlaces a
los ficheros, https://docs.pnp4nagios.org/pnp-0.6/dwnld

PN P.../:[[J NagIOS pnp-0.6:dwnld

PNP4Nacios Docs

Trace: *

q = ® Q
Search Translations of this page:
EEEG
[ Error |
Menu PNP 0.6.x Downloads Table of Contents o
* PNP4Nagios 0.6.x Current stable PNP Version

Changes can be tracked on @

The current Version islG) |

Figura 20 - Seccién de descargas en la web de PNP4Nagios

Al pinchar en el enlace la web redirige al usuario a la web donde se alojan los ficheros del proyecto, en
Sourceforce, http://sourceforge.net/projects/pnp4nagios/.

Se ha utilizado la dltima versién de este software, se descargara el codigo fuente y se compilara con
algunas modificaciones:

wget http://kent.dl.sourceforge.net/project/pnp4nagios/PNP-0.6/pnpdnagios-
0.6.25.tar.gz

tar zxfv pnp4nagios-0.6.25.tar.gz
cd pnpd4nagios-0.6.25

3.4.3 Compilar e instalar PNP4Nagios

Para compilar PNP4Nagios hay que pasarle al script de configuracion unos parametros adicionales. La
ruta de instalacién, la activacion del sitio web en Apache y la direccidn base a la que se accedera para

poder visualizar los graficos de PNP en el navegador web. Tras la configuracion, sélo es necesario
compilar el codigo fuente e instalarlo.

./configure --with-httpd-conf=/etc/apache?2/sites-enabled --
sysconfdir=/etc/pnpdnagios --with-base-url=/pnp4nagios

make all

make fullinstall

Al terminar se muestra un resumen de las opciones de instalacion

*** Configuration summary for pnpé4nagios-0.6.25 03-01-2015 *x**
General Options:

Nagios user/group: nagios nagcmd

Install directory: /usr/local/pnpdnagios

HTML Dir: /usr/local/pnp4nagios/share
Config Dir: /etc/pnpdnagios

Location of rrdtool binary: /usr/bin/rrdtool Version 1.4.7
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RRDs Perl Modules: FOUND (Version 1.4007)
RRD Files stored in: /usr/local/pnpdnagios/var/perfdata
process_perfdata.pl Logfile: /usr/local/pnpdnagios/var/perfdata.log

Perfdata files (NPCD) stored in: /usr/local/pnpé4nagios/var/spool
Web Interface Options:

HTML URL: http://localhost/pnp4nagios
Apache Config File: /etc/apache2/sites-enabled/pnp4nagios.conf

Si la instalacion se realiz6 correctamente mostrara el siguiente mensaje:

*** Main program, Scripts and HTML files installed ***

3.4.4 Interfaz web

Tras la instalacién es posible comprobar el funcionamiento de PNP4Nagios. Es necesario reiniciar
apache para que establezca la nueva configuracion con la siguiente instruccion

service apache2 restart

Ahora ya seré accesible la URL de PNP4Nagios. Se utilizaran las mismas credenciales que para acceder
a la URL de Nagios, http://localhost/pnp4nagios.

La primera vez que se acceda esta URL se comprobara que la herramienta ha realizado unos test para
comprobar que el entorno es correcto y que todos los requisitos estdn disponibles. La péagina de
comprobacion se muestra en la Figura 21. También avisa de que se renombre la pagina de comprobacion
para poder acceder al entorno de PNP4Nagios.

mv /usr/local/pnp4nagios/share/install.php
/usr/local/pnp4nagios/share/install.php.backup

Si se vuelve a cargar la pagina y se obtiene el siguiente error:

Please check the documentation for information about the following error.
perfdata directory “/usr/local/pnpdnagios/var/perfdata/C” is empty. Please
check your Nagios config. Read FAQ online

Este mensaje es normal mientras no se realice la integracién con Nagios, debido a que no puede procesar
los datos que los plugins de Nagios recogen.

Kohana Environment Tests

The following tests have been run to determine if Kohana will work in your
environment. If any of the tests have failed, consult the documentation for more
information on how to correct the problem.

PHP Version 5.5.9-1ubuntu4.11

System Directory jusrflocal/pnp4nagios/lib/kohana/system/
Application Directory jusrflocal/pnp4nagios/share/application/
Reflection Enabled Pass

Iconv Extension Loaded Fass

Mbstring Not Pass

Overloaded

URI Determination T

Your environment passed all requirements. Remove or rename the jusr/local

/pnp4nagios/share/install. php file now.

Figura 21 - P4gina de comprobacion de PNP4Nagios
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3.4.5 Integracion con Nagios

Ahora hay que realizar la configuracion de PNP4Nagios. Este permite varias opciones para configurar
la integracion con Nagios Core. Se ha escogido la opcién denominada “Modo Masivo con NPCD” (Bulk
Mode with NPCD). Visto desde el punto de vista de Nagios, es el mejor método de procesado, puesto
gue éste nunca llegaria a bloquearse. Nagios utiliza un fichero temporal para almacenar los datos y
gjecuta un comando después de un cierto tiempo predefinido. En lugar de procesar inmediatamente los
datos mediante process perfdata.pl, el fichero se mueve a un directorio de spool (sondeo). El
mover un archivo en el sistema de ficheros del operativo, practicamente no conlleva tiempo, por lo que
Nagios es capaz de ejecutar su trabajo de forma inmediata.

NPCD (Nagios Performance C Daemon) es un servicio que monitoriza el directorio spoo1l en busca de
nuevos ficheros y le pasa los nombresaprocess perfdata.pl. Implicaque el procesado de los datos
estd desacoplado de Nagios. Ademas, NPCD es capaz de lanzar multiples hilos de ejecucion para el
procesado de datos. [6] La Figura 22 muestra un esquema del funcionamiento de este método.

Spool Directory

Bulk Mode with NPCD

1. Execute Plugin

2. Store Perfdata into Spool Files

3. Move Spool File to Spool Directory
4. Scan Spool Directory

5. Execute Perfdata Command

6. Update RRD Database

7. Write XML Meta Data

Figura 22 - Descripcién del Modo Masivo con NPCD de PNP4Nagios [6]

Para configurar este método, hay que copiar parte del codigo del fichero de ejemplo que PNP4Nagios
instalala en el equipo, /etc/pnp4nagios/nagios.cfg-sample, al fichero de configuracion de
Nagios /usr/local/nagios/etc/nagios.cfq.

# Bulk / NPCD mode

#

process performance data=1

#

service perfdata file=/usr/local/pnp4nagios/var/service-perfdata

service perfdata file template=DATATYPE::SERVICEPERFDATA\tTIMET::STIMETS\t
HOSTNAME : : $SHOSTNAME S\t SERVICEDESC: : $SERVICEDESCS\tSERVICEPERFDATA: : $SERVIC
EPERFDATAS$\tSERVICECHECKCOMMAND: : $SERVICECHECKCOMMANDS\ tHOSTSTATE : : SHOSTST
ATES\tHOSTSTATETYPE: : SHOSTSTATETYPES\tSERVICESTATE: : $SSERVICESTATES\tSERVIC
ESTATETYPE: : SSERVICESTATETYPES

service perfdata file mode=a

service perfdata file processing interval=15

service perfdata file processing command=process-service-perfdata-file

#

# *** the template definition differs from the one in the original

#
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host perfdata file=/usr/local/pnp4nagios/var/host-perfdata

host perfdata file template=DATATYPE:: HOSTPERFDATA\tTIMET: : STIMETS\tHOSTNA
ME: : SHOSTNAMES\ tHOSTPERFDATA: : SHOSTPERFDATAS\tHOSTCHECKCOMMAND: : SHOSTCHECK
COMMANDS\tHOSTSTATE: : SHOSTSTATES \tHOSTSTATETYPE: : SHOSTSTATETYPES

host perfdata file mode=a

host perfdata file processing interval=15

host perfdata file processing command=process-host-perfdata-file

A continuacién, es necesario copiar el siguiente fragmento de cddigo del fichero de ejemplo,
/etc/pnpdnagios/misccommands.cfg-sample, al final del fichero de definicion de comandos,

/usr/local/nagios/etc/objects/commands.cfg:

# Bulk with NPCD mode

#
define command ({
command name process-service-perfdata-file
command line /bin/mv /usr/local/pnpé4nagios/var/service-perfdata

define command {
command name process-host-perfdata-file
command line /bin/mv /usr/local/pnpdnagios/var/host-perfdata

}

Como funcionalidad adicional es posible integrar las graficas de PNP4Nagios en el nlcleo de Nagios.
De esta forma se podrd acceder directamente desde el host o servicio en Nagios a las graficas
correspondientes de éste sin tener que ir al interfaz de PNP4Nagios para localizarlo.

Siguiendo las instrucciones de la documentacidon, https://docs.pnp4nagios.org/pnp-
0.6/webfe, se configurara este servicio para que muestre “popups” (ventanas emergentes) al pasar el
raton por encima. Es necesario crear plantillas para aplicarlas luego a los objetos.

Al final del fichero /usr/local/nagios/etc/objects/templates.cfqg Se afiade:

define host/{
name host-pnp
action url /pnp4nagios/index.php/graph?host=SHOSTNAMES$&srv=_HOST '
class="tips"'
register 0
}
define service(
name srv-pnp
action url
register 0

}
Se modifican todos los objetos host y servicios para que hereden dicha plantilla. Por ejemplo:

define host{
use linux-server,host-pnp
host name localhost
alias localhost
address 127.0.0.1

}

define service(
use local-service, srv-pnp
host name localhost
service description PING
check command check ping!100.0,20%!500.0,60%
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Por Gltimo, es necesario copiar un fichero a la configuracion web de Nagios y las rutas de la
documentacion de PNP4Nagios ya que no coinciden con las que se han instalado. Se copia el fichero
status-header.ssi que se encuentra en la carpeta del codigo fuente, anteriormente descargado, de
PNP4Nagios:

cp contrib/ssi/status-header.ssi /usr/local/nagios/share/ssi/

Si la integracion se ha realizado correctamente apareceran los iconos para acceder pinchando
directamente a las gréaficas del host o servicio y ademas, si se pasa el raton por encima del icono muestra
un popup con la grafica.

Se configura el inicio automatico del demonio y se inicia el servicio a la vez que se reinicia el servicio
de Nagios.

In -s /etc/init.d/npcd /etc/rcS.d/S99npcd
service npcd start && service nagios restart

Por ultimo es posible recargar la URL de Nagios y comprobar cémo las graficas de PNP4Nagios se
integran con el Core de Nagios mediante popups como muestra la Figura 23.

Host * ¥ Service * ¥ Status ##% Last Check #%  Duration *# Attempt 43 Status Information
Check
locall WIN CPU |E OK 09-20-2015 16:52:29 0d 0h 22m 27s  1/3 OK - CPU load 15 5%
LOAD
Check WIN e OK MEM: usage 88.42 perc -
MEM |£| OK 09-20-2015 16:53:59 0d Oh 10m 57s  1/3 3707196 KBytes of 4192696
KBytes -w 99 -c 100
Check WIN 1 OK - ALL DISKS MET
disk |£| OK 09-20-2015 16:54:03 0d Oh 10m 53s  1/3 MARGINS
PING P — Ping|tims PING OK - Packet loss = 0%,
- | RTA=0.42 ms
Uptime E = SNMP OK - Timeticks:
q | R (1091816) 3:01:58.16

Sun 00; 00 Sun 12:00
O Round Trip Tines 0.40 ms Last 600,00 ms Max 424.05 ms Average
O warning 200, 60000OmS
. . B Critical 600, 000000ss
Results 1 - 5 of 5 Maltching Services

Packets lost

120 t
108

Pachets Lot
o388

!I

Sun 00: 00 Sum 12:00
O Packets Lost 0% Last 100 % Max 71 % Average

O Warning 20%

B Critical 62%

Figura 23 - Popups de PNP4Nagios integradas en Nagios Core

Puede ocurrir que tarde un tiempo en actualizarse la informacion de Nagios durante el cual PNP4Nagios
no estara disponible, dependera del tiempo de refresco de Nagios.

En caso de acceder a la URL de PNP4Nagios, http://localhost/pnp4nagios, Serd posible
visualizar todas las gréaficas de un determinado host para el cual se han recogido y representado los
valores de rendimiento obtenidos por los plugins de Nagios. En la Figura 24 se muestran algunas de las
graficas que representan los servicios de host local con diferentes intervalos de tiempo.
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| service overview for “localhost” J

Host: localhost Service: Host Perfdata
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[ Warning 3000.000000ms )
W Critical 5000.00000CMS Time ranges
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©0:40  01:00  01:20  0l:48  ©02:00 0220  02:40  ©3:00  03:20 :%‘m
E:‘::::T‘: Lga"t‘ 0 % Last 0 % Max 0 % Average & @ Current Users
B Critical 106% ® (TP
# [FPING
# [@Root Partition
Host: localhost Service: Current Load # (i#5wap Usage
# [@Total Processes
Custom time range 22.10.15 0:20 - 22.10.15 3:23 :
Datasource: loadl
CPU Load for localhost / Current_Load E
1.5
g
® 1o -
3 4
0.5 : =
i 2
0.0 B 1 = T | : -
©0:40  01:00  01:20  0l:48  ©02:00 0220  02:40  ©3:00  03:20
B load 15 1.25 Last 0.50 Average 1.25 Max
O Load 5 1.57 Last ©.50 Average 1.57 Max
Oload 1 1.22 Last 0.47 Average 1.71 Max
Host: localhost Service: Current Users
Custom time range 22.10.15 0:20 - 22.10.15 3:23
Datasource: users ) .(H;
localhost / Current Users %
4
g
5
00:48  ©L:00  01:20  0l:40  02:00  02:20  ©2:40  03:00  03:20
O users 4. 0000 Last 4.0000 Max 4.0000 Average
[0 Warning 20
W cCritical 50
Default Template
Command check_local_users
Host: localhost Service: HTTP
Custom time range 22.10.15 0:20 - 22,10.15 3:23
Datasource: time A
Response Times localhost / HTTP E]
120 m
100 m -
8 m =
n =
60 m g
40 m H
20m -
o - - - - - . - .
©e:40  01:00  €1:20  0l:48  ©02:00 0220  02:40  ©3:00  03:20
W tine 0.02 s Last 0.10 s Max 0.02 s Average

Figura 24 - Gréficas de PNP4Nagios
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3.5 NagVis

NagVis es un plugin para Nagios que permite visualizar graficamente todos sus objetos de

La instalacion de NagVis se realizara a través del codigo fuente. Es necesario compilarlo con los
pardmetros adecuados y proceder con la instalacion. La pagina oficial de NagVis,
http://www.nagvis.org/, muestra la seccion de descargas, asi como la documentacion de ayuda
para poder instalar el software.

3.5.1 Prerrequisitos de instalacion

Para poder realizar una compilacion del cédigo con éxito es necesario tener instalados los siguientes
paquetes:

apt-get install gawk g++ make libc6-dev

3.5.2 Obtener el codigo fuente de Livestatus

Recordar que Livestatus es un backend, necesario para que NagVis pueda comunicarse con Nagios
(véase 2.3.2). Este es un software gratuito que se distribuye bajo la licencia GPL en su version 2.

Para obtener el codigo fuente hay que dirigirse a la web oficial del desarrollador de Livestatus,
http://mathias-kettner.com/check mk_download source.html (Figura 25).

Download Sources of Check MK

Here you can download the original source files of Check_MK which only contain the source code of Check_MK itsel, Check MK
MK Livestatus, he Web GUI and the Event Console (mkeventd). Die Check MK Editionen

Nac Charlk MK Manitarinn Quctam

Figura 25 - Seccion de descargas en la web de Livestatus

Se ha utilizado la Gltima version estable de este software, se descargara el codigo fuente y se compilara
con algunas modificaciones:
wget http://mathias-kettner.com/download/mk-livestatus-1.2.6pl0.tar.gz

tar zxfv mk-livestatus-1.2.6pl0.tar.gz
cd mk-livestatus-1.2.6pl0
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3.5.3 Compilar e instalar Livestatus

Tras desempaquetar el “tarball” (fichero con extension .tar), y situar el prompt en la nueva carpeta
que contiene el codigo fuente se deben ejecutar las siguientes instrucciones para configurar Livestatus
para la version 4 de Nagios y posteriormente compilar e instalar.

./configure --with-nagios4

make

make install

Si no se mostré ningun error en la compilacion, se puede asumir que la instalacion Livestatus se ha
completado correctamente, aunque mas tarde se realizardn las comprobaciones necesarias para
cerciorarse. Para completar la integracion con Nagios es necesario afiadir un fragmento de cddigo en el
fichero de configuracién de Nagios, nagios.cfg. Segln los pardmetros establecidos en la instalacién
de Nagios, la ruta en la que se encuentra este fichero es /usr/local/nagios/etc/.

Con un editor de texto se afiaden las siguientes lineas:

broker module=/usr/local/lib/mk-livestatus/livestatus.o
/usr/local/nagios/var/rw/live
event broker options=-1

Tras la instalacion de Livestatus, es necesario reiniciar Nagios

service nagios restart

Y en el log de Nagios, /usr/local/nagios/var/nagios.log, comprobar que Livestatus se ha
inicializado correctamente:
[1441071601] livestatus: Livestatus 1.2.6pl0 by Mathias Kettner. Socket:

'/usr/local/nagios/var/rw/live'

[...]

[1441071602] livestatus: Finished initialization. Further log messages go
to /usr/local/nagios/var/livestatus.log

[1441071602] Event broker module '/usr/local/lib/mk-
livestatus/livestatus.o' initialized successfully.

3.5.4  Obtener el cddigo fuente de NagVis

NagVis es un software gratuito que se distribuye bajo la licencia GPL en su version 2. Para obtener el
cadigo fuente hay que dirigirse a la web oficial de NagVis donde se alojan los ficheros del cdigo fuente
en la web del desarrollador, http://www.nagvis.org/downloads.

Es posible descargarlo directamente de la web (Figura 26) o a través de la linea de comandos:

wget http://www.nagvis.org/share/nagvis-1.8.5.tar.gz
tar zxfv nagvis-1.8.5.tar.gz
cd nagvis-1.8.5

Se ha utilizado la Gltima version estable de este software, se descargara el codigo fuente y se compilara
con algunas modificaciones:
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Want to see your exclusive banner hera?

News About Screenshots [BTLIEWERI Documentation  Support  Publications Sponsoring  Featuritis

NagVis Automap

The NagVis Automap automatically creates maps according to the
parent/child relations in your Nagios installation.

Downloads
Quick Info
Stable Releases o Latest Releases:
2015-07-06 1.8.5 (stable)

Version Date Type Description Changelog 2015-08-15 1.9b2 (testing)

| NagVis 1.8.5 | 2015-07-06 Tarball minor bugfixes

Figura 26 - Seccidn de descargas en la web de NagVis

3.5.5 Compilar e instalar NagVis

Para que NagVis funcione correctamente son necesarios algunos modulos adicionales de PHP, como los
gréficos, bases de datos y Graphviz. Este (ltimo es necesario para poder utilizar la funcién “Automap”
en NagVis. [8]

apt-get install php5-gd php5-json php-net-socket graphviz rsync php5-
common libapache2-mod-php5 php5-cli phpS5-cgi sglite sglite3 phpb-sglite
libjson-xs-perl php-pear php-apc php5-curl

Tras instalar los mddulos necesarios se procedera a instalar NagVis. Con la ayuda de un script que se
encuentra en la carpeta desempaquetada del dichero .tar, install.sh. Solamente es necesario pasarle
dos argumentos y responder a todas las preguntas que haga afirmativamente. Asi se estableceran los
valores por defecto en NagVis. En caso de que las rutas de instalacién no coincidan o se hayan cambiado
algunas opciones, es necesario establecerlas adecuadamente.
root@ubuntu:~/Desktop/nagvis-1.8.5# ./install.sh -n /usr/local/nagios -p

/usr/local/nagvis -1 "unix:/usr/local/nagios/var/rw/live" -b mklivestatus -u www-
data -g nagcmd -w /etc/apache2/conf-available -a y

e +
| Welcome to NagVis Installer 1.8.5 |
- +
[...]
e +
| Do you want to proceed? [v]

e +
[...]

Bttt it it it e +

Installation complete

You can safely remove this source directory.

For later update/upgrade you may use this command to have a faster update:
./install.sh -n /usr/local/nagios -p /usr/local/naagvis -1

What to do next?
- Read the documentation
- Mavbe vou want to edit the main configuration file?
Its location is: /usr/local/nagvis/etc/nagvis.ini.php
- Configure NagVis via browser
<http://localhost/nagvis/config.php>
- Initial admin credentials:
Username: admin
Password: admin
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3.5.6 Interfaz web

Al final del proceso de instalacion de NagVis se informa al usuario de cuales son las credenciales de
administrador. Para simplificar y utilizar las mismas que en Nagios es necesario afiadir unas lineas de
cadigo en el fichero de configuracion de NagVis.

Este fichero se encuentraen la ruta /usr/local/nagvis/etc/nagvis.ini.php, COMO Se muestra
en el resumen de la instalacion. Las siguientes lineas deben descomentarse (quitar el simbolo «; ) en
la seccidn [global] del fichero de configuracion:

logonmodule="LogonMixed”

logonenvvar="REMOTE USER”

logonenvcreateuser="1"

También debe editarse el fichero de configuracion creado en el directorio de Apache,
/etc/apache2/conf-available/nagvis.conf, quitdndo el simbolo # al inicio de las lineas, de
tal forma que quede como el texto a continuacion:

AuthName "NagVis Access"

AuthType Basic

AuthUserFile /usr/local/nagios/etc/htpasswd.users

Require valid-user

Tras la instalacion es necesario habilitar el sitio web en Apache. Para ello se debe crear un enlace
simbolico (“symlink™) del fichero en la carpeta de Apache sites-enabled.

In -s /etc/apache2/conf-available/nagvis.conf /etc/apache2/sites-
enabled/nagvis.conf

El ultimo paso es ejecutar un script que establecera al usuario nagiosadmin como administrador. El
fichero se encuentra en la carpeta desempaquetada con el codigo fuente de NagVis. Para establecer los
permisos del usuario ejecutar las siguientes instrucciones:

cp nagvis-make-admin /usr/local/nagvis/etc/

cd /usr/local/nagvis/etc/

./nagvis-make-admin nagiosadmin

service apache2 restart && service nagios restart && service npcd restart
Tras reiniciar Apache, Nagios y PNP, la interfaz web de NagVis ya sera accesible. Con un navegador
web dirigirse a http://localhost/nagvis Yy se podra visualizar la pantalla principal como se
muestra en la Figura 27.

Se recomienda borrar el usuario por defecto admin desde la pestafia Users Menu -> Manage Users.

En la interfaz se muestran mapas de ejemplo con los gque se puede apreciar el potencial de NagVis. Al
hacer clic en cada uno de ellos se abrira el mapa muestra.

NagVis

Figura 27 - Interfaz web de NagVis
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4. IMPLEMENTACION EN EL LABORATORIO

El objetivo de este trabajo es establecer un sistema de monitorizacion de la red y los sistemas que
pertenecen al Laboratorio de Telematica y al Laboratorio de Aplicaciones Telematicas de la Universidad
de Cantabria.

En este apartado se procederd a la configuracion de todo el entorno de trabajo para la monitorizacion de
los equipos. La Figura 28 muestra un esquema de la red de ambos laboratorios. Conforme a esa figura
se han de configurar los ficheros en los que se definen los hosts y los servicios que utilizaran.

4.1 Descripcion de la topologia de los laboratorios

Ambos laboratorios estan interconectados a través de un router Cisco 2600 que, a partir de ahora, sera
considerado en nodo “padre” del cual todos dependen. EI Cisco 2600 dispone de un agente SNMP
propietario de Cisco, que puede utilizarse para obtener, por ejemplo, el trafico de red que pasa por él.

Este router estd conectado a un switch SMC de 24 puertos al que estan conectados los equipos
denominados “locales”. Son diez equipos que se definirdn en Nagios desde el 1ocal1 al 1ocall0.
Estos son los PCs mas nuevos, tienen sistema operativo Windows 7 x64 y son los equipos donde se
instalara el subagente SNMP. Poseen direcciones privadas de la subred 192.168.110.0/24.

Los equipos locales de definirdn en Nagios utilizando la directiva parents cOmo cisco2600 Yy con el
hostgroup definido como hosts.

El Cisco 2600 estd conectado ademas a una red X.25 con una rango de direcciones 192.168.200.0/24
que, a efectos de monitorizacion serd completamente transparente.

Se podra asumir entonces que el router Cisco 2500, conectado a la red X.25, sera “hijo” directo del
router Cisco 2600. El router Cisco 2500 esta conectado a una red de diez ordenadores denominados
“remotos”. Estos estan conectados mediante clave coaxial y pertenecen a la subred 192.168.100.0/24 y
en Nagios se definirdn desde remotol a remoto10. Son equipos antiguos que no cuentan con un agente
SNMP instalado.

Los equipos locales de definirdn en Nagios utilizando la directiva parents cOmMo cisco2500 Yy con el
el mismo grupo de hosts que los locales, hostgroup hosts.

La salida a Internet de este laboratorio se realiza a través de un servidor llamado Atlas. Este servidor
estd conectado al Cisco 2600 y realiza funciones de firewall y NAT (Network Address Translation) entre
la red privada e Internet. El servidor con nombre de dominio 1eda.tlmat.unican.es esti conectado
directamente a Internet con una direccién IP pablica. Ambos servidores se definiran en Nagios en el
grupo servers

En el laboratorio de Aplicaciones Telematicas existen seis nodos ATM. Estos nodos administran los
usuarios de las diferentes secciones de la red ATM de la Universidad de Cantabria. Los usuarios son
agrupados en redes locales virtuales (VLANS) segun su localizacion.

El nodo ATM del Servicio de Informaética es hijo directo del Cisco 2600 y estan conectados con el
direccionamiento 192.168.0.20/30. Este nodo esta directamente conectado con los otros cinco nodos
ATM. Cada enlace posee su propio direccionamiento y cada nodo sus propias VLANS.

Los seis nodos ATM perteneceran en Nagios al grupo ATMnodes
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Figura 28 - Esquema de red de los laboratorios
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4.2 Definicion de objetos en Nagios

Tras haber estudiado el funcionamiento de la definicion de objetos en Nagios se procedera a
continuacion, a establecer los ficheros donde los equipos seran definidos.

El conjunto de los equipos a monitorizar en los laboratorios, se ha dividido en cuatro tipos. Esta division
atiende al tipo de maquina y/o servicio que ofrece, PCs, servidores, routers y nodos ATM.

Se creara una carpeta en la ruta /usr/local/nagios/etc, que contendra todos los ficheros que
definiran las objetos del laboratorio.

mkdir /usr/local/nagios/etc/lab

Cada fichero de configuracidn, con la extension .cfg, contendréa la informacion necesaria para que
Nagios sea capaz de monitorizar cada objeto. Para crear un fichero de texto se pueden utilizar cualquier
editor de texto plano en Ubuntu (gedit, nano, vi, etc...). Con la siguiente instruccion se creara el
fichero hosts.cfg en la ruta adecuada:

gedit /usr/local/nagios/etc/lab/hosts.cfg

A continuacion se muestra un fragmento del fichero hosts.cfg que corresponde a la definicion del
grupo de hosts y a la de un PC con sistema operativo Windows.

define hostgroup/{
hostgroup name hosts
alias PCs

}
define host({

use windows-server, host-pnp
host name locall

alias PC locall

address 192.168.110.12

parents Cisco 2600

hostgroups hosts

}

En este fichero deben definirse todos los equipos que pertenecientes al hostgroup hosts, COMO Se
detalla en el apartado 4.1. Siguiendo la misma metodologia deberan definirse el resto de ficheros. Todos
los ficheros de definicidn de objetos se encuentran en el Anexo I.

Los servicios también pueden definirse en un fichero a parte o en varios, el Gnico requisito es afiadir la
ruta de cada fichero de definicion de objetos al fichero de configuracion principal de Nagios.

En este caso el fichero que contiene los servicios se ha establecido en la misma ruta del fichero
hosts.cfg con el nombre services.cfg.

Para la monitorizacién de los PCs del laboratorio se hard uso de los plugins de Nagios. Uno de los
servicios propuesto es check ping que realiza un peticion ECHO al equipo y espera su respuesta. Al
comando se le pasan parametros adicionales que definiran, en funcién de la respuesta, el estado del
servicio en Nagios.

Los plugins de Nagios muestran informacion de funcionamiento si se ejecutan con el parametro -h:

root@ubuntu:/usr/local/nagios/libexec# ./check ping -h
check ping v2.0.3 (nagios-plugins 2.0.3)
[...]

Usage:
check ping -H <host address> -w <wrta>,<wpl>% -c <crta>,<cpl>%
[-p packets] [-t timeout] [-4]-6]
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Este plugin proporciona ademas la latencia del ping como informacién de rendimiento. Y gracias a
PNP4Nagios es posible comprobar estas latencias representadas graficamente y con histéricos. Solo es
necesario afadir la plantilla de servicio (s rv-pnp) para que empiece a recoger y procesar la informacion
de rendimiento devuelta por el plugin.

Otro de los plugins utilizado es check snmp que proporciona soporte para realizar cualquier peticion
SNMP para obtener informacion de equipos remotos. Utilizando este plugin de Nagios se realiza una
peticion SNMP para obtener el tiempo que el equipo lleva encendido, desde el ultimo reinicio, con el
OID sysUpTime. 0 definido en la MIB RFC1213.

Gracias a la flexibilidad de Nagios y a una comunidad de usuarios activa, se han incluido varios plugins
que realizan diversas comprobaciones mediante el protocolo SNMP. Estos scripts estan escritos en Perl
y se han obtenido de Nagios Exchange (https://exchange.nagios.org). Cada plugin tiene su propia
licencia establecida por su autor. Todos los plugins utilizados para realizar la monitorizacién en el
laboratorio son gratuitos y con licencia de libre de uso, distribucion y modificacion.

El script check win snmp disk, alojado en /usr/local/nagios/libexec/, comprobara el
espacio total de cada disco duro o particion reconocida por Windows, asi como su espacio utilizado y
libre.

Uno de los requisitos para utilizar estos scritps, es su definicion en el fichero de comandos de Nagios.
Este fichero se encuentra en laruta /usr/local/nagios/etc/object/commands.cfg

Aqui se define el nombre del servicio que se invocard en el fichero services.cfgy lainstruccion que
se ejecutara en la linea de comandos. Es posible utilizar macros definidas o genéricas (véase 2.1.2.1) en
este fichero para ajustarse a los requerimientos de cada plugin.
# 'check win snmp disk' command definition
define command{

command_name check win snmp disk

command line /usr/local/nagios/libexec/check win snmp disk

SARG1S S$SARG2S SARG3S SARGAS
}

Una vez establecida la definicion del comando, se debe proceder con la definicion del servicio en el
fichero /usr/local/nagios/etc/lab/services.cfg. Se especifica la descripcion del servicio y
el comando de comprobacion al gue se le pasaran los argumentos necesarios para la ejecucion del script.
Este plugin, por su disefio, necesita la direccidn del host al que se realizara la peticion, el nombre de la
comunidad SNMP, y los margenes de WARNING y CRITICAL para la informacion en Nagios.

define service{

use generic-service

hosts locall,local2,local3,locald,localo,
local7,local8,local9, locall0

service description Check WIN DISK

check command check win snmp disk!$HOSTADDRESS!public!90!100

notifications enabled 0

}

Otro script para monitorizar sistemas Windows es check win cpuload. Comprobara el porcentaje de
utilizacion del procesador. Si éste tiene mas de un nucleo, devuelve la media de utilizacion de todos
ellos. Ademas se comprobara la memoria RAM disponible y utilizada por los PCs con check winmem.

Para la correcta ejecucidn de estos scripts es necesario incluir, como argumentos, los porcentajes de
utilizacion de los estados de aviso y critico.
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Los comandos y la difinicion del servicio de los scripts check win cpuloady check winmem deben
realizarse del mismo modo que check win snmp disk. Utilizan las mismas macros, lo Unico que
cambiaria es el nombre del script.

El daltimo plugin adicional que se utilizar4 en la monitorizacion de los host es check iftrafficé64.
A este script debe pasarsele como argumento la comunidad SNMP y recorrera la MIB-2 en busca de las
interfaces de red disponibles. Obtiene los datos de utilizacion de dicha interfaz y devuelve los valores
medios de entrada y salida de datos y los valores acumulados desde el ultimo reinicio del equipo.

Sus definiciones como comando Yy servicio son, respectivamente:

define commandf{
command name check iftraffic64
command line /usr/local/nagios/libexec/check iftraffic64.pl -H
SHOSTADDRESSS -C SARG1S$ -b 100 -u m
}

define service({

use generic-service, srv-pnp

hosts locall,local2,local3,locald4, localb,
local7,local8,local9, locall0

service description Trafico

check command check iftraffic64!public

notifications enabled 0

}
Tras reiniciar Nagios, si la configuracidn es correcta, seréd posible visualizar en la pagina de los host los

servicios establecidos. La Figura 29 muestra los servicios activos del host 1ocall.

Host #%  service *# Status #% Last Check #%  Duration #% Attempt ## Status Information
Check
locall WIN CPU oK 10-22-2015 00:08:33 0d 1h58m 34s  1/3 OK : CPU load 53%
LOAD
Check OK MEM: usage 70.86 perc -
WIN oK 10-22-201500:09:01 0d Oh 42m 205 1/3 2971068 KByles of 4192696
MEM KBytes -w 90 -c 100
Check WIN
o oK 10-22-201500:10:33 0d Oh 27m 50s  1/3 OK - ALL DISKS MET MARGINS
I PING OK - Packet loss = 0%,
PING oK 10-22-201500:14:32 0d Oh 28m51s  1/3
: RTA = 1.56 ms
OK - Average IN: 101.55KB
_ - (0.81%), Average OUT: 2.44KB
Traf % [ |ok 10-22-201500:10:20 0dOh 29m2s  1/3
rafico mes (0.02%)Total RX: 1.25GBytes,
Total TX: 87.56MBytes
SNMP OK - Timeticks: (3344053
Uptime oK 10-22-201500:09:32 0d 1h58m 265 1/3 01790 53 meticks: ( )

Figura 29 - Servicios del host locall en Nagios

La Figura 30 muestra las gréficas generadas con PNP4Nagios al situar el cursor sobre el icono de
integracion, remarcado en la figura, del servicio “Trafico”.

Los scripts check win cpuloady check winmem Se han adaptado, modificando el codigo en Perl,
para que ofrezcan informacion de rendimiento. Esto supondra que PNP4Nagios sera capaz de recibir
esa informacion y representarla graficamente. La Figura 31 muestra una captura de la representacion
grafica del uso de la CPU en el host 1ocall.

Recordar que PNP4Nagios es capaz de almacenar datos de rendimiento para realizar graficos historicos
de la informacion de rendimiento obtenida de los plugins. Puede visualizarse con diferentes escalas
temporales en la misma pagina.
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El servidor Atlas es un equipo sensible y por ello tiene el acceso restringido a parte de la MIB-2. No es
posible monitorizar el uso de las interfaces de red que posee. Solamente se monitoriza si el equipo esta
activo y, en caso de estarlo, cuanto tiempo ha pasado desde el altimo reinicio.

)
2

0N

wn

Check WIN disk | e

Wed 12:00

607.4753 KB Last 30284937 0069 KB Max 3534126.6420 KB Ave

Limit Resuits: 100 = . Lol 4 e
] B Status
Host *# Service * ¥ d. = t e Information
_ 40
Check WIN £ OK : CPU load
locall n ol | ®ed 00 .
Q E] . CPU LOAD guunu:a.:gw QU 88.8333 % Last 3057737{:.: Max 153,6935 w% Average 43.5%
L Qwarning 85
B et = i OK MEM: usage
e r— Command check_iftrafficed 67.57 perc-
x locall / Trafico
MEM L 2833168 KBytes of

4192696 KBytes -w
90 -c 100

OK - ALL DISKS
MET MARGINS
PING OK - Packet

i

Default Template
Command check_iftrafficéd

locall / Trafico

[ inBandwidth
NG O [« |

]
Wed 00: 00
O outBandwidth

Wed 12:00
10.7522 KB Last 38.0936 KB Max

Trafico

e
v
v

loss = 0%, RTA =
0.88 ms

OK - Average IN:
1.52KB (0.01%),
Average OUT:
3.38KB (0.03%)Total

L

19,0296 KB Average
Default Template
Command check_iftrafficed

orm Extra s ice Actions =
Perform Extra Service Actions TotalWik T atiee
4o0a
.00
@ 206

106

Uptime |

0
Wed 66:00
[ inabsolut

Wed 12: 60

1.1868 GB Last 3.5344 GB Max 1.1796 GB Average

RX: 1.19GBytes,
Total TX:
85.45MBytes

SNMP OK -
Timeticks: (3224206)
8:57:22.06

k

Default Template
Command check_iftrafficed

Figura 30 - Representacion del tréfico de red del host locall

Service details locall -> Check WIN CPU LOAD

Host: locall Service: Check WIN CPU LOAD

4 Hours 20.10.15 9:04 - 20.10.15 13:04
Datasource: cpu_load

locall / Check WIN CPU LOAD

120
100
B8O
60
40
20

-

09:20 09:40 10:00 10:;20 10:40 11:00 11:20 11:40 12:00 12:20 12:40 13:00
O cpu_load 24,9150 % Last 35.5000 23,3190 % Average
O warning 90
B Critical 100

% Max

Default Template
Command check_win_cpuload

Host: locall Service: Check WIN CPU LOAD

25 Hours 19.10.15 12:04 - 20.10.15 13:04
Datasource: cpu_load

locall / Check WIN CPU LOAD

120
100
80
[1:]
40
20

b,

o @B

‘:M [§]|+'s

Search

Actions

& =
it

My basket
Basket is empty

Status

Host: locall
Service: Check WIN CPU LOAD
Last Check: 20.10.15 13:02

Time ranges

(@l Qverview
@14 Hours
125 Hours
@1 0One Week
[@10One Month
[@10ne Year

Services

#* A Host Perfdata

+* ECI‘IECK WIN CPU LOAD
* [ Check WIN MEM

* [APING

* A Trafico

Figura 31 - Representacion del uso de la CPU en el host locall

Implementacion en el laboratorio



Universidad de Cantabria Pagina |63

Para los routers, se ha utilizado también el plugin check iftraffic. Asiescapaz de mostrar el trafico
de entrada, salida y acumulado de cada interfaz. Solo se han definido los servicios necesarios para
monitorizar las interfaces que estan siendo utilizadas, ya que las interfaces desconectadas son detectadas
como errores con estado critico.

Host *# Service *¥ Status #% LastCheck #%  Duration #% Attempt ## Status Information
switchSMC24p PING | 10-20-2015 23:48:17 0d Oh 34m 31s 1/3 PING OK - Packet loss = 0%, RTA = 2.67 ms
Trafico R . OK - Average IN: 0.00B (0.00%), Average OUT: 107.39B
Interfaz 01 @ L0:20:2015 254550, (OOh =2mises s (0.00%)Total RX: 923.31KBytes, Total TX: 15.39MBytes

OK
OK
Trafico z OK - Average IN: 0.00B (0.00%), Average OUT: 107.39B
N OK 10-20-2015 23:49:31 0d 1h 18m 30s 1/3
Interfaz 02 @ i (0.00%)Total RX: 4.12MBytes, Total TX: 73.95MBytes

Trafico OK - Average IN: 31.94B (0.00%), Average OUT: 136.12B
-20- :50: h /!
mertaz03 DR e | L0 0) G ahi miate (13 (0.00%)Total RX: 2.82GBytes, Total TX: 204.38MBytes
OK - Average IN: 0.00B (0.00%), Average OUT: 106.95B

Trafico
OK
Interfaz 04 @ (0.00%)Total RX: 23.72MBytes, Total TX: 292.38MBytes
Traf 3 | = : 0. 8 ; i .
rafico @ oK 10-20-2015 23:45:05 0d 1h 17m 425 13 OK - Average IN: 0.00B (0.00%), Average OUT: 108.01B

Interfaz 05 (0.00%)Total RX: 15.35MBytes, Total TX: 249.77MBytes

10-20-2015 23:52:01 0d 1h 10m 46s 1/3

Trafico | _— OK - Average IN: 34.92KB (0.28%), Average OUT: 1.13KB
Interfaz 06 iy O 10:20:2015:23:46:50. |0d Lhdam 575 113 (0.01%)Total RX: 358.74MBytes, Total TX: 3.12GBytes
Trafico > OK - Average IN: 0.00B (0.00%), Average OUT: 107.58B
N OK 10-20-2015 23:48:35 0d 1h 14m 12s 1/3
Interfaz 07 @ B i (0.00%)Total RX: 17.50MBytes, Total TX: 541.01MBytes
Trafico 2 | : OK - Average IN: 0.00B (0.00%), Average OUT: 107.29B
. 10-20-2015 23:50:20 0d 1h 12m 27s 1/3
Interfaz 08 | o 2 it (0.00%)Total RX: 13.18MBytes, Total TX: 363.79MBytes
Trafico - 3 | =3 OK - Average IN: 0.00B (0.00%), Average OUT: 107.06B
oo AN oK £0:20:20 0235205, (0CCNTmEas) 3 (0.00%)Total RX: 4.84MBytes, Total TX: 229.21MBytes
Trafico @ oK 10-20-2015 23:45:09 0d 1h 17m 38s 1/3 OK - Average IN: 0.00B (0.00%), Average OUT: 106.68B
a. A . . 'y . s
Interfaz 10 (0.00%)Total RX: 910.11KBytes, Total TX: 15.34MBytes
Trafico — _— OK - Average IN: 1.57KB (0.01%), Average OUT: 21.63KB
Interfaz 11 Pl oK j Blateioasana) dinom e 1S (0.17%)Total RX: 2.20GBytes, Total TX: 502.90MBytes
Trafico = ] s OK - Average IN: 74.12B (0.00%), Average OUT: 107.00B
Interfaz 15 @ O 10:20:201523:08:24) [0dith Tmezss: 2113 (0.00%)Total RX: 9.77MBytes, Total TX: 14.94MBytes
Trafico @ oK 10-20-2015 23:50:09 0d 1h12m 38s. 1/3 OK - Average IN: 667.25B (0.01%), Average OUT: 816.42B
Interfaz 16 = (0.01%)Total RX: 76.26MBytes, Total TX: 93.07MBytes
Uptime | OK 10-20-2015 23:44:16 0d Oh 28m 32s 1/3 SNMP OK - Timeticks: (13382330) 1 day, 13:10:23.30

Figura 32 — Servicios del switch SMC de 24 puertos

En los nodos ATM se ha utilizado el plugin check snmp _iproute que comprueba que las rutas hacia
las VLANSs son correctas. Desde el nodo ATM del Servicio de Informatica (véase Figura 28) se
comprueba la ruta hacia las VLANSs de todos los nodos, en el resto s6lo las propias.

Para comprobar que las rutas son correctas el plugin comprueba los objetos de la MIB IP-FORWARD.
Concretamente la tabla ipcidrRouteTable, de la cual se pueden obtener las direcciones IP de las
VLANS, sus méscaras de subred y sus puertas de enlace. La Figura 33 muestra los servicios definidos
para el nodo ATM del Servicio de Informética. Sus definiciones como comando y servicio son,
respectivamente:
define command{

command name check snmp iproute

command line /usr/local/nagios/libexec/check snmp iproute -H
SHOSTADDRESSS -C S$SARG1S -r S$SARG2S$S -m SARG3S$S -g SARG4S

}
define service/{

use generic-service

host name ATM Informatica

service description VLAN 192.168.1.32/27

check command check snmp iproute!solomira
}

Por Gltimo, la configuracién del equipo 1ocals, en el que Nagios esta corriendo, hace uso de los plugins
locales incorporados en el paquete de plugins de Nagios. Son especificos para monitorizar el sistema
Linux local. Estos, proporcionan informacién sobre el uso de la CPU (Current Load), el espacio
disponible en la particién del disco duro (Root Partition), el uso de la particion del disco duro para la
memoria virtual (Swap Usage) y el niamero de usuarios identificados en el sistema (Current Users). La
Figura 34 muestra los servicios descritos para el equipo 1ocals, el host local para Nagios
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ATM_Informatica Enlace con Enfermeria OK 10-21-2015 01:47:40 0d Oh 19m 56s 1/3 OK - 192.168.0.8 (Router ID 192.168.0.9) found
Enlace con Laboratorio
E——— oK 10-21-2015 01:49:26 0d Oh 18m 10s 13 OK - 192.168.0.20 (Router ID 192.168.0.21) found
Enlace con Medicina [OKT ] 10212015 01:56:42 0d Oh 20m 54s U3 OK - 192.168.0.4 (Router ID 192.168.0.5) found
Enlace con Nautica BRI 10-21-201501:48:28 0d Oh 19m8s U3 OK - 192.168.0.0 (Router 1D 192.168.0.1) found
Enlace con Paraninfo [’E] 10-21-201501:50:15 0d Oh 17m21s 13 OK - 192.168.0.12 (Router ID 192.168.0.13) found
Enlace con Torrelavega 10-21-2015 01:52:01 0d Oh 15m 35s 13 OK - 192.168.0.16 (Router ID 192.168.0.17) found
PING OK 10-21-2015 01:54:59 1d 6h 11m 155 13 PING OK - Packet loss = 0%, RTA = 1.67 ms
Uptime [OKTT 10-21-201501:50:56 0d 5h 26m 37s U3 SNMP OK - Timeticks: (10833098) 1 day. 6:05:30.98
VLAN 192.168,1.027 OK 10-21-2015 01:53:47 0d Oh 13m 49s V3 OK - 192.168.1.0 (Router ID 192.168.1.1) found
VLAN 192.168.1.128/27 [GK ] 10-21-201501:56:45 0d Oh 20m 51s /3 OK - 192.168.1.128 (Router ID 192.168.0.10) found
VLAN 192.168.1.32/27 [OKT 10-21-201501:48:32 0dOh19mds U3 OK - 192.168.1.32 (Router D 192.168.0.2) found
VLAN 192.168.1.64/27 [GKTT 10-21-201501:50:18 0d Oh 17m 185 13 OK - 192.168.1.64 (Router ID 192.168.0.14) found
VLAN 192.168.1.96/27 6K 10-21-201501:52:04 0d Oh15m 325 U3 OK - 192.168.1.96 (Router ID 192.168.0.6) found
VLAN 192.168.2.0/27 OK 10-21-201501:53:51 0d Oh 13m 455 13 OK - 192.168.2.0 (Router ID 192.168.2.1) found
VLAN 192.168.2.128/27 Ok ] 10-21-201501:56:49 0dOh 20m 47s U3 OK - 192.168.2.128 (Router ID 192.168.0.10) found
VLAN 192.168.2.32/27 [GKT 10212015 01:48:35 0dOh1Sm1s U3 OK - 192.168.2.32 (Router ID 192.168.0.2) found
VLAN 192.168.2.64/27 [B?:] 10-21-201501:50:21 0d Oh 17m 155~ 13 OK - 192.168.2.64 (Router ID 192.168.0.14) found
VLAN 192.168.2,96/27 10-21-2015 01:52:08 0d Oh 15m 285 U3 OK - 192.168.2.96 (Router ID 192.168.0.6) found
VLAN 192.168.3.0/27 OK 10-21-201501:53:54 0d Oh 13m 425 13 OK - 192.168.3.0 (Router ID 192.168.3.1) found
VLAN 192.168.3.128/27 OK 10-21-2015 01:56:52 0d Oh 20m 44s 13 OK - 192.168.3.128 (Router ID 192.168.0.10) found
VLAN 192.168.3.32/27 [GKTTT 10-21-201501:48:38 04 0h 18m 585 U3 OK - 192.168.3.32 (Router D 192.168.0.2) found
VLAN 192.168.3.64/27 [GKT 10212015 01:50:25 0d Oh 17m 11s U3 OK - 192.168.3.64 (Router ID 192.168.0.14) found
VLAN 192.168.3.96/27 [OKT7] 1021-201501:52:11 0d Oh 15m 255  1/3 OK - 192.168.3.96 (Router ID 192.168.0.6) found
VLAN 192.168.4.0/27 OK 10-21-2015 01:53:57 0d 0h 13m 39s 13 OK - 192.168.4.0 (Router ID 192.168.4.1) found

Figura 33 - Servicios del nodo ATM del Servicio de Informatica

locals Current Load OK 10-21-201502:08:04 1dSh59m12s V4 OK - load average: 0.14, 0.21, 0.22
Current Users OK 10-21-201502:08:48 1dSh59m28s 14 USERS OK - 4 users currently logged in
> HTTP OK: HTTP/1.1 200 OK - 11783
HTTP N OK 10-21-2015 02:07:43 1dSh59m32s 1/4
@ bytes in 0.001 second response time
, PING OK - Packet loss = 0%, RTA =
PING - 10-21-201502:08:22 5d11h52m58s U3
0.03 ms
Root Partition . OK 10-21-201502:09:56 1d 10h1m15s 1/4 DESICOR oo space: [ L1004 WD
arinor
(92% inode=97%):
3 SWAP OK - 100% free (8071 MB out of
Swap Usage A K 10-21-2015 02:10:14 1d Sh 59m 8s 14
RP. 580 o 8071 MB)

Figura 34 - Servicios del host local5

4.3

NagVis incorpora por defecto un conjunto de mapas de demostracion para que el usuario tenga una
vision de lo que esta herramienta permite realizar. Estos mapas se muestran en la pantalla inicial de
NagVis pero es posible borrarlos. Tras identificarse con un usuario con privilegios de administrador, es
posible borrar los mapas de ejemplo desde la pestafia Options y después seleccionar Manage Maps. La
Figura 35 muestra la seccion correspondiente para borrar los mapas mencionados.

Gestion de mapas en NagVis

En la parte superior el mismo menu se pueden crear mapas nuevos. El sistema de creacion de un mapa
objeto a objeto en NagVis, puede resultar un proceso tedioso para entorno grandes. La opcién
“Automap” crea el mapa a partir de las relaciones parentales entre objetos, establecidas en los ficheros
de definicién de objetos de Nagios. La Figura 36 muestra cdmo crear un mapa automatico.

Tras pulsar el boton Create se mostrard el mapa renderizado de la forma que NagVis escoja. Las
opciones de renderizado modifican la visualizacion del mapa en cuanto a la forma que tiene NagVis de
organizar los objetos. Para este caso se recomienda la opcion Undirected que puede seleccionarse en la
pestaiia Edit Map y Map Options y cambiar el parametro render mode. También es posible afiadir una
barra de zoom y un valor de zoom por defecto como muestra la Figura 37.
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NagVis

Regular map v
Create

Choose a map v
Rename

Choose a map v
Delete

Figura 35 - Ventana de gestion de mapas en NagVis

NagVis

labitel
Laboratorio
Automap based on parentich ¥

Create

Figura 36 - Ventana de gestion de mapas en NagVis (l1)

Nag Vis

Yes ;|

@ undirected L

Figura 37 - Ventana de edicion de mapas en NagVis

La Figura 38 muestra el mapa automatico creado por NagVis en base a las relaciones parentales
definidas en los objetos. Al pasar el cursor sobre cualquier nodo, se muestra un popup en el que aparecen
los servicios definidos y su estado.

Si se desea méas informacidn sobre los servicios de un nodo, es posible pinchar sobre el icono del nodo.
Esta accion abrira la pagina de Nagios en la que se muestra la informacidn del estado de los servicios
del host determinado.

Los iconos reflejan el estado del equipo y sus servicios. El icono morado con aspa blanca, representa un
host inalcanzable. El rojo con aspa blanca, hosts caidos o con errores criticos. El circulo gris con
interrogacion blanca, indica que no se ha comprobado el estado del host. El circulo amarillo con un rayo
blanco significa que algin servicio esta en estado WARNING vy el icono verde que el host esta activo y
todos sus servicios en estado OK.
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Una vez creado el mapa automatico sera posible editarlo para ajustarlo a las necesidades. Para ello,
visualizando el mapa, en el mend Actions pinchar en Export to static Map. Se creara un mapa nuevo que
sera editable a través del menl Edit Map.

Nag& Vis

+ Host (Last state refresh: 2015-10-21 18:50:15)

ATM_informatica (Modo ATM Informatica)

UP (HARD - 1/10)
PING OK - Packet loss = 0%, RTA = 1.90 ms
2015-10-21 18:48:10

2015-10-21

5314

2015-10-19 19:46:29

The Host is UR. Contains 24 OK Services.

VLAN 192 168.2.64/27 n O - 192 168.2.64 (Router 1D 192.168.0.14) found

VLAN 192 168.2 96/27 n OK - 192 168.2 96 (Router | 192 168.0.6) found

VLAN 192.168.2.32/27 n OK - 192.166.2.32 (Router |D 192.166.0.2) found

remotold

VLAN 192 168.2 128/27 n O - 192.168.2.128 (Router |D 192.168.0.10) found

WVLAN 192 168.2.0/27 n O - 192.168.2.0 (Router |D 192.168.2.1) found

VLAN 192 168.3.0/27 n OK - 192 168.3.0 (Router I 192 168.3.1) found

VLAN 192.166.3.128/27 n OK - 192,161 28 (Router |0 192.168.0.10) found

VLAN 192 168.4.0/27 n O - 192.168.4.0 (Router |D 192.168.4.1) found
. VLAN 192 168.3.96/27 n O - 192.168.3.96 (Router 1D 192.168.0.6) found
L=

VLAN 192 168 3 64/77 n OK - 192 168.3.64 (Router |D 192 168.0.14) found

14 more items....

ATM_informat...

ATM_Torrelay...

ATM_Medicina

ATM_Nautica

Figura 38 - Mapa de la topologia de red de los laboratorios en NagVis

4.4  Agente SNMP para Windows

Para el desarrollo de un subagente SNMP, se han utilizado codigos de ejemplo con fines didacticos. Se
ha utilizado principalmente el cddigo de CodeProject [11] para su desarrollo.

Los subagentes que soporta Windows tienen formato DLL (Dynamic-Link Library), y que se cargan
como un servicio mas en el sistema bajo el agente SNMP maestro.

Este subagente se ha desarrollado con Visual Studio 2015 en lenguaje C++ y ha sido compilado para
ejecutarse en maquinas de 64 bits.

En el disefio del subagente se ha incorporado una rutina que comprobaré las actualizaciones de Windows
pendientes de instalar, cuando se cargue el agente en el arranque del sistema. Se hace uso de la API de
Windows WUA (Windows Update Agent) para obtener el nimero de actualizaciones pendientes.

Si existiese alguna, el agente enviaria una trap al gestor con el nombre del equipo y el nimero de ellas.
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En caso de que se cumplan las condiciones necesarias para enviar traps, éstas seran enviadas con una
frecuencia de un dia. Como en ocasiones, esto puede llegar a resultar molesto para el administrador, se
ha definido un objeto de la MIB con el que podra activarse o desactivarse el envio de traps.

Los objetos de la MIB LAB-TELEMATICA (véase Anexo Ill) cuelgan del nodo enterprises de la
MIB-I1I (véase 2.2.2). Se ha elegido el OID 90000 para que no interfiera con ningln otro registrado por
la organizacion que regula la asignacion de nimeros corporativos, IANA (Internet Assigned Numbers
Authority) [12].

Para instalar el subagente de Windows es necesario copiar el fichero .d11 en un directorio del PC, por
ejemplo, c:\windows\System32. Una vez copiado es necesario crear las claves en el registro para
gue el SNMP Master Agent pueda detectar el subagente.

Las claves se pueden crear manualmente en el editor del registro de Windows (regedit.exe) 0
importando un fichero de registro con las claves. El fichero debe tener la extension . reg y debe contener
las claves definidas. Un posible fichero . reg contendria lo siguiente:

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SOFTWARE\LabTelematica\subagenteSNMP\CurrentVersion]
"Pathname"="C:\\Windows\\System32\\LabTelematica.dl1l"

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Control\SNMP\Parameters\Exten
sionAgents]
"LabTelematica"="SOFTWARE\\LabTelematica\\subagenteSNMP\\CurrentVersion"

La Figura 39 ilustra como deben quedar las claves en el editor del registro de Windows.

& Editor del Registro = =10lx|
Archivo Edicddn Wer Favoritos Ayuda
. JavaSoft ;I Mambre | Tipo | Datos |
. JreMetrics ab| (Predeterminada) REG_SZ (valor no establecido)
* . Khronos — a_h]PEﬂhname REG_SZ C:Windows\System32\LabTelematica.dl
E- |, LabTelematica
= || subagenteSNMP
iR CurrentVersion
& . MG-50FT
l$| MicraOuill ll
|Equipo\HKEY_LDCAL_MACHINE\SDFI'WARE\J_abTeIemaﬁm\,subagenteSNMP\,CurrentVersion 4
=3 =] 3]
Archivo Edicdén Wer Faworitos Ayuda
----- | ServiceGroupOrder ;I Mombre | Tipo | Datos |
| ServiceProvider ab| (predeterminado) REG_SZ (valor no establecda)
. Session Manager ab| eyntagnt REG_S7 SOFTWAREMicrosoft\SNMP_EVENTS\CurrentVersion
Bl [y SNMP ab| hostmib REG_S5Z SOFTWAREWMicrosoft\HostMIB\CurrentVersion
- [ Parameters ablinetmib 1 REG_SZ SOFTWARE\Microsoft\RFC1156Agent\Currentyersion
- E':tE'Si':'r'AQE'—'b; ab| ahTelematica  REG_SZ  SOFTWARE\LabTelematica\subagenteSNMPCurrentversion
¢+ SQMServiceList 1| 8] immibz REG_SZ SOFTWAREWMirosoft\LANManagerMIBZAgent!Currentyersion
 Sip ) "ﬂsnmpmib REG_SZ SOFTWARE\Microsoft\SNMPMIB\CurrentVersion
-y SrpExtensionConfig aB| wows4mib REG_SZ SOFTWAREWMicrosoft\Wow i
N T ;l 30 | wowE4mi L \Microsoft\Wowe4Proxyagent\Currentversion
|EqL.|ipo\HKEY_LOCAL_MACHINE'IS\"STEM\,Currer'|u:ontroISet'\,ControI\SNMP\Parameters\ﬁxtensionngents 4

Figura 39 - Claves del registro de Windows necesarias para cargar el subagente SNMP

Tras establecer las claves, se puede comprobar si el SNMP Master Agent Configurator ha detectado el
nuevo subagente (véase Figura 40).

Ahora se debe afadir la MIB compilada por el MIB Compiler en formato .smidb pulsado en boton
Add en la pestafia Easy Agent Extensions (véase Figura 41).
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El ultimo paso es configurar la comunidad y direccion IP a la que deben mandarse las traps, en este caso
Nagios se ha instalado en el equipo 1ocal5 Yy su IP es 192.168.110.5 como muestra la Figura 42.

Tras aceptar los cambios, el programa pregunta si se desea reiniciar el servicio del SNMP Master Agent.
Una vez reiniciado, el subagente estara funcionando. Téngase en cuenta que el subagente comprueba las
actualizaciones pendientes de instalar en Windows, y es un proceso que lleva dos o tres minutos
dependiendo del namero de ellas. Por ello, el agente no responderad a ninguna peticion hasta que no
detecte si hay o no actualizaciones pendientes.

' MG-SOFT SNMP Master Agent Configurator

Ili

giﬁ;ﬂ Trap r Installed extenzible agents Aepb
SHMPv2e Trap Marme | Path | Ok |
SMMPw2c Inform W omBAProud gent C:MWwindoweshS pstem32hwow. . Cancel |
SNMP3 Trap SHMP_EYENTS C:NwindowshSystem32hert...

SNMP3 Infarm SHMPHIE C:vwindowsASystem32ysrimp.. % Confirm
SNMP1 Security RFCT156Agent C:\indowsh S ystem324inetm. .

SNMPv2s Security HasthIB CowindawshSystem32shost...

SNMPY3 Security LaMManagerdlB2dgent  C:AWindowshS petem32smmi. .

SHMPY3 Settings
Agent Extenzsions
Eazp Agent Extenzions

subagenteSMNMP CAWindows\Systern32hLabT ..
M G-EasySnmpAgent C:\Program Files\MG-SOFT. .

Load...
sod.. | Edi.. | Aemove |

Pl

Save..

Figura 40 - Comprobar la inclusion del subagente al SNMP Master Agent

f MG-SOFT SNMP Master Agent Configurator

.

:iﬁ;ﬂ Trap rInstalled MG-SOFT Easzy Agent extensions £l
SNMPv2c Trap Mame | Root DID | oK |
SNMPwZc Inform LAB-TELEMATICA 1.36.1.4.1.90000 Cancel
ShMPY3 Trap —I
SMMP3 Infarm

v Confi
SNMPv1 Security v Confim

SHMPv2c Securty
SHMPY3 Security
SHMPY3 Settings
Agent Extensions
Eazy Agent Extensions

Load...
Edit... | Bemove |

Save...

Pl

Figura 41 - Afadir MIB al SNMP Master Agent
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[ MG-SOFT SNMP Master Agent Configurator x|

The SMMP Service provides network management aver TCP/P Apply
and IP=/SFx protocolz. IF notifications are required, one or more

SNMPvZe Trap communities must be speciiied. Notification destinations may be oK |

SHMP2e Inform hiost names, [P addreszes or IP¥ addresses.

Cancel
SHMP3 Trap r .
SNMPY3 Infarm pmmurity nams

SNMP1 Security public = 4dd | ¥ Confitm
SHMP2c Security

SHMMPw3 Security Bemove |
SMMP3 Settingz

Agent Eutensi
gent EHensons ShMPw1 Trap destinations:

Eazy Agent Estenzions
| Load... |

Agd.. | Edt. | Femove | |

Save..

Figura 42 - Configurar el envio de traps en SNMP Master Agent

4.5 Integracion de SNMPTT con Nagios

Las traps enviadas por el agente SNMP de Windows son capturadas por el servicio snmptrapd de
Net-SNMP y se traducen utilizando SNMPTT para que Nagios obtenga la informacion de ellas en el
formato correcto.

El primer paso es copiar la MIB creada con MIB-Builder en la siguiente ruta:

cp LAB-TELEMATICA.my /usr/share/snmp/mibs/

Ahora se debe convertir dicha MIB utilizando la herramienta snmpttconvertmib incluida en el
paquete SNMPTT. El pardmetro de entrada es MIB, con ella genera un fichero con la informacién de la
trap definida en la MIB (véase Anexo Ill) y por Gltimo se hace uso de un plugin de Nagios,
submit check result, que envia la informacion al propio servicio de Nagios.

snmpttconvertmib --in=/usr/share/snmp/mibs/LAB-TELEMATICA.my --
out=/etc/snmp/snmptt.conf.updates --
exec='/usr/local/nagios/libexec/eventhandlers/submit check result $r
TRAP Updates 1 "El equipo $1 tiene $2 actualizaciones pendientes™'

Con la instruccion exec se indica el nombre del host con la macro $r, el nombre del servicio a
configurar en Nagios, TRAP Updates, el estado de la alerta (0=0K, 1=WARNING, 2=CRITICAL)Y el
texto de informacion que devuelve la trap, donde $1 es el nombre del equipo y $2 el nimero de
actualizaciones pendientes.

El fichero /etc/snmp/snmptt.conf.updates Se genera de manera automatica y debe modificarse
para que se ajuste a lo necesario. Debe coincidir con la siguiente definicion:

EVENT hayActualizaciones .1.3.6.1.4.1.90000.0.0.* "Status Events" Normal
FORMAT S$*
EXEC /usr/local/nagios/libexec/eventhandlers/submit check result $r
TRAP Updates 1 "El equipo $1 tiene $2 actualizaciones pendientes"
SDESC
Variables:
1: hostname
2: numActualizaciones
EDESC
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El siguiente paso es afiadir al final del fichero /etc/snmp/snmptt.ini la ruta del fichero creado con
snmpttconvertmib del siguiente modo:

[TrapFiles]

snmptt conf files = <<END
/etc/snmp/snmptt.conf
/etc/snmp/snmptt.conf.updates
END

Ahora hay que afadir la definicion del servicio de la trap, como una plantilla, en el fichero
/usr/local/nagios/etc/objects/templates.cfgq.

define service({
name trap-service
use generic-service
register 0
service description TRAP Updates
is volatile 1
check command check-host-alive
max check attempts 1
normal check interval 1
retry check interval 1
active checks enabled 0
passive checks enabled 1
check period none
notification interval 0
contact groups admins

}

El servicio asociado a cada equipo que envie las traps debera estar asociado al servicio TRAP_Updates
definido en Nagios:

define service({

use trap-service

hosts locall,local2,local3,locald, localo,
local7,local8,local9, locall0

service description TRAP Updates

}

El plugin submit check result que gestionard las traps en Nagios debe crearse en la ruta especifica
y con los permisos correspodientes:

mkdir /usr/local/nagios/libexec/eventhandlers/
cd /usr/local/nagios/libexec/eventhandlers/
touch submit check result

Anfadir al fichero submit check result el siguiente codigo:

#!/bin/sh

echocmd="/bin/echo"
CommandFile="/usr/local/nagios/var/rw/nagios.cmd"
datetime="date +%s°

cmdline="[$Sdatetime] PROCESS SERVICE CHECK RESULT;$1;S$2;$3;$4"
“Sechocmd $cmdline >> $CommandFile’

Es necesario darle permisos de ejecucion y cambiar el propietario con las instrucciones siguientes:

chown nagios:nagcmd

/usr/local/nagios/libexec/eventhandlers/submit check result
chmod 755 /usr/local/nagios/libexec/eventhandlers/submit check result
service snmpd restart
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Tras reiniciar el servicio snmpd ya se pasaran las traps a Nagios. La Figura 43 muestra un ejemplo de
la recepcion de traps en Nagios.

Host *# Service *# Status ##% LastCheck ## Duration ## Attempt ## Status Information
Check WIN
locall CPU LOAD 10-20-2015 13:52:05 0d 1h49m 525 1/3 OK : CPU load 42.5%
Check WIN OK MEM: 8461 perc - 3547480 KB
ee oK 10-20-2015 14:01:18 0d 0h 10m 39s 13 S e ytes
MEM of 4192696 KBytes -w 90 - 100
Check WIN disk oK 10-20-2015 13:52:18 0d 1h 49m 39s 13 OK - ALL DISKS MET MARGINS
PING OK 10-20-2015 13:57:33 0d 1h49m 325 1/3 PING OK - Packet loss = 0%, RTA = 0.68 ms
TRAP_Updates ? | WARNING |10-20-2015 14:01:47 0d OhOm 10s U1 Eé:gi';'rizé‘om"l Iy FrTs
OK - Average IN: 555.46B (0.00%), Average
Trafico OK 10-20-2015 14:00:22 0dOh1m 355  1/3 OUT: 1.08KB (0.01%)Total RX: 1.27GBytes,
Total TX: 479.93MBytes
Uptime 10-20-2015 13:52:46 0d1h49m 9s 113 SNMP OK - Timeticks: (7923074) 22:00:30.74

Figura 43 - Recepcion de trap del host locall en Nagios

4.6 Verificar la configuracion de Nagios

En este punto, los archivo de configuracién deben estaran preparados para su uso. Ahora se puede
verificar que todas las instrucciones de configuracion son correctas y que Nagios arranca correctamente
con dicha configuracion. Es posible comprobarlo mediante la ejecucién del siguiente comando:

root@ubuntu:/# /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfqg

Nagios Core 4.0.8

Copyright (c) 2009-present Nagios Core Development Team and Community
Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 08-12-2014

License: GPL

Website: http://www.nagios.org
Reading configuration data...
Read main config file okay...
Read object config files okay...

Running pre-flight check on configuration data...

Checking objects...

Checked 120 services.

Checked 32 hosts.

Checked 6 host groups.

Checked 1 contacts.

Checked 1 contact groups.
Checked 30 commands.

Checked 5 time periods.

Checking for circular paths...
Checked 32 hosts

Checked 5 timeperiods

Checking global event handlers...
Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: O
Total Errors: 0

Things look okay - No serious problems were detected during the pre-flight

El mensaje anterior muestra un resumen de los objetos definidos y que no existen errores en la
configuracion.
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5. CONCLUSIONES Y LINEAS FUTURAS

En este trabajo fin de grado se ha implementado un sistema de monitorizacion de la red de
comunicaciones instalada en del Laboratorio docente de Telematica de la Escuela de Ingenieros
Industriales y de Telecomunicacién de la Universidad de Cantabria.

La memoria de este TFG se ha desarrollado siguiendo tres fases diferenciadas:

Por un lado se han analizado las principales caracteristicas de Nagios y de algunas de las herramientas
méas empleadas en el campo de la monitorizacion SNMP, como Net-SNMP.

La segunda parte detalla el proceso de instalacion del sistema distribuido de monitorizacion. Se ha
intentado que esta seccion sea genérica, es decir, que pueda emplearse en cualquier otro entorno,
independientemente de la topologia de red que se desee monitorizar.

En cuanto a la tercera parte, mas especifica, muestra con detalle la personalizacién del entorno de
monitorizacion para el Laboratorio docente en cuestion.

Respecto a las conclusiones del TFG, se pueden resumir en unas pocas ideas.

La eleccién del enfoque de monitorizacion a emplear debe siempre partir del objetivo que se persigue
con el mismo, en este caso ha sido el de medir el rendimiento y contabilizar el uso de la red. Se ha tenido
en cuenta que una monitorizacion activa agrega trafico a la red, pero en el entorno de trabajo no supone
una desventaja ya que son pocos los dispositivos a monitorizar.

Uno de los beneficios de la monitorizacion activa es el ahorro energético, ya que puede detectarse si un
equipo se ha dejado encendido fuera del horario docente sin motivo aparente.

La monitorizacién pasiva viene de la mano del subagente SNMP vy de las traps. Estas notificaciones
informan al gestor de la red si existen actualizaciones pendientes de instalar de los PCs con Windows.
Gracias a las traps se pueden realizar tareas de mantenimiento en los equipos que lo necesiten
garantizando asi, que estén actualizados.

Nagios es una herramienta de monitorizacion muy completa y altamente configurable. Quizas, el Unico
pero que se le puede poner, es la gestion de traps. Este no ofrece un método nativo, facilmente
configurable, que permita la recepcion de traps o notificaciones SNMP. Aunque gracias a SNMPTT, se
ha conseguido que cumpliese este cometido.

Una ventaja de Nagios frente a otras plataformas de monitorizacién, es que es un sistema de
monitorizacion multiusuario, al que varios administradores pueden acceder simultdneamente gracias a
la interfaz web.

Podria incluso utilizarse como material docente complementario para que los alumnos visualicen cierta
informacion y comprendan mejor el concepto de monitorizacion. Para dicho cometido, se podria definir
en Nagios un usuario sin privilegios de administrador.

En cuanto a lineas futuras, una de las mejoras posibles, seria la implementacion de un subagente SNMP
que gestione tablas. De esta forma seria posible devolver el nombre de todas las actualizaciones
pendientes de instalar y poder asi visualizarlo en Nagios.

MGSOFT provee, en uno de sus mddulos, un SDK propio para el desarrollo de agentes SNMP. Ademas
incluye un cddigo de ejemplo que utiliza tablas, pero funciona como aplicacién de consola y no se
integra en el sistema operativo. Podria utilizarse dicho SDK para crear un subagente SNMP en formato
DLL para Windows.
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Otra mejora a implementar en un futuro seria la edicion de un mapa automatico creado con NagVis, asi
como la definicion de lineas que representen los enlaces entre equipos y que muestren el trafico

bidireccional que pasa por ellos. De este modo se visualizaria el uso del ancho de banda instantaneo en
cada enlace.
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Anexo | Informacion adicional de Nagios

Opcion Descripcion

log file Especifica el fichero de log a utilizar; por defecto [1ocalstatedir]/nagios.log

cfg file Especifica el fi_chero de gonfiguracién del que se leeran las definiciones de los objetos;
- pueden especificarse varios

cfg dir Especifica el directorio de configuracion donde todos los ficheros seran tratados como

definiciones de objetos; pueden especificarse varios.

Fichero que almacena informacion adicional de definiciones de macros;

resource file
— [sysconfdir]/resource.cfg

Directorio en el que se alojara un fichero con informacion temporal;

t fil
emp_t1ie [localstatedir]/nagios.tmp
lock file Dlrectorio en el que se alojaré un fichero que sera utilizado para sincronizacion; por
- defecto [1localstatedir] /nagios.lock
temp path Directorio en el que Nagios podra crear ficheros temporales; por defecto /tmp

Directorio en el que se alojara un fichero que guarda el estado actual de todos los

status file .. X
- hosts y servicios; por defecto [localstatedir]/status.dat

Especifica la frecuencia (en segundos) con la que el status_file se actualizard; por

tat date int 1
status_update_interva defecto 10 (segundos)

nagios_user Usuario con el que se ejecutara el servicio de Nagios

nagios_group Grupo con el que se ejecutard Nagios

Especifica la ruta a la linea de commandos externa que otro proceso utilizara para

command file - X i )
- controlar el servicio de Nagios; por defecto [localstatedir]/rw/nagios.cmd

Define si Nagios debe reportar mensajes al log del Sistema asi como al propio log de

use_syslog Nagios; por defecto 1 (activado)

Ruta al fichero que aloja la informacion de estado cuando se apaga el equipo en el que

state retention file . . . A
- - Nagios esta ejecutandose; por defecto [localstatedir]/ retention.dat

retention update Frecuencia (en segundos) con la que el fichero retention file debe actualizarse;
interval por defecto 60 (segundos)

Especifica después de cuantos segundos se debe asumir que la comprobacion de un

service_check timeout servicio ha fallado; por defecto 60 (segundos)

Especifica después de cuantos segundos se debe asumir que la comprobacién de un

host_check_timeout host ha fallado; por defecto es 30 (segundos)

Especifica después de cuantos segundos debe finalizarse un controlador de eventos;

t handl ti t
event_handier_timeou por defecto 30 (segundos)

Especifica después de cuantos segundos se debe suponer que un intento de

notification timeout notificacion ha fallado; por defecto 30 (segundos)

enable environment Especifica si Nagios debe pasar todas las macros a los plugins como variables de
macros entorno; por defecto es 1 (activado)

Especifica el nimero de segundos del "intervalo unidad"; el valor predeterminado es
interval length 60, lo que significa que un intervalo es de un minuto; no se recomienda cambiar esta
opcion, ya que podria producir un comportamiento no deseado

Tabla 8 - Parametros del fichero de configuracion de Nagios [2]
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Opcidn Descripcion

HOSTNAME Nombre corto y Unico del host, apunta a la directiva host _name en la definicion del host

HOSTADDRESS La Q|_re_C'C|on IP 0 el nombre de dominio del host, apunta a la directiva address en la
definicion del host

HOSTDISPLAYNAME Nombre descriptivo del host, apunta a la directiva a1ias en la definicion del host

HOSTSTATE Estado actual del host (P, DOWN, O UNREACHABLE)

HOSTGROUPNAMES Nombres cortos de todos los grupos a los que pertenece un host; separados por comas

LASTHOSTCHECK La fecha y hora de la Gltima comprobacion del host; en Unix el “Timestamp” (niimero de
segundos desde el 01-01-1970)

LASTHOSTSTATE El ultimo estado conocido del host (UP, DOWN, O UNREACHABLE)

SERVICEDESC Descripcion del servicio; apunta a la directiva description en la definicion del servicio

SERVICESTATE Estado actual del servicio (OK, WARNING, 0 UNKNOWN)

SERVICEGROUPNAMES | Nombres cortos de todos los grupos a los que pertenece un servicio; separados por comas

CONTACTNAME Nombre corto y Unico del contacto, apunta a la directiva contact name en la definicion del
contacto

CONTACTALIAS Nombre descriptivo del contacto, apunta a la directiva alias en la definicion del contacto

CONTACTEMAIL Direccion e-mail del contacto, apunta a la directiva ema i1 en la definicién del contacto

CONTACTGROUPNAMES | Nombres cortos de todos los grupos a los que pertenece un contacto; separados por comas

Tabla 9 - Macros soportadas por Nagios [2]
Opcion Descripcion

host name

Nombre corto y Unico del host

alias Nombre descriptivo del host

address Una direccion IP o un dominio FQDN del host

parents Lista de todos los hosts padres del que éste depende; separados por comas
hostgroups Lista de todos los grupos de host a los que pertenece; separados por comas

check command

Nombre corto del comando que se utiliza para comprobar si el host esta activo, si
el comando devuelve “OK”, se supone que el host esta activo si no se supone
apagado

check interval

Especifica cada cuanto debe realizarse la comprobacion; en minutos

retry interval

Especifica el tiempo de espera en minutos para la siguiente comprobacién si el
host esta activo

max check attempts

Especifica cuantas veces se informara de que el host esta fuera de linea antes de
que Nagios lo considere apagado

check period

Especifica el nombre del periodo de tiempo que se debe utilizar para determinar
los tiempos durante los cuales deben realizarse pruebas si el host esta activo

contacts

Lista de contactos que deben recibir notificaciones relacionadas con los cambios
de estado del host; separados por comas; debe especificarse al menos un contacto o
grupos de contacto para cada host
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Opcion

Descripcion

notification interval

Especifica el tiempo en minutos antes de enviar la siguiente notificacion de que el
host esta fuera de linea

notification period

Especifica el periodo de tiempo durante los que las notificaciones relacionadas con
el estado del host deben enviarse

notification options

Especifica qué tipo de notificaciones de estado del host deben enviarse; separados
por comas; debe ser uno 0 mas de los siguientes valores:

d: el host est4 fuera de linea (DOWN)

u: el host es inalcanzable (UNREACHABLE)

r: recuperacion de host (en linea)

£: el host cambia de estados continuamente (FLAPPING)

s: notificar cuando comienza o termina el tiempo de inactividad programado

Tabla 10 - Directivas de definicion de hosts [2]

Opcién

Descripcion

host name

Nombre corto y Unico del host

hostgroup name

Nombre corto de los grupos de hosts en los que el servicio se esta ejecutando;
separados por comas

service description

Descripcion del servicio para identificarlo univocamente en un host

check command

Nombre corto del comando que se utiliza para comprobar si el host esta activo, si
el comando devuelve “OK”, se supone que el host esté activo si no se supone
apagado

check interval

Especifica cada cuanto debe realizarse la comprobacion; en minutos

retry interval

Especifica el tiempo de espera en minutos para la siguiente comprobacion si el host
esta activo

max check attempts

Especifica cuantas veces se informara de que el host esta fuera de linea antes de
gue Nagios lo considere apagado

check period

Especifica el nombre del periodo de tiempo que se debe utilizar para determinar los
tiempos durante los cuales deben realizarse pruebas si el host esta activo

contacts

Lista de contactos que deben recibir notificaciones relacionadas con los cambios de
estado del host; separados por comas; debe especificarse al menos un contacto o
grupos de contacto para cada host

first notification delay

Especifica el tiempo en minutos antes de enviar la primera notificacion de que el
host esta fuera de linea

notification interval

Especifica el tiempo en minutos antes de enviar la siguiente notificacion de que el
host esta fuera de linea

notification period

Especifica el periodo de tiempo durante los que las notificaciones relacionadas con
el estado del host deben enviarse

notification options

Especifica qué tipo de notificaciones de estado del host deben enviarse; separados
por comas; debe ser uno 0 mas de los siguientes valores:

w: estado en alerta (WARNING)

u: estado desconocido (UNKNOWN)

c: estado critico (CRITICAL)

r: recuperacién de servico (en linea)

£: el host cambia de estados continuamente (FLAPPING)

s: notificar cuando comienza o termina el tiempo de inactividad programado

Tabla 11 - Directivas de definicion de servicios [2]
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hosts.cfg

define hostgroup({

}

hostgroup name

alias

define host{

}

use
host name
alias
address
parents
hostgroups

define host{

}

use
host name
alias
address
parents

hostgroups

define host{

}

use

host name
alias
address
parents
hostgroups

define host{

}

use
host name
alias
address
parents

hostgroups

define host{

}

use
host_ name
alias
address
parents
hostgroups

define host{

use
host name
alias
address
parents
hostgroups

Pagi

Ficheros de definicion de objetos en Nagios

hosts
PCs

windows-server,host-pnp
locall

PC locall

10.0.0.12

cisco2600

hosts

windows-server, host-pnp
localz2

PC local2

192.168.110.2

cisco2600

hosts

windows-server, host-pnp
local3

PC local3

192.168.110.3

cisco2600

hosts

windows-server, host-pnp
local4

PC local4d

192.168.110.4

cisco2600

hosts

windows-server, host-pnp
localb

PC local5

192.168.110.5

cisco2600

hosts

windows-server, host-pnp
localé

PC localéb

192.168.110.6

cisco2600

hosts
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define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host({
use
host_ name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups

windows-server, host-pnp
local?7

PC local7?

192.168.110.7

cisco2600

hosts

windows-server, host-pnp
locals8

PC locals8

192.168.110.8

cisco2600

hosts

windows-server, host-pnp
local?9

PC local9d

192.168.110.9

cisco2600

hosts

windows-server, host-pnp
locallO

PC locall0
192.168.110.10
cisco2600

hosts

windows-server, host-pnp
remotol

PC remotol
128.100.100.1

cisco2500

hosts

windows-server, host-pnp
remoto2

PC remoto2
128.100.100.2

cisco2500

hosts

windows-server, host-pnp
remoto3

PC remoto3
128.100.100.3

cisco2500

hosts
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define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host({
use
host_ name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups
}
define host{
use
host name
alias
address
parents
hostgroups

windows-server, host-pnp
remoto4

PC remoto4
128.100.100.4

cisco2500

hosts

windows-server, host-pnp
remotob

PC remotob5
128.100.100.5

cisco2500

hosts

windows-server, host-pnp
remoto6

PC remoto6
128.100.100.6

cisco2500

hosts

windows-server, host-pnp
remoto7

PC remoto7
128.100.100.7

cisco2500

hosts

windows-server, host-pnp
remoto8

PC remoto8
128.100.100.8

cisco2500

hosts

windows-server, host-pnp
remoto9

PC remoto9
128.100.100.9

cisco2500

hosts

windows-server, host-pnp
remotolO

PC remotolO
128.100.100.10
cisco2500

hosts
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routers.cfg

define

}

define

}

define

}

hostgroup{
hostgroup name
alias

host{

use

host name
alias
address
hostgroups

host{

use

host name
alias
address
parents
hostgroups

define host{

use
host name
alias
address
parents

hostgroups

Servers.

cfg

define hostgroup({

}

hostgroup name
alias

define host{

}

use

host name
alias
address
parents
hostgroups

define host{

use
host name
alias
address
parents

hostgroups

ATMNodes.cfg

define hostgroup({

hostgroup name
alias

routers
Routers

generic- switch,host-pnp
cisco2600

Cisco 2600

192.168.110.1

routers

generic- switch,host-pnp
cisco2500

Cisco 2500

192.168.200.34 128.100.100.30
cisco2600

routers

generic-switch, host-pnp
switchSMC24p

Switch SMC 24p
192.168.110.20
cisco2600

switches

servers

Servidores

linux-server, host-pnp
Atlas

Servidor Atlas
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192.168.110.11 193.144.186.15 atlas.tlmat.unican.es

cisco2600

sServers

windows-server, host-pnp
Telel

Servidor Telel
192.100.100.20
cisco2500

servers

ATMnodes
Nodos ATM
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define host{

}

use
host name
alias

address

parents

hostgroups

define host{

}

use

host name
alias
address
parents
hostgroups

define host{

}

use

host name
alias
address
parents

hostgroups

define host{

}

use

host name
alias
address
parents
hostgroups

define host{

}

use
host name
alias
address
parents

hostgroups

define host{

use

host_ name
alias
address
parents

hostgroups

services.cfg

define service({

use

hostgroup name

service description

check command

generic-router, host-pnp
ATM Informatica
Nodo ATM Informatica

192.168.0.21 192.168.0.1 192.168.0.17
192.168.0.5 192.168.0.9 192.168.0.13

cisco2600
ATMnodes

generic-router, host-pnp
ATM Nautica

Nodo ATM Nautica
192.168.0.2

ATM Informatica
ATMnodes

generic-router, host-pnp
ATM Torrelavega

Nodo ATM Torrelavega
192.168.0.18

ATM Informatica
ATMnodes

generic-router, host-pnp
ATM Medicina

Nodo ATM Medicina
192.168.0.6

ATM Informatica
ATMnodes

generic-router, host-pnp
ATM_Enfermeria

Nodo ATM Enfermeria
192.168.0.10

ATM Informatica
ATMnodes

generic-router, host-pnp
ATM Paraninfo

Nodo ATM Paraninfo
192.168.0.14

ATM_ Informatica
ATMnodes

generic-service, srv-pnp
hosts,ATMnodes, servers, routers
PING

check ping!200.0,20%!600.0,60%

normal check interval 5

retry check interval

1
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define

}

define

}

define

}

define

}

define

}

define

}

define

}

define

}

define

service({

use

hostgroup name
service description
check_command

service({

use

hostgroup name
service description

check command

service(
use
hosts

service description
check_command

service{
use
hosts

service description

check_command

service({
use
hosts

service description
check command

service({

use

hostgroup name
service description

check command

service(
use
hosts

service description

service(
use
hosts

service description

check command

service({

use

hosts

service description
check_command
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generic-service

hosts, servers, routers

Uptime

check snmp!-C public -o sysUpTime.0 -m RFC1213-MIB

generic-service

ATMnodes

Uptime

check snmp!-C solomira -o sysUpTime.0 -m RFC1213-MIB

generic-service

locall,local2,local3,local4, localéb,
local7,local8,local9, localll

Check WIN disk
check_win_snmp_disk!$SHOSTADDRESS!public!90!100

generic-service, srv-pnp

locall,local2,local3,local4, locale,
local7,local8,local9,locall0

Check WIN CPU LOAD
check win cpuload!$HOSTADDRESS !public!90!100

generic-service, srv-pnp

locall,local2,local3,locald, localb,
local7,local8,local9,locall0

Check WIN MEM
check winmem!SHOSTADDRESS !public!90!100

generic-service, srv-pnp
servers
SSH

check_ssh

trap-service

locall,local2,local3,local4, locals,
local7,local8, local9, localll

TRAP_Updates

generic-service, srv-pnp

locall,local2,local3,local4, localéb,
local7,local8,local9,locall0

Trafico
check iftraffic64!public!l

generic-service, srv-pnp
cisco2500,cisco2600

Trafico cisco

check snmp cisco traffic!public!l
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define

}

define

}

define

define

}

define

}

define

define

}

define

define

}

define

service({

use

hosts

service description
check_command

service({

use

hosts

service description

check command

service(

use

hosts

service description
check_command

service({

use

hosts

service description
check_ command

service({

use

hosts

service description

check command

service({

use

hosts

service description
check_command

service{

use

hosts

service description
check_command

service({

use

hosts

service description

check command

service(

use

hosts

service description
check_command

service{

use

hosts

service description
check_command

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 01

check iftrafficé4!public!l

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 02

check iftraffic64!public!2

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 03
check_iftraffic64!public!3

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 04

check iftrafficé4!public!4

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 05

check iftraffic64!public!5

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 06
check_iftraffic64!public!6

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 07

check iftrafficé4!public!7?

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 08

check iftrafficé4!public!8

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 09
check_iftraffic64!public!9

generic-service, srv-pnp
switchSMC24p

Trafico Interfaz 10

check iftrafficé4!public!l0
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define service({

use generic-service, srv-pnp
hosts switchSMC24p

service description Trafico Interfaz 11

check command check iftrafficé4!public!ll

}

define service({

use generic-service, srv-pnp
hosts switchSMC24p

service description Trafico Interfaz 15

check command check iftraffic64!public!l5

}

define service(

use generic-service, srv-pnp
hosts switchSMC24p

service description Trafico Interfaz 16
check_command check_iftraffic64!public!le6

define service(
use local-service, srv-pnp
host_ name localb
service description Root Partition
check_ command check local disk!20%!10%!/
}

define service({

use local-service, srv-pnp
host name localb
service_description Current Users

check command check local users!20!50

}

define service({

use local-service, srv-pnp

host name localb

service description Total Processes

check command check local procs!250!400!RSZDT

define service({

use local-service, srv-pnp

host_ name localb

service description Current Load

check command check local load!5.0,4.0,3.0!10.0,6.0,4.0

}

define service({

use local-service, srv-pnp
host name localb

service description Swap Usage

check command check local swap!20!10

define service(

use local-service, srv-pnp
host_name localb

service description HTTP

check_command check_http

}

define service{

use generic-service
service_description Enlace con Nautica

host name ATM Informatica

check command check snmp iproute!solomira

1192.168.0.0!255.255.255.2521192.168.0.1
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define

}

define

define

}

define

define

}

define

}

define

define

}

define

service({

use

service description
host name
check_command

service({

use

service description
host name

check command

service(

use

service description
host_ name

check command

service({

use

service description
host name

check_command

service({

use

service description
host name
check_command

service({

use

service description
host name

check command

service({

use

service description
host_ name

check command

service(

use

service description
host name

check command

service({

use

service description
host name

check_command

generic-service
Enlace con Medicina
ATM_ Informatica

check snmp_iproute!solomira
1192.168.0.4!255.255.255.252!192.168.0.5

generic-service
Enlace con Enfermeria
ATM Informatica

check snmp iproute!solomira
1192.168.0.81255.255.255.2521192.168.0.9

generic-service
Enlace con Paraninfo
ATM Informatica

check snmp iproute!solomira
1192.168.0.121255.255.255.2521192.168.0.13

generic-service
Enlace con Torrelavega
ATM Informatica

check snmp iproute!solomira
1192.168.0.16!255.255.255.252!192.168.0.17

generic-service
Enlace con Laboratorio Telematica
ATM_Informatica

check snmp_iproute!solomira
1192.168.0.20!255.255.255.2521192.168.0.21

generic-service
VLAN 192.168.1.0/27
ATM Informatica

check snmp iproute!solomira
1192.168.1.0!255.255.255.2241192.168.1.1

generic-service
VLAN 192.168.1.32/27
ATM Informatica

check snmp iproute!solomira
1192.168.1.321255.255.255.2241192.168.0.2

generic-service
VLAN 192.168.1.64/27
ATM Informatica

check snmp iproute!solomira
1192.168.1.64!255.255.255.224!192.168.0.14

generic-service
VLAN 192.168.1.96/27
ATM Informatica

check snmp_iproute!solomira
1192.168.1.96!1255.255.255.2241192.168.0.6

Pagina |87

Anexos



Universidad de Cantabria

define

}

define

define

}

define

define

}

define

}

define

define

}

define

service({

use

service description
host name
check_command

service({

use

service description
host name

check command

service(

use

service description
host_ name

check command

service({

use

service description
host name

check_command

service({

use

service description
host name
check_command

service({

use

service description
host name

check command

service({

use

service description
host_ name

check command

service(

use

service description
host name

check command

service({

use

service description
host name

check_command

generic-service
VLAN 192.168.1.128/27
ATM_ Informatica

check snmp_iproute!solomira
1192.168.1.1281255.255.255.2241192.168.0.10

generic-service
VLAN 192.168.2.0/27
ATM Informatica

check snmp iproute!solomira
1192.168.2.0!255.255.255.2241192.168.2.1

generic-service
VLAN 192.168.2.32/27
ATM Informatica

check snmp iproute!solomira
1192.168.2.321255.255.255.2241192.168.0.2

generic-service
VLAN 192.168.2.64/27
ATM Informatica

check snmp iproute!solomira
1192.168.2.64!1255.255.255.224!192.168.0.14

generic-service
VLAN 192.168.2.96/27
ATM_Informatica

check snmp_iproute!solomira
1192.168.2.96!255.255.255.2241192.168.0.6

generic-service
VLAN 192.168.2.128/27
ATM Informatica

check snmp iproute!solomira
1192.168.2.1281255.255.255.2241192.168.0.10

generic-service
VLAN 192.168.3.0/27
ATM Informatica

check snmp iproute!solomira
1192.168.3.0!255.255.255.2241192.168.3.1

generic-service
VLAN 192.168.3.32/27
ATM Informatica

check snmp iproute!solomira
1192.168.3.32!1255.255.255.224!192.168.0.2

generic-service
VLAN 192.168.3.64/27
ATM Informatica

check snmp_iproute!solomira
1192.168.3.641255.255.255.2241192.168.0.14
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define

}

define

define

}

define

define

}

define

}

define

}

define

}

define

service({

use

service description
host name

check_command

service({

use

service description
host name

check command

service(

use

service description
host name
check_command

service({

use

service description
host name

check_command

service({

use

service description
host name

check command

service({

use

service description
host name

check command

service(

use

service description
host name
check_command

service({

use

service description
host name

check_command

service({

use

service description
host name

check_ command

generic-service
VLAN 192.168.3.96/27
ATM_ Informatica

check snmp_iproute!solomira
1192.168.3.96!255.255.255.224!192.168.0.6

generic-service
VLAN 192.168.3.128/27
ATM Informatica

check snmp iproute!solomira

generic-service
VLAN 192.168.4.0/27
ATM Informatica

check snmp iproute!solomira
1192.168.4.0!255.255.255.0!192.168.4.1

generic-service
VLAN 192.168.1.32/27
ATM Nautica

check snmp_iproute!solomira
1192.168.1.321255.255.255.2241.192.168.1.33

generic-service
VLAN 192.168.2.32/27
ATM Nautica

check snmp iproute!solomira
1192.168.2.32!1255.255.255.2241192.168.2.33

generic-service
VLAN 192.168.3.32/27
ATM Nautica

check snmp iproute!solomira
1192.168.3.321255.255.255.2241192.168.3.33

generic-service
VLAN 192.168.1.64/27
ATM Paraninfo

check snmp iproute!solomira
1192.168.1.64!255.255.255.224!1192.168.1.65

generic-service
VLAN 192.168.2.64/27
ATM Paraninfo

check snmp iproute!solomira
1192.168.2.64!255.255.255.224!192.168.2.65

generic-service
VLAN 192.168.3.64/27
ATM Paraninfo

check snmp iproute!solomira
1192.168.3.64!1255.255.255.2241192.168.3.65
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define

}

define

define

}

define

define

}

define

}

define

service({

use

service description
host name
check_command

service({

use

service description
host name

check command

service(

use

service description
host_ name

check command

service({

use

service description
host name

check_command

service({

use

service description
host name
check_command

service({

use

service description
host name

check command

service({

use

service description
host_ name

check command

generic-service
VLAN 192.168.1.96/27
ATM _Enfermeria

check snmp_iproute!solomira
1192.168.1.96!255.255.255.224!192.168.1.97

generic-service
VLAN 192.168.2.96/27
ATM Enfermeria

check snmp iproute!solomira
1192.168.2.96!255.255.255.2241192.168.2.97

generic-service
VLAN 192.168.3.96/27
ATM Enfermeria

check snmp iproute!solomira
1192.168.3.96!255.255.255.2241192.168.3.97

generic-service
VLAN 192.168.1.128/27
ATM Medicina

check snmp iproute!solomira
1192.168.1.128!255.255.255.224!1192.168.1.129

generic-service
VLAN 192.168.2.128/27
ATM Medicina

check snmp_iproute!solomira
1192.168.2.128!1255.255.255.2241192.168.2.129

generic-service
VLAN 192.168.3.128/27
ATM Medicina

check snmp iproute!solomira
1192.168.3.1281255.255.255.2241192.168.3.129

generic-service
Subred 192.168.4.0/27
ATM Torrelavega

check snmp iproute!solomira
1192.168.4.0!255.255.255.0!192.168.4.1
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Anexo Il Definicion de la MIB

LAB-TELEMATICA.my

LAB-TELEMATICA DEFINITIONS ::= BEGIN

IMPORTS
OBJECT-TYPE
FROM RFC-1212
TRAP-TYPE
FROM RFC-1215
enterprises
FROM RFC1155-SMI;

labTelematica OBJECT IDENTIFIER ::= { enterprises 90000 }

hostname OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-only
STATUS mandatory

::= { labTelematica 1 }

numActualizaciones OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory

::= { labTelematica 2 }

habilitarTraps OBJECT-TYPE
SYNTAX INTEGER (0..1)
ACCESS read-write
STATUS mandatory
:= { labTelematica 3 }

hayActualizaciones TRAP-TYPE
ENTERPRISE labTelematica
VARIABLES { hostname, numActualizaciones }

:= 0

END
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