ESCUELA TECNICA SUPERIOR DE INGENIEROS
INDUSTRIALES Y DE TELECOMUNICACION

UNIVERSIDAD DE CANTABRIA

Trabajo Fin de Grado

ALGORITMOS PARA LA BUSQUEDA DE
MULTIPLES RUTAS SOBRE REDES
INALAMBRICAS MALLADAS MULTI-

INTERFAZ

(Multipath algorithms over wireless mesh
multi-interface networks)

Para acceder al Titulo de

Graduado en
Ingenieria de Tecnologias de Telecomunicacion

Autor: Jaime Piris Ruiz
Director: Ramén Aguero Calvo

Julio 2015






Agradecimientos

Agradecer a mis tutores, Ramon y Pablo, haberme prestado tanta ayuda y haber
respondido todas mis dudas durante la realizacion de este trabajo, de forma que haberlo
realizado a distancia no ha supuesto ningun problema.

A mis padres, por haberme apoyado en las decisiones que he tomado aunque haya sido
dificil, y haber estado siempre encima de mi para que no dejase el trabajo de lado.

Y a mis amigos, que siempre me animan cuando un dia las cosas no han ido bien y son
especialistas en distraerme cuando tendria que estar trabajando.



indice de la memoria

INAICE AE fIQUIAS. ... e, 6
INAICE A& FOMMUIAS. ... veee e 7
ReSUMEN EJECULIVO. ... .o e 8
EXECULIVE SUMIMIAIY . ...t et et et et e e et e e e eeaneas 9
(@F=T o 11 (U1 Lo 0t A 1 4 o o [0 Lo o] o o PN 10
ODbjetivos del trab@jo. . .......eeii 11
Bloque de transformacionde lared.............cooooiiiiiiiii i, 11

Bloque de implementacion de los algoritmos multicamino.................. 11
Blogue de Simulacion............ccoooiiiiiii e 12
Descripcion del flujo detrabajo............c.ooeieiniiiii i, 12
Capitulo 2: Redes malladas inaldmbricas de multiples canales........cccceuvuenenne.. 14
Introduccion alas redes multisalto. ..o, 15
Protocolos de encaminamiento multisalto................cocoiviiiiiiieens. 15
Redes malladas multicanal: MIC Yy LIBRA. ... 17
SUPUESEOS INICIAIES. ... 18
Tipos de protocolos de enrutamiento. .........covuveieiieiiiieie e 18
Requisitos de los protocolos de enrutamiento..............ccccevvviivinennn... 18
Funciones Path Weight...........coiiiiii e 19
Conceptos de inter-flow e intra-flow..............coooiiiii 20

IRU . L 21

(@3 PPN 22

Ml . e e 23

L B R A . e 24
Implementacion del protoCol0.............iuiiiiei e 28
CONCIUSIONES. ...t e et e e e 30
Capitulo 3: Algoritmos Multicamino. El protocolo MPTCP....cccciiiiiiiiiiiiciieceeeene 31
T goTo [N ool o] o AP 31
Elprotocolo MP T CP . ... . e 32
Consideraciones de diSEM0. ..........ovuieiiieiei e 32

OB BLIVOS. .. e 32
MPTCP en la pila de protocolos. ..........ccoveiiiiiiiii e 33

4



FUNCIONAHAAAES. . ... oo e e 33

Algoritmos MUItICAMING. ... ..ot e 34
Algoritmo de DijKStra. .......coiiiii i 35
LinK DiSjOINt. .. .ot 36
NOAE DiISJOINT. ...t e e e 37
Z0ONE DISJOINT. ... et 38
Implementacion de 10S algoritmosS. ........coviiiei e 39

Capitulo 4: Simulacion de escenarios mediante el simulador

NS-3. ANAliSiS e reSUATOS . curiieriiriieereerirnerierimmsrrrrernsssssrrnsssssrrensssnnsnnssennesnrend0

COoNSIAEraCioNES PrEVIAS. ......citi ittt e e e ae e 41
Disposicion de 1os nodos en el eSpacio..........ccccevveiiiiiiiiiiiiiiinn, 43

Seleccion delosS Canales. ... ..o 45

Simulaciones realizadas. ... ......ouiuiii e 45

Redes con canales uUniformes............ouiiiiiiiiiii e 45

LinK y NOde DiSjOiNt.......c.eiieiiiii e 45

Z0NE DISJOINT. ... et 49

Valoracion general de [0s protocolos............ccocovviiiiiiiiniininnne 50

Redes con canales No Uniformes. ... ..o 52

ReNdimiento. ... ..o 54

Capitulo 5: Conclusiones y lineas de investigacion futuras.....cceveeevevveeiennrennnns 56
Capitulo 6: Bibliografia y referenCias......cveveveiiiiiisiiirrr s eens 57



indice de figuras

Capitulo 1:
1.1

Capitulo 2:
2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8

Capitulo 3:
3.1
3.2
3.3
3.4
3.5
3.6

Capitulo 4:
4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8

Descripcion del flujo de trab@jo..........ccoooveveiiiiii 13
Concepto de iSotoniCidad. ... .......ouviiiiiiiie 19
INEEI-TIOW . . . 20
INEra-flOW . ..o 21
Isotonicidad en MIC... ... 24
Aproximacion a la virtualizacion...............cccooviiiii i 25
Nodo virtualizado completamente............cocoiiiii i 26
Red completa transformada.............cooieiiiiiiiii 27
Esquema de la implementacion del proceso............cccceevviiiiinininnnnn. 29
MPTCP en la pila de protoColosS. .........coouiiiiiiiiii e 33
Algoritmo de DiJKSTra. ... 35
Ejecucion de Link DiSjOiNt..........ooveiieiiiii e 36
Ejecucion de Node DiSjoiNt.........c.ouiuiiiiiieieeiiiee e 37
Ejecucion de Zone DiSjOINt. .. ... ...ouiiiiiiiiiee e 38
Esquema de funcionamiento de los algoritmos. ...........cc.cooveviiiinenen 39
Adecuacion del formato de las rutas al simulador NS....................... 42
Distribucion aleatoria de NOAOS............ouiuiuiiiiiie e, 43
Distribucion que garantiza la existenciade unaruta......................... 44
LD sobre red de canales Uniformes.............veveieiiiiininiiieeeeeens 46
ND sobre red de canales uniformes..............oooeviiiiiiiiiieens 46
Caso espeCifico de LD .......ouinieieiie e 47
Rendimiento de TCP sobre canales uniformes...............cc.cceveiiiinnnne 48
Rendimiento de LD sobre canales uniformes................cccooviiiinn, 48

6



4.9

4.10
4.11
412
4.13
4.14
4.15
4.16

ZD sobrered de 3 Canales. .....coueeeiiiee e 49

Rendimiento sobre canales uniformes............ococooviiiiii e, 50
Ganancia relativa sobre canales uniformes...............cocooeiiiiinnn. 51
LD sobre canales aleatorios. ......c.uvuieiie i 52
NUumero medio de rutas encontradas en canales aleatorios............... 53
Rendimiento de LD sobre canales aleatorios...............ccccoeiiiiinnn.. 54
Rendimiento de ZD sobre canales aleatorios..............ccoeveevieiinnn... 54
Ganancia relativa sobre canales aleatorios..............coceeviiiiiiieineenn.. 55

indice de férmulas

Capitulo 2:
2.1
2.2
2.3
2.4
2.5
2.6
2.7
2.8

Capitulo 4:
4.1
4.2

Definicion de isotonicidad. .............ouiuiiiiiiiii i 19
MELFICA TRU . ... e 21
Distancia euclidea entre NOdOS............ouvuiiiiiiiiii e, 22
Métrica CSC CON UN PredeCESON . .....uueueeeeieeeaeeeee e e 22
Métrica CSC coOn dOS PredeCeSOreS. ... .vuuieiriieie e eiee e aeenas 22
MELMCA MIC. . ..o e 23
Nodos virtuales por Nodo real...........cooveeeiiiiiiii e 27
Total de N0d0oS VIFtUAIES. .......c.vniiii e 27
Canales LD y ND en redes homogeéneas. ...........cccoeviuiviiiiininenannnns 45
Ganancia RelatiVa. ... ........iiiii 51



Resumen ejecutivo

En los dltimos afos, la comunidad cientifica se ha interesado cada vez mas por las
posibilidades que ofrecen las redes malladas. Un caso particular de estas redes son
aquellas cuyos nodos poseen multiples interfaces. Hasta ahora, cualquier terminal que
gueria comunicarse con otro tenia que establecer una conexion a nivel de transporte
(en la gran mayoria de los casos, TCP) a través de la cual transmitir.

Sin embargo, recientemente el grupo IETF ha comenzado a trabajar sobre una nueva
forma de comunicacién: Multipath TCP. Debido a que los terminales de comunicacion
de hoy en dia incorporan cada vez mas interfaces con las que acceder al medio, parece
que seguir utilizando una sola conexidon no es lo més Optimo. Mediante este nuevo
protocolo, se pretende que las aplicaciones sean capaz de repartir su trafico entre varias
conexiones de nivel de red, lo cual deberia -en teoria- mejorar la calidad de las
comunicaciones tanto en velocidad como en seguridad y robustez.

En este trabajo de fin de grado implementaremos una serie de algoritmos conocidos
como algoritmos Disjoint, que nos permitiran repartir el trafico generado por un nodo y
hacerlo llegar por varios caminos a su destino. Para ello, previamente nos apoyaremos
en un protocolo de balanceo de carga conocido como Load and Interference Balanced
Routing Algorithm, con el cual reflejaremos el comportamiento de las redes multicanal
inaldmbricas.

Por ultimo, realizaremos un conjunto de simulaciones mediante la popular herramienta
Network Simulator 3, para recoger pruebas estadisticas que apoyen el empleo de las
tecnologias multi-camino en las redes malladas multi-interfaz.

Palabras clave

Redes inalambricas, redes malladas, multi-interfaz, balanceo de carga, LIBRA,
algoritmos multi-camino, MPTCP, simulador NS-3.



Executive summary

In recent years, the scientific community has shown interest for the possibilities that
mesh networks can provide. A special case of these networks are those whose nodes
possess multiple interfaces. Until now, any terminal that wanted to communicate with
another terminal had to establish a Transport layer connection (in most cases, TCP),
through which it can transmit.

However, the IETF group has recently started to work on a new form of communication:
Multipath TCP. Due to communication terminals nowadays include an increasing number
of interfaces from which they are able to access the media, it seems that using only one
connection is not the best method. Through this new protocol, it is intended that
application will be able to distribute their traffic between various Network layer
connections, which should -theoretically- improve the quality of the communications both
in speed and in security and robustness.

In this final project we will implement a series of algorithms known as the Disjoint
algorithms, which will allow us to distribute the traffic generated by a node and deliver it
to its destination through multiple paths. In order to achieve this, we will have previously
used a balancing protocol known as Load and Interference Balanced Routing Algorithm,
thanks to which we will reflect the behaviour of the wireless multichannel networks.

Finally, we will run a series of simulations with the popular tool Network Simulator 3; to
gather statistical evidence that supports the use of multi-path technology in multi-
interface mesh networks.

Keywords

Wireless networks, mesh networks, multi-interface, load balancing, LIBRA, multipath
algorithms, MPTCP, Network Simulator 3.



Capitulo 1: Introduccién

El trabajo que se presenta esta dividido en tres bloques diferenciados, de los cuales nos
serviremos para comprobar la eficiencia del protocolo Multi Path TCP sobre redes
inaldmbricas multicanal.

El primero de dichos bloques consistira en desarrollar un conjunto de funciones que nos
permitan aproximar el funcionamiento de una red inalambrica multicanal. Para ello,
realizaremos un proceso conocido como virtualizacion de los nodos, de forma que
obtendremos una representacion fiel del comportamiento de este tipo de redes en
cuanto a las dificultades que presenta un entorno inaldmbrico. Nos apoyaremos en un
conjunto de métricas que modelaran las interferencias entre los distintos nodos.

A continuacién seguiremos con la implementacion sobre la red transformada de tres
algoritmos de busqueda de multiples caminos, como son el Link-Disjoint, el Node-
Disjoint y el Zone-Disjoint. Todos ellos estan basados en el algoritmo de Dijkstray tienen
como objetivo encontrar rutas independientes dentro de una red, variando en cada caso
la restriccion a la hora de establecer dichas rutas.

Estas dos primeras partes se programaron empleando el lenguaje C++. El motivo de la
eleccién de este lenguaje es su gran capacidad para optimizar recursos al ser capaz de
acceder ala memoria a bajo nivel, la posibilidad de crear médulos independientes entre
si mediante la creacion de clases y la familiaridad previa con el lenguaje C.

Por dltimo, emplearemos el simulador NS-3 junto con las funciones previamente
elaboradas para comprobar el rendimiento que obtenemos al aplicar los algoritmos
multicamino. Esta herramienta nos permitira realizar un gran niamero de simulaciones
con el fin de analizar la viabilidad de los escenarios propuestos a partir de las
estadisticas de rendimiento que nos proporciona.
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Objetivos del trabajo

1. Aproximar el comportamiento de las redes de multiples canales mediante la
transformacion de nodos reales en virtuales y el empleo de métricas que tengan
en cuenta las restricciones intrinsecas de medios inaldmbricos, empleando como
entrada tanto topologias definidas por usuario como aleatorias y con diferentes
caracteristicas de radio de cobertura y numero de interfaces por nodo.

2. Comprobar la viabilidad y rentabilidad de emplear el protocolo Multi-path
Transfer Control Protocol en redes inalambricas malladas multisalto (como es el
caso de las Wireless Sensor Networks) en oposicién a los protocolos de
transporte empleados actualmente.

3. Elaborar un conjunto de algoritmos y funciones que permitan aplicar algoritmos
multicamino a dichas redes.

4. Realizar un conjunto relevante de simulaciones y representar sus resultados
graficamente para elaborar conclusiones con fundamento acerca de las ventajas
y desventajas del uso del protocolo MPTCP.
A continuacion expondremos mas en detalle los objetivos de cada bloque:

Bloque de transformacién de la red

En este primer blogue partiremos de una red, bien especificada por el usuario o bien
generada aleatoriamente, en la que un conjunto de nodos repartidos en el espacio
incorporan una serie de canales que comparten con uno o mas vecinos. El objetivo sera
transformar esa red basica en una red “virtual” que simule el comportamiento de esas
multiples interfaces.

Para ello, cada nodo del grafo original sera dividido en un conjunto de nodos a los que
llamaremos nodos virtuales, y que seran de varios tipos, segun la funcién que realicen
dentro del grafo: recepcion, envio, generacion o consumo de paquetes. De este modo
podremos simular el comportamiento real de un nodo multi-interfaz.

Una vez determinados los nuevos nodos virtuales creados, utilizaremos un conjunto de
métricas para determinar los pesos de los enlaces entre ellos. Tendremos en cuenta a
la hora de utilizar estas métricas varias variables: el radio de cobertura de los nodos, los
canales empleados por otros nodos, el canal que emplea el propio nodo...

Bloque de implementacion de los algoritmos multicamino

El objetivo de esta parte del trabajo sera implementar en C++ los tres algoritmos de
enrutamiento que queremos emplear para descubrir caminos MPTCP, a saber:

e Link-Disjoint

e Node-Disjoint

e Zone-Disjoint
Los tres algoritmos tienen el mismo propésito, y ademas todos se apoyan sobre uno de
los algoritmos de busqueda de camino de coste minimo mas extendidos: el algoritmo de
Dijkstra. Por tanto, una de las fases esenciales serd la implementacién de dicho
algoritmo. Sin embargo, los algoritmos disjoint se diferencian en el nimero de
restricciones que imponen a la hora de elegir las rutas: hablaremos mas de ello en el
capitulo correspondiente a este bloque.
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Bloque de simulacion

En la dUltima parte del trabajo se relizara un conjunto de simulaciones que reflejen el
rendimiento del protocolo MPTCP sobre redes malladas inaldmbricas multi-interfaz.
Para ello se generaran escenarios de una forma pseudoaleatoria y se introduciran tanto
su topologia como sus tablas de rutas en el simulador NS-3. El objetivo de este bloque,
por tanto, sera obtener resultados de su rendimiento, comprobando la validez de todas
las teorias expuestas en los dos capitulos anteriores.

Descripcion del flujo de trabajo

A la hora de plantear el trabajo, y tras elegir C++ como lenguaje de programacion, nos
encontramos con el primer punto importante del mismo: describir una secuencia de
acciones que nos permitan alcanzar nuestro objetivo de aplicar los algoritmos
multicamino a redes malladas inalambricas con multiples canales. Aprovechando las
librerias y clases de C++ y su interaccion con archivos elaboramos la siguiente solucion:

a. En primer lugar, crear un sistema de entrada con el que recoger datos de un
grafo sobre el que trabajar. Este grafo puede ser generado aleatoriamente dentro
de unos limites espaciales establecidos, o bien introducido directamente por el
usuario mediante un fichero de entrada. Los atributos de cada nodo incluyen su
posicion en el espacio bidimensional y el uso de los canales inaldmbricos (hasta
cuatro en un principio).

b. Como segundo paso, implementar un médulo que realice la operacién de
transformacion del grafo. El acceso al sistema de ficheros nos permite generar
alo largo de este proceso un conjunto de salidas que pueden resultar utiles tanto
para el desarrollo del trabajo como para el analisis de resultados, como son los
correspondientes a aplicar las métricas LIBRA (de las cuales hablaremos en el
proximo capitulo). Asimismo, se generara un fichero en el que almacenar el grafo
transformado completo.

c. Eltercer bloque se encargara de aplicar los algoritmos disjoint al grafo generado
en el punto anterior, ademés de construir unos ficheros de salida del formato
adecuado, que se pasaran al simulador NS-3, el cual serd para nosotros una
caja negra, y no sera necesario comprender su funcionamiento para
aprovecharnos de sus caracteristicas.

d. Por ultimo recogeremos los resultados del simulador y los analizaremos

estadisticamente, apoyandonos en un conjunto de graficos generados con
Matlab.
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Este proceso se representa graficamente en el siguiente diagrama:

Bloque 1: entrada de datos

Bloque 2: generacidn de la red

Blogue 3: aplicacidn de algoritmos

Bloque 4: simulacién y andlisis de resultados

Grafo aleatorio

Grafo definido por usuario

Mddulo de entrada

Mddulo de creacién
del grafo virtual

Datos métricos

Grafo virtual/extendido

__l______________

Mddulo de aplicacion de
algoritmos multicamino

Archivos de configuracidn

para el simulador

Simulador NS-3 » Resultados estadisticos
para analizar

Figura 1.1: Descripcion del flujo de trabajo.
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Capitulo 2: redes malladas inalambricas de
multiples canales

Las redes multi-salto, habitualmente conocidas como redes ad hoc, han acaparado un
gran interés por parte de la comunidad cientifica en los Ultimos afios, especialmente el
del grupo de trabajo MANET (Mobile Ad hoc Networks) del IETF. Dicho grupo ha
trabajado en desarrollar una serie de técnicas de encaminamiento apropiadas para este
tipo de topologias.

El interés en esta clase de redes ha evolucionado en los ultimos tiempos: se ha pasado
de un uso casi exclusivo de ellas en escenarios en los que una estructura cableada
estética era inviable a pasar a ser un tipo de topologia relevante en los sistemas
inalambricos de nueva generacién, como las redes de comunicaciones méviles o las
redes de sensores (WSN).

En este capitulo realizaremos un breve repaso de las caracteristicas de las redes multi-
salto, asi como de los principales protocolos de encaminamiento que el grupo MANET
ha desarrollado para ellas. A continuacion presentaremos con mas detalle el protocolo
de balanceo de carga y enrutamiento LIBRA (Load and Interference Balanced Routing
Algorithm) analizando por qué es adecuado para las redes multi-salto que incorporan
varios canales inalambricos; y emplearemos, apoyandonos en dicho protocolo, una
técnica conocida como la modificacion del grafo subyacente para transformar una red
mallada multicanal en una red a la que poder aplicar algoritmos de encaminamiento
clasicos.
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2.1 Introduccioén a las redes multi-salto

Una red multi-salto, o red ad hoc, puede definirse como un conjunto de nodos
autbnomos que se agrupan de manera genérica sin que exista un elemento
centralizador o estructura subyacente. En una red multi-salto, dichos nodos tienen la
capacidad de moverse libremente y de forma arbitraria, lo que hace que la topologia
pueda variar impredeciblemente durante el tiempo de operacion de la red. Reciben su
nombre del hecho de que las rutas entre dos nodos cualesquiera de una red ad hoc
pueden estar formadas por mas de un salto inalambrico.

Las caracteristicas mas destacables de estas redes son:

e |nalambricas: los nodos se comunican a través de un canal compartido, el canal
radio.

e [Espontaneas: la topologia de red se establece de forma dinamica y sin
planificacion.

e Autonomia de los nodos: las redes ad hoc no dependen de una estructura o de
un coordinador de red, sino que cada elemento de la red generay encamina su
propio tréafico.

e Encaminamiento multi-salto: todos los nodos de la red participan en el
enrutamiento de paquetes.

e Movilidad: la topologia de red puede variar con el tiempo.

Protocolos de encaminamiento multi-salto

Debido a la creciente popularidad de las redes ad hoc se han desarrollado en los Gltimos
afos un notable numero de protocolos de encaminamiento que buscan adaptarse sus
peculiares caracteristicas. Podemos clasificar la mayoria de estos protocolos en dos
grupos: preventivos y reactivos

Decimos que un protocolo es preventivo cuando los terminales disponen en todo
momento de informacién completa sobre la topologia de la red. Para ello, cuando se
utiliza un protocolo preventivo, todos los nodos de la red realizan periddicamente un
envio y procesado de mensajes de control. Esto presenta una gran ventaja: cuando un
nodo quiera comunicarse con otro simplemente tendrd que mirar en sus propias tablas
para encontrar una ruta hasta el mismo. También tienen una importante desventaja: el
envio de mensajes de control genera un trafico adicional en la red que supone un gasto
de ancho de banda y energético.

Algunos de los protocolos preventivos mas relevantes son:

e Vector-distancia: cada nodo almacena en su memoria informacion acerca de la
distancia (numero de saltos) hacia los posibles nodos, junto con el siguiente salto
para alcanzarlos. Se envian mensajes broadcast cada vez que se detecta un
cambio en un enlace para mantener las tablas de rutas actualizadas.
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o Estado del enlace: cada nodo dispone de informacion sobre toda la topologia de
la red, incluyendo costes asociados a cada enlace. Cuando quiere enviar un
paquete, ejecuta un algoritmo de basqueda del camino minimo. Como en vector-
distancia, se mantienen las tablas actualizadas mediante mensajes broadcast
cada vez que varia un enlace en la topologia.

Estos dos protocolos tradicionales fueron optimizados mas tarde por el grupo MANET
del IETF. Dicho grupo lleva desde 1998 trabajando en el desarrollo de varios protocolos
gue se ajusten a las caracteristicas de las redes multi-salto, soluciones de las cuales no
todas han gozado de continuidad. Algunas de las que mas relevancia han tenido son:

e Optimized Link State Routing Protocol (OLSR) es una optimizacion de los
protocolos vector-distancia y estado del enlace adaptandose a las caracteristicas
intrinsecas de las redes ad hoc. Su principal mejora respecto a estos es el
empleo de una monitorizacion distribuida en la que un conjunto de nodos
conocido como MPR (MultiPoint Relay) se encarga de propagar a través de la
topologia los cambios que se producen en los enlaces. De esta forma se
consigue reducir en gran porcentaje la sobrecarga por mensajes de control en la
red.

e Topology Broadcast based on Reverse-Path Forwarding (TBRPF) también es
una variante del protocolo de estado del enlace. Cada nodo construye un arbol
representando la topologia de la red, y obtiene la ruta hacia el resto de nodos
aplicando un algoritmo de camino minimo a dicho arbol (tipicamente Dijkstra).
Se diferencia de OLSR principalmente en que los cambios en la topologia se
notifican diferencialmente, comunicandose soélo a los vecinos del nodo que los
origina.

Por otra parte tenemos los protocolos reactivos, en los cuales los terminales no
mantienen informacion topolégica acerca de la red. Cuando un nodo quiere comunicarse
con otro, inicia un proceso de descubrimiento de ruta. Esto reduce en gran medida la
cantidad de mensajes de sefializacién que atraviesan la red, aumentando el ancho de
banda disponible para transmitir datos. El inconveniente que presentan es el retardo
introducido debido al tiempo de busqueda de la ruta cada vez que se quiere iniciar una
comunicacion.

Desde el comienzo de las actividades del grupo MANET fueron los protocolos reactivos
los que mayor interés suscitaron dentro del grupo. Los mas destacados dentro de esta
familia de protocolos son:

e Ad Hoc On-Demand Distance Vector Routing (AODV). Aparece como una
evolucion del protocolo vector-distancia tradicional, en la que no es necesaria la
propagacion de mensajes de control ya que las rutas se construyen bajo
demanda. Requiere de una fase de descubrimiento de ruta en la que un mensaje
de Route Request (RREQ) se propaga por la red. Cuando alcanza al nodo
objetivo, éste devuelve un Route Reply (RREP) que viaja hasta la fuente
utilizando la ruta que siguio previamente el RREQ.

e Dynamic Source Routing for Mobile Ad Hoc Networks (DSR) comparte con
AODV las bases de su funcionamiento (encaminamiento en la fuente). Se
diferencia de éste en que cada datagrama enviado por el nodo fuente incluye la
ruta completa; asi, los nodos intermedios solo tienen que extraer el proximo salto
para reenviarlo.

e Dynamic MANET On-Demand Routing (DYMO) es una evolucién de AODV que
busca reducir su complejidad y aumentar al mismo tiempo su flexibilidad. Para
ello se ajusta el formato de los mensajes de control, reduciendo la sobrecarga
en lared, y se elimina el uso de mensajes Hello.
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Todos estos protocolos, como hemos visto, emplean algoritmos de encaminamiento
simples para establecer sus rutas, ya sea mediante Dijkstra o basandose en inundacion.
De esta forma, se obtienen rutas simples entre cada par de nodos de la red. Sin
embargo, la naturaleza multi-canal de este tipo de redes nos plantea una nueva
posibilidad: aprovechar esos canales para dividir el trafico entre dos nodos por dos o
mas rutas.

Pero realizar esa aproximacion no es ni mucho menos trivial: la naturaleza inaldmbrica
del canal puede provocar interferencias entre dichas rutas con la consiguiente aparicion
de errores y pérdida de paquetes. Por ello, es necesario desarrollar métricas de
encaminamiento que tengan en cuenta esta caracteristica e incluirlas dentro de nuestro
protocolo de enrutamiento.

2.2 Redes malladas multicanal: MIC y LIBRA

Las caracteristicas Unicas de las redes malladas, como son las posiciones dindmicas de
los nodos y la naturaleza compartida del medio inalambrico, invalidan las soluciones
existentes tanto para redes cableadas como inaldmbricas e introducen nuevos desafios
para balancear la carga de la red. Este balanceo de carga es necesario en cualquier tipo
de red, para evitar areas de congestion e incrementar la utilizacion de la red; ya que en
unared estatica podrian existir rutas mal planteadas durante largos periodos de tiempo,
resultando en congestién y en un uso ineficiente de los recursos. A pesar de que el
balanceo de carga ha sido estudiado ya en redes cableadas, los canales de
comunicacion inalambricos en redes malladas introducen nuevos desafios:

e Cada uno de los nodos de una red inalambrica puede estar equipado con varias
interfaces radio, a lo que llamaremos nodo multicanal; y cada una de esas
interfaces puede ser configurada para operar en un canal diferente, lo que
permitird mejorar la capacidad de la red. Todos los nodos inalambricos deben
enrutar el trafico proveniente del resto hacia un punto de acceso a internet (un
gateway). Por tanto, el objetivo principal de los protocolos de enrutamiento debe
ser equilibrar la carga entre todos los nodos de la red.

e Elprincipal motivo para que las soluciones para redes cableadas no sean validas
en redes inaldmbricas es la naturaleza compartida del canal. Al transmitir todos
los nodos en el mismo canal inaldmbrico, tanto la interferencia inter-flow (entre
nodos que llevan flujos de datos diferentes) como la intra-flow (entre nodos que
llevan el mismo flujo de datos) puede afectar a la carga de trafico de los nodos.

e Al ser estos protocolos existentes poco eficientes para ejecutarse en redes
malladas, en los ultimos afios han comenzado a emerger protocolos de balanceo
de carga especificos para redes malladas, como ETX, ETT o WCETT. A
diferencia de los protocolos bajo demanda de las redes ad hoc, estos nuevos
protocolos se basan en enrutamiento proactivo para adecuarse a la
caracteristica estatica de este tipo de redes. Esto es, envian mensajes de
actualizacién periddicamente pero con una frecuencia baja, o bien cuando la
topologia de la red varia. Sin embargo, ninguno de ellos captura los
mencionados problemas de inter-flow e intra-flow.
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Supuestos iniciales

A la hora de disefiar un protocolo que realice el balanceo de carga de forma Optima en
una red mallada inalambrica, la primera premisa que asumimos es que cada nodo esta
equipado con una o mas interfaces radio, y cada interfaz esta preconfigurada a cierto
canal; ademas, las interfaces configuradas a diferentes canales no interfieren entre si.
Partiendo de ese supuesto, es importante sefialar que si un nodo i se comunica con un
vecino usando la interfaz radio r en el canal c, el nodo i no podra comunicarse
concurrentemente con otros vecinos usando ese mismo canal ¢ ya sea para recibir o
transmitir. Por tanto, el objetivo de balanceo de carga debera ser definido en funcion de
la utilizacion de canales inalambricos, en lugar de enlaces inalambricos.

Tipos de protocolos de enrutamiento

Debido a la extrema dificultad de realizar un balanceo de la carga 6ptimo en redes
malladas, es necesario disefiar protocolos de enrutamiento heuristicos con el objetivo
de aproximarnos a esa dicha solucién éptima. La clave para que un protocolo heuristico
nos de un buen rendimiento es el disefio de su funcion de path weight (métrica de
enrutamiento).

Dependiendo de como se enrutan los paquetes, los protocolos de enrutamiento en redes
malladas pueden dividirse en dos categorias:

1. Enrutamiento en la fuente, como Link Quality Source Routing o Multi-hop
Communication Routing: incluyen el camino a seguir por los paquetes integro en
sus cabeceras, de forma que los nodos intermedios solo tienen que reenviar los
paquetes siguiendo dicho camino. Debido a que los paquetes en redes malladas
podrian ser muy pequefios, esto genera una sobrecarga que no es interesante.

2. Enrutamiento salto a salto: el origen solo pone la direccién final y los nodos van
redirigiendo el paquete segun su tabla de enrutamiento para llegar a dicho
destino. Esto genera un overhead mucho mas bajo, lo cual hace de este tipo de
enrutamiento el 6ptimo para las redes malladas.

Requisitos de los protocolos de enrutamiento
Para asegurar un rendimiento 6ptimo de los protocolos heuristicos de enrutamiento, sus
funciones path weight deben cumplir 4 requisitos:

a. Funcién de Path Weight estable: las variaciones en el trafico en enlaces en una
red mallada pueden ser amplias y a intervalos irregulares, haciendo muy dificil
usar funciones de path weight sensibles a la carga de los enlaces. Sin embargo,
funciones que dependan de la topologia (nUmero de saltos, capacidad del
enlace), son mas estables y preferibles.

b. Capturar las caracteristicas de la red: como ya hemos apuntado, en las redes
malladas inalambricas existen dos tipos de interferencias que las funciones de
path weight deberan reflejar. La primera es la interferencia intra-flow, que se
refiere al hecho de que nodos en el camino de un mismo flujo compiten por el
ancho de banda del canal si transmiten por el mismo canal. Por contra, la
interferencia inter-flow refleja que nodos que lleven diferentes flujos compiten por
el ancho de banda si transmiten utilizando a su vez el mismo canal.

c. Célculo de los caminos de coste minimo e isotonicidad: una vez hayamos
definido métricas para el grafo, tendremos que aplicarle algoritmos de busqueda
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de camino minimo basados en los algoritmos clasicos (Bellman-Ford o, en
nuestro caso, Dijkstra). Para asegurar que dichos algoritmos pueden encontrar
caminos minimos se tiene que cumplir una propiedad fundamental: la
isotonicidad. La isotonicidad es una condicion suficiente y necesaria para que
tanto el algoritmo de Bellman-Ford como el de Dijkstra encuentren caminos de
coste minimo en un grafo.

Decimos que una funcion W(.) es isoténica si
W(a) < W(b)

implica tanto que
Wa+c)<W(b+c)

como que
W(c'"+a) <W(c'+b)

para cualesquiera valores de a,b,c,c’. (2.1)

o e P ot

Figura 2.1: Concepto de isotonicidad.

d. Enrutamiento libre de ciclos: si utilizadsemos el enrutamiento en fuente, utilizar
los algoritmos clasicos de enrutamiento nos proporcionaria rutas libres de ciclos,
ya que el nodo fuente tiene control completo sobre el camino de los flujos. Sin
embargo, en enrutamiento salto a salto podrian aparecer ciclos a menos que la
funcién de coste sea isotonica.

Por tanto, se deduce que para asegurar el coste minimo y la ausencia de ciclos en el
enrutamiento en redes malladas es muy importante comprobar la isotonicidad de las
métricas de enrutamiento.

2.2.1 Definicion de las funciones de path weight

A continuacién se presenta una funcion de path weight dependiente de la topologia de
red llamada métrica de interferencia y cambio de canal (Metric of Interference and
Channel Switching, MIC), compuesta a su vez por dos métricas: Uso de Recursos
dependiente de la Interferencia (Interference-aware Resource Usage, IRU) y Coste del
Cambio de Canal (Channel Switching Cost, CSC). Estas dos meétricas de MIC
representan diferentes caracteristicas de las redes malladas. La métrica IRU captura los
efectos de la interferencia inter-flow y las diferencias entre las velocidades de
transmision y las tasas de pérdida de los enlaces inalambricos; mientras que la métrica
CSC captura el impacto de la interferencia intra-flow.
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Conceptos de Inter-flow e Intra-flow

Hemos mencionado ya en multiples ocasiones la existencia de dos tipos de interferencia
que afectan a las redes inalambricas malladas: inter e intra flow. Pero, ¢a qué nos
referimos exactamente cuando nombramos estos dos problemas?

Las redes inalambricas presentan una diferencia fundamental con las cableadas, y es
gue su medio de transmision es el espectro electromagnético. En el caso concreto de
802.11, se utiliza la banda de 2.4 GHz, dividida en 14 canales parcialmente solapados.
En concreto, dos canales se solapan si estan separados entre si por menos de cuatro
canales; es decir, si queremos definir canales completamente ortogonales tendremos
solamente tres canales: 1, 6 y 11.

Esta caracteristica compartida del espectro plantea una serie de problemas en redes
malladas, en las cuales no existe un Punto de Acceso (AP) el cual podria coordinar las
transmisiones para que los nodos que emplean el mismo canal no se interfieran entre
si.

El primer problema (y el mas complicado de subsanar) es la interferencia entre flujos de
datos diferentes que utilizan el mismo canal de transmision (Inter-flow), como vemos
en la figura 2.2.

Cobertura de A

~ -~
— -

—_—

Cobertura de B

Figura 2.2: Inter-flow entre dos nodos proximos.

Como podemos apreciar, los radios de cobertura de A y B estan superpuestos. En el
caso de que ambos utilicen el mismo canal para transmitir, podria haber interferencias
que resultasen en la pérdida o transmision errénea de paquetes. Para evitar esto en
nodos con multiples interfaces es necesario elaborar un protocolo de enrutamiento en
el que cada nodo tenga en cuenta los canales utilizados todos los demas, con el fin de
evitar utilizar los canales mas comunmente empleados por estos.
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El otro tipo de dificultad que nos encontramos en las redes inalambricas es el uso del
mismo canal para transmitir dentro del mismo flujo (intra-flow). Si un nodo B recibe
datos de A a través del canal X, no podra utilizar ese mismo canal para transmitir datos.
Y esto no ocurre sélo con el salto inmediatamente anterior. Si los radios de cobertura de
los nodos se superponen (figura 2.3), también el salto previo ha de ser tenido en cuenta
a la hora de elegir el canal para transmitir.

~
Ve > N < N
/7 N \
/ / i \
/ /
\ \
/ / \ |
, canal W ‘m canal X N canal Y ‘m canal Z o
'\ N \’ T N\ I
/ /
\
\ . / /
\ y, /
N N\
N N d
~ - ~ g
~ ol =~ — -

Figura 2.3: Intra-flow dentro de un flujo de datos.

En este caso, nos aseguraremos de que el nodo C conoce tanto el canal Y que B ha
utilizado para transmitirle el paguete como el canal X que A ha empleado para
transmitirselo a B. De este modo asignaremos pesos a los posibles valores que pueda
tomar el canal Z.

Una vez sefialados los dos problemas mas importantes que nos presenta una topologia
inalambrica multicanal, veamos como modelar estas dificultades para disefiar un
enrutamiento eficiente.

Interference-aware Resource Usage (IRU)
Para capturar las diferencias en la velocidad de transmisién y tasa de pérdidas de los
canales inalambricos asi como la interferencia inter-flow, la métrica IRU se define como:

IRU;j(c) = ETX;j(c) = |N;(c) UN;(c)| (2.2)

donde Ni(c) es el conjunto de vecinos del nodo con los que el nodo i interfiere cuando
transmite en el canal c, y |Ni(c) u Nj(c)| es, por tanto, el nUmero total de nodos que
podrian interferir en la transmision entre i y j a través del canal c. El término |Ni(c) u
Nj(c)| se introduce para capturar el inter-flow, ya que si un flujo esta transmitiendo un
paquete en el enlace (i,j) por el canal c, ninglin nodo vecino podré usar dicho canal para
transmitir.

El término ETXij(c) se refiere a la métrica ETX (Expected Transmission Count), la cual

hace que la métrica IRU sea dependiente de la topologia de la red. Asigna a un enlace
(i,)) un coste inversamente proporcional a la distancia entre los nodos iy j, siempre que
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esta distancia sea menor al radio de cobertura definido para los nodos. La distancia
entre los nodos se calcula segun sus posiciones en el espacio euclideo:

dyj = J @ — %)% + (v — y,)? 2.3)

Una vez conocida la distancia entre nodos, la calidad del enlace sera inversamente
proporcional a ésta, y solo existira enlace en el intervalo (0, dmax).

Channel Switching Cost (CSC)

La métrica IRU no es capaz de explotar las capacidades multicanal de los nodos para
reducir la interferencia intra-flow. Entre dos caminos que tienen el mismo peso IRU, la
diversificacion del camino (es decir, que los nodos empleen canales distintos en cada
salto) proporciona una interferencia intra-flow mucho menor que usar el mismo canal
durante todo el flujo. Para capturar esto utilizaremos la métrica del Coste de Cambio de
Canal.

La métrica CSC se basa en que para eliminar la interferencia intra-flow entre un nodo X
y su salto previo, prev(x) el nodo X debe transmitir al salto siguiente utilizando un canal
diferente al que uso su predecesor. Es decir:

CSC, = wl si CH(prev(x)) # CH(x)
CSC, = wl si CH(prev(x)) = CH(x)
0<wl<w2
(2.4)

La relacion w2>w1 captura el hecho de que, debido a la interferencia intra-flow, usar el
mismo canal en el nodo X y en prev(x) impone un coste mas alto que utilizar canales
diferentes. w1l captura el coste de utilizar multiples radios simultineamente.
Normalmente estos costes son 0, pero en las ciertas redes malladas (WSN) los
requisitos energéticos son tan restrictivos que a veces estas operaciones no deben ser
ignoradas, utilizandose en ese caso wl para representar dichos costes.

Con esta expresion tendriamos el concepto basico de la métrica CSC. Sin embargo, en
ese caso solo estamos considerando la interferencia entre dos nodos consecutivos de
un camino. Dependiendo del rango de cobertura de los nodos, la interferencia intra-flow
también podria existir entre nodos que estdn mas alejados. Suponiendo que dicha
interferencia se dé entre nodos que estan a una distancia de dos saltos la nueva métrica
CSC sera:

CSCx =
w2 si CH(prev2(x)) # CH(x) = CH(prev(x))
w3 si CH(prev2(x)) = CH(x) # CH(prev(x))
w2 +w3  si CH(prevZ(x)) = CH(x) = CH(prev(x))
wl en otro caso

0<wlKw3<w?2
(2.5)
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Donde w3 captura la interferencia intra-flow entre los nodos prev2(x) y X, y
w2 captura la interferencia entre los nodos prev(x) y X. La relacién w3<w2 responde a
gue a mayor distancia entre nodos, menor interferencia existira entre ellos.

Metric of Interference and Channel-switching (MIC)

Para capturar todas las caracteristicas de las redes malladas, combinaremos las
meétricas IRU y CSC para crear una nueva funcion de path weight conocida como métrica
de interferencia y cambio de canal (MIC):

MIC(p) = a * Z IRU(D) + z CSC;

link l eP nodoi € P
(2.6)

donde P es un camino en la red. En esencia, el componente IRU en la funcién MIC
captura la utilizacion del ancho de banda total disponible en la red por parte de un flujo
a lo largo de P y tiene como objetivo disminuir la utilizacién del canal. El componente
CSC representa el rendimiento de los flujos encaminados por p y tiene como objetivo
reducir el retardo e incrementar el throughput de cada flujo individual. Estos dos
objetivos podrian entrar en conflicto entre ellos, por ejemplo:

Supongamos que existen dos caminos ply p2 entre un par de nodos. pl tiene un mayor
namero de canales y por tanto mayor throughput, mientras que p2 consume menos
tiempo en el canal inaldmbrico, al atravesar enlaces de mayor ancho de banda (aunque
estos enlaces utilicen todos el mismo canal). El factor se introduce para representar el
compromiso entre estos dos beneficios. Un valor alto significa que balancear la carga
en la red es mas importante que obtener buen rendimiento por flujo, mientras que un
mas pequefio dard mayor importancia al rendimiento de cada flujo individual, incluso si
la carga de trafico no esta perfectamente balanceada, y algunos nodos vecinos reciben
pocos recursos debido a la interferencia inter-flow.

Una vez hemos elegido la métrica a utilizar, el siguiente paso sera adaptar la topologia
mallada a esta nueva definicién, en lo que denominaremos la creacion de la Red Virtual.

23



2.2.2. Descomposicién de MIC en una Red Virtual: LIBRA

Mapeando cuidadosamente una red real en una virtual, podemos descomponer la
métrica MIC en una serie de asignaciones de pesos isotonicas dentro de la red. El
objetivo de esta descomposicion es asegurar que los algoritmos de encaminamiento
gue emplearemos en el siguiente capitulo pueden encontrar caminos minimos sin crear
ciclos. El nuevo esquema de enrutamiento que generaremos se conoce como LIBRA:
Load and Interference Balanced Routing Algorithm.

Pero, ¢por qué MIC no es isotdnica? Pongamos como ejemplo el siguiente escenario:

CH=1

CH=1
(B,C1)

(A,B,2)
Figura 2.4: Isotonicidad en MIC.

En este ejemplo, el coste adicional que el enlace (B,C,1) afiade al camino no solo
depende de su propio estado, sino que también esté relacionado con el canal que se
asigna al enlace que lo precede. Debido al canal comun utilizado por los enlaces (A,B,1)
y (B,C,1), afiadir el enlace (B,C,1) al camino (A,B,1) introduce un coste mas alto que
afadirselo al camino (A,B,2). Por tanto, no se cumple la definicion de isotonicidad (fig.
2.1).

Para enfrentarnos a este problema, tenemos que darnos cuenta de que para MIC el
hecho de que el incremento del coste sea diferente al afiadir un enlace sélo esta
relacionado con la asignacion del canal del salto previo en el camino. Esta asignacién
esta limitada al nimero de interfaces radio que el nodo tiene, ya que cada interfaz esta
configurada en un canal. Por tanto, introduciendo varios nodos virtuales que representen
estas posibles asignaciones de canal para el enlace previo podemos convertir MIC para
conseguir asignaciones de coste del enlace isotonicas. En una primera aproximacion,
para cada canal ¢ al que estén configuradas las interfaces radio de un nodo X
introduciremos dos nodos virtuales, Xi(c) y Xe(c). Xi(c) representa que el nodo prev(x)
transmite al nodo X por el canal c. Xe(c) representa que el nodo X transmite a su
siguiente salto por el canal c. El subindice i indica “ingress” y el subindice e significa
“egress”.

Ademas, introduciremos dos nodos: X-y X+, a los cuales conoceremos como el nodo
less y plus, respectivamente. Dichos nodos representan el hecho de que el nodo X sea
el destino o fuente de un flujo, y por tanto no tendra coste alguno enviar o recibir datos
desde ellos.

En el esquema siguiente podemos ver esta primera aproximacion para un nodo Y que
utiliza 2 canales, 1y 2.
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Figura 2.5: primera aproximacion a un nodo virtualizado.

Esta primera descomposicién nos sirve para entender la necesidad de crear nodos
ingress y egress para cada canal. Sin embargo, como vimos en la definicion de la
métrica CSC, para redes malladas inalambricas es interesante tener en cuenta no sélo
los canales utilizados por el salto inmediatamente anterior, sino también los que
incorpora el nodo que estda dos saltos mas atras en el camino (prev2(x)). Asi, es
necesario extender la virtualizacion ya realizada.

Consideremos un nodo X con m radios, cada una configurada a un canal diferente. Por
cada canal C en el nodo X, se introduce m+1 nodos tipo egress Xe(Ca,C). Xe(Ca,C)
representa que un flujo llega al nodo X desde el canal Ca y se dirige al nodo siguiente a
través del canal C. Ca puede tener dos tipos de valores: bien uno de los m canales
configurados en el nodo X o bien -1 para representar que el flujo es generado por el
mismo nodo X, por lo que no hay ningan prev2(x).

Ademas, introduciremos otros m+1 nodos ingress virtuales Xi(Cp, c) por cada canal ¢
que implementa el nodo X. Xi(Cp, c) representa que un flujo viaja desde prev2(x) hasta
prev(x) por el canal Cp y llega al nodo X a través del canal c. Cp tiene, igual que en el
caso de los nodos egress, dos tipos de valores posibles: bien uno de los m canales
configurados en el nodo X o bien -1 para representar que prev2(x) utiliza un canal no
implementado por el nodo X.

Veamos ahora cémo quedaria el nodo Y:
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Yi(-1,1) Ye(1,1)

w2
wil
Yi(1,1)
vi2,1) Ye(-1,1)
- 0
Y-

Yi(-1,2) 0

\. wl

Yi(1,2)

Ye(2,1)

2 —
Ye(2,2)
w2+w3

L

Figura 2.6: nodo virtualizado completo.

Llegados a este punto, hemos conseguido simular mediante la creacion de nodos
virtuales la métrica CSC. Por tanto, para completar la métrica MIC restara afadir la
interferencia inter-flow mediante la métrica IRU.

En el siguiente esquema podemos ver la representacion de la virtualizacion completada
de unared para reflejar la métrica MIC.
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a * IRU(X,Y,1)

\ a * IRU(X,Y,1)

Nodo Y (canales 1y 2) Nodo X (canal 1)

Nodo Z (canal 2)

a * IRU(Y,Z,2)

wW2+w3
a * IRU(Z,Y,2)

a = IRU(Z,)Y,2)

Figura 2.7: red de tres nodos y tres enlaces transformada.

Teniendo en cuenta que la red original sélamente tenia 3 nodos de los cuales 1
empleaba dos interfaces y el resto una, queda claro que el proceso de convertir la red
en isoténica da como resultado redes mucho mas complejas, con mayor namero de
nodos y enlaces.

El nUmero total de nodos necesarios para representar un nodo real multi-interfaz queda
definido asi:

1. C nodos (donde C es el nimero de canales que implementa el nodo del grafo
real) para los flujos que vienen de canales desconocidos: Xi(-1,C); y otros C para
los flujos que salen del propio nodo por cada canal Xe(-1,C).

Total: 2*C nodos.

2. Paratodos los canales implementados por el nodo tendremos todos los posibles
pares Xe(C,C) y Xi(C,C). Total: 2 * C? nodos.

3. Unnodo Plus y un nodo Less.
Total nodos virtuales / nodoreal: 2« C* +2xC + 2 (2.6)

Mediante esta expresion podemos calcular el nimero maximo de nodos que tendra
nuestro grafo virtual, lo cual sera util para limitar el tamafio de las estructuras que
manejaremos.

Total nodos virtuales = nodos reales x (2% C?> + 2 xC + 2) (2.7)
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2.3 Implementacion del protocolo

A continuacién explicaremos brevemente cémo se implement6 todo el proceso de
transformacion de la red mediante C++.

Mediante un fichero de entrada o bien aleatoriamente, generamos una estructura de
entrada nodo que recoge la posicién en el plano (x,y) de los nodos, asi como si
incorporan o no los canales presentes en el medio (hasta 4 inicialmente). Nos apoyamos
para ello en las clases Leer y randomGen.

Esa estructura es recogida por la clase Virtual.cpp, que incluye los métodos necesarios
para generar la red virtual:

o El método NodosVirtuales genera la estructura en la que guardaremos toda la
informacion del grafo, en este caso un array de listas enlazadas.

e Los métodos PlusyLess y CanalVirtual introducen en la estructura la informacion
acerca de cada nodo del grafo: el tipo de cada nodo (plus, less, ingress, egress),
su canal utilizado y los predecesores de primer y segundo orden.

o El método ListaEnlazada genera los enlaces entre todos los nodos de la red,
asignandole los costes segun la métrica MIC. Dicha métrica se define en los
métodos Iru y Etx, que la generan en funcién de la topologia de la red.

e Una vez generado el grafo, se envia a un fichero de salida en el que se incluye
cada nodo con sus enlaces y costes.
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Fichero de entrada
MNodo xy ABCD

Leer.cpp

randomGen.cpp

Estructura
Nodo

N

Etx ListaEnlazada

CanalVirtual

PlusyLess

Iru

Nodos Virtuales

3 Estructura

Grafo Virtual

Fichero de salida
Modo Enlace NextHop

— _—

Figura 2.8: Esquema de la implementacion de LIBRA.
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Conclusiones

A lo largo de este capitulo hemos realizado un andlisis de la situacion actual de las redes
inalambricas multi-salto, enumerando y describiendo brevemente los protocolos que el
grupo de investigacion MANET ha desarrollado con el objetivo de proponer una solucion
al encaminamiento en esta clase de tecnologia.

Hemos hecho hincapié también en las caracteristicas de este tipo de redes,
centrdndonos principalmente en los desafios que presenta la naturaleza compartida del
canal inalambrico cuando se combina con la ausencia de un agente controlador de la
red.

El protocolo LIBRA, junto con la métrica MIC, supone un gran paso para buscar nuevas
soluciones que reflejen mejor el caracteristico comportamiento de este tipo de redes.
LIBRA nos permite, por medio de la transformacion de las interfaces en nodos simples,
convertir una red multicanal (no isotonica) en un grafo sobre el que podremos aplicar
protocolos de encaminamiento tradicionales, si bien lo hace a costa de generar una red
de mayor tamafio en cuando a numero de nodos y enlaces.

Por su parte, MIC refleja los problemas de inter-flow e intra-flow que aparecen en las
redes inaldmbricas malladas, asegurandonos que obtendremos un rendimiento
satisfactorio al emplear varios canales. Ademas, tenemos la garantia de que la nueva
red cumple el criterio de isotonicidad, de forma que los algoritmos de blusqueda de
camino clasicos como Dijkstra o Bellman-Ford seran capaces de cumplir su funcién.

Esto dltimo sera crucial en el siguiente capitulo de este trabajo, puesto que los

algoritmos que emplearemos para enrutar paquetes en el procolo MPTCP (Multi-Path
TCP) estan todos basados en el algoritmo de Dijkstra.
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3. Algoritmos Multicamino. El protocolo MPTCP.

3.1 Introduccién

Desde sus origenes, Internet ha visto como uno de sus protocolos, TCP y sus sucesivas
versiones, se ha convertido en la solucién de capa de transporte mas extendida
superando a otras alternativas como UDP, SCTP (Stream Control Transmission
Protocol) o DCCP (Data Congestion Control Protocol). Sin embargo, en la actualidad las
caracteristicas de TCP han dejado de ser 6ptimas. Cuando el protocolo fue disefiado, la
tecnologia predominante eran los dispositivos y redes basadas en sistemas de una séla
interfaz (redes Ethernet mayoritariamente). Sin embargo, con el tiempo ese hecho ha
cambiado y actualmente la mayoria de comunicaciones no corresponden con ese
modelo. Por ejemplo, existen muchos servidores y centros de datos multihost que
soportan topologias redundantes, permitiendo su acceso a través de varios caminos de
forma simultanea.

Pero sin embargo el principal motivo del crecimiento de los sistemas de multiples
interfaces es el auge de los dispositivos moviles, cuyo impacto ha cambiado los
arquetipos de las redes de acceso. Este tipo de dispositivos cuenta con multiples
interfaces que pertenecen a diferentes tecnologias de acceso radio (RATs). Un ejemplo
claro es un dispositivo mévil de ultima generacién, que cuenta tanto con un sistema
3G/4G como con unatarjeta de red WiFi. Combinar ambos sistemas de comunicaciones
para conseguir una conexiéon en la que obtengamos un flujo de datos agregado con
mayor throughput para una séla aplicacion se presenta como una solucién de gran
utilidad.

La comunidad investigadora ha realizado en los ultimos afios un gran esfuerzo en buscar
una forma apropiada de dar soporte a conexiones fiables aprovechandose de esta
nueva caracteristica multi-interfaz. Uno de los resultados méas importantes de estos
estudios es el protocolo Multi-Path TCP (MPTCP), que puede verse como una evolucion
natural de TCP, que permite el uso efectivo y simultaneo de varios caminos (a los que
a partir de ahora llamaremos subflujos) para llevar una séla conexion de transporte. Sus
mecanismos de control distribuyen la carga de datos disponible entre los subflujos
activos, los cuales estan relacionados con la direccion IP activa de la entidad. Mediante
esta maodificacién de TCP, una aplicacién puede beneficiarse de un throughput mas alto
y de una mayor robustez frente a errores.

Tradicionalmente, la mayoria de andlisis de redes multi-camino estaban centrados en
topologias cableadas donde la teoria de grafos se aplica de una forma mas directa y los
enlaces entre nodos son completamente controlables. Sin embargo, cada vez es mas
comun encontrar estudios que se centran en el analisis del comportamiento de estos
algoritmos en redes inalambricas, puesto que la ganancia de robustez frente a errores
gue ofrecen estas soluciones es una figura de mérito, especialmente para escenarios
en los que un enlace de poca calidad puede significar un gran incremento en la tasa de
pérdida de paquetes.

MultiPath Transfer Control Protocol proporciona la capacidad de utilizar
simultaneamente varios caminos (paths) entre dos extremos. Este protocolo ofrece el
mismo tipo de servicio a las aplicaciones que TCP (es decir, transporte de un stream de
datos fiable) y ademas afiade los componentes necesarios para establecer y usar
multiples flujos TCP a través de caminos potencialmente disjuntos.
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3.2 El protocolo MPTCP

MPTCP se define originalmente como una versién modificada del popular protocolo de
capa de transporte TCP. Da soporte a un conjunto de extensiones que permiten a un
terminal dividir una sola sesién en multiples subflujos a través de la red para que
transmiten simultdneamente la informacién. El protocolo se encargara de distribuir la
carga entre esas sub-conexiones, las cuales atravesaran caminos potencialmente
disjuntos, incluso usando diferentes tecnologias. MPTCP se confecciona para funcionar
con estrategias multi-camino extremo a extremo, en las que uno o mas de los terminales
deben tener més de una direccion IP valida.

Su principio basico es simple: si un terminal posee multiples puntos de conexién a la red
(interfaces) ese hecho se puede explotar dividiendo el trafico simultaneamente entre
varias conexiones. Gracias a esta estrategia multi-camino, el rendimiento y la robustez
de la comunicacion mejoran en gran medida.

3.2.1 Consideraciones de disefio
Las dos restricciones que el IETF marca para limitar el alcance de MPTCP son:

o Debe ser compatible con la version actual de TCP para facilitar su Para ello,, se
establece que cualquier implementacion de MPTCP tiene que ser capaz de dar
soporte a cualquier aplicacion que no esté disefiada especificamente para
MPTCP. En dichos casos, los servicios no tendran que ser capaces de
diferenciar entre conexiones MPTCP y TCP en lo que a nivel de transporte se
refiere. Para dichos servicios MPTCP tendra que operar exactamente como
TCP.

e Se asume de partida que uno o ambos hosts que van a emplear el protocolo
tienen multiples interfaces, y por tanto multiples direcciones.

Para simplificar el disefio, se asume que la presencia de mdltiples direcciones en un
host es suficiente para indicar la existencia de multiples caminos. Dichos caminos
pueden no ser completamente disjuntos: podrian compartir uno o mas routers entre
ellos. Incluso en esa situacion, el uso de multiples caminos es beneficioso, mejorando
el uso de recursos y la resistencia ante posibles fallos en los nodos. Los mecanismos
de control de congestion empleados por MPTCP aseguran que este hecho no repercuta
negativamente en el rendimiento del protocolo.

3.2.2 Objetivos de MPTCP
Los objetivos que el IETF se marca con la propuesta de MPTCP para que represente
una alternativa apropiada al TCP original son:

1. Mejorar el throughput: el rendimiento que un flujo multi-camino ofrezca debe ser
al menos tan alto como el de un flujo TCP clasico sobre el mejor camino posible.

2. No perjudicar: un subflujo MPTCP no puede requerir mas recursos en los
terminales extremo que los que requiere un flujo TCP que utiliza un sélo camino.

3. Equilibrar la congestion: ante una situacion de congestion, MPTCP trasladara

tanto trafico como sea posible de los subflujos mas congestionados hacia los
menos congestionados.
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3.2.3 MPTCP en la pila de protocolos
MPTCP opera en la capa de transporte, y trata de ser transparente tanto a la capa
superior como a la inferior. Su funcionamiento en la pila se estructura en dos partes:

La subcapa superior se encarga de las tareas orientadas a la aplicacién, como
son la iniciacion o finalizacion de sesiones, el establecimiento de subflujos o la
deteccion y uso de multiples caminos.

La subcapa inferior se encarga de aspectos de la red, gestionando cada uno de
los subflujos creados durante la fase de establecimiento de conexion. Para ello,
se crean tantas entidades como subflujos existen en la conexion.

Por debajo de estas entidades se asociara una instancia IP a cada uno de los subflujos,
de forma que la operacion de MPTCP sea transparente para el nivel de red, el cual lo
tratard como varios clientes a nivel de transporte.

Capa de aplicacidn

Capa de aplicacidn

MFTCP
TCP

Subflujo TCP Sublujo TCP

IF F

Figura 3.1: MPTCP en la pila de protocolos

3.2.3 Funcionalidades de MPTCP

A continuacidn describiremos brevemente las caracteristicas mas importantes del
protocolo MPTCP.

1. Establecimiento de la conexion: para respetar la compatibilidad con TCP, una

sesion MPTCP se inicia con el tradicional handshake de tres vias. En una
segunda fase, si es posible establecer mas de un camino, se estableceran otras
sesiones TCP.

Numeracion de la secuencia: MPTCP preserva el esquema de secuenciacion de
TCP, pero siguiendo uno especifico para cada subflujo. Para asegurar la
reordenacion de los datos en el receptor se requerird una numeracion adicional
gue permita recomponer las tramas de informacién que vengan de caminos
diferentes. Esta numeracion se incluird dentro de la cabecera MPTCP y se
conoce como Data Sequence Numer (DSN).

Reordenacién de paquetes: el hecho de que la conexién se divida entre varios

subflujos sobre diferentes caminos incrementa la posibilidad de recibir
segmentos desordenados. Para evitar esto, se definen esquemas que permitan
recuperar la informacion de forma eficiente, para que se minimice la necesidad
de retransmision. El mas destacado de estos esquemas es el mecanismo
DSACK, una extension de Selective Acknowledgement (SACK) que permite
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confirmar y retransmitir selectivamente los fragmentos de informacion
considerados esenciales, evitando la retransmision de bloques completos.

4. Distribucién de paguetes: otro mecanismo necesario, esta vez en el transmisor,
es el de distribuir paquetes para ser enviados a través de los subflujos.
Persiguiendo una solucién simple, se ha optado por un mecanismo Round Robin,
gue distribuye los datos equitativamente entre los caminos disponibles.

5. Ademas de estas funcionalidades, MPTCP mantiene la mayoria de mecanismos
béasicos de TCP, como son slow start, fast retransmit o fast recovery.

Una vez analizado este conjunto de caracteristicas, parece claro que MPTCP supone
una mejora respecto al TCP clasico. Para encontrar los multiples caminos requeridos
por el protocolo se emplean, a nivel de red, los conocidos como Algoritmos Multicamino,
gue permiten encontrar caminos mas o menos disjuntos (es decir, con un menor o mayor
nuamero de nodos en comun) dentro de una red de topologia mallada. Hablaremos de
ellos a continuacion.

3.3 Algoritmos Multicamino

El estudio del protocolo MPTCP nos ha demostrado que podemos encontrar soluciones
reales para soportar una sesion de transporte fiable sobre varios caminos
simultaneamente. Para ello, sin embargo, necesitamos utilizar protocolos de
encaminamiento, diferentes a los clasicos, que encuentren un conjunto de caminos
optimos disjuntos para repartir la carga de trafico utilizando varios subflujos en un
escenario multi-salto. Estos algoritmos se conocen como link, node y zone disjoint.

Tomemos el grafo G(V,E) que representa el escenario en el que queremos obtener un
conjunto de caminos empleando dichos algoritmos, entre los nodos fuente (S) y destino
(D). V representa el conjunto de veértices (nodos) desplegados en el escenario y E el
conjunto de enlaces. Consideraremos que hay un enlace entre dos nodos si estan
separados por una distancia menor al radio de cobertura, que sera el mismo para todos
los nodos de la red.

El primer paso sera emplear el algoritmo de Dijkstra para encontrar el camino mas corto
entre Sy D. Una vez hecho esto, los algoritmos disjoint eliminaran los enlaces y/o nodos
del camino minimo encontrado (segun el caso) y volveremos a aplicar Dijkstra hasta que
no tengamos mas posibles caminos. Cada proceso se explica con mas detalle en los
subsiguientes apartados, si bien comenzaremos hablando brevemente del algoritmo de
Dijkstra, ya que su ejecucion es una parte fundamental del proceso.
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Algoritmo de Dijkstra

El algoritmo de Dijkstra permite encontrar el camino de coste minimo desde un nodo
origen N hasta todo el resto de nodos de un grafo.

Su funcionamiento se basa en almacenar dos estructuras que incluyen la distancia
minima actual descubierta hacia cada nodo y el camino que hay que seguir para obtener
dicha distancia. En cada iteracién se busca el nodo con una distancia minima hasta la
fuente, y se exploran todos sus vecinos. Si la distancia para ir al vecino desde la fuente
pasado por el nodo es menor a la que habia guardada como distancia minima a dicho
vecino, esta se actualiza.

Figura 3.2: en la iteracién 2 del algoritmo de Dijkstra utilizando A como fuente
analizamos los vecinos del nodo D. La distancia que teniamos guardada para el nodo
C desde A era 7, mayor que la que obtenemos pasando por D que es 2+1=3. Por
tanto, actualizamos la distancia a C y especificamos que el camino minimo a C pasa
por D.

Mediante el algoritmo de Dijkstra las soluciones disjoint buscaran las rutas minimas
entre nodos. Cuando encuentren una ruta minima eliminaran un conjunto de enlaces
para obtener una nueva version del grafo, y volveran a aplicar Dijkstra hasta hallar un
conjunto de caminos disjuntos entre si. Veamos con mas detalle este proceso.
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Algoritmo Link-Disjoint

El primero de los algoritmos multipath que aplicamos a nuestra red es el conocido como
link disjoint. Consiste en hallar el conjunto P, de caminos de coste minimo entre dos
nodos s y d dentro de un grafo G(V,E) dado gue sean disjuntos en cuanto a los enlaces
que unen cada uno de los nodos intermedios. Es decir, ninguno de los caminos puede
compartir enlace con otro, aunque si pueden tener nodos en comun. Su operativa es:

1. Hallar el camino minimo entre sy d.

2. Eliminar todos los enlaces del grafo G(V,E) original que forman parte del camino
hallado en (1) mediante el algoritmo de Dijkstra, obteniendo un nuevo grafo G,
(V, E;) sin dichos enlaces.

3. Volver a realizar los pasos (1) y (2) hasta que el algoritmo de Dijkstra no
encuentre caminos entre s 'y d.

De esta forma, P, estar4 formado al finalizar el algoritmo por todos los caminos link-
disjoint del grafo entre los nodos s y d (figura 3.3).

Figura 3.3: Iteraciones y resultado de aplicar el algoritmo link-disjoint.
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Algoritmo Node-Disjoint

El siguiente algoritmo que presentamos es el node-disjoint. Mediante este algoritmo
obtendremos todos los caminos disjuntos del grafo que no compartan ningin nodo entre
si. Para ello, en cada bucle de ejecucién operaremos de forma similar al algoritmo link
disjoint, pero en este caso eliminando no solo los enlaces de cada camino minimo sino
también los nodos entre ellos, exceptuando por supuesto el fuente y el destino.
Guardaremos todos los caminos encontrados en una estructura Py.

El proceso serd, por tanto:

1. Hallar el camino minimo entre s y d mediante el algoritmo de Dijkstra,
almacenandolo en Py,.

2. Eliminar todos los enlaces y los nodos del grafo G(V,E) original, exceptuando los
nodos extremos s y d. Se obtiene asi un grafo modificado Gy (V, Ey) con los
enlaces y nodos restantes.

3. Repetir los pasos (1) y (2) hasta que el algoritmo de Dijkstra no encuentre
caminos entre s y d.

La representacion de la ejecucion del algoritmo se observa en la siguiente figura:

Figura 3.4: Iteraciones y resultado de aplicar el algoritmo node-disjoint.
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Algoritmo Zone-Disjoint

El dltimo (y més restrictivo) de los algoritmos multipath estudiados es el zone-disjoint.
Elimina en cada ejecucion tanto los enlaces y nodos pertenecientes al camino minimo
encontrado por Dijkstra, como los nodos adyacentes a dicho camino (exceptuando los
adyacentes a fuente y destino que no pertenecen al camino).

Su flujo de ejecucion es el siguiente:

1. Hallar el camino minimo entre s y d mediante el algoritmo de Dijkstra,
almécenandolo en PZ.

2. Eliminar del grafo:
a. Los enlaces pertenecientes al camino minimo.
b. Los nodos del camino (exceptuando s y d).
c. Los nodos adyacentes a los pertenecientes al camino, exceptuando los
vecinos de s y d que no pertenezcan a éste.
Obtendremos asi un grafo modificado G,(V, E;)con los enlaces y nodos
restantes.

3. Repetir los pasos (1) y (2) sobre el grafo modificado hasta que Dijkstra no
encuentre caminos entre s y d.

La representacion grafica de la ejecucion del algoritmo zone-disjoint es la siguiente:

Figura 3.5: Iteraciones y resultado de aplicar el algoritmo zone-disjoint.



Analizando el comportamiento de los algoritmos sobre la red de ejemplo podemos
anticipar una serie de conclusiones que nos seran de ayuda a la hora de comprobar la
utilidad de los algoritmos en redes mas complejas:

1. Si bien el proceso de eliminacion de enlaces y nodos es diferente para los tres
algoritmos, se pueden esperar resultados similares segun la topologia de la red.
En el ejemplo, tanto el algoritmo link-disjoint como el node-disjoint producen el
mismo conjunto de caminos como resultado, aunque el node-disjoint descarte
los nodos que va utilizando en cada iteracion y el link-disjoint no lo haga.

2. Elgrado de las restricciones de los algoritmos a la hora de descartar caminos es
creciente (siendo el link-disjoint el menos restrictivo y el zone-disjoint el mas
restrictivo). Por tanto, es de esperar que el zone-disjoint nos ofrezca una menor
cantidad de posibles paths que los otros dos. Sin embargo, estas rutas esta’rian
menos afectados por las interferencias de los otros que en el caso de node-
disjoint o link-disjoint.

Implementacién de los algoritmos

Una vez planteados los tres algoritmos se procedidé a su implementacion en C++. El
objetivo fue crear tres modulos independientes, uno para cada algoritmo, que
recurriesen al mismo modulo Dijkstra para elaborar la tabla de rutas.

Estructura de entrada: Link Disjoint
lista enlazada de nodos Node Disjoint
virtuales Zone Disjoint

Tablas de enrutamiento

Y

Algoritmo Dijkstra

Figura 3.6: Esquema de funcionamiento de los algoritmos.

En primer lugar se partié de la estructura de lista enlazada generada en el capitulo
anterior: un conjunto de nodos virtuales con sus enlaces y costes.

Los algoritmos Disjoint acceden a dicha estructura y le aplican el mismo algortimo de
Dijkstra, procediendo después a eliminar enlaces segun hemos comentado en el
apartado anterior. Este, cada vez que encuentra una ruta nueva, genera una entrada en
el fichero de configuracion routing.conf que se enviara posteriormente al simulador. Las
entradas en el fichero de configuracion se realizaron en base a la red original; esto es,
no se indican los nodos virtuales que forman los caminos sino que se realiza la
conversion inversa para tratarlos de nuevo como interfaces. De esta forma conseguimos
reducir la complejidad de la red que simularemos.
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4. Simulacidn de escenarios mediante el
simulador NS-3. Analisis de resultados.

Una vez hemos expuesto las caracteristicas y protocolos de las redes que queremos
estudiar, el siguiente paso para comprobar la viabilidad de nuestro estudio es realizar
un nimero de simulaciones estadisticamente representativo, con el que apoyar nuestras
suposiciones acerca de las ventajas de usar protocolos multicamino en redes
inalambricas multicanal.

Para ello, se empleard como herramienta el simulador Network Simulator en su version
3. Desarrollado por el Lawrence Berkeley National Laboratory, se trata de un sistema
empleado con gran frecuencia dentro de la comunidad cientifica, principalmente debido
a gue es una herramienta gratuita, lo cual ha favorecido que su funcionalidad se haya
ido ampliando gracias a las contribuciones que se van incorporando a su distribucion.

Si bien el papel del simulador NS-3 es crucial en el desarrollo de este TFG, el
funcionamiento de dicha herramienta no es objeto de estudio en nuestro caso. Por tanto,
el simulador se traté en todo momento como una “caja negra” o sistema cerrado el cual
nos proporciona una serie de salidas como respuesta a ciertas entradas, sin que sea
necesario conocer al detalle su funcionamiento.
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4.1 Preparacion de las simulaciones. Consideraciones previas.

El primer paso para realizar las simulaciones de los escenarios que a continuacion se
propondran fue adecuar las estructuras y ficheros de datos con los que habiamos
trabajado hasta ahora a un formato legible por el simulador Network Simulator. De esta
forma podemos reflejar nuestro escenario y realizar una gran cantidad de pruebas de
forma sencilla. Para ello construimos tres ficheros:

Fichero scenario.conf

El objetivo de este fichero es proporcionar al simulador la posicion de todos los nodos
presentes en el grafo, mediante sus coordenadas euclideas. Asimismo, incluye cuéales
son los nodos cuya comunicacion se va a simular, actuando el resto como nodos
intermedios en la transmision. Debido a que nuestros ficheros de entrada en el sistema
ya incluian las posiciones en el espacio de los nodos, adaptar el formato fue algo trivial.

Fichero multipath-channel.conf

En este caso se quiere informar al simulador de qué nodos poseen un enlace entre ellos.
Para ello tenemos que fijarnos tanto en la distancia entre cada par de nodos (tiene que
ser menor que el radio de cobertura especificado) como en la comparticion de algun
canal (esto solo en el caso de emplear canales diferentes para los nodos, en caso de
que todos los nodos incorporen los mismaos canales no es necesario comprobarlo).

El fichero representa los enlaces mediante una matriz de adyacencia binaria, en la cual
el elemento (i,)) es 1 si existe enlace entre los nodos i y j.

Fichero routing.conf

El dltimo fichero fue el que significo una mayor dificultad, puesto que el simulador
requeria que las rutas incluyesen los nodos originales del grafo real (y no las rutas
“virtuales” proporcionadas por nuestros algoritmos de busqueda de multiples caminos).
Por tanto, hubo que realizar la conversion inversa de nodos virtuales hacia nodos reales
e interfaces. Pongamos un ejemplo.
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Ruta tras ejecutar algoritmos

multicamino Ruta real
Nodao 1
(Plus) MNodo 1
Modo 8 - - — r — — =
{Egress) Interfaz canal A
Modo 54
(Ingress)
Nodo 2

Modo 59
(Egress)

Interfaz canal B

Nodo 80
(Ingress)

Modo 78
(Less)

Figura 4.1: Adecuacion del formato de las rutas al simulador NS.

Una vez tuvimos listos los tres ficheros de configuracion, nos encontramos con la
siguiente cuestion: ¢qué tipo de escenarios queremos simular? En un principio se
consideré la posibilidad de utilizar escenarios prefijados, pero rapidamente se
descartaron debido a su escasa relevancia estadistica, con lo cual se emplearon

Unicamente en la fase de desarrollo.

Se decidié, por tanto, la opcién de construir escenarios aleatoriamente.
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Disposicién de los nodos en el espacio

A la hora de generar escenarios aleatorios, se plantea en primer lugar la opcion mas
obvia: distribuir todos los nodos de forma completamente aleatoria en un escenario de
superficie rectangular. Esta opcioén, aunque simple, dista mucho de ofrecer datos Utiles
por dos motivos:

e En primer lugar, si la posicién de los nodos origen y destino varia estamos
variando las condiciones de andlisis en cada escenario.

e En segundo, una distribucién puramente aleatoria puede dar lugar a grafos no
conectados, es decir, grafos que poseen nodos fuera de alcance del resto. Eso
provocaria que la fuente y el destino no puedan comunicarse, dejando el
escenario inservible.

Por tanto, una distribucién puramente aleatoria parece no ser la mas adecuada. Para
evitar los dos problemas mencionados optamos por:

a. Fijar la posicién de los nodos origen y destino. De esta forma la distancia a cubrir
entre ambos nodos es siempre la misma y reflejamos un posible escenario real en la
comunicacion entre dos nodos fijos a través de una red mallada.

Distribucidn de los nodos
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Figura 4.2: Distribucion de 32 nodos en un escenario de 100 x 100 metros con 20
metros de radio de cobertura de forma aleatoria, exceptuando los nodos fuente (10,20)
y destino (80,90).
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b. Asegurar que el grafo es completamente conexo. Para ello se modifico la funcién
de generacion aleatoria que mencionamos en el capitulo 2. El proceso de
generacion de un grafo que se utilizé fue el siguiente:

1. Situar los nodos fuente y destino en las posiciones preestablecidas.

2. Ir afadiendo nodos al grafo de uno en uno, comprobando que estan
conectados a este, es decir, midiendo la distancia a los nodos ya generados
y asegurandose de que esta es menor que el radio de cobertura.

3. Unavez aiadidos todos los hodos que queremos, comprobar que existe una
ruta desde la fuente al destino. Esto es necesario debido a que afiadiendo
los nodos uno a uno corremos el riesgo de que se forme una “nube” de nodos
en torno a fuente o destino, quedando el otro aislado.

4. En caso de que no haya ruta, repetir el proceso.

De esta forma obtenemos grafos completamente conexos y con una ruta garantizada
entre los nodos que se comunican:

Distribucidn de los nodos

Figura 4.3: Distribucion que garantiza que el grafo es completamente conexo y existe
una ruta entre los nodos fuente (10,20) y destino (90,80).
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Seleccion de los canales

En anteriores trabajos realizados dentro del Grupo de Ingenieria Telematica la
generacion del escenario se habia limitado al paso anterior, es decir, a encontrar una
distribucion espacial apropiada. Sin embargo, en este Trabajo de Fin de Grado que tiene
por objetivo probar el rendimiento de los algoritmos multicamino en redes multicanal, la
eleccion de los canales no es algo arbitrario. Tenemos dos posibilidades a la hora de
definir nuestros escenarios:

e Que todos los nodos de la red empleen los mismos canales. En ese caso,
estariamos suponiendo que todos los nodos son iguales y poseen varias
interfaces que pueden comunicarse entre si. Un ejemplo seria una red mallada
en la cual cada dispositivo posee varias interfaces radio configurada para
funcionar en uno de los canales independientes de 802.11. Todos los nodos
pueden comunicarse entre si siempre y cuando estén dentro de la distancia de
cobertura.

e Que, dentro de un conjunto de interfaces predefinidas, cada nodo pueda
incorporar o no (aleatoriamente) cada una de ellas. Ese caso incluye una
dificultad adicional a las comunicaciones: aungue dos nodos se encuentren a
una distancia menor al radio de cobertura, puede que no compartan ninguna de
las interfaces y, por ende, no puedan comunicarse entre si. Este tipo de
despliegue resulta de gran interés dentro del modelo con el que estamos
trabajando, ya que plantea la posibilidad de comunicar dispositivos utilizando
diferentes tecnologias simultaneamente.

Se acordo realizar simulaciones de los dos escenarios posibles, si bien el numero de

escenarios fue mayor para el segundo caso debido a que desde un principio suscitaba
mayor interés.

4.2 Simulaciones realizadas

Una vez elegidos todos los parametros con los que vamos a configurar nuestros
escenarios, el siguiente paso fue introducir todos los datos tanto en nuestra
implementacion en C++, como en el simulador NS-3, para obtener los resultados
correspondientes.

4.2.1 Redes con canales uniformes

Las primeras simulaciones que se efectuaron fueron creando una red de 64 nodos en
la cual todos ellos son capaces de comunicarse por los mismos canales, para el caso
de 2 y 3 canales. Para cada uno de esos dos casos, se realizaron 50 simulaciones con
cada uno de los tres algoritmos disjoint y se estudié su comportamiento.

Algoritmos Link-Disjoint y Node-Disjoint

Agrupamos la respuesta de los dos primeros algoritmos, puesto que su funcionamiento
con este tipo de canales resultd ser muy similar. Ambos protocolos son capaces de
encontrar el mismo nimero de rutas en todos los escenarios, que no es otro que el
nuamero de canales disponibles en cada caso.

Nrutas ;_p = Nrutas y_p = Ncanales
(4.1)
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algoritmo de Dijkstra como camino minimo dentro del grafo. Veamos a continuacién dos

casos ambas rutas pasan por los mismos nodos, que son los encontrados por el
ejemplos:

Si echamos un vistazo a las rutas generadas, veremos que en la gran mayoria de los

Link Disjoint
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Node Disjoint
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Figuras 4.4y 4.5: Rutas encontradas por LD y ND en redes con canales uniformes (2 y
3 canales, respectivamente). Primera ruta en rojo, segunda en verde y tercera en azul.
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Como podemos observar, en los dos casos las rutas que obtienen los algoritmos Link y
Node Disjoint son iguales al numero de canales y atraviesan los mismos nodos. Esto es
debido a que el coste introducido por emplear una ruta de mayor distancia es superior
al de cambiar de canal dentro de la misma ruta (recordamos el parametro alfa dentro
del apartado de balanceo de carga en el capitulo 2).

Si observamos las rutas generadas en uno de los escenarios, podemos ver que siguen
el siguiente patrén: se trata de evitar en la medida de lo posible la repeticion de canales
en saltos consecutivos (y si es posible también la repeticion del canal predecesor). Por
tanto se demuestra que la métrica CSC se tiene en cuenta y se reduce la interferencia
intra-flow.

En ciertos casos, aproximadamente en el 10% de las simulaciones, se obtuvieron puntos
en los cuales emplear una ruta diferente suponia una mejora en el rendimiento. Veamos
a continuacion un ejemplo.

Node Disjoint
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80 =“ \
60
40

20

-20
-20 0 20 40 60 80 100 120

Figura 4.6: podemos observar como en la segunda ruta encontrada por el algoritmo
Node Disjoint difiere de la principal y se afiade un salto adicional.

Una vez introducidos este conjunto de escenarios en el simulador obtuvimos una
importante mejora en el rendimiento respecto a TCP. En las figuras 4.7 y 4.8 vemos por
un lado el rendimiento de TCP y por otro el de Link Disjoint sobre una red de dos canales.
Como se puede apreciar, la media del rendimiento en 50 escenarios es casi el doble en
el caso del protocolo multicamino.
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Rendimiento de TCP sobre redes de dos canales
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Rendimiento del protocolo Link Disjoint sobre una red de dos canales
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Figuras 4.7 y 4.8: rendimiento de TCP clésico y Link Disjoint en una red de dos

canales homogénea.
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Algoritmo Zone Disjoint

El algoritmo Zone Disjoint tiene un comportamiento muy diferente a los otros dos cuando
se trata de redes con un nimero de canales homogéneo en los nodos. Para empezar,
si ejecutamos dicho algoritmo sobre las redes de 2 canales, vemos que en ningln caso
se pueden obtener multiples rutas. Esto se debe a que, al eliminar los vecinos de los
nodos ingress en la topologia y poseer solo dos canales, se agotan las vias de entrada
atodos los nodos. Por tanto, parece claro que la utilizacién de este algoritmo no es (til
en ese caso concreto.

Sin embargo, al emplear 3 canales nos encontramos con un caso completamente
distinto: el algoritmo Zone Disjoint es capaz de encontrar multiples caminos en el 100%
de las distribuciones de nodos planteadas. Ademas, el nimero de rutas coincide con el
namero de canales en el 80% de los casos. Sin embargo, analizando uno de dichos
casos nos encontramos con lo siguiente:

Zone Disjoint
120 T T T T T

100

80

60

40

20/

Figura 4.9: Ejecucién de Zone Disjoint en una red homogénea de 3 canales.

Los canales empleados en cada ruta son:
Ruta 1 (roja) C - B—-A—-C—->B—->A—->C—>B—->A

Ruta 2 (verde) A>-A—-B—-C—-A—-B—-> C—->A—>B
Ruta 3 (azul): canal B en todos los saltos.

Como podemos apreciar, se obtienen dos rutas en las que se emplean interfaces
alternas y una tercera que utiliza siempre la misma interfaz, pero siguiendo un conjunto
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de nodos diferente. En esa tercera ruta la interferencia intra-flow sera un factor a tener
en cuenta, puesto que todos los nodos emplearan el mismo canal. Esto podria dar lugar
a un aumento considerable en la tasa de errores de la comunicacién. Sin embargo, el
hecho de usar nodos diferentes paliaria en gran medida las interferencias con los otros
caminos, lo cual propone un escenario interesante.

Valoracion general de los protocolos

Una vez tuvimos listos los escenarios y rutas que queriamos simular, el siguiente paso
fue introducirlos en el Network Simulator 3 para comprobar qué rendimiento real ofrecen
nuestros algoritmos disjoint. Los parametros de configuracion del simulador fueron los
mismos para todos los resultados que aparecen a continuacion:

Tamairio del paquete 1460 bytes (1500 bytes Wi Fi + 40 de la cabecera TCP/IP)
Version del protocolo 802.11: b (11 Mbps)
Nota: todos los flujos estan expresados en Megabits/segundo (Mbps).

Una vez realizamos todas las simulaciones tanto para dos como para tres canales,
obtuvimos unos resultados mas que prometedores para todos los protocolos:

Rendimiento de los protocolos en redes homogéneas
2 T T

T
I Dos canales
I Tres canales

16

1.4

Throughput medio
=] o -
o ) - (¥)

o
~

02

TCP LD ND ZD
Protocolo

Figura 4.10: Rendimiento (Mbps) de TCP frente a los protocolos Disjoint en redes
homogéneas de dos y tres canales.

Para poder apreciar con mayor claridad la ganancia en rendimiento obtenida con los
protocolos, representamos en la figura 4.11 la ganancia relativa con respecto a aplicar
TCP en cada uno de los conjuntos de escenarios.
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Throughput(Disjoint) — Throughput(TCP)
*

G.R.(%) = 100
(%) Throughput(TCP)
(4.2)
Ganancia relativa de los algoritmos disjoint sobre TCP
200
I © canales
I 3 canales

180 -

160

140

120

100

Ganancia (%)

80

60

40

20

LD ND ZD
Protocolo

Figura 4.11: Ganancia relativa de los protocolos disjoint sobre TCP para redes
homogéneas.

Como podemos observar, todos los protocolos, a excepcion de Zone Disjoint sobre una
red de dos canales, ofrecen una mejora en el rendimiento mas que notable; mediante el
uso de los algoritmos Node y Link Disjoint podemos llegar a casi triplicar el throughput
gue obtenemos sobre una red de tres canales de comunicacion, lo cual podemos
evaluar como unos resultados optimos.
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4.2 Redes con canales no uniformes

Nos referiremos asi en este apartado a un conjunto de redes diferentes a las anteriores.
En este caso, no todos los nodos utilizan todos los canales, sino que incorporan cada
uno de ellos segln una cierta probabilidad. De esta forma, representamos un posible
escenario en el cual cada nodo tiene unas interfaces o tecnologias diferentes, como
podria ser una red mévil o una red local en la que ciertos terminales poseen tarjeta
inalambrica y otros no.

¢, Como se comportan los algoritmos Disjoint en estos casos? Veamos un ejemplo.

Link Disjoint
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100 -

40 -

20F |\

-20
-20

Figura 4.12: Ejecucién de Link Disjoint sobre 64 nodos con canales aleatorios, con una
probabilidad del 80% de incorporar cada canal individual.

Hemos tomado un ejemplo con tres rutas para apreciar claramente el resultado. El
algoritmo Link Disjoint es capaz de encontrar tres rutas independientes a través de la
red. Sin embargo, eso no es lo habitual puesto que se depende en gran medida de que
los nodos incorporen los canales necesarios. En la figura 4.13 podemos ver el diferente
rendimiento de los protocolos sobre esta clase de redes, observando el nUmero de rutas
medio que obtiene un algoritmo sobre un conjunto de escenarios aleatorios.
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Numero medio de rutas encontradas en escenarios no homogéneos
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Figura 4.13: Numero medio de rutas encontradas por los protocolos Disjoint en
escenarios con canales aleatorios.

Como podemos apreciar, a medida que introducimos mas nodos en el mapa es mas
facil que los algoritmos encuentren rutas. Es destacable el rendimiento muy inferior del
protocolo Zone Disjoint frente a los otros dos.
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Rendimiento de los algoritmos Disjoint en redes no homogéneas

Una caracteristica clave de esta clase de escenarios es que el rendimiento de los
protocolos esta muy ligado a los canales que incorporan los nodos. Al tener cada nodo
una probabilidad de 0.8 de utilizar un canal, el rendimiento que obtiene el mismo
protocolo en escenarios diferentes puede variar mucho. Veamos dos ejemplos:

Rendimiento del protocolo Link Disjoint sobre una red de canales no homogéneos
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Rendimiento del protocolo Zone Disjoint sobre una red de canales no homogéneos
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Figuras 4.14 y 4.15: protocolos Link y Zone disjoint sobre redes con canales no
uniformes.
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En el eje x podemos ver el conjunto de 50 escenarios que simulamos en cada caso.
Parece evidente que las caracteristicas de cada uno de ellos influyen mucho en el
rendimiento, puesto que la suma total de rendimiento de los flujos varia mucho. Esto es
especialmente remarcable en el caso de Zone Disjoint, puesto que en la mayoria de los
escenarios no existe siquiera una tercera ruta.

En este caso se hace ain mas valioso el uso del simulador NS-3. Al realizar pruebas

sobre 50 escenarios diferentes (y, sobre cada uno de ellos, 10 simulaciones) nos
aseguramos de obtener unos resultados estadisticos relevantes.

Ganancia relativa de los algoritmos disjoint sobre TCP en redes no homogéneas

Ganancia (%)

LD ND ZD
Protocolo

Figura 4.16: ganancia relativa de los algoritmos disjoint sobre TCP en redes de 128
nodos que incorporan canales de forma aleatoria.

En este caso la ganancia relativa que obtenemos es menor que en las redes en las que
todos los nodos incorporaban los tres canales, lo cual era en cierto modo esperable. Sin
embargo, los algoritmos disjoint siguen poniendo de manifiesto un gran comportamiento.

A modo de resumen de este cuarto capitulo, podemos valorar los resultados de las
simulaciones como muy positivas. Los algoritmos Disjoint han demostrado ser una
alternativa valida al modelo monocanal que empleamos actualmente en la mayoria de
redes. Dentro de ellos, la utilizaciébn de uno u otro dependera en gran medida de
nuestros objetivos. Si bien Link y Node Disjoint proporcionan unas tasas de transferencia
de datos superiores, la mayor robustez de Zone Disjoint (puesto que crea rutas con
menos interferencia entre ellas) es un factor a tener en cuenta para casos en los cuales
la velocidad de transmision no sea un factor critico (lo cual es algo habitual en las redes
inalambricas malladas).
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5. Conclusiones v lineas de investigacion futuras

El desarrollo de este trabajo de fin de grado nos ha servido para aproximarnos un poco
mas al comportamiento de una tecnologia actualmente en auge, la de las redes
malladas inalambricas de muiltiples interfaces.

En primer lugar nos apoyamos en el protocolo de balanceo de carga LIBRA y la métrica
asociada a éste, MIC, para asegurarnos de construir un conjunto de escenarios que
reflejasen con la mayor fidelidad posible el comportamiento de estas redes. Tuvimos en
cuenta las limitaciones del canal inalambrico y el criterio de isotonicidad.

A continuacién nos centramos en los algoritmos multicamino, los cuales adaptamos para
gue funcionasen sobre nuestras nuevas redes. Estudiamos cada uno en particular y
realizamos su implementacion en lenguaje C++.

Por ultimo, realizamos un conjunto significativo de simulaciones en el Network Simulator
3 con el fin de obtener un conjunto de resultados que probasen el valor de emplear
multiples rutas. Los resultados fueron satisfactorios, puesto que los protocolos
obtuvieron un rendimiento superior a TCP en la gran mayoria de los escenarios
planteados, tanto utilizando redes con canales homogéneos como no homogéneos.

En conjunto, parece claro que el aprovechamiento de multiples interfaces es el camino
a seguir en cuanto a redes inalambricas se refiere. La mejora de rendimiento en los
casos estudiados nos lleva a pensar que el modelo de un solo canal que gobierna
actualmente las comunicaciones presenta claras limitaciones.

En cuanto al siguiente paso, se abren varios caminos a seguir. En primer lugar, las
simulaciones realizadas en este trabajo fueron sobre los diferentes canales que nos
proporciona una red Wi Fi. Un paso légico parece aprovechar las diferentes interfaces
gue incorporan los dispositivos actuales (véanse moviles, ordenadores personales) y las
caracteristicas de transparencia hacia otras capas de MPTCP para repartir trafico entre
diferentes protocolos y tecnologias.

Por otro lado, incorporar el estudio de tasas de errores aportaria una mejor vision a la
hora de elegir entre el protocolo Zone Disjoint y el resto, puesto que su mayor robustez
no queda reflejada en las redes ideales que manejamos en nuestras simulaciones
(siempre tomamos enlaces sin pérdidas).

Asimismo, se podria valorar la presencia de nodos maviles en lared, lo cual es un hecho
mas que habitual en las redes malladas. De esta forma, habria que introducir el factor
de actualizacion de las rutas y llegar a un compromiso entre rendimiento y generacion
de tréfico de sefializacion.
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