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RESUMEN

La aparicion de los Smartphones o teléfonos inteligentes ha supuesto una auténtica revolucion
en la sociedad actual. Los dispositivos méviles han dejado de ser un aparato que Unicamente
se emplea para comunicarse por voz o texto, convirtiéndose en pequefios ordenadores de
bolsillo personalizables mediante la instalacidn de aplicaciones que permiten realizar infinidad
de tareas.

Sin embargo, los mismos fabricantes han desencadenado una guerra abierta para aduefiarse
del mercado, implantando sistemas operativos a medida, adaptados a cada dispositivo pero
incompatibles con los de otros fabricantes. La guerra entre Android, 10S y Windows Phone
obliga a los desarrolladores a generar cddigos adaptados a cada sistema, multiplicando el
esfuerzo y el coste de las denominadas Apps.

En este ambito surge la idea de desarrollar aplicaciones cuyo cédigo, y por tanto su desarrollo,
sea independiente del sistema operativo. De forma integrada dentro del proyecto MobiWallet,
cuyo desarrollo ya estaba iniciado, se procedidé a implementar una aplicacion hibrida similar a
una nativa ya existente. Como condicién fundamental deberia cumplir todos los
requerimientos definidos por el proyecto, y utilizarse en la mayor cantidad de dispositivos
posibles, sin que el sistema operativo sea una limitacion.

El proyecto MobiWallet tiene por objetivo unificar el transporte publico en una Unica
plataforma donde la interoperabilidad no sea un problema, aunque partia de una aplicacion
nativa para dispositivos Android. Este PFC implementa las funcionalidades de dicha aplicacion
y permite a los usuarios registrarse en la plataforma MobiWallet y acceder a todas las
funcionalidades que se ofrecen en ésta. La compra de billetes, recargas de saldo, consulta de
tarifas y movimientos, por ejemplo, son ahora compatibles con los principales sistemas
operativos méviles del mercado.



ABSTRACT

Emergence of smartphones has brought a revolution in today's society. Mobile devices are no
longer used to communicate by calls or sms only, becoming small handheld computers, which
can be customized by app installations allowing many tasks

However, manufacturers have started an open warfare to control the market, deploying
operating systems for each device, but fully incompatible with those of other manufacturers.
The war between Android, iOS and Windows Phone requires that developers have to generate
adapted code for each system, multiplying the effort and cost of new Apps

In this context arises the idea of developing applications whose code, and therefore its
development would be independent of the operating system. Integrated within the project
MobiWallet, whose development was begun, this thesis proceed to implement a hybrid
application similar to an existing native application. As a fundamental condition should meet
all the requirements defined by the project, wearable as many different devices as possible
without the limitation based on operating system.

The aim of the MobiWallet project is to unify public transport in a single platform where
interoperability would not be a problem. The starting point is a native application for Android
devices. This thesis implements the functionality of the application allowing users to register
on the MobiWallet platform with a complete access to all the offered features. Buying tickets,
recharge balance, query tariffs and movements, for example, they are now compatible with all
major mobile operating systems on the market.



Indice general

1 INTRODUCCION Y OBJETIVOS ......cuuuuuuinnniniiinininininisiisiiisisisssisssssssssssssssssssssssssssssssssssssssses 1
1.1 INTErOQUCCION 1.ttt ettt ettt et s e st e e sab e e s bt e e s bt e sabeeesabeeeabeeesnbeesabeeesareesares 1
1.2 Motivacidn y objetivos del Proyecto........cccccveieeciiiee et e 2
1.3 Organizacion del dOCUMENTO .......uiiiiiiiiie et e e s srae e e e sabae e e snaseeee s 3

2 CONCEPTOS TEORICOS.....c..covtiutreereerressessessesstessssessessessessessassessesssessessessessassassessssssessessanes 4
R I 1Yo [ ToF T o o 1= PP 4
32 N1 oTo 1o [ o] L Tor= Yol o] o 1= 13U 6

2.2.1 APlICACIONES NALIVAS .....eeveveieieiieiiee e eeiiee e eetee et e e ree e s see e s bee e e s sbee e s s ssbeeessnres 7
2.2.2 APlICACIONES WD ........eeeeeteeee ettt e et e et e e bae e e ebae e e e earae e e ennes 8
Vo) [ ole lol 1o ) g T=X 0 1] T4 [0 Lo KIS 8
2.2.4 Ventajas e inconvenientes de cada tipo ............ccccuueeecvueeeecciieeeeeiiee e eecveea e 9
2.3 Dispositivos moéviles y sistemas OPerativos ........coccveieiiciieeiiciiee e e e seee e 10
Y=Y = (U e =T IO U URRRE 12
2.4.1 Concepto de SEGUIIAAU ............coccueeiieciieiieeiiie ettt eectee e ssttee e seraee e s ebte e e e s sreaeeseans 12
2.4.2 Modelos y MetodolOgias ............cuueeeecueeeeeciiieeeciiee ettt ectee e ettt e e e sraae e 12
2.4.3 Vulnerabilidades Y FiESGOS .........ccuueiiecieieieciiieeecieee ettt e e ssttee e sre e e s ssrtee e e s sreaeeeeaes 13
2.4.4 Modelo de sequridad POr CAPQAS ............eeeeecuueeeeeciieeeecieeeeecieeeeeciee e ecraee e e e craaee e 14
2.4.5 Criptografi@ y ENCriPEACION .........cuveeiieerieeiieciiieeeectteee ettt e sctiee e e stee e s svaee e s sveaeeseaes 16
2.5 CONECEIVIAAO. .. ittt st e e s e s nee e s e enee s 17

3 ASPECTOS PRACTICOS .....ccceiuerueeresreseetssessesseessessessssssessensessssessessesessessesessessessssessensanans 20

3.1 El proyecto MOBIWAIIET ......ccceieee ettt e et e e e e bae e e e ebaeeaeeaes 20
O B D =4 {1 (ol o] TP SPURPN 20
3.1.2 ODBJELIVOS ......vveee ettt ettt e ettt e e et e e et e e ettt e e abt e e e e e b te e e e abteaeeeraaeeeaan 20
3.1.3 Piloto de Santander MobiWallet ................ccooieeiiiiiiniieiieseesee et 21
3.1.4 Escenario de QPIICACION ..........cccuveeeeeeeeeeciiirieeee e eeeeccitreeee e e e e eeecrrreee e e e e e s ssanraaaee e e e 22

I (=T U =Y 10 0 1= o 1= 25
3.2.1 Requerimientos fUNCIONAIES.........coocuiiiiiciiie e 25
3.2.2 Requerimientos de Seguridad ..........cccuviirieei e 27

4 IMPLEMENTACION......c.eiuereetrereenteesessestssssesssssssessssssessessessssessensesessensessssessensssessessanens 29
4.1 ENtOrn0 de deSarrollO ....ooeee et 29
4.2 Tecnologias €MPlEAdas ........ccociiii ittt e e e e e e e e e e aaaee s 31
4.3 Estructura de 1a apliCaCiON .........ueei ettt e e 33

4.3.1 PANEAIIA A€ INICIO ...t 33



4.3.2 Registro de usuario y tarjeta Mobiwallet ................coccvuveeieiiiieiiciiiieeeiieee e 34

4.3.3 ReCOrdar CONEIASEMAA .........c.uueiueeniiiiiieeeiee ettt sttt e st e b e s saae e sbeeesaeeeas 35
ViR W Yoo oXe [ [o e o) | [ole Lol (o ] ¢ HA OSSP 35
4.3.5 DAtOS A€ USUGIIO .......eeeeeeiaiiieiiieeite ettt ettt sttt e sabe e st esssae e sbeeesneeeeas 38
4.3.6 OPCIONES dE CUBNLA ......ueeeeeeiiieeeiiieeeeciieeeeeiee e s settee e s esrtee e s ssbteeessbteeessbteeesssseaeesanns 39
4.3.7 CONSUIEAr MOVIMEENTOS ........eecueieeiiiiieiieieeteeste sttt st s 44
4.3.8 Servicios ofrecidos por 105 OPEradores ...............uucccieeeeeeeeeccciiieeee e ececreeeee e 45
L/ U Yo I =T ol o Lo Lo = = 1N V1 o ST 49

4.5 Funcionalidades desarrolladas en la aplicacion, sin implementar aun en el web service 52

4.6 SIMUulacion pasarela d& PAg0.......cececciiiieiciiee et et e et e e e e e e e e e e et e e e e naaeeean 55
A=Y= U g o F- Yo S PP 57
5 APLICACION Y VERIFICACION.......ccrmiminiiriiiincneitssssesesctsssssesessssssssssessssssssssesssssssssssnessass 60
6 CONCLUSIONES Y LINEAS FUTURAS .....cooiiiiiiiiiiiiiiiiiiiiiiininissssssssisssssssssssssssssssssssssssssses 64
5.1 CONCIUSIONES. ...ttt ettt ettt b e sttt et e e s bt e sate st e ebeebeebeenneas 64
5.2 LINEAS TULUIAS ..eeeieie ettt ettt ettt ettt et s e e st e e st e e sabeesbteesabeeeneeas 65
REFERENCIAS. ... et s e e s s e s s e s s ea s s e a s s e a s s e nasssaasssanssranes 67
YA =3 (0 TN 72



Indice de imagenes

Imagen 1: Comparacién del numero de aplicaciones ofrecidas en App Store y Google Play [7] .5

Imagen 2: Crecimiento en el uso de aplicaciones de 2013 @ 2014 [8].....cccevccvrreereeeeeecccinreeeeeeeenn, 5
Imagen 3: Ventajas de cada tipo de aplicacidén en cuanto al tipo de desarrollo [11] ................... 6
Imagen 4: Tabla comparativa de los diferentes tipos de aplicaciones en cuanto a su desarrollo 9
Imagen 5: Dispositivos méviles que permiten la instalacidn de aplicaciones ........ccccccuvvveeennnn. 10
Imagen 6: Comparacidn de los sistemas operativos mas usados en dispositivos méviles en 2015
22 ) TSP OPTPPTR 11
Imagen 7: Top 10 de riesgos identificados por OWASP y pautas para evitarlos [26].................. 13
Imagen 8: Niveles del modelo de seguridad por capas [27] ...ccecveeeeeciiieieeiiiieeeciee e 14
Imagen 9: Comparativa en cuanto alcance y velocidad de transmisidn de las diferentes
tecnologias de CoNECHIVIAAd. .......cooiiiiiii i ettt e e bte e e e eraae e e eans 17
Imagen 10: Principales usos de la tecnologia NFC [40]......ccveiiiciiieiiiiieeeeciiee e scieee e esinee e 19
Imagen 11: Composicidn de la plataforma Mobiwallet en el piloto de Santander .................... 22
Imagen 12: Capturas de pantalla de las diferentes funcionalidades que ofrece la aplicacion

(o L T o] | 1o T o Yo gl [ o [ OSSPSR 24
Imagen 13: API de usuario para establecer conexiones entre la aplicacién y el Web service.... 25
Imagen 14: Protocolo SSL con autenticacion del servidor [45].......ccoccveeeeciieeeecieee e, 28
Imagen 15: Protocolo SSL con autenticacion mutua [45] ...eeeeeiieeciiiiieeee e 28
Imagen 16: Aspecto del entorno de desarrollo Intel XDK........cocvvieeeiiiieeeiciee e 30
Imagen 17: Comparativa de tamanio y velocidad en diferentes Frameworks [57].......cccccuueee... 32
Imagen 18: Pantalla que se muestra al iniciar [a aplicacion .........ccoveeeeeieiiiiiiiieeeeeeecreeee e, 33
Imagen 19: Secuencia a seguir para el registro de usuario y tarjeta Mobiwallet....................... 34
Imagen 20: Secuencia a seguir para recordar CONTraseia ......ccoccvueeeeeiureeeeiiieeeeciieeeecieeeeeeeeeeea 35
Imagen 21: Diagrama del proceso que sigue cuando se realiza Un acCeso ......cccceeeeevcvrrreeeeeennn. 36
Imagen 22: Paginas que intervienen en el acceso a la aplicacion.......ccccceeeevviveeeeeeecccciieeeeeeenn, 37
Imagen 23: Secuencia a seguir para consultar y/o modificar los datos de usuario.................... 38
Imagen 24: Acceso al menu "Opciones CUBNTA" .......ccuiiiiiiiiieeiiiee e e sare e e e saaeee s 39
Imagen 25: Secuencia a seguir para cambiar de tarjeta.......cccoecieeeeciiee e, 39
Imagen 26: Secuencia a seguir para asoCiar tarjeta....ccccccveeeeieeeeieeeieeieeeeeereeeeeeeee e 40
Imagen 27: Secuencia a seguir para eliminar tarjeta......cccccccceeciieeicciee e 41
Imagen 28: Secuencia a seguir para Activar/Desactivar tarjeta .........cocceevveeeevreeneeneeeveeiveenneens 42
Imagen 29: Secuencia a seguir para modificar la contraseia y el Pin Code .........ccccecvvveeennnen. 43
Imagen 30: Secuencia a seguir para consultar MoOVIMIENtoS.........ceevvuieeeiiiieeeeiiiee e 44
Imagen 31: Menu principal y submenu de cada uno de los operadores.......cccccuveeeeciveeecinnenn. 45
Imagen 32: Secuencia a seguir para consultar tarifas.........ccccceeciieeeeciiiie e 45
Imagen 33: Acceso al menu "Recargar Saldo" .......ooo i 46
Imagen 34: Explicacidn detallada del proceso de conexién con el TPV al realizar recargas
cuando los detalles de tarjeta no han sido almacenados ........ccccccueeeeeciieeecciiee e, 46
Imagen 35: Secuencia a seguir para realizar recargas cuando los detalles de tarjeta no han sido
] 0 gF: [ol=] o= Lo [o O O OO PP P PO PUPRPP PR 47
Imagen 36: Secuencia a seguir para realizar recargas cuando los detalles de tarjeta han sido

L F= Yol T o =T Lo F PSSP SP 48
Imagen 37: Secuencia a seguir para eliminar datos bancarios almacenados............ccccceeeunnen. 48
Imagen 38 : Codigo empleado para leer el Tag de las tarjetas Mobiwallet mediante la
LYol g Vo] [o)=4 = T\ =l IR RUTROSURIRt 49


file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324347
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324351
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324352
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324352
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324353
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324356
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324357
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324362
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324373

Imagen 39: Secuencia a seguir para realizar un traspaso de saldo virtual a fisico ..................... 50
Imagen 40: Simulaciéon del proceso de lectura/escritura de saldo fisico en la tarjeta Mobiwallet

mediante 12 tENCOIOZIA NFC ....co.uiiiiicieie et e e et e e e st ae e e s snbaeeessnsneee s 51
Imagen 41: Secuencia a seguir para realizar compra de billetes en el servicio Pedrefieras (aun
no implementado en el WED SEIVICE) ....ccocuuiii ittt e 52
Imagen 42: Secuencia a seguir para realizar un pago manual en el servicio de Taxis (aun no
implementado €N €l WED SEIVICE) .....cccueiiiiiiiie ettt s ae e te e e nee s 53
Imagen 43: CAdigo QR de €JE€MPI0.......ueiiiciiiie et e e e et e e e e naaee s 53
Imagen 44: Cdédigo empleado para leer el contenido de un codigo QR ......cccceveeeeeeevciiiieeeeennn. 54
Imagen 45: Secuencia a seguir para realizar un pago mediante cddigo QR en el servicio de Taxis
(aun no implementado en €l WED SEIVICE) ....uiiuciiiiiciiiie ettt e 54
Imagen 46: Mensaje de error mostrado al acceder a la pasarela de Pago......ccccceveevvveeeeinnennn, 55
Imagen 47: Comparacidn entre las paginas del entorno real y las simuladas, que intervienen al
LT Y L2 T U W o - o J R 56
Imagen 48: Cddigo empleado para realizar una peticion HTTP ......ccccceeeieeicciiiieeeeeeeerieeee e, 57
Imagen 49: Métodos que ofrece la "API security" para realizar peticiones HTTPS [63]............. 58
Imagen 50: Cédigo empleado para realizar una peticion HTTPS .......ccovveeiiiieccieee e, 58
Imagen 51: Repuesta de un desarrollador de Intel en este mismo foro [64] ........ccccccvveeecnnnnenn. 59
Imagen 52: Aspecto de la herramienta SoapUI detallando sus diferentes partes ..................... 60
Imagen 53: Simulacidn de la aplicacién en diferentes dispositivos moviles..........cccccveeeennnen. 61
Imagen 54: Aspecto de la pestafia “Network” en herramienta de debug ofrecida en el entorno
de desarrollo INEI XDK.....ooi ettt e e e e s e e e st ee e e s nbee e e sabaeeeenres 62
Imagen 55: Aspecto de la pestafia “Resources” en herramienta de debug ofrecida en el
entorno de desarrollo INTEI XDK........occueiii et ree e et e e et e e e earae e e nres 62
Imagen 56: Aspecto de la herramienta "Heidi SQL" empleada para visualizar la base de datos

Lo L1V, o] o TAYZ 1 | =] USRS 63

VI


file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324389
file:///C:/Users/sergio/Desktop/PFC_Sergio_Cosio_del_Olmo.docx%23_Toc433324392

1 INTRODUCCION Y OBIJETIVOS

Este primer apartado sirve como introduccidon del presente proyecto. En primer lugar se
expone brevemente el tema a tratar, y a continuacidn se explican las causas que han motivado
su realizacién, asi como los objetivos que se pretenden alcanzar.

Por ultimo se hace un pequeio recorrido por el resto de apartados de la memoria explicando
brevemente lo que se tratara en cada uno de ellos.

1.1 Introduccion

Los dispositivos mdviles de uso comercial aparecieron en la década de los afios 80 con la idea
de conseguir teléfonos sin cable, con una Unica funcién, comunicarse por medio de llamadas
de voz. Las primeras innovaciones estaban destinadas a reducir el tamaio de los dispositivos y
aumentar la duracién de las baterias. Con el paso del tiempo estas innovaciones se centraron
en incorporar en los dispositivos nuevas funcionalidades (mensajeria instantanea, agenda,
juegos, camara fotografica, acceso a internet, GPS, reproductor de video y audio...), hasta
llegar a los actuales Smartphones o teléfonos inteligentes y sus millones de aplicaciones
disponibles [1].

Esta constate evolucién en la tecnologia, ha estado ligada a una evolucidn en la sociedad, de
tal forma que estos avances tecnoldgicos han ido apareciendo para resolver la necesidad de
estar en continua conexién con la informacién y las comunicaciones, haciendo que los
dispositivos maoviles se conviertan en un dispositivo imprescindible en nuestra vida diaria.

En la actualidad los dispositivos modviles nos permiten realizar una gran cantidad de
operaciones (compras, redes sociales, ocio y juegos, consulta de informacién...) y lo mas
habitual es que estas operaciones se efectien empleando una aplicacién mévil [2]. De hecho,
en 2014 el uso de las aplicaciones méviles aumentd un 76% [3]. Debido a este crecimiento en
el uso de aplicaciones en los Ultimos afios, el objetivo del proyecto serd estudiar, disefar e
implementar una aplicaciéon mavil.

El principal problema a la hora de desarrollar una aplicacién para un dispositivo mévil, es la
gran variedad de sistemas operativos y la dependencia existente entre los recursos fisicos del
dispositivo (Hardware) y el propio sistema operativo (Software). Esto supone que si queremos
una aplicacion disponible para todas las plataformas, se deberdn crear varias apps con el
lenguaje de cada sistema operativo, lo que conlleva una gran inversidn de recursos. Para evitar
este problema, en este proyecto se estudia la posibilidad de desarrollar una aplicacion hibrida
multiplataforma y analizar sus posibles limitaciones.

Concretamente la aplicacion se desarrollarad dentro de la plataforma MobiWallet (Mobility and
Transport Digital Wallet). MobiWallet es un proyecto financiado por la Comisién Europea
dentro del Programa CIP (Competitiveness and Innovation Framework Programme, as part of
the Information and Communications Technology — Policy Support Programme, Call 7), en el
que la Universidad esta enrolada junto con otro grupo de socios y entidades, tanto publicos
como privados. Tiene como objetivo desarrollar soluciones sostenibles de transporte urbano
basadas en la gestidén de tarifas y cobros facilitando la interaccion entre diferentes modos de
transporte, todo ello en el &mbito de la Ciudad Inteligente [4]



La aplicacion hibrida que se va a implementar, consiste en un prototipo, que tratard de
acercase lo maximo posible a las prestaciones de la aplicacién nativa que paralelamente esta
siendo desarrollada por Indra (Entidad Socia del proyecto MobiWallet). Esta aplicacién
permitirad el registro de nuevos usuarios y poder realizar operaciones de recarga, consulta de
tarifas y compras en los principales servicios de transporte publico de la ciudad de Santander
(bus, taxi, bici, lancha y parking).

1.2 Motivacion y objetivos del proyecto

La principal motivacién a la hora de desarrollar este proyecto fue el tratar de evitar la fuerte
dependencia que actualmente existe entre las aplicaciones nativas y los sistemas operativos de
los dispositivos moviles. Concretamente dentro del proyecto MobiWallet se estaba llevando a
cabo la implementacién de una aplicacidon nativa “Android” por parte de la compaiiia Indra.
Este desarrollo suponia que Unicamente aquellos usuarios que dispusieran de dispositivos
moviles con sistema operativo Android pudieran usarla. Con el fin de tratar de solucionar este
problema, y conseguir una aplicacion portable a la gran mayoria de dispositivos moviles surgié
la idea de desarrollar este proyecto de forma paralela a la aplicacion oficial.

Los principales objetivos que se pretendian alcanzar con el desarrollo de este proyecto fueron
los siguientes:

e Investigar acerca de las principales tecnologias en el desarrollo de aplicaciones para
dispositivos moviles, estudiando sus ventajas e inconvenientes, y analizando si la
opcién de disefiar una aplicacion hibrida es la mas acertada.

e Obtener un entorno de desarrollo que permita generalizar el cédigo de tal forma que
sea lo mas reutilizable posible. Este entorno, ademds, debe permitir generar
aplicaciones portables a la mayor parte de sistemas operativos existentes en los
dispositivos maéviles actuales.

e Desarrollar una aplicacion que trate de cubrir la mayor parte de las funcionalidades
planteadas dentro del proyecto MobiWallet, y que sea compatible con varios sistemas
operativos.

Derivados de este ultimo objetivo, se definen otros mas especificos:

= La aplicacion debe de contener las funcionalidades bdsicas de registro de
usuarios y tarjetas, y consultas de estos datos.

= Desarrollar las funciones de pago que permitan a los usuarios hacer recargas
en sus tarjetas a través del TPV Virtual de Santander.

= Trata de hacer las comunicaciones entre la aplicacién y el servidor MobiWallet
lo mds seguras posibles.

= |nvestigar hasta qué punto es posible manejar el Hardware de los dispositivos
moviles mediante una aplicacién desarrollada en un lenguaje diferente al
definido por el sistema operativo.



1.3 Organizacion del documento

A lo largo de la memoria se tratara de explicar aspectos tanto practicos como tedricos que
ayuden a entender el desarrollo y funcionamiento de la aplicacién disefiada. Para facilitar la
comprension, este documentos se ha divido en diferentes capitulos y en este punto
describiremos los temas que se tratan en cada uno de ellos.

En primer lugar se describirdn los conceptos tedricos del proyecto. Concretamente se definird
el término aplicacién y se analizard su situacidn actual y sus tipos, asi como los diferentes
dispositivos moéviles y sus sistemas operativos. También se estudiardn aspectos como la
seguridad y la conectividad.

En el siguiente capitulo se explicaran los aspectos practicos del proyecto. Este capitulo esta a
su vez divido en dos grandes apartados. En el primero de ellos se explica el Proyecto
MobiWallet y su situacién actual, mientras que el segundo se centra en los requerimientos
que debe cumplir la aplicacién.

A continuacién se describira la implementacion de la aplicacién. En primer lugar se introducird
el Framework de desarrollo, asi como las tecnologias empleadas. A continuacién se ira
explicando cdmo esta estructurada la aplicacién y sus diferentes funcionalidades. Por ultimo se
describirdn los problemas encontrados en aspectos como la seguridad, el manejo del chip NFC
o la pasarela de pago.

La siguiente parte se dedicard a describir las diferentes utilidades empleadas para la
verificacidn del correcto funcionamiento de la aplicacion.

Por ultimo, se concluirad con el apartado de conclusiones y lineas futuras, donde se analizaran
si se han logrado los objetivos planteados, y se plantearan posibles mejoras que puedan
llevarse a cabo.



2 CONCEPTOS TEORICOS

A lo largo de este capitulo se estudiaran diferentes aspectos tedricos relacionados con las
aplicaciones de forma que se obtengan los conocimientos necesarios, para poder determinar
como llevar a cabo el desarrollo de una aplicacién.

2.1 Las aplicaciones

En primer lugar, ya que el proyecto se centra en el desarrollo de una aplicacion moévil, es
conveniente introducir el término aplicacién, asi como ciertos datos relevantes.

Una aplicacion (también llamada app) es simplemente un programa informatico creado para
llevar a cabo o facilitar una tarea en un dispositivo [5]. En el caso de las aplicaciones moviles se
disefan para ser ejecutadas en teléfonos, tablets y otros dispositivos méviles. Las aplicaciones
se desarrollan para satisfacer necesidades concretas de los usuarios, y su fin es facilitar o
permitir la ejecucién de tareas en las que un programador ha detectado una cierta necesidad,
pueden ser necesidades ludicas (los juegos son considerados aplicaciones), laborales...En
definitiva, como se suele decir, que para cada problema hay una solucién, en el campo de la
informatica podemos adaptar esta frase a que para cada problema existe una aplicacion.

Las primeras aplicaciones aparecieron a finales de los afios 90, estas estaban pre cargadas en
los dispositivos moviles y eran muy basicas como agenda, contactos, ringtones, y en algunos
casos email. La evolucién comienza con la llegada de la tecnologia EDGE vy la posibilidad de
conexion a internet, permitiendo de esta forma un mayor desarrollo de aplicaciones. Pero aun
existia otra barrera que frenaba el desarrollo, se trataba de las restricciones de los fabricantes
que hacian sus propios sistemas operativos y que no permitian desarrolladores externos. En
esta época se prestaba mas atencidn al hardware, y la evolucidon de la industria mévil era
desordenada y sin rumbo. Pero en 2007 con el lanzamiento del iPhone todo cambia, Apple
plantea una nueva estrategia, ofreciendo su dispositivo como una plataforma donde correr
aplicaciones disefiadas por desarrolladores externos. Estas aplicaciones se ofrecian a través del
“App Store”, inicialmente contaba con 500 aplicaciones y a finales de 2008 existia
practicamente una aplicacién para todo. En septiembre de 2008 se lanzaba la primera version
de Android que copiando la estrategia de Apple, incluia una tienda de aplicaciones “Android
market” con 50 aplicaciones inicialmente. El nimero de aplicaciones ha ido aumentando desde
entonces, Android debido a que es una plataforma de cddigo abierto, actualmente supera en
numero de aplicaciones a 10S [6].



En la siguiente grafica podemos observar el crecimiento en nimero de aplicaciones ofrecidas
en el App Store y Google Play (Actual Android Market) entre 2010 y 2014:

Total Number of Apps

[l ios AppStore M Google Play

Imagen 1: Comparacion del numero de aplicaciones ofrecidas en App Store y Google Play [7]

Por otro lado, cabe destacar que el uso de las aplicaciones mdviles experimento un
crecimiento del 76% el afio pasado con respecto al anterior [8]. En la siguiente grafica
podemos ver los resultados del crecimiento en el uso de aplicaciones méviles por categorias:

Mobile Use Grows 76% Year-Over-Year
(Sessions)
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@ FLurRY Source: Flurry Analytics

Imagen 2: Crecimiento en el uso de aplicaciones de 2013 a 2014 [8]



2.2 Tipos de aplicaciones

Una vez realizada una breve introduccion a las aplicaciones, nos centraremos en analizar los
tipos. Existen varias formas de clasificar las aplicaciones de acuerdo a diferentes factores.
Algunas de estas clasificaciones son:

e Mercado para el que han sido desarrolladas:
Se diferencian las aplicaciones atendiendo al tipo de dispositivo mdvil para el que han
sido disefiadas: teléfonos moviles, tablets, relojes inteligentes, televisiones
inteligentes, todos los dispositivos...

e Lenguaje de programacion:
Se diferencian las aplicaciones atendiendo al lenguaje en el que han sido desarrolladas:
Java, Objetive C, Bada, WebOS, C#, C++, HTML5, HTML/CSS/JavaScript...

e Tienda de aplicaciones:
Se diferencian las aplicaciones dependiendo de la tienda de aplicaciones en las que se
ofrezcan: Google Play, App Store, Windows Phone Store, BlackBerry World... [9].

e C(Coste
Se diferencia entre aplicaciones gratuitas y aplicaciones con coste [10].

e Tipo de desarrollo
Se diferencian atendiendo a la forma de desarrollar la aplicacidn, existen tres tipos:
aplicaciones nativas, aplicaciones Web y aplicaciones hibridas

Esta uUltima es la forma mas habitual de clasificacidn, sobre todo desde el punto de vista del
desarrollador, por ello sera en la que nos centraremos.

Apps Nativas
Una sola ¥ Interaccién avanzada

plataforma v Mejor desempeno
v Distribucién via App Store

> @ B

Menos Mas
capacidades HTML capacidades
>
BEs E B s
Web Apps @JS Hybrid HTML5 Apps
v Tecnologias web v Tecnologias web
v Actualizacion instantanea v Acceso a capacidades nativas
v Distribucion sin restricciones v Distribucién via App Store
Varias
Platformas

Imagen 3: Ventajas de cada tipo de aplicacién en cuanto al tipo de desarrollo [11]



2.2.1 Aplicaciones nativas

Las aplicaciones nativas son aquellas que se implementan empleando el software especifico

que ofrece cada sistema operativo a los desarrolladores, este software recibe el nombre
genérico de SDK (Software Development Kit) [12]. Las aplicaciones se disefian y programan
especificamente para cada plataforma, en el lenguaje utilizado por el SDK. De esta forma
Android, i0S, Windows Phone, etc. tienen un SDK diferente, por lo que si queremos que la
aplicacién esté disponible en todas las plataformas, se deberan crear varias apps con el
lenguaje del sistema operativo seleccionado. Por ejemplo las aplicaciones para iOS se
desarrollan en lenguaje Objetive-C, para Android en Java y para Windows Phone en .Net [13].

El codigo fuente se compila a un ejecutable de forma similar a las tradicionales aplicaciones de
escritorio. Todos los recursos (imagenes, iconos, etc.) que la aplicacién utiliza en su ejecucion
guedan en el archivo compilado. De esta forma el archivo ya esta listo para ser subido vy
distribuido a las tiendas de aplicaciones especificas del sistema operativo para el que estemos
programando (App Store, Google Play...). Una vez que el ejecutable se ha subido, estas tiendas
de aplicaciones tienen un proceso de auditoria, para evaluar si se adapta a los requerimientos
del sistema.

Por tanto este tipo de aplicaciones se descargan e instalan a través de las tiendas de
aplicaciones, permitiendo aplicar diferentes técnicas de promocion y marketing para potenciar
su descarga. Destacar también, que este tipo de aplicaciones se actualizan frecuentemente
para corregir errores o anadir mejoras, para ello el usuario tiene que volver a descargarlas para
obtener la ultima versidn.

La principal caracteristica de este tipo de aplicaciones es que permiten acceder al Hardware
del dispositivo mévil como la cdmara, GPS, acelerémetro, dispositivos de almacenamiento...
haciendo que la experiencia del usuario sea mas positiva que con otro tipo de apps. Ademas
este tipo de aplicaciones no necesitan conexién a internet para funcionar y suelen ser las mas
rapidas de los tres tipos. Otra caracteristica es que pueden hacer uso de las notificaciones del
sistema operativo para mostrar avisos importantes al usuario, aun cuando no se estd usando la
aplicacion, como por ejemplo los mensajes de WhatsApp.

A nivel de disefio las aplicaciones nativas tienen una interfaz que se basa en las guias de cada
sistema operativo, obteniendo una mayor coherencia con propio sistema operativo y el resto
de aplicaciones. De esta forma se favorece la usabilidad, beneficiando de forma directa al
usuario que se encuentra con interfaces familiares.

Podemos determinar por tanto, que si el coste no es una barrera a la hora de disefiar una
aplicacion la mejor opcién es siempre la implementacion de una aplicacidon nativa para cada
plataforma (iOS, Android, Windows pone...), pero en caso contrario, lo mejor es decantarse
por una de las otras opciones



2.2.2 Aplicaciones Web
Las aplicaciones Web, también conocidas como Webapps, se implementan en lenguajes de
programacion muy conocidos como HTML, Javascript y CSS empleando un framework de

desarrollo de aplicaciones como por ejemplo jquery mobile, sencha, Kendo Ul, etc. En este
caso no se emplea un SDK, por lo que la programacion es totalmente independiente al sistema
operativo. Por tanto este tipo de aplicaciones se pueden usar en diferentes plataformas sin
necesidad de desarrollar un cédigo diferente para cada caso en particular.

Las Webapps se ejecutan, sin necesidad de instalacion, dentro de propio navegador web del
dispositivo a través de una URL, por ejemplo Safari si se trata de una plataforma iOS [14]. Por
este motivo es necesario tener conexién a internet para que funcionen correctamente. Otra
consecuencia es que no necesitan que el usuario reciba actualizaciones, ya que siempre va a
estar viendo la ultima versién. Destacar que puesto que no necesitan de instalacion, no se
distribuyen en las tiendas de aplicaciones, sino que se comercializan y promocionan de forma
diferente.

Debido a la independencia con el sistema operativo, no se pueden aprovechar al maximo las
posibilidades de los diferentes componentes Hardware del teléfono. A nivel de disefio, las
aplicaciones Web tienen una interfaz genérica e independiente del sistema operativo, por lo
que el usuario se encuentra con interfaces que en muchos casos difieren de las del propio
sistema operativo y del resto de aplicaciones.

Este tipo de aplicaciones son la mejor opcién si nuestro objetivo es adaptar la web a formato
movil.

2.2.3 Aplicaciones hibridas

Como su propio nombre indica, este tipo de aplicaciones surge de una combinacién de las dos

anteriores, se podria decir que toma lo mejor de cada una de ellas [15]. Se desarrollan al igual
que las aplicaciones Web usando HTML, CSS vy javascript, lo que permite mantener el caracter
multiplataforma, y una vez finalizadas, se compila o empaqueta usando un framework, de tal
forma que el resultado final es un ejecutable como el que se genera en una aplicacién nativa.

Es decir, practicamente a partir de un mismo cddigo se pueden obtener diferentes versiones
para cada plataforma. Puesto que el resultado final es un instalador como en el caso de las
aplicaciones nativas, este tipo de aplicaciones se distribuyen y comercializan a través de las
tiendas de aplicaciones.

A diferencia de las aplicaciones web, las aplicaciones hibridas pueden acceder a la mayor parte
de los recursos propios del dispositivo, como el GPS, la cdmara, el acelerémetro, etc.
empleando ciertas librerias [16].

Este tipo de aplicaciones también tienen un disefio visual que generalmente no se asimila al
del sistema operativo, aunque en este caso, hay formas de utilizar botones y controles nativos
en cada plataforma, obteniendo una estética similar a la del resto de aplicaciones y el sistema
operativo.
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Una vez explicado cada tipo de aplicacién. Vamos a realizar una comparativa entre ellas, para
ello se ha elaborado la siguiente tabla, donde se muestran ventajas e inconvenientes: [17]

2.2.4 Venta

Imagen 4: Tabla comparativa de los diferentes tipos de aplicaciones en cuanto a su desarrollo



2.3 Dispositivos moviles y sistemas operativos

Una vez realizada una breve introduccion a las aplicaciones, es necesario conocer los
diferentes dispositivos méviles que hacen uso de ellas, asi como los diferentes sistemas
operativos existentes en la actualidad.

e Dispositivos moviles

Podemos definir dispositivo mévil como un aparato de tamafo pequefio, con ciertas
capacidades de procesamiento, con conexién permanente/intermitente a la red, con memoria
limitada, que ha sido disefiado especificamente para una funcién, pero que puede llevar a
cabo otras mas genérales [18]. Hoy en dia existe una gran multitud de dispositivos méviles,
pero el desarrollo de aplicaciones se centra en la telefonia movil (Smartphone), tabletas (o
también llamadas tablets), ordenadores (PC, Netbooks...) y recientemente en dispositivos
como los relojes inteligentes (Smartwach), o la televisidn inteligente (SmartTV)

Imagen 5: Dispositivos mdviles que permiten la instalacion de aplicaciones

En este proyecto nos centraremos Unicamente en los teléfonos moviles y las tabletas, al ser los
dispositivos que normalmente llevan asociado Hardware NFC y para los cuales MobiWallet
resulta ser un servicio realmente funcional.

e Sistemas operativos

Un sistema operativo es un software que se inicia al encender el dispositivo y que encarga de
gestionar todos los recursos del sistema, permitiendo asi la comunicacién entre usuario y
dispositivo. Los sistemas operativos de los dispositivos moviles son mas sencillos que los de los
PC y estan mas orientados a la conectividad inaldmbrica. Son los fabricantes los encargados de
elegir el sistema operativo se instalara en sus dispositivos [19].
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Consultando la pagina de estadisticas “www.netmarketshare.com” podemos ver cuales son
los sistemas operativos mas usados en los dispositivos moviles entre enero y septiembre de
2015:

Other: 0.07 %

Kindle: 0.05 %;';’-—_“Tﬁ]

BlackBerry: 1.06 % f;

Symbian: 2.39 % ~ 7
Windows Phone:2.42 % ~

Java ME: 2.84 %

Android: 50.49 %

i0S: 4067 % —

Imagen 6: Comparacion de los sistemas operativos mds usados en dispositivos méviles en 2015 [20]

Como se puede apreciar los sistemas operativos iOS y Android son los que predominan. Con un
porcentaje mucho menor aparece Windows Phone, Symbian y BlackBerry. Destacar que Java
ME no se menciona porque no es un sistema operativo propiamente dicho sino mas bien una
plataforma con la que se ejecutan aplicaciones.

11



2.4 Seguridad

Otro aspecto fundamental a la hora de desarrollar una aplicacién, es la seguridad. Dentro de
este capitulo se analizaran riegos y vulnerabilidades en las aplicaciones, asi como los ataques
que pueden sufrir. También se estudiaran las diferentes capas de seguridad, y los modelos y
metodologias a seguir para desarrollar una aplicacién segura.

2.4.1 Concepto de sequridad

En primer lugar se introducird el concepto de seguridad. Se define seguridad, como la
propiedad de algo en donde no se registran peligros, dafios ni riesgos. En el area de las
tecnologias y la informacién se puede definir la seguridad informatica, como la disciplina que

se encarga de minimizar los riesgos y vulnerabilidades, y dar respuestas eficientes ante los
ataques contra los sistemas de comunicacion y almacenamiento de informacién. Es decir se
trata de proteger la integridad y la privacidad de la informacién almacenada o transmitida por
un sistema informatico.

2.4.2 Modelos y metodologias
Actualmente existen modelos, metodologias, estandares y certificaciones que se pueden

utilizar para desarrollar una aplicacion mévil de forma segura. A continuacién se describen
algunos de ellos:

e OSSTMM (Open Source Security Testing Methology Manual o Manual de la Metodologia
Abierta de Testeo de Seguridad). Se trata de un manual realizado por ISECOM (Institute for
Security and Open Methodologies), que reune las diversas pruebas y métricas de
seguridad, utilizadas por los profesionales durante las Auditorias de Seguridad [21]. Se ha
logrado gracias a un consenso entre mds de 150 expertos de seguridad de todo el mundo y
se encuentra en constante evolucion. Se centra en los detalles técnicos de los elementos
que deben ser probados. Se compone de 6 fases: Seguridad de la Informacién, Seguridad
de los Procesos, Seguridad en las tecnologias de Internet, Seguridad en las
Comunicaciones, Seguridad Inaldmbrica y Seguridad Fisica [22].

e OWASP (Open Web Application Security Project o Proyecto abierto de seguridad de
aplicaciones web). Es un organismo sin animo de lucro formado por empresas,
organizaciones educativas y particulares, que proporciona guias de pruebas, manuales de
referencias y metodologias para el andlisis, revisiéon y evaluacién de la seguridad en las
aplicaciones web. Ultimamente también se centra en la seguridad de las aplicaciones
moviles. Los documentos con mas éxito son: el top 10 de las vulnerabilidades, la guia de
desarrollo, la guia de revisidn del cddigo y la guia de pruebas [23].

e ISSAF (Information System Security Assessment Framework o Marco de Evaluacion de
Seguridad de Sistemas de Informacion) es una metodologia estructurada de analisis de
seguridad cuyo objetivo es proporcionar procedimientos para el testing de sistemas de
informacidn. La metodologia de test de penetracién ISSAF estd disefiada para evaluar su
Red de trabajo, sistema y control de aplicaciones .Esta enfocada en tres fases: Planificacion
y Preparacién, Evaluacion, y por ultimo Reportes, Limpieza y Destruccion de Objetos [24]
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2.4.3 Vulnerabilidades y riesqos

Aunqgue estos estandares y metodologias sean Utiles a la hora de desarrollar aplicaciones

moviles, lo cierto es que es muy dificil conseguir aplicaciones 100% seguras, siempre existe la
posibilidad de que aparezcan vulnerabilidades y riesgos.

Una vulnerabilidad es el fallo o mal funcionamiento de una aplicaciéon o sistema operativo
debido a errores de andlisis, disefio y construccidn, de tal forma que se expone la informacion
del usuario a los posibles atacantes. Las vulnerabilidades pueden ser involuntarias o inducidas
por los desarrolladores de software. Ejemplos de vulnerabilidades son: cierres inesperados,
fugas de informacidon sensible, almacenamiento y transmision de datos no seguras,
contrasefas violadas, etc.

Por otro lado podemos definir riesgo como la posibilidad de perder un recurso valioso, por ser
vulnerado, robado y atacado por un usuario no autorizado. En general el riesgo en la ausencia
de seguridad. En los dispositivos méviles el riesgo deriva de su principal virtud, la movilidad,
dado que es dificil definir cuando el dispositivo se encuentra en un espacio seguro. El riego se
presenta en tres niveles:

- A nivel de usuario: con el robo o la pérdida del dispositivo, el empleo de contrasefias
fragiles, el almacenamiento de datos sensibles, el acceso al dispositivo de usuarios no
autorizado, la descarga y utilizacién de aplicaciones no confiables.

- A nivel de proceso: utilizacién de dispositivos que no disponen de seguridad basica,
intercambio de datos sensibles, perdida de informacidn sensible, uso de servicios sin
seguridad minima

- A nivel tecnoldgico: defectos o fallos en sistemas operativos, plataformas,
aplicaciones, navegadores de los dispositivos méviles, asi como en los mecanismos de
seguridad implementados [25].

A continuacion se muestran el top 10 de riesgos identificados por OWASP en las aplicaciones,
asi como los controles y pautas a seguir durante el disefio para tratar de mitigarlos:

CONTROLES
DE SEGURIDAD DE OWASP

Integracion de datos
segura con otros
servicios y aplicaciones

Identificar y proteger
los datos sensibles

Debilidad de los controles Criptografia rota
del lado del servidor
Almacenamiento inseguro Inyeccion del lado
de datos del cliente

Decisiones de seguridad
a través de entradas
no confiables

Prestar atencion
especifica a la recogida
y utilizacion de
informacion de los

Manejar de forma
segura las credenciales
del usuario

Implementar controles
para prevenir el acceso
no autorizado a los
recursos de pago

Implementar de forma
correcta la autorizacion,
autenticacion y manejo
de sesiones

Asegurar la distribucion
segura y el suministro
de las aplicaciones
moviles

Fuga de datos
no intencionada

Manejo de sesion
incorrecto

Revisar cuidadosamente
cualquier codigo de
error en ejecucion

Mantener la seguridad
con el backend

Pobre autorizacion
y autenticacion

Falta de proteccion
a nivel binario

Imagen 7: Top 10 de riesgos identificados por OWASP y pautas para evitarlos [26]
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2.4.4 Modelo de sequridad por capas

Una de las formas de afrontar el desarrollo de la seguridad de una aplicacion tratando de
evitar riesgos y vulnerabilidades, es seguir el modelo de capas, que propone realizar seguridad
a diferentes niveles. Estos niveles son los siguientes:

INFC)
e

Imagen 8: Niveles del modelo de seguridad por capas [27]

> Nivel de Hardware: En este nivel conviene realizar un inventario detallado de las
caracteristicas de la memoria, procesador, antenas y otros elementos del dispositivo de los
gue se va a hacer uso, para poder definir riesgos y vulnerabilidades.
Destacar que el dispositivo movil puede ser perdido o robado, convirtiéndose en el
principal riesgo, ya que supone una vulnerabilidad muy grande, dado que se puede
consultar la informacidn accediendo al dispositivo, o extraerse de elementos de
almacenamiento externos como tarjetas SD [27].

> Nivel de sistema operativo: Los principales riesgos y vulnerabilidades de este nivel son
causados por errores en el aislamiento de los recursos, ya sea debido a sus disefos, a

errores en el software o a una mala configuracidn de sus servicios.
e Principales riesgos:
- Virus y cédigo malicioso
- Ataques de denegacidn de servicio por saturacién del sistema.
e Posibles contramedidas:
- Emplear sistemas de proteccion local como antivirus o firewalls.
- Habilitar el uso de contrasefias para restringir el acceso al sistema o utilizar
software de terceros para habilitar esta funcionalidad
- Deshabilitar las acciones automaticas, como el redireccionamiento de mensajes.

> Nivel de almacenamiento: Dentro de este nivel, se debe tener en cuenta toda la

informacidn almacenada en el dispositivo madvil. Encontramos gran variedad de datos:
archivos binarios almacenados en la memoria tanto interna como externa, archivos de
usuario, archivos de bases de datos, etc.
e Principales riesgos:

- Acceso no autorizado a informacion confidencial

- Modificacién de datos de manera ilicita.

- Obtencién de credenciales de acceso a ciertos recursos.
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Posibles contramedidas:

Proteger el acceso al dispositivo solicitando contrasefia

Emplear software que permita el cifrado de la memoria

Utilizar criptografia que permita cifrar la informacién almacenada

Efectuar controles de integridad de los datos mediante funciones de hashing

> Nivel de comunicacién: En este nivel se debe tener en cuenta todos los procesos de

comunicacion del dispositivo mévil, como son las llamadas de voz, y el intercambio de
datos mediante bluetooth, Wifi, NFC, etc.

Principales riesgos:

Ataques de denegacién de servicio a partir de inundacién de paquetes, o mediante
la degradacidn de la sefial introduciendo interferencias

Intercepcién del trafico para monitorizarlo (Sniffing)

Suplantacién de identidad para obtener recursos del sistema (masquearding)
Introduccidn de virus en redes corporativas

Ataques sobre redes TCP/IP como Spoofing, Man in the middle, sesién hijacking,
etc.

Posibles contramedidas:

Deshabilitar servicios innecesarios

Desactivar las diferentes opciones de conectividad del dispositivo cuando no se
estén usando

Usar los mecanismos de cifrado mas robustos para cada tecnologia.

Emplear llaves en las comunicaciones, y efectuar su intercambio de forma segura.

> Nivel de aplicacidn: en el nivel de aplicacién es muy importante revisar las medidas de

seguridad que se han tomado para que las aplicaciones no puedan desestabilizar el

sistema. En este nivel las vulnerabilidades son criticas, ya que pueden ser usadas

directamente por las aplicaciones.

Principales riesgos:

Denegacion de servicio local por invocacién indebida
Denegacion de servicio sobre servidores remotos (aplicaciones WAP)
Descarga de aplicaciones que contengan cédigo malicioso.

Posibles contramedidas:

Proteger los recursos remotos que soportan la aplicacion mavil frente a posibles
ataques de denegacion de servicio.

Descargar Unicamente aplicaciones maviles desarrolladas por terceros, que se
encuentren en las tiendas de aplicaciones (si es posible firmadas de forma digital)
Emplear las practicas de programacién seguras recomendadas. (ej. OWASP) [28]
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2.4.5 Criptografia y Encriptacion
Una vez analizados los riesgos y amenazas existentes en los distintos niveles de seguridad de

las aplicaciones moéviles, podemos determinar que en todos los niveles los datos y la
informacidn son el principal activo. De acuerdo a las buenas practicas para el desarrollo de
aplicaciones seguras, definidas por organizaciones como OWASP, es recomendable emplear
técnicas de cifrado y encriptacion de datos, asi como implementar protocolos de
comunicaciones seguras.

Los servicios bdsicos de criptografia para un dispositivo mévil son los siguientes:

e Autenticacion: Es necesario asegurar y verificar la autenticidad de una comunicacién
entre el origen y el destino.

e Confidencialidad: Los datos transmitidos deben de protegerse frente a ataques
mientras se estd realizando un envié de informacién, de tal forma que se asegure que
el destino recibird la informaciéon desde el origen sin que terceros hayan podido
acceder a la informacidn enviada.

e Integridad: La informacién recibida en el destino debe ser la misma que la enviada
por la fuente, sin que se produzcan modificaciones en la manipulacién y envié de la
misma.

e Control de Acceso: Verificar que el usuario que trata de acceder al dispositivo es
identificado correctamente evitando una suplantacién o un acceso no permitido.

e Criptografia y Cifrado: Protocolos, algoritmos y modelos matemdticos para
transformar los datos de tal forma que no puedan ser leidos normalmente y que
proporcionen seguridad a la informacidn almacenada [29].

A la hora de desarrollar aplicaciones hay que tener en cuenta que no es necesario cifrar todos
los datos, sino Unicamente aquella informacidon que pudiera ser sensible. Ademads, en el caso
de que la aplicacidn vaya a realizar constantes intercambios de datos, es muy recomendable
utilizar protocolos criptograficos como el SSL (Secure Sockets Layer) que no solamente cifra el
flujo de datos, sino que también asegura la integridad del mensaje [30].
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2.5 Conectividad.

Los dispositivos moviles generalmente disponen de mdultiples tecnologias de comunicacion
inalambrica, de tal forma que la informacidn es transferida a través de diferentes métodos por
el aire. Es comun que las aplicaciones hagan uso del intercambio de datos, por lo que es
necesario conocer las tecnologias que ofrecen los dispositivos méviles actuales. Vamos a
estudiar las siguientes:

Data
rate

1GB

100 MB

10 MB

1 MB

100 KB

0.0lm O.1m Im IOm 100m 1km 10km
Range

Imagen 9: Comparativa en cuanto alcance y velocidad de transmision de las diferentes tecnologias de conectividad

e Bluetooth (estandar IEEE 802.15.1) Tecnologia inaldmbrica de corto alcance que opera a

2.4 GHz (rango no licenciado) que permite establecer comunicaciones de datos entre
dispositivos mdviles, ordenadores y periféricos, reemplazando el uso de cables serie,
paralelo o USB. Puede alcanzar velocidades de transmision de datos de hasta 24 Mbps, y lo
normal es que su radio de accidn sea de unos 10 metros [31].
Aparte del intercambio de datos entre de dispositivos mdviles, que esta en decadencia,
esta tecnologia es ideal para la conexidon de auriculares, teclados ratones y otros
periféricos inaldmbricos, que no necesitan transmitir una cantidad enorme de datos y
ademas suelen estar cerca de los dispositivos mdviles [32].

e Wi-Fi (estandar IEEE 802.11) mecanismo de comunicacion principal de los dispositivos
electrénicos actuales, que permite el intercambio de datos y el acceso a redes como
Internet. Opera en rangos de frecuencia no licenciados, concretamente, 2,400-2,500 GHz
(802.11b/g/n) o 4,915-5,825 GHz (802.11a/n/ac) y puede llegar a alcanzar una velocidad
maxima de 1.3 Gbps.

Las comunicaciones Wifi pueden establecerse de dos modos:
- En modo infraestructura: los clientes se conectan a un punto de acceso
- En modo ad-hoc: los clientes se conectan entre si sin ninglin punto de acceso [33].
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Tecnologias de telefonia mdévil (1G, 2G (GSM), 3G (UMTS), 4G (LTE)): este tipo de
tecnologias fueron concebidas inicialmente para la transmisidn de voz, pero con el paso

del tiempo han ido evolucionando permitiendo el intercambio de datos.

La primera generacion se caracterizé por ser analdgica y estrictamente de voz [34].
Estaba basada en un conjunto de celdas o células interconectadas, que daban servicio
a los dispositivos que se encontraban dentro de su zona de cobertura. No todas las
redes se basaban en los mismos protocolos, sino que dependian de sus fabricantes,
por lo que no era fécil interconectarlas ni utilizar los mismos terminales en distintas
redes. En la actualidad estd en desuso y pronto desaparecera definitivamente

La segunda generacion (GSM) ya era digital y tenia como principales objetivos la
interconexién de las redes y la posibilidad de conectarse a ellas con un mismo
terminal, apareciendo el primer concepto de roaming. También trajo otras ventajas
como una mejor calidad de voz, capacidad para transmitir datos a velocidades muy
bajas, transmision de faxes y los famosos SMS.

La tercera generacion (UMTS) es una evolucién de la anterior y mantiene uno de sus
principios bdsicos: un estandar sobre el que continuar los desarrollos. Se mejora la
potencia de las antenas, permitiendo mds conexiones, mayor calidad de voz y mayor
velocidad para transferir datos, alcanzandose hasta 2 Mbps [35]. Los servicios que
ofrecen las tecnologias 3G son basicamente: acceso a Internet, servicios de banda
ancha, roaming internacional e inter-operatividad. Gracias a ella surgen nuevos
servicios y aplicaciones como videoconferencias o el comercio electrénico.

La cuarta generacion (LTE) estard basada totalmente en tecnologia IP, siendo un
sistema que engloba a otros sistemas y una red de redes que se alcanza gracias a la
convergencia entre las redes de cables y las inaldmbricas [36]. Se alcanzaran velocidad
de acceso de 100 Mbps en movimiento y 5 Gbps en reposo, manteniendo una calidad
de servicio (QoS) de punta a punta de alta seguridad para permitir ofrecer servicios de
cualquier tipo, en cualquier momento y en cualquier lugar. Aunque su uso ya esta
disponible en determinados paises del mundo, no se espera su implantacion global y
definitiva hasta el afio 2020.

NFC (Near Field Communication o Comunicacion de campo cercano) tecnologia inaldmbrica

de corto alcance y alta frecuencia que permite el intercambio de datos entre dos

dispositivos que se encuentran muy proximos. Concretamente opera a 13,56 MHz (rango

no licenciado) con un ancho de banda que varia entre 106-424 Kbps y el alcance es de unos

10 cm [37]. La tecnologia NFC puede funcionar en dos modos:

Activo, en el que ambos equipos con chip NFC generan un campo electromagnético e
intercambian datos.

Pasivo, en el que solo hay un dispositivo activo y el otro aprovecha ese campo para
intercambiar la informacion [38].

Esta tecnologia no existe en todos los dispositivos actuales, pero cada vez es mas comun, y

puede recibir diferentes usos:

Identificacién/control: acceder a lugares donde es precisa una identificacién o un
control de acceso, se puede hacer simplemente acercando el dispositivo mdvil o
tarjeta con chip NFC a un dispositivo de lectura.
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Transferencia fotos/videos o musica: Aunque existen otras alternativas, esta tecnologia
también permite la transferencia de archivos multimedia de forma rapida.
Recogida/intercambio de datos: Google es el principal protagonista de este uso, pues
en combinacidn con otras tecnologias, se pueden obtener utilidades como marcar
ddénde estamos, recibir informacion de un evento o establecimiento.

Automatizar perfiles: Es posible crear tareas q y escribirlas en etiquetas NFC, de tal
forma, que al escanear estas etiquetas con el dispositivo mévil, se ejecuten dichas
tareas.

Pago con el dispositivo mdvil: esta es la funcion estrella de los usos del NFC. Esta
tecnologia estd camino de convertirse en el método de pago del futuro debido a su
comodidad. El Unico requisito necesario es tener asociado el gasto a una cuenta
bancaria [39].

En la siguiente imagen se muestran alguno de los posibles usos de esta tecnologia.

= CONTROL DE
s PRESENCIA

PAGO CON
SMARTPHONES Q

Imagen 10: Principales usos de la tecnologia NFC [40]
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3 ASPECTOS PRACTICOS

Este capitulo se divide en dos grandes apartados bien diferenciados. En el primero de ellos se
presenta el proyecto MobiWallet y su escenario actual, mientras que en el segundo se
describen los requerimientos que debe cumplir la aplicacion a implementar

3.1 El proyecto MobiWallet

Dado que la aplicacion a desarrollar se introducira en la plataforma MobiWallet es necesario,
conocer en primer lugar la motivacién del proyecto MobiWallet y sus objetivos, y a
continuacién la situacion actual de esta plataforma.

3.1.1 Definicion

MobiWallet es un proyecto financiado por la Comisién Europea dentro del Programa CIP
(Competitiveness and Innovation Framework Programme, as part of the Information and
Communications Technology — Policy Support Programme, Call 7).

Tiene como objetivo implementar una visidon distinta del transporte, donde Ila
interoperabilidad no sea un problema a la hora pagar, y se pueda ofrecer un sistema de
gestidn de tarifas dotado de inteligencia. Para ello se combinaran estas tecnologias junto con
un servicio de pago movil y funcionalidades de viaje como un servicio de planificacidn de rutas.
Los pilotos desplegados en Europa tratardan de demostrar los beneficios de una plataforma
unificada capaz de procesar sin problemas los esquemas de pago de una gran variedad de
operadores de transporte desde un Unico punto de venta: el dispositivo mévil del usuario [41].

Este proyecto apuesta por introducir soluciones interoperables de gestion de tarifas
(componente esencial dentro de las ciudades y transportes inteligentes) a través de 4 areas de
impacto:

v" Fomento del cambio de modo y facilidad de uso de multiples opciones de transporte
centradas en personas discapacitadas o de movilidad reducida.

v" Reducir el consumo de energia mejorando la eficacia energética

v" Movilidad mejorada y sostenible para todos los usuarios.

v" Mejora de las capacidades de transporte entre paises de la Unién Europea.

Los socios que forman MobiWallet incluiran la participacion de cientos de usuarios en cuatro
ciudades piloto en Europa (Santander(Espaia), Toscana (ltalia), West Midlands (Reino Unido),
Novi Sad (Serbia) y se obtendran y analizaran sus criticas y opiniones respecto al servicio para
garantizar que la implementacidn de las soluciones tecnoldgicas dan respuesta a las
necesidades de los ciudadanos y que las soluciones aportadas logran el maximo impacto en
cuanto a facilitar y acercar el camino a los sistemas de transporte del futuro.

3.1.2 Objetivos

El proyecto MobiWallet trata de conseguir los siguientes objetivos:

> Obtener un sistema unificado e inteligente para el uso del transporte publico.
Pretende alcanzar un sistema cuya principal caracteristica sea la interoperabilidad
entre los diferentes operadores de transporte de las ciudades, demostrando sus
beneficios en los diferentes pilotos desplegados en Europa.
Aunque ya existen soluciones al problema de la interoperabilidad, se desarrollaran
mejoras como los servicios de pago agiles basados en los pagos electrénicos con
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smartphones, que unido a otros servicios como planificadores de rutas inteligentes,
provean a los usuarios de un sistema util para moverse por las ciudades.

» Cambiar el modo de viajar, facilitando el uso del transporte publico.
Se centrard en varias areas de operacién que permitirdan la explotacién de aspectos
innovadores de las tecnologias disponibles. Se integrardn servicios de informacioén,
servicios de pago y software de planificacidn de rutas con célculo de tiempos, para dar
facilidades y toda la informacién posible al usuario.

» Contribuir al medio ambiente.
Se pretende fomentar el uso del transporte pubico consiguiendo con ello de forma
indirecta una reduccién del consumo de energia, asi como disminuir las emisiones de
CO2 en las ciudades.

> Llegar a todo el publico posible
Tratara de simplificar y facilitar el uso del sistema a personas de otros paises que
viajen a cualquier ciudad europea, y ayudar a dar mayor disponibilidad del transporte
publico a personas de movilidad reducida.

» Contribucion a los estdandares.
MobiWallet se centrard en ampliar los estandares:
- 1SO 24014 (Public transport -- Interoperable fare management system)
- EN 15320 (ldentification card systems - Surface transport applications -

Interoperable Public Transport Applications - Framework)

De esta forma se pretende no sélo establecer el camino a seguir para un sistema de
viaje comun en la UE, sino también introducir ideas para facilitar la entrada en el
mercado de mas operadores de transporte y mas empresas interesadas [42].

3.1.3 Piloto de Santander MobiWallet

El principal objetivo del piloto de Santander (Unico piloto de Espafia) es ofrecer un campo de
pruebas para validar con éxito los objetivos del proyecto MobiWallet. Este piloto se puede
diferenciar por un conjunto de objetivos que lo distinguen de los pilotos restantes. Los dos
objetivos principales son:

v" Proporcionar una solucién de gestidn de tarifas interoperable que pueda cubrir toda la
ciudad, incluyendo 5 modos diferentes de transporte.
v" Explotar las sinergias entre los sistemas de pago contacless y los dispositivos méviles.

El piloto espafiol se llevard a cabo en su mayoria en la zona urbana de la ciudad, cubriendo la
mayor parte de transportes disponibles en esa drea. También esta incluidas zonas periféricas
de la ciudad, particularmente aquellas cubiertas por las Pedrefieras, un pequefio ferry, que
permite viajar a diferentes puntos de la bahia de la ciudad incluyendo el punto opuesto a la
ciudad de Santander, que es el Puntal de Somo.

Aparte del ferry, en este piloto también se incluyen bicicletas publicas, autobuses, taxis y
vehiculos privados (a través de la incorporacién en la solucion del pago del parking de la
ciudad) De esta forma el piloto Santander sera referencia en la gestion de la interoperabilidad
entre los diferentes operadores que gestionan los transportes comentados.

El piloto espafiol incluye a Indra como director y principal proveedor tecnoldgico, el
Ayuntamiento de Santander como proveedor de usuarios finales, la Universidad de Cantabria
como proveedor de tecnologia de innovacion y soporte al usuario final, y TST Sistemas también
como proveedor tecnoldgico[43].
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3.1.4 Escenario de aplicacion

Tras introducir ciertos aspectos tedricos de MobiWallet, que se han tenido en cuenta a la hora
de realizar de este proyecto, en este apartado se presentard la situacion del piloto en
Santander sobre el cual se va a desarrollar la aplicacién. Concretamente la plataforma
MobiWallet estd compuesta por 5 grandes bloques bien diferenciados: MobiWallet Web
Service, MobiWallet Core, MobiWallet App, TPV Virtual y operadores.
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Imagen 11: Composicion de la plataforma Mobiwallet en el piloto de Santander

En la imagen superior se puede distinguir cada una de las diferentes partes de la plataforma
MobiWallet que a continuacién se iran describiendo:

¢ MobiWallet Core

Es la parte de la plataforma donde reside la informacion de los usuarios y operadores de
MobiWallet. Se trata de una base de datos desarrollada en lenguaje MySQL que se ha
montado en un servidor interno de la red del laboratorio de telemdtica de la universidad de
Cantabria. Es ajena al Web service para evitar que los datos se expongan directamente a
internet, reduciendo el riesgo de ataques. Consta de diferentes tablas que albergan todos los
datos de la plataforma, de tal forma que los usuarios y operadores puedan realizar todas las
funciones requeridas. También contiene datos que se intercambian con el TPV cuando el
usuario hace las recargas de saldo. Debida a la cantidad y complejidad de los datos que se
almacenan, se generan backups diarios, que garantizan en caso de caida del servidor o
pérdidas de datos, el poder restablecer la base de datos con todo su contenido.
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e MobiWallet Web Service

El Web service tiene como principal funcidén comunicar el resto de partes de la plataforma. La
comunicacion directa con la base de datos podria poner en riesgo la integridad y
confidencialidad de los datos almacenados, aparte de la dificultad que entrafiaria el acceso y la
interpretacion de esta informacidn. Por tanto para abstraer a los usuarios de esta complejidad
y problemas de seguridad, se desarrolla el Web Service. Al igual que la base de datos reside en
la red LAN del laboratorio de Telematica de la Universidad. El Web Service es una aplicacion
web que esta ejecutandose en el contenedor de aplicaciones Apache Tomcat. Realmente
existen dos instancias de Tomcat, ya que el servicio estd replicado, formando ambas instancias
un cluster. De esta forma se consigue balancear la carga para que el sistema tenga una mayor
capacidad de aceptacion de conexiones y por tanto una alta disponibilidad. Destacar que el
Web Service no estd expuesto directamente a internet, sino que se han configurado ciertos
componentes que se interponen entre el cliente y el servidor, con el objetivo de aumentar la
seguridad tanto en el acceso al servicio como en las comunicaciones. La interfaz con la que se
realizan la comunicacion es mediante documentos XML que viajan encapsulados en cada
peticidn a través del protocolo HTTP. Se ha desarrollado una API de usuario y otra de operador
para definir las diferentes peticiones que se pueden enviar, mientras que las comunicaciones
con el TPV se realizan mediante una API propia del banco Santander.

e TPV virtual

El TPV Virtual o mas comunmente Pasarela de Pago es la parte de la plataforma que permite a
los usuarios recargar sus tarjetas MobiWallet (saldo virtual o fisico), mediante un pago online.
Este TPV es un proveedor de servicios de pago o pasarela contratado con el Banco Santander.
Destacar que la mayor parte de comunicaciones con el TPV las realiza el Web service.
Concretamente, cuando un usuario quiere realizar una recarga de saldo, se lo notifica al Web
service mediante una peticion, siendo este quien se comunica directamente con el TPV. El
usuario Unicamente mantiene comunicacién directa con la pasarela de pago, a la hora de
introducir los datos de su tarjeta, y en la posterior respuesta en la que se notifica el estado del
pago realizado. El TPV permite ademas almacenar los datos de las tarjetas de crédito de los
usuarios cuando estos realizan una recarga.

e Operadores (TUSBIC, TUS, Empark, Pedreferas, Radio-Taxi)

Son los diferentes medios de transporte, en los cuales los usuarios van a poder hacer uso de la
tarjeta NFC de MobiWallet para pagar las tarifas y obtener asi los tickets de viaje. Los
operadores emplean ticketadoras y lectores NFC para leer las tarjetas de los usuarios cuando
realizan pagos. Estas herramientas se comunican con el Web service notificando los cobros
realizados, para que se realicen los cargos correspondientes sobre los saldos asociados a las
tarjetas de los usuarios. Existe una excepcién en la que un operador no se comunica con el
Web service, es el caso del autobus urbano (TUS),puesto que las ticketadoras que van a bordo
dentro del autobus, no tienen conexidn a internet, por lo que Unicamente se puede pagar con
el saldo fisico de la tarjeta NFC. Para el resto de operadores existe una APl para comunicarse
con el Web service, pudiendo realizarse las siguientes funcionalidades:

- Solicitud de cobro en monedero virtual. Permite realizar el cobro a los usuarios leyendo
Unicamente el identificador de la pegatina NFC. El Web Service procesa la peticidn y en
el caso de que fuera correcta descuenta del saldo virtual del usuario la cantidad
correspondiente al pago del servicio.
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- Consulta de tarifas. El operador puede consultar en todo momento las tarifas que
tiene vigentes en la plataforma MobiWallet.

- Consultado de tarjeta de usuario. Permite al operador conocer la informacién de la
tarjeta NFC de un usuario (si la tarjeta existe, si estd activada y si tiene saldo
disponible)

- Consulta de tarjetas MobiWallet activas. El operador puede obtener un listado de las
tarjetas NFC de MobiWallet que podrian hacer uso de sus servicios.

- Consulta de cobros realizados. Permite poder obtener un listado de todas las
operaciones de cobro realizadas por un operador sobre las tarjetas NFC de Mobiwallet.

e MobiWallet App

Esta es la parte de la plataforma donde se ubica el desarrollo de este proyecto. Como ya se ha
mencionado en la introduccidn, la empresa Indra estd desarrollando una aplicacidn nativa
“Android” enfocada a aquellos usuarios que quieran disfrutar de los servicios ofrecidos en
MobiWallet. El principal problema de esta aplicacion es que esta destinada Unicamente a
aquellos usuarios cuyos dispositivos moviles tengan sistema operativo Android. Por ello surge
la idea de este proyecto, estudiar la posibilidad de desarrollar una aplicacion hibrida de forma
paralela a la aplicacién oficial que permita llegar al mayor nimero de usuarios.

De este modo, resulta interesante conocer las funcionalidades que ofrece la aplicacién oficial,
para cubrirlas en la medida de los posible, asi como para desarrollar aquellas que todavia no
estén implementadas, pero que si estén planteadas dentro del proyecto MobiWallet.
Actualmente la aplicacion desarrollada por Indra permite Unicamente las siguientes
funcionalidades: Registro de usuario y Tarjeta MobiWallet, acceso a la aplicacién y realizar
recargas fisicas y virtuales.
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Imagen 12: Capturas de pantalla de las diferentes funcionalidades que ofrece la aplicacion desarrollada por Indra

24



3.2 Requerimientos

Una vez presentada la situacion en la que se encuentra la plataforma MobiWallet se procedera
a describir los requerimientos que debe cumplir la aplicacidn hibrida que se va a implementar.
Estos requerimientos son basicamente los mismos que se establecieron a la hora de
desarrollar la aplicacion oficial, aunque en esta, aun no se han desarrollado todos. Se
distinguira entre requerimientos funcionales y requerimientos de seguridad

3.2.1 Requerimientos funcionales

La interaccion de los usuarios con la plataforma MobiWallet se realizard integramente
mediante la aplicacién para dispositivos moviles. Por ello hay que estudiar que funcionalidades
van a poder realizar los usuarios, para tratar de implementarlas en la aplicacion. Como se ha
explicado en el punto anterior, las comunicaciones entre los usuarios, y el Web service se
realizan mediante una API, que establece como deben llevarse a cabo los intercambios de
datos. Hay que tener en cuenta, que dado que el Web service continua desarrollandose, puede
que alguna de las funcionalidades ofrecidas en la aplicacién no este aun implementada en la
API de usuario, por lo que todavia no podrdn ser utilizadas.

User’s side API

+ New USER
New MW_USER
USER/MW_USER Query
USER/MW_USER Update
MobiWallet NFC stick active/deactivate

g
- =

Seuret God chan & ") MobiWallet Web Service
=

Secret Code change

= & Password recovery
"' MobiWallet App USER/MW_USER delete

< = Wallet recharge

Wallet transfer

Wallet balance query

Wallet movements query

Delete credit card
Operator’s tariffs query

Imagen 13: API de usuario para establecer conexiones entre la aplicacion y el Web service
Actualmente esta APl permite realizar las siguientes funcionalidades de usuario:

Registro de usuario en la plataforma MobiWallet.
Registro de tarjeta MobiWallet y asociarla al usuario.
Actualizar los datos del usuario.

Consulta de los datos del usuario.

Asociar tarjetas MobiWallet a un usuario

Eliminar tarjetas MobiWallet de un usuario.
Activar/Desactivar tarjetas MobiWallet.

Cambiar la contrasefia.

Cambiar el Pin Code.

Generacion de una nueva contrasefia.

Consulta de saldo virtual

Consulta de movimientos

Consulta de tarifas.

Recarga del saldo fisico.

Recarga del saldo virtual.

Transferencia de saldo virtual a fisico.

Eliminar datos bancarios (almacenados en el TPV Virtual).

AN N N N N N N N N N N N N N NN
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A continuacion se explicara cual es el funcionamiento que se pretende conseguir a la hora de
desarrollar la aplicacién.

En primer lugar, para que un usuario pueda disfrutar de los servicios de MobiWallet (piloto de
Santander), ha de registrase en la plataforma. Este registro constara de una primera parte en
la que se introducen los datos del usuario, y a continuacién se solicitard una Tarjeta
MobiWallet (la cual habrd obtenido el usuario apuntdndose en el proyecto piloto en el
Ayuntamiento de Santander), y se le pedira que introduzca una contrasefia y un Pin Code. De
esta forma se asociara la tarjeta al usuario. MobiWallet permite que un usuario pueda tener
asociadas mas de una tarjeta.

A partir de aqui el usuario dispondra de dos saldos, uno virtual y otro fisico, asociados a su
tarjeta:

- Saldo fisico. Es el saldo del monedero fisico integrado dentro del chip NFC de la tarjeta
MobiWallet. Con este saldo el usuario puede pagar Unicamente el transporte en
autobus urbano (TUS).

- Saldo Virtual. Es el saldo virtual asociado a la tarjeta MobiWallet del usuario. Este
saldo se almacena en la base de datos de la plataforma MobiWallet. Con el saldo
virtual el usuario puede pagar todos los transportes incluidos dentro del proyecto
piloto de Santander (Pedrefieras, taxis, parking, bicicletas) excepto el servicio de
autobuses (TUS).

Después de que el usuario se ha registrado ya tiene que poder acceder a la aplicacién, para
ello se le solicitara el identificador de usuario y la contrasefia, y en caso de tener varias tarjetas
asociadas el identificador de tarjeta con la que se quiere acceder. En caso de que el usuario
olvide su contrasena se le proporcionard la opcidn de recibir una nueva en la direccién de
correo que introdujo a la hora del registro.

Una vez dentro de la aplicacién, el siguiente paso es poder recargar la tarjeta. Aqui el usuario
tendra dos opciones, recargar saldo fisico o virtual. Como se ha comentado el saldo fisico
Unicamente se podra usar en el servicio de autobuses TUS, mientras que el saldo virtual se
usara en el resto de operadores, por lo tanto el tipo de recarga a realizar dependerd de que
servicios se vayan a utilizar, aunque lo mas légico seria disponer tanto de saldo fisico como de
saldo virtual.

Estas recargas se realizardn mediante la pasarela de pago del Banco Santander (TPV Virtual
Santander Elavon), de forma que el usuario deberd introducir los datos de su tarjeta de débito
para hacer el pago. El TPV Virtual permitird al usuario guardar los detalles de su tarjeta, de
forma que en las proximas recargas, el usuario no tendrd que introducir de nuevo sus datos
bancarios. En consecuencia, el usuario también va a tener la opcidn de eliminar del TPV los
datos de su tarjeta en el caso de que los hubiera guardado.

Si el usuario selecciona la recarga del saldo virtual, directamente al realizar el pago en el TPV
se le sumara el saldo en el servidor. En el caso de recarga fisica, el usuario debera de disponer
de un Smartphone que soporte la tecnologia NFC (el chip NFC es del tipo Mifare Classic), con lo
que simplemente acercando la tarjeta al mdvil quedaria realizada la recarga. En el caso de que
el usuario no disponga de un moévil compatible, no se le permitira realizar recargas fisicas. Para
evitar este problema, los operadores tendrian repartidos por la ciudad unos Totem de recarga
para que los usuarios pudieran realizar recargas fisicas en sus tarjetas.
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Otra funcionalidad que se le va a permitir al usuario es el realizar un traspaso de su saldo
virtual a saldo fisico, pero no a la inversa. Al igual que en las recargas fisicas, solo serd posible
esta opcion si el dispositivo del usuario dispone de la tecnologia NFC, y evidentemente si su
saldo virtual no es nulo.

Todas las recargas y traspasos de saldo van a estar almacenadas como movimientos del
usuario en la base de datos de MobiWallet, por lo que el usuario va a tener que poder
consultarlos en todo momento. Ademas el saldo virtual serd mostrado en todo momento,
mientras que el saldo fisico, solo cuando se lea la tarjeta mediante la tecnologia NFC.

Dentro de la aplicacion el usuario también podra consultar y modificar sus datos personales.
Por otro lado se incluiran numerosas funcionalidades asociadas a las tarjetas MobiWallet,
como activar/desactivar tarjeta, asociar/eliminar tarjeta, cambiar contrasefia o cambiar Pin
Code.

Por ultimo, cada operador dispondra de una serie de opciones, alguna de ellas comunes como
las recargas de saldo o las consultas de tarifas, mientras que otras serian especificas como el
poder realizar compras de tickets, o realizar pagos directos desde la aplicacién.

3.2.2 Requerimientos de seguridad

Se puede determinar que todas las funcionalidades que se pretenden desarrollar en la
aplicacién necesitan de intercambio de informacién con el Web service. Puesto que es posible
qgue en estas comunicaciones circulen datos sensibles (identificadores de tarjetas, claves de
tarjeta, contrasefas de usuario...) es necesario que se realicen de forma segura. Para ello, el
servidor debe de poder garantizar que el usuario es quien realmente dice ser, y por otro lado,
se debe de proteger el flujo de datos, codificandolos de forma que no puedan ser descifrados.
Por tanto los mecanismos de seguridad desarrollados en el servidor son los que hay que
implementar en la aplicacion

Las comunicaciones entre la aplicacidn y el servidor se realizan mediante el intercambio de
ficheros XML, encapsulados en mensajes HTTP. Como se ha comentado existe una API de
usuario, en la que se define el método de acceso HTTP y la plantilla XML requeridos en cada
tipo de peticion. Para dotar de seguridad a las comunicaciones, es necesario cifrar los
mensajes mediante el protocolo SSL/TLS. Por tanto realmente el protocolo que se va a tratar
de implementar en la aplicacion a la hora de realizar intercambios de informacion es el HTPPS,
de esta forma se logra proteger el flujo de datos [44].

Por otro lado para garantizar que quien trata de acceder es realmente un usuario MobiWallet,
el Web service se ha desarrollado de forma que escucha por dos puertos, en ambos esta
implementado el cifrado SSL, pero cada uno emplea un método de autenticacion distinto.

En el uno de los puertos se emplea el cifrado SSL con autenticacidon de servidor (one-way
authentication) o SSL ligero, de forma que cuando un usuario abre una conexidén con ese
puerto, Unicamente el servidor presenta su certificado al cliente para verificar su identidad.
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Imagen 14: Protocolo SSL con autenticacion del servidor [45]

Por el contrario en el otro puerto, se implementa SSL con autenticacién mutua (two-way
authentication), en este caso tanto cliente como servidor tienen que intercambiar sus
certificados digitales para autenticarse y poder establecer el canal de comunicaciones. De esta
forma se realizaria una comunicacién asegurada en los dos extremos, con lo que se podrian
evitar o reducir posibles ataques como por ejemplo el famoso “man in the middle” o ataques
de replay.
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certificate certificate
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/_I_\ 1
Requests protected resource
ﬁ ﬁ Presents certificate (server.cer)

Presents certificate (chient.cer)
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-
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Accesses protected resource

Imagen 15: Protocolo SSL con autenticacion mutua [45]

Por tanto, la aplicacién se tratara de implementar de forma que se pueda comunicar con el
Web service mediante ambos métodos. Se accederd a través del puerto que tiene
implementado SSL con autenticacién del servidor, en el registro de nuevos usuarios en la
plataforma MobiWallet. Cuando el registro se finalice de forma correcta, el servidor habra
generado un certificado para este usuario, y la aplicacidon deberd descargar y almacenar este
certificado. De esta forma la aplicacidn podra realizar las demas comunicaciones mediante SSL
con autenticacion mutua. El resto de conexion por tanto se realizara sobre el otro puerto,
teniendo que presentar el usuario su certificado para poder establecer la comunicacién.
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4 IMPLEMENTACION

En este apartado se explicara cdmo se ha llevado a cabo el desarrollo de la aplicacién hibrida
en la que se centra este proyecto. Para ello se introducird en primer lugar el entorno de
desarrollo empleado, asi como las diferentes tecnologias usadas. A continuacién se presentara
el contenido de la aplicacién explicando su estructura y cada una de sus partes, pero sin
profundizar en el cddigo. En los puntos restantes si que se mostraran aspectos técnicos, como
APIS y cddigo utilizado para conseguir ciertas funcionalidades, asi como problemas
encontrados durante el desarrollo y las soluciones adoptadas.

4.1 Entorno de desarrollo

A la hora de implementar una aplicacién, el primer paso es decidir el entorno de desarrollo,
para ello hay que analizar entre las diferentes opciones, cual es la que mejor se adapta a las
necesidades de cada caso.

En este proyecto el entorno de desarrollo que se va a utilizar es Intel XDK. Se trata de una
herramienta (IDE) para desarrollar aplicaciones hibridas y juegos programando en tecnologias
estandar como HTMLS5, CSS3 y JavaScript. Desde una misma base de cddigo permite generar
apps para distintas plataformas. Tiene la caracteristica de que relne todas las herramientas
necesarias para desarrollar una aplicacién desde su disefio inicial hasta su publicacion. Estas
herramientas estan disponibles en 6 pestafias en la parte superior del programa, y son las
siguientes [46]:

e Desarrollo
Es la herramienta en la que mas tiempo se empleard, pues es donde propiamente se
desarrolla la aplicacidon. Permite utilizar dos métodos, el tipico editor de cdédigo y una
herramienta de disefio. Esta ultima opcidon es muy intuitiva ya que lo Unico que hay que
hacer para disefiar es arrastrar los diferentes elementos (botones, imagenes, textos, etc.)
hasta dar forma a la aplicacién, aunque tiene el inconveniente de que se produce
demasiado cdodigo innecesario. Dentro de este interfaz grafico podemos elegir entre
diferentes frameworks: App Framework, Bootstrap, JQuery Mobile, TopCoat, Ratchet,
lonic y Framework7.

e Simulacién
Se trata de un simulador basado en Apache Ripple, que permite emular la aplicacién que
se estad desarrollando en una gran variedad de dispositivos (iPhone, Microsoft Surface,
Google Nexus, entre otros).

e Test
Permite realizar pruebas en dispositivos fisicos antes de construir la aplicacion, para ello es
necesario descargar en el dispositivo una aplicacion de Intel llamada “Intel App Preview”
(disponible para i0OS, Android y Windows phone). Existen dos formas diferentes para
probar la aplicacién que se esta desarrollando. La primera de ellas es subir el proyecto a un
servidor de testing que ofrece Intel, de forma que se mostrara en la aplicacién “Intel App
Preview”, desde donde podremos ejecutar la aplicacion desarrollada. La segunda forma es
conectar el dispositivo movil a la misma red Wifi en la que se encuentra el ordenador
desde el que se esta desarrollando la aplicacidn.

e Depuracién
Se trata de una depuracion USB, y Unicamente estd disponible para dispositivos con
sistema operativo Android 4 o superior.
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o Perfil
Al igual que la depuracién, solo esta disponible para dispositivos con sistema operativo
Android 4 o superior, permite obtener informacién sobre el rendimiento de la aplicacién.
e Construccion
Esta dltima herramienta es la que permite generar la aplicacion para diferentes
plataformas:
- Aplicaciones moviles: iOS, Android (nativo, Cordova, Crosswalk), Windows 8 Store,
Windows Phone 8, y Nook.
- Aplicaciones web: Web, Chrome App, Fracebook App [47].

Es muy sencillo de utilizar Unicamente hay que configurar alguna opcion acerca de la
aplicacion. Las diferentes plataformas tienen diferentes requisitos de configuracién. Por
ejemplo, para construir una aplicacidn para iOS, se requiere alguna informacién sobre la
cuenta de desarrollador de iOS. Tras elegir las opciones de la aplicacidn, el archivo se
construye y obtendra un cuadro de didlogo que permite descargar la aplicacion.

Intel® XDK

W 0O xx
u DEVICE & NETWORK SETTINGS

INFORMATION

CHOOSF PROJECT START FILE OR URL
ACCFI FROMETER

APPMOBI LIVE UPDATE SERVICE
BATTERY STATUS

9%

Imagen 16: Aspecto del entorno de desarrollo Intel XDK

Una vez explicado el funcionamiento de las diferentes utilidades que proporciona este entorno
de desarrollo, se describiran las principales caracteristicas que han hecho que esta sea la
herramienta escogida para desarrollar la aplicacién:

- Posibilidad de distribuir las aplicaciones realizadas a multiples tiendas y formatos

- Desarrollo eficiente, disefio, prueba y armado de aplicaciones.

- Integra simuladores de diferentes dispositivos ya pre instalados.

- Integracion de APl y plugins de Apache Cordova

- Posibilidad de almacenar cédigo en la nube de forma gratuita.

- Esgratuito

- Compatible con multiples plataformas

- Posibilidad de arrastrar componentes a tu drea de trabajo para realizar el armado de
interfaces.

- Plantillas pre disefiadas para empezar tus proyectos.

- Potente editor de cédigo al estilo Brackets ya que te permite ver en tiempo real los
cambios realizados en tu proyecto ya sea en un dispositivo o en el navegador [48].
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4.2 Tecnologias empleadas

Una vez definido el entorno de desarrollo se procedera a describir las diferentes tecnologias
gue se emplearan para desarrollar la aplicacion.

e HTML5 (HyperText Markup Language)

Es un lenguaje de programacidn que se utiliza para crear y representar visualmente paginas
web, determinando el contenido de la pagina web, pero no su funcionalidad [49]. Esta
compuesto por una serie de etiquetas, también llamadas tags, que el navegador interpreta y
da forma en la pantalla. HTML dispone de etiquetas para imdgenes, hipervinculos que nos
permiten dirigirnos a otras pdginas, saltos de linea, listas, tablas, etc. [50]

HTMLS5 es la dltima versidn de HTML e introduce nuevos elementos y atributos que reflejan el
uso tipico de los sitios web modernos. Por ejemplo <nav> (bloque de navegacion del sitio web)
y <footer> son técnicamente similares a las etiquetas <div> y <span>, pero tienen un
significado semantico. Otros elementos proporcionan nuevas funcionalidades a través de una
interfaz estandarizada, como los elementos <audio> y <video>. También se ha conseguido una
mejora del elemento <canvas>, capaz de renderizar elementos 3D en los navegadores mas
importantes (Firefox, Chrome, Opera, Safari e Internet Explorer). [51]

e Javascript

Se trata de un lenguaje de programacion que permite a los desarrollares crear acciones en sus
paginas web, obteniendo paginas dinamicas [52]. Una pagina web dinamica es aquella que
incorpora efectos como texto que aparece y desaparece, animaciones, acciones que se activan
al pulsar botones y ventanas con mensajes de aviso al usuario. Es decir mientras que con
HTML5 se define la estructura y representacién de la pagina web, con javascript se dota de
funcionalidad. JavaScript es un lenguaje de programacién interpretado, es decir, no es
necesario compilar los programas para ejecutarlos.

A pesar de su nombre, JavaScript no guarda ninguna relacidon directa con el lenguaje de
programacion Java. Javascript es un lenguaje interpretado, basado en prototipos, mientras que
Java es un lenguaje mas orientado a objetos [53].

e (SS3 (Cascading Style Sheets)

Es un lenguaje de programacién que sirve para organizar la presentacién y aspecto de una
pagina web. Ofrece multitud de opciones de presentacién como colores, tipos y tamanos de
letra, etc. [54] Por tanto, mientras que HTML permitia definir la estructura una pagina web y
Javascript la funcionalidad, las hojas de estilo en cascada (CSS) definen las reglas y estilos de
representacién en diferentes dispositivos, ya sean pantallas de equipos de escritorio,
portatiles, moviles, impresoras u otros dispositivos capaces de mostrar contenidos web [55].
La versién 3 es la ultima que se ha desarrollado y sus principales caracteristicas se centran en
abarcar un control mas amplio sobre el estilo de los elementos de la pagina web y con un
mayor nuimero de efectos visuales.

e App Framework

Se trata de un Framework de interfaz de usuario multi-plataforma disefiado para desarrollar
aplicaciones HTML5 en dispositivos mdviles. Anteriormente se conocia como JQmobi pero en
2013 lo comprd Intel y cambiaron el nombre.
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Cuando se comienza a desarrollar una aplicacion el entorno de desarrollo Intel XDK permite
escoger entre diferentes frameworks. En este caso se ha elegido AppFramework por dos
motivos:

- Los estilos de interfaz de usuario de esta biblioteca estan disefiados para adaptarse
facilmente a la plataforma de destino (Android, iOS , Windows Phone, y RIM
(Blackberry)) dando a la aplicacidn un aspecto especifico.

- Aunqgue no es tan renombrado como jquery mobile o sencha touch, es mucho mas
veloz y ligero [56].

Tamano del codigo: Velocidad de ejecucion:

Code Size JavaScript Engine Speed

JS Engine
jQ Mobi

Ow 3741 Bytes

User Interface 5525

¥ AVERAGE GUERES PER SECOND ¥
8

Imagen 17: Comparativa de tamafio y velocidad en diferentes Frameworks [57]
e Cordova

Cordova es un framework que permite empaquetar aplicaciones web dentro de una aplicacién
nativa, permitiendo acceder desde Javascript a funcionalidades del dispositivo [58].

Generalmente con las APIs disponibles en Javascript, no es posible acceder a caracteristicas del
dispositivo como la camara, el acelerémetro, el uso de bateria, el almacenamiento en el
dispositivo, etc. Lo que proporciona Cordova es una capa intermedia que a través de sus
propias APIs, se comunica con el dispositivo permitiendo el acceso a estas caracteristicas. De
esta forma, la aplicacidon queda finalmente empaquetada como una app nativa, y Cordova se
encarga de traducir las llamadas hechas a los plugins de su sistema a llamadas en cddigo
nativo.

Cordova presenta una implementacion Unica para todas las plataformas. Es decir, se desarrolla
la funcionalidad de la aplicacidn en javascript y Cordova se encarga de traducir a los distintos
sistemas operativos para los que se genere la aplicacion [59].

El entorno de desarrollo Intel XDK permite al desarrollador seleccionar los plugins de Cordova
gue necesite para acceder a las diferentes caracteristicas del dispositivo. Cuando la aplicacion
se construya, los plugins seleccionados se cargaran automaticamente junto con el cddigo
desarrollado [60].
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4.3 Estructura de la aplicacion

Este apartado es probablemente uno de los mas importantes de esta memoria, puesto que se
describe como se ha implementado la aplicacidn. El desarrollo de todo software conlleva una
gran cantidad de cddigo, pero no es oportuno ir explicandolo linea a linea. Por ello se ird
describiendo a nivel funcional cada una de las partes de la aplicacién, mostrandose sus
aspectos mads destacados, asi como las diferentes acciones que se llevardn a cabo al pulsar
cada elemento interactivo.

Resaltar que la mayor parte de funciones implementadas en la aplicacidn requieren de
intercambios de informacion con el Web service, por tanto de envié/recepcion de ficheros
XML. En este aspecto se indicara cuando se produce una peticiéon al Web service, pero no se
irdn detallando cada uno de los ficheros XML. Para ello se ha incluido un anexo con un ejemplo
de las plantillas que se envian desde la aplicacién y las posibles respuestas que ofrece el Web
service. Por motivos de confidencialidad los detalles del resto de plantillas solo seran
referenciados al documento interno de especificaciéon de la APl de MobiWallet [61].

A continuacion se procedera describir cada una de las partes y/o funcionalidad de las que se
compone la aplicacion desarrollad

4.3.1 Pantalla de inicio
En primer lugar se diseid la pantalla de inicio que se muestra al arrancar la aplicacién.

al_iPhone T

Imagen 18: Pantalla que se muestra al iniciar la aplicacion

Como se puede apreciar en la parte superior del dispositivo se muestra el logo de MobiWallet.
La parte central consta de dos campos de entrada de texto para introducir el usuario y la
contrasefia respectivamente, y un botdén de tipo “flip-switch” que permite recordar los datos
introducidos de cara a futuras sesiones. Por ultimo en la parte inferior aparecen 4 botones, el
primero de ellos semi-oculto, permite al usuario recibir una nueva contrasefia en su email, en
caso de la haya olvidado. Los otros tres, permitiran el acceder, registrarse y salir de la
aplicacion respectivamente.
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4.3.2 Registro de usuario y tarjeta MobiWallet

Para poder hacer uso de la aplicacion es necesario disponer de un usuario con tarjeta
MobiWallet asociada, por tanto la primera funcionalidad que se desarrollo fue el poder
registrar usuarios y su correspondiente tarjeta MobiWallet.

)

Imagen 19: Secuencia a seguir para el registro de usuario y tarjeta MobiWallet

El funcionamiento para registrar un usuario es el siguiente:
1. Pulsar el botén “Registrarse”. Se accede al menu de registro de usuario.
2. Se introducen los diferentes datos de usuario requeridos (Nombre de usuario,
Apellidos, Nombre, Sexo, DNI, Fecha de nacimiento, Direccién, Cddigo Postal,
Ciudad, Email, Teléfono movil, Teléfono Alternativo). Existen dos posibilidades:

a.

b.

Pulsar el botén “siguiente”: Si todos los datos estan completos y son correctos
se envian en una peticion “RegisterUser” [Plantilla Anexo]. Si el registro ha sido
correcto se mostrard una alerta y se accedera al siguiente menu, en caso
contrario se mostrara el error y se permanecera en la misma pantalla.

Pulsar el botén “volver”: Se regresara a la pantalla de inicio.

3. Seintroducen los diferentes datos de Tarjeta MobiWallet (Identificador de Tarjeta,
Contrasefia, Repetir Contrasefia, Pin Code, Repetir Pin Code). Existen dos
posibilidades:

a.

Pulsar el botén “Confirmar Registro”: Si todos los datos estdn completos y son
correctos se envian en una peticidn “RegisterMWUser” [61]. Si el registro ha
sido correcto se mostrara una alerta y se volvera a la pantalla de inicio, en caso
contrario se mostrard el error y se permanecera en la misma pantalla.
Pulsar el botén “salir”. Se mostrard una ventana de alerta, preguntando si
realmente desea abandonar el registro.
1. En caso de pulsar el botén “Aceptar”, se eliminard el usuario
registrado en el menu anterior, puesto que no puede existir un usuario
sin tarjeta asociada, para ello se envia una peticién “DeleteUser” [61].
Se regresa a la pantalla de inicio.
2. Encaso de pulsar el botén “Cancelar”, se volvera al paso 3.
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4.3.3 Recordar Contraseina

Es posible que los usuarios olviden la contraseia que establecieron, por tanto es necesario
desarrollar un método que les permita obtener una nueva. Se ha optado por solicitar el
identificador de la Tarjeta MobiWallet de la cual se desea recuperar la contraseia, y el email
asociado al usuario propietario de dicha tarjeta, que sera donde se envié la nueva contrasena.

Imagen 20: Secuencia a seguir para recordar contrasefia

El funcionamiento para recuperar la contrasena de un usuario es el siguiente:
1. Pulsar el texto “¢éOlvidaste tu contrasefia?”. Se accede al menu de recuperacién de
contrasefia.
2. Se introducen los diferentes datos de requeridos (ldentificador de tarjeta, email
del usuario al que pertenece la tarjeta). Existen dos posibilidades:

a. Pulsar el botdn “Recuperar” Si todos los datos estan completos y son correctos
se envian en una peticién “DataRecovery” [61]. Si el proceso de recuperacién
ha sido correcto se mostrara una alerta y se volvera a la pantalla de inicio, en
caso contrario se mostrara el error y se permanecerd en la misma pantalla.

b. Pulsar el botdn “volver”: Se regresard a la pantalla de inicio

4.3.4 Acceso a la aplicacion

El siguiente paso, es desarrollar el método de acceso al contenido de la aplicacion para los
usuarios registrados. Como se puede ver en la pantalla de inicio, Unicamente se solicitan el
identificador de usuario y la contrasefia, por lo que puede parecer sencillo. Pero estos dos
pardmetros no son suficientes puesto que puede darse el caso de que un usuario tenga
asociadas varias tarjetas. Por tanto sera necesario un tercer parametro, el identificador de
tarjeta. Pero el solicitar al usuario el identificador de tarjeta en cada acceso puede resultar
pesado, puesto que en la mayoria de los casos los usuarios tendrdn una Unica tarjeta. Por ello
se ha planteado la opcion de que el usuario pueda establecer como predeterminada una
tarjeta MobiWallet, de forma que siempre que acceda con el identificador de usuario y la
contrasefia de esa tarjeta predeterminada, no se le solicitara el identificador de tarjeta.

Ademas se ha incluido un botdn “flip-switch” que permite al usuario recordar sus datos. De
esta forma el acceso para aquellos usuarios que utilicen a menudo la aplicacién resultara
sencillo puesto que no tendrdn que introducir continuamente sus credenciales para acceder.
Resaltar que tanto los datos predeterminados, como los datos recordados, se almacenan en la
memoria del dispositivo.
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Imagen 21: Diagrama del proceso que sigue cuando se realiza un acceso
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En el diagrama anterior, se ha resaltado en color verdoso, las paginas que intervienen al
acceder en la aplicacién. Destacar que Unicamente aparecen tres paginas: la de inicio de la
aplicacidn, la pagina en la que se solicita el identificador de tarjeta en el caso de que el usuario
tenga varias, y por ultimo cuando el acceso es exitoso, la pagina del menu principal. Por
contra, se desarrolla una ldgica de acceso compleja, en la que se realizan hasta 4 peticiones
“RequestMWUser” [61] y varias lecturas y escrituras de los datos almacenados en el
dispositivo mavil. Se puede concluir por tanto que para obtener el método de acceso se ha
implementado un mayor desarrollo de JavaScript (funcionalidad) que de HTML (representacion
visual). A continuacién se muestran las 3 paginas que intervienen en el acceso, y la alerta que
pregunta al usuario si desea establecer la tarjeta con la que estd iniciando sesién como
predeterminada.

Alerts establecer tarjeta
Pagina inicio aplicacion Pagina introducir Tarjeta Ment principal predeterminada

Imagen 22: Pdginas que intervienen en el acceso a la aplicacion

El menu principal de la aplicacidon consta de una parte superior en la que se muestran dos
campos con el identificador de tarjeta MobiWallet y el saldo virtual de esta; ademas de un
botdn que permite actualizar el saldo en todo momento mediante una peticion “ViewBalance”
[61]. Por otro lado la parte inferior estd formada por una serie de botones que permitiran
acceder a las diferentes funcionalidades (Datos Usuario, Opciones de Cuenta, Consultar
Movimientos y los submenus de cada operador) que se iran describiendo en los puntos
siguientes.
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4.3.5 Datos de usuario

Esta funcionalidad permite a los usuarios consultar sus datos personales, que introdujeron a la
hora de realizar el registro. Ademds de consultarlos, también tienen la opcién de modificarlos.

- Wi ¥ # 39500 -t o 3

nJ MOBWALLET

Imagen 23: Secuencia a seguir para consultar y/o modificar los datos de usuario

El funcionamiento para consultar y modificar los datos personales de usuario es el siguiente:
1. Pulsar el botdén “Datos Usuario”. Se envia una peticién “RequestMWUser” [61] y se
accede a la pagina datos de usuario.
2. Se muestra la informacién personal del usuario. Existen dos posibilidades:

a. Pulsar el botén “Modificar Datos Usuario”, se accede a la pagina “Modificar
Datos”

b. Pulsar el botén “Volver Menu”: Se regresara al menu principal

3. Se muestran los diferentes campos con la informacidn personal del usuario, pero
ahora con la posibilidad de editarlos.

a. Pulsar el botdn “Guardar Modificaciones”. Si todos los datos estdn completos y
son correctos se envian en una peticion “UpdateMWUser” [61]. Si la
modificacion de datos ha sido correcta se mostrard una alerta y se volvera al
menu principal, en caso contrario se mostrara el error y se permanecera en la
misma pantalla.

b. Pulsar el botén “Volver Menu”. Se regresara al menu principal sin guardar
ninguna modificacion.
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4.3.6 Opciones de Cuenta

Al pulsar sobre el botén “Opciones Cuenta” se accede a un submenu que permite realizar
diferentes operaciones con las tarjetas MobiWallet.

n’ MOBIWALLET C ones de cuenta

Imagen 24: Acceso al menu "Opciones Cuenta”

A continuacidn se ira describiendo en que consiste cada una de estas operaciones, y el
procedimiento para llevarlas a cabo:

Cambiar de tarjeta

Esta funcionalidad se ha desarrollado para que aquellos usuarios que posean varias tarjetas
tengan la posibilidad de cambiar de una a otra. Para ello Unicamente deberan introducir el
identificador y la contrasefia de la tarjeta MobiWallet. Desde el punto de vista de la
implementacion es similar a realizar un acceso.

) moswaLLer

n; Opciones de cuenta "‘ Cambiar de Tarjeta

ESTABLECER
6 TERMINAL

Imagen 25: Secuencia a seguir para cambiar de tarjeta

El funcionamiento es muy sencillo, una vez en la ventana “Cambiar de Tarjeta”, se
introducira el identificador y la contrasefia de la tarjeta MobiWallet a la que se quiere
acceder. Si ambos campos estan completos y son correctos se envian en una peticidn
“RequestMWUser” [61]. Si la consulta es incorrecta se mostrard el error en esta misma
ventana, si por el contario es correcta se mostrara una alerta, preguntando al usuario si
desea que esta tarjeta sea la predeterminada. Independientemente de la opcion escogida
por el usuario, se mostrard el menu principal, pero ahora en una nueva sesion
correspondiente a la tarjeta a la que se ha cambiado.
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Asociar Tarjeta

Puesto que un usuario puede tener la posibilidad de poseer varias tarjetas, es necesario
disponer de una funcién que permita a los usuarios asociar nuevas tarjetas. Desde el punto
de vista de la implementacion es similar a realizar un registro de tarjeta, por tanto los datos
requeridos son: Identificador de tarjeta, contrasefia, Repetir contrasefia, Pin Code, Repetir
Pin Code.

"} Opcilones de cuenta

Imagen 26: Secuencia a seguir para asociar tarjeta

Una vez en la ventana “Asociar Tarjeta”, se introduciran los datos requeridos, si todos los
campos estan completos y son correctos se envian en una peticion “RegisterMWUser” [61],
si la consulta es incorrecta, se visualizaran los errores en la misma pdgina, en caso contrario
se mostrard una alerta, indicando que la tarjeta se ha asociado correctamente.

Eliminar Tarjeta

Del mismo modo que un usuario puede asociar tarjetas, debe de poder eliminarlas. La
implementacion de esta funcidon puede parecer sencilla, pero no lo es, puesto que pueden
darse varias situaciones dependiendo del nimero de tarjetas que tiene asociadas un
usuario, y dependiendo de si la tarjeta que desea eliminar es aquella con la que ha iniciado
sesion.
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Imagen 27: Secuencia a seguir para eliminar tarjeta

Al pulsar el boton “Eliminar tarjeta” se lanza una peticion “RequestMWUser” [61]
consultando el numero de tarjeta asociadas al usuario, y se accede a la ventana “Eliminar
Tarjeta”:

- Si el usuario tiene asociada Unicamente la tarjeta con la que ha iniciado sesién, solo
deberd introducir el Pin Code. Al pulsar el botén “Eliminar Tarjeta“, se le advierte
mediante una alerta que si elimina la tarjeta, también se eliminara el usuario asociado,
puesto que no pueden existir usuarios sin tarjeta. Si la respuesta es afirmativa, se
enviard una peticidon de tipo “deleteMWUser” [61], de forma que si el Pin Code es
correcto se eliminard la tarjeta, y acto seguido se enviara una peticion de tipo
“deleteUser” [61] que eliminara el usuario. Por ultimo se dara por finalizada la sesion
de este usuario, ya inexistente, y se mostrara la pantalla de inicio.

- Si por el contrario el usuario tiene asociadas varias tarjetas, debera introducir los datos
de aquella que desea eliminar (identificador, contrasena y Pin Code). Al pulsar el botdn
“Eliminar Tarjeta” antes de eliminar se comprobara si la tarjeta introducida es aquella
con la que ha iniciado sesidn, con lo que se dan dos situaciones:

o En caso de que se trate de la tarjeta con la que ha iniciado sesidn, se advertira
mediante un mensaje de alerta que si continua con la eliminacién de esa tarjeta
se finalizara la sesidn. Si confirma que desea continuar se enviara una peticidn
de tipo “deleteMWUser” [61], de forma que si los datos introducidos son
correctos se eliminara la tarjeta, y acto seguido se dara por finalizada la sesiéon
de este usuario, mostrandose la pantalla de inicio.

o En caso de que no se trate de la tarjeta con la que ha iniciado sesion, se envia
directamente la peticién “deleteMWUser” [61]. Si los datos son correctos se
muestra una alerta confirmando la eliminacién, y se muestra de nuevo el menu
“Opciones de Cuenta”
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e Activar/Desactivar Tarjeta
Otra funcionalidad que se ofrece es el poder activar/desactivar las tarjetas MobiWallet, de
forma que se pueden bloquear en el caso de pérdida o robo para evitar que se realicen
pagos y recargas. Al igual que en el caso anterior no se requerirdn los mismo campos a los
usuarios que Unicamente tengan una tarjeta asociada, que a aquellos que tengan varias.

Imagen 28: Secuencia a seguir para Activar tarjeta

El funcionamiento para activar/desactivar tarjetas es el mismo, la Unica diferencia es que en

la peticién que se envia al Web service cambia uno de los parametros (en caso de valor 1 se

trata de una activacién, y 0 una desactivacion). Puesto que en la imagen superior se
representa el proceso a seguir para realizar una activacién, sera este el que se explique,
pero en el caso de la desactivacion seria exactamente igual.

Al pulsar el boton “Activar Tarjeta” se envia una peticion “RequestMWUser” [61]

consultando el numero de tarjetas asociadas al usuario, y en caso de solo tener una, se

puede saber si esta esta activada:

- Siel usuario tiene asociada Unicamente la tarjeta con la que ha iniciado sesién, se podra
obtener el estado de esta. Si esta activada se mostrard una alerta indicandolo, y se
volverd al menu “Opciones de Cuenta”, en caso contrario se accederd a la ventana
“Activar Tarjeta”. Para realizar la activacion solo debera introducir el Pin Code. Al pulsar
el botén “Activar Tarjeta” se enviard una peticidon de tipo “ChangeMWstatus” [61], de
forma que si el Pin Code es correcto se activara la tarjeta, regresando al menu
“Opciones de Cuenta”.

- Sipor el contrario el usuario tiene asociadas varias tarjetas, se accedera directamente a
la ventana “Activar Tarjeta”. En este caso se deberan introducir los datos de la tarjeta
que se desea activar (identificador, contrasefia y Pin Code). Al pulsar el botén “Activar
Tarjeta” se enviara una peticiéon de tipo “ChangeMWstatus” [61], de forma que si los
datos son correctos se activara la tarjeta, y se volvera a mostrar el menu “Opciones de
Cuenta”.
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Cambiar contrasefay Pin Code
Por ultimo se ofrece la opcion de modificar la contrasefia y el Pin Code de la tarjeta
MobiWallet.

Cambiar Contrasefa

n' Opciones de cuenta

"l Cambiar Contrasefia "l Opclones de cuenta

Cambiar Pin Code

"’ Cambiar Pin Code n; Opciones de cuenta

L
[«
°
a
)
2
a
£
5
s B

Imagen 29: Secuencia a seguir para modificar la contrasefia y el Pin Code

El funcionamiento de ambas opciones es practicamente el mismo, la Unica diferencia es la
peticién que se envia al Web service, en el caso de la modificacion de contrasefia es de tipo
“changePass” [61] mientras que para la modificacién del Pin Code es de tipo “changeCode”
[61]. En ambos casos se solicita el valor actual, e introducir dos veces el nuevo valor. En
caso de que las peticiones sean correctas, se mostrard una alerta notificandolo, y se

.

regresara al menu “Opciones de Cuenta”
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4.3.7 Consultar movimientos

Puesto que la aplicacién va registrar pagos y recargas, en interesante proporcionar al usuario
un método para poder visualizar los diferentes movimientos realizados. Esta funcionalidad se
ha implementado de forma que permita al usuario filtrar por fecha y por tipo de movimiento
(Recarga Fisica, Recarga Virtual, Compra de tickets, todos). Por defecto se mostraran los
movimientos de todo tipo realizados en el dltimo mes.

Tipo de movimientos (Recarga Fisica, Recarga Virtual, Compra de tickets, todos)

Consultar dltimo mes Consultar entre dos fechas

Imagen 30: Secuencia a seguir para consultar movimientos
El funcionamiento de esta opcidn es el siguiente:

Al pulsar el botén “Consultar Movimientos” se accedera a la ventana correspondiente. Para
poder consultar los movimientos es necesario introducir el Pin Code de la tarjeta con la que se
ha iniciado la sesién. Adicionalmente el usuario podra establecer las fechas entre las que se
mostraran los movimientos, dado que al pulsar sobre el texto “Si desea consultar movimientos
entre otras fechas pulse aqui”, se mostraran dos campos ocultos donde introducir las fechas
de inicio y fin de la consulta. También podra seleccionar en un menu desplegable el tipo de
movimiento que desea consultar.

Para visualizar los movimientos se pulsara sobre el botén “Consultar Movimientos” de forma
que se enviard la plantilla “movements” [61]. La respuesta a esta plantilla contendra los
diferentes movimientos consultados, que se mostrardan en la misma ventana. De cada
movimiento, se mostrara la fecha, el servicio, el importe y en el caso de las compras se incluira
la cantidad y el tipo de tickets. Ademas se diferenciara entre Compras, Recarga Fisicas y
Recargas virtuales, por el color asociado al movimiento (Rojo, azul y verde respectivamente).
Para volver al menu principal se pulsara el boton “volver mend”
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4.3.8 Servicios ofrecidos por los operadores

Por ultimo queda describir las diferentes funcionalidades ofrecidas por cada operador. En este
aspecto hay menos contenido desarrollado en el Web Service, por lo que la aplicacidn esta
limitada, aunque si que se ha implementado alguna funcion que resultaba interesante, pese a
gue no se pueda comunicar con el Web Service (estas funciones se explicaran en el apartado
4.5).

En el mend principal se pueden observar 4 grandes iconos que se corresponden con autobus
urbano, alquiler de bicicletas, taxis y pedrefieras.
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Imagen 31: Mend principal y submenu de cada uno de los operadores

Al pulsar en cada uno de estos iconos se accedera a un menu propio de cada servicio. Se puede
observar que todos los operadores tienen opciones en comun en sus menus, como la recarga
de saldo y la consulta de tarifas. En este apartado describiremos el funcionamiento de las
funciones en comun de los operadores, describiéndose en los apartados 4.4 y 4.5 el resto.

e Consultar Tarifas

Es interesante ofrecer al usuario la posibilidad de consultar las diferentes tarifas ofrecidas
por cada operador. Estas tarifas estan almacenadas en la base de datos de MobiWallet en
vez de estar almacenadas en el propio dispositivo, permitiendo a los operadores poder
modificar las tarifas en cualquier momento, sin necesidad de que la aplicacién tenga que
actualizarse.

Y wmoswaLLeT

=

Imagen 32: Secuencia a seguir para consultar tarifas

Puesto que las tarifas estan almacenadas en la base de datos, al pulsar en el botdn
“consultar tarifas” se envia una peticién al Web service de tipo “tariffs” [61] y se accede al
menu “Consultar tarifas”. La respuesta del servidor contendrd las diferentes tarifas del
operador consultado, y se visualizaran en esta misma ventana. De cada tarifa, se mostrara
el nombre, una descripcion y el precio. Por ultimo, parar volver al menu del operador se
pulsard el botén “volver menu”
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e Recargar Saldo
Las operaciones de recarga de saldo son fundamentales para esta aplicacion, ya que sin
saldo, no se puede realizar pagos en los diferentes servicios, y por tanto la aplicaciéon no
tendria sentido. Dentro de las operaciones de recarga, tenemos dos comunes a todos los
operadores: recargar saldo virtual y eliminar datos de tarjeta de crédito, y dos que
Unicamente se implementan para el servicio de autobuses urbanos: recargar saldo fisico y
transferir saldo virtual a fisico.
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Imagen 33: Acceso al ment "Recargar Saldo"

Este apartado Unicamente se centrara en explicar el funcionamiento de las operaciones

comunes para todos los operadores:

Recarga de saldo virtual
Esta funcidn permite recargar el saldo virtual asociado a la tarjeta MobiWallet del
usuario. A la hora de realizar recargas entra en juego un factor que no se habia
tenido en cuenta en ninguna otra funcionalidad, la pasarela de pago o TPV. De
forma que la aplicaciéon a parte de comunicarse con el Web Service, lo hara
también con el TPV.

Destacar que existen dos formas de realizar la recarga.

Una de ellas es la que lleva a cabo al menos la primera vez que se desea

recargar saldo.
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Imagen 34: Explicacion detallada del proceso de conexion con el TPV al realizar recargas cuando
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El usuario introduce el importe a recargar y el Pin Code de la Tarjeta
MobiWallet con la que ha iniciado sesién. Al pulsar en el botén “confirmar
recarga” se envia la peticidon de tipo “PaymentGW” [61].

Si los datos enviados son correctos, el Web service incluird en su plantilla de
respuesta una URL. Esta URL corresponde a una pagina de MobiWallet que
actla como pasarela (URL de referencia) para el TPV. Es decir el TPV solo
recibird peticiones HTTP que provengan de esta URL. En esta pdgina se
muestra el importe a recargar y el identificador de recarga, ademas sirve para
incluir los términos y condiciones de uso, y se solicita al usuario que los acepte
para continuar. En el momento que se pulsa el botdn “continuar con el pago”
se accede a una pdgina de adquisicion de datos de la tarjeta de crédito propia
del TPV. Es decir a partir de este momento el usuario dialoga directamente con
el TPV virtual, sin intervencién de MobiWallet. Una vez introducidos los datos
de la tarjeta de crédito, y si estos son correctos, el TPV responde al usuario. Si
el usuario selecciona la opcidon “Guardar detalles de tarjeta” del TPV Virtual,
éste almacenara dichos datos y entonces se podra efectuar la segunda forma
de recarga.
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Imagen 35: Secuencia a seguir para realizar recargas cuando los detalles de tarjeta no han sido
almacenados

e Lasegunda forma de realizar la recarga estara disponible, a partir de que en la

primera forma, el usuario selecciona la opcion “Guardar detalles de tarjeta”
del TPV Virtual. Para conocer si el usuario tiene activada la opciéon “Guardar
detalles de tarjeta”, basta consultar el campo MW _CARD_CC (True=activada,
False=desactivada) de la repuesta del Web service a la peticion
“RequestMWUser” [61]. Dicha peticién se enviara siempre que se pulse el
botdn “Recargar saldo Virtual”.
Si el valor de MW_CARD_CC es “False” se seguird la primera forma de
descarga descrita. En caso contrario se solicita al usuario el importe a recargar,
el Pin Code de la Tarjeta MobiWallet con la que ha iniciado sesién y el cddigo
de seguridad de la tarjeta de crédito (CVN).
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Al pulsar en el botén “confirmar recarga” se envia la peticién de tipo
“PaymentGW” [61]. Si los datos enviados son correctos, el Web service
retransmite de forma transparente la peticion de pago hasta el TPV virtual, y
devuelve los detalles de la operacién.
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Imagen 36: Secuencia a seguir para realizar recargas cuando los detalles de tarjeta han sido
almacenados

- Eliminar datos bancarios

Debido a la opcidén “Guardar detalles de tarjeta” ofrecida en el TPV Virtual se ha tenido
que desarrollar una funcién adicional que permita olvidar los datos de tarjeta de
crédito. De esta manera se permite al usuario seleccionar una tarjeta de crédito
diferente a la hubiera utilizado en ocasiones anteriores.

Para eliminar los datos bancarios asociados a la tarjeta MobiWallet con la que se ha
iniciado sesion, Unicamente es necesario introducir el Pin Code de esta, Al pulsar en el
botdn “Eliminar datos”, se enviara la plantilla “deleteCCard” [61]. Si los datos enviados
son correctos, pueden suceder dos cosas, que la tarjeta MobiWallet no tuviera datos
bancarios asociados, o que si los tuviera y que hayan sido eliminados. Ambos caso se
indican mediante una alerta.

Imagen 37: Secuencia a seguir para eliminar datos bancarios almacenados
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4.4 Uso tecnologia NFC

Cuando se analizaron los tipos de aplicaciones comparandose sus prestaciones en el apartado
2.3, se concluyd que el desarrollar una aplicacion de forma hibrida, era la opcién mas
recomendable. Pero la menor capacidad de manejo del Hardware del dispositivo, que en las
aplicaciones nativas, era uno de sus inconvenientes. El principal Hardware que necesita
manejar la aplicacién en este proyecto es el lector NFC. Por tanto en este apartado se estudia
si es posible manejar este dispositivo en aplicaciones hibridas.

Recordemos que la necesidad de establecer un saldo fisico al que se accede mediante
tecnologia NFC, se debe a que las ticketadoras que van a bordo de los autobuses, no disponen
de conexién a internet, por lo que no se puede hacer uso del saldo virtual almacenado en la
base de datos de MobiWallet.

Analizando los plugins ofrecidos por el entorno de desarrollo utilizado, ninguno servia para
manejar el dispositivo NFC. Investigando un poco mas, se descubrid que era posible incorporar
plugins de terceros en Intel XDK. Por tanto se buscd informacién acerca de plugins que
permitieran el manejo del dispositivo NFC en aplicaciones hibridas, y el Unico resultado que se
obtuvo fue “PhoneGap NFC Plugin” que permite utilizar de ciertas formas el dispositivo NFC en
dispositivos con sistema operativos Android, Windows Phone 8 y BlackBerry 10. [62]

Tras realizar varias pruebas, se logrd leer el identificador de tarjeta MobiWallet mediante el
dispositivo NFC, para ello le cddigo empleado es el siguiente:

function init_AT {
document .addEventListener , enabled_AT,

function win_A
console.log
function fail_AT(erro
alert
nfc.addTagDiscoveredlistener (onNfe_AT, win_AT, fail_AT);

Imagen 38 : Cédigo empleado para leer el Tag de las tarjetas MobiWallet mediante la tecnologia NFC

Pero tras mucho investigar, no se encontré ningliin método que incluyera las claves maestras
necesarias para leer y escribir el saldo en las tarjetas Mobiwallet (tipo Mifarer Classic). Como
ultima opcién se decidié buscar ayuda dentro del grupo de ingenieria telematica en el que se
desarrolla este proyecto. Concretamente se preguntd a Jorge Lanza Calderdn, experto en
tarjetas inteligentes, y tras analizar la situacidn, se llegd a la conclusidn de que no existe
actualmente ningun plugin para javascript que ofrezca un método o funcién que permitia
manejar el chip NFC de la forma que exige MobiWallet. La Unica solucidn posible seria crear un
nuevo plugin, pero se aleja de los objetivos del proyecto. Por tanto el empleo de esta
tecnologia se intentara incorporar en futuras versiones de la aplicacion.

El no poder utilizar la tecnologia NFC, no es del todo critico para el desarrollo del proyecto,
puesto que hay una gran cantidad de dispositivos mdviles que ni siquiera poseen esta
tecnologia. Para solucionar este problema MobiWallet repartird por la ciudad unos Totem de
recarga para que los usuarios puedan realizar recargas fisicas en sus tarjetas.
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Pese a no poder ofrecer un funcionamiento “real”, puesto que la tecnologia actual no permite
el control total del dispositivo NFC se optd por implementar aquellas funcionalidades que
emplean el dispositivo NFC. Concretamente dos, la recarga de saldo Fisico y el traspaso de
saldo virtual a fisico. Lo que se hace realmente es aprovechar la capacidad de leer el
identificador de tarjeta MobiWallet mediante el dispositivo NFC, y simular la lectura/escritura
del chip NFC en el almacenamiento interno del dispositivo. Esta solucién no es muy sofisticada,
puesto que el saldo fisico va residir en el dispositivo, por lo que cuando se cambie de
dispositivo, el saldo que se suponia que tenia la tarjeta sera nulo. Pero hay que recordar que se
trata de una solucién provisional. Resaltar que en la aplicacién oficial también estan teniendo
problemas a la hora de manejar el chip NFC y que en el Web Service no esta implementada
aun toda la funcionalidad de recarga de saldo fisico.

Las funcionalidades incorporadas en la aplicacién son las siguientes:
e Recarga de saldo fisico.
El proceso de recarga de saldo fisico es exactamente igual que el de recarga de saldo
virtual, la Unica diferencia existente, es que el campo MW_RECHARGE_TYPE de la peticidon
“PaymentGW” [61] tiene valor 0 para las recargas fisicas, y 1 para las virtuales.

e Traspaso de saldo virtual a fisico

Esta funcionalidad permite recargar el saldo fisico, a partir del saldo virtual. Se diferencia
de la recarga de saldo fisica, a parte de la procedencia del importe a recargar, en que
Unicamente es necesario introducir el importe a transferir, y el Pin Code de la tarjeta
MobiWallet con la que se ha iniciado sesion, que serd de donde se descuente el importe
de la transferencia. Una vez introducidos estos datos, se pulsa el botén “Confirmar
Transferencia” y se envia la plantilla de tipo “transfer” [61]. Si los datos enviados son
correctos, el Web service responde con los detalles de la operacién.

M Transterir saldo

Imagen 39: Secuencia a seguir para realizar un traspaso de saldo virtual a fisico

En ambos casos, una vez notificado el mensaje de que la recarga se ha realizado, se procede a
escribir el importe recargado en el saldo fisico de la tarjeta MobiWallet. Para ello se pulsa
sobre el botdn “Escribir Saldo”, a partir de este momento se dispone de un intervalo de tiempo
para aproximar la tarjeta al dispositivo, en este caso se han fijado 8 segundos:
1. Si no se detecta ninguna tarjeta NFC, se muestra una ventana de alerta, que permite al
usuario dos opciones:
a. Volver a activar la lectura de tarjeta durante otros 8 segundos
b. Cancelar el proceso de escritura. En este Ultimo caso, seria necesario almacenar en
el Web service el importe pendiente de recargar, para que la préxima vez que se
lea esta tarjeta se finalice el proceso de recarga. Puesto que esta funcionalidad no
estd implementada aun en el Web service, se simula el envio de informacion, y se
almacena en la memoria del dispositivo
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2. Si se detecta una tarjeta y su identificador coincide con el de la tarjeta con la que se ha
iniciado sesién, se deberia consultar en el Web service si para esta tarjeta existe alguna
recarga pendiente. Pero puesto que esta funcidon tampoco estd implementada, se simula
consultando la memoria del dispositivo donde estamos almacenando este tipo de
informacidn. En caso de existir una recarga pendiente, se suma el importe pendiente, al
importe de la recarga actual y se escribiria en la tarjeta, en caso contrario Unicamente se
escribiria el importe de la recarga actual. Puesto que no es posible escribir en el chip de la
tarjeta, debido a que la tecnologia actual no lo permite, se simula esta escritura en la
memoria local del dispositivo.

3. Sise detecta una tarjeta y su identificador no coincide con el de la tarjeta con la que se ha
iniciado sesién, no se permitira la escritura de saldo. En este caso se notificara error
mediante una alerta y a continuacién se reiniciara este proceso con otro intervalo de 8
segundos, para que se acerque la tarjeta correcta.

TG0 TARETA SP =l =" TAG_ID_TARIETA_SP = KKK E

~ b

TAG_ID_TARJETA_S  [Saldo Fisico [simula el chip de la tarjets Mobiwaliet)

_ ™ |TAG_ID_TARJETA SP |Sakdo pendiente de recargar (simuls akmacenamiento en e Web service]

AG_ID_TARJETA_LR | Fecha de laitima lectura de & tarieta

TAG_ID_TARIETA_SP =l "~ Tl TAG_ID_TARIETA_SP = 300K E
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Imagen 40: Simulacion del proceso de lectura/escritura de saldo fisico en la tarjeta MobiWallet mediante la
tencologia NFC

Por otro lado, se ha implementado en todas aquellas funciones que requieren la introduccién
del identificador de tarjeta, la posibilidad de hacerlo mediante la lectura con el chip NFC. Estas
funciones son las siguientes: Registro tarjeta MobiWallet, Introducir tarjeta en el acceso a la
aplicacion, Recordar contrasefia, Cambiar de tarjeta, Asociar tarjeta, Eliminar tarjeta,
Activar/desactivar tarjeta. En la mayoria de estos caso, se consulta ademas si existe alguna
recarga pendiente para esa tarjeta, de forma que si existe, se realiza. Al igual que ocurria en las
funcionalidades descritas anteriormente, por no estar implementadas varias funciones en el
Web service, y por el problema de no poder acceder al chip NFC de la tarjeta, estos procesos
se simulan en el almacenamiento local del dispositivo.

Por ultimo resaltar, que al acceder a la aplicacién se comprueba si el dispositivo movil posee
tecnologia NCF, de tal forma, que si no dispone de esta tecnologia, todas las funcionalidades
descritas en este apartado permanecen ocultas. Destacar también, que en este caso, las
pruebas en el entorno de desarrollo se realizan en un Nokia Lumia 920 en vez de en un Iphone
6, esto se debe a que este plugin no permite el manejo del chip NFC en dispositivos iOS.
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4.5 Funcionalidades desarrolladas en la aplicacion, sin
implementar aun en el web service

Como ya se ha citado en esta memoria, el desarrollo de la aplicacidn, se ha ido realizando
paralelamente a la implementacién del Web service. Esto ha supuesto, que solamente se
puedan incluir en la aplicacidon aquellas funcionalidades que estén disponibles en la API de
usuario del Web service, y actualmente existen las explicadas en los apartados anteriores.

Uno de los aspectos que contemplaba el proyecto MobiWallet, era la posibilidad de realizar
compras y pagos de billetes desde la aplicaciéon, pero en la API de usuario, aun no existen estas
funcionalidades. Puesto que esta aplicacién es un prototipo, se decidid incluir algunas de las
funciones que se tiene previsto desarrollar en el Web service. Evidentemente su
funcionamiento sera nulo, ya que no existen las peticiones que se envian al Web service para
gue este pueda realizar los cargos oportunos en el saldo virtual del usuario almacenado en la
base de datos. Las funcionalidades desarrolladas que permiten compras y pagos en la
aplicacion son las siguientes:

e Compra de billetes en el servicio pedrefneras

El servicio de ferrys o pedreferas, permite realizar compras de billetes desde la aplicacion.
Se debera escoger el tipo de tarifa y la localizacién ofrecidos en dos menus desplegables,
ademas se debera introducir el nimero de billetes. Cuando se implemente la funcién en el
Web service probablemente se requiera también el Pin Code de la tarjeta sobre la que se
realizard el cargo.

=t vore ¢ - @ ¢ e PR

"} Compra billetes

PEDRENERAS

Imagen 41: Secuencia a seguir para realizar compra de billetes en el servicio Pedrefieras (aun no implementado en el
Web service)

Al pulsar sobre el botén “Aceptar” aparecera un mensaje de alerta con los detalles de la
compra, dando la posibilidad de cancelarla o seguir adelante. En el momento que se
acepte el pago, serd cuando se deba enviar la plantilla al Web service (cuando este servicio
este implementado)
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e Pago manual en el servicio de taxis

Esta funcionalidad permitird a los usuarios del servicio taxi pagar las carreras desde su
dispositivo, empleando el saldo virtual. El funcionamiento es sencillo, ya que Unicamente
se debe introducir el nimero de licencia del taxista y el importe de la carrera.

Al igual que en el caso anterior es posible que cuando se implemente la funcidn en el Web
service se requiera también el Pin code de la tarjeta sobre la que se realizara el cargo. Al
pulsar sobre el botdén “Aceptar” aparecerd un mensaje de alerta con los detalles de la
compra, dando la posibilidad de cancelarla o seguir adelante. En el momento que se
acepte el pago, serd cuando se deba enviar la plantilla al Web service (cuando este servicio
este implementado)
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Imagen 42: Secuencia a seguir para realizar un pago manual en el servicio de Taxis (aun no implementado en el
Web service)

e Pago mediante cédigo QR en el servicio de taxis

En el caso de pago manual, es necesario, introducir el importe de la carreray el nimero de
licencia, y esto supone un riesgo, ya que pueden darse errores al insertar estos datos
manualmente. Para evitar este problema, se disefia la funcionalidad de pago mediante
codigo QR.

En este mecanismo los datos de la carrera y el taxista, se mostraran automaticamente
mediante un cédigo QR en un dispositivo asociado al taximetro. El usuario no tendra mas
que acercar su movil y leer dicho cddigo para obtener el importe a pagar.

Serd necesario establecer una estandarizacion en los cédigos QR, de forma que todos se
adapten a un mismo patrén. En este caso se ha decido que sigan la siguiente estructura:

Hora = hh:mm-DD-MM-AAAA

Numero Licencia = XXXXXXXX

Importe = XX.XX€

Imagen 43: Codigo QR de ejemplo y estructura de la informacion que contiene

53



Para poder emplear la cdmara a la hora de leer cédigos QR, es necesario incluir el plugin
“Intel XDK Device” propio del entorno de desarrollo. La funcidon que se ha implementado
para leer codigos QR es la siguiente:

function leer_codigo_QR(){

document .addEventListener ("inte dk.device.barcode.scan", function{evt) {
intel.xdk.notification.beep(l);
if [evt.success == true) {

_QR = evt.codedata;

var datos

intel.xdk.device.scanBarcode() ;

Imagen 44: Cédigo empleado para leer el contenido de un cédigo QR

Imagen 45: Secuencia a seguir para realizar un pago mediante cédigo QR en el servicio de Taxis (aun no
implementado en el Web service)

Al pulsar el botdn “Leer Cédigo QR” se ejecuta la funcion de la imagen superior, de forma
que se lanza la cdmara del dispositivo para tratar de leer un Cdédigo QR.
Independientemente de si la lectura es correcta o no, se mostrard una alerta notificandolo.
En caso que la lectura sea errénea se vuelve a la pagina “Pago taxi mediante QR”, por el
contrario si la lectura es correcta, se mostraran los datos de la carrera obtenidos de la
lectura. El siguiente paso es pagar la carrera, para ello se pulsa el botén “Aceptar Pago”, de
forma que aparece un mensaje de alerta con los detalles de la compra, dando Ia
posibilidad de cancelarla o seguir adelante. En el momento que se acepte el pago, serd
cuando se deba enviar la plantilla al Web service (cuando este servicio este
implementado). Es posible que al igual que en las funcionalidades descritas anteriormente
se requiera el Pin Code de la tarjeta sobre la que se realizard el cargo.
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4.6 Simulacion pasarela de pago

En este apartado se describira como y porque se ha simulado la pasarela de pago o TPV. En
primer lugar hay que aclarar que la pasarela de pago funciona correctamente, pero se decidid
realizar una simulacion por dos motivos provenientes de una misma causa. La causa es que se
decidid poner a prueba la plataforma MobiWallet con usuarios y operadores reales, por lo que
el TPV pasé de estar en version de pruebas a operar en un entorno real. Esta transformacién
no afectd al correcto funcionamiento de la aplicacidn pero conllevo dos consecuencias:

- Cuando el TPV funcionaba en su versién de pruebas, el banco Santander proporcionaba
tarjetas bancarias ficticias que permitian realizar pagos, pero en el momento que el TPV paso a
funcionar en un entorno real, a la hora de realizar un pago desde la aplicacidén, se requerian
datos bancarios reales, y por tanto se efectuarian cargos reales.

- Al habilitar la plataforma MobiWallet en un entorno real, los registros de usuario, contenian
datos personales reales, por lo que por motivos de privacidad se decidié, que para el
desarrollo de esta aplicacion se habilitaria una base de datos de prueba diferente de la oficial.
Esto supuso que al intentar acceder a la URL de la pdgina pasarela de Mobiwallet, incluida en la
respuesta devuelta por el Web service cuando se le envia una peticion de pago “PaymentGW”
[61], apareciera el siguiente error:

SRy |
n) MobiWallet
@

Error procesando la
peticion

Descripeion del error:
No existe el Ordenld
especificado

Imagen 46: Mensaje de error mostrado al acceder a la pasarela de pago

Este error se debe, a que cuando desde la aplicacién se envia una peticion de pago
“PaymentGW” [61], el Web service almacena los datos del pago (Order Id e importe) en la
base de datos de prueba, pero la pagina pasarela de MobiWallet hace uso de estos datos de
pago y trata de buscarlos en la base de datos oficial, por lo que evidentemente no los
encuentra y emite el error de la imagen superior.

Para evitar estos problemas y poder realizar pagos en la aplicacidn se realizd una simulacion
evitando la comunicacién con el TPV. Recalcar de nuevo, que esta simulacidn se realiza por
causas ajenas a la aplicacion (privacidad de los datos de usuario, evitar pagos reales) y no por
un funcionamiento incorrecto de esta.

Para lograr esta simulacién, se determind con los desarrolladores del Web service, modificar
ligeramente la peticién “PaymentGW” [61], incluyendo el campo MW_SIMULATION que
indicard al Web service que se trata de un pago simulado cuando su valor sea 1, y por defecto
serd 0. El siguiente paso fue construirse en la propia aplicacion cuatro pdaginas: La primera
simulando el comportamiento de la péagina pasarela de MobiWallet, otra conteniendo los
términos y condiciones de uso, la siguiente que simula la pagina de captacion de datos
bancarios del TPV y por ultimo, otra que mostrara el mensaje de cémo ha finalizado el pago.
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En la siguiente imagen se comparan las cuatro pdginas simuladas frente a las reales:

Paginas entorno real
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Imagen 47: Comparacion entre las pdginas del entorno real y las simuladas, que intervienen al realizar un pago

Con esta simulacion se consigue seguir manteniendo las dos formas de pago explicadas en el

apartado 4.3.8:

- La primera de ellas es muy similar, en primer lugar se envia la peticion
“PaymentGW” [61] como si de un entorno real se tratara. Si la respuesta a esta
peticion es correcta, en vez de acceder a la URL de la pagina pasarela se accedera a
su simulacién, y tras aceptar los términos y condiciones, a la simulacién de la
pagina de captacién de datos bancarios. Los valores introducidos en esta pagina se
enviardn al Web service simulando la respuesta que enviaria el TPV en una
situacion real. La unica diferencia, es que en este caso, al activar la funcidon de
“guardar detalles de tarjeta” lo Unico que supondrd es que el
MW _CARD_CC se fije a uno, sin generarse, como en el caso real, los tokens, que
permitirian la comunicacién directa entre Web service y TPV. Por ultimo el Web
service respondera devolviendo a la aplicacién el mensaje de cdmo ha finalizado el

pago.

- El segundo método es totalmente simulado, puesto que se envia una peticién de
pago “PaymentGW” [61] con el campo MW _SIMULATION a 1. Esto supone que el
valor del CVN que introduzca el usuario no se tenga cuenta, ya que lo Unico que
hard esta peticion es comprobar que los datos de tarjeta MobiWallet y Pin Code

son correctos, y en este caso, sumar al saldo virtual el importe indicado
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4.7 Seguridad

En este apartado se comentara como se han afrontado los requisitos de seguridad propuestos
en el punto 3.2.2 y los problemas que han surgido.

A la hora de empezar a desarrollar la aplicacidn, se buscé en primer lugar cumplir los requisitos
funcionales, por lo que se disefid toda la aplicacién sin ningun tipo de seguridad. Es decir el
intercambio de informacién con el Web service se realizaba a través de un puerto sin
implementar ningln tipo de cifrado, por lo que se realizaban peticiones HTTP en abierto. El
codigo empleado para realizar estas peticiones se muestra en la siguiente imagen:

+ MW_USR_ID + +
+ MW_CARD_ID + +
+ MW_USR_FWD_O + +
+ MW_USR_PWD_N1 + +
peticionHttp = new XMLHttpRequest
peticionHttp.onreadystatechange = muestraContenido;
ar 1
ar metodo=
peticionHttp.open , url+metodo,
peticionHttp.setRequestHeader |
peticionHttp.setRequestHeader |
peticionHttp.send(sr);
function muestraContenido(
if(peticionHttp.readyState == 4
if(peticionHttp.status == 288)
if{peticionHttp.status == 488)
if(peticionHttp.status == 483)

Imagen 48: Cédigo empleado para realizar una peticion HTTP

Tras desarrollar la mayor parte de la funcionalidad de la aplicacién se pasé a intentar hacer
seguras las peticiones. Tal y como se especificd en el apartado 3.2.2, sera necesario
implementar el protocolo SSL de forma que se proporcione autenticacién y privacidad de la
informacidn entre el Web service y la aplicacién mediante el uso de criptografia. Se debera
desarrollar tanto SSL con autenticacidn del servidor como SSL con autenticacion mutua.

Tras investigar varios métodos para desarrollar ambos protocolos mediante APIS o plugins de
javascript volvieron a hacerse patentes las carencias de las aplicaciones hibridas puesto que es
necesario descargarse e instalar los certificados en el “Truststore” del dispositivo, es decir, de
nuevo se encuentra la limitacion ala hora de manejar y acceder al Hardware del dispositivo.
Esta limitacién si que resultaba critica, porque no poder encriptar los datos suponia que
informacidn delicada viajara en abierto entre los extremos de la comunicacion.
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Por este motivo se llegd al punto de plantearse abandonar el proyecto, pero tras mucho

investigar se consiguié una APl que permitia implementar al menos, el protocolo SSL con

autenticacion del servidor. Se trata de la APl “APl Security” ofrecida por el entorno de
desarrollo Intel XDK. Esta APl cuenta con los siguientes métodos:

API:

+ open

This APl creates a new instance of secure transport with the provided parameters (indicated by url, method,
serverKey and timeout).

« setURL
This APl modifies the URL (indicated by url) of a secure transport instance (indicated by instancelD).

» setMethod
This APl modifies the HTTP methed (indicated by method) of a secure transport instance (indicated by
instancel D).

» setHeaderValue
This API adds/modifies a value (indicated by value) of a header key (indicated by key) of a secure transport
instance (indicated by instancelD).

» sendRequest
This APl sends a request (indicated by requestBody) in the provided format (indicated by requestFormat)
while embedding secure data elements into the sent request body defined within the descriptors (indicated by
the secureDataDescriptors) using the secure transport instance (indicated by instancelD). The server
respense is received in the success callback.

» destroy
This API releases the secure transport instance (indicated by instancelD).

Imagen 49: Métodos que ofrece la "API security" para realizar peticiones HTTPS [63]

Tras investigar y realizar multiples pruebas, sin obtener resultados satisfactorios, se creé un
post en el foro de desarrolladores de Intel preguntando acerca del funcionamiento de esta API.
Después de varios intercambios de mensajes se llegd a una estructura que empleando varios
métodos de los proporcionados por la API, permitia realizar peticiones HTTPS con
autenticacién del servidor. La estructura comun en todas las funciones es la siguiente:

Actions/tariffe’, 'method i FOST', serverRey: "———--BEGIN PUELIC

Var options = { url: 'https://X YVVV T matliPr erEio3/rest/Us
KEY--———

KLgJLlEoMj\ng2ikoBv

2 |intel.security.secureTransport.open(

3 function (instanceID) {

4 var myInstanceID=instanceID:

5 Define the head Content-type
intel.security.secureTransport.setHeaderValue(

7 function(}{

8 intel.security.securelransport.setHeadervaluel
3 function(){

+ MW_USR_PWD_T

>' + MW_CARD_ID T + '<

R_CODE>' + seleccion +

7 TUSERUPDATE 82-84< /MW

8 ER_TARIFFS_QUERY>';

139 intel.security.secureTransport.sendRequest

function(response){
el objeto de tipo documento XML

response.responseBody

23 var parser = new DOMParser();

24 documentoXml = parser.parseFromString{ xml, "text/xml" );

25 .

2 function(errorobi)}{

27 alert('Failed in sendRequest, code = '+errorObj.code+', message = '+errorObj.message);
28 1,

29 {"instanceID' !myInstanceID, 'requestBody':request_body }

30 )i

31 1

32 function(errorob]){

33 alert('Failed in setHeaderValue, code = ‘+error0bj.code+', message = '+error0bj.message);
34

3 s

35 {'instanceID' :myInstanceID, 'key':'Content-Type', 'value':'application/xml'}

36 12

37 I

38 function(errorobj){

39 alert('Failed in setHeaderValue, code = '+error0Obj.code+', message = '+errorObj.message);
4 2

41 {"instanceID' :myInstanceID, 'key':'Data-Type', 'value':'text/xml'}

42 )2

43 T

a4 function (errorobj) {

45 alert('Failed in open, code = '+error0bj.code+', message = '+error0bj.message);

46 t

a7 options

asl )

Imagen 50: Cédigo empleado para realizar una peticion HTTPS

58



- En primer lugar (color rojo), se emplea el método intel.security.secureTransport.open(
success, fail, options);
Este método crea una instancia para realizar una peticién HTTPS. Se incluyen en “options”
los siguientes parametros:
o URL: En cada peticidon contendra una direccion concreta
o Method: Permite escoger el método que se empleara en la peticion HTTP
o Server Key: Certificado del servidor en formato PEM

- A continuacién (colores verde claro, y verde oscuro), se emplea dos veces el método
intel.security.secureTransport.setHeaderValue( success, fail, options);
Este método permite modificar las cabeceras de la peticion HTTPS. Se incluyen en
“options” los siguientes pardmetros:
o InstancelD: nombre de la instancia creada en el método anterior
o key: Clave de la cabecera (Data-Type , Content-Type)
o value: Valor de la cabecera(text/xml, application/xml)

- Por ultimo (color azul), se emplea el método intel.security.secureTransport.sendRequest(

success, fail, options);
Este método establece una conexion segura y envia la peticién. Se incluyen en “options”
los siguientes parametros:

o InstancelD: nombre de la instancia creada en el método anterior

o RequestBody: plantilla xml que se enviara
Se puede observar que la respuesta se recoge mediante la sentencia
“response.responseBody” y se parsea a xml.

Para finalizar este apartado, comentar que tras conseguir implementar peticiones HTTPS con
autenticacién del servidor, se pregunté a los desarrolladores de Intel si era posible desarrollar
el protocolo de autenticacidon mutua, su respuesta fue la siguiente

OHAD B. (Intel) Log In to post comments

- The current APP Security APl plugin version does not support a mutual authentication (client verification is not supported), we may add it in
future version.

Imagen 51: Repuesta de un desarrollador de Intel en este mismo foro [64]

Por tanto, es cuestién de tiempo que se desarrolle un plugin que permita realizar la
autenticacién mutua.
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5 APLICACION Y VERIFICACION

En este apartado se describird el procedimiento empleado para testear el correcto
funcionamiento de la aplicacidn desarrollada. Destacar que no se ha empleado ninguln
software especifico de testeo, sino que basicamente se han utilizado estas tres herramientas:

e SoapUl
Se trata de una herramienta que hace de cliente para conexiones a Web services, de
forma que permite simular el comportamiento que deberia tener la aplicacién. Por tanto
antes de implementar una funcién en la aplicacién, se han realizado pruebas
comprobando toda la casuistica de respuestas por parte del Web Service.
Este testeo puede parecer innecesario puesto que actualmente en la API de usuario, se
contemplan todas las posibles respuestas de cada peticidn. Pero hay que resaltar que el
desarrollo de la aplicacién ha sido paralelo al del Web service, y por lo tanto al de la APl de
usuario, de forma que mediante estas pruebas se ha obtenido alguna casuistica de
respuesta que no habia sido tenida en cuenta pudiéndose corregir.
El manejo de esta herramienta es muy sencillo, Unicamente hay que configurar lo
siguientes pardmetros:

- El método HTTP (POST o PUT) dependiendo de la peticidn a realizar

- La URL completa de acceso al recurso, por ejemplo

- Configurar la cabecera Content-Type de HTTP para ello fijar el campo Media type

al valor application/xml, puesto que siempre se realizara la comunicacion
mediante el intercambio de documentos XML

- Por ultimo definir el xml que contiene la informacién de la peticion
Una vez definidos estos parametros la peticion se envia, y se obtiene la respuesta del
servidor. Por un lado se obtendrdn las cabeceras de la respuesta HTTP del servidor, y por
otro el cuerpo del mensaje HTTP, en el que esta encapsulado el XML que el cliente leerd y

.
<) Soapl1 50.0 — - oo
File Toels Deskiop Help metodo URL completa
BaEsoxE HTTP | N )
P
= = 5 USE[D‘“%#W V .......... R Ft @
& [E projecs [Method  Fndpomt Resowee 1p
2 B REST - Acciones de Usuario [ etho ndpoint “oures srometers %+ @
E POST || hitpsi//193.144.200 458443 [+][rmimattPrueta frest/UserAdt ) | -
=X https://localhost:8443
Consultar USER/MW_USER [/TI _ . wm g w oa ® [o|| = [P[_ve=a_oata_cuzar_meseonee> [=]
=59 Consultar USER/MW_USER > <MW_VERSION>1.0</MH_VERSION>
C. 1% User Doto Guei [ vome [ vowe [ sy [ e | fiz| | <o zanorcooms
o v 2 S pm— Cuerpo de la
registrar usuario [/Timat1Prueti| [ 2 2 - ta HTTE
[ registrar usuario MW [/Timatif | [= g respuesta
Actualizar usuario [/MobiWallel £ </ _sumimeE >
activar/desactivar tarjeta [/Mo . I3
Leer tarjeta [/MobiWallet/rest/| = (|2
- [ Cambiar el password [/MobiW; = /M_PASSPORTID>
Cambiar el User Code [/Mobi N7 _SIRTHRRTZ>
Generar nueva password [/Mo £X2 P — </ Mil_BOSTCODE>
Borrar User [/ Media Typ el ~] E [JPostQueryStr...
Borrar MW user UMobiwallet/f|  [mroeem mmagommr ]
Usuario consultar movimientos <MiI_UERSTON>1.0</Mi_VERSION>
Usuario consultar tarifas [/Mol <Mil_USR_ID>-
[0 Descargar certificade [/MotiW/ <MiI_USR_PWD: £oelsdepo04esE523EE T T
Recarga de tareta [/TimatLPru <MII_CARD_TO>ARARRARRRARRARS 1 CARD_ T0> 5l
) REST - Acciones del Operador FM_DSER_DATA_guERe>
B) REST Projectd <MH_CARD_CC>true</Mi_CARD_CC>
d ﬁ <MH_CARD_ACT>true</Mi_CARD_ACT>
Cuerpo de la peticion HTTP
1 I ||
Request Properties | Request Params. « D « IDE|
| propeny | Walli) A.. Head. Attachm.. Representa.. Headers (9) Attachments (0) S5LInfo (2 certs) Representations (95)  Schema (conflicts)
I User Data O
ame serData Query |~
Description response time: 204ms (820 bytes) fsl
Properties SoaplUllog hitplog jettylog emorlog wsimlog memory log

Imagen 52: Aspecto de la herramienta SoapUI detallando sus diferentes partes
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e Intel XDK

Tal y como se explicé en el apartado 4.1, el entorno de desarrollo Intel XDK, aparte de
permitir la implementacion de la aplicacién, también ofrece varias herramientas de
simulacidn y testeo. La mas usada ha sido la herramienta de simulacidon, para comprobar
visualmente si el aspecto de la aplicacion era el deseado, para asegurarse que el
intercambio de datos con el Web service se realizaba correctamente, y por ultimo, para
visualizar el valor de las variables que se almacenan en el dispositivo.

En lo que respecta a las comprobaciones del aspecto de la aplicacion, las pruebas han
consistido en modificar el dispositivo con el que se simula, de esta forma se ha
determinado si la aplicacidn se adapta adecuadamente a la pantalla del dispositivo y se
comprueba si realmente funciona el framewok “App Framework”, de forma que la
aplicacion se adapta a la interfaz del sistema operativo. En este aspecto la aplicacion se ha
simulado en varios dispositivos, tanto teléfonos mdviles (iPhone 4s, iPhone 6, HTC Droid
Incredible, Samsung Galaxy S, Nokia Lumia 920) como tablets (iPad, Samsung Galaxy tab,
Microsoft Surface Pro)

P e ) wmoswaLLET ) MOBIWALT
Y moswaLLET S—— ()
| T—
. =

CONSULTAR
MOVIMIENTOS.

Corar Secion CONSULTAR

Imagen 53: Simulacion de la aplicacion en diferentes dispositivos maoviles
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Por otro lado para comprobar el proceso de comunicaciéon con el Web service se emplea
la utilidad debugger dentro de la simulacidn. De esta forma podemos observar la peticion
HTML enviada y la respuesta recibida al interactuar en la aplicacién.

Jeveloper Tools - http:; : ata/Local -seratchdin/e - - -b5c0-c cb/platforms/ios/www/indexhtm| =
Developer Tools - http://127.0.0.1 P ppl pp/x/C/U io/AppData/Local/XDK/xdk-scratchdir/edAcd3fc-12a7-Adb-bScO-c085BedSb2cb/platforms/ios/wwnw/index html |
Q Elements [Network| Sources Timeline Profiles Resources Audits Console

&
® O ¥ := Opreservelog O Disable cache
Name .
Path Headers | Preview Response Timing
. requesthWUser Remote Address: 193.144.201.45:8443
13.144.20145/Timat 1Pruebas?Sergio3/rest/User... Request URL: https://193,144.201.45: 8443/ Timat lPruebas 25ergiod/rest/ UserAct ions /requestiiilser
j requestVWUser Request Method: POST
Mimat1Pru s Status Code: @ 208 OK
¥ Request Headers
Provisional headers are shown
Content-Type: application/xml
Data-Type: text/xml
Origin: http://127.0.9.1:58889
Referer: http://127.8.8.1:58869/http-services fenulator-uebserver/ ripple /userapp/x/C/Users sergio/AppData/Local /DK, xdk-scratchdir/eddc93Fc-12a7-Adfb-b5cd-

€@858ed9b2ch/pL w/index.html
User-Agent: Mozilla/5.0 (iPhone; CPU iPhone OS 8_0 Like Mac 05 X) AppleebKit/680.1.3 (KHTHL, like Gecko) Version/8.d Mobile/12443450 Safari/608.1.4
X-DevTools Emulate-Network-Conditions-Client-1d: FA2DAEC4-B3DE-4452-A3A1-DBECOTDE233E
¥ Request Payload
<W_USER_DATA_QUERY>
<M_VERSTON> 1. B¢ /VH_VERSION>
<I_USR_ID»pcosio</MH_USR_ID>
<I_USR_PHD> 8096 9eeFbecad3c29a3a629280e686 FAC3F5A5aBEaFF3Cal2028CI23a0C6¢I2¢/MI_USR_PHD>
</Mi_USER_DATA_QUERY>

¥ Response Headers

Connection: Keep-Alive
Content-Encoding: gzip
Content-Length: 337

Content-Type: application/xml

Date: Hon, 19 Oct 2015 83:44:26 GHT
Keep-Alive: Tineout=3, max-102
Server: Apache/2.4.7 (Ubuntu)

Vary: Accept-Encoding
] writefile M
25 requests | 5.3 KB transferred
Console | Search Emulation Rendering

O ¥ <topframe> v O Presenvelog

P XHR finished loading: POST "https://193.144,281.45:8443/T1mat1Pruebas?Sergiod/res

Imagen 54: Aspecto de la pestaiia “Network” en herramienta de debug ofrecida en el entorno de desarrollo
Intel XDK

Por dltimo, con esta herramienta de debug también es posible visualizar el valor de las
variables almacenadas en la memoria del dispositivo. En el caso de la aplicacién
desarrollada, los unicos valores almacenados, son el Identificador de usuario, la
contrasefia y el identificador de tarjeta, cuando un usuario decide almacenar sus datos
como predeterminados; y por otro lado el identificador de usuario y la contrasefia, cuando
un usuario decide recordar sus datos de acceso.

@ Developer Tools - http://127.0.0.

pp PP A jio/AppData/Local/XDK/xdk-scratchdin/ed4c93fc-12a7-4dfb-b5c0- = é}
Q  Elements Network Sources Timeline Profiles | Resources| Audits Console #
N [

Value

Eweb sqL MW
Q MW I

012345678

6860273734 235747 a0 CAScD1e5 26 TE TS0

s
hitp://193.144.201.4:8443 8u969eefbecau3c2923a62928086B6C0C3 5¢5286a1T3ca12020c92320¢692

» 5 Session Storage.

» [ Cookies

8 application Cache

[

Console | Search Emulation Rendering
® ¥ ctopiame> ¥ [ Presence log

o as cleared C: JUsers/ser.
>

Imagen 55: Aspecto de la pestafia “Resources” en herramienta de debug ofrecida en el entorno de desarrollo
Intel XDK
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e Heidi SQL

Se trata de un programa que ofrece una interfaz amigable para administrar bases de datos
MySQL. Esta herramienta mas que para testear el funcionamiento de la aplicacién en si, se
ha empleado para poder tener acceso a los datos de la plataforma MobiWallet. Por tanto
realmente no ha sido una herramienta de testeo, aunque si es cierto, que en muchos de
los envios de peticiones a parte de analizar la respuesta del web service, también se
contemplaban los cambios en la base de datos. Por ejemplo al enviar una peticion de
modificacion de los datos de usuarios, aparte de asegurar que la respuesta del Web
service era correcta, se observaba si se producian estas modificaciones en la base de
datos.

) Unnamed-5\sergioMW\USER) - HeidiSQL Portable 9.1.0.4867

Archivo Editar Buscar Herramientas Ayuda P Donate

W P OReB 2-AREloNNOOvXP-Ci-HEhwE=
3 Filtro de bases de da [=] Filtro de tablas ¢ | =l Host: mobiwaliet | ) Bose de datos: sergioMW | [ ] Tabla: USER | 22 Datos | B Consulta| =g
4 0, Unnamed-5 MW.USER: 66 filas en total » ] ¥ Ordenacion ¥ Columnas ¥ Filtro
> information_schema
USR_ID Apelidos Nombre Sexo NIF Fecha_Nadimiento cP Ciudad Direccion email
) mobiwallet B20KB ||| e Cosio Molleda Pablo male 72074825 1959-01-23 39015 Herrera de Camargo Avenida de Bibao numer4 2 derecha P~
mysql PRUEBAAAA 1 1 female 0001-11-11 JREEES 1 t 1
> | performance_schema QQQQ Q Q male 0001-11-11 11111 A A A
4 | sergioMW 832,0Ki aeg Garda Alberto male 1969-09-24 33008 Santander Juan de Garay 4 o
MOVEMENTS_HISTORICAL | 16,0 KiB ||| aeg1234 seg seg male 72074825 1989-01-25 3015 Herrera de Camargo Avenida de Bibao numer+ 2 derecha |
MW_CARD 320K ||| aeq2 aeg aeg male 137891716 1869-07-07 33008 Santander aeg g
MW_CARD_MAP 320k || aes3 aeg aeg mae 137891716 1990-07-09 39005 santander seh 95
MW_FULL_USER 320 KiB alberto Garda Alberto male 13789171G 1971-06-14 33005 Santander dicom o
MW_HISTORIC_BUDGET... 640KiB amc Med.e\a Arturo male 1982-01-14 39011 Santander Eusek?nu Sarvl:imama .a\
balancer Cosio Molleda Pablo male 1958-01-23 3015 Herera de Camargo Averida de Bibao numer4 2 derecha g
MW_HISTORIC_TARIFFS 160KE || cgilcanz gisanz = female 20050723 39008 santander pena c
MW_MOVEMENTS B0.0KE || gebug pablo pablo pablo male 123456782 2150612 299 oudsd drecgon |
MW_OPERATOR 320K ||| debug10 camargo pablo male 123456782 1987-01-29 28999 cudad direccion m
MW_TARIFFS 480KB || debug3 pablo pablo male 123456752 21506-12 28888 dudad drecdon m
IMW_USER. 320KiE ||| debuga pablo pablo male 123456782 2015-06-12 8398 ouded drecton m
MW_USER_HISTORICAL 160K ||| debugs pablo pablo male 123456782 2015-06-15 28999 dudad direccion m
=] PAYMENT_ORDER/RESPO...  400,0KiB|| debugb pablo pablo male 123456782 2011-06-15 2899 cudad dreccion m
] UsER 320 || debuo? camargo pablo male 475280205 1987-01-29 28333 Madrid dreccion m
debug8 camargo pablo male 475280205 1987-01-29 28999 Madrid direccion m
debug9 camargo pablo male 1987-01-29 28999 cudad direcdon P
emailError Cosio Molleda Pablo male 1959-01-23 33015 Herrera de Camargo Avenida de Bibao numer4 2 derecha ul
fmons Mons Fernando male 1977-11-04 39477 ORUNA DE PIELAGOS BO EL PUENTE fr
javi Casanueva Javier male 1984-10-03 39012 santander san roman ic
Javier cuesta Javier male 1981-08-10 39005 santander calle zlge m
ic casanueva javi male 2015-08-16 35007 santander =3
jeche Echevarria Juan male 20040925 B Mortera Barrio Rodi e
pabloCosio2 Cosio Molleda Pablo male 1958-01-23 3015 Herera de Camargo Avenida de Bibzo numer4 2 derecha i
pablocosio23 Cosio Molleda Pablo male 1955-01-23 3015 Herrerade Camargo Avenida de Bibao numerd 2 derecha i~
< 0 ’
44 SHOW CREATE TABLE ~sergioli . USER’; -
1:12 (&) Connected: 00:00 h ™, MySQL5.5.40 _ Active durante: 68 dias, 22:02 h o Preparado.

Imagen 56: Aspecto de la herramienta "Heidi SQL" empleada para visualizar la base de datos de MobiWallet
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6 CONCLUSIONES Y LINEAS FUTURAS

Una vez finalizado el proyecto y logrados los objetivos planteados al inicio del mismo, en este
apartado se presentan las conclusiones obtenidas de su desarrollo, asi como las posibles lineas
futuras a seguir para su mejora.

6.1 Conclusiones

La realizacién de este proyecto ha servido para conocer el mundo de las aplicaciones desde el
punto de vista de desarrollador. Se han estudiado las tres tecnologias de implementacion de
aplicaciones existentes en la actualidad, y se ha podido comprobar las limitaciones de cada
tipo, especialmente las restricciones en el control del hardware de los dispositivos en aquellas
aplicaciones que no se desarrollan de forma nativa.

Pese a los problemas encontrados, se sigue defendiendo que la idea de desarrollar la
aplicacién de forma hibrida es la mds viable, principalmente por los constantes intercambios
de informacidon que se producen entre esta y el Web service de MobiWallet. Otro de los
puntos a favor a la hora de seguir apostando por el desarrollo hibrido, es la capacidad de
aprovechar un mismo cdédigo para varios sistemas operativos, de forma que esta aplicacion
estara disponible para un mayor nimero de usuarios.

Por otro lado se puede decir que la aplicacién obtenida mejora sustancialmente a la aplicacion
oficial implementada por Indra, sobre todo en el tema de la funcionalidad, puesto que se han
implementado todas las funciones disponibles en la API de usuario, e incluso alguna mas que
aun no estd disponible. Otra ventaja de la aplicacién desarrollada es que presenta una interfaz
mucho mas intuitiva de cara al usuario.

Por otro lado destacar que se han realizado diversas comprobaciones para que el uso de esta
aplicacion sea lo mas correcto posible. Para ello se han tenido en cuenta todos los casos de
error que podian surgir a la hora de realizar las diferentes acciones, mostrando mensajes de
alerta personalizados para mejorar la experiencia del usuario con la aplicacion.

En lo respectivo a la seguridad, se puede concluir que seria posible realizar un sistema
totalmente seguro para el pago a través de los dispositivos mdviles, pero actualmente la
mayor limitacidon estriba en los entornos de desarrollo y los sistemas operativos que no
incluyen todas las opciones de seguridad posibles. Pero aun pudiendo implementar
manualmente dichas opciones, el punto critico de seguridad recae totalmente en el acceso
implementado por los sistemas bancarios.

En lo personal, destacar que al inicio del presente proyecto, se carecia de conocimientos sobre
programacion HTML, CSS y JavaScript y mas aun del entorno de desarrollo Intel XDK, sin
embargo ha sido posible realizar la aplicacién, cumpliendo con los requisitos especificados.
Destacar que el desarrollo de este proyecto, ha servido para afianzar conceptos estudiados
durante la carrera, y para adquirir nuevos conocimientos, no solo relacionados con el
desarrollo de aplicaciones, sino también con tecnologias web, redes, seguridad, etc.

Una vez terminado el presente PFC se puede concluir que los resultados obtenidos son
satisfactorios, ya que la aplicacidn desarrollada cumple con los objetivos impuestos al principio
del desarrollo del mismo.
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6.2 Lineas futuras

El desarrollo de este proyecto ha supuesto la implementacién de la primera versién de una
aplicacién prototipo dentro de la plataforma MobiWallet. Puesto que inicialmente no se tenia
experiencia en el campo de las aplicaciones méviles, los objetivos que se fijaron no eran muy
complejos. A medida que se ha ido desarrollando la aplicacion se ha ido adquiriendo
experiencia y conocimientos que si se hubieran tenido al principio del proyecto, seguramente
cambiarian el enfoque que se ha dado a este proyecto.

Resaltar que se ha conseguido implementar las funcionalidades, que se marcaban en los
objetivos, pero a medida que se ha ido desarrollando el proyecto, han ido surgiendo ideas de
como introducir mejoras en la aplicacién. Algunas de las posibles nuevas mejoras que se
podrian implementar en futuras versiones de la aplicacion son las siguientes:

>

Implementar plugin que permita realizar recargas fisicas.

Para que las lecturas/escrituras de saldo fisico se pudieran llevar a cabo, es necesario
acceder al chip NFC de la tarjeta MobiWallet. Por tanto, se podria estudiar la forma de
desarrollar un plugin que permitiera realizar estas operaciones que actualmente no
estan disponibles.

Incorporar la version de autenticacion mutua del protocolo SSL.

El equipo de desarrolladores de Intel, en respuesta a una pregunta planteada en su
foro, aseguro que estaban trabajando en el desarrollo de una APl que permitiera
implementar el protocolo SSL con autentificacién Unica. En el caso de que este
desarrollo se llevara a cabo y se implementara en la aplicacidn, supondria una mayor
seguridad en las comunicaciones entre el Web service y la aplicacion.

Sustituir certificados de usuario, por certificados de persona fisica

Si se logra llevar a cabo la autenticacion mutua tal y como se plantea en el punto
anterior, seria interesante sustituir los certificados de usuario generados en el Web
service, por el certificado de persona fisica asociado al DNI electrénico. De esta forma
se puede saber en todo momento la verdadera identidad de quien accede al Web
service.

Facilitar la operacion de cambiar de tarjeta

Seria interesante desarrollar una funcionalidad que permitiera mostrar todas las
tarjetas asociadas a un usuario de forma que se pudiera cambiar de una a otra, sin
necesidad de introducir los datos asociados a ellas.

Sustituir las credenciales de usuario por tokens en los envios de peticiones

Se trataria de modificar las peticiones que se envian al Web service para evitar que el
usuario y la contrasefia se envien constantemente. Esto se podria evitar empleando
tokens de acceso, de forma que el usuario hace una peticidn para obtener el token y
después lo incluye en el resto de peticiones. Otra ventaja que supondria el uso de
tokens, es que se disminuiria el riesgo de que alguien pudiera interceptar las
credenciales de usuario, aunque no es un aspecto critico ya que las comunicaciones
con el Web service viajan encriptadas sobre un canal SSL.
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» Mejorar la funcién de consulta de movimientos.

Actualmente cuando se realiza una consulta de movimientos, la respuesta del Web
service, contiene una serie de campos, como el operador o el tipo de tarifa, cuyo valor
es un numero, y es la propia aplicacién la que tiene que tener almacenada la
informacidn (tarifas y operadores) para poder realizar un mapeo entre cada nimero y
su valor asociado. Pero esta informacidon almacenada en la aplicacién no es dindmica,
mientras que las tarifas y los operadores almacenados en la base de datos pueden
cambiar en todo momento. Por tanto un cambio en la base de datos supondria que el
mapeo realizado por la aplicacidn seria erréneo. Una solucion sencilla a este problema,
es que el propio Web service envié la informacion asociada al movimiento en texto, de
forma que se liberaria a la aplicacidn de tener que realizar mapeos.

» Establecer una duracion mdxima de sesion
De forma que cuando pase un terminado tiempo la sesién caducard y se debieran
volver a tener que introducir las credenciales de usuario. Esto evitaria problemas a
aquellos usuarios que inician sesién, y se olvidan de cerrarla, dado que pasado un
tiempo esta sesion caducara.

> Deshabilitar los botones fisicos del dispositivo
Actualmente los botones fisicos del dispositivo pese a que carecen de funcionalidad en
la aplicacién, mantienen la funcionalidad que les aporta el sistema operativo. Por
tanto seria interesante poder deshabilitarlos de forma que todo el control de la
aplicacion se lleve a cabo mediante la pantalla tactil del dispositivo.

> Ofrecer mds opciones al usuario en la aplicacion
Incorporando mejoras y funcionalidades planteadas dentro del proyecto MobiWallet
como planificadores de rutas, o sistemas que permitan realizar pagos y compras desde
la aplicacidn.
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ANEXO
1° RegisterUser

URL:
https: /I XXX XXX XXX XX:YYYY/TImatlPruebas2Sergio3/rest/UserActions/mb/registerUser
METODO: POST

PETICION:

<MW_NEW_USER>
<MW_VERSION>1.0</MW_VERSION>
<MW_USR_ID>unicanSSL</MW_USR_ID>
<MW_SURNAME>Cosio Molleda</MW_ SURNAME>
<MW_NAME>Pablo</MW_NAME>
<MW_GENRE>male</MW GENRE>
<MW_PASSPORTID>72074825L</MW_PASSPORTID>
<MW7BIRTHDATE>1989—01—25</MW7BIRTHDATE>
<MW_POSTCODE>39015</MW_POSTCODE>
<MW _CITY>Herrera de Camargo</MW CITY>
<MW_ADDRESS>Avenida de Bilbao numer4 2 derecha</MW ADDRESS>
<MW_EMAIL>tlmat gestion@unican.es</MW EMAIL>
<MW_MOBILE>699858966</MW_MOBILE>
<MW_PHONE2>666666666</MW_PHONE2>

</MW_NEW_USER>

POSIBLES RESPUESTAS:

a) Todo correcto
<MW_ERRORCODE>1</MW_ERRORCODE>
<MW _ ERRORDESC>WITHOUT ERRORS. USER INSERTED</MW_ERRORDESC>

b) Usuario ya registrado
<MW_ERRORCODE>2</MW_ERRORCODE>
<MW_ERRORDESC>This MW USER is already in the database</MW_ERRORDESC>

¢) Error formato
<MW_ERRORCODE>—1</MW_ERRORCODE>
<MW_ERRORDESC>javax.xml.bind.UnmarshalException - with linked
exception: [org.xml.sax.SAXParseException; lineNumber: 7; columnNumber:
43; cvc-pattern-valid: Value '72074825L12' is not facet-valid with
respect to pattern '[0-9][0-9][0-9][0-9]1[0-9]1[0-9]1[0-9]1[0-9][a-zA-Z]"'
for type 'stringDNI'.]</MW ERRORDESC>
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