UC

UNIVERSIDAD
DE CANTABRIA

TRABAJO FIN DE GRADO

GRADO EN RELACIONES LABORALES

CURSO ACADEMICO 2014-2015

Tecnologias de la Informacion y Comunicacion (TIC),
control empresarial y Derechos Fundamentales

Information and Communication Technologies (ICT),
corporate control and Fundamental Rights

AUTORA: ANDREA ABAD BUSTILLO

TUTOR: ANTONIO MAGDALENO ALEGRIA

JUNIO 2015



“El contrato de trabajo no puede considerarse
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de los derechos fundamentales que incumben al
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Resumen

El presente estudio se centra en el analisis del conflicto entre los Derechos
Fundamentales a la intimidad y al secreto de las comunicaciones, y a la utilizacion de
las Tecnologias de la Informacion y la Comunicacion (TIC) por parte de los
trabajadores en el centro de trabajo, teniendo en cuenta el poder de control empresarial
establecido en el art. 20.3 ET; En un primer momento se analizaran estos conceptos a
nivel general, para posteriormente centrarlo en la forma de ser regulado, sancionado y
sentenciado en la actualidad. Por otra parte, merecen una mencion detallada los métodos
de control empresarial y las garantias que debe proteger el empresario con el objetivo de
no vulnerar estos derechos de los trabajadores. Del mismo modo, se analizard la

regulacion de estos derechos en convenios colectivos o acuerdos de empresa.

Palabras clave: derecho, intimidad, secreto de las comunicaciones, correo electronico,

trabajo, TIC, control empresarial.

Abstract

The aim of this project is to analyse the conflict of the workers in the workplace
between Fundamental Rights to personal privacy and privacy of communications, and
the use of information and communication technologies (ICT). This conflict will be
evaluated taking into account the power of corporate control, located in Art. 20.3 ET.
Firstly, 1 will give an overview over these concepts. Later the research will be focused
on how these terms are regulated, punished and sentenced these days. Moreover, the
corporate control methods and the guarantees that the employer has to protect in order
not to break the rights of the workers, deserve a detailed mention in this project.
Equally, 1 will analysed how these rights are regulated in collective agreements or

enterprise agreements.

Key words: law, privacy, privacy of communications, e-mail, work, corporate control.
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1. ABREVIATURAS

ATS Auto del Tribunal Supremo

BOE Boletin Oficial del Estado

CE Constitucion Espafiola de 1978

ET Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores

FJ Fundamento Juridico

LOLS Ley Orgénica 11/1985, de 2 de agosto, de Libertad Sindical

LOPDCP Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal.

LRJS Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccion social

Pag. Pagina

RTC Resolucion del Tribunal Constitucional

STC Sentencia del Tribunal Constitucional

STS Sentencia del Tribunal Supremo

TIC Tecnologias de la Informacion y Comunicacion

TC Tribunal Constitucional

TEDH Tribunal Europeo de Derechos Humanos

TS Tribunal Supremo

TSJ Tribunal Superior de Justicia

2. INTRODUCCION

La Constitucion Espafiola reconoce una serie de derechos fundamentales ligados a las
relaciones laborales como, por ejemplo, el derecho a la huelga (art. 28.2 CE), la libertad
de sindicacion (art. 28.1 CE) o el derecho a la negociacién colectiva (37.1 CE). Ahora
bien, esto no significa que sean los Unicos derechos fundamentales ejercitables en las
relaciones de trabajo, pues desempefiar una actividad laboral no significa que los

ciudadanos queden desposeidos de sus derechos fundamentales.

Si bien la firma de un contrato de trabajo no significa la renuncia a la titularidad de los
derechos fundamentales, si determina una modulacion en su ejercicio. En consecuencia,
derechos como la igualdad (art. 14 CE) el derecho a la intimidad (art.18 CE) o las
libertades de expresion e informacion (art. 20 CE), entre otros, también rigen en las

relaciones laborales.

El uso de las nuevas tecnologias de la comunicacion e informacion (en adelante, TIC)
han influido de manera decisiva en el modo de desarrollar la actividad laboral y, por

ende, han generado nuevas problematicas en los centros de trabajo. Asi, las TIC han
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creado nuevos hébitos de comportamiento en los trabajadores como, por ejemplo, la
utilizacion del correo electronico o la navegacion por internet para fines distintos de la
actividad laboral. EI empresario o empleador como titular de los citados medios de
produccién e interesado en controlar que la actividad laboral se desarrolle conforme al
contrato de trabajo tiene la posibilidad de controlar la actividad del trabajador. Ahora
bien, el uso del correo electronico y de Internet se encuentra amparado por el secreto de

las comunicaciones, y en su caso por el derecho a la intimidad.

Dada la conflictividad anteriormente citada, resulta cada vez méas habitual que las
empresas regulen el uso de las TICS en sus respetivos convenios colectivos, acuerdos o
protocolos. En algunos de los citados documentos se permite que los trabajadores
puedan durante un determinado tiempo de trabajo navegar por internet y utilizar el
correo para fines propios?, por el contrario, otros convenios o acuerdos no permiten bajo

ningun concepto utilizarlo para fines particulares?.

El presente estudio tiene por objeto analizar los derechos fundamentales a la intimidad
personal y al secreto de las comunicaciones en las relaciones de trabajo, en concreto se
analizara el uso de las TIC (correo electrénico e internet) en los centros de trabajo,
teniendo en cuenta el poder de control empresarial, asi como las garantias que debe de

cumplir el empresario, y los métodos de control que este puede utilizar.

3. ANTECEDENTES HISTORICOS

Tal y como establece FERNANDEZ RODRIGUEZ?, el derecho fundamental al secreto
de las comunicaciones surgidé en la época de la revoluciéon francesa. Su ambito de
proteccién era mas limitado que en la actualidad, ya que solamente protegia el secreto

de la correspondencia, que era lo que mas preocupaba en aquella época, asi el 10 de

L Por ejemplo, en la Resolucién de 11 de octubre de 2005, de la Direccién General de Trabajo, por la que
se dispone la inscripcion en el registro y publicacion del VII Convenio colectivo de la empresa Unidad
Editorial, S.A. en el anexo 3, apartado 2.3.2. se establece: “El caracter razonable y moderado de los
envios personales se presumira. Salvo prueba en contrario, hasta el nimero de ochenta correos mensuales.
Superado ese niimero, correspondera al empleado justificar su procedencia”.

2 Como es el caso del XVII Convenio Colectivo general de la industria quimica aprobado por Resolucién
de 26 de marzo de 2013, de la Direccion General de Empleo. BOE del 9 de abril de 2013 que en su
articulo 96.2 prohibe explicitamente el uso extralaboral del correo electronico, excepto para los
representantes de los trabajadores que podran utilizarlo para comunicarse entre si y con sus federaciones
sindicales, asi como con la direccion de la empresa.

3 FERNANDEZ RODRIGUEZ, J.J.: Secreto e intervencion de las comunicaciones en internet, Civitas
Ediciones S.L., Madrid, 2004. P4g. 83-84.



agosto de 1790 se cre6 un decreto por la Asamblea Nacional Francesa, en la que se

establecia lo siguiente: “le secret des lettres est inviolable”.

En la historia espafiola este Derecho al secreto de las comunicaciones no surge hasta el
final del mandato de Isabel Il, asi en el articulo 7 de la Constitucion de 1869, de 6 de
junio, se establecio lo siguiente: “En ningun caso podrad detenerse ni abrirse por la
autoridad gubernativa la correspondencia confiada al correo, ni tampoco detenerse la
telegrafica. Pero en virtud de auto de juez competente podran detenerse una y otra
correspondencia, y también abrirse en presencia del procesado la que se le dirija por
correo”. Tanto la redaccion como el fin, es bastante similar a la del actual articulo 18.3
CE, en la que nuestro secreto de las comunicaciones se puede ver afectado también por
resolucion judicial. Como podemos observar, el surgimiento de este Derecho tanto en

Espafia como en Francia, fue fruto del triunfo de dos revoluciones.

Por otro lado, el derecho a la intimidad*, como derecho de todas las personas, tiene su
origen en el nacimiento de la burguesia, entorno al siglo XIX, ya que es esta clase social
la reivindicadora de los derechos ligados a la personalidad que ya tenia por aquel
entonces la nobleza. El deseo de la burguesia era conseguir el privilegio de unos pocos,
pero ese deseo estaba ligado al concepto de privacidad y propiedad privada, no era una
intimidad extensa, tal y como ahora conocemos. Es poco después cuando este concepto
de intimidad ligado a la propiedad cambia y se une a la inviolabilidad de la
personalidad. El concepto de intimidad evoluciona hasta tal punto de que tal y como
establece DE VICENTE PACHES: “la tutela de la intimidad se desprende del caracter
elitista, ya no puede considerarse como algo perteneciente a una clase social ni con un
sentido patrimonial, sino que es algo inherente a la propia condicién humana, el derecho

que todos tienen a verse libres de injerencias e intrusiones en su esfera privada®”.

4 En el mismo sentido: DE VICENTE PACHES, F.: El derecho del trabajador al respeto de su intimidad,
CES, Madrid, 1998. Pags. 54-55.
5 DE VICENTE PACHES, F.: El derecho del trabajador al respeto de su intimidad, ob. cit. Pag. 62
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4. RELACION DEL DERECHO AL SECRETO DE LAS
COMUNICACIONES CON EL DERECHO A LA INTIMIDAD

Es importante diferenciar el derecho a la intimidad del derecho al secreto de las
comunicaciones. El secreto de las comunicaciones protege el contenido de la

comunicacion y la identidad de los interlocutores.

Por otro lado, el derecho a la intimidad esta ligado a la esfera més privada e intima de
los ciudadanos, protege un &mbito de la vida personal y familiar el &mbito que se desea

mantener oculto o fuera del conocimiento ajeno.

No puede haber secreto de las comunicaciones en relacion a quien forma parte de la
comunicacion. El Tribunal Constitucional excluye del derecho al secreto de las
comunicaciones a las personas que forman parte de la comunicacion, por el contrario, si
que se protege frente a terceros. Precisa dicho Tribunal que lo que se protege son las
comunicaciones realizadas a través de canales cerrados. Asi, por ejemplo, cuando dos
personas, “A” y “B”, mantienen una conversacion via correo electronico, si una de ellas,
por ejemplo “A”, muestra a un tercero “X” el contenido de esos mensajes, no esta
violando el derecho al secreto de las comunicaciones de “B”, ya que “A” formaba parte
de la comunicacion. En cambio si “X” por su propia voluntad lee el contenido de la
comunicacion de “A” y “B” sin consentimiento de ninguno de ellos, si que esta
violando el derecho al secreto de las comunicaciones ya que él no formaba parte de la

misma.

Si el contenido del mensaje citado en el ejemplo era de caréacter personal y, por tanto,
muestra datos intimos, reservados o personales® y “A” muestra el contenido del mensaje
a “X” u otro tercero, que no formaba parte de la conversacion, “A” estaria violando el

derecho a la intimidad de “B”.

Segin FERNANDEZ RODRIGUEZ’ ha habido diversas posiciones doctrinales en este
ambito, y se han esquematizado en tres grupos: 1) subordinacion del secreto de las
comunicaciones a la intimidad; 2) vinculacion, pero manteniendo sustantividad propia;

3) desconexion entre ambos derechos.

6STC 114/1984,F) 7.
" FERNANDEZ RODRIGUEZ J.J.: Secreto e intervencion de las comunicaciones en internet ob. cit.,
pag. 87.



Asi, ROIG BATALLA, plantea una desconexién entre ambos derechos, y afirma que
“el derecho al secreto de las comunicaciones es autonomo y diferente del derecho a la
intimidad® ya que la intimidad lo que preserva es el entorno personal en relacion al
conocimiento de terceros y por otro lado, el secreto de las comunicaciones lo que se
preserva es el contenido del mensaje, independientemente de si su contenido es

importante para la poblacion o no.

Por otro lado MARIN ALONSQ?, plantea una vinculacion de los derechos, en los que
cada uno de ellos sigue manteniendo sustantividad propia, a pesar de las diferencias

entre ambos existe un nexo de conexién entre ellos, que es el “secreto”.

5. EL DERECHO A LA INTIMIDAD DEL TRABAJADOR
5.1. AMBITO DE PROTECCION

La RAE define intimidad como la zona reservada de una persona 0 de un grupo,
especialmente de una familia. Se trata de una definicion que ha sido parcialmente
acogida por el Tribunal Constitucional, e incluso va un poco mas alla. En varias de sus
sentencias afirma que la intimidad se configura como un “derecho fundamental
estrictamente vinculado a la propia personalidad y que deriva, sin ningun género de
dudas, de la dignidad de la persona que el art. 10.1 CE reconoce e implica la existencia
de un ambito propio y reservado frente a la accion y el conocimiento de los demas,
necesario, segun las pautas de nuestra cultura, para mantener una calidad minima de la
vida humanal®”. En otras sentencias también mantiene que este derecho forma parte del
ambito reservado de la vida de las personas excluido del conocimiento de terceros, ya

sean estos particulares o poderes publicost?.

Este derecho “confiere a la persona el poder juridico de imponer a terceros el deber de
abstenerse de toda intromision en la esfera intima y la prohibicion de hacer uso de lo asi

conocido”. En definitiva, “lo que garantiza el articulo 18.1 CE es el secreto sobre

8ROIG BATALLA A.: El uso laboral y sindical del correo electrénico e internet en la empresa. Aspectos
constitucionales, penales y laborales ob. cit., pag. 71.

9 MARIN ALONSO, I.: El poder de control empresarial sobre el uso del correo electrénico en la
empresa. Su limitacion en base al secreto de las comunicaciones ob. cit. Pag. 121.

10 STC 186/2000, de 10 de julio, FJ 5.

11 STC 10/2002, de 17 de enero, FJ 5; STC 189/2004, de 2 de noviembre, FJ 2; STC 170/2013, de 7 de
noviembre, FJ 4.
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nuestra propia esfera de vida personal, excluyendo que sean los terceros, particulares o
los poderes publicos, los que delimiten los contornos de nuestra vida privadal?”.

52.EL DERECHO A LA INTIMIDAD EN LAS RELACIONES
LABORALES

Examinando la jurisprudencia, varios autores consideran que “pueden distinguirse dos
perspectivas de intimidad: la intimidad personal del trabajador en el trabajo; y la
intimidad del trabajo mismo*®”. Asi, la intimidad personal del trabajador en el trabajo
protege lo que podrian ser intromisiones por parte del empleador en el ambito privado
del trabajador (su casa, su familia, su tiempo libre...), en atencién a su calidad de
ciudadano, no como trabajador de la empresa. La intimidad del trabajo mismo supone
que el empleador se entrometa en el &mbito exclusivamente laboral del trabajador, este
ambito de intimidad goza de menos proteccion, menos garantias que el primero debido
al poder del empresario de direccion y organizacion en el ambito de su empresa,
derivado de la libertad de empresa garantiza en el art. 38 CE. Ahora bien, tal y como
establece la STC 186/2000, de 10 de julio, FJ 6, el empresario no queda apoderado para
Ilevar a cabo, so pretexto de las facultades de vigilancia y control que le confiere el art.
20.3 ET, intromisiones ilegitimas en la intimidad de sus empleados en los centros de
trabajo. Ademas, la capacidad de control queda restringida en ciertos lugares como, por

ejemplo, las zonas de descanso, vestuarios, comedores, aseos y similares,

6. EL DERECHO AL SECRETO DE LAS COMUNICACIONES

DEL TRABAJADOR
6.1.AMBITO DE PROTECCION

El derecho al secreto de las comunicaciones tal y como apunta FERNANDEZ
RODRIGUEZ, es el “derecho fundamental que permite a toda persona comunicarse

libremente [...], siempre que se realice por canal cerrado, al margen del conocimiento

12 STC 170/2013, de 7 de octubre de 2013, FJ 5

13 ARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F.: El derecho de los trabajadores a la intimidad,
Thompson-Aranzadi, Navarra, 2006, pag.49.

14 GONI SEIN, J.L.: El respeto a la esfera privada del trabajador, Madrid, 1988, pag. 23.
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de otros sujetos diferentes al destinatario'®”. “El articulo 18.3 CE no protege el secreto
de las conversaciones directas 0 en persona aunque esta Ultima exigencia puede obviarse
en circunstancias excepcionales” tal y como comenta MARIN ALONSO*®, ya que el
secreto de la comunicacion en el caso de ser una comunicacion realizada en persona, no
se garantiza que cualquier otro pueda escuchar, grabar... esto seria una intromision en el
derecho a la intimidad, que esta protegido por la Ley Organica 1/1982, de 5 de mayo, de
Proteccion Civil del Derecho a Honor, a la intimidad personal y familiar y a la propia
imagen. A lo que se debe afadir que la proteccion del derecho al secreto de las
comunicaciones alcanza al proceso de comunicacion mismo, pero finalizado el proceso
en que la comunicacion consiste, la proteccion constitucional de lo recibido se realiza en
su caso a través de las normas que tutelan otros derechos STC 70/2002, de 3 de abril, FJ
9y STC 241/2012, de 17 de diciembre de 2012.

En relacidn al tema a tratar, el correo electronico, a pesar de que su transmision es a
través de canales cerrados, y podria estar completamente incluido en el ambito del
articulo 18.3 CE, es decir, dentro del &mbito del secreto de las comunicaciones; surge
un problema de interpretacion respecto a los archivos adjuntos que enviamos,
(imégenes, notas de voz, documentos...) en este caso es posible que sea interpretado
como correspondencia en cuyo caso estaria protegido por el articulo 18.3 CE, o como
efecto personal, que estaria protegido por el derecho a la intimidad del articulo 18.1 CE.
Al respecto entiendo, en el mismo sentido que MARIN ALONSO, que si esos archivos
adjuntos estan dentro del contenido del mensaje han de considerarse parte de él, y no
deben encontrarse fuera del mismo, por lo que deberian estar protegidos de la misma
forma que el propio mensaje, ya que es parte del proceso comunicativo y estarian
protegidos también por el secreto de las comunicaciones, impidiendo que cualquier

tercero (empresario, otro trabajador...) repercuta en el proceso.

El Tribunal Constitucional considera que quedarian fuera del ambito de proteccion del
derecho constitucional, “aquellas formas de envio de la correspondencia que se
configuran legalmente como comunicacion abierta, esto es, no secreta” esto ocurriria en

aquellos casos en los que “es legalmente obligatoria una declaracion externa de

15 FERNANDEZ RODRIGUEZ J.J.: Secreto e intervencion de las comunicaciones en internet. ob. cit.
Pég. 87.

16 MARIN ALONSO, I.: El poder de control empresarial sobre el uso del correo electronico en la
empresa. Su limitacion en base al secreto de las comunicaciones ob. cit. Pag. 147.
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contenido, o cuando bien su franqueo o cualquier otro signo de etiquetado externo

evidencia que no pueden contener correspondencial’.”

6.2 EL DERECHO AL SECRETO DE LAS COMUNICACIONES EN
LAS RELACIONES LABORALES

En la STC 142/2012, de 2 de julio, se afirma que el derecho al secreto de las
comunicaciones implica la prohibicion de la interceptacion de las comunicaciones
ajenas, por lo que, dicho derecho puede resultar vulnerado tanto por la interceptacion,
que consistiria en la captura del soporte del mensaje, con conocimiento o no del mismo,
como por el conocimiento antijuridico de lo comunicado a través de la apertura de la
correspondencia ajena guardada por su destinatario, o de mensajes enviados o recibidos
por correo electronico etc. Si la informacion no se proporciona por canal cerrado se

entiende que no existe secreto.

En el &mbito del trabajo podriamos encontrar que la informacion se proporcionase desde
diferentes lugares, como puede ser: el tablon de anuncios de la empresa, o desde la
pagina web, en estos casos no existe un destinatario Unico o concreto, sino gque va
dirigido a todos los trabajadores en general, por lo tanto, se considera que no existe

secreto de las comunicaciones.

7. DERECHO A LA INTIMIDAD Y DERECHO AL SECRETO
DE LAS COMUNICACIONES EN LA JURISPRUDENCIA
RECIENTE

En la materia objeto del presente estudio ha operado un importante cambio de la
doctrina constitucional. Inicialmente se consideraba del mismo modo a una
comunicacion profesional que una personal a efectos del acceso que podia tener el

empresario debido al poder de control empresarial del art. 20.3 ET*®. Posteriormente

7 STC 170/2013, de 7 de octubre, FJ 4.
18 MARIN ALONSO, I.: El poder de control empresarial sobre el uso del correo electrénico en la
empresa. Su limitacion en base al secreto de las comunicaciones ob. cit. Pag. 153.
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dos sentencias, STC 241/2012, de 17 de diciembre, y 170/2013, de 7 de octubre,
suponen un claro cambio de criterio basado en la expectativa razonable de privacidad.

La STC 241/2012 resuelve un caso donde se descubrié casualmente que varias
trabajadoras habian estado utilizando un programa de mensajeria instantanea. En este
caso se entiende que no puede existir una expectativa razonable de privacidad debido a
que la utilizacion del ordenador a través del cual se enviaron esos mensajes instantaneos
era utilizado por todo el personal de la plantilla, y dice el TC (FJ 3) que “no cabe
apreciar afectacion del derecho a la intimidad desde el momento en que fue la propia
demandante y la otra trabajadora quienes realizaron actos dispositivos que determinaron
la eliminacion de la privacidad de sus conversaciones, al incluirlas en el disco del

ordenador en el cual podian ser leidas por otro usuario.”

Respecto al secreto de las comunicaciones, se entiende no vulnerado este derecho, ya
que el ordenador era de uso comdn para todos los trabajadores de la empresa y, por otro
lado, la empresa habia prohibido expresamente a los trabajadores instalar programas en
el ordenador. “Por lo tanto no existiendo una situacion de tolerancia a la instalacion de
programas Yy, por ende, al uso personal del ordenador, no podria existir una expectativa
razonable de confidencialidad derivada de la utilizacién del programa instalado, que era
de acceso totalmente abierto y ademas incurria en contravencion de la orden

empresarial” (FJ 6).

Por otro lado, en la STC 170/2013 existen sospechas fundadas de mala fe en la
actuacion del empleado. Concretamente el convenio colectivo aplicable en la empresa
recogia como falta leve el uso privado de los medios informaticos, con la excepcion de
la comunicacion que pueden realizar entre si y con la direccion de la empresa los
representantes de los trabajadores. En el caso la direccion de la empresa intervino el
disco duro del ordenador (realizando una copia del mismo, sin modificacion de ningln
tipo de documento, con la presencia de un notario). Segun el TC, en este caso no existié
una expectativa razonable de privacidad, puesto que este trabajador estaba utilizando los
medios propiedad de la empresa (teléfono y ordenador) para fines distintos a la
actividad productiva y expresamente prohibidos. Ademas el envio de correos
electronicos se realizd mediante el correo corporativo de la empresa, considerado como
un canal abierto de comunicacion por la jurisprudencia, por lo tanto se considera no

vulnerado el derecho al secreto de las comunicaciones del trabajador.
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En este caso, el TC equipar6 la conducta tipificada como sancion leve en el convenio a
la prohibicion absoluta de la empresa del uso extralaboral del correo electronico. EI TC
entiende que el trabajador debia conocer esa norma y la prohibicion establecida en el
convenio permitia a la empresa realizar medidas de control para constatar si los

trabajadores cumplen o no con las premisas establecidas.

Se considera que no es correcto el pronunciamiento del TC ya que es demasiado
restrictivo de los derechos fundamentales de los trabajadores en relacion al poder de
control empresarial, y parece que puede llegar a limitar méas de lo deseado los derechos
a la intimidad y al secreto de las comunicaciones. Asimismo, parece contrario dicho
pronunciamiento y el realizado por el Tribunal Europeo de Derechos Humanos (en
adelante, TEDH) ya que este Gltimo en la STEDH de 3 de abril de 2007, caso Copland
vs. Reino Unido, establecio lo siguiente: “los correos electronicos enviados desde el
lugar del trabajo estan incluidos en el ambito de proteccion del art. 8 del Convenio
europeo para la proteccion de los Derechos Humanos y de las Libertades
Fundamentales, por cuanto pueden contener datos sensibles que afecten a la intimidad y
al respeto a la vida privada.” En otra ocasion, el citado tribunal afirmé que “inviolable
no sélo es el mensaje, sino todos aquellos datos relativos a la comunicacién que
permitan identificar a los interlocutores o corresponsales, o constatar la existencia
misma de la comunicacion, su fecha, duracion todas las demas circunstancia
concurrentes Utiles para ubicar en el espacio y en el tiempo el hecho concreto de la
conexion telematica producida®®.” La STC 241/2012 resulta incongruente con la
doctrina del TEDH?, pues éste Gltimo sostiene que las llamadas telefénicas procedentes
de locales profesionales, los correos electronicos enviados desde el trabajo y la
informacion derivada del uso personal de internet, deben incluirse en los conceptos de
vida privada y correspondencia. Por otro lado, la STC 241/2012 considera que el

ordenador, al ser usado por toda la plantilla, no existe ningun tipo de privacidad.

En este caso, respecto a la STC 170/2013 hay que considerar que el correo electrénico
es de uso exclusivamente profesional por eso, si el trabajador envia correos electronicos
se consideran enviados desde de un canal abierto de comunicacion, y el empresario

ostenta el poder de control de los mismos.

19 Caso Malone de 2 de agosto de 1984 y posteriormente caso Venezuela 1998.
20 Caso Copland vs Reino Unido; Caso Halford vs Reino Unido.

15



Tal y como establecen en este ambito TOSCANI GIMENEZ y CALVO MORALES, en
relacion a la fiscalizacion de los ordenadores que utilizan los trabajadores: “la conducta
debe estar prohibida expresamente y debe quedar meridianamente explicito qué
conductas estan permitidas y cuales no. Si no es asi, la empresa debera comunicar
previamente la prohibicion antes de poder fiscalizar el correo electronico de los
trabajadores y solo podré utilizar la informacion que haya conseguido para los fines que

hubiera comunicado al trabajador?.”

Desde la STC 170/2013 ha habido un cambio radical en la forma de resolver estos

conceptos por el TC?2, En concreto considera que:

e El correo electrénico corporativo es un instrumento que proporciona la empresa
para que los trabajadores puedan llevar a cabo su labor méas facilmente. Es esta
naturaleza corporativa, empresarial, la que hace que no pueda considerarse como
algo propio o incluso intimo del trabajador.

e Al enviar mensajes desde un correo corporativo, el trabajador no debe de tener
ninguna expectativa a cerca de la confidencialidad del contenido de ese mensaje,
ya que estd utilizando lo que seria un canal abierto de comunicacion. (Seria
diferente si el correo electronico utilizado fuera uno personal). Por esta razon el
TC no considera que se ha vulnerado, en la sentencia antes mencionada, ningdn
derecho del trabajador.

e La obtencién de los mensajes enviados a través del correo corporativo se
considera una prueba totalmente licita. Aunque el control que realiza la empresa
no debe realizarse porque si, sino que debe estar fundamentado, debe haber una
sospecha cierta, creible... Y ademas, debe existir un riesgo para la empresa
segun el cual se puedan perjudicar sus intereses o causarse un dafio grave.

e Los métodos y formas de control que utilice la empresa deberan ser
proporcionados, y tendran que cumplir una serie de garantias que han sido

establecidas jurisprudencialmente.

2L TOSCANI GIMENEZ, D. y CALVO MORALES, D.: “El uso de internet y el correo electronico en la
empresa: limites y garantias” Nueva Revista Espafiola de Derecho del Trabajo (Thompson Reuters
Aranzadi, nim. 165, Junio 2014, pags. 206 y ss.

2 MIRO, D. “El uso del correo electronico en la empresa: protocolos internos” Revista de Actualidad
Juridica Aranzadi. Nim. 874. Noviembre de 2013.
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8. CONTROL EMPRESARIAL DEL USO DE LAS TIC POR
PARTE DE LOS TRABAJADORES

Resulta relativamente comin que los trabajadores en determinados momentos de su
jornada laboral, especialmente en momentos en los que se necesita descanso, realicen
entradas a paginas web tipo periodicos digitales, redes sociales, o correos personales v,
por lo tanto, no desarrollen su labor correctamente. Esto supone un perjuicio econémico
para el empresario, en consecuencia resulta 16gico que controle las actividades que los

trabajadores llevan a cabo con los ordenadores y sistemas de la empresa.

Existen dos componentes imprescindibles en la tarea de control del empresario, tal y
como ha establecido MARTINEZ FONS?:

e Por una parte, “la presencia de pardmetros previamente establecidos y
conocidos, tanto por quien ejerce el control [en el caso que tratamos el
empresario], como por el sujeto que ejerce la actividad controlada [en nuestro
caso, el empleado]” esto se corresponderia con la existencia de una norma en la
empresa en la que se estableciese, qué es lo que esta permitido, y qué es lo que
no estd permitido. En algunas ocasiones lo establecen en normativas internas y
en otras lo regulan en los convenios colectivos o acuerdos de empresa, y estas

normas deben de ser conocidas por ambas partes.

e Por otro lado, “el juicio de la adecuacion del objeto controlado a los parametros
sobre los que se realiza la verificacion”, que vienen a ser una serie de garantias
que debe cumplir el empresario, con el objetivo de no vulnerar derechos

fundamentales de sus empleados.

Es cierto, que la empresa puede establecer los limites que desee en relacion a la
utilizacion de los medios por los trabajadores, pero debera informar a los trabajadores,

tanto de los limites, como de las posibles sanciones que pueden acarrear su transgresion.

MARTINEZ FONS? considera que existen tres elementos logicos del control, que son:
el fin, la estructura y el objeto. En primer lugar, el fin hace referencia a “qué pretende

conocerse con la aplicacion del control”. En segundo lugar, la estructura que se

2 MARTINEZ FONS, D.: El poder de control del empresario en la relacion laboral, Consejo
Econdmico y Social, Madrid, 2002. Pag. 21.
2 MARTINEZ FONS, D.: El poder de control del empresario en la relacion laboral. ob. cit. Pags. 49-50.
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identifica con “la relacion entre los resultados obtenidos por la investigacion con el fin
del control”. Y, en ultimo lugar, el objeto hace referencia a “la realidad sobre la que se

proyecta la indagacion y de la que se obtiene la informacion”.

Por otro lado, existen dos momentos de realizacion por parte del empresario de este
control empresarial, en primer lugar, el control que puede realizar el empleador cuando
se ha comprobado la existencia de un grave perjuicio para la empresa. En segundo
lugar, el control que puede realizarse por parte del empresario en defensa de su
patrimonio empresarial, cuando no se ha constatado en ningin momento la vulneracion

por parte de los trabajadores de los sistemas de la empresa®.

En el presente apartado solo se tratard la primera medida, pues se considera que la
segunda es una medida en la que se restringen los derechos fundamentales del
trabajador, ya que el empresario no tiene ningln indicio de mala actuacion del
trabajador, que le permita actuar de esa forma, y no existe una adecuada ponderacién
entre la consecucion del fin perseguido por el control y su objetivo. Ademas al tratarse
de medidas restrictivas de derechos fundamentales, lo que se admite es que “exista una

conexion directa entre la conducta controlada y la razén para controlarlo?®.”

8.1. EL CONFLICTO ENTRE EL CONTROL EMPRESARIAL DE LOS
MEDIOS DE PRODUCCION Y EL SECRETO DE LAS
COMUNICACIONES E INTIMIDAD DEL TRABAJADOR

Los derechos fundamentales no son absolutos, pues son susceptibles de ser limitados
para la proteccion de los derechos de los demas o de determinados bienes
constitucionalmente protegidos. Resulta relativamente frecuente la existencia de
conflictos entre derechos fundamentales que deberan ser resueltos caso por caso
aduciendo a la técnica de la ponderacion.

En referencia al conflicto entre el derecho a la libertad de empresa y el secreto de las
comunicaciones o intimidad del trabajador, hay muchos autores que opinan que se
podria proceder al registro de los ordenadores sin restricciones porque son propiedad del

empresario, consideran que no resulta necesaria una prohibicion expresa de su uso fuera

% MART[NEZ FONS, D.: El poder de control del empresario en la relacion laboral. ob. cit. Pag. 148.
%6 MARTINEZ FONS, D.: El poder de control del empresario en la relacion laboral. ob. cit. Pag. 148.
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de las tareas productivas, pues su uso fraudulento supone quebrantar la buena fe
contractual®’. Por el contrario, otro sector de la doctrina considera que el ordenador es
un medio de comunicacion, no solo para la empresa, sino también para fuera de la
misma (clientes, proveedores, familia...). La utilizacion para fines propios del
ordenador deberia limitar el acceso del empresario con el fin de proteger el derecho a la
intimidad y al secreto de las comunicaciones de los trabajadores®. A mi modo de ver, la
opcidn correcta, por ser mas moderada y ldgica, seria la segunda, segun la cual, el
empresario no se deberia entrometer en la vida privada del trabajador, aunque no
ocurriria lo mismo en aquellos casos en los que los trabajadores sobrepasen los limites
de la buena fe contractual o existan indicios razonables de que estos medios se estan
utilizando con fines en contra de la propia empresa. Si el empresario no quiere que se
utilice el ordenador o cualquier otro medio de la empresa para fines propios, este
deberia regularlo con caracter previo y, por tanto, estableciendo las correspondientes

sanciones que, asimismo deberan ser proporcionales a la falta cometida.

Es conveniente destacar que la utilizacion de los medios de la empresa de forma
personal, no se deberia considerar prohibido desde el principio, ya que si se realiza de
forma racional, sin incumplir sus obligaciones contractuales, y en horas de descanso sin
causar desembolsos afiadidos, no parece que se vaya en contra del principio de buena fe

contractual que nos muestra el ET%,

Son muchas las normas, y los articulos que apoyan a cada una de las vertientes por

ejemplo:

27 SANFULGENCIO GUTIERREZ, J.A.: ¢es privado el Email?, Boletin del llustre Colegio de
Graduados Sociales de Madrid, n° 37, 2002, pag. 33.

28 FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control de la actividad laboral, ob.
cit. pag. 110. Cita a ANTONMATEI, P. H., NTIC et vie personnelle au travail, Droit social, n° 1, 2002,
pag. 38. )

2 FERNANDEZ VILLAZON, L.A.: Las facultades empresariales de control de la actividad laboral, ob.
cit. Pag. 111.
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Potestad controladora del empresario

Derecho a la intimidad y secreto de las

comunicaciones del trabajador

Art. 33 CE derecho a la propiedad del
empresario.

Art. 38 CE libertad de empresa (es el que
abre la puerta al control del art 20.3 ET)
Ambas tienen como fin preservar el
interés del empresario.

Art. 20.3 ET medidas de vigilancia y
control.

Art 5 c¢) deber del trabajador de cumplir

Art. 18.1 CE garantia del derecho a la

intimidad.

Art. 18.3 CE garantia del derecho al
secreto de las comunicaciones.

Art. 4.2. e) ET en la relacion de trabajo los
empleados tienen derecho al respeto de su
intimidad.

Art 18 ET inviolabilidad de la persona del

trabajador.

con las ordenes del empresario.

Elaboracion propia.

Aunque de todos los citados, es el art. 20.3 ET el que deja un gran &mbito de actuacién
empresarial en el momento de establecer las medidas de vigilancia y control pertinentes,
y esto lo hace a través de las palabras “que estime mas oportunas.” Que en la norma se
dispongan estas palabras no quiere decir que no deban cumplirse determinados

requisitos, estos se veran mas adelante.

Tal y como define MARTINEZ FONS® el control que el empresario realiza en la
relacion de trabajo es “un control legalmente reconocido circunscrito a la actividad de
verificacion en los términos o medios permitidos”, en otras palabras, es un control que
nos permite realizar la ley, en virtud del art 20. 3 ET, que consiste en comprobar como
el trabajador utiliza los medios de la empresa, esto se hace a través de unas medidas

permitidas legalmente, que seran explicadas en el apartado siguiente.

Estos conflictos entre la libertad de empresa y el derecho a la propiedad de empresario y
el derecho a la intimidad y al secreto de las comunicaciones de los trabajadores surgen
en el momento en que el trabajador utiliza de forma personal el correo electronico e

internet de la empresa, y no exclusivamente para fines laborales®!.

3 MARTINEZ FONS, D.: El poder de control del empresario en la relacion laboral, ob. cit. Pag. 25.
31 En este sentido: FERNANDEZ DIEZ, A. “Limites y garantias del trabajador en el uso del ordenador de
la empresa” Portal Juridico Lex Nova, publicado el 25 de enero de 2012,
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Hay que destacar que la utilizacion indebida de los medios informaticos por parte del
trabajador en el ambito de la relacion laboral constituye una infraccién, en concreto del
deber de buena fe contractual®®, que el empresario podra castigar como establezca en el

convenio colectivo o acuerdo de empresa.

Por el contrario, para el empresario la infraccion se constituye cuando controla el
ordenador (propiedad de la empresa, pero que utiliza el trabajador), a través de medios
abusivos o sin haber una previa mala conducta del trabajador, con arreglo al art 20.3 ET.

8.2.METODOS DE CONTROL

A la hora de aplicar los métodos de control por parte del empleador es cuando surge el
conflicto entre los derechos de los trabajadores y de los empresarios, por lo que deben
delimitarse muy bien los aludidos métodos y establecer con ellos unas garantias para no
sobrepasar los derechos de una parte y limitar los derechos de la otra. A tal fin, pueden
establecerse diferentes medidas y sistemas, siempre y cuando sean respetuosos con los
derechos fundamentales, estos sistemas deberan estar orientados a que los datos
profesionales o los efectos de la comunicacion profesional llevada a cabo alcancen el
conocimiento empresarial, sin que pueda darse un acceso directo o cualquier otro tipo
de intromision del empresario u otros mandos de la empresa en la mensajeria, datos
personales de los trabajadores etc.®® En este tema, la pregunta obligada seria, ¢es el
empleador ajeno a la comunicacion que realiza un asalariado desde la empresa con

todas las herramientas del empresario?

Hay que destacar que el empresario, no se convierte en tercero o parte del mensaje
cuando firma un contrato de trabajo con un empleado, sino que este sigue siendo ajeno a
esa comunicacién que es posible que realice el trabajador con otras personas. Y por ello,
si el empresario entra y visualiza los correos electrénicos de este trabajador (siempre

gue no sean los enviados o recibidos a través de la web corporativa), esta vulnerando su

32 En este sentido: MARTINEZ FONS, D.: El poder de control del empresario en la relacion laboral,
ob. Cit. Pag. 143.
8 STC 241/2012, de 17 de diciembre. FJ 5.
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derecho al secreto de las comunicaciones, ya que no formaba parte de la

comunicacion®,

En este sentido hay que destacar lo que dicen algunos autores, como ARIAS
DOMINGUEZ y RUBIO SANCHEZ®, el que debe decidir sobre la instauracion de
controles a los trabajadores, obligatoriamente debe ser el empresario, de forma directa y
no delegada, tal y como establece el art. 20.3 ET, por otro lado, el que realice ese

seguimiento si que puede ser un tercero diferente del empresario.
Dentro de las medidas de control propiamente dichas se pueden destacar las siguientes:
8.2.1. Registros sobre su persona o sus efectos

Este método de control es de los mas antiguos®, tal y como establece el articulo 18 ET,
“los objetos personales de los trabajadores no pueden ser registrados por la empresa a
no ser que sea estrictamente necesario para la proteccion del patrimonio de la empresa o
para la proteccion del resto de trabajadores”, ademas, ese registro se tiene que hacer con
una serie de garantias, durante la jornada laboral, el empleado debera estar presente...
También sefiala este precepto que debera hacerse respetando al méximo la dignidad e
intimidad del trabajador.

En relacién a lo anterior, hay que decir que si el trabajador se niega a que se lleve a cabo
una inspeccion que se realiza con todas las exigencias y garantias procesales, constituye
una infracciéon que dependiendo de los casos puede dar lugar a un despido disciplinario,
u otra sancién pertinente segun los codigos de conducta de la empresa. Parece justo que
para llegar a que se de esta consecuencia, el registro se tenga que realizar en horas y en
el lugar de trabajo, pues en caso contrario la negacién del trabajador no puede dar lugar

a la maxima sancion empresarial, el despido®”.

Con respecto a estas cuestiones, la STS 6128/2007, de 26 de septiembre de 2007 (entre

otras), dictamin6d que el ordenador es un equipo que el empresario proporciona al

3 En este sentido: ROIG BATALLA A.: El uso laboral y sindical del correo electrénico e internet en la
empresa, ob. cit. pag. 73. )

SARIAS DOMINGUEZ, A., RUBIO SANCHEZ, F.: El derecho de los trabajadores a la intimidad, ob.
cit. Pag. 60.

% ARIAS DOMINGUEZ, A.; RUBIO SANCHEZ, F.: El derecho de los trabajadores a la intimidad, ob.
cit. Pag. 67.

37 En este sentido: ARIAS DOMINGUEZ, A.; RUBIO SANCHEZ, F.: El derecho de los trabajadores a
la intimidad, ob. cit. Pag. 72.
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empleado para que este realice las funciones pertinentes, y afirma que es licito que la
empresa controle el uso que haga de estos equipos el trabajador.

El Tribunal Supremo afiade un importante matiz, que hasta entonces no existia: “lo que
debe hacer la empresa de acuerdo con las exigencias de buena fe es establecer
previamente las reglas de uso de esos medios -con aplicacion de prohibiciones absolutas
0 parciales- e informar a los trabajadores de que va existir control y de los medios que
han de aplicarse (...) asi como de las medidas que han de adoptarse en su caso para
garantizar la efectiva utilizacién laboral del medio cuando sea preciso, sin perjuicio de
la posible aplicacion de otras medidas de caracter preventivo, como la exclusion de
determinadas conexiones”. En definitiva, este Tribunal lo que quiere es que las medidas
que utilicen las empresas para realizar este control, sean compatibles con el respeto a la
dignidad del empleado. Y que los trabajadores sean informados de qué actuaciones
pueden ser sancionadas, y que tipo de sanciones impondran. Por ejemplo, la STS
7514/2007, de 26 de septiembre, entiende que se respeta la dignidad del trabajador
cuando se analiza el ordenador o la taquilla del mismo en su presencia, o en la de los

representantes de los trabajadores.

Hay que entender que estos registros se realizan tanto para defensa de los intereses de la
empresa, de otros trabajadores, como de clientes, proveedores o terceros presentes en la
empresa. Dentro de este apartado podemos incluir multitud de sentencias que nos
explican qué se ha ido incluyendo como efectos personales®: 1) Las bolsas personales
que porten los trabajadores, aunque se sospeche que esta siendo utilizada para sustraer
objetos de la empresa (STSJ Canarias, Las Palmas, 25 de junio de 2000). De esto puede
entenderse que en dicho concepto estan incluidos todos aquellos bienes con los que
entra el trabajador al centro de trabajo. 2) carteras de mano. (STSJ Canarias, Las
Palmas, 25 de junio de 2000) 3) bolsos, paquetes, bultos. (STS de 18 de marzo de 1987)
4) los vehiculos con los que se entra al centro de trabajo. (STS 11 junio de 1990) 5) ropa
de trabajo. (STSJ Aragon, de 11 de octubre de 1999) 6) los sobres cerrados aungue no

sean considerados carta de caracter postal. (STS de 18 de marzo de 1987)

8.2.2. Registro de las taquillas de los trabajadores

% ARIAS DOMINGUEZ, A.; RUBIO SANCHEZ, F.: El derecho de los trabajadores a la intimidad, ob.
cit. Pag. 77.
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Esta mas relacionado con el uso del ordenador y el derecho a la intimidad o al secreto
de las comunicaciones de lo que creemos, ya que es el precedente sobre el que se ha
regulado la materia a tratar®. Las taquillas hacen referencia a los lugares de la empresa
que son de uso exclusivo del trabajador*°, del mismo modo, en la mayoria de empresas,
cada trabajador tiene un ordenador propiedad de la empresa, pero que es utilizado

Unicamente por él mismo.

Por ejemplo, en la STSJ de Cantabria, 321/2004, de 1 de marzo de 2004, se decia que
“aunque no sean perfectamente identificables las taquillas y los ordenadores, deben
seguirse las prescripciones del art 18 ET en los registros que se realicen en los

ordenadores, que utilizan los trabajadores aunque no sean de su propiedad”

Existen multitud de sentencias que nos indican que el concepto de taquilla se ha ido
haciendo extenso a lo largo del tiempo e incluye a: 1) los armarios, propiedad de la
empresa, con llave y que Unicamente disponga de esa llave el trabajador, (STSJ de
Catalufia, de 23 de mayo de 2000); 2) los cajones de la mesa de trabajo cuando son de
utilizacion exclusiva por el trabajador, (STSJ de Castilla-La Mancha, de 16 de
septiembre de 1999).

Las garantias que se establecen en relacion al uso de taquillas en el ambito de la
empresa se prolongan en el tiempo, incluso cuando la relacion laboral se extingue (STSJ

Asturias, de 17 de noviembre de 2000), o cuando el contrato se encuentra suspendido.

8.2.3. Monitorizacion central del ordenador y los portéatiles propiedad de

la empresa*!

Es un tema tratado por varias sentencias®?, si bien se aludira a la STS sala de lo social,

de 6 de octubre de 2011, por resultar muy ilustrativa. En una empresa varios de sus

3 En este sentido, ARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F.: El derecho de los trabajadores a
la intimidad ob. cit. Aunque hay autores que piensan lo contrario, como por ejemplo MARTINEZ FONS,
D.: El poder de control del empresario en la relacion laboral, ob. cit., diciendo que no se pueden
asimilar, el uso de las taquillas y el uso de los ordenadores por parte de los trabajadores en la empresa, ni
tan siquiera haciendo una interpretacion extensa de estos conceptos, mi opinion, es la misma que la de los
primeros autores, ya que la regulacion legal del control de las taquillas y efectos personales, me parece el
inicio de la resolucion del problema que hubo cuando no habia regulacion sobre el control por parte de la
empresa del uso del ordenador y el correo electronico.

4 MARTINEZ FONS, D.: El poder de control del empresario en la relacion laboral. ob. cit. Pag. 306.

4 ARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F.: El derecho de los trabajadores a la intimidad, ob.
cit. Pag. 140
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trabajadores utilizaban el ordenador para chatear, por lo que sus gestores decidieron
tomar medidas. Concretamente, la direccion de la empresa decidid6 monitorizar los

ordenadores mediante un software ad hoc, para su posterior visualizacion.

Al observar la monitorizacion, junto con dos trabajadores de la empresa, la actora y en
ausencia del representante de los trabajadores, se verifico que, habia estado enviando a
terceros disefios de mantelerias propiedad de la empresa, visitd paginas web no
relacionadas con las de la empresa, etc.

Respecto a la sentencia, en primer lugar, el juzgado de lo social de Valencia declaré el
despido procedente. Entendia que la prueba se obtuvo de forma licita aunque la
trabajadora no sabia que le habian instalado ese software. Apunta el juez que la
comunicacion era implicita porque existian normas en la empresa que prohibian a los
trabajadores la utilizacion de los ordenadores para fines diferentes a los de la empresa.
También establece el juez que el sistema que se implant6 era poco agresivo y que no
perjudicaba la intimidad de la actora porque existian contrasefias que impedian a la

direccién de la empresa visualizar sus archivos.

Esto nos obliga a realizarnos una pregunta: si la actora no hubiera tenido contrasefia en
sus archivos del ordenador, ¢se podria considerar que se ha violado su derecho a la
intimidad? La respuesta seria sencilla, se podria haber violado su derecho a la intimidad
si la empresa hubiera entrado a visualizar dichos archivos, si no los visualiza, no se
consideraria. Y si esos archivos fueran conversaciones con otros trabajadores, con sus
familiares o amigos, el derecho afectado seria el derecho al secreto de las
comunicaciones, y si el contenido de esos mensajes fuera de caracter intimo, se

considera violado el derecho a la intimidad.

El TS declaré el despido procedente ya que no se lesiona el derecho a la intimidad
debido a que la trabajadora implicitamente estaba avisada de que no se podrian utilizar
los ordenadores, teléfonos... en definitiva, Utiles propiedad de la empresa para fines

particulares.

Se considera que no se vulnera el derecho a la intimidad cuando la empresa bien

implicita o explicitamente haya avisado a sus trabajadores de la imposibilidad de utilizar

42 Entre otras, véanse STS 8876/2011 de 6 de octubre de 2011; STSJ MADRID, 10 DE ABRIL DE 2003;
STSJ de Catalufia, de 29 de julio de 2001
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los medios de la empresa para fines propios, de esta forma la instalacién de programas o
software ad hoc en los ordenadores portatiles o de sobremesa propiedad de la empresa
estd amparada por la previa informacion a sus trabajadores. En sentido similar,
CARRIZOSA PRIETO* considera que “si no existe el derecho a utilizar el ordenador
para fines personales, no existe tampoco el derecho a utilizarlo de forma que se respete
el derecho a la intimidad o el derecho al secreto en las telecomunicaciones, y ello
porque si el uso que se hace es ilicito no puede exigirse al empresario que lo soporte y
que ademas se abstenga de controlarlo.” Me parece excesiva dicha afirmacion, ya que se
desprotege totalmente al trabajador, sobre todo en los casos en los que el trabajador no
conoce la norma en la que se impide la utilizacidn de dichas tecnologias, bien es cierto
que la ignorancia de la norma no exime de su cumplimiento. En el caso analizado el
problema estaria en que a la trabajadora nadie la habia avisado de la instalacion de ese
software, pero el tribunal en todo momento quita importancia a esa informacion, parece
que no importa que el aviso sea implicito. Esta instalacion, a mi juicio, se hizo sin tener
en cuenta ciertas garantias, ya que se realizd después de la jornada laboral, la
trabajadora no estaba presente y tampoco tenia conocimiento de ello. Aunque hay que
destacar, que el software instalado, no permitia acceder a los archivos del ordenador
protegidos por contrasefia, por lo que si la trabajadora tenia archivos personales dentro
de ese ordenador protegidos por contrasefia no se vulnerarian derechos como a la
intimidad o al secreto de las comunicaciones, pero también hay que sefialar el caso
contrario, si la trabajadora hubiera tenido en ese momento documentos y archivos de
caracter personal en dicho ordenador, y la direccién de la empresa hubiera observado

los mismos, se entenderian vulnerados dichos derechos.

8.2.4. Instalacion de programas espias de seguimiento y grabacion

automatizada de las paginas web visitadas.

Sobre la materia existen numerosos casos, asi, la STSJ de Castilla y Leon, de 8 de
noviembre de 2004, analiz6 el caso de un trabajador que durante las horas de trabajo
dedicaba mucho tiempo a visitar paginas web de deportes, juegos en linea, descarga de
mausica etc., por lo que la empresa decidié contratar a una segunda empresa para que

instalase en el ordenador del trabajador un programa de seguimiento de las actividades

4 CARRIZOSA PRIETO, E. El control empresarial sobre el uso de los equipos informaticos y la
proteccién del derecho a la intimidad de los trabajadores, Temas laborales: Revista andaluza de trabajo y
bienestar social, N° 116, 2012, p4gs. 251-268.
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que este desarrollaba, esto es, un programa espia que registraba y copiaba en el disco
duro las entradas en internet y péginas visitadas.

La sentencia sefiala que estas actuaciones por parte del trabajador suponen trasgresion
de la buena fe contractual. Asi mismo afirma que en la actuacion de la empresa se
cumplieron una serie de garantias; se realizo de forma proporcional, la sancion es
adecuada en relacion al comportamiento del trabajador... lo que conlleva a que el juez
desestime la peticion del actor y considere la prueba licita. Ademas de cumplir con los
requisitos anteriormente mencionados, la medida cumple con el objetivo propuesto, es
necesaria porque no existe ninguna otra medida mas moderada para conseguir este

proposito.

Esto es cuestionable, ya que se puede considerar menos gravoso controlar al trabajador
a través de un mando superior, haciendo que este controle directamente si los
trabajadores utilizan el ordenador para fines particulares: observando, paseando por los

alrededores de los medios informaticos. ..
8.2.5. Contrato con el proveedor de acceso a internet

En estos casos, el empresario realiza un contrato privado con su proveedor de internet
para que este envie estadisticas que enumeren minuciosamente las paginas que visitan

cada uno de sus trabajadores.

En este sentido no se violaria el derecho a la intimidad o el derecho al secreto de las
comunicaciones porque no se ve el contenido del mensaje o el contenido de la pagina
web, sino que lo que se ve es que el trabajador se encuentra en la pagina web o servidor
de envio y recepcion de correos electrénicos y también se puede observar la hora, pero

como se ha dicho, no el contenido.
8.2.6. Imposicion de filtros

Se trata de filtros similares, pero bastante mas elaborados, que los que utilizan las
familias para proteger a sus hijos en el &ambito de internet e impedir que estos accedan a
determinadas paginas web. Es considerado como un mecanismo muy poco invasivo
desde la perspectiva de los derechos estudiados, puesto que se impide el acceso a

determinados dominios, que seran elegidos por el empresario.
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Se trata de un método de control que aporta grandes ventajas como por ejemplo, que es
muy poco invasivo, aunque también tiene inconvenientes, ya que es muy probable que
no funcione para empresas en las que los trabajadores sean informaticos o tengan
conocimientos muy elevados de esta materia, pues seguramente conozcan la forma de
evitar estos filtros, y si se quiere poner filtros en los que sea muy dificil encontrar la

forma de omitirlos, su coste seria demasiado elevado.
8.2.7. Visualizar el historial de los ordenadores

Una de las formas mas sencillas, pero menos fiables, consistiria en visualizar el historial
del ordenador de cada trabajador, donde se pueden observar las péaginas visitadas por el
mismo, a qué hora, cuanto tiempo esta en ellas*’. Y se considera uno de los elementos
menos fiables, ya que es muy facil eliminar los datos de busqueda del historial, incluso
abrir una pestafia en modo incognito, en las que no aparece su contenido en el historial

del ordenador.
8.2.8. Control directo sobre los archivos denominados cookies.

Estos archivos almacenan datos de las paginas web visitadas, debe ser relevante para la
empresa Yy debe durar rigurosamente el tiempo imprescindible para el fin que se busca®.
Segiin ROIG BATALLA? “este tipo de controles debe admitirse de manera muy
restrictiva: no solo los supuestos deben justificarlo, y no debe haber otra medida menos
gravosa que permita obtener los mismos resultados; ademas, la duracion de este control
no puede ser indefinida, o incluso alargarse en el tiempo. Por Gltimo, el control se
encuentra también acotado a una finalidad. Si esta dltima decae o cambia, debera
replantearse también el control a utilizar” y podriamos utilizar cualquiera de los

anteriores.

Como conclusién para finalizar este apartado, se considera que el control de las paginas
que el trabajador visita en su ordenador de trabajo deberia estar limitado Gnicamente en

supuestos muy graves como, por ejemplo, cuando se sospeche que se estén cometiendo

4 En sentido similar ROIG BATALLA, A., El uso laboral y sindical del correo electrénico e internet en
la empresa. Aspectos constitucionales, penales y laborales, ob. cit. pag. 66.

4% ROIG BATALLA, A, El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. pag. 70.

4% ROIG BATALLA, A., El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. 70.

28



delitos. Ahora bien, no bastara con una mera sospecha, sino que deberia fundamentarse
en datos objetivos.

Antes de entrar en el grueso de las garantias, se estima apropiado, indicar que la
utilizacion para otros fines distintos de los acreditados, de la informacion obtenida por
la empresa, por cualquiera de los medios anteriormente mencionados, debe ser

considerado ilicito, desvelen o no la intimidad del trabajador®’.

8.3.GARANTIAS

El empresario puede adoptar medidas para controlar el desarrollo de la actividad
productiva, tal y como contempla el articulo 20.3 ET. Ahora bien, la jurisprudencia
considera que la citada actividad se debera desarrollar de acuerdo a una serie de
requisitos, que son*®: que el empresario actiie conforme a un fin legitimo; de acuerdo a
la legalidad; con necesidad; con idoneidad; con proporcionalidad; y con

razonabilidad.

Estas garantias deberan tenerse en cuenta y evaluarse para cada caso concreto. Es el
juzgador el que debe realizar en juicio una valoracién de las mismas evaluando cada
caso individualmente*®. Nos es imposible evaluar varias sentencias para explicar el
contenido de cada una de las garantias mencionadas, por lo tanto, en primer lugar se
explicara en sentido general el contenido de la garantia para posteriormente explicarlo
en relacion a la sentencia mas reciente en este &ambito del Tribunal Constitucional que es
la STC 170/2013, de 7 de octubre de 2013.

8.3.1. Fin legitimo

Podriamos definir este principio como, el motivo por el cual se actia de una
determinada manera. Esta forma de actuacion debe ser conforme a la ley. El fin legitimo
se corresponde con el control empresarial destinado a verificar que la actividad se
desarrolle conforme al contrato de trabajo tal y como prevé el art. 20.3 del ET que, a su

vez, deriva de la libertad de empresa del articulo 38 CE.

47 En el mismo sentido: MARTINEZ FONS, D. El poder de control del empresario en la relacion
laboral, ob. cit. Pag. 123.

48 STS 6128/2007, de 26 de septiembre de 2007 y STC 170/2013 de 7 de octubre de 2013 FJ 5.

49 En este sentido: GALAN JUAREZ, M. Intimidad, nuevas dimensiones de un viejo derecho, Editorial
Centro de Estudios Ramon Areces, S.A., Madrid, 2005. pég. 157.
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8.3.2. Legalidad

Es imprescindible para poder controlar el uso que hacen los trabajadores de las TIC, que
exista una norma que regule la utilizacién que pueden hacer los trabajadores de estos
medios, las sanciones en caso de incumplimiento etc. Puede estar establecido por

ejemplo, en convenio colectivo, acuerdo de empresa o similar.

Como bien sabemos, las herramientas de la comunicacion e informacion tienen un uso
cada vez mas generalizado. Casi la totalidad de las familias poseen un ordenador, Tablet
o teléfono inteligente con acceso a internet lo que permite el uso de las redes sociales, el
envio y recepcion de correos electronicos, la lectura de diarios digitales etc. EI hdbito de
la utilizacién de las citadas herramientas para fines ladicos, en ocasiones, se ha
trasladado a los centros de trabajo. Es por ello por lo que las empresas quieren realizar
un control para que en el tiempo de trabajo del empleado no se consulten paginas, o
envien correos, que puedan llevar a una distraccién por parte del trabajador de las

labores que este debe realizar.

Debido a la falta de regulacion legal, son cada vez mas las empresas que tienden a
regular el uso de las TIC en los convenios colectivos. En Espafia la citada tendencia fue
iniciada por el Convenio Colectivo de Telefonica para los afios 2000-2002.
Concretamente en su articulo 12 establecio que los empleados podian utilizar, el email,
internet, etc., propiedad de la empresa, pero solamente para la realizacion de su trabajo,
y excluia el uso personal de estos medios®®. Ahora bien, no se especificaron las posibles
sanciones si se incumplia. La delimitacion de la utilizacion de manera inadecuada de
internet en la empresa, proporciona seguridad, y no solo a los trabajadores, también a la
empresa que es la que impone las sanciones, y si lo regula podra poner siempre las

mismas sanciones, para las mismas actuaciones, que es tal y como se debe hacer.

En la actualidad, los convenios que regulan estas situaciones, son mas modernos, debido
a las nuevas tecnologias que van apareciendo, y ademéas de prohibir determinadas
actuaciones, citan el tipo de sanciones que pueden conllevar. Por ejemplo el Convenio

colectivo de la empresa Grupo 20 Minutos, S.L.%! en su art. 66, establece las posibles

50 ROIG BATALLA, A. El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. pag. 118.

>1 Resolucion de 9 de abril de 2014, de la Direccion General de Empleo, por la que se registra y publica el
111 Convenio colectivo de Grupo 20 Minutos, SL (antes, Multiprensa y Mas, SL). BOE 23 de abril de
2014.
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sanciones por el mal uso de las TIC, donde se considera como falta grave “utilizar de
forma abusiva el correo electronico o el acceso a Internet para fines particulares o
ajenos a la prestacion laboral, sin perjuicio de lo dispuesto en el capitulo

correspondiente a «Uso de Internet»”.

En consecuencia, cada vez son mas las empresas que estan permitiendo el uso
generalizado de las TIC en la empresa, pero no existe una regulacion legal especifica, y
se deja todo al amparo de lo que puedan establecer las empresas y los representantes de
los trabajadores en la negociacion colectiva, aunque cada vez hay mas convenios

sectoriales con regulaciones de este tipo.

Por todo ello seria conveniente realizar por parte de los gobiernos algin tipo de

disposicion legal en esta materia.

En 2007, ya se establecié una ley, la Ley 56/2007, de 28 de diciembre, de Medidas de
Impulso de la Sociedad de la Informacidn, con el objetivo de cubrir los vacios legales
existentes y potenciar los derechos del ciudadano a la informacion®?, pero esta ley no
resuelve muchos de los problemas planteados en el ambito de las relaciones laborales,
se cifie a resolver como deben utilizar las empresas internet, y como anunciarse, pero no

cémo pueden utilizarlo los trabajadores de esas empresas.

Con anterioridad a esa ley, en noviembre del afio 2000%, el Senado aprobdé una mocion
para que el Gobierno, adoptase medidas, con el objetivo de apreciar el correo
electronico e internet como medios de trabajo de los empleados, siempre que fuera
posible por las caracteristicas de la empresa y garantizandose también el derecho al

secreto de las comunicaciones de los trabajadores. Pero esa ley nunca llego.

Por lo tanto, y debido a la falta de regulacion por los gobiernos, es muy aconsejable que
cada empresa tenga aprobado un cédigo de conducta, un convenio, o un acuerdo. En el
mismo se deberdn establecer con claridad las actuaciones que se permiten en este
ambito empresarial y las que no, para que asi no haya dudas acerca de qué cuestiones

pueden ser sancionables y cuéles no.

52 GUIA LEGAL, INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION:
utilizacion de las  tecnologias de la informacion en el ambito  laboral,
“https://www.incibe.es/file/0ZOMQINZABx-8qvaUlEaug” pag. 3.

% DIARIO DE  SESIONES DEL  SENADO, VI Legislatura, nam. 23.
“http://www.senado.es/legis7/publicaciones/pdf/senado/ds/PS0023.PDF ”
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Asimismo, es recomendable que en estos cddigos, ademas de regular qué es aceptable
por la empresa y qué no, se establecieran las sanciones con una escala de gravedad y
qué castigos se deberian imponer, ya que esto es una gran medida de seguridad juridica
tanto para el trabajador que sabe qué puede y qué no puede hacer, (el valorara si lo
cumple o no sabiendo ya las consecuencias que tiene), como para el empresario que
sabe en todo momento qué sancidn debera poner en cada caso.

Condiciones para la eficacia de los codigos de conducta

| * Proceso de determinacion del contenido
Elaboracion
del cadigo y
~\
Y « Comunicacion a los empleados y directivos
Difusion del
codigo y
~\
VvV « Inspeccion y control del cumplimiento
Seguimientof
del cadigo y
~\
+ Castigos y premios
EstableCimiento
de sanciones ) y

Fuente: Elaboracion propia. Datos de Ayuso S. y Garolera J. “Cdédigos éticos de las
empresas espafiolas: Un analisis de su contenido”. Documento de trabajo n° 10. Julio 2011
padg 9. mango.esci.es/assets/...de.../Documento-de-trabajo-10Cdigos-ticos.pdf

Asi los convenios colectivos deberian admitir que hay una realidad, que ya viene
existiendo afios atras, que es la tecnologia, que carece por el momento de regulacion

legal, y que se debe regular en el &mbito de la empresa, o del sector. Deberia por lo
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tanto, regularse de forma completa y con todo lujo de detalles, para evitar posibles

controversias con los trabajadores en un futuro®.

Como se ha podido observar, no hay un habito o costumbre de regular estos problemas
en la negociacion colectiva, se entiende que todo seria mucho mas sencillo si se
regulasen y estableciesen unas pautas de qué es licito y qué no, incluyendo las posibles

sanciones debido al uso ilicito de las TIC.

Se deberia intentar cambiar este habito de las empresas e intentar que ellas mismas
regulasen estos problemas, que ya no son tan nuevos, y esto se podria hacer a través del
fomento de asociaciones patronales o sindicatos, y a través de guias técnicas que

podrian elaborar estos mismos.

La no regulacién de estos temas, en muchos casos lleva a las empresas y a los
trabajadores a juicio, las consecuencias son mas gravosas de lo que podia ser la sancién
si estuviera correctamente regulado, no solo por incrementar o disminuir esa sancion,

sino por todos los costes que se derivan de la asistencia a juicio.

Existen autores que nos proporcionan una serie de pautas para poder regular esta

materia en los convenios colectivos, las pautas méas comunes son las siguientes:
Si se reconoce el acceso privado

e Identificacion de las comunicaciones legitimas.>®

e Limites del acceso privado, hasta donde tendrian los trabajadores privacidad.>®

e Establecer los mecanismos de solucion de problemas.’

e Sanciones para un uso inapropiado, improcedente o excesivo.*®

e Esimprescindible que estos protocolos se actualicen periédicamente, debido a la
rapida evolucién de las tecnologias, por ejemplo, protocolos realizados en el afio
2000 ya no servirian de nada ya que han surgido nuevas formas de

comunicacion electronica, ya no existe tinicamente el correo.>®

% ROIG BATALLA, A. El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. pag. 271.

% RODRIGUEZ-PINERO ROYO, M. Las nuevas tecnologias en la empresa, Consejo Andaluz de
Relaciones Laborales, 2006. Pags. 60-61

5% RODRIGUEZ-PINERO ROYO, M. Las nuevas tecnologias en la empresa. ob. cit. P4gs. 60-61

57 RODRIGUEZ-PINERO ROYO, M. Las nuevas tecnologias en la empresa. ob. cit. Pags. 60-61

5 RODRIGUEZ-PINERO ROYO, M. Las nuevas tecnologias en la empresa. ob. cit. P4gs. 60-61

% ROIG BATALLA, A. El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales. ob. cit. pag. 274.
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e Podria permitirse el uso personal del correo electronico e internet, en horas de
descanso, siempre y cuando se establecieran unos limites, aparte de los legales
(buena fe, licitud de las paginas visitadas, que no tengan contenido racista,
sexista, violento, acoso...), se podria establecer también un limite numérico en

el envio de emails.®
Si no se reconoce el acceso privado®?

e Debe estar prohibido expresamente.

e Debe delimitarse el acceso prohibido.

e Esrecomendable que se establezcan pautas para el acceso urgente.
e Establecer qué mecanismos de control seran utilizados

e Responsabilidades y sanciones.

Hay que tener en cuenta que este principio de legalidad esta muy relacionado con el
principio de proporcionalidad del que hablaremos posteriormente, y hay que destacar
que “el principio de proporcionalidad, en su totalidad, no contribuye tanto a determinar
la existencia de un incumplimiento laboral, tarea en la que operara con rigor el principio
de legalidad®?”.

Es decir, es el principio de legalidad es el que se encarga de verificar si ha habido

incumplimiento laboral.

Por otro lado, son muchas las posibles sanciones que se pueden implantar en este
ambito, unas derivadas de lo establecido en los convenios colectivos, de lo establecido
en las leyes, o lo que establezcan los empresarios siendo en muchos casos, revisadas

posteriormente por los jueces y magistrados.

Es muy recomendable que sean los convenios colectivos, o codigos de conducta los que
establezcan estas sanciones, que las establezcan segun la infraccién cometida, y que se

basen en el principio de igualdad, (para la misma infraccién, idéntica sancion).

Lo mas comudn entre los tipos de sanciones es que se establezca una escala y se

ponderen segun sean: leves, graves o muy graves. Y en todo caso deberan proteger la

80 ROIG BATALLA, A. El uso laboral y sindical del correo electronico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. pag. 274.

61 RODRIGUEZ-PINERO ROYO, M. Las nuevas tecnologias en la empresa, ob. cit. Pag. 61.

62 TERRADILLOS ORMAETXEA, E. Principio de proporcionalidad, constitucién y derecho del
trabajo, Tirant lo Blanch, Valencia, 2004. pag. 105.
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intimidad, la dignidad, el secreto de las comunicaciones de los trabajadores, en
definitiva, se trata de que se protejan los derechos fundamentales de los empleados.

La consideracion de falta como leve, grave o muy grave deberd realizarse por la
empresa y los representantes de los trabajadores a través de la negociacion colectiva,

codigos de conducta o similar, esto proporciona seguridad juridica a ambas partes.
8.3.3. ldoneidad o adecuacion

En estos casos, es la doctrina constitucional la que viene estableciendo lo siguiente: «la
constitucionalidad de cualquier medida restrictiva de derechos fundamentales viene
determinada por la estricta observancia del principio de proporcionalidad. Para
comprobar si una medida restrictiva de un derecho fundamental supera el juicio de
proporcionalidad, es necesario constatar si cumple los tres requisitos o condiciones
siguientes: si tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si ademas es necesaria, en el sentido de que no exista otra medida mas
moderada para la consecucién de tal propdsito con igual eficacia (juicio de necesidad)
y, finalmente si la misma es ponderada o equilibrada, por derivarse de ella mas
beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores

en conflicto (juicio de proporcionalidad en sentido estricto)»%2.

Es muy importante tener en cuenta, que todos los elementos de este principio deben
aprobar, es decir, solo con que uno de ellos sea rechazado por ser contrario a derecho,
caerian todos y este principio, por lo tanto, no estaria considerado apto.

Es decir, este es uno de los subprincipios del test de proporcionalidad que se identifica
con que la medida que restringe el derecho sea susceptible de conseguir el objetivo
propuesto. Segun MAGDALENO ALEGRIA® “la restriccion del derecho fundamental
que se trate debe ser apropiada para lograr el fin que justifica la limitacion del derecho.”
En definitiva, lo que hace este principio es verificar que la medida concreta realizada
por el empresario sea apta potencialmente para conseguir el objetivo que se propone. En
el caso de la STC 170/2013, la medida adoptada por la empresa consistié en llevar el
ordenador que utilizaba el trabajador, pero propiedad de la empresa, a una notaria.
Contratar a un notario y a un tecnico, con el objetivo de que el notario diese fe de todo

83 STC 186/2000, de 10 de julio, FJ 6.
6 MAGDALENO ALEGRIA, A.: Los limites a las libertades de expresion e informacion en el Estado
social y democratico de Derecho, Consejo de los Diputados, Madrid, 2006. P4g. 266.
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lo que realizaba el técnico, y este Gltimo debia identificar el disco duro y realizar una
copia del mismo, sin que se modificase nada, para verificar qué es lo que habia estado
haciendo el trabajador, teniendo ya la empresa indicios de su conducta contraria a la
buena fe contractual. Se consider6 que el test de idoneidad se habia cumplido, ya que la
medida que realiz6 el empresario, consiguid el objetivo propuesto, que era verificar que
el trabajador habia sobrepasado la buena fe contractual puesto que envid correos
electronicos a empresas de la competencia, proporcionando datos que no debian salir de
la compafiia. Hay que tener en cuenta, lo que establecen varios autores®, en esencia, los
tribunales no van a exigir, la total eficacia de dicha medida ya que, de este modo, seria

muy dificil cumplir con este principio.
8.3.4. Necesidad

El test de necesidad es el segundo escalébn que forma parte del principio de
proporcionalidad, implica demostrar que no exista ninguna medida menos restrictiva
para el derecho que sea apta para conseguir con la misma eficacia el fin que se persigue
o fundamenta la restriccion. Que la medida sea necesaria, no solamente justificara su
adopcidn, sino que determinara la extension de la medida, por lo que no podra admitirse
un registro general sobre todos los efectos y lugares reservados del trabajador®®.

La doctrina ha propuesto que sea el TC el que solicite a cada una de las partes las
pruebas necesarias para poder confirmar o refutar la existencia de otras alternativas a la
medida propuesta por la empresa®’. La comprobacion de la necesidad de la medida se
debera realizar a los efectos del caso concreto. En caso de que exista un medio menos
gravoso, la medida que se esta evaluando debera ser rechazada, por lo tanto el legislador
debera desestimar esta medida cuando resulte evidente la manifiesta suficiencia de un
medio alternativo menos restrictivo de derechos para la consecucion igualmente eficaz

de las finalidades deseadas por el legislador®®.

8 TERRADILLOS ORMAETXEA, E., Principio de proporcionalidad, constitucion y derecho del
trabajo, ob. cit. pag. 22; cita también a autores como: GONZALEZ-CUELLAR SERRANO, N. y
KELSEN, H.

% MARTINEZ FONS, D. El poder de control del empresario en la relacion laboral, ob. cit. Pag. 341.
S’TERRADILLOS ORMAETXEA, E., Principio de proporcionalidad, constitucion y derecho del
trabajo, ob. cit. pag. 25.

8 MAGDALENO ALEGRIA, A., Los limites de las libertades de expresion e informacion en el Estado
social y democrético de Derecho, ob. cit. Pag. 267.
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Por otro lado, “el elemento de necesidad se caracteriza por guiar al aplicador del
Derecho en la blsqueda de los medios mas apropiados para lograr sus fines®®”. Como
establece ROIG BATALLA™ “deben preferirse los controles indirectos sobre la
navegacion, puesto que en muchos casos seran suficientes para satisfacer el interés
empresarial”. Por lo tanto, si existe una forma menos gravosa para realizar este control y

no se hace por ella, se estaria vulnerando el principio de necesidad.
8.3.5. Proporcionalidad en sentido estricto

Es el altimo de los requisitos del test de proporcionalidad, que consiste en el examen de
la existencia de una relacién razonable o proporcionada entre los medios utilizados y el
fin perseguido™. Para determinar si la sancion supera el examen de proporcionalidad
hay que evaluar si la medida es equilibrada, esto es, si se derivan de ella rendimientos
positivos para el interés de la empresa o si no se derivan estos rendimientos positivos.
Seglin esto, la medida sancionadora, debera examinarse para verificar que es

proporcionada para el fin que se persigue’?.

En la sentencia a comentar esta claro que se derivaron elementos positivos, ya que se
verificd la sospecha de la empresa, y se pudo observar que el trabajador envio correos a

una empresa de la competencia.

Como establece, TERRADILLOS ORMAETXEA™, este principio consta de tres
factores, la infraccion cometida (en la sentencia a comentar seria la utilizacion del
correo electronico para fines personales, y el envio a una empresa de la competencia la
cosecha de un afio en concreto), la sancion impuesta (en este caso el despido) y el
objetivo politico-normativo, que deberan ser ponderados por los tribunales. Es decir, de
lo que se encarga el principio de proporcionalidad es de ver si la “medida adoptada,

justificadamente o no limita la esfera de otro derecho’”.

8 TERRADILLOS ORMAETXEA, E., Principio de proporcionalidad, constituciéon y derecho del
trabajo, ob. cit. pag. 26.

" ROIG BATALLA, A. El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. pag. 68-70

7 MAGDALENO ALEGRIA, A., Los limites de las libertades de expresion e informacion en el Estado
social y democrético de Derecho, ob. cit. Pag. 268.

2 En este sentido, TERRADILLOS ORMAETXEA, E. Principio de proporcionalidad, constitucion y
derecho del trabajo, ob. cit. Pag. 28.

8 TERRADILLOS ORMAETXEA, E., Principio de proporcionalidad, constitucion y derecho del
trabajo, ob. cit. Pag. 20.

" TERRADILLOS ORMAETXEA, E., Principio de proporcionalidad, constitucion y derecho del
trabajo, ob. cit. pag. 97.
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8.3.6. Otras garantias

Todas las garantias anteriormente mencionadas son las mas importantes, ello no obsta
para que deban concretarse otras, estas ultimas de mas facil cumplimiento para el
empresario, y no tan costosas como las primeras. Del mismo modo, se deberan tener en

cuenta los criterios siguientes:

¢El trabajador debe prestar algun tipo de consentimiento para que se recojan sus datos

personales?

Con caracter general, se exige que exista consentimiento del afectado, tal y como
dispone el art 6.1 LOPDCP, en cambio, en la relacion empresa-trabajador esto no es
exigible de acuerdo al art 6.2 LOPDCP, segun el cual, el consentimiento del afectado no
sera imprescindible en los supuestos en que esos datos sean necesarios para el

mantenimiento o cumplimiento del contrato de trabajo.

En relacion a los datos denominados sensibles, como son, datos relativos a la ideologia,
pensamiento, religién, creencias, afiliacion sindical de los trabajadores, s6lo podran ser

recogidos si media consentimiento expreso del trabajador”.

ARIAS DOMINGUEZ y RUBIO SANCHEZ'®, nos advierten sobre el riesgo de la
prestacion del consentimiento tacito en relacion al art. 3.5 ET sobre la irrenunciabilidad
de los derechos laborales por parte de los trabajadores, y debe entenderse por tanto, nulo
cualquier pacto entre el trabajador y el empresario para que este Gltimo revise las
pertenencias del trabajador en la empresa, y apuntan también que solo podra
considerarse que esta permitido este consentimiento expreso por parte del trabajador, en

los supuestos de empresas que trabajen con productos peligrosos, toxicos, nocivos...

También hay que tener en cuenta el consentimiento que ha sido prestado de forma
irregular o abusiva que “no debe considerarse eficaz, pues en esta materia la
consideracion de una medida como contraria al derecho fundamental a la intimidad no
puede estar condicionada por la consecucion del objetivo perseguido a través de la

incorporacion de la correspondiente medida de control’”.

S Art 7.1 LOPDCP

6 En el mismo sentido ARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F. El derecho de los
trabajadores a la intimidad. ob. cit. Pag. 73.

"En el mismo sentido ARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F. El derecho de los
trabajadores a la intimidad. ob. cit. Pag. 73.
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¢El hecho de que el trabajador conozca la politica empresarial de control de las TIC

supone su autorizacion para proceder a la revelacion de su contenido?

Tal y como comenta ROIG BATALLA'®, podemos interpretar que un trabajador cuando
sabe que existen controles en la empresa, bien porque se haya regulado en convenio
colectivo, esté dispuesto en el tablén de anuncios de la empresa, o0 se haya comunicado
en persona, y aun sabiéndolo, sigue utilizando el correo electrénico para fines
personales parece que esté autorizando esa inspeccion, por lo tanto, debemos conocer
que “el consentimiento del trabajador constituye un requisito necesario pero no
suficiente para proceder a la fiscalizacion del contenido de los correos electronicos
laborales’®” en este caso, lo que se quiere decir es que, aunque el trabajador de su
consentimiento, esa inspeccion o fiscalizacion debera cumplir los requisitos

anteriormente mencionados, tales como: legalidad, proporcionalidad...

Por lo tanto la mera sospecha o los indicios por parte del empresario de que alguno de
sus trabajadores esta realizando actos irregulares, que afecten a su propiedad no es causa

valida y suficiente para comenzar un registro.

Es cierto que, en el derecho y/o deber de informacion de los trabajadores en el ambito
del trabajo, el empresario debe garantizar que la obtencion o acumulacion de estos datos
de carécter personal, sea de la forma mas transparente posible, y de ese modo, se

asegurard la tutela de este derecho de sus afectados®.
¢Donde se debe realizar el registro?

El registro se deberé realizar dentro del centro de trabajo, se considera centro de trabajo
al conjunto de propiedades de la empresa, incluido el aparcamiento, los almacenes,
jardines y servicios comunes como pueden ser las calles y plazas interiores®!; en

definitiva todo lo que se identifica como propiedad de la empresa.

Por lo tanto, es en uno de esos lugares, donde debe realizarse el control de los medios de

trabajo del empleado respetando siempre el resto de garantias.

8 ROIG BATALLA, A. El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales, ob. cit. pag. 80-81.

 MARTINEZ FONS, D. El control de la correspondencia electrénica personal en el lugar de trabajo,
2003, citado por ROIG BATALLA, A. en El uso laboral y sindical del correo electrénico e internet en la
empresa. Aspectos constitucionales, penales y laborales, ob. cit. pag. 81.

8 MARTINEZ FONS, D. El poder de control del empresario en la relacion laboral, ob. cit. Pag. 220.
SIARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F. El derecho de los trabajadores a la intimidad. ob.
cit. Pag. 80.
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¢ Cuéndo se deben realizar estos registros?

Los registros deben realizarse en horas de trabajo, es decir, dentro de la jornada laboral
siempre que sea posible. En este &mbito es necesario tener en cuenta al propio
trabajador ya que es muy probable que no todos los empleados de una empresa tengan

el mismo horario, por ejemplo, las empresas en las que se trabaja en varios turnos.

Explican ARIAS DOMINGUEZ y RUBIO SANCHEZ®?, que lo que se quiere asegurar

es que la jornada del trabajador no se alargue debido a este tipo de registros.
¢Quién debe participar en los registros?

La participacion de los representantes de los trabajadores seria una exigencia legal del
art 18 ET, aunque tal y como dice ROIG BATALLAZ®3; para el Tribunal Constitucional,
no es una exigencia imprescindible la participacion de los representantes de los
trabajadores para resolver cuestiones sobre derechos fundamentales, precisamente en la
STC 186/2000, de 10 de julio de 2000, se afirma que la inexistencia del informe previo
de los representantes de los trabajadores respecto de los mecanismos de control es una

simple cuestion de legalidad ordinaria.

Se considera, al igual que ARIAS DOMINGUEZ y RUBIO SANCHEZ® que es
importante que exista al menos, un trabajador o representante de los trabajadores
presente para que asi “se puedan acreditar las circunstancias concretas que tras el mismo

se revelan”.

Respecto al trabajador o representante de los trabajadores presente en el registro, se
considera, al igual que los autores anteriores, que su actitud no debe de ser pasiva, sino
que puede intervenir y aconsejar al trabajador que puede negarse en determinados casos,
y también puede aconsejar al empresario respecto a alguna de sus practicas cuando estas

rocen el borde de la ilegalidad.

8 ARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F. El derecho de los trabajadores a la intimidad. ob.
cit. Pag. 81.

8 ROIG BATALLA, A. El uso laboral y sindical del correo electrénico e internet en la empresa.
Aspectos constitucionales, penales y laborales. ob. cit. pags. 81-82.

SARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F. El derecho de los trabajadores a la intimidad. ob.
cit. Pag. 83.
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Se considera que seria muy correcto que en la negociacion colectiva o en los acuerdos
de empresa se establezcan los mecanismos de realizacion de estos registros, asi serd mas

facil su realizacion, tanto para la empresa, como para los trabajadores.

¢Existe alguna garantia en relacion a la seguridad de la informacion personal obtenida

por el empresario?

El empresario debe garantizar que los datos de caracter personal de los trabajadores no
sean tratados con unos fines diferentes a los que se propusieron, asimismo debe
asegurar que estos datos no se proporcionen a terceros sin el consentimiento preciso
(art. 11.2 LOPDCP).

Tanto el empresario, como cualquier otra persona que pueda tener acceso a esos datos
personales, tendran el deber de secreto (art 10 LOPDCP). Ademas el responsable del
fichero creado por la empresa que contenga cualquier tipo de datos personales debera
adoptar las medidas necesarias para que se garantice la seguridad de esos datos (art 9
LOPDCP).

¢Se debe informar sobre el registro a uno de los trabajadores al resto de la plantilla?

Tal y como establecen ARIAS DOMINGUEZ y RUBIO SANCHEZ®, los registros en
la persona del trabajador se deberdn practicar con la mayor prudencia posible, sin
publicidad al resto de trabajadores de la empresa, por lo que se aconseja que se realice
“en el momento en el que haya menos concurrencia de personal en el centro de trabajo:
horas de descanso, al comienzo o al final de la jornada”. Hay que decir que la discrecion
de la que se ha hablado abarca tanto al empresario, como a los representantes de los

trabajadores presentes (deber de sigilo art. 65 ET), y al propio trabajador afectado.
¢ Como deberan ser las decisiones que tome el empresario?

El empresario tiene que tener en cuenta a la hora de realizar los registros, el deber de
buena fe, segun el cual, él mismo se deberd ver obligado a adaptar su libertad de
decision a los derechos fundamentales del trabajador; en definitiva el empresario no

podréa tomar decisiones abusivas que perjudiquen a sus empleados®.

$SARIAS DOMINGUEZ, A. y RUBIO SANCHEZ, F. El derecho de los trabajadores a la intimidad. ob.
cit. Pag. 79.

8 ROQUETA BUJ, R. El derecho a la intimidad de los trabajadores en el ambito de la empresa, ob. cit.
Pag. 5.
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9. REPRESENTANTES DE LOS TRABAJADORES Y USO DE
LASTIC

La finalidad por la que la direccion de la empresa proporciona a los representantes de
los trabajadores estos instrumentos de informacion y comunicacion, puede ser por un
lado, en virtud de la interpretacion extensiva del art 81 ET y del art 8.2 LOLS, en ellos
se establece que la empresa debera poner a disposicion de los representantes de los
trabajadores, es decir, comité de empresa o delegados de personal, los medios
necesarios para la realizacion de las funciones correspondientes. Estos medios se
establece que son: tablon de anuncios, un local adecuado y los que se estimen
oportunos, siempre y cuando las caracteristicas de la empresa lo permitan. Aunque la
empresa no tiene obligacion de proporcionar un ordenador con acceso a internet, lo

suele hacer.

La sentencia mas reciente en este ambito seria la STC 281/2005, de 7 de noviembre, que
establece que se ha vulnerado el derecho a la libertad sindical de los trabajadores, ya
que la direccion de la empresa prohibio el uso del correo electronico para estos fines
después de que un sindicato colapsase el servidor a razon del envio masivo de correos
electronicos tanto a sus afiliados, como al resto de trabajadores de la empresa, el TC
establece que no es su funcién realizar una interpretacion de lo establecido en las
normas, pero visto que la norma (art 8.2. LOLS) permite y requiere una interpretacion,
se realiza una interpretacion extensiva del derecho a un tablon de anuncios del articulo

mencionado anteriormente, que pasaria a considerarse como un tablon virtual.

Otra de las finalidades por las que la empresa puede proporcionar estos medios, es para
que se facilite el cumplimiento de los representantes de los trabajadores, de comunicarse
con la empresa, y con el resto de trabajadores®’.

Respecto a las garantias de las comunicaciones de los representantes de los trabajadores,
estas deberdn ser especiales, por razones obvias, ya que de otra forma se estaria
violando ademas del derecho al secreto de las comunicaciones o el derecho a la
intimidad, el derecho a la libertad de sindicacion (art 28.1 CE), o el derecho a la

negociacion colectiva (art. 37 CE).

8 MARTINEZ FONS, D. El poder de control del empresario en la relacion laboral. ob. cit. Pag. 150.
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Hay autores, que nos proporcionan una serie de pautas para negociar el acceso a la
intranet, internet y correo electronico de la empresa por los representantes de los

trabajadores, por ejemplo:

Negociacion del acceso al correo electronico por los representantes de los

trabajadores

e Reconocimiento del derecho en la negociacion colectiva de la empresa.
e Identificar a los titulares del derecho.

e Reconocer las comunicaciones legitimas.

e Limites del acceso.

e Establecer los mecanismos de solucion de problemas.

e Sanciones para un uso inapropiado, improcedente 0 excesivo.

Fuente: RODRIGUEZ-PINERO ROYO, M.: Las nuevas tecnologias en la empresa,
Consejo Andaluz de Relaciones Laborales, 2006. Pag. 58.

10.CONCLUSIONES

Primera. La regulacion constitucional y el desarrollo legislativo de los derechos a la
intimidad y al secreto de las comunicaciones resultan insuficientes para atender a los

conflictos que implica el uso de las TIC en los centros de trabajo.

Segunda. A los efectos de aportar elementos de seguridad juridica, resulta conveniente
la aprobacién de una norma general que regule especificamente el uso de las TIC en los
centros de trabajo. La referida norma deberia comprender supuestos como el uso correo
electronico, la navegacion por la red, desarrollar criterios para la resolucion de

conflictos, etc.

Tercera. La regulacion legislativa sobre el uso de las TIC en los centros de trabajo
deberé ser establecida con la suficiente amplitud al objeto de permitir que los convenios
colectivos de las empresas la desarrollen y, en consecuencia, la adopten a sus
necesidades concretas. En este sentido, se debe recordar que los convenios colectivos

son fuente del derecho en nuestro ordenamiento juridico.
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Cuarta. Constituye un elemento esencial para determinar la sancién de los trabajadores
por el uso fraudulento de las TIC en los centros de trabajo que el empresario
previamente informe a los trabajadores de las condiciones del uso de las TIC en la
empresa, asi como de las posibles sanciones en cada caso. Si esta informacion no existe,
el trabajador carece de los parametros objetivos para adecuar su comportamiento a la
norma. Ademas, la tipificacién de las sanciones se debera realizar e informar a la
plantilla con antelacion al castigo de la accion. En caso contrario, no procedera la
sancion, es decir, resulta indispensable que los trabajadores estén informados de las
actuaciones incorrectas y sanciones antes de ser sancionados tras el preceptivo

expediente contradictorio.

Quinta. En los casos en los que las empresas permiten la utilizacion personal de las TIC,
todas las comunicaciones (excepto las del correo corporativo) deberian estar protegidas,
es decir, el empresario no podréa intervenir el contenido de las mismas, ya que estarian

protegidas por el art. 18.3 CE y serian inviolables.

Sexta. El simple conocimiento por parte del trabajador de la posibilidad de que la
empresa intervenga sus comunicaciones no equivale a la prestacion de su
consentimiento a efectos de su intervencion. Esto es debido a la imposibilidad por parte
de los trabajadores de renunciar a sus derechos. Y aqui surge un conflicto, entre el poder
de control empresarial y los derechos de los trabajadores, por tanto, lo que se viene
haciendo es dejar que el empresario tome las medidas de vigilancia y control que estime
necesarias, pero con unos limites y, ademas, imponiendo ciertas garantias a los

trabajadores.

Séptima. En relacion a los archivos que se envian adjuntos en un correo electrénico, se
considera que forman parte del contenido del mensaje y, por lo tanto, estan protegidos
por el secreto de las comunicaciones, impidiendo que cualquier tercero (empresario,

otro trabajado, etc) los intercepte.

Octava. Respecto a los métodos de control anteriormente mencionados, para considerar
cuél de ellos es el mejor, se tendrian que tener en cuenta la estructura, el sector y el tipo
de empresa, y por supuesto, la formacién que tengan los trabajadores en materia
informatica, ya que en una empresa en la que los trabajadores estén formados con un
nivel elevado en materia informatico técnica, es muy facil que ellos mismos sean

capaces de bloquear el sistema de seguridad implantado y puedan realizar un uso de las
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TIC ilimitado. Por lo tanto, no se puede considerar uno peor que otro, sin tener en
cuenta las necesidades de la empresa.

Novena. Se considera que el empresario no se deberia entrometer en la vida privada del
trabajador. Si el empresario no quiere que se utilice el ordenador o cualquier otro medio
de la empresa para fines propios, este deberia regularlo con caracter previo y, por tanto,
establecer las correspondientes sanciones que, asimismo deberan ser proporcionales a la

falta cometida.

Décima. Se considera, en el mismo sentido que el TEDH, que el trabajador debe estar
informado explicitamente de la eventual intervencidn de sus comunicaciones por parte
del empresario. De esta forma los trabajadores tendrian la oportunidad de adecuar su
comportamiento a las instrucciones expresas del empleador sobre el uso de los medios

tecnoldgicos.

Undécima. La jurisprudencia actual en relacion al derecho a la intimidad y al secreto de
las comunicaciones, gira en torno al concepto expectativa razonable de privacidad. Se
entiende que no existe expectativa razonable de privacidad en los siguientes casos: 1)
cuando el ordenador que utiliza el trabajador puede ser usado simultaneamente por el
resto de trabajadores de la empresa (STC 241/2012). En otras palabras, el trabajador
solo tendré la citada expectativa cuando el ordenador que utilice sea usado Unicamente
por él mismo. 2) Cuando la empresa haya prohibido la utilizacién de las TIC para usos
extralaborales, se entiende que el trabajador no tiene ninguna expectativa de que puedan

observarse los correos electrénicos o paginas web que este ha visitado (STC 170/2013).

Duodécima. Segun se desprende de la jurisprudencia del TC, para considerar que un
trabajador esta protegido por el derecho al secreto de las comunicaciones, estas deberan

haber sido realizadas a través de un canal cerrado de comunicacion.

Decimotercera. La STC 241/2012 establece conclusiones censurables como, por
ejemplo, que el uso del ordenador por todos los empleados haga que el secreto de las
comunicaciones no tenga cobertura constitucional y descarte la expectativa de
privacidad o confidencialidad. Considero mas acertado el voto particular a la citada
sentencia formulado por el Magistrado Valdés Dal-Ré, que considera que la empresa
intervino en el secreto de las comunicaciones puesto que sin autorizacién de las

trabajadoras y sin autorizacion judicial no cabe su interceptacion por el empresario.
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Decimocuarta. Debido a la jurisprudencia inestable en este ambito, es dificil determinar
cuéndo el control empresarial de las comunicaciones de sus trabajadores se considera

licito. Actualmente se considera el control licito en los siguientes casos:

e El control empresarial del correo corporativo siempre es licito ya que este es
propiedad de la empresa.

e En los supuestos de inexistencia de expectativa razonable de privacidad, el
control llevado a cabo por el empresario igualmente seria licito.

e Asi mismo, se considerara licito el control que realice la empresa cuando esta ha
prohibido de manera expresa la utilizacion de las TIC, siempre y cuando
previamente haya informado al trabajador. EI empresario tendra la facultad de
vigilar y controlar al trabajador aun cuando suponga invadir su intimidad, ya que
se consideran actividades no autorizadas y, por lo tanto, fuera del &mbito de
proteccién de la intimidad.

e También se ha establecido que para considerar licita la visualizacion de correos
electronicos del trabajador en la empresa debe estar fundada en la existencia de
sospechas de un comportamiento irregular del trabajador. Decimoquinta. Debido
a la inestable jurisprudencia en este ambito, es dificil determinar cuando el
control empresarial de las comunicaciones de sus trabajadores se considera
ilicito. Actualmente se considera el control ilicito en los siguientes casos:

e En los supuestos de existencia de una expectativa razonable de privacidad, se
entiende que un control de los medios en estos casos, seria ilicito.

o La falta de advertencia al trabajador de que podia estar siendo vigilado o
controlado, crea una expectativa de intimidad que tiene que ser
protegida.

e La utilizacion de la informacién obtenida por la empresa, por cualquiera de los
medios de control anteriormente mencionados, debe ser considerado ilicito,

desvelen o no la intimidad del trabajador.
Decimosexta. Una sancion sera admitida cuando se cumplan una serie de requisitos:

e Que el control realizado por la empresa haya sido licito y no se hayan vulnerado
las garantias que le corresponden al trabajador.
e La falta cometida por el trabajador debe de ser tipificada como leve, grave o

muy grave, segun la escala que debe aparecer en las normas de la empresa.
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e Del mismo modo, la sancion impuesta debe de cumplir con el principio de
igualdad, es decir, si la sancion cometida por dos o mas trabajadores iguales
(trabajadores con la misma antigiiedad y categoria profesional) es igual, la

sancion debera de ser la misma.

Decimoséptima. El test de proporcionalidad gira en torno a todo el trabajo, es muy
importante que se cumpla, como se ha dicho se deben de cumplir los tres escalones y si
uno de ellos no se cumple el resto caeria, por lo tanto, se consideraria incumplido el

principio y de ese modo se vulnera el derecho fundamental que se esté evaluando.

Se entiende que se ha cumplido el test de proporcionalidad en la STC 170/2013, puesto
que el informe pericial demostr6 que la medida de depositar el ordenador en la notaria y
su analisis por un perito era adecuada para conocer la vulneracién del secreto
empresarial, por lo tanto se cumple el test de idoneidad; también se considera cumplido
el test de necesidad, puesto que no habia otra posibilidad para acreditar los hechos, y el
de proporcionalidad en sentido estricto, ya que no se conocieron ni analizaron datos
personales ni familiares del trabajador, sino s6lo los empresariales. Por lo tanto se

considera realizado con las exigencias del principio de proporcionalidad.

En cambio en relacion a la STC 241/2012, establece el TC que se han cumplido todos
los requisitos del test de proporcionalidad, pero no a mi modo de ver, puesto que no
existe una medida de control inicial, ya que se descubrié que las trabajadoras utilizaban
un programa de mensajeria instantanea de forma casual, por lo tanto caeria el test de
idoneidad y al caer uno de los escalones del test de proporcionalidad deberian haber

caido los siguientes.
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