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Resumen

El mundo de las comunicaciones se caracteriza en la actualidad por un uso cada
vez mas extendido de dispositivos portatiles y moéviles de gran capacidad (smartphones,
tablets, ordenadores portatiles, etc.) para intercambiar informacién. La importancia de este
fenémeno es tal que el trafico generado por este tipo de terminales esta empezando a superar
al correspondiente a los accesos cableados, convirtiéndolos en el medio mas utilizado para la
conexion a Internet. Si bien es cierto que el uso mas habitual de las tecnologias inaldmbricas
se sitia en el conocido como ultimo salto, hay que destacar la mayor importancia que
adquieren dia a dia las topologias multi-salto. Vistas en un comienzo como solucién de
emergencia para extender, de una forma econémica y rapida, la cobertura en situaciones
donde la infraestructura de red tradicional no era suficiente, cada dia surgen nuevos casos
de uso en los que el despliegue de redes malladas inaldmbricas aparece como una alternativa
a los esquemas de transmisién mas clasicos.

Por otro lado, los protocolos que se emplean sobre las redes de comunicaciones no
evolucionan al mismo ritmo que éstas. El ejemplo mas claro es TCP, solucion de nivel de
transporte mas extendida, que no se ha adaptado a los cambios que se han ido produciendo
en las redes. Desde sus primeras versiones, TCP fue concebido para trabajar sobre entor-
nos cableados, en los que la apariciéon de errores de transmisiéon no era relevante, por lo
que fue disenado para reaccionar de manera 6ptima ante el principal problema de dichas
redes: la congestion. Su interaccién con los canales inalambricos, con unas caracteristicas
radicalmente diferentes a las de los interfaces cableados, es muy complicada.

Para hacer frente a esta situacion, se han realizado muchas propuestas. Desde el punto
de vista del propio TCP, se han hecho numerosas modificaciones del mismo para sobre-
ponerse a sus limitaciones, y mejorar sus pobres prestaciones sobre entornos inalambricos.
Al mismo tiempo, otras opciones consideran sustituir a TC'P como solucién de transporte
orientada a la conexion. Entre las mas interesantes se encuentra el protocolo MPTCP, lla-
mado a ser la evolucion natural de T'CP, y que aprovecha una circunstancia cada vez mas
habitual en los dispositivos, que no es otra que la incorporacion de multiples interfaces con
los que comunicarse. Por otra parte, las técnicas conocidas como Network Coding estan
llamadas a tener un papel fundamental en las comunicaciones del futuro. Su concepto ba-
sico propone un giro radical con respecto al encaminamiento tradicional, convirtiendo los
elementos intermedios de la red en entidades activas, capaces de transformar el contenido
de los mensajes a medida que los procesa.

Esta Tesis parte de los problemas observados en T'CP, analizando la viabilidad de
algunas de las soluciones mas importantes que han surgido en los ultimos tiempos. Este
trabajo se vale de las técnicas de simulacion, y los resultados obtenidos muestran las mejoras
que suponen estas alternativas con respecto a los esquemas tradicionales vistos con TCP.

En primer lugar, se tratard de mitigar una de las principales carencias a la hora
de emular el comportamiento de los canales inaldmbricos en simuladores de red, ya que



se tiende a simplificar en exceso la operacion de los mecanismos de nivel fisico. En esta
memoria se presentan dos alternativas, computacionalmente eficientes, capaces de reflejar
adecuadamente la naturaleza de las transmisiones sobre este tipo de medios.

Posteriormente, se llevara a cabo un extenso analisis del protocolo MPTCP sobre
dispositivos multi-interfaz en redes inaldmbricas multi-salto. Se pondra un especial interés
en estudiar los mecanismos de control de flujo, que se encargan de balancear la carga entre
las diferentes conexiones, en funcién de la calidad percibida por los enlaces. Asimismo, se
extendera el estudio a topologias mas complejas, en las que la multiplexacién del tréafico a
través de diferentes rutas permite alcanzar cotas superiores de rendimiento.

Finalmente, se estudiara una solucion diferente, que utiliza técnicas de Network Co-
ding con Opticas diferentes. En primer lugar, se combinara el protocolo TCP con una
solucion inter-flujo, mediante la cual se mezclard el trafico perteneciente a dos flujos en
transmisiones tnicas, maximizando la utilizaciéon del canal y, por tanto, incrementando el
rendimiento final. Por otra parte, se utilizarda un esquema formado por UDP y un me-
canismo de codificacién aleatoria de los datagramas de un tunico flujo, mediante el que
se pretende enmascarar los errores producidos durante las transmisiones, ofreciendo un
servicio fiable, equivalente en esencia al ofrecido por T'CP.



Abstract

Communications are nowadays characterised by a growing use of high-capacity porta-
ble and mobile devices (smart-phones, tablets, laptops, etc.) to exchange information. The
relevance of this phenomenon is behind the fact that the traffic generated by this type of
terminals has already surpassed the one over traditional wired accesses, making them the
most widespread alternative to connect to the Internet. Although it is true that the most
frequent use of wireless technologies entails the so-called last hop, it is worth highlighting
the importance recently given to multi-hop topologies. When initially proposed, they were
seen as emergency solutions to extend, on a quick and economical way, the coverage under
circumstances where the traditional network architecture was not enough. However, new
use cases are looming everyday, where the deployment of wireless mesh networks appears
as an interesting alternative to more legacy schemes.

On the other hand, the protocols that are used over communication networks do
not evolve at the same pace. A clear example is TCP, the most important transport-level
solution, which has not appropriately adapted to the network evolution. From its initial
versions, T'C'P was conceived to perform well over wired deployments, where the appearance
of transmission errors can be considered as negligible, and it was therefore designed to deal
with the most relevant concern of such networks: congestion. Its interaction with wireless
channels, with very different characteristics to those exhibited by wired interfaces, is thus
rather complex.

In order to deal with this situation, a large number of proposals have been made.
From the point of view of TCP itself, several modifications were specified to overcome its
limitations, aiming to improve its poor performance over wireless links. At the same time,
other options consider the substitution of TCP as the transport-level connection-oriented
solution. Among the most interesting ones, we could highlight the MPTCP protocol, which
is believed to stand as the natural evolution of TCP; it exploits a characteristic that
is becoming more frequent in current devices, which incorporate multiple interfaces. On
the other hand the so-called Network Coding techniques would likely play a key role in
future communication scenarios. Their core concept proposes a radical change with respect
to more traditional routing schemes, since they provide the intermediate nodes with the
capacity of tweaking the packets as they are being processed, as active entities.

This PhD starts from the problems exhibited by TCP over wireless networks, as-
sessing the feasibility of some of the most relevant solutions that have recently loomed to
overcome them. This work exploits simulation techniques and the obtained results show the
improvements brought about by these techniques, comparing them with the performance
of the traditional T'CP.

Before that, the PhD discusses a proposal to overcome one of the key shortcomings of
network simulators, which are not able to accurately mimic the behaviour of real wireless
channels, since they over-simplify the subjacent mechanisms. This work introduces two



different approaches, computationally efficient, able to appropriately reflect the characte-
ristics of this type of links.

Afterwards, we will present a thorough analysis of the MPTCP protocol over wireless
multi-hop networks, using multi-interface devices. Special attention will be paid to studying
flow control mechanisms, which balance the load between various connections, based on
the quality perceived by each of the links/paths. In addition, the analysis will be extended
so as to cope with more complex topologies, where traffic multiplexing between different
routes would bring about better performances.

Finally, a different solution, based on Network Coding techniques, will be studied,
using two complementary approaches. First, the TCP protocol will be combined with an
inter-flow solution, which will merge the segments belonging to two different flows in a
unique transmission, maximizing the channel utilization and thus increasing the overall
performance. Afterwards, we will introduce a scheme comprising the UDP protocol and
a random coding mechanism, which we apply to packets belonging to one single flow;
this combination is able to mask the transmission errors, thus offering a reliable service,
comparable to that intrinsically offered by TCP.
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Introduccion

Desde el descubrimiento (a finales del siglo X7.X') de que las ondas electromagnéticas
podrian ser utilizadas para transmitir mensajes sobre el espectro radioeléctrico, sin nece-
sitar la alternativa cableada que se habia venido utilizando hasta la fecha, la presencia de
este tipo de comunicaciones inalambricas ha ido evolucionando a un ritmo cada vez mayor.
Ya desde sus origenes, la aparicion de fenémenos tan populares como la radio difusion co-
mercial (atin perdura, habiendo pasado de las tradicionales senales AM y FM hasta radio
por Internet, etc.) han ido adquiriendo una importancia cada vez mayor. Posteriormente,
la irrupcién de las tecnologias celulares (cuyos primeros despliegues datan de finales de
la década de 1970) ha supuesto un cambio drastico en la percepcién de los usuarios ha-
cia estos nuevos paradigmas de comunicacion, de tal manera que, a dia de hoy, haya mas
dispositivos moviles activos que seres humanos en el planeta. Un tercer gran paso en la
evolucion de las comunicaciones inaldmbricas es la fusion entre este tipo de tecnologias con
la conmutacion de paquetes para el intercambio de datos, dando lugar a redes de nueva ge-
neracion globales, también conocidas como redes todo-IP, en las que los dominios cableado
e inaldmbrico seran gestionados por una plataforma tnica y comun.

De entre todas las posibilidades que aparecen con este tipo de tecnologias, la méas
predominante es la utilizacion de enlaces inalambricos como conexiéon directa a un elemen-
to de acceso a la red dorsal, lo que se conoce como ultimo salto inalambrico. No obstante,
hay que tener en cuenta la presencia, cada vez mayor, de las redes malladas o multi-salto.
En un mundo “conectado”, cualquier dispositivo cuenta con la tecnologia necesaria para
comunicarse con otros, apareciendo nuevas formas de comunicacién, como las conocidas
Machine to Machine (M2M) o Device to Device (D2D). En ellas, cada vez son mds ha-
bituales las transmisiones directas entre dispositivos con hardware relativamente sencillo,
como sensores, con otros equipos de mayores capacidades, que procesaran los datos emi-
tidos por aquellos. Ademads, no es dificil encontrar despliegues inaldmbricos en entornos
donde la infraestructura de red tradicional no esté disponible, como zonas rurales o paises
en vias de desarrollo, redes vehiculares, y de sensores de diversa naturaleza.

Sin embargo, y a pesar de este giro con respecto al arquetipo mas tradicional de red,
Transport Control Protocol (TCP)se mantiene como el protocolo de nivel de transporte méas
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extendido, estando presente en multitud de aplicaciones de uso masivo (correo electrénico,
transferencia de ficheros, navegacién web, etc.). Su principal problema es que fue concebido
en una época en la que la red estaba formada, practicamente en su totalidad, por enlaces
cableados, en los que los errores derivados de la transmision tenian un impacto despreciable,
lo que permitia atribuir toda pérdida a la congestién de nodos intermedios o routers.

Como contrapartida, las propiedades fisicas de los medios inaldmbricos los hacen es-
pecialmente propensos a inducir pérdidas de paquetes de manera aleatoria, debido princi-
palmente a las condiciones hostiles que presenta el propio canal (obstaculos, interferencias,
propagaciéon multi-camino, etc.). Ademads, las limitaciones de memoria o velocidad de pro-
cesado en las etapas iniciales de Internet ya no son tan importantes, por lo que la situacion
actual es muy diferente. Por otro lado, hay que tener en cuenta que uno de los fenémenos
mas caracteristicos de una transmision inalambrica es la correlacién entre pérdidas, que
muestran cierta predisposicion a aparecer en forma de rafagas. Estos errores consecuti-
vos tendran un impacto muy negativo sobre el rendimiento global de T'CP, que reacciona
asumiendo incorrectamente la congestion de los nodos intermedios de la red.

Con el paso de los anos han ido apareciendo diferentes modificaciones del protocolo,
que han tratado, con mayor o menor éxito, de mitigar la mala reaccién de TCP ante la
pérdida de segmentos (en la literatura se habla de que una tasa de pérdida de un 2%
podria reducir el rendimiento hasta en un 60 %). Ante el impacto causado por los entornos
inalambricos sobre el protocolo TCP, la comunidad cientifica ha presentado siempre un
especial interés en la busqueda de diferentes soluciones, que van desde versiones “mejora-
das” del propio protocolo (principalmente los mecanismos de control de flujo y congestién)
hasta el desarrollo de alternativas novedosas, disenadas para combatir eficientemente las
limitaciones de TCP sobre este tipo de escenarios.

1.1 Motivacion y objetivos

Partiendo de los problemas que surgen de la combinacién de redes inalambricas y
TCP, el objetivo principal de esta Tesis se sittia en el estudio de diversas técnicas que buscan
mejorar el rendimiento de TCP sobre entornos inalambricos, utilizando dos aproximaciones
diferentes: por un lado, se estudiara el comportamiento del protocolo MPTCP, que nace
como una version evolucionada de TCP, que posilibita la transferencia de informacion
a través de varios subflujos de manera simultdnea. Aprovechando el hecho de que los
dispositivos portatiles incluyen de manera habitual multiples interfaces, permitiéndoles la
conexion a través de diferentes tecnologias, aparece la posibilidad de dividir el trafico en
varios subflujos, lo que permitiria mejorar las prestaciones del TCP tradicional, tanto en
su rendimiento como en su robustez. Por otra parte, se utilizara una nueva filosofia en
la operacion y funcionalidad de los nodos intermedios, los cuales no sélo redirigiran la
informacion sin més, sino que ademas tendran la capacidad de procesarla y combinarla, en
funcién de una serie de criterios y restricciones. A estas técnicas se las conoce en la literatura
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como Network Coding (NC). En concreto, se estudiaran dos soluciones de caraceteristicas
opuestas: en primer lugar se combinaran los paquetes pertenecientes a diferentes flujos (NC
inter-flujo); por otro lado, como segunda alternativa se contemplara el uso de esquemas de
codificacion aleatorios para mezclar el trafico correspondiente a un tnico flujo.

Hay que destacar que la mayor parte de los desarrollos y andlisis llevados a cabo
en el marco de esta Tesis se han hecho sobre el simulador ns-3 como herramienta basica.
Uno de los principales problemas que se les achaca a este tipo de plataformas es que no
son capaces de reflejar de manera fidedigna los efectos observados en transmisiones sobre
entornos inalambricos reales, condicionando en gran medida la validez de los resultados
obtenidos. Esta Tesis también presenta un exhaustivo analisis del comportamiento de un
enlace inalambrico en un entorno de interiores, basado en el estandar Institute of Electrical
and Electronics Engineers (IEEE) 802.11. Dicho estudio se utilizard para proponer dos
modelos de canal alternativos que, utilizando enfoques diferentes, son capaces de reflejar
el comportamiento observado.

Teniendo en cuenta los aspectos mencionados anteriormente, este trabajo afronta una
serie de objetivos concretos, que aparecen enumerados a continuacion.

= Caracterizar el comportamiento de un canal inalambrico real basado en el estandar
IEEFE 802.11, tanto experimental como analiticamente. Asi, se establecera el rendi-
miento maximo sobre un enlace inalambrico punto a punto, corroborandolo posterior-
mente con medidas reales. Los resultados obtenidos serviran ademéas como secuencias
de entrenamiento para configurar los modelos de canal propuestos en el marco de la
presente Tesis.

= Implementar, validar y evaluar dos modelos de canal sobre la plataforma ns-3, po-
niendo de manifiesto sus ventajas sobre las soluciones que normalmente se encuentran
dentro de los simuladores de red. Para reflejar el comportamiento a rafagas obser-
vado se plantean dos alternativas. La primera de ellas utiliza un proceso oculto de
Markov, en el que las transiciones entre los estados de la cadena que lo define emulan
las condiciones cambiantes del medio radio. Por otra parte, el segundo de los mode-
los propuestos se basara en la utilizacion de un filtro auto-regresivo para estimar la
calidad de la senal recibida.

= Adaptar una implementacién del protocolo MPTCP para que funcione correctamente
sobre una version mas reciente del simulador, manteniendo la arquitectura propues-
ta originalmente en la recomendacién del Internet Engineering Task Force (IETF)
correspondiente. Tras ello, se validara su operacion a través de simulaciones sobre to-
pologias sencillas, para verificar la validez de los resultados y, por tanto, de la propia
implementacion. Posteriormente, se estudia la influencia de algunos de los mecanis-
mos de control de congestiéon que se proponen en el protocolo, su capacidad para
distribuir el trafico simultdneamente a través de multiples interfaces y, por tltimo,
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la habilidad para balancear la carga adecuadamente cuando alguno de los enlaces
presente un peor comportamiento.

= Extender el analisis del protocolo MPTCP a topologias mas complejas. Para ello, se
hara uso de tres algoritmos de encaminamiento multi-camino, que establecen multi-
ples rutas disjuntas entre dos nodos. En primer lugar, se caracterizaran las principales
diferencias entre dichos algoritmos, a partir de métricas como el nimero de caminos
encontrados o su longitud. Finalmente, se utilizara el simulador para comprobar las
prestaciones que ofrece MPTCP, corroborando que es capaz de mejorar el enfoque
tradicional de una tnica ruta empleado por TCP.

= Disenar un moédulo independiente, localizado entre los niveles de red y de transporte,
que permita la integracion escalable de nuevas funcionalidades, que sera utilizado
para implementar los componentes de NC. Se creard un sistema que intercepte los
flujos durante su procesado habitual y se habilitara ademas la creacién de técnicas
cross-layer, conectando la nueva entidad con diferentes puntos de los niveles inferiores.

= Disenar, implementar, validar y evaluar un protocolo NC' inter-flujo, que combina
segmentos pertenecientes a diferentes conexiones T'CP, en los nodos intermedios ha-
bilitados para tal efecto. Caracterizar de manera detallada el comportamiento de
dicho protocolo bajo diferentes configuraciones del mismo, utilizando un conjunto de
escenarios canonicos.

= Proponer, evaluar y validar algoritmos para localizar potenciales nodos codificadores
en redes malladas inaldmbricas, en las que los nodos se despliegan aleatoriamente. Los
resultados se utilizaran para cuantificar, utilizando el simulador ns-3, el beneficio del
protocolo NC inter-flujo, al compararle con esquemas de transmisién tradicionales.

= Disenar, implementar, validar y evaluar un protocolo NC' intra-flujo. En este caso,
a diferencia del anterior, los flujos seran procesados de manera independiente; asi,
el propio nodo fuente combina paquetes de una misma conexion. Utilizando User
Datagram Protocol (UDP) como solucién a nivel de transporte, este esquema explo-
ta la codificacion aleatoria de bloques de tamano fijo para garantizar la recepcion,
ordenada, de toda la informacién transmitida por la fuente. Ademas, se estudiaran
los beneficios que pueden aportar la recodificacién en los nodos intermedios, que
procesan y transforman el contenido de los paquetes codificados que reciben.

Conviene destacar finalmente que toda contribucion derivada de esta Tesis, ya sea en
forma de codigo fuente, manual o resultado, esta regida por una politica open-source, y se
ha puesto a disposicion de la comunidad investigadora, de manera que pueda ser utilizada.

Ademas, esta Tesis se encuentra enmarcada dentro de dos proyectos del Plan Nacional
de I+D+i: C3SEM, “ Cognitive, Cooperative Communications and autonomous SEruvice
Management” (TEC2009-1458-C02-01) y COSAIF, “ COnnectivity as a Service: Access
for the Internet of the Future” (TEC2012-38754-C02-02).

4
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1.2 Estructura de la memoria

Para afrontar de manera adecuada los objetivos enumerados anteriormente, el con-
tenido de este documento se divide en tres grandes bloques. Para proporcionar una vision
mas clara de la estructura de la memoria, la Figura 1.1 clasifica y resume los principales

puntos que se van a discutir.

Modelo Nativo Multlples
interfaces
Algoritmos
BEAR cgloitsi?én encamin.
£ multipath
Bloq. I Bloq. II
Modelos Protocolo
de canal MPTCP
HMP Escenar.ios
aleatorios
Estructura
Memoria
Configuracién
atributos Esquema RLC
nivel NC
> Recodifica-
Encapsulacién cién nodos
ACKs TCP Bl 1 intermedios
oq.
NC L NC
inter-fui Network Htrasflud
inter-flujo Dlodia intra-flujo
Esquema re- Técnicas
transmisiones cross-layer
Busque- Encami-
da nodos namiento
codificadores oportunista

Figura 1.1: Esquema-resumen del contenido de la tesis

» En primer lugar, el Bloque I (Capitulo 2) pone de manifiesto la incapacidad de
los modelos de canal més extendidos para reflejar, de manera fidedigna, el compor-
tamiento observado sobre canales inalambricos reales, en donde las tramas erréneas
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tienden a aparecer agrupadas (a rafagas). Se exponen dos enfoques diferentes en el
marco del simulador ns-3: el primero de ellos se apoya en la utilizaciéon de proce-
sos ocultos de Markov, mientras que la segunda alternativa hace uso de un filtro
auto-regresivo para introducir cierta componente de memoria en la estimaciéon de la
calidad del enlace radio.

» Posteriormente, el Bloque II (Capitulo 3) presenta un estudio detallado de las
principales caracteristicas del protocolo MPTCP y su implementacion en el marco
del simulador ns-3. Tomando como punto de partida una versiéon limitada del pro-
tocolo, se llevara a cabo una extensa campana de simulaciones para caracterizar sus
prestaciones, haciendo especial hincapié en los mecanismos de control de congestion
que incorpora, asi como en la capacidad que tiene para balancear la carga ante situa-
ciones negativas en alguna de sus subconexiones. En paralelo, se ha llevado a cabo un
estudio de indole mas tedrica que, apoyandose en la teoria de grafos, permite la ob-
tencion de multiples rutas entre dos nodos, permitiendo multiplexar simultdneamente
el trafico entre ellas.

= El Bloque III introduce la utilizacion las técnicas NC como alternativa para mejorar
el rendimiento de T'CP sobre entornos inaldmbricos. En primer lugar, el Capitulo 4
presenta los conceptos mas relevantes, profundizando en las contribuciones que se
centran en redes malladas inalambricas. Se identifican dos grandes alternativas para
afrontar los procesos de codificaciéon. En primer lugar, el Capitulo 5 presenta una
soluciéon en la que los nodos intermedios o routers combinan segmentos de flujos
diferentes. Por otro lado, el Capitulo 6 enfoca el problema desde otro punto de
vista, ya que las operaciones de codificacion se llevaran a cabo entre datagramas
UDP del mismo flujo (intra-flujo). Se estudia un esquema de transmisién de bloques
codificados aleatoriamente, mediante operaciones algebraicas sobre cuerpos finitos,
que permite enmascarar los errores producidos sobre enlaces de baja calidad.

= Finalmente, el Capitulo 7 concluye la memoria, resumiendo las principales aporta-
ciones que se han realizado durante el desarrollo de esta Tesis. También describe las
lineas de investigacién que se han abierto a raiz de este trabajo, sugiriendo nuevas
areas de estudio.



Bloque I

Canales inalambricos






Modelado de un canal inalambrico IEEFE
802.11

El mundo de las comunicaciones inaldmbricas se encuentra inmerso en una continua
evolucion, habiéndose convertido, por derecho propio, en una parte esencial en el dia a dia
de la sociedad actual. En concreto, el nacimiento de las tecnologias basadas en el estan-
dar IEEE 802.11 ha dado lugar a un nuevo nicho de mercado impensable hace no mucho
tiempo atras. A pesar de no poder competir con su equivalente cableado en términos de
rendimiento (el canal inaldmbrico siempre se mostrara mas hostil que aquél basado en un
medio guiado), las ventajas inherentes a este tipo de comunicaciones (e.g. flexibilidad, mo-
vilidad, reduccién de costes de infraestructura, etc.) hacen que su empleo se haya asentado
de forma paulatina, viendo como su factor de penetracién presenta unos niveles realmen-
te elevados. La importancia de este estandar (y sus derivados) es tal, que la cantidad y
variedad de dispositivos que soportan esta tecnologia es inabarcable: desde los clasicos
equipos portatiles, precursores en el uso de interfaces WiFi' (fueron ademds los grandes
responsables en la eliminacién de la “tirania del cable”), pasando por los terminales méviles
(denominados comercialmente smartphones en sus versiones con mayor capacidad), que se
han convertido en auténticos ordenadores de bolsillo, hasta dispositivos de lo mas vario-
pinto, como pueden ser basculas, pulseras cuantificadoras, consolas portatiles, impresoras,
tarjetas de memoria, y asi un largo etcétera.

Como consecuencia directa de este rotundo éxito, la comunidad cientifica necesi-
ta abastecerse de las herramientas necesarias para poder entender de manera detallada
el comportamiento de este tipo de comunicaciones. A primera vista, la opcién mas 16gi-
ca para su estudio parece la experimentaciéon en entornos reales, donde la utilizacién de
equipamiento permite la obtencién mas rapida y directa de resultados. No obstante, las
limitaciones asociadas a este tipo de andlisis (e.g. escalabilidad, reproducibilidad, entre
otros factores) hace que muchas veces haya que recurrir a otras opciones mas viables a

'El término Wireless Fidelity (WiFi), utilizado a la hora de referirse al estAndar IEEE 802.11, es tanto
(o més) conocido que el propio cédigo que define a la recomendacién, sobre todo en aquellos entornos
alejados del campo técnico de las telecomunicaciones.
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la hora de generar datos ttiles. En este punto entra en juego la metodologia basada en
la simulacion, cuyo principal objetivo es el de complementar el uso de caracterizaciones
reales, cuando éstas no proporcionan soluciones viables a los problemas planteados.

Por otra parte, uno de los argumentos mas clasicos a la hora de postularse en contra
de las plataformas simulacion se sustenta en la baja precision que la mayoria de los modelos
de propagacion es capaz de proporcionar a la hora de replicar el comportamiento observa-
do sobre un canal de comunicaciones real, donde normalmente se opta por “simplificar” el
modelo con el fin de obtener una mayor eficiencia computacional o, en su defecto, simula-
ciones mas rapidas. En este punto merece la pena recalcar la division existente en el mundo
de los simuladores y, en concreto, para este tipo de modelado: por una parte, se mantiene
la linea més purista, centrada en los efectos fisicos producidos durante las transmisiones,
utilizando avanzadas (y complejas) técnicas que garantizan altos niveles de precision (como
por ejemplo, el modelado de rayos o la teorfa electromagnética). Sin embargo, el tiempo
que requieren para generar resultados es demasiado elevado, lo que, dependiendo de la red
a analizar, hace que su utilizacion no sea la mas adecuada. En el otro lado de la balanza
aparecen los simuladores de red, cuyo eje central gira en torno a los protocolos, algoritmos
y mecanismos propios de los niveles superiores. Dentro de esta categoria, suele ser habitual
el andlisis de escenarios con una gran cantidad de nodos, siendo la escalabilidad uno de
sus principales requisitos y objetivos, ya que pueden darse casos con cientos e incluso miles
de nodos desplegados sobre el escenario. Por lo tanto, se antoja imprescindible que los
mecanismos utilizados en los niveles inferiores (fisico y de enlace) sean capaces de reflejar
un comportamiento similar al observado en el mundo real, manteniéndose al mismo tiempo
dentro de unos margenes de tiempo de simulacién razonables. En definitiva, el modelo de
canal 6ptimo serd en el que mejor se adectie a cada contexto, proporcionando la mejor
relacion entre precision y complejidad.

La creciente capacidad computacional de los dispositivos deriva en el desarrollo de
técnicas cada vez mas complejas para replicar el comportamiento observado en un entorno
real, impensable hace no muchos anos, donde las limitaciones impuestas por la propia tecno-
logia restringian la libertad de desarrolladores e investigadores para alcanzar sus objetivos.
Como consecuencia directa han ido surgiendo a lo largo de los anos nuevos y potentes
simuladores, entre los que destaca ns-3, utilizado en el desarrollo de la presente Tesis.
Sucesor natural del abandonado? ns-2, permite a los investigadores la sencilla inclusién de
nuevos moédulos gracias a su gran flexibilidad y modularizaciéon. Sin embargo, y a pesar de
su incipiente popularidad (aunque ns-2 se mantiene como el simulador con mayor nimero
anual de publicaciones, ns-3 mantiene una tendencia creciente y cada vez mas usuarios lo
utilizan), los modelos de propagacién disponibles en las versiones oficiales del simulador (y
en general, de todos) siguen estando lejos de ofrecer un comportamiento realista, incapaces
de emular adecuadamente aquellos fenémenos que se observan en un canal inalambrico
real.

2Su tltima actualizacién en los repositorios oficiales data de mayo del 2009.
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En la actualidad pueden encontrarse redes IEFE 802.11 en practicamente cualquier
entorno (de hecho, es incluso més complicado encontrar espacios libres de ellas, sobre todo
si la densidad de poblacién es elevada), incluidos grandes espacios abiertos, lugares publicos
o naves industriales. Sin embargo, los escenarios interiores (marcados principalmente por
el uso doméstico o de oficina) aparecen como los entornos en los que més habitualmente
se encuentran este tipo de redes. Entre sus propiedades mas caracteristicas destacan los
factores hostiles que presentan, como muros, puertas, inmobiliario, gente moviéndose, por
citar sélo algunos ejemplos. Sin duda alguna, la contribucién de todos estos elementos no
hara sino penalizar el rendimiento de las comunicaciones inalambricas, dando lugar a un
claro comportamiento “a rafagas”, donde los eventos que derivan en la pérdida de tramas
no son independientes, poniéndose de manifiesto un claro efecto “memoria”. Es en este
punto donde aparece la necesidad de proporcionar un acercamiento a este comportamiento
tan caracteristico, a través de mecanismos que sean capaces de reflejar fielmente los feno-
menos producidos en escenarios interiores. En concreto, en este trabajo se presentan dos
aproximaciones diferentes al modelado del canal inalambrico: en primer lugar, se utilizaran
las herramientas matematicas conocidas como procesos ocultos de Markov para adaptar
un modelo a las diferentes condiciones que pueden darse en un canal inalambrico. Es pre-
ciso destacar la principal diferencia con otras propuestas que comparten el principio de
utilizacion de Hidden Markov Processs (HMPs): mientras que en éstas su funcionalidad
se restringe estrictamente a la secuencia de tramas utilizada para configurar sus parame-
tros fundamentales, en el caso propuesto en esta Tesis los procesos presentan una nueva
caracterizacion temporal, permitiendo desacoplarlos de las trazas que los modelan y pro-
porcionando un rendimiento elastico que se adapta a diferentes configuraciones de trafico.
Por otro lado, a partir del trabajo llevado a cabo originalmente por Agtiero et al. [Agiiel0],
se introduce Bursty Error model based on an Auto-Regressive filter (BEAR), el cual hace
uso de un filtro auto-regresivo, popularmente conocido por su acrénimo, Auto-Regressive
(AR), para estimar la calidad de la senal recibida, introduciendo asi el factor memoria
usualmente ignorado por los modelos mas tradicionales.

El presente capitulo se centrara en el estudio y la caracterizacion de un canal inalam-
brico basado en el estandar IEFE 802.11, que sera utilizado como punto de partida para
el resto del desarrollo del trabajo. Se detallaran los aspectos descritos a continuacion:

= En primer lugar se procederd a estudiar analiticamente el comportamiento de una
transmision producida a través de un canal inaldmbrico IEFEFE 802.11, utilizando para
ello los pardmetros definidos en el estandar [IEEE802.11]. Se utilizara la topologia
maéas bésica como referencia, donde un nodo transmisor se comunicara directamente
con un receptor, en un escenario “limpio” y libre de interferencias. Con este senci-
llo analisis se estableceran los umbrales méaximos de rendimiento alcanzables por la
recomendacién IEEE 802.11b, obtenido en enlaces punto a punto sin presencia de
errores de propagacion.

11
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= Posteriormente, replicando los resultados obtenidos en la etapa anterior, se com-
pletara una campana experimental sobre un escenario real, que sera posteriormente
utilizada para evaluar la fidelidad de los modelos de canal disenados con el fin de
emular los fendmenos observados en este tipo de entornos.

» Tras la caracterizacion del canal inalambrico en un entorno real, se procedera a
describir los dos modelos disenados a partir de los resultados obtenidos en la campana
experimental. Como se ha mencionado anteriormente, el primero de ellos, HMP,
basara su funcionamiento en el uso de procesos ocultos de Markov, mientras que el
segundo, BEAR, se centra en la estimacion de la relacion senal a ruido recibida con
la ayuda de un filtro AR.

= Con un criterio puramente comparativo, se incorpora al anélisis una tercera solucion,
incluida en el conjunto de opciones disponibles en la plataforma de simulaciéon ns-3
y definida como modelo Nativo. Su configuracién se establecera para mantener un
cierto paralelismo con HMPy BEAR.

= Una vez descritas todas las opciones a la hora de imitar el comportamiento del canal
inalambrico, se llevara a cabo un profundo andlisis sistemdtico bajo el simulador
ns-3 que permita caracterizar y comparar las prestaciones obtenidas con estos tres
modelos, tanto en términos de rendimiento como de eficiencia computacional.

2.1 Comportamiento de un canal IEEE 802.11 en escena-
rios interiores

Antes de proceder a introducir las aproximaciones realizadas para emular un canal
inalambrico real, en este punto se tratara de analizar su comportamiento a través de dos
vertientes complementarias: primero, se obtendran analiticamente los valores maximos de
rendimiento en un escenario saturado ideal; posteriormente, y bajo un proceso experimen-
tal, se caracterizara el comportamiento real de un canal inalambrico en un escenario en
interiores. A partir de esta caracterizacion, se definird un marco de referencia con el que
comparar la fidelidad mostrada por los diferentes modelos de canal presentados posterior-
mente. Ademas, los resultados obtenidos en esta campafia de medidas tendra una funcio-
nalidad dual, ya que seran utilizados para configurar adecuadamente a los dos modelos de
canal que se proponen en esta Tesis: HMPy BEAR.

2.1.1. Caracterizacién analitica
En un primer acercamiento, se caracterizan los limites del rendimiento alcanzados
por un enlace directo entre dos nodos (con un tnico salto entre transmisor y receptor), sin

que se produzcan pérdidas en el canal y asumiendo que no haya ninguna fuente externa
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Tabla 2.1: Pardmetros del control de acceso al medio DCF en IEEE 802.11b

Parametro Valor
Duracion slot (A) 20 useg
SIF'S 10 pseg
DIFS 2A 4+ SIFS =50 useg
CWnin 32
CWionae 1024
Retransmisiones MAC (R) 3
PredAmbulo PLCP (largo) 192 pseg
Rdatos 11 MbpS
RACK 2 Mbps

de interferencia. En el marco concreto de la presente Tesis, los niveles inferiores (fisico y
de enlace) se ajustaran a la recomendacion IEEE 802.11b, cuyos principales pardmetros se
recogen en la Tabla 2.1.

El estandar IEEE 802.11 establece como esquema de acceso al medio por defecto
el método Distributed Control Function (DCF), funcién bésica que proporciona un servi-
cio de tipo best-effort. Se trata de un mecanismo distribuido que se basa en el protocolo
Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA), tipicamente utilizado
en canales compartidos con acceso basado en contienda. Su funcionamiento se resume en
la Figura 2.1: cuando una estacién quiere transmitir una trama, monitoriza la actividad
del canal; si lo encuentra libre durante un intervalo de tiempo denominado Distributed
Inter-Frame Space (DIFS), la estacién pasa a una fase de contienda. Por el contrario, si
el medio estda ocupado, la estaciéon contintia escuchando al canal hasta que lo encuentre
libre durante un tiempo DIFS. En ese momento, inicializa un temporizador, esperando
un namero aleatorio de ranuras temporales o slots antes de comenzar con su transmision.
Dicho temporizador se va reduciendo en tanto en cuanto el canal siga libre, congeldndose
cuando deje de estarlo y volviéndose a reactivar al liberarse nuevamente durante un inter-
valo DIFS. Cuando el temporizador llega a cero, la estacién podra iniciar la transmision.
El niimero de ranuras o slots de backoff a esperar es una variable aleatoria uniformemente
distribuida en el intervalo [0, CW — 1], donde Contention Window (CW) es la ventana de
contencién (en un primer intento de transmisién, CW = CW,,;,), que se duplica cada vez
que se retransmite una trama, hasta alcanzar el valor méaximo, CW,,,., segiin un algorit-
mo exponencial binario, o hasta sobrepasar el nimero méaximo de retransmisiones, lo que
conlleva a descartar la trama. Dichos limites, asi como la duracién de la ranura, dependen
de la especificacién de capa fisica utilizada y de los valores predefinidos por el fabricante
(ver Tabla 2.1). Tras la correcta recepcién de una trama, el receptor envia el correspon-
diente reconocimiento o ACK, después de esperar un tiempo de guarda denominado Short
Inter-Frame Space (SIFS), que debe ser menor que el DIFS, evitando asi que otra estacion
comience a transmitir informacién antes de la recepcién del ACK en el transmisor (tipica-
mente, DIF'S = 2A + SIFS). Una vez recibido éste, si la estacion transmisora tiene més
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tramas por enviar, debera esperar de nuevo un tiempo aleatorio de backoff, incluso si el
medio se encuentra libre después de un DIF'S, para evitar la captura del canal. Aunque las
diferentes extensiones del estandar han ido anadiendo técnicas adicionales que modifican
el comportamiento del acceso al medio (e.g. envio de tramas agregadas, transmision de
una rafaga sin necesidad de volver a contender por el acceso al canal, reconocimiento en
bloques, etc.), el estandar IEEE 802.11 mantiene la definiciéon del mecanismo DCF en su
version mas basica.

Canal ocupado

DIFS

TX 4 DATOS Tiempo
SIF
—>

RX 4 CK

DIFS ERRa e DIFS e DIFS
TXB saaAdn I DATOS

SIF
—>

RXp c

DIFS 3 DIFS
RX¢ 147 DATOS

SIF
—>

RXo c

Figura 2.1: Mecanismo de acceso al medio DCF en [EEE §02.11

En base al esquema descrito hasta este punto, se puede modelar analiticamente el
retardo medio introducido por los niveles inferiores del estandar IEEFE 802.11b. Este in-
tervalo abarcara desde el primer instante en el que el nodo escucha al canal hasta que
recibe el ultimo bit correspondiente al ACK de la estaciéon receptora. Asumiendo que no
existen otras estaciones contendiendo por el acceso al canal, la no presencia de interferen-
cias externas y que no se producen errores derivados de la transmision, el retardo medio,
Tideal, S€ Obtiene, en funcion de la longitud de la informacién transmitida, a partir de la
Ecuacién (2.1). Como ya se han descrito anteriormente, los pardmetros DIFSy SIFS mar-
can los tiempos de guarda previos al acceso al canal para transmitir las tramas de datos
y de reconocimiento, respectivamente. BO;, por su parte, representa el valor medio de la
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ventana de contencién en funcién del niimero de retransmisién de la trama®. Ademads, el
nivel fisico define el protocolo Physical Layer Convergence Protocol (PLCP), que anade una
nueva cabecera a la trama utilizada para transportar la informacién relativa a las tasas
binarias utilizadas y la longitud de la trama. En total, consta de 24 octetos, teniendo como
particularidad que son transmitidos a la menor velocidad posible, 1 Mbps, suponiendo un
total de 192 us en cada trama (hay que tener en cuenta que se envia una cabecera PLCP
asociada a la trama de datos y otra para el ACK). Otro elemento a transmitir esté ligado a
las cabeceras introducidas por los diversos protocolos que intervienen en la comunicacion,
introduciendo una sobrecarga adicional. En el caso que se esta analizando, que utiliza UDP
como nivel de transporte, este overhead se corresponde con los 28 bytes de la cabecera de
nivel Medium Access Control (MAC) del estandar IEEE 802.11, 8 del protocolo Logical
Link Control (LLC), 20 del nivel Internet Protocol (IP)y otros 8 octetos correspondientes
a UDP. Posteriormente se tiene en cuenta la porcién de informacién correspondiente a los
datos, utilizando (al igual que en el proceso de envio de las cabeceras) una tasa binaria
Rai0s, necesitando un tiempo total* dado por (tTX)datos. Tras la transmision de la trama
de datos, se procedera al envio de un ACK por parte del receptor, cuyo proceso consta
de la espera durante el intervalo de guarda SIFS, el tiempo tprcp v la duracién asociada
al envio del reconocimiento, con una longitud de 14 octetos de longitud. Es importante
destacar que esta transmision se realiza a una tasa binaria R cx menor que la empleada
para las tramas de datos.

Tideal(L) = D]FS _I_ BOO + tPLCP + tTXCabeceras (LOH) + tTXdatos<L)+
+ SIFS +tprop + tTXACK

(2.1)

Desde otro punto de vista, estas contribuciones se pueden clasificar en dos grupos:
por una parte se encuentran los tiempos cuya duracién es conocida a priori (deterministas),
T4t (L), cuyas tnicas variables son las longitudes de las cabeceras anadidas por los diferentes
protocolos y la propia informaciéon que proviene del nivel de aplicacion. Por otro lado, la
eleccion del nimero de ranuras a esperar (ventana de contencién) se modelard con una
variable aleatoria uniforme discreta, por lo que su valor medio se obtiene facilmente a
través de la Ecuacién (2.2), donde se aprecia el crecimiento exponencial binario tras cada
retransmision. Se trata de una funciéon con dos posibles valores: en primer lugar, tras un
intento de transmision fallido, el tamafio de la ventana de contencién se duplicard hasta
(1) alcanzar el valor CW,.. 0 (2) superar el nimero de reintentos; por otra parte, en el

3En el caso concreto de un canal ideal, no serd necesario retransmitir trama alguna, por lo que se utiliza
Unicamente el valor BO,.

4Este campo dependers en buena parte de la longitud recibida de los niveles superiores, por lo que
podré ser calculado como (tTX)datos = (Ldatos * 8)/Raatos
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Figura 2.2: Funcion densidad de probabilidad del retardo de un enlace ideal IEEE §02.11

supuesto caso de que se cumpla la condicién (1), pero queden més intentos de retransmision
pendientes, la ventana mantendra el valor de CW,,,,, durante el resto de iteraciones.

Wonin 20 A 1, CWipi 2 < OWip, i < R
oy (2.2)
%.A—l, C"/‘/vannQZ ZCWma:pa Z<R

Conocida la naturaleza estocéatica que modela este proceso de transmision en condi-
ciones ideales, se puede modelar asimismo el jitter o la varianza del retardo, tal y como
muestra la Ecuacién (2.3).

1 Wmin—l CWpin — 1) - A)?
02 - Csz‘n sz::‘) (Tdet(L) ts- A)2 - (Tideal<L))2 = (( 12 ) ) <2.3)

Una vez definidas todas las contribuciones que forman una transmisiéon en un enlace
ideal, la Figura 2.2 ilustra la funcion densidad de probabilidad (fdp) del retardo medio
del esquema DCF, donde se aprecia claramente la componente aleatoria inducida por el
mecanismo de backoff.

Ademas, si la tasa de llegada de paquetes de informacion a los niveles inferiores es
igual o mayor que la propia capacidad del canal, se podra asumir que existen condiciones de
saturacion, por lo que siempre habra, como minimo, una trama esperando a ser transmitida
en la cola de salida del nivel MAC. En estas situaciones, en las que no se producen tiempos
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Figura 2.3: Caracterizacién del rendimiento maximo (throughput y retardo) en un enlace
IEEFE 802.11 (canal ideal)

ociosos en el medio, se podra establecer una relacién directa entre el retardo medio (Tigeq;)
obtenido en la Ecuacion (2.1) y el throughput, tal y como define la Ecuacion (2.4).

L-8

Throughput(L) = (D)

(2.4)

La Figura 2.3 representa los valores maximos de rendimiento en funcién de la longitud
de los datos ttiles. Como es légico, a medida que esta longitud aumenta, el throughput
observado serd también mayor, debido a que el porcentaje de sobrecarga se reduce (por
ejemplo, con 1472 octetos de informacion el overhead introducido serd del 47 %). A modo
de ejemplo, se muestra el retardo medio asociado a la transmisién de un reconocimiento
TCP, elemento que tendra una importancia notable en futuros analisis.

Sin embargo, un escenario real presenta condiciones adversas que pueden derivar
en que una trama no llegue correctamente a su destino. Como se ha podido deducir de
la descripcion realizada hasta el momento, si la estacién transmisora no recibe un ACK
transcurrido un tiempo dado, la trama es retransmitida, de acuerdo con las reglas esta-
blecidas en el proceso de backoff exponencial binario. Por lo tanto, al retardo medio ideal
(Tidear) Obtenido habria que anadirle una nueva contribucion, € , de naturaleza aleatoria,
que venga a modelar los efectos derivados de los errores en la transmisiéon. Como conse-
cuencia, la expresion para el retardo medio sobre un canal real sera la que se muestra en
la Ecuacién (2.5). Mas adelante se estudiara el impacto de estos errores de manera mas
exhaustiva.

Treal = Tideal 1+ € (Colisiones, propagacién, interferencias) (2.5)
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Tabla 2.2: Parametros de las tarjetas empleadas durante el experimento

Parametro Valor
Tasa binaria (datos) 11 Mbps (CCK)
Tasa binaria (control) 2 Mbps (DQPSK)
RTS/CTS Desactivado
Numero de retransmisiones MAC 3
Modo Ad-Hoc (pseudo-IBSS)

2.1.2. Caracterizacién experimental

A continuacion se describird, con un mayor nivel de detalle, el procedimiento emplea-
do para “cuantificar” las transmisiones sobre el medio inalambrico. La campana de medidas
consistio en la utilizacion de dos equipos portatiles con el sistema operativo Linux instala-
do. El proceso a seguir para la realizacion del experimento se describe a continuacién: uno
de los nodos hizo las veces de transmisor (TX), mientras que el otro ejercia el rol de receptor
(RX). Ambos terminales utilizaban tarjetas inalambricas modelo “ WaveLAN 11 Mbps Lu-
cent/Orinoco PCMCIA”, basadas en la extension del estandar I/EEE 802.11b [IEEES02.11],
cuyos principales pardmetros se resumen en la Tabla 2.2.

La Figura 1 en [Agiiel0] muestra un plano del escenario en cuestion, en el que la
distancia (en linea recta) entre los equipos transmisor y receptor es de, aproximadamente,
15 metros. Esta disposiciéon emula un tipico escenario de interiores, como puede ser una
oficina en la que el router de acceso y los equipos se encuentran en diferentes salas, por
lo que no hay linea de vista entre los terminales, existiendo ademéas multiples obstaculos
(e.g. paredes, objetos metélicos como escaleras o estanterias, etc.) entre ambos. Del mismo
modo, no se restringi6 el paso a la zona durante la realizacion de los experimentos, por
lo que la presencia de personas podria afectar de algiin modo al proceso de medida. Otro
factor a tener en cuenta es que, durante la realizacion de las medidas, no existia ningin
tipo de fuente de interferencia co-canal, ya fuere otra celda IEEFE 8§02.11 interferente, otro
equipo conectado a la misma red en infraestructura o cualquier otro tipo de dispositivo
que trabaje en la banda de los 2.4 GHz.

En lo que respecta a la configuracion del software, se utilizé la aplicacién Iperf [Iperf]
para sintetizar trafico a nivel de aplicacién, enviando paquetes hacia los niveles inferiores
a una tasa mayor que la soportada por el canal®, con lo que se aseguraba la presencia
de al menos un paquete esperando a ser transmitido en el buffer del nivel MAC. De este
modo, puede afirmarse que el cuello de botella del sistema es el propio canal inalambrico,
del cual se desea conocer su rendimiento maximo. La capa de aplicacion generaba un
total de 10000 paquetes de 1472 bytes de longitud (limite maximo sin fragmentaciéon de
un datagrama UDP con un Maximum Transfer Unit, MTU, de 1500 bytes, definido por

5Sin llegar a desbordar los buffers de las capas mas bajas, asegurando que toda pérdida fue debida a la
propagacién a través del medio inalambrico.

18



2.1. Comportamiento de un canal IEEE 802.11 en escenarios interiores

Tabla 2.3: Rendimiento UDP de una transmisién sobre un enlace saturado (15 medidas
independientes, ordenadas de forma ascendente)

Thput FER PER EFB
[Mbps] Med.  Maz.
082 0.814 0.5 15975 2759
1.34  0.709 0.314 5929 1035
1.49  0.676 0.297 7.502 1229
2.32 0.53 0.146 3.644 1927
233 0517 0179 6.217 821
272 0465 0.105 3.014 383
3.58 0.331 0.058 2.6 258
3.76  0.301 0.059 3.408 259
9 3.80  0.298 0.127 4.836 219
10 4.00 0.268 0.044 2.767 320
11 4.04 0.261 0.05 3.065 321
12479  0.163 0.025 2.633 144
13 5,50 0.069 0.012 3.136 75
14 596 0.014 0.002 2.84 16
15 599 0.013 0.001 1.361 7

CO 1 O O i W N =

Ethernet) a la estacion receptora, a una velocidad binaria de 11 Mbps (tasa bruta en el
nivel de aplicacién de la estacién transmisora), provocando en el canal una situacién de
saturacion.

Para poder monitorizar de manera individual cada uno de los eventos producidos en la
recepcién de las tramas, el controlador de las tarjetas inalambricas tuvo que ser modificado,
permitiendo capturar y registrar los estadisticos mas relevantes de la transmision en un
fichero traza (en el nodo receptor). En concreto, se recogieron los siguientes datos: (1)
instante en el que recibi6 la trama (timestamp), (2) un valor binario que establecia si la
trama habia llegado al receptor de manera correcta o corrupta (en otras palabras, si se habia
producido un fallo en la comprobacion del Cyclic Redundance Check, CRC) y (3) la calidad
de la senal recibida, medida a partir de la relacion senal a ruido o Signal to Noise Ratio
(SNR). Con respecto a este tltimo pardmetro, es importante remarcar dos aspectos: por un
lado, su estimacion se realiza durante la fase de recepcion de la cabecera PLCP, sacrificando
la precisién que se lograria con un célculo a lo largo de toda la trama (aunque el coste, tanto
computacional como energético, seria mayor); ademads, las tarjetas empleadas utilizan un
valor entero, reduciendo la exactitud del proceso. Entre todos los experimentos realizados,
la Tabla 2.3 resume los resultados mas caracteristicos de las 15 medidas que presentaron
un mayor interés. En particular, el rendimiento de las transmisiones se interpreta a partir
de los parametros que se describen a continuacion.
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» Throughput (caudal eficaz). Métrica global de rendimiento, obtenida a partir de la
divisién del nimero de bits de informacién entre el tiempo total de la transmisién. A
través de este estadistico se refleja la tasa util medida en el receptor. Concretamente,
los valores representados en este capitulo miden el throughput obtenido en el nivel
de enlace, asumiendo que la sobrecarga introducida por las cabeceras de las capas
superiores es informacion 1til (conocido popularmente como payload).

» Tasa de error de trama - Frame Error Rate (FER). Valor que refleja el
porcentaje de recepciones erréneas (medido en el nivel fisico) frente al ntimero total
de tramas recibidas en el nodo. Es importante destacar en este punto la estrecha
relacion que mantiene este pardmetro con el throughput, ya que la pérdida de tramas
penalizara el rendimiento de las transmisiones.

» Tasa de error de paquete - Packet Error Rate (PER). Este estadistico, medi-
do a nivel de red, refleja el porcentaje de paquetes que el mecanismo de retransmision
del estandar IEEE 802.11 no ha sido capaz de recuperar, dando lugar a la pérdida
definitiva de la informacion. Como se ha comentado anteriormente, el nivel MAC del
estandar IEEE 802.11 define/hace uso de un esquema de retransmisién, en el que, si
tras la transmision de una trama unicast, el nodo origen no recibe una confirmacion
(ACK) por parte del receptor, procedera a la retransmision del mensaje hasta un
nimero maximo de intentos (3 en este caso), tras los cuales, de seguir persistiendo
el error, el paquete serda descartado. La consecuencia es la pérdida definitiva de la
informacion en el lado del receptor.

» Rifagas de tramas erréneas - Erroneous Frame Burst (EFB). Debido a
los desvanecimientos aleatorios producidos en el medio inalambrico, un enlace puede
presentar unas condiciones “hostiles” durante un intervalo determinado de tiempo,
provocando la pérdida de un ntmero significativo de tramas consecutivas. En con-
secuencia, la presencia de errores durante la comunicacién no aparece de manera
aislada, sino que presenta una cierta “memoria”, poniendo de manifiesto que existe
una correlacion entre errores consecutivos. Este efecto conlleva una penalizacion de
las comunicaciones en términos de rendimiento, sobre todo en protocolos orientados
a la conexiéon, como TCP, como se vera mas adelante.

Observando la Tabla 2.3, la caracteristica mas relevante es la gran variabilidad de
resultados, tanto en términos de throughput como de FER y PER, a pesar de que las
condiciones del experimento permanecen (aparentemente) inalteradas. Esta “aleatoriedad”
puede ser achacada a los desvanecimientos que aparecen en el medio inalambrico, fruto de
la presencia de obstaculos entre los terminales o la recepcién de miltiples ecos de la se-
nal, consecuencia de la propagaciéon multi-camino. Pueden encontrarse desde medidas que
presentan unas condiciones practicamente ideales (e.g. medidas #14 y #15), hasta rendi-
mientos radicalmente opuestos, donde el canal se comporta de una forma extremadamente
hostil (por ejemplo, en la medida #1 la mitad de los datagramas enviados no son recibi-
dos por la aplicacién en el destino). El citado factor de memoria se vislumbra claramente
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con la presencia de largas rafagas de errores, incluso en aquellos casos cuyo rendimiento
puede considerarse bueno. Se puede afirmar que realmente existe una dependencia entre
recepciones consecutivas.

El gran objetivo de los modelos de canal que se definen en este capitulo es el de
ofrecer un comportamiento que se acerque en la mayor medida posible al observado en
estos experimentos. Por lo tanto, deberan ser capaces de reflejar la poca predecibilidad que
lo caracteriza, poniendo especial atencion en replicar la presencia de las rafagas de tramas
erréneas, factor que la mayor parte de los modelos proporcionados por los simuladores de
redes® no tienen en cuenta o, al menos, no le dan la relevancia que merece.

2.1.3. Impacto sobre el comportamiento de TCP

Caracterizar el rendimiento neto del canal inaldmbrico, sin presencia de mecanismos
que interfieran la operacién nativa de los niveles inferiores definidos en la recomendacion
IEFEE 802.11b, permitira asimilar mejor aquellos casos en los que se utilicen protocolos
con procesos adicionales, ya que asienta las bases que seran utilizadas como marco de
referencia (umbrales de rendimiento, rafagas de errores, etc.). Dado que el eje central
de esta Tesis se mueve alrededor de la mejora de las prestaciones del protocolo T'CP en
entornos inalambricos, parece razonable estudiar su comportamiento en un escenario real.

Manteniendo las mismas condiciones que las empleadas en las pruebas realizadas
con UDP’, se ha repetido nuevamente el proceso anterior, con el objetivo de estudiar
el comportamiento de TCP sobre este tipo de redes. Hay que tener en cuenta que, en
el momento en el que fue definida las primera version de TCP (primera mitad de los
anos 70) [Post81], la inmensa mayoria de las redes de conmutacion de paquetes estaban
establecidas sobre entornos cableados. La principal diferencia entre este tipo de medio
guiado y la transmision inalambrica es que, en el primero de los casos, el impacto producido
por las pérdidas debidas a la propagacién puede considerarse como un elemento testimonial,
cuyo efecto no era tenido en cuenta. Por lo tanto, a la hora de disenar los mecanismos de
control de flujo y congestién propios de T'CP, la principal (y tnica) causa de la pérdida de
un segmento se vinculaba a la congestion producida en los routers a lo largo de la red, que
tenian que descartar paquetes cuando la tasa de llegada era superior a su capacidad para
dar salida a los mismos (fenémeno que causaba el desbordamiento de los buffer).

Lastrado por estos motivos historicos, TCP es incapaz de distinguir la causa real de
la pérdida de un segmento (congestion o propagacion), interpretando siempre la aparicién

6 Aunque es cierto que existen herramientas de capa fisica que cuentan con unos niveles elevados de
precision, su coste computacional desaconseja su uso en entornos de simulacién a nivel de red.

"Con la tinica salvedad de que, para este experimento, se ha utilizado TCP, en su variante “Reno”,
como solucién a nivel de transporte. Ademads, junto a este protocolo, se han habilitado las funciones de
Timestamp y de Reconocimiento Selectivo (Selective ACK, SACK [Math96]), reduciendo el tamafio del
payload a 1448 bytes para mantener el Mazimum Transfer Unit (MTU) de 1500 bytes utilizado en el caso
de UDP.
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de congestion y reaccionando a través de los mecanismos de control de flujo (reduccion de
la ventana de congestion, retransmision rapida, etc.). El problema inherente a esta falta de
criterio penaliza principalmente a aquellos medios de transmisién en los que predominan
los errores producidos por la propagacién a través del canal (inaldmbrico, en este caso),
donde el rendimiento se ve fuertemente perjudicado.

Es preciso destacar que el estudio de este protocolo (que es el mas utilizado en
Internet) y su relacién con el medio inaldmbrico ha suscitado siempre un gran interés para
la comunidad cientifica, que desde hace tiempo ha tratado de buscar soluciones, ya sea
en forma de mejora del protocolo béasico, o mediante el empleo de técnicas adicionales. A
continuacion se describen brevemente algunas de las propuestas mas relevantes.

1. El tremendo impacto producido por la eclosion de las redes de acceso inalambricas
derivo en la aparicién continua de modificaciones a la recomendacién original de
TCP [Post81]. Entre las mas destacables se encuentran TCP Reno [Stev97], utilizado
en la campana de medidas descrita en esta seccion, TCP New Reno [Hend12], una
actualizacion de la anterior, que mejora su respuesta ante situaciones de pérdida
multiple de segmentos [Berk05]. Esta sera la versién utilizada en el simulador para
el desarrollo de todos los procesos de medida®. Entrando en las implementaciones
mas utilizadas por los sistemas operativos mas populares en la actualidad, TCP
Compound [Srid08] es la versién oficial de los sistemas de Microsoft (desde Windows
Vista), mientras que para los sistemas UNIX (concretamente, de la version 2.6.19 del
Kernel en adelante), TCP Cubic [Ha08] es la opcion preferida.

2. Otro de los principales focos de interés consiste en la utilizacion de mecanismos adi-
cionales al propio protocolo, capaces de interactuar con la operaciéon del mismo para
mitigar sus principales deficiencias. A modo de ejemplo, una de las soluciones mas
populares es el protocolo Indirect TCP (I-TCP) [Bakr95], que se basa en “partir” una
unica sesién de nivel de transporte en varias, en funcién de la tecnologia subyacente;
asi, utiliza de manera independiente una conexion para la red cableada (tipicamente
asociada a la red dorsal), y otra para la alternativa inalambrica (red de acceso), ocul-
tando esta tultima al transmisor. Otra aproximaciéon diferente, definida originalmente
por el protocolo Snoop [Amir95], propone la utilizaciéon de nodos intermedios o pro-
xies, tipicamente estaciones base o puntos de acceso, que almacenan los segmentos
no confirmados por el nodo destino. Al mismo tiempo, monitorizan los reconocimien-
tos enviados, retransmitiendo los segmentos correspondientes tras la recepcion de un
ACK duplicado. De este modo, las retransmisiones no se produciran extremo a ex-
tremo, y los mecanismos de control de congestién no se veran tan perjudicados como
con el comportamiento tradicional.

3. Por tultimo, existe una alternativa mas radical, que rompe con el modelo preesta-
blecido, proponiendo nuevos protocolos de nivel de transporte que sean capaces de

8El motivo de la eleccion de TCP New Reno es que se trata de la modificaciéon de TCP més reciente
disponible en la versién del simulador en el momento de comenzar con la realizacién masiva de las Medidas.
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sustituir a TCP en las redes actuales, ofreciendo el mismo tipo de transmision se-
gura extremo a extremo. Asi, aparecen soluciones como el protocolo MultiPath TCP
(MPTCP) [Ford13], que permite la multiplexacién simultédnea del trafico a través de
diferentes interfaces, negociados durante el establecimiento de la conexion. Sobre esta
solucién se entrarda mas en detalle en el Capitulo 3. Otro enfoque viene representa-
do por el protocolo Stream Control Transmission Protocol (SCTP) [Stew07], el cual
busca mantener una conexion activa en caso de que se produzca algin contratiempo
(e.g. un traspaso entre celdas, rotura de un enlace, etc.), a través de la introduccién
de rutas redundantes o de respaldo.

Para comprender mejor los efectos de la propagacion inalambrica sobre T'CP, se ha
realizado una nueva campaia experimental. Para ello, se requiere la definicién de nuevas
métricas, descritas a continuacion:

» Triple ACK duplicado. La primera versién del protocolo TCP [Post81] establece
que la recepcion de un segmento “fuera de orden” producira, con caracter inmediato,
la transmisiéon de un ACK que contenga el niimero de secuencia que el receptor
espera obtener, dando lugar a un ACK duplicado, ya que la entidad transmisora ya
habia sido notificada con anterioridad de tal evento, y estaba por tanto esperando
la confirmacién de un nimero de secuencia posterior. Tras la recepcién de tres de
ACKs duplicados, el algoritmo de Retransmision Rdpida (Fast Retransmit) [Allm09]
procederd a la retransmisién automatica del segmento en cuestion.

= Retransmisiones T'C'P. Numero de segmentos T'CP retransmitidos por la entidad
transmisora. Hay dos tipos de eventos que dan lugar a una retransmision: la recep-

cién de un triple ACK duplicado o la expiracion del temporizador conocido como
Retransmission TimeOut (RTO).

= Nimero maximo de retransmisiones por segmento. Nimero maximo de veces
que un mismo segmento ha sido retransmitido en una conexion.

» Tiempo maximo de inactividad. Como consecuencia de los mecanismos de control
de congestion definidos en el protocolo TCP y en sus sucesivas modificaciones, una
entidad transmisora limita su tasa de envio (cesan las transmisiones durante un
tiempo) cuando detecta una situaciéon potencial de congestion. Este periodo puede
alcanzar valores relativamente elevados, dando lugar a una penalizacion notable en
el rendimiento de una transmisiéon T'CP. Debido al esquema binario exponencial
de backoff utilizado por TCP, cuanto mayor sea el nimero de retransmisiones por
segmento, mas largo sera el intervalo durante el cual el nodo transmisor bloqueard el
envio de segmentos hacia los niveles inferiores.

Como se observa en la Tabla 2.4, TCP muestra, al igual que UDP, un comporta-
miento altamente variable, a pesar de la supuesta estabilidad en las condiciones de los
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Tabla 2.4: Rendimiento TCP sobre un enlace saturado (15 medidas independientes, orde-
nadas de manera ascendente)

Thput FER PER Trip  Max Riz Maz
[Mbps] ACK Inact. Retx

1 055 0418 0.071 154 28.2 620 9
2 1.67 036 0.034 103 39.7 264 9
3 119 0.292 0.041 68 83 314 6
4 131 0212 0.038 39 8.0 321 7
5 223 0279 0.033 99 21 278 5
6 239 0255 0.029 61 1.3 217 5
7 243  0.318 0.022 108 1.9 185 d
8 286 0.171 0 0 0.8 1 1
9 317 0.143 0.011 23 2.1 84 4
10 3.23 0.153 0.013 36 22 103 4
11 3.5 0.09 0.015 21 1.7 120 4
12355 0.186 0.023 30 0.6 177 3
13 3.67 0.105 0.016 17 08 138 3
14 436  0.052 0 45 0.2 1 1
15 4.85 0.025 0 0 0.0 0 0

experimentos. Existen medidas en las que no se produjo la pérdida de ningiin segmento,
siendo suficiente el mecanismo de retransmision del estandar IEEE 802.11 para enmascarar
los errores de trama (e.g. #14 y #15), por lo que no fueron necesarias las retransmisiones
en el nivel de transporte. El throughput obtenido en estos dos casos se encuentra cercano a
los 5 Mbps, suponiendo éste el umbral superior de rendimiento en una transmisiéon sobre un
enlace inaldmbrico IEEE 802.11b [Vasu03; Garc04]. Por otra parte, en las filas superiores
se observan resultados cuyos valores de throughput son notablemente inferiores (incluso
menores que I Mbps), debido en su mayor parte a la aparicién de largos periodos de inac-
tividad en el nodo origen (por ejemplo, en la medida #2, la fuente lleg6 a permanecer sin
transmitir durante aproximadamente 40 segundos). Este efecto encuentra su explicacién
en la pérdida de segmentos de manera consecutiva (en forma de rafaga), lo que conduce
a un importante incremento en el valor del RT'O, que define el temporizador utilizado por
los mecanismos de control de congestiéon de TCP en el nodo transmisor.

2.2 Estado del arte

2.2.1. Modelos de canal existentes

Normalmente, tras el asentamiento de una nueva tecnologia, transcurre tiempo hasta
que empiezan a aparecer modelos que permitan su estudio a través de los entornos de
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simulacion. La popularidad de este tipo de andlisis lleva anos creciendo a un ritmo elevado,
ya que el tamano y complejidad de las redes a analizar suele limitar la viabilidad a la hora de
realizar campanas experimentales sobre escenarios reales. Como consecuencia mas directa,
la comunidad se ve forzada a recurrir a nuevas vias de estudio, por lo que sus esfuerzos se
ven focalizados hacia el desarrollo de modelos de simulacién que reflejen, con altos niveles
de precision, los fenémenos observados en el mundo real. Como se mostrara a continuacion,
una de las técnicas mas empleadas para emular el comportamiento de los niveles inferiores,
de naturaleza puramente empirica, se basa en una primera fase de observaciéon, en la que
se estudia el rendimiento sobre redes reales, a través de repetitivas campanas de medidas;
posteriormente, los resultados obtenidos seran utilizados para dar forma a los modelos de
canal que seran integrados posteriormente en diferentes plataformas de simulacion.

Esta secuencia no ha sido diferente con la aparicién de las tecnologias inalambricas
no celulares, categoria que tiene al estandar IEEE 802.11 como su ejemplo mas represen-
tativo. Los primeros trabajos que trataron de modelar el comportamiento de protocolos IP
sobre redes de area local inalambricas se sitiian en una ventana temporal anterior incluso
a la aprobacién del estandar IEEE 802.11 (1997). En aquel entonces, algunos fabricantes,
como ATET o Lucent empezaban a introducir dispositivos inalambricos como alternativa
a los interfaces de red de area local cableados. Fruto de este trabajo surgi6 la marca Wa-
veLAN, con un marcado caracter propietario. En esta etapa pre-IEEE 802.11 ya se podian
encontrar los primeros trabajos en hacer frente a la caracterizacién del canal inaldmbrico,
como es el caso de Eckhardt et al. [Eckh96], que evaliian el impacto producido por dife-
rentes fuentes de interferencia y atenuaciéon en la red objeto de andlisis, que derivaran en
la apariciéon de errores aleatorios durante una transmision. Para ello se aprovechan de la
informacion recogida en forma de traza en diversas estaciones monitoras, utilizando métri-
cas como la relacion de senal a ruido de las tramas recibidas o la presencia de errores en
las mismas. Al mismo tiempo, Nguyen et al. [Nguy96], siguiendo una metodologia similar,
buscaron encontrar un modelo realista que pudiese emular el comportamiento de un canal
inalambrico. Tomando como punto de partida las tasas de error observadas en las medi-
das, asi como la longitud de las rafagas de errores, propusieron un modelo de Markov de
2 estados mejorado, en el que se sustituyeron las tradicionales distribuciones geométricas
utilizadas para modelar el tiempo de permanencia en cada estado, dando lugar a unos
resultados mas precisos.

Al igual que los modelos de canal propuestos en este capitulo, otros trabajos se
centran en la caracterizaciéon de un canal IEFE 802.11b, como por ejemplo el realizado
por Ikkurthy y Labrador [Ikku02], en el que estudiaron los efectos de los errores aleato-
rios sobre transmisiones de video codificadas (utilizando como codec el popular compresor
MPEG-4). Durante el proceso de pruebas se modificaba el tamano de los paquetes trans-
mitidos, analizdndose la respuesta en forma de rafagas (tanto correctas como erréneas),
caracterizandolas estadisticamente para un escenario donde los nodos se encontraban a
una distancia de aproximadamente 22 metros (el experimento, al igual que el realizado en
la Seccién 2.1, se realizaba sobre un enlace punto a punto inaldmbrico entre un cliente y
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un servidor). Comparando los resultados con los obtenidos en [Nguy96] con una tasa de 2
Mbps, llegaron a la misma conclusion: un simple modelo geométrico no es suficiente para
modelar de manera precisa un canal real. Ademas, en sus resultados demostraron que para
tramas largas (1500 bytes), el 90 % de las rafagas de errores tenian una longitud inferior
a cuatro paquetes. Como principal limitacién, en ningiin momento indican el nimero de
retransmisiones a nivel MAC empleadas durante el procedimiento, lo cual, unido a la uti-
lizacién de rafagas de paquetes erréneas, puede conducir a cierta confusion, ya que no se
puede deducir si se refieren a las recepciones en el nivel fisico o en el IP.

Uno de las aproximaciones mas clasicas a la hora de emular el comportamiento erra-
tico de un canal a rafagas tuvo su origen en los anos sesenta, cuando los trabajos de
Gilbert [Gilb60] y Elliott [Elli63] dieron lugar a una soluciéon comin que pasé a denomi-
narse modelo de Gilbert-FElliott. Su principio se centra en el uso de una cadena de Markov
de 2 estados. Desde entonces, han habido multiples contribuciones que han tratado de estu-
diar su fiabilidad (e.g. [Mush89; Hoch99; Hass11]). Con el paso del tiempo, este modelo ha
sobrevivido y se ha ido adaptando de manera sucesiva al estudio de las diferentes tecnolo-
gias inalambricas que han ido surgiendo en el mundo de las telecomunicaciones, contando
siempre con implementaciones desarrolladas para la mayor parte de los simuladores de
red. No obstante, son numerosos los trabajos que afirman que la utilizacion de cadenas de
Markov de 2 estados es insuficiente. Por ejemplo, en [Conv06] los autores demuestran que
este modelo no es capaz de reflejar el auténtico comportamiento de un canal inaldmbrico,
sobre todo en franjas temporales en las que las tasas de error de trama sean especialmente
altas. Estas limitaciones lastran la utilizacién de este tipo de modelos en ciertos tipos de
aplicaciones, como las transmisiones de video, donde la pérdida masiva de informaciéon en
un corto espacio de tiempo puede tener consecuencias drasticas sobre la percepcion final
de un usuario. Manteniedo un discurso similar, en [Gand08] se utiliza un modelo Gilbert-
Elliott para definir los parametros mas adecuados que reflejen la calidad percibida en una
transmisién de voz que utiliza un esquema Forward Error Correction (FEC) adaptativo,
aunque, al igual que en el caso anterior, los autores ponen de manifiesto la necesidad de
profundizar en el disefio del modelo del canal si se pretende obtener comportamientos més
realistas.

En un marco temporal més reciente, Barsocchi et al. [Bars09] parten de unos resul-
tados obtenidos en un proceso experimental llevado a cabo en un entorno rural, tratando
de componer un modelo de canal capaz de replicar las tasas de error observadas en estas
pruebas. Finalmente, Cardoso et al. [Card09] se cuestionan sobre la idoneidad de la utiliza-
cién de cadenas de Markov de 2 estados para imitar los procesos aleatorios que definen las
pérdidas de tramas en canales IEEE 802.11 reales. Como alternativa, proponen y evaliian
un modelo novedoso basado en procesos de Markov ocultos, cuyos parametros operacionales
se configuran a partir de una serie de trazas provenientes de un conjunto de experimentos
realizados bajo unas condiciones uniformes, donde la tasa binaria de la aplicacién trans-
misora se mantenia constante, fijando un intervalo constante entre paquetes consecutivos
de 10 milisegundos, valor que no asegura condiciones de saturaciéon en un enlace punto a
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punto IFEE 802.11b. Ademas, es importante destacar que en ningiin momento tienen en
cuenta (o al menos, no se menciona), el esquema de retransmision [EEE 802.11 emplea-
do, obviando también las referencias a la topologia empleada (e.g. la distancia entre los
nodos) o la relacién senial a ruido percibida en recepciéon. En cuanto a los resultados que
presentan, tanto la tasa de error como la longitud de las rafagas de errores son claramente
inferiores a las que se han observado en el escenario analizado en esta Tesis. Por tltimo,
concluyen que un proceso oculto de Markov de 11 estados, modelado con un esquema de
nacimiento y muerte, es capaz de reflejar (con un alto nivel de precisién) los dos primeros
niveles de estadisticos que caracterizan las pérdidas de paquetes en sistemas reales. Como
se discutird mas adelante, su modelo no es realmente capaz de adaptar su comportamiento
a traficos con caracteristicas diferentes a las que fueron utilizadas a la hora de configurar
los parametros de los procesos ocultos de Markov, manteniendo una estrecha relaciéon con
las secuencias con las que fueron entrenados.

A tenor de las limitaciones existentes, sin la presencia de un modelo con una relacién
precision/complejidad, se desarrolla en la Universidad de Cantabria una nueva propuesta
cuyos cimientos difieren en gran medida con lo visto hasta el momento: BEAR [Agtiel0].
Su operacion se basa en la estimacion de la calidad de la sefial detectada en los terminales
receptores, tomando como referencia los resultados observados durante una campana de
medidas realizada sobre un escenario real. Ademas, hace uso de un filtro auto-regresivo que
introduce un efecto memoria al canal inaldmbrico. En el mencionado trabajo se compard
su rendimiento con alternativas mas clasicas, con un uso muy extendido en la comunidad
investigadora, incluyendo un canal Gilbert-Elliott tradicional, mostrando unos resultados
claramente superiores a todos ellos.

En lo que respecta a implementaciones desarrolladas para la plataforma ns-3, el
simulador de redes basado en eventos discretos que esta llamado a ser la referencia en el
mundo de la investigacion durante los proximos anos, es preciso destacar en primer lugar
aquellas implementaciones que se encuentran disponibles en los repositorios oficiales del
simulador desde sus primeras versiones [Laca06; Pei09a; Pei09b]. Basan su funcionamiento
en el calculo de la probabilidad de error de bit (Bit Error Rate, BER) en funcién del
pardmetro E,/Ny (energia de bit entre densidad espectral de potencia de ruido). A pesar
de que pueden conseguir resultados ciertamente cercanos a los vistos en canales reales tanto
en términos de FER como de throughput, no son capaces de reflejar el efecto memoria del
medio inaldmbrico, segin el cual los errores de transmision tienden a agruparse y a aparecer
en forma de rdfaga. Ain conociendo las limitaciones impuestas por este tipo de modelos
deterministas, que optan incluso por simplificar aiin mas los fenémenos fisicos que tienen
lugar durante una transmision, siguen siendo las soluciones méas ampliamente utilizadas
por la comunidad cientifica para obtener sus resultados, sobre todo en aquellas lineas de
investigacion que focalizan sus esfuerzos en los niveles superiores.

Otra aproximaciéon diferente a la simulacion de canales IEEFE 802.11 para el simu-
lador ns-3 viene dada en [Papal0], donde los autores se cuestionan la precisién de los
simuladores de red a la hora de emular los fenémenos producidos en el nivel fisico, defen-
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diendo que, a pesar de que los niveles superiores presentan una correcta implementacion,
las simplificaciones y abstracciones llevadas a cabo en los niveles mas bajos no permiten
reflejar correctamente efectos como los desvanecimientos rapidos o selectivos (en frecuen-
cia), ya que los modelos de canal gestionan la trama como unidad elemental (ignorando
las variaciones producidas a nivel de bit). Como solucién, proponen una nueva alternativa,
para acercar la emulacién de la capa fisica a un entorno de simulador de red, conocida
como PhySimWifi [Mitt12], optimizada para trabajar con las modulaciones Orthogonal
Frequency Division Multiplex (OFDM) utilizadas en algunas de las extensiones del estén-
dar IEEFE 802.11 (e.g a, g on). A pesar de que ofrece una mayor precision, acercandose méas
al comportamiento observado en un canal real, la complejidad de los calculos que lleva a
cabo penaliza de manera significativa al tiempo de simulacion, pudiendo llegar a ser prohi-
bitivo en escenarios con un nimero elevado de nodos y/o con varios flujos de comunicacién
simultaneos.

En otra propuesta empirica, Al-Bado et al. [AlBal2] utilizan los resultados de su
propia campana de medidas en un escenario de interiores para proponer el modelo Ber-
lin Open Wireless Lab (BOWL), ajustado a la medida de la tasa de deteccién de trama
o Frame Detection Rate (FDR)®, configurandolo para diferentes modulaciones (y tasas)
correspondientes a la extensién IEEE 802.11¢ (concretamente, 6, 24 y 54 Mbps). Aunque
es cierto que el modelo mantiene la misma naturaleza empirica que los propuestos en el
marco de esta Tesis, sus autores se centran en aspectos diferentes a las rafagas de errores
del canal. En concreto, ponen especial atencion a la caracterizacion del efecto de las fuen-
tes de interferencia y al efecto captura que tienen lugar en redes reales, utilizando como
escenario un edificio de laboratorios en Berlin, donde se despliega una red inaldmbrica con
hasta 9 nodos activos. Teniendo en cuenta que HMP y BEAR no tienen en cuenta estos
efectos, parece razonable afrontar la integraciéon de ambos enfoques.

Resulta interesante destacar también el reciente trabajo llevado a cabo por Lert-
pratchya et al. [Lert14], donde los autores se centran exclusivamente en las rafagas (tanto
de tramas correctas como erréneas) producidas en el canal inaldmbrico, adoptando un
modelo estocastico dual (implementado en ns-3): en el primer caso, se utilizaran ficheros
traza como secuencias de entrenamiento a la hora de ajustar la evolucion de las rafagas en
funcion de los resultados observados en éstas, necesitando una gran cantidad de memoria
para guardar la informacién generada; por otro lado, en el caso en el que no disponga de
referencias, el patron de comportamiento de las rafagas quedara determinado por una serie
de funciones de ajuste, basadas en probabilidades modeladas a partir de condiciones idea-
les. Se utilizan los valores historicos recogidos en cada enlace, ajustando la decision final
de si una trama es correcta o no en funcién del comportamiento previo. Ademads, al igual
que en BEAR, para evitar que las tramas presenten una influencia posterior de manera
indefinida, se ajusta un temporizador que limitara el intervalo en el que tienen efecto en el
canal. Teniendo en cuenta las similitudes conceptuales con BEAR, ambos modelos emulan

9Se define de manera andloga a la tasa de error de trama utilizado en esta Tesis, es decir: FDR =
1—- FER.
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la presencia de largas rafagas de errores en el canal, las cuales comparan sus prestaciones
en una serie de experimentos llevados a cabo en el simulador. En relacién a los resultados
presentados, se aprecia que el modelo propuesto presenta unos niveles de variabilidad atin
mas elevados que BEAR, aunque no se proporciona informacién alguna sobre algunos de
los parametros importantes del escenario, como la distancia entre los equipos utilizados en
la etapa experimental o el nimero de retransmisiones a nivel de enlace. Ademas, el proceso
de medidas se ajusta a las condiciones existentes en la captura de los ficheros traza, por lo
que resultaria coherente repetir el andlisis bajo condiciones mas generales. Otra diferencia
con respecto a BEAR es que el codigo fuente del modelo propuesto en este caso no se
encuentra disponible, por lo que no es posible reproducir los resultados.

2.2.2. Simuladores de red basados en eventos discretos

La gran influencia de los entornos de la simulacién a dia de hoy se pone de manifiesto,
entre otras cosas, por la cifra incalculable de publicaciones cientificas que en algin punto
de su desarrollo han utilizado estas plataformas. Una de las consecuencias directas es
la enorme disgregacion existente, pudiendo encontrarse un gran numero de simuladores
disponibles, buscando todos ellos especializarse o desmarcarse de algiin modo respecto al
resto. Un patréon comun en todos estos casos es que, a pesar de contar con aproximaciones
de gran precision para los protocolos y mecanismos de los niveles superiores, tieden a
“descuidar” el modelado de los fenémenos que tiene lugar en el medio fisico, favoreciendo
una mayor escalabilidad a costa de reducir la complejidad de las operaciones subyacentes.
A continuacion se listan algunos de las herramientas que cuentan con médulos para simular
el comportamiento de escenarios basados en redes inalambricas:

» ns-2 [NS2]. Sin duda alguna, se trata del simulador de cédigo libre dominante (aun-
que dejé de tener actualizaciones en el 2009), habiendo contado con una gran cantidad
de desarrolladores y contribuciones externas. Como elementos negativos, se puede
destacar una clara falta de modularidad y una gran elevada curva de aprendizaje.

» ns-3 [NS3|. Heredero directo de ns-2, este simulador nace de la experiencia adquirida
en éste, ya que varios de sus desarrolladores mas importantes deciden partir “desde
cero” (reutilizando ciertos componentes, como la emulacién de los niveles inferiores
del estandar IEEE 802.11) y crear un nuevo entorno de simulacion especializado en
el andlisis de redes. Se trata de un proyecto muy activo que recientemente se ha visto
ampliado con modulos de andlisis de tecnologias de acceso inalambricas como [EEFE
802.11n, Long Term Ewvolution (LTE) o IEEE 802.15.4.

» OMNet++ [OMNET]. Al contrario que los casos anteriores, OMNet++ no es simulador
de red en si mismo, sino una herramiento basada en eventos discretos de propdsito
mas general. Como punto negativo se destaca su escaso soporte, con una comunidad
de usuarios menos activa.
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» SteelCentral NetModeler Suite [Riverbed]. Antiguamente conocido como Opnet,
este software fue adquirido por la compania Riverbed en el ano 2012, con lo que
su nombre pas6é a un segundo plano. Se trata de una alternativa comercial, por lo
que cuenta con una gran base de software detras, aunque es necesario disponer de
una licencia para poder emplearlo. Como nota al margen, las universidades pueden
beneficiarse de un programa de licencias gratuitas.

» QualNet [QualNet|. Se trata de otra plataforma de pago, que se autoproclama como
la més rédpida en el modelado de trafico en tiempo real. Presenta moédulos tanto
para redes inalambricas como cableadas y cuenta ademas con un interfaz grafico que
facilita su uso.

» GloMoSim [Zeng98| es un software de simulacién de red tanto para entornos cableados
como inaldmbricos. Su caracteristica mas relevante es que ha sido disenado para uti-
lizar un lenguaje de programacion especializado en la computacion paralela, Parsec.

» JSim [JSim]. Conocido formalmente como JavaSim, se trata de un simulador compo-
sicional, centrado en el desarrollo a través una jerarquia de componentes auténomos,
que utiliza Java como lenguaje principal de desarrollo.

= Matlab [Matlab]. Mucho més que un simulador de red, Matlab es una plataforma
completa de software matematico empleado en un sinfin de especialidades. Aunque
en su origen, en 1984, estuvo ligado al calculo a través de expresiones matriciales, con
el paso de los anos se ha ido extendiendo y ahora es capaz de abarcar un gran ntimero
de utilidades. Con respecto a la simulacién de redes, se puede destacar que ya se ha
implementado la familia de protocolos TCP/IP, asi como un entorno de emulacién del
comportamiento de un canal inaldmbrico [MatWi|. Una de sus principales desventajas
es que, al igual que el antiguo Opnet o Qualnet, se trata de un software de pago. Si
bien pueden encontrarse alternativas similares a Matlab con licencia GNU’s Not Unix!
(GNU) (como por ejemplo Octave [Octave]), éstas no presentan las herramientas
adecuadas para emular el comportamiento de redes.

Como ya se ha mencionado, el desarrollo de esta Tesis va a estar ligado al simula-
dor ns-3, por lo que toda implementacién esta sujeta a la arquitectura del mismo. Los
principales motivos de esta eleccion se pueden resumir en los siguientes puntos: en primer
lugar, se trata de una plataforma gratuita y de cédigo abierto, lo que otorga la flexibilidad
necesaria para modificar libremente los médulos existentes a conveniencia, asi como anadir
nuevos elementos de una manera sencilla y directa. Otro punto a su favor pasa por la ex-
periencia previa en el Grupo de Ingenieria Teleméatica de la Universidad de Cantabria con
ns-2, por lo que el siguiente paso légico era evolucionar hacia su mas directo sucesor, ya
que aquél lleva mas de cinco anos sin actualizarse. Ademas, puede encontrarse en Internet
una amplia y activa comunidad de usuarios, haciendo posible una interacciéon con la misma.
Finalmente, hay una serie de publicaciones centradas en la comparaciéon del rendimiento
de varios de los simuladores de red mas populares, demostrando que ns-3 es capaz de
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Figura 2.4: Plataforma ORBIT (Fuente: https://www.orbit-lab.org/)

realizar simulaciones de escenarios a gran escala de una manera eficiente [Wein09]. A pesar
de que no se han encontrado datos recientes que recojan el porcentaje de publicaciones
realizadas por cada simulador, existen trabajos previos que destacan la gran popularidad
de ns-2, siendo el entorno de simulacién favorito por la comunidad cientifica, contando con
un porcentaje de publicaciones muy superior al resto [Sark11; Kurk05]. Se puede aventurar
que, aunque aun quede un ntimero importante de desarrolladores que siguen usando ns-2,
un gran porcentaje de ellos han podido migrar hacia la “nueva” versién, pudiendo intuir
que ns-3 se convertira en el simulador de redes con mayor relevancia durante los préximos
anos.

2.2.3. Plataformas experimentales

Existe otra alternativa al uso de simuladores de red, basada en la utilizaciéon de
plataformas experimentales, las cuales permiten utilizar de forma remota, en un entorno
de laboratorio (o en un escenario exterior controlado), solucionadas, creadas y gestionadas
por terceros. Estas plataformas ofrecen un servicio gratuito o con un precio muy inferior al
que se requeriria invertir para construir una alternativa similar desde cero. Debido a que
su uso es compartido por un gran numero de usuarios, lo més habitual es que para poder
acceder a ellas haya que reservar una ventana temporal con la suficiente antelacion. A
continuacion se listan algunas de las que cuentan con mayor popularidad en la actualidad.

» Roofnet [Agua03]. El concepto de roofnet fue acunado por primera vez por el Massa-
chusetts Institute of Technology (MIT), donde un grupo de investigadores desplegd
mas de 40 nodos IEFE 802.11b cubriendo un area urbano de unos 8 kilémetros cua-
drados. En este testbed se han llevado a cabo estudios de diversa indole, desde la
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caracterizacion del canal IEEFE 802.11 hasta el desarrollo de nuevos protocolos de en-
caminamiento que aprovechan las propiedades broadcast del medio inaldmbrico. Todo
el software desarrollado para este proyecto se encuentra disponible como codigo libre.

» PlanetLab [Planetlabl]. Se trata de un grupo de equipos disponible como banco de
pruebas para el andlisis de sistemas distribuidos, que cuenta actualmente con 1090
nodos en 507 localizaciones diferentes de todo el mundo. Solamente aquellas corpo-
raciones o universidades que contribuyan al proyecto con sus propios nodos pueden
hacer uso del sistema. Dentro del conjunto de grupos que experimentan sobre es-
ta plataforma, merece la pena destacar el proyecto NITOS [Keral2], que integra el
uso de estaciones moéviles para estudiar el rendimiento de la red dorsal (a gran es-
cala) proporcionada por PlanetLab al combinarla con una red de acceso inaldmbrica
situada en la Universidad de Thessaly.

» Emulab [Emulab). Mas que una plataforma en si, Emulab abarca el uso conjunto de
instalaciones con el software desarrollado para ellas (testbed cerrado). El cluster prin-
cipal de la red se encuentra en la Universidad de Utah, aunque existen otros en varias
localizaciones alrededor del mundo. Con respecto al andlisis en redes inalambricas,
se han realizado experimentos con robots moéviles que transportaban diferentes tipos
de sensores [John06], aunque esta linea de experimentacién se ha abandonado.

» ORBIT [ORBIT]. En dltimo lugar se presenta Open-Access Research Testbed for
Next-Generation Wireless Networks (ORBIT), en la que se ha desplegado un array
de 20 x 20 dispositivos inalambricos programables con interfaces IEEE 802.11, Zigbee
y Worldwide Interoperability for Microwave Access (WiMAX), situados en el interior
de un laboratorio localizado en la Universidad de Rutgers (Estados Unidos), como
se muestra en la Figura 2.4. En este caso, merece la pena destacar que es posible
introducir software de ns-3 en los nodos, para replicar las simulaciones utilizando
un canal inalambrico real, abstrayendo tinicamente los niveles superiores. Seria in-
teresante hacer uso en un futuro de esta propiedad para llevar a cabo una rapida
comparacion (o ajuste) entre los modelos de canal desarrollados en esta Tesis y los
resultados obtenidos sobre esta plataforma.

2.2.4. Canal de comunicaciones

Uno de los elementos que tiende a ser menos considerado por la mayor parte de los
simuladores de red més conocidos es la emulaciéon apropiada del comportamiento de los
niveles inferiores, factor que motiva, en el marco de esta Tesis, al desarrollo de nuevos
modelos que hagan frente a estas limitaciones y proporcionen un marco realista sobre
el que sustentar el resto del desarrollo. El primer paso antes de proceder con el diseno
es el de comprender qué es exactamente un canal de comunicaciones y cuales son sus
componentes. Dentro de una de las referencias més ilustres, Claude E. Shannon describe
en [Shan48] un canal de comunicaciones como el medio a través del cual se propaga una
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Mensaje Mensaje

Transmisor Receptor

Figura 2.5: Esquema de un canal de comunicaciones genérico

senal desde un transmisor hacia un receptor. Pueden encontrarse multitud de canales,
con comportamientos y propiedades fisicas diferentes, como un par trenzado, un cable
coaxial, una banda de radiofrecuencias o un haz de luz, entre otros. Tal y como muestra la
Figura 2.5, la sefial correspondiente a un mensaje generado en una fuente de informaciéon
puede verse modificada al atravesar el canal de comunicaciones, haciéndola mas o menos
entendible para el receptor. Este a su vez, debe disefiarse con el fin de poder sobreponerse
a las alteraciones sufridas por la senal, para entregar el mensaje al destino con la menor
distorsion posible. En el diagrama de bloques de la figura, los efectos nocivos del canal se
modelan o representan a través de una fuente de ruido externa, sienda ésta la responsable
del deterioro de la senial original.

Entrando ahora en la categoria de canales inaldmbricos, en [Saun99] la fuente de
ruido se divide en dos partes: aditivo y multiplicativo. El primero de ellos deriva de efectos
como el ruido término y de disparo, procedentes de la utilizacion de componentes elec-
trénicos no ideales en los terminales (transmisor y receptor), asi como de diversas fuentes
externas, como fenémenos atmosféricos, radiacion césmica y la interferencia producida por
otras estaciones transmisoras o aparatos eléctricos. Desde el punto de vista del simulador
utilizando en esta Tesis, ns-3, existe un modulo propio que se encarga de la cuantificacion
de este tipo concreto de ruido, por lo que los modelos presentados podran abstraer el calcu-
lo de esta fuente de interferencia. Por otra parte, el ruido multiplicativo aparece a lo largo
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» Pérdidas por propagacién

Propagacion + SF
Propagaciéon + SF + FF

log (Senal)

log (Distancia)

Figura 2.6: Atenuacion de la senal en funciéon de la distancia sobre un enlace inalambrico

de la propagaciéon de las ondas electromagnéticas a través del propio medio inalambrico.
La literatura suele clasificar los efectos producidos en tres contribuciones diferentes:

1. Atenuacion, causada por la pérdida de energia de la senal a medida que atraviesa
el canal. En el contexto de los simuladores, esta componente suele ser modelada a
través de una funciéon determinista, que calcula la cantidad de energia perdida en
funcién de la distancia entre el transmisor y el receptor.

2. Desvanecimientos lentos, Slow Fading (SF) o shadowing, que causan variaciones len-
tas en amplitud y fase de la senal (en comparacién con la longitud de onda), conse-
cuencia de la presencia variable de obstaculos entre el transmisor y el receptor. Desde
el punto de vista de la simulacion, es habitual ver la utilizacién de distribuciones log-
normales como solucion estandar.

3. Los desvanecimientos rapidos o Fast Fading (FF) se generan a partir de las inter-
ferencias generadas por la recepcion desfasada de la misma senal, causadas por los
fenémenos de reflexiéon, difraccion y refraccién que aparecen por la presencia de ele-
mentos en el recorrido de la sefial y modifican su trayectoria. Esto hace que lleguen
multiples “ecos” al receptor en tiempos diferentes. Para modelar este efecto, los esque-
mas mas utilizados son variables aleatorias normales o, como soluciéon mas avanzada,
la distribucion de Nakagami [Naka60].

Como ejemplo ilustrativo, en la Figura 2.6 se muestra el efecto combinado de las tres
contribuciones, utilizando una representacion en escala logaritmica.

Otro de los fenémenos caracteristicos de las comunicaciones inaldmbricas es la corre-
lacién existente entre los procesos aleatorios que definen las recepciones de tramas consecu-
tivas. Esta “dependencia” se traduce en que la aparicién de un error durante la transmisién
de una trama implica que las siguientes recepciones tendran una mayor probabilidad de
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resultar erroneas. Esta memoria observada en el canal inducira la presencia de rafagas de
errores, factor que tiende a ser ignorado a la hora de disefiar los modelos de canal mas
habituales.

Tras descomponer la naturaleza de los canales inalambricos, donde ha quedado pa-
tente la presencia de un gran nimero de efectos aleatorios nocivos que induciran efectos no
deseados en las senales que los atraviesan, es preciso centrarse ahora en la forma que tienen
los simuladores en modelar su comportamiento. En el caso concreto de ns-3, la operacion
correspondiente a un modelo de canal se divide en tres etapas claramente diferenciadas: (1)
un modelo de propagacion se encarga de obtener la potencia de la senal recibida a través de
la combinacién de una serie de modulos, que tratan de replicar, de la manera mas precisa
posible, los efectos producidos desde el instante en que la sefial es enviada por el trans-
misor hasta que es recibida en el destino. (2) Un modelo de interferencia, que calcula (de
manera independiente) el nivel de ruido aditivo introducido en el canal; ademés, se tiene
en cuenta la posible interferencia de transmisiones simultaneas en el medio (aunque sélo
se consideran las pertenecientes al mismo canal). (3) Por ultimo, un modelo de error se
encargara de decidir, en base a la informacién proporcionada de las dos etapas anteriores,
si la trama recibida es correcta o no.

En las préximas lineas se estudiaran con un mayor nivel de detalle aquéllas de las
soluciones propuestas por el simulador que resulten mas relevantes.

Modelos de propagacion

El estudio de los fenémenos de propagacion lleva décadas despertando el interés de
la comunidad cientifica, que ha tratado de caracterizar, de manera numérica, el comporta-
miento de la senal cuando atraviesa el medio inalambrico.

Dentro del simulador se pueden encontrar una gran variedad de modelos de diferente
naturaleza para emular las pérdidas producidas en el canal. Es preciso remarcar de nuevo
que uno de los grandes objetivos propuestos por un simulador de red es su escalabilidad,
pudiendo tener que analizar escenarios con cientos o inclusos miles de nodos. Debido a esto,
aunque pueden encontrarse en la literatura técnicas que ofrecen resultados mas precisos,
suelen ser descartadas debido a su complejidad, como por ejemplo la utilizacion de las
conocidas ecuaciones de Maxwell [Lam03] o el trazado de rayos [Nits11]. Ademés, dado el
caracter modular de la implementacién, sera extremadamente sencillo concatenar diferentes
esquemas de propagacion, de manera que la potencia de salida de uno serd la de entrada
del siguiente (y asi sucesivamente), por lo que pueden agregarse varias etapas que, en su
conjunto, generen una respuesta mas realista.

Modelo “log distancia”. Es la alternativa més sencilla para modelar, de manera determi-
nista, las pérdidas producidas por la atenuacion a lo largo del medio inaldmbrico, indepen-
dientemente de la banda de frecuencias sobre las que se esta llevando a cabo la transmision.
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Tabla 2.5: Valores tipicos del exponente de pérdidas segun el tipo de entorno, extraidos
de [Saun99|

Tipo de entorno v
Espacio libre 2
Tierra plana 4
Urbano 2.7-3.5
Urbano + Shadowing 3-5
Interior (LOS) 1.6-18
Interior (NLOS) 4-6

En la expresién mostrada en la Ecuacién (2.6), L representa la atenuacion total, Ly es la
atenuacion medida en una distancia de referencia dy, d es la distancia entre el emisor y
receptor y, por ultimo, al pardmetro v se le conoce como exponente de pérdidas por pro-
pagacion, cuyo valor se establece habitualmente de manera empirica, ajustandose a las
diferentes condiciones del escenario, tal y como se resume en la Tabla 2.5.

d
L= L() + 10 VlOglO (d) (26)
0

Modelo “three log distance”. Evolucion del anterior que introduce una funcién a tramos
definidos por tres distancias (dy, d; y dy), umbrales de areas de atenuacién diferentes,

caracterizadas con un exponente de pérdidas v; diferente en cada caso, como recoge la
Ecuacion (2.7).

0, d < dy
I — L0+10V0%7 dy < d < dy (27)
L0+10V0%+101/1di1, d1§d<d2 ‘

Lo+ 100 &+ 100 P+ 100 L, dy < d

Modelo de Friis o de espacio libre. Basado en el trabajo de Friis [Frii46] en la década de
los 1940's, asume que la sefial sigue un tnico camino entre el transmisor y el receptor. La
potencia recibida se calcula segun la Ecuacion (2.8), donde Prx y Prx se corresponden
con la potencias de recepcion y transmision, respectivamente; ademas, G; y G, son las
ganancias de las antenas transmisora y receptora, A es la longitud de onda (correspondiente
a una frecuencia de trabajo aproximada de 2.4 GHz) y L (L > 1) representa las pérdidas
adicionales del sistema. En las primeras versiones del simulador esta férmula era valida
para cualquier distancia; no obstante, en las tltimas actualizaciones se limita su uso a
distancias pertenecientes a la regidn de campo lejano (d > 3X). La solucién fuera de esta
zona serd la de asumir Prxy = Pgry.

Prx Gy G, \?

Prx = 2.
X Amd? L (28)
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» Modelo de tierra plana o “two ray ground”. Este modelo nace a partir de las limitaciones
derivadas del anterior (considerado demasiado simple), introduciendo una segunda contri-
bucién, asociada a la reflexion de las ondas electromagnéticas en el plano terrestre [Rapp01].
Su comportamiento se ajusta en base a la Ecuacién (2.9), donde a los pardmetros de la
expresion de Friis se anaden las alturas de las antenas transmisora y receptora (hy y h,.,
respectivamente). Ademads, se vuelve a anadir el factor L de pérdidas, aunque en |[Rapp01]
se asume que es igual a 1.

Prx Gu Gy h2 12
Frx = AL

(2.9)

No obstante, este modelo no proporciona un comportamiento adecuado en distancias cortas,
debido a la oscilacion causada por las interferencias constructivas y destructivas produci-
das por la combinacién de los dos rayos. Por lo tanto, se recomienda la utilizacion de la
expresion de Friis en estos casos (teniendo en cuenta su limitacién en el drea d < 3\),
utilizando una distancia de corte (d.) que se calcula a partir de la Ecuacién (2.10).

A7 hy by
Prx ::‘Eff“’ (2.10)
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Figura 2.7: Modelos de propagacién deterministas en funcién de la distancia para trans-
misiones en la banda de 2.4 GHz (A ~ 0.12 metros). Los parametros utilizados para los
modelos de Friis y Two-ray ground son los siguientes: G; =G, =1, L=1, hy =h, =1

En relacion a las soluciones que utilizan funciones deterministas para modelar el compor-
tamiento de un canal inalambrico, en la Figura 2.7 se representa la atenuaciéon sufrida en
cada una de las posibles alternativas, a medida que los nodos se separan. Si no se tienen en
cuenta las imprecisiones cuando los terminales se encuentran muy cercanos entre si (distan-
cia dpn), se ve como la aproximacion “log distancia” estd estrechamente ligada al factor
v, que damnifica los entornos méas hostiles. Con respecto a los modelos Friis y Two-ray
ground, se puede apreciar que el punto de interseccién entre ambas curvas corresponde con
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el pardmetro d., poniendo de manifiesto que el factor d* del segundo penaliza en mayor
medida a las distancias més largas.

Modelo aleatorio. Mas que un modelo en si, determina el valor de potencia recibida en base
a una variable aleatoria definida previamente. En el contexto de esta Tesis, se definira una
variable aleatoria (v.a.) normal para modelar el efecto de los desvanecimientos rapidos del
canal.

Modelo basado en rango. Otro de ejemplo de funcién a tramos, donde se define un atributo
que marcara una distancia umbral, a partir de la cual toda trama recibida sera errénea.
Por el contrario, si el nodo receptor se encuentra dentro de la region delimitada por este
valor, no sufrird atenuaciéon alguna (Prx = Prx). Este método suele ir concatenado con
algin otro, sirviendo como herramienta de ayuda para controlar el escenario.

Modelo de Nakagami. Otra forma de modelar la naturaleza de los desvanecimientos rapidos
fue ideada por Nakagami en [Naka60] basdndose en un nuevo proceso estocastico derivado
de la distribucién I': la distribucion Nakagami-m, cuya fdp se define en la Ecuacién (2.11),
donde m es la profundidad del desvanecimiento o fading y €) es la potencia media recibida.

2m™ -

m
f(x;m, Q) = W : l’zm_l - € 5 (211)

Modelo con informacion de estructuras. Existe un nuevo tipo de modelo (incluido muy
recientemente en el simulador ns-3) que trata de emular los efectos de shadowing asociados
a la presencia de muros (internos o externos) en edificios. Asi, se podra analizar de manera
mas realista un escenario con redes tanto en espacios exteriores como interiores. El precio
a pagar serd el de una configuraciéon mas compleja, con un gran nimero de parametros.

Modelos de interferencia

El simulador incluye una tnica alternativa que calcula, por un lado, el ruido termal,
expresado en la Ecuacion (2.12), donde T es la temperatura en grados Kelvin (suele usarse
un valor estdndar de 290 K), kp es la constante de Boltzmann (kg = 1.3803 - 10723 J/K
con T'=290 K) y Ay es el ancho de banda de la senal utilizada.

N, = kT A (2.12)

Una vez obtenido Ny, se estimara el nivel de ruido de fondo a partir de la expresion
Ntioor = F' Ny, siendo F' la figura de ruido, métrica que ajusta la diferencia entre un
receptor estandar y uno ideal. Por otro lado, se calcula la interferencia (1V;) asociada
a transmisiones simultaneas en el mismo canal, cuyo impacto dependera del tiempo de
transmision y de la potencia percibida en el punto de estudio. Como resultado, la suma de
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estas dos contribuciones dara lugar al ruido total, como se define en la Ecuacién (2.13),
donde I es el nimero de fuentes interferentes que han alterado la senal durante el tiempo
en el que ha estado atravesando el canal.

I
N = Njigor + SN, (2.13)

1=0

El modelo devolvera la SNR como se muestra en la Ecuacién (2.14).

Prx
_ I'rx 14
SNR =~ (2.14)

Modelos de error

Una vez recibida la senal distorsionada del canal inaldmbrico, el receptor serd el
encargado de discernir entre aquellos casos en los que se puede recuperar el mensaje'® o,
por el contrario, serda descartado. Hablando en términos de simulacién, estas decisiones
suelen tener lugar en una nueva etapa conocida como modelo de error, en la que, a partir
de algtn tipo de variable de entrada (normalmente la calidad de la sefial percibida en el
receptor), se llevard a cabo la decisién final con respecto al mensaje recibido. ns-3 incorpora
algunas soluciones para esta tultima fase, resumidas a continuacion:

10°

—— DPSKQ@2 Mbps
— CCKQ11 Mbps
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Figura 2.8: Ejemplo de curvas BER en IEEE 802.11

Dentro del contexto de esta memoria sélo se hablara de comunicaciones digitales, por lo que es en los
niveles inferiores donde se decidira si las tramas se han recibido correctamente o no.
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= En primer lugar se destaca un modelo basico, que presenta como atributo la tasa de
error de trama'!, a partir del cual se tomara una decisién, comparandolo con un valor
escogido arbitrariamente a través de una variable aleatoria uniforme. Los procesos
entre recepciones consecutivas son completamente independientes, por lo que no se
podra imprimir un factor de memoria a las transmisiones.

= Posteriormente, como evolucién del anterior, se ha incorporado al ambito del simula-
dor un nuevo modelo, que se centra en la creacion de rdfagas de errores. Para ello se
anade una cierta correlacion a los eventos de recepcion, junto con la tasa de error de-
finida en el modelo anterior, definiendo otra variable aleatoria que ajusta la longitud
de la rafaga de tramas que van a perderse de manera consecutiva.

= Por ultimo, aparecen otros modelos de error, basados en el calculo de la probabilidad
de error de bit o Bit Error Rate (BER). Se trata de la solucién mas avanzada,
que recibe, como parametro de entrada, la calidad de la senal recibida, en términos
de la relacién senal a ruido o SNR (aunque es posible utilizar otros pardametros,
como la energia de bit sobre el nivel de ruido, E,/Ny). Con este dato, y a partir de
estudios realizados en la literatura [Pei09a; Pei09b], se utilizardn diferentes funciones
que devolveran el valor de la BER en base a la modulacion empleada. A modo de
ejemplo, en la Figura 2.8 se puede observar las curvas BER extraidas a partir del
c6digo implementado en el simulador para las dos modulaciones utilizadas a lo largo
de esta Tesis: una modulacién Complementary Code Keying (CCK) a 11 Mbps para
el trafico de datos y una Differential Quadrature Phase Shift Keying (DQPSK) para
los mensajes de control (reconocimientos IEEE 802.11, principalmente), observando,
como era de esperar, una mayor tasa de error asociada a la modulaciéon mas rapida
(los simbolos se encuentran méas cercanos entre si, por lo se que necesitard una menor
cantidad de ruido para inducir un simbolo erréneo).

Una vez obtenida la probabilidad de pérdida para un bit individual, asumiendo in-
dependencia entre errores de bits consecutivos, se calcula la probabilidad de error de
trama en funcién de su longitud, L, utilizando la Ecuacion (2.15).

Porror(trama) = 1 — (1 — Peppor (bit))* (2.15)

Tras analizar los modelos de propagacion y error presentes en el repositorio original
del simulador, es preciso destacar que la configuracion por defecto, utilizara tinicamente
un modelo log distancia para calcular las pérdidas de atenuacion, y uno basado en la
obtencién de las curvas BER para decidir el estado de las tramas recibidas (correctas o

1A o largo de esta memoria serd esencial distinguir entre tasa de error de trama o FER y tasa de
error de paquete o PER. Hay que tener en cuenta el esquema de retransmisiones nativo de la norma IEEE
802.11, por el cual, tras la pérdida de una trama, se producird una retransmisiéon inmediata, durante un
numero finito de intentos. Solamente en el caso de que no se logre recuperar el paquete tras todas las
retransmisiones se producird la pérdida del paquete correspondiente.
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erréneas). Se realizan asi una serie de simplificaciones con respecto al comportamiento
real de un canal inaldmbrico, en el que, ademas de las diferentes fuentes de ruido descritas
anteriormente, se aprecia una clara componente aleatoria, donde la calidad del enlace puede
variar enormemente en un corto intervalo de tiempo, o el efecto memoria del mismo, donde
las tramas erréneas tienden a agruparse en forma de rafagas.

2.3 Modelos de canal analizados

A lo largo de esta seccién se procederd a presentar las tres alternativas propuestas
a la hora de caracterizar el comportamiento de un canal inalambrico: en primer lugar, se
modelarda un proceso oculto de Markov generado a partir de la caracterizacion empirica,
descrita en la Seccion 2.1. Partiendo de la misma base, se introducira otro modelo, BEAR,
cuya principal caracteristica es la utilizacién de un filtro auto-regresivo (cuyos coeficientes
estaran “calibrados” en base a los mencionados resultados experimentales) que complete el
proceso de estimacion de la calidad de la senal percibida en un nodo receptor, que, como se
ha discutido en la Seccién 2.2.4, presenta tres tipos de contribuciones diferentes. Finalmen-
te, haciendo uso de las herramientas provistas por defecto en el simulador, se analizara una
tercera alternativa, conceptualmente similar a BEAR, aunque con varias simplificaciones
(e.g. la abstraccién de parte de los efectos que caracterizan el medio inalambrico) en pos
de reducir su complejidad computacional y presentar un buen nivel de escalabilidad.

2.3.1. Modelo de canal basado en un proceso oculto de Markov
(HMP)

La utilizacién de los conocidos procesos ocultos de Markov [Rabi86] ha ganado en
popularidad desde mediados del siglo XX (década de los sesenta). Desde entonces, han
sido innumerables los trabajos que han tratado de explotarlos para predecir o estimar
el comportamiento de fenémenos producidos en la naturaleza. La aplicabilidad de este
tipo de técnicas presenta un grado muy elevado de diversidad, dando lugar a multiples
lineas de investigacion, que abarcan desde el uso de HMPs para modelar aplicaciones de
reconocimiento de voz [Rabi89], predecir la localizacién de los individuos dentro de un
edificio en funcién de sus habitos (e.g. horario de trabajo, descanso, etc.), o incluso su
utilizacién en el ambito de novedosos estudios bio-informaticos, como anélisis genéticos.

Centrandose ahora en su aplicacién en redes inaldmbricas, es preciso remarcar que
no se trata de la primera vez que se utilizan los procesos de Markov para modelar un canal
inaldmbrico. Aunque no se trate de procesos ocultos, el modelo de Gilbert-Elliott [Gilb60;
Elli63] ha tenido una gran relevancia en el mundo de la simulacion, ya que ha estado pre-
sente en la mayor parte de las herramientas existentes. Tal y como muestra la Figura 2.9,
se trata de un proceso de Markov de dos estados que establecen si una trama va a ser
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Figura 2.9: Modelo de Gilbert-Elliott (cadena de Markov de 2 estados)

considerada como correcta (estado GOOD) o errénea (estado BAD). El comportamiento
del modelo se centra en las probabilidades que definen la transiciéon (o permanencia) entre
los estados, como puede verse en la figura adjunta. A pesar de que las sucesivas evoluciones
del modelo permiten parametrizar estos coeficientes en funciéon de una FER y una longitud
de rafaga de errores o FFB, se ha demostrado que presenta una serie de limitaciones: en
primer lugar, se encuentra fuertemente ligado a los parametros que lo definen, dando lugar
a un comportamiento muy previsible (opuesto a la naturaleza aleatoria observada en un
canal real); ademads, teniendo en cuenta que su configuracion méas habitual [Agiie07] asocia
los eventos de transicién entre estados a la recepcion de tramas, su comportamiento no se
adapta a las posibles condiciones cambiantes de una red. Teniendo en cuenta estas defi-
ciencias, la utilizacion de un HMP mejora las prestaciones de un modelo de Gilbert-Elliott
en todos sus aspectos.

En [Rabi86] se describe un HMP como un doble proceso estocastico (discreto) en el
que uno se encuentra oculto, pudiendo extraerse iinicamente a partir de una secuencia de
observables que definen el otro proceso “visible”. O, desde un punto de vista mas técnico,
un proceso oculto de Markov equivale a una cadena de Markov discreta en el tiempo con un
numero finito de estados, observada a través de un canal discreto invariante en el tiempo
y sin memoria [Ephr(2].

Asi, un proceso oculto de Markov estd compuesto por un sistema discreto de N
estados independientes, S;, donde el subindice ¢ se asocia con cada uno de los estados que
componen la cadena (i = [0, 1...N — 1]). Las transiciones entre éstos se rigen a través de un
conjunto de probabilidades estocasticas, conocidas como probabilidades de transicion (a;;),
representando la probabilidad de moverse de un estado i hacia otro j. Se caracteriza por
ser de primer orden, ya que solo se tiene en cuenta el estado predecesor, sin considerarse el
efecto de los anteriores: P(q = Sj|¢i—1 = Si, ¢t—2 = Sk, ...) = Plqr = Sj|q—1 = 5;), donde
q; representa el estado actual en un instante t. Junto con este proceso estocastico se define
otro, cuyo conjunto de probabilidades mapean las decisiones tomadas dentro de cada uno
de los estados, b;(k), estableciendo las posibles salidas del sistema. En el marco concreto de
un modelo de canal inaldmbrico, tendra una funcién similar a un modelo de error, donde
a través de un valor aleatorio se decidira si la recepcion de una trama ha sido correcta o
no, dependiendo del estado actual dentro de la cadena en un tiempo arbitrario, ¢; = S;.
Es preciso destacar que, a diferencia de los clasicos procesos de Markov estandar, en este
caso la cadena que define la matriz de transiciéon se encuentra “oculta” tras una secuencia
de elementos observables. Por ultimo, para definir completamente el proceso, se necesita
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(b) Esquema desde el punto de vista del simulador

Figura 2.10: Interpretacién grafica de un proceso oculto de Markov de N estados

establecer el estado de la cadena en el momento en que se inicia el proceso, es decir gy = S;.
Para ello, el vector II = {m;} (de longitud N) modela la probabilidad de pertenecer a cada
uno de los estados de la cadena oculta de Markov en el momento en el que se inicializa el

sistema.

Teniendo en cuenta la composicion de los elementos clave en un HMP, a continuacion
se listaran los parametros utilizados para generar un modelo de canal basado en un proceso
oculto de Markov:

1. Numero de estados que definen el proceso, N.

2. Numero de valores de salida, M. Dentro del marco del modelo de canal que se ha
disenado, los valores de salida corresponden a un proceso binario, que determinara
si la recepcion de una trama ha sido errénea (0) o correcta (1). Por lo tanto, en el
ambito del modelo HMP, M = 2.
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3. Matriz de transicion (A). Con dimension N x N, contiene las probabilidades de

cambio entre estados, a, ;. Asi, los elementos de cada fila suman 1: Z;V:_Ol a;; = 1.

0,0 ao,1 T ap,N—1

a1, 1,1 Tt ai N—1

A= 1| a2p0 as 1 T A2 N—1
|aN-10 ON-11 *°° ON-1,N-1]

4. Matriz de emision (B). Con una dimensién N x M, refleja la probabilidad de deci-
si6n'? k en funcién del estado actual en un instante ¢; = S;, representado como b; (k).
Al igual que para la matriz de transicién, los elementos de cada fila deberan sumar
1, S0kt bi(k) = 1.

Su dimensién es N x M y cada elemento refleja la probabilidad de decisiéon k& en
funcion del estado actual en un instante g, = S;, representado como b;(k).

bo(0) bo(1)
b1(0) bi(1)
B = b2(0)

ba(1)

by 1(0) Bya(D)

5. Distribucion inicial (t = 0). Define las probabilidades de pertenecer a un estado i,
II = {m} en un tiempo ¢ = 0. Por motivos de simplicidad, se asumird un valor
equiprobable para todos los estados de la cadena, m; = %, por lo que, el estado inicial
de la cadena se elegird aleatoriamente.

Con el fin de poder replicar de una manera fidedigna el comportamiento real de un
canal inalambrico, se ha seguido el siguiente proceso a la hora de parametrizar el proceso
oculto de Markov: en primer lugar, se deberan analizar aquellas trazas que se obtuvieron
durante la campana de medidas realizada sobre un escenario real (Seccién 2.1). Para los 15
experimentos (Tabla 2.3), se tiene, para cada una las tramas recibidas en el nodo destino,
un valor igual a 0 si la trama se habia considerado corrupta o un 1 en caso contrario.
Este vector binario generara la secuencia de observables (O = {01, 09, ...,0n}) que servird
como parametro de entrada al algoritmo de Baum- Weltch [Baum?72], el cual, empleando un
procedimiento iterativo, estimard los parametros del HMP, A = (A, B,1I) que maximizan
la verosimilitud con la secuencia de observables dado el modelo, méx P(O|)\). Este proceso
se describe en la Figura 2.10a, donde una secuencia de observables sirve como parametro
de entrada a un proceso estocastico oculto.

12En concreto, en el modelo de canal empleado en esta Tesis serd de dimensién N x 2, ya que s6lo existen
dos posibles eventos observables: recepcién satisfactoria o errénea.
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La herramienta utilizada para llevar a cabo este “entrenamiento” ha sido la funcién
hmmtrain de Matlab, que utiliza, ademas de la secuencia de observables O obtenida de una
traza real, una condicion para limitar el nimero de iteraciones realizadas por el algoritmo,
en funcion de un valor fijo, o a partir de un criterio de tolerancia. Por tltimo, se introduciran
unas matrices iniciales de transicién (Ap) y emision (By), que sirven como base a la hora de
generar el modelo, definiendo algunas caracteristicas basicas, como el nimero de estados o
la naturaleza de los mismos. Se ha asegurado que se cumplan las siguientes condiciones:

1. Todas las matrices de transicion corresponderan con procesos de nacimiento y muerte
(las transiciones entre estados se limitan al anterior o posterior).

2. Los estados extremos de las matrices de emision deberan tener un comportamiento

dual, es decir: by(0) = 1,b0(1) = 0,bnx-1(0) = 0,by_1(1) = 1.

3. Se mantendra una tonicidad decreciente en la cadena, siendo el estado 0 el que presen-
te una probabilidad de pérdida mayor, que decrece a medida que aumenta el niimero
de estado: by(0) > b1(0) > ... > by_1(0).

Como resultado, la funcién devolvera las matrices de transicién y emisiéon generadas a
partir de las restricciones anteriores, que seran posteriormente utilizadas para definir el
comportamiento del canal inalambrico en ns-3.

Desde el punto de vista del simulador, como se muestra en la Figura 2.10b, la inter-
pretacion del HMP cambia radicalmente. En este caso, la parte “observable” del proceso es
la propia cadena de estados, siendo la transicién entre los mismos lo que define realmente
el comportamiento del sistema. Asi, serd la etapa de decisiéon (matriz de emisién) la que
se encuentre oculta, tras la secuencia que marca las transiciones entre estados. En otras
palabras, durante el flujo de ejecucién del proceso, el canal ird transitando aleatoriamente
entre los diferentes estados de la cadena de Markov, de acuerdo con las probabilidades de
transicion definidas a través de los coeficientes a; ;. El evento producido por la recepcién
de una trama serd el desencadenante del uso del segundo proceso estocastico, encargado de
decidir si la trama en cuestion va a ser considerada correcta (o no). Para ello, en funcién
del estado en el que se encuentre el proceso primario en ese instante, ¢; = S;, se utiliza-
ra el correspondiente coeficiente de la matriz de emisién, b;(0), para tomar tal decision
(realizando una simple comparacién con un valor escogido aleatoriamente).

Utilizando una técnica similar, Cardoso et al. [Card09] emplean un esquema basado
en trazas para ajustar los diferentes pardametros que modelan el HMP, también a partir
del algoritmo de Baum-Welch. Sin embargo, existe una clara diferencia entre su implemen-
tacion y la que se propone en esta Tesis: mientras que para la propuesta aqui descrita
las medidas fueron realizadas en condiciones de saturacién (el canal es el cuello de bo-
tella del sistema), en [Card09] los autores fijaron un intervalo de 10 milisegundos entre
dos paquetes consecutivos (tasa binaria constante del nivel de aplicacion), valor sensible-
mente inferior al retardo medio de un canal saturado, caracterizado en la Seccién 2.1.1.
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A partir de las trazas obtenidas experimentalmente, el modelo propuesto en dicho trabajo
ligaba la duracion de las rafagas a los valores observados en las trazas. Como se vera mas
adelante, en el momento en que las condiciones del escenario sean distintas a las que se
utilizaron para obtener las trazas, el comportamiento del modelo HMP no sera el adecuado,
demostrando que la configuracion del proceso es incorrecta. Sin embargo, si se sigue una
aproximacién que caracterice el proceso segin un régimen temporal, modelando el tiempo
de permanencia en cada estado a partir del calculo analitico del retardo medio entre tra-
mas consecutivas, se conseguira desacoplar el HMP de la secuencia de observables que se
uso para su configuracion, separando su comportamiento de las caracteristicas concretas
del trafico. Gracias a esta modificacion de concepto, se podra utilizar el modelo de canal
basado en un HMP en diferentes tipos de escenarios y aplicaciones (incluyendo las que
utilizan T'CP como nivel de transporte, en el que el tiempo de transmisién entre segmentos
puede variar considerablemente en funciéon de la dindmica de sus mecanismos de control
de flujo y congestién).

Para poder llevar a cabo este nuevo acercamiento, sera necesario analizar estadis-
ticamente el intervalo de permanencia en cada uno de los estados de la cadena. En una
configuracion tradicional, donde los eventos de cambios de estado se encuentran ligados
a la recepcién de una trama (= sistema discreto), el proceso estocastico que define el
comportamiento del HMP se puede mapear como una distribucion geométrica, donde el
nimero medio de tramas consecutivos en un estado i, F;, se puede calcular a partir de la
Ecuacion (2.16), donde p;(j) se define como la probabilidad de estancia en el estado i sea
de 7 tramas.

= = . N 1
F=>5-m()=>j-a; -(1-ay)=+—— (2.16)
Jj=0 j=0

1 —ai;

Extrapolando el proceso de Markov a un sistema continuo (en el que se puede producir
un cambio de estado en cualquier instante), la distribucién que més se asemeja a la utilizada
en el sistema discreto serd una ezponencial negativa, cuya fdp se modela como f(t) =
A - et siendo T = /\i el tiempo medio de permanencia en un estado arbitrario . En
un canal saturado, se puéde asumir que el retardo medio entre dos tramas consecutivas es
constante (1), por lo que utilizando la expresién anterior se puede obtener el tiempo medio
de permanencia en un estado i, T, como se define en la Ecuacién (2.17).

Y

1 —a,

T=u¢-F (2.17)

Modelado dindmico del tiempo de permanencia en un estado i

Como ya se ha dicho, se propone una nueva aproximacion basada en la caracterizacion
temporal del tiempo medio de llegada entre tramas consecutivas. Como solucién inicial, se
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asumié que este tiempo permanecia inalterable para cualquier estado (representado por
el pardmetro ¢ en la Ecuacion 2.17), sin considerar la calidad del canal o la presencia
de rafagas de errores. Sin embargo, para obtener un modelo mas avanzado, se necesitara
calcular, con un mayor nivel de precisién, cudnto tarda una trama en alcanzar los niveles
superiores del nodo receptor tras k intentos de retransmisién (utilizando el esquema de
retransmisiones del estandar [FEE 802.11), en funcién del estado actual i del HMP. La
Ecuacion (2.18) define la expresién con la que se obtiene este retardo!®, representado como
Ax(L), siendo L la longitud de la trama.

Determinista

Ap(L) = (k+1) - 74e(L) +

o (2.18)

k
16-22j _E
j=0 2

Aleatorio

Donde (recordando los elementos que definen el mecanismo Automatic Repeat Request
(ARQ) del MAC del estandar IEEE 802.11):

» k. Este pardmetro representa el nimero maximo de retransmisiones /EEFE §02.11
que han sido enviadas de manera consecutiva para una trama en particular. Un
valor £ = 0 indica que la trama ha sido recibida satisfactoriamente en el primer
intento. Dado que el nimero maximo de retransmisiones se ha fijado a & intentos,
k < 3. Por otra parte, A3 no implica necesariamente que la trama haya sido recibida
correctamente tras la tercera retransmision, aunque se habra ocupado el canal la
misma cantidad de tiempo.

= 74, Como se ha caracterizado analiticamente en la Seccién 2.1.1, el esquema DCF
del estandar IEEE 802.11 define unos mecanismos de acceso al medio cuya operacion
puede dividirse en dos contribuciones: en un primer lugar se encuentran aquellas que
pueden clasificarse como deterministas, entre las que se encuentran tiempos como
el DIFS, el SIFS, asi como la transmision correspondiente a las diferentes cabeceras
(PLCP, MAC, LLC, IP, TCP/UDP, etc.) o a la informacién procedente del nivel
de aplicacion. La suma de todos estos componentes, cuyo tinico valor variable es la
longitud de las cabeceras y del payload, no depende del esquema de retransmisiones
empleado, pudiendo modelarse como un elemento fijo en funciéon de la longitud de la
trama, representado por Tz (L).

= Por otra parte, existe una componente aleatoria, asociada al mecanismo de backoff
del estandar IEFE 802.11, que define el tamano de la ventana de contencion en
funcién del nimero de retransmisiéon, ya que su tamano se duplica tras cada intento

13No se ha tenido en cuenta la circunstancia en la que la ventana de contencién deja de crecer tras haber
alcanzado el valor de CW,,4., lo que no sucedia en las medidas que generaron las trazas con las que se
configura el modelo
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(siguiendo un proceso de backoff exponencial binario), como se refleja en la segunda
parte de la Ecuacién (2.18).

= A. Con este parametro se refleja el tiempo de slot utilizado en la ventana de con-
tencién definido por los mecanismos de control de acceso al medio DCF del estandar
IEFEE 802.11. Como puede verse en la Tabla 2.1, el valor por defecto de ¢ para una
transmision IEEE 802.11b serd de 20 microsegundos.

Cada uno de los estados se caracteriza con la probabilidad subyacente que tiene
una trama de ser correcta (1 — p;) o errénea (p;), siendo i el estado actual en el que se
encuentra el canal en la cadena de Markov en un instante dado, ¢; = S;. Dichos valores
se pueden extraer directamente de la matriz de emisién del HMP, donde p; = b;(0). A
partir de este sistema se puede calcular facilmente el nimero de retransmiones (definido
por la variable k) que, en promedio, se llevardn a cabo en la transmisién de un paquete, en
funcién del estado en el que se encuentra el proceso!*. Para ello, la expresion tendra que
adaptarse al esquema de retransmisiones definido en el estandar IFEE 802.11, teniendo
en cuenta el nimero méximo de reintentos antes de dar a un paquete como perdido. Con
todo esto, la Ecuacién (2.19) define el retardo medio generado por una trama cuando el
proceso de Markov se encuentra en el estado i, donde R representa el niimero maximo
de retransmisiones, fijado a 3 durante todo el analisis llevado a cabo. Aunque ya se ha
mencionado con anterioridad, es preciso recalcar una vez mas que el hecho de no poder
recuperar el paquete original no implica que el canal no haya sido utilizado, por lo que su
contribucion debera ser igualmente tenida en cuenta por dicha expresién (parte derecha de
la ecuacién, que corresponde con una rafaga de R + 1 tramas erréneas).

Paquete correcto

R

E[A(L)[S] =i =Y (1 =pi) - pf - De(L) +p* - Ag(L) (2.19)

k=0 Paquete perdido

Finalmente, con el retardo medio entre tramas, v;, se puede convertir la duracién
en un estado a unidades temporales, tal y como se recoge en la Ecuacion 2.20. Asi, en
aquellos estados en los que la calidad del canal sea baja, la duracion media de ocupacion
del canal por paquete serd mayor, por lo que este incremento se reflejara en el tiempo de
permanencia en el estado, con una consecuencia directa sobre las rafagas de errores, que
tendran una mayor longitud que si se hubiera mantenido constante el valor de ).

= Y
T, = 2.20
1-— (7% ( )

14 A modo de ejemplo, asumiendo que el estado actual en el proceso de Markov es S;, la probabilidad
de que un paquete requiera de dos retransmisiones antes de ser recibida correctamente se puede calcular
como p? - (1 — p;), donde hay dos transmisiones erréneas y una correcta.

48



2.3. Modelos de canal analizados

Al contrario que en la configuracién basada en tramas, en el que las transiciones entre
estados se asociaban a los eventos producidos por la recepciéon de una trama, los cambios
en esta configuracién tendran una naturaleza asincrona, pudiendo suceder en cualquier
instante. Para ello, y como ya se menciond anteriormente, se asumira que el proceso esto-
castico que define cada uno de los estados se rige por una distribucién exponencial negativa
de valor medio T}.

De entre todos los resultados obtenidos sobre el escenario real (Tabla 2.3 en la Sec-
cién 2.1.1), se han elegido tres de ellos para representar, de manera ilustrativa, el gran
rango de comportamientos que se observan en un tipico escenario en el interior de un edifi-
cio, cubriendo desde una situacién con un canal Malo (Medida #5), caracterizado por unas
condiciones muy adversas, hasta uno Bueno (Medida #12), cuyo rendimiento se encuentra
cercano al que se obtendria sobre un canal ideal. Por tltimo, en una situacion intermedia se
configurard un canal Medio (medida #9). La Tabla 2.6 resume los principales pardmetros
de estas tres calidades de enlace.

Tabla 2.6: Medidas UDP empleadas para configurar el modelo HMP

Canal FER PER Thput Rdfaga de errores (EFB)
(Mbps) Media Varianza Mdxima

Bueno 0.163 0.025 4.79 2.63 27.63 144
Medio 0.298 0.127 3.80 4.836 301.49 219
Malo  0.517 0.179 2.33 6.22 983.66 821

Modelado (dindmico) basado en tiempo Vs. modelado basado en tramas

La contribucién mas relevante en relacion a este modelo se encuentra ligada a la
caracterizacion temporal del mismo, en contrapartida a las tipicas configuraciones basadas
en los procesos discretos de recepcion de tramas, técnica mas habitual a la hora de entrenar
los parametros asociados al proceso oculto de Markov. Como se ha discutido anteriormente,
esta aproximaciéon presenta un alto grado de correlacion con las secuencias de observables
que ajustaron los parametros del HMP, haciéndolo muy preciso cuando las condiciones
de simulaciéon son ezactamente las mismas que las utilizadas durante la caracterizacion
experimental (como por ejemplo, cuando en [Card09] se entrena el modelo con un tiempo
de 10 mseg entre paquetes consecutivos). Sin embargo, si las condiciones cambian, el modelo
perderda toda su credibilidad. Por otro lado, si se utiliza una caracterizacion temporal, el
proceso se desacopla de las secuencias de entrenamiento utilizadas para ajustar el HMP,
adaptandose dindmicamente a las condiciones del escenario.

Para demostrar que la configuraciéon del proceso basado en tramas no es capaz de
recoger las variaciones producidas en el contexto de la simulacion, se ha llevado a cabo un
analisis complementario, en el que se varia la tasa binaria de los datos enviados desde el
nivel de aplicacion, utilizando tres variantes: en la primera de ellas se mantendra una tasa
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Tabla 2.7: Estadisticas obtenidas sobre un canal HMP no saturado (R, = 600 Kbps)

Rdfagas de errores

Canal FER
Media Varianza Madxima
Real (traza sintética) 0.5191 3.76 22.18 19
Modelo basado en tramas 0.4876 5.375 237.97 166
Modelo basado en tiempo 0.5398 3.774 16.045 28

superior a la capacidad del canal. Bajo estas circunstancias, tal y como se ha calculado en la
Secciéon 2.1.1, el nodo destino recibira las tramas con un retardo medio de unos 2 mseg, con
un throughput resultante de ~ 6 Mbps. En los dos siguientes casos, las tasas de transmision
se han reducido en un factor de 10 (600 Kbps - 20 mseg entre tramas consecutivas) y 100
(60 Kbps - 200 mseg), por lo que la red ya no se encontrara en una situacién de saturacion.
Ademas, para evitar la aparicién de tiempos espurios entre paquetes (que puedan alterar
los resultados), el esquema de retransmisiones IEEE 802.11 ha sido deshabilitado.

Para evaluar este comportamiento anémalo, se ha reutilizado la traza correspondiente
al canal Malo, variando artificialmente las condiciones de trafico, para lo que se ha realizado
un proceso de diezmado, extrayendo una de cada 10 tramas en el fichero traza, con lo que
se generara un nuevo fichero. Con estas condiciones, el retardo medio entre dos recepciones
consecutivas sera de aproximadamente 20 milisegundos, correspondiendo con un valor de
throughput (asumiendo paquetes de 1472 octetos) de unos 600 Kbps. De una forma similar
a la mostrada en la etapa de caracterizaciéon del canal, en la Tabla 2.7 se representan
los principales estadisticos que caracterizan las transmisiones realizadas, comparando los
resultados de la traza sintética y de las dos configuraciones de modelo de canal basado en
un HMP. En primer lugar, se destaca el comportamiento de la traza sintética, ya que, a
pesar de haberla diezmado, sigue manteniendo las caracteristicas de un canal de calidad
baja, con una FER superior al 50%, aunque se aprecia una reduccién significativa en
relaciéon con las rafagas de errores respecto a la traza original. Se puede decir que al
aumentar el retardo en el canal se disminuye el efecto memoria del mismo. Con respecto al
modelo basado en tramas, se observa una buena aproximacion en términos de FER, aunque
mantiene el mismo nivel de efecto memoria, con unas rafagas ostensiblemente mas largas
que las observadas en el escenario real, conservando el comportamiento de la secuencia
original. Por 1ltimo, el modelo temporal si es capaz de mantener un valor adecuado de
FER, reduciendo la memoria del canal, ya que como la longitud de las rafagas de errores
disminuye significativamente, poniendo de manifiesto un comportamiento mas flexible, que
se adapta mejor a las condiciones cambiantes que puedan darse en una red.

La Figura 2.11 muestra el seguimiento temporal de los estados de la cadena durante
el tiempo en el que transcurre la simulacién, durante un intervalo de cinco segundos. Ade-
mas, en la parte inferior de la gréafica se representan los eventos discretos correspondientes
a la recepcién de tramas en el nodo destino (en color rojo se representan aquellas que han
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sido consideradas erréneas, mientras que en negro se marcan las correctas). Como puede
apreciarse (observando por ejemplo la secuencia de Figuras 2.11a — 2.11c — 2.11e, que
ilustran el comportamiento del modelo basado en tiempo ante los diferentes flujos de tra-
fico), a medida que la tasa de envio desde el nivel de aplicacién disminuye, la separacién
entre las recepciones aumenta. Bajo estas condiciones, la caracterizacién temporal man-
tiene el tiempo medio de permanencia en cada estado, independientemente del patrén del
trafico, demostrando que los eventos que generan la transiciéon entre éstos estan desaco-
plados de la recepcién de tramas, pudiendo apreciarse situaciones en las que se producen
varios cambios de estado en el intervalo entre recepciones de dos tramas consecutivas. De
este modo, el efecto memoria observado en un canal real (que induce la aparicién de ra-
fagas de errores) se verd reducido, ya que la correlacién entre los procesos que definen
los eventos de recepcién disminuird significativamente. Sin embargo, el modelo basado en
tramas presenta una respuesta completamente distina, en la que se observa céomo estos
tiempos de permanencia se van “estirando”, reflejando las nuevas condiciones del trafico.
Este comportamiento encuentra una explicacién en la Ecuacién (2.17), en la que el para-
metro 1 refleja el retardo medio entre tramas consecutivas, con lo que si éste aumenta (en
un factor x10, Figura 2.11d y x100, Figura 2.11f), el tiempo medio de permanencia en
cada estado crecerd, para mantener la misma escala. Desde otro punto de vista, al estar el
cambio de estado ligado a los eventos de recepcién, y requiriendo (por promedio) el mismo
numero de intentos para que se produzca una transicion, el modelo se comportara del mis-
mo modo, independientemente del tiempo entre llegadas, ya que en este caso, la variable
1 estéd asociada al tiempo medio de ocupacién del canal de una trama (individual) y no al
retardo medio entre dos llegadas consecutivas. Como puede verse en la representacién de
las recepciones correctas/erréneas, el hecho de incrementar la separacién entre dos tramas
consecutivas no implica la reduccién de la correlacién entre las mismas, por lo que, como
ya se comprob6 en la Tabla 2.7, el comportamiento a rafagas va a presentar los mismos
resultados.

Para extender el andlisis realizado hasta este punto se analizara el tiempo de per-
manencia en los estados (al igual que antes, se empleard el canal Malo como traza de
referencia). Para ello, se ha repetido el experimento hasta un total de 500 realizaciones
por escenario, para representar (Figura 2.12) la fdp del tiempo de permanencia en cada
uno de los estados del proceso de Markov. Las Figuras 2.12a, 2.12c y 2.12e) muestran la
independencia entre la caracterizacion temporal del sistema y las caracteristicas del trafico.
Por otra parte, las Figuras 2.12b, 2.12d y 2.12f exhiben una respuesta opuesta, ya que la
caracterizacion estadistica del tiempo en cada estado presenta una gran correlacion con las
condiciones del escenario utilizado para entrenar al modelo basado en tramas.

Por ltimo, se ilustra en la Figura 2.13 el comportamiento combinado de los dos

procesos estocasticos que componen el modelo, para cada una de las calidades de canal

estudiadas (buena, media y mala). Tal y como se representa en la figura'®, se asume que

15Realizada a partir de 500 realizaciones para cada configuracién, manteniendo el mismo escenario que
el presentado en la Seccién 2.1.
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Figura 2.12: Funcién densidad de probabilidad del tiempo de permanencia en los estados

de la cadena de Markov
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Figura 2.13: Comportamiento del canal en funcién del estado de la cadena de Markov

ambos procesos son ortogonales, por lo que, dentro de un estado ¢, la probabilidad de
decision es independiente de la definida en otro estado j, con j # i. De hecho, se podria
afirmar que un HMP de N estados se corresponde con un modelo de Gilbert-FElliott [Gilb60;
Elli63] N-dimensional. Asimismo, se puede apreciar otro efecto que no ha sido tenido en
cuenta hasta este momento: el porcentaje de tiempo en el que la cadena estara, en total,
dentro de cada estado. Se observa el impacto que tendra sobre la tasa de error: en el canal
Malo el proceso permanece mas de un 60 % del tiempo en los estados méas hostiles (0 y 1);
por otra parte, el canal bueno se mantendra casi un 75 % del tiempo en los estados 2 y 3,
dando lugar a un mejor comportamiento.

2.3.2. Modelo de errores a rafagas basado en un filtro AR

Otra de las aproximaciones para modelar un canal inaldmbrico es la propuesta de
Agtiero et al. [Agiiel0]: BEAR, un modelo cuyo rasgo principal se basa en la estimacién de
la senal percibida en el receptor a través de un filtro auto-regresivo, cuyos coeficientes se
ajustan en base a los resultados obtenidos en medidas reales. Este filtro anadird memoria
al canal, causando cierta correlacion entre recepciones consecutivas.

Dentro del marco concreto de esta Tesis, se ha portado la funcionalidad de BEAR
al entorno del simulador ns-3'%, llevando a cabo una profunda caracterizacién del mismo,
como se describe a lo largo de la Seccién 2.4. Adaptandose a la arquitectura que define

16La implementacién original del modelo fue desarrollada en el simulador ns-2.
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Figura 2.14: Implementacion del modelo BEAR

a la capa fisica en ns-3, el modelo de canal se estructura en tres etapas diferentes, como
muestra la Figura 2.14: en primer lugar se calcula la potencia de senal recibida de la
trama tras su propagacion por el medio radio; posteriormente, este valor se combina con un
proceso independiente que modela el ruido o nivel de interferencia asociado a la transmision,
estimando asi la relacion senal a ruido o SNR que sirve de pardametro de entrada de la tercera
etapa, que determina si una trama se ha recibido de manera correcta o no. A continuacién
se detalla la operacién correspondiente a cada una de las tres fases.

La piedra angular de BEAR es la estimacion de la calidad de la senal recibida en
una primera etapa de propagacion, que puede verse como la suma de tres contribuciones
diferentes, como se ilustra en la Figura 2.15:

= La primera de ellas se encuentra estrechamente ligada a la distancia fisica entre los
nodos transmisor y receptor, d, y se calcula de manera proporcional a d~%, donde v es
un parametro cuyo valor depende del entorno de propagacién (ver Tabla 2.5). A pesar
de la amplia gama de modelos disponibles en el marco del simulador ns-3 (e.g. Friis,
Nakagami, etc.), en este trabajo se utilizard una aproximacién sencilla, basada en el
calculo determinista de la atenuacién de la senal en base a una pérdida logaritmica
en funcién de la distancia (ver Figura 2.15a), haciendo uso de la Ecuacion 2.6.

= Una segunda contribucion refleja los desvanecimientos lentos producidos en el canal,
también conocidos como shadowing (Figura 2.15b), tipicamente asociados a la pre-
sencia de obstaculos fisicos entre transmisor y receptor, cuando las variaciones de
amplitud y fase son més lentas que el tiempo de coherencia del canal'”. Estos fené-
menos tienden a ser modelados a través de una variable aleatoria log-normal con una
desviacion tipica acorde con la atenuacion sufrida [Stiib01]. BEAR, por el contrario,

17Se define el tiempo de coherencia como el intervalo en el que la respuesta al impulso del canal puede
ser considerada como constante.
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Figura 2.15: Ejemplo ilustrativo del calculo de la senal recibida en BEAR

hace uso de un filtro AR, por lo que el desvanecimiento lento o SF' en un instante
temporal sera calculado teniendo en cuenta los producidos anteriormente, tal y como
se muestra en la FEcuacién (2.21), de manera que el sistema adquiera un grado de
memoria. Dada la naturaleza empirica del modelo, los coeficientes del filtro (a[j])
seran obtenidos utilizando el método de Yule-Walker [Yule27; Walk31] a partir de
los valores obtenidos experimentalmente. El valor actual de esta componente, SV[i],
se calculard a partir de las muestras anteriores, SV|[i — j], limitando la ventana de
muestreo al orden del filtro AR, F. Por su parte, £[i] introduce aleatoriedad al siste-

ma y sera configurado como una fuente de ruido blanco con una densidad espectral
de potencia (P. mW/Hz).

SVi] = ;)a[j] - SV[i — 4] +eld] (2.21)

Por tltimo, con el fin de desacoplar el modelo de canal del patrén de trafico (por
ejemplo, en escenarios en los que el canal no se encuentre saturado), se ha incluido
un temporizador, denominado 7, que limita la validez de las muestras previamente
calculadas; en otras palabras, una trama soélo afectara a las siguientes durante un
intervalo finito de tiempo. Este parametro tendra una influencia especial en trans-
misiones que utilicen T'CP como nivel de transporte, ya que un nodo fuente puede
mantenerse inactivo durante periodos de tiempo elevados.
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= La tercera de las contribuciones refleja los efectos producidos por la propia naturaleza
multi-camino de un medio inalambrico, donde la recepcion de miultiples “ecos” de la
senal provoca grandes cambios en términos de amplitud y fase, cortos en relacion
con el tiempo de coherencia del canal (Figura 2.15¢). El modelado de este tipo de
desvanecimientos, conocidos como rdpidos o FF, se realiza a través de una fuente de
ruido blanco Gaussiano, de media nula y varianza o2, N(0,c?).

La suma de estas tres contribuciones conformara el valor de potencia recibida, Pry.
Posteriormente, y antes de pasar a la siguiente etapa, se descartan aquellas tramas cuya
potencia sea inferior a un umbral P,,prai,y, ciyo valor depende del dispositivo y de la
modulacién empleada. En el caso de que la potencia sea superior, el esquema de interfe-
rencia incorporado por defecto en el simulador se encargara de calcular el nivel de ruido
equivalente del canal (representado en la Figura 2.15a), combinando este resultado con el
valor Prx y estableciendo finalmente la relacién senal o ruido que actuard como entrada
para el modelo de error. Es importante mencionar que el calculo de la potencia de ruido se
ejecuta de una manera completamente independiente [NS3Int], utilizando parametros como
el ancho de banda del canal, la figura de ruido del dispositivo o los niveles de interferencia
en el momento del analisis.

Una vez obtenida la SNR, el modelo de error sera el encargado de tomar una decision
en funcién de la misma (cuya representacion grafica global aparece en la Figura2.15d). En
BEAR, a diferencia del modelo de canal estandar, donde se suele calcular la probabilidad
de error de bit (BER), se ha ajustado, a partir de los resultados obtenidos en la campania
experimental descrita en la Seccion 2.1, una funcion logistica que establece una relacién
entre la SNR y la probabilidad de error de trama, segtin la Ecuacién (2.22), que permite
configurar el comportamiento del modelo en base a los umbrales LT y HT' y los pardmetros
a, by c.

1, SNR < LT
0, SNR > HT

Tal y como se describe en [Agiie07], la relacién entre la FER y la SNR no es tnica,
sino que depende principalmente de dos factores: la longitud de la trama y la modulacion.
En cuanto al primero de ellos, serd especialmente relevante modelar adecuadamente el
comportamiento frente a los segmentos de reconocimiento utilizados por el protocolo TCP,
pues seran importantes en el desarrollo de esta Tesis. Estos mensajes se veran afectados por
una FFER notablemente menor que la correspondiente a las tramas de longitud maxima.
Por otra parte, cuanto menor sea la tasa binaria, menor sera también el valor de FER para
una misma SNR. El protocolo IEEE 802.11 establece que tanto las tramas broadcast como
los mensajes de control (e.g. reconocimientos) se transmitan a una tasa binaria de 2 Mbps,
por lo que la respuesta del modelo del canal frente a la calidad de la senal recibida sera
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T T T T
—— Tramas de datos
—— Tramas cortas

—— Tramas de control/bcast
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o
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Figura 2.16: Funciones logisticas para tres tipos de tramas

diferente. En base a esto, se configura una funcion logistica para cada uno de los puntos
de interés definidos (tramas cortas, largas y mensajes de control/broadcast). La Tabla 2.8
recoge los pardametros utilizados para cada uno de los casos, representando las funciones
correspondientes en la Figura 2.16, donde se aprecia claramente como las transmisiones
mas lentas (o de tramas més cortas) seran mds robustas frente a una SNR menor.

Tabla 2.8: Pardmetros de ajuste de la funcién logistica (BEAR)

Pardmetro Tramas de datos Tramas cortas Tramas broadcast/control

(L > 1300 bytes) (L > 40 bytes) (Rp =2 Mbps)
a 1.24 1 1.9
b 0.366 0.886 0.6
¢ 6.88 6.88 0
LT 3 0 0
HT 16 13 10

[lustrando el comportamiento general del modelo, en la Figura 2.17 se observa la fdp
que caracteriza estadisticamente la SNR observada en la transmisiéon de 100000 paquetes en
un enlace directo entre dos nodos. Se pueden aprecian también las diferentes distribuciones
de las SNRs correspondientes a las tramas correctas y erréneas, situandose el valor medio
de las primeras unos 3—4 dB por debajo del de las segundas, reflejando un comportamiento
similar al exhibido por un canal real [Agtiel0].

2.3.3. Modelo Nativo del simulador

Tras haber descrito los dos modelos anteriores se presenta en esta seccién una tercera
alternativa, ofrecida por defecto por el simulador, siendo por tanto una solucién represen-
tativa de los esquemas utilizados por la comunidad de usuarios de ns-3. Asi, sera utilizado
como marco de referencia para ser comparado con HMPy BEAR.
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Figura 2.17: Funcién densidad de probabilidad de la SNR obtenida con BEAR. Parame-
tros: atenuacion log distance v = 3, entrada de ruido del filtro AR P. = 5 mW/Hz,
desvanecimientos rapidos N(0,2.8 dB?)

MODELO DE PROPAGACION

.....................

;U : P ., Aten. | MODELO DE ERROR
—> . ST TE TS TS TS E S E ~
Sh ropagacion | SNR — :
: o—+— RX Curvas BER ec1sqr > {0,1}
/_2\ (D Y pp ko ' aleatorio :
=4 esvanec. . e —— !
q ! rapidos 1 Potencza
Dl S— S . v de ruido
equivalente

Figura 2.18: Implementacién del modelo Nativo

Como puede verse en la Figura 2.18, este modelo presenta un cierto grado de seme-
janza con BEAR, manteniendo dos de sus tres etapas en el médulo de propagacion, aunque
prescinde de su elemento diferencial: el filtro auto-regresivo, lo que elimina la memoria del
canal, dificultando la presencia de rafagas significativas de errores durante una transmi-
sion. Con respecto a los modelos de propagacion que si se han introducido, se encuentran
configurados del mismo modo que en BEAR: primero, el calculo de la atenuacién utiliza un
esquema “log distancia” cuyo factor de atenuacion se modela a través de su exponente de
pérdidas, v; posteriormente, la contribucién derivada de los desvanecimientos rapidos, se
modela mediante una distribucién aleatoria normal de media nula y varianza o2, N(0,0?).
Es preciso remarcar que en las configuraciones mas tipicas del simulador, solamente se
tiene en cuenta el proceso de atenuacién determinista, habiéndose anadido la componente
aleatoria con fines exclusivamente comparativos.
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Figura 2.19: Funcién densidad de probabilidad de la SNR obtenida con el modelo Nativo.
Pardmetros: atenuacién log distance v = 3, desvanecimientos rapidos N(0, 2.8 dBQ)

Una vez calculada la suma de las dos contribuciones se establece el valor del nivel de
senal de entrada al nodo*®, Prx. El siguiente paso, al igual que en BEAR, seré el de combi-
nar este parametro con el nivel de ruido presente a la entrada del receptor, proporcionado
por el modelo de interferencia que por defecto incluye el simulador; asi se determina la
relacion senal a ruido o SNR, parametro de entrada al modelo de error.

En una tercera etapa, se calculara la probabilidad de error de bit, en funciéon de la
calidad de la senal recibida y de la modulacién empleada, utilizando para ello las curvas
BER definidas en [Pei09a]. Con el valor resultante, y a partir de la longitud de la trama,
determina la probabilidad de error de trama, tal y como se define en la Ecuacién (2.15).

A modo de ejemplo ilustrativo, en la Figura 2.19 se muestra la fdp de la SNR recogida
durante una transmisiéon de 100000 paquetes en un enlace directo transmisor-receptor,
observando las curvas correspondientes a las tramas correctas y erréneas, asi como la
combinaciéon de ambas. Resulta interesante observar, comparando con lo visto para BEAR
(Figura 2.17), la menor variabilidad obtenida con este modelo Nativo, asi como un resultado
bastante mas optimista en cuanto a la tasa de error obtenida, ya que la mayor parte de
las tramas recibidas serd interpretadas como correctas (la fdp de la SNR de las tramas
err6neas puede resultar enganosa, ya que el porcentaje de errores es pequenio).

2.4 Resultados

Una vez descritas las tres aproximaciones que se han utilizado para replicar el com-
portamiento de un canal inaldmbrico en escenarios interiores, se procedera a presentar los

18La sefial resultante seria la combinacién de las mostradas en las Figuras 2.15a y 2.15c.
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principales resultados obtenidos, comparandolos con los valores observados durante la eta-
pa de caracterizacion sobre un escenario real. Respetando en la mayor medida posible el
procedimiento ezperimental (descrito en la Seccién 2.1), el escenario en cuestién consiste
en un enlace punto a punto inalambrico entre dos nodos, uno de ellos transmitiendo al otro
un total de 10000 paquetes de datos, con una longitud de trama de 1500 bytes (correspon-
diéndose con 1472 octetos de informacion cuando se utilice UDP y 1460 en el caso de TCP,
debido a la sobrecargada asociada a sus cabeceras). La tasa de inyeccién de paquetes desde
el nivel de aplicacion asegura que siempre haya al menos uno esperando ser transmitido
en el buffer de salida del nodo, de manera que el canal esté saturado, siendo el cuello de
botella del sistema. De este modo, se obtendran los umbrales maximos de rendimiento so-
portados por un enlace inalambrico basado en el estandar IEEE 802.11b, que, en el caso de
utilizar UDP, seran similares a los calculados en la Seccién 2.1.1. Antes de continuar con la
descripcion del escenario, es preciso destacar que la potencia de transmision se ha reducido
de Prx = 16.0206 dBm (valor por defecto en el simulador) a 0 dBm, para adaptar las
distancias a aquellas vistas sobre el canal real.

A continuacion se describen las configuraciones empleadas por cada uno de los mo-
delos de canal estudiados:

= En lo que respecta al modelo HMP, se utilizardan cadenas de Markov de cuatro es-
tados!?. Como se mencioné anteriormente, se han seleccionado tres de los resultados
obtenidos en la campana de medidas (Tabla 2.3), tratando de ilustrar otras tantas
calidades de enlace: un canal Bueno (medida #12), que presenta una tasa de error de
trama de ~ 16 %, un canal Medio (medida #9), cuya FER =~ 29 %, y un canal Malo
(medida #5), en el que mas de la mitad de las tramas transmitidas no serén recibidas
correctamente por el nodo receptor. En la Tabla 2.6 se recogié el comportamiento

asociado a cada una de las calidades del canal empleadas para entrenar al modulo
HMP.

= En el caso de BEAR, el exponente de pérdidas v que define el comportamiento
del modelo de atenuacién “log distancia” tendra un valor de 3; ademads, el filtro
AR serd de orden 3 (T = 3), con una entrada de ruido blanco de potencia P. =
5-1072 W/H z; finalmente, el componente de desvanecimiento rapido (FF) se modela
con una variable aleatoria normal N (0, 2.8 dB?). Por otro lado, el temporizador T,
que establece la validez temporal de las muestras, se ha fijado a 2 segundos.

= Por tultimo, el modelo Nativo mantendra la misma fuente de ruido normalizado que
BEAR, N(0,2.8 dB?), para definir la componente de variacién rapida (FF), asf como
un valor de v = 3 para el modelo de atenuacion “log distancia”. Ademés, para poder
comparar los resultados con los del modelo HMP, se buscaran tres configuraciones
que presenten unas condiciones similares a éste (es decir, canal Bueno, Medio y Malo).

19Ge ha estudiado el rendimiento con cadenas de 3, 4, 8 y 16 estados, obteniendo resultados similares,
por lo que de aqui en adelante se trabajara exclusivamente con un proceso oculto de Markov de 4 estados.
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Para ello, se modificara la distancia entre los terminales hasta conseguir unos valores
similares, en funcién de la tasa de error de trama.

El proceso a seguir se divide en cuatro etapas diferentes: en primer lugar, se caracte-
rizara el comportamiento de las tres soluciones presentadas, utilizando UDP como nivel de
transporte; posteriormente, se estudiara el impacto de este tipo de canales sobre el proto-
colo T'C'P. También se analizara la dependencia de cada uno de los modelos con la distancia
entre los nodos, aspecto fundamental para facilitar el uso de estos canales en escenarios
diferentes. Finalmente se compararan las prestaciones de los tres modelos en términos de
su coste computacional, analizando su relacién complejidad-rendimiento.

2.4.1. Caracterizacion del canal con trafico UDP

Como ya se ha comentado anteriormente, a la hora de caracterizar el rendimiento
neto de un canal inalambrico IFEE 802.11, UDP aparece como el protocolo de nivel de
transporte mas apropiado. Su principal caracteristica es que no introduce ningiin mecanis-
mo adicional que pudiese interferir en el comportamiento nativo de los niveles inferiores.
De este modo, se consigue que la capacidad del canal inalambrico y los protocolos de los
niveles fisico y de enlace sean el cuello de botella del sistema.

A modo de presentacion de los principales resultados obtenidos en esta primera fase,
la Figura 2.20 representa las Funcion de Distribucién (FD) de un conjunto de métricas que
caracterizan el rendimiento de este tipo de transmisiones: tasa de error de trama (FER),
de paquete (PER) y throughput, obtenidas a partir de la ejecucién de 500 realizaciones
independientes. En primer lugar, se aprecia claramente que el modelo Nativo se comporta
de manera muy previsible, estando sus resultados cercanos a un proceso determinista.
Como podra observarse a lo largo de toda esta seccion, la respuesta de este modelo a
todos los estadisticos estudiados es siempre similar, caracterizandose por una clara falta
de aletoriedad. Por otra parte, a pesar de replicar de una forma bastante fiable tanto
la FER como el throughput (comparando con los valores de la Tabla 2.6), no es capaz
de proporcionar una tasa de error de paquete apropiada, quedandose siempre muy por
debajo de lo observado en un canal real. Respecto al modelo HMP, se aprecia como sus
diferentes configuraciones presentan un comportamiento similar en los tres casos (bueno,
medio y malo), evidenciando una variabilidad mucho mayor que el canal Nativo. Todas
las curvas presentan pendientes paralelas, a excepcién de la correspondiente a la PER del
canal malo (Figura 2.20e), la cual cubre un mayor rango de posibilidades. Si se comparan
con los valores de la Tabla 2.6, se ve que en este caso el modelo si es capaz de comportarse
de una manera similar al canal real tomado como referencia. El tercer modelo, BEAR,
abarca, con una unica configuracion, practicamente todo el rango de resultados observados
experimentalmente (Tabla 2.3), salvo los casos mas extremos (medidas #1, #2, #14 y
#15), mostrando un elevado grado de aleatoridad.
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Figura 2.20: Funcién de distribucion de la tasa de error de trama, de paquete y throughput
para los diferentes modelos de canal
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Otra forma de analizar las tasas de error es a partir de la relacion entre la FER y la
PER. Esta representacion pone de manifiesto el efecto memoria del canal inalambrico, que
causa la aparicién de rafagas de tramas erroneas. Para paliar los efectos de estas rafagas,
existen diferentes mecanismos, como en el caso del estandar IEEE 802.11 [IEEE802.11], que
realiza un niimero de retransmisiones antes de dar por perdido el paquete, eliminandolo de
la cola de salida. No obstante, si el nimero de errores consecutivos es mayor que el limite de
reintentos, se producira la pérdida definitiva del paquete, correspondiendo a los protocolos
de niveles superiores el recuperarlo si fuese necesario. En el caso concreto de UDP, al
tratarse de un protocolo best-effort, todo datagrama que los mecanismos de retransmision
a nivel MAC IEEE 802.11 no sean capaces de recuperar se perdera definitivamente.

Para el caso particular que se esta analizando, donde el escenario se encuentra libre
de interferencias, pudiendo descartarse las colisiones con otras estaciones transmisoras, un
canal sin memoria seria aquel en el que los procesos aleatorios asociados a las recepciones de
tramas de manera consecutiva son totalmente independientes de los anteriores. Ante esta
afirmacién, la tasa de error de paquetes se define en funcién de la FER como se muestra
en la Ecuacién (2.23):

R+1

Perror(paquete) = H Perror(tramai) -
=0

= {Perror(trama;) = Peppor(trama) Vi € [0...3]} = [738,,,00,A(trama)]Rle (2.23)

Donde un paquete se pierde tras la llegada de R 4 1 tramas erréneas consecutivas, siendo
R el ntimero de reintentos IEEE 802.11 (3 en esta Tesis).

Para modelar un caso mas general, donde el proceso de recepcion de una trama si
que presenta un cierto nivel de correlacién con los siguientes, la relacion entre ambas tasas
de error es la que se muestra en la Ecuacién (2.24), donde v representa el impacto de
la memoria del canal (cuanto menor sea el valor de 7, mayor serd el grado de memoria
correspondiente).

Perror(Paquete) = Peppor(trama)” (2.24)

La Figura 2.21 muestra los valores observados para cada realizacion individual. Se
representan los valores que se obtuvieron sobre el canal real, asi como una curva que refleja
el comportamiento de un canal sin memoria. Se pone nuevamente de manifiesto la alta pre-
visibilidad del modelo Nativo (Figura 2.21a), cuyos valores se caracterizan por no mostrar
ningin grado de memoria (y & 4). Por otro lado, el modelo HMP (Figura 2.21b) ofrece,
considerando las tres configuraciones de manera conjunta, un comportamiento bastante
cercano al observado en el canal real, tanto en términos de memoria como en la variabi-
lidad de resultados. Finalmente, BEAR presenta un conjunto de resultados mas amplio,
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cubriendo, con una simple configuracién, el rango completo de valores obtenidos durante
la caracterizacién empirica. Sin embargo, se puede ver que el valor de y seria menor al co-
rrespondiente con el canal real, lo que podria compensarse utilizando una mayor potencia
de ruido blanco en la entrada del filtro AR [Agtiel0].

0.3 T T N 4 0.3 T T N 4 0.3 T T &
Sin memoria (y & 4) Sin memoria (y & 4) Sin memoria (y~4)
Bueno Bueno o BEAR
Medio Medio 4 Canal real
02| e Malo 0.2F e Malo
o ¢ Canal real ¢ ¢ Canal real ¢
K
" . .
0.1} 101t |
v ¢
¢ Joo . ¢
OHL—— | | 0
02 04 06 02 04 o0s
FER FER FER
(a) Nativo (b) HMP (¢c) BEAR (P. = 5mW/Hz)

Figura 2.21: Relacién entre la tasa de error de trama, de paquete y del throughput para los
modelos de canal estudiados

La Tabla 2.9 resume el comportamiento global de todas las configuraciones estudia-
das, tanto en términos de valores medios como de varianzas. El primer aspecto a tener
en cuenta es que ninguno de los modelos cubre la gran variabilidad de las medidas reales;
en este sentido, hay que tener en cuenta que hay una medida en particular (#9) que se
encuentra muy alejada de la tendencia seguida por las demas, penalizando notablemente
el valor medio y la varianza.

Tabla 2.9: Promediado estadistico del efecto memoria del canal inaldmbrico (modelado a
través del pardmetro )

Modelo 5 Var (v)
Real 2.4467  0.3313
Nativo bueno 4.0371  0.0383
Nativo medio 4.0124  0.0090
Nativo malo  4.0023  0.0014
HMP bueno 2.5126 0.0125
HMP medio  2.5757 0.0101
HMP malo 2.8269 0.0119
BEAR 2.9782  0.1001

La Figura 2.22 muestra la funciéon densidad de probabilidad de las longitudes de las
rafagas de errores para los tres modelos de canal, teniendo en cuenta todas las que se
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produjeron a lo largo de las 500 realizaciones por configuracién. Nuevamente, el modelo
Nativo es el que tiene los resultados més alejados de la realidad, ya que practicamente
no existen rafagas superiores a cuatro tramas erréneas; es importante destacar este valor
concreto porque a partir del mismo comienzan a producirse pérdidas IP. Esto implica que,
para un canal sin memoria, se necesitaran valores elevados de FFER para que haya descartes
a nivel IP.

1 1 T T T T T 1T T T 7T 1 1T 1 T T 1T T T T T 1 1 1T 1 1 T 1T T T T T 1
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Figura 2.22: Funcion densidad de probabilidad de la longitud de las rafagas de errores para
los tres modelos de canal analizados

Teniendo en cuenta la carencia de memoria, se puede calcular la longitud media de
las rafagas como se muestra en la Ecuacién (2.25).

. & , 1
EFB = ZZ ’ Perror (trama)z ’ (1 - ,Pem"‘”"(trama)) -

2.25
P 1 — Pepror(trama) (2.25)

En el modelo HMP, en cambio, se observa que predominan los errores en rafaga,
disminuyendo el porcentaje de errores aislados (rafagas unitarias). Otra caracteristica a
tener en cuenta es la probabilidad no despreciable de rafagas mayores a 10 tramas en
cualquiera de las configuraciones, llegando a alcanzar valores bastante elevados en el canal
malo (en torno a un 8 %). Finalmente, BEAR evidencia una gran variabilidad, generando
un amplio rango de longitudes de rafaga, primando las cortas (< 4) sobre el resto, con
aproximadamente un 85 % del total. Ademads, la probabilidad de rafagas largas (> 10) se
sitia alrededor del 5 %.

Por otra parte, la aparicion de una rafaga de méas de 100 tramas erréneas es un
fenémeno bastante improbable en un entorno real, produciéndose en menos de un 0.7 %
de las veces [Agiiel0]. Para visualizar este aspecto se representa la funcion de distribucion
complementaria de las rafagas de errores en la Figura 2.23. Puede afirmarse que tanto el
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modelo HMP como BEAR reflejan esta caracteristica de una manera bastante fidedigna;
a pesar de que si se aprecia la presencia de EFBs mayores a 100 tramas, su probabilidad
es lo bastante baja para mantenerse por debajo del valor observado en un canal real,
cumpliéndose siempre que: P {EFB > 100} < 1073. En el otro extremo se encuentra el
modelo Nativo, ya que las rafagas son demasiado cortas, no llegando a alcanzar ni las 30
tramas en el peor de los casos (canal Malo).

100 T I 100 ¢ I 100 E
Bueno | 1 i E
1071 Medio 4 1071 §i ER U E
= I — Malo | g ] g ]
QAQ 1072} E 1072 8 E 1072 8 E
S 1078 107 107
= B ] B ] B ]
T I 1 07
-5 i | | | | ] -5 i | | | | 1 -5 i | | | | ]
10 0 20 40 60 80 100 10 0 20 40 60 80 100 10 0 20 40 60 80 100
EFB (#tramas) EFB (#tramas) EFB (#tramas)
(a) Nativo (b) HMP (c) BEAR

Figura 2.23: Funcion de distribucién complementaria de la longitud de las rafagas de errores
para los tres modelos de canal analizados

2.4.2. Impacto de los errores sobre el rendimiento de TCP

Una vez estudiado el comportamiento de los modelos de canal, se procede ahora al
analisis de la relaciéon de T'C'P sobre ellos, debido a que el principal objetivo de la presente
Tesis radica en la mejora del pobre rendimiento ofrecido por este protocolo cuando se
utiliza sobre redes inalambricas.

Como ya se ha comentado anteriormente, T'CP, protocolo orientado a la conexién por
excelencia, presenta una serie de carencias cuando se usa sobre canales inalambricos, debido
principalmente a que no es capaz de diferenciar la causa de la pérdida de un segmento:
congestion en los routers a lo largo de la red o, por el contrario, las condiciones del propio
enlace inaldmbrico, que deteriora la senal hasta el punto que el receptor no es capaz de
reconstruir el mensaje original. Cuando la entidad TCP transmisora detecta la pérdida
de un segmento, lo interpretard como consecuencia de una situaciéon de congestion, por lo
que los mecanismos de control de flujo actuaran en consecuencia, reduciendo el tamano de
la ventana de congestion (Congestion Window (CWND)). Si la pérdida se debiera a las
condiciones del canal, esta reaccién disminuira el rendimiento de la transmision, ya que se
estara produciendo, de manera innecesaria, la infrautilizacion del canal inalambrico.
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Figura 2.24: Relacién entre la tasa de error de trama y el throughput TCP para los diferentes
modelos de canal analizados

Como se ha visto anteriormente, hay dos posibles eventos que dan lugar a una re-
transmision: (1) Tras la recepcion de un triple ACK duplicado (cuatro recepciones fuera de
orden), el algoritmo Fast Retransmit [Allm09] establece que el segmento correspondiente
a dicho nimero de secuencia se retransmita con caracter inmediato. (2) Tras la expiracién
del temporizador RTO, el nodo procedera a la retransmisién del primer segmento sin con-
firmar. A medida que retransmite el mismo segmento por la expiracion de este tiempo de
guarda de manera continuada, éste ira creciendo gradualmente (siguiendo un proceso de
backoff binario), pudiendo llegar a alcanzar valores mayores de 100 segundos.

La presencia de largas rafagas de tramas erréneas (fendmeno caracteristico de un
canal inaldmbrico real) durante una sesion TCP tiene por tanto un enorme impacto en
el rendimiento de la transmisién. Por este motivo, se hace indispensable que los modelos
de canal utilizados sean capaces de replicar este comportamiento de la forma mas precisa
posible.

La Figura 2.24 refleja la relacion entre la FER y el caudal eficaz, representando los
resultados de cada una de las realizaciones. También se afiaden los puntos correspondientes
a lo observado en un escenario real, asi como el comportamiento al emplear un modelo de
canal sin memoria. A simple vista vuelven a verse las pobres prestaciones del modelo Nativo,
con un comportamiento que se corresponde con el de un canal “sin memoria”. En segundo
lugar, HMP presenta unos niveles aceptables de variabilidad, emulando razonablemente las
medidas reales. Por ultimo, BEAR vuelve a ofrecer el rango mas amplio de posibles salidas,
reflejando en este caso con bastante fidelidad lo observado en el canal real.
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Figura 2.25: Funcién de distribuciéon del tiempo de inactividad para los modelos de canal
analizados

La Figura 2.25 representa la FD del tiempo méaximo de inactividad experimentado
en el nivel TCP del nodo transmisor. Como consecuencia directa de la falta de memoria
del modelo Nativo, la longitud de las rafagas de errores no son lo suficientemente largas
como para producir unas pérdida significativa de segmentos de manera consecutiva. Por
lo tanto, se observa que los valores de inactividad méximos se sitiian siempre por debajo
de los 2 segundos (incluso para la configuracion mala, que presentaba una tasa de error
cercana al 50 %). Por otra parte, el modelo HMP es capaz de reflejar, para cada una de
las condiciones bajo las que fue entrenado, resultados similares a los observados durante
la fase de caracterizacién experimental, aunque en el canal Malo aparezcan, en menor
proporcién (menos de un 2% de las veces), situaciones de inactividad de més de 100
segundos, circunstancia no observada en la Tabla 2.4 (pagina 2.4). En referencia a BEAR,
puede apreciarse un amplio rango de valores, desde intervalos de inactividad cortos en
canales de calidad aceptable, a situaciones realmente hostiles, en los que la fuente puede
llegar a mantener hasta 60 segundos de inactividad para reiniciar el proceso de transmision.

Junto con todas las figuras presentadas hasta el momento, resulta especialmente
interesante analizar el efecto de los errores aleatorios sobre algunas de las simulaciones en
particular. Para poder interpretar correctamente los resultados, las graficas representan la
evolucion de tres métricas a lo largo del tiempo de transmision, descritas a continuacion:

1. En primer lugar, la evoluciéon del ntimero de secuencia en funciéon del tiempo da
una idea de la calidad de la transmision, pudiendo relacionarla con el throughput
instantéaneo.

2. Como un elemento intermedio, y estrechamente ligado a la métrica anterior, el ta-
maiflo de la ventana de congestién permite percibir los efectos de las condiciones
cambiantes del canal inalambrico. Su tendencia sera creciente en ausencia de pérdida
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de segmentos, mientras que la aparicion de largas rafagas de errores tendra como
consecuencia la disminucién del tamano de la ventana segiin imponen los algoritmos
de control de congestion del protocolo T'CP.

3. Finalmente, aunque se trate de una métrica mas vinculada al nivel del enlace, se
analizaran las rafagas de errores observadas a nivel de segmento. Tomando como
referencia el nimero de retransmisiones utilizado por el nivel MAC (recuérdese que
mantiene un valor de 4 intentos en todo momento), las figuras sirven para inferir
la capacidad de estos mecanismos para recuperarse de los errores. En concreto, se
representara el nimero de tramas consecutivas que son recibidas de manera errénea.
En aquellos casos en los que la rafaga sea igual a cuatro tramas, sera el propio TCP
el que se encargue de recuperar dicho segmento.

Las Figuras 2.26 y 2.27 se basan, de entre las 500 simulaciones realizadas, en aquellas
correspondientes al mejor y peor de los casos (en términos de throughput) para cada uno
de los modelos. En relacién a los resultados més optimistas (Figura 2.26), no se aprecia
una gran diferencia entre las tres alternativas. El elemento méas destacable es la ausencia
de rafagas largas de errores para los modelos Nativo y BEAR (4 y 7 tramas, respectiva-
mente), mientras que para el caso de HMP este valor se encuentra claramente por encima
(se perdieron hasta 27 tramas de manera consecutiva). Lo curioso es que, a pesar de que el
ntmero de retransmisiones sigue el orden Nativo > BEAR > HMP, el throughput presenta
el orden inverso (HMP > BEAR > Nativo). La explicacion radica en que en el modelo
Nativo la FER es la mas elevada de las tres, aunque los errores se producen de una manera
mas aislada, presentando rafagas de longitudes medias inferiores a la capacidad de recupe-
raracion del nivel MAC. Bajo estas caracteristicas, estas retransmisiones seran capaces de
recuperar practicamente todos los segmentos, aunque, como contrapartida, causaran una
disminucién en el rendimiento final de la transmision.

En el otro extremo (Figura 2.27) se encuentran las realizaciones que obtuvieron un
rendimiento méas pobre, marcadas por la hostilidad del canal inaldambrico. En este caso, el
modelo Nativo presenta un valor de FER mucho méas alto que el de las otras alternativas,
llegando practicamente a duplicar al obtenido con BEAR. No obstante, la nula correlacion
entre recepciones consecutivas causa que la longitud de las rafagas no sea lo suficientemente
larga como para perder varios segmentos de manera consecutiva. Por lo tanto, y a pesar
de que el nimero total de retransmisiones sea ostensiblemente mayor que en el resto de
los casos (casi cuatro veces mas que las producidas en BEAR, por ejemplo), el tiempo
maximo de inactividad es mucho menor que el observado en los otros dos modelos, en
los que la aparicion de largas rafagas de errores conduce a la expiracion de multiples
temporizadores RT'O consecutivos, llevando al nodo fuente a mantenerse inactivo durante
decenas de segundos, lo que dara lugar a una gran degradacion del rendimiento.
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Figura 2.26: Caracterizacion de las medidas TCP con mejor comportamiento
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Figura 2.27: Caracterizaciéon de las medidas TC'P con peor comportamiento
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Figura 2.28: Relacién de la calidad del canal y la distancia entre nodos para el modelo
Nativo

2.4.3. Calidad del canal en funcion de la distancia

Otro aspecto que parece interesante es que los modelos de canal reflejen una correcta
degradacion de la potencia en funcién de la separacion de los nodos. Para ello se analizara
la relacién de diferentes métricas, como la tasa de error de trama (FER), de paquete
(PER) y el throughput, con la distancia entre los terminales. Se mantienen las condiciones
del escenario descritas en las campanas de medidas anteriores, utilizando UDP como nivel
de transporte, variando la distancia entre los nodos de 5 a 39 metros. Ademas, cada uno
de los modelos se configurard a través de dos formas: la primera de ellas (Determinista)
deshabilita cualquier contribucién aleatoria en la propagacion, obteniéndose siempre un
valor de SNR fijo. De este modo, sera el modelo de error el responsable de elegir si una
trama es correcta o no. En segundo lugar, se ilustrara el comportamiento por defecto de los
modelos, con todas las contribuciones aleatorias. Cada experimento se ha repetido 50 veces
y se ha representado el intervalo de confianza del 95 % para dar muestra de la variabilidad
de los resultados.

La Figura 2.28 muestra la respuesta del modelo Nativo al incremento paulatino de
la distancia entre los terminales. Se hace patente la escasa aleatoriedad en los resultados
obtenidos, con un intervalo de confianza practicamente nulo. Se observa ademas que el
canal pasa de un comportamiento bueno (FER ~ 0) a uno hostil (FER ~ 1) en una dis-
tancia muy corta (entre 19 y 34 metros). Este rango disminuye al eliminar las componentes
aleatorias de la senal, pasando a ser de aproximadamente 7 metros. Ademads, resulta de
especial interés analizar la relacion entre las tasas de error de trama y de paquete, repre-
sentadas de manera conjunta en la Figura 2.28a. En concreto, se observa que los paquetes
empiezan a perderse a partir de un valor aproximado de FFER = 0.4, poniendo nuevamente
de manifiesto el comportamiento sin memoria que caracteriza a este modelo de canal (se
necesita un alto porcentaje de pérdida de tramas para que las rafagas de errores sean lo
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Figura 2.29: Relacién de la calidad del canal y la distancia entre nodos para el modelo
BEAR

suficientemente largas como para superar la capacidad de recuperacion del esquema de
retransmisién del nivel MAC'). Con respecto a los valores de throughput observados (Figu-
ra 2.28b, se aprecia claramente la correlacion con las métricas anteriores, mostrando una
tendencia inversa a la de la tasa de error de trama.

El comportamiento de BEAR se recoge en la Figura2.29. En este caso se aprecia
claramente el alto componente aleatorio de este modelo, a la vista del intervalo de confianza.
Se ve que pueden producirse errores de trama en todas las distancias mostradas en el eje
de abscisas (con las componentes aleatorias habilitadas). Incluso al utilizar Gnicamente
la etapa de atenuacién determinista para calcular la potencia recibida, la funcién logistica
definida en el modelo de error (ver Ecuacién 2.22) permite que el citado rango de distancias
sea mucho mayor que el obtenido con el modelo Nativo. Por iltimo, merece la pena destacar
el factor de memoria que se extrapola de la relacion entre las dos tasas de error, viendo como
los paquetes empiezan a perderse incluso con valores bajos de FER (aproximadamente 0.1).

Al contrario de todos los modelos de canal estandar, una de las mayores carencias que
pueden ser achacadas a uno basado en procesos de Markov ocultos (HMP) es su falta de
capacidad para poder determinar, de manera dinamica, la calidad de la senal recibida en
funcion de la distancia entre los nodos (por defecto, no hay una relacién directa entre dicha
separaciéon y la probabilidad de que las tramas lleguen erréneas a su destino). El motivo es
que la eleccién de la dupla de matrices que define el proceso oculto de Markov (transicién y
emision) son pre-cargadas en el escenario antes de ejecutar las simulaciones, manteniendo
sus valores constantes durante todo el tiempo. Para superar esta limitacion se utilizaran, a
modo de referencia, la curva de tasa de error de trama con el modelo BEAR determinista y
las medidas obtenidas sobre el escenario real con UDP. Debido a que el nimero de capturas
obtenidas en la campafia experimental tiene un valor finito, la respuesta presentara una
forma escalonada. Se han elegido siete medidas ilustrativas (i.e. #1, #2, #5, #7, #9, #12
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Figura 2.30: Comportamiento del modelo HMP en funcién de la distancia entre nodos

y #13) para efectuar el ajuste de las instancias del modelo, minimizando el error cuadratico
medio entre la funcién base y la buscada. La Figura 2.30 resume sus principales métricas
de rendimiento (FER, PER y throughput) a medida que se aumenta la separacién entre el
transmisor y el receptor. Indirectamente, la estrecha dependencia entre este pardmetro y
el throughput hard que este comportamiento se vea reflejado en éste (Figura 2.30b). Sin
embargo, en lo que respecta a la tasa de error de paquete, se observa un problema de
ajuste. Hay que tener en cuenta, como se estudié en la Seccién 2.4.1, que el modelo HMP
presenta un factor de memoria () mas elevado que BEAR, dando lugar a valores de PER
superiores, sobre todo en la regién donde la FER es baja (FER < 0.4); por otra parte,
la escasez de realizaciones con una calidad de canal hostil (e.g. FER > 0.7) hace que la
solucion propuesta no sea capaz de presentar configuraciones con altos valores de tasa de
error de paquete (PER > 0.4).

2.4.4. Analisis del coste computacional

Como ultimo paso para concluir con la comparacién entre los tres modelos de canal
estudiados en el marco de esta Tesis, se estudiara el coste operacional de cada uno de ellos.
Con esto se pretende analizar la relacion entre la capacidad de replicar de la manera mas
precisa el comportamiento real de un canal inalambrico y el complejidad computacional que
ello conlleva. Para esta nueva tanda de simulaciones se ha realizado una serie de cambios
en relacién a las configuraciones previas, tal y como se describen a continuacion:

1. La modificacion mas sustancial con respecto a las etapas de simulacién anteriores
es que el nimero de nodos (N) presentes en el escenario oscila entre 2 (enlace di-
recto transmisor-receptor) y 32 (donde cada paquete debera ser reenviado por 30
nodos intermedios antes de llegar a su destino). Como resultado, se creard una red
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Figura 2.31: Topologia empleada para el andlisis del coste computacional de los modelos
de canal

inalambrica multi-salto en una tnica dimensién, donde el incremento en el ntimero
de nodos tendra asociado un crecimiento en el tiempo requerido para llevar a cabo
las simulaciones.

2. Todas las nuevas configuraciones presentan un denominador comun: junto con la ope-
racion estandar de los tres modelos de canal, se ha anadido una nueva etapa previa al
calculo de las pérdidas producidas por la propagacion, a través de un esquema basado
en “rangos”. Asi, se definen dos umbrales (distancias) diferentes: el primero de ellos
(dq) limita el radio dentro del cual toda trama recibida mantendré una atenuacién
de 0 dB; de este modo, dependera de la siguiente etapa el valor final de la potencia
recibida Prx. En segundo lugar, se delimita la regién en la que los nodos son capaces
de detectar que se ha producido una transmision, pero la energia percibida no es lo
suficientemente elevada como para recuperar con éxito la informacién transmitida.
En la literatura, éste se denomina umbral de deteccion de portadora (Carrier Sense
threshold - CS threshold), teniendo una fuerte dependencia con la modulacién em-
pleada. En concreto, el valor de la potencia recibida en esta zona podra ser definida
como Pymbraipy < Prx < Pumbraios- Fuera de las mencionadas regiones, cualquier
trama percibida por los nodos sera automaticamente descartada, puesto que el valor
de la potencia en recepcion Pry sera siempre inferior al umbral minimo de deteccion
de portadora del dispositivo receptor, tal que Prx < Punbraios- De esta manera se
asegura que los paquetes sean reenviados por los N — 2 nodos intermedios desplega-
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dos en la topologia en linea antes de alcanzar el destino. Ademas, con esto se evita
la aparicién del efecto conocido como teminal oculto, ya que el nodo i-ésimo detecta
las transmisiones efectuadas por sus i + 2 entidades vecinas, evitando transmisiones
simultaneas y las consecuentes colisiones. De este modo, no es precisa la utilizacion
de la técnica RTS/CTS. La Figura 2.31 muestra la topologia genérica que va a ser
utilizada en esta etapa, representando los dos umbrales mencionados, que delimitan
las diferentes zonas de operacion.

3. Durante las simulaciones, el nodo origen (el primero de la cadena) envia 5000 data-
gramas UDP hacia el nodo destino (el tltimo), utilizando para ello un aplicaciéon que
envia trafico hacia los niveles inferiores a una tasa binaria constante de 100 Kbps. De
este modo, el canal inaldmbrico no se encontrara en condiciones de saturacion.

4. Los parametros restantes mantienen los valores de las configuraciones previas.

5. Por 1ultimo, se han realizado 25 simulaciones independientes para cada una de las
configuraciones.

Para comprender mejor los resultados, se pueden destacar cuatro factores como aque-
llos que marcan el coste computacional de los modelos:

= El nimero de nodos desplegados en el escenario. Es el elemento clave que marcara el
tiempo de simulacion requerido para cada uno de los modelos. Analizando el codigo
fuente del simulador, tras la transmision de una trama, se calculara, mediante un
bucle, la potencia recibida en todos los interfaces fisicos asociados al mismo canal
inaldmbrico (excepto el correspondiente al nodo transmisor); es decir, en la configu-
racion utilizada, cada transmision de una trama sera procesada por los N — 1 nodos
restantes.

» El célculo de la atenuacion producida por la transmision a través del espectro ra-
dioeléctrico. Mientras que tanto el modelo Nativo como BEAR realizan calculos a
partir de la combinaciéon de las diferentes contribuciones que conforman la senal, el
modulo HMP no tiene una etapa de propagacion propia. En este caso en particular,
su comportamiento se basa en las transiciones entre estados de la cadena de Markov
que lo define, utilizando la bisqueda indexada como técnica para poder acceder a los
valores de la matriz de emisiéon adecuados.

» La decision final de si una trama es correctamente recibida en el receptor o no,
presenta una operaciéon diferente en cada uno de los modelos estudiados, aunque su
impacto en el rendimiento es bastante inferior a los dos puntos anteriores. Mientras
que el modelo Nativo recurre a las curvas BER para obtener la tasa de error de trama
en funcion de su longitud y la modulacién empleada, BEAR recurre a la utilizacion de
una funcion logistica. Por su parte, el modelo HMP basara su decision en la bisqueda
del valor de salida b;(0) en funcién del enlace utilizado y del estado actual de la cadena
de Markov que lo define, i.
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Figura 2.32: Comparacién del coste computacional en funciéon del nimero de nodos

= El resto de parametros, entre los que se incluye el niimero de paquetes, la tasa binaria
del nivel de aplicacion, el encaminamiento, la operacion de los protocolos de niveles
superiores o la generacion del escenario, entre otros, afectan exactamente del mismo
modo a los tres modelos de canal, por lo que no tendran influencia en los resultados
mostrados?’, formando parte del proceso general de la simulacién.

La Figura 2.32 representa el tiempo de simulacién promedio normalizado (con res-
pecto al menor de los resultados obtenidos, que se corresponde con el escenario con el canal
Nativo y N = 2), asi como el intervalo de confianza del 95% (aunque la -practicamente
nula- variabilidad de los resultados hace que sea dificilmente apreciable), como funcién del
nimero de nodos (N) deplegados a lo largo de la topologia descrita anteriormente (ver
Figura 2.31). De acuerdo con los resultados obtenidos, puede apreciarse claramente como
el modelo Nativo es el mas ligero de los tres, de manera mas apreciable a medida que se
incrementa el valor de N. Su simplicidad radica en el hecho de que su operacién consiste,
béasicamente, en la utilizacién de tres operaciones béasicas: en primer lugar, la potencia
recibida sera calculada a través de un modelo de propagacién®' en el espacio libre, cuyo
resultado se obtiene a través de la Ecuacion (2.6). Posteriormente, el modelo de interfe-
rencia obtiene el nivel de ruido en funcién de la modulaciéon empleada, la duraciéon de la
transmisiéon y la presencia de transmisiones co-canal??. Por tltimo, el modelo de error se
basa en el cdlculo de la probabilidad de error de trama en funcién de la relacion senal a

20Debido a que la representacién de los tiempos de simulacién se encuentran normalizados respecto al
valor mas pequeno.

21E]l modelo basado en rangos de distancia, afiadido exclusivamente para este apartado, no tendra
relevancia alguna en los resultados, ya que afecta a las tres alternativas analizadas.

22Fs importante destacar en este punto que, en el momento de escribir esta Tesis, los médulos Wifi
del simulador no son capaces de: (1) modelar el efecto captura de una transmision, donde si la energia
perteneciente a un paquete es muy superior a la del resto (en caso de una colisién), puede darse el caso de
ser recibido correctamente; (2) calcular la interferencia producida por canales adyacentes o por técnologias
que comparten la misma banda de 2.4 GHz, como por ejemplo, la reciente inclusion del protocolo IEEE
802.15.4.
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ruido, la longitud de la misma y la probabilidad de error de bit (cuya expresién puede
encontrarse en [Laca06; Pei09a]), como se defini6 en la Ecuacion (2.15).

A partir de este punto, la decisiéon de si una trama es correcta o no se llevara a cabo con
la eleccién de un valor aleatorio que serd comparado con el obtenido a través de todas las
etapas anteriores. Este ultimo paso serda comun para todos los modelos.

Con un coste intermedio se encuentra el rendimiento ofrecido por el médulo HMP,
cuya complejidad, aunque mayor que la del modelo Nativo, presenta una tendencia mejor
que la mostrada por BEAR, manteniendo una curva de crecimiento bastante aceptable. En
este caso, se mantienen algunas de las operaciones comunes (e.g. definicién de la potencia
en funcién del rango de distancias, cdlculo de interferencias, etc.), pero el peso del modelo
recae sobre la busqueda de los coeficientes apropiados (en funcién del estado actual en la
cadena de Markov) en las matrices de transicién (A) y emisién (B). No obstante, cada uno
de los enlaces presentes en el escenario (I; ;, siendo i el indice del nodo que ha transmitido
la trama y j el que la recibe) mantiene una tabla que contiene ambas matrices, por lo que
cada vez que se produzca un evento de recepciéon debera realizarse una doble busqueda
antes de poder acceder al coeficiente b;(0) con el que se decidird si la trama es correcta o
no.

En el otro extremo, BEAR aparece como el modelo con mayor carga computacional,
viéndose penalizado a medida que el nimero de nodos desplegados en el escenario crece.
Aunque comparte gran parte de la estructura del modelo Nativo, BEAR requiere el calculo
de una nueva contribucion a la hora de estimar la calidad de la senal recibida, obtenida a
través de un filtro AR, que almacenara las ultimas F' muestras de la SNR de las tramas
previas, produciendo como salida el resultado de la Ecuacién (2.21). Al igual que con el
modelo HMP, la ubicacion de estas “ventanas” se encuentra individualizada para cada uno
de los enlaces [; j, teniendo que llevarse a cabo, tras cada recepcion, una nueva bisqueda.
Una vez localizada la entrada deseada, se calculard el valor (en dB) de esta contribucién
a través de la expresion definida en la Ecuacién (2.21), donde se puede apreciar la pre-
sencia de otro bucle adicional dependiente del niimero de muestras almacenadas. Tras la
obtencion del valor de SNR como suma de las tres senales independientes (propagacion +
desvanecimiento lento + desvanecimiento rapido), se produciré el mapeo SNR — FER a
través de la Ecuacién (2.22).

2.4.5. Discusion

En primer lugar, el modelo Nativo replica adecuadamente algunos de los parametros
fundamentales de comportamiento del canal inalambrico, como son la tasa de error de
trama o el throughput. No obstante, no es capaz de reflejar la memoria que caracteriza
este tipo de transmisiones, dando lugar a unos resultados muy predecibles. Esto hace que,
aunque el coste computacional de este modelo sea muy reducido, su utilizacién no sea
recomendable.
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Tabla 2.10: Resumen comparativo de los modelos de canal analizados

Parametro Nativo HMP BFEAR
Precision (FER y throughput) Alto Alto Medio
Memoria del canal Muy baja  Media Alta
Variabilidad Muy baja  Media Alta
Complejidad Baja Media Alta
Reproducibilidad Muy alta  Baja Media

Por otra parte, el modelo BEAR proporciona una alta variabilidad en sus resultados,
reflejando el comportamiento que se aprecia en un canal real. De hecho, para una tnica
configuracién, manteniendo la potencia de entrada de ruido del filtro AR (P.) y la varianza
de la variable aleatoria que define la componente de Shadowing, N (0, c?), es capaz de cubrir
practicamente todo el rango observado en los resultados experimentales (Seccién 2.1). No
obstante, el proceso es complejo, y su coste computacional crece muy rapido con el nimero
de nodos en comparacion con los modelos Nativo y HMP.

Por ultimo, el canal basado en un proceso oculto de Markov (HMP) se sittia en un
término medio entre los dos anteriores, ya que es capaz de ofrecer un rango de resultados
razonablemente amplio. Ademas, su ritmo de crecimiento en términos de tiempo de simu-
laciones se mantiene dentro de unos margenes aceptables, cercanos a los ofrecidos por el
modelo Nativo. Con todo esto, la opcion HMP parece la idonea en aquellos escenarios don-
de se necesite replicar correctamente el comportamiento a rafagas del canal inaldmbrico,
especialmente si el niimero de nodos desplegados desaconseja la utilizacion de BEAR.

Otro aspecto que merece tenerse en consideracion es, debido a la naturaleza empirica
de los modelos presentados (HMP y BEAR), la reproducibilidad de los mismos. Este término
engloba tanto a la complejidad a la hora de obtener los ficheros traza (mediante una
campana experimental) como a la dificultad de configurar los pardmetros de los modelos
a partir de estos archivos. Una de las mayores limitaciones de este tipo de enfoques, es su
fuerte dependencia con las condiciones bajo las que se obtuvieron los ficheros traza. En
concreto, son muchas las variables que pueden tener un gran impacto en el comportamiento
final del canal inalambrico, como la version del estandar IEEFE 802.11 elegida, el escenario
sobre el que se realiza el banco de pruebas, la longitud de las tramas, la presencia de
fuentes interferentes, etc. Todos ellos influyen de manera directa en la relacién entre la
calidad de la senal recibida, cuantificada habitualmente a través del parametro SNR y la
probabilidad de error de trama. Podria decirse que la SNR es independiente de la longitud
de las tramas y de la modulacién empleadas, ya que su valor se estima durante la recepcion
de la cabecera PLCP [V1av08], pero si tendran gran relevancia en el calculo de la FER.
En este contexto, el modulo HMP parece ser el mas perjudicado, dado que al carecer de
un modelo de propagacion, requiere la realizacion de multiples campafias de medidas en
funcién de la longitud de las tramas y de la modulacién utilizada. No obstante, gracias a la
configuracion basada en el tiempo presentada en esta Tesis, ha sido posible desacoplar el
comportamiento de las matrices del proceso de las caracteristicas del trafico que lo definen.
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Finalmente, la Tabla 2.10 recoge, a modo de resumen, las diferentes prestaciones ofrecidas
por cada uno de los tres modelos de canal analizados.

2.5 Conclusiones y lineas futuras

Como contribucién mas destacada, en este capitulo se han presentado dos aproxi-
maciones diferentes a la hora de replicar el rendimiento real de un canal inalambrico en
escenarios interiores. El principio fundamental de ambos modelos es su naturaleza empiri-
ca, ya que los resultados obtenidos en una exhaustiva campafa de medidas seran utilizados
para su posterior configuracién y ajuste. En primer lugar, el modelo basado en un proce-
so oculto de Markov (HMP) “discretiza” la respuesta del canal en un nimero finito de
estados, construyendo una cadena oculta de Markov, generada a partir de las secuencias
de observables obtenidas en trazas de transmisiones reales. En concreto, para generar las
matrices de transicion y emision se utilizan trazas de recepciones, correctas o erréneas por
parte del nodo destino. Ademas, se ha propuesto un nuevo esquema que consigue desacoplar
el modelo de las condiciones de entrenamiento de los pardametros, permitiendo adaptarse
dindmicamente a diferentes patrones de trafico. Por otra parte, BEAR estima la calidad
de la senal recibida a través de la combinacion de tres tipos de contribuciones diferentes
(atenuacion + shadowing + desvanecimientos rapidos); su factor diferencial se encuentra
en la representacion de la segunda de las contribuciones a través de la utilizacion de un
filtro auto-regresivo. Otro rasgo comun es que son capaces de emular dos de los fenémenos
mas caracteristicos de las transmisiones realizadas sobre este tipo de de escenarios: su gran
aleatoriedad y la presencia de rafagas de tramas erréneas, consecuencia de la memoria que
presenta el medio inalambrico.

Junto con las dos propuestas anteriores se ha incluido un tercer modelo, disponible en
las versiones por defecto del simulador. En concreto, combina un esquema de propagacion
compuesto por un calculo determinista de las pérdidas de propacién mas una entrada
de ruido normalizado para replicar el efecto producido por los desvanecimientos rapidos
(F'F). Comparando con BEAR, este modelo Nativo prescinde del filtro para representar la
memoria del canal (efecto asociado al shadowing); por otro lado, el modelo de error se basa
en el calculo de la probabilidad de error de trama (FER) en funciéon de la modulacién, la
calidad de la senal recibida y la longitud de la trama.

Se ha llevado a cabo un exhaustivo andlisis de las diferentes propuestas en el marco
del simulador ns-3, dividiendo el proceso de medidas en cuatro fases diferentes:

1. En primer lugar se ha usado el protocolo UDP para obtener los umbrales maximos de
rendimiento sobre un enlace directo entre dos nodos sobre un canal IEEFE 802.11b. Se
ha observado que, aunque el modelo Nativo proporciona unos resultados aceptables
en algunas de las métricas de rendimiento mas basicas, como el throughput o la tasa
de error de trama, no es capaz de replicar los dos fenémenos mas importantes en
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una transmision inaldmbrica: la alta variabilidad y el efecto memoria. Todo esto
viene a demostrar que este tipo de modelos de canal, tipicamente ofrecidos en los
entornos de simulacién de red mas populares, no reflejan algunas de las caracteristicas
mas determinantes observadas en escenarios reales, como consecuencia de poseer
un alto grado de simplicidad. Por otro lado, los dos modelos propuestos, HMP y
BFEAR, ademéas de generar unos valores adecuados de FER y throughput, muestran
un alto rango de aleatoriedad entre las realizaciones, replicando en gran medida
el comportamiento de canal real. Al mismo tiempo, se ha observado como ambos
reflejan el factor de memoria de una manera adecuada, capturando del mismo modo
un rendimiento razonable en términos de rafagas de errores.

2. Posteriormente, y tras la caracterizacion de los niveles inferiores (y del propio canal
inaldmbrico), se ha evaluado el efecto que este tipo de canales a rifagas producen
sobre el protocolo de nivel de transporte mas utilizado en la actualidad, TCP. Al
igual que con UDP, se ha vuelto a observar la escasa variabilidad debida a la falta de
memoria en el modelo Nativo. Por el contrario, tanto BEAR como HMP muestran
un amplio rango de resultados, asi como un comportamiento similar al visto sobre
el canal real, siendo ambos capaces de reflejar los efectos nocivos producidos por la
presencia de largas rafagas de tramas corruptas, que ocasionan largos tiempos de
inactividad en las estaciones transmisoras.

3. En una tercera etapa, se ha evaluado la evolucion del rendimiento del canal en funcién
de la distancia entre los nodos. Mientras que en los modelos Nativo y BEAR la
atenuacion producida por la pérdida de energia a lo largo del canal se calcula a través
de esquemas de propagacion “log distancia”, una de las limitaciones mas obvias de
los modelos basados en procesos ocultos de Markov es su falta de dependencia con la
calidad del enlace inalambrico, ya que su comportamiento se encuentra estrechamente
ligado a las matrices que los definen, cuyos valores son configurados offline, antes
de generar el escenario. Para poder solventar esta deficiencia, se ha propuesto la
modificacién dinamica de los coeficientes del HMP en funcién de la distancia existente
entre el nodo transmisor y su receptor. Se han establecido los diferentes umbrales
entre los cuales se ha llevado a cabo el mapeo distancia/coeficientes HMP. A tenor de
los resultados puede afirmarse que, a pesar de presentar una respuesta discretizada
(limitada por el nimero finito de medidas utilizadas para entrenar al modelo), la
variedad de resultados obtenidos en el canal real permite al modelo HMP ajustarse
dindmicamente a la distancia entre los nodos.

4. En ultimo lugar, se ha analizado la complejidad computacional de cada uno de los
tres modelos estudiados, en funcién del niimero de nodos desplegados en el escena-
rio. En términos estrictos, el modelo Nativo presenta el menor coste, mientras que
BEAR se trata de la alternativa mas “pesada”, ya que las busquedas que realiza de
forma recursiva (i.e. enlace + ventana del filtro) cada vez que se recibe una trama
castigan en gran medida al tiempo total de la simulacién. En un punto intermedio
se encuentra el modelo HMP, cuyo coste computacional es claramente inferior al de
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BEAR, manteniendo una tendencia de crecimiento a medida que aumenta el niimero
de nodos en el escenario bastante cercano al observado en el modelo Nativo.

A tenor de lo visto en este capitulo, si se tuviese que responder a la pregunta“; Cudl
de los dos modelos es la mejor opcion?”, no seria posible una respuesta categérica. Por un
lado, si lo que se desea es centrarse en emular canales muy impredecibles o que requieran un
alto nivel de dependencia en cuanto a la separacion entre los nodos, la opcién mas razonable
seria BEAR; por otro lado, si se necesita un modelo que proporcione un adecuado nivel de
precision, que refleje el efecto memoria y que, ademas, necesite de una menor cantidad de
tiempo para proporcionar los resultados, la eleccion mas interesante seria el modelo HMP.
Puede afirmarse, por lo tanto, que ambos modelos se complementan, ya que los puntos mas
débiles de uno se ven compensados con mejores prestaciones del otro, y viceversa.

En relaciéon a las posibles lineas de investigacion abiertas a partir del contenido ex-
puesto en este capitulo estan destinadas, en su mayor parte, a mejorar y extender las
funcionalidades de los modelos de canal propuestos, los cuales también pueden aprovechar-
se para analizar diferentes algoritmos y protocolos, entre los que se pueden incluir técnicas
cross-layer. De entre todas las posibles actuaciones, se citan a continuaciéon algunas de las
mas relevantes:

= El paso méas inmediato a realizar, ya que no implicaria cambio alguno en la imple-
mentacién de los modelos, seria el adaptar nuevas y diferentes recomendaciones de
capa fisica. En concreto, el simulador cuenta con una version estable para la extension
IEEE 802.11¢ [Pei09b], mientras que la correspondiente a la norma IEEE 802.11n
ha sido adaptada recientemente (Agosto 2013) y atin no ha sido verificada. Por otro
lado, a pesar de que el estandar IEEE 802.11ac ha sido aprobado hace escasos meses
(Enero 2014), todavia no parece que esté dentro de los planes del simulador. El pro-
cedimiento a seguir para sintetizar los pardametros de configuracién de los modelos
serian los mismos que los descritos en la Seccion 2.1.2, donde los resultados obtenidos
durante las campanas de medida servirian como elementos de entrada, definiendo las
matrices que componen los procesos ocultos de Markov o los coeficientes de los filtros
auto-regresivos utilizados en BEAR, asi como las funciones que mapean la calidad
de la senal recibida en la tasa de error de trama.

= Junto con la incorporacion de nuevas versiones del estandar, seria preciso también ex-
tender el nimero de configuraciones disponibles para la recomendacion IEEE 802.11b,
cubriendo un mayor rango de modulaciones (se definen 4 opciones, con tasas bina-
rias de 1, 2, 5.5 y 11 Mbps) y de longitudes de trama (solamente se ha estudiado el
comportamiento asociado a tramas de longitud maxima).

= Otro aspecto interesante seria la ampliacién del analisis a nuevas situaciones en la
red, modificando por ejemplo los patrones de trafico, el nimero de flujos presentes en
el sistema o la cantidad de dispositivos desplegados (pudiendo habilitar la movilidad
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como parametro adicional del sistema). Este punto en concreto deberia verse asimis-
mo reforzado con la biisqueda de caracterizaciones andliticas que permitan modelar
los nuevos efectos que aparecen a raiz de la inclusiéon de diferentes fuentes de transmi-
sion, como son las colisiones o el comportamiento de los mecanismos DCF de control
de acceso al medio del estandar IEEE 802.11. Ademas, los modelos propuestos no
tienen en cuenta la contribucion asociada a posibles fuentes de interferencia en el
canal inalambrico, como por ejemplo posibles celdas Wireless Local Area Network
(WLAN) situadas en canales adyancentes o de tecnologias que comparten la misma
region del espectro. En cualquier caso, seran los mecanismos estandar del simulador,
cuya implementacién se encuentra atin en desarrollo [NS3Int|, los que llevarfan a ca-
bo tales calculos. Esta interacciéon deberia ser modificada en un futuro con el fin de
proporcionar una solucién integral que abarque toda la operacién asociada a la capa
fisica.

= En el canal Nativo, seria interesante utilizar otro modelo de error que permita emular
longitudes mayores de rafagas de errores, dotando al sistema de la memoria necesa-
ria. Para el modelo HMP, no se ha tenido en cuenta una posible correlacion entre
las cadenas de Markov asociadas a nodos cercanos, manteniéndose como procesos
estocasticos independientes. Asimismo, seria interesante realizar una caracterizacion
inversa que cuantifique las rafagas de tramas correctas, para comprobar si los modelos
propuestos son capaces de aproximarse al canal real en este aspecto.

Para dar por finalizado este bloque es preciso hacer hincapié en que durante la realiza-
cién de esta Tesis se ha tratado de fomentar la estrategia open-source del propio simulador.
Asi, cualquier tipo de documentacién, modelo, diseno, implementacion, testbed o resultado
de los que se han descrito a lo largo de este Capitulo puede ser replicado. En concreto, los
desarrollos aqui expuestos pueden localizarse en [Gémel4]. Ademads, los médulos HMP y
BFEAR se encuentran en proceso de revision por parte de los responsables del simulador,
por lo que podrian incorporarse en un futuro a la distribucién oficial del simulador.
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Bloque 11

El protocolo MPTCP
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Transmision simultanea a través de multiples
interfaces. El protocolo MPTCP

Puede afirmarse que, desde los primeros pasos de la conmutacion de paquetes, el
trafico de datos ha estado principalmente dominado por dos protocolos: en primer lugar, el
protocolo IP [Post81a], que proporciona un servicio de red no confiable; sobre éste se sittia la
solucién de nivel de transporte por excelencia, TCP [Post81b], que cubre las limitaciones
inherentes a IP, que ofrece un servicio best effort, no orientado a la conexién y que no
garantiza la correcta recepcion de la informacién en los extremos. A pesar de que con el
paso del tiempo han ido apareciendo numerosas alternativas al binomio TCP/IP, entre las
que se encuentran diferentes soluciones en el nivel de transporte, como UDP, SCTP o Data
Congestion Control Protocol (DCCP), entre otros, TCP se mantiene a dia de hoy como el
protocolo més utilizado. Cuando se sentaron las bases del protocolo, la tecnologia estaba
marcada por el dominio de redes y dispositivos cableados. Sin embargo, con el paso del
tiempo, esta tendencia ha ido evolucionando gradualmente y actualmente las tecnologias
inaldmbricas han ganado un gran peso en las redes de acceso.

Gran parte de la culpa de este cambio la tiene el enorme crecimiento, tanto en tér-
minos de tecnologias disponibles como de despliegue y popularidad, de los dispositivos
inaldmbricos. Junto con los terminales més tradicionales (e.g. teléfonos méviles, ordenado-
res portatiles, etc.), ha aparecido un elenco de nuevos equipos, como tablets o smartphones,
que vienen a demostrar el enorme potencial de este tipo de comunicaciones. Ademas, la
inmensa mayoria cuenta a dia de hoy con miltiples interfaces, incorporando diferentes
tecnologias de acceso radio, como [EEFE 802.11, Bluetooth, Universal Mobile Telecommu-
nications System (UMTS) o LTE, entre otra muchas, posibilitando un uso simultaneo.

Hay que tener en cuenta, ademads, las limitaciones que el binomio TCP/IP presenta a
la hora de gestionar la movilidad de los usuarios. En su modo de operaciéon tradicional, un
cambio de tecnologia obligaria a romper la conexion a nivel T'CP, teniendo que restablecer
una nueva.
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Todo esto ha suscitado un elevado interés dentro de la comunidad cientifica, que esta
aunando esfuerzos en la busqueda de alternativas que aprovechen las posibilidades que
tienen los nuevos dispositivos y las tecnologias que incorporan. Una de las propuetas més
destacables es el protocolo MPTCP [Ford13], originado en el marco de de un grupo de
trabajo en el IETF. Se puede definir como una evolucién natural de T'CP, que permite
la transmisién de la informacién de manera simultinea a través de multiples caminos (o
subflujos) dentro de una tnica conexién T'CP, permitiendo ademés la movilidad de los
usuarios sin necesidad de reiniciar una sesiéon a nivel de transporte. A través de esta idea
“aparentemente” sencilla, las aplicaciones podran beneficiarse de un mejor rendimiento y
de una mayor robustez frente a los posibles fallos producidos durante la transmision.

Tradicionalmente, la mayor parte de los analisis de este tipo de técnicas estaban
ligados a la utilizaciéon de topologias cableadas; sin embargo, es cada vez mas habitual
encontrar trabajos que centran sus esfuerzos en el estudio de estas soluciones multi-camino
sobre redes inaldmbricas, entre los que destacan [Maga0Ol; Chenl3; Paasl3], entre otros.
Este tipo de escenarios presenta un interés adicional, ya que es sobradamente conocido
que la naturaleza intrinseca del medio radio deteriora notablemente el rendimiento de los
protocolos de nivel de transporte orientados a la conexiéon, como se puso de manifiesto en
el Capitulo 2.

A modo de ejemplo, la Figura 3.1 representa un escenario ilustrativo en el que se
pone de manifiesto el beneficio adicional del protocolo MPTCP. En el extremo izquierdo
del diagrama se reflejan dos diferentes tendencias respecto a la conexion de servidores
(por ejemplo en data centers). Hoy en dia, la mayor parte de los equipos utilizados en
grandes granjas de servidores cuentan con varios interfaces de red de alta velocidad que
pueden ser combinados para lograr un mejor rendimiento (varias conexiones en el mismo
switch, como el Servidor 1 de la figura) o una mayor resistencia a fallos (gracias al uso
de diferentes alternativas de acceso a la red dorsal, como es el caso del Servidor 2). En la
primera configuracion, para permitir que el protocolo T'CP haga un uso mas eficiente de la
propia red, suele ser habitual “virtualizar” todas estas conexiones bajo una misma dupla de
direcciones IP-MAC, repartiendo los paquetes entre las diferentes conexiones®. No obstante,
puede darse el caso en el que el trafico se descompense en las diferentes rutas, dando lugar
a la recepcién (en los correspondientes destinos) de la informacién en forma desordenada,
lo que, como ya se describi6 en el Capitulo 2, puede llegar a perjudicar el rendimiento de
la transmisién (sobre todo en TCP), ya que se produciran retransmitisiones derivadas de
la recepcién de multiples ACKs duplicados. Por el contrario, en la segunda configuracion,
los interfaces de red se conectan a switches diferentes, siendo lo mas habitual mantener el
binomio IP-MAC para todos ellos (igual que en el caso anterior). En este caso concreto,
una de las conexiones haria las veces de enlace primario, encargado de transportar todo el
trafico, manteniéndose el resto como soluciones alternativas, que solamente actuarian en

I'Normalmente, un controlador serd el encargado de distribuir la carga entre los diferentes interfaces,
utilizando alguna de las técnicas de balanceo de carga més comunes (aunque en muchos casos se suele
optar por la solucién més simple posible, Round Robin).
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Figura 3.1: Escenario ilustrativo de utilizacién del protocolo MPTCP

caso de emergencia (e.g. ruptura o averia). Como puede deducirse, esta aproximacion no
contempla la transmisiéon simultanea a través de multiples interfaces, por lo que no sera
una soluciéon 6ptima cuando se desee utilizar el protocolo MPTCP.

La topologia correspondiente a la red dorsal (zona central de la figura) ha sido supri-
mida por motivos de simplicidad. En el caso concreto de una sesion MPTCP, se necesitaria
establecer, al menos, una ruta para cada uno de los subflujos definidos durante la etapa de
negociacién de la conexion (a través de la utilizacion de diferentes protocolos de encami-
namiento o routing). En un esquema mas tradicional (como es el caso de una transmision
tipica con T'C'P como nivel de transporte) es suficiente con encontrar un tinico camino en-
tre los terminales, recurriendo a rutas alternativas solamente en caso de necesidad, por lo
que la utilizacion de protocolos como Routing Information Protocol (RIP) [Hedr88], Open
Shortest Path First (OSPF') [Moy98] o BGP [Rekh06] sera lo més habitual.

Finalmente, la parte conocida como red de acceso (parte derecha de la figura) pre-
senta un gran numero de tecnologias diferentes con las que poder acceder a la informacion
generada por los servidores, pudiendo hacer uso de conexiones cableadas (Ethernet), celu-
lares 0 WLANs. En el diagrama se muestra una serie de terminales de usuario (PCs fijos y
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portatiles, smartphonesy tablets), viéndose como, dependiendo de las tecnologias de acceso
disponibles en su localizacion fisica, podrian recibir la informacién de manera simultanea
por cada uno de sus interfaces. En el caso concreto del escenario mostrado, el equipo més
beneficiado con el uso del protocolo MPTCP seria el correspondiente al Laptop 1, ya que
se podria establecer una sesién que hiciera uso de hasta tres subflujos diferentes, como son
la red cableada, la celular y la conexiéon WLAN a través de una celda IFEE 802.11.

A la vista de esta arquitectura y de lo comentado hasta este punto, se infiere que
la utilizacién de diferentes niveles fisicos puede producir grandes diferencias en términos
de rendimiento (e.g. throughput, latencia, jitter, etc.). Con todo ello, supone un gran re-
to la implementaciéon de mecanismos capaces de aprovechar todo el potencial que trae
consigo el uso eficiente de varios flujos de manera simultanea. De entre todo el rango de
funcionalidades que deben ser analizadas, hay tres que presentan una mayor importancia:

1. En primer lugar, sera esencial distribuir los paquetes que van a ser enviados por cada
uno de los interfaces en un nodo transmisor de una manera eficiente, otorgando un
mayor peso a aquellas conexiones que presenten un mejor rendimiento.

2. Los mecanismos de control de flujo y congestion distribuyen el trafico disponible en-
tre los subflujos presentes y activos, que estardn a su vez estrechamente ligados a
las direcciones IP definidas en los nodos. Ante situaciones en las que el rendimien-
to de alguno de los subflujos decaiga de manera puntual, estos algoritmos deberan
balancear la carga hacia las conexiones que ofrezcan un mejor comportamiento.

3. Por ultimo, la reordenacion de los paquetes en el destino tendra una especial relevan-
cia, teniendo en cuenta la sensibilidad de los procedimientos utilizados en T'CP ante
la recepcion de segmentos desordenados. Se buscaran diferentes alternativas para
minimizar el impacto generado por retransmisiones espurias.

A pesar de que las tecnologias inalambricas que predominan actualmente se basan
mayoritariamente en el paradigma del ultimo salto de la red de acceso, las comunicaciones
multi-salto basadas en redes malladas inaldmbricas o Wireless Mesh Networks (WMNs)
estan adquiriendo una atencién cada vez mas relevante. Por norma general, las tecnologias
subyacentes en este tipo de despliegues suelen ser de corto alcance, primando el uso de
canales basados en los estandares IEEFE 802.11 o IEEE 802.15.4. Sin embargo, es preciso
mencionar que también existe la posibilidad de utilizar estas técnicas en redes celulares (de

cuarta generacién o LTFE) para conseguir incrementar el radio de cobertura o la capacidad
de una celda [Weil3].

En estos despliegues de red, sera necesario el empleo de varios saltos para alcanzar el
destino, apoyandose para ello en los nodos intermedios? que se encuentran desplegados en

2En este tipo de redes, los propios terminales podran interpretar el papel de routers y redirigir paquetes
hacia el siguiente salto.
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la propia red. Para poder establecer de manera eficiente una (o varias) rutas, es imprescin-
dible la utilizacion de protocolos de encaminamiento. Dentro de este tipo de soluciones, se
distinguen dos grandes grupos o filosofias: por un lado se encuentran los protocolos reacti-
vos, donde el intercambio de mensajes de descubrimiento o mantenimiento de rutas se lleva
a cabo en caso de necesidad (esto es, de manera asincrona), mientras que las alternativas
proactivas utilizan unas tablas de rutas que se actualizan de manera periddica, afiadiendo
una sobrecarga que podria ser considerable, sobre todo en canales compartidos o basados
en contienda, como es el caso del estandar IEFEE 802.11, objeto de estudio a lo largo de
todo este trabajo.

Sin embargo, la utilizacién de estas soluciones de encaminamiento single-path se an-
toja insuficiente en el momento en el que se necesite utilizar méas de un camino de manera
simultanea, aspecto fundamental en el protocolo MPTCP. Valga como ejemplo el caso cada
vez mas habitual de que los terminales sean multi-homing, término utilizado para descri-
bir a los dispositivos que pueden comunicarse a través de diferentes tecnologias, pudiendo
recibir la informacién de manera simultanea por todos de sus interfaces de red. Ante esta
nueva corriente, han ido surgiendo nuevos protocolos multi-path que son capaces de obtener
el conjunto 6ptimo de caminos potencialmente disjuntos que conectan dos nodos en una
red mallada inaldmbrica. Tal y como se afirma en [Megh10], la difusion del trafico a través
de diferentes caminos puede aliviar situaciones de congestiéon en la red. Ademas, si se em-
plea un protocolo de nivel de transporte (MPTCP) que controle la gestion de los recursos
disponibles de una forma optimizada, se conseguirda un mayor ancho de banda agregado y
un balanceo de carga adecuado, distribuyéndola entre todos los subflujos disponibles en la
sesion.

Con todo esto, este Capitulo se centrara en el estudio del rendimiento del protocolo
MPTCP sobre redes malladas inalambricas, buscando mejorar el comportamiento obser-
vado al utilizar T'CP sobre este tipo de escenarios. Para ello, se han llevado a cabo los
siguientes pasos:

= La primera etapa ha consistido en migrar una implementacion del protocolo MPTCP
en el marco del simulador ns-3, llevada a cabo originalmente por Chihani et al. [Chih11].
Para comprobar su correcto comportamiento, se realizara un extenso proceso de si-
mulacion utilizando un escenario canoénico, en el que cuatro nodos se sitiian en los
vértices de una topologia en forma de diamante. Con estas condiciones, se caracte-
rizaran algunos de los algoritmos de control de congestion incluidos en el médulo
MPTCP (concretamente, uncoupled subflows, fully coupled, linked increases y RTT
compensator). Ademads, se demostrara que el rendimiento obtenido a través del pro-
tocolo MPTCP en redes inalambricas multi-interfaz es netamente superior al ofrecido
por el esquema tradicional de un tnico camino y TCP.

= En segundo lugar, se presentaran algunas de las soluciones para la busqueda de
multiples rutas en redes malladas inaldmbricas, haciendo hincapié en el estudio de
las prestaciones de tres algoritmos Link Disjoint (LD), Node Disjoint (ND)y Zone
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Disjoint (ZD) [Meghl0] para encontrar la combinacién 6ptima de caminos disjuntos.
Se hara uso de la teorfa de grafos para la obtencion de todas las rutas disponibles
entre dos nodos, origen y destino, recurriendo para ello a un proceso externo que
genera como resultado un fichero que sera utilizado posteriormente en el ambito del
simulador ns-3.

= Finalmente, combinando las dos fases anteriores se ampliard la comparativa entre
ambas soluciones de nivel de transporte a un escenario mas realista y genérico, con
un despliegue aleatorio de los nodos. A partir de los resultados obtenidos por los
algoritmos mencionados anteriormente, se generaran las tablas de rutas estaticas que
emplea el simulador, comprobando si la mejora del protocolo MPTCP respecto a
TCP se sigue dando sobre topologias mas complejas.

3.1 Estado del arte

La tendencia a ofrecer cada vez mas alternativas de conexién en los dispositivos da
lugar al planteamiento de un nuevo paradigma de comunicacién, segun el cual el trafico
puede dividirse y transportarse al mismo tiempo por caminos potencialmente disjuntos.
Muestra de este creciente interés, el IETFE pone en marcha en el ano 2009 un grupo de
trabajo (llamado explicitamente Multipath TCP Working Group) que se centra en la crea-
cién de una solucién que permita la division del trafico de una tnica sesiéon TCP a través
de diferentes rutas. La base de este protocolo se encuentra en el Request For Comments
(RFC) 6824 [Ford13] que, a su vez, se apoya en una serie de extensiones para conformar el
protocolo completo. Ademas, el impacto que han generado las comunicaciones inalambri-
cas ha originado una nueva extensiéon [Hampll], ain no aprobada, que propone una serie
de modificaciones para adaptar correctamente la operaciéon de MPTCP sobre este tipo de
enlaces/redes.

MPTCP no es la tinica solucién que busca romper las barreras impuestas por TCP,
donde las conexiones estaban restringidas a un tnico flujo. El IETF, previamente a la
apariciéon de MPTCP y a través del grupo de trabajo SIGnalling TRANsport (SIGTRAN),
sent6 las bases de las comunicaciones multi-camino definiendo el protocolo SCTP [Stew07].
Ambas soluciones guardan ciertas similitudes, como la posibilidad de utilizar multiples di-
recciones en los nodos terminales, lo que permite utilizar conexiones multi-path; no obs-
tante, las diferencias entre ambas también son notables: en MPTCP el objetivo principal
es el de mejorar las prestaciones (throughput y robustez) de TCP, mediante la transmi-
sion simultanea; por su parte, SCTP trata de proporcionar un factor de redundancia y
movilidad a nodos multi-interfaz, pero no permite la utilizaciéon de mas de un camino al
mismo tiempo (a pesar de que existen extensiones que habilitan esta posibilidad [Lyen06],
aun no se han incorporado al protocolo principal). Otra diferencia importante es el enorme
esfuerzo que se realizé desde un principio para que el protocolo MPTCP fuera compati-
ble con TCP, facilitando la migracién de aplicaciones y siendo, por tanto, la opcion més
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comoda [Schal3| para desarrolladores. Por otra parte, en el nivel de red, algunos nodos
intermedios o pasarelas, como los Network Address Translations (NATS), podrian no ser
conocedores del protocolo SCTP, bloqueando los paquetes al procesarlo [Steg10].

Existen trabajos que analizan el comportamiento de MPTCP sobre enlaces inalambri-
cos. Basédndose en la implementacién disponible para el Kernel de Linuz [MPLin|, Maxine
Lim y Josh Valdez [Lim]| demuestran la mejora introducida con una transmision MPTCP,
comparandola con el rendimiento de T'C'P en una combinacién de canales Ethernet, IEEE
802.11y 3G; ademas, ponen de manifiesto la capacidad de mantener una sesion durante la
realizacion de un traspaso vertical sin interrumpirla. La campana de medidas que llevan a
cabo se basa en canales emulados, configurados con tasas de error de paquete fijas (0% en
Ethernet, 2% en 3G y 3% en IEEFE 802.11); posteriormente, Constin Raiciu et al. [Raicl2]
comparan sus resultados con medidas sobre canales reales, concluyendo que MPTCP per-
mite mejorar significativamente el rendimiento del sistema, aunque no analizan el impacto
de reducir la capacidad de los enlaces inaldambricos. Por otro lado, en [Nguyll] se utiliza
otra implementacion del protocolo para evaluar el rendimiento instantaneo y la distribucién
de la carga entre subflujos en escenarios que mezclan tecnologias Ethernet, IEEE 802.11y
3G. En este caso, los resultados obtenidos no son tan alentadores, ya que cuando se mezclan
dos canales fisicos con caracteristicas muy dispares (e.g. tasas de error, Round Trip Time
(RTT)), el rendimiento obtenido es inferior al que obtiene T'CP utilizando el mejor camino
posible. Los autores lo justifican con el impacto negativo de una reordenacién poco eficiente
sobre subflujos de diferentes caracteristicas, pero no indican qué tipo de mecanismo utilizan
para sus analisis. En cuanto a contribuciones mas recientes, destacan algunas como la de
Chen et al. [Chen13], donde los autores evaltian el rendimiento de diferentes combinaciones
de subflujos IEEFE 802.11y celulares (LTE y 3G) en una plataforma de medidas real, en la
que utilizan un servicio de descarga de ficheros. Sus resultados muestran que la utilizacion
del protocolo MPTCP suele mejorar a T'CP, aunque advierten también que el tamafo de
los ficheros tiene un impacto notable en su comportamiento. En concreto, afirman que la
eleccién de un algoritmo de control de congestién u otro no tiene una especial relevancia
en la descarga de ficheros pequetios (hasta 4 M B), proporcionando resultados similares;
sin embargo, observan que para archivos més grandes (> 4 MB), la utilizacién de los
algoritmos “cldsicos” (los utilizados en el marco de esta Tesis) no presenta las mismas
prestaciones que otras alternativas mas recientes, como el algoritmo Opportunistic Linked
Increases Algorithm (OLIA) [Khall4a]. Por otra parte, Paasch et al. [Paasl13] utilizan el
modulo MPTCP del kernel de Linux, que ellos mismos implementaron, para llevar a cabo
una plataforma experimental que pone de manifiesto algunas de las principales deficiencias
del protocolo, sobre todo en lo relativo a los algoritmos de control de la congestion y el
scheduler encargado de multiplexar los paquetes entre los diferentes subflujos [Khall3].

Junto a una solucién de nivel de transporte que divida el trafico por diferentes ca-
minos, se requiere un protocolo de encaminamiento que encuentre el conjunto éptimo de
rutas entre cualquier par de nodos dentro de una red. Como ya se ha comentado, este
tipo de protocolos puede dividirse en dos grandes grupos que, partiendo de bases opues-
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tas, establecen los mecanismos para descubrir y mantener las rutas en redes multi-salto.
Por un lado se encuentran los protocolos proactivos (siendo sus principales representan-
tes Optimized Link State Routing - OLSR [Clau03] y OLSRv2 [Claul4]), que mantienen
actualizada la informacién topoldgica inundando periédicamente la red, lo que introduce
una notable sobrecarga, lo que habitualmente desaconseja su utilizacién en redes ad hoc
inalambricas [Tari09]. Por otra parte, los protocolos reactivos o bajo demanda (con Ad
hoc On-demand Distance Vector routing - AODV [Perk03] como principal exponente) tra-
tan de reducir al maximo el intercambio de mensajes de control, recurriendo a ellos s6lo
cuando sea imprescindible, actuando de manera asincrona.

La mayoria de los protocolos de encaminamiento se basan en estrategias “single-path”,
en las que una averia/sobrecarga en la ruta establecida provoca que un nodo transmisor
tenga que volver a iniciar un mecanismo de descubrimiento para encontrar caminos al-
ternativos con los que alcanzar al destino. Debido a la reciente apariciéon de soluciones
multi-camino (y al crecimiento de dispositivos multi-interfaz), se hace necesaria la imple-
mentacién de nuevos protocolos que hagan frente a los retos impuestos por esta tendencia.

La mayor parte de las soluciones existentes son modificaciones de los algoritmos
single-path, pudiendo clasificarse segin el criterio utilizado para obtener las alternativas
al camino maés corto tras una primera iteraciéon comun, basada en el algoritmo de Dijks-
tra [Dijk59]: LD, que excluye tnicamente los enlaces de las rutas calculadas previamente
(e.g. Ad hoc On-demand Distance Vector Multi-path- AODVM [Ye03]), ND, que establece
que los nodos intermedios no puedan formar parte de dos rutas diferentes (e.g. Geographic
Multipath routing Protocol - GMP [Losc06]) y, por tltimo, ZD, que restringe la participa-
cién de los propios nodos y de sus vecinos (e.g. Zone Disjoint Multipath extension of the
Dynamic Source Routing - ZD-MPDSR [Java07]).

Entre los trabajos mas destacables en esta linea se encuentran los realizados por Meg-
hanathan [Megh07; Meghl0] que, apoyandose en la teoria de grafos, elabora un completo
analisis de las prestaciones de los algoritmos Link, Node y Zone Disjoint en esquemas
multi-camino sobre una red mallada inalambrica; asi, evalia exhaustivamente, a través de
simulaciones, las diferentes métricas de rendimiento que caracterizan el comportamiento
de los algoritmos analizados (e.g. nimero medio de rutas encontradas, nimero medio de
saltos, tiempo medio entre solicitudes de descubrimiento de rutas, etc.). Por otra parte,
Waharte et al. [Waha06] llevan a cabo un estudio alternativo, centrado en los algoritmos
LD y ND, prestando especial atencion a las posibles interferencias producidas entre los
diferentes subflujos (que comparten el mismo canal inaldmbrico), estimando el throughput
en funcién del rango de cobertura de los nodos y su posicién en el escenario. A diferencia
de las contribuciones de Meghanathan, que se centra exclusivamente en los algoritmos de
encaminamiento, en este caso compara el rendimiento de los algoritmos de encaminamien-
to multi-camino con el de un esquema single-path, utilizando en ambos casos el protocolo

UDP.
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Es importante mencionar también las implementaciones disponibles en la actualidad
para la plataforma de simulacién ns-3. En primer lugar, cabe destacar el trabajo realizado
por Chihani et al. [Chih11], responsables de la primera implementacién de MPTCP en
la arquitectura del simulador, concretamente para su versiéon ns-3.6. Describen el fun-
cionamiento de los cuatro algoritmos para el control de congestion basicos del protocolo
(en [Raic09] se estudian con un mayor nivel de detalle) y comparan el rendimiento de
dos algoritmos de reordenacion, haciendo uso de una transmision FTP entre un cliente
y un servidor conectados a través de dos enlaces cableados punto a punto, analizando el
comportamiento de las ventanas de congestion asociadas a cada uno de los subflujos. Esta
implementacion, que dejé de actualizarse en Mayo de 2011, tiene una serie de carencias,
tal y como describe Kheirkah et al. [Kheil4]. Por ejemplo, tiene la limitacién de que sola-
mente un cliente podra conectarse a un servidor MPTCP, impidiendo el acceso a nuevas
peticiones. Ademas, no permite la coexistencia en un mismo nodo de instancias TCP y
MPTCP, lo que imposibilita llevar a cabo estudios para evaluar la interaccién entre ambos
protocolos. Por lo tanto, Kheirkah et al. deciden desarrollar una nueva aproximacion al
protocolo MPTCP, utilizando como referencia el RFC 6824, el control de los subflujos del
modulo el kernel de Linux, asi como los mecanismos de recuperacion de errores definidos
en TCP NewReno. A pesar de que el trabajo atin no esta concluido, aparece listado como
la implementacion oficial del protocolo en futuras versiones del simulador. Como tercera
opcién, la herramienta Direct Code Ezecution (DCE) [DCE] permite la ejecucién directa
de implementaciones del espacio de usuario o del kernel dentro del simulador, pudiendo
combinar las ventajas asociadas a la simulacion, sin el coste de tener que desarrollar el
correspondiente médulo MPTCP [Arzald], aprovechando la versién del kernel existente.
La parte negativa en este caso es la falta de libertad a la hora de realizar modificaciones o
anadir funcionalidades nuevas, ya que implicarian la recompilacion del kernel.

Por ultimo, y como prueba mas tangible de la relevancia del protocolo MPTCP, resul-
ta interesante analizar algunas de las implementaciones practicas que se pueden encontrar
en el mercado hoy en dia. El ejemplo mas destacado seria el asistente de voz de Apple,
Siri [MPiOS7], aunque el trafico no se transmite de manera simultdnea por las interfaces
IEEFE 802.11 y celular, sino que se utiliza la ultima como respaldo en caso de que falle la
primera (de un modo similar a como actuaria el protocolo SCTP). Otro ejemplo menos
popular seria el de la empresa Multipath Networks [MPNet], la cual, utilizando un router
inicialmente financiado a través de una campana de financiacién publica [MPRout|, permi-
te combinar varias tecnologias (cableadas, celulares, WLAN, etc.) en una tnica conexién,
garantizando un rendimiento y robustez muy superiores a los observados en conexiones
tradicionales. Ademds, ya se ha mencionado la existencia de una versién casi definitiva
del protocolo en el kernel de Linuz [MPLin|, cuyo c6digo fuente se encuentra disponible
en [MPKern|, permitiendo su incorporacién a otros sistemas que comparten el mismo kernel

(e.g. Mac OS X, Android, etc.).
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3.2 El protocolo MPTCP

Uno de los aspectos que en mayor medida limita las comunicaciones basadas en
TCP/IP es que estan restringidas a un tnico flujo por conexién en un instante dado, a
pesar de que lo mas habitual es que exista més de un camino posible entre cualquier par de
nodos. Por contra, el protocolo MPTCP [Ford13], que se postula como una modificacién de
TCP [Post81b], propone una serie de extensiones que permiten dividir una sesién de nivel
de transporte en multiples subconexiones, de manera que la informacion viaje a través de
diferentes rutas de manera simultanea. Gracias a esta estrategia multi-camino, se incre-
menta el rendimiento global del sistema (el throughput agregado podria ser notablemente
mayor que si la informacién fluyese tinicamente por una ruta), produciéndose ademas una
mejora de la robustez de la comunicacién (si una de las rutas presentase peores condiciones,
los mecanismos de control de flujo y congestion desviarian la carga hacia otras alternativas
con mejores prestaciones).

Tabla 3.1: RFCs e Internet Drafts propuestos por el IETF

Estado Titulo Fecha

[Ford13] TCP Extensions for Multipath Operation with Multiple Enero 2013
Addresses

[Ford11]  Architectural Guidelines for Multipath TCP Develop- Marzo 2011
ment

[Raicl1] Coupled Congestion Control for Multipath Transport Octubre 2011
Protocols

[Schal3]  Multipath TCP (MPTCP) Application Interface Consi- Marzo 2013
derations

[Bagnll]  Threat Analysis for TCP Extensions for Multipath Ope- Marzo 2011

ration with Multiple Addresses
[Hampll] Enhancements to Improve the Applicability of Multipath — Diciembre 2011
TCP to Wireless Access Networks

[Khallda]  Opportunistic Linked-Increases Congestion Control Al- Julio 2014
gorithm for MPTCP

[Bonald]  Ezxperience with Multipath TCP Septiembre 201/

[Khalldb]  Performance issues with MPTCP Septiembre 2014

La importancia que ha adquirido el protocolo durante estos ultimos anos se refleja
en la existencia de una serie de especificaciones o RFCs, que establecen las principales
lineas de actuacion a seguir para la implementacién del protocolo, tomando como base un
documento inicial [Ford13], en el que se enumeran los cambios requeridos para dotar a TCP
de capacidad multi-path. Asi, describe aquellos mecanismos encargados de la senalizacién y
el establecimiento de multiples subflujos (primitivas de servicio), la gestién de los mismos,
el reensamblado de los datos en recepcién o la finalizacion de las sesiones. Sin embargo,
como puede deducirse a la vista de la Tabla 3.1, han ido apareciendo paulatinamente otras
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especificaciones que complementan la descripcion del protocolo, definiendo con un mayor
nivel de detalle aspectos como su arquitectura [Ford11], los mecanismos de control de la
congestion [Raicll; Khall4al, la interaccién con las aplicaciones [Schal3; Bonal4] u otros
puntos, como su aplicabilidad en redes de acceso inaldmbricas [Hampl1], o los posibles
problemas que puedan producirse durante las transmisiones [Bagnl1; Khall4b].

Asi, una de las tareas mas criticas del protocolo MPTCP serd la de distribuir la
informacion a través de las distintas “subconexiones”, que hacen uso de caminos poten-
cialmente disjuntos, asociados a medios fisicos que pueden a su vez pertenecer a diferentes
tecnologias. En primera instancia, el protocolo ha sido diseiado para trabajar en esquemas
multi-camino extremo a extremo, donde (al menos) uno de los equipos terminales debe-
ria disponer de mas de una direccion IP. De hecho, el protocolo identifica la presencia de
multiples caminos en funcién de la existencia de multiples direcciones en los nodos. Por lo
tanto, para que sea posible establecer una conexion MPTCP entre dos terminales, ambos
(o al menos uno de ellos) deberdn contar con més de un interfaz de red.

Tabla 3.2: Clasificacion de los diferentes subtipos de la cabecera MPTCP

Valor Simbolo Nombre
0x0  MP_CAPABLE Compatible con el protocolo MPTCP
0x1  MP_JOIN Unirse a la conexiéon MPTCP
0x2  DSS Relacionado con el secuenciamiento DSS
0x3  ADD_ADDR Anadir direccién a la conexién
0x4 REMOVE_ADDR  Eliminar direccién de la conexion
0x5 MP_PRIO Cambio de prioridad en el subflujo
0x6  MP_FAIL Fallo en la transmision

0x7  MP_FASTCLOSE Conexion abortada

Otra de las caracteristicas fundamentales de MPTCP es el requisito de mantener la
compatibilidad hacia atras con su protocolo raiz, TCP, factor que facilitaria la migracion,
ya que al reutilizar la infraestructura existente el coste asociado seria mucho menor. De
este modo, para cualquier aplicacién no compatible, una conexiéon MPTCP seria, a todos
los efectos, indistinguible de una realizada con TCP, con el establecimiento de una tnica
sesion a nivel de transporte, a través de la creacién de un unico socket. Para ello, toda la
senalizacién derivada del protocolo MPTCP ird encapsulada dentro del campo “Opciones”
de la cabecera T'CP, habiendo reservado la Internet Assigned Numbers Authority (IANA) el
valor 30 para referirse a los mensajes pertenecientes a MPTCP. Por su parte, los diferentes
tipos de mensajes MPTCP iran determinados por un subtipo, utilizando para su codificacién
un esquema Tipo-Longitud-Valor (TLV). En la Tabla 3.2 se recogen todos los subtipos
actualmente reservados; quedando abierta la posibilidad de incorporar nuevos elementos
en un futuro, tal y como marcan las pautas definidas en [Nart08|.

La Figura 3.2 muestra la arquitectura del protocolo, que actia en el nivel de transpor-
te, llevando a cabo todas las tareas tradicionalmente realizadas por TCP. Puede apreciarse
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Figura 3.2: Arquitectura del protocolo MPTCP

como MPTCP hace uso de multiples sesiones T'CP estandar, denominadas subflujos, man-
teniendo asi la compatibilidad con la red, pues aparenta un comportamiento equivalente
al de cualquier flujo TCP tradicional (con lo que se evitan problemas al atravesar fire-
walls, NATs u otros middlebozxes, en los que existe la posibilidad de que el intercambio de
mensajes MPTCP sea alterado [Paas14]).

Asimismo, la operacion del protocolo se ha dividido en dos partes con funcionalidades
claramente diferenciadas:

1. El subnivel superior, también conocido como capa semdantica, sera el encargado de
realizar las funciones orientadas a la aplicacion: inicializacién/finalizacion de las se-
siones, establecimiento de los subflujos, deteccién y uso de miltiples caminos, etc.

2. La subcapa inferior, enfocada a las tareas orientadas hacia la red, se encargara de
gestionar cada uno de los subflujos creados durante la fase de inicializacién de la
conexion. Para ello, se dividira la operacién de control en tantas entidades como
subflujos haya en la conexion.

En el nivel de red, cada uno de los subflujos estara asociado a un interfaz IP diferente.
Como ya se ha comentado, esta arquitectura permite una operacion transparente, tanto
hacia las capa superiores como a las inferiores, ofreciendo un comportamiento equivalente
al de una conexion TCP.
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3.2.1. Funciones especificas de la capa semantica

A continuacion se describen las principales funcionalidades llevadas a cabo por el
subnivel superior, orientadas a la interaccion con las aplicaciones.

TCPrx MPTCPrx MPTCPrx

SYN SYN + MP_CAPABLE

SYN/ACK SYN/ACK + MP_CAPABLE Establecimiento de la
conexién (1¢" subflujo)

ACK ACK + MP_CAPABLE

SYN + MP_JOIN

SYN/ACK + MP JOIN Asociacién nuevos
subflujos

ACK + MP_JOIN

OPT+ [DSS, ADD_ADDR, etc.] ~ 1. Ny ;
OPT - = Senalizacion especifica
o ACK MPTCP
FIN

Final asociacion nuevos subflujos
INTERCAMBIO DE DATOS

FIN FIN + DATA FIN on DSS
FIN/ACK FIN/ACK + DATA FIN/ACK

Fin conexién

Figura 3.3: Primitivas para el establecimiento/finalizacién de una conexién

Establecimiento/finalizacién de la conexién. Con el objetivo de respetar las
primitivas de servicio que definen las etapas de una conexiéon TCP, la Figura 3.3 muestra
la correspondencia definida en el RFC 6824 para establecer sesiones MPTCP en equipos
compatibles. En una primera etapa, similar al saludo a tres vias de T'CP, los nodos ori-
gen y destino deberan notificar su intencién de utilizar el protocolo (a través del subtipo
MP_CAPABLE). Asi, la primera de las conexiones se dard por establecida, permaneciendo a
la espera de la creacion de nuevos subflujos. Posteriormente, para cada una de las direccio-
nes adicionales que se desee anadir a la conexién (formando un nuevo subflujo) se deberd
repetir el intercambio de mensajes SYN + SYN/ACK + ACK, activando el subtipo MP_JOIN.
Ademas, existe la posibilidad de anadir nuevas opciones a la conexion (e.g. establecer prio-
ridades entre los subflujos, anadir/eliminar direcciones, etc.), para lo que se definen nuevos
tipos de mensaje. Por tltimo, se especifird de manera explicita el instante en el que la fase
de inicializacion de la conexion se da por finalizada, dando paso a la fase de intercambio
de informacion. Finalmente, cuando el transmisor no tenga mas datos que transmitir, se
procedera a finalizar la conexién, utilizando para ello el subtipo DATA_FIN. Junto a esta
opcién, se mantiene la posibilidad de utilizar las primitivas FIN (propias de TCP), que
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afectaran exclusivamente al subflujo por el que se ha enviado el mensaje. Esto confiere un
elevado grado de libertad a la hora de elegir los caminos que se van a utilizar en cada
instante.

Numeros de secuencia. Como principio basico de su operacion, los datos generados
por los terminales en una sesion MPTCP pueden ser enviados indistintamente por cualquie-
ra de los subflujos que componen la conexién de nivel de transporte. Para ello, en primer
lugar, cada subflujo por separado equivale a una sesiéon T'CP tradicional e independiente.
Por otra parte, el subnivel superior de MPTCP mantiene un espacio de secuenciamiento
adicional al empleado por TCP, recogido dentro del subtipo Data Sequence Signal (DSS),
que se representa en la Figura 3.4. Como puede apreciarse, el esquema se apoya principal-
mente en dos variables: el nimero de secuencia de datos (Data Sequence Number - DSN),
mapeado a través del campo DSN__MAP, y el del reconocimiento, utilizando el campo DA-
TA ACK. Cuando un nodo envia un segmento T'C'P sobre un subflujo, indica, utilizando
la opcion DSN__MAP, la correspondencia entre el nimero de secuencia de 32 bits utilizado
por el subflujo (TCP) y el ntimero de secuencia de datos o Data Sequence Number (DSN)
(nivel MPTCP). Como puede verse en la figura, este valor puede tener una longitud de
4 u 8 bits. De esta manera, la entidad receptora podra ordenar los paquetes recibidos, y
enviarlos al nivel de aplicacion. Es preciso destacar también la presencia en la cabecera del
niumero de secuencia del subflujo o Subflow Sequence Number (SSN), que utiliza un secuen-
ciamiento relativo a cada uno de los subflujos, mientras que el valor del DSN es absoluto.
Ademas, en el protocolo MPTCP los reconocimientos de los segmentos recibidos se realizan
en dos niveles. Primeramente, el reconocimiento T'C'P confirma la correcta recepcion de los
segmentos en cada uno de los subflujos; en un nivel superior, el campo DATA ACK es
utilizado por el receptor para confirmar (de manera acumulativa) a nivel DSN. Cuando
se pierde un segmento, el receptor detecta un “hueco” en la secuencia y el esquema de
retransmision clasico de T'CP actiia tal y como se describié en el Capitulo 2, mediante
la recepcion de triples ACKs duplicados o tras la expiracién del RTO. En este momento,
cuando uno de los subflujos falla, la entidad MPTCP detecta el error y retransmite los
datos no confirmados por otro de los subflujos activos.

0 7 8 15 16 19 20 26 27 31
Tipo (30) | Longitud |Subtipo| Reservado | Flags
DATA_ACK (4 u 8 bytes, dependiendo de los flags)
DSN (4 u 8 bytes, dependiendo de los flags)
SSN
Longitud datos | Checksum

Figura 3.4: Formato del campo opciones de la cabecera T'CP correspondiente al secuencia-
miento DSS

Como se ha podido ver, existe la posibilidad de acortar la longitud del ntiimero de
secuencia (tanto para los datos como para los reconocimientos). Junto con esta opcion, se
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habilita un conjunto de flags que, cuando se activan, definen el contenido y el tamafio del
resto de campos del mensaje, tal y como se describe a continuacion.

A = Campo DATA_ACK presente.

= a = El campo DATA_ACK ocupa un total de 8 bytes.

M = Indica la presencia de los campos DSN, SSN, la longitud de los datos y un checksum,
si su utilizacién ha sido acordada durante el establecimiento de la conexién (dentro
del mensaje con subtipo MP_CAPABLE).

m = El campo DSN ocupa 8 bytes.

F = Este flag (DATA_FIN) indica que el transmisor ya no tiene més informacién para
ser enviada, por lo que notifica al nodo destino su intencién de finalizar la conexion.
Como puede deducirse, los flags “a” y “m” sélo tienen sentido si “A” y “M” estan acti-
vadas. En total, el tamafio maximo de la cabecera MPTCP, con todos los flags activados,
sera de 28 bytes.

Reordenacion de los paquetes. El hecho de dividir una conexién en varios sub-
flujos que, a su vez, recorren diferentes caminos (pudiendo utilizar tecnologias diferentes
con caracteristicas dispares), tiene como consecuencia la probable llegada desordenada de
los segmentos de informacion al destino. Por ello es imprescindible disponer de esquemas
que permitan recuperar la informacién de una forma eficiente, introduciendo la menor
cantidad posible de retransmisiones innecesarias. Aunque existen numerosas alternativas,
en el médulo desarrollado originalmente por Chihani et al. [Chih11] se pueden encontrar
dos soluciones, que almacenan el estado de la conexién (e.g. el tamano de la ventana de
congestion, el ssthreshold®, etc.) en el instante anterior a una retransmision.

En el primero de los casos se define el esquema de reordenacion Eifel [Ludw03], cuya
operacion se resume en la Figura 3.5. El transmisor introduce la opcion Timestamp de TCP
para marcar el instante temporal en el que cada segmento abandona el buffer de transmision
de la capa de transporte. En el otro extremo, el receptor inserta el timestamp al recibir el
segmento, incluyéndolo en el ACK que envia a la fuente. En caso de pérdida, el transmisor
mantiene los valores de la ventana de congestion y el ssthreshold y, de manera inmediata,
retransmitira el segmento solicitado, incluyendo el nuevo valor del timestamp (que también
almacena). En el momento en el que el transmisor recibe un ACK que confirme la recepcién
de un segmento retransmitido, compara el valor del timestamp con el que tiene almacenado
(correspondiente al instante en el que se produjo la retransmisién). Si se da el caso de que
el timestamp del ACK sea anterior al valor almacenado, se asume que se ha producido
una retransmision espuria o innecesaria (se estd confirmando el segmento original y no
la retransmision), restaurando los valores de ventana de congestion y ssthreshold que se
habian guardado previamente.

3Se define como el umbral que delimita las fases de slow start y congestion avoidance.

109



Capitulo 3. Transmision simultanea a través de multiples interfaces. El protocolo MPTCP
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Figura 3.5: Esquema de reordenacién de paquetes Fifel
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Figura 3.6: Esquema de reordenacién de paquetes DSACK
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La otra de las opciones implementadas se basa en la utilizacién del mecanismo Du-
plicated Selective ACKnowledgement (DSACK) [Floy00], extensién del algoritmo Selective
Acknowledgement (SACK), que permite el reconocimiento y retransmision selectiva de
aquellos fragmentos de informacion necesarios, evitando la retransmision de bloques ente-
ros de datos (como seria el caso del esquema Go-Back-N tradicional de TCP). La Figura 3.6
refleja su operacion, observandose la reaccion de la estacion receptora tras la pérdida de un
segmento; se envia hacia atras un ACK duplicado que incluye (en el campo SACK), los ni-
meros de secuencia posteriores que han sido recibidos correctamente. Tras la recepcion de
tres ACKs duplicados en el nodo transmisor, se procede a retransmitir el segmento perdido
y se guarda el valor de la ventana de congestion actual, cambiando al estado congestion
avoidance. Posteriormente, si el receptor recibe dos veces el segmento retransmitido, se
generaria una doble confirmacién, por la que el nodo fuente detectara que se ha producido
una retransmision innecesaria, pasando a un estado slow start propio del esquema DSACK,
en el que se restaura el valor de la ventana de congestién previamente almacenado, en lugar
del valor propio de la fase slow start tradicional.

Distribucién de paquetes (scheduling). Finalmente, se necesita un mecanismo
que distribuya los paquetes entre los diferentes subflujos MPTCP. La solucién utilizada
en la version original del médulo [Chih11] se basa en un sencillo esquema Round Robin
(RR), que reparte equitativamente los segmentos de datos a través de las subconexiones
habilitadas en la conexién. Asi, el subnivel superior enviard alternativamente un paquete
a cada uno de los subflujos, repitiéndose el proceso mientras su buffer de transmision
disponga de paquetes esperando a ser enviados. La Figura 3.7 ilustra el modo de operacion
del mecanismo RR implementado en el subnivel superior de la capa MPTCP.

3.2.2. Mecanismos de control de la congestiéon

Una vez descritas las funciones relacionadas con la conectividad y su interaccién con
el nivel de aplicacion, se presentan seguidamente los mecanismos que controlan el trafico
a través de los diferentes subflujos habilitados durante el establecimiento de la conexion.
Para ello, un interfaz situado entre el nivel MPTCP y cada una de las instancias TCP
asociadas a los subflujos deberd gestionar el paso de informacion entre ambos, distribuyen-
do los recursos entre las diferentes conexiones establecidas. En este punto es importante
seleccionar aquellos mecanismos de control de congestion que sean capaces de asegurar el
correcto cumplimiento de tres objetivos clave, planteados durante la etapa de disefio del
protocolo, que se enumeran a continuacion:

1. Aumentar el throughput: El rendimiento obtenido a través de un esquema MPTCP
debe ser, como minimo, no inferior al ofrecido por T'C'P cuando emplea la mejor ruta
disponible.

2. No perjudicar: Un subfluyjo MPTCP no debe consumir mas recursos que los que
TCP necesitaria utilizando inicamente uno de los caminos.
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Capa de aplicacién
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Figura 3.7: Distribucién de los paquetes entre los diferentes subflujos

3. Balancear la congestion: Ante una situacién de congestion, los algoritmos de con-
trol de flujo deberan dedicar la mayor cantidad de recursos posible a aquellos subflujos
que se encuentren menos congestionados (respetando los dos primeros objetivos).

Para poder cumplir con estos objetivos, es necesario llevar a cabo una correcta gestion
de los recursos; resource pooling, como se define en [Wisc08], donde se propone gestionar
todos los recursos disponibles en la red como si se trataran de un unico recurso global. En
concreto, el criterio a seguir es el de dotar a cada uno de los subflujos una ventana de con-
gestion diferente. No obstante, para lograr un correcto resource pooling, es necesario que la
evolucion de las ventanas de congestion no sea completamente independiente, presentando
un cierto factor de acoplamiento.

A continuacién, se enumeran los cuatro algoritmos para el control de la congestion
soportados por el esquema de MPTCP implementado en el simulador. Es preciso destacar
que la formulaciéon empleada solamente se aplica en la fase creciente del estado conges-
tion avoidance, especificando el factor de crecimiento de la ventana de congestion tras la
recepcién de un ACK. El resto de elementos (los algoritmos slow start, fast retransmit,
fast recovery), asi como la disminucién multiplicativa correspondiente al estado congestion
avoidance se mantienen inalterados con respecto a la especificacion original [Allm09].
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De aqui en adelante, se utilizard la notacion w; para referirse al tamano de la ventana
de congestion del subflujo i-ésimo, definiendo w como el tamano acumulado de todas las
ventanas: w = Y, w;, donde ¢ = 1,..., N, siendo N el nimero de subflujos.

s Uncoupled subflows: Como primera opcion se incorpora un algoritmo basico, don-
de la ventana de congestién de cada subflujo se controla de manera completamente
aislada, comportandose como conexiones T'CP independientes, como se expresa en la
Ecuacién (3.1). En esta version la entidad MPTCP no tendria que efectuar ningin
tipo de control sobre los subflujos, que actiian por tanto de manera auténoma.

1

Wy

s Fully coupled: A través de este algoritmo, en el que el comportamiento de las ven-
tanas de congestion esta estrechamente ligado entre ellas, cuando uno de los subflujos
experimenta una tasa de error ligeramente superior al otro, el protocolo MPTCP in-
terpreta una situacion de congestion y trata de aliviarla asignando una carga mayor al
nodo menos saturado (Objetivo 3). Su principal problema surge cuando se pierden
tramas en un subflujo de manera continuada, llegando a un valor de ventana minimo
(w; =~ 1), situacién que se podria mantener durante un intervalo de tiempo. Para
volver a una situacion estable, el otro subflujo debera sufrir un nimero mucho mayor
de pérdidas hasta que las tasas vuelvan a nivelarse. A este efecto, que puede resultar
nocivo, se le conoce como “flappiness”. La expresiéon que modela el crecimiento de la
ventana se recoge en la Ecuacién (3.2).

1
W; = W +w (3.2)

s Linked increases: Para reducir el efecto “flappiness” mencionado en el procedi-
miento anterior, Raiciu et al. proponen en [Raic09] una solucién que, a costa de
sacrificar la eficiencia en la gestion de recursos, evita el reparto poco equitativo entre
los subflujos. Como se aprecia en la Ecuacién (3.3), se introduce un nuevo pardmetro
nuevo, «, que sera descrito posteriormente.

- [0

» RTT compensator: El tltimo de los algoritmos se trata de una ligera modificacién
del anterior, pensado para ser utilizado en escenarios cuyos caminos estén caracteri-
zados por valores de RTT muy dispares (e.g. diferentes tecnologias, cuellos de botella
en algun enlace concreto, mayor carga de trafico, etc.). Al igual que para el mecanis-
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mo Linked increases, la tasa de crecimiento de la ventana de congestion esta también
controlada por el pardmetro «, tal y como se ve en la Ecuacién (3.4).

1
W; = w; + min (O‘, ) (3.4)

Como se ha visto en los dos ultimos algoritmos, el factor de crecimiento de la ventana
incorpora un nuevo factor, «, conocido como factor de agresividad, y que responde a la
expresién mostrada en la Ecuacion (3.5).

A través de este parametro se busca mejorar el ancho de banda agregado del sistema,
de tal manera que se cumplan los Objetivos 1 y 2. No obstante, no se consigue satisfacer
completamente el Objetivo 3, ya que no permite reducir la carga de trafico en aquellos
subflujos que se encuentren mas congestionados.

Hay que destacar que estudios posteriores han desvelado que el rendimiento ofrecido
por el protocolo MPTCP esta lejos de ser 6ptimo, identificando una serie de problemas
cuando comparte recursos con otros protocolos. A modo de ejemplo, Khalili et al. describen
en [Khall3] dos principales problemas: (1) El reparto de recursos en los enlaces cuello de
botella en los que coincida trafico MPTCP y TCP perjudicard en gran medida al segundo
grupo. (2) Los usuarios del protocolo MPTCP pueden resultar muy agresivos para los que
utilizan T'CP.

Estas limitaciones estdn causadas por el algoritmo de control de congestién (en la
literatura se senala exclusivamente al algoritmo linked increases, que es ademas el inico
que se encuentra en las especificaciones oficiales del protocolo [Raicl1]), donde se redirigiria
una excesiva carga de trafico hacia las rutas més congestionadas. Como solucién, se ha
propuesto una modificacién de este algoritmo, conocida como OLIA [Khall4al, que trata
de corregir estos problemas, ofreciendo una soluciéon 6ptima a la gestion de los recursos,
cumpliendo los tres objetivos en cualquier circunstancia.

Gracias a este algoritmo, cuya especificacion aiin se encuentra en estado de draft,
el trafico se redigird automaticamente desde aquellos enlaces que presenten una mayor
ocupacién (~ cuellos de botella) a otros que dispongan de la capacidad suficiente para dar
soporte a esta carga adicional, sin llegar a una situacién de congestion. De este modo, la
coexistencia entre flujos TCP y MPTCP se vera favorecida enormemente.
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3.3 Algoritmos de encaminamiento multi-camino

El objetivo que persiguen los diferentes algoritmos de encaminamiento multi-camino
es el de encontrar una configuracién 6éptima de rutas disjuntas, de tal manera que aseguren
las mejores prestaciones a la hora de transportar trafico de manera simultanea a través de
los multiples subflujos, en un escenario basado en una red mallada inalambrica.

Para describir el comportamiento de cada uno de los algoritmos utilizados (LD, ND
y ZD) se empleard la notacion caracteristica de la teorfa de grafos, tal y como se resume
a continuacién. Sea G(V, E) el grafo que representa el escenario sobre el que se requiere
obtener el conjunto de rutas entre los nodos origen S y destino D. El conjunto V representa
al grupo de nodos desplegados sobre el escenario, mientras que E es el conjunto de enlaces
entre ellos. Se considera que existe un enlace entre dos nodos si la distancia entre ellos es
inferior al rango de transmisién de los dispositivos, que se asume es el mismo para todos
los nodos.

El primer paso para obtener el conjunto de caminos es comun para todos los me-
canismos: utilizar el algoritmo de Dijkstra [Dijk59] para determinar el camino con menor
numero de saltos desde S a D. Si existe tal ruta en el grafo G, sera incluida en el conjunto
correspondiente (Pr, Py o Pz, para los algoritmos LD, ND o ZD, respectivamente), pro-
cediendo posteriormente a actualizar el grafo segtin un criterio que determina el algoritmo
empleado. A continuacién se muestra el proceso seguido por cada una de las soluciones
analizadas:

» Link Disjoint (LD). Después de obtener el camino mas corto (Dijkstra), se elimi-
naran del grafo G todos los enlaces que conforman la ruta obtenida, dando lugar a un
nuevo grafo G'(V, EL). El proceso se repetird mientras haya rutas entre S y D (que
volveran a ser calculadas a través del algoritmo de Dijkstra), que se iran anadiendo
al conjunto P que, al finalizar el procedimiento, devolvera el conjunto de caminos
link-disjoint del grafo original.

Algoritmo 3.1: Algoritmo para determinar el conjunto de rutas link-disjoint

Entrada: G(V, E') y nodos origen (S) y destino (D)
Variables auxiliares: Grafo G¥(V, E¥), conjunto de rutas Py,
Inicializacion: GL(V, EY) «+ G(V, E), Py + ()
while 3 al menos un camino entre S — D en G¥ do
p < Ruta (path) més corta S — D en GF
P« P U{p}
v GHVIE" —{e})

Enlaces: e€p
Salida: Conjunto de rutas de enlaces disjuntos P,

» Node Disjoint (ND). En este caso, el criterio de modificacién del grafo es el
borrado de todos aquellos nodos que han pertenecido a la ruta seleccionada. Por lo
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tanto, tras la conclusion de un ciclo, se obtendra una nueva ruta a anadir al conjunto
node-disjoint Py y un grafo modificado G'(V™, EV). De nuevo, el proceso se repetira
mientras exista una ruta entre S y D, obteniendo al final el conjunto Py.

Algoritmo 3.2: Algoritmo para determinar el conjunto de rutas node-disjoint

Entrada: G(V, E) y nodos origen (S) y destino (D)
Variables auxiliares: Grafo GV (VY EV) conjunto de rutas Py
Inicializacion: GN (VYN EN) « G(V, E), Py + 0
while 3 al menos un camino entre S — D en GV do
p < Ruta (path) més corta S — D en GV

Py + Py U{p}

v
Vértices: u€p,u#S,D
Enlaces: ec Adj—{u}

Salida: Conjunto de rutas de enlaces disjuntos Py

GN (VY — {u}, BN = {e})

» Zone Disjoint (ZD). Es la alternativa més restrictiva, ya que es la que més penaliza
el grafo entre sucesivas iteraciones, eliminandose todos los nodos pertenecientes a
la ruta calculada por Dijkstra, asi como sus wvecinos adyacentes, pasando del grafo
original G al modificado G'(V#, EZ). Al finalizar, el algoritmo devolvera el conjunto
de rutas Py.

Algoritmo 3.3: Algoritmo para determinar el conjunto de rutas zone-disjoint

Entrada: G(V, E) y nodos origen (S) y destino (D)

Variables auxiliares: Grafo GZ(VZ, EZ), conjunto de rutas Py
Inicializacion: GZ(VZ, E?) <+ G(V,E), Pz + 0

while 3 al menos un camino entre S — D en GZ do

p < Ruta (path) més corta S — D en GZ

Py «+ P, U{p}
Z VZ —u EZ — e
Vértices: u€p,u#S,D g ( { }7 { })
Enlaces: e€ Adj—{u}
Z VZ— v EZ— e’
uep,yyéS,D g ( { }’ { })
veVecino(u),v#£S,D
e’'cAdj—{v}

Salida: Conjunto de rutas de enlaces disjuntos Py

En este trabajo las tareas de elecciéon de rutas se han llevado a cabo de manera
ortogonal a la implementacion del protocolo MPTCP (y la simulacién correspondiente),
empleando para ello un codigo propietario en C++; en primera instancia, se genera un
despliegue aleatorio de nodos, dando lugar al grafo G(V, E') para, a continuacion, obtener
las diferentes rutas.
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Dado que el objetivo es utilizar MPTCP para transmitir informacion a través de mul-
tiples caminos, solamente se consideraran aceptables aquellos conjuntos de rutas (P, Py
o Pz) que contengan més de un camino entre S y D, descartando los escenarios restantes.

Como ejemplo ilustrativo de la operacion de cada uno de los tres algoritmos emplea-
dos, en las Figuras 3.8, 3.9 y 3.10 se representa el procedimiento seguido en un escenario
formado por el despliegue aleatorio de 16 nodos, donde los nodos #6 y #10 hacen las veces
de origen y destino, respectivamente. Como se ha mencionado anteriormente, la primera
iteracién serd comun en los tres casos, resolviendo el camino mas corto a través de una
llamada al algoritmo de Dijkstra con el grafo original G(V, E) como entrada, devolviendo
la ruta 6 — 7 — 9 — 10. A partir de este punto es donde las diferentes aproximaciones
comienzan a divergir, llevando a cabo los cambios pertinentes antes de buscar de nuevo la
ruta 6ptima en el grafo modificado. En concreto, LD eliminara los enlaces que componen
el camino inicial, ND lo hara con todos los nodos involucrados (y sus respectivos enlaces);
por su parte, ZD seguira el criterio mas restrictivo de las tres alternativas y borrara el area
de influencia de cada uno de los nodos presentes en la ruta més corta (es decir, nodos +
vecinos + enlaces). Continuando con el proceso, se irdn sucediendo las iteraciones, hasta
que en el grafo resultante no exista un camino directo entre el origen (6) y el destino (10),
momento en el que se dard por concluido el algoritmo. En este escenario en concreto se
comprueba que el algoritmo LD devolvera un conjunto P, con cuatro rutas diferentes, con
longitudes entre los 3 y los 7 saltos. Por su parte, el conjunto Py contard con un total de 3
rutas (de entre 3 y 6 saltos), mientras que el conjunto Py, generado por el algoritmo ZD,
tendra tan sélo dos caminos (de 3 y 6 saltos). Hay que tener en cuenta que la existencia
de un mayor nimero de rutas no implicara necesariamente un mejor rendimiento, sino que
deberan tenerse en cuenta otros factores, como el nimero de saltos de las rutas* o su area
de interferencia para poder establecer un criterio de decisién adecuado. De hecho, existe en
la literatura un conjunto de trabajos que defiende maximizar la diversidad espacial entre

las rutas, minimizando los “dominios de colisiéon”, lo que tendra un impacto positivo en el
rendimiento [Waha06; Lee01].

4En medios de transmisién basados en contienda, como el estandar IJEFE 802.11, un mayor niimero
de saltos perjudicara notablemente el rendimiento global del sistema, ya que la contencién por el acceso
al canal inalambrico serd mayor, asi como la probabilidad de que se produzcan colisiones producidas por
transmisiones simultaneas.
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(b) 1% iteracién (Dijkstra puro)

T

(c) 2% iteracién (d) 3% iteracién

® D,
o @@@@/@~»®\

(e) 4% iteracién (f) Rutas resultantes (Pr)

Figura 3.8: Ejemplo ilustrativo del algoritmo LD
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(e) Rutas resultantes (Py)

Figura 3.9: Ejemplo ilustrativo del algoritmo ND

119



Capitulo 3. Transmision simultanea a través de multiples interfaces. El protocolo MPTCP

3.4 Simulacioén y resultados

Con el fin de validar los beneficios de transmitir simultaneamente informacion a través
de multiples interfaces, en este apartado se llevara a cabo una profunda caracterizacion del
rendimiento del protocolo MPTCP sobre redes inalambricas multi-salto, comparandolo con
TCP. Para ello, se han seguido tres etapas diferentes: en la primera de ellas, se utilizara
un escenario sencillo (donde la obtencién de las rutas entre los nodos origen y destino
es trivial) para estudiar, con un mayor nivel de detalle, alguno de los mecanismos que
definen el comportamiento del protocolo MPTCP (i.e. control de la congestién, capacidad
de balancear la carga en condiciones de canal asimétricas). Posteriormente, y antes de
proceder a extender el analisis a escenarios mas genéricos, se evaltian las prestaciones de
los tres esquemas de encaminamiento presentados anteriormente (LD, ND y ZD). Estas
soluciones se utilizaran para obtener el conjunto 6ptimo de caminos entre cualquier par
de nodos en una red mallada inalambrica. A partir de estos resultados, se extendera el
analisis del rendimiento de ambos protocolos a escenarios genéricos, donde el despliegue de
los dispositivos se realiza de manera aleatoria.

3.4.1. Rendimiento de MPTCP sobre topologias sencillas

En esta primera etapa se estudiara el rendimiento de la implementacion del protocolo
MPTCP adaptada a la plataforma ns-3.13°, que sufrié actualizaciones importantes en el
modulo TCP. Para ello se dividira el andlisis en tres campanas diferentes, centradas en el
estudio de caracteristicas particulares del protocolo: en la primera de ellas se comparara el
rendimiento de tres configuraciones basicas bajo unas condiciones ideales. Ademas, carac-
terizara el comportamiento mas representativo de los algoritmos de control de congestion.
En una segunda campafia, se introduciran errores en el canal, provocando la pérdida de
segmentos y su retransmision en el nivel de transporte, con la consecuente disminucién del
rendimiento global del sistema. Para concluir con este andlisis en un escenario canoénico, se
pondra a prueba la capacidad de los algoritmos de control de la congestion para balancear
la carga entre subflujos en situaciones en las que alguno de los enlaces presente peores
condiciones (Objetivo 3).

Tal y como muestra la Figura 3.11, el escenario utilizado presenta una forma de
“diamante”, donde S; transmite la informacion hacia el destino, D;. Dado que la distancia
entre ambos es elevada, no pueden comunicarse a través de un enlace directo, por lo que
Ry y R, haran las veces de routers inalambricos, redirigiendo el flujo de informacién entre
los nodos extremos.

En lo que respecta a la configuracion del simulador, los principales pardametros se
describen a continuacion:

5Recuérdese que durante el desarrollo de la Tesis se adopt6 el médulo MPTCP desarrollado inicialmente
por Chihani et al. [Chih11] para una versién anterior del simulador (ns-3.6).
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(a) Grafo original (b) 1% iteracién (Dijkstra puro)

@/@\@—»@\ o @\@—»@\
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o
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(c) 2% iteracién (d) Rutas resultantes (Pz)

Figura 3.10: Ejemplo ilustrativo del algoritmo ZD
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Figura 3.11: Escenario canénico MPTCP
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» Como se define en el RFC que define el estandar [Ford13], un requerimiento bésico
para el correcto funcionamiento del protocolo MPTCP consiste en que los terminales
(al menos uno de ellos) dispongan de mds de una direccién IP activa durante el
establecimiento de la conexién. En concreto, para la realizacién de este experimento,
cada nodo contara con dos interfaces IEEFE 802.11, cada uno de ellos asociado a una
subred IPv4 diferente, como se muestra en la Figura 3.11.

= Desde el punto de vista del nivel de aplicacion, el nodo S enviard un fichero de 20 M B
de longitud a D;. Al utilizar TCP la informacion solamente podra ser transmitida
por un interfaz, fijado durante el proceso de establecimiento de la conexién, mientras
que el protocolo MPTCP sera capaz de dividir el trafico, de manera simultanea, a
través de los dos caminos que unen los nodos origen y destino: S; — D1y S; --+ D;.

= Manteniendo el mismo criterio de simulaciéon que en el Capitulo 2, el objetivo de
la campana de medidas sera el de establecer los umbrales superiores de rendimiento
(reflejado a través del throughput) que es capaz de soportar la red con la configuracion
utilizada. Por lo tanto se asumiran condiciones de saturacion, de manera que el propio
medio inaldmbrico constituya el cuello de botella del sistema (esto es, la tasa binaria
con la que la aplicacién envia informacion hacia los niveles inferiores es superior a la
capacidad de la red, por lo que siempre habra, al menos, una trama esperando a ser
transmitida en Sy).

= Los enlaces se han configurado segtin las especificaciones del estandar IEEE 802.11,
limitando el ntimero total de transmisiones por trama a cuatro intentos, tras los
cuales el segmento se descartara.

= Ademas, para analizar el impacto de los errores de transmisién, cada enlace podra
estar caracterizado individualmente por una tasa de error o FER (utilizando el mo-
delo Nativo del simulador, estudiado con profundidad en el Capitulo 2), permitiendo
analizar el rendimiento de la capa de transporte bajo condiciones adversas.

El objetivo principal de esta fase es demostrar que la utilizaciéon del protocolo MPTCP
realmente mejora al TCP tradicional, beneficidndose de la existencia de dispositivos con
mas de un interfaz inalambrico. Para ello, se compararan las prestaciones obtenidas a través
de tres configuraciones diferentes:

1. La primera de ellas corresponde al caso de una transmision T'CP estdndar (concreta-
mente, con la version New Reno), en la que iinicamente habra un flujo de datos. Por
defecto (ya que el esquema de encaminamiento empleado se basa en tablas estaticas),
la ruta seguida por los segmentos de datos es: S; — Ry — D;.

2. El segundo caso implementa MPTCP como solucién de transporte, creando para ello
dos subflujos independientes sobre el escenario (S1 — Ry — D1y Sy --» Ry --» Dy,
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configurados sobre un tnico interfaz inaldmbrico, que tendra asignadas dos direccio-
nes IP), por lo que las transmisiones utilizardn el mismo canal. Dada la naturaleza
broadcast del medio inalambrico, los envios pertenecientes a ambos subflujos interfe-
riran entre si, incrementando el niimero de estaciones que contienden por el acceso
al canal, asi como las potenciales colisiones, factores que afectaran negativamente al
rendimiento global del sistema.

3. Finalmente, y partiendo de la configuracién anterior, se emulard la posibilidad de
utilizar interfaces IEEFE 802.11 independientes, estando asociados a canales diferentes
(y ortogonales entre si), por lo que, presumiblemente, el rendimiento final se verd
incrementado notablemente.

Rendimiento en condiciones ideales

El primer grupo de resultados se obtiene sobre un escenario ideal, en el que la pérdida
de tramas, debido a los efectos adversos de la propagaciéon inalambrica, puede considerar-
se despreciable; por lo tanto, en este caso, la tnica fuente de errores estard asociada a
las colisiones producidas durante la comunicacion. En la Figura 3.12 se puede observar
el throughput instantaneo de una medida arbitraria para las diferentes configuraciones es-
tudiadas con anterioridad: la Figura 3.12a muestra el rendimiento al utilizar el protocolo
TCP con un tnico flujo, manteniendo una tasa estable de ~2.5 Mbps. Este valor cobra
una gran relevancia, ya que el Objetivo 2 de los mecanismos de control de congestion
de MPTCP pretende que ninguno de los subflujos emplee mas recursos de los que utiliza-
ria TCP en las mismas condiciones, por lo que se podra tomar como referencia (margen
superior). Por otra parte, la Figura 3.12b refleja el comportamiento de una configuracién
MPTCP cuando sélo se emplea un tnico interfaz inaldmbrico, representando el throughput
instantaneo individual de cada uno de los dos subflujos, asi como la suma de ambos y el
rendimiento medio de la simulacion. Puede concluirse que, a pesar de que la carga esta
repartida equitativamente entre cada uno de ellos, el rendimiento agregado es notablemen-
te inferior al obtenido con T'C'P, debido principalmente a la penalizacion que supone que
ambas subredes estén compartiendo el mismo canal de transmisién (lo que causa tiempos
de contencién mas largos, aumento del nimero de colisiones, etc.).

En lo que se refiere a la caracterizacion de MPTCP sobre dos interfaces, la Figu-
ra 3.12c refleja el comportamiento del algoritmo Uncoupled®; tras una breve fase inicial
transitoria correspondiente al mecanismo Slow Start de TCP, el throughput de ambos sub-
flujos muestra un reparto equitativo y estable, cuyo valor agregado supera ampliamente
(en torno a un 48 %) el obtenido con T'CP. Es importante destacar en que ninguno de
los subflujos se observan rendimientos superiores a TCP, cumpliendo de esta manera el
Objetivo 2.

6Este algoritmo muestra una gran similitud con los mecanismos Linked increases y RTT compensator
cuando la tasa de errores producidos durante la propagacién es despreciable.
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Figura 3.12: Throughput instantaneo sobre un escenario ideal para los diferentes algoritmos

Finalmente, la Figura 3.12d muestra el impacto del efecto conocido como flappiness,
observado principalmente en el algoritmo Fully Coupled cuando los errores’” de ambos
subflujos son similares y las ventanas de congestiéon muestran comportamientos parejos
(wy ~ wq). Puede comprobarse el comportamiento opuesto en el throughput de ambas
conexiones, ya que uno de los subflujos transmite la mayor parte del trafico, reduciendo
considerablemente la carga del otro. En el momento en el que el primero acumule una cierta
cantidad de errores, la tendencia se invertira y serd el segundo subflujo el que pase a ser el
“dominante”. Esta inestabilidad se debe a que, cuando el tamanio de una de las ventanas de
congestién se reduce hasta alcanzar un valor practicamente nulo (w; ~ 0), hace que el otro
flujo se apodere del canal casi por completo. Para que el tamano de su ventana recupere
unos valores aceptables, sera necesario que se produzca un nimero significativo de pérdidas
en un corto espacio de tiempo en el camino del segundo subflujo. Como puede apreciarse
en la figura, este efecto “rebote” aparece dos veces durante la transmision del fichero. Todo

"Debe recordarse que los errores solamente se producirdn por colisiones en el canal.
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esto repercutira en gran medida al ancho de banda agregado, que es notablemente inferior
al obtenido a través de un algoritmo que no presente este comportamiento (concretamente,
el throughput total es un =~ 47 % mds bajo).

En lo que respecta a la técnica elegida para la reordenacién de los segmentos en el
destino, se ha utilizado en todo momento el esquema DSACK, debido a que es capaz de
detectar una retransmision innecesaria mas rapidamente que el algoritmo FEifel.

Rendimiento en un escenario con errores

w

Throughput (Mbps)
[\

| —— MPTCP (1 canal)
—— MPTCP (2 canales)
--- TCP

—_

|
0 0.1 0.2 0.3 0.4
FER

Figura 3.13: Throughput sobre un canal con errores

En este segundo caso, la probabilidad de perder un paquete en los enlaces entre los
nodos ya no es despreciable, con lo que el rendimiento global del sistema se vera afectado en
gran medida. Se asume que soélo los enlaces dirigidos S; — Ry y S; — Ry generaran errores
de transmisién®. La Figura 3.13 muestra la evolucién del throughput global percibido en
el nivel de aplicacion a medida que las condiciones del canal van empeorando. Después
de analizar el comportamiento de los diferentes algoritmos de control de congestién, en
este punto se utilizard el Linked increases (aunque con la solucion RTT compensator se
obtendria una respuesta similar), ya que es capaz de repartir eficientemente la carga entre
los dos subflujos, sin provocar el efecto “flappiness”, manteniendo una evolucién similar en
las ventanas de congestion.

En la figura se representa el valor medio y el intervalo de confianza del 95 % de un
experimento de 50 simulaciones para cada una de las configuraciones analizadas. Resulta
evidente que el valor de rendimiento mas pobre corresponde a una transmision MPTCP
basada en un tnico canal inaldmbrico (a través de un sélo interfaz), debido a las razones

8Por razones de simplicidad, el flujo inverso de reconocimientos TCP no se vers afectado por las pérdidas
del canal.
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comentadas con anterioridad: en primer lugar, el control de flujo de cada una de las co-
nexiones limita la tasa de envio (= el tamano méximo de la suma de las dos ventanas de
congestion) con el fin de no sobrepasar al que se obtendria con TCP, respetando el Obje-
tivo 2; por otra parte, ya que todas las transmisiones estan compartiendo el mismo canal
inalambrico, cada nodo que intente enviar una trama debera contender con el resto de esta-
ciones por el acceso; cuantos mas nodos traten de enviar informacién, mayor sera el tiempo
de espera promedio”. En un punto intermedio se encuentra el rendimiento alcanzado por
las transmisiones TCP a través de un tnico flujo. Como era de esperar, se observa que el
uso de MPTCP sobre dos interfaces independientes (pertenecientes a canales ortogonales)
mejora significativamente el rendimiento mostrado por T'CP.

Prueba del balanceo de carga

En esta dltima parte se analizard la capacidad de MPTCP para balancear la carga
entre los subflujos bajo diversas configuraciones del canal, con el fin de comprobar si los al-
goritmos correspondientes son capaces de compensar el deterioro de rendimiento producido
cuando alguno de ellos presenta unas condiciones més hostiles (Objetivo 3).

La Figura 3.14 muestra el throughput medio de cada uno de los subflujos y el intervalo
de confianza del 95% de un total de 50 realizaciones por cada configuracién. Ademés,
se puede observar el ancho de banda agregado (puntos cuadrados) y su correspondiente
intervalo de confianza. Por tultimo, una linea horizontal discontinua refleja el throughput
medio obtenido a través de las transmisiones de T'C'P en un escenario sin errores, umbral
que sera utilizado como margen superior de rendimiento, y que no deberd ser sobrepasado
por ningin subflujo MPTCP (Objetivo 2).

Las Figuras 3.14a y 3.14b muestran el reparto de ancho de banda ofrecido por los
algoritmos Fully Coupled y Linked increases, respectivamente, cuando las pérdidas en el
canal afectan de igual modo a ambos caminos (configuracién simétrica). Si bien ambos
mecanismos evidencian un reparto equitativo entre los dos subflujos, en el primero de
los casos se observa una mayor variabilidad en los resultados, consecuencia de la falta de
estabilidad asociada al propio algoritmo (como ya se observ) en la Figura 3.12d), que
podria derivar en el efecto flappiness. Se puede concluir que este algoritmo es inestable
cuando las ventanas de congestién de ambos subflujos son similares (w; ~ ws), ya que un
ligero cambio en una de ellas inducira una descompensacion evidente entre las cargas de
ambos subflujos.

Posteriormente, se ha modificado ligeramente la configuraciéon de los errores de pro-
pagacion, creando en el escenario una situacion asimétrica; mientras que la ruta superior
(S1 — Rp) no presenta pérdidas en el canal, la inferior (S; — Rs) presentara una FER
mayor de 0. A través de este simple cambio, se evaluara si la implementacion realizada del

9 Ademsés, mayor serd la probabilidad de colisién o transmisiones simultaneas.
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Figura 3.14: Reparto del ancho de banda entre subflujos sobre un canal con errores. (a) y
(b) configuracién simétrica. (¢) y (d) configuracién asimétrica

protocolo MPTCP es capaz de compensar la congestién' producida en el segundo subflujo,
incrementando la carga de tréfico en el primero. La Figura 3.14c muestra los resultados
obtenidos utilizando el Fully Coupled como algoritmo de control de la congestién, poniendo
de manifiesto una variabilidad més elevada y un rendimiento global inferior que el RTT
compensator (ver Figura 3.14d). Esta tltima serd la alternativa mas adecuada, ya que
adaptard el crecimiento de las ventanas de contencién al valor de RTT estimado en cada
uno de los subflujos. La principal diferencia radica en el flappiness caracteristico del prime-
ro de los mecanismos, lo que causa la infrautilizacién de los recursos, lo que conlleva a un
throughput agregado mas bajo. Sin embargo, puede apreciarse en ambos mecanismos que,
a medida que la tasa de error en el enlace S; — R, sube, la carga soportada por el primero
de los subflujos crece gradualmente (sin sobrepasar al valor de TCP), demostrando que
una parte del trafico que supuestamente iria destinado al segundo de los caminos es tras-

Debe tenerse en cuenta que MPTCP, al igual que TCP, no es capaz de distinguir una pérdida ocasio-
nada por congestion frente a otra causada por la propagacion a través del medio inalambrico.
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pasado satisfactoriamente al subflujo menos congestionado, compensando (parcialmente)
la pérdida que provocaria el canal mas hostil.

3.4.2. Prestaciones de los algoritmos de encaminamiento

Antes de proceder a extender el andlisis del protocolo MPTCP a escenarios mas
genéricos, es preciso analizar los problemas de encaminamiento que surgen cuando un
nodo decide comunicarse con otro en una topologia aleatoria. En esta etapa intermedia se
caracterizard el rendimiento de los tres algoritmos de encaminamiento presentados en la
Seccion 3.3: LD, ND y ZD.

Es importante recalcar de nuevo que el método utilizado para la obtencion de las rutas
entre los nodos es independiente del simulador ns-3, habiendo implementado un moédulo
externo (desarrollado en C++) que, tras la introduccién de los pardmetros de entrada (area
del escenario, nimero de nodos y rango de cobertura), serd capaz de: (1) desplegar los nodos
sobre la superficie, (2) ejecutar los tres algoritmos de biisqueda de rutas y (3) generar los
ficheros que seran utilizados en ns-3 para llevar a cabo las simulaciones pertinentes.

100 m

‘ 100 m |

Figura 3.15: Despliegue aleatorio de nodos
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Concretamente, para la realizacién de este experimento se ha optado por establecer
el siguiente conjunto de condiciones y/o restricciones:

= Los nodos estaran ubicados dentro de un area cuadrada de 100 x 100 metros.
» Inicialmente se descartaran aquellos despliegues que originen un grafo no conexo.

= Se asumird que los nodos permaneceran estaticos durante todo el tiempo de simula-
cién. Uno de los efectos mas inmediatos si se considerara la movilidad de los nodos
seria la necesidad de actualizar dindmicamente las tablas de rutas durante la simula-
cién, a medida que se va modificando la topologia de la red, dotando de una mayor
relevancia a los protocolos de encaminamiento multi-camino.

» El rango de cobertura de los nodos estarda delimitado por una circunferencia de 20
metros de radio.

» Para fijar una cierta consistencia a la hora de elegir cudal sera la pareja de nodos
origen-destino, se ha establecido la siguiente restriccion: el nodo més cercano al punto
de coordenadas (20, 50) serd elegido como transmisor, mientras que el mas préximo
al (80,50) ejercera el papel de receptor, tal y como puede verse en la Figura 3.15, en
un ejemplo ilustrativo.

La Figura 3.15 muestra un despliegue completamente aleatorio de 16 nodos. En es-
ta topologia en concreto se observa que el nodo 8 es el elegido para hacer las veces de
transmisor, por ser el més cercano al punto (20, 50),mientras que el nodo 3 sera el destino.
En lo relativo a las rutas elegidas, los tres algoritmos proporcionaran el mismo resultado:
mientras que el camino 6ptimo estara formado por la secuencia 8 — 13 — 15 — 3, la
segunda opcioén sigue el orden 8 — 11 — 10 — 12 — 3.

1 T
[ Zone Disjoint o

08| [ Node Disjoint — |
3 Link Disjoint

=
= 06| B
2
@
S 04 |
—
ol

0.2} H |

16 32 64 128
# nodos

Figura 3.16: Probabilidad de encontrar una solucién multi-camino
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La Figura 3.16 muestra el porcentaje de escenarios factibles para emplear un esquema
multi-camino en funcién del ntimero total de nodos desplegados en el escenario!!. Para ello
sera necesario que el algoritmo obtenga, al menos, dos rutas diferentes que permitan dividir
el trafico empleando el protocolo MPTCP (en caso negativo, no se podria sacar partido a
la transmisién simultdnea por multiples subflujos). A tenor de los resultados, se observa
una superioridad generalizada del algoritmo LD, seguido por ND, mostrando ambos unos
porcentajes muy superiores a los ofrecidos por ZD, que aparece como la alternativa més
restrictiva.

Para la obtencién de los siguientes estadisticos se ha anadido una nueva restriccion,
que permite que los nuevos escenarios generados puedan ser empleados en las simulaciones
de ns-3 de manera equitativa: s6lo se daran por validas aquellas topologias que presenten,
al menos, dos rutas para los tres algoritmos estudiados. Ademas, se ha fijado el nimero
de nodos desplegados a 32. Para disponer de un nimero lo suficientemente elevado de
escenarios, se han obtenido un total de 1000 despliegues que cumplen este requisito. Merece
la pena mencionar que para conseguirlo se han tenido que desechar un nimero elevado de
topologias, ya que, como se observé en la Figura 3.16, s6lo un 4.2 % de los escenarios de 32

nodos generados presenta las condiciones necesarias para encontrar (al menos) dos caminos
con ZD.

Con estas condiciones se representa, en la Figura 3.17, la funcién de distribucion
del nimero total de rutas encontradas por cada uno de los algoritmos. Tal y como era
de esperar, LD es el que mas alternativas proporciona, debido a que es el esquema que
menos penaliza a los grafos entre las sucesivas iteraciones. Por su parte, las restricciones
impuestas por ZD hacen que no sea posible encontrar despliegues con mas de dos caminos
alternativos en ningun caso, dejando al algoritmo ND como una soluciéon intermedia.

Otro parametro de gran interés es la funcion de distribuciéon del ntimero de saltos
encontrados en las dos primeras rutas, que representa la Figura 3.18. Como era esperable,
la primera iteracién es igual para todos, por lo que la longitud del camino méas corto
no depende del algoritmo empleado. Para el segundo, se vuelve a observar la tendencia
anterior: como LD es el algoritmo que menos modifica el grafo entre iteraciones, encontrara
caminos mas cortos; por contra, ZD vuelve a ser otra vez el esquema que presenta peores
resultados, dejando a ND de nuevo en un plano intermedio. El nimero de saltos tendra
una gran influencia en el rendimiento agregado del sistema, ya que cuanto mayor sea la
longitud de las rutas mas se penalizara el throughput del subflujo correspondiente.

3.4.3. Rendimiento de MPTCP en redes multi-salto

Tras el analisis efectuado para caracterizar y comparar los algoritmos para obtener
multiples caminos en despliegues aleatorios de 32 nodos, se procedera a la simulacion

1E] experimento realizado ha constado de 1000 realizaciones.
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Figura 3.17: Funcién de distribucién del niimero de rutas encontradas

de los escenarios resultantes, manteniendo la misma configuracion que la utilizada en la
Seccion 3.4.1 (con canales basados en el estandar IEEE 802.11 y 3 retransmisiones a nivel
MAC). En lo que respecta al protocolo MPTCP, se presentaran los resultados obtenidos
utilizando los esquemas linked increases y DSACK para el control de la congestion y
la reordenacion, respectivamente. Ademads, la tnica fuente de pérdidas en la transmision
estara ligada a las posibles colisiones, configurando los canales inalambricos como ideales,
con una FER = 0.

Todos los despliegues aqui analizados seran los obtenidos en el anélisis anterior, ga-
rantizando la existencia de al menos dos rutas para los tres algoritmos. Ademas, se asume
que los nodos permaneceran estaticos durante toda la simulacién, por lo que las rutas se
cargaran al comienzo de la misma, conformando tablas estéticas.
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Figura 3.18: Funcién de distribucién del nimero de saltos de las dos mejores rutas

Una vez generados los escenarios, se procedera a simular el comportamiento de cada
una de las configuraciones estudiadas con anterioridad (7'CP con un tnico flujo y MPTCP
con uno o dos interfaces inaldmbricos), para estudiar su comportamiento.
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Figura 3.19: Throughput medio frente al nimero de saltos de la primera ruta

La Figura 3.19'2 muestra los resultados obtenidos con las tres configuraciones, re-
presentando el throughput medio, asi como los valores maximo y minimo observados en
funcion del nimero de saltos requeridos en la ruta mas corta. Puede observarse la gran
mejora que introduce la utilizacién del protocolo MPTCP sobre dos interfaces, consiguien-
do en la mayoria de las situaciones un rendimiento agregado superior a T'CP, llegando a
alcanzar tasas hasta un 50 % superiores en escenarios de dos saltos. Por otro lado, se de-
muestra nuevamente el efecto negativo de utilizar la solucién multi-camino sobre un tinico

12Debido a la similitud de los resultados, solamente se representan los obtenidos con el algoritmo LD,
que se corresponden con los que presentan un menor numero de saltos.
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interfaz, ya que la contenciéon causada por el elevado niimero de nodos accediendo al canal
produce unos largos tiempos de espera y un incremento de la probabilidad de colisién, con
la consecuencia de ofrecer unos rendimientos muy inferiores a los vistos en T'CP.

3.4.4. Configuracion 6ptima de rutas

Los resultados vistos hasta este momento han puesto de manifiesto una clara infe-
rioridad del algoritmo de ZD con respecto a LD y ND en todos los aspectos estudiados:
debido al caracter restrictivo que presenta a la hora de modificar el grafo entre iteraciones,
no es posible, en un porcentaje muy elevado de los escenarios, encontrar dos rutas dife-
rentes que permitieran utilizar técnicas multi-camino. Ademas, en aquellas topologias en
las que si se obtienen dos caminos, el nimero de saltos necesarios en la segunda ruta es
significativamente mayor, factor que penaliza, a priori, el ancho de banda agregado en una
conexion MPTCP.

©

@ ...... [ @ o — Dijkstra
S — Link Disjoint

— Node Disjoint

Figura 3.20: Ejemplo de mejora con el algoritmo ZD

No obstante, tal y como se dejé entrever en la Seccién 3.3, existe un supuesto en
la que ZD puede presentar unas prestaciones superiores a las alternativas LD y ND: en
escenarios en los que los dispositivos cuenten tinicamente con un interfaz inalambrico, ya
que podria reducir la interferencia producida entre los subflujos.

Como ejemplo ilustrativo del potencial beneficio de “separar” las rutas siempre que
sea posible, la Figura 3.20 muestra un despliegue aleatorio de 16 nodos en un area de
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100 x 100 metros. El primero de los caminos se obtiene a través del algoritmo de Dijkstra,
y es idéntico para los tres algoritmos, correspondiéndose con la secuencia 15 — 11 —
2 — 5. A continuacién se presentan las diferentes posibilidades para la segunda ruta:
15— 3 2 — 16 — 5 para LD, 15 - 3 — 8 — 16 — 5 para ND y por tltimo,
15 — 14 — 10 — 13 — 5 para ZD. En la figura se aprecia que los caminos obtenidos
con LDy ND se encuentran proximos, especialmente con el camino mas corto, por lo que
parece logico que el efecto de la contenciéon y las colisiones sea elevado, ya que el niimero de
nodos transmitiendo serd mayor, incrementando la saturaciéon del medio inalambrico. Por
el contrario, gracias a que ZD separa “espacialmente” los caminos, conseguira reducir el
esta contencién. Tras los resultados obtenidos realizando en un total de 10 simulaciones con
cada uno de los algoritmos, se ha observado un incremento de méas de un 5% en términos
de throughput, valor que demuestra que el esquema ZD es capaz de mejorar las prestaciones
obtenidas con los otros dos algoritmos en circunstancias particulares.

3.5 Conclusiones y lineas futuras

En este Capitulo se ha portado el protocolo MPTCP (inicialmente implementado
por Chihani et al. [Chih1l]) a una versién mdas completa y estable del simulador ns-3
(concretamente, ns-3.13). El mdédulo desarrollado sigue las especificaciones definidas en las
recomendaciones del protocolo, siendo la principal la mostrada en [Ford13]. Sus principales
caracteristicas se basan en una operaciéon transparente con el nivel de aplicacién, que
interactiia con una unica conexiéon TCP a nivel de tranporte. De manera subyacente, se
crean multiples subflujos independientes que transmiten el trafico de manera simultanea.

Durante la realizacién de este trabajo se ha llevado a cabo una completa caracteri-
zacion del protocolo MPTCP sobre redes malladas inalambricas sobre el simulador ns-3,
demostrando que es capaz de mejorar sustancialmente el pobre rendimiento mostrado por
TCP en este tipo de escenarios. En primer lugar, se ha estudiado el comportamiento de
algunos de los mecanismos mas importantes del protocolo sobre una topologia sencilla de
4 nodos, para analizar exhaustivamente las diferencias entre algunas de sus opciones mas
bésicas. Sobre un canal sin errores, se han comparado cuatro mecanismos de control de
congestion: mientras que los algoritmos Uncoupled, Linked increases y RTT compensator
presentan unos resultados muy similares, repartiendo equitativamente el ancho de banda
entre los dos subflujos, el esquema Fully coupled evidencia el efecto conocido como “fHlap-
piness”, en el que uno de los flujos (el que presenta la tasa de pérdidas mas reducida)
“captura” la mayor parte de los recursos. En consecuencia, el throughput agregado del
sistema se ve severamente danado.

Posteriormente, se han introducido pérdidas de paquetes entre los nodos, comparando
el rendimiento de una versiéon de TCP clasica (NewReno) con dos configuraciones diferen-
tes del protocolo MPTCP, empleando el mismo interfaz inaldmbrico para transmitir dos
subflujos (que, por tanto, comparten el medio) y emulando una red multicanal, sin inter-
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ferencias entre las diferentes rutas. Tras analizar los resultados obtenidos, se ha observado
que MPTCP introduce una mejora de throughput respecto a TCP del 48 % en el caso en
el que los flujos vayan por canales ortogonales ideales.

Por 1ltimo, se ha estudiado la capacidad de MPTCP para balancear la carga entre
los subflujos. Para ello, se ha analizado el comportamiento de diferentes algoritmos de
control de congestion bajo diferentes condiciones. Mientras el trafico de los dos subflujos se
reparte de manera equitativa cuando las pérdidas afectan por igual a los dos caminos, en el
momento en el que uno de ellos sufre una FER superior, se vera como la carga del subflujo
menos congestionado aumenta, paliando el efecto negativo producido por los errores de
propagacion en el otro camino.

En una segunda etapa, se han caracterizado tres algoritmos diferentes (Link, Node y
Zone Disjoint) para la obtencién de multiples rutas en despliegues genéricos, aunque en
este caso han sido aplicados a la utilizacién de protocolos multi-camino en redes malladas
inalambricas. Se han comparado en términos de utilidad, calculando el porcentaje de rea-
lizaciones en los que se obtienen dos o mas rutas, el nimero de caminos encontrados y las
longitudes de las mismas. A tenor de los resultados obtenidos, el algoritmo ZD parece una
técnica poco conveniente en la busqueda de rutas para soluciones multi-path, aunque es
posible que, cuando encuentra multiples caminos, pueda lograr un mejor rendimiento en la
transmision, ya que sus condiciones restrictivas separan “fisicamente” las rutas en la ma-
yor medida posible, reduciendo el impacto producido por las interferencias entre diferentes
subflujos (e.g. colisiones, contencién del canal, etc.).

Posteriormente, se ha extendido el analisis del comportamiento del protocolo MPTCP
a topologias mas complejas, en las que el despliegue de los terminales se ha llevado a cabo
de una manera aleatoria. En estos escenarios, se ha vuelto a demostrar que la utilizacion
de multiples interfaces puede producir mejoras significativas en el rendimiento, de hasta el
50 % en algunos casos.

Tras el estudio realizado, todavia quedan pendientes una serie de cuestiones y lineas
abiertas que deberan ser tratadas con profundidad en un futuro. De entre todas ellas, se
citan a continuacién algunas de las mas importantes:

= En el momento de llevar a cabo la campana de simulacién, la falta de modelos madu-
ros y estables en ns-3 en relacion a las multiples tecnologias de acceso inalambricas
existentes en la actualidad (e.g. LTE, UMTS, WiMAX e incluso versiones mas re-
cientes del estandar IEFE 802.11) oblig6 a la utilizacién de interfaces IEEE 802.11,
emulando la presencia de tecnologias diferentes usando canales ortogonales. Seria in-
teresante combinar en un futuro medios fisicos diferentes, donde métricas como el
RTT o las tasas de error dejen de ser equivalentes.

= Por otra parte, dada la sencillez del algoritmo utilizado para repartir los segmentos
procedentes de los niveles superiores (Round Robin), seria posible plantear la im-
plementacion de técnicas mas complejas, como Weighted Round Robin (WRR), que
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permitan redistribuir la carga entre los subflujos en funcién de la capacidad del canal
en un instante dado. De este modo, el cumplimiento del Objetivo 3 se veria mejo-
rado en canales donde los subflujos presenten rendimientos dispares. Existen ademas
otras opciones que utilizan mejor la informacion disponible en la capa de transporte,
como el valor del RTT o el tamano de la ventana de congestion de cada uno de los
subflujos en un instante dado, como se propone en [Yang05].

» También seria interesante anadir movilidad a los nodos para estudiar el rendimiento
en una red mallada dindmica, incluyendo nuevas métricas al andlisis (e.g. durabilidad
de las rutas, estabilidad de las mismas, etc.). En este caso, ya no seria posible la
obtencion de rutas mediante un proceso independiente, sino que tendria que utilizarse
un protocolo de encaminamiento multi-path que sea capaz de descubir nuevos caminos
tras cambios en la topologia de la red.

= Otro paso a analizar seria cuando el niimero de conexiones de datos no se encuentre
limitada a una, pudiendo mezclarse el trafico MPTCP con otros protocolos, como
TCP o UDP, compartiendo los recursos disponibles en la red. Como ya se ha men-
cionado, la implementacion utilizada no permite mantener instancias simultdneas de
MPTCP y TCP en los nodos, asi que la opcién mas légica seria la utilizacién del
modulo desarrollado por Kheirkah [Kheil4] cuando se integre en el repositorio ofi-
cial del simulador. Asi, se podrian comprobar la limitaciones de los algoritmos de
control de congestién estudiados, analizando nuevas soluciones, como el algoritmo

OLIA [Khall4a].

Antes de terminar, es conveniente destacar que la implementacién del protocolo
MPTCP realizada a lo largo de este trabajo se ha regido respetando la filosofia Gene-
ric Public License (GPL) y puede encontrarse en [MPNS3], estando a total disposicion
para su utilizacion y modificacion. Se puede destacar el gran interés mostrado en esta
implementacion del protocolo.
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Introduccion

Durante las ultimas décadas se ha producido un crecimiento sin precedentes en la
capacidad de los dispositivos de comunicacién inaldmbrica. tanto computacional como
tecnologica. Con el paso del tiempo se ha venido observando una miniaturizacion de la
tecnologia, de manera que un equipo actual posee la potencia de dispositivos de hace
tres-cuatro anos con un tamafio mucho menor y con un consumo energético mucho mas
reducido. Gracias a esta evolucién, el concepto clasico de red comienza a dar sintomas de
obsolescencia. Esta premisa ha dado lugar a la busqueda de alternativas que se adapten
mejor a los cambios que han ido produciéndose con el paso del tiempo, aprovechando las
posibilidades que surgen con los nuevos dispositivos.

A

B B
C C
(a) Esquema tradicional store-and-forward (b) Esquema Network Coding

Figura 4.1: Funcionalidad nodos intermedios esquema tradicional Vs. Network Coding

De entre todas ellas, una de las soluciones que mas auge ha tenido en estos ultimos
anos es la conocida como Network Coding. Su idea basica, resumida en una tnica frase,
es aparentemente sencilla: wutilizar a los nodos intermedios como entidades activas que
puedan procesar y transformar el contenido de los paquetes que circulan en una red. Esta
definicién contradice a los esquemas de encaminamiento clasicos, en los que la funcion de
estos dispositivos se limita a recibir un mensaje, buscar su siguiente destino en la red y
reenviarlo. Para poder entender mejor la diferencia entre ambos esquemas, en [Fitz10] se
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propone un ejemplo ilustrativo, resumido en la Figura 4.1, que explica el modo bésico de
operacién seguido por las dos filosofias/paradigmas.

En la parte de la izquierda (Figura 4.1a) se representa el comportamiento de un
encaminamiento basado en almacenamiento y reenvio; los tres paquetes entrantes “A”, “B”
y “C” son retransmitidos por R; tras haberlos recibido previamente. En la solucion NC
(Figura 4.1b), el nodo C; genera una salida “nueva” a partir de los paquetes que le llegan.
Para ello, utilizara una serie de operaciones algebraicas (por norma general, combinaciones
lineales) a partir de las que se construird un mensaje “D”.

a a
]
o B B ook B
Alice Router Bob Alice Router Bob
b b
H o432 8B & &2
a a a®b a®b
= o H B | =
R L E
B B
(a) Encaminamiento tradicional (b) Network Coding

Figura 4.2: Ejemplo clasico routing tradicional Vs. NC

El ejemplo mas clésico para ilustrar el comportamiento canénico del NC'se representa
en la Figura 4.2. En este escenario, tanto Alice como Bob desean intercambiar un mensaje
entre ellos. Como no pueden comunicarse directamente, tienen que recurrir a un nodo
intermedio que haga las veces de router y reenvie los mensajes a su correspondiente destino.
Segin el esquema mas tradicional (Figura 4.2a), cada uno de los nodos debera contender
por el acceso al canal para transmitir sus respectivos paquetes (i.e. ‘a’ y ‘0’). Por su parte, el
router almacenara los paquetes recibidos, comprobara en su tabla de rutas la direcciéon del
siguiente salto y los reenviara. En total, serdn 4 las transmisiones “fisicas” necesarias para
completar el proceso. Por otra parte, haciendo uso de las técnicas de NC (Figura 4.2b), el
router podra combinar la informacion de los paquetes recibidos, generando uno nuevo a
partir de la operacién XOR (a @ b) de ambos'. Al recibirlo, los nodos finales utilizardn los
paquetes que tenfan almacenados localmente (‘a’ en el caso de Alice y ‘b’ en el de Bob) para

'Como se describird mas adelante, existen miltiples alternativas a la hora de llevar a cabo la codifica-
cién/decodificacién de la informacién.
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recuperar la informacién dirigida a ellos. Asi, si un nodo dispone del paquete nativo® ‘a’,
puede realizar la misma operacion XOR con el codificado y recuperar ‘b: a & (a & b) = b.
Se deduce que los nodos deberan almacenar una copia local de los paquetes transmitidos,
ya que podran ser utilizados en un futuro para las tareas de decodificacion.

En definitiva, habran sido necesarias 3 transmisiones, en lugar de las 4 del esquema
clésico, con lo que, en condiciones ideales, se consigue un ahorro del 25% del total de
transmisiones necesarias. Ademas, esta ganancia dara lugar a varias ventajas adicionales,
como un incremento en el throughput, una reduccién de la energia consumida por los dis-
positivos, asi como un incremento en la seguridad de la transmision, ya que la informacién
viaja “cifrada” por la red.

Los ejemplos previos han puesto de manifiesto la grandes ventajas asociadas al uso
de este tipo de mecanismos de codificacion, que en [Ho08| se resumen en cuatro puntos.

1. Throughput. Al reducir el nimero de transmisiones necesarias, el rendimiento o th-
roughput se incrementara correspondientemente.

2. Robustez. Una de las principales desventajas de las comunicaciones inalambricas es la
presencia de errores causados por la transmision sobre enlaces radio. En el esquema
NC| los nodos intermedios adquieren un papel mas protagonista, lo que les permitira
mitigar el impacto de estos errores aleatorios.

3. Complejidad. El uso de ciertas soluciones de NC' sobre topologias de red complejas
permitirda mejorar significativamente el comportamiento del sistema global, recurrien-
do a soluciones subdptimas.

4. Seguridad. Como se ha mencionado anteriormente, las técnicas de NC pueden aportar,
de manera indirecta, un beneficio desde el punto de vista de la seguridad de las
comunicaciones.

Como puede verse, el potencial ofrecido por este esquema es notable, dando lugar a un
numero de beneficios simultaneos. Asi, las cuatro grandes ventajas mencionadas derivan en
otras, como la reduccién del consumo energético [Paral3], factor que tiene una importancia
capital en dispositivos moviles o portatiles.

Como prueba de su potencial se debe destacar el creciente interés de la comunidad
cientifica en las técnicas de NC. Desde su propuesta inicial, fechada en el ano 2000, el
nimero de publicaciones relacionadas® ha ido aumentando afio tras afo, asentdndose en
los 1dltimos 5 anos en una cifra bastante significativa (cercana a las 1000 publicaciones),
tal y como se muestra en la Figura 4.3.

2De ahora en adelante, se utilizars la notacién de paquete nativo para referirse a los que no se encuentran
codificados.

3Estas cifras se han obtenido en Google Scholar, buscando referencias con “Network Coding” y “Network
Coded”. No son, por tanto, cifras exactas, pero dan una idea de la popularidad de este tipo de técnicas.
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Figura 4.3: Numero de publicaciones que hacen relacién al NC. El * hace relacién a que
no todas las actas (proceedings) del ano pasado (2014) han sido indexadas en el momento
de escribir estas lineas (Febrero 2015)

Por otro lado y tras una etapa inicial méas enfocada a una caracterizacion teodri-
ca [Ahls00; Koet01; Li03], la investigacién mas reciente tiene una naturaleza més practica,
tratando de encontrar los nichos en los que se pueda sacar mayor partido al uso de NC,
pasando de resultados analiticos a implementaciones reales. En la Figura 4.4 se recogen
algunas de las principales lineas de trabajo més importantes en el momento de escribir esta
memoria.

Almacenam. Redes
Streaming Distribuido cognitivas Localizacion
Multimedia nodos
Redes malladas Encaminam.

inaldmbricas (—/_\ /\—) oportunista
Network
( i Coding i i
Redes (_\/ \_/_) Descubrimiento

WLAN de vecinos
Protecciéon de / \ Comunicaciones
contenido Intercambio de Gestién cooperativas

ficheros (P2P) de memoria

Figura 4.4: Aplicaciones con soluciones basadas en NC. En verde se encuentran aquéllas
que presentan una mayor relacion con el contenido que se va a tratar en esta Tesis
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Como puede verse en el diagrama, hay una gran heterogeneidad. Por citar algunos
ejemplos de aplicaciéon de NC, se encuentran esquemas para la transmision multicast de
trafico multimedia [Wul3], optimizando la utilizacién del ancho de banda en redes inaldm-
bricas y mejorando la calidad del servicio sobre canales hostiles. También tiene una gran
relevancia en técnicas de almacenamiento “en la nube” (Cloud Computing) [Dimal0]; asi,
aprovechando la redundancia distribuida, se incrementa la fiabilidad del servicio. Otro de
los grupos a destacar son los esquemas de intercambio de ficheros a través de redes Peer-
to-Peer (P2P) [Lillal, en los que se pretende demostrar la validez de una de las premisas
iniciales del uso de NC: puede mazimizar la tasa de los flujos en sesiones multicast sobre
grafos dirigidos aciclicos.

De entre todos estas aplicaciones préacticas, hay tres que tienen una mayor relacién con
el contenido que va a ser tratado con mayor detenimiento a lo largo de este bloque. Todas
se basan en transmisiones sobre enlaces inalambricos en los que las técnicas de NC, gracias
a su habilidad para reducir el niimero de transmisiones y su potencial para simplificar
la operacién de los protocolos de encaminamiento, ofrece un mayor rendimiento con un
coste energético inferior. Ademés de las tipicas redes de area local inaldmbricas, uno de los
casos de uso mas populares en los tltimos afios se basa en la utilizacién de redes malladas
inalambricas. Su uso permite, por ejemplo, proporcionar una via alternativa econémica para
extender la cobertura de una red convencional. Estas topologias multi-salto también ofrecen
beneficios a las comunicaciones peer-to-peer o colaborativas, reduciendo la congestién en
puntos de conexion con redes externas, por ejemplo. Pero sin duda alguna, el elemento con
mayor impacto en este tipo de técnicas es la capacidad de los nodos de recibir todas las
transmisiones realizadas en su regién de cobertura; esta “escucha oportunista” permitira
establecer multiples rutas entre un nodo origen y su destino, dando lugar toda una linea de
investigacién con gran relevancia en la actualidad: el encaminamiento oportunista. Como
se vera con mas detalle (en el Capitulo 6), la bisqueda de las mejores combinaciones a
la hora de transmitir la informacion desde multiples dispositivos es un reto importante,
teniendo que mantener un equilibrio entre la redundancia (para enmascarar los errores en
canales hostiles) y la utilizacién del canal (intentando maximizar el throughput).

4.1 Estado del arte

El término Network Coding fue originalmente postulado por Rudolf Ahlswede et
al. en [Ahls00]. El grupo liderado por este matematico aleman fue pionero al proponer
modificar la nocién de comunicacién de paquetes que se habia mantenido hasta el momento.
En este trabajo, los autores demostraron matematicamente que, si una red se modela
como un grafo dirigido G (V, E), una fuente s € V puede comunicarse con un conjunto
de receptores T' C V alcanzando la tasa broadcast h (siendo h el valor del minimo corte
entre s y t € T') siempre y cuando se permita la recodificacién de los paquetes en los nodos
intermedios, segin el teorema conocido como “Maz Flow-Min Cut” [Papa82].
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Después de este primer articulo, se dio paso a una etapa inicial marcada por el estudio
analitico de las prestaciones de este tipo de técnicas. Asi, Li, Yeung y Cai [Li03] demos-
traron que no es necesario recurrir a complejas operaciones para conseguir un rendimiento
optimo, sino que es suficiente con utilizar sencillas combinaciones lineales. Posteriormen-
te, Koetter y Médard muestran en [Koet01] cémo encontrar los coeficientes apropiados
para las operaciones de codificacion y decodificacion, a través de una combinacién entre
ciertos sistemas de ecuaciones polinémicas y la solucién a problemas concretos. Al mis-
mo tiempo, establecen una serie de teoremas para determinar la estrategia a seguir sobre
diferentes tipos de escenarios. Tras este trabajo, surgieron otros [Sand03; Jagg05] que de-
muestran que, para trafico multicast, los cédigos lineales alcanzan las cotas superiores de
rendimiento, pudiendo llevar a cabo las tareas de codificacion y decodificacion en tiempo
polinomial. Dando un paso mas alld, Ho et al. mostraron en [Ho03a] que la eleccion aleato-
ria de estos coeficientes lineales dentro de un cuerpo finito de Galois proporciona también
la maxima capacidad en esquemas multicast con multiples fuentes. A este nuevo enfoque
se la conocera como Random Linear Network Coding (RLNC). Mas tarde, otros trabajos
cuantificaron analiticamente el impacto del uso de este tipo de cuerpos matematicos en el
rendimiento [Luca09; Trulll].

Tras esta fase inicial, se empiezan a conformar los dos grandes grupos en cuanto al
criterio seguido para la codificacién®: en el primero de ellos, conocido como inter-flujo o
inter-sesion, se combina la informacion procedente de diferentes flujos en los nodos in-
termedios. La propiedad fundamental de este tipo de combinaciones es que se aumenta el
throughput gracias a la reduccion del nimero de transmisiones necesarias para intercambiar
la misma cantidad de informacion. Por otra parte, aparece el NC' intra-flujo o intra-sesion,
donde cada una de los flujos de datos sera tratado de forma independiente. En este caso,
el primer proceso de codificacién lo lleva a cabo el nodo fuente, mientras que los elementos
intermedios recombinan los mensajes a medida que atraviesan la red.

Existe un tercera alternativa, mds reciente, que trata de explotar las virtudes de
las anteriores, combindndolas en una tnica solucion NC. Este tipo de esquemas, definidos
aqui como hibridos, mejoran las prestaciones de las anteriores. Mas adelante se describiran
algunos ejemplos con un mayor nivel de profundidad.

En la Figura 4.5 se resumen las principales categorias de NC, asi como una serie de
ejemplos para cada uno de los grupos.

El denominador comin de todas las aproximaciones presentadas en la figura anterior
es que todas ellas estdn adaptadas para trabajar sobre redes (malladas) inaldmbricas. En
el diseno de estas soluciones se tienen en cuenta las propiedades del canal radio, princi-
palmente su naturaleza broadcast, que proporciona una redundancia adicional que puede
ser utilizada para mejorar el rendimiento de las comunicaciones, incluso transmisiones
unicast [HoO8]. De hecho, y como ya se ha discutido anteriormente, la aplicacién de las

4No obstante, no es la tinica; por ejemplo, en [Qurel4] la clasificacién sigue otros parametros diferentes,
diviendo al NC en: aleatorio, vectorial y lineal.
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Figura 4.5: Clasificacién de los protocolos de NC

técnicas de NC a este tipo de redes supone una de las ramas de investigaciéon mas activas en
la actualidad, viéndose como un potencial elemento central de las futuras comunicaciones
5G [Lucal4b).

Dentro del primero de los grupos, uno de los trabajos mas relevantes ha sido el de
Katti et al. [Katt08], en el que los autores presentaron el protocolo COPE, la primera
implementaciéon de NC' evaluada en escenarios reales (utilizando enlaces IEEE 802.11).
Anadiendo una capa intermedia entre los niveles de enlace y de red, los autores utilizan
operaciones XOR para codificar los paquetes en los nodos intermedios de una red malla-
da. A través de tres conceptos clave (i.e. escucha oportunista, codificacion oportunista y
conocimiento de la informacién del vecino), los resultados ponen de manifiesto una mejora
notable en el throughput sobre flujos UDP, incrementandolo hasta 3 — 4 veces frente a los
valores vistos con esquemas de transmision clasicos store-and-forward para traficos uni-
cast. No obstante, cuando el protocolo de nivel de transporte es T'CP, las prestaciones son
menos prometedoras, con una ganancia del 2 — 3% (los autores achacan esta disminucién
al efecto terminal oculto entre las estaciones). En estos casos, las colisiones no pueden ser
enmascaradas por el esquema de retransmisiones del estandar IFEE §02.11, por lo que los
mecanismos de control de congestiéon de TCP hacen que las fuentes no envien la informa-
cién a una tasa que garantice un uso 6ptimo del canal. Se puede decir que los flujos activos
van a envian datos de una forma “desincronizada”, impidiendo que los nodos intermedios
“codificadores” encuentren oportunidades de codificacion para combinar el contenido de
diferentes paquetes.

Como puede verse, la interaccién entre el NC'y TCP puede generar problemas, por
lo que existe un gran ntmero de trabajos que tratan de mejorar el comportamiento de esta
combinacién sobre entornos inalambricos [NagelO; Liul0; Liul2]. Con un enfoque similar
al de la solucion inter-flujo que sera descrita en el Capitulo 5, Huang et al. presentan
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en [Huan08] un estudio empirico con una versién simplificada® de COPE, en la que so-
lamente los paquetes que viajan en sentidos contrarios se codifican entre si. A diferencia
de [Katt08], donde no se analizan los parametros operacionales propios de los procesos de
codificacion /decodificacién (e.g. configuracion de los buffers, etc.), en este trabajo se evaltia
la influencia del tiempo méaximo de permanencia de un paquete nativo en un nodo codifica-
dor, a la espera de la aparicion de una oportunidad de codificacion; ademas, la informacion
utilizada para decodificar los mensajes no se recibe a través de la escucha oportunista, sino
que usa las copias locales que permanecen en el nodo tras su propia transmisién. Los resul-
tados confirman que el comportamiento de T'C'P muestra una cierta dependencia con estos
tiempos, ya que un valor alto asegura un mayor nimero de oportunidades de codificacion,
pero causa también un incremento del RTT. Los autores concluyen que, ajustando los valo-
res de estos temporizadores dentro de unos margenes adecuados, la ganancia de throughput
se sitia entre el 20% y el 70 %, dependiendo de las condiciones del experimento.

La principal desventaja que se les puede achacar a estas dos referencias es que no dan
importancia al impacto de los errores aleatorios en las transmisiones, en especial sobre los
mecanismos de control de flujo de TCP. En [Hass10], los autores llevan a cabo un andlisis
analitico/heuristico (con el simulador ns-2) en el que modelan el comportamiento de TCP
sobre escenarios sencillos; demuestran que los errores producidos en los enlaces promiscuos
perjudican la ganancia de la codificacion, llegando a afirmar que en algunos casos la mejor
solucion es no utilizar NC. También demuestran que la pérdida de sincronizacién por parte
de los diferentes flujos T'CP contribuye a la degradacion del rendimiento total.

Una de las limitaciones restricciones de este primer grupo de técnicas es que debe-
ran existir, al menos, dos conexiones activas en la red para obtener beneficios. También,
existen otras alternativas que proponen combinar un flujo de datos TCP con aquel que
transporta los reconocimientos correspondientes. En primer lugar, Scalia et al. presentan
en [Scal07] Piggycode, donde los ACKs de TCP son forzados a recorrer el mismo camino
que los segmentos de datos (en sentido inverso), consiguiendo: (1) reducir la complejidad
a la hora de seleccionar las combinaciones que deben realizarse en los nodos codificadores
(simplemente hay que detectar que pertenecen a la misma sesiéon de T'CP); (2) disminuir la
contencion causada por los propios ACKs. Los autores, utilizando una topologia matricial
sin errores en los enlaces, consiguen mejorar el rendimiento en un 16 %, reduciendo en un
factor de 10 el tiempo en el que un ACK alcanza el origen con respecto a un esquema
tradicional store-and-forward. Partiendo de una base similar, Samuel David et al. afirman
en [Samu08] que la combinacion de los segmentos de datos con sus reconocimientos no me-
jora sustancialmente el rendimiento de TCP en redes IEFEE 802.11, debido principalmente
a la técnica de control de acceso al medio CSMA/CA utilizada. Proponen ademés una

5Comparte gran parte de su arquitectura, como la politica de no modificar los niveles TCP o de enlace.
Sin embargo, la mayor diferencia se encuentra en el modo de transmision; mientras COPFE se apoya en un
modo pseudo-broadcast (necesita habilitar el conocido como “modo promiscuo” en los nodos), éste lo hace
a través de un modo pseudo-unicast, donde la direccion destino de la cabecera MAC es la broadcast. Como
contrapartida, al hacer esto se elimina la posibilidad de utilizar el esquema de retransmisiones de IFEFE
802.11, por lo que los errores penalizardn en una mayor medida al rendimiento.
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modificacién distribuida del mecanismo de back-off apoyandose en un esquema de feedback
similar al Request To Send/Clear To Send (RTS/CTS). Los resultados obtenidos en una
topologia lineal de 10 nodos (sin errores) ponen de manifiesto una ganancia superior al
100 %.

También existen propuestas que tratan de reducir el impacto causado por los esque-
mas de retransmision extremo a extremo que emplea TCP. Algunas proponen un mecanis-
mo AR() paralelo al usado por TCP (no interfiere directamente en su comportamiento),
siendo el caso de soluciones NC intra-flujo [Sund08; Sun09; Soro09], donde el destino genera
una confirmacion cada vez que consigue recuperar el contenido de algin mensaje original.
Otro planteamiento se basa en acercar la informacion al destino, implementando buffers
intermedios, en los nodos que forman parte de la red. De esta forma, tras la peticiéon de
algin segmento concreto, los dispositivos podran buscarlo y retransmitirlo, sin que sea
necesario de atravesar hacia atras toda la red. Ejemplos de soluciones que combinan este
tipo de técnicas se pueden encontrar en [Lil2; Zhen07].

Todas las contribuciones descritas hasta el momento utilizaban escenarios canénicos
o topologias con un nimero limitado de nodos estaticos®. Sin embargo, para extender la
aplicacién de este tipo de técnicas a entornos mas realistas deberan incorporarse protocolos
que sean capaces de adaptarse a las condiciones cambiantes de una red mallada inalambrica.
Serd necesario proporcionar los mecanismos necesarios para seleccionar aquellos nodos
que van a ejercer de codificadores, asi como las combinaciones que van a efectuar con la
informaciéon que los atraviesa. Ademads, esta operacion se deberia llevar a cabo de una
forma 6ptima y dindmica, minimizando la sobrecarga introducida por la sefializacién y el
porcentaje de aciertos en los procesos de decodificacion se acerque al 100 %.

Una técnica habitual es la fusion de los mecanismos de NC'con soluciones de encami-
namiento. Una muestra de ello es Coding Applied To Wireless On Mobile Ad-hoc Networks
(CATWOMAN) [Hund12], una arquitectura que opera sobre el protocolo Better Approach
To Mobile Adhoc Networking (BATMAN) [Neum08|, diseiado para trabajar sobre redes
ad-hoc inalambricas. Los autores implementan un moédulo completo que integra una solu-
cién NC similar a COPE [Katt08] con este protocolo de encaminamiento. Aprovechando
los mensajes de senalizacion de este tltimo, se intercambia informacién entre nodos vecinos
para facilitar la identificacion de oportunidades de codificacion. Sin embargo, los autores
limitan su andlisis a escenarios simples, en los que no se explotan todas las ventajas de
esta alternativa. Otra propuesta a destacar es la de Le et al. en [Lel0], donde presentan el
protocolo Distributed Coding Aware Routing (DCAR), para solventar los principales pro-
blemas detectados en COPE, como su limitacion a rutas fijas (no se adapta adecuadamente
a escenarios dindmicos) y a que los paquetes se restrinjan a una “regiéon de dos saltos”.
Gracias a la implementacion de un protocolo de encaminamiento reactivo, basado en el
estado del enlace, y una nueva métrica, Coding-aware Routing Metric (CRM), se cuentan

6Aunque COPE [Katt08] incorpora los procedimientos adecuados para ser empleado sobre cualquier
tipo de escenario.
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aquellas rutas que proporcionan un throughput mas elevado. El protocolo detecta la mejor
combinacién de nodos codificadores, discriminando las situaciones en las que el uso de NC
es positivo; en caso contrario, establece que la mejor opcion es no codificar la informacién.
Posteriormente, Guo et al. [Guoll] cuestionan las condiciones propuestas en [Lel0] cuando
existen varios puntos de intersecciéon (articulacion) en las rutas, afirmando que no son su-
ficientes. Como solucién, proponen una nueva métrica para seleccionar las rutas, Free-ride
Oriented Routing Metric (FORM), capaz de explotar un mayor ntimero de oportunidades
de codificacion en condiciones mas generales, sin importar el niimero de flujos activos.

Uno de los principales objetivos de este bloque de la Tesis es encontrar las condiciones
(necesarias y suficientes) para que el uso de NC' sea beneficioso en un escenario concreto.
Existen trabajos similares, como [Tras06], en el que se presentan dos alternativas (sub6p-
timas) para la construccién practica de codigos (combinaciones en los nodos intermedios)
sobre escenarios aleatorios cableados, de manera que el NC proporciona un remedio pa-
ra mitigar la congestion. Se presenta una primera aproximacién de cardcter lineal, con
un menor coste computacional y con un mayor nimero de variables para incrementar la
flexibilidad a la hora de definir la funciéon objetivo. En una versiéon mas compleja, em-
pleando técnicas de programacion “entera” (problema NP completo), se identifican més
restricciones. Con cualquiera de estas técnicas, las mejoras obtenidas no son muy elevadas,
adelantando que las ganancias podrian ser superiores sobre redes malladas inaldmbricas.
En un segundo ejemplo [Paral(], ParandehGheibi et al. cambian el enfoque, planteando un
problema de optimizacién distribuido, en el que los nodos sacan partido de la informacién
proporcionada por sus vecinos. Con esta formulacion, los autores pretenden maximizar el
numero de oportunidades de codificacion para reducir el coste total de la transmision. Sin
embargo, podrian generarse situaciones de congestién en areas concretas de la red.

Desde una aproximaciéon diferente, existe otra manera de interpretar un esquema de
codificacion inter-flujo en el que la mezcla de informacion no se lleva a cabo a nivel de
simbolo o de bit, sino que se realiza a nivel fisico (esto es, a través del procesado de la
sefial que se propaga por el medio radio). En estos casos, conocidos como Physical layer
Network Coding (PNC) [Zhan06; Nazell] o NC analdgico [Katt07], la comunicacién puede
beneficiarse de la interferencia. El ejemplo mas basico se describe en la Figura 4.6, que
compara el nimero de transmisiones necesarias en el escenario de Alice y Bob en los casos
de soluciones NC' inter-flujo clésicas (Figura 4.6a) o de capa fisica (Figura 4.6b). Cuando se
emplea una solucién de capa fisica, el router es capaz de interpretar la superposicién de las
ondas electromagnéticas correspondientes a las transmisiones correspondientes a Alice y a
Bob. Se buscara por tanto que ambos envios se realicen simultaneamente. En una segunda
transmision, se reenviara la senal “combinada”, que sera decodificada en ambos destinos,
tras tinicamente dos accesos al canal”.

"Las técnicas empleadas en este tipo de NC se alejan significativamente de los conceptos tratados en
esta Tesis, por lo que no se profundizara en cémo se llevan a cabo estas operaciones.
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Figura 4.6: NC clasico Vs. NC de capa fisica

Teéricamente, estos mecanismos consiguen duplicar el rendimiento de transmisiones
tradicionales, mejorando en un 50 % el proporcionado por las técnicas de NC a nivel de pa-
quete. Como aspecto mas negativo, no pueden aplicarse sobre ninguna tecnologia existente,
sino que tendran que utilizar sus propias soluciones de capa fisica (y de enlace).

Con el paso del tiempo se ha ido comprobando que la complejidad de la implementa-
cién de las técnicas inter-flujo no se ve compensada con mejoras de rendimiento acordes,
sobre todo cuando la calidad de los enlaces no es ideal. La tendencia que méas se observa en
la literatura es la de migrar paulatinamente hacia soluciones de codificacién intra-flujo, que
no requiere complicados mecanismos para identificar oportunidades de codificacion, ademéas
de eliminar otros tantos problemas, como la sincronizacién entre flujos, el alto overhead
debido a los reportes periddicos, etc. En este caso, el primer paso para la codificacion lo
dan los propios transmisores, que van generando diferentes combinaciones lineales de los
paquetes almacenados® de un mismo flujo, enviando mensajes codificados a los niveles in-
feriores. Aunque existan soluciones que utilizan mecanismos deterministas para generar los
coeficientes lineales usados en las operaciones de codificacion, la tendencia més habitual es
seleccionarlos aleatoriamente entre los elementos de un cuerpo finito de la forma GF'(29).
Por su parte, los nodos destino deberan resolver el sistema de ecuaciones construido a par-
tir de los paquetes codificados para recuperar la informacién original. Ademaés, los nodos
intermedios recibiran estos mensajes codificados, pudiendo recombinar su contenido, para
generar nuevas combinaciones lineales.

8Mientras que ciertas soluciones optan por la utilizacién de bloques (o generaciones, como se les suele
denominar) de tamaifio fijo [Chac07; Kim12a], otras eligen la utilizacién de ventanas deslizantes [Sund11;
Wul5], que reducen el coste computacional de las operaciones de decodificacién, asi como la sobrecarga
que conlleva transportar la informacién de los coeficientes utilizados en la cabecera. En una tercera via se
posicionan los esquemas que son capaces de decodificar los mensajes de forma “inmediata” [Lillb].
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No obstante, esta generacion aleatoria de coeficientes puede dar lugar combinaciones
lineales nulas. Dicho en otras palabras, coeficientes a través de los cuales un receptor no
pueda extraer ninguna informacién util. La reacciéon antes estos casos es univoca, descar-
tando el mensaje recibido. Existen varios trabajos que evaliian analiticamente el impacto
de estas operaciones [Luca09; Trulll], cuantificando las probabilidades de que los valores
generados a partir de procesos aleatorios sean linealmente independientes a los recogidos
anteriormente, en funciéon del tamano de los bloques y del orden de los cuerpos finitos uti-
lizados como base para la eleccién de los coeficientes. Junto a este tipo de andlisis, existen
otros estudios més avanzados que modelan el rendimiento de este tipo de técnicas (tanto en
términos de throughput como de retardo) sobre entornos inaldmbricos [Swapl3; Zhan13].

Al incrementar el tamano del bloque y el orden del cuerpo de Galois se pueden aumen-
tar las probabilidades de generar independientes pero, al mismo tiempo, crecera el coste
computacional asociado a las operaciones de codificacién/decodificacion. Existen trabajos
que evalian y comparan el rendimiento para varias combinaciones de estos parametros en
diferentes dispositivos comerciales, como en [Paral3], donde los autores comprueban empi-
ricamente las afirmaciones postuladas en [Pedel3], que concluye que el cuerpo GF(23? —5)
se corresponde con la configuracion 6ptima en términos de complejidad, ya que requiere
una busqueda basada en tablas.

El primer trabajo que hace una referencia practica a este tipo de esquemas es el proto-
colo MAC independent Opportunistic Routing (MORE) [Chac07]; sus autores implementan
una capa adicional (situada entre los niveles de enlace y de red) que combina las funciona-
lidades de un esquema RLNC' intra-flujo con un protocolo de encaminamiento oportunista
para adaptarse a las particularidades del medio inalambrico. Los autores se centran en
comparar el rendimiento con otras técnicas de encaminamiento oportunista, como Eztre-
mely Opportunistic Routing (EzOR) [Bisw05], demostrando que la operacién conjunta con
NC mejora notablemente el rendimiento, ya que la generaciéon de combinaciones lineales en
los nodos intermedios consigue reducir la redundancia vista cuando reenvian la informa-
cién que reciben. Sin embargo, no se presta atenciéon a la relacién que puede tener MORE
con los protocolos de nivel de transporte, como TCP; asi, el retardo asociado a la trans-
mision de grandes bloques podria penalizar significativamente al RTT, perjudicando los
mecanismos de control de congestion del propio T'CP. Otro de los problemas que tendria
la operacién conjunta de MORE con TCP seria la utilizacién de varias rutas (a través de
las técnicas de encaminamiento oportunista), lo que provocaria la llegada de paquetes de
forma desordenada, afectando al rendimiento de T'C'P, que responderia con la generacién
de ACKs duplicados.

Otra alternativa interesante es el protocolo TCP/NC, propuesto por Sundararajan et
al. [Sund11], que se basa en una capa situada entre los niveles de red y transporte, mante-
niendo una version sin modificar de TCP, para aprovechar sus mecanismos de control de
flujo y congestion. Ademads, para adaptarse mejor a ellos, TCP/NC no considera la codi-
ficacion de bloques completos. Su principal aportacion es la incorporaciéon de un sistema
de confirmacién propietario de la entidad NC| en el que se reconoce la llegada de nuevas
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unidades de informacion (vectores linealmente independientes). Con este esquema de re-
conocimientos se consigue solventar el problema del encaminamiento oportunista, ya que,
ante cualquier combinacion lineal “nueva”, el receptor generard inmediatamente el ACK
que confirma al origen la recepcion correcta del segmento. En [Sund11] se ofrece una visiéon
mas practica de su comportamiento, demostrando una gran ganancia con respecto al uso
aislado de T'CP, incluso con presencia de errores en el canal (aunque los valores maximos
de FER no superan el 25 %, cifras relativamente bajas en comparaciéon con las utilizadas
en esta Tesis). Existe también un trabajo paralelo [Kim12b], que modela analiticamente
el comportamiento del protocolo en funcién de la tasa de errores, el tiempo de retorno
(RTT), el tamafnio maximo de la ventana de congestién y el tiempo maximo de la conexién.
Sin embargo, no se profundiza en la posibilidad de que los nodos intermedios recombinen
los paquetes recibidos, asignando el papel de routers codificadores a aquellos nodos cuyos
enlaces sean de baja calidad.

Sobre las ideas expuestas en [Sund11] aparece mas tarde el protocolo Network Coded
TCP (CTCP) [Kim12a], proponiendo una solucion mejorada de TCP/NC, més eficiente
y robusta. En este caso el médulo NC se sitia en la capa de aplicacion, teniendo por de-
bajo a UDP (la combinacién de éste con un esquema RLNC ofrece un servicio confiable,
equivalente a T'CP). Al contrario que en TCP/NC, aqui no se emplea ningiin mecanismo
de ventana deslizante, sino que los datos (ficheros o flujos) se dividen en bloques de ta-
mano constante (negociado en una etapa previa a la transmision de datos), con paquetes
de longitud fija. Las operaciones de decodificacion seran mas costosas al aplicarlas sobre
un bloque completo, aunque es posible llevar a cabo un control mas preciso del retardo.
Ademas, incorpora unos mecanismos de control de flujo basados en la emisién de tokens
para regular la tasa de transmision de las fuentes en funcién de las condiciones dinamicas
del canal inalambrico. Al disenar el moédulo para trabajar en el nivel de aplicacién, el proto-
colo se puede integrar de manera inmediata en cualquier dispositivo. La pruebas realizadas
con trafico real muestran una clara mejoria con respecto al protocolo T'CP, especialmente
cuando las condiciones del canal son hostiles. Aunque hayan extendido el trabajo para per-
mitir multiplexar el trafico a través de multiples rutas e interfaces [Kim12c|, la solucién,
al estar situada en el nivel de aplicacién, tiene un enfoque extremo a extremo, por lo que
no permite la recodificacién en nodos intermedios. Asi, esta propuesta se acerca méas a los
esquemas de codificacién fuente, por ejemplo, los cdédigos Digital Fountain [Byer98].

Si bien es cierto que la utilizacion de este tipo de técnicas va ganando popularidad con
respecto a la alternativa inter-flujo, también presentan una serie de carencias, entre las que
destacan: (1) la gran carga computacional asociada a las operaciones de codificacién/re-
codificacion /decodificacién y (2) la sobrecarga derivada del transporte de los coeficientes
que se han generado para combinar los paquetes nativos. Para solucionar el primero de los
problemas, se han propuesto soluciones que optan por el uso de ventanas deslizantes o de
decodificacion “en vuelo”, u otras que reducen la densidad de las matrices a través de la
divisién de las operaciones de codificacién y decodificacion en distintas etapas [Lucal4a;
Yangl14]. Para la segunda limitacion, se suele fomentar la la utilizacién de bloques de menor
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tamario (o dividirlos) y el empleo de ventanas deslizantes mas pequenas; también, como en
uno de los protocolos ya presentados [Kim12a], también se ha recomendado la utilizacién
de un generador de nimeros pseudo-aleatorios, permitiendo a los receptores generar los
mismos coeficientes gracias al uso de la misma semilla.

Una vez descritas las contribuciones mas relevantes en cada una de las dos alternati-
vas que se han identificado, merece la pena destacar algunos ejemplos de soluciones duales
que combinan ambos esquemas. En primer lugar, Chen et al. presentan en [Chenll] Com-
bocoding, que mezcla un esquema de codificacion interflujo basado en Piggycode [Scal07],
que combinaba el flujo de datos de TCP con sus reconocimientos, con otro intra-flujo,
implementado por los mismos autores y conocido como Pipeline Coding [Chenl10]. Esta
version de RLNC presenta ciertas particularidades, como la codificacién incremental (co-
difica a medida que el buffer del transmisor se va llenando) o la utilizacién de un factor de
redundancia, limitando el nimero de transmisiones por bloque. De esta forma, la decodi-
ficacion podré ser gradual (la matriz de coeficientes serd triangular inferior) y su coste se
vera notablemente reducido. No obstante, solo tiene en cuenta los errores en el canal como
fuente de pérdidas, despreciando la posibilidad de que las combinaciones recibidas tengan
que ser descartadas. En una campana de simulacion sobre escenarios simples, los autores
comparan el rendimiento de varias configuraciones de su solucién (esquemas por separado y
operando en conjunto) con una transmision clasica T'CP. Los resultados muestran un mejor
comportamiento en condiciones ideales cuando actiia el protocolo inter-flujo en solitario (la
redundancia causada por el esquema intra-flujo se traduce en una contencién adicional);
sin embargo, se aprecia que, a medida que la tasa de pérdida de paquetes aumenta, el pro-
tocolo Combocoding ofrece una mayor robustez, apoyado en gran medida en las propiedades
de correccion de errores de los mecanismos de codificacion aleatoria. Otra aproximacion es
I*NC [Sefell], ya que los autores utilizan una nueva filosofia a la hora de implementar el
modulo de NC. En este caso, sitian una primera capa intra-flujo entre los niveles de red y
de transporte, encargada de enmascarar los errores derivados de la transmisiéon; la segunda
(inter-flujo) se localiza entre los niveles de enlace y de red. Al estar esta tltima basada
en COPE [Katt08], los nodos intermedios combinaran los paquetes de los diferentes flujos
con operaciones XOR pero, gracias a la redundancia introducida por la primera etapa, no
sera necesario intercambiar mensajes de senalizacion, reduciendo la sobrecarga. A través de
una funciéon de utilidad propia, los autores tratan de maximizar el porcentaje de paquetes
combinados. Sus resultados (basados en simulaciones sobre topologias canénicas) muestran
mejoras significativas en el rendimiento al compararlo con el del propio COPE o con es-
quemas de transmision store-and-forward tradicionales. Finalmente, una contribucion mas
reciente es CORE® [Krigl3], que vuelve a combinar un esquema RLNC intra-flujo con una
solucion inter-flujo similar a COPE. La principal novedad en este trabajo es la deteccion
de puntos de interseccion entre los diferentes flujos para combinar sus datos a través de
operaciones XOR. En situaciones normales, las rutas entre diferentes conexiones son tra-
tadas de manera independiente, mientras que con CORFE los nodos intermedios tendran la

%No confundir con CORE [Yan10], un protocolo de encaminamiento oportunista que opera con una
solucién de NC inter-flujo para transmisiones sobre redes malladas inalambricas.
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capacidad de descubrir la aparicion de oportunidades de codificaciéon. Ademés de reportar
notables mejoras en el rendimiento con respecto a alternativas como COPE o soluciones
store-and-forward, incluso sobre canales ideales, los resultados ponen de manifiesto uno
de los mayores problemas de las técnicas inter-flujo, ya que su rendimiento se deteriora
significativamente cuando los enlaces promiscuos son de baja calidad.

Es necesario destacar la existencia de diferentes proyectos de investigacion que tienen
al NC entre sus lineas de actuacién més relevantes. Por citar algunos ejemplos, dentro del
Séptimo Programa Marco de la Comisién Europea, N-CRAVE!?, finalizado en diciembre
del 2010, es un proyecto completamente dedicado a mejorar la robustez del NC' en redes
inaldmbricas. Fruto de este trabajo surgié6 NEtwork COding simulator (NECO) [Ferr09],
una herramienta de simulacién de alto rendimiento para la evaluacion del comportamiento
de diferentes protocolos de NC. Actualmente (marzo de 2015) se encuentran activos los
proyectos Dense Cooperative Wireless Cloud Network (DIWINE) [DIWINE] y COMAN-
DER [COMANDER], centrados en la utilizaciéon de estos mecanismos sobre grandes redes
malladas inaldmbricas y en la convergencia Fiber Wireless (FiWi). Ademads, a este inte-
rés se han unido grandes organizaciones, como el Internet Research Task Force (IRTF),
formando un grupo de trabajo centrado en la utilizacién de técnicas de NC [IRTF].

Una de las discusiones mas habituales plantea las dudas acerca de la complejidad
asociada a las tareas de codificacién y decodificacion, cuestionando si seria posible utilizar
una soluciéon completa de NC sobre dispositivos reales. Pueden encontrarse en la literatura
diferentes trabajos que han demostrado que es si es posible integrarlas en teléfonos méviles,
para transmisiones de video multicast [Paral3; Vingl1]. Unos anos antes, Microsoft mostrd
un gran interés por estos mecanismos y mantuvo durante mucho tiempo activo el proyecto
Avalanche [Yeun07], generando un prototipo para la distribucion de ficheros en una red
peer-to-peer con NC como elemento central de la arquitectura.

Antes de concluir, resulta interesante incluir una breve visién de todas aquellas im-
plementaciones NC' que se pueden encontrar en el marco del simulador ns-3. Partiendo de
la definicién del protocolo COPE, Yang Chi et al. desarrollaron Yet Another Network Co-
ding Implementation (YANCI) [YANCI], una version simplificada de esta solucion de NC
inter-flujo. No existe sin embargo ninguna publicacién o documento que recoja algin re-
sultado de su comportamiento; ademaés, en los ejemplos propuestos no se tiene en cuenta la
presencia de errores. Los mismos autores firman MUlti Radio with network COding (MUR-
CO) [Chil2; MURCO)], una evolucién del anterior que permite la transmision simultdnea
a través de multiples interfaces. Los resultados mostrados presentan mejoras significati-
vas en cuanto a throughput y retardo extremo a extremo. No obstante, al igual que en el
trabajo anterior, no contemplan la posibilidad de que se pierda informacion durante los
intercambios de informacién. De forma adicional, y aunque no se trata de desarrollos sobre
la plataforma del simulador, existen herramientas que permiten enlazar a ns-3 como una

10No se incluye referencia porque la web del proyecto ha dejado de estar activa.
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libreria externa, para emular el comportamiento del NC' sobre diferentes tipos de redes,
como Kodo [Kodo] o NECO [Ferr09].

4.2 Mobdulo implementado en la plataforma ns-3

En el marco de la presente Tesis se han desarrollado dos aproximaciones diferentes
con dos objetivos comunes: (1) mejorar las pobres prestaciones ofrecidas por el protocolo
TCP cuando se utiliza sobre canales hostiles; (2) ofrecer un servicio fiable, que garantice
la entrega ordenada de toda la informacién generada en las aplicaciones transmisoras. La
primera de ellas combinaré el trafico TCP con un esquema NC' inter-flujo, codificando de
manera conjunta la informacién perteneciente a diferentes sesiones de transporte, mientras
que en la segunda aproximacion utilizard un esquema que compensara la sencillez del
protocolo UDP con la robustez de un sistema de codificacion lineal aleatoria o Random
Linear Coding (RLC) para proporcionar, en conjunto, un servicio fiable, con un rendimiento
superior al ofrecido por la dupla T'CP/encaminamiento tradicional, especialmente cuando
las condiciones de la red son adversas.

Aplicacion Aplicacién
Ay iy
Transporte TCP/UDP
iy NC ”
Red IPvy
v iy
Acceso a la red Acceso a la red <
A Al
I ' Y

(a) Modelo TCP/IP estandar

Figura 4.7: Integracién del nivel NC' en el médulo TCP/IP

(b) Modelo TCP/IP modificado

Ante la naturaleza tan dispar que presentan ambas propuestas parece dificil encon-
trar una solucion tnica; sin embargo, gracias a la filosofia de la programacion orientada a
objetos del simulador ns-3, se ha disenado una arquitectura conjunta que permite la reuti-
lizacion de buena parte de la infraestructura en ambos casos. Como primer paso, ha sido
necesario decidir el nivel de la pila de protocolos en el que operan las soluciones propuestas.
En la literatura no hay unanimidad clara en la ubicaciéon del nivel de NC'en la pila Open
System Interconnection (OSI), habiendo soluciones que lo sitian en el nivel fisico [Nazell],
entre las capas de enlace y de red [Katt08], de red y de transporte [Sundl1], entre los
niveles 2 y 4 [Chac07], o incluso en la capa de aplicacién, como es el caso del almace-
namiento distribuido [Dimal0]. En consecuencia, y considerando que el principal objetivo
para el que fueron concebidas ambas propuestas fue ofrecer un servicio fiable sobre enlaces
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inalambricos, mejorando el rendimiento obtenido por TCP, en este trabajo se ha optado
por ubicar una entidad de NC entre los niveles de red y de transporte, como se muestra en
la Figura 4.7. Asi, se mantiene la informacién de las cabeceras de los niveles inferiores en
claro, permitiendo la operacién transparente de los protocolos subyacentes (e.g. encamina-
miento, [P, etc.). Tras el proceso de codificacion, tanto los datos provenientes del nivel de
aplicacion (payload) como las cabeceras TCP (o UDP) se encontraran codificados dentro
de la unidad de datos de protocolo generada en la capa NC.

Sin embargo, tal y como muestra la figura anterior, existen una serie de conexiones
cross-layer entre la capa de NC'y los niveles inferiores. Entre ellas destaca la utilizacién
de un modo promiscuo en todos los nodos, esencial para poder explotar la naturaleza
broadcast del medio inalambrico. En concreto, cualquier nodo podra ejercer las tareas de
codificacién /decodificaciéon, por lo que debera ser capaz de procesar todos los paquetes que
reciba, ya sea de manera directa o no (escucha oportunista o promiscua). Junto con ésta se
han ido anadiendo otras funcionalidades cross-layer (inyeccién de paquetes en funcién de
la tasa de salida del buffer del nivel MAC' IEEE 802.11, borrado selectivo de su contenido,
etc.) a raiz de las necesidades impuestas por los propios protocolos durante su desarrollo,
que seran discutidas méas adelante.

=
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Figura 4.8: Transmision extremo a extremo con NC

Volviendo al ejemplo de “Alice y Bob”, en la Figura 4.8 se representan los niveles
(protocolos) por los que fluye la informaciéon durante una comunicacién entre ambos usua-
rios, asumiendo que la transmision se realiza a través de interfaces IEFEE §02.11. En un
esquema estandar (store-and-forward), los nodos intermedios sélo procesarian el conteni-
do de los paquetes recibidos hasta el nivel de red (IP), cuando la direccién de nivel de
enlace coincide con la del terminal en cuestién!'. En estos casos, el nodo comprobaria en

HRecuérdese que en un direccionamiento unicast, aquellas tramas cuya direccién MAC destino no coin-
cida con la del nodo receptor seran descartadas con caracter inmediato.
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sus tablas de rutas la direccién del siguiente salto, reenviando la trama hacia los niveles
inferiores. Tal y como se aprecia en la figura, en el esquema NC| el nuevo modulo tendra
una especial relevancia en los nodos intermedios. Los paquetes llegan desde dos caminos
diferentes: en primer lugar, en el caso de formar parte de la ruta activa entre los nodos
origen y destino, el nivel /P se encargara de enviarlos hacia la capa NC' (la direcciéon MAC
destino es la del propio nodo); por otra parte, el modo promiscuo habilitado en los nodos
hara que todos los paquetes escuchados “oportunistamente” sean redirigidos desde el nivel
de enlace a la capa NC. Posteriormente, el protocolo en cuestion (ya sea inter o intra flujo)
se encargard de llevar a cabo las operaciones pertinentes sobre los paquetes (almacenarlos
temporalmente, combinarlos, eliminarlos, etc.), en funcién de sus criterios de codificacién.
Por otra parte, es importante destacar que este tipo de técnicas no se aplica exclusivamente
en los nodos intermedios de una red, sino que los extremos también realizaran una serie
de tareas, como la agregacion o extracciéon de cabeceras, la decodificacién para recuperar
la informacién original (en el destino) o la codificacién en el nodo fuente (solamente en el
protocolo intra-flujo), entre otras.
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Para afrontar el pobre comportamiento de T'CP sobre enlaces inalambricos, se pre-
senta en este Capitulo un protocolo NC' inter-flujo, que combina segmentos de diferentes
sesiones de nivel de transporte. De este modo, se consigue incrementar la cantidad de infor-
macion transmitida en cada envio, reduciendo la contencién del canal inaldmbrico (seran
necesarias menos transmisiones), con el consecuente incremento del rendimiento global del
sistema. Para ello, se seguira la estructura descrita seguidamente.

= En primer lugar, se presentara detalladamente la version inicial del protocolo inter-
flujo disenado, cuya operacion basica se resume en la codificacién de paquetes perte-
necientes a diferentes conexiones, sin tener en cuenta ninguna informacion adicional
(e.g. segmentos ya confirmados por el receptor). En su rendimiento cobra una especial
relevancia la correcta configuracion de los parametros que definen el comportamien-
to de los elementos involucrados en el proceso de codificacion, como por ejemplo el
tamano de un buffer que utilizaran los nodos codificadores para esperar la aparicion
de una oportunidad de codificacién, asi como el tiempo maximo que cada segmento
puede permanecer en el mismo.

= Posteriormente se anadira al esquema la capacidad de encapsular los reconocimientos
TCP que viajan por la red en sentido inverso al flujo de datos. La transmision de un
ACK de TCP genera una sobrecarga apreciable, sobre todo en canales basados en
contienda. Para minimizar su impacto, se combinardn tantos reconocimientos como
sea posible en un tnico paquete, manteniendo la informacion de los ACKs encapsulada
dentro de la cabecera del protocolo NC, para poder ser extraida en los destinos
correspondientes.

= También se modificara el protocolo para monitorizar el trafico que atraviesa los nodos.
De esta manera, se podran establecer mecanismos que permitan un control en tiempo
real del estado de la transmision de cada uno de los flujos. Gracias a esta nueva version
del protocolo, se conseguira mitigar el impacto de los mecanismos de control de flujo
y congestion inherentes al protocolo TCP, reduciendo notablemente el ntimero de
retransmisiones producidas en el nivel de transporte. Para ello, se incorporara un
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nuevo esquema AR() en el nivel de NC, basado en mantener temporalmente paquetes
(caching) en los nodos intermedios, lo que permitird recuperar la informacion faltante
sin necesidad de solicitar una retransmision extremo a extremo.

» Otro de los aspectos fundamentales de un esquema de NC'es la eleccién de los no-
dos que codificaran los paquetes, asi como la identificacion en cada instante de las
combinaciones de segmentos nativos que van a ser codificados en un tinico paquete,
garantizando su decodificacién en el mayor nimero de nodos posible. En otras pa-
labras, el objetivo basico sera el de maximizar el nimero de paquetes codificados,
manteniendo la tasa de éxito de decodificacién lo mas alta posible. En escenarios
sencillos, la eleccion de los nodos codificadores puede resultar trivial; no obstante, en
topologias mas complejas, la solucién no sera tan sencilla. Se presentara un algoritmo
adaptado al esquema utilizado que, utilizando la teoria de grafos, permitira determi-
nar: (1) la idoneidad de utilizar un esquema de NC en despliegues aleatorios y (2) la
lista de potenciales nodos codificadores, responsables de combinar la informacién de
los diferentes flujos que los atraviesan.

= El comportamiento de los diferentes esquemas se estudiard mediante extensas cam-
panas de simulaciéon sobre ns-3, utilizando varias configuraciones para los canales
inalambricos y comparando los resultados con el rendimiento del protocolo TCP na-
tivo.

5.1 Descripcion del protocolo

Tomando como referencia algunas de las principales caracteristicas de una de las
propuestas inter-flujo mas populares, COPE [Katt08], se ha disenado un nuevo protocolo
que combina la informacién correspondiente a diferentes sesiones de nivel de transporte
(o flujos). Para ello, se ha introducido una nueva capa, situada entre los niveles de red y
de transporte. Se ha optado por no modificar ninguno de los niveles anexos a la entidad
de NC, por lo que su comportamiento permanecerd inalterado!, asegurando de tal manera
una transparencia total en la operacion del nuevo médulo. En un primer acercamiento,
se ha prescindido ademas de cualquier mensaje de senalizaciéon, con lo que la capa de
NC se limitara exclusivamente a los procesos de codificacién en los nodos intermedios y
decodificacién en los nodos finales® (ademds de la gestiéon de cabeceras en los nodos origen
y destino). Posteriormente, se incluird un control de flujo mas avanzado, que permite
descartar segmentos del buffer de recepciéon del nivel de TC'P del nodo receptor en funciéon

IExisten otros trabajos, como [Scal07; Samu08], que realizan modificaciones en el nivel MAC IEEE
802.11, alterando los mecanismos de control de acceso al medio definidos en el estdndar.

2Una restriccién que se mantiene a lo largo de todo el Capitulo es que la decodificacién serd llevada a
cabo exclusivamente en los destinos, en los que la direccion IP correponde con la de alguno de los segmentos
nativos que se encuentran dentro de un paquete codificado.
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de su contenido, asi como la solicitud explicita de retransmision a través de diferentes
mensajes definidos en el protocolo.

Alice Router Bob

Flujo,
<
Flujoo
—I0-
Flu

] CODIFICADOR \ :
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Buffers de codificacion/salida Buffer de decodificacion

Figura 5.1: Utilizacién de los buffers en el protocolo NC' inter-flujo

Para poder comprender de una forma mas detallada el funcionamiento de este tipo
de técnicas, merece la pena detenerse de nuevo en el ejemplo candénico de “Alice y Bob”,
descrito en el Capitulo 4, profundizando en aquellos aspectos necesarios para poder com-
pletar con éxito una transmision que se beneficie de la utilizacién de las técnicas de NC.
En este escenario, asumiendo que la capacidad del canal es de un paquete por unidad de
tiempo, el primer usuario en obtener acceso al medio serd el que transmita la primera tra-
ma de informaciéon. Como ya se menciond anteriormente, deberd mantener una copia local
del paquete (en la capa de NC), ya que podria ser utilizado posteriormente para recuperar
la informacion que se ha recibido codificada. Es por tanto necesaria la presencia de un
buffer de decodificacion (Decoding Buffer, DB), que almacene los paquetes transmitidos
por los propios nodos. Como elemento central del esquema de NC, el nodo intermedio de-
bera procesar la trama recibida, tratando de combinarla con otras que tenga previamente
almacenadas, aumentando la eficiencia en el siguiente envio, ya que se incrementara la
informacién transmitida en la misma unidad de tiempo. En este caso, se hace necesario un
retardo artificial en los nodos intermedios, que habilite la aparicion de oportunidades de
codificacion. Tras la primera recepcion, el router tendra que guardar el paquete en un buffer
de codificacion (Coding Buffer, CB), bien hasta la llegada de un nuevo segmento TCP con
el que pueda combinarse o hasta la expiracién de un tiempo maximo de permanencia,
instante tras el cual se transmite el segmento nativo. Por lo tanto, tras la recepcién de un
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paquete enviado por el otro usuario (i.e. Bob), el médulo de codificacién del router detec-
tard que se ha producido una oportunidad de codificacion y combinard su contenido con el
que tenia almacenado en el Coding Buffer (CB), enviando el paquete generado hacia los
niveles inferiores. Gracias a la naturaleza broadcast del canal inaldmbrico, ambos usuarios
seran capaces de recibirlo en la misma unidad de tiempo?®, procediendo a su decodificacién
(utilizando el paquete almacenado previamente en el Decoding Buffer (DB)) y recuperando
la informacion del paquete nativo dirigido a ellos. Por tltimo, el segmento reconstruido sera
enviado de forma transparente hacia la capa TCP, donde se realizaran las tareas oportunas
(e.g. generacion de un reconocimiento, envio al nivel de aplicacién, etc.). En la Figura 5.1
se representan los elementos que deberdn incorporarse a los nodos para permitir la correcta
operaciéon de un esquema NC inter-flujo, entre los que se incluye un buffer adicional en los
nodos codificadores (i.e. buffer de salida), cuya presencia se justificard mas adelante.

S, \@A ®® Dy
— Recepcién estandar
y = %‘ - -->» Escucha oportunista
1

Figura 5.2: Topologia en X

El protocolo NC puede aprovecharse de la naturaleza broadcast del medio inalam-
brico, en el que los nodos que se encuentren dentro del area de cobertura del transmisor
podrén recibir la trama enviada, aun sin ser los destinatarios originales del mensaje. En el
escenario que se representa en la Figura 5.2, “topologia en X7, los nodos S; y S5 establecen
una conexion con los destinos cruzados Dy y Ds, respectivamente, apoyandose en el nodo
intermedio C, que hara las veces de router y nodo codificador, combinando (siempre que
sea posible) los paquetes de datos pertenecientes a ambos flujos. En esta topologia, tanto
Dy como Dy seran capaces de escuchar las transmisiones realizadas por Sy y Ss, respecti-
vamente, por lo que dispondran de la informacién necesaria para recuperar la informacién
codificada y enviada por C;. Para que el proceso de decodificacion pueda realizarse con
éxito, deberan cumplirse las siguientes condiciones: por un lado, sera imprescindible que
los nodos trabajen en modo promiscuo; de lo contrario, descartaran todas las tramas uni-
cast cuya direccion MAC destino no coincida con la suya (en el caso de la figura, todas
las tramas que se reciban por los enlaces S; --» Dy y Sy --+ Dq). Por otra parte, mien-
tras que en el escenario de “Alice y Bob” los nodos finales almacenaban los paquetes que

3 Aunque se trate de una transmisién originalmente unicast (tanto en la cabecera MAC como en la IP
aparece una Unica direccién destino), el envio serd considerado pseudo-broadcast.
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transmitian en el buffer de decodificacion, para poder recuperar la informacion codificada
en los paquetes enviados por el nodo intermedio, en un escenario genérico, los nodos que
deberian decodificar la informacién no disponen de antemano de los paquetes nativos nece-
sarios para ello, por lo necesitaran haberlos recibido en un instante anterior a la llegada del
paquete codificado. En este caso en particular, los nodos Dy y Dy deberan almacenar (en
el buffer de decodificacion) todos aquellos paquetes que envien Sy y Sj, respectivamente.
En conclusion, los nodos guardaran en su buffer de decodificacion todos los paquetes nati-
vos que procesen, tanto los transmitidos como los recibidos, porque podrian ser necesarios
posteriormente para recuperar la informacién de paquete codificado.

Con los dos ejemplos anteriores se han presentado los elementos que se implementaran
en el modulo NC. Junto a ellos, se describen a continuacion las principales caracteristicas
que definen el comportamiento del protocolo inter-flujo desarrollado en el marco de esta
Tesis.

= Con el fin de reducir al maximo la complejidad computacional en todo el proceso, las
operaciones de codificacion/decodificacién se realizaran a través de la funcién XOR,
equivalente a una suma en el cuerpo de Galois binario GF(2). Los operandos deberan
tener la misma longitud (rellenando con ceros en el caso en el que sean diferentes), y
el resultado serd una combinacion de los paquetes de entrada, conservando la longitud
del segmento més largo. Mientras que en el proceso de codificacién no existe limitacion
alguna en el nimero de paquetes a combinar, en el proceso inverso, para recuperar
la informacién correspondiente a un segmento nativo que se encuentra combinado en
un paquete codificado con otros N — 1 segmentos, serd necesario disponer de todos
los demds (N — 1) para poder completar la decodificacion y recuperar dicho mensaje.
Sera crucial, por lo tanto, que los nodos codificadores actiien segiin unos criterios que
maximicen el porcentaje de acierto en la decodificaciéon; de lo contrario, se reduciria
la ganancia inherente al esquema de NC| derivando en la transmisién aislada de los
paquetes nativos que faltan para que la decodificacién se lleve finalmente a cabo.

= La operacion de los nodos codificadores se basa en dos aspectos principales:

1. Solamente los segmentos de datos (i.e. aquellos que transportan informacién
perteneciente a una aplicacién) podran ser sometidos al proceso de codificacion.
Ya en la propia definiciéon de COPE [Katt08], se da prioridad a la codificacién de
paquetes de tamanos similares, ya que combinar segmentos con longitudes muy
diferentes reduciria notablemente el ahorro en ancho de banda. Por lo tanto, en
esta primera versién del protocolo inter-flujo, sélo se mezclaran segmentos de

datos, cuyo tamano sera siempre cercano al Mazimum Segment Size (MSS) de
TCP.

2. Por otra parte, el tnico requisito para que se genere una oportunidad de codifi-
cacion es que los paquetes pertenezcan a diferentes flujos (i.e. conexiones T'CP).
Para ello, se ha definido un nuevo elemento, el identificador de flujo, obtenido a
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partir de una funcién hash MD5 aplicada a la tupla formada por las direcciones
IP y los puertos (T'CP), tanto origen como destino, generando una variable tini-
ca de 2 bytes de longitud, que reducira la sobrecarga subyacente en la cabecera
del protocolo.

= Los nodos intermedios, elementos clave de un esquema de NC' inter-flujo, seran los
encargados de combinar el payload, a nivel de la capa de NC*, de los paquetes selec-
cionados para ser codificados. Teniendo en cuenta que el canal inalambrico basado
en el estandar IEEE 802.11 es un medio compartido, un nodo no podra recibir dos
tramas simultdnemente (se produciria una colisién), por lo que serd imprescindible
“esperar” hasta que la llegada de otro paquete genere una oportunidad de codifica-
cion. Por lo tanto, deberan almacenar, de manera temporal, los paquetes recibidos,
aguardando a que surjan dichas oportunidades. Para ello, la entidad de NC'incorpora
un buffer de codificacion, compuesto por una cola First In First Out (FIFO) asociada
a cada identificador de flujo activo en el escenario®. Cada uno de estos buffer ten-
dré una capacidad maxima (en nimero de paquetes), a través del pardmetro CBg.
Ademas, se habilitara un temporizador, definido por el tiempo C'Bro, que marca el
tiempo maximo que un segmento nativo puede permanecer en el propio buffer (de lo
contrario, el proceso de codificacién podria introducir una latencia inaceptable para
cierto tipo de servicios).

= Junto con el mencionado buffer de codificacion, estos nodos implementan otro conte-
nedor adicional, llamado buffer de salida (Output Buffer, OS), donde se almacenan
los paquetes como tltimo paso previo a su envio a los niveles inferiores. Tras haberse
producido una oportunidad de codificacion, los paquetes pasaran a almacenarse en
este contenedor, en el que permanecen a la espera de la llegada de otro segmento de
datos que pueda combinarse en aquel. De este modo, una vez se alcance el ntime-
ro maximo de paquetes codificables (variable configurable del sistema®) o expire el
temporizador del paquete que lleve mas tiempo en el OS, se realizard una llamada
a la entidad NC para que genere el nuevo paquete (codificado o no) y proceda a su
envio, elimindndolo de esta cola de salida. Cabe destacar que en este buffer los seg-
mentos se almacenardn de manera nativa (i.e. en forma de lista), siendo la entidad de
NC'la encargada de combinarlos en el instante previo a su transmision a los niveles
inferiores.

= Dado que el esquema de direccionamiento utilizado en este protocolo es unicast,
una vez que se haya generado un paquete codificado, y antes de ser enviado hacia

4Se considerara informacién (i.e. payload) tanto a la cabecera T'CP como a los datos del nivel de
aplicacién, por lo que el proceso de codificacién incluira a ambos.

5Se asumir4 la existencia de un flujo activo mediante la monitorizacién de los procesos de establecimiento
y finalizacién de las conexiones TCP. Los nodos procesaran aquellos segmentos con los flags SYN o FIN
habilitados, creando o destruyendo un contenedor interno que almacene los datos pertenecientes a la sesién
de nivel de transporte (e.g. direcciones, puertos, etc.) mientras esté activa.

SDurante la realizacién de esta Tesis se ha fijado a dos, debido a que solamente se estudiardn escenarios
con dos flujos de datos, y se pretende limitar el impacto de retardos adicionales.
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los niveles inferiores, serd necesario especificar la direccién destino del mismo. Para
ello, se escogera aleatoriamente la de uno de los paquetes nativos. Sin embargo, esta
limitaciéon de envio a un unico destino puede suponer un problema, ya que podria
determinar la ruta a seguir, por lo que si los otros paquete nativos con los que
comparte la transmisién se encuentran fisicamente alejados de ella, puede darse el
caso de que no reciban el paquete. De hecho, existen trabajos que limitan el nimero de
saltos de los paquetes codificados, evitando este efecto de “dispersion”. Por ejemplo,
en [Lel0] los autores afirman, utilizando al protocolo COPE como ejemplo, que la
region de codificacion no debe exceder los dos saltos.

Como ya se ha discutido con anterioridad, uno de los puntos clave que hacen posible
el uso de esta soluciéon radica en la naturaleza broadcast del medio inaldmbrico, per-
mitiendo a los nodos la escucha oportunista de los paquetes transmitidos dentro de
su area de cobertura. Gracias a esta propiedad, los dispositivos dispondran de una
segunda via para recibir los paquetes nativos que seran utilizados en futuras labores
de decodificacién (tal y como se explico en la descripcién de la Figura 5.2).

Otra de las circunstancias a tener en cuenta a la hora de analizar el comportamiento
de esta solucion guarda relaciéon con la transmision conjunta de paquetes dirigidos a
destinos diferentes en un tnico datagrama unicast (es decir, sélo tiene una direccién
IP destino). El nivel de enlace IEEE 802.11 generarda una trama unicast, con una
unica direccion MAC destino. Esto significa que los mecanismos de retransmision
del estandar IFEE 802.11 sélo seran efectivos en aquellos enlaces en los que esta
direccion MAC coincida con la del propio nodo, dejando fuera al resto (el modo
promiscuo permite el procesado en la capa NC, pero no se enviard un ACK IEEE
802.11 que confirme la correcta recepcién de la trama). Por lo tanto, ni los enlaces en
los que los nodos realicen una escucha oportunista, ni en los que se reciba un paquete
codificado y la direccién IP no coincida con la del propio nodo serdn protegidos por
el esquema de recuperacion de errores propuesto en el estandar IEFEFE 802.11. Sin
duda alguna, este efecto tendra una gran repercusién sobre el rendimiento final de la
red, cuando la presencia de errores de transmision aleatorios en el canal inalambrico
no sea despreciable.

Los nodos finales (destino) deberan almacenar todos los paquetes nativos que atra-
viesen el nivel de NC, ya sea en sentido descendente (provienen de la aplicacién)
como ascendente (a través del modo promiscuo), en el denominado buffer de decodi-
ficacion, que almacenard por separado (un contenedor por flujo) una lista ordenada
en funcién del niimero de secuencia del segmento de datos, facilitando su localizacion
cuando sea necesario. Para evitar su crecimiento indefinido se ha limitado, tanto en
términos de espacio como de tiempo, el nimero maximo de paquetes por flujo y el
periodo de vida ttil de cada segmento TCP almacenado. Aqui, al contrario que con
el buffer de codificacion, el tnico factor limitador es la memoria del dispositivo, ya
que mantener los paquetes en este contenedor no tiene un impacto negativo sobre el
rendimiento. Por lo tanto, cuanto mayor sea su capacidad, mayor sera la posibilidad
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de que contenga el paquete que se busca en el proceso de decodificacién y, por lo
tanto, mayor serd el porcentaje de acierto.

= A diferencia de otras soluciones inter-flujo como COPE, las tareas de decodificacion
se han incluido unicamente en los nodos finales. Se ha querido mantener un esquema
de codificacién/decodificacion sencillo, dando un mayor peso al andlisis del compor-
tamiento del protocolo (i.e. impacto de la retencién de los paquetes en los nodos
intermedios, sincronizacién entre flujos, etc.).

= Uno de los elementos clave a la hora de disenar esta primera version del protocolo se
ha basado en asegurar la completa independencia entre los niveles NC'y de transporte.
De este modo, la capa NC'no realizara ningin tipo de control adicional, reduciendo su
complejidad de manera notable. Ademas, esta solucién tampoco utilizara ningin tipo
de mensajes propios de senalizacion, evitando la introduccién de sobrecarga adicional
al trafico presente en la red.

= Finalmente, la integraciéon de un nuevo protocolo exige el intercambio de informacion
entre entidades pares. En el caso del esquema inter-flujo, se ha definido una cabecera
que transporta los elementos necesarios para el proceso de codificacién/decodifica-
cién, con un formato como el que se ilustra en la Figura 5.3, donde se observa la
divisién de la misma en dos partes, una fija y una variable, cuyos campos se detallan
a continuacion:

0 78 15 16 23 24 31
Protocolo (TCP)| Tipo (Datos) Seg. cod. (N) | Reservado }Tamaﬁo fijo (4 bytes)
ID de flujo (Hash) Longitud payload (TCP + Datos)
SiN > 1:
Ntimero secuencia TCP Informacién segmentos

nativos codificados
(N - 8 bytes)

Segmento TCP nativo (N=1) o
Datos codificados (N>1)

Figura 5.3: Formato de la cabecera utilizada en el protocolo NC' inter-flujo

1. La parte de longitud fija, con un tamano total de 4 bytes, contendra cuatro
campos, ocupando cada uno de ellos 1 octeto: el cédigo asignado por la TANA
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para el protocolo de nivel de transporte (6 para TCP o 17 para UDPT), necesario
a la hora de enviar los paquetes a los niveles superiores, el tipo de paquete (en
esta version del protocolo sélo se contemplan paquetes de datos, cuyo codigo
serd 0), el nidmero de paquetes nativos que transporta y un tiltimo campo, que
se reserva para versiones futuras del protocolo.

2. Por otro lado, en el caso de que se trate de un paquete codificado con varios
segmentos nativos, serd necesario anadir cierta informacién de los mismos, ya
que sus cabeceras TCP estaran codificadas (forman parte del payload en el
nivel de NC). En concreto, para cada segmento se afiadird un total de 8 bytes,
incluyendo el identificador de flujo, la longitud de los datos (cabecera TCP y
datos del nivel de aplicacion) y el nimero de secuencia, utilizado para localizar
al segmento en el buffer de decodificacion. En el caso de transportar segmentos
nativos “en claro” no sera necesario utilizar este campo, ya que la informacion
podra leerse directamente de la cabecera TCP.

Existen soluciones como [Seng10] donde las cabeceras T'CP se reducen antes de ser co-
dificadas, aprovechando que un conjunto de sus campos de informacién van a aparecer
en la cabecera del protocolo NC (puertos, nimero de secuencia y flags, concretamen-
te), evitando transmitir datos duplicados. Sin embargo, el beneficio es practicamente
despreciable, teniendo en cuenta los tamanos de trama utilizados en el analisis de
esta Tesis, por lo que las cabeceras TCP permaneceran intactas.

5.1.1. Proceso de codificacion

El elemento clave de los mecanismos de codificacion se sitiia en una capa de inteligen-
cia adicional que se anade en los nodos intermedios, dotandoles de la capacidad de procesar
los paquetes que reciben, modificando su contenido antes de enviarlos nuevamente. Den-
tro del protocolo inter-flujo presentado en este capitulo, su funcionalidad se divide en dos
categorias: en la primera de ellas se encuentran los nodos estindar, que actuaran como
meros routers, reenviando la informacién con el menor retardo posible, tras la consulta de
su destino (o siguiente salto) en sus tablas de rutas. Por otro lado, los nodos codificadores
seran los responsables de combinar la informacién a partir de los criterios de codificacion
establecidos en el protocolo.

La elecciéon de estos nodos codificadores tendra un impacto fundamental en el pos-
terior rendimiento de la comunicacion, ya que su principal objetivo serd el de codificar la
mayor cantidad de informacién posible, maximizando la probabilidad de éxito en la deco-
dificacién. En la literatura existen soluciones que se apoyan en el intercambio de mensajes

7Aunque no se comente explicitamente en esta Tesis, el esquema inter-flujo permite la posibilidad de
operar con datagramas UDP, como se estudié en un Proyecto Fin de Carrera de la Universidad de Canta-
bria [Pomp13], que propuso un nuevo esquema de secuenciamiento para poder distinguir los datagramas
que estaban siendo codificados.
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de senalizacién entre nodos vecinos, que anuncian los segmentos que posee cada uno en
un instante dado [Katt08; Hund12]. Esto permitird a cualquier nodo ejercer el papel de
codificador a partir de la informacién recibida de sus vecinos. Sin embargo, para el pro-
tocolo inter-flujo definido en el marco de esta Tesis se ha optado por utilizar una version
simplificada de estos trabajos®, de manera que los nodos definidos como codificadores se
mantendran asi durante todo el proceso.

La funcionalidad de codificacion queda resumida en la Figura 5.4, que representa el
flujo que sigue un paquete desde su llegada a la capa NC° hasta que la abandona. En
primer lugar se debera comprobar si el paquete recibido se encuentra codificado ya que,
por motivos de simplicidad, no se recodificaran paquetes “en transito”. De ser asi, se pasara
nuevamente al nivel inferior, que se encargara de reenviarlo al siguiente salto, siguiendo el
procedimiento store-and-forward estandar.

En la situacién opuesta (recepcién de un paquete nativo) se tratarda de encontrar una
oportunidad de codificacion, empleando dos etapas (debido a la implementacién del médulo
NC). En la primera de ellas, se buscard en el buffer de salida la presencia de algtin paquete
(codificado o no) con el que pueda combinarse (comparando los identificadores de flujo),
uniéndose al mismo en caso afirmativo. Si no se ha podido emparejar con ningtin elemento
del buffer de salida, el siguiente paso sera buscar en el buffer de codificacion. En los casos en
los que se cumpla esta condicion, tanto el segmento recibido como el mas antiguo del buffer
de codificacion (que seréd eliminado de la cola) dardn lugar a un nuevo paquete codificado
en el buffer de salida, con la informacion de todos los segmentos que lo conforman.

Aunque en esta Tesis se limita el niimero maximo de segmentos que pueden com-
binarse en un unico paquete a 2, el modulo desarrollado mantiene una implementacién
genérica (N > 2) en la que estos mensajes permaneceran en la cola de salida, esperando la
llegada de nuevos segmentos que puedan combinarse, aumentando la ganancia de codifica-
cion del sistema. En estos casos, el procesado en la entidad NC' concluye estableciendo un
temporizador con el tiempo restante correspondiente al segmento méas antiguo, evitando
asi retener la informacién de manera indefinida. Si se ha alcanzado el niimero maximo de
segmentos, el proceso pasara directamente a la fase de generacion del paquete de salida.

Hasta este punto se han descrito todos los eventos que conducen a una oportunidad
de codificacion, que dard como resultado el envio de un paquete codificado a los niveles
inferiores. A continuacién se describen los dos casos que generarian un error de codificacion,
donde la informacién pasard por la entidad de NC' de manera transparente (solamente se
anadird la cabecera mas bésica - 4 bytes), atravesando la red sin codificacién alguna:

8Teniendo en cuenta las condiciones de simulacién que se van a fijar, segtin las que los nodos permane-
ceran estaticos durante todo el proceso, serd posible determinar la posicién de los codificadores a la hora
de generar el escenario, en una etapa previa a la simulacion.

9Hay que tener en cuenta la entrada del paquete en el sistema, ya que, por defecto, la entidad NC
lo recibird a través de dos procesos diferentes (i.e. recepcién promiscua y a través del nivel IP). Para
evitar un procesado duplicado, se descartaran las recepciones promiscuas de paquetes nativos en los nodos
codificadores.
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1. De forma paralela a la recepcién de los segmentos nativos, los nodos codificadores
controlan el tiempo que los paquetes almacenados permanecen en sus diferentes con-
tenedores, limitando su estancia a un valor maximo, definido a través de la variable
CBro. En el caso de que se genere un evento producido por la expiracion de dicho
temporizador, el proceso a seguir variara ligeramente en funcion del buffer al que
esté asociado: mientras que en el buffer de salida el proceso a seguir sera el habi-
tual, descrito posteriormente, en el buffer de codificacion, deberd extraerse primero
el segmento nativo, moviendo su contenido al buffer de salida. Este tltimo caso se
considerard como un error de codificacion, ya que el paquete saliente transporta un
unico segmento T'CP.

2. En la otra parte derecha de la figura se representa el flujo en el caso en el no se
haya producido una oportunidad de codificacion, circunstancia que se da cuando se
recibe un paquete y solamente se encuentran almacenados segmentos con el mismo
identificador de flujo. El siguiente paso sera realizar una copia local del mismo en el
buffer de codificacion donde, dada su capacidad limitada, aparecen dos opciones: (1)
guardar el segmento (si hay espacio), dando por finalizado el proceso en el nivel de
NC; (2) cuando el buffer se encuentre completo, se eliminard el paquete mas antiguo
para poder almacenar al recién recibido. Este tltimo punto es la segunda causa que
conduce a un error de decodificacion, con la consecuente transmision de un segmento
TCP nativo.

Como ultimo paso (zona inferior de la figura), se observa que todo el esquema converge
en una unica fase comun, en la que se generara la informacién que va a ser enviada al nivel
de red. El proceso a seguir es el siguiente: a partir de la extraccion del elemento més antiguo
del buffer de salida, se comprueba el niimero de segmentos nativos que contiene. En el caso
en el que haya mas de uno, se realizara la operaciéon XOR entre todos los segmentos de
la lista; por el contrario, si s6lo hay uno, se pasara directamente a la generacion de la
cabecera del nivel NC. Una vez se haya construido el paquete completamente, se enviara
a los niveles inferiores.

5.1.2. Proceso de decodificacion

En el esquema NC' inter-flujo, la decodificacion sera llevada a cabo ezclusivamente
por los nodos finales, que posteriormente enviaran los segmentos recuperados a los niveles
superiores. En la Figura 5.5 se detalla el flujo seguido desde la llegada de un paquete a
estos nodos!® hasta que finaliza su procesado.

En primer lugar, tras la recepcion de un paquete en el nivel de NC' se comprobara si
transporta informacion codificada, a través del campo “Paquetes nativos” de la cabecera

°De nuevo, para evitar un procesado duplicado, el procedimiento de recepcién estdndar se encargara
del analisis de aquellos paquetes que no contengan informaciéon codificada, dejando al esquema promiscuo
esta tarea.
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Figura 5.5: Diagrama de flujo de la etapa de decodificacién de un paquete en el protocolo
de NC' inter-flujo

NC. En caso de tratarse de un segmento nativo, se enviard al nivel TCP cuando vaya
destinado al nodo; de no ser asi, se almacenara en el buffer de decodificacion, esperando a
la posible llegada de paquetes codificados que lo incluyan.

Por otra parte, en las situaciones en las que los paquetes recibidos sean producto de
la combinacion de varios segmentos nativos, debera analizarse en primer lugar si alguno de
ellos va dirigido al nodo en cuestién, descartando el paquete en caso contrario. A partir de
este punto, el nodo comenzara con el proceso de decodificacion, tratando de recuperar el
segmento nativo correspondiente!!. Para ello, se buscaran en el buffer de decodificacion los

1En este proceso solamente se podra recuperar un tinico segmento nativo por paquete codificado, debido
a las propiedades del operador XOR.
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segmentos que componen el paquete codificado, a partir de su identificador de flujo y el
numero de secuencia, presentes en la parte variable de la cabecera NC. Si la busqueda es
exitosa, se realizara la operacion XOR entre el paquete codificado y el segmento extraido
del buffer de codificacion, reduciendo el nimero de segmentos codificados en una unidad.
El proceso se repetira con todos los segmentos que integran el paquete, dando por valido
el proceso si y solo si el buffer disponia de N — 1 de los N segmentos que componen el
paquete codificado, con lo que se logra recuperar el mensaje destinado al nodo. En caso de
no disponer de todos ellos, se considerard un error de decodificacion, eliminando el paquete
codificado'?. En caso de éxito, el tltimo paso serd subir el segmento recuperado al nivel
TCP, que seguira con su procesado habitual.

5.1.3. Modelado de las oportunidades de codificacion

Una vez descrita la operacion seguida para llevar a cabo las tareas de codificacién/de-
codificacion, se presenta a continuacion un anélisis del porcentaje de oportunidades de co-
dificacion que aparecen en un nodo codificador, en funcién de la sincronizacién de los flujos
y del tamano del buffer de codificacion, C Bg.

Como se ha descrito anteriormente, el esquema de codificacién propuesto en este pro-
tocolo se puede ver como una simplicacion de otras soluciones méas complejas, basadas en
la monitorizacion de los buffers en los nodos vecinos a través del intercambio de mensa-
jes de senalizacién. En la solucién propuesta, los tinicos requisitos para que dos (o maés)
segmentos puedan ser combinados son: primero, que se trate de segmentos de datos (con
longitud elevada), evitando de este modo combinar paquetes de tamanos muy dispares;
ademads, es necesario que pertenezcan a diferentes flujos (lo que se distingue gracias al
campo identificador de flujo transmitido en la cabecera NC).

Debido a las condiciones de codificaciéon impuestas en este esquema, en el buffer de
codificacion (CB) sblo se va a guardar una copia local de un segmento cuando el C'B esta
vacio o todos los segmentos almacenados pertenecen al mismo flujo (recuérdese que existe
una cola individual por cada flujo activo). De esta manera, el C'B solamente podra contener
segmentos pertenecientes al mismo flujo.

En cuanto a los eventos de salida, el esquema presentado previamente establece cuatro
vias diferentes a la hora de generar un paquete y enviarlo a los niveles inferiores, donde
dos de ellas se corresponden con una oportunidad de codificacion, mientras que las otras
dos tienen como consecuencia a un error de codificacion, que deriva en la transmisién de
un paquete nativo:

v' Si el nimero méaximo de segmentos que pueden combinarse en un mismo paquete esta
limitado a 2, cuando el C'B contenga al menos un segmento de datos y se produzca

12En una versién més avanzada se implementa una cache de paquetes codificados, que los almacenard,
esperando una posible recepcién posterior que permita su decodificacion.
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la llegada de otro que pertenezca a un flujo con identificador diferente, se generara
un paquete codificado.

v' En una situacion mas genérica, en la que el limite de segmentos a combinar no
se encuentre restringido a 2, se mantendra una copia de los paquetes que van a
ser codificados en un unico elemento en el OB, esperando a la llegada de nuevos
segmentos de datos que puedan ser anadidos. En todas estas situaciones, el evento
que propicia la creacién del paquete (codificado) es la expiracién del temporizador
del segmento més antiguo de los que se encuentran en el OB!3.

X Si la cola correspondiente a un flujo estd completa, y se produce la recepcion de
otro segmento, se producird una situacion de desbordamiento del C'B, por lo que
el paquete mas antiguo se sustituye por el mas reciente, siendo ademés enviado de
forma nativa a los niveles inferiores.

X La expiracion del BCro en una de las entradas del BC' implicara que, durante ese pe-
riodo, no se ha producido ninguna oportunidad de codificacion, por lo que el segmento
nativo mas antiguo pasa directamente a las capas inferiores.

A continuacion se presenta un modelo analitico para la probabilidad de que se pro-
duzca una oportunidad de codificacion en funcién de los parametros de configuracion del
CB. Para facilitar el andlisis, se han considerado las siguientes limitaciones:

1. En el escenario se contemplan dos conexiones simultaneas, que atravesaran un punto
de articulaciéon comtn en el grafo que define la red. El nodo ubicado en esta posicion
tendré el papel de nodo codificador. Puede utilizarse como ejemplo la topologia en X
mostrada en la Figura 5.2.

2. Los errores de codificacion asociados a la expiracion del C'Bro no seran tenidos en
cuenta en el andlisis (se asumird que no se impone esta limitacién temporal). Por lo
tanto, solamente influiran aquellos que sean producto de un desbordamiento en el

CB.

3. Unicamente los segmentos TCP de datos podran ser codificados; cualquier otro tipo
de mensaje (reconocimientos T'CP, mensajes ARP, etc.) atravesaran la entidad de
NC de manera transparente.

4. El nimero maximo de segmentos nativos que pueden combinarse en un mismo paque-
te serd 2, por lo que, tras la apariciéon de una oportunidad de codificacion, se generara
un paquete codificado con caracter inmediato.

13La implementacién que se presenta en el marco de la presente Tesis no contempla los eventos producidos
en este punto, ya que el nimero de segmentos codificables se ha limitado siempre a 2.
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5. El analisis se llevara a cabo en condiciones ideales, de manera que la presencia de
errores derivados de la propagacion por el canal inalambrico o consecuencia de los
mecanismos de control de acceso al medio del estandar IEEE 802.11 (e.g. colisiones,
terminal oculto, etc.) puede considerarse despreciable.

Figura 5.6: Proceso de Markov que representa los eventos discretos que definen la evolucion
del buffer de codificacién en un escenario con dos flujos. En azul (—) se muestran aquellos
cambios de estado que generan una oportunidad de codificacion; por el contrario, en rojo
(—) aparecen aquéllos que dardn lugar a un error de codificacion, cuya consecuencia sera
la transmisién de un paquete nativo

Manteniendo estas condiciones, la Figura 5.6 representa el proceso de Markov que
define la secuencia de eventos discretos que modela el comportamiento de los nodos codi-
ficadores ante la llegada de nuevos segmentos de datos. Siguiendo con la descripcion del
proceso de codificacion, cada flujo de datos mantiene una cola independiente, con capa-
cidad para almacenar C'Bg segmentos nativos. Como ya se ha discutido anteriormente, el
protocolo imposibilita mantener segmentos de flujos diferentes en un mismo instante de
tiempo, ya que la aparicion de una oportunidad de codificacion deriva en la extraccién de
un segmento almacenado en la cola activa (sin mantener una copia del recibido). La llegada
de segmentos pertenecientes al mismo flujo provocard el aumento paulatino de la cola co-
rrespondiente al mismo, mientras que si existe al menos un segmento nativo almacenado y
se recibe un segmento con un identificador de flujo diferente, se producird una oportunidad
de codificacion. Finalmente, en los casos en los que la cola esté llena y el segmento recibido
pertenezca al mismo flujo, se producira un error de codificacion, y la entidad NC enviara
el paquete més antiguo a los niveles inferiores.

En base a la descripcién previa, se define p como la probabilidad de que un paquete
proceda de uno de los nodos transmisores, correspondiéndose el suceso complementario,
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1 — p, con la segunda de las fuentes. Siguiendo con el esquema ilustrado en la figura
anterior, la Ecuacién (5.1) expresa la probabilidad de que se produzca una oportunidad de
codificacion.

CBg ' CBg ‘
P (Oportunidad codificacién) = (1 —p)- Y _p'+p- > (1 —p)' (5.1)
i=1 i=1

Por el contrario, para que se produzca un error de codificacion, el nodo codificador
debera recibir una rafaga de C'Bg+ 1 segmentos consecutivos del mismo flujo. En este caso,
la probabilidad correspondiente es la que se muestra en la Ecuacién (5.2).

P (Salida sin codificar) = p“BsT! 4 (1 — p)“Ps+! (5.2)

En la Figura 5.7 se representa la probabilidad de encontrar una oportunidad de co-
dificacion en funcién del tamatio del buffer de codificacion (C'Bg) y p. Como es lgico,
cuanto mayor sea C'B, mayor sera la tasa de éxito en el proceso de codificacion, ya que las
rafagas de segmentos consecutivos del mismo flujo deberan ser mas largas. Por otra parte,
se puede deducir que el sistema presentard un mejor comportamiento cuando los flujos se
encuentren mas sincronizados. En el mejor de los casos, con p = 0.5, que se corresponde
con un acceso alterno al canal entre las fuentes (i.e. Round-Robin), el comportamiento
del sistema experimentara las siguientes mejoras: (1) se maximizan las oportunidades de
codificacion, (2) se reduce el retardo artificial introducido por almacenar los paquetes en el
CB, (3) se incrementa la ganancia de codificacion (la tasa de paquetes codificados respec-
to a segmentos nativos transmitidos serd mayor) y (4) el nimero de transmisiones totales
necesarias se vera reducido. Como resultado, el rendimiento global del sistema mejorara,
tanto en términos de throughput, como de retardo o energia.
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Figura 5.7: Probabilidad de encontrar una oportunidad de codificacion

Por el contrario, a medida que la sincronizacion entre los flujos empeora, disminuye
la probabilidad de codificar segmentos en un mismo paquete, por lo que los beneficios men-
cionados anteriormente seran menos claros, pudiendo llegar al punto de que el rendimiento
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sea inferior al que se obtendria utilizando T'C'P bajo las mismas condiciones. Por lo tanto,
sera esencial encontrar una configuracion éptima de los pardmetros del buffer de codifica-
cion que permita mantener los flujos lo més sincronizados posible. Es preciso destacar la
importancia de la relacion del nivel NC' con los mecanismos de control de flujo y congestion
de TCP, ya que, como se vera mas adelante, la pérdida de paquetes en la red tendra dife-
rentes consecuencias, en funcion de si se produce en enlaces en los que predomine el trafico
de paquetes codificados o si, por el contrario, las pérdidas correspondan exclusivamente a
paquetes nativos, afectando por lo tanto a un tnico flujo.

5.2 Encapsulacion de los reconocimientos TCP

Antes de describir la propuesta para reducir la sobrecarga producida por la transmi-
sion aislada de los reconocimientos de T'CP, resulta interesante mencionar el trabajo de
Sinha et al. [Sinh07], donde los autores elaboran un completo anélisis de la distribucién
de la longitud de los paquetes que circulan por Internet, cubriendo diferentes aspectos,
tanto en términos temporales (el trafico varfa notablemente a lo largo del dia), como es-
paciales, repitiendo el experimento en diferentes lugares. Se destaca un cambio que rompe
con el tradicional comportamiento bimodal que ha caracterizado el trafico de datos desde
sus origenes, segin el que se observaban dos picos, situados en los 40 y 1500 octetos de
longitud, que cubrian alrededor un 60 % del total de paquetes analizados!?. Sin embargo,
en los tltimos anos se ha observado la apariciéon de un nuevo maximo, centrado en los 1300
bytes, consecuencia del uso cada vez méas extendido de redes privadas virtuales (cuyo MTU
se fija a esa cifra [VPNMTU]J), asi como por las recomendaciones de algunos proveedores de
servicio Digital Suscriber Line (DSL). Esto viene a demostrar que una porcién no despre-
ciable de los paquetes disponen de un espacio aprovechable (asumiendo un MTU de 1500
bytes en un enlace IEEE 802.11) para incluir informacién adicional en un mismo paquete,
sin que los niveles inferiores tengan que recurrir a la fragmentacion en multiples tramas.

Como ya se puso de manifiesto en el Capitulo 2, el flujo inverso producido por los
reconocimientos enviados por la entidad receptora de T'CP introduce una sobrecarga que
debe ser tenida en cuenta, sobre todo en canales half-duplex con acceso basado en contienda,
como es el caso de los enlaces IEEFE 802.11. Por lo tanto, la transmisiéon de un simple
mensaje ACK comparte el medio con los segmentos de datos, que son los que transportan
la informacién 1til (del nivel de aplicacion) para el usuario. Para cuantificar el impacto

14Esta naturaleza dual se explica a partir de los siguientes factores: por un lado, la tecnologia de acceso
dominante ha sido durante muchos anos Fthernet, que define una longitud méxima de trama (t{picamen-
te) de 1500 bytes. Ademds, otras tecnologias, como IEEE 802.11, se comportan como interfaces Ethernet
virtuales, manteniendo el mismo valor de MTU. Para obtener un mayor rendimiento, la tendencia general
serd la de transmitir paquetes lo més largos posibles, explicando la presencia del mencionado pico centrado
en los 1500 octetos. En el otro extremo se encuentran los mensajes de control y senalizaciéon que intercam-
bian los diferentes protocolos que atraviesan la red, caracterizados por estar formados tinicamente por las
propias cabeceras de los protocolos, dando lugar a paquetes notablemente mas cortos.
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Tabla 5.1: Parametros utilizados para calcular el retardo medio en una transmision /EFE
802.11

Parametro Valor
DIFS o0 pseg
SIFS 10 pseg
BO (32 slots) 310 useg
tprop (Predmbulo largo) 192 pseg
Cabecera TCP 20 bytes
Cabecera IP 20 bytes
Cabecera LLC 8 bytes
Cabecera IFEE 802.11 26 bytes
Tasa binaria (datos) 11 Mbps

Tasa binaria (control/broadcast) 2 Mbps

producido por estos reconocimientos, se utilizard un ejemplo béasico con dos nodos Ay B
conectados a través de un enlace ad hoc IEEE 802.11. El nodo A genera un trafico de
datos TCP (por ejemplo, enviando un fichero utilizando File Transfer Protocol (FTP))
hacia B, que unicamente transmitira los correspondientes ACKs. Para obtener el mayor
rendimiento posible, los segmentos de datos generados tendran una longitud de 1460 bytes,
correspondientes al MSS tipico de TCP. Partiendo de los cédlculos del retardo medio de
transmision en un enlace IEEE 802.11b a 11 Mbps (presentado en la Seccién 2.1.1), se
anade tiempo desde que un transmisor envia un segmento de datos hasta que recibe su
correspondiente ACK. Para ello, la Tabla 5.1 recoge los principales parametros a tener en
cuenta. Por motivos de simplicidad, se asumira que no se producen errores derivados de la
propagacion por el medio inaldmbrico, descartando también las colisiones generadas por
las transmisiones simulaneas entre ambos nodos.

Con todo ello, y siguiendo el esquema de tiempos definido en el estandar IEEFE
802.11b, tal y como se resume en la Ecuacién (5.3), la transmisién de un segmento de
datos de longitud maxima (y su correspondiente acuse de recibo a nivel MAC) captura el
canal inalambrico durante aproximadamente 2 milisegundos.

Tdatos (1460 B) = DIFS + BOo + tpLeP + 17X cupeceras (26 + 8 +20 +20)+

5.3
+trx,,,,.(1460 B) + SIFS +tprep + trx o =~ 2000 psegs 53)

Por otro lado, tras la recepcion del segmento de datos, la capa de TCP del nodo B
procede a la generacién de un reconocimiento o, lo que es lo mismo, un segmento TCP sin
datos (contiene exclusivamente las cabeceras de los protocolos que intervienen en la comu-
nicacion). En este caso se necesitaran, a partir de los tiempos definidos en la Ecuacién (5.4),
aproximadamente 900 microsegundos para completar la transmisiéon. Esto supondra una
sobrecarga adicional de practicamente un 45 % cada vez que el nodo destino genera un
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reconocimiento. De todo este tiempo, es preciso remarcar que solamente un 6 % de este
tiempo es utilizado para transmitir el propio reconocimiento, ya que la duracion estricta de
la transmision del ACK es de 54 microsegundos (cabeceras MAC, LLC, IP y TCP a una
tasa binaria de 11 Mbps) del total, poniendo de manifiesto la gran sobrecarga generada por
la transmision aislada de un segmento de reconocimiento T'CP.

TACKrop = DIFS 4+ BOo +tprop + 11X pupecer . (26 +8 + 20 + 20)+
+ SIFS +tprep + (ttmm)ACK ~ 914 psegs (5.4)

Combinando ambos retardos, se obtiene una latencia promedio de unos 3 milisegundos
desde que el segmento de datos sale del nodo transmisor hasta que se recibe su confirmacion
(TCP). Este tiempo se define con el parametro RTT, que como ya se ha comentado en
capitulos anteriores, resulta esencial en los mecanismos de control de congestion definidos
en el protocolo TCP.

Sin embargo, hay que tener en cuenta que el protocolo TCP habitualmente genera
(técnica conocida como “delayed ACKs”) un reconocimiento por cada B segmentos recibi-
dos correctamente, siendo tipicamente B = 2. Asi, el overhead promedio producido por los
reconocimientos TCP seré ligeramente inferior, suponiendo un total de = 22 %.

Para limitar el impacto de los ACKs, se agregara una nueva funcionalidad a la entidad
de NC'en los nodos intermedios, donde se encapsularan los reconocimientos T'C'P dentro de
las cabeceras NC, aprovechando el espacio disponible que se observa en un buen porcentaje
de los paquetes que circulan por la red [Sinh07]. Gracias a este nuevo enfoque, aquellos
ACKs que se transporten embebidos dentro de los paquetes de datos conseguiran eliminar
toda su sobrecarga correspondiente a los niveles fisico y MAC.

A modo de ejemplo, se muestra en la Figura 5.8 el comportamiento de las dos alter-
nativas, utilizando para ello la topologia en X. En este caso, se representa, la transmision
de un segmento de datos y su correspondiente ACK para cada una de las dos conexio-
nes activas en el escenario, analizando el nimero de transmisiones necesarias. Para un
esquema tradicional store-and-forward (ver Figura 5.8a) se requieren hasta ocho envios, ya
que el nodo central R, simplemente reenviara los datos previamente recibidos. En cambio,
utilizando el esquema de NC' descrito en la Seccién 5.1, el nodo C; podria ahorrar una
transmision, combinando los segmentos de datos. Gracias a la naturaleza broadcast del
medio inalambrico, los destinos D7 y Dy podran escuchar los paquetes nativos transmiti-
dos originalmente por Sy y 57, respectivamente, permitiendo llevar a cabo el proceso de
decodificacion. Sin embargo, no se contempla la codificaciéon de paquetes cortos, por lo que
los reconocimientos T'C'P atraviesan la red segin un esquema tradicional. En total, seran 7
las transmisiones requeridas, suponiendo un ahorro de un 20 % (asumiendo que los nodos
receptores envian un ACK hacia atras).
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(a) Encaminamiento tradicional (b) Network Coding

Figura 5.8: Impacto de los reconocimientos TCP
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Figura 5.9: Combinacién de las técnicas de NC' con la encapsulacion de los reconocimientos
TCP
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Sin embargo, la utilizacién de las técnicas de NC puede verse atin mas beneficiada si
se combina con el esquema de encapsulacién presentado, cuya operacion se resume en la
Figura 5.9. El nodo codificador almacena (durante un tiempo finito) los reconocimientos
recogidos a lo largo de la comunicacién; mientras tanto, el trafico de datos mantendra su
comportamiento habitual. En el caso de la Figura 5.9a, C; esperara hasta que se produz-
ca una oportunidad de codificacion, generada por la llegada del segmento g1, ya que el
propio nodo habia almacenado previamente el segmento py.1, perteneciente a un flujo
diferente. En este momento, y antes de enviar el paquete codificado a las capas inferiores,
se comprueba si hay espacio disponible en el paquete. De ser asi, se introducen (sin codifi-
car) tantos ACKs como sea posible, consiguiendo evitar la sobrecarga que producirian las
transmisiones aisladas de los reconocimientos, enviando la informacion correspondiente a
los cuatro segmentos en una unica transmision “fisica” (ver Figura 5.9b). Cada vez que se
consigue completar un proceso combinando la codificacion de dos segmentos de datos mas
la encapsulacion de dos ACKs (el niimero no esta limitado a dos), el ahorro global se sitia
alrededor del 37.5%.

Una vez descrito el esquema de encapsulacién a través de un ejemplo practico, se
procedera a describir su funcionamiento con un mayor nivel de detalle:

a) Tras la recepcion de un segmento, el nodo intermedio, comprobard si se trata de un
ACK puro, esto es, un segmento que no transporta datos de aplicacion.

b) En caso afirmativo, el reconocimiento se almacenara en un nuevo contenedor, deno-
minado buffer de reconocimientos (BA“%), donde se mantendra a la espera de una
oportunidad de encapsulacion. En otro supuesto, el paquete atravesara de manera
transparente el esquema de encapsulaciéon de ACKs y continuard su flujo habitual.
Al igual que el buffer de codificacion, la operacion de este contenedor dependera de
dos pardmetros principales: el tamano del buffer (nimero de reconocimientos total
que puede almacenar), B4“K | y el tiempo maximo de permanencia, fijado por el
parametro BASK. Sin embargo, la estructura del buffer serd ligeramente distinta:
mientras que para los datos se utilizard una cola para cada flujo activo, en el caso de
los reconocimientos, éstos se almanenaran en una tunica cola FIFO, por lo que no se

hara distincion a la hora de proceder a su encapsulacion.

¢) En el momento en el que la entidad NC' del nodo intermedio vaya a generar un
paquete se comprobara, en primer lugar, si dispone del espacio suficiente para incluir
reconocimientos TCP (incluyendo los 2 bytes correpondientes a la identidad del flujo)
sin sobrepasar el MTU. En caso afirmativo, ird incluyendo ACKs guardados en el
BACK bien hasta que se alcanza el tamafio maximo o hasta que se vacia el propio

buffer.

d) Cuando no se consiga encapsular ningtin reconocimiento, ya sea porque el temporiza-
dor expira antes de que se haya producido una oportunidad de encapsulacion o porque
se recibe un ACK estando el buffer lleno, la entidad NC se encargara de generar un
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nuevo paquete, en el que se incluyen todos los reconocimientos almacenados hasta el
momento en el BAK (siempre y cuando no se sobrepase el MTU).

e) En recepcién, el nodo procesard la cabecera NC, analizando, a través del identifica-
dor del flujo, si alguno de los reconocimientos va dirigido a él; en caso afirmativo,
extraerd el (los) ACK(s) correspondientes, alojado(s) (sin codificar) en el interior
de la cabecera NC, entregandoselo(s) a la capa superior, que serd la encargada de
procesarlo(s).

f) Por ultimo, es preciso remarcar que esta funcionalidad no esté directamente conectada
con la codificacién de los paquetes, por lo que se podra utilizar en combinacién directa
con el protocolo TCP.

0 7 8 15 16 23 24 31
Protocolo (TC’P)| Tipo (Datos) Seg. cod. (N) | ACKs enc. (M) }Tamaﬁo fijo (4 bytes)
ID de flujo (Hash) Longitud datos .
SiN > 1:
Nimero secuencia TCP Informacién segmentos

nativos codificados
(8 - N bytes)

ID de flujo (Hash) |
Cabecera TCP (ACK puro)

Informaciéon ACKs
‘ encapsulados
(22 - M bytes)

Segmento T'CP nativo (N =1) o
Datos codificados (N>1)

Figura 5.10: Formato de la cabecera NC' con ACKs encapsulados

Para habilitar esta funcionalidad, sera necesario anadir al protocolo nuevos elementos
dentro la cabecera NC| como muestra la Figura 5.10. En primer lugar, se anade un campo
para indicar el nimero de ACKs encapsulados en el paquete. Posteriormente, se agregaran
los ACKs al final de la cabecera NC| junto con su identificador de flujo, que permitira su
inmediata extraccion en el destino correspondiente, ocupando un total de 22 octetos por
cada segmento encapsulado.

De un modo similar a la solucion mostrada en [Seng10], podria plantearse en un futuro
la reduccion de la informacién incluida en los reconocimientos encapsulados, incluyendo
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solamente los campos imprescindibles (i.e. nimero de secuencia y ACK, flags, tamano de
la ventana de congestion y Cyclic Redundancy Check (CRC), por ejemplo). Para ello, seria
necesario generar una versiéon “reducida” de la cabecera T'CP en los nodos intermedios,
que se combinaria con la anterior en un proceso de reconstruccién (en el nivel NC) previo
a su entrega a la capa de transporte.

5.3 Version avanzada

Tras un profundo andlisis del rendimiento mostrado por los mecanismos de NC inter-
flujo presentados hasta este punto, cuyos principales resultados se resumiran en la Sec-
cién 5.5, se puede afirmar que la combinacién de las técnicas de NC con el protocolo TCP
no ofrece unas prestaciones adecuadas sobre canales hostiles.

En la versién inicial del protocolo, la capa NC'se encargaba exclusivamente de las ta-
reas de codificaciéon/decodificacién y las correspondientes a la gestion de cabeceras. Como
se verd mas adelante, es capaz de mejorar significativamente el rendimiento sobre cana-
les ideales, consiguiendo incrementar el throughput gracias a la reduccion del nimero de
transmisiones.

Sin embargo, en el momento en el que las conexiones empiezan a experimentar errores
de transmision, se comienza a observar un empeoramiento importante en el comportamien-
to global, debido a la reaccion de los mecanismos de control de congestion de TCP ante las
pérdidas. Ademas, como ya se ha mencionado con anterioridad, la presencia de paquetes
codificados en la red hace que se incremente la probabilidad de que se produzcan procesos
de decodificacion erroneos. Hay que tener en cuenta que, junto a la recepcién correcta en
los nodos finales de los paquetes codificados, deberian haberse escuchado con anterioridad
al menos uno de los paquetes nativos que componen el mensaje, para que el proceso de
decodificacion sea completado con éxito. Por lo tanto, serdn necesarias cuatro recepciones
correctas para que dos nodos'® consigan extraer la informacién de un paquete codificado.
A esto hay que sumarle el problema derivado del direccionamiento unicast, que limita el
uso de los mecanismos de retransmision del estandar IEFEE 802.11 en sélo uno de los cuatro
eventos de recepcién (aquél en el que la direccion MAC destino de la trama coincida con
la del nodo que la estéd procesando), correspondiente a uno de los que reciben el paquete
codificado. En consecuencia, estas pérdidas, interpretadas por el nivel de transporte como
indicadores de congestion en la red, induciran la retransmision de los segmentos que la en-
tidad T'CP asume como perdidos, dando lugar a una penalizacién en la tasa de envio (i.e.
ventana de congestién) de cada una de la fuentes, disminuyendo el factor de acoplamiento
de las diferentes conexiones. Dicho en otras palabras, cuando los diferentes flujos pierden su
sincronia, el nimero de oportunidades de codificacion se vera seriamente reducido (o inclu-
so anulado), lo que provocaréd que los retardos artificiales causados por el almacenamiento

15 Asumiendo un paquete que contiene dos segmentos nativos.
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temporal de los segmentos en los nodos codificadores incremente el RTT de la conexion o,
lo que es lo mismo, que el rendimiento se reduzca significativamente.

Para paliar este deterioro, se presenta en esta seccion una nueva version del protocolo
inter-flujo. A partir de una serie de modificaciones en su comportamiento, se anaden un
conjunto de funcionalidades utilizadas para mitigar el pobre rendimiento observado cuando
la entidad de NC no es capaz de enmascarar la pérdida de segmentos producida durante el
intercambio de informacién. Es importante destacar que el gran objetivo de estos cambios
radica en consequir reducir al mazrimo las retransmisiones extremo-a-extremo producidas en
el nivel TCP. Para ello, la contribucién mas importante sera la introduccion de un esquema
paralelo de retransmisién nativo en el nivel NC, donde los nodos intermedios almacenaran
los segmentos recogidos de manera que, en caso de que se detecte una situacién de error o
pérdida, se pueda recuperar la informacién sin la necesidad de llegar hasta el extremo de
la conexién (el nodo fuente).

A continuacién se presentaran los principales elementos que han sido incorporados
en esta version del protocolo, asi como una breve descripciéon de su influencia en el com-
portamiento del mismo:

= El primer y gran cambio en el disenio del protocolo viene dado por el hecho de que
la entidad NC ya no ignorard los flujos TCP que la atraviesan, dejandolos pasar de
manera transparente, sino que debera monitorizar el estado de las conexiones, reac-
cionando ante posibles situaciones adversas. Para ello, se analizara el contenido de
toda cabecera T'CP recibida en el nivel NC| actualizando la informacién correspon-
diente en el contenedor que almacena la informacién asociada al identificador de flujo
del segmento procesado. En este caso en concreto, se anadiran, como campos de in-
formacion, tanto el nimero de secuencia como el de reconocimiento. Ademas, cobrara
una especial relevancia la presencia de los flujos inversos, donde el trafico ascendente
de los datos de aplicacion lleva intrinsecamente asociado otro de reconocimientos,
que recorre la red en sentido inverso. De esta manera, la recepcién de un ACK en un
nodo permitira eliminar todos los segmentos almacenados en los diferentes buffers de
la entidad NC' que ya hayan sido confirmados (i.e. Numg., < Numack), evitando asi
ocupar el canal con transmisiones innecesarias. Es preciso destacar también que los
nodos extremos podran acceder directamente al nivel T'CP, para obtener el nimero
de ACK correspondiente, sin tener que esperar a que el reconocimiento atraviese la
capa NC (recuérdese que el protocolo TCP [Post81] normalmente no confirma cada
segmento recibido individualmente).

El coste asociado a este procedimiento es el incremento de la sobrecarga necesaria
para transportar el nimero de reconocimiento en la parte correspondiente a la in-
formacién de los segmentos nativos en la cabecera NC' (ver Figura 5.3). En total, se
necesitaran 12 octetos adicionales por segmento.

» En la implementacién inicial del protocolo NC'se incluia un buffer de decodificacion
en los nodos finales de la red, cuya labor era la de almacenar los segmentos nativos
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recibidos, bien desde los niveles inferiores (en el caso de las estaciones receptoras) o
bien desde la capa de transporte (en las transmisoras). Esta informacién era utilizada
posteriormente para llevar a cabo la decodificacién de un paquete codificado.

Sin embargo, en la version mejorada, todo nodo que reciba un segmento TCP guar-
dard una copia local del mismo, manteniendo los pardmetros del buffer (i.e. nimero
de paquetes que puede almacenar por flujo, tiempo maximo de permanencia), sin
anadir campos adicionales. El nombre de este contenedor pasara a ser cache de pa-
quetes nativos, ya que su funcionalidad no estara exclusivamente ligada a las tareas
de decodificacién.

Como ya se ha adelantado, el elemento clave en esta actualizacién del protocolo
consiste en la utilizaciéon de un esquema paralelo de retransmisiones a nivel NC)|
cuyo principal objetivo serd evitar, en la medida de lo posible, la generacion de
retransmisiones en las entidades TCP transmisoras. Para ello, se definirdn nuevos
mensajes de solicitud y respuesta de retransmision en el protocolo. En el caso de
recibir una solicitud de retransmision, la entidad NC buscara si la cache de segmentos
nativos guarda una copia, generando, en caso afirmativo, un mensaje de respuesta
con el segmento en cuestion. Mas adelante se detallara su operacién con una mayor
profundidad.

= Junto con la introduccién del citado almacenaje de los segmentos nativos presentada
en el punto anterior, los nodos receptores mantendran una segunda cache, donde se
guardard una copia de aquellos paquetes codificados en los que no haya sido posible
recuperar el segmento nativo correspondiente. Asi, en el momento de producirse un
error de decodificacion, la estacion receptora generard una solicitud de retransmision
del segmento (o segmentos) restante(s).

= La introduccion de las nuevas funcionalidades requiere la modificacion de algunos de
los mecanismos presentados en la Seccion 5.1. Mientras que el esquema de codificacion
(Figura 5.4) permanece, en esencia, sin sufrir grandes alteraciones'®, en la parte que
corresponde a la decodificacion (cuya operacion inicial se presenta en la Figura 5.5)
se introducen dos cambios fundamentales, ilustrados en la Figura 5.11:

1. En primer lugar, la reaccion de la version inicial ante un error de decodificacion
era el descarte directo del paquete codificado. Sin embargo, la informaciéon re-
cibida podria haber sido utilizada en el futuro para recuperar algin segmento
nativo, por lo que se guardaran copias de todos aquellos paquetes de los que
no se haya podido extraer toda la informacién. Posteriormente, se generara un
mensaje de solicitud de retransmision, solicitando el reenvio de alguno de los
segmentos nativos que componen el mensaje. Es importante destacar en este
punto que la reaccién de los nodos intermedios tras la recepcion de este tipo

16Los cambios més significativos guardan relacién con la eliminacién de los segmentos ya confirmados
por el nimero de ACK recibido del flujo inverso antes del envio de un paquete a los niveles inferiores.
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Figura 5.11: Diagrama de flujo de la etapa de decodificaciéon de un paquete en el protocolo

de NC inter-flujo (Versién avanzada)
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de mensajes no supone el envio inmediato del segmento (o segmentos) solici-
tado(s), activando los mecanismos de gestién de retransmisiones del nivel NC
presentados mas adelante.

2. El segundo de los cambios estd ligado a la respuesta del nodo receptor ante la
llegada de un segmento nativo, donde en el disefio original solamente se guardaba
una copia en el buffer de decodificacion (ahora llamado cache de segmentos
nativos). En esta nueva versién se buscard en la cache de segmentos codificados
la presencia de alguna combinacién que contenga al segmento nativo recibido.
Si se encontrase, se efectuaria una operacion XOR entre ambos, comprobando
posteriormente si la informacion resultante se corresponde con un segmento
nativo destinado al nodo, enviandolo inmediatamente al nivel superior. Por el
contrario, si el nimero de segmentos codificados en el paquete siguiese siendo
mayor que uno, se guardaria de nuevo en la cache de paquetes codificados, a
la espera de una nueva oportunidad de decodificacion. Merece la pena recordar
que la aplicacién del operador OR exclusivo entre un paquete codificado (con N
segmentos) y un segmento nativo, equivale a la eliminacién de éste del primero,
reduciendo en una unidad el nimero de segmentos “mezclados”.

= Como se ha incidido repetidamente en los puntos anteriores, la clave de esta nueva
version del protocolo radica en la utilizacién de un esquema de retransmisiones para-
lelo al propio de T'CP. Utilizado una idea similar a la presentada por Amir et al. en
el protocolo Snoop [Amir95], se ha implementado un sistema basado en caches en los
nodos intermedios, que permitirdn una reaccién maés rapida ante la pérdida de seg-
mentos, ya que las retransmisiones no tendran que recorrer toda la red para alcanzar
al destino. Gracias a ellas, cualquier nodo que reciba una solicitud de retransmision
podra enviar el segmento en cuestion, reduciendo en gran medida la sobrecarga aso-
ciada a la transmision extremo a extremo, sobre todo en canales basados en contienda.
Ademés de la respuesta a solicitudes de retransmision explicitas, la entidad NC pro-
cesard los reconocimientos recogidos en el nodo, detectando la presencia de ACKs
duplicados. Manteniendo una soluciéon similar a la clasica de TCP, tras la recepciéon
de tres ACKs duplicados consecutivos, el nodo interpretara que se ha producido una
pérdida, y procederé al envio del segmento en cuestién (si se encuentra en la cache
de segmentos nativos) o a la propagacion de una solicitud de retransmision en el caso
de no tener una copia del mismo. Con el fin de reducir el nimero de retransmisiones
tras triple ACK duplicado en la entidad TCP transmisora, se evitard en la medida
de lo posible la propagacion de los mismos hacia el origen. Sin embargo, esto podra
tener un efecto adverso, ya que este bloqueo puede derivar en un aumento del RT'T
e incluso en la aparicién de retransmisiones por RT'O, por lo que serd esencial llevar
a cabo una caracterizacion del comportamiento de esta solucion, estableciendo unos
criterios que optimicen la operacién de este mecanismo.

En la Figura 5.12 se representa el diagrama de flujo seguido en la entidad de NC'tras
la aparicién de un evento de retransmision. Como ya se ha mencionado anteriormente,
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Figura 5.12: Diagrama de flujo de la etapa de decodificaciéon de un paquete en el protocolo
de NC inter-flujo (Versién avanzada)

el primer paso a seguir sera la buisqueda del segmento nativo en el interior de la cache
de segmentos nativos. Si se encontrase alli, bastarfa con copiar el segmento (no se
eliminard hasta que se reciba el ACK que confirme su correcta recepcién) y generar
un mensaje de respuesta, enviandolo a los niveles inferiores. Por el contrario, si no
se hubiera copia del mismo, surgirian dos posibilidades diferentes: en la primera de
ellas, cuando se trata de un nodo fuente, se extraera la informacién directamente del
buffer de transmisién de la capa TCP, pasando directamente a generar un mensaje
de respuesta de retransmision. En el resto de los casos, si no se dispone del segmento
requerido, se propagara el mensaje de solicitud de retransmision hacia atras. Ahora
bien, para evitar inundar la red con estos mensajes, se limita su reenvio a un ntimero
maximo de saltos, descartando cualquier retransmision tras superarlo.

Ademas, se descartara el envio de solicitudes o respuestas de retransmision si se ha
detectado previamente la transmision de la misma por parte de algiin nodo vecino,
evitando asi trafico redundante en la red.
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= Para poder intercambiar los mensajes correspondientes a este esquema de retrans-
mision propio del nivel NC| se anadiran al protocolo las nuevas cabeceras necesarias
para cada una de las primitivas. En el caso de una solicitud de retransmision, como
muestra la Figura 5.13, se distinguen dos partes, al igual que para los mensajes de
datos: una de longitud fija (4 bytes) y otra variable, que incluye la informacién co-
rrespondiente a los segmentos solicitados. En el momento de generar estos mensajes,
se podran solicitar tantos segmentos como sea necesario, siempre y cuando vayan
dirigidos a la misma direccion IP destino. La parte fija incluye el protocolo de nivel
superior, el tipo de mensaje (solicitud de retransmisién), el nimero de saltos'” y el
numero de segmentos incluidos en el mensaje. La parte variable, al igual que en los
mensajes de datos, transportara el identificador de flujo, la longitud de los datos del
nivel de aplicacion y el nimero de secuencia de los mismos en la sesién de transporte
correspondiente. En total, seran 8 bytes por segmento.

0 7 8 15 16 23 24 31

Protocolo (TCP)| Tipo (Retz req.) # saltos | # segmentos Tamaiio fijo (4 bytes))

ID de flujo (Hash) Longitud payload (TCP + Datos) Segmentos solicitados
Numero secuencia TCP (N -8 bytes)

Figura 5.13: Formato de la cabecera para la solicitud de retransmision del protocolo inter-
flujo (Retz request)

s Estrechamente ligada a una solicitud se encuentra la respuesta de retransmision,
cuyo formato se resume en la Figura 5.14. En este caso se incluye, en la cabecera
NC, la informacion correspondiente al protocolo de nivel superior, el tipo de mensaje
(respuesta de retransmision) y el identificador de flujo, anadiendo posteriormente el
segmento nativo en cuestion. En total, la cabecera NC tiene una longitud en total de

4 octetos.
0 7 8 15 16 31
Protocolo (T'CP) |Tipo (Retx Tesp.)| ID de flujo (Hash)

Segmento T'CP nativo (Retx)

Figura 5.14: Formato de la cabecera para la respuesta a la solicitud de retransmision del
protocolo inter-flujo (Retx response)

17Como se ha dicho anteriormente, se limitard el niimero de saltos que pueden dar estas solicitudes,
evitando la inundacién de la red.
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= Por tdltimo, se ha definido una solucién cross-layer, mediante la cual se tratara de
maximizar la utilizacién del canal, evitando la transmisién de informacién innecesaria
(o duplicada) y ordenando los datos antes de su transmision, lo que reducira la gene-
racion de ACKs duplicados por parte de los nodos finales. Para ello, se ha establecido
una comunicaciéon (senal) entre la entidad NC'y el nivel de enlace IEEE 802.11 (que
es donde se gestiona la cola de transmisién), para que se ordene y “limpie” el buffer
de nivel MAC, como paso previo a la transmisiéon de una trama.

La Figura 5.15 muestra una captura con el contenido del buffer de transmision en
un instante cualquiera ante una situacién de saturacién (Figura 5.15a), pudiendo
observar la diversidad de tramas almacenadas. Al tratarse de una cola FIFO, el nivel
de enlace ird dando salida a los paquetes respetando el orden de llegada, lo que hara
que la informacién pueda estar almacenada en desorden o duplicada, factores que
conduciran a un deterioro en el rendimiento, sobre todo en TCP, donde la llegada
al destino de segmentos “fuera de orden” conduciran al envio inmediato de un ACK
duplicado. Ademéds, se incrementara el RTT, aumentando las posibilidades de que
expire el temporizador RTO en alguno de los nodos transmisores, dando lugar a
nuevas retransmisiones y a la disminucion de la tasa de envio, asi como el tamano de
la ventana de congestién del nivel T'CP.

Para reducir el impacto de las situaciones anteriores, cuando se trate de un nodo
fuente, se anadiran al esquema los mecanismos necesarios para manipular la infor-
macién almacenada en la cola de transmision del nivel de enlace IEFEE 802.11, en
tiempo real. Para ello, tal y como se representa en la Figura 5.15b, cada vez que el
nivel de enlace reciba una llamada de la entidad NC, se procedera a la ordenacion de
dicho buffer (por ejemplo, tras el procesado de un ACK de TCP en el nivel NC) in-
cluyendo, como pardmetros de entrada, un identificador de flujo (hash) y un nimero
de reconocimiento asociado a dicha conexion, eliminando todos aquellos segmentos
de datos con un nimero de secuencia menor. Junto con este proceso de limpieza de
informacion ya confirmada, se ha establecido un sistema de prioridades mediante el
cual los reconocimientos TCP pasaran a ocupar la cabeza de la cola, seguidos por
las solicitudes de retransmision del nivel NC; finalmente, los mensajes de datos, que
quedaran relegados a la parte final del buffer. A pesar de que pueda parecer que con
esta solucién se penaliza al trafico de datos, la frecuencia del resto de paquetes es
muy inferior, por lo que el impacto se limita notablemente. Ademaés, al utilizar el
esquema de encapsulacion de reconocimientos TC'P combinado con las técnicas de
NC, se evitaria el problema que pueda generar la “priorizacion” del trafico de ACKs.

Junto con la asignacion de los diferentes niveles de prioridad, surge la cuestion de
cémo ordenar los mensajes del mismo tipo cuando los datos pertenecen a diferentes
flujos. En este supuesto, se seleccionara aleatoriamente, en cada llamada, el orden a
seguir en el proceso, siguiendo un reparto equitativo (~ Round Robin) mientras haya
paquetes. No obstante, existen matices que deben gestionarse en cada uno de los tres
niveles de prioridad: en primer lugar, en lo que respecta a los reconocimientos TCP,
se transmitiran exclusivamente aquéllos con el niimero de reconocimiento mas alto,
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Figura 5.15: Esquema de reordenaciéon por prioridades de la cola de transmision en el nivel
de enlace IEEFE 802.11 en un nodo intermedio de la red. La representacion de los datos se
corresponde con la notacion “Tipo (1D fij0, S€Gnum, ACKpum)” en un instante arbitrario
de una transmision

evitando la transmisiéon por duplicado de los mismos. Es importante destacar que
la entidad NC monitoriza el estado de las conexiones, con lo que puede detectar la
presencia de ACKs duplicados, bloqueando ademés el reenvio de los reconocimien-
tos hacia atras, con lo que se evita la posible aparicion de triples ACKs duplicados
en los nodos fuentes. Para las solicitudes de retransmision, el tinico criterio sera la
eliminacion de mensajes duplicados, ordenandolos segtin el nimero de secuencia de
los segmentos solicitados. Por 1ltimo, el trafico de datos incluye tanto segmentos
nativos como paquetes codificados o respuestas de retransmision. Al igual que para
el caso anterior, se reordenaran los elementos en funcién de su nimero de secuencia,
con la salvedad de los paquetes codificados (contienen varios), donde se tomard como
referencia el nimero de secuencia de uno de ellos, escogido aleatoriamente.
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5.4 Algoritmo de seleccion de nodos codificadores

En los casos presentados hasta este momento no se ha considerado el proceso de
asignacion de los nodos que van a llevar a cabo las tareas de codificar los paquetes. En
un escenario canonico, donde los nodos se encuentran colocados de manera sintética, para
mostrar los beneficios del NC| es inmediato identificar cual de todos es el més idéneo para
convertirse en el elemento de codificacion de la red. A simple vista, aquellos nodos que se
encuentren en un punto de articulacién del grafo que modela la red seran los potenciales
candidatos, ya que lo mas probable es que el trafico de los diferentes flujos los atraviese.
Recuérdense las condiciones expuestas en la definiciéon del protocolo, donde se exige que los
nodos decodificadores deban ser capaces de escuchar los segmentos TCP nativos de otros
flujos. De no cumplirse, no podran recuperar la informacién contenida en los paquetes
codificados, y los beneficios asociados a las técnicas de NC' quedaran anulados, ofreciendo
un rendimiento inferior al de un esquema TCP estandar.

Sin embargo, en un caso genérico, con topologias mas complejas, la eleccién de los
nodos codificadores aparece como un problema més complicado. De hecho, en un gran
porcentaje de escenarios, la utilizacion de los mecanismos de NC no conllevard ningin
tipo de beneficio, bien porque las rutas seguidas por los flujos de datos no favorecen su
combinacién (no se encuentra un nodo codificador apropiado) o bien porque el rendimiento
observado resulta inferior al obtenido con esquemas de comunicacién clasicos.

En esta seccién se presenta un nuevo algoritmo que, basandose en [LelO; Guoll],
permite identificar la presencia de oportunidades de codificacion en cualquier red mallada
inaldmbrica. Para ello, y a partir del grafo G(V, E) que subyace de un escenario y los nodos
entre los que se intercambiard la informaciéon (las parejas origen-destino), el algoritmo
resolvera las siguientes cuestiones:

1. Definir si el escenario retne las condiciones necesarias para que la utilizacion de los
mecanismos de NC resulte beneficiosa.

2. Sise cumple el punto anterior, debera establecer, de entre todos los nodos intermedios,
cudl (o cuéles) deberfa(n) codificar los paquetes pertenecientes a flujos diferentes.

A modo de ejemplo, la Figura 5.16 muestra un escenario ilustrativo en el que se
puede deducir cual de los nodos es el mas apropiado para “mezclar”el contenido de las dos
conexiones. Se observa la presencia de dos flujos (uno en azul y otro en rojo), siendo los
nodos 1 y 6 los transmisores, mientras que 7 y 3 se corresponderan con los destinos. Puede
apreciarse claramente como el nodo 5 aparece como el tnico punto de articulacién entre
ambas rutas, por lo que los segmentos generados por ambas fuentes pasan a través de él,
haciendo que sea la eleccién obvia para codificar la informacion.

Por otro lado, gracias a las propiedades broadcast que ofrece el medio inaldmbrico,
ambos nodos 3 y 7 seran capaces de escuchar los datos transmitidos por las fuentes de los
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otros flujos, 1 y 6, respectivamente. Por lo tanto, puede afirmarse que la utilizacion de las
técnicas de NC'en este escenario podran generar un beneficio con respecto a un uso tradi-
cional del protocolo TCP (suponiendo un ahorro bruto de un 16.6 % de las transmisiones
necesarias).

Figura 5.16: Topologia sencilla para demostrar los criterios que deben seguirse para la
eleccion de los nodos codificadores

Con el fin de mantener una notaciéon apropiada, se resumen a continuacién los prin-
cipales parametros y condiciones utilizados durante la definicion de los algoritmos:

» En primer lugar, se utiliza la variable A/(7) para definir el conjunto de nodos adya-
centes al nodo i-ésimo, que tendran una especial relevancia para el aprovechamiento
de la escucha oportunista.

= F; representa al flujo i-ésimo en el escenario. Ademas, 5 € F; identifica a cada uno
de los nodos atravesados por dicho flujo.

= Manteniendo la misma ténica de los andlisis anteriores sobre escenarios sintéticos, se
limitara el trafico a dos flujos activos simultdneos (S; — Dy y Sy — Ds).

= Como se verda mas adelante, la técnica utilizada por el algoritmo se basa en un
esquema “dentro-fuera”. En concreto, se calculard el camino (o caminos) mas cortos
desde cualquier nodo hasta los cuatro nodos origen-destino. Para ello, sera necesario
distinguir entre dos tipos de flujos:

1. Los flujos de subida (upstream) van desde un nodo j hasta los transmisores.
El conjunto U(j, F;) contiene a todos los nodos que son atravesados por el
flujo i-ésimo; la informacién viajara en forma nativa, ya que ain no se habra
alcanzado al nodo codificador.

2. Los flujos de bajada (downstream) entre un nodo j y los receptores. En este
caso, el conjunto de nodos D(j, F;) podra transportar la informacién en forma
de paquetes codificados.
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» Finalmente, aquellos elementos que cumplan las condiciones impuestas por los al-
goritmos seran incluidos en la lista de potenciales nodos codificadores de la red:
C == {CO7 Cly.eny CN_1}.

» La posicion de los nodos permanecera constante durante todo el proceso de analisis.

En relacién a las condiciones que deben darse en un red mallada inalambrica para
que los mecanismos de NC' inter-flujo generen beneficios, Le et al. plantean en [Lel0] el
conjunto de condiciones necesarias para que exista la posibilidad de encontrar, al menos,
un nodo codificador:

DEFINICION 5.1. Condiciones de codificacion en un escenario con dos flujos Fi y F.
Deberan cumplirse la primera y una de dos siguientes

1. Eziste un nodo ¢ | ¢ € Fy N Fo.
2. Eziste un nodo v € D(c, F;) | ® € N(y), cony € U(c, Fi), j,k =1[1,2] y j # k.

3. Eziste un nodo x | x € D(c, F;) NU(c;, Fi), donde j, k= 1[1,2] yj # k.

En otras palabras, los flujos que atraviesan un escenario cualquiera podran ser codifi-
cados entre si st y sdlo si existe un elemento situado en un punto de interseccion de ambos
caminos (punto de articulacién). Ademas, alguno de los nodos perteneciente a los flujos de
bajada, D(c, F;), con i € [1,2], deberfa poder “escuchar” los paquetes nativos correspon-
dientes al flujo cruzado, bien a través de la diversidad espacial de las transmisiones sobre
un canal IEEE 802.11 (condicion 2), o bien porque pertenece al mismo tiempo al conjunto
de nodos del flujo de subida de la otra conexién (condicion 3). Asumiendo un canal sin
errores, se puede afirmar que estas condiciones son necesarias y suficientes para que las
oportunidades de codificacion generadas en el nodo ¢ sean recuperadas satisfactoriamente
en los destinos.

Sin embargo, la implementacion del protocolo NC desarrollado establece una restric-
cién adicional que no estd reflejada en este conjunto de condiciones: las tareas de deco-
dificacion serdn ejecutadas unica y exclusivamente en los nodos finales. Por lo tanto, los
criterios de busqueda de escenarios “codificables” expuestos en la Definicion 5.1 deberan
verse modificados para adaptarse a la solucion empleada, dando pie a la siguiente definicién
de restricciones:

DEFINICION 5.2. Condiciones de codificacion en un escenario con dos flujos Fi y Fa y
decodificacion exclusiva en los nodos destino D1 y Do. Al igual que el caso anterior, deberdn
cumplirse la primera y una de las dos siguientes

1. Eziste un nodo ¢ | ¢ € F1 N JF;.
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2. Eziste un nodo x € U(c, F;) | x € N(Dy), con j, k=[1,2] yj #k.

3. Existe un nodoy € U(c, F;) | y= Dy, con j, k=[1,2] yj # k.

Estas restricciones vienen a expresar lo mismo que en la Definicién 5.1, con la salvedad
de que los nodos del flujo de bajada deberan corresponderse estrictamente con los destinos
de los mismos, adaptandose a las condiciones de decodificacién impuestas por el propio
protocolo. En concreto, los nodos finales deberan ser capaces de escuchar directamente
el fluyjo nativo cruzado de manera promiscua (condicion 2), o pertenecer directamente
al conjunto de nodos del flujo de subida inverso (condicion 3). Con todo ello, se puede
deducir facilmente que, bajo condiciones de canal ideales, las restricciones impuestas en
esta Definicién 5.2 seran necesarias y suficientes para encontrar escenarios “codificables”.

Tras la presentacion de las condiciones impuestas para la busqueda de un codificador y
volviendo al ejemplo de la Figura 5.16, los cuatro flujos asociados al posible codificador (5)
seran los siguientes: U(5, F1) = {1,2}, D(5, F1) = {7}, U(5, F2) = {6} y D(5, F1) = {4.3}.
Ademas, se aprecia claramente como los nodos 3 y 7 pertenecen al conjunto de vecinos
N (1) y N(6), respectivamente, por lo que los nodos finales serdan capaces de escuchar
los paquetes nativos (en este caso, directamente de sus fuentes originales) de los flujos
cruzados.

Una vez se ha establecido el conjunto de condiciones para que el protocolo pueda ser
aplicado en cualquier topologia de red, el Algoritmo 5.1 describe el proceso de seleccién
del nodo codificador, determinando si el escenario analizado presenta las caracteristicas
necesarias para que la utilizacién de las técnicas de NC inter-flujo sean viables.

Como parametros de entrada, el algoritmo recibe el grafo G(V, E) que modela la
topologia de red, estableciendo los enlaces a partir de un 4rea de cobertura predefinida!®.
Se necesita anadir también los identificadores de los nodos que van a intercambiar la
informacién (Sy, Sz, Dy y D) a través de los flujos Fy y Fo, asi como el nimero de
caminos que desean analizarse (pardmetro K). A modo de resumen, el algoritmo recorrera
toda la lista de nodos (a excepcion de los finales) encontrando, a través del Algoritmo de
Yen [YenT72], los K caminos mads cortos entre el nodo analizado y cada uno de los extremos
S1, So, D1y Ds. Una vez obtenidas las rutas, se aplicaran las condiciones expuestas en la
Definicién 5.2, marcando, en caso afirmativo, al nodo analizado como un potencial elemento
codificador. Tras la finalizacion de todo el proceso, el algoritmo devolvera una lista que
contiene todos los nodos que cumplen con las restricciones de codificacién ya discutidas,
seleccionando aquél que implique un niimero total de saltos menor.

18A] igual que en el Capitulo 3, la capacidad de un nodo en un despliegue aleatorio estard limitada a
una regién circular definida por su radio de cobertura.

198



5.4. Algoritmo de seleccién de nodos codificadores

Algoritmo 5.1: Bisqueda de los nodos codificadores en una red mallada
(version inicial)
Entrada: Q(V, E), Sl, SQ, Dl, DQ,K
Variables auxiliares: G'(V, E'), G1, Ga, C
Inicializacién: G'(V,E') < G(V,E), G1 < 0, Go < 0, C + 0
for cada nodoi € G(V,E) | i # S1, Se, D1 y Dy do
for j=1: K do
A. Digkstra: U;(i, Fy), D;(i, F1), U; (i, F2), Dj(i, F3) ;
for cada nodo n € U;(i, Fy) do
G — G UnUN(n);

for cada node, m € U;(i, F>) do
Gy < Go UmUN(m);

if (Dl EQQ)& (D2 Egl) then
C+—~CUz¢1;

A. Yen: G'(V,E') « G'(V, E' — {e}) ;
G 0,Go 0
Salida: Lista de posibles nodos codificadores (C)

Sin embargo, los resultados ofrecidos por esta version del algoritmo no pueden ser
considerados como definitivos, ya que se pueden producir “falsos positivos”, en los que,
aunque el algoritmo haya determinado la existencia de al menos un nodo codificador en
el escenario, las rutas generadas para adaptarse a un esquema de codificacién inter-flujo
pueden implicar un gran ntimero de saltos adicionales. Para ilustrar este problema, la
Figura 5.17 muestra dos claros ejemplos que reflejan las limitaciones mostradas por el
Algoritmo 5.1. En primer lugar, la Figura 5.17a representa un escenario en el que la eleccién
del nodo codificador parece la adecuada, viéndose como el nodo ¢y se encuentra en un
punto de convergencia entre los dos flujos (Condicién 1 en la Definicién 5.2) y los nodos
finales seran capaces de escuchar las transmisiones pertenecientes a alguno de los nodos que
conforman el flujo de subida nativo inverso, U(co, F;), con i,k = [1,2] y i # j, cumpliendo
con la Condicion 2. En este caso, es facil deducir que las rutas utilizadas por los mecanismos
NC seran las mismas que las que usaria una transmision store-and-forward clasica.

Por otro lado, puede darse el caso de que la eleccion de un nodo codificador perjudi-
que al rendimiento global del sistema, como ilustra la Figura 5.17b. En este escenario en
concreto, el Algoritmo 5.1 identifica al nodo ¢y como elemento codificador en la red, aunque
se necesitarian rutas sensiblemente mas largas. Mientras que con una transmision estandar
store-and-forward el nodo S; necesitaria 6 saltos para alcanzar a D; y Sy de otros 7 para
poder comunicarse con Dy, la utilizacion de las rutas que ofrece el algoritmo implicaria un
total de 8 + 12 saltos, esto es, 7 saltos adicionales en comparacién con una transmision
estandar. Ademas, se puede apreciar que el algoritmo no es capaz de distinguir y eliminar
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(a) Codificacién viable (b) Falso positivo

Figura 5.17: Ejemplo de falso positivo en el Algoritmo 5.1

la aparicién de ciclos. Como consecuencia, el esquema NC no sera capaz de compensar en
absoluto la pérdida de rendimiento producida por el incremento de longitud de las rutas.

A raiz de las limitaciones mostradas por esta primera solucién, se proponen una serie
de modificaciones, recogidas en el Algoritmo 5.2. En concreto, se introducen dos nuevos
elementos para determinar la viabilidad del NC en un escenario dado.

1. En primer lugar se obtendran los caminos directos mas cortos que conectan los nodos
fuente con los finales (57 — Dy y So — dD2) a través del Algoritmo de Dijkstra,
definiendo los parametros F %, con i = [1,2]. Estas rutas serdn utilizadas como
referencia en el siguiente parametro.

2. Con el fin de limitar la obtencién de soluciones no coherentes, se presenta un nuevo
parametro, o, cuyo papel serd el de evitar la apariciéon de escenarios en los que la
presencia de nodos codificadores implique la utilizacion de rutas mas largas.
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Algoritmo 5.2: Bisqueda de los nodos codificadores en una red mallada
(versién modificada)
Entrada: G(V, E), Sy, S, D1, Dy, K, §
Variables auxiliares: G'(V, E'), F2%F Fo&F G, G,, C
Inic.: G(V,E') « G(V,E), Fo4F = FS&F =G =G, =C « )
A. Dijkstra: F&F | Fy&E
for cada nodoi € G(V,E) | i # S1, Se, D1 y Dy do
for j=1: K do
A. DiijtT’CLZ Z/{j(i, Fl), Dj(i, Fl), Uj(i, Fg), Dj(i, Fg) 3
if
(Naattos (F1) < Naaitos (FEF) +6) & (Nuattos (F2) < Naatros (F5F) +6)
then
for cada nodo n € U;(i, Fy) do
G+ G UnUN(n);

for cada node, m € U;(i, F,) do
Gy < Go UmUN(m);

f(Dl Egg) & (D2 Ggl) then
C+~CUrti;

[y

A Yen: G(V,E') « G'(V,E' — {e}) ;

Gi=G+0;
Salida: Lista de posibles nodos codificadores (C)

En esencia, el comportamiento del algoritmo sera basicamente el mismo que en la
primera version, con la excepciéon de que en este caso se descartaran todos los nodos co-
dificadores que impliquen incrementar la longitud de las rutas en un nimero mayor de ¢
saltos. Se filtraran asi aquellos escenarios en los que, a pesar de cumplir con las Condiciones
expuestas en la Definicion 5.2, la utilizacién de los mecanismos de NC'no seran capaces de
compensar las pérdidas producidas por los saltos adicionales. La consecuencia mas direc-
ta sera la disminucién significativa del porcentaje de escenarios en los que la codificacién
inter-flujo sea una solucion viable.

Para estimar la complejidad inherente a la ejecucién del Algoritmo 5.2, el peso princi-
pal de la operaciéon recaera en el Algoritmo de Dijktra, cuya operacion conllevard la mayor
parte del tiempo (hasta el punto de que el impacto del resto de componentes se puede
considerar despreciable). Teniendo en cuenta que se ha utilizado una versién optimizada
del mismo, su coste, sobre un grafo G(V, E), serd Opijkstra = O(E+V log V). Ademads, se
puede afirmar [Hers07] que, en el peor de los casos, el Algoritmo de Yen realiza un total de
K - N llamadas a Dijkstra para el computo de todas las rutas (donde el factor N se puede
aproximar, en redes densas, por N & log V). Finalmente, el proceso se repite 4 veces por
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nodo diferente a S1, Sz, D1 y Dy (cada nodo intermedio buscara las K rutas més cortas
hasta los cuatro “extremos” de los flujos). Con todo, la complejidad del Algoritmo 5.2, en
el caso mds pesimista, se resume en la Ecuacion (5.5).

OAlgoritmo =4-K-N- (N - 4) . ODijkst'ra (55)

5.5 Simulacién y resultados

Una vez descrito el protocolo NC' inter-flujo desarrollado en el marco de esta Te-
sis, en esta seccion se presentan los principales resultados obtenidos a través de extensas
campanas de simulacién, comparandolos con el rendimiento que se obtendria con la combi-
nacion clasica del protocolo T'C'P con unos mecanismos de encaminamiento tradicionales.
El analisis se dividira a su vez en cuatro etapas diferentes:

1. La primera de ellas se centra en el estudio (a través de ns-3) del comportamiento del
protocolo NC sobre escenarios sintéticos con condiciones ideales, donde la presencia
de errores en el canal se puede considerar despreciable. En primer lugar, se cuanti-
ficara la ganancia del rendimiento sobre una transmisiéon TCP estandar. Asimismo,
se evaluard la influencia de la configuracién de los parametros de operacién en los
nodos codificadores.

2. Tras el estudio de las técnicas de NC sobre enlaces sin errores, el siguiente paso
serd el de introducir pérdidas en el sistema, comprobando la interaccién entre los
mecanismos de control de flujo y congestién de T'CP con el esquema de codificacion
definido en el protocolo inter-flujo.

3. Mientras que en escenarios canénicos la posicion de un nodo codificador es facilmente
localizable, en despliegues aleatorios ya no resultara tan evidente conocer qué nodo(s)
debera(n) llevar a cabo las tareas de codificacion, en el caso de que sea factible. En
esta etapa se caracterizard el algoritmo presentado en la Seccion 5.4, analizando la
viabilidad del uso de técnicas de NC'sobre diferentes escenarios generados aleatoria-
mente. Merece la pena destacar que este punto se llevara a cabo en una campana
independiente al simulador.

4. En una ultima etapa se analizara el rendimiento del esquema de NC' inter-flujo en
aquellas topologias en las que su uso sea viable, utilizando de nuevo la plataforma
ns-3.

A lo largo de todo el proceso de medidas se utilizara el mismo grupo de estadisticos
para caracterizar el comportamiento de las diferentes técnicas. A continuacion se definen
aquéllos que no han sido introducidos hasta este punto:

202



5.5. Simulacién y resultados

= Tasa de codificaciéon. Esta primera métrica se define como el cociente entre los
paquetes codificados y el nimero total de mensajes de datos transmitidos por los
nodos codificadores (los mensajes que no se consideran en el proceso de codificacién,
como ACKs, mensajes cortos, etc., no contabilizaran para esta estadistica). Ademas,
este pardmetro permite analizar el nivel de sincronizacién entre los flujos (y, por
tanto, las ventanas de congestién en la capa de transporte de los nodos transmisores)

» Tasa de decodificacion. Tan importante como generar paquetes codificados es tener
la capacidad para decodificarlos. Este estadistico se limitara a los nodos decodifica-
dores (esto es, los destinos), y se define como el cociente entre las decodificaciones
correctas y el nimero total de paquetes codificados recibidos.

= Nimero de transmisiones. La ganancia derivada de este esquema de codificacion
se basa en aumentar la utilizacion del canal, transportando una mayor cantidad de
informacién en el mismo espacio que en una alternativa méas clasica. Este hecho,
unido a las propiedades fisicas del medio radio, hard que, en conjunto, el niimero de
transmisiones necesarias sea menor.

Juntos a las métricas presentadas, se recurrirda a otras ya mencionadas en capitulos
anteriores, como el throughput medido en el nivel de aplicacién, la tasa de error de trama
(FER), el nimero de retransmisiones TCP o diversos parametros utilizados en el control
de flujo de TCP, como el RTT, el RTO o el tamano de la ventana de congestién.

5.5.1. Escenarios candnicos en condiciones ideales

Antes de proceder a la descripciéon de la plataforma de medidas seguida en esta
primera etapa, se describiran los escenarios sintéticos correspondientes a las dos primeras
etapas del andlisis, en los que se despliega un reducido niimero de nodos, que conforman
unas topologias regulares y definidas, donde la eleccién de los nodos codificadores resulta
trivial. En estos escenarios candnicos se cuantificaran los beneficios asociados al empleo del
NC.

_ B —> Enlaces nativos - U(C1, F;)
e
——> Enlaces codificados - D(C1, F;)

Figura 5.18: Topologia en linea empleada para estudiar la sincronizacion de los flujos TCP
a partir de la distribucion de los errores aleatorios

Al primero de los escenarios, presentado en la Figura 5.18, se le denominara topologia
en linea o topologia de 3 nodos (visto previamente en el Capitulo 4), y cuenta con dos flujos
en sentido contrario, actuando los nodos S y S5 tanto de transmisores como de receptores.
Como es logico, el nodo intermedio, C, ejercera la tarea de combinar los mensajes (de
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datos) de ambas conexiones. Como ya se ha discutido anteriormente, esta topologia no
permite explotar la diversidad espacial del medio inaldmbrico, por lo que los nodos deberan
utilizar su propia informacion para recuperar el contenido de los paquetes codificados.
En consecuencia, se puede asegurar que la tasa de decodificacion serd siempre igual a
1, ya que los segmentos nativos se encontraran con total certeza en el momento de la
decodificacion (se almacenan antes de transmitirse). A partir de la definiciéon de ganancia
de codificacion [Katt08], donde se define como el cociente entre el niimero de transmisiones
necesarias en un esquema store-and-forward tradicional y uno NC| con esta topologia se
tendria un factor G = % = 1.333, aunque el valor que se obtendra finalmente serd inferior,
ya que el trafico de reconocimientos T'CP no se incluye en el esquema de codificacién
escogido.

—> Enlaces nativos - U(Cy, F;)

—> Enlaces codificados - D(C1, F;)

--> FEnlaces laterales

Figura 5.19: Topologia en X empleada para estudiar la sincronizacion de los flujos TCP a
partir de la distribucién de los errores aleatorios

En la Figura 5.19 se presenta la topologia en X, descrita también con anterioridad
(Figura 5.2). En este caso, los nodos S; y Sy establecen sendas conexiones TCP con Dy
y Dy, respectivamente, teniendo que apoyarse en un nodo intermedio para alcanzar a sus
destinos. Como puede verse en la figura, ambos flujos se cruzan en C', que hara las veces
de nodo codificador. El principal matiz que difiere a este escenario con el visto previamente
se encuentra en la capacidad de los nodos Dy y D para escuchar los segmentos nativos
de los transmisores cruzados, S7 y Ss, respectivamente. Estos enlaces, que en un esquema
clasico store-and-forward carecerian de sentido, tendran un papel esencial en el rendi-
miento del sistema, ya que cualquier pérdida producida en ellos podria derivar en un error
de decodificacion posterior, impidiendo la recuperaciéon de un segmento nativo. Ademas,
debera tenerse en cuenta que la recepcion de segmentos a través de estos enlaces no podra
beneficiarse de los mecanismos de retransmision del estandar IEFEE 802.11, ya que las di-
recciones fisicas de la trama y del dispositivo no coinciden. Por otra parte, se aprecia como
el flujo descendente de paquetes codificados, D (Cy, F;), se divide en dos, a través de los
enlaces Cy — Dy y C7 — D1y, y s6lo uno de ellos podra utilizar el feedback del protocolo
MAC como elemento de reacciéon ante posibles pérdidas eventuales. Finalmente, al igual
que para la topologia de 3 nodos, la ganancia de codificacion serd G = 1.333.

204



5.5. Simulacién y resultados

—> Enlaces nativos

—> Enlace codificado

--> Enlaces laterales

Figura 5.20: Topologia mariposa empleada para estudiar la sincronizacion de los flujos TCP
a partir de la distribucién de los errores aleatorios.

Por 1ltimo, se ha incluido una tercera opcién, conocida como mariposa o butterfly,
cuya topologia se ilustra en la Figura 5.20. Para este tltimo escenario, basado en el anterior,
se anade un nodo intermedio adicional, R;, por lo que los flujos cruzados necesitaran 3
saltos para alcanzar a su destino. Al igual que para la X, S; y S; iniciardn una conexién
TCP cruzada con sus entidades pares, D1 y Ds, apoyandose en los nodos intermedios C y
R;. Teniendo en cuenta la posicién de los nodos, puede observarse que existen dos posibles
nodos codificadores; considerando que la la ganancia serd mayor cuanto mayor sea la region
recorrida por paquetes codificados, Cy sera el elegido por encontrarse mas cercano a los nodos
transmisores'®. Como elemento distintivo, este escenario se caracteriza por la presencia de
un enlace central entre C'; y Ry, protegido por el esquema de retransmision IEEE 802.11,
y por el que pasara todo el trafico codificado. Esto tendrda un especial interés, puesto
que los errores aleatorios en este enlace en concreto provocaran la pérdida de informacion
simultanea en los dos flujos, lo que dara lugar, como se verd més adelante, a un efecto
de “sincronizacién” entre los mecanismos de control de congestién de ambas conexiones
TCP. Como puede deducirse facilmente, un esquema tradicional (TCP + encaminamiento
store-and-forward) necesitaria de 6 transmisiones para que ambos flujos hagan llegar un
segmento de datos a cada uno de sus destinos; sin embargo, la utilizaciéon del protocolo
inter-flujo necesitaria un total de 4 envios (los segmentos viajarfan codificados a través
del enlace central C; — R; y en un unico envio simultdneo por C; — Dy y C; — Ds),
ahorrando hasta un tercio de las transmisiones necesarias. En concreto, la ganancia de
codificacion resultante seria G = 1.5.

Para llevar a cabo la caracterizacion del rendimiento de ambas soluciones, se proce-
derd al envio de 10000 segmentos T'C'P de longitud maxima en cada una de las conexiones;
es decir, para la solucién basada en TCP (NewReno [Hend12]), la aplicacién enviara a los
niveles inferiores 1460 bytes por paquete, mientras que para la combinacion de TCP con
NC'se reducira el payload, para poder introducir la cabecera de este tltimo sin incurrir en
la fragmentacion en los niveles inferiores, resultando en un total de 1440 octetos (siendo 20

19Ge presentaran los resultados correspondientes al supuesto caso de que R; fuese el nodo codificador,
demostrando la importancia de realizar una eleccién éptima.
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bytes el tamano de la cabecera para transportar dos segmentos codificados). Para asegurar
que el canal se encuentre saturado, la tasa de envio desde el nivel de aplicaciéon en los nodos
sera siempre superior a la capacidad del nivel fisico. Al igual que en todos los procesos de
simulacion seguidos hasta este punto, se ha seguido un método Monte Carlo, con un total
de 50 simulaciones por cada uno de los puntos de configuracién, representando siempre que
sea posible el intervalo de confianza del 95 %. Por ultimo, se ha fijado un tiempo maximo
(de simulacién) de 1000 segundos.

En relacion a los parametros que van a ser modificados a lo largo de la campana, se
encuentran principalmente agrupados en tres categorias:

1. Configuracién del buffer de codificacién. Se ira variando el tamano(CBg) y el
tiempo de permanencia de los segmentos nativos (C'Bro), para averiguar empirica-
mente la configuracion 6éptima en funcion de las condiciones del trafico.

2. Configuracién del buffer de reconocimientos TCP. También serd importante
elegir los valores adecuados del tamaiio (B4“K) y tiempo de permanencia (BAS%),
puesto que una retencién excesiva de los ACKs de TCP puede danar notablemente

el rendimiento final del sistema.

3. Tasa de error de trama (FER). Sec alterara la calidad de la senal en cada uno
de los enlaces que componen la red de manera independiente. Como se detallara en
profundidad en la Seccién 5.5.2, se han utilizado diferentes patrones de errores para
analizar el efecto de la pérdida de informacién en diferentes partes de la conexion.

Finalmente, se comparara el comportamiento de las siguientes soluciones:

» Transmisiéon T'CP estandar. Se tomara como referencia un esquema tradicional.

= Esquema NC inter-flujo. La primera de las soluciones a estudiar se basara en la
utilizacion del protocolo inter-flujo en su version mas bésica.

» Encapsulaciéon de reconocimientos T'CP (aislados). Antes de evaluar el com-
portamiento de esta técnica junto con los mecanismos de NC inter-flujo, se caracte-
rizard el rendimiento aislado de la combinacién (sin codificar) de los flujos de datos

y los ACKs de TCP.

» Esquema NC inter-flujo + Encapsulaciéon de reconocimientos T'CP. Final-
mente, se procedera al anélisis de la operacion conjunta de ambas aproximaciones.

La Figura 5.21 muestra el primero de los resultados, en concreto, la ganancia obtenida
en el proceso de codificacién (versiéon inicial del protocolo), representando el throughput
promedio de los dos flujos de datos en funcién de la tasa de inyeccién de las aplicaciones a
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los niveles inferiores. El procedimiento a seguir ha consistido en ir incrementando el valor
de la tasa binaria en las aplicaciones en los nodos fuente, monitorizando el caudal en el otro
extremo de la red. Se muestra también el intervalo de confianza del 95 % en cada punto de
andlisis, exhibiendo un bajo nivel de variabilidad. Ademads, este estudio permite obtener
de manera empirica el punto de saturaciéon de la red, en el que el valor del throughput
alcanza su maximo. Efectuando una comparacion entre el comportamiento de TCP con
el de NC, se aprecia claramente como la segunda solucién soporta una carga de trafico
superior, gracias a la disminucion de la contencion en los nodos intermedios, asociada a la
combinacion de los segmentos de datos pertenecientes a los diferentes flujos. Ademas, la
tasa de codificacion para aquellas tasas que no saturan la red serd siempre igual a 1.

2 2 2
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5 15’17279749”7 To~12 | Lo] G~12 L5} a
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Carga introducida (Mbps) Carga introducida (Mbps) Carga introducida (Mbps)

(a) Topologia en linea (b) Topologia X (c) Topologia mariposa

Figura 5.21: Comparativa de la capacidad de la red en los diferentes escenarios sintéticos

Como puede desprenderse de las curvas mostradas, el comportamiento (en condiciones
ideales) sobre las topologias de tres nodos y X son practicamente idénticos, aunque hay
un matiz que merece la pena comentar: mientras que la tasa de decodificacion en la linea
de tres modos serd siempre perfecta, existe la posibilidad de que se produzcan errores
en la X, asociados a las colisiones en los enlaces laterales, que impediran la recepcién
de los segmentos nativos. Finalmente, el rendimiento observado en la mariposa parte de
unos valores significativamente inferiores, explicados por el salto adicional necesario para
alcanzar a los destinos.

En relacion a las discrepancias observadas entre los valores de ganancia de codificacion
tedrica (i.e. =1.3333, 1.3333 y 1.5 para las topologias en linea, X y mariposa, respectiva-
mente), y las obtenidas a partir de los resultados experimentales, éstas se explican por el
hecho de que el trafico de reconocimientos que recorre los flujos en sentido inverso no forma
parte del esquema de codificacion, por lo que contiende por el acceso al canal, atravesando
la red de manera nativa. Debera tenerse en cuenta de nuevo que no todos los segmentos re-
cibidos correctamente en el nodo destino son confirmados de inmediato, sino que se genera
un reconocimiento T'CP tras la recepcién correcta de un nimero de segmentos (normal-
mente 2). Por lo tanto, los valores que se obtienen pueden considerarse adecuados. Para
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estas simulaciones se ha utilizado la configuracién del buffer de codificacion (cuyos valores
se detallardn més adelante).
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Figura 5.22: Caracterizacién del protocolo NC inter-flujo en condiciones ideales, variando
la configuracion de los atributos del buffer de codificacion

La Figura 5.22 muestra los valores de la tasa de codificacion y throughput para cada
una de las topologias presentadas, en funcion de los atributos del buffer de codificacion,
CBg y CBro, asumiendo condiciones de saturacién. Como podia esperarse a raiz de los
calculos realizados en la Seccién 5.1.3, a medida que aumenta el nimero de paquetes en
el C'B, se incrementa el porcentaje de oportunidades de codificacion. Ademés, un mayor
tiempo de permanencia en el nodo afectara de manera positiva, comprobando como se
acerca a 1 cuanto mayor es el valor del parametro C'Brp. Sin embargo, puede verse una
misma tendencia en todos los casos, donde a partir de un punto se llega a una situacion en la
que el crecimiento de esta tasa deja de ser apreciable, alcanzando un valor de rendimiento
maximo. Puede deducirse que, cuanto mas elevada es la tasa de codificacion en el nodo
codificador, mayor sera el factor de sincronizacion entre los flujos de datos que lo atraviesan,
beneficiando la aparicién de oportunidades de codificacion y, por lo tanto, maximizando
la utilizacién del canal y reduciendo al mismo tiempo el retardo artificial introducido en
la capa NC' de los nodos codificadores. Merece la pena destacar el valor obtenido para un
CBro = 10 msegs en la topologia mariposa (Figura 5.22c), el cual es aproximadamente
la mitad que en los otros escenarios, debido al retardo causado por el salto adicional en la
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red, lo que reduce significativamente la aparicién de oportunidades de codificacion en un
tiempo menor al de este temporizador.

A pesar de que la tasa de sincronizacion presente una tendencia creciente con los
parametros del C'B, el rendimiento final no va a experimentar la misma respuesta, tal
y como se aprecia en las Figuras 5.22d, 5.22e y 5.22f. Se observa como la utilizacién de
altos tiempos de permanencia puede afectar al rendimiento del sistema, hasta tal punto de
resultar inferior incluso al ofrecido por un esquema tradicional TCP (C'Bro > 400 msegs).
En el otro extremo, se observa que los valores maximos de throughput se obtienen con
tiempos reducidos (i.e. CBro < 100 msegs). En valores relativos, la mejora introducida
tanto para la topologia de tres nodos como para la X es de aproximadamente un 20 %, con
unos valores de C'Bg > 8 paquetes en ambos casos y un tiempo C'Bro = 50 msegs (linea)
0 100 msegs (X). En cuanto a la mariposa, el porcentaje es atin mayor, cercano al 28 %,
con un tamaifio de buffer superior a 8 paquetes y un tiempo de entre 50 y 100 mseg. En
condiciones ideales, las ventanas de congestién de la entidad TCP en los nodos transmisores
presentaran un crecimiento uniforme y sincronizado, ya que el mecanismo de acceso al
medio DCF que define el estandar IEEE 802.11 tiende a repartir equitativamente el ancho
de banda entre todos los dispositivos que contienden por el canal. Asi, es improbable la
aparicion de grandes rafagas procedentes del mismo flujo, que deriven en la transmision
forzada de segmentos nativos (recuérdese que un error de codificacion es consecuencia,
bien de la expiracién del C'Bro o de la recepcién de una rafaga de C'Bg + 1 segmentos
pertenecientes al mismo flujo).

Si bien el tamano del buffer de codificacion no reporta grandes diferencias a partir de
un valor superior a 10 paquetes, retener los segmentos mas de lo debido conlleva, incluso
en condiciones ideales, a una severa degradacién del rendimiento.
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Figura 5.23: Nimero de transmisiones normalizado para cada uno de los escenarios anali-
zados (condiciones ideales)

Por otra parte, la Figura 5.23 representa el nimero de transmisiones necesarias para
completar la transferencia de los 10000 paquetes de cada una de las aplicaciones, normali-
zando el resultado con respecto al valor mas elevado (correspondiente a la combinacién de
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TCP con un encaminamiento clasico). Nuevamente, los valores obtenidos para el escenario
en linea y X muestran resultados parejos, con un ahorro cercano al 12 % en el mejor de los
casos; mientras tanto, en el caso de la mariposa, con una mayor ganancia de codificacion,
la reduccién de transmisiones alcanza practicamente un 18 %. Se constata con esto que el
incremento del temporizador en el C'B no resulta perjudicial, poniendo de manifiesto la
relacion con la tasa de codificacion.
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Figura 5.24: Principales métricas de rendimiento del protocolo inter-flujo con la topologia
mariposa en condiciones ideales (configuracién sub6ptima)

Se analiza a continuacion el impacto de una eleccién suboéptima del nodo codificador,
tomando como referencia la topologia de mariposa (Figura 5.20). Si en lugar del nodo Cf,
fuese R; el encargado de realizar las tareas de codificacién, la ganancia del proceso se veria
reducida a G = 1.2 (en lugar de 1.5), ya que los segmentos nativos deberian atravesar
individualmente el enlace central C| — R; antes de alcanzar al nodo codificador. En la
Figura 5.24 se muestran los resultados de las simulaciones realizadas y, aunque la tasa de
codificacion (Figura 5.24a) mantenga un comportamiento similar, tanto el throughput (Fi-
gura 5.24b) como el niimero de transmisiones necesarias (Figura 5.24c¢) son notablemente
peores, queddndose en unos lejanos 17 y 8 %, respectivamente. Como se estudiard més ade-
lante, la eleccion de los nodos codificadores puede verse como un problema de optimizacion
en redes malladas inalambricas, en las que la utilizacion de este tipo de técnicas pudiera
no ser viable bajo determinadas condiciones.

Tras la caracterizaciéon individual de las mejoras introducidas por las técnicas de NC
inter-flujo, la Figura 5.25 ilustra los resultados obtenidos en el caso de que solamente se
encuentre activo el esquema de encapsulacion de los reconocimientos T'C'P. Como dato a
tener en cuenta, se ha tenido que reducir la longitud del payload generado en el nivel de
aplicacién para poder dar cabida a los reconocimientos. En concreto, se utilizaran paquetes
de 1390 bytes, permitiendo el encapsulado de hasta 3 ACKs en un segmento de datos.

En primer lugar, el fenémeno més llamativo guarda relacién a los picos observados en
el throughput en los escenarios de la X y la mariposa (Figuras 5.25b y 5.25¢) con tamanos
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Figura 5.25: Caracterizacién de la soluciéon basada en la encapsulacién de los reconoci-
mientos T'CP en condiciones ideales, variando la configuracién de los atributos del buffer
de reconocimientos BACK

de buffer bajos (i.e. B4“K = 2 paquetes); estos resultados no pueden ser considerados como
validos, ya que se produce un efecto de captura de uno de los dos flujos, que monopoliza
el canal hasta su finalizaciéon, momento en el que relanza la segunda de las conexiones;
ademas, puede verse como el intervalo de confianza es mucho mayor en estas zonas, dando
muestras de gran variabilidad en los resultados. Tras esta primera fase de inestabilidad,
se aprecia claramente como los resultados convergen hacia unos valores fijos, mejorando
el rendimiento mostrado por TCP en aproximadamente un 7, un 9.5 y un 12 % para cada
uno de los escenarios analizados (linea, X y mariposa, respectivamente), comprobandose
que practicamente la totalidad de los ACKs de TCP viajan embebidos en los diferentes
segmentos de datos que atraviesan la red en sentido contrario. Como puede apreciarse
a raiz de los resultados mostrados, la ganancia de esta técnica aislada es inferior a la
observada por los mecanismos de NC'inter-flujo. Lo que si es capaz de mejorar es el nimero
de transmisiones necesarias, aprovechando la transmision de los segmentos de datos para
incorporar la informacién correspondiente a los reconocimientos de la capa T'CP, llegando
a superar el 20 % de ahorro en la topologia de mariposa, cuando el pardmetro BASEK es
elevado, como se observa en la Figura 5.25f.
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Finalmente, se analiza el comportamiento al combinar los dos esquemas, tratando de
aprovechar los beneficios de ambas aproximaciones. Actuando como procesos paralelos, no
se produce interferencia alguna entre ellos: mientras que los mecanismos de NC tratan de
encontrar, de manera independiente, sus propias oportunidades de codificacion, el motor de
encapsulacién de reconocimientos utilizara el espacio disponible en los paquetes salientes
para introducir tantos ACKs como sea posible. Para poder incorporar, al menos, dos reco-
nocimientos a un paquete codificado con dos segmentos nativos (recuérdese que la longitud
de la cabecera NC' correspondiente seria de 20 octetos), se reducira el tamano del payload
del nivel de aplicacion a 1392 bytes por paquete, para evitar asi la fragmentacion en las
capas inferiores.
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Figura 5.26: Caracterizacion de la operacion conjunta del protocolo NC' inter-flujo y la
encapsulacién de reconocimientos TCP en condiciones ideales, variando la configuracién
de los atributos del buffer de reconocimientos BAYK, fijando los atributos del buffer de
codificacion a valores de CBg = 10 paquetes y C'Bro = 50 mseg

La Figura 5.26 muestra los principales resultados obtenidos. El primer aspecto a
destacar se encuentra en el throughput obtenido en el escenario en linea (Figura 5.26a),
donde se aprecia que el comportamiento resultante es, exceptuando el caso en el que
B5YK > 6 segmentos y B4AS% = 10 msegs, inferior al uso aislado del esquema de co-

dificacién inter-flujo (e incluso al propio TCP cuando B#5% > 40 msegs). Por el con-
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trario, y a pesar de guardar un gran parecido con éste, la topologia en X muestra un
comportamiento completamente diferente (Figura 5.26b), mejorando significativamente el
rendimiento observado al utilizar tnicamente protocolo inter-flujo. Los resultados mas
interesantes se obtienen cuando el tiempo de permanencia de los reconocimientos es ba-
jo (B#SE < 40 msegs), llegando a incrementarse el throughput hasta un 35 % cuando
B#SK = 10 msegs, lo que supone un 12 % adicional con respecto a la solucién NC aislada.
Hay que tener en cuenta que, mientras en la X cada cola de transmision (del nivel de enla-
ce) en los nodos finales se utiliza para trafico del mismo tipo (datos o ACKs), en la topologia
en linea ambos comparten un tnico buffer, lo que penalizara el envio de reconocimientos.
Al no producirse errores, la ventana de contencién de la capa de transporte ird enviando
cada vez mas carga a los niveles inferiores, reduciéndose las oportunidades de transmision
de los ACKs. Esta ha sido la principal razén para implementar, en la versidn avanzada del
protocolo, un nuevo esquema que priorice el envio de reconocimientos sobre el trafico de
datos (Figura 5.15). Asi, se reducen los tiempos de espera adicionales introducidos por los
elementos intermedios, ajenos al control de flujo gestionado por la capa de transporte.

El comportamiento sobre la mariposa (Figura 5.26¢) se sitiia en una situacion inter-
media, ya que solamente los tiempos mas bajos resultan beneficiosos (BASE < 20 msegs),
induciendo una mejora cercana al 39% con respecto a TCP. Por ultimo, a la vista del
niumero de paquetes transmitidos (Figuras 5.26d, 5.26e y 5.26f), se aprecia claramente el
ahorro adicional que aporta la combinacién de ambas técnicas.

De todos los resultados vistos hasta el momento, puede concluirse que aumentar los
tiempos de permanencia en los diferentes buffers (tanto de codificaciéon como de reconoci-
mientos) no conlleva necesariamente una mejora en el comportamiento de una transmision,
sino que la excesiva retencién de los paquetes en los nodos intermedios no hara sino per-
judicar al sistema, penalizando el tiempo de retorno de los diferentes flujos, reduciendo el
rendimiento global del mismo. En lo que respecta a su tamano, éste no tendra un impacto
tan relevante, ya que a partir de ciertos valores la mejora en el rendimiento se estabili-
za. Serd esencial, por lo tanto, encontrar un equilibrio 6ptimo entre el retardo artificial
introducido en los nodos intermedios, asegurando que la aparicion de oportunidades de
codificacion y encapsulacion de reconocimientos de TCP aporte beneficios.

5.5.2. Escenarios candnicos con errores

En el estudio anterior se han comprobado los beneficios asociados a los mecanismos de
codificacion inter-flujo cuando las condiciones del canal de comunicacion son éptimas. Sin
embargo, en un escenario real, el medio inalambrico podria presentar unas propiedades més
hostiles, siendo lo mas habitual la aparicion de errores aleatorios durante una transmision.
En esta segunda fase de simulaciones se van a modificar las condiciones de los escenarios,
de tal manera que los enlaces seran ahora propensos a la pérdida de tramas. Se utilizaran
diferentes patrones de errores, comprobando la reaccién que provocan en los mecanismos
de control de congestion de TCP.
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Es necesario, por tanto, introducir nuevos estadisticos, que complementan a los pre-
sentados al comienzo de esta seccién (i.e. throughput, tasas de codificacién y decodificacién,
niumero de transmisiones, etc.), definidos a continuacion:

= Numero de retransmisiones. La pérdida de segmentos podria reducir de manera
notable el rendimiento final de una sesién TCP, que reducira su ventana de congestion
y, por tanto, la tasa media de envio.

= Causa de las retransmisiones. Teniendo en cuenta que la versién de TCP utilizada
ha sido NewReno, pueden darse tres situaciones que lleven a la retransmision de un
segmento: recepcién de un triple ACK duplicado, de un ACK parcial, usado para
mitigar el efecto de rafagas de errores, y expiracion del RTO, que es la que mayor
impacto puede tener en el rendimiento.

= Evoluciéon de las ventanas de congestion. Se utilizard para estudiar la sincroni-
zacion entre flujos, permitiendo interpretar con mayor detalle el efecto de las pérdidas
sobre las conexiones presentes en la red.

Finalmente, en ciertos puntos del analisis se incluiran los resultados correspondientes
a la utilizaciéon de los modelos de canal con memoria presentados en el Capitulo 2 (concre-
tamente, el modelo HMP), para analizar el impacto de los errores a rafagas, ya que, como
ya se vio, perjudicara en mayor medida el rendimiento del protocolo TCP.

Errores en todos los enlaces

En un primer acercamiento se estudiara el caso mas realista, donde los errores de
propagacion pueden aparecer en cualquiera de los enlaces. Con el fin de mantener un
criterio uniforme que simplifique la representacion de los resultados obtenidos, se utilizara
un valor tnico de FER. El impacto de las pérdidas sera diferente segiin se produzcan en:

1. Flujos de subida, U(C4, F;). Transportan segmentos nativos (salvo en el escenario de
3 nodos), por lo que podran apoyarse en los mecanismos de retransmision del estandar
IEEE 802.11 para combatir la aparicién puntual de errores de trama?’. Como puede
intuirse, la pérdida de un segmento en estos enlaces afectara exclusivamente a un
unico flujo.

20Recuérdese que, al igual que en capitulos anteriores, el niimero maximo de transmisiones por trama se
ha fijado a 4 intentos, adaptandose a los valores utilizados por las tarjetas de red inaldmbricas empleadas
durante la etapa de caracterizacién experimental del Capitulo 2. Ademads, se configura el simulador para
que no se produzcan errores en tramas cortas (inferiores a 250 octetos), por lo que tanto los reconocimientos
del protocolo IEFEE 802.11 como de TCP se recibirdn correctamente.
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2. Flujos de bajada, D(C4, F;). En este caso, la utilizacién del esquema de retransmi-
siones IEEE 802.11 depende del tipo de trama: en el caso de corresponder con un
segmento nativo, el proceso de confirmacion sera el habitual; por el contrario, en las
situaciones en las que contengan varios segmentos codificados, solamente uno de los
receptores enviara el correspondiente ACK de nivel MAC. A diferencia de en los flujos
de subida, puede darse el caso de que una pérdida puntual afecte simultaneamente a
los dos flujos activos en la red, derivando en una mayor sincronizacion entre ambos.

3. Los enlaces “promiscuos”, producidos en los enlaces laterales S1 — Dy y Sy —
Dy, a través de los cuales los destinos escuchan la informacion nativa procedente
directamente de las fuentes. En este caso, toda recepcion erronea conlleva a la pérdida
definitiva del segmento en cuestion, lo que, en el protocolo NC, podra tener graves
consecuencias, ya que impedira la correcta decodificacion de los paquetes codificados.
En cualquier caso, los errores sobre estos enlaces afectaran a un tnico flujo.

A modo de ejemplo, se muestran en la Figura 5.27 una serie de capturas correspon-
dientes a la evolucién temporal?! del tamaiio de las ventanas de congestién de las conexiones
TCP activas, para ilustrar los efectos producidos por las pérdidas en los diferentes enlaces
de la red (utilizando como base la topologia de mariposa). En el primer caso, la Figura 5.27a
muestra el caso mas genérico, en el que los errores pueden aparecer en cualquier parte, lo
que causa que la evolucion del ancho de banda sea aleatoria (existe una dependencia clara
entre las ventanas de congestion y el ancho de banda, ya que cuanto mayor sea la ventana
de un flujo, mayor serd su ocupacién del medio inaldmbrico); se ve que cualquiera de los
flujos puede capturar el canal, dominando sobre el otro. Ademés, pueden apreciarse errores
que afectan simultdneamente a ambos flujos (entre los segundos i + 20 e i + 25), debidos
seguramente a un error en un paquete codificado, lo que causa que la ventana de ambos
flujos se reduzca simultaneamente.

En un segundo ejemplo (Figura 5.27b), la presencia de errores se limita al enlace
central presente entre los nodos C' y Ry, por lo que todas las pérdidas de paquetes codi-
ficados afectan a ambos destinos, ya que los dos flujos de bajada atraviesan este enlace,
que actia como cuello de botella. Se puede ver como las ventanas de congestién se en-
cuentran practicamente sincronizadas* a lo largo de todo el intervalo, lo que permitird
que el ancho de banda se reparta equitativamente. En este caso concreto, las técnicas de
NC podran verse beneficiadas de los mecanismos de control de congestion de TCP, ya que
cuanto mas equitativo sea el reparto de recursos, mayor sera la probabilidad de encontrar
oportunidades de codificacion.

Finalmente, la Figura 5.27c¢ muestra un comportamiento opuesto, observado cuando
las pérdidas tienen lugar en los enlaces laterales (S — Do y Sy — Dy), situacién en la

21Para una mejor visualizacién, se representa solamente un intervalo de 30 segundos.
2210s errores que dan lugar al desajuste entre las dos ventanas se corresponden con colisiones producidas
en los enlaces laterales, que daran lugar a un posterior error de decodificacion.
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Figura 5.27: Tamafio de las ventanas de congestion de los flujos TCP en funcién del tiempo
de conexion, mostrando los diferentes efectos segin donde se produzcan las pérdidas de
informacién (FER = 0.3).
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que la correlacion de la evolucion de las ventanas es nula, demostrando que los eventos de
error entre los flujos son completamente independientes entre si. El efecto mas inmediato
sera la falta de sincronizacién entre los mismos, pudiendo llegar al extremo en el que uno
de los flujos adquiere el canal por completo, anulando al otro, bien hasta que se produzca
un namero lo suficientemente elevado de errores como para poder recuperarse, o hasta que
su transmision finalice (similar al efecto “flappiness” observado en algunos algoritmos de
control de congestion del protocolo MPTCP en el Capitulo 3).

600 T 600 T 600 T
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400 | =— ACK; 4 400 | = ACK; 4 400 | = ACK, ]

S
Eé NCt / NCt / NCT /
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(a) Topologia en linea (b) Topologia X (¢) Topologia mariposa

Figura 5.28: Numero medio de retransmisiones en los escenarios canénicos con errores en
todos los enlaces

Antes de comenzar con el estudio del rendimiento global y de las métricas propias del
nivel NC| resulta interesante profundizar en la respuesta que el protocolo T'C'P proporciona
ante los diferentes patrones de errores aleatorios, pues facilitara el analisis de los resultados
posteriores. En primer lugar, la Figura 5.28 compara el nimero medio de retransmisiones
(asi como el intervalo de confianza del 95 %) para cada uno de los escenarios y configura-
ciones estudiados, utilizando los pardmetros que muestren un mejor comportamiento. A la
vista de los resultados, parece clara la diferencia entre la utilizacion tradicional de TCP
o combinandolo con el protocolo NC' inter-flujo, ya que este ultimo causa la generacion
de un mayor nimero de retransmisiones, incluso en condiciones ideales. Los motivos son
claros: la correcta decodificaciéon de un paquete codificado en todos los destinos requerira
que, ademas de la llegada de éstos a los receptores, se haya producido, con caracter previo,
la recepcion de los segmentos nativos a través de los enlaces promiscuos. Por lo tanto,
la probabilidad de que se produzca un error sera significativamente mayor. Ademas, la
introduccion de un retardo artificial en los nodos intermedios, provocara la apariciéon de
retransmisiones derivadas de la expiracién del temporizador RTO.

Entrando ahora en un mayor nivel de profundidad, la Figura 5.29 desglosa los even-
tos que generaron las citadas retransmisiones, representando el porcentaje de las mismas
con respecto al nimero total de reenvios de un mismo segmento. En lo que respecta al
comportamiento aislado del protocolo TCP (columna de la izquierda), puede verse como
las retransmisiones se ven claramente dominadas por la llegada de triples ACKs duplicados
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Figura 5.29: Causa de las retransmisiones T'C'P para los escenarios candnicos con errores
en todos los enlaces

218



5.5. Simulacién y resultados

0, en su defecto, de ACKSs parciales, para valores de FER inferiores a 0.4. Con estas condi-
ciones, tanto los mecanismos de retransmision del estandar IEEE §02.11 como el algoritmo
Fast Retransmit de la version New Reno de TCP [Hend12] son capaces de sobreponerse
a las pérdidas, generalmente aisladas®?, evitando asi la aparicién de retransmisiones por
RTO. Sin embargo, para condiciones més hostiles (FER > 0.4), el porcentaje de retrans-
misiones por expiraciéon de RTO ird aumentando, hasta convertirse en mayoritarias cuando
el canal presenta las peores condiciones (FER = 0.6). En la siguiente columna se observa
el comportamiento mostrado por la solucion que tnicamente encapsula reconocimientos
TCP, que guarda un gran parecido con el uso estandar de T'CP, demostrando que el valor
del temporizador en el buffer de reconocimientos (10 milisegundos) no es lo suficientemente
elevado como para generar retransmisiones por expiracion del RTO.

En lo que se refiere a la respuesta de los mecanismos de control de congestion de TCP
cuando interactian con el protocolo NC' inter-flujo (tercera y cuarta columnas), ademéas
de comprobar que el nimero medio de retransmisiones es significativamente mas elevado
puede apreciarse que, en canales con errores, el porcentaje de retransmisiones disparadas
por RTO es sensiblemente mayor para valores de FER entre 0.1 y 0.4. Presumiblemente, la
consecuencia mas directa del comportamiento de estos mecanismos de control de congestion
sea una disminucién del rendimiento global de la comunicacion.

Una vez vista la respuesta de la capa TCP ante la presencia de errores de propaga-
cion aleatorios, se presentan a continuacion los resultados correspondientes a las métricas
de rendimiento empleadas para comparar el comportamiento de las diferentes soluciones.
La Figura 5.30 muestra las tasas de codificacién y decodificacion medidas en el nivel NC
de los nodos codificadores y decodificadores, respectivamente. A medida que el ratio de
errores empieza a crecer, se aprecia un rapido descenso en la sincronizacion de los flujos,
interpretada a través de la primera de las métricas. Al perderse paquetes en cualquiera
de los enlaces de la red, seran mayoritarios aquéllos en los que afecta a un unico flujo
(como en los enlaces laterales). En estos casos, la reaccién inmediata de los mecanismos de
control de congestién serd reducir la tasa de envio (ventana de congestién) de la conexién
correspondiente; seria posible, incluso, cesar el envio durante largos intervalos de tiempo
(asociado a multiples expiraciones del temporizador RT'O consecutivas). Esto hard que el
flujo que presente unas mejores condiciones acapare los recursos, produciéndose un “desba-
lanceo” entre ambas conexiones, con lo que los eventos de llegada a los nodos codificadores
tenderan a pertenecer a un unico flujo, lo que dificultara la apariciéon de oportunidades de
codificacion. Ademaés, el tiempo medio de espera en estos nodos crecera ostensiblemente,
aumentando el RTT'y, en consecuencia, reduciendo el rendimiento global.

En este caso, las dos tasas presentan comportamientos similares en las topologias en
X y en mariposa, en las que se aprecia un rapido descenso a medida que el canal deja

23Como se estudié en el Capitulo 2, en un modelo de canal sin memoria, la probabilidad de que se
produzca una rifaga de K tramas erréneas serd FERY siendo K el nimero maximo de transmisiones por
trama del nivel IEEE 802.11. Ademas, se comprobd que para valores de FER inferiores a 0.4, la pérdida
de datagramas IP era practicamente nula.
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Figura 5.30: Tasas de codificacién/decodificacién obtenidos en los escenarios candnicos con
errores en todos los enlaces (NC puro)

de presentar condiciones ideales. Por su parte, en el caso de la topologia de tres nodos,
la pendiente en funcién de la calidad del canal es bastante mas reducida (Figura 5.30a),
ya que, en este escenario en concreto, los nodos finales poseen la informacion nativa ya
almacenada de antemano, al ser al mismo tiempo los transmisores del flujo inverso. De este
modo, todo paquete codificado serd recuperado correctamente, como refleja la Figura 5.30d.

En lo que respecta al rendimiento neto del sistema, la Figura 5.31 muestra que el th-
roughput no es proporcional al comportamiento del nivel NC, como podria haberse intuido;
de hecho, salvo con C'Bro = 10 msegs, la codificacion de paquetes en la red perjudicara
muy significativamente a la comunicacién. Ademas, puede comprobarse que el hecho de
aumentar el tiempo de permanencia en los nodos codificadores para incrementar la pro-
babilidad de encontrar oportunidades de codificacion no hara sino reducir mas si cabe el
throughput. La desincronizacion de los flujos, unida al incremento del retardo en los nodos
intermedios (y, por tanto, el valor del RTT), haran que la entidad TCP interprete que
la red se encuentra mas saturada, por lo que generard un mayor nimero de retransmisio-
nes, manteniendo el valor de la ventana de congestién mas bajo. Asi, la tasa de envio en
las fuentes serd mas reducida. Como ya se ha mencionado, la tinica excepciéon se da para
CBro = 10 msegs, configuracion que no maximiza los beneficios del NC en condiciones
ideales (ofrece unos margenes mas bien bajos en cuanto a tasa de codificacion se refiere),
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pero que mantiene el rendimiento por encima del observado con el encaminamiento tradi-
cional, hasta valores de tasa de error de trama cercanos al 30 %, donde empieza a decaer
abruptamente, debido a que més del 50 % de las retransmisiones son causadas por la expi-
racion del RTO. Por ultimo, con una FFER = 0.6, la cantidad de paquetes perdidos es tan
elevada que en un gran porcentaje de los experimentos, las simulaciones (limitadas a 1000
segundos) terminan antes que las transmisiones, por lo que el valor final del throughput
puede considerarse despreciable.
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Figura 5.31: Throughput obtenido en los escenarios candnicos con errores en todos los
enlaces (NC puro)

Para terminar de caracterizar el comportamiento del esquema NC| la Figura 5.32
representa los paquetes (de nivel de red) transmitidos por todos los nodos, normalizando
los resultados con respecto al valor medio al utilizar TCP y un encaminamiento store-and-
forward en condiciones ideales. Como ya se vio en la Seccién 5.5.1, en un canal sin errores,
cuanto mayor sea la tasa de codificacion, mayor serd la ganancia y menor el nimero de
transmisiones necesarias. Sin embargo, con la apariciéon de las pérdidas por propagacion,
este beneficio desaparece y la soluciéon NC requiere mas transmisiones que las alternativas
tradicionales. Se demuestra también que el hecho de alargar la permanencia de los datos
en los nodos codificadores causa un aumento en el nimero total de transmisiones. Merece
la pena destacar la disminucién observada en el escenario de la mariposa para valores de
FER = 0.6 (Figura 5.32¢), que es consecuencia de que las transmisiones no finalizan co-
rrectamente en el tiempo de simulacién, con lo que la interpretacion en este punto no es
posible.

Se analiza ahora el comportamiento del esquema de integracién de los reconocimientos
TCP, sin que acttie el esquema NC en paralelo. Para ello, se reducira el payload generado
por paquete en el nivel de aplicacion, permitiendo el encapsulado de hasta 3 ACKs por
segmento de datos.

A la vista de los resultados mostrados en la Figura 5.33, donde se representan los
valores de throughput y el nimero de transmisiones normalizado, puede afirmarse que el
deterioro que se produce, a medida que el porcentaje de errores de propagacion crece,
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Figura 5.32: Numero de transmisiones normalizado, obtenido en los escenarios canénicos
con errores en todos los enlaces (NC' puro)

es menos apreciable que el observado para la solucion NC “pura”. Al igual que en el
caso anterior, una excesiva retenciéon de los datos en los nodos intermedios traera unas
connotaciones negativas en el rendimiento, que ve como a medida que el valor del parametro
B#SK sube, mayor es la disminucién del throughput (Figuras 5.33a, 5.33b y 5.33c).
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Figura 5.33: Principales métricas de rendimiento obtenidas en los escenarios candnicos con
errores en todos los enlaces (encapsulaciéon de ACKs de T'CP)
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No obstante, se observa una mejora notable en cuanto al nimero de transmisiones
necesarias, ya que al combinar los reconocimientos sin codificar en los segmentos de datos,
se produce una reduccion (en torno a un 20 %) frente al protocolo TCP sobre un esquema
de encaminamiento tradicional, tal y como se recoge en las Figuras 5.33d, 5.33e y 5.33f. Se
comprueba ademds que la influencia del pardametro B45% es practicamente nula, y, salvo
en el escenario de la mariposa, las curvas convergen en torno a un mismo valor, cercano a
un 17 % de ahorro.

En un ultimo grupo, las Figuras 5.34 y 5.35 resumen los resultados correspondientes
a la combinacion de las dos primeras soluciones (codificacién de datos y encapsulacion de
reconocimientos T'CP) en escenarios en los que los errores de propagacién pueden apare-
cer en cualquier enlace de la red. Primero (Figura 5.34) se representa el comportamiento
asociado a los parametros CBg = 10 paquetes y CBro = 10 msegs, correspondientes a
la configuracion con mayor rendimiento en condiciones ideales. En lo que respecta a la
tasa de codificacion (Figuras 5.34a, 5.34b y 5.34c), se ve que la cota superior estd marcada
por el esquema de NC' sin encapsulacion de reconocimientos, viendo como se reducen las
oportunidades de codificacion a medida que el BASE crece. Por otro lado, las tasas de de-
codificacion (Figuras 5.34d, 5.34e y 5.34f) presentan un comportamiento parejo, poniendo
de manifiesto que la decodificacién no depende de la configuracién de los buffers en los
routers. El throughput (Figuras 5.34g, 5.34h y 5.34i), muestra un comportamiento similar,
ya que el aumento del tiempo de permanencia en el buffer de reconocimientos causa un
incremento en el RTT por lo que, ademas de significar un aumento en la latencia de la
conexion, repercute negativamente en la estimacion del parametro RT'O. En consecuencia,
cuando se producen errores, el rendimiento sera mas bajo cuanto mas tiempo estén rete-
nidos los reconocimientos en los nodos intermedios. Finalmente, la principal ventaja que
aporta esta solucion conjunta frente a la utilizacién exclusiva de la codificacion es que con-
sigue reducir drasticamente el nimero de transmisiones utilizadas, tal y como se muestra
en las Figuras 5.34j, 5.34k y 5.341.

En la segunda de las configuraciones, cuyos resultados se recogen en la Figura 5.35,
se reduce el tiempo de permanencia en el buffer de codificacion a 10 msegs, suavizando la
reaccién ante la pérdida de informacién en el medio inaldmbrico. Con estos parametros, los
cambios més relevantes se producen en la tasa de codificacion y el throughput. En el primero
caso (ver Figurasb.35a, 5.35b y 5.35¢), la reduccién del pardametro C'Bro implica sacrificar
en gran medida la aparicion de oportunidades de codificacion. Al intentar mitigar la latencia
artificial introducida en los nodos codificadores en caso de error, el precio a pagar es que se
tendra una menor ganancia sobre escenarios ideales. El throughput (Figuras 5.35g, 5.35h y
5.35i), es sensiblemente mayor al visto con C'Bro = 50 milisegundos (Figuras 5.34g, 5.34h
y 5.34i), aunque sigue siendo inferior al ofrecido por los mecanismos de encaminamiento

tradicionales, sobre todo si el temporizador B4SK es alto.
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Figura 5.34: Principales métricas de rendimiento obtenidas en los escenarios candnicos con
errores en todos los enlaces para la combinacion de los esquemas NC' y de encapsulacion

de reconocimientos TCP (C'Bg = 10 paquetes y C'Bro = 50 milisegundos)
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Figura 5.35: Principales métricas de rendimiento obtenidas en los escenarios candnicos con
errores en todos los enlaces para la combinacion de los esquemas NC' y de encapsulacion
de reconocimientos TCP (C'Bg = 10 paquetes y C'Bro = 10 milisegundos)
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Comparativa

Por tltimo, se resume el comportamiento de todas las soluciones en un mismo lugar,
para comparar las prestaciones de cada una de ellas. Para ello, se representaran aquellas
configuraciones de los diferentes buffers (i.e. CB y BAK) que hayan ofrecido unas mejores
prestaciones, recogidas en la Tabla 5.2.

Tabla 5.2: Configuracion de los diferentes atributos del nivel NC

CBs [paq.] CBro [msegs] B4°X [paq.] BpS¥ [msegs]

NC, 10 10 0 0
NC, 10 50 0 0
ACK, 0 0 10 10
ACK, 0 0 10 50
NcCt 10 10 10 10
NCF 10 50 10 10

La Figura 5.36 muestra los resultados correspondientes a las configuraciones NCy,
ACK; y NC7, ya que las otras ofrecen unas prestaciones claramente inferiores. Las métri-
cas especificas a la capa NC presentan una gran similitud, con una mayor sincronizacion
de los flujos en el caso de mezclar los ACKs con los segmentos de datos en situaciones con
baja FER, como se observa en las tasas de codificacion (Figuras 5.36a, 5.36b y 5.36¢). Por
otra parte, a la vista del throughput parece claro que, en presencia de errores, codificar la
informacion perteneciente a diferentes flujos no sélo no aporta ningin beneficio sobre un
esquema de transmision tradicional, sino que ademas puede conducir incluso el rendimiento
a cotas inferiores, como se observa en las Figuras 5.36g, 5.36h y 5.36i. La desincronizacion
de los flujos producida por la reaccién de los mecanismos de control de flujo resulta deter-
minante, ya que el desequilibrio producido en las tasas de envio provoca la llegada continua
de segmentos del mismo flujo, reduciendo significativamente la aparicion de oportunidades
de codificacion. Ademas, la ventaja que aportaba la combinacién de ambas técnicas con
una FFER = 0 desaparece a medida que la tasa de errores crece, sobre todo en el escenario
de 3 nodos, siendo inferior que al usar tinicamente la codificacién del trafico de datos. Por
ultimo, merece la pena incidir de nuevo en que el supuesto ahorro asociado a la combi-
nacion de informacion en la red deja de ser apreciable cuando las conexiones pierden su
sincronismo, y el nimero de transmisiones se acerca al observado al emplear un método
de encaminamiento tradicional. Solamente cuando la encapsulaciéon de reconocimientos se
encuentra activa se reduce el total de envios (Figuras 5.36j, 5.36k y 5.361).

Comportamiento sobre un canal a rafagas
Antes de pasar al siguiente escenario, se presentaran los resultados correspondientes

a la utilizacién de un modelo de canal con memoria (HMP), asumiendo que los errores
pueden aparecer en cualquier enlace.
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Figura 5.36: Comportamiento de los esquemas analizados sobre los escenarios canénicos
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La Figura 5.37 recoge las principales métricas de rendimiento obtenidas al sustituir
el modelo de canal Nativo del simulador por el HMP. Este se configura atendiendo a tres
posibilidades: un canal bueno, con una tasa de error de trama cercana al 16 %, otro medio,
cuya FER ronda el 30 % y, por ultimo, uno malo, en el que aproximadamente la mitad de
las recepciones de datos seran erréneas. Resumiendo las principales diferencias observadas,
la pérdida de paquetes penaliza mas rapidamente a la sincronizacién entre los flujos, sobre
todo en los casos de la X y la mariposa (Figuras 5.37b y 5.37c¢), e incluso en el canal bueno
las tasas de codificacion se ven practicamente anuladas, tanto para la solucién NC; como
para la NC7. Con respecto a las tasas de decodificacion, se observa una caida significativa
entre los canales medio y malo, alcanzando un valor cercano al 50 % en este tltimo. La
explicacion se encuentra en que la recepcién de paquetes codificados es tan reducida (la

tasa de codificacion es practicamente nula) que la tasa de errores de decodificacion se ajusta
a la FER del canal.

Finalmente, el throughput presenta un descenso mucho mas acusado, debido a la apa-
ricion de largas rafagas de errores, que van a producir la pérdida de multiples segmentos
en intervalos de tiempo cortos, circunstancia que los mecanismos de control de congestion
de T'CP no consiguen combatir adecuadamente. En comparaciéon con un modelo de ca-
nal sin memoria (Figura 5.36), el rendimiento del protocolo inter-flujo se ve todavia més
perjudicado, siendo més apreciable atn la pérdida frente a un encaminamiento tradicional.

Resulta asimismo interesante estudiar la reacciéon de T'CP ante estos errores a rafa-
gas. En primer lugar, en la Figura 5.38 se representa el nimero total de retransmisiones
generadas en los dos flujos en funcion de la calidad del canal y de la solucién adoptada;
en comparacion con los resultados ofrecidos sobre un canal sin memoria (Figura 5.28), se
observa que, para una tasa de error de trama similar (15 % para el canal bueno, 30 % para
el medio y 50 % para el malo) el ntimero de retransmisiones es mayor. La diferencia més
apreciable se encuentra en el tercero de los escenarios (mariposa).

La Figura 5.39 permite analizar las causas de las retransmisiones, representando el
porcentaje de su origen (triple ACK duplicado, ACK parcial o RTO), normalizado con
respecto al total. Al igual que en el canal sin memoria, aparecen dos grupos claramente
diferenciados por el esquema de encaminamiento utilizado, donde el tradicional es capaz
de mantener el porcentaje de retransmisiones basadas en el RTO més bajo que la solucion
basada en NC (salvo en el canal malo, donde la pérdida de segmentos es tan elevada que
la capa TCP no puede recuperar la informacién a tiempo). La mayor diferencia entre el
canal Nativo (Figura 5.29) y uno con memoria es que, para una misma FFER, las rafagas
de tramas corruptas provocan una mayor pérdida de informacion en el lado del receptor en
intervalos cortos de tiempo, lo que genera un mayor niimero de retransmisiones por RTO,
perjudicando de manera clara el rendimiento, de manera que no es posible finalizar una
conexion en canales malos, con tasas de error de trama cercanos al 50 % (mientras que en
el modelo Nativo, esto no se producia hasta valores de FER cercanos a 0.6).
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Figura 5.37: Comportamiento de los esquemas analizados sobre los escenarios candnicos
con errores en todos los enlaces. Para comprobar el impacto de un canal a rafagas mas
realista, se sustituird el modelo tradicional por el HMP presentado en el Capitulo 2
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Figura 5.39: Causa de las retransmisiones TCP para los escenarios para los escenarios
candnicos con errores en todos los enlaces (modelo de canal a rafagas)

Errores en los enlaces laterales (recepciones promiscuas)

En esta configuracion se limita la presencia de errores a los enlaces laterales, que
permite que la informacién nativa llegue a los nodos receptores, para ser utilizada pos-
teriormente en la fase de decodificacion. Como su proceso se limita a este proceso de
recuperacion de los datos originales, no se analizara la topologia de 3 nodos, ya que el
buffer de decodificacion siempre tiene los segmentos nativos necesarios para llevar a cabo
correctamente la decodificacion. Para las otras dos (X y mariposa), la pérdida de segmentos
en los enlaces S — Dy y Sy — D1 en los nodos finales provoca la apariciéon de errores de
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decodificacion, lo que conlleva el descarte del paquete codificado?*. Deber4 tenerse en cuen-
ta ademds que, al tratarse de recepciones promiscuas, no estan protegidas por el esquema
de retransmisiones del nivel de enlace.

La Figura 5.40 recoge las principales métricas de rendimiento; en primer lugar, destaca
la rapida caida de la tasa de codificacion para los dos escenarios (Figuras 5.40a y 5.40d),
lo que pone de manifiesto que las pérdidas provocadas por los errores de decodificacion
afectan, principalmente, a una tnica conexiéon. Como ya se ha mencionado, la reaccién de
los mecanismos de control de congestion de TCP en estos casos rompe el equilibrio entre
los dos flujos, reduciendo la tasa de envio del que experimenta mas errores, habilitando
una cantidad mayor de recursos a la conexién con mejores condiciones. Asi, se produce un
efecto de transferencia secuencial de las dos sesiones. En lo que se refiere a las tasas de
decodificacion (Figuras 5.40b y 5.40b), se puede comprobar como la pendiente con la que
decrece se corresponde con la probabilidad de perder una trama en estos enlaces. Por su
parte, el throughput (Figuras 5.40c y 5.40f), muestra bajadas puntuales en los esquemas que
utilizan NC para valores de FER entre 0.1 y 0.2, justificados por la presencia de paquetes
codificados en la red, que derivan en errores de decodificacion y en la consiguiente reduccion
de las prestaciones. Como era de esperar, en los esquemas que no utilizan codificacién (SEF),
ACK;, y ACK,), el valor del throughput es completamente independiente de las pérdidas
en los enlaces laterales.

Puede afirmarse por tanto que, en estas condiciones, las técnicas de combinacién de
paquetes de diferentes flujos no aportan beneficio alguno.

Errores en los enlaces centrales

En este caso, los enlaces propensos a causar errores se corresponden con los flujos
de bajada, cuyo contenido puede transportar segmentos codificados. En concreto, para
el escenario de & modos, seran los enlaces C; — S7 y €7 — Ss; para el escenario en X,
Ci — Dy y C7 — Dsy; por ultimo, en la mariposa tnicamente va a existir un enlace
corrupto (Cy; — Ry).

Para este ultimo grupo de resultados, la Figura 5.41 muestra las principales métricas
de rendimiento. El hecho de que los errores estén en los caminos de bajada D(Cy, F;),
con i = [1,2] asegura que practicamente todos los mensajes codificados sean recuperados
con éxito (tasa de decodificacion ~ 1). Se ve que en los escenarios de tres nodos y X
destaca la caida en las tasas de codificacion (Figuras 5.41a y 5.41b), més suave que en las
configuraciones anteriores, manteniendo unos valores elevados incluso cuando la calidad
del medio inaldmbrico es baja (por ejemplo, se tiene una tasa cercana a un 20 % para una
FER = 0.4). Hay que tener en cuenta que existe un porcentaje mas elevado de pérdidas
que afectan de manera simultanea a los dos flujos. Ademas, su valor sera limitado, ya

24La versién avanzada del protocolo inter-flujo, descrita en la Seccién 5.3, busca mitigar el impacto de
estos errores de decodificacion, mediante la introducciéon de un nuevo buffer que mantenga estos paquetes.
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Figura 5.40: Comportamiento de los esquemas analizados sobre los escenarios canénicos
con errores en los enlaces laterales

que los enlaces estan (parcialmente) protegidos por los mecanismos de retransmisién del
estandar IFEFE 802.11.

Los valores observados de throughput (Figuras 5.41d y 5.41d) vuelven a evidenciar
un efecto similar a lo visto a lo largo de toda esta campana de simulaciones, donde toda
la ganancia de codificacion desaparece en el momento en el que el porcentaje de errores
empieza a ser apreciable. En estos casos en particular, para valores de error superiores al
20 %, el esquema tradicional store-and-forward proporciona unas prestaciones superiores.
Nuevamente, la encapsulacion de los reconocimientos de T'C'P en segmentos de datos apa-
rece como una solucion atractiva, ya que, ademas de tener un throughput similar, logra
reducir en gran medida el nimero de transmisiones necesarias.

Los resultados mas interesantes se dan en el escenario de la mariposa, en el que
la pérdida de un paquete codificado afecta a ambos flujos de la misma manera, lo que
causara retransmisiones por parte de las entidades TCP correspondientes. A medida que
aparecen mas errores, las ventanas de congestion de las fuentes se iran sincronizando en
mayor medida, hasta que llegan a estar practicamente acompasadas. En los momentos de
maxima sincronia, el ancho de banda se repartira equitativamente, favoreciendo la aparicion
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Figura 5.41: Comportamiento de los esquemas analizados sobre los escenarios canénicos
con errores en los enlaces centrales

de numerosas oportunidades de codificacion, que permiten transportar mas informacion en
menos envios.

Asi, las Figuras 5.41c y 5.41f muestran como, a medida que el nimero de errores
va en aumento, la tasa de codificacion no sélo no disminuye, sino que aumenta. De este
“equilibrio” se va a beneficiar el throughput, siendo la caida en los esquemas de codificacién
(NC y NC") notablemente menos acusada que en los casos anteriores.

5.5.3. Caracterizacion del algoritmo de bisqueda de nodos codi-
ficadores

En esta seccion se extendera el estudio a escenarios mas realistas, donde la posicion
de los nodos no facilita la aparicion de oportunidades de codificacion. Para ello, se divi-
dira el andlisis en dos fases: en la primera de ellas se evaluard la viabilidad del uso de
NC sobre despliegues aleatorios, analizando si la topologia correspondiente (y los flujos
presentes) puede beneficiarse del uso del protocolo NC. Posteriormente, y basdndose en
estos resultados previos, se analizaran aquellos escenarios en los que la utilizacién del pro-
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tocolo inter-flujo pueda resultar positiva. En este caso, se utilizara el simulador ns-3 para
cuantificar la mejora introducida por la combinacion de paquetes, en comparaciéon con un
esquema tradicional de almacenamiento y reenvio.

En una primera fase, al igual que para los algoritmos de encaminamiento multi-camino
MPTCP descritos en el Capitulo 3, se ha llevado a cabo un proceso independiente, cuya
operacion consta de los siguientes pasos: (1) desplegar N nodos en un escenario cuadrado
de drea M x M aleatoriamente®; (2) ejecutar el algoritmo presentado en la Seccién 5.4; y
(3), en caso de encontrar un nodo codificador, generar los ficheros necesarios para poder
estudiar las prestaciones sobre el simulador ns-3, para emular la presencia de trafico sobre
la red desplegada.

Con el fin de favorecer la aparicion de nodos codificadores en los diferentes escenarios,
se ha establecido la siguiente lista de condiciones en el proceso de busqueda de nodos
codificadores:

1. Se desplegaran un total de 32 nodos sobre un area cuadrada de 100 x 100 m?2.

2. Como filtro previo, se descartaran todos aquellos despliegues cuyos grafos subyacentes
no sean Conexos.

3. La posicion de los nodos permanecera estatica durante todo el proceso.

4. El area de cobertura de los nodos se corresponde con una region circular de 20 metros
de radio.

5. Para reducir el nimero de escenarios en los que no se puede encontrar, al menos, un
nodo codificador, se favorecera que ambos flujos converjan en algtin nodo articulacién
de la red. Para ello, los nodos extremos (57, Sz, Dy y Ds) seran los que se encuentren
maés cercanos a las coordenadas (80, 20), (80, 80), (20, 20) y (80, 20), respectivamente.

6. El nimero de flujos activos durante las simulaciones se limitard a 2, habilitando
asimismo un unico nodo codificador. Ademas, por razones de simplicidad, se asumira
que ambos flujos, F; v Fa, estan activos durante toda la simulacién.

Como ejemplo ilustrativo, la Figura 5.42 representa un despliegue arbitrario en el que
se resumen los principales condicionantes a la hora de desplegar los nodos en el escenario.
En este caso en particular, los nodos 20 y 3 ejerceran el papel de transmisores S y Ss, al ser
los més cercanos a las coordenadas (20, 80) y (80,80), mientras que los terminales 25 y 31,
como elementos més préximos a los puntos (80, 20) y (20, 20), harén las veces de estaciones
receptoras (D y Dy, respectivamente). El Algoritmo de Dijkstra establecerd los caminos
mas cortos para los flujos F; y F5 con las rutas 32 — 11 — 27 — 17 - 1 — 12 — 25

25La posicién en cada uno de los ejes del plano XY se realizard a través de una variable aleatoria
uniforme en el intervalo [0, M].
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100 m
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Figura 5.42: Topologia aleatoria para identificar oportunidades de codificacion

y3—30 — 22— 18 = 12 - 1 — 17 — 27 — 31, respectivamente (aunque existen
otras alternativas con el mismo nimero de saltos). Como puede observarse, existen varios
nodos por los que pasa el trafico perteneciente a ambos flujos (en este ejemplo, 27, 17, 1
y 12), cumpliendo con la primera de las condiciones impuestas en la Definicién 5.2 de la
Seccion 5.4. Ademas, los destinos Dy y D5 estan dentro del drea de cobertura de alguno de
los nodos intermedios que retransmiten los flujos de subida U(c;, F;), con j € [1,2], siendo
¢; cualquiera de los potenciales codificadores, por lo que podran adquirir la informacion
necesaria para recuperar la informacién contenida en los paquetes codificados. Esto hara
que el escenario retina las condiciones necesarias para que la utilizacion de las técnicas de
NC resulten viables.

Para dotar a esta etapa de analisis de cierta validez estadistica, se utilizara el método
de Monte Carlo para generar el nimero de experimentos necesarios para poder garantizar
un total de 1000 escenarios viables diferentes, segtin las condiciones descritas anteriormen-
te. Con los datos obtenidos en este primer paso (grafo y rutas asociadas a los dos flujos),
se procedera a la ejecucion del algoritmo mejorado presentado en la Seccion 5.4, anadiendo
los pardmetros 0 y K (ntimero de rutas calculadas por el Algoritmo de Yen) como argu-
mentos de entrada. Finalmente, el algoritmo devolvera como resultado una lista con los
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potenciales nodos codificadores, en el caso de que se cumplan con los requisitos impuestos
en la Definicién 5.2.

0.3 — 0.3
0.2 0.2
2
E - -
0 T I T T 0 ! ! !
) 10 15 20 25 ) 10 15 20 25
# saltos # saltos
(a) Esquema store-and-forward (b) Esquema NC (K=1)

Figura 5.43: Funcién densidad de probabilidad del ntimero de saltos

La Figura 5.43 muestra la funcién densidad de probabilidad del nimero de saltos
presentes en ambos flujos?® para los 1000 escenarios generados, para los casos de un en-
caminamiento tradicional store-and-forward (i.e. el resultado tras ejecutar el Algoritmo de
Dijkstra) y del esquema inter-flujo propuesto en este capitulo, limitando el niimero de rutas
al (K = 1) como pardmetro de entrada en el Algoritmo de Yen. En la Figura 5.43a se
observa que la solucién tradicional es capaz, en méas de un 90 % de los casos, de encontrar
rutas con menos de 15 saltos, siendo mas probables valores en el rango de 9 — 11 saltos;
por el contrario, la bisqueda de un nodo codificador en la alternativa NC' (Figura 5.43b)
incrementa la longitud de los caminos, presentando una distribucion mucho mas uniforme,
llegando a valores de hasta 23 saltos para conectar un nodo con su destino. De esto se de-
duce que, en un porcentaje significativo de los experimentos, la utilizacién de las técnicas
de NC'implicara la introduccion de saltos adicionales en las rutas que unen los terminales,
factor que puede ser determinante en el rendimiento de las comunicaciones.

La Figura 5.44 representa la funcién de distribucion del ntimero de saltos a utilizar
en cada una de las rutas, pudiendo comprobarse que valores de K mas elevados no afectan
de manera significativa (siendo la longitud en cualquier caso claramente superior a la
de un encaminamiento clasico). La principal diferencia en el descubrimiento de multiples
caminos esta en el porcentaje de escenarios en los que sera viable la utilizacién del protocolo
inter-flujo, yva que a medida que K crezca, apareceran mas alternativas sobre las que
encontrar un posible nodo codificador.

La Figura 5.45 presenta las longitudes de las rutas obtenidas para ambas alternativas
en cada uno de los despliegues. Se ve, inicialmente, que el nimero de saltos minimo esta
marcado por el Algoritmo de Dijkstra. Sin embargo, el elemento que més llama la atencién
es la tendencia a utilizar rutas mas largas con la solucién NC en la mayoria de los casos

26Por comodidad, a la hora de representar los resultados, se tendra en cuenta tinicamente el resultado
correspondiente a la ruta mas larga.
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Figura 5.44: Funcion de distribucion del niimero de saltos necesarios (Algoritmo de Yen)

(se han generado escenarios con hasta 12 saltos adicionales con respecto al esquema de
encaminamiento tradicional). Esto, en canales basados en contienda, reducird significati-
vamente el rendimiento final. Serd necesario cuantificar hasta qué punto la utilizacién de
los mecanismos de NC' van a ser capaces de compensar este efecto, provocado para forzar
la presencia de algin nodo codificador en el escenario.
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Figura 5.45: Rutas de mayor longitud (esquema tradicional Vs. NC')

Finalmente, se analiza la probabilidad de que exista, al menos, un nodo codificador,
como se ve en la Figura 5.46. El eje X representa la diferencia de longitud entre las rutas
de las dos soluciones analizadas, viéndose, en primer lugar, que el incremento de K si que
aporta un cierto beneficio, pues aumenta las posibilidades de encontrar escenarios viables
para el uso de NC. En términos absolutos, si no se tiene en cuenta la longitud de las rutas
generadas, el Algoritmo propuesto encuentra nodos codificadores en aproximadamente la
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mitad de los escenarios (con un valor de K = 3). Sin embargo, no en todos ellos existird
una mejora en el rendimiento, que podria ser incluso inferior al de un esquema store-and-
forward. Si se limitase la diferencia a 2 saltos, eligiendo este valor de acuerdo al limite de
la region de codificacién definido en [Katt08], el porcentaje de escenarios en los que el uso
de NC es factible seria inferior al 10 %.
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Figura 5.46: Probabilidad de encontrar al menos un nodo codificador en los escenarios
generados aleatoriamente en funciéon de la restriccién impuesta por el pardmetro ¢ del
Algoritmo 5.2

Ademas, junto con estas cifras, no hay que olvidar las restricciones que se impusieron
inicialmente, a la hora de generar los escenarios, para favorecer la aparicion de elementos
codificadores en los despliegues. Con todo, se puede decir que, en condiciones completa-
mente aleatorias, la probabilidad de que sea viable el uso del protocolo NC' sera atin mas
baja, poniendo en duda su verdadera utilidad sobre topologias no sintéticas. A todo esto
hay que sumar los problemas derivados de los mecanismos de control de congestion de TCP
cuando la presencia de errores deja de ser despreciable.

5.5.4. Medidas de rendimiento en escenarios aleatorios

Tras el andlisis realizado sobre la viabilidad del uso de NC' sobre redes malladas
inalambricas, se cuantificaran ahora las mejoras derivadas de la codificacién en los elemen-
tos intermedios. Para ello, como ya se ha adelantado, se llevaran a la plataforma ns-3
aquellos escenarios en los que el Algoritmo haya asignado al menos un nodo codificador,
para analizar el rendimiento a través de la generacién de trafico TCP.

A continuaciéon se resumen los principales parametros de la configuracion usados
durante la campana de simulaciones que se ha llevado a cabo:

= Con los datos obtenidos tras la ejecucion del Algoritmo propuesto (posicién de los
32 nodos, identidad de los dispositivos S, So, D1 v Do y tablas de rutas estaticas de
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los flujos Fy y F2), se simularan 1000 escenarios en los que el esquema NC inter-flujo
sea viable. El experimento se repetira para diferentes valores de §, para comprobar
el impacto de emplear rutas més largas para habilitar el uso de las técnicas de NC.

= Cada uno de los nodos fuente transmitira un total de 5000 paquetes de informacion,
con un tamafno por unidad de 1432 octetos.

= En lo que respecta a la configuracion del nivel NC| se ajustaran los atributos del buffer
de codificacion con unos valores de C'Bg = 10 paquetes y C'Bro = 100 msegs. Sola-
mente se estudiara el comportamiento del protocolo basico, manteniendo el esquema
de encapsulacion de reconocimientos T'C'P deshabilitado.

= Los enlaces inalambricos se configuraran a través del estandar IEFEE 802.11b, tra-
bajando con su tasa binaria maxima (11 Mbps) para los datos y 2 Mbps para los
mensajes de control y/o broadcast. Ademas, los mecanismos RTS/CTS estaran des-

activados.

= En este caso no se consideraran los errores de transmision, ya que el analisis se centra
en la aleatoriedad del despliegue.

El primero de los estadisticos a analizar, presentado en la Figura 5.47, se corresponde
con la representacion de la funcion de distribucion del throughput para diferentes configu-
raciones del pardmetro 0 utilizado en el Algoritmo 5.2. Como se pudo ver en la Seccion 5.2,
este valor establece la diferencia entre las longitudes de las rutas obtenidas a través del

algoritmo.
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Figura 5.47: Funcién de distribucién del throughput para diferentes valores de §

Destaca la gran variabilidad en los resultados mostrados, consecuencia de la hetero-
geneidad de los escenarios generados aleatoriamente. Como puede intuirse, el rendimiento
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muestra una tendencia inversamente proporcional a la longitud de las rutas. En la parte
izquierda (Figura 5.47a) se muestra la funcién de distribucién del rendimiento en escena-
rios con 0 = 0, observando una mejora constante, cercana a un 2% con respecto a una
transmision estandar, cifra muy alejada de los valores que se obtuvieron sobre escenarios
sintéticos en condiciones ideales (Seccién 5.5.1).

Sin embargo, en el momento en el que se relaja la restriccion y se permite la utilizacion
de rutas mas largas, los resultados comienzan a deteriorarse. Por ejemplo, con 6 =1, tal y
como muestra la Figura 5.47b, se aprecia una primera zona (cercana al 30 % de los casos, con
un rendimiento inferior a los 0.6 Mbps) en la que T'CP proporciona unos valores superiores
a la solucion basada en NC; sin embargo, cuando el throughput sea superior a 0.6 Mbps, se
invertira la tendencia y la codificacién pasara a ofrecer unas mejores prestaciones. En estos
casos se puede decir que el propio esquema inter-flujo compensa la contencién adicional
introducida en el sistema por el salto adicional. Ademas, el comportamiento estudiado
presentara una variabilidad mucho mayor a la observada con § = 0.
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Figura 5.48: Funcién de distribucién del ntimero medio de saltos

Para encontrar una explicaciéon a esta diferencia, la Figura 5.48, representa la funcién
de distribucién acumulada del nimero de saltos que obtiene el algoritmo propuesto para
los diferentes valores de §. Puede verse que la relajacion de la restriccién (6 = 1) permite,
en un gran porcentaje de los escenarios analizados (= 90 %), rutas més cortas que cuando
se fuerza al algoritmo a encontrar nodos codificadores en caminos de igual longitud que las
obtenidas con Dijkstra (6 = 0). Al necesitar un menor nimero de reenvios en los nodos
intermedios, la ganancia de codificacion presentard unos valores mas elevados, incremen-
tando por lo tanto el throughput en mayor medida. Por contra, existen los escenarios en los
que la eleccién de rutas mas largas (un salto adicional) implica un incremento en el retar-
do que no se compensa con la transmisién conjunta de paquetes combinados, penalizando
notablemente el rendimiento.
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En el momento en el que el valor de ¢ es superior a 1, la combinacién de paquetes no
consigue mejorar, en ninguin caso, las prestaciones de la solucién tradicional, siendo mas
perjudicial a medida que el valor de la restriccién § crece.

5.6 Conclusiones y lineas futuras

A pesar de que existe un gran nimero de trabajos que caracterizan la interaccion
entre el protocolo TCP y diferentes soluciones de NC' inter-flujo sobre redes malladas
inalambricas, no existe a dia de hoy una conclusién clara acerca de sus beneficios. La
tendencia en los tltimos tiempos se inclina hacia la utilizacion conjunta de mecanismos
intra-flujo RLNC con técnicas de encaminamiento oportunista.

En este capitulo se han presentado las caracteristicas de un protocolo NC' inter-flujo
novedoso, disenado a partir de los conceptos fundamentales de este tipo de soluciones, cu-
yo ejemplo més destacable es el protocolo COPE [Katt08]. A partir de un médulo comin
desarrollado en la plataforma ns-3, se afiade una nueva capa entre los niveles de red y
de transporte?” que incorpora los mecanismos propios del protocolo. En un primer acer-
camiento, se propone una versiéon basica de la solucién, en la que la presencia de nodos
codificadores en una red mallada inaldmbrica permite combinar el trafico perteneciente a
diferentes flujos de datos. Para poder establecer las llamadas oportunidades de codificacion,
estos elementos deberan almacenar temporalmente los segmentos nativos recibidos en un
contenedor llamado buffer de codificacion, cuyos atributos (tamano y tiempo méximo de
permanencia) tienen un gran impacto en el rendimiento global del sistema. Cuando haya al
menos dos segmentos de diferentes flujos, bastara con realizar una simple operacion XOR
para generar el mensaje cifrado. Desde el punto de vista de un receptor, serd necesario
mantener todos los segmentos nativos recibidos (o transmitidos), ya que podrian servir
para recuperar la informacién contenida en el interior de un paquete codificado, extraida
mediante una nueva operacion XOR.

Posteriormente, gracias a la capa intermedia implementada, se afiade una funcionali-
dad adicional, para que los nodos intermedios puedan retener los ACKs (de TCP) el tiempo
suficiente, hasta encontrar algin paquete de datos con el espacio necesario para encapsu-
larlo (dentro de la cabecera de nivel NC), disminuyendo de este modo la contencién que
produciria el envio individual de cada mensaje por separado.

Tras un exhaustivo analisis del comportamiento del modulo inter-flujo, se ha compro-
bado que su rendimiento presenta una degradacion notable cuando se pierde informaciéon
por las condiciones hostiles del medio inalambrico. Con el fin de mejorarlo, se anade al
protocolo una funcionalidad adicional, que permite a la entidad NC mantener informacion
actualizada del estado de las conexiones que la atraviesan. Esta monitorizaciéon permite una
gestion mas optimizada de la memoria utilizada, ademéas de un sistema de retransmisiones

27Sin modificar el comportamiento tradicional de ninguno de los niveles.
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propio de la capa NC| cuya finalidad sera la de conseguir reducir al maximo el nimero de
retransmisiones TCP extremo a extremo.

Uno de los problemas fundamentales de un esquema de codificacién inter-flujo sera
la seleccion 6ptima de los nodos que van a ejercer las tareas de codificacion. En escenarios
sencillos y candnicos la elecciéon es inmediata, mientras que un despliegue real la asignacion
oportuna de los nodos y los patrones de codificacién se vuelve muy compleja. De hecho,
en un gran porcentaje de los casos la topologia subyacente no cumplira con las condiciones
necesarias para que la utilizacién del protocolo NC' aporte algin tipo de beneficio. Para
acometer este andlisis se ha desarrollado un algoritmo que, a partir del grafo que define el
escenario, devuelve una lista con los potenciales nodos codificadores, en el caso de que los
hubiese.

Para evaluar las prestaciones ofrecidas por el protocolo inter-flujo se ha llevado a
cabo un extenso andlisis sistemético que compara su rendimiento con el ofrecido por un
esquema de transmision clasico basado en un encaminamiento store-and-forward. Para ello,
se ha dividido el proceso de medida en cuatro etapas claramente diferenciadas:

1. Inicialmente, se ha caracterizado el rendimiento de las soluciones sobre varios es-
cenarios candnicos ideales. Se ha comprobado que la utilizacion de buffers propios
del nivel NC' (de codificacion y de reconocimientos) mas grandes no redunda necesa-
riamente en una mejora del rendimiento final. En concreto, retener los paquetes en
exceso tiene un doble efecto, ya que por un lado se aumenta el nimero de oportu-
nidades de codificacion, pero por otro sin embargo se incrementa el retardo global,
penalizando al throughput. En el supuesto de emplear una configuracion adecuada, se
pueden conseguir mejoras significativas, tanto en el rendimiento (hasta un 39 % cuan-
do se combinan las dos técnicas implementadas) como en la reduccién del nimero de
transmisiones necesarias (con ganancias cercanas al 30 %).

2. Posteriormente, utilizando los mismos escenarios, se ha analizado el impacto de los
errores de transmision. Las conclusiones en este punto no son tan positivas, ya que
el rendimiento observado decae a una gran velocidad en el momento en el que la
presencia de errores empieza a ser apreciable (FFER > 0.1), obteniendo throughputs
claramente inferiores a los ofrecidos por soluciones basadas en un encaminamiento
tradicional. Se ha estudiado también el efecto de restringir las pérdidas a enlaces
concretos, especialmente en la sincronizacién de los flujos mediante los mecanismos
de control de congestion de TCP.

3. Se ha estudiado la viabilidad de las técnicas de NC en despliegues aleatorios a través
de un algoritmo que determina la presencia de nodos codificadores. Se ha compro-
bado que el porcentaje de escenarios que presentan las condiciones necesarias para
la codificacién es bajo (menor del 50 %) y que, ademds, en la mayor parte de los
casos, las rutas necesarias para poder combinar segmentos implican un gran nimero
de saltos adicionales con respecto a los caminos méas cortos.
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4. Finalmente, se han analizado con el simulador aquellos escenarios en los que el al-
goritmo ha encontrado al menos un nodo codificador, comparando el throughput de
los esquemas de NC'y store-and-forward. Se ha comprobado que la ganancia de la
primera alternativa es muy baja (en torno a un 2 %), y unicamente en un porcenta-
je muy reducido de los escenarios, ya que solamente se obtienen beneficios cuando
las longitudes de las rutas son iguales (lo que sucede en menos de un 10% de los
escenarios).

Se ha puesto de manifiesto que los mecanismos de codificacién inter-flujo no son la
solucion mas apropiada para ser trabajar sobre redes reales. Sin embargo, todavia quedan
abiertas numerosas preguntas que deberian ser tratadas en un futuro:

= Se deberian analizar las prestaciones de la versién avanzada del protocolo, poniendo
especial atencién en el comportamiento de la capa TCP. Al introducir un nuevo
sistema de retransmisiones independiente, se reducirian las retransmisiones extremo
a extremo propias de TCP.

= Se ha visto que la configuracién 6ptima de los parametros de los diferentes buffers
varia segun la calidad del enlace. Seria interesante incorporar un sistema que permita
modificar dindmicamente estos atributos en funcion de las condiciones del trafico o
del medio inalambrico.

s Esta previsto también extender el estudio a un mayor nimero de flujos, lo que au-
mentaria la ganancia de codificacion en funciéon del niimero de segmentos que van a
combinarse en los nodos intermedios.

= Se tendria que ampliar el alcance del algoritmo desarrollado para identificar nodos
codificadores, para que tenga en cuenta otros aspectos: numero de flujos, tiempo de
vida, caracteristicas del trafico, movilidad de los nodos, etc. Ademas se deberia hacer
frente a la limitacion del direccionamiento unicast para segmentos dirigidos a varios
destinos, lo que reduce la validez de los paquetes codificados.

Conviene hacer hincapié en que todo el cdédigo que se ha desarrollado del protocolo
inter-flujo esté disponible en el siguiente repositorio publico [Géme].
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Mecanismos de Network Coding Intra-flujo

En este capitulo se analiza un esquema de codificacion completamente diferente al
presentado en el Capitulo anterior, basado en combinar la informaciéon de mensajes que
pertenecen a un mismo flujo (disciplina conocida como intra-flujo o intra-sesion). Ademas,
se buscara asimismo asegurar la sencillez de las operaciones de codificaciéon/decodificacién,
mediante la utilizacién de un sistema RLC, donde la aleatoriedad que rige el proceso per-
mitird disminuir drasticamente cualquier tipo de control o gestion durante el intercambio
de informaciéon. En pocas palabras, un nodo fuente generara de manera indefinida combi-
naciones lineales aleatorias de bloques de paquetes nativos hasta que el destino haya sido
capaz de decodificarlos y recuperar la informacién original, cuando enviaria un mensaje de
confirmacién, notificando a la fuente la correcta recepcion. Tras esto, se dara la transmision
del bloque por concluida, pasando al siguiente.

Por otro lado, en los ultimos anos se ha observado el interés de la comunidad cien-
tifica por buscar una solucion alternativa a T'C'P como protocolo de transporte fiable de
facto, encontrando un buen niimero de soluciones que se apoyan en versiones modificadas
de UDP. Por ejemplo, el protocolo Reliable User Datagram Protocol (RUDP) [Part90] in-
corpora algunas de las funcionalidades propias de TCP a UDP, como el reconocimiento
de la informacién recibida, el control de flujo a través de una ventana deslizante o la re-
transmision de mensajes perdidos, entre otras opciones. También es interesante destacar la
aproximacién de Google y su protocolo experimental QUIC [QUIC], que busca optimizar
el rendimiento de T'CP para aplicaciones web orientadas a la conexién, ofreciendo al mismo
tiempo una seguridad comparable a la que se obtendria con el uso del protocolo Transport
Layer Security (TLS) [Dier08]. En la propuesta de esta Tesis se combina el esquema RLC
con el protocolo UDP, ya que gracias a las propiedades de correcciéon de errores proporcio-
nadas por la codificacién, se garantiza que toda la informacion original transmitida por la
fuente sera recuperada de manera ordenada en el destino.

En concreto, a lo largo de este capitulo se cubriran los siguientes aspectos:

= Como punto de partida, se describiran las principales diferencias entre las técnicas de
NC con dos de los mecanismos de codificacion mas conocidos: los codigos bloque y los
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Digital Fountain, identificando sus principales ventajas, especialmente las que aporta
la capa de inteligencia adicional, que permite utilizar los elementos intermedios con
tareas mas complejas que el mero reenvio de la informacién.

= Posteriormente se llevara a cabo una exhaustiva descripcién del protocolo NC' intra-
flujo desarrollado en el marco del simulador ns-3, detallando sus elementos clave,
como son los mecanismos de codificacion, decodificacién y recombinacion de la in-
formacion en los nodos intermedios. Ademaés, se presentaran una serie de técnicas
cross-layer que permitiran interactuar con diferentes entidades situadas en niveles
inferiores, obteniendo un mayor rendimiento.

» Teniendo en cuenta que el andlisis se lleva a cabo sobre enlaces inalambricos, es in-
teresante aprovechar la recepcion simultanea de los mensajes en todos los nodos que
se encuentran dentro de la regién de cobertura del transmisor, de manera que la
informacion podra llegar al destino por diferentes vias. Ademas, esta caracteristica
broadcast podra servir de base para el uso de esquemas de encaminamiento oportunis-
ta mas avanzados, que permitan obtener una ganancia adicional sobre los mecanismos
clasicos store-and-forward.

= Tras describir la operacion del protocolo, se realizard una caracterizacion analitica
del mismo, en funcién de diferentes parametros, como el tamano del bloque utilizado
K, el orden ¢ en un cuerpo de Galois extendido sobre una base binaria GF'(2?) o
el niimero de retransmisiones a nivel IEFE 802.11 empleadas. Se llevara a cabo un
estudio del rendimiento obtenido por diferentes librerias de cédigo libre en C++ que
incluyen las operaciones necesarias para completar los procesos de codificacion y
decodificacion.

= Finalmente, para validar el protocolo desarrollado, se ha llevado a cabo un profun-
do analisis sistematico sobre el simulador ns-3, caracterizando el rendimiento de la
solucion propuesta, comparandola con el obtenido con T'CP.

6.1 Network Coding Vs. Codificacion fuente

Es importante, antes de pasar a su descripcion, aclarar las principales diferencias
entre el esquema de codificacion propuesto en esta Tesis con otros mecanismos correctores
de errores. Desde un punto de vista cronoldgico, los cddigos bloque (lineales) [Pete72],
propuestos originalmente durante la primera mitad del siglo X X, supusieron un importante
avance en el campo de la recuperacion frente a los errores de transmisién en canales con
errores, donde soluciones como los cédigos Hamming [Hamm50], Low Density Parity Check
(LDPC) [Gall63] o Reed-Solomon [Reed60], entre otros, permiten localizar y recuperar
un namero finito de simbolos erréneos en un bloque. Apoyandose en el uso del algebra
sobre cuerpos finitos GF(27), su comportamiento se puede definir a través de las matrices
generadoras y de chequeo de paridad, de tal manera que la entrada de un bloque de k bits de
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informacion produce un mensaje de salida de n bits, siendo n—k la redundancia introducida
por el esquema de codificacién. La principal limitacién de este tipo de cédigos (junto con
su capacidad correctora) es la complejidad inherente al proceso decodificador, ya que la
multiplicacion de matrices requerida es un proceso computacionalmente costoso; se pueden
destacar propuestas que reducen dicho coste a través de diferentes técnicas de resolucion
de sistemas de ecuaciones, equivalentes a operaciones matriciales, como el algoritmo de
Berlekamp-Massey [Mass69], que se basa en un moédulo de registros de desplazamiento
con realimentacién lineal. Como ejemplos practicos, los cdédigos bloque lineales son parte
central de un numeroso conjunto de arquitecturas, como la memoria Error-Correcting Code
(ECC) presente en los chips Dynamic Random Access Memory (DRAM), la codificacién
de video Moving Picture Experts Group 2 (MPEG-2) o las comunicaciones con las sondas
espaciales Voyager II o Galileo.

Por otro lado, la principal caracteristica de los codigos conocidos como Digital Foun-
tain [Byer98] (también llamados cddigos rateless) es que son capaces de generar una se-
cuencia ilimitada de mensajes codificados a partir de un conjunto de K simbolos originales
almacenados en el nodo fuente. Una diferencia importante con los cédigos bloque es que
cualquier subconjunto de simbolos codificados mantiene la misma longitud que la de los
simbolos originales. Con este esquema de codificacion, un receptor debera recibir correcta-
mente K’ simbolos codificados para poder recuperar la informacién original, considerandose
que el codigo es 6ptimo cuando K’ = K. Dentro de este grupo se pueden encontrar los
codigos Luby Transform (LT), propuestos por Michael Luby en 1998 [Luby02].Fueron los
primeros en su categoria, presentando una solucién cercana a la éptima, basada en la uti-
lizacién de grafos bipartitos y en la operacion XOR para minimizar el coste computacional
en las operaciones de codificacién/decodificacién. La siguiente generacion de este segundo
grupo fue desarrollada por el matematico irani Amin Shokrollahi en [Shok06], donde intro-
duce los cédigos Rapid Tornado (RAPTOR), evolucién de los cédigos Tornado (también
creados por Luby en [Luby97]), suponiendo el primer esquema de codificacién con com-
plejidad lineal O(K), tanto en codificacion como en decodificacién. Ademés, logra reducir
la redundancia hasta obtener valores cercanos a las K recepciones correctas para poder
llevar a cabo el proceso de decodificacién. Para ello, se divide el esquema de codificacion
en dos etapas: en primer lugar se lleva a cabo una pre-codificacion, basada en uno o va-
rio moédulos de cédigos correctores de “tasa fija”, seguida de una codificacion LT. Como
muestra de su relevancia en el mundo de las comunicaciones se puede decir que la empresa
formada por Michael Luby, Digital Fountain, fue adquirida en el ano 2009 [QualDF]| por
Qualcomm. Entre sus aplicaciones mas destacadas se encuentran la difusion de video en
dispositivos méviles, Digital Video Broadcasting - Handheld (DVB-H), o en servicios co-
merciales de television sobre una red 1P, Digital Video Broadcasting - Internet Protocol TV
(DVB-IPTYV), formando parte ya de numerosos estandares del 3rd Generation Partnership
Project (3GPP).

A pesar de sus semejanzas, siendo la mas importante que todos ellos son esquemas
concebidos para enmascarar la aparicion de errores puntuales en el intercambio de informa-
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Tabla 6.1: Diferencias entre Network Coding y otras técnicas de codificacion

Funcionalidad Codigos Digital Network
blogue  Fountain Coding

Correcion de errores v v v

Lleva el codigo en cada paquete X X v

Operacion distribuida X X v

Decodificacion sin utilizar paquetes codificados X X v

Capacidad para generar codigos a partir de pa- X X v

quetes nativos o codificados (recombinacion)

Recodificacion sin necesidad de decodificar (ana- X X v

de redundancia incremental)

Codificar datos en una ventana deslizante X X v

cién, las técnicas de NC'se desmarcan de las anteriores en un nimero elevado de aspectos.
En primer lugar, el objetivo fundamental del NC'es el de maximizar la utilizacién de re-
cursos durante una transmisién, especialmente en lo que se refiere a la capacidad (ancho
de banda), y no en incrementar la fiabilidad de las comunicaciones. Ademas, su uso se
extiende a nuevos tipos de redes con requerimientos muy diversos, como redes Delay To-
lerant Networks (DTN) o topologias ad hoc (e.g. sensores, vehiculares, submarinas, etc).
En cualquier caso, la diferencia fundamental radica en que no se trata de un esquema
extremo a extremo, de manera que los nodos intermedios tienen la capacidad de modificar
la informacién de los mensajes al mismo tiempo que los reenvian. La Tabla 6.1 recoge
las principales diferencias o mejoras que los mecanismos de NC' aportan sobre los cddigos
bloque o Digital Fountain. La integracién de los codigos generadores del mensaje cifrado
en las cabeceras propias del protocolo!, evita llevar a cabo ningin tipo de monitorizacion,
ya que cada mensaje es auto-contenido. Ademas, la capacidad de los routers para cambiar
el contenido de los mensajes antes de reenviarlos da lugar a una operacion distribuida.

Las propiedades del algebra empleado en las funciones de codificacién/decodificacién
permitiran: (1) la capacidad de decodificar combinando indistintamente paquetes nativos
y codificados, reduciendo el coste computacional; (2) gracias a las propiedades de linea-
lidad de los cuerpos finitos de Galois, las recombinaciones (a partir de paquetes nativos
o codificados) realizadas en los nodos intermedios serdn, a su vez, combinacion lineal de
los paquetes originales, por lo que no sera necesaria la decodificaciéon en los nodos inter-
medios. (3) finalmente, aunque la versién presentada en esta Tesis utiliza bloques fijos de
K paquetes, existen alternativas que buscan disminuir la complejidad de la operacion de
decodificacion, bien a través de una decodificacién dinamica, en la que se van extrayendo
los paquetes nativos a medida que se construye dicha matriz, utilizando técnicas de elimi-
naciéon Gaussiana para mantenerla en forma escalonada [Sund11], o mediante la utilizacién

I Aunque existen soluciones que buscan eliminar esta sobrecarga a través de la utilizacién de generadores
de secuencias pseudo-aleatorias [Thom12; Alwil3] o la transmisién de hashes en lugar de los vectores de
codificacién [Adel09].
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de ventanas deslizantes en lugar de bloques fijos, lo que permite simplificar las operaciones
a realizar por el destino y reducir la sobrecarga correspondiente [Wul2a].

Antes de dar por finalizada esta comparativa, merece la pena destacar el intento por
parte de ciertos grupos de investigacién de combinar la operacion de los diferentes esque-
mas, argumentando que el coste computacional de los esquemas RLNC presentan valores
muy superiores a los que se consiguen a través de las técnicas Digital Fountain. A modo de
ejemplo, en [Cham10] los autores utilizan cédigos LT para codificar la informacién, habili-
tando una técnica adicional que permite “refinar” los mensajes a medida que atraviesan la
red, reduciendo la complejidad de decodificacién un 99 %, aunque a coste de incrementar
la sobrecarga un 20 % y el tiempo de convergencia un 30 %.

6.2 Descripcion del protocolo

En esta seccion se describird el protocolo NC intra-flujo disenado e implementado para
ofrecer un servicio fiable a través de la combinaciéon de un esquema de codificacion RLC
y un protocolo de transporte no orientado a la conexién como UDP. Tomando como base
trabajos como [Chac07] o [Frag06], donde se definen los pasos a seguir a la hora de codificar
y decodificar los paquetes, se reutilizara la clase raiz presentada en la Secciéon 4.2 para
adaptar un modulo correspondiente al protocolo intra-flujo. Recuérdese que se introducia
una capa intermedia entre los niveles de red y de transporte, alterando el flujo por defecto
de los paquetes de datos.

En concreto, la descripcion se estructura en cuatro partes, presentando los procesos
de codificacién, decodificacion y recodificacion, para finalizar con el formato de la cabecera
utilizada para compartir la informaciéon con entidades NC pares.

6.2.1. Proceso de codificacion

Uno de los elementos clave de cualquier esquema de codificacién intra-flujo (o codi-
ficacion en fuente) es el criterio a la hora de codificar la informacién que un nodo tiene
almacenada. El proceso que se sigue, inicamente para los paquetes de datos, aparece des-
crito a continuacion.

= Como ya se ha mencionado anteriormente, el transmisor trabajara con bloques de ta-
mano fijo (asi, el pardmetro K define el nimero de paquetes que forman los bloques)
como unidad minima de codificacion. Para ello, se implementara un buffer de codifica-
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cién (en forma de cola FIFO), de capacidad ilimitada®, que almacene la informacién
de forma indefinida hasta que ésta sea confirmada por el nodo destino.

= En el instante en el que llegue el paquete K-ésimo a la capa NC, dard comienzo
la fase de codificacion. Como puede verse en la Figura 6.1, los paquetes p) serén el
resultado de combinar linealmente los K paquetes que forman el bloque utilizando

K-1

los coeficientes ¢;, siguiendo la expresion p, = Y27 ¢; - pi.
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Figura 6.1: Esquema de codificacién utilizado por el nodo transmisor en el protocolo NC

intra-flujo

Como se ha discutido en la Seccion 4.1, aunque en los primeros trabajos se utilizaba
algin tipo de criterio a la hora de seleccionar estos coeficientes [Li03], se compro-
bé posteriormente [Ho03b| que su generacién aleatoria puede ofrecer un rendimiento
optimo. Con respecto a los coeficientes ¢;, seran elegidos uniforme e independiente-
mente a través de una variable aleatoria perteneciente a un cuerpo de Galois de orden
GF(29). Gracias a sus propiedades lineales, cualquier operacion realizada sobre uno
de estos cuerpos tendra como resultado un valor que se encuentra dentro del mismo,
por lo que la longitud del del paquete codificado p; coincidira con la mayor de los K

2En dispositivos reales deberé asignarse un valor méximo, sobre todo en aquellos elementos con escasa
capacidad (i.e. sensores). Otra opcién que se ha barajado es la de acceder a la zona de memoria corres-
pondiente a los datos de aplicacion y gestionar la codificaciéon directamente desde alli, evitando duplicar

la informacién en la capa NC.
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paquetes nativos®. En concreto, la utilizacién de un cuerpo binario base GF(29), con
q = 1 se traduce en las operaciones a nivel de bit XOR para la suma y AND para
las multiplicaciones, por lo que el coste de la generacion de los paquetes codificados
serd minimo. Por otro lado, en el momento en el que se empleen cuerpos de mayor
orden, GF(27), con ¢ > 1, los datos seran procesados formando simbolos de ¢ bits,
multiplicAndose uno a uno con el coeficiente ¢; elegido para el paquete en cuestion.
En este caso, la suma se sigue correspondiendo con la operaciéon XOR, pero la mul-
tiplicacion depende de la implementacion utilizada: en algunos casos, se resolvera
a través de productos y divisiones modulares [FFLAS], en otros, con registros de
desplazamiento y operadores XOR, de manera mas habitual, empleando operaciones
polinémicas [MatGF].

Expresado en forma matricial, el proceso de codificacién quedaria definido como se
muestra en la Ecuacién (6.1), donde un paquete codificado p; es el resultado de la
combinacién lineal p} = ¢;0-po+¢i1-p1+-..+¢ik—1-Pr—1. Desde un punto de vista
de la operaciéon del protocolo, se generan los K coeficientes necesarios para construir
el paquete codificado p codificando el bloque activo. Asi, se agrupan en un vector
fila de K elementos, ¢ = {¢io,cin...cix-1}, en la matriz de coeficientes (definida
como C a partir de este momento).

/
Py €0,0 Co,1 T Co,K—1 Po
/
Y41 C1,0 C1,1 T C1,K-1 Y4
/
Do = | C20 Ca1  C2K-1 . D2 (6.1)
/
| Pk—1 | | Ck-10 CK-11 - CK-1,K-1 | | Pr-1 |

» Otro punto a destacar es que cada uno de los flujos presentes en el sistema seran
tratados de manera independiente. Para ello, se volverd a hacer uso del hash (a
partir de las direcciones IP y de los puertos UDP), gestionando dindmicamente un
buffer de codificacion por cada flujo activo en la red. Por otro lado, al finalizar el
intercambio de datos, esto es, cuando dicha cola esté vacia y no se reciban méas datos
de los niveles superiores, se procederd a eliminar el contenedor.

» Tras generar el paquete codificado y anadir la cabecera del protocolo NC' (que serd
explicada més adelante), se procedera al envio del mensaje codificado a los niveles
inferiores. Para garantizar que la tasa de transmisién sea la apropiada, se han bara-
jado diferentes opciones, habiendo optado finalmente por una operacion cross-layer:
la entidad NC estara conectada con el nivel fisico IEEFE 802.11, que le avisara cada
vez que transmita un paquete de un flujo concreto. De este modo se asegura una
tasa, garantizando la presencia de, al menos, un paquete codificado esperando a ser
transmitido y, ademads, se consigue evitar la saturacion de este contenedor.

3En el caso de que presenten diferentes longitudes, los paquetes més cortos se rellenardn con ceros hasta
igualar el tamafio del mas largo.
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= Cuando el receptor sea capaz de decodificar toda la informacién del bloque, enviara,
de manera inmediata, un paquete que informa a la fuente (ACK) que no necesita
recibir mas paquetes codificados. Al recibirlo, el contenido del bloque se dara por
transmitido y podra ser eliminado directamente del buffer de codificacion; de este
modo, si hay almacenados otros K paquetes, se procedera a repetir el proceso con el
siguiente bloque. Ademas, en el caso de que haya varios flujos activos en la red, podra
darse el caso de que el buffer del nivel de enlace contenga paquetes codificados per-
tenecientes al bloque ya confirmado, esperando su turno para ser transmitidos. Para
evitar su envio, se ha implementado una segunda solucion cross-layer, que elimina
de manera selectiva todos aquellos paquetes de datos codificados del flujo correspon-
diente al ACK recibido.

= Finalmente, habré situaciones en las que el buffer de codificacion no reciba los pa-
quetes necesarios para completar un bloque; en este caso, si no se hiciera nada, la
informacion quedaria retenida indefinidamente, bloqueando la salida de datos. Como
solucién, se ha incorporado un temporizador, C'Bro, que se reinicia cada vez que
concluye la transmisiéon de un bloque (al comienzo, se activard con la llegada del
primer paquete procedente de la capa de aplicacién). Al expirar, se asumird que no
se va a poder llenar un bloque completo, iniciando el proceso de codificacién con los

paquetes que se encuentren en ese momento en el buffer de codificacion*.

6.2.2. Proceso de decodificacion

En el otro extremo, los destinos reciben la informacién codificada y tratan de descifrar
el contenido original del mensaje. En este caso, el proceso a realizar contempla las fases
descritas a continuacion:

= En primer lugar, el nodo almacenara temporalmente la informacién hasta que pueda
decodificarla y enviarla a la capa de aplicacién. Para ello, asumiendo que cada bloque
tiene un tamano igual a K, la entidad NC implementa un buffer de decodificacion
(nuevamente en forma de cola FIFO) capaz de albergar hasta K paquetes.

» El elemento clave para la decodificacion es la matriz de coeficientes C (ver Ecua-
cién 6.1), cuya dimensién serd siempre K x K. En ella se irdn almacenando (fila a
fila) todos los vectores de coeficientes ¢! que proporcionen informacién “novedosa”
(es decir, que sean linealmente independientes a los ya almacenados). El rango de C
tendra una gran relevancia, y se almacenara en una variable interna del sistema.

» La informacion en los nodos receptores sera la matriz de coeficientes C y los paquetes
codificados pf, con ¢ € [0, K — 1]. Por tanto, a partir de la Ecuacién 6.1 se pueden

4En el supuesto de que hubiese un tnico paquete, se transmitirfa directamente sin codificar.
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calcular los paquetes originales, a partir de los paquetes codificados y de la inversa
de C, tal y como se muestra en la Ecuacion 6.2.

Po €o0,0

b1 C1,0

D2 = €20
| Pk—1 | | CK—-1,0

€o,1
C11
C21

CK-1,1

Co,K—1
C1,K-1
Co K-1

CK-1,K-1 |

/
Po

/
P

/

y2)

/
Pr_1

(6.2)

Como se vera mas adelante, el tiempo necesario para calcular el rango y la inversa
de estas matrices puede ser, de hecho, el cuello de botella del sistema, con el impacto

correspondiente en el rendimiento.

» Para gestionar varios flujos activos (e independientes), se mantendra una dupla buffer
de decodificacion-matriz de coeficientes para cada conexion.

» Tras la recepcion de un paquete codificado p}, la entidad NC chequea si su contenido

es util para la decodificaciéon del bloque. Para ello, comprueba si su vector asociado ¢;

—

es linealmente dependiente de los que ya estaban en C, calculando su rango (a través

del método de eliminacion de Gauss-Jordan). Si al insertar

—

¢, en la fila r-ésima

de C (siendo r el rango actual de ésta) se consigue que su rango aumente en una
unidad, significara que la nueva fila es linealmente independiente y que el paquete
codificado aporta informacion “nueva” al decodificador. Finalmente, se guardara el
paquete codificado en el buffer de decodificacion. En caso contrario (el vector < es
combinacién lineal del resto de filas), se considerard que la informacién no es 1til,

eliminando la fila de la matriz y descartando el paquete.

= Este proceso se repetira hasta que la matriz sea invertible, esto es, su rango sea igual
a K. Si la codificacién fuese perfecta, el nimero de recepciones necesarias serian
K paquetes, donde todos ellos son linealmente independientes de los anteriores. No
obstante, en una situacién real, es probable que se alguno de los vectores recibidos
sea combinacion lineal del resto, requiriendo un total de K + § recepciones, siendo o
el numero de paquetes en exceso enviados por la fuente. En la Seccién 6.4 se calculara
analiticamente su valor medio, en funcién del tamano del bloque K y del orden del

cuerpo GF'(29).

» Al multiplicar la fila i-ésima de la matriz inversa C~! con los K paquetes del buffer de

K-1

decodificacion, p; = Y25 e - pl, se obtendra el paquete p; que envi6 originalmente
el nodo fuente. Asi, a través del producto de C con el buffer, se recuperaran los K
mensajes nativos, que seran enviados, de manera ordenada, a los niveles superiores.

= Como paso final, se enviara a la fuente un mensaje de reconocimiento, informando
que se ha podido recuperar el bloque con éxito. En paralelo, se reinicia la matriz de
coeficientes y se borra el contenido del buffer de decodificacion, manteniéndose a la
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espera de paquetes codificados correspondientes al siguiente bloque. En el supuesto
de que este reconocimiento se pierda antes de alcanzar al transmisor, éste continuaria
enviando paquetes codificados de un bloque ya recuperado. Como respuesta a este
problema, cuando cualquier nodo reciba un segmento “obsoleto”, generara de manera
inmediata un mensaje ACK.

El esquema RLNC cumple una propiedad basica de los codigos rateless o Digital
Fountain, donde cada paquete codificado transmitido pierde su significado individual, pa-
sando a transportar una fracciéon equivalente a 1/K de la informacién del bloque completo.
Esto es, no importa el orden en la recepcién de los mensajes, ni los que se pierdan por el ca-
mino, sino que sera suficiente con recibir K paquetes cuyos coeficientes sean combinaciones
linealmente independientes para recuperar el contenido original del bloque.

: ’ of
B I
R S ‘ N )
7 |
Q |
= |
2 | .
= 7 i [ Paquete nativo
y - @ N @ ACK recibido
- | 1 ® ACK perdido
g K |
Ry St = e :
M |

Vector L.I.

M Vector L.D.

M Paquete perdido

B Paquete descartado
A Decod./Aplicacién
® ACK enviado

Trx (Bloque;) Trx (Bloque; 1)

rx (Bloque;) 7rx (Bloque; ;1)

Figura 6.2: Secuencia de eventos discretos de una transmisién arbitraria RLNC' desde el
punto de vista del transmisor (arriba) y del receptor (abajo)
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La Figura 6.2 muestra la secuencia de eventos que se producen durante el intercambio
arbitrario de dos bloques consecutivos (con K = 8), utilizando como referencia temporal los
eventos de transmisién y recepcién. En el nodo transmisor (parte superior de la figura), se
puede observar la combinacion de los K paquetes correspondientes a un bloque, producien-
do un mensaje codificado p; por evento, hasta que se recibe un ACK. Al mismo tiempo, el
receptor (parte inferior) va recibiendo los paquetes y procesando sus respectivos coeficien-
tes de codificacion, incrementando el rango de la matriz a medida que se reciben vectores
linealmente independientes. Una vez la matriz sea invertible, el nodo destino decodificara
la informacién, enviando los K paquetes nativos a la aplicacién; posteriormente, borrara
el contenido del buffer de decodificacion, reiniciara la matriz C y generara un mensaje de
confirmacién, pasando a esperar al siguiente bloque. En el primero de los bloques, todos los
vectores recibidos incrementan el rango de la matriz y, por lo tanto, K (8) recepciones han
sido suficientes para recuperar su contenido (caso ideal); sin embargo, el segundo bloque
pone de manifiesto situaciones en las que se reciben vectores linealmente dependientes o
los mensajes (tanto de datos como ACKs) no alcanzan correctamente al destino. En estos
casos, el nimero de transmisiones deberd ser superior (K + ¢), con el consiguiente incre-
mento en el tiempo requerido para decodificar el bloque. Resulta interesante destacar el
comportamiento del receptor al detectar que la fuente esta “desactualizada”, descartando
inmediatamente cualquier paquete (sin procesarlo) y enviando un ACK, para indicar a la
fuente que puede comenzar con la transmision de un nuevo bloque.

6.2.3. Recodificaciéon en nodos intermedios

Posiblemente, el factor mas determinante de las soluciones NC es que los nodos
intermedios tengan un papel mas activo a la hora de reenviar la informacion, pasando de
un paradigma clasico store-and-forward a uno nuevo, conocido como compute-and-forward.

Esta caracteristica es la que lo diferencia de la codificacion Digital Fountain, cuyo
enfoque es fundamentalmente extremo a extremo, y los cddigos generados por la fuente
no pueden ser alterados por los nodos intermedios. Por el contrario, los esquemas RLNC
pueden modificar el codigo indefinidamente en cualquier punto de la red, lo que podria
tener un gran impacto en el rendimiento. Considérese, por ejemplo, una red formada por
la concatenacién de K nodos, como se ve en la Figura 6.3.

P12 Pas @_ ( ) Pr—-1,K @
---> ----- ---->

Figura 6.3: Topologia en linea que ilustra las ventajas de recodificar en los nodos interme-
dios

Para simplificar, se asume que cada nodo transmite un paquete por unidad de tiempo,
y que en cada enlace se pierde un paquete con una probabilidad P; ;11 = Py, con i=[1,...,
K-1]. Con estas condiciones, y en un esquema tradicional, el throughput percibido en el
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receptor seria (1 — PO)K paquetes por slot de tiempo, ya que para que un paquete alcance
el destino, debera atravesar correctamente todos los enlaces. Sin embargo, si los routers
tuviesen la capacidad de modificar las combinaciones lineales de los paquetes, y asumiendo
que los nodos cuentan con la informacion suficiente como para poder generar sus propios
mensajes codificados, el rendimiento observado en recepcion seria de (1 — Pp).

Sin embargo, el razonamiento anterior no tiene en cuenta la probabilidad de que
los vectores de coeficientes de los paquetes recodificados sean combinacion lineal de los
anteriores y deban ser por tanto descartados.

Para cuantificar las diferencias en el rendimiento de ambas alternativas, el médulo
implementado da la posibilidad de elegir la funcionalidad de los nodos intermedios:

1. Simplemente reenviaran la informacién que reciban, bien directamente o a través
de una escucha promiscua. Se utilizard la notacion Random Linear Source Coding
(RLSC) para referirse a este esquema.

2. Siguiendo la filosofia de NC| los nodos intermedios recombinaran libremente los pa-
quetes que los atraviesen. A esta alternativa se la denominarda RLNC.

A continuacién se describen los procesos seguidos por los nodos intermedios.

= En primer lugar, un nodo intermedio almacenaré los paquetes recibidos de manera
temporal, manteniendo un buffer de recodificacion y una matriz de coeficientes para
cada flujo activo que lo atraviese (solamente en un esquema RLNC).

» Tras la recepcién de un paquete codificado p, la entidad NC'sigue el mismo procesado
que un nodo receptor: calcula el rango de C para determinar si el paquete transporta
informacion “nueva”, guardandolo en el buffer y actualizando la matriz si asi fuera
o descartandolo en caso contrario. En el momento en el que la matriz sea de rango
completo, se dejaran de procesar los mensajes recibidos, descartandolos directamente.
Cuando detecte el paso de un ACK, limpiara sus contenedores (matriz y buffer®),
pasando al siguiente bloque.

= A la hora de generar el paquete de salida, el nodo intermedio puede actuar de dos
maneras distintas, en funciéon del nimero de elementos que tenga almacenados: en
la primera recepcion no nula del bloque, cuando la matriz se encuentre ain vacia,
el nodo no dispone de la informacion necesaria para generar nuevas combinaciones
lineales, por lo que reenviara directamente su contenido de vuelta a la capa IP; en un
caso mas general (con mas de un paquete en el buffer), la entidad NC' generard un

5Se conservara la misma solucién cross-layer que se describié en el proceso de codificacién, donde,
ademas de borrar el contenedor de la capa NC, se enviara una senal al nivel de enlace para que elimine
selectivamente los paquetes correspondiente al flujo que acaba de ser confirmado.
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nuevo mensaje a partir de la recodificacion de los r elementos que se han guardado
s 11 ;2 /" Nxr—1 /

hasta el momento, siguiendo la expresion py = 327~ d; - p;. En el momento en el que

se llene la matriz, se continuaran generando paquetes recodificados a partir de los

K originales hasta que se reciba un ACK, de manera que el nodo puede generar su

propia informacién sin necesidad de recibirla con anterioridad.

Merece la pena aclarar que las combinaciones lineales de paquetes codificados son
combinaciones lineales de los paquetes nativos. Como se ha visto en el punto anterior,
un paquete codificado pj se puede expresar como pj = Z;;}] dj - pj, con 1 < K,
siendo d; los coeficientes del cuerpo finito GF(29) escogidos aleatoriamente en los
nodos intermedios. Dentro de esta expresion, p} se puede representar como pj =

fi‘olci - p;, siendo p; los K paquetes originales que componen el bloque. Como
resultado, descomponiendo p’ en la primera expresién se obtiene la relacién entre

paquete recodificado y paquete nativo, tal y como muestra la Ecuacién 6.3.

P j i DPi g - CitDi ( . )
=0 i=0 i=0 \j=0

Expresado en formato matricial, el vector de coeficientes resultante,
¢, = {Ch0sCh1s > Ch i1}, s€ obtiene a partir de la multiplicacién que aparece en
la Ecuacion 6.4. En realidad, la operacién de multiplicacion se aplica al vector ge-
nerado en la capa NC, d;, y a los paquetes que se encuentren dentro del buffer de
recodificacion.

Co - CoK-1
_ cio - CK-1
/ / ! _ Ce
d=[cho ] =[do o ]| @0 o x| (o)
| ér—10 """ Cr—1,K—1 |

A la hora de enviar las nuevas combinaciones generadas por el esquema RLNC,
se volvera a hacer uso de los mecanismos cross-layer descritos en el esquema de
transmision, para adoptar la tasa de envio de paquetes de manera dinamica.

En el supuesto caso en que los nodos intermedios hayan recibido el correspondiente
ACK, pero los transmisores mantengan sus transmisiones en un bloque anterior, los
routers podran generar ellos mismos nuevos mensajes de ACK, informando a la fuente
que se encuentra transmitiendo un bloque ya recibido.

Este protocolo se aprovecha del modo promiscuo para procesar todo el trafico de datos
que perciben los nodos. Habra que tener especial cuidado a la hora de reenviar los
mensajes, evitando inundar la red. Para los flujos de datos se optara por una solucién
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probabilistica, mientras que para los ACKs se seguird un patrén mas clasico, en el
que solo los nodos que pertenezcan a la ruta mas corta podran retransmitirlos.

Siguiendo el esquema utilizado para ilustrar los procesos de codificacién/decodifica-
cion, la Figura 6.4 representa la secuencia de estados para la transmision de dos bloques
cualquiera por parte de un nodo intermedio. Se distinguen dos supuestos, segiin se emplee
la alternativa RLSC' (figura central) o RLNC (figura inferior); por su parte, la parte supe-
rior representa los eventos producidos en el momento de recibir los paquetes codificados,
donde se determinard si son linealmente dependientes de los ya guardados. Hay que desta-
car que en un escenario real, en el que la calidad de los enlaces es variable e impredecible,
con errores aleatorios durante las transmisiones, la probabilidad de que las matrices de
coeficientes de los nodos se encuentren “desfasadas” es elevada.

Con respecto a la soluciéon RLSC, es interesante observar lo que sucede cuando se re-
ciben paquetes con vectores linealmente dependientes, que no aportan informacién nueva
(cuadrado negro de la figura superior). Como no hay inteligencia adicional en el nivel NC;
este mismo vector serd reenviado, por lo que sera ciertamente factible que tampoco sea 1util
en el destino. En estos casos, el canal se habra ocupado con transmisiones innecesarias.
Ademas, en aquellas situaciones en las que se pierda un paquete antes de alcanzar a un
nodo intermedio, éste no tendra informacién que enviar y se mantendra inactivo, desapro-
vechando el tiempo hasta la llegada del siguiente paquete codificado. Por el contrario, con
la alternativa RLNC, a partir de que el buffer de recodificacion tenga un minimo de dos
paquetes, escogera nuevos coeficientes y generard un nuevo mensaje py. Asi, tendrd un
comportamiento no correlado a la tasa de llegada de la fuente, creando nuevas combina-
ciones lineales al ritmo determinado por el canal inalambrico. Un factor a tener en cuenta
es que la cantidad de informacién de la que se dispone en los nodos intermedios serd muy
inferior a la de la fuente®, ya que al no decodificarse los paquetes en los nodos intermedios,
solamente podra utilizar un coeficiente nuevo por paquete guardado en el buffer.

Antes de dar por concluida la descripcion de todos los procesos que intervienen en el
codificacion /recodificacién /decodificaciéon de la informacién, conviene analizar el espacio
que se necesita para poder llevar a cabo todas estas operaciones. La Figura 6.5 muestra
los principales contenedores que se tienen que implementar en los distintos nodos: el trans-
misor, que recibe la informacién de las capas superiores, tiene que poder almacenar (sin
restriccién) toda la informacién hasta que el destino confirme su correcta decodificacion,
bloque a bloque, por lo que idealmente tendria una capacidad infinita, aunque realmente
dependera del tipo de servicio (e.g. tasa de envio, densidad de los datos generados, etc.).
Para evitar problemas, en el de esta Tesis se asume que estos buffers de codificacion tienen
capacidad ilimitada, donde ademas se gestiona uno por cada flujo activo. Por su parte, los
nodos intermedios recodificadores y los destinos utilizan buffers de tamano fijo, capaces

SEn concreto, cualquier recombinacién de r paquetes codificados (con r < K) s6lo podra generar un
total de r vectores linealmente independientes, por lo que en el caso de cortarse el flujo de datos de la
fuente, nunca se podrd completar el bloque.
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Figura 6.4: Secuencia de eventos discretos de una transmision RLC' desde el punto de
vista de un nodo intermedio. En concreto, se representan los eventos de recepcién (arriba),
transmision RLSC' (medio) y RLNC' (abajo)
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de albergar K paquetes por flujo, con lo que se necesitaria memoria para almacenar un
total de N x K paquetes, siendo N el total de conexiones en las que interviene el nodo
en cuestion. Solamente sera necesario guardar los mensajes hasta que se consigan llenar
las respectivas matrices. En lo que respecta a estas matrices de codificacion/recodificacion,
seran de dimension fija K x K. Como se reserva el espacio en funcién del nimero de flujos,
el tamano correspondiente a estas matrices serda de N x K x K octetos; los elementos de
las mismas serdn los coeficientes pertenecientes a los cuerpos finitos GF'(29), cuyo valor
méaximo se ha limitado a GF(256), por lo que sera suficiente con un byte para almacenar

cada uno de ellos.

' ' )
C(IJ\{O Cé\,ﬁ 66;1@1
00 00 00 Cé\io NI\t
r 2 2 L1
l l l 0(11,0 C(1),1 cé,K—l N K K but
0 ap o e X X ytes
C%,o C%,l T c%,K—l
~ : :
OH S QZ C}(—I,O c}(—l,l c}{—l,K—l
> > S
3 Sl - SIE| | Ve ]
=S =
S §
§ § ......
= = N x K paquetes
2 T Y T paq
. v . v

Buffer de codificacion Buffer de re/decodificacion

Figura 6.5: Uso de los buffers implementados en la entidad NC' en funcién de la funciona-
lidad de los nodos

6.2.4. Formato de la cabecera

La Figura 6.6 muestra el formato de la cabecera que transporta la informacién corres-
pondiente al protocolo intra-flujo. Se pueden apreciar dos partes diferenciadas: la primera,
con una longitud fija de 9 bytes, contiene los siguientes campos: el tipo de mensaje, el
tamano del bloque utilizado por la fuente, el orden del cuerpo finito extendido, el contador
del bloque activo (appror nimero de secuencia) y los puertos UDP origen y destino, ya que
la cabecera UDP forma parte del payload en el nivel NC'y viajara por tanto codificada.
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Figura 6.6: Formato de cabecera utilizado en el protocolo NC' intra-flujo

En una segunda parte, de longitud variable, se incluye el vector de coeficientes (?)
con el que se han generado los paquetes codificados. Su tamano serd proporcional a los
valores escogidos para el tamano del bloque (K) y el orden del cuerpo de Galois GF'(29),
oscilando entre 1 octeto, cuando K = 2y ¢ = 1, y 256 bytes (K = 256 y ¢ = 8)7. Esta
gran variabilidad de la longitud, representada en la Figura 6.7, tendra un impacto notable
en el rendimiento del sistema, ya que la sobrecarga introducida puede limitar el porcentaje
de informacién util por paquete transmistido.

256 (max)
250

200
150
100

50

10 (min)

9 7 8 1 2 logy K

Figura 6.7: Sobrecarga introducida por la cabecera del protocolo en funcién de los valores
del tamafio del bloque (K') y del orden del cuerpo extendido GF(27)

A continuacién se detallaran los campos que componen la cabecera de nivel NC:

“El tamafo del bloque se limita para que su valor quepa dentro de un tnico octeto y no incremente
en exceso el tamano de la cabecera. Ademas, bloques mayores implican matrices mas grandes, lo que da
lugar a unos tiempos de procesado para calcular rangos e inversas no asumibles.
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= El campo Tipo identifica la funciéon del paquete, asignando un valor 0 para un
mensaje de datos, 1 para un reconocimiento normal extremo a extremo 6 2 para un
ACK explicito, generado tras la deteccién de un paquete fuera de bloque. Como se
ha reservado un octeto entero, aiin queda espacio para incorporar de nuevos tipos,
como se discutird posteriormente.

» El parametro K indica el tamano del bloque o, lo que es lo mismo, el nimero de
paquetes nativos que lo componen. Sera esencial encontrar un equilibrio a la hora de
escoger este valor, ya que el manejo de bloques grandes implica una gran sobrecarga
y un mayor tiempo de procesado (matrices de mayor dimensién), pero, al mismo
tiempo, una mayor probabilidad de que los paquetes codificados sean linealmente
independientes a los anteriores; ademas, cuanto mayor sea el bloque, menor tiempo
se invertird en transmitir reconocimientos.

= La variable g determina la cantidad de bits con los que se codifica cada coeficiente,
y tiene una relacién directa con el orden del cuerpo GF(29) utilizado para generar
dichos coeficientes aleatorios, ya que podrén elegirse dentro del rango [0,29 — 1]. El
valor de ¢ influird significativamente en las prestaciones finales, en un modo similar
a K: cuando es pequeno (¢ = 1) los posibles valores para cada coeficiente son li-
mitados, en este caso concreto serian “0” y “1”, por lo que habrd menos libertad a
la hora de generar combinaciones lineales, siendo mas dificil obtener vectores lineal-
mente independientes. Sin embargo, para valores més altos (con mejores prestaciones
en términos de entropia), se incrementa el tiempo de procesado, por lo que el rendi-
miento podria verse perjudicado (la caracterizacién del comportamiento de diferentes
librerias se estudiard con un mayor nivel de detalle en la Seccién 6.4.3).

= El niimero de bloque, indica el bloque al que pertenece el paquete, permitiendo
asl a los nodos procesarlo o descartarlo en el caso de que llegue fuera de secuencia.
Ademas, servird para que un destino confirme la correcta decodificacién del mismo.

= Al final de la parte fija de la cabecera se transmiten los puertos origen y destino
(extraidos de la cabecera UDP). La entidad NC'los utiliza para generar los hashes
que permitiran procesar con mayor agilidad la identidad de los diferentes flujos que
circulan por la red.

= Por iltimo, se incluye el vector aleatorio de coeficientes <. Este campo, de longitud
variable, se extrae de la cabecera y se introduce en las diferentes matrices C, para
comprobar si se trata de una combinacion lineal de los paquetes previos o si, por el
contrario, contiene informacion tutil.

Cabe destacar que todos los campos descritos hasta este momento son necesarios en
los paquetes de datos. Por el contrario, los reconocimientos solo utilizaran el campo Tipo y
el numero de bloque aunque, para mantener un formato tnico, rellenaran con ceros el resto
de variables de la parte fija de la cabecera, ocupando un total de 9 octetos (no incluyen
por tanto el vector de coeficientes).
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6.3 Funcionalidades a partir de las caracteristicas del me-
dio inalambrico

Uno de las ambitos de mayor relevancia dentro del estudio de las técnicas de NC
se centra en su aplicacion sobre redes inaldmbricas, ya que sus beneficios pueden verse
potenciados por las caracteristicas tan particulares de estos medios de transmisién. En el
caso concreto del protocolo intra-flujo, seran dos los factores los que permitiran mejorar
su comportamiento. El primero de ellos se aprovecha de la naturaleza broadcast del canal
inalambrico, que hace posible que incluso las transmisiones unicast sean recibidas por
todos los nodos que se encuentren dentro del area de cobertura del transmisor, lo que
podria utilizarse para mejorar el comportamiento de las comunicaciones. Gracias a este
primer punto, nace la posibilidad de cambiar de un concepto de encaminamiento unipath
en redes inalambricas multi-salto a uno multipath, en el que el trafico puede alcanzar al
destino por multiples caminos diferentes.

6.3.1. Escucha oportunista

De la misma forma que ya se hizo en el protocolo inter-flujo, se mantendra el modo
promiscuo de los nodos, evitando descartar aquellas tramas cuya direccién destino no coin-
cida con la del nodo que las esta procesando. En este caso, la importancia de la recepcion
a través de estos “enlaces indirectos” no sera tan critica como en la alternativa inter-flujo,
pero permitird acortar las rutas establecidas por defecto entre el origen y el destino®. Ade-
mas, cuando se utiliza adecuadamente, permite evitar la recepcién de paquetes duplicados,
aumentando la eficiencia y mejorando el throughput final.

Para ilustrar sus ventajas, se muestra en la Figura 6.8 un escenario sencillo de tres
nodos, en el que el nodo S; establece una conexion con D, utilizando a R; como nodo
intermedio. Sin embargo, si S; y D; se encuentran lo suficientemente cerca, los paquetes
generados en el primero podran ser escuchados directamente en el segundo, con una proba-
bilidad de error que podria ser alta, ya que la distancia entre los extremos sera considerable.
En un esquema tradicional (sin recepciones promiscuas), todo paquete debera realizar dos
saltos hasta alcanzar correctamente el destino.

Si R; simplemente reenviase los paquetes recibidos de S; (Figura 6.8), no habria
beneficio alguno, ya que todos los paquetes que lleguen a través del enlace directo (R; —
D) habrian sido recibidos anteriormente a través de la ruta de 2 saltos. Sin embargo, si
se permite la recombinacion de los paquetes en Ry, como se observa en la Figura 6.8b, las
combinaciones lineales recibidas por el enlace directo podrian ser diferentes a aquellas que
han llegado directamente desde la fuente. Ademas, el procesado adicional que se lleva a
cabo en R;, detectando y descartando los vectores que no aportan informacion, permitira

8 Asumiendo que se utiliza un esquema de rutas estaticas unicast.
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Figura 6.8: Beneficio de la recodificaciéon en los nodos intermedios

reducir el nimero de transmisiones no aprovechables. No obstante, merece la pena destacar
que si el enlace S; — R; no presenta errores, todos los paquetes p} generados en R;
seran combinaciones lineales de los vectores originales recibidos en Dy, por lo que seran
igualmente ignorados.

6.3.2. Encaminamiento oportunista

Gracias a la diversidad espacial caracteristica de los medios inalambricos, la informa-
cién podra alcanzar a su destino a través de diferentes vias, permitiendo buscar alternativas
a los protocolos de encaminamiento mas habituales, que atin a dia de hoy no han sabido
adaptarse a estas condiciones y mantienen la tendencia de emplear técnicas similares a
a aquellas que han sido diseniadas para las redes cableadas. Existen multitud de trabajos
que han tratado de buscar la mejor combinacién de reenvios y rutas en los nodos inter-
medios en una red mallada, desde un punto de vista de teoria de grafos (utilizando una
légica combinatoria) o bien a través de la implementaciéon de un protocolo completo de
encaminamiento oportunista. En las soluciones pertenecientes al segundo grupo, existen
tres aspectos principales: (1) la métrica a utilizar para calcular las rutas, (2) el algoritmo
de seleccién de candidatos y (3) la posterior coordinacién entre los nodos. Finalmente, a
partir de la senalizacién recibida en cada nodo, se determina en qué momento se debera
retransmitir un paquete o descartarlo. Este serd el elemento clave del proceso, ya que si la
coordinacion entre los candidatos no es 6ptima se produciran transmisiones duplicadas o,
en el extremo opuesto, situaciones en Iss que ninguna estacién envie nada.

Una de las soluciones mas populares se encuentra en el protocolo EzOR [Bisw05]; en
ella, para llevar a cabo la coordinacion entre los vecinos, los autores modificaron el nivel
MAC IEEE 802.11, reservando un slot de tiempo para que cada nodo envie un ACK en
el que, ademas de confirmar la correcta recepcion del paquete, los candidatos comparten
una lista con la identidad de todos aquellos nodos de mayor prioridad que hayan reci-
bido el mensaje. Existen otros trabajos sobre NC' que incorporan diferentes mecanismos
de encaminamiento oportunista, como COPE [Katt08], donde se aprovecha la naturaleza
broadcast del medio inalambrico para hacer llegar tanto paquetes nativos como codificados
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(combinando mensajes de diferentes flujos). Para que los nodos dispongan de la informa-
cion necesaria para establecer qué combinacién de paquetes llevar a cabo en cada ocasion,
los vecinos intercambiaran mensajes de senalizacion, indicando cuéles son los paquetes que
tienen almacenados en cada instante. El objetivo es mazimizar la ganancia de codifica-
cion (esto es, en mezclar el mayor nimero de paquetes posibles), asegurando al mismo
tiempo que la informaciéon pueda ser posteriormente decodificada. Dentro de los esquemas
intra-flujo, Chachulski et al. [Chac07] combinan los mecanismos de codificacién en red con
un protocolo de encaminamiento oportunista basado en la métrica Fxpected Transmission
Count (ETX) [Cout03], situando una capa intermedia entre los niveles de enlace y de red.
Partiendo de los puntos débiles de FxOR, como la falta de compatibilidad con elementos de
red tradicionales o la infrautilizacién del medio inaldmbrico, propone una solucién alterna-
tiva, manteniendo intacto el nivel de enlace. Logra alcanzar prestaciones muy superiores,
ya que se aprovecha de todas las ventajas inherentes al uso de NC. No obstante, no presenta
un sistema de coordinaciéon global, por lo que no seria capaz de adaptarse a situaciones con
varios flujos activos en la red; ademas, tampoco implementa ningtin esquema de control de
flujo.

Un caso practico de escenario en el que se pueda obtener beneficio con el uso de
técnicas de encaminamiento “multiple” es el que se representa en la Figura 6.9. En un flujo
de S7 a D1, se observa como la probabilidad de error P es diferente para cada uno de los
enlaces, siendo mas alta cuanto més separados se encuentren los nodos. Si se estableciera
la ruta a través de un protocolo tradicional, el camino 6ptimo entre S; y D, seria aquel
que emplea los nodos R; y R, necesitando un total de tres saltos para que un paquete
para alcance el destino. En este caso, cualquier transmisiéon que no siga esta ruta (por
ejemplo, habra un 30 % de las veces en las que R, reciba correctamente las tramas por Sy),
debera ser descartada. Por el contrario, el encaminamiento oportunista se aprovecha de
estas situaciones; en lugar de escoger un tnico destino para el siguiente salto, se configura
un conjunto de potenciales nodos que reenvian la informacién, teniendo cada uno de ellos
una prioridad diferente, escogida en funcién de un coste, que puede tener en cuenta: niimero
de saltos, consumo energético, calidad del enlace, nimero de transmisiones esperadas, etc.
Asi, en consecuencia, el uso de estas técnicas reducira el nimero de transmisiones en la
red, con lo que su rendimiento se vera beneficiado.

Otra utilidad del encaminamiento oportunista se refleja en la Figura 6.10, donde la
transmision a través de los diferentes nodos intermedios enmascara la calidad deficiente
del canal inaldmbrico. Cuando se utiliza un protocolo de encaminamiento clasico (Figu-
ra 6.10a), sélo un nodo de entre los cuatro sera seleccionado como siguiente salto, encargan-
dose de retransmitir los paquetes. En estas condiciones, s6lo uno de cada cuatro paquetes
llegard correctamente al nodo intermedio, por lo que para recibir un paquete en D; se
necesitaran 5 transmisiones. En una alternativa oportunista, se podran seleccionar los 4
nodos como elementos intermedios potenciales. El enlace virtual® combinado compuesto de

9En [Hsull] se usa esta nomenclatura para equiparar el efecto de enviar el mensaje a través de multiples
nodos intermedios como una Unica transmisién sobre un enlace de mejor calidad.
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P =80%
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Figura 6.9: Mejoras derivadas del encaminamiento oportunista en redes malladas inalam-
bricas (1)

los cuatro nodos intermedios hara que la probabilidad de que llegue, al menos, un paquete
al destino sera (1 — (1 — 0.25)*) ~ 70%. Por tanto, el ntimero medio de transmisiones
necesarias'®, serd 1/0.7 + 1 &~ 1.42 paquetes, en lugar de los 5 que se necesitaban en un
esquema de encaminamiento tradicional.

(a) Esquema tradicional (b) Con recodificacion

Figura 6.10: Mejoras derivadas del encaminamiento oportunista en redes malladas inalam-

bricas (I1)

Si a todo esto se le suma la posibilidad de que cada uno de los nodos procese la
informacion y recombine los paquetes recibidos de Si, se incrementara la probabilidad de
que los nuevos mensajes recodificados alcancen al receptor, ya que la correlacion entre la
informacién de la que disponen los nodos intermedios (que se encuentra en las matrices
de recodificacion) serd baja, debido a la alta probabilidad de pérdida, que hard que éstas
se vayan llenando de manera desincronizada. Como consecuencia, el nimero de vectores

10Cuyo valor se calcula a través de la métrica ETX, que se corresponde con la suma de los inversos de
la probabilidad de recibir correctamente un mensaje en cada uno los enlaces que forman la ruta completa.
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linealmente independientes recibidos por D; serd mayor que en el caso en el que los nodos
C; simplemente reenvian los mensajes.

Sin embargo, si las métricas de seleccion de nodos retransmisores no son las ade-
cuadas, podran producirse situaciones con un nimero excesivo de transmisiones, lo que
incrementard la contenciéon en la red y disminuird el rendimiento final. Por ejemplo, si
las condiciones del canal fuesen buenas y se mantuvieran los cuatro nodos reenviando pa-
quetes, el nimero de recepciones redundantes serda mayor y el ancho de banda se veria
repartido entre mas estaciones, limitando la tasa de la fuente, con la consecuente reduccion
del throughput.

Extendiendo este problema a escenarios reales, con topologias mas complejas, la di-
ficultad para seleccionar los mejores conjuntos de nodos que reenvian la informacién crece
ostensiblemente, derivando habitualmente en problemas de optimizaciéon no lineal. Existe
un gran numero de trabajos (resumidos en [Bouk14]) que tratan de encontrar, modificando
las propuestas para los aspectos citados anteriormente (i.e. métrica, seleccion de candidatos
y coordinacién entre los nodos), la soluciéon éptima, dando lugar a una linea de investiga-
cion independiente que, ademas, se puede complementar con otro tipo de técnicas como
NC [Katt08; Chac07; Yan10].

6.4 Modelo analitico del rendimiento sobre un canal IEEE
802.11

Como paso previo a la caracterizacion empirica del comportamiento del protocolo
NC' intra-flujo, serd interesante llevar a cabo un estudio analitico previo, que permita
conocer con mayor exactitud qué es lo que realmente sucede en una transmisién codificada
a través de un sistema RLC. Por razones de simplicidad, en este andlisis solamente se
evaluara el impacto de los paquetes codificados directamente en la fuente, asumiendo que
la capa NC' posee toda la informacion del bloque, esto es, los K paquetes nativos, que
combina sin restricciones. Dividido en tres etapas, se comenzara calculando el impacto
de los factores asociados a la codificacion que penalizan el rendimiento: la generacién de
combinaciones lineales (que daran lugar a transmisiones espurias) y los reconocimientos que
confirman la correcta decodificacion de un bloque por parte del destino. Posteriormente,
se particularizaran estos resultados sobre un enlace IEEE 802.11b, tanto en condiciones
ideales como con errores aleatorios. Por tltimo, dada su importancia, se comparara el
tiempo de respuesta de diferentes librerias especializadas en el dlgebra de cuerpos finitos.

6.4.1. Factores de penalizaciéon del esquema de codificacion RLC

Recuérdese que un nodo fuente transmite combinaciones lineales de un bloque de K
paquetes, de manera constante, hasta que el receptor consigue decodificarlo; posteriormen-
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te, generara un mensaje de reconocimiento, informando al origen que la transmision del
bloque ha concluido y que puede pasar al siguiente. El nodo destino, por su parte, debera
recibir un total de K paquetes codificados con vectores de coeficientes linealmente indepen-
dientes, lo que se traduce en un minimo de K transmisiones (situacién ideal). Teniendo en
cuenta que el esquema de codificacion aleatorio no es perfecto, en cada bloque se generaran
0 transmisiones “en exceso”, dando lugar a K’ transmisiones, siendo K/ = K+, con § > 0.
La idea es por tanto cuantificar, analiticamente, la penalizacién o sobrecarga asociada a
estos 0 mensajes, en funcién del tamatio del bloque K (que establece la dimensién de la
matriz C) y del orden del cuerpo de Galois extendido GF(Q). En este apartado se utilizara
la notacién () para representar el valor de los cuerpos extendidos, con lo que ) = 29.

Una de las caracterizaciones mas acertadas a la hora de describir la recodificacién/de-
codificacion de un bloque se encuentra en [Luca09], donde los autores modelan el proceso
como una cadena de Markov, tal y como se muestra en la Figura 6.11. El valor de cada
estado lo marca el rango de la matriz de coeficientes C, produciéndose una transicion cada
vez que se reciba un nuevo paquete codificado!!. Al cambiar de estado, i — i+ 1 (i < K),
el vector de coeficientes c_j> (el subindice representa la transmisién j-ésima) pasara a ser la
fila i-ésima de C. A medida que la matriz se va completando, la probabilidad de generar
vectores linealmente independientes se reduce, ya que el nimero de combinaciones lineales
entre las filas de C crece exponencialmente, haciendo mas dificil generar informacién nueva.
Una vez se haya completado la decodificaciéon, la matriz se vaciard y la cadena volvera al
estado inicial.

QX QK+ QK+ Q! 1

1-Q % 1-Q T 1-QFF 1-Q2  1-Q7!

Figura 6.11: Cadena de Markov que representa las probabilidades de recibir vectores de
codificacion linealmente independientes en funcién del orden del cuerpo finito y el tamaifio
del bloque

La Ecuacién (6.5) recoge la matriz de transicion, de dimensién K x K, entre los
diferentes estados del proceso. Es facil deducir que se necesitaran un minimo de K trans-
misiones para alcanzar el estado final, Skx_1 x—1, marcando el comportamiento éptimo del
esquema. Otro aspecto a tener en cuenta es que, de acuerdo con [Lint92], existen un total de
HJK:_Ol(QK — () matrices diferentes con rango K utilizando coeficientes del cuerpo, demos-

HPara esta parte del analisis se considera un canal ideal, por lo que todo paquete transmitido sera
correctamente procesado por el nivel NC' del receptor.
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trando que cuanto mayor sea el cuerpo de Galois, mayor serd el niimero de combinaciones
diferentes para generar informacion linealmente independiente.

QK 1-Q°K 0 .. 0 0
0 QK 1-Q K+ .. 0 0
T = : : : ST z (6.5)
0 0 0 Lt 1-Q7!
0 0 0 .0 I

Asimismo, Lucani et al.[Luca09] establecen el nimero medio de transmisiones nece-
sarias para que la matriz C tenga rango completo y sea invertible, cuyo margen superior
se muestra en la Ecuacién (6.6):

K’:min{K-Q (K+1)-

1 — —K+1
T Q} (6.6)

0—1

No obstante, Trullols-Cruces et al. [Trulll] aseguran que la ecuacién no captura la
dependencia con el tamano del bloque y proponen un calculo alternativo, que sera el que
se emplea como referencia para el resto del anélisis presentado aqui'?. Ademds, adaptan
el modelo a un esquema en el que se descartan de antemano los vectores nulos (en un
generador aleatorio, la posibilidad de crear un vector nulo es de 1/Q¥), evitando asi la
transmision de paquetes vacios.

En primer lugar, se calcula la probabilidad de llevar a cabo la transmision ideal de
un bloque, esto es, de que los K vectores generados sean linealmente independientes entre
si, tal y como se refleja en la Ecuacién 6.7:

P(K,Q) = @ffl)I(ﬁ(l—l> (6.7)

Sera habitual sin embargo que alguno de los vectores generados dependa linealmente
de los anteriores, dando lugar a recepciones nulas o en exceso. La Ecuacién (6.7) permite
establecer la probabilidad de que se necesiten N > K recepciones correctas para poder
invertir la matriz C, siendo 6 = N — K.

PV Qlwok = PIK.Q)- ([N]_V W, () Q) 69

12Existe asimismo un trabajo [Zhao12] en el que el autor simplifica las ecuaciones mostradas en [Trulll],
evitando la complejidad de cdlculo de algunos coeficientes (sobre todo con valores de @ elevados).
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Es interesante destacar que esta expresion se corresponde con la funcion de distribu-
cién acumulativa que representa el niimero de paquetes (o vectores) espurios que se reciben,
en término medio, en funcién de los tamanos de las matrices de coeficientes y del orden del
cuerpo de Galois. La Figura 6.12 ilustra los resultados correspondientes al cuerpo binario
(Figura 6.12a) y a su extension més inmediata, GF(2?) (Figura 6.12b). El factor comtin
en ambos casos es que, a medida que se incrementa el tamano de la matriz, mayor es el
porcentaje de bloques ideales (6 = 0); no obstante, al normalizar la operacion con respecto
al tamaifio del bloque, se vera que el impacto real sobre la transmisién seré el opuesto'®.
Otro aspecto a destacar es el efecto de incrementar (), pasando de tener alrededor de un
60 % de transmisiones ideales con K = 256 y () = 2, a una cifra cercana al 92 % para el
mismo tamaio del bloque y un cuerpo G'F(2?). Para cuerpos mayores, se puede asumir
que la probabilidad de que todos los vectores sean linealmente independientes es el 100 %,
demostrando que aumentar el valor maximo de los coeficientes mitigara notablemente la
penalizacién del rendimiento asociada a las transmisiones de vectores “inttiles”. No obs-
tante, el aumento del orden del cuerpo finito tiene un coste asociado en forma de sobrecarga
en la cabecera (recuérdese que, con los limites impuestos en esta Tesis!4, se pueden tener
vectores de codificacion entre 1 octeto hasta 256 bytes, cuando K = 256 y ¢ = 8).

1.0 —— 1.0 N Tamaiio del
= — bloque - K
— 2
—~ 08| [ 1 08f 1—
B — 8
VI — 16
o, — 32
& 0.6 | 0.6 1 — 6
128
256
0 : 0 :
0 5 10 0 5 10
o 4]
(a) GF(2) (b) GF(2?)

Figura 6.12: Funcién de distribucion del niimero de paquetes en exceso en funcion del orden
del cuerpo y del tamafio del bloque

I3E] efecto de 1 paquete en exceso con un bloque de tamafio K = 2 serd mucho mayor que sobre K = 256.
14En la literatura hay trabajos que utilizan cuerpos mayores, hasta el punto de afirmar en [Pedel3] que
el tamafio ideal (en términos de eficiencia computacional) es de GF(23% — 5).
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Una vez conocida la influencia de los parametros K y @), es sencillo obtener el nimero
medio de transmisiones totales IV, siendo N = K 49, a partir de la funcién de distribucion,
como expresa la Ecuacién (6.9).

o0

E[P(N,Q)|n>k] = Z Q)|n>q (6.9)

i=N—-K

Con este valor se puede normalizar la expresién en funcién del tamano del bloque,
cuantificando el impacto (ancho de banda desperdiciado) para cada una de las combina-
ciones de K y (). Para mantener una notaciéon comun, este factor se denominara penaliza-
cion por codificacion (€q0q), y su valor se calcularda a partir de la Ecuacién (6.10), donde
0 < é€coa < 1.

EPreq(n)]
K + B[Pk 4(n)]

ecod(K Q) (610)

El otro elemento que hay que tener en cuenta a la hora de calcular la penalizacién
introducida por el protocolo intra-flujo es la contencién adicional generada con el envio
de los mensajes de reconocimiento, tras la decodificacién exitosa de cada bloque. En este
caso se necesita conocer el retardo medio de un reconocimiento, desde que se transmite
en el nodo destino hasta que se recibe por completo en el transmisor. Si se asume que
Taatos €S €l retardo medio de un mensaje de datos y Tacx el correspondiente a un ACK,
es posible obtener el parametro €40, que representa el factor de penalizacién asociado al
envio de reconocimientos, tal y como se ve en la Ecuacién 6.11. Es importante destacar que
el impacto de este pardmetro serd mayor en medios basados en contienda, como el IEFE
802.11.

TACK
K + 6) * Tdatos T TACK

CACK — ( (6.11)

Finalmente, el rendimiento medio del esquema RLC, medido en la capa de aplicacion
de un nodo receptor, se podra estimar como refleja la Ecuacién 6.12, donde Thput,,s,
representa el valor maximo del throughput para la tecnologia subyacente (asumiendo que

el protocolo de transporte no introduce ningin tipo de control de flujo, como es el caso de
UDP).

ThputRLc(K, Q) = Thputde(K, Q) . (1 — €cod(K7 Q)) . (1 — EACK(K, Q)) (612)
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6.4.2. Caracterizacion sobre un enlace IEFFE 802.11b

En el analisis previo se ha modelado el rendimiento del esquema de codificacion
intra-flujo sobre escenarios genéricos, sin tener en cuenta las particularidades de ninguna
topologia compleja. A continuacion, se asumird el uso del estandar IEEE 802.11b. Asi, la
Ecuacién (6.13) permite calcular el retardo medio (ver Seccién 2.1.1 para un analisis més
detallado) de una transmisién sobre un enlace IEEE 802.11b con errores, en funcién de la

longitud de la trama (L) y del nimero méximo de retransmisiones!.

kE+1
Ak, L,R) = (k+1) - 140(L) + -

k
(16 . Z 2_7 mod (R+l)) 2

o (6.13)
=0

En la expresion, k representa el niimero de retransmisiones realizado entre dos recepciones
consecutivas (con k = 0 se tendria una recepcién correcta en el primer intento), 74, es el
tiempo total de transmisiéon que no esta sujeto a ninguna componente aleatoria y es, por lo
tanto, comun para todas las tramas, el envio de los datos correspondientes a las cabeceras
y los datos, etc.), R, como ya se ha mencionado, es el nimero maximo de reintentos vy,
finalmente, o se corresponde con la duracién del slot de la ventana de contencién del
mecanismo DCF del estandar IEEE 802.11 (20 pusegs para IEEE 802.11b).

A diferencia de una transmisién clasica (sin codificar) sobre UDP, la pérdida de un
datagrama en concreto, en un esquema RLC, no supone una penalizacién crucial, ya que
cada paquete codificado transporta exactamente el mismo porcentaje del mensaje completo,
y no tiene valor alguno si se tratase como una unidad de informacién aislada. Asi, perder
una trama particular no es relevante, ya que el objetivo es recibir los K’ paquetes codificados
para poder recuperar el contenido original del bloque.

Como se vera mas adelante, el esquema de retransmisiones del estandar IEFE 802.11
no aporta beneficio alguno en este tipo de transmisiones, ya que si no es critico recibir
correctamente el contenido individual de un paquete en concreto, no es necesario tratar de
recuperarlo al no recibirlo correctamente tras el primer intento. Como se vera posterior-
mente, aumentar el tiempo de espera tras una transmision fallida incrementara el retardo
medio innecesariamente, lo que redundaria en una disminucién del rendimiento.

Si se asume que el canal inalambrico carece de memoria, la probabilidad de error
de trama se puede modelar a través de la variable Pi.qmaq, a partir de la cual se puede

15Recuérdese que en este modelo no se considera el valor maximo del tamaifio de la ventana de contencién,
que siempre se duplica tras cada retransmisién.

272



6.4. Modelo analitico del rendimiento sobre un canal IEEE 802.11

aproximar el retardo medio entre dos recepciones consecutivas, tal y como se ve en la
Ecuacion (6.14).

E[7(k, L, R, Perror(trama)) Z — Porror(trama)] - Poypor (trama)’ - 7(k, L, R)  (6.14)

=0

Dado que el retardo medio muestra una dependencia inversamente proporcional con
el throughput (Thput = f), la Ecuacion 6.15 puede utilizarse para calcular el valor del
rendimiento al combinar un esquema de codificacion intra-flujo con el protocolo UDP
como solucién a nivel de transporte.

L-8
E[T(K,L, R, Perror(trama))]

Thput Rr.cgs 11y = (IT—€oa(K,Q))- (1 —eack (K, Q)) (6.15)

6.4.3. Librerias de cuerpos finitos

Uno de los aspectos mas criticos de este tipo de técnicas, junto con la sobrecarga aso-
ciada a la transmision explicita de los coeficientes aleatorios utilizados para la codificacion,
es el coste computacional que subyace en las operaciones algebraicas necesarias: generacion
de vectores, suma, multiplicacion, insercién de filas dentro de una matriz y el cdlculo del
rango e inversa de matrices. El coste asociado a las cuatro primeras se puede considerar
despreciable, por lo que hay que prestar atencién al tiempo requerido para las dos tltimas
(sobre todo al calculo de la inversa), especialmente cuando la dimensién de las matrices es
elevada.

Teniendo en cuenta que el simulador ns-3 esta desarrollado sobre una base de C++,
serd necesaria la utilizacion de librerias externas que implementen las operaciones sobre
cuerpos de Galois mencionadas anteriormente. Ademas, resultaria esencial que facilitasen
una conversién directa a otro tipo de datos mas genérico (como una variable entera de 8
bits), facilitando la integracién con el propio protocolo a la hora de generar/procesar las
cabeceras.

Sin entrar en los detalles de implementacién de cada una de las librerias, se comparara
el rendimiento de cuatro alternativas, todas ellas, salvo Matlab, con interfaces compatibles
con el simulador, habiéndose incorporado a los motores de codificacién/decodificacion del
protocolo.

1. IT++ [IT4+]. Desarrollada enteramente en C++, es una libreria genérica utilizada en
algebra lineal, optimizaciéon numérica, procesado de senial, sistemas de comunicaciones
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y calculos estadisticos en general. Con respecto a las operaciones sobre cuerpos de
Galois, cuenta con la gran limitacién de ser compatible exclusivamente con el cuerpo
binario base GF'(2). Utiliza la eliminacion de Gauss para factorizar las matrices y
calcular los rangos y las inversas, con un coste total, para esta tltima operacién, de

O(K?).

2. FFLAS/FFPACK [FFLAS] es la combinacién de dos librerias disenadas de manera ex-
plicita para realizar operaciones de algebra lineal sobre cuerpos finitos. La primera
se centra en adaptar las técnicas conocidas como Basic Linear Algebra Subprograms
(BLAS) a este tipo de elementos, mientras que la segunda anade una capa adicional
de operaciones, basadas en la triangularizacién de matrices (eliminacién Gaussiana,
factorizacién LU, etc.). Los célculos correspondientes a su coste computacional se pre-
sentan en [Dumal, que resulta ser (para la inversa) de orden O(w - K?), donde w es
un factor de correccién surgido de la variante de Winograd para las multiplicaciones
rapidas de Strassen [Pern01].

3. M4ri y M4rie [M4RI] son dos librerias centradas exclusivamente en el manejo de
operaciones aritméticas sobre matrices en cuerpos finitos. La primera de ellas fue
desarrollada para trabajar con cuerpos binarios, mientras que la segunda permite
operaciones sobre versiones extendidas, hasta GF(2%). Su caracteristica mas signifi-
cativa es que sus algoritmos se basan en el “Método de los cuatro rusos” [Aho74]. Con
respecto a su eficiencia, su principal desarrollador afirma en [Albrl1] que el coste del
calculo de la inversa es O (K?/log K). Al igual que en el caso de FFLAS/FFPACK, se
pueden encontrar dentro de la herramienta SAGE [SAGE].

4. Matlab. Esta herramienta de propoésito general introduce la posibilidad de operar con
cuerpos finitos de Galois [MatGF]. Su uso no es recomendable, ya que la integracion
con ns-3 seria mas costosa y, ademas, muestra una eficiencia muy inferior a las
implementaciones puras sobre C/C++.

Para comparar el rendimiento de las cuatro alternativas'®, se ha llevado a cabo un
andlisis sistematico, a partir de un método Monte Carlo, repitiendo el proceso de codifi-
cacion/decodificacién de un bloque hasta 10000 realizaciones para cada una de las combi-
naciones de K y ¢. En un primer grupo, se presentaran los resultados normalizados con
respecto al menor de los tiempos, obtenido con la libreria M4rie para K = 2y ¢ = 6.
Se podra ver asi qué alternativa resulta mas eficiente, sin importar los valores de tiem-
po absolutos (que dependen estrechamente del equipo utilizado). En un segundo andlisis
se caracterizaran los tiempos de computacion absolutos, utilizando tres dispositivos con
grandes diferencias en sus prestaciones.

Como primera métrica, se ilustra en la Figura 6.13 el tiempo medio normalizado
para el célculo del rango y la inversa en un cuerpo binario GF(2). Queda patente la

16En el caso de Matlab, se ha portado el cédigo equivalente al manejo de vectores y las operaciones con
la matriz de coeficientes, obviando el resto de elementos que rodean a la simulacién.
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dependencia con el tamano de la matriz, viéndose claramente la diferencia de rendimiento
entre las cuatro librerias, donde la clasificacién seria: M4ri/M4rie > It++ > FFLAS >>
Matlab. Ademas, puede comprobarse que el cdlculo de la inversa requiere un mayor tiempo
que el del rango (alrededor de cuatro veces mayor). Por tltimo, resulta curioso el efecto
observado para valores de K bajos, ya que los resultados no siguen con la tendencia general
y la operacion a través de M4ri resulta mas pesada que la de IT++ o FFLAS/FFPACK,
mostrandose estas tltimas mas eficientes para bloques pequenos.

20000 20000
/‘é: 15000 - 1 15000 -
(NS} 100
é 50 :“;‘Z.:S/FFPACK
> 10000 , . 10000 | o
§ Matlab
£ 5000 / 5000 |

1 L | | L

12 4 8 16 32 64 128256
Tamaiio del bloque (K)

2 4 8 16 32 64 128256
Tamaifio del bloque (K)

(a) Rango (b) Inversa

Figura 6.13: Tiempos de computacion (normalizados) para el calculo del rango y la inversa
sobre un cuerpo binario (¢ = 1)

En el siguiente grupo de resultados (Figura 6.14), se extiende el anédlisis a cuerpos
GF(29), con ¢ € [2,8], limitando la comparativa a las librerfas M4rie y FFLAS/FFPACK
(IT++ no soporta operaciones para cuerpos con ¢ > 1y el coste de Matlab se encuentra
varios 6rdenes de magnitud por encima del resto). Se vuelve apreciar el mejor rendimiento
ofrecido por M4rie que, a pesar de mostrar una clara dependencia con el orden del cuerpo
extendido (al contrario que FFLAS/FFPACK), mantiene unos tiempos claramente inferiores.
Se pone nuevamente de manifiesto la mayor complejidad del calculo de la matriz inversa.

A continuacion, se repite el experimento en tres equipos con prestaciones muy dife-
rentes (sus principales caracteristicas se resumen en la Tabla 6.2); la Figura 6.15 recoge los
tiempos medios absolutos para los calculos de rango e inversa.

Tabla 6.2: Especificaciones de los equipos utilizados

Equipo A7o Microprocesador Frec. (GHz) RAM (GB)
A 2012  Intel Core i7-3520m 2.90 8
B 2011 Intel Core i5-3317-U 1.70 8
C 2004  Intel Pentium M 1.86 1
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Figura 6.14: Tiempos de computacion (normalizados) para el cdlculo del rango y la inversa
sobre cuerpos binarios de orden ¢ > 1
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Figura 6.15: Comparativa del tiempo de célculo sobre diferentes maquinas

No obstante, el resultado mas importante del andlisis anterior no es la comparativa
entre estas curvas. Junto a éstas aparecen representados los retardos medios en una trans-
mision punto a punto sobre enlaces IEEE 802.11b (= 2mseg) e IEEE 802.11g (~ 400useg),
tiempos que establecen la diferencia entre eventos de recepcion consecutivos. Asi, si el tiem-
po invertido en realizar cualquiera de los célculos es mayor, la entidad NC ralentizara el
procesado de los vectores, encolando los mensajes en el buffer del nivel de enlace. Es im-
portante destacar que el calculo del rango se efectiia tras cada recepcién correcta; por
el contrario, la inversa se realiza una tnica vez por bloque. A la vista de los resultados,
cuanto mayor sea la capacidad de la tecnologia, mayor sera la restricciéon con respecto
al tiempo maximo permitido para ejecutar las operaciones pertinentes, por lo que seria
bueno disponer de un conocimiento previo (e.g. nivel fisico utilizado, tiempos de computo
de cada equipo, tamano del bloque, orden del cuerpo, requerimientos de la aplicacion, etc.)
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para poder mantener un rendimiento 6ptimo en cada caso, pudiendo plantearse incluso
una modificaciéon dindmica en funciéon de las necesidades.

En cualquier caso, este efecto no seria visible en el entorno de ns-3, ya que al ser
un simulador por eventos discretos, los retardos asociados a estas operaciones algebraicas
(externas a la plataforma) no se tendrén en cuenta en el tiempo de procesado.

6.5 Simulacion y Resultados

En esta seccién se presentaran los resultados mas relevantes en el andlisis del pro-
tocolo intra-flujo, llevado a cabo sobre el simulador ns-3. Recuérdese que su objetivo es
la provision de un servicio fiable sobre enlaces inalambricos. Por lo tanto, se comparara el
comportamiento del esquema propuesto con el de T'CP, comprobando si la combinacion de
un proceso de codificacién aleatoria unido a UDP puede mejorar el comportamiento de la
solucién de nivel de transporte por excelencia, TCP.

Uno de los pilares fundamentales del NC' es la inclusién de una capa de inteligencia
adicional en los nodos intermedios, que les permite modificar la informacién a su paso. Se
incluird en el analisis una versién limitada de la solucién completa intra-flujo RLNC, en la
que soélo los nodos origen realizan combinaciones lineales de los paquetes que atraviesan la
entidad NC, alternativa definida como RLSC.

Seran tres las configuraciones a comparar en este apartado. Ademas, los resultados se
presentaran en tres fases, en funcion de las principales propiedades de la solucién propuesta
(codificacion en la fuente, recodificacion en los nodos intermedios + escucha oportunista y
encaminamiento oportunista).

= En un primer analisis se consideraran dos nodos que se comunican directamente entre
si a través de un enlace inalambrico. Se determinaran los umbrales del rendimiento
del protocolo intra-flujo, corroborando la caracterizacion analitica que se presenté en
la Seccion 6.4.

» En el siguiente punto se extendera el analisis a un escenario de tres nodos (con una
estructura similar al de Alice y Bob descrito en el Capitulo 4), en el que la fuente
se apoya en un nodo intermedio para comunicarse con el destino. En este caso se
dejaréd abierta la posibilidad de que el nodo destino pueda escuchar (gracias al modo
promiscuo) los mensajes transmitidos directamente por la fuente, lo que permitira
estudiar los beneficios asociados a la recombinaciéon en los nodos intermedios.

= Finalmente, se analizaran los posibles beneficios del empleo de mecanismos de en-
caminamiento oportunista. Partiendo del escenario del punto anterior, se desplegara
un nimero variable de potenciales nodos forwarders (que retransmitirdn la informa-
cién en base a una serie de criterios establecidos dentro de la propia entidad NC),
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cuantificando las diferencias entre las diferentes estrategias de reenvio, cuyas bases
se definiran mas adelante.

La Tabla 6.3 recoge los principales parametros utilizados durante las campanas de
simulacién.

Tabla 6.3: Parametros de la simulacion

Parametro Valor
Nivel fisico IEEE 802.11b (11 Mbps)
Errores Modelo nativo/ HMP
Transmisiones por paquete 1,4, 7
RTS/CTS Deshabilitado
Tamano del bloque (K) 2,4, 8, 16, 32, 64, 128, 256
Orden del cuerpo GF(29) q€|[1,8]
Capa de transporte UDP (NC)/TCP
Aplicacion {%1 paquetes
Tasa binaria (aplicacion) Constante (Condiciones de saturacién)
Trdfico Unicast
Payload 1500 bytes en nivel IP
Nimero de simulaciones 100 realizaciones/punto

Se mantienen los parametros utilizados durante toda la memoria (i.e. enlaces IEEE
802.11b, trafico unicast, etc.); en este caso sdlo se utiliza una conexién de datos (de Sy a D),
volviendo a utilizar una tasa superior a la capacidad del medio fisico. El nivel de aplicacion
genera un numero de paquetes que sea multiplo del tamaiio del bloque, para asegurar un
numero “exacto” de bloques completos. Con respecto al tamano de los paquetes, el payload
serda el maximo permitido sin recurrir a la fragmentacion en los niveles inferiores, MTU
= 1500 octetos; para el caso de TCP tendran un tamaifio fijo de 1460 bytes, mientras que
para las alternativas de NC'se utilizara la base de un datagrama UDP, al que se le restara

el tamano de la cabecera NC' intra-flujo, cuya longitud se calcula a partir de la expresién

1472 — (9 + [%D octetos.

Para modelar la presencia de errores en el canal se volvera a recurrir al modelo nativo
del simulador, aunque también se repetira el experimento en algunas configuraciones con
el modelo HMP, para observar el impacto de las rafagas sobre estos esquemas de codifi-
cacion. Teniendo en cuenta que la informacién de un paquete individual pierde sentido, la
utilizacion de las retransmisiones a nivel MAC no aporta ningin beneficio. Para comprobar
esta premisa, se modificard el valor de este atributo en la capa de enlace, analizando las
CONnsecuencias.

Respecto a la configuracion del nivel NC, se utilizaran bloques de hasta 256 paque-
tes, valor maximo permitido por el octeto que establece el valor de K en la cabecera del
protocolo. Ademas, se fijarda un maximo para el orden de los cuerpos de Galois de ¢ = 8,
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que asegura que la mayoria de las combinaciones entre paquetes nativos dé lugar a vectores
linealmente independientes. Como se adelanté en la caracterizacion de las librerias alge-
braicas estudiadas, la campana de simulacién se llevara a cabo en los médulos M4ri/M4rie.

Finalmente, segin un procedimiento Monte Carlo, cada experimento se repetira 100
veces para cada punto de configuracion, representdndose (siempre que sea interesante) el
valor medio y el intervalo de confianza del 95% de los valores observados. Dentro de los
resultados se volvera a estudiar el throughput como métrica principal del rendimiento, po-
niendo especial atencién en otros estadisticos, como la latencia o los factores de penalizacion
del proceso de codificacion.

6.5.1. Caracterizacion del rendimiento

Como punto de partida para analizar el comportamiento de los mecanismos de co-
dificacién/decodificacién, se utilizara el escenario que se muestra en la Figura 6.16. El
enlace S; — D; serd ideal inicialmente, para después manipular su calidad, habilitando la
aparicion de errores.

, K-1
P = ZO Ci - Di
1=
OO

Figura 6.16: Escenario basico para la caracterizacién del protocolo NC' intra-flujo

El primero de los aspectos a evaluar se corresponde con los factores de penaliza-
cién que se introdujeron en la Seccion 6.4, €..q ¥ €ack, que caracterizan la sobrecarga del
esquema de codificaciéon RLC. Como se ha descrito anteriormente, el nodo S; enviara alea-
toriamente K’ combinaciones lineales de los paquetes correspondientes al bloque i-ésimo,
de la forma p} = %' ¢; - p;, hasta que finalmente el destino reciba K vectores linealmente
independientes (recuérdese que K > K). Al no implementar ningtin tipo de control en la
fase de generacion de los coeficientes y confiar toda la operacion a un generador de niimeros
aleatorios, es posible que algunas de las combinaciones no aporten informaciéon adicional,
lo que dard lugar a descartar el paquete, situacion equivalente a una pérdida producida
en el canal. En el otro extremo, tras la correcta decodificaciéon de un bloque completo, el
receptor envia un mensaje de reconocimiento, produciendo una sobrecarga que debera ser
tenida en cuenta. Es preciso destacar que, junto a las curvas que representan los valores
obtenidos empiricamente, se representan las cifras calculadas a partir de las expresiones
tedricas presentadas en la Seccién 6.4, para comprobar la validez de ambos enfoques.

En la Figura 6.17 se muestran los resultados correspondientes a estas métricas. En la
primera (Figura 6.17a) se observa la influencia de la transmisién de vectores linealmente
dependientes. Se aprecia que al incrementar el tamano del bloque o el orden del cuerpo se
reduce el porcentaje de paquetes redundantes, siendo inferior al 1 % en configuraciones con
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K > 64 y ¢ > 2. Resulta especialmente anémalo el valor obtenido para K =1y ¢ = 1,
ya que el factor €.,y rompe con la tendencia decreciente del resto de la gréafica; la razén
esté en las pocas alternativas al elegir los coeficientes aleatorios (4 en total), siendo uno de
ellos nulo. El simple hecho de impedir la transmision de este vector reduce la penalizacién
asociada a su envio. A medida que los atributos crecen, la probabilidad de generar uno de

. 1 . . s, .
estos vectores nulos (i.e. z5;) disminuye rdpidamente.
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(a) Penalizacién por combinaciones lineales (b) Penalizacion por reconocimientos (ACKs)

Figura 6.17: Factores de penalizacién de una transmisiéon RLC

En cuanto a la ocupacion del canal por parte de los reconocimientos, representada en
la Figura 6.17b, se ve que cuanto mayor es el tamano del bloque, menor sera la frecuencia
de envio de los ACKSs, y menor sera la sobrecarga correspondiente. Se observa ademas que
no hay ninguna dependencia con el orden del cuerpo. En cualquier caso, la penalizaciéon es
inferior a 0.01 para K > 64.

Una vez cuantificada la sobrecarga asociada a las operaciones propias del nivel NC,
resultara sencillo extender el analisis al rendimiento medido en la capa de aplicacion del
nodo D;. Utilizando la Ecuacién (6.12) para calcular el throughput a partir de la capacidad
maxima del canal para una transmision UDP y de los coeficientes €.,q ¥ €40k, la Figura 6.18
representa los resultados para un canal sin errores, donde el rendimiento se mueve entre
los 3.99 Mbps para K =2y g =1 hasta los 5.87 Mbps obtenidos con K =256 y ¢ = 1.

Hay que tener en cuenta en este punto que el tamano de la cabecera del protocolo NC
es directamente proporcional a K y ¢, pudiendo alcanzar hasta los 256 octetos. Teniendo en
cuenta que el payload maximo es de 1463 bytes (descontando los 9 bytes correspondientes
a la parte fija de la cabecera NC), es posible que la sobrecarga inducida al transportar los
vectores de coeficientes provoque una reduccion del rendimiento final, como se aprecia en
la figura para bloques grandes y cuerpos de Galois de orden superior que 3.
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Figura 6.18: Representacién 3D del throughput sobre un enlace IEFEE §02.11b ideal

La Figura 6.19 utiliza una representacion bidimensional, facilitando visualizar la va-
riacion del rendimiento con la configuracion de los atributos de codificacién, comparandolo
al mismo tiempo con el throughput maximo de TCP sobre un enlace punto a punto IEEE
802.11b. Parece evidente que la utilizacién de bloques pequenos resulta perjudicial, con
valores inferiores incluso a los del propio TCP. A medida que se incrementan K y ¢, la
penalizacién causada por el uso del RLC se reduce paulatinamente, por lo que la pendiente
de crecimiento de throughput se estabiliza. Ademas, cuando g > 1, la sobrecarga asociada a
la cabecera invierte la tendencia, reduciéndose incluso el rendimiento, aunque el tamano del
bloque crezca. El valor maximo del throughput se alcanza al utilizar un cuerpo binario con
bloques de 256 paquetes. Sin embargo, a partir de este punto se utilizara una configuracién
con K = 64, ya que los tiempos de calculo garantizan una ejecucion significativamente méas
rapida de las simulaciones.
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Tamaiio del bloque (K)
Figura 6.19: Representacién 2D del throughput sobre un enlace IEFEE §02.11b ideal

Teniendo en cuenta que la informacién no sube al nivel de aplicaciéon de forma fluida
tras la recepcién individual de cada paquete, sino que los K mensajes nativos que componen
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bloque lo haran de manera simultanea, una vez se haya decodificado con éxito. Asi, cuanto
mas grandes sean los bloques, serd necesario un mayor numero de transmisiones para su
decodificacion y, por tanto, mayor serd el tiempo entre dos bloques consecutivos. En la
Figura 6.20 se pueden encontrar los valores medios de retardo (Figura 6.20a) y la cantidad
de datos (payload) que sube a la aplicacién tras la recuperacién de un bloque completo
(Figura 6.20b), donde el rango de informacién util asciende desde los escasos 3 KB (K =
2,q = 1) hasta cantidades superiores a los 300 KB, cuando K = 256. Del mismo modo, se
observa un descenso a medida que el orden del cuerpo crece, consecuencia de la sobrecarga
del protocolo.
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Figura 6.20: Dualidad entre retardo y cantidad de informacién que le llega a la aplicacion
tras la decodificaciéon de un bloque
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Como el retardo puede ser un factor determinante para ciertos servicios, podria ser
necesario establecer algin tipo de mecanismo que limite el tamafio de los bloques, para
mantener esta latencia entre decodificaciones dentro de unos margenes razonables.

Como tultimo aspecto antes de dar el paso a otros escenarios mas complejos, se confi-
gurara el enlace para analizar la influencia de errores de transmision durante las conexiones.
La Figura 6.21 representa la evoluciéon del throughput en funcién de la probabilidad de error
de trama en el enlace S; — D1, utilizando como base el modelo Nativo del simulador.
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Figura 6.21: Throughput sobre un enlace con errores (modelo de canal sin memoria)

Las principales conclusiones que se pueden extraer de las curvas son las siguientes:

= En primer lugar, se ve que, a medida que la calidad del canal empeora, el throughput
desciende en todas las configuraciones. Se ve, sin embargo, que el protocolo intra-
flujo presenta un mejor rendimiento que T'CP, pudiendo incluso ofrecer valores de
rendimiento aceptables sobre canales con probabilidades de error de trama superiores
al 70 %, cifras en las que una conexién T'CP no puede finalizar correctamente.

= De nuevo, se observa un valor de FER a partir del cual el descenso del rendimiento
de TCP crece a un ritmo mayor. Como se discutioé en el Capitulo 2, la probabilidad
de error de paquete en un canal sin memoria se puede aproximar con la expresion
Praquete = (Ptmma)N, siendo N el ntimero maximo de intentos de transmisién por
paquete en el nivel de enlace. Por lo tanto, para que el efecto de esta pérdida de
mensajes empiece a ser relevante (en [Katt08] se concluye de que un valor de un
2.5% es suficiente para desestabilizar una conexién TCP), la probabilidad de error
de trama debera ser elevada: ~ 0.4 para 4 transmisiones o ~ 0.7 cuando se pueden
hacer 7 intentos por paquete.

= En cuanto a la influencia del nimero maximo de transmisiones por paquete, se aprecia
que, en el caso del protocolo T'CP, el incremento de este parametro sirve para reforzar
la transmision, recuperandose ante rafagas cortas de errores, sin necesidad de recurrir
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al reenvio de segmentos desde el nivel de transporte. Asi, se ve que el esquema de
retransmisiones del estandar IFEFE 802.11 es fundamental en este tipo de conexiones,
como puede verse en la curva correspondiente a una transmision por paquete, ya que
un simple error equivale a la pérdida definitiva del segmento. Si por el contrario se
habilitan més intentos, el descenso del throughput serd menos acentuado, ya que se
enmascara la pérdida de segmentos puntuales.

= Sin embargo, estas retransmisiones muestran un efecto inverso cuando se utiliza el
protocolo NC intra-flujo. A medida que la probabilidad de error de trama aumenta,
el mejor comportamiento se corresponde con la configuracion sin retransmisiones en
el nivel MAC, siendo la tnica de las curvas en la que se ve un comportamiento lineal,
ajustandose a la Ecuacién (6.15). La conclusion que se puede extraer a la vista de
estas curvas es que la solucion optima serd deshabilitar este esquema, lo que se hara
en las simulaciones que se hagan a partir de este punto.

Se ha repetido el experimento cambiando a un modelo de canal a rafagas (HMP).
En la Figura 6.22 se muestra el throughput obtenido en las diferentes configuraciones en
funcién de distancia entre los nodos S; y D;. En primer lugar se comprueba el mayor
grado de variabilidad en las medidas, recogido a través de un intervalo de confianza del
95 % mayor. Ademés, mientras que el efecto de las rdfagas de errores trae consigo graves
consecuencias para el rendimiento de TCP, en el caso de la combinacion UDP/RLC no se
ve tan damnificado, presentando una dinamica similar a la vista en la Figura 6.21.
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Figura 6.22: Throughput sobre un enlace con errores (modelo de canal con memoria)

6.5.2. Influencia de la recodificacion
Una vez estudiado el comportamiento del mecanismo de codificacion aleatorio intra-
flujo extremo a extremo, se introduce en esta segunda fase la presencia de un nodo interme-

dio, que hara las veces de router entre origen y destino. Asi, se pondra especial interés en
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resaltar las diferencias entre recombinar los paquetes codificados en los nodos intermedios
(RLNC) o simplemente reenviar los mensajes de manera transparente (RLSC). Asimismo,
se estudiaran dos circunstancias complementarias, como ilustra la Figura 6.23. En primer
lugar se modificard la calidad del enlace (promiscuo) directo S; — D;, manteniendo el
resto sin errores, tal y como muestra la Figura 6.23a. Posteriormente, se estudiaré el efecto
de los errores en el enlace Ry /C7 — D1, como recoge la Figura 6.23b, manteniendo el enlace
S1 — Dy con una FER = 0.6.

FER € [0.0,1.0]

F ER_ =0. 6
" Tt : >
FER =0 FER—O FER =0 FER e .
€ [0.0,0.6]
(a) Influencia del enlace directo S — D; (b) Configuracién alternativa

Figura 6.23: Escenarios de 3 nodos

En todas las simulaciones que se realicen se eliminaran las retransmisiones en el
nivel de enlace, utilizando bloques de 64 paquetes con coeficientes elegidos en el cuerpo
binario GF(2). Con respecto a T'CP, se mantendran las 3 retransmisiones IEEE 802.11
por paquete.

Pasando ahora a describir los resultados correspondientes al primero de los escenarios,
la Figura 6.24 representa la variacion del throughput en funcién de la calidad del canal
del enlace S — D;. La grafica superior (Figura 6.24a) se corresponde con el caso més
sencillo, en el que el nodo R; se limita a redirigir los paquetes entre S; y D;. A la vista
de los resultados, se comprueba que la escucha oportunista no aporta beneficio alguno,
manteniendo un comportamiento similar al estudiado en la Seccion 6.5.1. En este caso, el
nodo R; Unicamente reenvia los mensajes que recibe, mientras que D; puede escuchar los
paquetes enviados directamente por S;. Asi, cada vez que se reciba un paquete cualquiera p,
sobre el enlace S; — Dj, este ultimo volverd a recibir esa misma combinacion p; (R; — Dy),
por lo que sera inmediatamente descartado. Se puede concluir, por tanto, que el nimero
de paquetes codificados enviados en la red se va a mantener constante.

Por otro lado, el comportamiento al emplear las técnicas de recombinacion es diferen-
te, tal y como se muestra en la Figura 6.24b. En primer lugar, se comprueba que el valor
del throughput maximo (3.3307 Mbps con K = 256) es un 5% superior al observado en
el caso anterior; no obstante, se puede apreciar una disminucién del rendimiento cuando
los valores de FER en el enlace S; — D; son elevados (i.e. FER > 0.8), haciendo que el
rendimiento minimo baje hasta los 0.8672 Mbps con el tamano de bloque mas pequeiio.
En estas curvas intervienen tres factores: (1) la escucha oportunista permite recibir infor-
macion linealmente independiente por varios caminos, ya que los coeficientes enviados por
el nodo R; seran diferentes a los generados originalmente por S;, aportando una mayor
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Figura 6.24: Impacto de la escucha oportunista

variabilidad al sistema (lo que permite reducir el nimero de transmisiones). (2) La inteli-
gencia adicional de C le permite detectar paquetes con vectores linealmente dependientes,
evitando su transmisién, que no aporta informacién adicional. (3) Ademés, se observa que
cuando la calidad en este enlace es muy baja, el rendimiento global de la transmisién se
ve perjudicado; la explicacién es que cuando D; no es capaz de recibir las combinacio-
nes lineales generadas por la fuente, utilizara aquellas enviadas por el nodo intermedio,
que cuenta con una menor libertad para crear nuevos vectores, ya que opera con matrices
incompletas.

Se puede concluir esta primera prueba afirmando que permitir a los nodos intermedios
procesar los paquetes recibidos, transformando su contenido antes de enviarlos, se traduce
en un efecto positivo, eliminando la propagacién de paquetes no novedosos. Ademas, el
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esquema, se beneficia de la propiedad broadcast del medio inalambrico, pasando de un
encaminamiento unipath a otro en el que los destinos reciben diferentes combinaciones por
multiples caminos, lo que deriva en un descenso del niimero de transmisiones.

Pasando ahora a la segunda parte del andlisis, se estudia ahora la influencia de los
errores en el enlace R;/Cy; — Dy (manteniendo una probabilidad de error de trama cons-
tante - 60 % - en el enlace directo S; — D). En la Figura 6.25 se muestra el rendimiento
observado en este segundo escenario, incluyendo las curvas pertenecientes a las técnicas de
RLNC'y RLSC, junto con el comportamiento de T'CP segun la ruta que utilice, existiendo
dos alternativas: la que emplea dos saltos, S; — R;/C7 — D, o la que hace uso del enlace
directo S; — Dj.

4
—0— RI‘INC —0o— RL‘SC’ TC"P (2 saltos)‘%} TCP (‘1 salto)
s 3 |
2
3 o] >
=
=)
S
s |
Ocr | | | | | 7)
0 0.1 0.2 0.3 0.4 0.5 0.6

FER

Figura 6.25: Throughput en un escenario de 3 nodos con errores (y escucha oportunista)

A la vista de los resultados, se puede apreciar como el rendimiento de las dos alterna-
tivas de NC presenta unas cifras similares al que se obtuvo cuando el enlace R;/Cy — D,
era ideal. En cuanto la calidad del canal se va deteriorando, las curvas de ambas soluciones
se va separando, poniendo de manifiesto la mejora del grado adicional de aleatoriedad que
induce el nodo C;. En valores relativos, el uso de RLNC consigue mejorar hasta en un 20 %
(para una FER del 30 %) el rendimiento observado con RLSC.

Con respecto al protocolo T'CP, resulta evidente que su rendimiento es claramente
inferior al de las técnicas de NC. En el caso de la ruta directa, se observa un throughput
constante (=~ 0.25 Mbps), comprobandose que la utilizacién de una ruta més corta no es
aconsejable si ésta experimenta una calidad claramente inferior a los enlaces de los caminos
con mayor nimero de saltos. Para la ruta més larga (S; — Ry — D), se ve una tendencia
similar a la observada para un enlace punto a punto, manteniéndose siempre por debajo
del NC. Como se ha discutido en repetidas ocasiones, a partir de una tasa de error cercana
al 40 %, las rafagas de errores seran lo suficientemente largas como para inducir la pérdida
de segmentos de manera mas continuada, penalizando el throughput de una forma mucho
mas agresiva.
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6.5.3. Ventajas del encaminamiento oportunista

En esta tercera fase se extiende el analisis, incorporando la posibilidad de que sean
varios los nodos los encargados de asegurar que la informacién llegue correctamente a su
destino. Asi, aprovechando la caracteristica pseudo-broadcast del medio radio, sera posible
difundir un flujo de datos a través de multiples caminos simultaneos. Si a esto se le suma
ademas una soluciéon de codificacién como la proporcionada por el protocolo NC' intra-
flujo, la informacién percibida por los nodos finales no sera necesariamente la misma que
la generada en el origen, factor que contribuye a incrementar la probabilidad de recibir
vectores con coeficientes linealmente independientes.

No obstante, al existir multiples nodos que reciben y reenvian la informacién al mismo
tiempo, se incrementa la contencion del canal, lo que podria derivar en una bajada general
del rendimiento.

Como escenario base para el analisis se utilizard la topologia representada en la Fi-
gura 6.26, donde S; establece una conexiéon con D;. De nuevo, la distancia entre ambos
imposibilita el intercambio directo de mensajes. Como punto de apoyo, se dispone de un
numero variable de nodos intermedios R;, que comparten el rol de potenciales forwar-
ders. Su presencia no modificara el comportamiento de la combinacion de TCP con un
encaminamiento clasico store-and-forward, que seleccionara de antemano una tnica ruta.

Figura 6.26: Escenario canénico para el estudio de las ventajas del encaminamiento opor-
tunista

En el caso de utilizar un encaminamiento oportunista, habra que decidir qué nodo
C; retransmitira un paquete en un instante dado, para lo que se recurrird a tres soluciones
diferentes de coordinacion, descritas a continuacién:
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1. El primero de ellos se corresponde con la situaciéon mas pesimista, en la que cualquier
nodo que reciba en su entidad NC un paquete de datos cuya direccion IP destino no
coincida con la del propio dispositivo, generara un reenvio inmediato. Se le denomi-
nara encaminamiento “simple”.

2. Como una solucion intermedia, se ha definido un mecanismo oportunista que reduce el
numero de transmisiones redundantes mediante un sencillo procedimiento: asumiendo
que un nodo conoce de antemano el nimero de posibles forwarders, N, la probabilidad
de que se produzca un reenvio al recibir un paquete (1 en el encaminamiento simple)
se multiplicara por un factor \; = % Esta solucién asegura que, en promedio, sélo
uno de los nodos intermedios envie el paquete, reduciendo la contenciéon causada por
el acceso simultaneo de varios de ellos. A esta técnica se la ha asignado el sobrenombre
de equiprobable.

3. Por ultimo, se anade una capa de inteligencia adicional al motor de decisién, que
permite a los nodos adaptarse a la calidad del enlace. El principal inconveniente del
modelo anterior es que no es capaz de otorgar ningun tipo de prioridad a aquellos
nodos cuyos enlaces con el siguiente salto presenten unas mejores condiciones. Como
solucion, se monitoriza el nivel fisico (cross-layer), de forma que cada nodo estima
la probabilidad de error de trama en su enlace con el destino'” para favorecer a
aquellas transmisiones con una mayor probabilidad de éxito. A partir de estos valores
se calculard la probabilidad A; de reenviar cada paquete recibido p’ (o su versién
recombinada p”), tal y como se ve en la Ecuacién 6.16.

1 1
Ai = FER, : ZXV: 1 (6.16)
j=1 FERJ
Cuando la probabilidad de error de trama es igual en todos los enlaces, \; = %, se

llega a la expresion vista en el encaminamiento equiprobable. Como referencia, a este
tercer esquema se le conocerd como adaptativo.

Se considera en primer lugar un escenario en el que el nimero de nodos intermedios
R;/C; varia desde i = 1 hasta i = 4. Como se ve en la Figura 6.26, el primer enlace
desde S hacia los intermedios R;/C; es ideal, garantizando asi que tengan la misma in-
formacién (sus matrices de coeficientes C; estardn sincronizadas en todo momento). Sin
embargo, los enlaces finales R;/C; — D; estaran configurados con una misma FER > 0,
FER, = FERy = FER; = FER,. En un primer anédlisis se averiguard: (1) la capacidad
del encaminamiento oportunista para enmascarar las pérdidas en canales hostiles y (2) la
eficacia de la coordinacion en el reenvio por parte de los nodos intermedios. El comporta-
miento de las soluciones equiprobable y adaptativa serd idéntico, ya que las tasas de error
en todos los enlaces es la misma durante todo el proceso.

I"En este caso, se conectaran las diferentes entidades NC con una instancia monitora que contiene los
atributos que configuran la FER (constante) de cada uno de los enlaces.
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Figura 6.27: Comparacion de los diferentes esquemas NC'intra-flujo sobre enlaces simétricos

En la Figura 6.27 se presentan los valores de throughput obtenidos para cada configu-
racion. Lo primero que llama la atencién es que el rendimiento obtenido por el protocolo
NC' en condiciones ideales con un tnico nodo intermedio es inferior cuando C procesa
los paquetes, recodificando su contenido (i.e. RLNC). Como se vio en la Figura 6.24, si
Dy no es capaz de recibir los mensajes codificados directamente de la fuente a través del
enlace S; — Dy, las ventajas asociadas a la recodificacién desaparecen, ya que aumenta
la probabilidad de que las recombinaciones generadas en los intermedios sean linealmentes
dependientes. Ademas, la falta de un enlace directo origen-destino penaliza el rendimiento
global, viéndose inferior al mostrado por T'CP en un encaminamiento store-and-forward,
como se aprecia cuando la FER se situa entre el 10% y el 40 %. Como es l6gico, el com-
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portamiento en todos estos casos es idéntico, ya que el nodo R;/Cy es el unico elemento
que se sitia entre los dos extremos.

En cuanto al comportamiento general de los diferentes esquemas de encaminamiento
oportunista (N > 1), no se observan grandes diferencias entre el throughput obtenido
por RLSC y RLNC para la estrategia simple (Figuras 6.27a y 6.27b), aunque la segunda
mejora levemente a la primera, a medida que la calidad del canal se va deteriorando, ya
que la recodificacion permite compensar de alguna manera el impacto de las pérdidas.
Sin embargo, el aspecto mas interesante es que, para valores de FER bajos, habra casos
en los que el uso de miultiples nodos forwarders penaliza el rendimiento, viéndose incluso
inferior a la utilizaciéon de un encaminamiento clasico, sin retransmisiones oportunistas
(N = 1). Esto se debe a la contencion adicional causada por estas estaciones que, si
no se gestiona adecuadamente, dara lugar a mensajes redundantes. Como puede verse,
cuantas mas estaciones intervengan en el proceso de reenvio, menor serd el throughput
percibido en el destino. Tratando de extraer el lado positivo de esto, se puede ver que el
uso de varios nodos intermedios ofrece una mayor resistencia a las pérdidas, manteniendo
el rendimiento constante hasta que la capacidad de enmascarar los errores se ve superada,
lo que ayuda a mejorar el rendimiento que se obtiene con N = 1 en los canales con
mayor FER. Reutilizando unos sencillos calculos que se introdujeron en la Seccién 6.3.2, se
comprueba facilmente que la probabilidad de recibir un paquete en este escenario, cuando
todos los nodos intermedios replican el mensaje recibido, serd de (1 — (1 — FER)"), siendo
N el nimero de forwarders potenciales. Con esto se puede extrapolar que, a medida que
N aumenta, menor sera el nimero de transmisiones necesarias para asegurar que al menos
un paquete original llegue al destino.

En lo que respecta a las versiones mas avanzadas del encaminamiento oportunista
(Figuras 6.27c y 6.27d), se vera més claramente la diferencia entre ambas técnicas de co-
dificacién, haciendo mas palpable si cabe el beneficio de la recodificacién en los nodos
intermedios. Asi, los valores de throughput se sitian siempre por encima de los ofrecidos
por TCP cuando haya solamente un nodo entre S; y D;. En este caso, los paquetes gene-
rados por los nodos intermedios no son los mismos, aumentando la probabilidad de recibir
vectores con coeficientes linealmente independientes. Por el contrario, en el esquema RLSC
solamente se perciben mejoras para valores de FER superiores al 30 %. Sin embargo, pa-
ra las condiciones de canal més hostiles (FER > 0.4), el hecho de reducir el nimero de
transmisores redundantes causa un rendimiento inferior al visto para el encaminamiento
simple, ya que se reduce la probabilidad de recibir los datos en el destino.

Finalmente, prestando atencién a la curva que resume el comportamiento de T'CP
(que es la misma en todas las configuraciones), se vuelve a poner de manifiesto que, aunque
mejore las prestaciones de alguna de las soluciones propuestas cuando la FER es baja, su
rendimiento cae abruptamente para calidades peores (FER > 0.4), siendo sensiblemente
peor que el del protocolo NC en cualquiera de sus configuraciones.
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En un segundo andlisis se modifica la configuracion de las calidades en los enlaces
R;/C; — Dy, eligiendo un valor de FER aleatorio entre 0 y 0.6, independiente para cada uno
de ellos. Ademas, se incrementard el nimero de nodos intermedios, estudiando escenarios
que van desde los 2 hasta los 8 dispositivos. Con esta nueva configuracion, las soluciones
equiprobable v adaptativa dejaran de ofrecer las mismas probabilidades de transmision \;.
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Figura 6.28: Throughput medio en funcién del nimero de nodos intermedios

La Figura 6.28 representa el valor medio del throughput y el intervalo de confianza
del 95 % en funcién del ntimero de nodos intermedios R;/C;. A simple vista, se comprueba
la ganancia proporcionada por las alternativas probabilisticas sobre la solucion simple,
cuyo rendimiento, ademéas de ser inferior en todos los casos (salvo con N = 2), decrece
rapidamente a medida que el nimero de nodos intermedios aumenta, consecuencia de una
mayor contencién. Por otra parte, la asignacion de probabilidades de transmision en los
nodos intermedios consigue independizar el throughput medio, lo que permite concluir que
existird un umbral a partir del cual anadir nodos adicionales no va a reportar ningin
beneficio. Ademads, la utilizacién de la informaciéon proporcionada por los niveles fisicos
(cross-layer) permite adaptarse a las condiciones del canal de una forma més dindmica,
consiguiendo mantener el rendimiento por encima de los 2 Mbps. Por tltimo, hay que
destacar las prestaciones del esquema RLNC, que son superiores a las ofrecidas por una
codificacion exclusiva en la fuente.

Manteniendo el mismo escenario, se introduce la posibilidad de que D; escuche di-
rectamente los paquetes enviados por Sy. Asi, se evaluard el beneficio conjunto que puede
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aportar la combinacion escucha/encaminamiento oportunista a una transmisién NC' intra-
flujo. Como en situaciones anteriores, la probabilidad de error en este enlace (S; — Dj) se
ha fijado en 0.6, presentando los resultados con esta nueva configuracién en la Figura 6.29.
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Figura 6.29: Throughput medio en funcién del nimero de nodos intermedios (escucha opor-
tunista habilitada)

Como ya se comentd en la Seccion 6.5.2, la escucha directa en el destino, ademas
de habilitar rutas alternativas méas cortas, reducira el nimero de transmisiones necesarias
por parte de los nodos intermedios, con el consiguiente aumento del rendimiento. Ademas,
mientras que el encaminamiento simple ofrece unos valores muy similares a los vistos en
la figura anterior, las dos soluciones probabilisticas se benefician de la escucha oportunista
para incrementar el valor del throughput. A la vista de los resultados, la operacién conjunta
de la escucha oportunista y las recombinaciones en los nodos intermedios aporta una clara
mejoria con respecto al simple reenvio de los paquetes originales, alcanzando unas presta-
ciones cercanas a las que se observaron cuando el enlace C; — D; era ideal (Figura 6.25),
poniendo de manifiesto el potencial de este tipo de esquemas de transmision.

Finalmente se representa, para completar el andlisis, la funciéon de distribucién acu-
mulada del throughput para cada una de las configuraciones anteriores, manteniendo las
condiciones definidas en la etapa anterior (e.g. errores aleatorios, escucha oportunista en
el enlace S; — D; habilitada/deshabilitada, etc.). En este caso, se fijard el nimero de
nodos intermedios (N = 4), aumentando a 200 simulaciones independientes por configura-
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cién. Los resultados correspondientes a cada experimento se encuentran representados

la Figura 6.30.
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1 T T 1 T T
— Simple — Simple

- 0.8} — Equiprob. N 0.8} — Equiprob. N
\7 —— Adaptativo —— Adaptativo
S 06 1 06f 1
=
S
3
S 04/ 104l 1
S
——
a 0.2 4 0.2} -

0 ! ! | ! ! ! 0 ! ! ! ! !

0O 05 1 15 2 25 3 35 0O 05 1 15 2 25 3 35
Throughput (Mbps) Throughput (Mbps)
(a) RLSC sin escucha oportunista (b) RLSC con escucha oportunista
1 T 1 T T
— Simple —— Simple

’_Q 08} — Equiprob. N 0.8 - — Equiprob. N
V| —— Adaptativo —— Adaptativo
S 06) 1 06] |
=
=
e 0.4 104} |
S
T 02] 1 oo2] l

0 | | | | | 0 | | | | |

0 05 1 15 2 25 3 35 0 05 1 15 2 25 3 35

Throughput (Mbps)

(¢) RLNC sin escucha oportunista

Throughput (Mbps)

(d) RLNC con escucha oportunista

Figura 6.30: Funcién de distribucién del throughput en un escenario con 4 nodos intermedios

El primer aspecto a destacar es que el rendimiento con el encaminamiento simple es
siempre inferior a 1.5 Mbps, con un comportamiento muy predecible, como también se vio
en la Figura 6.27. Se trata por lo tanto de un claro ejemplo de configuracién ineficiente,
ya que al estar mas enfocado a la correccion de errores que a la mejora del throughput,
la redundancia que afiade limita en gran medida el rendimiento alcanzado. En un punto
intermedio se comprueba como la estrategia probabilistica equiprobable supone una mejora
notable, superando el umbral de 1.5 Mbps en todas las configuraciones y garantizando,
incluso, un minimo de 2.5 Mbps para la configuracion més completa (RLNC' con escucha
oportunista, como se ve en la Figura 6.30d). Finalmente, la tercera de las curvas ilustra el
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comportamiento del encaminamiento adaptativo, mostrandose en todo momento superior al
de las otras dos alternativas. Unicamente en la configuracién mas completa (Figura 6.30d)
el rendimiento de la solucion equiprobable se acerca al visto en esta version mas avanzada;
no obstante, este emparejamiento se debe a que ambas alternativas se encuentran préximas
al umbral 6ptimo de throughput que se puede alcanzar con las condiciones del escenario
estudiado.

6.6 Conclusiones y lineas futuras

En este Capitulo se presenta un protocolo NC' intra-flujo que surge de la idea origi-
nalmente descrita en [Ho03a|, que promueve la eleccion de coeficientes aleatorios a la hora
de combinar la informacion de los paquetes. Este esquema simplificard enormemente las
operaciones de codificacion, recodificacién y posterior decodificacion, reduciendo dréstica-
mente la complejidad de protocolos que adopten estos principios. Ademas, se ha optado
por la combinacién de un protocolo de transporte méas simple, UDP, con el mencionado
modulo de RLC intra-flujo. Como resultado, se ofrece un servicio que garantiza la recepcion
ordenada de todos los paquetes en el destino, equivalente por tanto al de TCP. Ademas, al
tratarse de una solucién enfocada a su empleo sobre redes inalambricas, ha sido disenada
para explotar las ventajas inherentes a este medio de propagacion, entre las que destaca
su naturaleza broadcast, que promueve un nuevo concepto de encaminamiento que no se
limita a una tnica ruta por conexioén, existiendo varios caminos por los que la informacion
puede llegar al receptor.

Se han propuesto dos estrategias: una en la que los nodos intermedios simplemente re-
envian los paquetes hacia el siguiente salto (RLSC) y otra en la que procesan y recombinan
los mensajes codificados antes de su reenvio (RLNC). Otro de los elementos fundamentales
de la implementacion llevada a cabo es el uso de una serie de soluciones cross-layer, que
permiten conectar la capa NC' con diferentes funciones situadas en los niveles inferiores.
Gracias al empleo de estas técnicas se ha logrado conseguir una tasa de inyeccion éptima
de paquetes codificados mediante la cual se evita la saturacion del buffer del nivel de en-
lace. Ademas, tras la recepcion de un mensaje de reconocimiento se borran selectivamente
los paquetes restantes en el buffer del nivel MAC, para reducir al maximo el envio de
informacion desfasada.

Uno de los elementos mas problematicos que se asocian a estos mecanismos es el
coste operacional asociado a las tareas de codificacién/recodificacion/decodificacién. En
concreto, el esquema propuesto emplea el dlgebra de cuerpos finitos de Galois sobre matrices
de dimension K x K. Asi, el calculo del rango y de la matriz inversa pueden limitar el
rendimiento del protocolo en un sistema real. Para poder hacer frente a este problema,
se ha llevado a cabo una busqueda exhaustiva de una herramienta externa que ofrezca
una mayor eficiencia a la hora de ejecutar estas operaciones, concluyendo que la pareja de
librerias M4ri/M4rie es la solucién mas atractiva.
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Para evaluar las prestaciones ofrecidas por este protocolo en despliegues inalambricas,
se ha llevado a cabo un profundo analisis en base a simulaciones sobre la plataforma ns-3,
donde se caracteriza el rendimiento del protocolo, en tres etapas diferenciadas.

En la primera de ellas se ha estudiado el rendimiento del protocolo en el escenario
mas basico posible, donde los nodo transmisor y receptor estan conectados a través de un
unico enlace. Se ha caracterizado el efecto de los dos factores de penalizaciéon que introduce
un esquema de codificacién aleatoria: la recepcién de transmisiones no ttiles (los vectores
que transportan son linealmente dependientes a los que ya tiene almacenados el nodo
receptor) y el tiempo asociado a la transmisién de los reconocimientos del nivel NC. Los
resultados han dejado claro que, cuanto mayor sea el tamano del bloque (K) y el orden del
cuerpo, GF'(29), menor serd la influencia de estos factores. Por otro lado, transmitir bloques
grandes causa un retardo mas elevado entre decodificaciones consecutivas, asi como un
mayor coste computacional en las operaciones matriciales; ademas, los cuerpos de Galois
de mayor orden necesitarian una sobrecarga mayor en la cabecera del protocolo, lo que
podria disminuir el rendimiento. En situaciones ideales, se ha comprobado que el throughput
maximo se consigue con bloques de 256 paquetes y coeficientes elegidos en un cuerpo binario
GF(2), obteniendo una mejora cercana al 20 % frente al TCP tradicional. Esta ventaja
sera mayor ain sobre canales hostiles, mientras que TCP no es capaz de soportar tasas de
error superiores al 50 %, la combinacién UDP/RLC mantiene unas cifras de rendimiento
aceptables. Por 1ltimo, se comprueba que el uso de retransmisiones de nivel de enlace no
aporta beneficio alguno al rendimiento.

Posteriormente se ha incrementado la distancia entre los nodos, incorporando un ele-
mento intermedio que reenvia los paquetes entre el origen y el destino; ademaés, aprovechan-
do la naturaleza broadcast del medio inalambrico, el receptor podra escuchar directamente
los mensajes enviados por la fuente. Se ha comparado el rendimiento de las dos posibles
operaciones de los nodos intermedios, comprobando que la redundancia generada cuan-
do éstos solamente reenvian la informaciéon que escuchan es compensada cuando ademas
recombinan los paquetes. Se ha observado que cualquiera de las estrategias analizadas,
combinadas con la escucha oportunista en el destino, proporciona unas prestaciones muy
superiore a las vistas al emplear TCP sobre una tnica ruta.

Para concluir con las simulaciones, se ha considerado un nuevo escenario en el que el
numero de nodos intermedios varia, derivando en la aparicién de caminos alternativos entre
el origen y el destino. Se han utilizado los principios de las técnicas de encaminamiento
oportunista, que establecen unas probabilidades de transmisién en los nodos. A través de
tres estrategias (simple, equiprobable y adaptativa), se ha comprobado que la utilizacién
de multiples rutas permite enmascarar las pérdidas producidas en el canal e incrementar
el rendimiento global. Se ha comprobado ademéas que el uso de un esquema cross-layer
basado en la monitorizacion de la calidad del enlace puede adaptarse mejor a las condiciones
cambiantes de la red. Ademaés, los resultados ponen de manifiesto que la recombinacién en
los nodos intermedios proporciona una ganancia adicional de rendimiento con respecto a
un esquema tradicional.
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6.6. Conclusiones y lineas futuras

A continuacién se enumeran las cuestiones que deberian afrontarse en el futuro.

= Seria interesante buscar alguna solucién que permita reducir el tiempo computacio-
nal de céalculo del rango y de la matriz inversa, tomando como referencia algunos
trabajos en los que se proponen técnicas mas avanzadas, como el uso de ventanas
deslizantes [Wul2b] o la decodificacién inmediata [Lillb].

= También se podria reducir la sobrecarga adicional que implica incorporar el vector
con los coeficientes utilizados para la codificacién en la cabecera del protocolo. Las
soluciones serfan: (1) la utilizacién de generadores de ntimeros pseudo-aletorios en los
nodos, transmitiendo exclusivamente la semilla utilizada en cada paquete [Kim12al;
(2) llevar a cabo un establecimiento previo de la conexién en el que se negocien los
pardmetros (i.e. tamano del bloque, orden del cuerpo, etc.), permitiendo eliminar
estos campos de los mensajes de datos.

» La memoria disponible en algunos dispositivos (por ejemplo, sensores) puede suponer
también una limitacion, siendo imposible disponer de buffers ilimitados. Para ello se
podria utilizar el mecanismo descrito en la Secciéon 6.2.1, basado en el acceso directo
al contenido de la capa de aplicacién (evitando asi tener la informacién duplicada en

el nivel NC).

» Para llevar las técnicas de encaminamiento oportunista a la practica, habra que desa-
rrollar un protocolo de senalizaciéon que permita difundir la informacién pertinente
(nmero de vecinos, calidad de los enlaces, etc.) de manera dindmica.

= Gracias a estas técnicas de encaminamiento oportunista, sera posible generalizar y
caracterizar el rendimiento del esquema RLNC sobre topologias méas complejas.

» También podria resultar interesante estudiar el posible impacto del uso de dispositivos
con multiples interfaces de red, permitiendo dividir el trafico a través de diferentes
caminos.

= Finalmente, se podria valorar la inclusion de algin tipo de mecanismo de control de
flujo, que permitiera optimizar el rendimiento en funcién de las aplicaciones y del
numero de conexiones activas. La entidad NC podria asi regular la tasa de inyec-
cién de paquetes hacia los niveles inferiores [Ful4], o modificar dindmicamente los
pardmetros de codificacién (tamano de bloque y orden del cuerpo), en funcién de los
requerimientos concretos del sistema.

Merece la pena remarcar una vez mas la politica open-source que se ha seguido durante
el desarrollo de la presente Tesis; poniéndose a disposicion de la comunidad cientifica todo
el cédigo fuente, documentacion y resultados que se han descrito en este Capitulo [Gome].
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Son muchos los interrogantes que aparecen al plantearse cémo seran las comunicacio-
nes del futuro. Nadie duda sin embargo que las comunicaciones inalambricas van a tomar
un papel ain méas protagonista. A pesar de la madurez del mercado, la aparicién continua
de nuevos dispositivos y servicios pone de manifiesto la gran importancia de estas tecnolo-
glas. Por otro lado, se puede decir que las perspectivas del protocolo TCP, como alternativa
mas extendida para el nivel de transporte, no son tan claras, a pesar de que todavia es la
soluciéon mayoritaria para muchas de las aplicaciones que se emplean en Internet. Uno de
los motivos que pone en riesgo su dominio es que su comportamiento sobre este tipo de
redes dista mucho de ser el adecuado. El principal problema se origina por sus mecanis-
mos de control de congestion que, al no distinguir la causa de la pérdida de un segmento,
interpretan de manera persistente siempre una situacién de congestion, lo que causard una
severa penalizacién del rendimiento de las transmisiones, al reducirse la tasa de envio en
el nodo fuente, que podria llegar a estar inactivo durante largos intervalos de tiempo.

Partiendo de esta problematica, en esta Tesis se han propuesto una serie de soluciones
que se podrian ver como complementos (o sustitutos) del protocolo T'CP, para ser parti-
cularmente empleadas sobre redes malladas (multi-salto) inaldmbricas. Antes de estudiar
sus prestaciones, se ha llevado a cabo un andlisis de una de las tecnologias con mayor pre-
sencia en las redes inalambricas, IEEE 802.11. Esta caracterizacion se ha realizado con un
doble objetivo; en primer lugar permite conocer cudles son los limites del rendimiento que
puede ofrecer y, ademas, se ha demostrado que los modelos de canal tipicamente inclui-
dos en simuladores de red no reflejan adecuadamente las particularidades del medio radio,
especialmente el comportamiento a rdfagas que pone de manifiesto. Como alternativa, se
han propuesto e implementado en el marco del simulador ns-3 dos alternativas capaces de
reflejar adecuadamente las caracteristicas observadas sobre escenarios reales.

Posteriormente se ha presentado una implementacién completa del protocolo MPTCP,
que puede verse como una evoluciéon natural de T'CP. Su rasgo mas caracteristico es que
divide una tnica sesion de transporte en multiples conexiones simultaneas. Se ha evaluado
su comportamiento, llevando a cabo varios experimentos bajo diferentes condiciones, en
los que se ha demostrado que la multiplexacion del trafico da lugar a un mayor ancho
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de banda agregado, ademas de ofrecer otras capacidades también interesantes, como la de
adaptar la carga en funcién de la condicién de los enlaces, favoreciendo el uso de aquellas
conexiones mas estables.

También se han disenado e implementado dos aproximaciones diferentes de las deno-
minadas técnicas de NC. En primer lugar, un esquema que combina paquetes pertenecientes
a diferentes flujos, interactuando directamente con el protocolo T'C'P; se ha comprobado
que, aunque ofrece una ganancia notable sobre escenarios con condiciones ideales, no se
trata de una solucién apropiada a medida que la calidad del medio radio empeora. Para
solventar este problema, se ha propuesto una segunda alternativa, que combina paquetes
pertenecientes a una misma conexiéon, basandose en el protocolo UDP, para proporcionar
un servicio de entrega de datos confiable. El estudio de sus prestaciones ha puesto de ma-
nifiesto mejoras claras, con un comportamiento mas robusto que la alternativa tradicional
basada en TCP sobre canales hostiles.

En el resto del capitulo se presentan las principales aportaciones del trabajo realizado
asi como las lineas de investigacion que quedan abiertas tras la realizacion de la Tesis,
enfocadas principalmente en la interaccién entre las diferentes partes que han sido sujeto
de andlisis.

7.1 Principales aportaciones

A continuacién se resumen las principales aportaciones de este trabajo.

= En primer lugar, se han estudiado las prestaciones que se pueden alcanzar sobre
un enlace IEEE 802.11b, tanto analiticamente como a través de una campana de
medidas. La caracterizacién tedérica permite establecer la cota del rendimiento sobre
esta tecnologia, asumiendo canales libres de errores. Por otra parte, la caracterizacion
empirica sirve para comprobar el efecto de la propagacién inalambrica, poniéndose
de manifiesto un efecto memoria, de manera que se observa una correlacién entre
pérdidas consecutivas, lo que causa que los errores aparezcan en forma de rafaga.

» Posteriormente, las trazas recogidas sobre el escenario real se han utilizado para mo-
delar dos modelos de canal, que se han implementado en el marco del simulador ns-3:
HMP y BEAR. El primero de ellos utiliza un proceso oculto de Markov, mientras
que BEAR estima la relacion senal a ruido percibida en los nodos receptores, basan-
dose en tres contribuciones diferenciadas: propagaciéon, y desvanecimientos lentos y
rapidos.

= Con respecto al modelo HMP, se pueden destacar dos contribuciones especificas: se
ha propuesto una aproximaciéon novedosa para modelar las transiciones entre esta-
dos de la cadena de Markov, basdndose en su duracién temporal, lo que permite
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desacoplar el proceso de las condiciones con las que fue “entrenado”, otorgandole la
flexibilidad necesaria para adaptarse a diferentes patrones de trafico. Por otra par-
te, se ha presentado una solucién para que el esquema HMP pueda modificar su
comportamiento en funcién de la separacion entre los nodos, solventando una de sus
principales limitaciones.

Se ha llevado a cabo una extensa campafa de simulacién en la que se ha evaluado el
comportamiento de los dos modelos de canal presentados, comparandolos con la alter-
nativa bésica que incorpora por defecto el simulador, utilizando trafico UDPy TCP.
Se ha visto que, al contrario que el modelo basico, tanto HMP como BEAR reflejan
adecuadamente el comportamiento observado en las medidas reales, siendo capaces
de reflejar los efectos producidos por las rafagas de tramas con error, especialmente
relevantes en el caso de T'CP. Finalmente, se ha estudiado el coste computacional de
cada uno de los modelos, en funcién del niimero de nodos desplegados en un escena-
rio, demostrando que el modelo HMP presenta un compromiso adecuado entre sus
prestaciones y complejidad.

Se ha migrado una implementacion previa del protocolo MPTCP a una versién mas
actual del simulador ns-3, evaluandose posteriormente su comportamiento sobre re-
des malladas inaldmbricas. En un primer anélisis, llevado a cabo sobre una topologia
canodnica, se ha estudiado el comportamiento de diferentes mecanismos de control de
congestion sobre un escenario sin errores, observando un beneficio notable al dividir
la conexién entre varios subflujos

El analisis se ha extendido, considerando canales con errores, y comparando el ren-
dimiento con el observado con el protocolo T'CP, comprobando que los mecanismos
de control de congestion de MPTCP son capaces de favorecer aquellos caminos que
presenten mejores condiciones. También se ha demostrado el beneficio, en términos
de rendimiento, que se deriva de la utilizacién de interfaces de red completamente
ortogonales.

Una vez caracterizado el comportamiento de MPTCP sobre topologias sencillas, se
han implementado tres algoritmos (link, node y zone disjoint) para obtener multi-
ples rutas sobre despliegues de red genéricos, que seran posteriormente utilizadas
para cada uno de los subflujos creados durante el establecimiento de la conexién. Se
ha analizado el comportamiento de dichos algoritmos, estudiando su capacidad para
establecer rutas realmente ortogonales. Como tultimo paso, se han utilizado los re-
sultados del andlisis anterior, para corroborar el rendimiento que ofrece el protocolo
MPTCP sobre topologias de red més complejas.

Se ha diseniado e implementado un protocolo NC'inter-flujo, que otorga a los nodos
intermedios la capacidad de combinar paquetes que pertenezcan a diferentes cone-
xiones, aprovechando la naturaleza broadcast de los canales inaldmbricos. Asimismo,
se ha anadido la posibilidad de encapsular los reconocimientos T'C'P en las cabece-
ras propias de NC. También se ha incorporado una capa de inteligencia adicional,

313



Capitulo 7. Conclusiones y lineas futuras

capaz de monitorizar el estado de los flujos que atraviesan los nodos en tiempo real.
Finalmente, se ha incluido un esquema novedoso de retransmisiones propietarias al
nivel NC, que permite recuperar los segmentos perdidos, de manera transparente al
protocolo T'CP.

= Se ha caracterizado, a través de una extensa campana de simulacién sobre escena-
rios canodnicos ideales, la influencia de los diferentes parametros de configuracion del
protocolo, como los relacionados con los buffers de codificacion y de decodificacion.
Los resultados han mostrado que, con una selecciéon adecuada de estos atributos, se
puede obtener una ganancia del 39 % en términos de throughput, con una reduccién
del 30% de las transmisiones totales necesarias, al combinar la codificaciéon de los
segmentos de datos con la encapsulacién de los ACKs de TCP.

= Se ha comprobado que estos resultados positivos no se mantienen cuando se utiliza
el protocolo sobre canales no ideales, de tal manera que su rendimiento puede ser
incluso peor que el observado al utilizar esquemas de transmision tradicionales. Se
ha estudiado la influencia de los errores de transmision, en funcién del flujo (o flujos)
sobre los que se producian.

= Se ha propuesto un algoritmo para identificar oportunidades de codificacion sobre
despliegues genéricos de red, utilizando la teoria de grafos. Se ha comprobado que
s6lo un porcentaje muy bajo de los escenarios (inferior al 50 %) cumple con los re-
quisitos para que los esquemas de codificacion inter-flujo sean viables; ademas las
rutas generadas son significativamente mas largas que las alternativas optimas, lo
que deriva en rendimientos inferiores.

» Utilizando los resultados del algoritmo anterior, se ha analizado (a través del simula-
dor ns-3) el beneficio que se obtendria en aquellas situaciones en las que la utilizacién
del protocolo inter-flujo fuera viable. Se ha comprobado que tinicamente en aquellas
situaciones en las que el algoritmo encuentra rutas de la misma longitud que las
6ptimas (o con una diferencia de un salto) se consigue mejorar el throughput. Por
otro lado, el beneficio es muy bajo (= 2%), y el porcentaje en el que se dan estas
circunstancias es también muy reducido.

= Se ha disenado e implementado un protocolo que, mediante la combinaciéon de UDP
y un esquema NC' intra-flujo, ofrece un servicio que garantiza la correcta recepcion
de la informacién en el destino. Su operacién comienza en el nodo fuente, que ge-
nera combinaciones lineales aleatorias en bloques de paquetes de tamano fijo, que
seguiran enviandose hasta que el receptor confirme que ha sido capaz de recuperar
el contenido original. Teniendo en cuenta que se disena con el objetivo de operar
sobre redes inalambricas, el esquema explota la diversidad espacial del medio radio,
de manera que varios nodos escuchan los mensajes de manera simultanea. Ademas,
se han utilizado diferentes soluciones cross-layer, comunicando el médulo NC' con
las capas inferiores, implementando procedimientos que mejoran las prestaciones del
protocolo.
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= El protocolo contempla dos modos de operacién; en el primero tinicamente las fuentes
codifican paquetes (RLSC), mientras que en la segunda alternativa, RLNC, a los
nodos intermedios se les otorga una inteligencia adicional, para que puedan procesar
el contenido de los mensajes.

= Uno de los aspectos que en mayor medida pueden afectar al rendimiento de este
protocolo es la complejidad de las operaciones necesarias, especialmente en el pro-
ceso de decodificaciéon (célculo de rango e inversa de matrices). Se ha realizado una
comparativa de varias librerias especializadas en el algebra de cuerpos finitos, para
seleccionar aquella que ofrece unas mejores prestaciones.

= Posteriormente se ha estudiado, tanto teéricamente como sobre el simulador, el com-
portamiento del protocolo sobre un enlace. Se ha prestado especial atencion al efecto
de los dos factores (a nivel NC') que penalizan el rendimiento: la generaciéon de vec-
tores linealmente dependientes, ya que no aportan informacién, y la transmision de
confirmaciones tras la correcta decodificaciéon de un bloque. Se ha comprobado que la
utilizacion de tamanos de bloque y 6rdenes de los cuerpos de Galois elevados incre-
menta la sobrecarga de la cabecera del protocolo, penalizando el throughput. Ademaés,
a medida que el tamafno del bloque crece, también es superior el retardo entre la re-
cepcién de bloques consecutivos en la aplicacién receptora. Tras un primer estudio
en condiciones ideales, se han generado errores en el enlace, comprobando que la
solucién propuesta tiene una robustez notablemente superior a la ofrecida por una
transmision tradicional TCP.

= Posteriormente, se ha extendido el analisis, incrementando la distancia entre los no-
dos y situando otros intermedios entre ellos, que hacen las veces de routers. En este
escenario se ha analizado la ganancia que aporta la escucha oportunista, que le per-
mite al receptor recibir la informacién por dos caminos diferentes. Ademas, se ha
constatado que el proceso de recombinacion en los nodos intermedios introduce una
mayor aleatoriedad, incrementando la probabilidad de recibir paquetes linealmente
independientes y, por tanto, el rendimiento final.

= Para analizar los beneficios que puede aportar un encaminamiento oportunista se han
implementado tres alternativas diferentes, comprobando la importancia de adaptar
adecuadamente la tasa de generacion de trafico. Se tiene que llevar a cabo un com-
promiso entre el beneficio de una carga superior, que permite enmascarar la pérdida
de informacion, y sus posibles desventajas, ya que incrementaria la probabilidad de
recibir mensajes repetidos, asi como la contencion en el canal radio. Se ha vuelto a
demostrar el beneficio del proceso de recodificacién por parte de los nodos interme-
dios.

Destacar finalmente que algunos de los resultados obtenidos han sido publicados en
diversos foros, lo que valida la calidad del trabajo realizado. En el Anexo A se enumeran
todas las publicaciones derivadas de la Tesis, que se resumen en 2 revistas internacionales,
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una de ellas con JCR (Journal Citation Report), 3 publicaciones en conferencias nacionales
y 11 en internacionales; entre estas tltimas se puede destacar la participacion en el workshop
anual de desarrolladores del simulador ns-3. En esta misma linea, reiterar nuevamente que
la mayoria de las implementaciones llevadas a cabo se han puesto a disposicion de la
comunidad investigadora, a través de repositorios de codigo libre.

7.2 Lineas futuras de investigacion

En las conclusiones de cada uno de los bloques que componen esta memoria ya se
han ido adelantando las que se consideran las lineas de investigacién mas interesantes de
entre las que han aparecido a raiz del trabajo que se ha realizado. Aunque en un primer
momento parece que se trata de tematicas independientes entre si, se encuentran numerosas
e interesantes sinergias entre ellas. La Figura 7.1 resume cudles son los aspectos a mejorar
para cada una de las soluciones analizadas a lo largo de la Tesis y, ademas, representa
unas zonas de convergencia, que resultaria muy interesante considerar en un futuro, que se
describen de manera breve a continuacion.

ﬁedes inalambricas 0 + Aumento throughput
+ Balanceo de carga

— Scheduling
— Reordenacién paquetes

Muiltiples

interfaces . . .
HEE + Sencillez (implementacién)

+ Robustez (errores)
— Complejidad (comput.)
— Sobrecarga (cabeceras)

+ Naturaleza broadcast
s + Redes heterogéneas
— Ancho de banda limitado

J — Errores a rafagas

+ Ahorro trasmisiones

+ Disminucién contencién

— Complejidad (implementacién)

— Mal comportamiento con pérdidas

Figura 7.1: Areas de investigacion abiertas a partir de las soluciones presentadas en la Tesis

[1]. En primer lugar, se puede destacar que cualquier modificacion o mejora del mode-
lado de los canales inalambricos no tendra ningiin impacto en el desarrollo del resto
de las partes, pudiendo verse como un aspecto ortogonal. Aun asi seria conveniente
actualizar los modelos de canal (HMP y BEAR), adaptandolos a versiones mas re-
cientes del estandar IEFE 802.11. Para ello, se debera llevar a cabo una campana de
experimentos sobre escenarios reales, para utilizar los resultados en la configuracion
de los modelos de canal. También resultara interesante estudiar de manera detallada
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las prestaciones de los modelos de canal que incorpora el simulador ns-3 en sus ulti-
mas versiones, ya que reflejan un comportamiento a rafagas, comparandolos con las
prestaciones de las dos propuestas realizadas en el marco de la Tesis.

. En base a los resultados observados, parece que la operaciéon conjunta de técnicas

NC inter-flujo y soluciones multi-interfaz (por ejemplo, el protocolo MPTCP) sea la
alternativa con menor potencial, ya que las limitaciones que se pusieron de manifiesto
en el Capitulo 5 no desapareceran por el hecho de emplear dispositivos con multiples
interfaces. Por otro lado, si que resultard interesante analizar los posibles beneficios de
integrar la version avanzada del protocolo, ya que podria mitigar los efectos negativos
asociados a los errores en la transmision y a la desincronizacion entre los flujos.

. Un aspecto que si parece que podria aportar un beneficio mas claro seria la combi-

nacion de los dos esquemas de NC' que se han propuesto en la Tesis. Asi, gracias a
las propiedades del algebra de cuerpos finitos del protocolo intra-flujo, la operacion
conjunta con la alternativa inter-flujo permitiria enmascarar las posibles pérdidas,
ya que la informacién de un mensaje que se pierda se podria recuperar con las re-
cepciones posteriores de paquetes codificados, sin necesidad de una retransmision
explicita. Ademads, la aleatoriedad que introducen las técnicas RLC reduce de mane-
ra considerable la complejidad de las operaciones de codificacién y decodificacion, lo
que permite eliminar la necesidad de disponer de complejos motores de decision.

Con respecto a la posible interaccion entre los dos esquemas, seria necesario adaptar el
protocolo inter-flujo para que su operacién fuera independiente del protocolo T'CP,
procesando datagramas; la alternativa intra-flujo permaneceria por tanto como el
esquema de codificacién principal.

. Posiblemente la alternativa mas directa podria ser el dividir el trafico RLNC en

multiples subflujos, que ademas generaria varios beneficios. Gracias a la propiedad
rateless de los cddigos utilizados, se eliminan los problemas que aparecen al utilizar
multiples interfaces, como la gestién del tréfico entre los diferentes subflujos o la
reordenacion de los paquetes. Desde el punto de vista de implementacion, a través de
las técnicas cross-layer descritas en el Capitulo 6, el envio de paquetes a los niveles
superiores se podria realizar sin la necesidad de introducir complejos planificadores,
ya que la tasa de inyeccion se optimizaria en funcion de las condiciones del canal
radio y, ademas, teniendo en cuenta las caracteristicas de los c6édigos empleados, la
recepcién desordenada de los paquetes no tendria ningtn efecto negativo.

. La opcién més ambiciosa e interesante seria el desarrollo de una solucién integral,

capaz de combinar, de una forma eficiente y practica, la operacién de las tres alter-
nativas, aprovechando el grado de aleatoriedad que introduce el nodo fuente en el
esquema RLC.
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SIGTRAN SIGnalling TRANsport.
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TCP Transport Control Protocol.
TLS Transport Layer Security.
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UDP User Datagram Protocol.
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YANCI Yet Another Network Coding Implementation.

ZD Zone Disjoint.

327



	CUBIERTA
	RESUMEN
	ABSTRACT
	ÍNDICE
	ÍNDICE DE FIGURAS
	CAPÍTULO 1. Introducción
	1.1 Motivación y objetivos
	1.2 Estructura de la memoria

	Bloque I. Canales inalámbricos
	CAPÍTULO 2. Modelado de un canal inalámbrico IEEE 802.11
	2.1 Comportamiento de un canal IEEE 802.11 en escenarios interiores
	2.1.1. Caracterización analítica
	2.1.2. Caracterización experimental
	2.1.3. Impacto sobre el comportamiento de TCP

	2.2 Estado del arte
	2.2.1. Modelos de canal existentes
	2.2.2. Simuladores de red basados en eventos discretos
	2.2.3. Plataformas experimentales
	2.2.4. Canal de comunicaciones

	2.3 Modelos de canal analizados
	2.3.1. Modelo de canal basado en un proceso oculto de Markov(HMP)
	2.3.2. Modelo de errores a ráfagas basado en un filtro AR
	2.3.3. Modelo Nativo del simulador

	2.4 Resultados
	2.4.1. Caracterización del canal con tráfico UDP
	2.4.2. Impacto de los errores sobre el rendimiento de TCP
	2.4.3. Calidad del canal en función de la distancia
	2.4.4. Análisis del coste computacional
	2.4.5. Discusión

	2.5 Conclusiones y líneas futuras
	Referencias

	Bloque II. El protocolo MPTCP
	CAPÍTULO 3. Transmisión simultánea a través de múltiples interfaces. El protocolo MPTCP
	3.1 Estado del arte
	3.2 El protocolo MPTCP
	3.2.1. Funciones específicas de la capa semántica
	3.2.2. Mecanismos de control de la congestión

	3.3 Algoritmos de encaminamiento multi-camino
	3.4 Simulación y resultados
	3.4.1. Rendimiento de MPTCP sobre topologías sencillas
	3.4.2. Prestaciones de los algoritmos de encaminamiento
	3.4.3. Rendimiento de MPTCP en redes multi-salto
	3.4.4. Configuración óptima de rutas

	3.5 Conclusiones y líneas futuras
	Referencias

	Bloque III. Network Coding
	CAPÍTULO 4. Introducción
	4.1 Estado del arte
	4.2 Módulo implementado en la plataforma ns-3

	CAPÍTULO 5. Mecanismos de Network Coding Inter-flujo
	5.1 Descripción del protocolo
	5.1.1. Proceso de codificación
	5.1.2. Proceso de decodificación
	5.1.3. Modelado de las oportunidades de codificación

	5.2 Encapsulación de los reconocimientos TCP
	5.3 Versión avanzada
	5.4 Algoritmo de selección de nodos codificadores
	5.5 Simulación y resultados
	5.5.1. Escenarios canónicos en condiciones ideales
	5.5.2. Escenarios canónicos con errores
	5.5.3. Caracterización del algoritmo de búsqueda de nodos codificadores
	5.5.4. Medidas de rendimiento en escenarios aleatorios

	5.6 Conclusiones y líneas futuras

	CAPÍTULO 6. Mecanismos de Network Coding Intra-flujo
	6.1 Network Coding Vs. Codificación fuente
	6.2 Descripción del protocolo
	6.2.1. Proceso de codificación
	6.2.2. Proceso de decodificación
	6.2.3. Recodificación en nodos intermedios
	6.2.4. Formato de la cabecera

	6.3 Funcionalidades a partir de las características del medio inalámbrico
	6.3.1. Escucha oportunista
	6.3.2. Encaminamiento oportunista

	6.4 Modelo analítico del rendimiento sobre un canal IEEE 802.11
	6.4.1. Factores de penalización del esquema de codificación RLC
	6.4.2. Caracterización sobre un enlace IEEE 802.11b
	6.4.3. Librerías de cuerpos finitos

	6.5 Simulación y Resultados
	6.5.1. Caracterización del rendimiento
	6.5.2. Influencia de la recodificación
	6.5.3. Ventajas del encaminamiento oportunista

	6.6 Conclusiones y líneas futuras
	Referencias

	CAPÍTULO 7. Conclusiones y líneas futuras
	7.1 Principales aportaciones
	7.2 Líneas futuras de investigación

	Publicaciones derivadas de la Tesis

