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RESUMEN

La aplicacién de los cédigos Digital Fountain son una de las multiples técnicas que
permiten la recuperacion de errores en sistemas de transmisidon sin tener que realizar
retransmisiones. Asi se logra optimizar el uso del canal sobre todo en casos donde el
transmisor actda como una fuente continua de datos.

Los procedimientos de actualizaciones de los firmwares de equipos distribuidos en una
red de sensores son un claro ejemplo de entornos en los que se requiere una mejora y
eficiencia de las comunicaciones entre un punto y multiples destinatarios. De esto surge la
posible aplicacién de los cddigos Digital Fountain a este tipo de procedimientos.

Durante el trabajo primeramente se planteard un estudio de las técnicas de
codificacion y decodificacion mas utilizadas. Seguidamente, se analizaran las diferentes redes
de sensores que se encuentran en el mercado. Por ultimo, se procedera a implementar los
algoritmos correspondientes para su correspondiente validacion empleando plataformas
hardware comercial. Finalmente, se evaluaran las prestaciones derivadas de la utilizacion de
estas técnicas, también conocidas como cédigos de Luby, para flujos de datos entre un
servidor y varios clientes.



ABSTRACT

The application of the Digital Fountain codes is one of the multiple techniques that
enable error correction avoiding retransmissions in communication systems. This way
channel use is optimized, especially when using continuous data sources.

Device software updates are examples of procedures where enhancements in point-
multipoint environments are required. Then the application of Digital Fountain techniques
could be profitable.

In order to achieve this, the first step is to study the most widespread coding and
decoding techniques. Afterwards, the different sensor networks that are on the market will be
analyzed. Then proceed to implement the corresponding algorithms for further validation
using commercial hardware platforms.

Finally, a thorough evaluation of the performance gains that can be obtained with
these techniques (which are usually referred to as Luby codes) will be carried out. This
evaluation will embrace data flow between a server and two clients.
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INTRODUCCION

La digitalizacién de la informacién ha abierto un gran abanico de posibilidades para su
intercambio entre las personas y sus multiples dispositivos. El despliegue y desarrollo de
Internet ha brindado paralelamente la posibilidad de definir nuevos esquemas de distribucion
mas rapidos y econdmicos.

No obstante, para dar respuesta a todos estos nuevos servicios, el necesario y
progresivo incremento de uso de la red, en cierta medida, se ha realizado de un modo
descontrolado. Asi, se han ido afiadiendo nuevos servicios cada vez con mayores demandas
sobre sistemas ya existentes, sin realizar en muchos casos un andlisis previo sobre la idoneidad
de estos sistemas, las redes que los interconectan y las metodologias de transmision ligadas a
estos nuevos modelos.

Los propios modelos de explotacién y distribucion de la informacidn, por los cuales un
conjunto de datos es demandado por multiples usuarios, redunda en la transmision de flujos
de datos similares donde la Unica informaciéon que varia es la direccion de destino en la
mayoria de los casos. Adicionalmente, esta alta demanda de informacidn provoca la propia
congestion de la red, lo que conlleva un gran nimero de retransmisiones debidas a paquetes
perdidos antes de llegar a su destino o a causa de errores en estos provocados por el uso
indebido del canal de comunicacién.

Los servicios de mayor demanda en la actualidad comprenden la transmision
simultanea a multiples usuarios de videos, musica, etc. Retransmisiones de televisidn, eventos
deportivos a través de internet, descarga de peliculas, series y otros tipos de contenidos
multimedia tienen normalmente un Unico emisor y multiples destinatarios. Constituyen lo que
se denominan transmisiones multicast. Otro modelo igualmente extendido son las redes P2P
(Peer-to-Peer) o redes distribuidas en las que con el objetivo de crear un medio de transmision
eficiente, todos los nodos comportantes responsabilidades y operan de un modo similar.
Aunque puedan ser empleadas con multiples propésitos, su uso mas comun es para la
transferencia de grandes ficheros digitales.
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La caracteristica comun de estos escenarios es que se trata de fuentes continuas de
datos que requieren de una baja latencia de transmisidn, un elevado ancho de banda y cierta
robustez para evitar la retransmisidon de contenidos.

Por otro lado, centrandose en las redes subyacentes empleadas para la transmision,
las necesidades difieren segin el modelo que se aplique. Las redes cableadas tradicionales se
dimensionan considerando el trafico previsto que circulard por el canal y el numero de
usuarios que hard uso de él. La misma filosofia se sigue con las redes inaldmbricas. Sin
embargo, el notable incremento de uso de éstas y la alta movilidad de los usuarios conectados
hace mas dificil determinar las necesidades instantdneas, lo que hace que las situaciones de
congestidn anteriormente sefialadas se den con mayor frecuencia.

Por otro lado, el uso compartido del canal inaldmbrico, unido a las numerosas
imperfecciones de éste, obliga a plantear nuevos modelos de intercambio de datos mas
eficientes para asi poder mantener la calidad de los servicios y la experiencia de usuario.

De todo lo anterior se extrae la necesidad de redefinir la filosofia de uso de las redes.
Muchos protocolos orientados a conexidon usualmente emplean mecanismos para aportar
fiabilidad y controlar la congestion. La aplicacion de estos protocolos nativos de redes
cableadas no es directa a los entornos inaldmbricos. Estudios como [1][2] demuestran, a través
del andlisis del canal punto a punto entre dos nodos, que los protocolos TCP/IP, ampliamente
empleados en los sistemas cableados, no son adecuados en los inalambricos y mas
concretamente la redes IEEE 802.11, popularmente conocidas como redes WiFi.

La solucidon para paliar estas deficiencias y adecuar las redes inaldmbricas a la
distribucidon masiva de contenidos puede residir en la aplicacién de técnicas de codificacion de
canal.

Supdngase, por ejemplo, un servidor que distribuye una actualizacién de un software a
miles de clientes. Considerando el servidor con una fuente continua de datos debe permitir
gue cualquier receptor se una a la sesién de forma dinamica, accediendo a la informacién de
forma asincrona. El uso de la técnica denominada Data Carrousel permite te comportamiento
en esta aproximacion, la fuente envia de forma ciclica todos los paquetes. Los receptores, por
tanto, pueden unirse en cualquier momento y recibir paquetes hasta haber reconstruido
completamente la informacién original. La clara desventaja estd en el nimero de paquetes
innecesarios que se recibiran hasta haber completado con éxito la reconstruccion. A medida
qgue los receptores recién la informacién pueden detectar la perdida de paquetes (recepcion
fuera de secuencia, etc.), enviando solicitudes de retransmision. Este procedimiento inundaria
rapidamente al servidor, e incluso aunque éste tuviera capacidad suficiente para atenderlas,
los paquetes retransmitidos serian de utilidad a tan sélo un pequefio conjunto de los clientes.
Las técnicas de retransmision adaptativas que ya resultan ineficientes en redes cableadas, lo
son aun mas en redes inaldmbricas y satelitales, donde se da un incremento de la latencia y
una mayor limitacion de la capacidad del canal.

Los problemas observados en la aplicacion de soluciones propuestas basadas en
retransmisién adaptativa [REF], han llevado a muchos investigadores a considerar la aplicacion
de las técnicas Forward Error Correction (FEC), consistentes en el envio de informacidn
adicional adjunta a los paquetes transmitidos. El principal beneficio de esta aproximacién es
que los diferentes receptores se pueden recuperar parte de la informacion perdida mediante
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la utilizacion de la informacién redundante. En principio esta idea reduce en gran medida el
numero de retransmisiones. Un ejemplo de este mecanismo es el empleo de cédigos Reed
Solomon (RS). Sin embargo, tanto los tiempos de codificacion como decodificacidon tienen
dependencia cuadratica con el volumen de datos. Por tanto, esta solucién requiere limitar el
tamano del bloque de informacién a transmitir en cada momento. Ademas, si se supera la
capacidad correctora del cddigo seria necesaria la solicitud de la retransmision de la
informacidn, con lo que no se solventa el problema anteriormente sefialado.

Las aproximaciones descritas que limitan la necesidad de retransmisiones pueden
verse como una aproximacién imperfecta de lo que se conoce como Digital Fountain. Digital
Fountain es conceptualmente mas simple, mas eficiente, y aplicable a un abanico mdas amplio
de redes que las soluciones anteriores. En Digital Fountain, se inyecta en la red un flujo de
paguetes codificados, a partir de los cuales cualquier receptor puede reconstruir los datos. La
propiedad clave es que los datos se pueden reconstruir idealmente a partir de cualquier
subconjunto K de estos paquetes (siendo K el nimero de paquetes que constituyen la
informacidn a transmitir). Actualmente existen varios cédigos que siguen el paradigma Digital
Fountain y cuyo abanico de aplicabilidad se extiende a multitud de aplicaciones. Esta filosofia
de codificacién de datos se puede aplicar a redes de distribucidén, redes de almacenaje y
recuperacion de datos distribuidas, redes con limitaciones energéticas, etc.

Una aplicacion muy interesante de esta codificacién es a las redes de sensores y a la
internet de las cosas, puesto que en ambas se dispone de una gran cantidad de
interconectados entre ellos y que en la mayoria de los casos comparten una misma
informacién. Es ahi donde los cédigos Digital Fountain pueden suponer una mejora en su
gestion.

La Internet de las Cosas hace referencia a una idea surgida por la compafiia Auto-Id
Labs en el que todos los objetos que se encuentran en la actualidad, desde una lata, un libro o
un zapato se equipasen con dispositivos de identificacion minusculos de manera que se
pudiesen controlar desde cualquier parte del planeta. La idea es muy simple pero su aplicacion
al mundo actual es de una dificultad extrema.

Las redes de sensores se plantean como una aproximacion a este paradigma Consisten
en una red de nodos de tamaio reducido pero con ciertas capacidades de computo, también
llamados nodos, equipados con sensores y que colaboran en una tarea comun. Un ejemplo de
este tipo de redes es el proyecto de investigacion del 72 Programa Marco de la Unién Europea
Smart Santander [94], surgido de la colaboracidon entre la Universidad de Cantabria y el
ayuntamiento de Santander con el propdsito de crear una infraestructura experimental a
escala de toda una ciudad donde se despliegan las aplicaciones y servicios tipicos de una
ciudad inteligente. En este proyecto se plantea el despliegue de una red de 20.000 sensores,
integrados bajo la denominada 'Internet de las cosas', donde cualquier dispositivo dispone de
capacidad de comunicacién para poder transmitir informacion util para los usuarios, con el
objetivo de construir una “Ciudad Inteligente”.

Al tratarse de un proyecto experimental y de investigacion y al poseer un gran nimero
de sensores, surge la problematica de una eficiente comunicaciéon entre todos ellos, por
ejemplo para las actualizaciones del firmware de los sensores. Las frecuentes actualizaciones
que se incluyen en la operativa de los nodos deben ser distribuidas a todos los nodos de la red.
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Esta actualizacion del firmware es un proceso peligroso para el dispositivo puesto que si se
produce un error de comunicacion durante la actualizacién se pueden provocar grandes dafios
al sensor. De ahi surge la idea de usar los cédigos Digital Fountain en este tipo de red puesto
gue ademas de que proporciona una mayor eficiencia de canal haga que sea eficiente en
términos de bateria y le doten de una mayor seguridad a la comunicacién.

1.1 OBJETIVOS Y MOTIVACION

A raiz de esta introduccidn preliminar, se considera necesario el estudio de técnicas de
codificacion que puedan ser de aplicacién a entornos de distribucidon de contenidos de forma
masiva y permitan una transmisidn eficiente y fiable. De entre las diferentes soluciones, el
paradigma de codificacion basado en técnicas Digital Fountain se presenta como aquél que
mejor se ajusta a esta problematica.

El objetivo principal del presente proyecto es la evolucidn en el analisis y validacién
experimental de los cddigos Digital Fountain realizado en el Proyecto de Fin de Carrera de
Cristina Ysart “Prestaciones de las técnicas Digital Fountain sobre Infraestructuras
Inaldmbricas“[96] y su aplicacidon a una red de sensores real con las caracteristicas propias de
esta redes de bajo consumo y capacidad computacional. Para ello se plantean los siguientes
objetivos especificos:

e Estudio de las técnicas de codificacion Digital Fountain.

e Estudio de los diferentes tipos de redes de sensores.

e Andlisis del comportamiento de los cédigos Digital Fountain insertados en una red de
sensores.

CONTENIDO DE LA MEMORIA

Esta memoria se ha estructurado en varios capitulos, que se describen brevemente a
continuacion:

e Capitulo 2. Digital Fountain

En este capitulo se presentan, en primer lugar, los cédigos de Paridad de Baja Densidad
(Low-Density Parity Check, LDPC) para, a continuacion, presentar los diferentes codigos
Digital Fountain existentes, enfocando la explicacién en la Transformada de Luby (Luby
Transform, LT), centro de este proyecto.
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Capitulo 3. Redes de sensores

En este capitulo, se exponen y se analizan los diferentes tipos de sensores que se
pueden encontrar cuando uno se propone crear un sistema de comunicacion a través
de sensores.

Capitulo 4. Disefio y validacion

Una vez introducidos los aspectos tedricos de LT y los conceptos basicos de las redes
de sensores que se encuentran en el mercado, se dispone a la descripcidon de los
diferentes protocolos definidos y su validacidn con su implementacion en entornos de
comunicaciones reales, resultado de lo cual se busca obtener el mecanismo mas
6ptimo y adaptado a las redes empleadas, en este caso, redes de sensores.

Capitulo 5. Conclusiones y lineas futuras

A la vista de los resultados obtenidos en el capitulo anterior, se presentan unas
conclusiones al respecto y se muestran posibles las lineas futuras de trabajo.
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CODIGOS DIGITAL
FOUNTAIN

Cuando se desea transmitir datos de forma robusta en la Internet, como es bien
sabido, se emplea el protocolo TCP [7], que utiliza las retransmisiones para garantizar que
todos los paquetes se reciben ordenadamente vy libres de errores. Este esquema sin embargo,
no es apropiado para utilizarse en canales con elevada latencia o con elevada pérdida de
paguetes, ni en el caso de redes multicast, como se ha visto en el capitulo anterior.

Los esquemas Digital Fountain (DF) permiten recuperar el mensaje original sin
necesidad de retransmisiones, de tal modo que el receptor puede recuperar los K simbolos,
que constituyen un paquete, a partir de cualquier subconjunto de K - (1 + ¢) simbolos
codificados [16].

En este capitulo, como paso previo a los DF, se trataran los cddigos de baja densidad
(Low-Density Parity Check, LDPC).

2.1 REQUERIMIENTOS DE UN PROTOCOLO IDEAL

Para determinar qué necesita un protocolo ideal [13], se supone un escenario en el
gue numerosos clientes acceden a una aplicacidn de un servidor que envia paquetes broadcast
o multicast mientras haya al menos un cliente que desee tener acceso a los datos. Esta
situacion ejemplifica caracteristicas importantes que ha de poseer un protocolo para transmitir
grandes cantidades de informacién a gran cantidad de clientes. Para mantener el tréfico de la
red lo mas bajo posible, un protocolo escalable para distribuir software deberia implementar
las siguientes caracteristicas:

1. Fiabilidad: que los datos se envien correctamente a todos los clientes.

2. Eficiencia: tanto el nimero de paquetes a recibir por cada cliente para poder
reconstruir los datos como el tiempo que necesite para ello cualquier receptor, debe
ser minimo. Idealmente, el tiempo de descarga para cada cliente no deberia ser mayor
que en el caso de una conexidn punto a punto.
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3. Bajo demanda: los clientes deberian poder iniciar la descarga del archivo cuando
creyeran conveniente en diferentes instantes.

4. Tolerancia: el protocolo deberia poder atender a una poblacién heterogénea de
receptores, con diferentes pérdidas de canal y diferentes tasas de cddigo.

Partiendo de estas premisas en las siguientes secciones se identificardan vy
caracterizardn una serie de protocolos, métodos de codificacion y algoritmos de transmisién
que hagan realizable este paradigma de protocolo ideal.

2.2 COpiGos LDPC

Los cédigos de Baja Densidad (Low-Density Parity Check, LDPC), también conocidos
como cédigos Gallager en honor a Robert G. Gallager, se presentaron a principios de los afios
sesenta [10][11]; debido a las limitaciones existentes en la capacidad de cémputo y de
almacenamiento de los equipos disponibles en la época, y a la aparicién de los cddigos RS,
fueron abandonados hasta que en la década de los noventa se “redescubrieron” sus bondades.

Su denominaciéon emana del hecho de que la matriz H contiene pocos unos en
comparacion con el numero de ceros (matriz dispersa).

Este tipo de cddigos se incluyen entre los cédigos bloque lineales'; basicamente,
pueden representarse de dos modos: mediante su matriz de paridad (como todos los cddigos
bloque lineales), o bien mediante una representacion grafica, conocida como Grafo de Tanner
[12]; el paso de un modo a otro es directo (Figura 2.1).

El Grafo de Tanner es un grafo bipartito, es decir, los nodos se separan en dos
conjuntos diferentes y se conectan mediante arcos. Los dos tipos de nodos se conocen como
nodos variable (v-nodes) y nodos check (check-nodes). Se explican mas detalladamente en
2.3.2.2

—= O O

O O
(=N =)

0
1
1
0

Figura 2.1 Grafico de Tanner correspondiente a la matriz de paridad H

' Un Cédigo Bloque es Lineal cuando la combinacién lineal de cualquier par de palabras cddigo
dadas, ¢; y ¢;, genera otra palabra codigo.
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Si se definen w,. y w,. como el nimero de unos por fila y por columna respectivamente
que posee la matriz H, ésta se considera de baja densidad si w, < ky w,, <K n. De acuerdo a
esto, la matriz de paridad ha de ser grande para considerarse de baja densidad.

Asimismo, a partir de estos parametros se pueden clasificar los LDPC como:

1. LDPC regulares: si las filas y columnas de H tienen un peso uniforme, es decir, si w, y
w, = w, - (n/k) son constantes para cada fila y columna (en el ejemplo, w, =2y
w, = 4); ny k son los valores que definen el cédigo bloque (n, k).

2. LDPC irregulares: si las filas y columnas de G no tienen un peso uniforme, es decir, si
W, Y W, nNo son constantes.

Los cddigos DF son un ejemplo de cédigos LDPC irregulares. Fueron resultado de un
largo proceso de estudio de los LDPC retomado por D. McKay, M. Luby, M. Mitzenmacher, A.
Shokrollahi, J. Byers y D. Spielman. Desarrollaron diferentes tipos de LDPC [13] basandose en el
esquema de Digital Fountain: los cédigos Tornado, Luby Transform (LT) y los cddigos Raptor. A
continuacién se van a presentar estos cddigos, realizando un estudio mas profundo en los
Cédigos LT, ya que son el tema principal del proyecto.

2.3 CODIGOS DIGITAL FOUNTAIN

En [5] se presentan algunos métodos para conseguir que los cddigos LDPC trabajen de
forma mas eficiente. Con la intencion de mejorar el rendimiento de estos cddigos LDPC
regulares, surge la idea de generar cédigos LDPC irregulares [14]. La irregularidad de los grafos
es la razén vital por la que los cddigos DF son tan eficientes en la correccién de borrones.

Los cédigos DF son aquellos que permiten implementar un método optimo de
distribucidn de contenidos, en el que una fuente genera una cantidad potencialmente infinita
de paquetes y los envia por la red. Los receptores tan sélo necesitan recoger cierta cantidad de
esos paquetes para reconstruir la informacion. El término viene por su analogia con una
fuente: se puede imaginar una fuente de la que emanan continuamente gotas de agua;
cualquier persona que tenga sed, no tiene mas que llenar un vaso de agua de esa fuente sin
importar gracias a qué gotas se ha llenado, ya que saciara su sed. La fuente es el servidor, las
gotas los paquetes que se envian, y los vasos los receptores. En una situacion ideal, si el
mensaje original esta formado por K simbolos, sélo se necesitaran K paquetes para recuperar
la informacién.

Esta metafora ayuda a comprender los cddigos DF. Se trata de unos cddigos rateless,
en el sentido de que el numero de paquetes que puede generar es potencialmente ilimitado
(al igual que la fuente gotas de agua); ademads, estos paquetes codificados pueden ser
generados dindmicamente. También son universales, porque son casi éptimos para cualquier
tipo de canal, es decir, se pueden mandar tantos paquetes como sean necesarios para
recuperar los datos independientemente de la estadistica de borrones que tenga el canal. Los
datos pueden reconstruirse a partir de un subconjunto cualquiera de K’ paquetes, siendo K’
algo mayor que K. Estos cddigos asimismo, tienen una complejidad de codificaciéon vy
decodificacién muy pequenas.
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2.3.1 CODIGOS TORNADO

Los trabajos de Luby et dl. desembocaron en 1997 en una nueva clase de cddigos
[15][16], denominados cédigos Tornado, que fueron los primeros cddigos en aproximarse
eficientemente a DF. Fueron los primeros cédigos publicados bajo la idea de DF. Estos cédigos,
mucho mas eficientes que los RS en la correccion de borrones [16], se muestran como una
alternativa mucho mejor como aproximacion de DF.

En parte de la literatura [17] no se les considera DF, ya que al igual que con los RS, se
debe fijar la tasa de cédigo con anterioridad y por lo tanto, no son rateless. Se basan en grafos
bipartitos en cascada (Figura 2.2) que deben ser elegidos correctamente para permitir una
codificacion y decodificacion eficiente; los simbolos redundantes se crean mediante
operaciones XOR [15].

Simbolos de
informacién

Simbolos redundantes

Figura 2.2 Grafo Cadigos Tornado

Si el mensaje a transmitir de tamafio M se divide en k simbolos, empleando los cédigos
Tornado el receptor necesita conseguir algo mas de k simbolos para recuperar el mensaje
original (necesitaria un total de f - k, donde f es el factor de overhead). La desventaja que
tienen frente a los cédigos RS es el nimero de paquetes extra que necesita recibir para
reconstruir todos los simbolos. No obstante un buen disefio del cédigo da como resultado un
comportamiento global mejor. Segun [15] el factor de overhead se estima alrededor de
f = 1.05 para valores grandes de n y k. Los tiempos de codificaciéon y decodificacién son
proporcionales a k - log(1/(f — 1)M).

2.3.2 TRANSFORMADA DE LUBY

Los cédigos Transformada de Luby, o cddigos LT fueron publicados por Luby en 2002
[18]. Los cédigos LT, a diferencia de los Tornado, si son rateless y no se ha de fijar tasa de
cddigo de antemano; asimismo los simbolos codificados se pueden crear dindmicamente.
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Fueron los primeros cédigos que cumplian completamente el concepto de Digital Fountain
presentado en [16].

Los cédigos LT permiten generar simbolos codificados dindmicamente de forma
ilimitada. Es una de las caracteristicas que hace que el rendimiento de los LT sea
independiente de la probabilidad de borrén del canal.

Como es bien sabido, los protocolos habituales para la transferencia de ficheros se
basan en dividir la informacién en K paquetes que son enviados a su destino. Debe
garantizarse la correcta recepcion de todos los paquetes para dar por concluida la transmisién
de forma satisfactoria. No obstante, pueden producirse errores en la transmision, por lo que se
emplean diferentes técnicas para tratar de superarlos. Las mas sencillas implican el uso de un
canal de retorno a través del cual el cliente, en caso de recepcién errdnea, informa al servidor

de qué paquetes deben ser retransmitidos.

Mediante la utilizaciéon de estos cédigos se evita el empleo del canal de retorno. Por
otra parte, los paquetes enviados se construyen operando de forma “aleatoria” sobre los
simbolos de informacion (que conforman los paquetes), en lugar de enviar los simbolos
originales (paquetes) en si.

2.3.2.1 TERMINOLOGIA

Antes de proceder a la descripcién de los cédigos LT, conviene fijar la notacién y
nomenclatura a utilizar. Tomando como base el diagrama de la Figura 2.3, los datos a enviar se
consideran como una matriz de K - L bits que se dividen en K simbolos de informacion de L
bits. Tras la codificacidn, a los simbolos creados se les denominard simbolos codificados
(equivalentemente a paquetes codificados).

e

Paquete

Informacion dividida en

, . . Simbolos codificados
simbolos de informacion

Figura 2.3 Terminologia

2.3.2.2 PROCESO DE CODIFICACION

El proceso de codificacién de los cédigos LT es simple. Al igual que los cddigos LDPC,
estos codigos también se pueden definir mediante un grafo bipartito o gréfico de Tanner.

Se considera un fichero de K - L bits, y se divide en K partes de la misma longitud, L
bits; cada una de estas partes es un simbolo de informacidn. A partir de esos K simbolos (de L
bits cada uno), se crean los simbolos codificados sumando varios de ellos en base a una
distribucion de grado determinada (Figura 2.4). Se denomina grado al nimero de simbolos de
informacién que se suman para obtener el simbolo codificado.
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Paquete

i D — (O
Simbolo Cabecera  Simbolo
codificado DF codificado

Figura 2.4 Ejemplo del proceso de Codificacion

La codificacion de los cédigos LT se realiza de la siguiente manera:

1. Se elige el grado d del simbolo codificado a partir de la distribucién de grado
p(d).

2. Se eligen d simbolos de informacion distintos del conjunto de los K
disponibles.

3. Se realiza la operacién XOR, bit a bit, mddulo 2, de los simbolos seleccionados
para obtener el simbolo codificado. A los simbolos seleccionados, se les
conoce como vecinos.

La codificacién puede representarse mediante un grafo bipartito, seglin se muestra en
la Figura 2.5, en el que se pueden encontrar dos tipos de nodos: los simbolos de informacién o
bloques, representados mediante circulos; y los simbolos codificados, representados mediante
cuadrados. Los nodos de los diferentes grupos pueden estar conectados, pero no asi los del
mismo grupo. Las lineas que unen los nodos se conocen como arcos, y dos nodos que estan
conectados por un arco, vecinos. EI nimero de vecinos por los que estd formado un
determinado simbolo codificado se conoce como grado.

(oo 2 | s [ 2 [ 2] s ]2 )
[VecinosI & Il,Z,5I 3 Iz'-" Iz,z,.sI 5 ]

Figura 2.5 Grafo bipartito

Esta informacién se puede enviar al receptor explicitamente, formando tanto el grado
como los vecinos de cada simbolo parte de la cabecera DF, o bien utilizando un generador de
numeros pseudo-aleatorio de forma que el receptor, a partir de la misma semilla que en el
emisor, sea capaz de replicar tanto el grado como los vecinos de cada simbolo de informacidn.

Los cddigos DF definen una fuente continua de datos. Sin embargo, previo al inicio de
la transmisién se podrd negociar entre el emisor y el receptor un valor maximo de simbolos
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codificados a recibir, superado el cual se interrumpira la transmision. Igualmente se podran
intercambiar informacién que describa el mensaje original, de tal forma que la transmisién se
dara por concluida cuando el receptor haya reconstruido el mensaje original.

2.3.2.3 PROCESO DE DECODIFICACION

Cuando se transmite un simbolo codificado a través de un PEC, se recibe
correctamente o bien se pierde. El decodificador LT trata de recuperar los simbolos de
informacién a partir de los simbolos codificados que recibe. Para decodificar, se asume que se
conocen tanto el grado como los vecinos de cada simbolo codificado.

El proceso de decodificacién se lleva a cabo de la siguiente manera:

1. Serecibe un paquete.
2. Se busca un simbolo codificado, e,,, que esté conectado a tan sélo un simbolo
de informacion i;. Si no es posible, volver al paso 1.
a. Seasignatij = ey
b. Se calcula e; = ;@ i;,V I # m, tal que el nodo e; esté conectado al
nodo ;.
¢c. Se quitan los arcos que unen i; con e;.

3. Volver al paso 1.

El proceso de decodificacidon se detiene si no se recuperan simbolos de informacion
porque no hay nodos de grado 1 en el grafo bipartito. Si la decodificacién finaliza sin recuperar
todos los simbolos de informacidn, se dice que el decodificador ha fallado. De otro modo, la
decodificacidn ha tenido éxito.

En la Figura 2.6 se desarrolla un ejemplo de la decodificacion suponiendo los simbolos
de un bit. Las flechas rojas representan la situacion 2a del algoritmo, es decir, se ha
encontrado un paquete de grado uno y se copia su valor en el simbolo de informacidn
indicado. Las flechas azules representan la situacion 2b, cuando se hace la XOR entre el
simbolo de informacidn recién obtenido y los simbolos codificados que le tienen como vecino.
Las flechas que desaparecen en cada iteracién corresponden a la situacion 2c. Los simbolos de
informacion se denotaran por {iy, iy, i3, i4, 5}y los codificados {e, €5, €3, €4, €s, €4 }.

En la iteracidn 1, se ve el grafo inicial. Seguidamente se encuentra un paquete de
grado 1, por lo que se copia al simbolo de informacidn al que estd conectado, es decir, se
realiza la operacién iz = e3. A continuacidn dado que i3 es a su vez vecino de un simbolo
codificado, ey, y con arreglo del algoritmo de decodificacién se tiene e, = e, @iz =1 vy el
simbolo codificado no altera su valor; este mismo simbolo codificado decrementa entonces su
grado y queda conectado a tan sélo un simbolo de informacidn, i,, por lo que se copia su valor
a éste, es decir i, = e, (ver iteracion 3). En la cuarta iteracién, habiendo conseguido el
segundo simbolo de informacion, i, , y siendo éste vecino de dos simbolos codificados, e, y €5,
siguiendo el proceso de decodificacidn definido se realizan dos operaciones: e, = e, @i, =0
y es = es @i, = 0; ambos simbolos decrementan su grado. El proceso de decodificacion
continla hasta que se recupera el mensaje transmitido.
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Figura 2.6 Ejemplo de Decodificacion

Para que todo el proceso de decodificacién resulte efectivo, es necesario elegir una
distribucién de grado adecuada ya que su eleccién resulta critica en el disefio de los cédigos
LT. A continuacién se analizan diversas distribuciones de grado y qué caracteristicas deben
incorporar para que su implementacién real resulte eficiente.

‘ 2.3.2.4 DISTRIBUCION DE GRADO

El comportamiento del proceso LT depende fuertemente de la distribuciéon de grado,
p(d). Sin una distribucion de grado adecuada, el concepto de los cddigos LT seria inviable.
Luby mostrd en [18], que existen distribuciones eficientes para los LT.

Ya que la distribucién de grado es el Unico factor que define la eficiencia de los LT, el
objetivo es disefiar una que cumpla las siguientes condiciones:

1. Ha de precisar, en media, el minimo numero de simbolos para recuperar la
informacidn original y asi mantener la redundancia baja.

2. El grado medio de los paquetes ha de ser lo mas bajo posible, ya que se
corresponde con el nimero de operaciones que son necesarias para crear un
simbolo codificado.
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Antes de describir la distribucion de grado adecuada propuesta por Luby, se presenta
un ejemplo que permite analizar el problema descrito de emplear todos los bloques o simbolos
de informacién en los que se ha descompuesto el mensaje original.

El clasico problema de probabilidad consistente en colocar un conjunto de bolas en un
conjunto de cajas puede verse como un caso especial del proceso LT en el que todos los
simbolos tienen grado uno [19]. De este modo, cada simbolo codificado se crearia a partir de
tan sélo un simbolo de informacién elegido aleatoriamente, copiando asi su valor. A partir de
esta premisa, se calcula el nimero de simbolos codificados necesarios para reconstruir los
datos y el grado medio de cada uno, para responder a las preguntas anteriores.

Asi, si se asimilan los simbolos de informacién a las bolas, y los simbolos codificados a
las cajas, se plantea, dadas K cajas y fijada una caja concreta, calcular la probabilidad de que
una vez arrojadas N bolas, no haya ninguna en la caja prefijada:

1
p(una bola no caiga en la caja prefijada) = (1 - E) (2.1)
N e
p(ninguna de las bolas caiga en la caja prefijada) = (1 - E) ~e K '

Puede verse entonces, que cuando N = K, la probabilidad de que una caja
determinada esté vacia es aproximadamente 1/e. Si se lanzan en total 3-K bolas, esta
probabilidad cae a 1/e3, lo que equivale a que un 5% de las ocasiones dicha caja estara vacia
[19]. Por tanto, hay que lanzar una gran cantidad de bolas para asegurar que todas las cajas
estén cubiertas. Se calcula ahora el nUmero medio de cajas vacias tras N tiradas. Partiendo de
las siguientes variables aleatorias (v.a.),

N
1, ia, babilidad = e K
n,:primera caja vacia en N tiradas vacla probabuidad = € (2.3)

0, no vacia,probabilidad =1 —e K

n:namero de cajas vacias en N tiradas (2.4)

y haciendo la media de n

(2.5)

se obtiene el valor de §, o el nimero medio de cajas vacias esperadas en N tiradas. Este
ndimero § serd pequefo (e indicara que todas las cajas tienen al menos una bola con una
probabilidad de (1 — §)) sélo si

K
N>K-In (—) (2.6)
1)
que resulta ser el numero medio de paquetes necesarios (simbolos codificados), en media,

para poder recuperar la informacién. Por tanto, el grado medio de estos ha de ser de In(K/9).
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Este andlisis muestra que:

1. El ndmero de simbolos codificados necesarios para recuperar los K simbolos de
informacion con una probabilidad de al menos 1 — § tiene un valor inaceptable, In (E)

veces mas del minimo posible.
2. Para cubrir todos los simbolos al menos una vez, la suma de los grados ha de ser al

menos de K - In (g)

Otros andlisis que suponen la variable aleatoria n como Binomial o Poissoniana,
tampoco cumplen los requisitos esperados para la distribucidon de grado. Sin embargo, Luby
ideé una distribuciéon con un comportamiento ideal, denominada Distribucién Soliton Ideal
(Ideal Soliton Distribution, ISD).

2.3.2.4.1 DISTRIBUCION SOLITON IDEAL

Antes de proceder con el desarrollo de la distribucidn Soliton Ideal, es necesario definir
el concepto de rizo. Rizo es el conjunto de simbolos de informacidn obtenidos, pero que atn no
han sido procesados.

Para aclarar esta definicidon a continuacion se presenta un ejemplo. Se suponen K = 6
simbolos de informacidon y K’ = 10 paquetes recibidos. En la Figura 2.7, los paquetes que se
van a afiadir al rizo en la iteracidn actual, se muestran en color azul; mientras que los que
resultan redundantes (es decir, no ayudan a la decodificacion), estdn marcados en verde.
Asimismo, dentro de cada caja se encuentran los nimeros de los paquetes vecinos; cuando
aparezca un 0, quiere decir que ese paquete ya no tiene vecino en dicha posicidn. La evolucion
del rizo se encuentra en la columna de la derecha.

Paq.1 Pag. 2 Paq.3 Paq. 4 Paq. 5 Paq.6 Paq.7 Paq.8 Paq.9 Paq. 10
v2 ) 324 | 653 | 153 _‘ ( s ) (245 [ 52 [ 22 (35 Ju3s z_‘: RIZO=5
1,2 . 32,4 \ 6,0,3 | 1,03 \ 2,40 | o2 | 22 ) 30 ;:.,3,0,2." RIZO=2,3
20 ) 3904 ) 60,3 1103 (0,40 | 01 (1,3,0,0) RIZO=3,1,4
(0,04 ] (6,00 ) [ 1,00 ) [ o1 (1,0,0,0) RIZO=1,4,6
[ 0,00 [ o,00 ) (" o0 (0,0,0,0) RIZO=4,6
( 0,0,0 - ( 0,0 \'ro_. 0,0, o RIZO=6

Figura 2.7 Ejemplo de evolucién del Rizo

Del conjunto de paquetes recibidos, se observa que el paquete 5 es un paquete de
grado uno. Segun el algoritmo de decodificacidon descrito anteriormente, dicho paquete se
afiade al rizo y se guarda como simbolo de informacién; a continuacién, se suma a los
paquetes {3,4,6,7,9,10}, que le tienen como vecino y se elimina del rizo.

En la siguiente iteracién, tenemos dos nuevos paquetes de grado uno, el 2 y el 3.
Procediendo del mismo modo se afiaden ambos al rizo y se guardan como simbolos de
informacién; en primer lugar se buscan los paquetes que tienen como vecino el simbolo de
informacién 2, que resultan ser {1, 2,6,8,10} y se suman para posteriormente eliminarlo del
rizo, y a continuacion se repite el proceso con el simbolo de informacidon 3. En la tercera
iteracion los paquetes 1 y 4 se anaden al rizo, por lo que los paquetes marcados en verde,
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{4, 8,10}, resultan redundantes (ya que contienen simbolos de informacion ya obtenidos). En
la siguiente iteracidon la decodificacion puede darse por terminada al recuperar el ultimo
simbolo de informacion, el 6.

Comprendido el concepto de rizo, seguidamente se desarrolla el proceso para la
definicion de la distribucion Soliton ideal.

Una propiedad basica necesaria para cualquier distribucién de grado, es que se afiadan
simbolos al rizo al mismo ritmo al que son procesados. Esta propiedad es la que inspiré el
nombre de Soliton, ya que una ola solitdn se propaga sin pérdida de forma ni velocidad
durante grandes periodos de tiempo.

Otra propiedad esperada es que a medida que se decodifique, vayan quedando menos
paquetes que contengan simbolos que ya estdn en el rizo, dado que resultan redundantes. Por
otra parte, si el rizo se desvanece antes de haber procesado los K simbolos, el proceso de
decodificaciéon habra fallado. Por tanto, el tamano del rizo deberd ser lo suficientemente
grande como para asegurar que no se desvanezca antes de tiempo.

Partiendo de estas premisas, seguidamente se obtiene de forma heuristica la
distribucién ISD.

Sea nl@ el numero de nodos de salida de grado i en el instante t. El instante t = 0
corresponde al inicio de la decodificacién, momento de la recepcién del primer paquete de

grado uno pero que aun no ha sido procesado. En este instante, los nodos de grado i tienen

i ,(0)
in;

arcos en total que los conectan con los nodos de entrada, lo que significa que, en
media, un paquete tiene i -ngo)/N vecinos de grado i. Para mayor claridad se ha realizado un
cambio de notacién denominando N al nimero de paquetes o simbolos recibidos en lugar de
n, como se ha venido haciendo hasta ahora. Por ejemplo, en la Figura 2.5, la media de nodos
de salida de grado 3 que son vecinos de algin nodo de entrada es ((3-2)/5) = 1.2. Al
procesar un nodo de salida de grado uno y eliminar los arcos que le conectan con sus vecinos,

el numero de paquetes de grado i cuyo grado se ha disminuido en uno se espera que sea de
media i - ngo)/N. Si ya han sido decodificados t simbolos (en el instante de tiempo t), los arcos

tienen sélo n —t nodos de entrada a los que conectarse, por lo que la media resulta ser
. t
L-ng )/(N—t).

La condicién deseada en términos de lo explicado anteriormente, es:

nP=1vte(0,1,..,N-1) (2.7)

Teniendo en cuenta las condiciones presentadas, se estd en disposicién de construir la
(0

distribucion ideal. De la ecuacién (2.7) se tiene que n;” = 1. El valor de ngo) ha de ser tal
qgue en el instante t = 1 el nimero de paquetes de grado uno sea nuevamente uno, lo que
significa que uno de los paquetes de grado dos en el instante t = 0 ha disminuido su grado.

Por tanto se tiene que:

2 n;o)
N

N 2.8
=1 e ngO)=3 ( )
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Y en general en cualquier instante t,

2 ngt)

N—t 2

=1
o n >

Continuando este razonamiento recursivamente, se obtienen el resto de los valores
ngo). El nUmero de paquetes de grado dos en un instante t, es el mismo que el nimero de
paquetes de grado dos en el instante t — 1 menos los nodos que han disminuido su grado, mas
los nodos que previamente eran de grado tres; es decir,

t t
2 2 N-t N-t
N-t—1 N-—t +3-n§f) (2.11)
2 2 N-—t
1 3y o _N-t (2.12)
2 N-—t 3 2-3
Por lo tanto, el valor que se buscaba ngo) = N/(2-3). La ecuacion general de estado

para cualquier nodo de grado i en cualquier instante t es

t+1) _ () i o, @+1) (2.13)
L VA L B VR
® .
que para el caso de n; ’, resulta:
N-—t i
® _ (t+1) ® ® (2.14)
ni+1_i+1'(ni _ni)+i+1'ni

ecuacion con la que se pueden obtener recursivamente el resto de los valores. En
realidad hay una forma mas sencilla de obtener estos valores, que dice que el nimero de
nodos de grado i en cualquier instante t para llegar a una distribucion éptima es:

0 N—t (2.15)
t i-(i—-1
Esta fdrmula se infiere mediante induccidn a partir de la ecuacién (2.15).
Por ultimo, los valores que se buscaban son ngo), que por la ecuacion (2.15) son:
N
0) _ . (2.16)
n’' =——-m-—VYie{g3,..,N-1
L i-(i—-1 { }

Y ngo) = 1. Para obtener finalmente la distribucion de probabilidad normalizada, se
dividen estos valores por el nimero de paquetes obtenidos, llegando a la distribucién solitdn,
que resulta ser:
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o 1/K i=1 (2.17)
P = {1/1'(1'— 1) i=2..K

En la Figura 2.8 se muestra esta distribucién para el caso de un grado maximo de
paquete de 19.

En términos de los paquetes necesarios para recuperar la informacidn, esta
distribucion es la adecuada ya que tan sdélo se necesitarian K paquetes para recuperar los K
simbolos originales; pero desafortunadamente es bastante frdgil en la practica, ya que
pequenas fluctuaciones en su comportamiento hacen que el proceso de decodificacién falle.
Esto es debido a que esta disefiada de tal modo que cada vez que se procese un simbolo del
rizo y se elimine, se incluya otro, haciendo que el tamafio del rizo sea siempre uno.

Soliton ideal

05

041

03

Probabilidad

02

01

1 1111 1 F Y 9 9 9 9 @ o o o o o
0 2 4 ] ] 10 12 14 18 18 20

Grado

Figura 2.8 Funcidn Soliton Ideal (ISD) paraK = 19

En la Figura 2.9 puede verse un ejemplo del comportamiento ideal, con un tamafo de
rizo constante e igual a uno durante el proceso de decodificacién.

(22 )(32e ) (as3 ) @8) (52 ) Rzoss
(22 )( 324 ) (203 ) RIZO=2
=) (304 ) (203 ) RIZO=1

(304 ) Coe3) RIZO=3

Figura 2.9 Comportamiento esperado del Rizo en ISD

A pesar de su fragilidad en la practica, su descripcidon y andlisis resultan necesarios para
comprender mejor la distribucion de soliton reforzado (Robust Soliton Distribution, RSD). El
trabajo de Luby [18] se ocupa principalmente de esta distribucién, que es una versién
avanzada de ISD. El objetivo en este caso es mantener un tamano de rizo lo suficientemente
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grande como para que no se desvanezca antes de que se consiga decodificar el mensaje
original, y a la vez lo suficientemente pequefio como para que no haya mucha redundancia.

2.3.2.4.2 DISTRIBUCION SOLITON REFORZADO

La distribucion Solitdn Reforzado (Robust Soliton Distribution, RSD) presenta mejores
prestaciones que la ISD. Esta distribucién mejorada, incluye dos nuevos parametros: c y §, que
aseguran un tamafo de rizo de aproximadamente

R=c-In (;) VK (2.18)

durante todo el proceso de decodificacion, lo que garantiza que haya una alta probabilidad de
que el rizo no se desvanezca antes de completar la decodificacién.

El pardmetro & es un limite de la probabilidad de fallo en la decodificacién después de
haber recibido K’ paquetes (como se vio en el ejemplo de las bolas y las cajas).

El parametro ¢ es una constante de orden 1, si nuestro objetivo es probar el Teorema
de Luby sobre los cédigos LT; en la practica, sin embargo, puede tomarse como un parametro
libre, que da buenos resultados con un valor algo menor que uno.

Definase una funcién positiva 7(i) de la forma:

R/iK i< (K/R)—1
7(i)) ={R-In(R/8)/K i =(K/R) (2.19)
0 i > (K/R)

Al sumarla a la funcidn soliton p(i), y normalizandola, se obtiene, la distribucién de
soliton reforzado:

i)+7(

u(i) = w siendo Z = Z(p(i} + T(i)) (2.20)
i

Aplicando esta distribucién, el nUmero de paquetes necesarios para poder decodificar

con éxito con una probabilidad de al menos 1 — 6 es de K' = K- Z. Esto implica que el

ndmero de paquetes esperados de grado i es K - (p(i) + T(i)).

Para minimizar el nimero de paquetes usados para reconstruir los datos, es
importante minimizar el tamafio del rizo, evitando asi la aparicion de muchos paquetes
redundantes que cubran simbolos de informacién que se encuentran previamente en el rizo.

El hecho de afiadir la funcion T(i) deberia asegurar que:

1. El proceso comienza con un tamaiio de rizo suficiente.
La disminucion del tamano del rizo por el tratamiento de un simbolo debe
contrarrestarse con la inclusidn de otro simbolo.

3. Al final del proceso se consigue que todos los simbolos se hayan recuperado
ubicando 7(K/R) en un valor de grado alto.
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Un ejemplo de RSD para el mismo caso que en la Figura 2.8 se muestra en la Figura
2.10. Al comparar ambas figuras, se puede ver el pico en el caso de los paquetes de grado 5,
obtenido gracias a la funcién 7(i).

Soliton reforzado

051

Probabilidad

o
h
T

01k | ®

o ? @ ¢ 0 0 o @ o o g P o
0 2 4 6 8 10 12 14 16 18 20

Grado
Figura 2.10 Funcién Solitén Reforzado (RSD) para K = 19

Esta distribucion se usé en [18] para probar que el mensaje original se puede
recuperar a partir de N + O(W- an(K/6)) simbolos con una probabilidad de 1 — 4. La
complejidad de codificacién y decodificacion son entonces O(log(K/8)) en términos de
operaciones aritméticas.

2.3.3 CODIGOS RAPTOR

Los cédigos Raptor fueron desarrollados por Amin Shokrollahi. La complejidad de
codificacion y decodificacion es lineal, y su eficiencia es mejor que la de los LT: el coste, en
media, de decodificacién por simbolo es de O(log(N)), resultando un coste total de
O(N -log(N)) [3]. Esto se consigue relajando el requerimiento de que todos los simbolos
estén cubiertos.

Estos cddigos se consideran una extension de los LT: el mensaje original se precodifica,
dando lugar a unos nodos intermedios en el grafico de Tanner; estos nodos intermedios son a
los que se les aplica entonces la codificacidn LT. El codigo con el que se codifica se denota C. El
proceso se puede observar en Figura 2.11.
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Simbolos Originales

Nodos Redundantes

\ Simbolos parala
codificacion LT

Q Q k\) Simbolos Codificados
Figura 2.11 Grafo Codigo Raptor

Asi definidos, se pueden considerar los LT como un tipo de cddigo Raptor sin
precodificacion. La precodificaciéon se puede realizar también en varios pasos, por ejemplo
aplicando primero un cédigo Hamming, a continuacién un LDPC y entonces codificar los
simbolos resultantes mediante LT.

También existen una subclase de cédigos Raptor sin codificacion LT, denominados Pre-
Coding-Only, o cédigos Raptor PCO [20].

Usando un cédigo corrector de borrones como precédigo, se evita la necesidad de
cubrir todos los simbolos de LT: sélo se necesita recuperar una fraccién constante, ya que el
mensaje original se puede recuperar gracias a la capacidad de correccién de borrones del
precodigo.

La decodificacion se realiza usando primero el decodificador LT para obtener los nodos
intermedios, y a continuacién se obtienen los simbolos originales aplicando el algoritmo de
decodificacién de C.

En definitiva, si se realiza una pequefia comparativa entre los cédigos, cabe resaltar que los RS
pueden decodificar con tan sélo K simbolos recibidos, pero sin embargo, los simbolos que se
pueden crear son limitados y ademds su algoritmo de decodificacion es cuadratico en el
tiempo.

Los Tornado necesitan mas de K simbolos para decodificar y los simbolos que puede
crear también son limitados, pero su tiempo de decodificacién es proporcional a K.

Los LT, como los Tornado, necesitan mas de K paquetes para decodificar, pero su
tiempo de decodificacién es proporcional a K - In K y es capaz de generar un nimero ilimitado
de simbolos codificados diferentes.

Por ultimo, los Raptor también necesitan mas de K paquetes, pero su tiempo de
codificaciéon, dependiendo del precddigo, puede llegar a ser proporcional a K y, como los LT,
puede generar un numero ilimitado de simbolos codificados.
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2.4 INVESTIGACION Y APLICACIONES

A continuacidn se presentan las principales investigaciones realizadas sobre los codigos
LT en diferentes campos. Algunas aplicaciones requieren minimizar el overhead provocado por
los paquetes redundantes, otras requieren reducir el coste computacional de los procesos de
codificaciéon y decodificacién. Por ello, las investigaciones se centran en la mejora de la
distribucién de grado propuesta por Luby con diferentes objetivos.

2.4.1 MEJORAS DE LA DISTRIBUCION DE GRADO

En las implementaciones reales de estos cddigos, se utilizan generadores de numeros
pseudo-aleatorios (Pseudo Random Number Generator, PRNG) para determinar el grado y los
vecinos de un determinado simbolo, lo que reduce la aleatoriedad. En [21] se prueba que el
uso de generadores de congruencia lineal (Linear Congruential Generator, LCG), que es un tipo
de PRNG, ofrecen los mismos resultados que un generador de numeros aleatorios real. En [22]
se propone una distribucion RSD modificada, que consta tan sélo de un parametro,
implementada utilizando un Kent Chaotic Map para obtener los nimeros. Los resultados
muestran que esta distribucion modificada tiene una eficiencia de codificacion comparable con
RSD y ademas reduce las operaciones a realizar para la decodificacién, ya que se aumenta la
probabilidad de los simbolos de menor grado. En [23] utilizan tres esquemas de creacién de
numeros aleatorios diferentes, pero ninguno de ellos destaca frente a los otros en todos los
escenarios.

En [24] se demuestra que el hecho de mantener el tamafio del rizo constante durante
la decodificacion es una caracteristica no deseable para los cédigos LT; por ello, se propone un
disefio en el que la distribucién de grado lleva a un tamafio de rizo decreciente. Los resultados
muestran que este disefio ofrece mayor robustez y menor overhead.

A fin de adaptar la funcion de grado para diferentes propdsitos, en [25] utilizan un
algoritmo multiobjetivo (MultiObjective Evolutionary Algorithm, MOEA). En el estudio se
demuestra que las funciones optimizadas superan a la RSD tanto en overhead como en coste
computacional. Por ello, se aconseja adaptar la funcién de grado de los cddigos LT de acuerdo
a las caracteristicas de la aplicacion en la que vaya a ser utilizada, para asi mejorar su
comportamiento.

En [26] proponen una distribucion de grado sub-6ptima que ayuda a mejorar la
eficiencia del canal en un sistema de comunicacion por satélite.

2.4.2 MEJORAS PARA LA TRANSMISION DE CONTENIDO MULTIMEDIA

Otras investigaciones se centran en mejorar las caracteristicas de los cddigos para la
distribucién de contenido multimedia. En [27] proponen la utilizacion de un esquema de
ventana deslizante para este propdsito. La ventana se va deslizando a medida que los datos se
decodifican, dejando una solapamiento entre sucesivos pasos, lo que permite incrementar
virtualmente el tamafio del bloque. El esquema propuesto ofrece una mayor fiabilidad;
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ademas, el proceso de decodificacion es menos complejo y requiere menor cantidad de
memoria respecto a los cddigos tradicionales.

En [28] se utiliza el esquema de ventana deslizante, junto con un método de
proteccion desigual frente a errores (Unequal Error Protection, UEP); y en [29] los mismos
autores aplican este esquema para transmisiones de video multicast en canales con pérdidas
obteniendo buenos resultados.

Hacia el afio 2008, el 3GPP (Third Generation Partnership Project) [30] y DVB (Digital
Video Broadcasting) [31] estandarizaron una version mejorada de los cddigos LT. Asimismo,
JVT (Joint Video Team) estandarizé SVC (Scalable Video Coding) como una extension de
H.264/AVC [32], lo que hizo que se produjeran investigaciones en ese campo. En un sistema de
codificacion de video multicapa (layered video coding system), un video se codifica en capas
con diferente importancia. Las capas inferiores son mas importantes que las superiores, es
decir, una capa resulta inservible si no se tienen todas las capas inferiores a ella. Por ello, el
esquema de proteccion desigual resulta beneficioso y necesario en la transmision de este tipo
de videos.

En [89] y [90] se exponen una serie de mejoras a estos codigos que dotarian de una
mayor seguridad y robustez a este tipo de sistemas. Los principales cambios que proponen y
que pueden influir en el desarrollo del presente proyecto son la aplicacién de mecanismos de
transmisidon multiventana y la gestién del proceso de decodificacién de forma que Unicamente
se escriba la informacion al finalizar el proceso de decodificacion.

En [33] proponen una modificaciéon de los cddigos LT, a la que llaman cédigos LT de
proteccion desigual (UnEqual Protected LT Code, UEPLT code) para su aplicacién en videos
multicapa. Mediante esta modificacién, cada una de las capas se protege de acuerdo a su
importancia; asi, las capas mas importantes se recuperan mas rapida y facilmente. De este
modo, un cliente puede reproducir videos dependiendo de la disponibilidad de ancho de
banda que tenga.

2.4.3 APLICACIONES

La codificacion basada en Digital Fountain se puede emplear en sistemas de
almacenamiento distribuido de informacidon. DIBS (Distributed Internet Backup System), es un
sistema de almacenamiento y recuperacion de datos peer-to-peer (P2P). En este tipo de
sistemas, los datos se dividen en bloques y se distribuyen entre los diferentes nodos de
almacenamiento. Asi, si un usuario quiere recuperar sus datos, debe solicitar todos los bloques
a los nodos de almacenamiento. En [34] mejoran el sistema DIBS, entre otros aspectos,
mediante el uso de cddigos LT en lugar de RS. En [35] se propone una arquitectura de
almacenamiento denominada RobuSTore, que combina el uso de los cédigos LT y los
mecanismos de acceso especulativo para lectura y escritura en paralelo en sistemas
distribuidos.

Otro posible uso de los cédigos Digital Fountain es su aplicacion a las comunicaciones a
través de redes de baja tension (PLC) [91]. Estas redes estan despertando un creciente interés
en la industria y en la comunidad cientifica puesto que la utilizacion de los cables de baja
tension ya existentes en los edificios, redunda en su sencillo y poco costoso despliegue. En los
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estudios realizados reportan que los cédigos Digital Fountain proporcionan mejores resultados
que el protocolo de comunicacién TCP, el cual presenta serios problemas en este tipo de
canales.

Por ultimo, una de las aplicaciones mas interesantes de los cédigos, se encuentra en su
uso en las redes de sensores inaldambricas (Wireless Sensor Netwotks, WSN). Estas redes estan
tomando cada vez mas relevancia para un amplio rango de aplicaciones como la vigilancia, el
ambito médico, o el seguimiento de los niveles de contaminacién ambiental. Uno de los retos
a la hora de disefiar estas redes, es el consumo de energia; para reducirlo, se necesitan tanto
una modulacién como un esquema de codificacidon energéticamente eficientes y asi prolongar
la vida del sensor. Una investigacidon publicada recientemente [36], muestra una forma de
disenar redes de sensores inaldmbricas fiables, de baja complejidad y de bajo consumo (Green
Modulation/Coding, GMC). Se muestra que los codigos LT ofrecen beneficios para este tipo de
redes gracias a no tener una tasa de decodificacidn fija. Asi, su simplicidad y flexibilidad junto
con el uso de la modulacién MFSK (Multiple Frequency-Shift Keying) lo hacen ser considerado
para su utilizacién en redes de sensores inaldmbricas dinamicas.
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REDES DE SENSORES

Hoy en dia existen numerosos tipos de sensores formando parte de un gran niumero
de sistemas y dispositivos electronicos (sensores de temperatura en estaciones
meteoroldgicas, acelerdmetros en mdviles y tabletas, sensores infrarrojos en sistemas de
alarma o deteccién de movimiento, etc.). La mayor parte de estos sensores se limitan a
funcionar como un transductor que realiza un tipo concreto de medicidn (una o mas variables
del entorno) y envia dicha informacion a un procesador central, dentro del mismo sistema

electronico.

Sin embargo, durante los Ultimos afios, ha aparecido una nueva generacion de
sensores, independientes de un sistema electrénico concreto, que incorporan en un mismo
dispositivo el transductor (de la o las variables que interesan medir), la alimentacién del propio
dispositivo y un mddulo de comunicacién dotado de cierta inteligencia propia, capaz de
organizarse a si mismo y de interconectarse de forma inaldmbrica con otros nodos semejantes.
Como resultado de su despliegue surgen las llamadas redes de sensores inaldmbricos (Wireless
Sensor Networks, WSN), consistentes en redes formadas por multitud de sensores individuales
que intercambian informacion entre si y/o con un nodo central sin necesidad de cables y
mediante un protocolo de comunicacién pre-establecido.

Los diferentes nodos pueden operar no solo como sensores, sino que sus capacidades
de procesamiento y comunicacion permiten que funcionen como actuadores, es decir,
mecanismos capaces de activar procesos automatizados sobre sistemas externos bien
siguiendo instrucciones remotas o a partir de decisiones tomadas de manera autéonoma a
partir de la informacién sensada (i.e. encender luces ante una disminucion de la intensidad
luminica). Junto a los sensores, constituyen las redes inalambricas de sensores y actuadores
(Wireless Sensor & Actuator Networks, WSAN).

Las WSN comenzaron siendo utilizadas en aplicaciones militares, mas en la actualidad
proliferean multitud de aplicativos donde un sistema de control inalambrico facilita la
instalacion. Algunos ejemplos son la domdtica, medicina o en fabricas industriales o las
ambiciosas ciudades inteligentes. El disefio eficiente e implementacion de las redes
inaldmbricas de sensores se ha convertido en un area de investigacién emergente en los
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ultimos afios, debido al gran potencial de estas redes para cubrir grandes dreas con un coste
relativamente bajo.

A continuacion se introducirdn las caracteristicas y posiblidades de la redes de
sensores inalambricas, ahondando en las arquitecturas y topologias mas usuales, asi como en
las soluciones tecnologicas empleadas en su despliegue.

3.1 CONCEPTOS GENERALES

Una red de sensores inaldmbrica o su extension, una red de sensores y actuadores, es
una red inaldmbrica ad-hoc formada por un conjunto de dispositivos autonomos e inteligentes
y de caracter multifuncional, con capacidades de sensado y recogida de datos, que se
comunican entre si 0 con una una base central con el objetivo de intercambiar la informacidn
capturada por ellos mismos y tomar las acciones pertienentes sobre los sistemas bajo su
inspeccidn y control. Estas redes deben adaptarse a los cambios (posicidn, alimentacion, etc.)
puntuales en los diferentes nodos que las conforman.

En general, en una WSN se pueden encontrar los siguientes elementos:

e Sensores: capaces de medir las condiciones y la informacién deseada del lugar o
del medio en el que se encuentran.

e Nodos: dispositivos que recogen la informacion recibida por los sensores y la
transmiten a otros nodos o a la estacion base.

e Pasarelas o Gateways: elementos que conectan los nodos de la red de sensores a
una red externa o red troncal.

e Estacion base: consistente en un elemento que recoge todos los datos
provenientes de la red de sensores. Suele tratarse de un ordenador comuin o un
elemento que lo sustituya.

Usualmente se emplea el termino mota para referirse a los nodos en una red de
sensores. Este dispositivo integra, al menos, sensores, un micro controlador, un conversor A/D
y un chip de comunicacion radio.

3.1.1 NODOS SENSORES Y ACTUADORES

La arquitectura de un elemento sensor o actuador se puede dividir en tres bloques
funcionales, tal como se refleja en Figura 3.1:

e Bloque sensor/Bloque actuador: define la funcionalidad del dispositivo, como
sensor (medicion de un parametro) o como actuador (mecanismo
activador/interventor).

e Bloque de procesado: conjunto de elementos que dotan al dispositivo de
inteligencia de computacidn y toma de decisiones.

e Bloque de comunicacién: envia y recibe mensajes hacia y desde los nodos vy
repetidores vecinos.
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Se pueden establecer una serie de caracteristicas que se dan en los nodos:

e Suelen estar limitados por el consumo energético, al estar usualmente
alimentados por baterias. Y limitados en memoria y capacidad de proceso para
ahorrar costes.

e Son autédnomos y operan de forma independiente.

e Tienen una alta probabilidad de fallo, debido a las condiciones a las que se
exponen y a su bajo coste.

e Deben incorporar medidas que permitan su adaptacién al entorno.

El tamafio de un nodo puede variar, al igual que el coste, desde cientos de euros a
unos pocos céntimos, dependiendo de la complejidad requerida. El tamafio y la limitacion del
consumo en los nodos sensores son los causantes de las limitaciones de recursos como la
energia (<50mw), la memoria (<1Mbyte), la velocidad de célculo (<500 Mhz) y el ancho de
banda (250kbps).

Al tener un micro controlador interno, dentro de estos nodos se pueden realizar
pequenos procesamientos de los datos con el objetivo de reducir el trafico circulante por la
red; puesto que sélo se enviardn los datos o las informaciones estrictamente necesarias,
requieriéndose asi una programacion eficiente.
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3.1.2 ARQUITECTURAS

Tomando como elementos de una red los nombrados anteriormente, podemos
distinguir:

3.1.2.1 ARQUITECTURA CENTRALIZADA

En este tipo de red (Figura 3.2) los nodos se encargan de recoger informacidn, tras lo
gue enviaran sus datos a la pasarela o gateway mas cercano (si es que la hubiera, pues podria
hacerlo directamente a la estacidn base), que dirigira el trafico de la red. Esto provocara dos
problemas. Uno, el cuello de botella, provocando la lentitud de los envios de los datos, y dos,
como consecuencia un mayor consumo de energia, disminuyendo el tiempo de vida de los
nodos.

Gateway 1

s Bl—— INTERNET

o=

0 == Base Station ==

Gateway 2

Figura 3.2 Esquema de arquitectura centralizada

‘ 3.1.2.2 ARQUITECTURA DISTRIBUIDA

Los nodos se comunicaran con sus nodos vecinos, cooperando y obteniendo una
respuesta Unica que serd enviada al coordinador del cluster que se encargara de comunicar a la
estacion base (Figura 3.3).
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Figura 3.3 Esquema de arquitectura distribuida
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3.1.3 TOPOLOGIAS DE RED

Estas redes deben de auto-organizarse y auto-mantenerse para que de esta forma se
reduzcan los costes totales y se facilite su uso. Dependiendo de los requerimientos de la
aplicacion, existen multipes formas desde el punto de vista légico en las que disponer los
enlaces entre los nodos. A continuacidon se muestran algunas de las mas empleadas (ver Figura
3.4).

Star Topology Peer-to-Peer Topology
® \
T / —°
@ \PAN
/ 0 Coordinator
- o
PAN @ Full Function Device

Coordinator © Reduced Function Device

Communication Flow

3.1.3.1 EN ESTRELLA

En este tipo de configuracién es necesario un coordinador por cada grupo de nodos o
PAN (Personal Area Network), hacia el cual el resto de nodos dirigen su comunicacion. Cada
dispositivo establece una comunicacion bireccional con el nodo maestro. Dicho coordinador es
el encargado de iniciar, terminar o redirigir la comunicacién a través de la red. Aparte de esto,
realiza la propia funciéon que tenga asignada, por ejemplo, actuar como nodo central de
recogida de datos.

3.1.3.2 PEER-TO-PEER

Segun esta topologia cada dispositivo puede comunicarse con otros de la misma red
que estén a su alcance. Conforman redes ad-hoc, es decir, redes sin infraestructura fisica
preestablecida, ni necesidad de un control central que coordine su actividad.

Ademads pueden ser auto-organizativas, con restauracidén de caminos, con nodos que
puedan trabajar como emisores o receptores y tener la capacidad de establecer caminos de
comunicacién entre nodos sin visibilidad directa y, modificar estos caminos si alguno de los
nodos del encaminamiento falla, etc. Pero estas funciones han de ser establecidas por el
protocolo de comunicaciones que se emplee entre los nodos.

Con esta topologia de red es posible crear estructuras mas complejas, como redes
malladas, en las que no existe una jerarquia entre los nodos.
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3.2 TECNOLOGIAS DE COMUNICACION INALAMBRICA

Seguidamente se estudian las tecnologias comunicacion inaldmbrica de nivel fisico y de
enlace que potencialmente pueden ser empleadas en redes de sensores.

3.2.1 BLUETOOTH

El estdandar IEEE 802.15.1[39] o Bluetooth trabaja en la banda ISM (Industrial Scientific
& Medical) a una frecuencia de 2,4 GHz con 79 canales de 1 MHz entre 2402 y 2480 MHz. Esto
hace muy alta la probabilidad de interferencia debido la proximidad de redes 802.11, hornos
microondas, mandos de garaje, etc. Para evitar en lo posible las interferencias, Bluetooth usa
un sistema llamado Frequency Hop Spread Spectrum (FHSS). Dicho sistema realiza 1600 saltos
de frecuencia por segundo entre los 79 canales radio. Es decir, divide la informacién en
pequefios paquetes, los cuales se transmiten siguiendo una secuencia determinada a través de
los 79 canales disponibles.

El rango de alcance de Bluetooth es de 10 metros con un consumo de 1 mW, aunque
dicho rango puede alcanzar los 100 metros si aumentamos la potencia de transmisidn hasta los
100 mW. La tasa de transmision es de 1 Mbps cuando se utiliza modulacién GFSK (Gaussian
Frequency Shift Key). Aunque para versiones mas avanzadas del estandar (Bluetooth 2.0) se
pueden alcanzar velocidades de hasta 2 Mbps gracias a la combinacidn de GFSK con PSK
(Phase-Shift Keying).

Bluetooth esta basado en una arquitectura maestro-esclavo. En la que los dispositivos
se organizan en celdas denominadas “piconets”, que pueden estar formadas de hasta un
maximo de 8 nodos, de los cuales uno es el maestro, encargado de organizar la comunicacion
entre los demas integrantes de la red o esclavos. Ademas, cuenta con cinco estados distintos
de funcionamiento para reducir el consumo.

3.2.2 WI-FI

Esta tecnologia se basa en el estandar IEEE 802.11[40] y pretende ser la alternativa

inaldmbrica a las redes de area local (LAN).
Trabaja en la banda ISM y existen varios estandares Wi-Fi, los principales son:

e 802.11b: trabaja a 2,4 GHz, tiene un alcance de aproximadamente 100 metros con una
tasa de transferencia de 11 Mbps. Su principal ventaja es el bajo coste de los
dispositivos que lo implementan.

e 802.11a: trabaja a una frecuencia de 5 GHz y su tasa de transferencia puede alcanzar
los 54 Mbps. Al ser una frecuencia menos usada, no se dan tantas interferencias. No
obstante tiene un rango de unos 30 metros y el coste de los dispositivos es mayor que
los de 802.11.
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e 802.11g: trabaja a 2,4 GHz, compatible con 802.11b, puede alcanzar velocidades de
hasta 54 Mbps en un rango de alcance de unos 100 metros. Por contra, su coste y
consumo de potencia son mayores.

e 802.11n: incrementa significativamente la velocidad de transmision hasta un maximo
de 600Mbps.

Existen dos tipos de elementos de red: AP (Access Point) y las estaciones. El primero
estd conectado a una red Ethernet y, el segundo se trata de estaciones inaldmbricas, en
general ordenadores personales, teléfonos méviles, entre otros, equipados con un interfaz de
red inaldambrico (NIC: Network Interface Card).

Dependiendo de la forma de conectar los elementos de red anteriores se pueden
definir diferentes configuraciones para las redes WLAN:

e Infraestructura: cada celda, o BSS (Basic Service Set), es el drea de cobertura de un AP
qgue forma parte de una red cableada. Los dispositivos inaldmbricos que se encuentran
dentro de la celda se conectan a la red o entre ellos mismos a través del AP.

e Ad hoc: en este caso dos o mas dispositivos 802.11 se conectan directamente entre
ellos sin tener que canalizar previamente la informacién a través de un AP. A esta
configuracion también se la conoce como “peer to peer”.

3.2.3 ULTRA-WIDE BAND

Basado en los trabajos del IEEE Task Group 802.15.3a[41], Ultra-Wide Band (UWB)[42]
es una tecnologia en el rango de las PAN (Personal Area Network) que pretende saciar la
necesidad del intercambio de datos con una alta tasa de transferencia en distancias cortas,
como puede el ejemplo de videocdmaras digitales, sistemas home cinema, etc.

UWB hace uso de un espectro muy ancho de frecuencias: desde los 3,1 hasta los 10,6
GHz con un ancho de canal de 500MHz. Pero, al contrario que Bluetooth y Wi-Fi, no realiza el
envio de informacion de forma continua sino en determinados instantes temporales,
utilizando gran parte de ese ancho de banda y emitiendo con menos potencia. Asi, el consumo
de los dispositivos basados en este estdndar es relativamente bajo. Ademas esta tecnologia es
capaz de hacer uso de un mismo canal sin interferencias.

Con UWB se pueden alcanzar tasas de transmision de 110 Mbps con un rango de
alcance de 10 metros aproximadamente. Sin embargo, en su contra para que esta tecnologia
se consolide queda por resolver la poca distancia de transmisién, la contaminacién
electromagnética, la interoperabilidad, entre otros.
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3.2.4 Z-WAVE

Z-Wave[43] es un protocolo para comunicacién inaldmbrica disefiado para aplicaciones
remotas en el hogar como iluminacion, accesos, detectores de humo,... Opera en el rango de
los 900MHz perteneciente a la banda ISM, y tiene una cobertura de unos 30 metros.

Permite una topologia mallada o mesh, que admite en torno a los 232 dispositivos, en
la que puede haber uno o varios coordinadores y donde la tasa de transmisién alcanza los
50Kbps. Cada nodo permite enrutar informacién hacia otro lo que hace que el radio de
cobertura crezca en relacion con el de una sola unidad, lo que significa la existencia de ciertos
nodos, llamados repetidores, no puedan dormir.

3.2.5 WIBREE - BLUETOOH ULTRA LOW ENERGY

Wibree[44] es una nueva tecnologia digital de radio interoperable para pequefios
dispositivos. Permite la comunicacidon entre dispositivos méviles, computadores y otros
dispositivos mas pequefios (de pila de botén). Estd disefiada para que funcione con poca
energia y a poca distancia, opera a una frecuencia de 2.4 GHz (ISM) y cuenta con una tasa de
transferencia de 1 Mbps en la capa fisica. Ademds da soporte de seguridad utilizando el
sistema de cifrado AES (Advanced Encryption Standard).

Las principales caracteristicas de WiBree son que tiene un consumo de energia durante
la conexién ordinaria 10 veces menor que Bluetooth 2.1, y es 50 veces mas rdpido en las
transferencias de datos. Wibree tal y como estd definido no es compatible con los actuales
estandares Bluetooth. Desde junio de 2007, se le conoce como "Bluetooth Low Energy
Technology" o “Bluetooth ULP” (Ultra Low Power).

3.2.6 IEEE 802.15.4

La norma IEEE 802.15.4[45], implementa las capas fisica (PHY) y de control de acceso al
medio (MAC: Medium Access Control). Esta tecnologia estd enmarcada dentro de un subgrupo
de las redes de area personal, las LR-WPAN (Low Rate WPAN, baja velocidad de transmision), y
estd orientada a la implementacion de redes de sensores inaldambricos y actuadores.

Dentro de las caracteristicas mas importantes se puede destacar que alcanza tasas de
transmisidon de hasta 250 Kbps, en un rango de cobertura de entre 10 y 100 metros y que
opera en las bandas ISM a las frecuencias de 2.4 GHz, 868 MHz (Europa) y, 915 MHz (Estados
Unidos).

Otra caracteristica esencial es la optimizacidon del consumo de los elementos que
componen la red. Son los nodos finales (tipicamente sensores o actuadores) los elementos con
menor consumo, ya que permiten ser configurados de forma que permanezcan inactivos hasta
que ocurra un determinado evento o tengan que enviar informacion. Este protocolo permite
dos tipos de topologias en estrella y peer to peer en visién directa.
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3.2.7 ZIGBEE

ZigBee[46] es un estdndar hardware y software que parte del estandar IEEE 802.15.4.

Incluye especificaciones en multiples niveles del modelo de referencia OSI, desde el modo de

uso de la capa fisica y MAC, hasta perfiles de usuario, descubrimiento de topologias, seguridad,

y mensajeria a niveles de red y aplicacion. Al igual que IEEE 802.15.4 trabaja en la banda ISM a

2,4 Ghz, pero tiene una velocidad de transmisién menor.

3.2.8 OTRAS ESPECIFICACIONES

Se incluyen a continuacién un conjunto de protocolos o soluciones tecnoldgicas

apoyados en IEEE 802.15.4 para dar soporte a la gestion de redes de sensores:

Wireless HART [47][48]: versidn para comunicacion inalambrica del protocolo HART
(Highway Addressable Remote Transducer Protocol) usado en aplicaciones industriales
y automocion que requieren tiempo real. Puede operar seglin una topologia mallada
o estrella y, opera en la banda ISM de 2,4 Ghz.

ISA - SP100 [49]: también es usado en el dmbito de la automocidn. Se caracteriza por
su bajo consumo, con una cobertura de hasta 100 metros, estando pensado para un
monitoreo periodico y de control de procesos. Desarrollado por la ISA(Industrial
Society of Automation), esta en proceso de convertirse en estandar

IETF IPv6 — LoOWPAN [50]: (IPv6 over Low power Wireless Personal Area Networks)
mplementa una adaptacion de IPv6 sobre IEEE 802.15.4 para permitir comunicaciones
eficientes a un dispositivo acceder desde y hacia internet. (IETF, Internet Engineering
Task Force).

3.2.9 COMPARATIVA

Antes de proceder con la comparativa de las diferentes tecnologias enumeradas

anteriormente, se muestran los requerimientos del sistema objetivo. Una red de sensores se

caracteriza por:

Trafico no elevado, y no continuo

Nodo operativo cuando requiera realizar alguna tarea, bien transmision, recepcién o
cémputo.

Baja tasa binaria.

Complejidad de programacion baja.

Bajo consumo y larga vida de las baterias.

Partiendo de estas premisas se procede el andlisis sobre qué tecnologia es la mas

conveniente. Las alternativas inaldmbricas anteriormente mencionadas trabajan en la misma

banda ISM a excepcidon de UWB que trabaja desde los 3,1 a los 10,6 Ghz, banda recientemente

legalizada.

Wi-Fi requiere una actividad casi ininterrumpida de los dispositivos en la red. Este

estandar presenta una elevada tasa binaria, capaz de transmitir gran cantidad de datos entre
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dispositivos, lo que supone un gran consumo de energia. Por lo que Wi-Fi queda descartada
por su alto consumo.

UWB, por su parte, aunque energéticamente podria ajustarse y proporciona una
elevada tasa de transferencia, el radio de cobertura de en torno a 10 metros es pequefio. Esto
unido a la escasa disponibilidad de dispositivos en el mercado hace que se descarte.

Otra tecnologia que se podria considerar, aunque no haya sido analizada en
profundidad, es RFID pasiva, pero su reducida cobertura, de unos pocos centimetros se
descarta. RFID activa aunque con mayor cobertura no permite el empleo de dispositivos
inteligentes ni la implementacidon de las caracteristicas de comunicaciones previstas para el
sistema. Igualmente, aunque no se haya mencionado en apartados anteriores, la comunicacion
infrarroja a pesar de tener una cobertura de hasta 200 metros, presenta como mayor
problema la necesidad de tener que evitar la presencia de obstaculos entre los nodos, lo que
implicaria que toda la red deberia tener en linea de vista directa.

Bluetooth estd disefiado para la transferencia de datos a distancias cortas. |IEEE
802.15.4 tiene un consumo similar, pero menor consumo en el estado de espera. Esto es
debido a que los dispositivos en redes Bluetooth deben dar informacién a la red
frecuentemente para mantener la sincronizaciéon, asi que no pueden ir facilmente a modo de
suefio. Ademads el tamafio de las piconets tiene un valor maximo de 8 nodos. No obstante su
necesidades de establecer el pareado entre los nodos, dificulta su despliegue en redes de

sensores.

IEEE 802.15.4 en cambio, se trata de un protocolo cuya tasa de transmisiéon no supera
los 250Kps, y con una cantidad de datos baja es mas que suficiente. No precisa de gran
capacidad de computo, ni de grandes potencias de transmision. Precisamente el objetivo
buscado. Zigbee por su parte, afiade overhead por lo que la velocidad de transmision bajard. Al
contrario que 802.15.4 que permite la comunicacion por visién directa, Zigbee enruta
paquetes a través de nodos intermedios, es decir permite una topologia mucho mas compleja,
que en el presente proyecto no es necesaria.

En cuanto a consumo, 802.15.4 ofrece mayores prestaciones como se puede observar
en la Tabla 3-1.

Existen también soluciones propietarias como Z-Wave, Wibree y, otras no descritas
como EnOcean[51], ANT[52], MiWi[53], etc., que a pesar de ser robustas y sencillas tienen el
inconveniente de ser dificilmente escalables, no siendo interoperables y forzando al cliente a
permanecer con un Unico fabricante, con las limitaciones que eso supone.

Es por ello que si se desea disponer de una solucidn interoperable y escalable, es
imprescindible elegir una tecnologia abierta. De entre todas mencionadas anteriormente,
resulta especialmente interesante IEEE 802.15.4, que se ajusta mas al despliegue de redes o
aplicaciones en las que no es necesaria una gran velocidad de transmisidén, pero si es
importante minimizar la complejidad, el consumo y el coste, al tiempo que permite la
interconexién de una gran cantidad de nodos. Adicionalmente, para los requerimientos
establecidos IEEE 802.15.4 es mucho mas eficiente energéticamente que todas las tecnologias
anteriormente mencionadas vy, por lo tanto, mucho mas adaptado al uso en redes de sensores.
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100m 10m 10-100m 10m 1-30m 1-10m
3,1-
2,4Ghz 2,4Ghz 2,4-5 Ghz 900Mhz  2,4Ghz
10,6Ghz

250Kbps 1Mbps 11,54,300Mbps 110Mbps  40Kbps  1Mbps

1,8 mAen 40 mA en
400 mA en Tx 23 mAen
Tx Tx T
20 mA en - =
51pAen  0.2mAen 0050 3uAen
reposo reposo £ reposo

Tabla 3-1 Comparativa de tecnologias radio de transmision

3.3 IEEE 802.15.4

El estandar IEEE 802.15.4, tal como se ha anticipado anteriormente, va a ser la eleccidon
como norma de comunicacién entre los nodos de la red implementada en este proyecto. Por
esta razén a continuacidn se realiza una descripcién mas detallada.

3.3.1 ESTANDAR

IEEE 802.15.4 es el estandar que define la capa de nivel fisico y parte de enlace (MAC)
para redes inaldmbricas de area personal, PAN, y de baja tasa de transmision de datos
(conocidas por su acrénimo en inglés LR-WPAN {Low Rate}).

Nace en 2003 de la necesidad de tener una norma que defina la comunicacién en una
red de multiples nodos, los cuales deben tener una baja tasa de datos, baja complejidad, bajo
consumo de energia, corto alcance y bajo coste, ademas de ser sencillos de instalar y hacer uso
de bandas no licenciadas.

Entre sus principales caracteristicas estan:

e Tasas de transferencia de datos de 20 Kbps, 40 Kbps, 110 Kbps, 250 Kbps o 851 Kbps
dependiendo del rango de frecuencias que se emplee.

e Configuracion de red en estrella o mallado total (peer-to-peer).

e Direccionamiento corto de 16 bits o extendido de 64 bits.

e Asignacion de intervalos de tiempo garantizados (GTS, Guaranteed Time Slot ).

e Uso de CSMA-CA como técnica de acceso al medio.

e Mecanismo de asentimientos para garantizar fiabilidad en las transmisiones.

e Consumo de energia muy pequefio.

e Control de potencia, e indicacién de calidad del enlace (LQI12, Link Quality Indicator).
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3.3.2 ARQUITECTURA

En la Figura 3.5, se puede observar el nivel de ejecuciéon de 802.15.4 comparandolo
con el modelo de capas OSlI.

802.15.4 MAC

802.15.4 PHY

Figura 3.5 Modelo OSI

Similar a todos los estandares inaldmbricos IEEE 802, como se muestra en la figura, el
estdndar IEEE 802.15.4 normaliza sélo las capas fisica o PHY y de control de acceso al medio o
MAC. Por encima pueden ir otros protocolos como Zigbee.

La capa fisica se encarga de interactuar con el medio fisico de transmisidon asi como
con la capa MAC. Esta capa provee dos servicios a la capa MAC: Servicio de Datos PHY, que
habilita la transmisidn y recepcién de Unidades de Datos de Protocolo PHY (PPDU) a través del
canal de radio; y el Servicio de Administracidn, el cual brinda mecanismos para el control y
configuracion de la interfaz de radio desde la capa MAC.

La capa MAC, una sub-capa de la capa de enlace, se encarga de brindar acceso a los
canales fisicos para todo tipo de comunicacién. En la se ve que la capa de enlace esta formada
por la subcapa 802.2 LLC (Logical Link Control) y, la sub-capa MAC. 802.2 LLC es comuln en
todos los estandares IEEE 802 y accede a la sub-capa MAC, sin embargo su explicacion esta
fuera del alcance del estandar IEEE 802.15.4.

La sub-capa MAC ofrece los siguientes servicios a las capas superiores: Servicio de
Datos MAC (MCPS, MAC Common Part Layer), el cual permite enviar y recibir datos a la
siguiente capa superior; y el Servicio de Administracion MAC (MLME, MAC Layer Management
Entity), que brinda mecanismos para el control y configuracion de comunicaciones, interfaz de
radio y creacion de redes desde la siguiente capa superior.
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3.3.3 CAPA FiSICA

‘3.3.3.1 CARACTERISTICAS

Utiliza la técnica DSSS, Direct Sequence Spread Spectrum, para modular la informacion

antes de ser enviada a la capa fisica. Bdsicamente cada bit de informacién se modula en 4
sefiales distintas, lo que hace que ocupe un gran ancho de banda. En cambio usa una densidad
espectral de potencia baja para cada senal. Esto hace que sea inmune a interferencias en la
banda de frecuencias de uso, y mejora la relacion a ruido, SNR, en el receptor. De manera que

la deteccidon y decodificacién son mas faciles.

Una caracteristica de las redes sobre IEEE 802.15.4 es que trabajan en bandas no

licenciadas. Segun la region geografica las bandas frecuenciales de operacidon son:

868 — 868.6 Mhz (Europa)

902 — 928 Mhz (EEUU)

2400 - 2483.5 Mhz (Mundial)

3100 — 10600 Mhz (variable dependiendo del pais)

Se tienen 27 canales, 16 en la banda 2400 MHz, 10 en la banda 915 MHz y 1 en la

banda 868 MHz. El coordinador de una red se encarga de escoger el canal adecuado, para esto
realiza un escaneo de todos los canales y elige el mejor, que por lo general es el canal con

menos interferencias.

3.3.3.2 FUNCIONES

Las tareas que realiza la capa fisica IEEE 802.15.4 son:

Activacidn y Desactivacidon del transceptor de radio.

Deteccidn del nivel de energia en el canal de trabajo.

Brindar un Indicador de Calidad de Enlace (LQl, Link Quality Indicator) de los paquetes
recibos, basados en su nivel de potencia.

Realizar la valoracion de canal libre (CCA, Clear Channel Assessment), utilizado por la
Sub-Capa MAC para el algoritmo CSMA/CA (Acceso Mudltiple por Deteccion de
Portadora con Evasion de Colisiones). Elegir el canal de frecuencia de trabajo.
Transmision a través del canal fisico de los mensajes.

3.3.4 SuB-CapPA MAC

Las tareas que realiza la sub-capa MAC IEEE 802.15.4 son:

e En el caso de nodo coordinador, debe generar sefales de sincronizacion,
asociacidn/desasociacion.

e Brindar diferentes servicios de seguridad.

e Utilizar el mecanismo CSMA/CA para el acceso al canal.

e Enviar tramas de acuse de recibo.

e Administrar el mecanismo de las ranuras de tiempo dedicadas.

e Administrar la asociacién y desasociacion de nodos en la red PAN.
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Una de las ventajas de la capa MAC en el IEEE 802.15.4 es que sdlo dispone de 21
primitivas de servicio o comandos, frente a las 131 primitivas de Bluetooth. Esto hace que el
hardware que se utiliza pueda ser mas sencillo y econémico. El estandar de la capa MAC
implementa dos modos de funcionamiento: el modo Beacon y el modo Beaconless.

3.3.5 MECANISMOS DE ROBUSTEZ

\ 3351 CSMA/CA

Es necesario resaltar la implementacion del mecanismo de CSMA/CA (Carrier Sense
Multiple Access/Collision Avoidance) en la transmision de mensajes para evitar colisiones con
otros mensajes que estan siendo transmitidos en el mismo canal por otro nodo.

Cuando se transmite un mensaje, la sub-capa MAC solicita a la Capa Fisica que realice
una Valoracion de Canal Libre (CCA, Clear Channel Assessment), si se detecta que el medio
estd libre entonces se procede a transmitir, de lo contrario, si el medio esta siendo utilizado, la
sub-capa MAC espera un periodo de tiempo aleatorio (Random Back-Off Period) y después

reinicia el proceso.

\ 3.3.5.2 ACUSE DE RECIBO

Al enviar un mensaje, si se ha recibido satisfactoriamente, el nodo receptor se encarga
de notificar al origen que se recibidé con éxito. Esto se hace mediante un mensaje de acuse de
recibo (acknowledgment frame o simplemente ACK). Estos mensajes son enviados sin utilizar
CSMA/CA.

\ 3.3.53 OTROS

IEEE 802.15.14 incorpora un control de secuencia (FCS) para validar la integridad de los
datos.

3.3.6 ELEMENTOS DE UNA RED 802.15.4

Existen dos tipos de dispositivos segin su hardware y software: los Dispositivos de
Funcién Completa (FFD), que son capaces de hacer uso de todos los servicios de la MAC IEEE
802.15.4; y los Dispositivos de Funcién Reducida (RFD), que no pueden hacer uso de todos los
servicios de la MAC porque tienen hardware limitado.

Ademas, los nodos de la red pueden ser clasificados segun el rol que cumplen:

e Coordinador PAN: Se encarga de asignar un ID (identificador) a la red, encontrar el
canal de trabajo adecuado, asignarse una direccion corta, administrar la asociacion de
nuevos nodos y segun la topologia retransmitir mensajes entre nodos. Por lo que
tiene que ser necesariamente un FFD.

e Router: En una red con topologia de arbol, aparte del coordinador PAN, también
puede existir un Coordinador o Router, que se encarga de administrar las solicitudes
de asociacién a la red y retransmitir mensajes entre nodos. También debe ser un FFD.

e Dispositivo: Es un nodo que no cumple funciones de coordinador, siendo FFD o RFD.
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3.3.6.1 TOPOLOGIA DE LA RED

Cémo se comentd anteriormente en el apartado 3.1.3, los nodos se pueden agrupar
I6gicamente en estrella o formar una red peer-to-peer.

3.3.7 HARDWARE |IEEE 802.15.4

3.3.7.1 MODULOS XBEE DIGI

XBee[53] describe una familia de mddulos radio, compuestos bdsicamente por un
transmisor/receptor RF y un microprocesador. Los mddulos estdn disefiados para dar
interoperabilidad entre multiples plataformas, incluyendo topologias punto-multipunto,
Zigbee/Mesh, basadas en el estandar 802.15.4. Trabajan en 2.4 GHz y 900 MHz con una tasa
binaria de 250 Kbps.

Actualmente, y en funcién del médulo RF implementado, XBee puede trabajar con:

o ZigBee: Mddulos XBee, XBee-PRO ZigBee y XBee-PRO ZB ofrecen solucidén a redes
ZigBee mesh. La familia ZigBee PRO son compatibles con otros dispositivos ZigBee.

e DigiMesh: es un protocolo propietario de Digi, basado en el estandar 802.15.4, para
redes malladas. Este protocolo incluye funciones de descubrimiento de nodos,
deteccién de nodos caidos, y soporte para nodos routers que pueden entrar en
estados de bajo consumo, entre otras caracteristicas. Por todo ello es una solucién
adecuada en donde el uso de baterias es critico.

e IEEE 802.15.4: Mddulos XBee y XBee-PRO 802.15.4 OEM RF usan el protocolo 802.15.4
para redes “peer to peer” y punto multipunto. Estan disefiados para aplicaciones de
alto throughtput que requieren baja latencia y tiempos predecibles de comunicacion.

Los médulos XBee permiten comunicaciones robustas en configuraciones punto a
punto, peer to peer y multipunto/estrella y una facil configuracion maximizando el
rendimiento en la comunicacién. Ademads, pueden ser facilmente configurados desde un
ordenador utilizando el programa X-CTU[54], desarrollado por Digi, o bien desde un
microcontrolador. Estos mddulos incluyen dos modos de funcionamiento, API (Application
Programming Interface) y AT (o0 modo comandos). Por todo ello, hoy en dia tienen una alta
aceptacion entre los desarrolladores y proveedores de servicios.

3.3.7.2 OTROS FABRICANTES

Ademds del mencionado anteriormente, existen una serie de fabricantes que
desarrollan mddulos con caracteristicas similares por ejemplo:

e Moadulo RP-M100 de FirmTech[56].
e ProBee-ZE10y ProBee-ZE20S de Sena Technologies [57].
e ProFLEXO01 y SiFLEX02 de LS Research[58].
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3.4 PLATAFORMAS DE NODOS SENSORES

Una vez estudiado su hardware de comunicacién, se plantean diferentes plataformas
que permitan implementar la inteligencia de las motas. Tanto el hardware como el software
de las motas debe ser configurable con cierta flexibilidad, lo que deriva en que existan en el
mercado multitud de sistemas.

3.4.1 CROSSBOW

Crossbow[59][60] es un fabricante de motas especializado que desarrolla plataformas
hardware y software que da soluciones para las redes de sensores inaldmbricas. Entre sus
productos se encuentran las plataformas Mica, Mica2, MicaZ, Mica2dot, Telos y TelosB.

Las motas formas redes tipo Adhoc, alguna de sus caracteristicas son que permite el
descubrimiento de rutas, y que son auto-organizativas. Ademas, utiliza el sistema operativo
TinyOS encargado de las comunicaciones radio y, de minimizar el consumo manteniendo la
mayor parte del tiempo al sistema durmiendo, y sélo cuando ocurre un evento se despierta
para atenderlo. El lenguaje utilizado para programar las motas es el “NesC”[61], parecidoa C, y
es complilado por Cygwin[62] (un emulador de Linux).

Ademds de Crossbow existen otras soluciones como MOTEIV, que desarrolla las
plataformas Tmote Sky y Tmote Invent. Y Shockfish que desarrolla la plataforma TinyNode[63].

A continuacidn se ahondara en algunas de las plataformas mencionadas.

\ 3.4.1.1 TELOSB

TelosB[64] es una plataforma para aplicaciones en redes de sensores de muy bajo
consumo vy alta recoleccidon de datos. Lleva integrada sensores de temperatura, humedad vy
radiacion, una antena, un microcontrolador y, pueden ser facilmente programados.

El microcontrolador es el MSP430 F1611 (procesador RISC de 16 bits) que permanece
en estado de suefio la mayor parte del tiempo, se activa tan rdpido como puede para procesar,
enviar y, una vez finalizado vuelve al estado de suefio. De forma que su consumo en modo
activo es de 1,8 mA vy, de 5,1 pA en estado de suefio.

Utiliza un controlador USB del fabricante FTDI para comunicarse con un ordenador y
lleva el médulo de radio CC2420 (de Chipcon), el cual envia y recibe bajo el estandar IEEE
802.15.4, a una frecuencia de 2,4Ghz y con una velocidad de transmisién de 250Kbps. La
antena puede ser apagada para ahorrar energia y, tiene una cobertura de 50 metros en
interiores y, 125 metros en exteriores. En la Figura 3.6 se puede observar una mota TelosB:
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Utiliza el sistema operativo TinyOS? en el enrutamiento e implementacién de las
comunicaciones. Y se alimenta con 2 baterias de tipo AA, aunque igualmente lo puede hacer a
través de su puerto USB (que ademas sirve para programacién). También proporciona la
capacidad de afiadir dispositivos adicionales mediante los dos conectores de expansion de los
qgue dispone, estos pueden ser configurados para controlar sensores analégicos, periféricos
digitales y displays LCD. Entre las distintas casas que lo fabrican se encuentran MotelV v,

Crossbow.

3.4.1.2 MICAZ

MicaZ [65] es un tipo de mote fabricado por la empresa Crossbow Technology, que
puede ser utilizado para formar redes inaldmbricas de sensores de bajo consumo. Entre
algunas de sus caracteristicas estd que trabaja a la frecuencia de 2,4Ghz, cumple la
especificacién del IEEE 802.15.4, alcanza una tasa binaria de 250Kbps, cuenta con entradas
analdgicas, digitales, soporte de 12C, SPI (Serial Peripheral Interface) y UART (Universal
Asynchronous Receiver-Transmitter), y utiliza el sistema operativo TinyOS.

En la Figura 3.7 podemos ver el aspecto exterior de este mote, donde al igual que en
modelos de otros fabricantes el mayor espacio es el ocupado por las 2 baterias del tipo AA.

2+ . . T . ;g ..
TinyOS es un sistema operativo de cddigo libre, pensado para crear codigos que optimicen los
escasos recursos de un microcontrolador que controla una red de sensores y un médem inalambrico.
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3.4.2 WASPMOTE

En el afio 2009 la plataforma Waspmote[66] fue lanzada por la empresa Libelium (Spin-
off de la Universidad de Zaragoza). El proyecto se centrd en conseguir una plataforma de muy
bajo consumo, alcanzando asi los 0,7uA en modo hibernacidn. Hace uso de los mddulos radio
Xbee, lo que le permite trabajar a las frecuencias de 2,4GHz, 900Mhz y 868MHz (bandas ISM),
y con los protocolos IEEE 802.15.4 y Zigbee. En la Figura 3.8 se muestra el mote con un médulo
de radio, entrada USB, tarjeta SIM, lector de tarjetas MMC/SD y el conector de expansidn.

Estos mddulos estdn basados en una arquitectura modular por lo que es sencillo
ampliar sus capacidades. Para ello se han desarrollado diferentes escudos o shields siendo
algunos de los mas utilizados los de GPS, GPRS, lectores de tarjetas SD, sensores para
monitorizacién ambiental CO,, O,, presidon atmosférica, de luminosidad, vibracién, nivel de
liqguidos y mdédulos de entrada salida genéricos como ADC, entradas digitales, etc.

Figura 3.8 Waspmote

3.4.3 ISENSE

iSENSE[67] es una plataforma hardware y software para redes inaldmbricas. Estan

constituidos principalmente con microcontroladores RISC de 32 bits y trabajan con la norma
IEEE 802.15.4. Pero, ademas, estd disponible un protocolo propietario mesh o para redes en
malla, que también incluye en capas superiores soporte para conexion a internet tanto en IPv4
como IPv6. Son programables a través del lenguaje C y, estan fabricados por la empresa
Coalsenses. Existe una variedad de mddulos segin su funcién como “Core Module 3”, o
“Gateway Module” y distintos escudos o shields que los complementan. En la Figura 3.9 se
pueden observar algunos de ellos. Para mas informacién se puede acudir a la pagina web del
fabricante[68].
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Figura 3.9 Mddulos iSense

3.4.4 ARDUINO

Arduino es una plataforma de electrénica abierta para la creacidn de prototipos
basada en software y hardware flexibles y faciles de usar. No es mas que una placa con un
circuito que comunica un procesador con diferentes puertos de entrada o salida, y con una
memoria E2PROM. Esta memoria acta a modo de pequefio disco duro, donde se almacenan
los programas disefiados a ejecutar. Su unidad de procesamiento estd basada en los
microcontroladores Atmegal68 o Atmega8.

Figura 3.10 Arduino UNO

Arduino puede tomar informacion del entorno a través de transductores conectados a
los multiples pines de entrada y, operar como actuador mediante los interfaces de salida a los
que se pueden conectar luces, motores, etc. EIl microcontrolador en la placa Arduino se
programa mediante el lenguaje de programacién Arduino[70], basado en Wiring[71],
empleando el entorno de desarrollo Arduino, basado en Processing[72]. Tanto el disefio de la
placa como el software de programacidén estan disponibles bajo licencia abierta y cualquiera es
libre de adaptarlo a sus necesidades. Un ejemplo de ello son los sistemas de Libelium, como el
WaspMote que se pueden considerar un fork del sistema Arduino.
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Lo que hace tan atractivo Arduino es su facilidad para aprender a utilizarlo y, su
sencillez al programarlo, ademds del gran nimero de librerias disponibles, fruto de la gran
comunidad de usuarios de que dispone.

Existen una gran variedad de disefios de placas Arduino, creadas segln requerimientos
especificos como la Arduino FIO, la EthernetDUINO, entre otras [69] y de proyectos basados en
Arduino, como Mosquino, ZArdino, Imaguino... creadas para una funcidn especifica v,
totalmente compatibles con el IDE de Arduino[73].

3.4.5 PINGUINO

Pingliino[74][76] dio sus primeros pasos en el aiio 2008, se trata de una plataforma de
hardware y software libre para la experimentacion con microcontroladores. Es similar a
Arduino pero basada en un microcontrolador PIC18F2550, de estructura RISC (Reduced
Instruction Set Computer), que incluye un méddulo USB nativo y una UART para la
comunicacién serie. Cuenta con su propio Entorno de Desarrollo Integrado (IDE) de uso y
apariencia similar al de Arduino, valido para Windows, Linux y MAC OS X.

El mddulo USB integrado permite comunicarse directamente con el PC y reduce el
costo del hardware, dejando ademas libre el puerto UART del microcontrolador para otras

aplicaciones.

El circuito basico Pingliino es muy simple y sélo precisa de unos pocos componentes;
todo el software necesario esta disponible para bajarse de internet gratuitamente. Su IDE esta
basado en Python[76]. Cuenta con un preprocesador que traduce instrucciones Arduino
directamente a C, lo que reduce la longitud del cédigo y velocidad ejecucidn.

Powerlaguar es otro proyecto parecido que utiliza el mismo controlador PIC. Pero adn
estd en desarrollo. No cuenta aun con IDE propio.

3.4.6 RASPBERRY

Raspberry Pi[77] es una placa computadora (SBC) de bajo coste desarrollada en Reino
Unido por la Fundacidn Raspberry Pi.

El disefio incluye un procesador ARM1176JZF-S a 700 MHz y 256 MB de memoria RAM
con el objetivo de ejecutar un sistema operativo Linux o RISC 0S.2 3. Utiliza una tarjeta SD para
el almacenamiento permanente. (ARM: Advanced RISC Machine).

Se trata de un sistema embebido que se puede conectar a un monitor o a un televisor,
cuenta con puertos USB, slot SD (donde se carga el sistema operativo), puerto HDMI, micro
USB para alimentacién y un puerto Ethernet. Dada su juventud adn no se encuentra
debidamente probada para su uso como nodos sensores.
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3.4.7 PICAXE

Este tipo de soluciones consiste en adquirir un controlador y montar el resto de la
placa segun tus necesidades. Picaxe[78] consiste en un microcontrolador basado en un chip
PIC, que tiene cargado un bootloader que permite ser programado facilmente con un simple
programa en BASIC o un diagrama de flujo.

Existen multiples versiones de este chip con diferente nimero de pins (8, 14, 18, 20,
28 y 40), dependiendo del requerimiento, configurables como salida/entrada digital y, entrada
analdgica... Ademas cuenta con interfaces PWM, 1°C, SPI y, RS232.

3.4.8 TST SISTEMAS

TST Sistemas [89] es una PYME creada en 2007 por investigadores de la Universidad de
Cantabria cuyo objetivo es el de proyectar al mundo empresarial el know-how acumulado tras
una intensa labor de investigacion en el ambito de tecnologias inaldambricas. En el desarrollo
de nuevos dispositivos algunas caracteristicas basicas en ellos son el desarrollo rdpido de
aplicaciones gracias a librerias API de TST, la programacién sencilla en ANSI C y el uso de un
potente micro controlador ARM de 32 bit de bajo consumo. Las placas mas interesantes bajo
el punto de vista de crear una red de sensores son el TSgaTe y el TSmoTe.

El TSmoTe es un sistema embebido disefiado para permitir desarrollos rapidos y
sencillos de aplicaciones inaldmbricas de monitorizacién, control remoto y soluciones M2M.
Contiene multiples interfaces de interconexidn para conectarle sensores y actuadores

Figura 3.11 Modulo TSmoTe

El concentrador TSgaTe es una plataforma mdas potente que el TsMote y que posee
otro tipo de requerimientos. Ademds posee un puerto Ethernet a través del cual o de alguno
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de sus mddulos de expansién el TSgaTe ejerce de Gateway entre dispositivos TSmoTe vy

aplicaciones software en servidores remotos.

Figura 3.12 Modulo TSgaTe
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DISENO Y VALIDACION

A raiz del estudio realizado se ha identificado la soluciéon basada en IEEE 802.15.4
como la mas adecuada para su utilizacidn en redes de sensores. Esto es asi dado que su modo
de operacidn supone un consumo de energia muy bajo manteniendo un buen balance con el
rendimiento de las comunicaciones, tanto en alcance como en ancho de banda, para los
requerimientos de este tipo de redes.

Si bien existen capas de control y gestion especifica que operan sobre |IEEE 802.15.4,
en este proyecto se ha preferido trabajar de forma nativa para asi tener un mayor control
sobre la operativa del protocolo y de esa manera contar con la oportunidad de tener mayores
posibilidades de experimentacion.

El presente trabajo busca realizar una prueba de concepto de las posibilidades de una
red de sensores desatendida y aplicarla a un caso real como puede ser el proyecto Smart
Santander usando sus sensores como modelo de uso.

4.1 ARQUITECTURA SMART SANTANDER

El proyecto Smart Santander, como se explicd en la introduccidn, consiste en una gran
red de sensores, en concreto 20.000 sensores para 4 diferentes ciudades europeas, de los
cuales 12.000 se instalaran en Santander.

La red que se pretende instalar en Santander estd compuesta de alrededor de 2000
IEEE 802.15.4 terminales desplegados en una arquitectura de 3 niveles:

- Nodo loT. Es el responsable de detectar el parametro que se desea medir. Estan
distribuidos conformando 23 clusters, cada uno con una topologia de estrella.
Entre el nodo y el cluster se forma una red inaldmbrica en la que toda la
informacidn que se captura se envia a los Gateway.
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- Repetidores. Estos nodos estdn colocados en lugares altos de la ciudad como
farolas o semaforos para funcionar como nodos de reenvid de toda la informacién
asociada a lo las diferentes medidas.

- Gateway. Es el terminal encargado de reunir toda la informacién que ha llegado a
través de los nodos IoT y los repetidores y pasarsela a la base de datos de Smart
Santander

La comunicacién entre los nodos de la loT y los repetidores con los nodos que
funcionan como Gateway se lleva a cabo a través del Testbed Runtime (TR). El TR crea una red
superpuesta para facilitar el direccionamiento de los nodos y el intercambio de mensajes con
nodos conectados localmente independientes de las conexiones actuales de red subyacentes.
Se lleva a cabo el reenvio de mensajes y ofrece primitivas de comunicacidén que se utilizan para
el control y la gestion de los experimentos y la propia WSN. El disefio del TR define los servicios
de conexidn que manejan los mensajes intercambiados con los nodos de la loT. La arquitectura
de la TR implica que existe una conexién por cada nodo de la loT en el banco de pruebas al que
se accede a través de un conector exclusivo.

USN PLATFORM
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Figura 4.1 Infraestructura de la red Smart Santander[94]

En la Figura 4.1 se puede observar un resumen de la infraestructura usada en la red
Smart Santander.

Actualmente en Smart Santander la red de sensores desplegada usa principalmente
dispositivos de la empresa Libelium, entre los que se encuentran los Meshlium, Waspmote y
Waspmote Gateway debido a que estan orientados a desarrolladores de software y permiten
una total interaccién en la programacion de los sensores.
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4.2 PLATAFORMA HARDWARE

Como se ha comentado el presente proyecto se centra en la evaluacion de los cédigos
Digital Fountain para su posterior despliegue en la plataforma del proyecto Smart Santander,
descrita anteriormente. No obstante para no interferir sobre los trabajos que se estaban
realizando durante el desarrollo del este proyecto se ha preferido emular el despliegue de
Smart Santander a escala entorno. La red empleada se describe en la Figura 4.2

b

Figura 4.2 Arquitectura del proyecto

El diagrama presenta un Waspmote Gateway, que conectado a un servidor que ejecuta
la inteligencia de la codificacidon Digital Mountain, actia como emisor del conjunto de datos
codificados emulando la transmisién de actualizaciones de firmware Over-The-Air de los
Waspmotes. Estos recibiran los paquetes y los decodificaran para obtener el fichero original.
Los paquetes llegan encapsulados en un formato de trama disefiado dentro del presente
proyecto, que se describe mas adelante.

4.2.1 MESHLIUM

Meshlium es un router Linux que actla como un Gateway en la red de sensores de
Waspmote. Puede contener hasta cinco diferentes interfaces radio: WiFi 2.4GHz, WiFi 5GHz,
3G/GPRS, Bluetooth y ZigBee. De la misma manera, también puede integrar un modulo GPS
para aplicaciones mdviles y opera mediante conexidn a la red eléctrica, cargado con energia
solar o por bateria. En la Figura 4.3 se muestra un modelo de Meshlium. Dependiendo del tipo
de interfaz radio que se desee usar, el radio de transmision serd mayor o menor. Por ejemplo,
usando la interfaz WiFi AP en la banda de 2.4 GHz, se puede alcanzar una distancia maxima de

Capitulo 4. Disefio y validacién

5

N



500 metros dependiendo también de la antena que se use y de la linea de vista del mdédulo,
usando una potencia de transmision de 20 dBm.

Los nuevos médulos de Meshlium, los Meshlium Xtreme, permiten detectar
aparatos que empleen interfaces WiFi o Bluetooth. Este avance se enfoca a nuevas utilidades
como por ejemplo conocer la cantidad de coches y gente que se encuentra en un lugar en un
momento determinado, asi como la evolucidn de la congestidn del trafico en una determinada

il

Figura 4.3 Modulo Meshlium

Zona.

4.2.2 WASPMOTE

Waspmote, sobre el que se han realizado los desarrollos de este proyecto, es un
dispositivo que funciona como sensor orientado a desarrolladores de software. Funciona con
diferentes protocolos (ZigBee, Bluetooth, GPRS) y frecuencias (2.4GHz, 868MHz, 900MHz)
siendo capaz de alcanzar enlaces tedricos de hasta 12 kildmetros. Cuenta con un modo de
hibernacién que le permite ahorrar bateria cuando no esta transmitiendo o ejecutando algun
calculo. Dispone de un conjunto de librerias APl y un compilador propio que permiten que el
programador comience a trabajar con la plataforma de una manera rapida. Adicionalmente
incluye la opcién de emplear una tarjeta micro SD de capacidad hasta 32 GB que puede ser
usada como almacenamiento extra puesto que la memoria interna de modulo es de 8 KB la
SRAM, 4 KB la EEPROM y 128 KB la memoria FLASH. El modulo que se uso en el proyecto es el
gue se puede ver en la Figura 4.4.
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Figura 4.4 Modulo Waspmote

Ahora se encuentra en el mercado una nueva versién del Waspmote, el Waspmote
Plug & Sense!, que permite a los desarrolladores olvidarse de la parte electrénica y poder
centrarse en la parte de servicios y aplicaciones. Con este nuevo mddulo (Figura 4.5) se
pueden desplegar redes de conexién inaldmbrica de manera rapida y con el minimo coste de
mantenimiento. Ademas, esta encapsulado en una carcasa resistente al agua.

libelitm’

Figura 4.5 Modulo Waspmote Plug & Sense!
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4.2.3 WASPMOTE GATEWAY

Este dispositivo sirve de enlace entre los equipos de desarrollo y los Waspmote. Posee
las mismas caracteristicas que el Waspmote salvo la de almacenamiento puesto que es un
punto de acceso Unicamente con el interfaz radio que redirige la informacién recibida hacia el
equipo de control. En la Figura 4.6 se puede observar una imagen del Gateway.

Figura 4.6 Waspmote Gateway

4.3 FORMATO DE LAS TRAMAS

Los paquetes usan un formato especial puesto que los datos ademas de encapsularse
sobre una trama de transmisiéon 802.15.4, que a su vez se encapsula dentro del protocolo
digimesh, propietario de la empresa Digi, proveedora de los mddulos IEEE 802.15.4
empleados. Ademads, la arquitectura de comunicaciones de los waspmote requiere el uso de
cabeceras adicionales. Todo ello se puede observar en la Figura 4.7.
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0| Ox7E
MSB 1) 000 Number of b between the les d the checksul
582 oxte umber of bytes n ngth an: m
3| 0x10
Identifies the UART data frame for the host to correlate
4| 0x01 with a subsequent ACK (acknowledgement). If set o 0,
no response is sent.
MSB 5| 0x00
6| 0x13
7| 0xA2
8| 0x00 Set to the 64-bit address of the destination device. The
following address is also supported:
9] 0x40 0x000000000000FFFF - Broadcast address
10| 0x0A
A
P 11| 0x01
I LSB 12| 0x27
P 13| OxFF
Set to OxFFFE.
a 14| OxFE
¢ Sets maximum number of hops a broadcast transmission
k 15 0:00 | can occur. Ifset to 0, the broadcast radius will
: be set to the maximum hops value.
Bitfield:
bit 0: Disable ACK
b i bit 1: Don't attempt route Discovery.
All other bits must be set fo 0.
17| Ox54
18| 0x78
19| Ox44
20| Ox61
Data that is sent to the destination device
21| 0x74
22| Ox61
23| 0x30
24| 0x41
25| 0x13 OxFF - the 8 bit sum of bytes from offset 3 to this byte.

Figura 4.7 Encapsulacion de la trama de datos[98]

En la imagen se puede ver como los datos Utiles (RF data) se encapsula dentro de una

trama digimesh dejando un tamafio maximo de 73 bytes para el protocolo que se desarrolla a

continuacién. A su vez, los datos que nosotros queremos enviar se encapsulan usando unas

cabeceras por lo que el tamafio maximo de la informacidn util se vuelve a ver disminuido.
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67 Bytes

DATOS

TIPO | Ox01 | Ox23 | 0x00 | Ox56 | 0x78

73 Bytes

Ox7E| ... | 0x00 | Ox00 RF DATA CRC

Figura 4.8 Encapsulacion de trama de datos por ambos protocolos

Como se puede observar en la Figura 4.8, los 73 bytes comentados anteriormente se
ven reducidos a 67 bytes debido a que los cinco bytes propios del protocolo Waspmote
necesarios para su correcto funcionamiento, que son los que el recuadro es verde, y un byte
para definir el tipo de trama, el recuadro que pone TIPO. El formato de este payload variard
dependiendo del formato que apliquemos, siendo crucial el disefio para tratar de aprovecharlo
al maximo y optimizar el envio de los paquetes.

4.4 PROTOCOLOS DE COMUNICACION

Tal como se ha venido comentando a lo largo de esta memoria, los cddigos Digital
Fountain tienen un especial interés en la transmision de datos de forma continua en entornos
punto-multipunto. En esta situacién, el nodo transmisor operando como fuente de contenido,
codificara la informacién siguiendo los algoritmos descritos en el Capitulo 2. Por su parte, los
nodos receptores decodificaran los datos recibidos y seran capaces de obtener libre de errores
la informacion proporcionada por la fuente.

Buscando ajustar la implementacion desde un inicio a este escenario, se han
desarrollado un conjunto cliente-servidor, donde el servidor hara las funciones de transmisor y
codificador de la informacidn vy el cliente incluirad las funciones de decodificacién. Aunque en
un sistema real, la fuente sera continua y no sera necesaria una peticién por parte de los
clientes para iniciar la transmisidn, para mantener el sistema de experimentacién mas
controlado y poder analizar mds fehacientemente las diferentes métricas se ha decidido afiadir
mensaje de solicitud y finalizacién de la descarga con el que inicializar el sistema. Esta opcidn
se empleara Unicamente en la evaluacion del sistema de codificacién.
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CLIENTE SERVIDOR

Solicitud descarga archivo  *

/ Paquete de inicio

‘  l Envio de datos
.

Solicitud finalizacion

de descarga  »

Figura 4.9 Esquema de comunicacion cliente-servidor

El mecanismo de comunicacidn entre los procesos es sencillo, como se ilustra en la
Figura 4.9. El cliente solicita la descarga de un fichero o bloque de informacién, el servidor le
manda un paquete de inicio con los datos necesarios para, a continuacidn, iniciar el envio de
los paguetes de datos. Los nodos clientes ajustan su configuracion de manera automatica
segun la informacién emitida. Una vez el cliente ha reconstruido el fichero, el cliente envia una
Ultima trama al servidor para que detenga el envio de paquetes. De esta forma se evita el
inundar innecesariamente la red de sensores una vez que los nodos interesados han recibido
toda la informacién.

Un aspecto importante en la implementacién de la codificacién es la eleccion de los
parametros delta y c. En este caso, se eligio6 como valor de delta 0.9 y como valor de c 0.1.
Otro aspecto importante es que debido a la configuracién basica de la comunicacion entre
Waspmote y el Gateway, el cliente envia una confirmacién por cada paquete recibido, que es
un factor que puede incluir cierto retraso en la comunicacion ya que para la implementacion
de las técnicas Digital Fountain no se necesita confirmaciones de los paquetes.

Tomando como base este protocolo, a continuacion se describen y evalian las
alternativas exploradas en el presente proyecto para el intercambio de datos haciendo uso de
la codificacion Digital Fountain. Las diferentes versiones disefiadas han buscado optimizar no
solo el rendimiento en términos de uso de red, sino también en cuanto a carga computacional
en los nodos.

4.4.1 PRIMERA VERSION

En el primer protocolo, se realizd el esquema detallado anteriormente, y se iban
almacenando los paquetes descodificados en la memoria interna de propio Waspmote. Una
vez finalizado el protocolo y realizando las primeras pruebas se pudo observar que debido al
uso de las distintas librerias que se necesitan para poder ejecutar un programa en el
Waspmote, la memoria del dispositivo se veia reducida en gran cantidad, dejando muy poco
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espacio para poder almacenar los paquetes descodificados y provocando fallos en la recepcion
de los paquetes y que el programa se quedase sin memoria cuando se ejecutaba. Se partié de
protocolo creado por Cristina Ysart en el proyecto “Prestaciones de las técnicas Digital
Fountain sobre Infraestructuras Inaldmbricas“[96]. En este protocolo lo que se hace es enviar
el grado y el contador de paquetes. El formato de la trama es el que se muestra a

continuacion.

L Bytes

DATOS

Figura 4.10 Formato trama Disefo Cristina Ysart

La codificacion basada en Digital Fountain se sustenta en la generacion aleatoria tanto
del grado del paquete como de los identificadores de los bloques. La estructura planteada
implica que todos los nodos emplean la misma semilla como referencia para todos los calculos.
De esta forma y con el contador de paquetes son capaces de sincronizar el generador de

numeros aleatorios

Para el caso que nos atafia hemos detectado una problematica en esta operativa. Con
un servidor de fuente continua que esta distribuyendo durante dias el mismo contenido, los
clientes que se conectan relativamente poco después del inicio de la transmisién, no tienen
problemas en empezar a calcular los datos; pero si se supone un cliente que se conecta al cabo
de varios dias, el retardo que supondria el calcular los datos referentes a los paquetes
anteriores que no ha recibido hasta llegar al suyo, seria prohibitivo.

Es por ello que se decide mejorar la implementacion, y partiendo de una semilla base
se crea un numero aleatorio que sera la semilla para una funcién random nueva que en vez de
usar una semilla normal, usa un contexto de semillas. Esta solucidn no implica correlacién
entre los valores generados a partir de las diferentes semillas, por lo que se puede considerar
qgue la aleatoriedad sigue existiendo. Para desplegar esta solucidon es necesario que tanto el
servidor como los clientes compartan el mismo generador de cédigos aleatorios. Las pruebas
preliminares y el analisis del cddigo de las funciones del servidor y los clientes (waspmote)
revelaron que no compartian la misma metodologia. Por lo tanto se decidié mantener el
generador de los waspmote y trasladarlo al servidor. A continuacién se muestra el cédigo de

estas funciones.
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/*GENERADOR ALEATORIO*/
int do_randl(unsigned long *ctx)

{
#ifdef USE_WEAK_SEEDING

((unsigned long
#else /*

*/
long hi, lo, x;

X = *ctx;
/* Can't be initialized
*/
if (x == 0)
X = 123459876L;
hi = x / 127773L;
lo = x % 127773L;
X = 16807L * lo - 2836L
if (x < 9)
X += OX7Fffffff

#tendif /* |USE _WEAK SEEDING */
}
int rand_rl(unsigned long *ctx)

{
}

return do_randl(ctx);

static unsigned long next = 1;

int randl(void)

{
}

return do_randl(&next);

void srandl (unsigned int seed)

{
}

next = seed;

return ((*ctx = *ctx * 1103515245L + 12345L) %

* Compute x = (775 * x) mod (2”31 - 1)
* wihout overflowing 31 bits:
* (2731 - 1) = 127773 * (775) + 2836

return ((*ctx = x) % ((unsigned long)32767 + 1));

)32767 + 1));

with @, so use another value.

* hi;

L;

Pero para poder usar este cddigo,
cédigos Digital Fountain y el generador

hay que comprobar que cumpla los requisitos de los
pseudoaleatorio tiene que tener una distribucidn

uniforme. Las ejecuciones realizadas empleando este generador revelan la uniformidad, tal

como se puede ver en la Figura 4.11.

Aunque no se trata de una distribucién uniforme
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perfecta, si se puede considerar valida para el sistema que se estd desarrollando en este

proyecto.

x10°

Figura 4.11. Histograma generador pseudoaleatorio

Aplicando estas modificaciones, en la trama inicial que envia el servidor al cliente se
envia el tamafio de fichero a enviar, a partir del cual se puede obtener tanto el tamafio de la
ventana como el tamafio del paquete de datos que serdn esenciales para el progreso de la

decodificacion.

El payload de los paquetes que le llegaban al cliente del servidor tenia la estructura

mostrada en la Figura 4.12.
2 Bytes L Bytes( 63 max.)

Figura 4.12 Payload de la trama de datos para la primera version del protocolo

Se envia la semilla y el grado a partir de las cuales se pueden calcular los vecinos de los
gue depende el paquete. De esta manera se reduce mucho el gasto computacional puesto
que solo que habrd que ejecutar la funcidn random tantas veces como vecinos tenga el
paquete, mientras que de la otra manera habia que ejecutarlo tantas veces como paquetes se
han recibido y luego calcular los vecinos. El contador de paquete se envia solo para realizar
pruebas del rendimiento del protocolo. Esta modificacion supone una mejora bastante
significativa. Al enviar la semilla y el grado y el contador del paquete en el paquete se pueden

enviar hasta 63 bytes de informacion.
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Un ejemplo préctico de la trama de un paquete de datos se puede ver en la Figura 4.13
en el que se pueden ver los diferentes encapsulamientos que se realizan de la trama de datos.

Bytes de r Contador de
1 Semilla
Tipo de Trama Waspmote Grado paquete Informacién

TE® 2C 10 1 0 0000 FF FF FF FE® 8 C1 1 23 0 56

© 17 41 17 45 4C 12 6 © 11 4 15 8 C 1A 45 1C

W

Payload

Figura 4.13 Trama real de datos para la primera version del protocolo

El esquema de decodificacidon que sigue el cliente se puede ver en la Figura 4.14 en la
gue como se ve para que pueda empezar la decodificacién se necesita que llegue un paquete
de grado 1. Mientras que no llegue algin paquete de grado 1 se almacenan los paquetes que
van llegando. Al recibir un paquete de grado 1, se guarda en la lista de paquetes decodificados
y se busca en la lista de los paquetes sin decodificar si alguno se puede decodificar, en caso
positivo se guarda y se vuelve a buscar, en caso de que no se pueda se recibe otro paquete y se
vuelve a comprobar su posibilidad de decodificacidon y se repite el proceso de guardado y
busqueda hasta que se complete el fichero.

Tras realizar las pruebas se observa que este modo de funcionamiento requiere que el
Waspmote tenga mucha memoria y potencia de cdlculo. La memoria se necesita porque en el
caso que se quiera enviar un firmware de gran tamafio, éste hay que almacenarlo en la
memoria interna y es por ello que se llega a la conclusidon de que hay que usar parte del
almacenamiento en la SD del Waspmote. Otro problema que surge es que si el firmware es
grande, esto implica que serdn muchos trozos los que hay que decodificar, trabajo que con
esta operativa y la potencia de calculo del Waspmote se hace inviable.

Es por todo es por lo que hay que pensar una segunda version que nos dé una solucién
a estos problemas y que se adecue de una mejor manera a las caracteristicas de la plataforma

que estamos empleando.
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Recepcion de
paquete de inicio
(Co)

Recepcion de

paquete de Datos
(C1)

Se ha recibido algun
paquete de grado 1

Calcular vecinos
con la semilla

Cuando se han
revisado todos
los paquetes

Escribir Datos en

memoria

Buscar otro
paquete en lista

dk de paquetes
recibidos sin
descodificar

Sl

Se puede
descodificar

Almacenar
paquete en lista de
paquetes sin
descodificar

Se puede
descodificar

Figura 4.14 Diagrama de flujo de la primera version del protocolo
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4.4.2 SEGUNDA VERSION

El segundo protocolo se puede considera una extensidn natural del primero. Si dado
gue no podemos realizar la transmision porque no tenemos memoria suficiente debido al gran
tamaino de firmware, la idea que se plantea es particionar el firmware que se manda en
distintos subbloques mas pequefios, a los que hemos denominado ventanas.

Protocolo 1 Protocolo 2

/ \

1 ventana de _|

transmision transmision

\ /

Figura 4.15 Ejemplo multi-ventana

El modelo de enventanado consiste en que un cliente no admitira bloques de ventanas
gue no sean en la que se encuentra él en su proceso de decodificacion. Si el servidor envia
paguetes confeccionados por bloques de otras ventanas, el cliente los descartara y no aplicara
los mecanismos de decodificaciéon. Cuando tenga la ventana terminada, le pedira al servidor la
siguiente como se puede observar en la Figura 4.16. En caso que existan varios clientes, serad el
primero que finalice cada ventana el que regule el envio de paquetes de nuevas ventanas. Del
mismo modo el uUltimo cliente en decodifica una ventana especifica serd el que detenga la
emision de paquetes vinculados a esa ventana. En el uso del modelo de enventanado es
importante definir el tamano de la ventana para alinearlo al tamafio de la memoria y a las
capacidades de computo del Wasmpote.

N ventanas de
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Cliente Servidor

Solicitud descarga
de archivo

Envio Trama Inicial (C0)

Primer Paquete Ventana 1
(c1)

Ultimo Paquete Ventana 1
(c1)

Paquete Cambio de Trama
(€2)

Primer Paquete Ventana 2
(c1)

Ultimo paquete Ultima
ventana (C1)

Paquete Fin de
Comunicacién (C0)

Figura 4.16 Comunicacion Multi-Ventana

Debido a las limitaciones de memoria, se deberia usar la SD para almacenar los
paquetes que se iban recibiendo y decodificando. Puesto que las instrucciones de lectura y
escritura en la SD son instrucciones bastante lentas, se decidié que el segundo protocolo
utilizaria tanto la memoria interna, para almacenar los vecinos y poder realizar operaciones de
manera mas rapida, como la SD, donde se almacenarian los paquetes que llegan y los paquetes
que ya han sido descodificados. El desarrollo de este protocolo es el mismo que se puede
observar en la Figura 4.14 solo que en este caso en vez almacenar el pagquete en memoria

interna se almacena en la SD.

En esta versidn, se tuvo que cambiar el formato de trama puesto que ahora se tiene
que llevar la cuenta de que ventana se estaba transmitiendo para que el cliente no recibiera
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tramas de una ventana diferente a la que se estaba decodificando. El formato de trama se
puede observar en la Figura 4.17. Ademds se cambié el sistema de almacenamiento de
paguetes del cliente como se ha explicado anteriormente.

2 Bytes L Bytes( 63 max.)

CONTADOR DATOS

PAQUETE

Figura 4.17 Payload de la trama de datos para la segunda version del protocolo

A la hora de probar el sistema de comunicaciones con ficheros de datos, se comprobé
gue para enviar un archivo de 10 Kbyte, usando un tamafio de ventana de 10 paquetes y un
tamaino de datos de 40 bytes, se tarda alrededor de 2,28 minutos usando el método de
codificaciéon robusta mientras que si se usa la codificacién ideal el dispositivo se bloquea
debido a la falta de memoria. Es un tiempo alto puesto que empleando la metodologia basica
consistente en enviar los datos de fichero de forma secuencial se han obtenido tiempos
aproximados de 60 segundos para ficheros de entre 75 y 85 Kbytes. Ademas, el sistema solo
aceptaba un tamano de ventana maximo de 11 paquetes y cada paquete solo podia transmitir
40 bytes, puesto que si se subia el tamafo de ventana o el del paquete, el sistema dejaba de
funcionar debido a que no poseia memoria suficiente para ejecutar el programa.

Debido a estos contratiempos se decidié cambiar el proceso de decodificaciéon puesto
qgue era donde habia problemas por la poca memoria de los Waspmote e intentar reducir al
minimo el nimero de ciclos ejecutados en la descodificacién de cada paquete para reducir el
tiempo total asi como el sistema de almacenamiento de los paquetes recibidos por el cliente.

4.4.3 TERCERA VERSION

Como se ha dicho anteriormente, la idea principal en el desarrollo de la tercera version
del protocolo de comunicacién se basé en la reduccién de ciclos de ejecucion en la
decodificacién y de uso de memoria, tanto de la memoria interna del Waspmote, ya que limita
la ejecucién de la comunicacién a tamafios de ventana pequefios, como de la memoria SD,
puesto que los accesos a esta memoria son lentos y ralentizan bastante la comunicacion.
Ademas, para que los procesos fueran mas eficientes se modificaron las librerias de control de
Waspmote logrando con esta nueva version mas memoria libre en los nodos.

El esquema empleado en eta versidn del protocolo cambio totalmente, partiendo del
formato de trama y finalizando en el proceso de decodificacién. Ahora, en vez de enviar la
semilla y el grado, se usa una mascara de 4 bytes en el que mediante bits activos se saben
cudles son los paquetes por los que estd compuesto ese paquete. Si el bit estd activo, el
payload de la trama incluye informacién de ese vecino. De esta manera se puede tener un
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tamafio de ventana maximo de 32 vecinos. De las pruebas con los protocolos anteriores y del
analisis del uso de memoria se obtiene que ventanas de mas de 32 bloques requieren equipos
mas potentes que el Waspmote y ademads no ofrecen mejoras. El uso de esta mascara se pude
comprobar en la Figura 4.18 en el que se ven dos ejemplos de como se usa la mascara. En
ambos casos los paquetes que ya se han decodificado son los vecinos 1, 2 y 4.

En el primer caso llega un paquete que depende de los vecinos 1,2 y 5. Al realizar la
operacion AND entre el paquete recibido y los paquetes ya decodificados, nos queda una
trama de bits en la que estan activos los vecinos de los que depende el paquete que ya
tenemos decodificados. Realizando la operaciéon XOR entre esta trama y el paquete recibido
nos da como resultado los vecinos de los que depende el paguete que no tenemos
decodificados. Se cuenta el nimero de bits activos, gracias al cédigo obtenido en [97], y sies 1
significa que este paquete se puede decodificar como sucede en este caso y sabemos cual es el
vecino que se puede, en este caso el 5 debido a la posicion del bit activo. En el segundo caso se
realiza el mismo proceso de decodificacidén pero en ese caso obtenemos dos bits al final, con lo
que ese paquete no se puede decodificar de momento. Este nuevo procedimiento de
decodificacidn se sustenta Unicamente en operaciones logicas de rapida ejecucion y su latencia
es practicamente independiente del nimero de trozos incluidos en el paquete codificado.

Paquete
qus (1]1]o]o]1Fk H1][1]o0]o]1
recibido "
Paquete a decodificar
XOR ofofo]o]1
AND
Paquetes Vecinos que ya Vecino que se puede
decodificados tenemos decodificar

| Vecinos 1,2y 4 |

Paquete a almacenar

XOR|——{oJof1]o]1]

reabido 0] 0T1T 11} %0101111111
awo (oo o]1]o}

Paquetes
decodificados[ 1 l 1 l 0 l 1 l 0

Figura 4.18 Ejemplos operaciones légicas con mascara

En la trama también se envian el nimero de ventana que se esta transmitiendo y el
contador de paquete. Ademads se cambié la API del cliente a unas nuevas desarrolladas por
investigadores del proyecto Smart Santander. De esta manera se aumentd en gran medida la
memoria libre de dispositivo pasando de tener 700 bloques de memoria libre con la API
antigua y 2300 bloques con la nueva. En cuanto al formato de trama, se redujo el nimero de
bytes de la cabecera del protocolo Waspmote pasando de usar 6 a usar 3, como se puede ver
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en la Figura 4.19. En este caso se reduce la informacidon que se puede enviar pasando de 67
bytes a 64 en este caso.

Tipo de Trama 4 Bytes L Bytes (Max. 64 bytes)

CONTADOR
Cabecera protocolo Waspmote

Figura 4.19 Payload de la nueva trama de datos

En el nuevo protocolo, la informacién de cada paquete se almacena en una lista de
tamafio predefinido antes de la ejecucién de programa, que esta predefinida como 1.5 veces el
tamafo de la ventana, porque tedricamente recibiendo 1.05 veces el tamafio de ventana
paguetes se puede descodificar una ventana completa[15][19]. Se establece 1.5 para tener un

margen sobre el caso tedrico.

El funcionamiento del nuevo protocolo de descodificacién consiste en trabajar con la
mascara como se ha explicado con anterioridad. Cuando se llega a la situacién de que un
paquete se puede descodificar, se almacena el puntero de memoria de donde se encuentran
los datos de ese paquete en la lista explicada en el parrafo anterior y se sigue con el proceso
de decodificacién. Cuando se sabe que se puede decodificar la ventana entera, se procede a
realizar la decodificacién de la informacidn de los paquetes realizando las operaciones XOR

entre paquetes.

Una vez detallado el proceso, se procede a realizar pruebas para comprobar el
rendimiento del protocolo. En la primera de ellas se comprueba cémo evoluciona el uso de la
memoria interna del dispositivo a medida que se aumenta tanto el tamano de la ventana como
el tamano de datos del paquete, dos factores que se consideran clave en el desarrollo de
proyecto.
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Memoria libre

2500
2000 2
—-—4
1500 8
——16
—»—32
1000
500
0

20 40 60

Tamaiio de Datos en Bytes

Figura 4.20 Prueba Memoria libre en dispositivo

Como se puede observar en la Figura 4.20, a medida que se aumenta el tamafio de los
datos o el numero de vecinos del paquete, la memoria libre del Waspmote se reduce de una
manera drastica, llegando a un punto en el que no queda nada de memoria libre, punto critico
cuando el tamafio de los datos de la trama es de 60 bytes y se estd usando un tamafio de
ventana de 16 bytes.

Ademas se implementd este protocolo pero utilizando como almacenamiento solo la
SD a modo de comparativa. En la siguiente grafica se siguié el mismo proceso que en la
anterior prueba y como se puede observar obtenemos unos resultados de memoria libre
bastante mas positivos puesto que en ningiin momento se llegd a un punto critico de memoria
como es el caso de usar solo la RAM de dispositivo.
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1000
500
0
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Figura 4.21 Prueba Memoria libre en dispositivo usando SD

En este caso, al almacenar los paquetes que llegan en la SD la descodificacién no ocupa
mucha memoria. Hemos ganado en memoria pero a la vez hemos perdido en velocidad como
se puede observar en las siguientes graficas en las que también se diferencia entre el uso de la
codificacion ideal y la robusta.

En la Tabla 4-1 se muestra el rendimiento de la tercera version del protocolo usando
tanto almacenamiento solo en la memoria interna como solo en la SD usando el método de
codificacion ideal, mientras que en la Tabla 4-2 se usd el método codificacién robusta. Para el
calculo de los datos de las tabla expuestas a continuacion, se usaron paquetes con un tamafio
de datos de 40 bytes, un tamafio de ventana de 12 paquetes. Ademas, el fichero que se envié
era un fichero de 10 kilobytes.

Almacenamiento en la Almacenamiento en la SD
memoria interna

Paquetes enviados por el 539 846
servidor
Paquetes usados por el 421 385
cliente
Tiempo transmision 72891 105026

(milisegundos)

Memoria libre (Bytes) 656 1898

Tabla 4-1 . Rendimiento de la tercera versidn de protocolo con codificacion ideal
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Almacenamiento en la Almacenamiento en la SD
memoria interna

Paquetes enviados por el 476 820
servidor
Paquetes usados por el 363 354
cliente
Tiempo transmision 67261 107676

(milisegundos)

Memoria libre (Bytes) 656 1898

Tabla 4-2 . Rendimiento de la tercera version de protocolo con codificacion robusta

Por ultimo y para hacer la comunicacion mds real se ha adecuado el comportamiento
del servidor y los clientes para que soportar que el servidor soporte la gestidon de varios
clientes con ventanas diferentes, etc. Para esta prueba en concreto, se implementd la
situacion de un servidor y dos clientes. El funcionamiento de este avance se puede observar
en la Figura 4.22. El servidor divide sus esfuerzos enviando un paquete de la ventana en la que
esta uno de los clientes y el siguiente paquete de la ventana en la que estd el otro cliente y asi
sucesivamente.
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Cliente 1 Servidor Cliente 2

Solicitud descarga
archivo

Paquete de inicio

Envio de
datos. —
Ventana 1

Paquete ventana
terminada

Envio de datos. _|
Ventana 2

Paquete ventana
terminada

/
%

.o

Al
il i

Figura 4.22. Tercera version de protocolo con dos clientes

Solicitud descarga
archivo

Paquete de inicio

Envio de
datos.
Ventana 1

Paquete ventana
terminada

Envio de datos.
Ventana 2

Paquete ventana
terminada

Envio de datos.
Ventana 3

Paquete ventana
terminada

Los resultados que se obtuvieron se pueden ver en las tablas que se muestran a
continuacion. Se usaron las mismas caracteristicas de la comunicacion (tamafio de ventana,
tamafio de datos, tamafio de fichero...) que en la parte anterior y también se diferenciara
entre el uso del tipo de codificacion ideal y robusta.
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CLIENTE 1 CLIENTE 2
Almacenamiento | Almacenamiento | Almacenamiento | Almacenamiento
en la memoria enlaSD en la memoria enlaSD
interna interna
471 935 471 935
Paquetes
enviados por
el servidor
403 404 410 429
Paquetes
usados por el
cliente
. 96538 177610 95159 155699
Tiempo
transmision
(milisegundos)
Memoria libre 656 1898 656 1898
(Bytes)

Tabla 4-3. Rendimiento de la tercera version de protocolo con dos clientes y codificacién ideal

CLIENTE 1 CLIENTE 2
Almacenamiento | Almacenamiento | Almacenamiento | Almacenamiento
en la memoria enlaSD en la memoria enlaSD
interna interna
468 722 468 722
Paquetes
enviados por
el servidor
347 374 350 363
Paquetes
usados por el
cliente
. 86400 140075 87432 137447
Tiempo
transmision
(milisegundos)
Memoria libre 656 1898 656 1898
(Bytes)

Tabla 4-4. Rendimiento de la tercera version de protocolo con dos clientes y codificacion robusta

tablas la

codificacion

robusta mejora

Como se puede observar en las
considerablemente el rendimiento de la transmision, obteniendo mejores resultados tanto de
tiempo de transmision como de nimero de paquetes enviados y usados. También se observa
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que el hecho de introducir nuevos nodos en la red no afecta al nimero de paquetes ni al
tiempo de transmisidn. La principal diferencia con respecto al funcionamiento de mandar los
bloques de manera secuencial como se hace en el proyecto Smart Santander es que en este
caso el sistema se escala. Como se puede en la Tabla 4-4, el servidor necesita un tiempo de
transmisidn muy similar para enviar el fichero a ambos clientes.

Por ultimo, la eleccidén entre uno de los dos mecanismos de almacenamiento, el de la
RAM o el de la SD, cabe decir que todo dependera de las caracteristicas de la red de sensores
en la que se esté trabajando y lo que se busque en la transmisién, eficiencia de la transmisién y
rapidez. En este caso, se considera mds adecuado el uso del almacenamiento en la memoria
interna del dispositivo puesto que en el proyecto Smart Santander lo que se busca es que los
datos de los sensores estén cuanto antes en la base de datos para poder analizarlos y usarlos.
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CONCLUSIONES Y
LINEAS FUTURAS

En el presente proyecto se han abordado aspectos relativos al estudio y disefio de los
cédigos Digital Fountain. En primer lugar se ha realizado un estudio de los cédigos de Luby
para, a continuacién, implementar el codificador y el decodificador. Seguidamente, se modificd
el algoritmo para que los datos a reconstruir se fueran decodificando en tiempo real. Por
ultimo, se aplicé este algoritmo a la red de sensores de Smart Santander y se mejord
progresivamente el algoritmo para alcanzar un éptimo funcionamiento.

A continuacién se recogen las principales conclusiones que derivan del trabajo
desarrollado. En la evolucién del proyecto se han probado diferentes protocolos de
decodificacidon y como se ha comprobado a medida que se avanzaba se mejoraba en términos
de uso de memoria en el dispositivo y latencia del proceso. Todo ello se ha realizado sobre un
entorno bastante restrictivo en cuanto a memoria y capacidad de cdmputo.

En cuanto al protocolo tomado como definitivo, cabe la posibilidad de incluir alguna
mejora en su implementacidn, pero su funcionamiento se considera suficientemente éptimo.
Por ejemplo, aunque la mdscara de los vecinos se ha restringido a un tamafio maximo de
ventana de 32 vecinos, esta podria extenderse facilmente pero no se considera rentable
debido al overhead que introducen y que como se ha comprobado el uso de memoria de
dispositivo se veria notablemente afectada, pudiendo empeorar el comportamiento global.

Se ha comprobado cémo afecta introducir mas nodos en la comunicacién. En este
sentido la operativa del servidor se mantiene y el nUmero de paquetes que se lanzan a la red
se mantiene estable, ya que la misma informacién se puede reutilizar para cualquiera de los
clientes. No obstante, dado que los clientes no se encuentran en el mismo punto del proceso
de decodificacidn, se ha detectado un incremento de la latencia ya que cuando se solapan
varias ventanas la transmisidon de paquetes descartados por algun nodo reduce el ancho de
banda efectivo. Otro aspecto que se ha comprobado es la mejora en el uso de la codificacion
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ideal y de la robusta, suponiendo mucho mas rentable el uso de la codificacion robusta tanto
en tiempo de transmisién como en numero de paquetes enviados.

La codificacién de canal tiene como objetivo ofrecer una transmisién fiable al usuario.
Esto lo consigue afiadiendo redundancia, y permitiendo asi al cliente detectar y/o corregir los
posibles errores que se hayan podido producir en la informacién.

Los cédigos Digital Fountain siguen esta filosofia, pero de un modo algo diferente. El
cliente no debe recoger determinados paquetes para reconstruir la informacién; sélo debe
recoger un numero de paquetes independientemente de cudles sean estos paquetes. Esta
filosofia supone un cambio total en comparacidn con las diversas técnicas existian hasta ahora;
ademas, ofrece numerosos beneficios.

Sin embargo, el uso de cédigos Digital Fountain para este tipo de redes y ésta en
particular no es la solucién mas adecuada puesto que si la red esta bien planteada y no hay
muchos errores, un esquema de transmisién y retransmision basica funciona mejor. Sin
embargo en el caso en el que la red tenga muchos errores de transmisién se deberian apreciar
notables mejoras. Este aspecto se plantea como linea futura de investigacién extendiendo los
trabajos realizados en este proyecto a redes mds amplias y con canales degradados como son
los que se pueden encontrar en una red de sensores como la desplegada en la ciudad de
Santander.

Con vistas a mejorar y continuar los trabajos presentados en este proyecto seria
posible realizar mds optimizaciones de la implementacion tanto del codificador como del
decodificador, lo que llevaria a mejoras en el rendimiento. Ademas se implementaran otros
tipos de cddigos Digital Fountain que puede que mejoren el rendimiento de los actuales.

Si se centran las mejoras en los propios algoritmos de codificacién y decodificacién, a
lo largo de la elaboracién de este proyecto han surgido ciertas ideas que podrian mejorar el
rendimiento de los procesos. Asi, actualmente siempre se espera a tener un paquete o bloque
de grado 1 para iniciar el proceso de decodificacién. No obstante, seria interesante analizar la
viabilidad iniciar la codificacién a partir de bloques de grado 2 que se encuentren dentro de
bloques de grado 3. Es decir, dado un simbolo codificado con vecinos {3,5}, realizar la
busqueda de algun simbolo de grado 3 que lo contenga, como podria ser el caso de uno cuyos
vecinos fueran {3, 5, 7}; asi, sumando ambos, se obtendria el simbolo de informacién 7 y se
podria iniciar la codificacidn. Seria interesante investigar este caso analizando el uso extra que
se realizaria de memoria, asi como el posible aumento o disminucién del tiempo de
decodificacidon que supondria.

Otra posible mejora en la codificacidn en cuanto al grado seria la limitacion del grado.
Como se puede observar en la Figura 2.10 en torno al 90 por ciento de los paquetes que se
crean con el soliton reforzado o robusto tienen un grado menor o igual que 5. Ademas, se ha
comprobado durante el desarrollo de proyecto que es muy poco probable que cuando se sabe
gue un paquete se puede decodificar debido a la evolucién del proceso de decodificacidn, este
tenga un grado mayor de 3 o 4. Es por ello podria suponer una mejora tanto en tiempo de
transmisién como en numero de paquetes enviados desechar los paquetes que tuviesen un
grado mayor que 5 y no enviarlos para que no supongan un cargo computacional adicional en
el cliente.
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Un nuevo horizonte en la implementacién de los cddigos Digital Fountain es el de la
aplicacién de Network Coding [92][93] en la implementacién en diferentes tipos de redes. El
Network Coding fue introducido por primera vez por Ahlswede como una alternativa al
principio clasico de almacenar y reenviar de las redes IP. En este caso, el servidor no se encarga
de codificar el paquete que va a enviar, sino que son los nodos intermedios entre el cliente y el
servidor los que se encargan de codificar paquetes pertenecientes a distintos flujos. El cliente
al trabajar en modo promiscuo puede almacenar en su buffer los paquetes que ‘escucha’
dentro de su drea de cobertura, aun cuando no van dirigidos hacer el. Estos paquetes son un
componente esencial, ya que serdn necesarios para realizar las operaciones de decodificacion
del paquete codificado. Usando Network Coding se han conseguido mejores tiempos de
transmisidn ya que aumenta el throughput, asi como una mayor eficiencia del canal ya que se
realizan menos envios.

Otro punto de estudio es la aplicabilidad de los codigos DF en aplicaciones reales. Se
han introducido algunas lineas de investigacién y aplicacion mas actuales. Asi, la aplicacién de
los cédigos DF para la difusién de video merece ser analizada en detalle. En este caso el
estudio podria realizarse desde la aplicacion de la codificacién de canal a entornos con
requerimientos de tiempo real, donde en la mayoria de los casos se almacenan conjuntos de
datos (buffer) para mejorar la experiencia de usuario. Emplear los cddigos DF para la
transmision de los datos de dicho buffer, determinar los requerimientos temporales y de
tamaino de ese buffer o ventana de transmision, etc. podrian ser algunos de los puntos a
analizar.

Por ultimo, una posible mejora en la valoracion de los cddigos Digital Fountain
aplicados a redes de sensores seria utilizar otras plataformas de sensores de las detalladas con
anterioridad en el capitulo 3 que tienen una mayor capacidad pero que siguen teniendo las
caracteristicas que se consideran necesarias para una red de sensores como el bajo consumo.

La solucién de redes de sensores empleada en este proyecto ha revelado diversas
deficiencias en procesado y lo mas importante en cuanto a capacidades de almacenamiento, lo
que dificulta los procesos de decodificacidn.
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3GPP Third Generation Partnership Project
ACK Acknowledgement

AES Advanced Encryption Standard

AJAX Asynchronous JavaScript And XML
AP Access Point

API Application Program Interface

ARM Advanced RISC Machine

ARQ Automatic Repeat request

AWGN Additive White Gaussian Noise

BEC Binary erasure channel

BSC Binary Symmetric Channel

BSS Basic Service Set

CCA Clear Channel Assessment

CRC Cyclic Redundancy Check

CSMA/CA Carrier Sense Multiple Access/Collision Avoidance
CSS Cascading Style Sheets

DF Digital Fountain

DIBS Distributed Internet Backup System
DOM Document Object Model

DSSS Direct Sequence Spread Spectrum

(%]
o
£
C
O
put
Q
<

(0]
o



DVB
E’PROM
EEC
FCS
FEC
FFD
FHSS
FIO
FTDI
GFSK
GMC
GPRS
GPS
HART

HTTP

IDE

IETF

IP
IPv6-LoWPAN
ISA

ISD

ISM

JSON

VT

Digital Video Broadcasting

Electrically Erasable Programmable Read-Only Memory

Error-Correcting Coding

Frame Check Sequence

Forward Error Correction

Full Function Device

Frequency Hop Spread Spectrum

Funnel I/O

Future Technology Devices International
Gaussian Frequency Shift Key

Green Modulation/Coding

General Packet Radio Service

Global Positioning System

Highway Addressable Remote Transducer Protocol
Hypertext Transfer Protocol
Inter-Integrated Circuit

Integrated Development Environment
Internet Engineering Task Force

Internet Protocol

IPv6 over Low power Wireless Personal Area Networks

Industrial Society of Automation
Ideal Soliton Distribution
Industrial Scientific & Medical
JavaScript Object Notation

Joint Video Team
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LAN

LCG

LDPC

Lal

LR-WPAN

LT

LLC

MAC

MCPS
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MIME

MLME

MOEA

MTU
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PPDU

PRNG

PSK
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Local Area Network
Linear Congruential Generator
Low-Density Parity Check

Link Quality Indicator

Low Rate Wireless Personal Area Network

Luby Transform

Logical Link Control

Media Access Control

MAC Common Part Layer

Multiple Frequency-Shift Keying
Multipurpose Internet Mail Extensions
MAC Layer Management Entity
MultiObjective Evolutionary Algorithm
Maximum Transfer Unit

Near Field Communication

Network Interface Card

Open System Interconnection
Personal Area Network
Pre-Coding-Only

Packet Erasure Channel

Peripheral Interface Controller

PHY Protocol Data Unit

Pseudo Random Number Generator
Phase-Shift Keying

Pulse-Width Modulation
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RFD

RFU

RIA
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RPC

RS

RSD

SBC

SOA
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SvC

TCP

TR
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UEP

ULP

URI

URL
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WSN

XML

Representation State Transfer
Reduced Function Device
Reserved for Future Use

Rich Internet Applications
Reduced Instruction Set Computing
Remote Procedure Calls
Reed-Solomon

Robust Soliton Distribution
Single-Board Computer
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Serial Peripheral Interface
Scalable Video Coding
Transport Control Protocol

Testbed Runtime
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User Datagram Protocol
Unequal Error Protection
Ultra Low Power
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Wireless Local Area Network

Wireless Sensor & Actuator Networks
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