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Resumen:

El presente trabajo fin de Master del de Matematicas y Computacion en su especialidad en Mineria de
datosy Sistemas inteligentes de la Universidad de Cantabria aplica conceptos estudiados a los largo del
programa para evaluar la Gobernanza de las Tecnologias de la Informacion y la Comunicacion (TIC);
mads concretamente se utiliza el proceso analitico jerarquico difuso (FAHP. Fuzzy, Analytical Hierarchy
Process). Inicialmente se presentan los conceptos de la cuestion, tanto desde el punto de vista de la
Gobernanza TIC como del proceso analitico jerarquico (AHP, Analytical Hierarchy Process), este
ultimo en su modo normal (Saaty 1980) y en la extension difusa propuesta por D-Y Chang,(1992) .

Se genera un modelo a partir de la informaciéon contenida en el marco de trabajo COBIT ®4.1, en
especial del mapeo de procesos a las areas de enfoque de COBIT.

La segunda parte aplica el modelo generado anteriormente con los datos obtenidos en una encuesta a
los responsables TIC de 77 empresas del Estado Rio Grande del Sur de Brasil.

Por ultimo, se utilizan distintas técnicas de mineria de datos sobre los datos de la encuesta para valorar
estos en comparativa con los resultados obtenidos por el método difuso. Se buscar encontrar los
campos esenciales y relaciones entre los procesos y dominios COBIT, para esto se utilizaran técnicas de
seleccion de atributos, clustering y asociacion.

Palabras clave:

Proceso Analitico Jerarquico, nimeros difusos, técnicas hibridas de mineria de datos, Seleccciéon de
Atributos, Clustering, Asociacion, Gobernanza TIC , COBIT,



Tabla de contenido

O INEVOAUCCION. ... ettt ettt ettt e ettt e et e et en e e e bt estenaesneaneens 1
T MEEOAOIOGIA. ...ttt ettt ettt s et n e nens 2
1.1 GODETNANZA TIC. ...ttt 2
1.2 COBIT ...ttt ettt 3
1.2.1 DOMMUIIOS ...t 4
1.2.2. MOelO de MAQUTZ...............cocueuiiiiiiiiiiieieice e 5

1.2.3 Mapeo de COBIT con Gobernanza TIC ...............cccocoiiiiieiiieieesieeeeeeee s 7

1.3 Fundamentos Matemdticos del OAEIO. .......................cccceoveieiiiiiiiiiesieieee e 8
1.3.1 COMJUNEOS IfUSOS. ...ttt ettt ettt ettt 8

1.4. Proceso analitiCo JETAQUICO. .............ccocueiiuiiiiiiiiiieee ettt 10
L4 MOAEIO. ...t 10

1.4.2 VENEAJAS AHP........ooiiiiiiee ettt ettt ettt ettt aeas 12
1.4.3. CTiticas @l NOAEIO: .................coccovueiiieiei ettt 12

1.5 FAHP ...tttk 12
1.5.1 CAICUIO dE [0S PESOS ...ttt ettt 13

1.6 Obtencion del MOAEIO......................ccoiiiiiiiiiiieee e 15
1.6.1 Definicion de 10S ODJELIVOS..............ccuciiiiiiiiiiieiieeee e 15

1.6.2 CONStruCCiOn de A JErATQUI.................c.cooueuieieiiieeieiee e 15
1.6.3 Comparaciones pareadas €NtTe CTILETIOS. .............c.cceireieueieeieieieeee ettt eeens 15
1.6.4 ANAIISIS de CONSISTOICIA ...........c.ccoeeeeeieeeeeeeeeeeee ettt 28
1.6.5Cdlculo de los pesos relativos para cada@ CTItETIO .............c.cccveeieeieeieeieeeeeeie s 29

2. €SO AE ESTUIO. ...ttt ettt 31
2.1 PreS@MEACTION........c..cuiiiiiiiiiiei et 31
2.2 TaDlA de TESUILAAOS ...ttt 31

3. Andlisis mediante técnicas hibridas de mineria de datos....................cccocevvevveceeceeiieiiieeeieeieiee e 38
3.1 Técnicas de clustering para la valoracion de las organizaciones. ..................ccccoccceoivicccoinecccnennne. 38
Resultados obtenidos con algoritimo EM...............cccccoiiiiiiiiiiiieieeeee ettt 39

3.2 SeleCCION @ AETIDULOS. ...ttt ettt et ettt ne e ens 40
3.3 Clustering con los resultados obtenidos de la seleccion de atributos................cccccccvecoiiininenencnnn. 41
3.4 Asociacion sobre los atributos SelecCiONAAOS ..................c.ccoeeiereiieiieieieieeee e 46
COMCIUSTONES.......eeee e ettt ettt e et h ettt e e ettt e et e bt e et et e e st et e et eneeeaeeteenteaneeneenee 48
THADAJOS JUTUFOS.........cee oottt ettt ettt e et e et e e ab e e e ateeetbeessbee e tbeeeaseeestseessseeesseenns 48

BIDIIOGFASIA. ...ttt ettt ettt tb e e tb e et e e e teeeetbeeeaee s 49



0 Introduccion

La Gobernanza o Gobierno de las tecnologias de la informacion y la comunicacién, TIC, entendida
como “cualquier proceso, actividad o tarea llevada a cabo para dirigir y administrar todo lo relativo a las
Tecnologias de la Informacién y la Comunicacién en una organizacion” se ha convertido en un
elemento vertebrador de toda organizacion. Su vertebracion con los objetivos de la organizacion hace
necesario su continuo control y evaluacidn. Si bien para el control existen numerosas metodologias,
marcos de trabajo y herramientas no ocurre lo mismo con la evaluaciéon de su actividad, llegar a
conocer si se estan alcanzando los objetivos fijados no sdlo de manera eficaz, sino de manera eficiente.

Un handicap importante es que existen una gran cantidad de criterios que tener en consideracién para
poder valorar los procesos que se llevan a cabo, dentro de la organizacion, relativos a Gobernanza TIC.
Asi que esta necesidad a tener en cuenta nos lleva a la familia de técnicas en las que nos podemos
apoyar para conseguir la correcta valoracion, las técnicas de decision multicriterio.

Por otro lado es clave la falta de herramientas capaces de obtener evaluaciones a partir de datos
cualitativos en base a los procesos, actividades y tareas que componen la Gobernanza TIC desarrollada
en la organizacidn.

Aunque existen un buen numero de técnicas multicriterio, programaciéon por metas, programacion
multiobjetivo, en este caso debemos tener en cuenta que los datos que tenemos de entrada provienen
de la estimacién de profesionales de modo cualitativo no de medidas cuantitativas. Para este caso el
Proceso Analitico Jerarquico (AHP- Analytical Hierarchy Process) es una técnica englobada en los
métodos de decision multicriterio que permite abordar la toma de decisiones complejas con multiples
objetivos incorporando criterios de decision cualitativos y cuantitativos, esta caracteristica la
convierten en una técnica potente de evaluacion de procesos sea cual sea el ambito.

En este trabajo aprovechamos el marco de trabajo COBIT 4.1 para definir una herramienta de
evaluacion de la Gobernanza TIC mediante técnicas de decision multicriterio difusas e hibridas. En
este sentido la utilizacion de técnicas AHP y mas concretamente en su extension soft computing de
numeros difusos provee un mecanismo adaptado a criterios cualitativos de decision.

A partir del modelo obtenido, se evaltan los procesos COBIT de 77 empresas de la region Gran Rio do
Sul de Brasil que aplican COBIT. Los resultados de las evaluaciones obtienen los resultados por cada
area de enfoque. A partir de los niveles de importancia dados, a los proceso recogidos en la encuesta,
utilizamos los datos relativos al nivel de importancia de los procesos de una de ellas para obtener un
nuevo modelo en base a sus datos, en lugar de los niveles de importancia provenientes del mapeo de
COBIT con la Gobernanza TIC. Este paso nos permitira ver el grado de entendimiento de la
metodologia alcanzado por la compaiiia, a partir del punto en el que esta obtenido con los niveles de
importancia de COBIT y en el que cree estar por los resultados obtenidos con sus niveles de
importancia.

La ultima parte del trabajo analiza los procesos que componen COBIT aplicando técnicas hibridas de
mineria de datos, mds concretamente utilizaremos técnicas de clustering para ver la aproximacion de
los datos a los niveles de madurez de COBIT.

A partir de los datos obtenidos se aplican distintos algoritmos de seleccidon de atributos para ver que
procesos son los principales y si podemos simplificar el proceso global. A partir de los procesos
obtenidos utilizamos de nuevo el algoritmo de clustering para ver si realmente se cumple que los
atributos seleccionados son suficientes al obtener un modelo similar al anteriormente obtenido.

Por altimo aplicaremos a todos los procesos algoritmos de asociacién intentando justificar la seleccion
de atributos del punto anterior y buscando por otro lado encontrar alguna regla relativa al tamano de
las empresas.

En el trabajo se presentan distintas alternativas a los métodos utilizados en cada uno de los apartados
que lo componen y en algun caso se desarrollan las variaciones del uso de otro método.



1 Metodologia.

1.1 Gobernanza TIC.
El diccionario de la Real Academia Espafola (RAE) define Gobernanza como:

“Arte o manera de gobernar que se propone como objetivo el logro de un desarrollo
econdmico, social e institucional duradero, promoviendo un sano equilibrio entre el
Estado, la sociedad civil y el mercado de la economia.”

Los objetivos de la Gobernanza TIC, destacan:

* Entender las cuestiones y la importancia estratégica de las TIC; permite que la organizacion
mantenga sus operaciones e implemente las estrategias necesarias para sus proyectos y
actividades futuras.

* Proveer las estructuras que unen los procesos TIC, los recursos TIC y la informacion con las
estrategias y los objetivos de la empresa.

» Integrar e institucionalizar buenas (o mejores) practicas de planificacion y organizacion,
adquisicion e implementacion, entrega de servicios y soporte, y monitorizar el rendimiento de
TI para asegurar que la informacion de la empresa y las tecnologias relacionadas soportan sus
objetivos del negocio.

* Conducir a la empresa a tomar total ventaja de su informacién logrando con esto maximizar
sus beneficios, capitalizar sus oportunidades y obtener ventaja competitiva.

En el esquema siguiente encontramos distintas metodologias relacionadas con la Gobernanza TIC
asociadas a su posicidn de influencia:

Ambito de la empresa Ambito especifico de Tl
A
~ ~
Calidad : :
: . Gestion del Funciones de Tl E
;mn;?jr:?e Empresa i servicio de Tl {desarrollo, seg., etc.) Tecnologia

Evaluacién

Tipo de uso
e
Directrices

Prescriptiva

Fuente: Gartner y e.p.

Ilustracion 1: Metodologias TIC.

Como se aprecia, existen pocas metodologias que permitan la evaluacion de la Gobernanza TIC. En el
grafico se aprecia que la mayoria de las metodologias ofrecen directrices y se centran mas en las
funciones TIC, pero practicamente no abordan la Gobernanza TIC lo que implica que hay que
apoyarse en varias metodologias debido a la dependencia del resto de ramas de la Gobernanza, siendo
la ISO/IEC 38500 y COBIT las uinicas que estan realmente centradas en la Gobernanza TIC. Nosotros
aqui nos centraremos en COBIT pero existen mapeos a otras metodologias como Itil v3 o ISO 27001 .



1.2 COBIT

“Los Objetivos de Control para la Informacion y las Tecnologias Relacionadas (COBIT)” Es el
modelo para el Gobierno de la TI desarrollado por la Information Systems Audit and Control
Association (ISACA) y el IT Governance Institute (ITGI). Es una guia de mejores practicas dirigida a la
gestion de tecnologia de la informacion y la comunicacion (TIC) con el fin de velar por el buen
funcionamiento de la Gobernanza y el cumplimiento de los objetivos que esta presenta. COBIT, tiene
una serie de recursos que pueden servir de modelo de referencia para la gestién TIC, incluyendo un
resumen ejecutivo, un framework, objetivos de control, mapas de auditoria, herramientas para su
implementacion y principalmente, una guia de técnicas de gestion.

Basicamente COBIT 4.1 se compone de 4 dominios, que se descomponen en 34 procesos que cubren
215 objetivos de control mediante 1547 practicas de control.

COBIT enfatiza el cumplimiento normativo, ayuda a las organizaciones a incrementar el valor de TIC,
apoya el alineamiento con el negocio y simplifica la implantacién de la gobernanza TIC. Es un marco
de gobernacion TIC que permite a gerentes acortar el hueco entre exigencias de control, aspectos
técnicos y riesgos de negocio. COBIT permite el desarrollo claro de politicas y buenas practicas para el
control de TIC en todos los ambitos de la organizacién.

Los beneficios que ofrece este modelo son:
* Obtener informacion de alta calidad para apoyar las decisiones del negocio.

» Lograr los objetivos estratégicos y darse cuenta de los beneficios del negocio a través del uso
efectivo e innovador de las TIC.

* Lograr excelencia operativa a través de una aplicacidn fiable y eficiente de la tecnologia.
* Mantener niveles aceptables de riesgos relacionados con las TIC.

» Optimizar los costos de los servicios de Tl y tecnologia.

* Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y las politicas.

Las areas de enfoque de gobierno de TIC describen los tépicos en los que la direccion ejecutiva
requiere poner atencion para gobernar las TIC en sus empresas. La direccion operacional usa procesos
para organizar y administrar las actividades cotidianas de TIC. COBIT brinda un modelo de procesos
genéricos que representa todos los procesos que normalmente se encuentran en las funciones de TI,
ofreciendo un modelo de referencia comun entendible para los gerentes operativos de TI y del
negocio. Se establecen equivalencias entre los modelos de procesos COBIT y las areas de enfoque del
gobierno de TIC, sobre la que apoyamos este trabajo, si bien existen otros como la equivalencia de los
procesos TIC con COSO, recursos TIC de COBIT y criterios de informacién COBIT), ofreciendo asi un
puente entre lo que los gerentes operativos deben realizar y lo que los ejecutivos desean gobernar.

Las areas de enfoque de COBIT son:

Alineacion estratégica, se enfoca en garantizar la alineacion entre los planes de negocio y de
TIC; en definir, mantenery validar la propuesta de valor de TI; y en alinear las operaciones TIC
con las operaciones de la empresa.

Entrega de valor, se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo de entrega,
asegurando que TIC genere los beneficios prometidos en la estrategia, concentrandose en
optimizar los costos y blindar el valor intrinseco de TIC.

Administracion de recursos, trata de la inversion optima, asi como la administraciéon
adecuada de los recursos criticos de TIC; aplicaciones, informacidn, infraestructura y personas.
Los temas claves se refieren a la optimizacion conocimiento y de infraestructura.

Administracion de riesgos, requiere conciencia de los riesgos por parte de los altos
ejecutivos de la empresa, un claro entendimientos del apetito de riesgo que tiene la empresa,
comprender los requerimientos de cumplimiento, transparencia de los riesgos, significativos
para la empresa, y la inclusion de las responsabilidades de la administracion de riesgos.

Medicion del desempeiio, rastrea y monitoriza la estrategia de la implementacién, la
terminacidon del proyecto, el uso de los procesos y la entrega del servicio, con el uso, por
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ejemplo, de "balanced scorecards" que traducen la estrategia en accidn para lograr las metas
medibles mas alla del registro convencional.
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Ilustracion 2: Marco de trabajo completo COBIT

1.2.1 Dominios

COBIT define las actividades de TI en un modelo genérico de procesos organizado en cuatro dominios.
Estos dominios son Planear y Organizar, Adquirir e Implementar, Entregar y Dar Soporte y Monitorear
y Evaluar. Los dominios se equiparan a las dreas tradicionales de TI de planear, construir, ejecutar y
monitorear, propios del ciclo de DEMING.

Planeary Organizar (PO)

Este dominio cubre las estrategias y las tdcticas, y tiene que ver con identificar la manera en que las
TIC puede contribuir de la mejor manera al logro de los objetivos del negocio. Ademas, la realizacién
de la visidon estratégica requiere ser planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, se debe implementar una estructura organizacional y una estructura
tecnologica apropiada

PO1 Definir un Plan Estratégico de TIC.

POz Definir la Arquitectura de la Informacion.

PO3 Determinar la Direccion Tecnolégica .

PO4 Definir los Procesos, Organizacion y Relaciones de TIC.
POs5 Administrar la Inversion en TIC.

PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia
PO7 Administrar Recursos Humanos de TIC.

PO8 Administrar la Calidad.

POg Evaluar y Administrar los Riesgos de TIC.

PO10 Administrar Proyectos.



Adquirir e implementar (AI)

Para llevar a cabo la estrategia TIC, las soluciones de TIC necesitan ser identificadas, desarrolladas o
adquiridas asi como implementadas e integradas en los procesos del negocio. Ademas, el cambio y el
mantenimiento de los sistemas existentes estd cubierto por este dominio para garantizar que las
soluciones sigan satisfaciendo los objetivos del negocio

Al1 Identificar soluciones automatizadas.

Al2 Adquirir y mantener el software aplicativo.

AlI3 Adquirir y mantener la infraestructura tecnoldgica

Al4 Facilitar la operacién y el uso.

Als Adquirir recursos de TIC.

Al6 Administrar cambios.

Al7 Instalary acreditar soluciones y cambios.
Entregay dar soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que incluye la prestaciéon del
servicio, la administracion de la seguridad y de la continuidad, el soporte del servicio a los usuarios, la
administracion de los datos y de las instalaciones operativos.

DS1 Definir y administrar los niveles de servicio.

DS2 Administrar los servicios de terceros.

DS3 Administrar el desempefio y la capacidad.

DS4Garantizar la continuidad del servicio.

DSsGarantizar la seguridad de los sistemas.

DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los incidentes.

DSg Administrar la configuracién.

DS10 Administrar los problemas.

DS11 Administrar los datos.

DS12 Administrar el ambiente fisico .

DS13 Administrar las operaciones .
Monitorizary evaluar (ME)

Todos los procesos de TIC deben evaluarse de forma regular en el tiempo en cuanto a su calidad y
cumplimiento de los requerimientos de control. Abarca la administraciéon del desempefio, el
monitoreo del control interno, el cumplimiento regulatorio y la aplicaciéon del gobierno.

ME:1 Controlary Evaluar el Desempefio de TIC.
ME-2 Controlary Evaluar el Control Interno .
ME3 Garantizar el Cumplimiento Regulatorio .

ME4 Proporcionar Gobierno de TIC.

1.2.2. Modelo de Madurez

El modelo de madurez para la administracion y el control de los procesos de TIC se basa en un método
de evaluacion de la organizacion, de tal forma que se pueda evaluar a si misma desde un nivel de no-
existente(o) hasta un nivel de optimizado(s). Este enfoque se deriva del modelo de madurez que el
Software Engineering Institute definid para la madurez de la capacidad del desarrollo de software.



Cualquiera que sea el modelo, las escalas no deben ser demasiado granulares, ya que eso haria que el
sistema fuera dificil de usar y sugeriria una precisién que no es justificable debido a que en general, el
fin es identificar donde se encuentran los problemas y como fijar prioridades para las mejoras.

Los niveles de madurez estan disefiados como perfiles de procesos TIC que una empresa reconoceria
como descripciones de estados posibles actuales y futuros. No estan disefiados para ser usados como
un modelo limitante, donde no se puede pasar al siguiente nivel superior sin haber cumplido todas las
condiciones del nivel inferior. Con los modelos de madurez de COBIT, a diferencia de la aproximacion
del CMM original de SEI, no hay intencién de medir los niveles de forma precisa o probar a certificar
que un nivel se ha conseguido con exactitud. Una evaluacion de la madurez de COBIT resultard en un
perfil donde las condiciones relevantes a diferentes niveles de madurez se han conseguido.

Asi , por modelo de madurez se entiende el nivel de adaptacion de una organizacion a la metodologia,
marco de trabajo o buenas practicas que se estén aplicando. Ademdas permite que la organizacion
escoja el nivel al que desea llegar. La evaluacion permitird por lo tanto saber en que grado de madurez
se encuentra la organizacion.

o No Existente: Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.

1 Inicial: Existe evidencia de que la empresa ha reconocido que los problemas existen y
requieren ser resueltos. Sin embargo; no existen procesos estandar en su lugar existen
enfoques ad-hoc que tienden a ser aplicados de forma individual o caso por caso. El enfoque
general hacia la administracion es desorganizado.

2 Repetible: Se han desarrollado los procesos hasta el punto en que se siguen procedimientos
similares en diferentes 4reas que realizan la misma tarea. No hay entrenamiento o
comunicacidn formal de los procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los
errores son muy probables.

3 Definido: Los procedimientos se han estandarizado y documentado, y se han difundido a
través de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y
es poco probable que se detecten desviaciones. Los procedimientos en si no son sofisticados
pero formalizan las pricticas existentes.

4 Administrado: Es posible monitorear y medir el cumplimiento de los procedimientos y
tomar medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas practicas. Se usa la automatizaciéon y
herramientas de una manera limitada o fragmentada.

5 Optimizado: Los procesos se han refinado hasta un nivel de mejor practica, se basan en los
resultados de mejoras continuas y en un modelo de madurez con otras empresas. TIC se usa de
forma integrada para automatizar el flujo de trabajo, brindando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa se adapte de manera rapida.



1.2.3 Mapeo de COBIT con Gobernanza TIC

La tabla que utilizamos como dato cualitativo a cuantificar para buscar el grado de madurez de un
proceso es la siguiente y refleja el mapeo de procesos con las dreas focales del gobierno TIC. La tabla
presenta por un lado los niveles de importancia de cada proceso asi como su nivel de facilitador que
presenta cada proceso para cada area de enfoque o focal (AF), ya sea primario (P), secundario (S) o no
aplicable ( ); donde un grado primario de facilitacion supondra que el proceso tendra una repercusion
importante en el drea de enfoque cuando se consiga, mientras que el secundario tendrd un impacto
menor o no tan necesario como el primario.

Proceso Nivelde | & | AR, | AF3 | Af4 | AFs
Importancia

PO1 Definir un Plan Estratégico de TI Alta P S S

PO2 Definir la Arquitectura de la Informacion Baja P S p S

PO3 Determinar la Direccion Tecnologica Media S S P S

PO4 Definir los Procesos, Organizacion y Relaciones de TI Baja S P P

POs5 Administrar la Inversion en TI Media S P S S
PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia Media P P

PO7 Administrar Recursos Humanos de TI Baja P p S S
PO8 Administrar la Calidad Media P S S

POg Evaluar y Administrar los Riesgos de TI Alta P P

PO10 Administrar Proyectos Alta P S S S S
Al1 Identificar soluciones automatizadas. Media P P S S

Alz2 Adquirir y mantener el software aplicativo. Media P p S

AI3 Adquirir y mantener la infraestructura tecnologica Baja p

Aly4 Facilitar la operacion y el uso. Baja S P S S

Als Adquirir recursos de TI. Media S P

Al6 Administrar cambios. Alta P S

Al7 Instalar y acreditar soluciones y cambios. Media S P S S S
DS1 Definir y administrar los niveles de servicio Media P p p P
DS2 Administrar los servicios de terceros Baja P S P S
DS3 Administrar el desempefio y la capacidad Baja S S| P S S
DS4Garantizar la continuidad del servicio Media S P S P S
DSsGarantizar la seguridad de los sistemas Alta P

DS6 Identificar y asignar costos Baja S P S
DS7 Educar y entrenar a los usuarios Baja S P | S S

DS8 Administrar la mesa de servicio y los incidentes Baja p S
DSg Administrar la configuracion Media p p S

DS10 Administrar los problemas Media P S S
DSu Administrar los datos Alta P P P

DS12 Administrar el ambiente fisico Baja S P

DS13 Administrar las operaciones Baja p

ME1 Controlary Evaluar el Desempefio de TI Alta S S S S P
ME2 Controlar y Evaluar el Control Interno Media p p

ME3 Garantizar el Cumplimiento Regulatorio Alta P P

ME4 Proporcionar Gobierno de TI Alta P P P P P

Tabla 1: Mapeo procesos COBIT con Gobernanza TIC



1.3 Fundamentos Matemdticos del modelo.

La primera parte del trabajo tiene como objetivo obtener el peso de los distintos procesos COBIT. Para
este fin utilizaremos un modelo difuso de proceso analitico jerarquico (FAHP) con numeros
triangulares difusos. Definiremos la estructura de objetivos, criterios y subcriterios a partir del mapeo
que presenta COBIT de sus procesos a las areas de enfoque de la Gobernanza TIC, esto es alineacién
estratégica, entrega de valor, administracion de recursos, administracion de riesgos y medicion del
desemperio y de la valoracidn que se realiza de los niveles de importancia de cada proceso.

En la segunda parte probaremos el modelo, utilizando la evaluacidn realizada por los encargados TIC
de empresas de distintos sectores ubicados en la region de Rio Grande do Sul en Brasil, basada en los
modelos de madurez que daban a su organizacion para cada proceso COBIT.

1.3.1 Conjuntos difusos.

En 1965 Zadeh de la universidad de Berkeley, introdujo la teoria de conjuntos difusos a partir del
principio de incompatibilidad:

"Conforme la complejidad de un sistema aumenta, nuestra capacidad para ser precisos y
construir instrucciones sobre su comportamiento disminuye hasta el umbral mas alld del cual,
la precision y el significado son caracteristicas excluyentes."(Zadeh,1965)

La logica difusa permite representar el conocimiento comun, que es mayoritariamente de tipo
lingtiistico cualitativo y no necesariamente cuantitativo, en un lenguaje matematico a través de la
teoria de conjuntos difusos y funciones caracteristicas asociadas a ellas. Permite, por lo tanto, trabajar
a la vez con datos numéricos y términos lingtiisticos.

Hay que destacar que los términos lingtliisticos son inherentemente menos precisos que los datos
numeéricos pero en muchas ocasiones aportan una informaciéon mas util para el razonamiento
humano. Asi permiten reproducir los juicios del razonamiento de un modo mas aproximado que la
logica clasica, ya que consiguen que una afirmacion no sea si 0 no tnicamente, sino que permite
utilizar rango de valores intermedios entre la absoluta certeza y la absoluta falsedad.

Los conjuntos difusos se determinan mediante funciones que definen el grado de certeza que hay en la
pertenencia de un elemento x a un conjunto dado. Los nimeros difusos son conjuntos difusos usados
en relacion con aplicaciones donde una representaciéon explicita de la ambigiiedad o incertidumbre
encontradas en datos numéricos es deseable. En un sentido intuitivo, ellos son conjuntos difusos que
representan el significado de declaraciones tales, como proximo a 3 o cercano a 5y medio. En otras
palabras, los nimeros difusos toman en cuenta el aproximado,casi y no casi.

Los nameros difusos pueden tener diferentes formas, triangular, trapezoidal, gaussiana, campana
generalizada: ejemplos a continuacién, modelos de numeros exactos (crisp) y su equivalente difuso
simétrico e intervalos de numeros y su equivalente, el modelo trapezoidal simétrico:

A A

»
»

Ilustracion 4: Equivalente, namero difuso
triangular simétrico

A

| I R N

Ilustracion s5: Intervalo Cerrado (crisp) Ilustracion 6: Equivalente niumero difuso
trapezoidal simétrico



También seria namero difuso, el siguiente expresado a trozos.

AN
s

Ilustracion 7: Numero difuso a trozos

Aunque las formas triangulares y trapezoidales de las funciones de pertenencia mostradas en la
ilustraciones 4 y 6 son muy utilizadas para representar niameros difusos, otras formas pueden ser
preferibles en algunas aplicaciones. Mas aun, las funciones de pertenencia de numeros difusos no son
necesariamente simétricas como las representadas. Bastante tipicas son las llamadas "forma de
campana"de las funciones de pertenencia, ya sean de forma simétrica o asimétrica

1.3.2 Numero difuso triangular.

Un numero difuso triangular es un tipo especial de nimero difuso definido por tres numeros reales,
expresados como (I, m, u), donde [ es el limite inferior, m punto en el cual se alcanza el valor maximo
y u el limite superior. La funcion que lo determina es de la forma M(I,m,u)

0 para x<l
x—1 )
/ sil<x<m
—|m—
alx)="""
SIm=x=<u
u—m
0 six<IVx>u
En el caso trapezoidal en cambio tendriamos:
0 para x<l[
x—! .
sil<x<m,
ml_l
y(x)z 1 Sim <x=<m,
u—x .
SIim<x=<u
u_mZ
0 Six<IVx>u
A A
T AN . T
: > : — >
° 1 m u u
I m m

Ilustracion 8: Numeros difusos triangular y trapezoidal

Vamos a recordar que si bien la suma, resta y multiplicaciéon de nimeros difusos por un namero real
devuelve un numero difusos triangular, la multiplicacion, el inverso y la division, entre otras
operacion, no tienen por que tener como resultado un nimero difuso triangular.



Sean A=(a,,a,,3;) y B=(b,,b,,b;) dos nimeros difusos triangulares, las operaciones aritméticas
basicas son:

A+B=(a,+b,a,+b,+as+b,)
A-B=a,;-b;,a,-b,,a;-b,)
A*B=(a, b,,a,b,,a;b;)
nA=(na,,na,,na,)

_A=(_a3’_a2,_a1)

1/A=(1/a3,1/a2,1/a1)

Tabla 2: Operaciones basicas niumeros difusos triangulares.

Para los numeros difusos trapezoidales, con A=(a,a,,a;,3,) y B=(b,,b,,b;,b,):

A+B=(a,+b,a,+b,+a;+b;,a,+b,)
A-B=a,-b,,a,-b;,a;-b,,a,-b,)
A*B=(a,b,,a,b,,a;b;,a,b,)
nA=(na,,na,,na;na,)
-A=(-a,,-a;,-a,,-a,)

1/A=(1/a,1/a;1/a,,1/a,)

Tabla 3: Operaciones basicas nameros difusos trapezoidales.
1.4. Proceso analitico jerdquico.

1.4.1 Modelo.

El proceso analitico jerarquico es un método discreto desarrollado por Thomas Saaty de la Universidad
de Pittsburg en la década de los 8o del siglo pasado, (Saaty 1980) . Es una herramienta de analisis que
permite resolver problemas complejos que involucran mdltiples objetivos incorporando criterios de
decision cualitativos y cuantitativos.

Como caracteristicas sobre otros modelos estdn que permite convertir en objetivos matematicos
procesos inevitablemente subjetivos, en donde se manifiesten preferencias personales o grupales en la
toma de decision. Por lo tanto lleva asociado el realizar un juicio sobre sobre cada uno de los objetivos
y establecer niveles de preferencia para cada una de las alternativas del problema. El resultado es una
clasificacion con prioridades, que indica la preferencia general para cada una de las alternativas de
decisién. En general suele utilizarse en problemas que requieren evaluar y medir criterios muy
diferentes.

La ventaja principal que presenta con otras técnicas es la capacidad de trabajar con multiples criterios
los cuales pueden ser cuantitativos o cualitativos.

Las etapas en el desarrollo de un estudio utilizando técnicas AHP son:

1.- Definir el problema y establecer claramente los objetivos y las alternativas que presenta el
problema.

n n . , . « .y
2.- "Deconstruir” el problema en una estructura jerarquica con elementos de decision. En un
alto nivel se encontraran los objetivos generales, a partir de ellos encontramos los criterios
divididos en objetivos y subobjetivos hasta alcanzar el nivel de las alternativas de decisiéon
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3.- Realizar las comparaciones pareadas entre los elementos de decision, creando matrices de
comparacion en funciéon de la importancia relativa que se da a cada factor de los niveles
jerarquicos.

4.- Comprobar la consistencia de las matrices para garantizar que los juicios realizados por los
especialistas son coherentes.

5.- A partir de las matrices obtenidas estimar los pesos relativos de cada elementos de
decision en relacion con el objetivo general

6.- Evaluar las alternativas en base a los pesos de los elementos de descision obtenidos .

La jerarquia AHP mads simple tienen 3 niveles (conjunto de alternativas, conjunto de atributos y
objetivo). Hay que destacar que cada elemento de un nivel tiene influencia sobre los elementos del
nivel superior.

Ahp utiliza una escala numérica de 9 para establecer las prioridades da cada par de criterios que se
conoce como escala de Saaty:

Intensidad Definicion Explicacion
1 De igual importancia Las 2 actividades contribuyen de igual forma al objetivo
. La experiencia y el juicio favorecen levemente una
3 Moderada Importancia XP Y )
actividad sobre la otra.
. La experiencia y el juicio favorecen fuertemente una
5 Importancia Fuerte ..
actividad sobre la otra.
Una actividad es mucho mads favorecida que la otra: su
7 Muy fuerte o demostrada . . . L .
predominancia se demostro en la practica.
La evidencia que favorece una actividad sobre la otra, es
9 Extrema
absoluta y totalmente clara.
. . Cuando se necesita un compromiso por las partes entre
2,4,6,8 Valores intermedios P P p
valores adyacentes.
Reciprocos  ajj1/aj; Hipotesis del método.

Tabla 4: Escala de Saaty para AHP. Saaty, (1980)

Para cada nivel de la jerarquia el decisor debe establecer las prioridades mediante comparacion entre
pares y, asi, determinar los pesos relativos de los criterios. Los numeros de la escala representan la
proporcion en la que uno de los elementos que se consideran en la comparaciéon pareada domina al
otro respecto a una propiedad o criterio que tienen en comun.

Por el principio de comparacion reciproca el elemento menor tiene el valor reciproco o inverso
respecto al mayor, es decir, si x es el numero de veces que un elemento domina a otro, entonces este
ultimo es x -1 veces dominado por el primero, de tal modo que x -1* x = x * x-1 = 1. Con esta operacion
obtenemos la matriz de cada elemento de la jerarquia. Existen diversos métodos para calcular los
pesos de cada criterio apartir de las matrices definidas.

Uno de los mas comunes, pero computacionalmente complicado es el calculo de los autovectores
(eigenvector) asociados al autovalor maximo (maximum eigenvalue) de la matriz de comparaciones
pareadas. Este valor se aproxima al grado de la matriz y se utiliza también para calcular el indice de
consistencia (CI) y el ratio de consistencia (CR), que permite controlar la coherencia y consistencia de
los juicios realizado por los expertos mediante:

Indice Ulle [Consistencia
Ratio Ule [Consistencia = (1)

Indice Aleatorio
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Se considera un valor aceptable cuando el ratio de consistencia el menor de o,1 donde el indice de
consistencia que mide la consistencia de la matriz de comparaciones pareadas.

CI: Amax _n
n-—1

El indice aleatorio mide la consistencia de una matriz de aleatoria. El indice aleatorio propuesto es el
propio de Saaty, se puede encontrar en la literatura cuantioso trabajo al respecto, el proceso consiste
en generar un numero elevado de matrices de forma aleatoria y calcular su indice de consistencia.

Grado 2 3 4 5 6 7 8 9 10 N 12 13 14 15

Indice aleatorio 0 05 09 112 124 132 141 145 149 151 148, 15 157 1,58
Tabla 5 : Indice aleatorio propuesto por Saaty, (Saaty, 1980)

Por ultimo veamos los llamados Axiomas de AHP
Axioma n? 1: Juicios reciprocos. Si A es una matriz de comparaciones pareadas se cumple que
ajj=1/3ji
Axioma n¢ 2.- Hogeneidad de los elementos. Los elementos que se comparan son del mismo
orden de magnitud de jerarquia.

Axioma n?3: Estructura jerarquica. Existe dependencia jerdquica en los elementos de dos
niveles consecutivos.

Axioma n? 4.- Orden de rango: Las expectativas deben estar representadas en la estructura en
términos de criterios y alternativas.

Con todo la anterior la matriz resultante para un nivel de comparacion seria:

1 a, .. a, 1 Ay, ... 4y,
Y=|% 1 oay|_|1/ay, 1 e Ay,
a, a, .. 1 lVa, 1la, ... 1

1.4.2 Ventajas AHP

Las ventajas que ofrece AHP son facilidad de utilizar multiples criterios, la posibilidad de utilizar
variables lingiiisticas, el alto conocimiento que se alcanza del problema por la estimacion de los
valores de comparacién. Como contrapartida se paga un alto coste computacional.

AHP ha sido ampliamente utilizado en distintos proyectos, relacionados con las TIC encontramos
trabajos relativos a la gestion de proyectos (Al-Subhi Al-Harbi,1999), Evaluacion del servicio TIC
(Wan, 201), seleccién de herramientas de gestion del conocimiento (Grimaldi y Rippa, 2011), gestion
de riesgos en proyectos de desarrollo de sistemas empotrados (Rodriguez, 2009) y al control modelos
de evaluacion de los controles TIC sobre la gestién de riesgos (Huang, 20m).

1.4.3. Criticas al modelo:

A pesar de su popularidad el método AHP es a menudo criticado por su poca capacidad para gestionar
la incertidumbre e imprecision asociada a los juicios realizados por los decisores con sus valoraciones
numeéricas. Existen distintas evoluciones al método, como el Proceso analittico en red ANP, Analytic
Network Process), o la utilizacion de métodos difusos como FAHP o numeros por intervalos como los
vistos en la ilustracion 5 a partir de los que se construye el método Interval analytical hierarchy
process, (Xia, 2012).

1.5 FAHP

En nuestro caso la alternativa, o extensidn, elegida es utilizar la teoria de conjuntos difusos para
cambiar las valoraciones numéricas de juicios exactos, crisp numbers, por nimeros difusos, que
incorporan la vaguedad del pensamiento humano, permitiendo que sean variables lingiiisticas. Asii
tenemos lo jerarquia analitica difusa de procesos, extension de AHP.
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Utilizaremos ntmeros difusos triaNgulares, aunque ya hemos visto la posibilidad de utilizar otro tipo
como gaussianos o trapezoidales. En esta ocasion a la hora de comparar dos elementos, el valor exacto
a; que obtuvimos anteriormente se convierte en una aproximaciéon mediante un ratio difuso,
representado por un numero difuso triangular. Por lo demads la construccion de un modelo jerarquico
FAHP es exactamente igual al original AHP. Los niimeros difusos requeridos para formar la matriz de
decision pueden ser determinados directamente de acuerdo con el decisor o derivarse de una escala
verbal definida. Asi la tabla 5 ahora se convierte en la siguiente tabla. Como en el caso general de Ahp
seran necesarias n(n-1)/2 comparaciones .

La matriz de comparaciones queda construida:

I a a
Z:[aij]: a:21 1 e
T e
donde a; = (llj,mi/.,ulj);T =(L1,2)y para el reciproco a, =~L
' la;

La conversion entre numeros enteros AHP y los numeros difusos utilizados en el modelo difuso se
recoge en la tabla siguiente:

Intensidad AHP FAHP numero difuso
De igual importancia 1 (1,1,2)
Moderada Importancia 3 (2,3,4)
Importancia Fuerte 5 (4,5;6)

Muy fuerte o demostrada 7 (6,7,8)

Extrema 9 (8,9,9)

Valores intermedios 2,4,6,8 (1,2,3,)(3,4,5) (5,6,7)(7,8,9)

Tabla 6: Equivalencia nameros difusos FAHP con equivalente numérico en AHP

Ilustracion 9: Numeros difusos equivalentes

1.5.1 Cdlculo de los pesos

Se encuentran en la literatura distintos métodos para calcular los pesos de los elementos de decision,
uno de los mas populares que encontramos en el Fuzzy Extent Analysis de Da-yong Chang de la
Universidad de Beijing en 1992. Brevemente se detalla el procedimiento:

12.- Calcular el valor normalizado de la suma de filas mediante operaciones aritméticas difusas

n n

§=§%*<Z >

k=1 j=1
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22.- Calcular el grado de posibilidad de §, >= § ;» definido como

~ ~

/(525 J=superor ., [mi( )5 ()]

siendo x e y los valores de los procesos o dominios implicados en cada criterio. Esta expresion es
equivalente a:

1 sim;=m,
- = —1.
V(5=5) Uit [ >u,
’ (”i_mi)+(mj_l]) . ! “
0 otro caso

donde S, = (I, ,m,u,)..y..S, = (I,,m,,u;)

Utilizando estas expresiones el grado de posibilidad de S de ser mayor que todos los numeros difusos

convexos S/ , Se computa :

V(S=5S,.5,,..

,Sn)zmin V(Ezﬁ;)

k
32 Obtener el vector de prioridad normalizada de la matriz difusa de comparacion, definido como:

V(§=S,S,,...S
w.= (5,25, 5, ) ;i=12,..n

1 n

2 V(5,25,5,....5)

k=1

En este método el vector final de pesos W, es un vector no difuso por lo que se puede utilizar para
evaluar las alternativas basado en los pesos de los elementos de decision de cada nivel jerarquico. Las
prioridades locales representan los pesos relativos de los criterios dentro del grupo con respecto a los
padres de la jerarquia. Por otro lado las prioridades globales se obtienen de multiplicar las prioridades
locales por los prioridades globales de sus padres.

El método de Chang (1992) no es el tnico método existente, existen numerosas lineas en la
priorizacion difusa como Boender de Grann, & Lootsma, (1989), basado en la modificacidn difusa del
método de los minimos cuadrados logaritmicos, Cheng, (1996),Van laarhoven & Pedrycz, el Método
del minimo cuadrado difuso de Xu, (2000). Método basado en la modificacién a difuso del minimo
cuadratico logaritmico de Boender, (1989), el método de codificacion directa de exacto a difuso de
Cstutora y Buckley, (2001), modelo que propone numeros difusos en lugar de vectores de nimeros
exactos como hacemos con Chang, la programacion preferente difusa de Mikhailov, 2003, (Group
Fuzzy Preference Programming, GFPP) o por tltimo la programacion logaritmica de 2 etapas de Wanf
et al.(2005).

La aplicacion de FAHP al sector TIC estd teniendo una gran expansion como puede comprobarse en el
ya referido Rodriguez (2012) para el desarrollo de sistemas empotrados, valoracion de calidad de webs
dedicadas a gobierno electronico, Markaki et al., (2010) o webs dedicadas al comercio electrénico Liu
etal. (2010)

Anteriormente hemos citado como alternativa a los nameros difusos los intervalos, dando lugar al
proceso analitico jerarquico por intervalos (IAHP) con numerosos ejemplos como la comparativa de
bancos Taziani, (2009), o la eficacia acustica de submarinos Xia et al. (2012)
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1.6 Obtencion del modelo

En este apartado utilizamos la base tedrica presentada hasta el momento para obtener el modelo de
evaluacion de la Gobernanza TIC, mapeada en sus dreas de enfoque o focales sobre los 34 procesos que
forman COBIT, como ya hemos comentado, nos apoyamos en el el proceso analitico jerdrquico en su
extension difusa para transformar las estimaciones cualitativas en cuantitativas.

El procedimiento que vamos a llevar a cabo se resume en las etapas siguientes:
1 Definicion de los objetivos.
2. Construir la estructura jerarquica e identificacion de los criterios.
3. Realizar las comparaciones pareadas entre criterios y subcriterios
4. Comprobar la consistencia de las comparaciones.

5 Calcular los pesos.

1.6.1 Definicion de los objetivos

El modelo desarrollado busca un doble ojetivo, Por un lado, evaluar el nivel de prestacion de la
Gobernanza TIC mediante el uso de los niveles de madurez de COBIT para posteriormente utilizar
esta herrramienta para identificar los aspectos mas criticos en el modelo de Gobernanza a mejorar
para optimizar el desempefio de la gobernanza TIC en cada una de las 5 areas focales.

1.6.2 Construccion de la jerarquia.

Para alcanzar los objetivos propuestos, se seleccionan los 34 procesos de COBIT asociados a cada area
de enfoque, para el primer nivel de la jerarquia de criterios consideramos los dominios principales Di
(i=1,2,3,4) definidos por COBIT que forman el primer nivel de jerarquia.

D1: Planificar y Organizar.
D2: Adquirir e implementar
D3: Entregary dar soporte.
D4: Monitorizary evaluar.

Los procesos forman el segundo nivel de jerarquia con la notacién presentada en el punto 1.2.1.

1.6.3 Comparaciones pareadas entre criterios.

En la formulacion de COBIT encontramos la definicion de niveles de significacién para cada proceso,
asi como niveles de prioridad asociados a cada proceso y area de enfoque. Con esta informacion,
construimos las matrices de comparaciones pareadas entre dreasy entre los procesos asociados con el
mismo dominio. Asi el proceso se describe:

Utilizamos el nivel de significacién que define COBIT para cada proceso para definir la funciéon

sila importancia para COBIT es BAJA
si laimportancia para COBIT es MEDIA
sila importancia para COBIT es ALTA

I(Pl(i’j)):

W N =

Ademads como apreciamos en la tabla 1 COBIT asocia a cada proceso de un drea de enfoque un grado de
prioridad primaria o secundaria. Segun esta tabla se define:

1 si proceso P, .es primario en el drea k
Pr; ; x={0,5 si proceso P, es secundario en el area k
0 con cualquier otro caso

En primer lugar se definen las comparaciones pareadas entre los dominios con respecto a cada area
focal. La representacién de la comparacion de dos dominios Da y Db utilizando la escala de
comparacion difusa que hemos definido en la tabla 6 , asignando numeros difusos triangulares a los
diferenes niveles de preferencia con respecto al area focal seleccionado.
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El calculo del nivel de importancia se realiza mediante la siguiente operacion:

Z I(P, )PR,
ratio(D,, D,)="

2 I(P,)PR,;,
j=1

El ratio de comparacion del Dominio a con el Dominio b se realiza por el cociente entre la suma de
productos de los niveles de significacion (I) de cada proceso por su grado de prioridad(PR).

ceil (ratio(D,, D,)) siratio(D,,D,)>1
PreDomainS(Da.Db): ! 1 SiratiO(Da’ Db)<1
ceil( ratio (D, Db))
y
1 sil(P,,)PR,, =I(P, )
9 sz](Pa,j,p)=0
1/9 sil(P,; ,)=0
Premec(Pa,[’Pb,j)z . (I(Pa,i)PRa i p)
ceil (P, PR, ] si(/(P,,)PR,, )>(I(P, ) PR, ;)
(£(P.;) PR, .,)
1 ] = “ LB (I(P .)PR . I(P .)PR .
/Cell (](Pa,[)PRal’p) Sl( ( a,t) a,l,p)<( ( a,j) a,j,p)

Aqui se obtienen las elementos de la tabla de comparacion de los dominios y de los procesos. Donde
Ceil es la funcion que devuelve el siguiente nimero entero con respecto al nimero real que se ha
pasado como argumento a la funcion. Después de este proceso se realiza la transformaciéon de
numeros exactos (crisp numbers) a nameros difusos segtn la tabla 6.

Para realizar las operaciones arriba indicadas de manera practica se han utilizado dos clase Java que
basicamente realizan las siguientes tareas:

FuzzyNumber.java: que permite crear distintos numeros difusos con distintos constructores
y realizar las operaciones basicas suma, diferencia, producto, opuesto, inverso, en nuestro caso
las incluidas en la tabla 2 y comparacion de nimeros inversos.

PairwiseComparisonMatrix.java: Que permite convertir a numeros difusos un ntmero
entero, calcular el peso de los criterios y otras operaciones basicas de lectura y escritura.

Asi a partir de la segunda clase obteniamos las matrices difusas que presentamos, en primer lugar para
las areas focales y después para cada uno de los dominios de cada una de las areas de enfoque que se
aplican a la Gobernanza TIC en COBIT.

Alineacion estratégica

PO Al DS ME
PO {11,2} {3,4,5} {4,5,6} {2,3,4}
Al {1/5,1/4,1/3} {11,2} {1,2,3} {1/3,112,1}
DS {1/6,1/5,1/4} {1/3,1/2,1} {1,1,2} {1/3,1/2,1}
ME {1/4,1/3,1/2} {1,2,3} {1,2,3} {1,1,2}

Entrega de valor

PO Al DS ME
PO {11,2} {1/3,112,1} {1/4,113,1/2} {1/3,112,1}
Al {1,2,3} {11,2} {1/3,112,1} {1,2,3}
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DS {2,3,4} {1,2,3} {1,1,2} {2,3,4}
ME {1,2,3} {1/3,1/2,1} {1/4,1/3,1/2} {1,1,2}
Administracion de recursos
PO Al DS ME
PO {1.1,2} {1,2,3} {1/3,1/12,1} {1,2,3}
Al {1/3,1/2,1} {1.1,2} {1/3,1/12,1} {1,2,3}
DS {1,2,3} {1,2,3} {112} {2,3,4}
ME {1/3,1/2,1} {1/3,1/2,1} {1/4,1/3,1/2} {1,1,2}
Administracion de riesgos
PO Al DS ME
PO {1,1,2} {3,4,5} {1/3,1/2,1} {1,2,3}
Al {1/5,1/4,1/3} {1,1,2} {1/5,1/4,1/3} {1/4,1/3,1/2}
DS {1,2,3} {3.4,5} {112} {1,2,3}
ME {1/3,1/2,1} {2,3,4} {1/3,1/12,1} {112}
Medicion del desempefio
PO Al DS ME
PO {1,1,2} {2,3,4} {1/3,1/2,1} {1/3,1/2,1}
Al {1/4,1/3,1/2} {1,1,2} {1/7,1/6,1/5} {1/7,1/6,1/5}
DS {1,2,3} {5,6,7} {1,1,2} {1,1,2}
ME {1,2,3} {5,6,7} {112} {112}

Una vez que las comparaciones a primer nivel de jerarquia se realizan, se repite el proceso con los
diferentes subcriterios, es decir con los distintos procesos asociados a los dominios de cada area focal.
De nuevo acudimos a la tabla de valores difusos que se corresponden. Por lo tanto ahora ya podemos
obtener las matrices de comparaciones a pares para cada dominio especifico.
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Asi para el 4rea de enfoque Alineamiento Estratégico (AE), que recordemos facilita el entendimiento
del consejo directivo y de los ejecutivos sobre temas estratégicos de TI tales como el rol de TI,
caracteristicas propias y capacidades de la tecnologia, tendremos:

PO1 P02 PO3 PO4 PO5 PO6 PO7 PO8 PO9 PO10
PO1T  {11,2} 234} | {234 567 {234} {123} {2,34) {123} {112} {112}
PO2 | {14,1/3,42} {112} = {112 {123} {1,120 {821y {1420 {8124y | {1/4,1/3,0/2} | {1/4,1/3,1/2}
PO3 | {1/4,1/3,42} {112} = {112 {123} {1,120 {81y {1420 {3124y | {1/4,1/3,0/2) | {1/4,1/3,1/2}
PO4 {17108,1/5) | {13,012} {1/3,112,4} = {1,1,2}  {1/3,112,1} {15,14,4/3}y {13121} {1/5,1/4,1/3} | {1/7,1/8,1/5} {1/7,1/6,1/5}
PO5  {141/3412)  {1,1,2y {112} | {123} | {112 (13021 | (1,120 {13121} {14,1/3,112)  {1/4,1/3,1/2}
PO6 {13121} = {123} {123} | {345 {123} {1,1,2} {123} {1,1,2} {3121y | {13,112,1}
PO7  {141/3,1/2 {112} | {120 (123} {1120 {13121y (112 {U3021) | {1/4,1/3,1/2}  {1/4,1/3,1/2}
PO8 {13121} {123} | {123} {345  {1,23) {112} {123} {112} {13,421} {13,1/2,1}
PO9 {112} 234} | {234 567 {234 {123} {2,34) {123} {112} {112
PO10  {1,1,2} 234} {234 (567} {234 {123} {2,34} {123} 11,2} 11,2}
Tabla 7: Dominio 1 de alineamiento estratégico:Planear y Organizar (PO)
Al1 Al2 Al3 Al4 Al5 Al6 Al7
Al {1,1,2} {1.1,2} {8,9,9} {3,4,5} {8,9,9} {8,9,9} {1,2,3}
Al2 {112} {1.1,2} {8,9,9} {3,4,5} {8,9,9} {8,9,9} {1,2,3}
Al3 {119,119,1/8} | {1/9,1/9,1/8} {1,1,2} | {1/9,1/9,1/8}  {1,1,2} {112} | {1/9,1/9,1/8}
Al4 {1/5,1/4,1/3}  {1/5,1/4,1/3} ~ {8,9,9} {1.1,2} {8,9,9} {8,9,9y | {1/3,1/2,1}
Al5 {119,119,1/8} | {1/19,1/9,1/8}  {1,1,2}  {1/9,1/9,1/8}  {1,1,2} {1,1,2} | {1/9,1/9,1/8}
Al6 {119,119,1/8} | {1/9,1/9,1/8} {1,1,2}  {1/9,1/9,1/8}  {1,1,2} {112} | {1/9,1/9,1/8}
Al7 {1/3,112,1} {113,121} = {8,9,9} {1,2,3} {8,9,9} {8,9,9} {1,1,2}
Tabla 8:Dominio 2 de alineamiento estratégico: Adquirir e Implementar (AI)
ME1 ME2 ME3 ME4
ME1 {11,2} {8,9,9} {1/3,112,1} {1/3,1/2,1}
ME2 {1/9,1/9,1/8} {1,1,2} {1/9,1/9,1/8} {1/9,1/9,1/8}
ME3 {1,2,3} {8,9,9} {1,1,2} {1,1,2}
ME4 {1,2,3} {8,9,9} {1.1,2} {112}

Tabla 9: Dominio 4 de alineamiento estratégico: Monitorear y Evaluar (ME)
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DS1 DS2 DS3 DS4 DS5  DS6 DS7 DS8  DS9  DS10 DSt  DS12  DS13
DS1 {1120 {899} {345 {1,2,3} 899 899 {345 {899 {899 {899 {899 {899 {899}
DS2  {1/919,1/8) {112} {1/91/9,1/8)  {1/9,1/9.1/8} {112} {112 {19191/8) {112} {112 {142 {142 {112 {112
DS3 {15143 {899 {112} aBRAy 899 899 (112 {899 {899 {899 {899 {899 {899
DS4 {13121} {899  {123) 11,2} 899 899 {123 {899 {899 {899 {899 {899 {899}
DS5  {1/91/9,18) {112} {1/9.1/9,1/8)  {1/9,1/9,1/8} {112} {112} {1919,1/8) {112} {112 {142 {142 112 {112
DS6 | {1/9,19,18) {112} {1/9.1/9,1/8)  {19,1/9.1/8} {112} {112 {19191/8 {112 {112 {142 {142 {112 {112
DS7 | {1/51/41/3 {899 {112 aBRy 899 899 (112 {899 {899 {899 {899 {899 {899
DS8 | {1/919,1/8) {112} {1/9.0/9,1/8)  {1/9,1/9.1/8} {112} {112 {19191/8) {112} {112 {142 {142 {112 {112
DS9  {1/91/9,18) {112} {1/9.1/9,1/8)  {1/9,1/9,1/8} {112} {112} {1919,1/8 {112} {112 {142 {142 112 {112
DS10  {1/9,1/9,1/8) {1,102} {1/9,1/9,1/8} ~ {1/9,4/9,1/8}  {1,1.2} {1,1.2} {19,191/8 {112 {1120 {112 {112 {112 {112
DS11  {19,1/9,1/8) = {1,1,2} = {1/9,1/9,1/8} = {1/9,1/9,1/8) = {112} {112} {199,148 {112} {112 {112 {112 {112 {112
DS12  {1/91/9,1/8) {112 {1/9,1/9,1/8) ~ {1/94/9.1/8} {112} {1.1.2  {191/91/8 {112} {1120 {112 {112 {112 {112
DS13  {1/9,1/9,1/8) {112 {1/9,1/9,1/8) ~ {1/94/9.1/8} {112} {1,1.20  {19,1/91/8 {112} {1120 {112 {112 {112 {112

Tabla 10: Dominio 3 de alineamiento estratégico: Entregar y dar soporte (DS)
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Entrega de valor (EV), que supone administrar los programas de inversion habilitados con TIC, para
asegurar que ofrezcan el mayor valor posible y asi apoyar la estrategia y los objetivos empresariales.

PO1 P02 PO3 PO4 PO5 POG PO7 PO8 PO9 PO10
PO1 | {1,1,2} | {1/9,1/9,1/8} |{1/9,1/9,1/8} | {1,.2} | {1/9,1/9,1/8} | {1,1.2} | {112} |{1/9,1/9,1/8}| {1,1,2 {1/9,1/9,1/8}
PO2 | {899} (11,2 (13,4124} | {899} | {1/5,1/4,1/3} | {899} | {899 | {113,121} | {8,9.9) {1/4,1/3,1/2}
PO3 | {899} {1,2,3} (11,2 | {899 | {13,121} | {899} | {899} (11,2} {8,9,9) {1/3,112,1}
PO4 | {112} | {1/9,1/0,1/8} |{1/9,1/9,1/8} | {1,4,2} | {1/9,1/9,1/8} | {1,1.2} | {1,1,.2 |{1/9,1/9,1/8} | {1,1,2} {1/9,1/9,1/8}
PO5 | {89,9) {3,4,5) {1,2,3} {8,9,9) {1,1,2) 899} | {899 {1,2,3} {8,9,9) {1,2,3}
PO6 | {1,1,2} | {1/9,1/9,1/8} |{1/9,1/9,1/8} | {1,4,2} | {1/9,1/9,1/8} | {1,1.2} | {1,421 |{1/9,1/9,1/8} | {1,1,2} {1/9,1/9,1/8}
PO7 | {112} | {1/9,1/9,1/8} |{1/9,1/9,1/8}| {1,1,2} | {1/9,1/9,1/8} | {1,1,2} | {112} [{1/9,1/9,1/8} | {1,1,2} {1/9,1/9,1/8}
PO8 | {899} 12,3} (11,2} 89,9 | {1/3,121} | {899 | {899 (11,2} {8,9,9) {113,112,1}
PO9 | {112} | {1/9,1/9,1/8} |{1/9,1/9,1/8}| {1,1,2} | {1/9,1/9,1/8} | {1,1,2} | {112} [{1/9,1/9,1/8} | {1,1,2} {1/9,1/9,1/8}
PO10 | {8,9,9} {2,3,4} (123 | {899 | {113,121} | {899 | {899} {1,2,3} {8,9,9} {1,1,2
Tabla 11: Dominio 1 de entrega de valor: Planeary Organizar (PO)
Al1 A12 AI3 Al4 Al5 Al Al7
Al {1,1,2) {1,1,2) {8,9,9) {1,2,3) {1,2,3) {1/3,112,1} (11,2}
Al2 {1,1,2} {1,1,2} {8,9,9} {1,2,3} {1,2,3} {1/3,1/2,1} {1,1,2}
Al3 {1/9,1/9,1/8} {1/9,1/9,1/8} (11,2} {1/9,1/9,1/8}  {1/9,1/9,1/8} | {1/9,1/9,1/8) | {1/9,1/9,1/8}
Al4 {113,112,1} {1/3,1/2,1} {8,9,9) (11,2} (11,2} (114113112 {1/3,1/2,1}
AlS {1/3,1/2,1} {1/3,1/2,1} {8,9,9} {11,2} {11,2} {1/4113,1/2}  {1/3,1/2,1}
Al6 {1,2,3) {1,2,3) {8,9,9) {2,3,4) {2,3.4) {1,1,2) {1,2,3}
Al7 {1,1,2) {1,1,2) {8,9,9) {1,2,3) {1,2,3) {1/3,112,1} (11,2}
Tabla 12: Dominio 2 de entrega de valor: Adquirir e Implementar (AI)
ME1 ME2 ME3 ME4
ME1 (11,2} {113,112,1} {8,9,9} {113,112,1}
ME2 {1,2,3} {112} {8,9,9) {1/3,112,1}
ME3 {1/9,1/9,1/8} {1/9,1/9,1/8} {1,1,2} {1/9,1/9,1/8}
ME4 {1,2,3} {1,2,3} {8,9,9) (11,2}

Tabla 13: Dominio 4 de entrega de valor: Monitorear y Evaluar (ME)
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DS1 DS2 DS3 DS4 DS5 DS6 DS7 DS8 DS9 DS10 DS11 DS12  DS13
DS1 {112} 123} {345} 112 899 {345 {1,2,3} {1,2,3} 1,12} 11,2} (BR1) 899 {899}
DS2  {1/3,1/2,1) 1,12} (1,23} B2 899 {123} 11,2} 11,2} aBARAY | {BARAY  {143102) (89,9}  {8.9,9)
DS3  {151/4413) = {1/3,1/2,1} 0420 (5418 899 {112} B2y B3R (S4B {15143 {171/61/5) (89,9}  {8,9,9}
DS4 {112} {1,2,3} (34,5} 1120 899 {345 {1,2,3} {1,2,3} 1,12} 11,2} B2 {899 {899}
DS5 = {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8) ~ {1/9,1/9,1/8} {1,1.2} {1/9,1/9,1/8) {1/9,1/9,1/8} {1/9,1/9,1/8} {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1,1.2} = {1,1,2}
DS6 = {1/5,1/4,1/3) = {1/3,1/2,1} 0420 (50418 899 {112} (BARAY {13121y {15441/3) {15143  {(17,16,15) {899} {899}
DS7 = {1/3,1/2,1) 1,12} {1,2,3} B2 899 {123} 11,2} 11,2} aBARAY | {BARAY  {143102)  {89.9)  {8.9,9)
DS8  {1/3,1/2,1) 1,12} {1,2,3} B2 899 {123} 11,2} 11,2} aBARAY | BARAY  {143102)  {89.9)  {8.9,9)
DS9 {112} {1,2,3} {34,5) 1120 899 {345 {1,2,3} {1,2,3} 1,12} 11,2} B2 {899 {899}
DS10  {1,12} {1,2,3} {34,5) 112 899 {345 {1,2,3} {1,2,3} 1,12} 11,2} B2 {899 {899}
DS {1,23} 2,34} (5,6,7) 123 {899 {567 2,34} 2,34} {1,2,3} {1,2,3} 112 {899 {899
DS12  {1/9,1/9,1/8) = {1/9,1/9,1/8}  {1/9,1/9,1/8} = {1/9,1/9,1/8} {112} = {19,1/9,1/8} {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8} {1/9,1/9,1/8} = {1/9,1/9,1/8} {112} {112}
DS13  {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8} {112} = {19,1/9,1/8} {1/9,1/9.1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8} = {1/9,1/9,1/8} {1/9,1/9,1/8} {112} {112}

Tabla 14: Dominio 3 de Entrega de Valor: Entregary dar soporte (DS)

21




Area de enfoque de la administracion de recursos (ARe), que revisa la inversion, uso y asignacion de los
activos TIC por medio de evaluaciones peridodicas de las iniciativas y operaciones TIC para asegurar
recursos y alineamientos apropiados con los objetivos estratégicos y los imperativos de negocio actuales y
futuros.

PO1 P02 PO3 PO4 PO5 P06 PO7 PO8 | PO9 | PO10
PO1 {112 (123 | (B2 {123) (123 (899 {123} | {899 {899 {112
PO2 {13121}y | {1120 | {3121 {112 1120 899 (142 {899 | (899 {13121
PO3 {123} {1.2,3) 1.1.2 {123} (123 899 {123 | {899 {899 {123
PO4 (131 (142 | (BT {112 1120 899 (142 {899 | (899 {13121
PO5 {13121 {142 {811 {112 1120 899 {142 (899 | (899  {13.121)
PO6 | {19,1/9,1/8)  {1/9,1/0.,4/8) {1/9,1/9.1/8) {1/9.1/9,1/8} {1/9./9,1/8} {112}  {10.4948) {112} {112} {1/9,1/9,1/8)
PO7 {13121} {142 {811 {112} 1120 899 {142 (899 | (899  {13.121)
PO8 | {119,1/9,1/8)  {1/,1/0,1/8) {1/9,1/9.1/8) {1/9.1/9,1/8} {1/91/9,1/8} {112} {11918} {112} {112 {1/9,19,1/8}
PO9 | {119,1/9,1/8)  {1/,1/0,1/8) {1/9,1/9.1/8) {1/9.1/9,1/8} {1/9.1/9,1/8} {112}  {101918) {112} {112 {1/9,19,1/8}
PO10  {1,1,2} 123 {BARY {123 123 899 {123 | {899 {899 {112
Tabla 15: Dominio 1 de la administracién de recursos: Planear y Organizar (PO)

Al Al2 Al3 Al4 AlS Al6 Al7
Al (11,2 (8,9,9) 11,2 {1,2,3} (1/3,112,1} (1/3,112,1} 11,2
A2 {194/91/8) {1420 | {1/91/9,1/8)  {1/9,1/9,1/8} = {1/9,1/9,1/8)  {1/9,1/9,1/8) = {1/9,1/9,1/8)
Al3 (11,2} (8,9,9} 11,2 {1,2,3} (1/3,112,1} (1/3,112,1} 11,2
A (3121 89,9 {13,112,1) 11,2} (BA14403) (813,102 {1/3,1/2,1}
Al5 {123} (8,9,9} 12,3} {3,4,5) 11,2} 12,3} 12,3}
Al {123} (8,9,9} 12,3} (2,34} (113,112,1) 11,2} 12,3}
Al7 (1,1,2 (8,9,9} 11,2 {1,2,3) (1/3,112,1} (1/3,112,1} 11,2
Tabla 16: Dominio 2 de la administracién de recursos: Adquirir e Implementar (AI)
ME1 ME2 ME3 ME4

ME1 (11,2} (89,9} (89,9} {(13,112,1}

ME2 {1/9,1/9,1/8} (11,2} (11,2} {1/9,1/9,1/8}

ME3 {1/9,1/9,1/8} 11,2} (11,2} {1/9,1/9,1/8}

ME4 12,3} 89,9} (89,9} 11,2}

Tabla 17: Dominio 4 de la administracion de recursos: Monitorear y Evaluar (ME)
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DS1 DS2 DS3 DS4 DS5 DS6 DS7 DS8 DS9  DS10 DSt DS12 DS13
DS1 {112} {3:4,5) {1,2,3) 123 899 {123 845 899 {112 {899 {13121 {34,5) {1,2,3)
DS2 (151413 {112 (13121 (3121 | {899 {18121 {112 {899 (151413 {899 {7615 (112 {13121}
DS3 {113,121} {1,2,3) 1.1.2) 112 899 {112 123 {899 {311 {899 {41312 {123) 11,2
DS4 {13,121} {1,2,3) 1.1.2) 112 899 {112 123 899 {13121 {899 {14312 {123) 11,2
DS5  {19,1/9,1/8) = {1/9,1/9,1/8) {1/9,1/9,1/8} = {1/9,0/9,1/8) = {112}  {1/9,1/9,1/8) {1/9,1/9,1/8) {112} | {19,1/9,1/8) {112} {1/9,19,1/8) = {1/9,1/9,1/8}  {1/9,1/9,1/8}
DS6  {1/3,1/2,1} {1,2,3) 1.1.2) 112 899 {112 123 899 {13121 {899 {14312 {1.23) 11,2
DS7  {(151/41/3 {142 (13121 (3121 | {899 {18121 {112 {899 (151413 {899 {7615 (112 {13121}
DS8  {1/9,1/9,1/8}  {1/9.1/9,1/8} {1/9,1/9,1/8} {1/9,1/9.1/8) {112}  {1/9,1/9.1/8) = {1/9.0/9,1/8} {112}  {19.1/9,1/8} {112} {1/9.1/9.1/8) = {1/9,1/9,1/8}  {1/9,1/9,1/8}
DS9 {112} {3:4,5) {1,2.3) 123 899 {123 845 899 {112 {899 {13121 {3:4,5) {1,2,3)
DS10  {1/9,1/9,1/8) = {1/9,0/9,1/8}  {1/9.0/9,1/8} ~{1/9.0/9,1/8} {112} = {1/9,1/9,1/8) {1/91/9,1/8) {112}  {19,1/9,1/8) {112} {1/9,1/9,1/8) = {1/9,1/9,1/8}  {1/9,1/9,1/8}
DS11  {1,23) (5,6,7) 2,34) 234 {899 {234 6T 899 {123} {899 {112 5,6.7) 2,34)
DS12  {151/4,1/3) {112} {13421} (131121} {899 {13121 {112 | {899 (151413} 899 {7615 (1120 {13121}
DS13  {1/3,1/2,1} {1,2.3) 1.1.2) 112 899 {112 123 {899 {3121 {899 {41312 {123) 11,2

Tabla 18: Dominio 3 de la administracion de recursos: Entregary dar soporte (DS)
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Area de enfoque de administracion de riesgos (ARi) que recordemos trabaja con el consejo directivo para
definir el nivel de riesgo TIC aceptable por la empresa y obtener garantias razonables que las practicas de
administracion de riesgos de TIC son apropiadas para asegurar que el riesgo actual TIC no excede el riesgo
aceptable de direccion. Introduce las responsabilidades de administracion de riesgos en la organizacidn,
asegurando el negocio y las TIC.

PO1 P02 PO3 PO4 | PO5  PO6 PO7 PO8 PO9 PO10
POT {112} 2,34} 1,23} (123 899 {13121} {234} 0123 (3121 (112
PO2  {1413102) {1420 | {811y (13121 {899 {51413 (1420 | {13121}  {7TA6A/5)  {1/4,1/3,1/2}
PO3 {13121 {123} 1.1.2 112 899 {13121y {123} 1420 (141342} {13,172,
PO4 {13121} {123} 1.1.2 112 899 {13121y {123} 1420 (141342} {13,172,
PO5  {1/9,1/9,1/8) {1/9.1/9,1/8) | {1/9,1/9,1/8} {1/9,1/9,1/8} {1,1,2} {1/9,1/0,1/8} {1/9,1/9,1/8} {1/9,1/9,1/8} ' {1/9,1/9,1/8} {1/9,1/9,1/8}
PO6  {1,23) {3:4,5) 1,23} 123 899 {112 {3:4,5) 123 (3121 (123
PO7 (14134120 {1120 | {131y {13121} 89,9} (151413 {112 | {1321} | {71615  {1/4,1/3,1/2)
PO8 {13121} {123} 1.1.2 112 899 {13121y {123} (1420 (41342} {13,172,
PO9 {123} 567} 2,34} 234y 899 {123 (567} 2,34} 11,2 {123}
PO10 {112} 2,34} {1.2,3) (123 899 {13121} {234} 123 (B3121 (112
Tabla 19: Dominio 1 de la administracién de riesgos: Planeary Organizar (PO)
Al Al2 Al3 Al4 AlS Al6 Al7
Al1 11,2 11,2 (8,9,9} {1,2,3} (8,9,9} (8,9,9} 11,2
Al2 11,2 11,2 (8,9,9} {1,2,3} (8,9,9} (8,9,9} 11,2
A3 {191/9,1/8) | {1/9,1/9,1/8)  {1,1,2} {1/9,1/9,1/8) 11,2 11,20 {1/9,1/9,1/8)
A4 {1/3,112,1) (113,112,1} (8,9,9} 11,2} (8,9,9} 899 | {153,121
A5 {191/9,1/8) | {19,19,1/8)  {1,1,2} {1/9,1/9,1/8) 11,2} 11,20 {19,1/9,1/8)
A6 {191/9,1/8) | {19,19,1/8)  {1,1,2} {1/9,1/9,1/8) 11,2} 11,20 {19,1/9,1/8)
Al7 11,2 11,2 (8,9,9} {1,2,3} (8,9,9} (8,9,9} 11,2
Tabla 20: Dominio 2 de la administracién de riesgos: Adquirir e Implementar (AI)
ME1 ME2 ME3 ME4
MET1 (11,2} (113,112,1} {113,1/2,1} 113,112,1}
ME2 {1,2,3} 1,1,2} {113,1/2,1} 113,112,1}
ME3 {1,2,3} {1,2,3} 11,2} 11,2}
ME4 {1,2,3} {1,2,3} {11,2} {11,2}

Tabla 21: Dominio 4 de la administracion de riesgos: Monitorear y Evaluar (ME)
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DS1 DS2 DS3 DS4 DS5 DS6 DS7 DS8 DS9 DS10 DS11 DS12 DS13
DS1 {112}  {1/9,1/9.0/8)  {1/9,0/9,1/8} {1/9,1/9.1/8} {1/9.1/9.0/8) {112}  {19.0/9.4/8 {112}  {191/9.1/8)  {1/9,1/9,1/8)  {1/9.1/9,1/8}  {1/9.1/9,1/8} {112}
DS2 {899 {112} 123 {(1BAR1 {41812 {89.9) {1,2,3) 8,9.9) 1.1.2) 11,2 4By (112 8,9.9)
DS3 {899 {13421 {112} (151413} {17,1061/5 {899} 11,2 899y | (131121 | {(BAR1Y | (7815 {13121 {89,9)
DS4 {899 {123} {3.4.,5) 012 BARY {899 34,5} 8.9,9) 1,23} 1,23} {113,112,1} 1,23} 8,99}
DS5 {899 {234} 5,67} {1,2,3) 11,2 8,9,9) 5,67} 8.9,9) 2,34} 2,34) 11,2 2,34} 8,99}
DS6 {112}  {1/9,1/9.1/8)  {1/9,0/9,1/8} {1/9,1/9.1/8} {1/9.1/9.0/8) {112}  {19.0/9.4/8 {112}  {191/9.1/8)  {1/9,1/9,1/8)  {1/91/9,1/8}  {1/9.1/9,1/8} {112}
DS7 {899 {13121} {112} (151413} {17,1061/5  {8.9.9) 11,2 8990 | (13121 | {(BAR1Y | (T {13121} {8.9,9)
DS8 {112} {1/9,1/9.1/8)  {1/90/9,1/8} {1/9,1/9.1/8} {1/9.1/9.0/8) {112}  {19.0/9.1/8} {112}  {191/9.1/8)  {1/9,1/9,1/8)  {1/9.1/9,1/8}  {1/9.1/9,1/8} {112}
DS9 {899 {112 0123 (1B {41812 {89.9) {1,2,3) 8,9.9) 1.1.2) 11,2 4By (112 8,9.9)
DS10 {899} {112} 123 {(1BAR1 {41812 {89.9) {1,2,3) 8,9.9) 1.1.2) 11,2 4By (112 8,9.9)
DS11 {899}  {234) 5,67} {1,2,3) 1.1.2) 8.9,9) 5,67} 8.9,9) 2,34} 2,34) 11,2 2,34} 8.9,9)
DS12 {899} {112 123 (B {41812 {89.9) {1,2,3) 8,99} 11,2 11,2 QaABAR | (112} 8,99}
DS13 {112}  {1/9.1/9,1/8)  {1/9.1/9,1/8} {1/9,0/9,1/8} {1/9.1/9,1/8)  {1,1.2} {19,948} {1420  {19.09.1/8)  {19.0/9.1/8}  {1/9,1/9.1/8)  {1/9,1/9.1/8)  {1,1,2)

Tabla 22: Dominio 3 de la administracion de riesgos: Entregary dar soporte (DS)
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Como ultimo drea de enfoque esta la medicidn del desempefio (MD) que confirma que los objetivos de TI
confirmados se consiguen o exceden y que el progreso hacia las metas TIC cumple las expectativas.
Donde los objetivos confirmados no se han alcanzado o el progreso no es el esperado revisa las acciones

correctivas de gerencia.

Tabla 25: Dominio 4 de la medicidon del desempefio: Monitoreary Evaluar (ME)

PO1  PO2  PO3 PO4 PO5 P06 PO7 PO8 PO9 PO10
PO (1120 {142 (1120 (1120 (1198 (112 | (191918 {142 | {112 {19,1/9,1/8}
PO2 (1120 | {142 {1120 (1120 (191948 (112 | (101918 {142 | {142 {1/9,1/9,1/8)
PO3 (1120 | {142 {1120 (1120 (191948 (112 | (191918 {142 | {142 {1/9,1/9,1/8)
PO4 {112} {1120 (142 {142 {04918 | {1420 {19488 {112} {1120 | {1/9,19,1/8}
PO5 {899} {899 {899 = {899} 11,2 8,9,9) 1,23} 899 | {899 {113,112,1}
PO {112} {112} {142 {12 {91918y | {1420 {19908 {112} {112 | {19,19,1/8}
PO7 899} {899 {899 | (899 {13121 | {899 11,2 899 | {899 | (141312}
POS {112} {112} {142 {142 {94918 | {1420 {19488 {112} | {1120 | {1/9,19,1/8}
POS {112} {112} (142 {142 {94918 | {1420 {18488 {112} | {1120 | {1/9,19,1/8}
PO10 {899} {899} {899 @ {899 1,23} 8,99} 234} 899 | {899 1.1.2
Tabla 23: Dominio 1 de la medicién del desempeiio: Planear y Organizar (PO)
Al Al2 Al3 Al4 AlS Al6 Al7
Al 1,1,2 1,1,2) 1,1,2 11,2 11,2 11,2 {1/9,1/9,1/8)
Al2 1,1,2 1,1,2) 1,1,2 11,2 11,2 11,2 {1/9,1/9,1/8)
Al3 1,1,2 1,1,2) 1,1,2 11,2 11,2 11,2 {1/9,1/9,1/8)
Ald (11,2} (11,2} 1,1,2} 1,1,2} 11,2} 1,1,2} {1/9,1/9,1/8)
Al5 (11,2} 11,2} 11,2} 1,1,2 11,2} 1,1,2} {1/9,1/9,1/8)
AlB (11,2} 11,2} 11,2} 1,1,2 11,2} 1,1,2} {1/9,1/9,1/8)
Al7 (8,9,9} (89,9} (8,9,9} {8,9,9} (8,9,9} (8,9,9} 1,1,2
Tabla 24: Dominio 2 de la medicién del desempeiio: Adquirir e Implementar (AI)
ME1 ME2 ME3 ME4
ME1 11,2} 8,9,9) (89,9} 1,12
ME2 {1/9,1/9,1/8) 11,2} 11,2} {1/9,1/9,1/8)
ME3 {1/19,1/9,1/8} {11,2} {11,2} {119,1/9,1/8}
ME4 {11,2} {8,9,9} {8,9,9} {11,2}
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DS1 DS2 DS3 DS4 DS5 DS6 DS7 DS8 DS9 DS10  DS11  DS12 DS13
DS {112 34,5 34,5 {1,2,3) 8,9.9) {34,5) 8,9.9} {34,5) 8,9.9} (1,23} {899 {899 {899
DS2  {151/413  {1,1,2) 11,2} B} 899 1,12} 8,9,9) 11,2 899 {13121 {899 {899 {899
DS3  {1551/413) {112} 11,2} B} 899 1,12} 8,9,9) 11,2 899 {13121 {899 {899 {899
DS4  {13,112,1} 1,23} 1,23} 11,2} 8,99} 1,23} 8,9.9} 1,23} 8,9.9} 1120 {899 {899 {899
DS5  {1/9,1/9,1/8)  {19,1/9.1/8}  {1/9,1/9,1/8}  {1/9,1/91/8} = {112} | {1909,1/8) = {112} = {1/91/91/8) {112 | {191918 {112} {112} {112}
DS6 {155,141} {112} 1,12} anBIR1} 899 1,12} 8,9.9} 1,12} 899 {13121 {899 {899} {89.9)
DS7  {19,1/9,1/8) | {19,0/0,1/8) = {1/9,1/9.1/8} | {19,0/9,1/8}  {1,1,2}  {19101/8) {1,020 {19198} = {112} {19,198 {112 {112 {112
DS8  {1551/413) {112} 11,2} B}y 899 1,12} 8,9,9) 11,2 899 {13121 {899 {899 {899
DS9  {19,1/9,1/8) | {19,0/0,1/8) = {1/9,1/9,1/8} | {19,09,1/8} {112}  {191018) {1,020 {19198} {112} {19,198 {112 {112 {112
DS10  {1/3,1/2,1} 1,23} 1,23} 11,2} 8,99} 1,23} 8,9.9} 1,23} 8,9.9} 1120 {899 {899 {899
DS11 {1/9,1/9,1/8)  {1/9,0/9,1/8) = {1/9,1/9,1/8}  {1Q,1/91/8} {112}  {19.491/8) {112} = {19198 {112}  {1919,158) {112 {112 {1.1.2)
DS12 {1/9,1/9,1/8)  {19,1/9,1/8} ~ {1/9,1/9,1/8}  {1/9,1/9,1/8) = {112} | {1909,158) = {112} = {1910,1/8) {112}  {191918 {112} {112} {112}
DS13  {19,1/9,1/8) | {1/9,0/9,1/8) = {1/9,1/9,1/8} | {19,0/9,1/8}  {1,1,2}  {19101/8) {1,020 {19198} {112}  {19,1918 {112 {112 {112

Tabla 26: Dominio 3 de la medicion del desempeiio: Entregary dar soporte (DS)
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1.6.4 Andlisis de consistencia

Como hemos visto el ratio de consistencia, ecuacion 1, nos permite controlar la coherencia y consistencia
de los juicios realizado por los expertos, por lo tanto la utilizamos para medir la consistencia de los
valores utilizados. En este caso utilizaremos el programa Mathematica y lo realizaremos con los valores
exactos (crisp) y suponemos que a partir de esta consistencia, el equivalente difuso es consistente
también. A continuacion el codigo para el area de enfoque alineamiento estratégico.

(* STRATEGIC ALIGNMENT *)
mStAl={{1,4,5,3},{1/4,1,2,1/2},{1/5,1/2,1,1/2},{1/3,2,2,1}}
Eigenvalues[N[mStAl]]

di1StAl={{1,3,3,6,3,2,3,2,1,1},{0.3333,1,1,2,1,0.5,1,0.5,0.3333,0.3333},{0.3333,1,1,2,1,0.5,1,0.5,0.3333,0.3333},{0.16666,0.5,0.5,1,0.5,0.25,0.5,0.25,0.166
66,0-16666}7{0-3333717172;170-571:0-5:0-3333:0-3333}){0-572,27472;172;1;0-5:0-5}){0'3333:171:2y1)0-5)1)0-Sr0'3333v0-3333}){0-5)2v2)4)2v1)2v1)0-570-5}7{173v3v
6,3,2,3,2,1,1},{1,3,3,6,3,2,3,2,1,1}}

Eigenvalues[N[d1StAl]]
d2StAl={{1,1,9,4,9,9,2},{1,1,9,4,9,9,2},{0.1111,0.1111,1,0.1111,1,1,0.1111},{0.25,0.25,9,1,9,9,0.5},{0.1111,0.1111,1,0.11111,1,1,0.1111},{ 0.1111,0.1111,1,0.1111,1,
1)0-1111}){0'5)0'5’9)249:9:1}}

Eigenvalues[N[d2StAl]]
d3StAl={{1,9,4,2,9,9,4,9,9,9,9,9,9},{0.1111,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{0.25,9,1,0.5,9,9,1,9,9,9,9,9,9},{0.5,9,2,1,9,9,2,9,9,9,9,9,9},{0.1111,1,0.
1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{0.1111,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{0.25,9,1,0.5,9,9,1,9,9,9,9,9,9},{0.1111,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{0.11
11,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{0.1111,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{ 0.1111,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1},{ 0.1111,1,0.1111,0.1111,1,1,0.1111,
1,1,1,1,1,1},{0.1111,1,0.1111,0.1111,1,1,0.1111,1,1,1,1,1,1}}

Eigenvalues[N[d3StAl]]

d4StAl={{1,9,0.5,0.5},{0.1111,1,0.1111,0.1111},{2,9,1,1},{2,9,1,1}}

Eigenvalues|[N[d4StAl]]

Alineacién Amax m a RC
estratégica 4056500 4 09 0,020959
D1 10,024900 10 1,49 0,001857
D> 7334600 7 130 0,042247
D3 13305000 13 156 0,016293
Dy 4060650 4 09 0,022463

)\MAX n CI RC

Entrega de valor

4,071010 4 09 0,026300
D1 10,349600 10 1,49 0,026070
D> 7152590 7 132 0,019266
D3 13679800 13 156 0,036314
Dy 41213200 4 09 0,044933

)\MAX n CI RC

Gestién de Recursos

4,071010 4 09 0,026300
D1 10,243800 10 1,49 0,018180
D> 7207450 7 132 0,026193
D3 13689900 13 156 0,036854
Dy 4060650 4 09 0,022463

)\MAX n CI RC

Gestion de riesgos

4,081270 4 09 0,030100
D1 10,370300 10 1,49 0,027614
D> 7089530 7 132 0,011304
D3 13823900 13 15 0,044012
D4 4060650 4 09 0,022463

28




Amax n CI RC
Medida desempeiio
4,000000 4 09 0,000000
D1 10,160100 10 149 0,011939
D2 7,000000 7 1,32 0,000000
D3 13,463400 13 156 0,024754
D4 4,000000 4 0.9 0,000000

Tabla 27: Resultados obtenidos del analisis de consistencia

En la tabla se comprueba que todos los valores de la columna de ratio de consistencia RC son inferiores al
10%, por lo tanto la tabla muestra que los datos origen son consistentes y por lo tanto los datos que
utilizamos de COBIT cumplen con los requisitos para aplicar el modelo.

1.6.5Cdlculo de los pesos relativos para cada criterio

Una vez calculados los comparaciones a pares, la metodologia FAHP nos permite calcular los pesos para
cada criterio. Como hemos comentado utilizamos la metodologia de D-Y Chang,(1992) para calcular los
pesos. Asi la tabla final que obtenemos es:
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0,11310

0,22890

0,02320

Dominio Alineacion estratégica Entrega de valor Gestion de recursos Gestion de riesgos Medida desempeiio
Proceso Local Global Local Global Local Global Local Global Local Global
0,63620 0,1194 0,2823 0,34160 0,1946
PO1 Definir un Plan Estratégico de TI 0,18190 0,11572 0 0,00000 0,164 0,04630 0,153 0,05226 0 0,00000
PO2 Definir la Arquitectura de la Informacion 0,06190 0,03938 0,1599 0,01909 0,1245 0,03515 0,0136 0,00465 0 0,00000
PO3 Determinar la Direccién Tecnoldgica 0,05480 0,03486 0,1891 0,02258 0,1869 0,05276 0,0887 0,03030 0 0,00000
PO4 Definir los Procesos, Organizacion y Relaciones de TI 0,00000 0,00000 0 0,00000 0,1238 0,03495 0,0811 0,02770 0] 0,00000
POs Administrar la Inversion en TI 0,04670 0,02971 0,243 0,02901 0,1206 0,03405 0 0,00000 0,3307 0,06435
PO6 Comunicar las Aspiraciones y la Direccion de la Gerencia 0,12800 0,08143 0 0,00000 0 0,00000 0,1906 0,06511 0 0,00000
PO7 Administrar Recursos Humanos de TI 0,03750 0,02386 0 0,00000 0,1172 0,03309 0,0003 0,00010 0,3085 0,06003
PO8 Administrar la Calidad 0,12540 0,07978 0,1866 0,02228 0 0,00000 0,0729 0,02490 0 0,00000
PQOg Evaluar y Administrar los Riesgos de TI 0,18190 0,11572 0 0,00000 0 0,00000 0,2509 0,08571 0 0,00000
PO10 Administrar Proyectos 0,18190 0,11572 0,2214 0,02644 0,163 0,04601 0,149 0,05090 0,3607 0,07019

0,00000

0,00000

0,00000

Alildentificar soluciones automatizadas 0,29730 0,03362 0,181 0,05159 0,1564 0,03580 0,261 0,00606
Al2 Adquirir y mantener software aplicativo 0,29730 0,03362 0,1768 0,05039 0 0,00000 0,261 0,00606
Al3 Adquirir y mantener infraestructura tecnoldgica 0,00000 0,00000 0 0,00000 0,1505 0,03445 0 0,00000
Aly Facilitar la operacion y el uso 0,17860 0,02020 0,117 0,03335 0,0936 0,02143 0,2169 0,00503
Als5 Adquirir recursos de T1I 0,00000 0,00000 0,1069 0,03047 0,2418 0,05535 0 0,00000
Al6. Administrar cambios 0,00000 0,00000 0,2464 0,07022 0,2139 0,04896 0 0,00000
Aly.-Instalary acreditar soluciones y cambios 0,22690 0,02566 0,172 0,04902 0,1438 0,03292 0,261 0,00606

0,38640

0,20770

0,06463

0,24880

DS1 Definir y administrar los niveles de servicio 0,1306 0,05066 0,1768 0,06151 0 0,00000 0,2233 0,08992
DS2 Administrar los servicios de terceros 0,0822 0,03189 0,0269 0,00936 0,0928 0,03586 0,1206 0,04857
DS3 Administrar el desempefio y la capacidad 0,0422 0,01637 0,0939 0,03267 0,0464 0,01793 0,117 0,04712
DS4 Garantizar la continuidad del servicio 0,1295 0,05023 0,0886 0,03082 0,1508 0,05827 0,1595 0,06423
DSs Garantizar la seguridad de los sistemas 0 0,00000 0 0,00000 0,2059 0,07956 0] 0,00000
DS6 Identificar y asignar costos 0,0388 0,01505 0,0829 0,02884 0 0,00000 0,1131 0,04555
DS7 Educary entrenar a los usuarios 0,0792 0,03072 0,0182 0,00633 0,0398 0,01538 0 0,00000
DS8 Administrar la mesa de servicio y los incidentes 0,076 0,02948 0 0,00000 0 0,00000 0,109 0,04389
DSg9 Administrar la configuraciéon 0,1283 0,04977 0,1746 0,06074 0,0831 0,03211 0 0,00000
DS10 Administrar los problemas 0,1271 0,04930 0 0,00000 0,0956 0,03694 0,1575 0,06343
DSu Administrar los datos 0,166 0,06439 0,2525 0,08784 0,2059 0,07956 0 0,00000
DS12 Administrar el ambiente fisico 0 0,00000 0,0088 0,00306 0,0797 0,03080 0 0,00000
DS13 Administrar las operaciones 0 0,00000 0,0768 0,02672 0 0,00000 0 0,00000

ME1 Monitorear y Evaluar el Desempefio de TI 0,2747 0,06887 0,2701 0,05610 0,4587 0,06463 0,1758 0,04374 05 0,20135
ME2 Monitorear y Evaluar el Control Interno 0 0,00000 0,3369 0,06997 0 0,00000 0,2365 0,05884 0 0,00000
ME3 Garantizar el Cumplimiento Regulatorio 0,3627 0,09093 0 0,00000 0 0,00000 0,2938 0,07310 0 0,00000
ME4 Proporcionar Gobierno de TI 0,3627 0,09093 0,393 0,08163 0,5413 0,07627 0,2938 0,07310 0,5

Tabla 28: Pesos obtenidos
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2. Caso de estudio.

2.1 Presentacion

Para probar el modelo se utilizan los datos obtenidos en una encuesta realizada por los alumnos del
programa de maestria de la Universidad de Vale do Rio dos Sinos en la region brasilefia de Rio Grande
do Sul, en el contexto de una asignatura impartida por el Dr. Adolfo Alberto Vanti y relacionada con el
Gobierno de las Tecnologias de la informacién. El programa esta englobado en las ensefianzas del
departamento del Area de Tecnologias de la Informacién.

La misma consistio en recabar la opinion de los encargados del area de informatica sobre la situacion
del modelo COBIT en su organizacion. Se les pidio6 mds concretamente que valorardn para cada
proceso el nivel de madurez alcanzado y el nivel de importancia que la organizacién considera para
cada proceso. Un ejemplo de resultados es el siguiente:

Tipo Grande |IPQOg Alto MDS1 4 IDS9 Bajo
MPO1 4 MPO10 5 IDS1 Media MDS10 4
IPO1 Media IPO10 Alto MDS2 5 IDS10 Media
NPO2 4 MA©I 5 IDS2 Media MDS1 4
IPO2 Media TIAIn Alto MDS3 4 IDS11 Bajo
MPO3 5 MAI2 4 IDS3 Media MDSi12 3
IPO3 Media TIAI2 Media MDS4 5 IDS12 Bajo
MPO4 3 MAI3 5 IDS4 Alto MDSi13 4
IPO4 Media IAI3 Alto MDSs5 5 IDS13 Media
MPOs5 4 MAI4 3 IDS5 Alto MMO1 4
IPOs5 Media T1AI4 Bajo MDS6 4 IMO1 Bajo
MPOG6 4 MAI5 4 IDS6 Media MMO2 3
IPO6 Alto IAI5 Media MDSy; 3 IMO2 Bajo
MPO7; 4 MAI6 3 IDS7 Bajo MMO3 3
IPO7 Media IAI6 Bajo MDS8 4 IMO3 Bajo
MPOS8 5 MAIy 4 IDS8 Bajo MMO4 4
IPO8 Alto 1AI7 Media MDS9 3 IMO4 Media
MPOg 5

Tabla 29: Ejemplo registro de encuesta

El primer campo de la encuesta refleja el tamafio de la empresa, en este caso grande al tratarse de una
empresa multinacional, los campos que empiezan por M indican el nivel de madurez del proceso de o
a 5y los que empiezan por I indican el nivel de importancia bajo, medio o alto.

2.2 Tabla de resultados

A partir de los pesos obtenidos en la tabla 28 se realiza la evaluacion de las 77 empresas de la region de
Gran Rio do Soul de Brasil que realizaron la encuesta y se obtienen los siguientes valores obtenidos
para cada una de las areas de enfoque y su promedio:

~ Alineamiento | Entrega Gestion Gestion Medicion .
Id Tamaifio . . - Promedio
estratégico devalor | recursos Riesgos | desempeiio
1| Pequeia 1,43198 2,28794 2,18173 2,09508 2,15804 2,030954
2 | Grande 4,27031 4,19335 4,24911 4,26986 4,11868 4,220262
3 | Media 3,44520 3,29923 3,22552 3,30304 3,14736 3,28407
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4 | Micro 1,10994 1,43029 1,51294 1,64414 1,10392 1,360246
5| Grande 4,27472 4,19093 4,15258 4,10700 4,63109 4,271264
6 | Grande 1,22760 2,35093 1,77654 1,67369 2,37412 1,880576
7 | Grande 4,26873 3,95092 4,03374 4,12862 4,18291 4,112984
8 | Media 3,81651 4,04561 4,00713 4,08422 3,78584 3,947862
9 | Grande 4,54623 4,30979 4,16454 4,58333 4,54128 4,429034
10 | Pequefia 0,89062 1,09704 1,30744 1,42446 0,84023 1,111958
11 | Media 3,72420 3,95457 3,90753 3,75067 3,64736 3,796866
12 | Pequefia 1,82837 1,70077 1,38928 1,62957 1,96458 1,702514
13 | Media 3,26674 3,12539 3,21793 3,30039 3,55973 3,294036
14 | Media 2,40343 2,25132 2,31950 2,29302 2,69062 2,391578
15 | Micro 0,55589 0,64045 0,69853 0,84127 0,33311 0,61385
16 | Pequefia 1,39869 0,93620 1,00415 0,99427 1,14021 1,094704
17 | Media 2,77273 3,17486 3,00885 3,25648 3,03145 3,048874
18 | Grande 3,96720 4,22431 4,16272 4,41511 4,45647 4,245162
19 | Grande 3,34696 3,85643 3,84599 3,73687 2,97764 3,552778
20 | Micro 0,81604 1,22605 1,21794 1,01402 0,96407 1,047624
21 | Grande 4,01159 4,05310 3,92578 4,29788 4,42030 414173
22 | Media 1,28610 2,43267 2,22608 2,12446 2,19086 2,052034
23 | Pequeiia 2,47247 3,39653 3,22166 3,01010 3,56645 3,133442
24 | Media 1,20566 1,71608 1,39448 1,47082 1,68765 1,494938
25 | Pequenia 0,32312 0,49632 0,44081 0,41107 0,23683 0,38163
26 | Micro 0,74499 0,61176 0,50612 0,72026 0,47006 0,610638
27 | Grande 3,57202 4,06464 4,06631 3,72783 3,98890 3,88394
28 | Grande 3,57202 3,83182 3,93060 3,42810 3,68341 3,68919
29 | Pequeiia 2,05263 2,13537 1,87471 2,14567 1,75473 1,992622
30 | Media 3,25170 3,28728 3,24382 3,28397 3,33923 3,2812
31 | Media 3,16943 2,65801 2,75170 2,84275 2,33148 2,750674
32 | Media 2,25714 2,66328 2,35073 2,00664 2,67854 2,391266
33 | Media 3,44525 3,53431 3,49596 3,65661 3,29141 3,484708
34 | Pequeia 0,77390 1,305687 1,15701 1,10243 1,65361 1,198564
35 | Grande 4,68529 4,89035 4,81742 4,77668 4,86968 4,807884
36 | Grande 3,02982 3,06982 3,10461 3,31621 2,99068 3,102228
37 | Media 2,52822 2,64807 2,80063 3,00466 2,12984 2,622284
38 | Grande 4,01822 4,39829 4,38403 4,44563 437122 4,323478
39 0,68973 1,01707 0,82830 1,12828 0,96572 0,92582
40 | Grande 3,48564 3,75908 3,75714 3,86032 3,80269 3,732974
41| Pequenia 1,95752 1,65240 1,80105 1,87439 1,22655 1,702382
42 | Media 2,46611 2,68269 2,50419 2,51275 2,44359 2,521866
43 | Pequefia 1,45335 1,27467 1,20410 1,81661 0,93427 1,3366
44 | Pequeia 2,00007 2,03186 2,00936 2,03587 2,04853 2,025138
45 | Media 1,94145 2,41021 2,45012 2,48275 2,49815 2,356536
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46 | Media 4,35956 4,70521 4,49023 4,64483 4,90724 4,621414
47 | Grande 4,25533 3,98970 3,97910 4,46484 4,61007 4,259808
48 | Media 2,68777 2,77785 2,85714 2,97877 2,121 2,684528
49 | Media 2,09443 2,16569 2,28752 2,40457 1,67331 2,125104
50 | Media 0,22195 0,62240 0,48255 0,25284 0,30094 0,376136
51 | Pequefia 0,45419 0,43223 0,34282 0,46573 0,29289 0,397572
52 | Media 1,61044 1,53635 1,57312 1,52920 1,66733 1,583288
53 | Micro 2,65425 2,92726 2,90795 3,12677 2,67112 2,85747
54 | Grande 2,32426 1,70105 1,48084 2,50485 2,16048 2,034296
55 | Pequefia 1,82591 1,92751 1,86962 1,87313 1,69146 1,837526
56 | Media 1,77840 2,36513 2,31582 2,05381 2,26130 2,154892
57 | Media 2,81022 2,91996 2,96959 2,76883 2,49259 2,792238
58 | Micro 2,58439 2,01974 1,71114 2,23654 1,76106 2,062574
59 | Micro 3,02021 2,91289 2,46422 2,90287 3,29813 2,919664
60 | Media 2,87401 3,19254 3,29448 2,95334 3,29794 3,122462
61 | Micro 3,08992 3,09404 2,64288 3,03582 3,49981 3,072494
62 | Media 3,70128 3,16132 3,18724 3,17668 3,19287 3,283878
63 | Media 2,03389 1,36621 1,54467 1,88054 1,54223 1,673508
64 | Pequenia 0,64971 0,43501 0,44254 0,58951 0,29289 0,481932
65 | Media 0,52482 1,53224 2,00944 1,03370 1,75450 1,37094
66 | Media 3,25235 2,78950 3,02750 3,25455 2,95116 3,055012
67 | Media 1,35440 1,69894 1,26939 1,81205 1,56522 1,54
68 | Grande 4,67738 4,36277 4,41021 4,55149 4,53854 4,508078
69 | Pequena 0,66111 1,09170 1,03807 1,28546 1,11882 1,039032
70 | Micro 0,93003 1,11016 1,15639 0,76806 0,84073 0,961074s
71 | Grande 4,11555 417196 3,79726 4,18791 4,09271 4,073078
72 | Grande 4,17640 4,39031 4,41556 4,34354 4,42727 4,350616
73 | Grande 4,45458 4,27371 4,24310 4,32857 4,43379 4,34675
74 | Pequeia 0,62803 0,63480 0,68867 0,54683 0,15415 0,530496
75 | Micro 0,25722 0,45520 0,39249 0,52307 0,37427 0,40045
76 | Media 2,14955 1,74188 1,96984 2,11655 1,92965 1,981494
77 | Pequefia 2,57683 2,83599 2,65237 2,85654 2,36679 2,657704

Promedio 2,44862 | 2,566352 2,51356 2,590644 2,513067 2,526447

Tabla 30 : Modelos de madurez empresas encuestadas

Las columnas se corresponden con los cdlculos obtenidos para cada proceso en su area de enfoque
correspondiente multiplicado por el nivel de madurez de los procesos definidos por los especialistas
encuestados.

Esta tabla la vamos a volver a utilizar mas adelante porque nos va a permitir hacer la comparaciones
oportunas con los clusters obtenidos con el algoritmo EM utilizando la herramienta Weka con la
intencion de aproximarnos a los datos obtenidos aqui.
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2.3 Grado de entendimiento o aprovechamiento de una empresa

Un problema que afrontan las empresas cuando aplican una metodologia, es poder evaluar su
entendimiento, ver si realmente tienen una imagen adecuada de los que estan aplicando. A partir de
los datos obtenidos de la encuesta, utilizamos ahora los niveles de importancia que dan los
entrevistados a cada proceso. Generaremos de nuevo los pesos de cada proceso a partir de estos datos
como lo hicimos con el modelo COBIT, realizaremos el andlisis de consistencia que se obtiene de estos
pesos y por ultimo generaremos la tabla resultante de cruzar los nuevos pesos con los niveles de
madurez indicados.

Los datos referencia de la empresa a estudiar son:

| 7| Grande 426873 395002 403374 | 412862]  418201] 4112984

Hay que indicar que los resultados son los de la empresa cuyos niveles de madurez y nivel de
importancia reflejamos en la tabla 29.

En la siguiente tabla se presentan los pesos obtenidos y adelantamos para el siguiente paso el nivel de
importancia que da el encargado del proyecto en la empresa a cada proceso ya reflejado también en la
tabla 29.

En las paginas siguientes se muestra la tabla de consistencia obtenida, la comparativa de los valores
obtenidos de un modo, utilizando niveles de importancia COBIT, y de otro, utilizando los niveles de
importancia propios de la organizacion.
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Dominio N Alineacion estratégica Entrega de valor Gestion de recursos Gestion de riesgos Medida desempeiio

Proceso . el . | Local Global Local Global Local Global Local Global Local Global
_ importancia *

PO1 Definir un Plan Estratégico de TI Medio 0,101 0,087668 0 0 0,1179| 0,04014495 0,0783| 0,03807729 0 0
POz Definir la Arquitectura de la Informacién Medio 0,0988 0,0857584 0,18 0,03114| 0,1574 0,0535947 0,0733| 0,03564579 0 0
PO3 Determinar la Direccién Tecnoldgica Medio 0,0543 0,0471324 01777 0,0307421 0,1574 0,0535947 0,0677 | 0,03292251 0 0
PO4 Definir los Procesos, Organizacién y Medio 0,0477 0,0414036 0 0| 01574 0,0535947 0,1375| 0,06686625 0 0
POs5 Administrar la Inversién en TI Medio 0,04 0,03472 0,2281 0,0394613 0,1156 0,0393618 0 0 0,3238 | 0,08509464
PO6 Comunicar las Aspiraciones y la Direccién Alto 0,1405 0,121954 0 0 0 0 0,1706 | 0,08296278 0 0
PO7 Administrar Recursos Humanos de TI Medio 0,0963 0,0835884 0 0 0,1574 0,0535947 0,0614 | 0,02985882 0,3226 | 0,08477928
PO8 Administrar la Calidad Alto 0,1405 0,121954 0,2075 0,0358975 0 0 0,1214 | 0,05903682 0 0
POg Evaluar y Administrar los Riesgos de TI Alto 0,1405 0,121954 0 0 0 0 0,1706 | 0,08296278 0 0

POloAdministrarProieCtos Alto 0,1405 0,121954 0,2066 | 0,0357418 | 0,1369 | 0,04661445 0,1191| 0,05791833 0,3537 | 0,09295236

Alildentificar soluciones automatizadas Alto 0,3718 0,0490776 0,2664 | 0,08756568 | 0,2083 | 0,04917963 0 0 0,2973 0
Al2 Adquirir y mantener software aplicativo Medio 0,2855 0,037686 0,1969 | 0,06472103 0 0 0 0 0,2973 0
Al3 Adquirir y mantener infraestructura Medio 0 0 0 0] 0,3933| 0,09285813 0 0 0 0
Aly Facilitar la operacién y el uso Bajo 0,1414 0,0186648 0,1257 | 0,04131759| 0,0023 | 0,00054303 0 0 0,1786 0
Als Adquirir recursos de TI Medio 0 0 0,1153 | 0,03789911 0,2809 | 0,06632049 0 0 0 0
Al6. Administrar cambios Bajo 0 0 0,1032| 0,03392184 0 0 0 0 0 0

0 0 0

Al7.-Instalar i acreditar soluciones i cambios Medio 0,2013 |  0,0265716 0,1925| 0,06327475| 0,1152 | 0,02719872 0,2269

DS1 Definir y administrar los niveles de servicio Medio 0 0 0,1258 | 0,06268614| 0,1302| 0,05512668 0 0 01779 0,12034935
DS2 Administrar los servicios de terceros Medio 0 0 0,1244 | 0,06198852 0,0878 | 0,03717452 0,152 0,0599792 0,1378 0,0932217
DS3 Administrar el desempefio y la capacidad Medio 0 0 0,0849 | 0,04230567| 0,1302| 0,05512668 0,0932| 0,03677672 0,1364 0,0922746
DS4 Garantizar la continuidad del servicio Alto 0 0 0,1663 | 0,08286729 0,1111] 0,04703974 0,2077 | 0,08195842 0,1659 | 0,11223135
DSs Garantizar la seguridad de los sistemas Alto 0 0 0 0 0 0 0,2077 | 0,08195842 0 0
DS6 Identificar y asignar costos Medio 0 0 0,0819 | 0,04081077 0,1302| 0,05512668 0 0 0,1349| 0,09125985
DS7 Educary entrenar a los usuarios Bajo 0 0 0,0788 | 0,03926604 | 0,0567 | 0,02400678 0,0462 | 0,01823052 0 0
DS8 Administrar la mesa de servicioy los Bajo 0 0 0,0754 | 0,03757182 0 0 0 0 0,1138 0,0769857
DSg9 Administrar la configuraciéon Bajo 0 0 0,0717 | 0,03572811 0,0861| 0,03645474 0,0395 0,0155867 0 0
DS10 Administrar los problemas Medio 0 0 0,123 0,0612909 0 0 0,0891 | 0,03515886 0,1334 0,0902451
DSu Administrar los datos Bajo 0 0 0,0677 | 0,03373491 0,0843 | 0,03569262 0,0847 | 0,03342262 0 0
DS12 Administrar el ambiente fisico Bajo 0 0 0 0 0,0532| 0,02252488 0,0799 | 0,03152854 0 0
DS13 Administrar las operaciones Medio 0 0 0 0 0,1302| 0,05512668 0 0 0 0
ME1 Monitorear y Evaluar el Desempefio de TI Bajo 0 0 0 0 0,3711 0 0,2747| 0,03271677 0,4587 | 0,02784309
ME2 Monitoreary Evaluar el Control Interno Bajo 0 0 0 0 0 0 0 0 0 0
ME3 Garantizar el Cumplimiento Regulatorio Bajo 0 0 0 0 0 0 0,3627 | 0,04319757 0 0
ME4 Proporcionar Gobierno de TI Medio 0 0 0 0] 0,6289 0 0,3627 | 0,04319757 0,5413] 0,03285691

Tabla 31: Pesos a partir niveles de importancia empresa tipo




El andlisis de consistencia resultante a partir de los datos de la organizacion en estudio:

linencion AMAX n CI RC organizaciéon RC COBIT

sestratégicao 4,085780 09 0,024363 0020959

D1 10,029800f 10 1,49 0,002222 0,001857

D2 7,501730) 7 1,32 0,063350 0,042247

D3 13,292300{ 13 1,56 0,015614 0,016293

D4 4,185520| 4 09 0,068711 0,022463
Entrega devalor AMAX n CI RC organizacion RC COBIT

4,014520| 4 0,9 0,005378 0,026300

D1 10,215500f 10 1,49 0,016070 0,026070

D2 7,168140) 7 1,32 0,021230 0,019266

D3 13,324800| 13 1,56 0,017350 0,036314

D4 4,185520| 4 09 0,068711 0,044933
Gestion de AMAx n CI| RCorganizaciéon RC COBIT

recursos 4,065780 09 0,024363 0,026300

D1 10,243800f 10 1,49 0,018180 0,018180

D2 7,413700) 7 1,32 0,052235 0,026193

D3 13,691800{ 13 1,56 0,031613 0,036854

D4 4,249230| 4 09 0,092307 0,022463
Gestion de AMAX n CI| RCorganizaciéon RC COBIT

ulssns 4,081270 09 0,030100 0,030100

D1 10,279400f 10 1,49 0,020835 0,027614

D2 7,198860| 7 1,32 0,025109 0,011304

D3 13,823900f 13 15 0,044012 0,044012

Dy 4,000000| 4 09 0,000000 0,022463
Medida AMAx n CI| RCorganizaciéon RC COBIT

desempeiio 4,061810| 4 09 0,019189 0,000000

D1 10,069000f 10 1,49 0,005145 0,011939

D2 7,000000, 7 1,32 0,000000 0,000000

D3 13,358900{ 13 1,56 0,019172 0,024754

Dy 4,060650| 4 09 0,022463 0,000000

Tabla 32: Ratios de consistencia con niveles de importancia de empresa tipo

En el cual se aprecia que presenta un nivel correcto de coherencia los datos indicados por los
especialistas de la empresa, al estar el ratio siempre por debajo del 10%. Aunque se aprecia que los
niveles de importantancia propios de COBIT son por norma general mas consistentes que los obtenidos
con los datos de la organizacién. Aunque podemos encontrar por el ejemplo el dominio de
monitorizaciéon y evaluacion de la gestion de riesgos tiene mds coherencia en los datos de la empresa
que en los propios de COBIT, teniendo la misma puntuacion el drea focal, por lo tanto se nota que la
gestion de riesgos es un punto muy fuerte de esta empresa. Por el contrario el mismo dominio en la
gestion de recursos estd al limite de la coherencia, mostrando un drea de mejora o proceso poco
desarrollado.

Con esto podemos establecer que los datos obtenidos, no siendo tan ajustados como podemos esperar
en los datos obtenidos en el modo general si serdn lo bastante buenos, lo que refleja que la empresa
tiene una buena aproximacién a COBITy por lo tanto una potente herramienta de evaluacién.
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Al cruzar los valores obtenidos con los obtenidos con los niveles de importancia incluidos en COBIT
obtenemos la siguiente tabla:

Con niveles de importancia Con niveles de importancia
de COBIT de la empresa
Alineamiento Estratégico 4,2687344 4,4023508
Entrega de valor 3,95092363 4,18430079
Gestion de recursos 4,0337365 4,18933704
Gestion de riesgos 412861912 4,28118002
Medida del desemperio 4,18291065 4,29878113
Media: 4,11298486 4,271189956

Tabla 33: Valores por nivel de importancia y por area de enfoque.

Se observa que la imagen esperada con la obtenida realmente es un poco inferior, pero conserva el nivel
de las evaluaciones globales por lo que estd claro que la imagen es correcta y por lo tanto el trabajo
desarrollado es importante.
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3. Andlisis mediante técnicas hibridas de mineria de datos

Hasta ahora nos hemos apoyados en técnicas de proceso analitico jerarquico para extraer conocimiento
sobre los datos obtenidos en la encuesta, a partir de ahora utilizaremos técnicas “basicas” de mineria de
datos para realizar la valoracidn de los resultados obtenidos.

Primero se aplica el algoritmo EM a la valoracion de todos los procesos, obteniendo la aproximacién de
las organizaciones a los bins a partir de los nivels de madurez de cada proceso. Se realizan dos casos, con
5 bins y sin parametrizacion de nimero de bins. El nimero de bin elegido es la aproximacién a los
niveles de madurez de COBIT, despreciando el o.

Una vez obtenidos los clusters aplicamos distintos algoritmos de seleccion de atributos para comprobar
los atributos fundamentales y volvemos a aplicar el algoritmo de clustering sobre los atributos
seleccionados.

Por dltimo aplicamos el algoritmo a priori de asociacion sobre los procesos para buscar normas de
ocurrencia en los procesos que desaparecen con la seleccion de atributos por un lado que afecten a la
dependencia o no de los dominios en la seleccion de atributos.

Para todos este procedimiento hemos utilizado la herramienta Weka (Waikato Environment for
Knowledge Analysis) del departamento de Machine Learning de la Universidad de Waikato en Nueva
Zelanda.

3.1 Técnicas de clustering para la valoracién de las organizaciones.

A partir de los datos de la encuesta realizada a las 77 empresas vamos a aplicar el algoritmo EM con la
herramienta Weka. El algoritmo EM (Expectation- Maximization) asigna a cada instancia una
distribucion de probabilidad de pertenencia al cluster. El algoritmo puede decidir cudntos cltsters crear
basado en validacién cruzada, o se le puede especificar a priori cuantos debe generar. Utiliza el método
Gaussiano finito de mezclas, asumiendo que todos los atributos son variables aleatorias independientes.
Es bastante mas elaborado que k-medias al requerir muchas mas operaciones.

El problema es que no sabemos de qué distribucion viene cada dato y no conocemos los parametros de
las distribuciones. El algoritmo EM (Expectation Maximization) empieza adivinando los parametros de
las distribuciones y los usa para calcular las probabilidades de que cada objeto pertenezca a un clustery
usa esas probabilidades para volver a estimar los parametros de las probabilidades, hasta converger (se
puede empezar adivinando las probabilidades de que un objeto pertenezca a una clase).

El calculo de las probabilidades de las clases o los valores esperados de las clases es la parte de
expectation.

El paso de calcular los valores de los pardmetros de las distribuciones, es maximization, maximiza la
verosimilitud de las distribuciones dados los datos.

38



Resultados obtenidos con algoritmo EM

Al tener 6 estados de madurez en COBIT, presicindimos del estado o, no existente, al no estar realmente
contemplado en la encuesta y seleccionamos 5 clusters (0-4), para aproximar la solucion al modelo de
niveles de madurez de COBIT. Weka devuelve los siguientes resultados.

17 ( 22%)
20 (26%)

1 (14%) . 2
26 (34%) "
3( 4%) )

Log likelihood: -47.28982

= o

N

S W

Cluster 0 1 2 3 4
Proceso 17 (22%) 20(26%) 11 (14%) 26 (34%) 3 (4%)
PO1 3 3,7001 0,7273 1,8418 0,3333
PO2 3,0586 3,8 0,7273 1,34 0,6667
PO3 3,115 4,3499 0,9091 1,5753 4,3333
PO4 2,9945 4,0499 0,8182 1,3051 1
POs 3,2868 4,4001 0,9091 2,3861 4,6667
PO6 2,5322 3,75 0 1,2242 4
PO7 1,5963 3,6001 0,0909 0,7609 0
PO8 2,8189 3,9501 1,1818 1,3051 4,6667
POg 2,9887 4,2001 0,6364 1,3475 3,3333
PO10 3,114 4,25 0,5455 1,4209 3,3333
Al 3,5209 4,3999 1,7273 1,7298 2,6667
Alz 3,3509 3,6501 0,8182 2,1893 4,6667
Al3 3,053 4,0999 0,9091 1,7684 3,3333
Alg 2,2928 3,9499 0,3636 1,3823 0
Als 3,4681 4,2999 0,8182 2,1893 0
Al6 2,9945 3,8999 0,4545 1,807 4,6667
Aly 3,1057 4,25 0,4545 1,6563 0
DS1 2,8832 3,95 0,3636 1,9577 3,3333
DS2 3,4095 4,5501 1,0909 2,3437 4,6667
DS3 3,1697 4,0002 0,4545 1,7684 3
DS4 3,7547 4,6001 1,2727 2,7721 1,3333
DSs 41114 4,6 1 3,0386 1
DS6 2,9415 4,1001 0,5455 2,0735 2,6667
DSy 2,0587 3,8 0,2727 2,1158 1
DS8 2,8248 4,45 0,5455 1,5716 2
DS9g 3,5208 4,15 0,6364 1,614 0
DSi0 2,5852 4,3499 0,3636 1,9614 2,3333
DS 3,1644 4,1999 0,5455 1,8493 2,6667
DS12 2,7076 3,9501 0,4545 1,726 4
DS13 3,1756 4,35 0,6364 2,0735 2,6667
MO1 2,5905 4,4002 0,0909 1,6102 2,3333
MO2 2,7604 4,4001 0,8182 1,3823 3,6667
MO3 3,4095 4,35 0,6364 2,0735 3,6667
MO4 29414 4,1502 0,5455 1,533 3,6667

Tabla 34: Resultados algoritmo EM
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El modelo obtenido muestra 5 clusters con valores homogéneos para los 4 primeros clusteres; los dos
primeros para los valores del tercio superior, teniendo valores de madurez gerenciados y optimizados. El
tercero y el cuarto para los valores menores, para el tercero madurez Inicial, y el cuarto para lo valores
medios repetible y definido. El ultimo cluster recoge aquellas empresas atipicas con niveles medio-alto,
madurez administrado en el dominio de monitorear y evaluar, muy extremos en el dominio planificary
organizar y en el de adquirir o implementar, con madurez inicial, administrado u optimizados. El
dominio entregar y dar soporte presenta valores totalmente heterogéneos, sin ninguna pauta
observable.

Al observar, en los graficos que se presentan a continuacion, los datos asociados a la evaluacion
obtenida por cada drea de enfoque vemos que se corresponden aproximadamente con los resultados
obtenidos por los procesos. Asi los dos primeros clusters se corresponden claramente con los valores
mas altos, mientras que los cluster 3y 4 se corresponden con los niveles iniciado y repetible de madurez.
Donde se aprecia mayor cambio es en el cluster 5 que era bastante heterodoxo, aqui podemos ver que
tiende a valores un poco por encima de la media, situados en los niveles definido y administrado.
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En la segundo Ilustracién se presentan el resultado de los cluster generados desde el modelo EM
dejando al algoritmo que seleccione el nimero de clusters. Asi en este caso se aprecia claramente que el
cluster 1 incluye los niveles de madurez mds avanzados, el cluster 2 a los niveles iniciales y el cluster 3 a
los niveles intermedios, los colores se corresponden con los del cluster de 5 bins para apreciar como une
el cluster 1y el cluster 5y parte del 4, la otra parte del 3 se une con el cluster 2.

3.2 Seleccion de atributos

Aplicamos a los procesos distintos algoritmos de seleccion de atributos buscando los procesos comunes
a ellos para posteriormente ver como quedaria el modelo utilizando inicamente los procesos comunes.

BestFirst 2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26,27,30,31,32,34 : 23

SubsetSizeForwardSelection | 2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26,27,30,31,32,34 : 23

Genetic Search 2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26, 30, 31,32,34 : 22
GreedyStepWise 2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26,27,30,31,32,34 : 23
LinearForwardSelection 2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26,27,30,31,32,34 : 23
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RankSearch

2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26,27,30,31,32,34 : 23

ScatterSearchV1*

2,3,5,6,7,8,9,10,11,15,16,17,18,19,22,23,24,26, 30,31,32,34 : 22

Atributos comunes:

2,3,5,6,7,8,9,10, 11,15,16,17, 18,19,23,24,26,30, 31,32,34

Tabla 35: Resultados algoritmos seleccion de atributos

Se obtiene que el resultado se aproxima a los resultados obtenidos por los métodos Genetic Search y
ScatterSearch. En la siguiente tabla se presentan los resultados obtenidos con los procesos que quedan

seleccionados y los desechados.

Procesos seleccionados

Procesos que quedan fuera

PO2 Definir la Arquitectura de la Informacion

PO1 Definir un Plan Estratégico de T1I

PO3 Determinar la Direccion Tecnologica

PO4 Definir Procesos, Organizacidn y Relaciones de TI

POs5 Administrar la Inversion en TI

PO6 Comunicar Aspiraciones y la Direccion de la
Gerencia

PO7 Administrar Recursos Humanos de TI

PO8 Administrar la Calidad

POg Evaluar y Administrar los Riesgos de TI

PO10 Administrar Proyectos

Al Identificar soluciones automatizadas.

Al2 Adquirir y mantener el software aplicativo.

Als5 Adquirir recursos de T1.

AI3 Adquirir y mantener la infraestructura tecnolégica

AI6 Administrar cambios.

Al4 Facilitar la operacion y el uso.

Al7 Instalar y acreditar soluciones y cambios.

DS1 Definir y administrar los niveles de servicio

DS3 Administrar el desempefio y la capacidad

DS2 Administrar los servicios de terceros

DS4Garantizar la continuidad del servicio

DS6 Identificar y asignar costos

DSsGarantizar la seguridad de los sistemas

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes

DSg9 Administrar la configuracién

DS10 Administrar los problemas

DS13 Administrar las operaciones

DS11 Administrar los datos

ME1 Controlary Evaluar el Desempefio de T1

DS12 Administrar el ambiente fisico

ME2 Controlar y Evaluar el Control Interno

ME3 Garantizar el Cumplimiento Regulatorio

ME4 Proporcionar Gobierno de TI

Tabla 36: Procesos de COBIT a partir de los algoritmos empleados

3.3 Clustering con los resultados obtenidos de la seleccion de atributos

Se vuelve a lanzar el algoritmo EM pero con los procesos seleccionados en la tabla 35 e indicando que el

numero inicial de bins sea 5 como hicimos anteriormente. Obtenemos los siguientes resultados

Log likelihood: -29.07105

Cluster o Cluster 1 Cluster 2 Cluster 3 Cluster 4
17 (0.22) 21(0,27) 12 (0,16) 24 (0,31) 3(0,04)
PO2 3,0584 3,7627 0,8281 1,2583 0,6667
PO3 3,0054 4,3324 0,8581 1,6185 4,3333
POs 3,179 4,3824 0,925 2,4647 4,6667
PO6 2,4722 3,7612 0,0964 1,1705 4
POy 1,7591 3,4334 0,1714 0,6711 0
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PO8 2,8813 3,8128 1,1495 1,3023 4,6667
POg 2,8288 4,191 0,6859 1,3695 3,3333
PO1o 3,0031 4,2387 0,4928 1,4697 3,3333
Al 3,359 4,427 1,6424 1,7634 2,6667
Als 3,4143 4,2849 0,8504 2,211 0
Al6 2,887 3,9036 0,5743 1,8054 4,6667
Aly 2,8907 4,2841 0,4326 1,7502 0
DS1 2,8837 3,9046 04177 1,9706 3,3333
DSz 3,3549 4,5244 1,0002 2,4276 4,6667
DS6 2,8833 4,0956 0,5964 2,0891 2,6667
DSy 2,0611 3,7151 0,2687 2,2127 1
DSoq 3,3583 4,1889 0,7753 1,5772 0
DS13 3,1189 4,3338 0,6786 2,089 2,6667
ME1 2,4719 4,4294 0,1714 1,5932 2,3333
ME2 2,7072 4,3358 0,8429 1,3747 3,6667
ME4 2,9963 4,0516 0,5147 1,544 3,6667

Tabla 37: Resultado algoritmo EM sobre procesos elegidos por algoritmos de seleccion de atributos

Los resultados son practicamente iguales, con algtin traspaso entre los clusteres pero no afectan al total
por lo tanto podemos concluir que los resultados de seleccion de atributos son correctos.

Ahora vamos a volver a aplicar el algoritmo EM, pero en esta ocasion sin indicar el numero de bins,
tanto para todos los procesos como para tnicamente los procesos seleccionados en la tabla 35.

Para el primer caso con seleccion del nimero de bins por parte del propio algoritmo y todos los
procesos:

o 20 (26%)

1 27(35%)

2 30(39%)

Log likelihood: -50.72875

De nuevo, dejando que sea el algoritmo el que seleccione el numero de bins, pero tinicamente los
procesos seleccionados:

o 21(27%)
1 28(36%)
2 28 (36%)
Log likelihood: -31.28479

En la tabla siguiente se recopila toda la informacion obtenida hasta este punto, para cada empresa se
incluyen los resultados obtenidos por el modelo FAHP y se presentan los resultados obtenidos por
clustering.

R-1 parametrizacién de 5 binsy todos los atributos.
R-2 parametrizacion de 5 bins y atributos seleccionados por técnicas de seleccion de atributos.
R-3 seleccidn de bins por el propio algoritmo y todos los atributos.

R-4 seleccion de bins por el propio algoritmo y atributos seleccionados por técnicas de seleccidon
de atributos..

En rojo aparecen los resultados que varian entre los resultados con los mismos nimeros de bins, por lo
tanto entre la columna R-1y R-2 y .R-3y R-4. En los dos casos tanto con todos los procesos como con la
seleccion de atributos obtenida, vemos que los resultados son similares.

42



1d | Tamafo Alinee?n‘li. Entregay | Gestion G‘estién Medicié? Media | R1| R | R3 | Reg
Estratégico | Soporte | Recursos | Riesgos |desempeiio

1| Pequeiia 1,43198 2,28794 218173 2,09508 2,15804 | 2,030954 4 4 3 3
2 | Grande 4,27031 4,19335 4,24911 4,26986 411868 | 4,220262 2 2 1 1
3 | Media 3,44520 3,29923 3,22552 |  3,30304 3,14736 3,28407 1 2 3 1
4 | Micro 1,10994 1,43029 1,51294 1,64414 1,10392 | 1,360246 4 4 2 2
5 | Grande 427472 4,19093 415258 |  4,10700 463109 | 4,271264 2 2 1 1
6 | Grande 1,22760 2,35093 1,77654 1,67369 2,37412| 1,880576 4 4 2 2
7| Grande 4,26873 3,95092 4,03374 | 412862 418291 | 4,112984 2 2 1 1
8 | Media 3,81651 4,04561 4,00713 | 4,08422 3,78584 | 3,947862 2 2 1 1
9 | Grande 4,54623 4,30979 416454 | 4,58333 454128 | 4,429034 2 2 1 1
10 | Pequeiia 0,89062 1,09704 1,30744 1,42446 0,84023 | 1,111958 4 4 2 2
1 | Media 3,72420 3,95457 3,90753 |  3,75067 3,64736 | 3,796866 2 2 1 1
12 | Pequeiia 1,82837 1,70077 1,38928 1,62957 1,96458 | 1,702514 4 4 2 2
13 | Media 3,26674 3,12539 3,21793 |  3,30039 3,55973 | 3,294036 1 1 3 3
14 | Media 2,40343 2,25132 2,31950 |  2,29302 2,69062 | 2,391578 4 1 3 3
15 | Micro 0,55589 0,64045 0,69853| 0,84127 0,33311 0,61385 3 3 2 2
16 | Pequeiia 1,39869 0,93620 1,00415 | 0,99427 1,14021 | 1,094704 3 3 2 2
17 | Media 2,77273 3,17486 3,00885| 3,25648 3,03145| 3,048874 1 1 3 3
18 | Grande 3,96720 4,22431 4,16272 4,41511 445647 | 4,245162 2 2 1 1
19 | Grande 3,34696 3,85643 3,84599 |  3,73687 297764 | 3,552778 2 2 1 1
20 | Micro 0,81604 1,22605 1,2179%4 1,01402 0,96407 | 1,047624 4 4 2 2
21| Grande 4,01159 4,05310 3,92578 |  4,29788 4,42030 414173 2 2 1 1
22 | Media 1,28610 2,43267 2,22608 |  2,12446 2,19086 | 2,052034 4 4 3 3
23 | Pequefia 247247 3,39653 3,22166 |  3,01010 3,56645 | 3,133442 1 1 3 3
24 | Media 1,20566 1,71608 1,39448 1,47082 1,68765 | 1,494938 4 4 2 2
25 | Pequefia 0,32312 0,49632 0,44081 0,41107 0,23683 0,38163 3 3 2 2
26 | Micro 0,74499 0,61176 0,50612| 0,72026 0,47006 | 0,610638 3 3 2 2
27| Grande 3,57202 4,06464 4,06631 3,72783 3,98890 3,88394 2 2 1 1
28 | Grande 3,57202 3,83182 3,93060 | 3,42810 3,68341 3,68919 2 2 1 1
29 | Pequena 2,05263 2,13537 1,87471 2,14567 1,75473 | 1,992622 4 4 3 3
30 | Media 3,25170 3,28728 3,24382 |  3,28397 3,33923 3,2812 1 1 3 3
31 | Media 3,16943 2,65801 2,75170 |  2,84275 2,33148 | 2,750674 1 1 3 3
32 | Media 2,25714 2,66328 2,35073| 2,00664 2,67854 | 2,391266 4 4 3 3
33 | Media 3,44525 3,53431 3,49596 | 3,65661 3,29141| 3,484708 1 1 3 3
34 | Pequena 0,77390 1,30587 1,15701 1,10243 1,65361 | 1,198564 4 4 2 2
35 | Grande 4,68529 4,89035 481742 | 4,77668 4,86968 | 4,807884 2 2 1 1
36 | Grande 3,02982 3,06982 3,10461 3,31621 2,99068 | 3,102228 1 1 3 3
37 | Media 2,52822 2,64807 2,80063 | 3,00466 2,12984 | 2,622284 1 1 3 3
38 | Grande 4,01822 4,39829 4,38403 | 4,44563 437122 | 4,323478 2 2 1 1
39 | Pequeiia 0,68973 1,01707 0,82830 1,12828 0,96572 0,92582 3 3 2 2
40 | Grande 3,48564 3,75908 3,75714|  3,86032 3,80269 | 3,732974 2 2 1 1
41| Pequefia 1,95752 1,65240 1,80105 1,87439 1,22655 | 1,702382 4 4 2 2
42 | Media 2,46611 2,68269 2,50419 | 251275 2,44359 | 2521866 1 1 3 3
43 | Pequeiia 1,45335 1,27467 1,20410 1,81661 0,93427 1,3366 4 4 2 2
44 | Pequeiia 2,00007 2,03186 2,00936 | 2,03587 2,04853 | 2,025138 4 4 3 3
45 | Media 1,94145 2,41021 245012 2,48275 2,49815| 2,356536 4 4 3 3
46 | Media 4,35956 4,70521 449023 | 4,64483 490724 | 4,621414 2 2 1 1
47| Grande 4,25533 3,98970 3,97910 | 4,46484 4,61007 | 4,259808 2 2 1 1
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48 | Media 2,68777 | 2,77785| 2,85714| 297877 2,12111| 2,684528 1 1 3 3
49 | Media 2,00443 | 216569 | 2,28752 | 2,40457 1,67331| 2,125104 4 4 3 2
50 | Media 0,22195| 0,62240| 0,48255| 0,25284 0,30094 | 0,376136 3 3 2 2
51 | Pequefia 045419 0,43223| 0,34282| 0,46573 0,29289 | 0,397572 3 3 2 2
52 | Media 1,61044 1,53635 1,57312|  1,52920 1,66733 | 1,583288 4 4 2 2
53 | Micro 2,65425| 2,92726| 2,90795| 312677 2,67112| 2,85747 1 1 3 3
54 | Grande 2,32426 1,70105 1,48084 | 2,50485 2,16048 | 2,034296 4 4 2 2
55 | Pequefia 1,82591 1,92751 1,86962 | 1,87313 1,69146 | 1,837526 4 4 2 2
56 | Media 1,77840 | 236513 | 2,31582| 2,05381 2,26130 | 2,154892 4 4 3 3
57 | Media 2,81022| 29199 | 296959 | 2,76883 2,49259 | 2,792238 1 1 3 3
58 | Micro 2,58439 |  2,01974 1,71114 | 2,23654 1,76106 | 2,062574 5 5 3 3
59 | Micro 3,02021 2,91280 | 246422 | 2,90287 3,29813 | 2,919664 5 5 3 3
60 | Media 2,87401 3,19254 | 3,20448 | 2,95334 3,29794 |  3,122462 1 1 3 3
61| Micro 3,08992| 3,00404 | 2,64288| 3,03582 3,49981 | 3,072494 5 5 3 3
62 | Media 3,70128 | 3,16132| 3,18724| 3,17668 3,19287 | 3,283878 1 1 3 3
63 | Media 2,03389 1,36621 1,54467 | 1,88054 1,54223 | 1,673508 4 4 2 2
64 | Pequefia 0,64971 0,43501 0,44254 |  0,58951 0,29289 | 0,481932 3 3 2 2
65 | Media 0,52482 1,53224 | 2,00944 | 1,03370 1,75450 1,37094 4 4 2 2
66 | Media 3,25235| 2,78950| 3,02750| 3,25455 2,95116 | 3,055012 1 1 3 3
67 | Media 1,35440 1,69894 1,26939| 1,81205 1,56522 1,54 4 4 2 2
68 | Grande 467738 | 436277 | 4,41021| 455149 453854 | 4,508078 2 2 1 1
69 | Pequeiia 0,66111 1,09170 1,03807 | 1,28546 1,11882 | 1,039032 4 3 2 2
70 | Micro 0,93003 1,11016 1,15639| 0,76806 0,84073 | 0,961074 3 3 2 2
71 | Grande 411565 | 4,17196| 3,79726| 4,18791 4,00271| 4,073078 2 2 1 1
72 | Grande 417640 |  4,39031 441556 | 4,34354 4,42727| 4,350616 2 2 1 1
73 | Grande 445458 | 427371 424310 | 4,32857 443379 | 4,34675 2 2 1 1
74 | Pequefia 0,62803| 0,63480| 0,68867| 0,54683 0,15415| 0,530496 3 3 2 2
75 | Micro 0,25722| 0,45520| 0,39249| 0,52307 0,37427 |  0,40045 3 3 2 2
76 | Media 2,14955 1,74188 1,96984 | 2,11655 1,92965 | 1,981494 4 4 3 3
77 | Pequefia 2,57683 | 2,83599| 2,65237| 2,85654 2,36679 | 2,657704 1 1 3 3

Tabla 38: Tabla resumen resultados

En la pdgina siguiente podemos corroborar en la representacion grafica la poca variacién que se
presenta al eliminar los procesos indicados por la seleccion de atributos.
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R.1 Parametrizado a 5 clusters y todos los proceso
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R-2 Parametrizado a 5 clusters y tunicamente los procesos comunes a todos los algoritmos de seleccion
de atributos.
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Resultados del algoritmo EM sin determinacion del nimero de bins, que dan como resultado 3 clusters
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R-4 Sin parametrizacion inicial de bins y tunicamente los procesos comunes a todos los algoritmos de
seleccién de atributos.

Se aprecia que la aproximacion que realiza la seleccién de atributos es realmente buena ya que no se
presentan importantes diferencias en los graficos, por lo tanto como intuimos en el caso de la seleccion
de atributos los procesos que hemos eliminado realmente estan recogidos en otros procesos. Mas
adelante estudiaremos si esto lo realiza de un modo dependiente del resto del dominio o de la
globalidad del proyecto. La seleccidn de 3 clusteres puede significar que en si los niveles de madurez
podrian simplificarse en 3 ya que es el numero al que tienden a agruparse las organizaciones.
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3.4 Asociacion sobre los atributos seleccionados

La asociacién nos va a permitir estudiar la coocurrencia de caracteristicas, vamos a utilizar el algoritmo
“A priori” cuyo algoritmo general es, (Morales, 2012):

Apriori()
Ly = find-frequent-I-itemsets( D)
for (k=2; L,_; # NULL; k++)
% generate-&-prune candidate k-itemsets
'y = AprioriGen(L;_,)
forall transactions t € )
(s = subset(C}, 1)
forall candidates ¢ € C,
c.count + +
Ly = {c € Cy | c.count > minsup}
Return Uy I.j‘.

1. Genera todos los items sets con un elemento. Usa estos para generar los de dos elementos, y asi
sucesivamente.

Se toman todos los posibles pares que cumplen con las medidas minimas de soporte. Esto
permite ir eliminando posibles combinaciones ya que no todas se tienen que considerar.

2. Genera las reglas revisando que cumplan con el criterio miinimo de confianza.

Los algoritmos clasicos, y sobre todo el Apriori producen, en general, reglas bastante exactas, pero
fallan a la hora de generar reglas con interés elevado y, ademas, la longitud de las reglas que producen
dificulta su comprensibilidad. Ademads, cuando el conjunto de partida es elevado (lo cual puede suceder
cuando el usuario desea extraer informaciéon global acerca del sistema, sin aplicar ningun tipo de
restriccion sobre dicho conjunto), los generan un conjunto tan enorme de reglas que hace impide su
aprovechamiento posterior.

Utilizamos un ejemplo para presentar el algoritmo, vamos a comparar el tamario de las empresas con el
cluster que le asociamos con el algoritimo EM

&) (5]

tamafio duster-1

20
17
11
10
2
o
— = —

——

Al visualizarlo se intuye que las empresas grandes, mas a la izquierda del primer cluster aparecera una
regla asociada al cluster 2, en rojo. Las empresas de tamafio medio apareceran asociadas al cluster 1, en
azul y las Pequenas al cluster 4 en gris.

Aplicando el algoritmo Apriori, con valores por defecto, confianza 0,5 y soporte minimo 0,1 (8
instancias).

46



Apriori

Minimum support: 0.1 (8 instances)
Minimum metric <confidence>: 0.5
Number of cycles performed: 18
Generated sets of large itemsets:
Size of set of large itemsets L(1): 8
Size of set of large itemsets L(2): 4
Best rules found:
1. R-1=cluster2 20 ==> tamafio=Grande 17 conf:(0.85)
2. tamafio=Grande 20 ==> R -1=cluster2 17 conf:(0.85)
3. R -1=cluster1 17 ==> tamafio=Media13 conf:(0.76)
4. tamafio=Pequefia 18 ==> R-1=cluster4 10 conf:(0.56)
El contar con tan pocos ejemplos frena mucho la potencia de la técnica para buscar asociaciones, vamos
a centrarnos en buscar en los procesos que que hemos prescindido anteriormente que grado de

independencia tienen los dominios, si realmente podemos prescindir por el trabajo realizado de cada
dominio o no existen sinergias de otros que nos permiten la simplificacion.

Como propone el algoritmo Em simplificamos los clusteres a 3 agrupando los niveles de madurez No
iniciado e Iniciado, Repetible y Definido y por otro lado Gerenciado y Optimizado.

Aplicando Apriori los datos no permiten mostrar la independencia de los dominios salvo el 4 de
medicién del desempefio que arroja los siguientes datos para su atributo MO3: ME3 Garantizar el
Cumplimiento Regulatorio. Buscamos con un soporte minimo del 15% y confianza minima del .5

Minimum support: 0.15 (12 instances)

Minimum metric <confidence>: 0.5

Number of cycles performed: 17

Generated sets of large itemsets:

Size of set of large itemsets L(1): 8

Size of set of large itemsets L(2): 6

Size of set of large itemsets L(3): 2

Best rules found:
1. MO1='(NM4 y NMs5)' MO2="(NM4 y NM5)' 17 ==> MO3='(NM4 y NMs)' 17 conf:(1)
2. MO1='(NM4 y NM5)' MO2='(NM4 y NM5)' MO4='(NM4 y NM5)' 13 ==> MO3='(NM4y NM5)' 13 conf:(1)
3. MO2='(NM4 y NM5)' 23 ==> MO3='(NM4 y NM5)' 22 conf:(0.96)
4. MO2='(NM4 y NMs)' MO4='(NM4 y NM5)" 17 ==> MO3="(NM4 y NMs5)" 16 conf:(0.94)
5. MO1='(NM4 y NM5)' MO4='(NM4 y NM5)' 15 ==> MO3="(NM4y NMs5)' 13 conf:(0.87)
6. MO2='(NMo y NM1)' MO4='(NMo y NM1)' 19 ==> MO3='(NMo y NM1)' 16 conf:(0.84)
7. MO1='(NMo y NM1)' MO2='(NMo y NM1)' MO4='(NMo y NM1)' 17 ==> MO3='(NMo y NM1)' 14  conf:(0.82)
8. MO4='(NM4 y NM5)' 25 ==> MO3="(NM4 y NMs)' 20 conf:(0.8)
9. MO1='(NM4 y NMs)' 24 ==> MO3='(NM4 y NM5)' 19 conf:(0.79)

10. MO1='(NMo y NM1)' MO4="(NMo y NM1)' 20 ==> MO3='(NMo y NM1)' 15 conf:(0.75)
1. MO2='(NMo y NM1)' 27 ==> MO3='(NMo y NM1)' 19  conf:(0.7)

12. MO1='(NMo y NM1)' MO2='(NMo y NM1)' 24 ==> MO3='(NMoy NM1)' 16 conf:(0.67)
13. MO2="(NM2 y NM3)' 27 ==> MO3='(NM2y NM3)' 17 conf:(0.63)
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14. MO4='(NMo y NM1)' 27 ==> MO3='(NMoy NM1)' 17  conf:(0.63)
15. MO1="(NMo y NM1)' 32 ==> MO3='(NMo y NM1)' 17  conf:(0.53)
16. MO4='(NM2 y NM3)' 25 ==> MO3='(NM4y NM5)' 13 conf:(0.52)

Donde como puede apreciarse en rojo, los distintos valores asociados al proceso se encuentran cubiertos
por otros atributos propios del dominio , asi se puede concluir que el dominio de monitorizacion y
evaluacion presenta cierta independencia sobre el resto de dominios, caracteristica que no se refleja en
el resto de dominios.

Conclusiones

Como hemos podido apreciar el método difuso del proceso analitico jerdrquico permite obtener una
herramienta de evaluacidon apropiada para los controles de la Gobernanza TIC. En una primera parte
hemos comprobado que el modelo que propone COBIT es un modelo correcto al estar sus valores de
consistencia dentro de los margenes permitidos.

En un segundo paso hemos obtenido los vectores que nos han permitido valorar el resultado de la
encuesta realizada a los encargados de informatica de 77 empresas de la region brasilefia de Rio Grande
do Sul. Extrayendo una empresa ejemplo hemos comprobado que la imagen que tenia del trabajo que
estd llevando a cabo de control es adecuada.

Hemos valorado los resultados mediante el algoritmo EM de clustering, de este podemos extraer que los
niveles de madurez que propone COBIT se podrian simplificar a 3 ya que son las agrupaciones que
propone el algoritmo o por lo menos podriamos valorar los niveles 2 y 4, repetible y administrado como
niveles intermedios.

Destacan los resultados obetnidos con la seleccién de atributos, ya que al aplicarla y cruzar los
resultados en el algoritmo EM, se obtiene una buena aproximacion, por lo tanto el resultado obtenido es
eficaz en la practica.

Por ultimo la seleccion aplicada sobre los dominios para buscar una posible independencia de los
mismos no queda reflejada salvo para la monitorizacién y evaluacion.

Trabajos futuros
A lo largo del trabajo han surgido distintos aspectos interesantes como:

Aprovechando el mapeo de Cobit a Itil e iso 27002, TOGAF realizar evaluaciones con los resultados
obtenidos.

Repetir para el resto de empresas la generacion de la matriz de pesos a partir de los niveles de
importancia de cada empresa. Realizar un estudio de la situacion real con la que creen tener por los
valores obtenidos por esta matriz de pesos.

A partir de la seleccion de procesos realizar un andlisis del texto realizando unnivel ed importancia
asociado a las acciones (analizar, adquirir, definir, instalar...).

Modelo delphi a la encuesta o incluso delphi difusa: Al partir de empleados expertos en la materia se
podria aplicar el métdo Delphi, para ajustar mejor la evaluacién.

Algoritmos de generacion de nimeros aleatorios para calculos del indice aleatorio.

A partir de la seleccion de atributos obtener la matriz de pesos con los procesos seleccionados y obtener
la evaluacién de las empresas.

Realizar la parte difusa FAHP con un modelo por intervalos IAHP.
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