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Resumen

Este trabajo analiza como se pueden integrar los Modelos de Lenguaje de Gran
Tamano (LLMs) en metodologias de ensefianza para la asignatura de
Digitalizacion del nivel de 4° ESO. Se conoce el potencial de estas herramientas
para emplearse en el apoyo a la ensefianza y el aprendizaje. Su empleo supone
importantes desafios, como el riesgo de una posible dependencia excesiva del
alumnado y sin una comprension real. Para neutralizar estos riesgos y maximizar
el beneficio de los LLMs es fundamental ensefiar al alumnado a interactuar con
ellos de manera eficaz. Esto supone el refuerzo de la capacidad de formular
preguntas bien definidas para obtener respuestas concretas, estructurando las
preguntas e imponiendo roles y contextos. La integraciéon de los LLMs en
metodologias activas como son ABP, ABI, Aula Invertida e incluso Gamificacion
permite que la herramienta juegue el papel de facilitador del proceso de
interaccion con el conocimiento, donde el papel del profesor se hace necesario
para supervisar, orientar el procesamiento en profundidad del conocimiento e

influir en el contraste de comprension real en clase.

Palabras clave: LLMs, Educacion, Metodologias, Prompts.
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Abstract

This paper analyses how Large Language Models (LLMs) can be integrated into
teaching methodologies for the subject of Digitalisation at the 4th ESO level. The
potential of these tools to be used to support teaching and learning is known.
Their use poses significant challenges, such as the risk of possible over-reliance
on students without real understanding. To neutralise these risks and maximise
the benefit of LLMs, it is essential to teach learners how to interact with them
effectively. This involves reinforcing the ability to formulate well-defined questions
in order to obtain concrete answers, structuring questions and imposing roles and
contexts. The integration of LLMs in active methodologies such as ABP, ABI,
Inverted Classroom and even Gamification allows the tool to play the role of
facilitator of the process of interaction with knowledge, where the role of the
teacher becomes necessary to supervise, guide the in-depth processing of

knowledge and influence the contrast of real understanding in class.

Keywords: LLMs, Education, Methodologies, Prompts.
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1.- Introduccidn

1.1.- Contextualizacion

Los Modelos de Lenguaje de Gran Tamafo, en inglés Large Language Model
(LLMs), son sistemas avanzados de Inteligencia Artificial (IA) entrenados con una
gran cantidad de datos, capaces de reconocer y generar el lenguaje humano de
una manera coherente. Toman la base de las redes neuronales, que son
multiples capas de neuronas artificiales que procesan informacion de manera
jerarquica que permite reconocer patrones, pudiendo destacar la arquitectura de
transformadores introducida por Vaswani et al. (2017) en su trabajo "Attention is
All You Need". Para obtener unos buenos modelos, han de pasar por varias fases
de entrenamiento, las cuales se encuentran detalladas en el apartado 2.1.2.-

Funcionamiento.

Puede que los LLMs no sean muy conocidos, pero el grupo mas amplio al que
pertenecen, la tecnologia llamada Inteligencia Artificial Generativa (IAG), esta
tomando mayor relevancia hoy en dia, la cual no solo genera textos, sino que
también abarca la creacion de imagenes y videos, entre otros tipos de contenido.
Por ejemplo, herramientas como DALL-E y Stable Diffusion, programas de IAG,
pueden crear imagenes desde cero a partir de un texto escrito por un usuario.
Mientras tanto, los modelos de generacion de video, que aun se encuentran en
un estado mas experimental, permiten, a partir de una descripcion de lo que se
quiere hacer, generar videos. Ejemplos de IAG de videos podrian ser Runway
Gen-2, Pika Lab, o también KlingAl o Vidu, entre otras. Cabe destacar que estos
modelos de IAG llegaran a un punto en el que sera dificil distinguir y determinar

si se ha realizado por una IAG.

En resumen, mientras los LLMs se especializan en entender y generar texto de
forma coherente, basandose en patrones del lenguaje humano, la IAG abarca un
campo mucho mayor. De hecho, algunas herramientas estan construidas sobre
LLMs, como ChatGPT, y pueden integrar funcionalidades con herramientas

adicionales de IAG sin dejar de ser fundamentalmente modelos de lenguaje.
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Esta tecnologia es utilizada desde asistentes virtuales para entender y procesar
lo que el usuario pida para finalmente proporcionar una respuesta inmediata,
hasta sistemas que ofrecen recomendaciones tras analizar la informacion que se
le ha adjuntado. Este tipo de herramientas se usa cada vez mas en distintos
sectores, llegando al ambito educativo, donde su uso permite desarrollar
herramientas innovadoras que pueden impulsar los procesos de ensefianza y
aprendizaje. Esto es una ayuda valiosa tanto para el alumnado como para el

profesorado.

1.2.- Justificacion del estudio

La transformacion digital y el rapido avance de los LLMs estan, sin ninguna duda,
modificando el panorama educativo, afectando tanto al alumnado como al
profesorado. De hecho, segun Luckin et al. (2016), integrar los LLMs en la
educacién tiene el potencial de hacer que el aprendizaje sea mucho mas

personal y abrir nuevas puertas para la evaluacion del alumnado.

Por poner un ejemplo concreto, se realizé un estudio en Brasil, en el examen
nacional de educacion secundaria, donde se evalué el modelo LLaMA, Large
Language Model Meta Al, un modelo LLM lanzado por Meta. Este estudio resalté
el potencial de LLaMA en contextos educativos (Santos y Campelo, 2023). Los
resultados de esa investigacién determinaron que los LLMs pueden llegar a ser
una de las herramientas mas importantes en el ambito de la educacion, por su
capacidad de adaptar y personalizar como se ensefia y se aprende segun las

necesidades del alumnado.

Pero no todo es positivo, en algunos estudios advierten y dan la alerta de que se
puede llegar a crear una dependencia excesiva de este tipo de herramientas
(Gutiérrez, 2023). Esto podria llevar a que el alumnado desarrolle menos
habilidades clave, como la escritura y el pensamiento critico. Ademas, se ha
sefalado el riesgo de limitar la expresividad y la creatividad del alumnado
(Caines et al., 2023).

La rapida acogida que han tenido los LLMs por parte del alumnado fuera del

control directo del docente plantea uno de los desafios mas significativos para
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las metodologias educativas tradicionales. El uso indiscriminado, sin ninguna
guia pedagodgica, de estas herramientas puede llevar a generar contenido que
no refleje una comprension del mismo, fomentando esos defectos que han sido

advertidos en algunos estudios.

Por esta razon es importante que se actualicen las metodologias de ensefianza
para capacitar al alumnado en su uso responsable, asi como al profesorado para
poder realizar adaptaciones a las necesidades especificas de cada alumno. Mas
concretamente, en el area de tecnologia, el uso de LLMs favorece la
comprension de conceptos complejos y fomenta el desarrollo de competencias

y habilidades digitales criticas.

Metodologias como el Aprendizaje Basado en Proyectos, el Aprendizaje Basado
en la Indagacion, el Aula Invertida y la Gamificacidon, van a ser objeto de estudio
para incorporarles la asistencia del LLM, ya que su naturaleza intrinseca requiere
que el alumnado no solo acceda a la informacion, donde el LLM puede asistir,
sino que la procese, aplique y demuestre su comprension de forma activa y
verificable, principalmente en el entorno supervisado por el docente. En estas
metodologias, si bien los LLMs pueden servir como herramientas de apoyo para
la adquisicidon de informacion o generador de ideas en casa, la fase crucial del
aprendizaje ocurre en el aula. En este espacio es donde el alumnado debera
defender, exponer, debatir, aplicar o transformar el conocimiento, demostrando
que ha obtenido una comprension profunda. El docente, como experto, juega un
papel indispensable en guiar estas actividades, identificar aquellos factores que

provoquen un mal uso de la herramienta y evaluar la comprension real.

La justificacion de este estudio se fundamenta en la necesidad de explorar y
examinar, de manera equilibrada, el potencial y los desafios de integrar LLMs en
la educacion. Por ello se centrara en la materia de Digitalizacion del nivel de 4°
ESO. En la investigaciéon se propondra identificar tanto las ventajas que pueda
proporcionar para el alumnado y el profesorado como para establecer

estrategias para mitigar los riesgos.
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1.3.- Objetivos generales y especificos

Con el propésito de establecer un estudio que se pueda aplicar a un uso practico
y evaluable de los LLMs en la educacion secundaria, se definen los siguientes
objetivos con las metas especificas que permitan transformar las oportunidades
y desafios identificados anteriormente en acciones que siempre puedan servir

para mejorar el proceso de educacion.
El objetivo general se define como el de:

“‘Adaptar y evaluar las metodologias existentes mediante la integracion de
estrategias de LLMs para su implementacion en la asignatura de Digitalizacion
de 4° ESO”.

Y para ello se proponen los siguientes objetivos especificos:

» Revisar y sintetizar el estado de arte del uso de LLMs en la educacion
secundaria.

» Investigar y diferenciar las metodologias didacticas que incorporen LLMs
en la ensefianza secundaria.

» Analizar los desafios éticos y pedagogicos relacionados con la integracion

de LLMs en la educacion secundaria.

Estos objetivos transformaran la teoria en acciones concretas que midan el

potencial de los LLMs en la educacion secundaria.

2.- Marco Tedrico: Inteligencia Artificial Generativa
(IAG) y Modelos de Lenguaje de Gran Tamano (LLMs)

2.1.- ;Qué son los Modelos de Lenguaje de Gran Tamano (LLMs)?

Los LLMs representan un avance importante en la tecnologia IAG y en el
procesamiento del lenguaje. Su gran habilidad radica en que son capaces de
aprender patrones linguisticos humanos y generar textos de forma realmente
coherente. Es importante tener claro que la IAG tiene un campo mucho mas

amplio en la creacion de contenido y los LLMs se concentran especialmente en
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esa capacidad de entender y producir lenguaje escrito, como ya se ha hecho

referencia anteriormente.

Dada la evolucion continua y rapida que estamos viendo actualmente, estas
herramientas se van a poder perfilar como instrumentos muy prometedores para
usar en la educaciéon para mejorar y ser mas eficientes en el rendimiento del

ambito educativo.

2.1.1.- Fundamentos

Al profundizar en el funcionamiento de los LLMs, se observa que su estructura
interna se fundamenta en redes neuronales profundas. La arquitectura
Transformer, desarrollada inicialmente por Google, ha transformado
notablemente el ambito del Procesamiento del Lenguaje Natural (PLN) y otras
areas relacionadas con la IAG. Esta arquitectura ha demostrado ser efectiva al
gestionar secuencias de palabras, lo cual facilita tanto el control como la
organizacion de datos. Gracias a esto, se logra una mejora significativa en
términos de escalabilidad y rendimiento en las tareas relacionadas con el

procesamiento del lenguaje natural (Vaswani et al., 2017).

2.1.2.- Funcionamiento

El entrenamiento de los LLMs conlleva la utilizacion de un gran volumen de
palabras, en los que van aprendiendo a predecirlas en determinados contextos.
Esto permite a los LLMs capturar las relaciones semanticas y sintacticas del

lenguaje.

El entrenamiento esta dividido en varias fases, siendo las principales el

preentrenamiento y el ajuste fino o fine-tuning en inglés:

¢ Pre-entrenamiento. Se les prepara con grandes conjuntos de ejemplos
reales para que comprendan cémo es el uso de la lengua. Principalmente
existen dos enfoques: un modelo autorregresivo con el que se predice la
siguiente palabra en una secuencia dada, utilizado por ejemplo en GPT, y
el modelo de enmascaramiento que predice palabras que se han ocultado
aleatoriamente utilizando el resto de las palabras que las rodean, utilizado

en BERT, un modelo de lenguaje que desarroll6 Google en el ano 2018,
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que ha sido superado y no ha tenido mas avances (Figura 4) (Romaric
Nana et al., 2024, p. 1395).

Ajuste fino (Fine-Tuning). Los modelos se ajustan utilizando un conjunto
de datos especifico y mas reducido para tareas concretas, consiguiendo
que el modelo refine sus parametros para aumentar el rendimiento en
esas tareas (Wikipedia, 2025).

Aprendizaje por refuerzo con retroalimentacién humana. En esta
etapa se mejoran las respuestas generadas segun las expectativas y
valores humanos, quienes califican las respuestas para que sean mas
utiles, seguras y coherentes (Wikipedia, 2025).

Escalado y optimizacién. Es crucial encontrar un balance adecuado
entre el tamafio del modelo y su eficiencia computacional. El tamafio se
ajusta mediante procesos de escalado que implican incrementar la
complejidad con un mayor numero de parametros y datos. Para evitar
sobreajustes, se utilizan algoritmos de optimizacidén junto con diversas

técnicas de regulacion.

2.1.3.- Modelos destacados

En este apartado se presentan algunos de los modelos que han demostrado un

rendimiento sobresaliente en multiples tareas relacionadas con el procesamiento

de lenguaje natural. Es importante sefalar que nos encontramos en un momento

de desarrollo continuo de estos modelos y cada pocas semanas aparecen

nuevas versiones mejoradas.

Pathways Language Model (PaLM). Desarrollado por Google Al, PaLM
se cred con el objetivo de fortalecer el aprendizaje y las capacidades para
afrontar razonamientos complejos con 540 billones de parametros
(Chowdhery et al., 2022).

Chinchilla Al. Es un modelo desarrollado por el equipo de investigaciéon
de DeepMind, que supera a GPT-3 en rendimiento, demostrando que la
eficiencia en el entrenamiento puede lograrse mediante el uso de
conjuntos de datos mas grandes y de mayor calidad (Hoffmann et al.,
2022).
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e LLaMA. Lanzado por Meta Al, es un conjunto de modelos de lenguaje que
varian en tamano desde 7 billones hasta 65 billones de parametros,
destacando por su rendimiento competitivo y accesibilidad para la
comunidad de investigacién (Touvron et al., 2023).

e GPT-4. Un avanzado LLM desarrollado por OpenAl y basado en la
arquitectura de red neuronal Transformer. Esto le permite comprender y
generar texto para ser utilizado en tareas especificas, incluyendo la
deteccion de vulnerabilidades de seguridad en aplicaciones web mediante
el analisis de cddigo, sin embargo, su rendimiento puede verse afectado

por la calidad de las instrucciones que recibe (Nana et al., 2024).

2.1.4.- Capacidades emergentesy retos

Una caracteristica de los LLMs que los hace diferentes de modelos mas
pequeios es que cuando alcanza ciertos umbrales adquieren nuevas
capacidades como el razonamiento multi-paso, que consiste en generar
multiples pasos légicos o computacionales en lugar de responder directamente,
y la generacion de cadenas de pensamiento, que es una técnica que explica el
razonamiento multi-paso, desglosando la solucién en los pasos intermedios que

se siguen en el multi-paso. Ejemplo:

"Si Juan tiene 12 caramelos y le da 4 a su amigo, luego compra 3 mas,

Jeuantos caramelos tiene ahora?"
Respuesta del razonamiento multi-paso: “Juan tiene 11 caramelos”.

Respuesta de cadenas de pensamiento: “Primero, Juan tiene 12
caramelos. Luego, le da 4 a su amigo, por lo que le quedan 12 - 4 = 8.
Después, compra 3 caramelos mas, asi que ahora tiene 8 + 3 = 11. Por lo

tanto, la respuesta es 11 caramelos’.

A pesar de sus capacidades, también se enfrentan a desafios como la
generacion de informacion erronea o incoherente debido a sobreajustes; a
errores de codificacion o falta de un contexto bien definido, a lo cual se le conoce
como alucinaciones; la generacion de sesgos en su etapa de entrenamiento,

donde se dan unas respuestas que reflejan las parcialidades de donde se ha
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originado el modelo en lugar de dar datos objetivos; y el elevado coste
computacional, ya que tanto en su entrenamiento como en su mantenimiento
requiere muchos recursos energéticos. Adicionalmente, se han identificado otras
preocupaciones significativas respecto al uso de agentes de IA en educacion,
como la falta de empatia humana. Es fundamental ser conscientes de los riesgos
asociados con este enfoque si no se implementa con precaucion y reflexiéon
(Istrate, 2024).

2.2.- Los LLMs en la educacion

Los LLMs estan dentro de una categoria mas grande de herramientas conocidas
como agentes de Inteligencia Atrtificial, o en inglés Al agents. Son capaces de
actuar de forma similar a un humano, con una gran capacidad de aprender,
memorizar, realizar tareas, tomar ciertas decisiones dependiendo del contexto,
etc. (Istrate, 2024).

Ciertos analisis de la literatura y experiencias sugieren que, si bien los agentes
de IA representan herramientas valiosas para mejorar y optimizar el proceso
educativo, no pueden reemplazar por completo a los docentes (Istrate, 2024). Se
argumenta que, si se implementan con precaucion y reflexion las practicas
pedagogicas, la IA puede actuar como un "multiplicador de fuerza" para los
docentes (Mollick y Mollick, 2023).

En este apartado se abarca la evolucion de los LLMs en la educacién, desde sus

inicios hasta las tendencias en la actualidad.

2.2.1.- Antecedentes histoéricos

La introduccién de los LLMs en el ambito de la educacion comenzé no siendo lo
que hoy se conoce, sino como sistemas basicos de tutoria programada y
ejercicios automatizados que posibilitaron a los docentes gestionar tareas

repetitivas y evaluar al alumnado de forma mas eficaz (Herreras Silva, 2023).

A pesar de ser rudimentarios, sentaron los cimientos para una incorporacion

tecnoldgica en el aula, estableciendo las bases para futuras innovaciones.
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2.2.2.- Evolucion

Con los avances del Machine Learning y el desarrollo de algoritmos mas

potentes, se ha experimentado una transformacion significativa en:

Personalizacion del aprendizaje. Se han generado herramientas que se
adaptan al ritmo y necesidades del individuo. Se evidencio la aparicion de
chatbots y sistemas de tutorizacién inteligente, capaces de "aprender” de
la interaccién con el usuario y ofrecer respuestas en tiempo real (Herreras
Silva, 2023).

Generacion de contenido. Gracias a los LLMs, que son entrenados con
grandes volumenes de datos, se ha facilitado la creacion de ejemplos,
explicaciones y evaluaciones, ampliando el abanico de posibilidades de

personalizar y dinamizar el aula (Mollick y Mollick, 2023).

2.2.3.- Tendencias actuales

La tendencia actual busca que los LLMs se integren en la educacién no solo para

automatizar las tareas, sino también para:

Apoyo al docente y creacion de materiales. Los docentes pueden usar
los LLMs para ensefar nuevos tipos de saberes, reducir cargas de trabajo
y de preparacion de materiales, y ayudar con la investigacion y
planificacion de lecciones (Mollick y Mollick, 2023). Esto incluye la
generacion de recursos didacticos, adaptandolos a los diferentes niveles
de conocimiento del alumnado. Se puede llegar a obtener contenidos de
alta calidad y posibilita generar metodologias como el aprendizaje basado
en problemas.

Interacciones dinamicas. La capacidad de obtener respuestas en
tiempo real permite que docentes y alumnado tengan una interaccion mas
dinamica, favoreciendo un proceso colaborativo y personalizado.
Optimizacion de la educacion. Para mejorar la eficiencia y calidad de la
ensefianza, se disefan actividades, se evaluan los aprendizajes y se

ajustan estrategias pedagogicas.
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2.2.4.-Tipologiay Roles de los Agentes de |A en la educacion

Los agentes de IA tienen varias clasificaciones en la educacion, dependiendo del

rol y la funcidn que se les encargue, y para quién esta destinado, ya sea para

apoyar al alumnado o al docente.

Segun el andlisis que ha llevado a cabo Istrate (2024), los agentes de |IA en el

ambito educativo pueden clasificarse en tres tipos principales:

Agentes de apoyo al aprendizaje. Estos agentes tienen como objetivo
que el alumnado mejore su comprension de conceptos que no han llegado
a comprender del todo durante las sesiones de clase. A menudo actuan
como tutores, ofreciendo un aprendizaje adaptativo ajustado a las
necesidades del alumnado de forma individual. Los ejemplos que se
tienen para este agente son los sistemas que guian a la obtencion de
soluciones a los problemas de forma paso a paso, ofreciendo
explicaciones detalladas para que el alumnado sea capaz de comprender
sobre algun tema en especifico.

Agentes de evaluacioén. Estos se especializan en realizar analisis de las
respuestas de cada alumno y les proporcionan una retroalimentacion
individualizada e inmediata. Ademas, pueden generar informes de como
ha sido el progreso del alumnado en la actividad que ha realizado. Aunque
son valiosos para mejorar la eficiencia de la evaluaciéon, aun no se ha
logrado alcanzar esa precision y profundidad en las retroalimentaciones,
siendo aun un reto por conseguir.

Asistentes virtuales para planificar y gestionar el aprendizaje. Estos
agentes estan mas destinados a dar un apoyo al docente en tareas de
preparacion de clases. Normalmente son utilizados para reducir el trabajo
del docente, por ejemplo, para desarrollar programaciones didacticas o

para crear materiales didacticos con situaciones de aprendizaje.

Estos tipos de agentes pueden funcionar tanto de manera independiente como

conjunta. Los LLMs pueden llegar a ser fundamentales en la implementacién de

estos diferentes roles, sobre todo en la generacion de contenido, el cual hay que
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examinar siempre, dando asi una capacidad de rigor y contrastacion de

informacion.

3.- Metodologias

3.1.- Estrategias de ensenanza basadas en evidencia apoyadas
por LLMs

La integracion de los LLMs en el aula puede potenciar la aplicacion de
estrategias de enseflanza que han demostrado un buen valor pedagdgico
basado en evidencias, pero que a menudo son dificiles de implementar debido a
las restricciones de tiempo y esfuerzo para el docente (Mollick y Mollick, 2023).
Como ya se menciondé anteriormente, el LLM puede actuar como un
“‘multiplicador de fuerza” para el docente instructor si se utiliza de forma prudente

y reflexiva.

El trabajo del Dr. Ethan Mollick y Dr. Lilach Mollick (2023) identifica cinco

estrategias pedagdgicas clave que pueden ser asistidas por los LLMs:

¢ Proporcionar miultiples ejemplos y explicaciones variadas. Con la
cual ayudan al alumnado a comprender conceptos que les cuestan
entender a través de numerosas analogias y variados ejemplos
adaptandolos a los diferentes perfiles del alumnado.

o Ejemplo de prompt:

“Asume el rol de un docente experto en pedagogia y didactica,
especializado en la ensefianza de conceptos complejos mediante
el uso de ejemplos variados y comprensibles para cada edad y
nivel educativo. Has trabajado durante arios creando materiales

educativos para estudiantes de distintas edades y niveles.

Recopila informacién haciendo las preguntas, una cada vez, NO

digas nada mas y espera la respuesta. Para continuar:
1. ¢Qué concepto especifico deseas comprender mejor?

2. ¢En qué nivel educativo estas?

Pagina 15 de 81



3. ¢Cuadl es la asignatura en la que se trabaja este concepto?

Antes de proceder con la tarea principal, y cuando te haya
respondido a la tercera pregunta, realiza cualquier otra pregunta
que consideres relevante para obtener toda la informacion

necesatria.

Con la informacién proporcionada, genera una lista de al menos
cinco ejemplos diversos que expliquen el concepto desde distintos

contextos o enfoques (visual, cotidiano, cientifico, abstracto, etc.).

Acomparia cada ejemplo con una breve explicacion que aclare

como ayuda a comprender el concepfto.

Finaliza preguntando al usuario si desea que desarrolles mas

ejemplos o enfoques alternativos. ”

¢ Identificar y abordar los conceptos erréneos del alumnado. Se utiliza
el LLM para descubrir los malentendidos mas comunes y a partir de ello
crear explicaciones que les ayuden a eliminar ese malentendido.

o Ejemplo de prompt:

“Asume el rol de un docente experto en psicologia del aprendizaje
y didactica conceptual. Has trabajado durante afios detectando
ideas previas incorrectas en el alumnado y disefiando
explicaciones efectivas y sencillas para todos los niveles
educativos para corregirlas. Tu labor es ayudar al profesorado a

prevenir y abordar conceptos erroneos frecuentes.

Para recopilar la informaciéon necesaria, haz una pregunta cada

vez, espera la respuesta y NO digas nada mas:
1. ¢ Qué concepto quieres trabajar con tu alumnado?
2. ¢En qué nivel educativo se encuentra tu alumnado?

3. ¢Qué area o materia estas impartiendo?
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Antes de proceder con la tarea principal, y cuando te haya
respondido a la tercera pregunta, realiza cualquier otra pregunta
que consideres relevante para obtener toda la informacion

necesaria.
Con la informacién obtenida, realiza las siguientes tareas:

1. Identifica los conceptos erroneos mas comunes que suelen tener
los estudiantes sobre el tema indicado, explicando por qué pueden

surgir esas confusiones.

2. Para cada malentendido, ofrece una explicacion clara, breve y
adaptada al nivel educativo, que ayude a reconducir esa idea

previa hacia una comprension correcta.

3. Incluye, si procede, ejemplos, analogias o representaciones que

puedan reforzar la nueva comprension.

Finaliza preguntando al usuario si desea afiadir otro concepto o Si
quiere transformar estas explicaciones en una actividad didactica

concreta.”

Realizar pruebas frecuentes para recordar mejor. Las pruebas
frecuentes, como cuestionarios rapidos, permiten retener la informacién a
largo plazo. También se mencionan las pruebas de bajo impacto que
proporcionan una practica de recuperacion activa o “active retrieval
practice”, lo que ayuda al alumnado a recordar y recuperar informaciéon en
el futuro.

o Ejemplo de prompt:

“ Asume el rol de una docente experta en neuroeducacion y
evaluaciéon continua. Estas especializada en la creacion de
cuestionarios de bajo impacto que favorecen la memoria a largo

plazo mediante la recuperacion activa (“active retrieval practice”).

Para recopilar la informacidon necesaria, haz una pregunta cada

vez, espera la respuesta y NO digas nada mas:
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1. ¢Qué contenido o tema especifico quieres reforzar con el

alumnado?
2. ¢En qué nivel educativo se encuentra tu alumnado?

3. ¢En qué formato prefieres que estén las preguntas? (opcion

multiple, respuesta corta, verdadero/falso, mezcla de varios...)

Antes de proceder con la tarea principal, y cuando te haya
respondido a la tercera pregunta, realiza cualquier otra pregunta
que consideres relevante para adaptar el cuestionario a las

necesidades del grupo.

Con la informacioén proporcionada, disefia un cuestionario breve de

6 preguntas con las siguientes caracteristicas:

- Las preguntas deben centrarse en recordar sin pistas explicitas,

fomentando el esfuerzo mental para recuperar la informacion.

- Cada pregunta debe ir acomparnada de una breve explicacion
para el profesorado sobre lo que se busca activar en la memoria

del estudiante.

- Incluye una o dos preguntas con formato espaciado (referidas a

contenidos ya tratados hace varios dias o sesiones).

- Sefiala como puede reutilizarse este mismo cuestionario como

repaso futuro.

Finaliza preguntando si el usuario desea generar mas
cuestionarios sobre el mismo tema o integrarlos en una rutina

semanal. ”

Evaluar el aprendizaje del alumnado. Se trataria de obtener aquella
informacion sobre aquellos conceptos olvidados del alumnado, utilizando
resumenes y analisis de sus respuestas para identificar patrones y temas
comunes de confusion.

o Ejemplo de prompt:
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“Asume el rol de un pedagogo especializado en evaluacion del
aprendizaje y analisis de respuestas escritas del alumnado. Tu
tarea es detectar qué conceptos han sido olvidados o mal
comprendidos a partir de sus producciones escritas, resumenes o

respuestas a preguntas.

Para recopilar la informacion necesaria, haz una pregunta cada

vez, espera la respuesta y NO digas nada mas:

1. ¢Qué tema o unidad has trabajado con tu alumnado y deseas

evaluar?

2. ¢Qué tipo de textos o respuestas quieres que analice? (por
ejemplo: resumenes escritos, respuestas a preguntas abiertas,

actividades especificas...)
3. ¢En qué nivel educativo se encuentra tu alumnado?

Antes de proceder con la tarea principal, y cuando te haya
respondido a la tercera pregunta, realiza cualquier otra pregunta
que consideres relevante para adaptar el cuestionario a las

necesidades del grupo.

Cuando tengas la informaciéon completa, pide al usuario que copie
las respuestas o resumenes de los estudiantes, o que adjunte un

documento si lo tiene.
Con los datos proporcionados, realiza lo siguiente:

- Detecta los conceptos omitidos, mal explicados o confundidos en

las producciones del alumnado.
- Identifica patrones comunes de error u olvido.
- Resume los principales conceptos que deberian ser reforzados.

- Sugiere al menos dos estrategias didacticas o actividades para

volver a trabajar los conceptos olvidados.
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Finaliza preguntando al usuario si desea realizar un plan de

refuerzo personalizado con los conceptos detectados. ”

Practica distribuida que refuerza el aprendizaje. Con esta estrategia
se refuerza el aprendizaje repartiendo la practica de conceptos
importantes a lo largo del tiempo para desarrollar un conocimiento robusto
y flexible. Asi el alumnado podra hacer conexiones y hacer que la
informacion sea mas facil de recuperar.

o Ejemplo de prompt:

“Asume el rol de una profesora experta en memoria y aprendizaje
duradero, con formacion en neuroeducacion y experiencia
disefiando estrategias de practica distribuida. Tu tarea es ayudar al
profesorado a planificar sesiones de repaso espaciadas que

refuercen los aprendizajes esenciales.

Para recopilar la informacion necesaria, haz una pregunta cada

vez, espera la respuesta y NO digas nada mas:

1. ¢Qué conceptos clave deseas reforzar mediante préactica

distribuida?
2. ¢En qué nivel educativo se encuentra tu alumnado?

3. ¢Durante cuanto tiempo (dias/sesiones o semanas) quieres

distribuir la practica?

Antes de proceder con la tarea principal, y cuando te haya
respondido a la tercera pregunta, realiza cualquier otra pregunta
que consideres relevante para adaptar el cuestionario a las

necesidades del grupo.
Con los datos proporcionados, realiza lo siguiente:

- Disefia un calendario de sesiones distribuidas para repasar los

conceptos indicados.
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- En cada sesion, incluye una breve actividad de recuperacion
activa (pregunta, ejercicio, pequerio reto...) relacionada con el

concepto trabajado anteriormente.

- Infroduce progresivamente variaciones o conexiones con otros

temas para fomentar un conocimiento mas flexible.

- Sugiere métodos para comprobar si el alumnado esta recordando

y aplicando correctamente la informacion.

Finaliza preguntando si el docente desea transformar este plan en

una rutina semanal o integrarlo en un proyecto mas amplio. ”

En el contexto de las metodologias que se han propuesto en este trabajo, el uso

de los LLMs se alinea con varias de estas estrategias.

Es importante enfatizar y recordar que la experiencia y el criterio del docente
instructor son cruciales, como hacen mencién Mollick y Mollick (2023). El docente
ha de evaluar el material generado por la IA preguntandose si los ejemplos son
relevantes, correctos, variados, etc., y determinar cobmo integrarlo de manera

efectiva en el aula.

Lo que se quiere dar a entender es que el uso del LLM ha de ser el de una
herramienta de apoyo que amplifique las buenas practicas pedagdgicas, y no ser

un sustituto del docente.

3.2.- Enfoques metodolégicos

El propdsito de este apartado es presentar y justificar las metodologias que han
sido seleccionadas de acuerdo con el curriculo de Digitalizacion del nivel de 4°
ESO, adaptandose a los saberes basicos, competencias especificas y criterios

de evaluacion.

Como ya se ha ido explicando a lo largo de este documento, la integracion de
los LLMs en la educacion servira para facilitar la puesta en marcha de estrategias
activas y centradas en el alumnado, ayudando ademas al docente en la

organizacion de las sesiones y contenidos.
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3.2.1.- Aprendizaje Basado en Proyectos (ABP) asistido por LLMs

El Aprendizaje Basado en Proyectos (ABP) es una metodologia de aprendizaje
en la que el alumnado busca soluciones posibles a una problematica conocida,
adquiriendo asi conocimientos y habilidades a partir de proyectos practicos y
contextualizados. Este tipo de metodologia fomenta un trabajo colaborativo, es
decir, la aportacion de ideas, conocimientos y experiencias de cada miembro, el
pensamiento critico y la resolucion de problemas reales. Segun el Instituto
Nacional de Tecnologias Educativas y Formacion del Profesorado (INTEF, s.f.),

esta metodologia presenta 11 pasos a seguir, los cuales son:

Motivacién, presentacion o entrada.

Seleccién del tema y planteamiento de la pregunta guia.
Formacion de los equipos.

Definicién del producto del reto final o desafio.
Planificacion.

Investigacion y busqueda de informacion.

Analisis, sintesis y gestién de la informacion.

© N o g B~ W DN =

Elaboracion del producto.
9. Difusion del producto.
10.Respuesta colectiva a la pregunta inicial.

11.Evaluacion y autoevaluacion.

Al integrar LLMs en el ABP se puede sacar un beneficio positivo por la capacidad
que tienen estas herramientas para generar guias, ejemplos y soluciones en
tiempo real. Ademas, los LLMs podran proporcionar un material complementario
adaptado a los criterios de evaluacidon de la materia de Digitalizacion, como, por
ejemplo, contenidos relacionados con configuracion de redes, manejo de

dispositivos o seguridad digital.

Se plantea al alumnado una actividad centrada en el disefio y configuraciéon de
una red doméstica segura. Tendra una distribucion por fases en las que se
incorporara el LLM, usandose con diversas estrategias didacticas y de
aprendizaje. Conforme a las categorias de agentes de IA en educacion y las
estrategias apoyadas por IA, el LLM actuara como un agente de apoyo al
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aprendizaje y evaluacion, asistiendo al alumnado a proporcionar multiples
ejemplos y explicaciones, y, ademas, ofrecer retroalimentacién inmediata y
ayudar a evaluar su aprendizaje. Esta actividad se alinea con el curriculo de la

asignatura con:
Saberes basicos:

A.3. Sistemas de comunicacion e internet: dispositivos de red y

funcionamiento.

A.4. Procedimiento de configuracion de una red doméstica y conexion de

dispositivos.
B.1. Busqueda, seleccién y archivo de informacion.
B.3. Comunicacion y colaboracion en red.

C.1. Seguridad de dispositivos: medidas preventivas y correctivas para

hacer frente a riesgos, amenazas y ataques a dispositivos.

D.2. Educacién mediatica: periodismo digital, blogosfera, estrategias
comunicativas y uso critico de la red. Herramientas para detectar noticias

falsas y fraudes.

D.5. Etica en el uso de datos y herramientas digitales: inteligencia artificial,
sesgos algoritmicos e ideoldgicos, obsolescencia programada, soberania

tecnologica y digitalizacidon sostenible.
Competencias especificas:

CE 1. Identificar y resolver problemas técnicos sencillos, conectar y
configurar dispositivos a redes domeésticas, aplicando los conocimientos
de hardware y sistemas operativos, para gestionar las herramientas e

instalaciones informaticas y de comunicacion de uso cotidiano.

CE 2: Configurar el entorno personal de aprendizaje, interactuando y
aprovechando los recursos del ambito digital, para optimizar y gestionar

el aprendizaje permanente.
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CE 3. Desarrollar habitos que fomenten el bienestar digital, aplicando
medidas preventivas y correctivas, para proteger dispositivos, datos

personales y la propia salud.
Criterios de evaluacion:

CEv 1.3. Identificar y resolver problemas técnicos sencillos analizando
componentes y funciones de los dispositivos digitales, evaluando las
soluciones de manera critica y reformulando el procedimiento, en caso

necesario.

CEv 2.1. Gestionar el aprendizaje en el ambito digital, configurando el
entorno personal de aprendizaje mediante la integracion de recursos

digitales de manera auténoma.

CEv 2.2. Buscar, seleccionar y archivar informacion en funcion de sus
necesidades haciendo uso de las herramientas del entorno personal de
aprendizaje con sentido critico y siguiendo normas basicas de seguridad

en la red.

CEv 3.3. Identificar y saber reaccionar ante situaciones que representan
una amenaza en la red, escogiendo la mejor solucién entre diversas
opciones, desarrollando practicas saludables y seguras, y valorando el

bienestar fisico y mental, tanto personal como colectivo.

Para ello, se usara ChatGPT, una de las herramientas mas comunes, accesibles

y conocidas por el alumnado.

En la primera fase de generacién de ideas, el LLM actuara como un guia que
sugerira posibles esquemas de configuracién y ejemplos de protocolos de
seguridad desde un primer prompt, el cual es una instruccion o consulta que el
usuario, en este caso el alumnado, introduce en el modelo, ChatGPT, para
generar una respuesta, la cual tendra una calidad y precision que dependera de
cémo se formule dicha consulta. Por ejemplo, un prompt que se puede utilizar en

esta fase podria ser:
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‘Asume el rol de una mentora en ciberseguridad con experiencia en
configuracion de redes domésticas seguras. Tu tarea es guiarme como alumna
de 4° ESO de la asignatura de Digitalizacion en la fase inicial de un proyecto de
diserio de red. No debes resolver el problema por ellos, sino ofrecer ideas y
ejemplos que fomenten el analisis, la reflexion y la toma de decisiones

fundamentadas.

Preséntate brevemente como guia experta en redes seguras y presenta al
alumnado cuatro escenarios de amenazas comunes en redes domesticas. Por

cada escenario, describe:
- La amenaza especifica.
- Un ejemplo de situacion realista.
- Una posible solucién de configuracion que mitigue esa amenaza.

- Una pregunta que anime a los alumnos a reflexionar sobre si esa solucion

seria adecuada en su contexto.”

Con este tipo de prompt se evitara que el LLM se convierta en una herramienta
que pueda disminuir el desarrollo de habilidades cognitivas del alumnado y, en
cambio, actue como una herramienta que facilite e intensifique el proceso que
ha de obtener el alumnado para pensar de forma critica y coherente para llegar

a conclusiones logicas.

Ademas, se podra complementar con la elaboracidon de un esquema conceptual
en forma de guia de los pasos a seguir generado por el LLM, por ejemplo, “Como
asesor técnico experto en configurar redes domésticas seguras, elabora un
esquema conceptual que detalle paso a paso el disefio y configuracion de como
disenar y configurar una red, incluyendo cémo identificar y solucionar los
problemas que suelen aparecer y los protocolos de seguridad recomendados y

medidas de verificacioén.”

En la siguiente fase, la fase de ejecucion y retroalimentacion inmediata, el LLM
se utilizara como una herramienta de apoyo en tiempo real, proporcionando esa

retroalimentacion continua durante el desarrollo del proyecto. Por ejemplo, el
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alumnado debera escoger una situacion de amenaza en una red doméstica, ya
sea una de las proporcionadas anteriormente 0 una nueva que se les haya
ocurrido. Con esa situacion podran plantear una serie de dudas acerca de
conexiones o medidas de seguridad, sobre las cuales el alumnado obtendra esa

respuesta inmediata para modificar la actividad en su desarrollo.

“- Pide al alumno que describa brevemente la amenaza que ha escogido, ya sea
una de la fase anterior o una nueva, y la configuracion que ha hecho para

resolver esa amenaza. Espera la descripcion antes de continuar.

- Tendras que detectar si la configuracion tiene alguna falla o aspecto de mejora,

siempre con una justificacion clara para su nivel de 4° ESO, sin llegar a corregirlo.

- Indica al alumno que puede ir planteandote preguntas relacionadas con esta

amenaza en tiempo real.
- Por cada duda que plantee:
- Proporciona una respuesta clara, concreta y comprensible.

- Incluye siempre una advertencia o reflexion que les haga cuestionar si esa

respuesta es la mas adecuada para su contexto.
- Animalo a justificar cualquier cambio que vayan a aplicar.

Recuerda: tu papel no es validar ni corregir, sino proporcionar informacion util
que estimule su toma de decisiones consciente. No evalues sus acciones, pero

ayudales a comprender las consecuencias de cada eleccion.”

Esta fase es decisiva, pues permite al alumnado resolver sus dudas y corregir
fallos en el momento sin la necesidad de detener el avance de la actividad. Hay
varios estudios que han mostrado que tener una retroalimentacion inmediata en
estas situaciones de aprendizaje nuevas mejora la eficacia del proceso de tomar

decisiones y fomenta un aprendizaje autbnomo (Mollick y Mollick, 2023).

Una vez terminada la fase de ejecucion y retroalimentaciéon, el alumnado se
encargara de elaborar por si mismo el desarrollo de informes detallados en los

que se describa la configuracion de la red, las decisiones que se adoptaron y los
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resultados obtenidos. Una vez realizado este paso, se usara el LLM para analizar
el contenido de dicho informe creado por el propio alumnado, proporcionando
criticas constructivas, sefialando las fortalezas y areas de mejora, utilizando un

prompt como:

“Como experto en redes domésticas seguras, evalua el informe que he
desarrollado como alumno de 4° ESO, identificando tres fortalezas y tres areas

de posible mejora que tu consideres.”

Con esto se fomentara el desarrollo de habilidades reflexivas y auténomas en la

toma de decisiones.

3.2.2.- Aprendizaje Basado en la Indagacion (ABI) asistido por LLMs

El Aprendizaje Basado en la Indagacién (ABI) es una metodologia de ensefianza
en la que el alumnado ha de buscar soluciones a una situacién problema a partir
de un proceso de investigacion, formulando hipétesis y poniéndolas a prueba
con experimentos u observaciones. Segun Pedaste et al. (2015), el ABI se

organiza en un ciclo de cinco fases principales:

Orientacion. Donde nace la curiosidad.
Conceptualizacion. Se plantean preguntas e hipotesis.

Investigacion. Se recogen y analizan los datos.

B wDh -

Conclusiones. Se comparan los resultados de la informacién obtenida con
las hipétesis planteadas.
5. Discusién. Se presentan los resultados y se comunican. Puede llevar a la

formacioén de nuevas preguntas e hipotesis.

Para la materia de Digitalizacion del nivel de 4° ESO se ha planteado el caso
practico de indagacidon sobre problemas, utilizando para ello el LLM,
principalmente, como un agente de apoyo en evaluacion. Relacionandose con el
aspecto de la materia de conectividad en dispositivos loT con un diagndstico y

resolucion de problemas, alineandose con:

Saberes basicos:
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A.5. Dispositivos conectados (loT + Wearables): configuracion y conexion

de dispositivos.
B.1. Busqueda, seleccién y archivo de informacion.

C.1. Seguridad de dispositivos: medidas preventivas y correctivas para

hacer frente a riesgos, amenazas y ataques a dispositivos.

D.2. Educacién mediatica: periodismo digital, blogosfera, estrategias
comunicativas y uso critico de la red. Herramientas para detectar noticias

falsas y fraudes.

D.5. Etica en el uso de datos y herramientas digitales: inteligencia artificial,
sesgos algoritmicos e ideoldgicos, obsolescencia programada, soberania

tecnoldgica y digitalizacion sostenible.
Competencias especificas:

CE 1. Identificar y resolver problemas técnicos sencillos, conectar y
configurar dispositivos a redes domésticas, aplicando los conocimientos
de hardware y sistemas operativos, para gestionar las herramientas e

instalaciones informaticas y de comunicacion de uso cotidiano.

CE 2. Configurar el entorno personal de aprendizaje, interactuando y
aprovechando los recursos del ambito digital, para optimizar y gestionar

el aprendizaje permanente.
Criterios de evaluacion:

CEv 1.3. Identificar y resolver problemas técnicos sencillos analizando
componentes y funciones de los dispositivos digitales, evaluando las
soluciones de manera critica y reformulando el procedimiento, en caso

necesario.

CEv 2.1. Gestionar el aprendizaje en el ambito digital, configurando el
entorno personal de aprendizaje mediante la integracion de recursos

digitales de manera auténoma.
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CEv 2.2. Buscar, seleccionar y archivar informacién en funcién de sus
necesidades haciendo uso de las herramientas del entorno personal de
aprendizaje con sentido critico y siguiendo normas basicas de seguridad

en la red.

Con el uso del ChatGPT como LLM, se encargara de ser un tutor que guie en la
formulacion y busqueda de preguntas e hipotesis a través de unas explicaciones

detalladas paso a paso con ejemplos.

La primera etapa que se tendra en esta actividad sera la orientacion y
presentacion del problema a indagar, con una introduccion del contexto y un
planteamiento del problema que motive a la indagacion. Para ello se podra usar

el siguiente prompt:

‘Asume el rol de una profesora experta en Digitalizacion, con experiencia
docente en Educacion Secundaria y formaciéon especifica en tecnologias
emergentes. Tu objetivo es guiarme a mi, un alumno de 4° de ESO en un proceso
de indagaciéon sobre la conectividad en dispositivos IoT, centrandonos en el

diagndstico y resolucion de problemas.

- Preséntate brevemente como una tutora que va a acompafiarme en una

actividad de indagacion tecnologica.
- Genera un ambiente de interés y participacion.
- Explica brevemente qué es loT y su importancia.

- Introduce un contexto cotidiano y cercano de los problemas mas comunes que
se presentan en la conectividad y seguridad de estos dispositivos, incluyendo 3

ejemplos practicos.”

La intencion que se quiere conseguir con este prompt es que se proporcione al
alumnado posibles incidencias, antecedentes y preguntas clave para iniciar la

investigacion.

En la segunda etapa, el alumnado formulara preguntas a partir de la respuesta
que se obtuvo en la primera etapa, para definir 3 hipétesis de forma auténoma,

sin la intervencion del LLM, ya que su rol sera el de evaluar cada hipotesis
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utilizando un sistema de calificaciéon de 5 estrellas, lo que permitira que el
alumnado obtenga una retroalimentacion inmediata y comprensible. Para

conseguir esto, el prompt a utilizar sera el siguiente:

“Con el papel de evaluar tres hipotesis que he formulado sobre los problemas de
la conectividad y seguridad en dispositivos lIoT para un nivel de 4° ESO en la
asignatura de Digitalizacion. Para cada hipotesis utilizaras los siguientes criterios

y asignaras una calificacion de 1 a 5 estrellas con la siguiente calificacion:

o Claridad y Formulacion. Si esta bien redactado y es comprensible.

e La relacion con el problema planteado.

e Sila hipotesis se puede verificar con analisis o experimento.

e Nivel de profundidad y originalidad para evitar hipotesis basicas y

sencillas.

Para cada hipdtesis se proporcionara la puntuacion obtenida de los criterios, una
justificacion explicando la calificacion en un lenguaje accesible para estudiantes
de 15-16 arios y ofrece sugerencias concretas para mejorar la hipotesis si la
calificacion es inferior o igual a 2 estrellas. Estas son mis tres hipotesis
[INSERTAR HIPOTESIS]. Recuerda: Evita proporcionar nuevas hipétesis o

reformular las suyas directamente: solo guia y evalua.”

En la siguiente etapa se recopilara informacion a través de la busqueda de
fuentes y analisis de datos. Aqui el LLM orientara al alumnado en dicha busqueda
y en la seleccion de fuentes confiables como articulos en Google Académico,

dandoles a conocer, si no era el caso, este tipo de sitio web.

“Soy un estudiante de 4° ESO de la asignatura de Digitalizacion y necesito que
me facilites la busqueda de recopilacion de informacion sobre la conectividad en
dispositivos IoT y resolucion de errores. Para ello necesito que busques dicha
informaciéon en articulos que se encuentren en Google Académico. Ademas,
explicame la importancia de utilizar fuentes confiables y como poder aplicarlo

siempre que sea posible .”

En esta cuarta etapa, el alumnado debera sintetizar los resultados que ha

obtenido gracias a la investigacion de la fase anterior y los deberd comparar con
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las hipotesis que planted inicialmente en la fase dos. La funcién del LLM en esta
fase sera la de una herramienta de apoyo para facilitar el analisis y ofrecer una

retroalimentacion al alumnado. El prompt a utilizar seria

“Soy un estudiante de 4° ESO de la asignatura de Digitalizacion y necesito que
asumas el papel de evaluar y revisar mi analisis comparativo entre los resultados
obtenidos y mis hipotesis sobre la conectividad en dispositivos loT. Evalua hasta
qué punto los datos obtenidos de la investigacion respaldan las hipotesis y
proporcioname un analisis cualitativo con recomendaciones de mejora para el

futuro.”

Finalmente, el alumno realizarg, sin la ayuda del LLM, la ultima etapa, en la cual,
a partir de la respuesta de la fase anterior, estructurara su presentacion de
resultados y realizara una reflexion critica. Ademas, desde ese proceso reflexivo
debera formular dos hipdtesis nuevas derivadas del analisis, consiguiendo asi

que se profundice un aprendizaje y un desarrollo del pensamiento cientifico.

3.2.3.- Aula Invertida asistida por LLMs

La metodologia de aula invertida, o también conocida como Flipped Classroom
en inglés, trata de dar protagonismo al alumnado para que aprenda de forma
autébnoma en un ambiente que no se centre solo en el aula, donde el docente
tiene el rol de orientador del aprendizaje (Basso et al., 2018; Fonseca y Melo,
2019). Lo que llega a realizar esta metodologia es invertir la dinamica tradicional,
donde el docente expone los contenidos teoricos en el aula y el alumno se lleva
el trabajo para hacer en casa, a que el alumnado acceda a los materiales
ofrecidos por los docentes fuera del aula para que los trabaje de forma auténoma
y a su propio ritmo, con el fin de que en el aula se dedique a actividades de
aprendizaje activo, como la consolidacién de los conocimientos, la resolucién de
dudas que hayan surgido durante ese trabajo autbnomo, la realizacion de tareas

colaborativas y la aplicacion practica de los conceptos adquiridos.

La actividad que se propone trata de la exploracion del interior del ordenador,
utilizando para ello el LLM, principalmente, como un agente de apoyo en el
aprendizaje. Se relaciona con la materia de Digitalizacion de 4° ESO a través de:
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Saberes basicos:

A.1. Arquitectura de ordenadores: elementos, montaje, configuracion

y resolucién de problemas.
A.2. Sistemas Operativos: historia, tipos, funciones y componentes.
A.3. Sistemas operativos: instalacién y configuracion de usuario.

C.2. Seguridad de dispositivos. Herramientas de proteccion de

dispositivos.

D.5. Etica en el uso de datos y herramientas digitales: inteligencia artificial,
sesgos algoritmicos e ideoldgicos, obsolescencia programada, soberania

tecnoldgica y digitalizacion sostenible.
Competencias especificas:

CE 1. Identificar y resolver problemas técnicos sencillos, conectar y
configurar dispositivos a redes domésticas, aplicando los conocimientos
de hardware y sistemas operativos, para gestionar las herramientas e

instalaciones informaticas y de comunicacion de uso cotidiano.
Criterios de evaluacion:

CEv 1.2. Instalar y mantener sistemas operativos configurando sus

caracteristicas en funcion de sus necesidades personales.

CEv 1.3. Identificar y resolver problemas técnicos sencillos analizando
componentes y funciones de los dispositivos digitales, evaluando las
soluciones de manera critica y reformulando el procedimiento, en caso

necesario.

La actividad partira de la etapa de adquisicion de los conocimientos basicos, por
parte del alumnado con la ayuda del LLM ChatGPT, que seran necesarios para
comprender la arquitectura de los ordenadores. Para ello, el material didactico
sera elaborado con el apoyo de ChatGPT, dando lugar a generacién de contenido
conciso, explicativo, con ejemplos y preguntas de autoevaluacion para identificar
y resolver problemas técnicos. La intervencion de este tipo de herramientas LLM
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resulta util porque ofrece aclaraciones de dudas y genera un contenido sélido,
con un buen prompt, de una forma dinamica para el alumnado, facilitando asi un
aprendizaje individualizado y personalizado donde se adapta a cada estudiante
en sus necesidades. Y con lo que se quiere obtener ademas es que no vean esta
herramienta como la Unica via de informacion y contenido, sino que promueva el
habito de verificar y contrastar las fuentes, una competencia digital fundamental
en esta época. Para esta primera etapa, el prompt que el alumnado debera

inicializar tendra que ser el siguiente:

“Actua como un profesor experto en arquitectura de ordenadores con amplia
experiencia en ensefianza secundaria. Tu objetivo es acompafiarme como
alumno de 4° de ESO en la materia de Digitalizacion para que comprenda el
interior de un ordenador, ayudandome a desarrollar pensamiento critico y

habilidades para la verificacion de informacion.

- Preséntate brevemente como experto y guia en este proceso para comprender
la arquitectura de los ordenadores e identificar problemas técnicos y como poder

resolverlos.

- Indica al alumno que debe decirte, qué partes del ordenador ha oido nombrar
0 conoce por encima (por ejemplo: CPU, RAM, disco duro...). NO digas nada

mas y espera la respuesta.

- Con base en su respuesta, ofrece una primera explicacion basica y clara sobre
las partes que conoce y también otras principales del ordenador y su funcion,

acompafada de ejemplos concretos y analogias sencillas.

- Genera una serie de preguntas de autoevaluacion para que el alumno pueda

comprobar si ha comprendido bien el funcionamiento de estas partes.

- Anima al alumno a formular sus propias dudas o investigar mas a partir de lo
aprendido, y ofrece ayuda para refinar las preguntas o contrastar la informacién
obtenida en otras fuentes.

- Finaliza recordando la importancia de verificar los datos en varias fuentes,

fomentando la competencia digital critica.
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Asegurate de adaptar el ritmo y nivel de profundidad de tus explicaciones al perfil
del estudiante. Incentiva la autonomia, el pensamiento reflexivo y la curiosidad a

lo largo de toda la conversacion.”

Una vez finalizada esa fase de trabajo autbnomo en casa, se pasara a la etapa
presencial en el aula, en donde el docente organizara grupos pequefios de tres
o cuatro integrantes y les presentara a cada grupo un escenario situacion para
fomentar el dialogo, reflexidén, debate y analisis critico colectivo, permitiendo que
el alumnado exprese sus pensamientos, comparta sus opiniones y profundicen

en aquellos aspectos que no consiguieron por si mismos en la primera etapa.

Con la integracion de los LLMs en la metodologia de Aula Invertida, se
transforma la experiencia del aprendizaje y adquisicion de conocimientos,
facilitando al alumnado la informacién con ejemplos practicos para comprender,
ademas de preguntas para reforzar esos conocimientos. De igual forma, si el
alumnado no ha comprendido algo, podra pedirle al LLM que se lo explique de

otra forma o con ejemplos sencillos.

3.2.4.- Gamificacion asistida por LLMs

La gamificacién es una metodologia que incorpora dinamicas propias de los
juegos con el fin de promover la motivacion y la participacion activa por parte del
alumnado en su proceso de aprendizaje. Segun Diez Rioja et al. (2017), el uso
de técnicas ludicas en el aula favorece la implicacion del alumnado y mejora la
retencion de conceptos en asignaturas técnicas. Asimismo, Picén Ibafiez (2019)
evidencia la aplicabilidad de esta metodologia en contextos de la secundaria
para dinamizar el aprendizaje en areas especificas, y Marti Climent y Garcia
Vidal (2021) presentan una vision innovadora integrandola en recursos digitales

con objetivos pedagdgicos.

Al integrar en esta metodologia un LLM como el ChatGPT, se abre la posibilidad
de enriquecerlo aun mas mediante una generacion dinamica de contenido,
retroalimentacion personalizada y adaptacion en tiempo real de los desafios,
utilizando para ello el LLM, principalmente, como un agente de apoyo en el
aprendizaje. Ademas del LLM, se estara usando para la actividad de esta

metodologia la plataforma Scratch, con la cual los alumnos crearan un

Pagina 34 de 81



videojuego a partir de bloques de programacion visual y estara relacionado con

la materia de Digitalizacion del nivel de 4° ESO en:
Saberes basicos:

C.1. Seguridad de dispositivos. Medidas preventivas y correctivas para

hacer frente a riesgos, amenazas y ataques a dispositivos.

C.2. Seguridad de dispositivos. Herramientas de proteccion de

dispositivos.

C.3. Seguridad y proteccion de datos. Identidad, reputacion, privacidad y
huella digital. Medidas preventivas en la configuracion de redes sociales

y la gestidn de identidades virtuales.

C.4. Seguridad en la salud fisica y mental. Riesgos y amenazas al
bienestar personal. Opciones de respuesta y practicas de uso saludable.
Situaciones de violencia y de riesgo en la red (ciberacoso, sextorsion,

acceso a contenidos inadecuados, dependencia tecnoldgica, etc.).
Competencias especificas:

CE 2. La actividad impulsa la configuracion del entorno personal de
aprendizaje mediante la creacion y personalizacion de una aplicacion

interactiva en Scratch que reune recursos digitales.

CE 3. Se fomenta el desarrollo de habitos de seguridad y bienestar digital,
ya que los alumnos deberan identificar riesgos y proponer soluciones para

proteger sus dispositivos y datos personales.

CE 4. La aplicacién servira para reflexionar y practicar un uso ético y
critico de las TIC, analizando cémo las decisiones en el entorno digital

pueden impactar en la vida personal y social.
Criterios de evaluacion:

CEv 2.1. Gestionar el aprendizaje en el ambito digital, configurando el
entorno personal de aprendizaje mediante la integraciéon de recursos

digitales de manera autonoma.
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CEv 2.2. Buscar, seleccionar y archivar informacién en funcién de sus
necesidades haciendo uso de las herramientas del entorno personal de
aprendizaje con sentido critico y siguiendo normas basicas de seguridad

en la red.

CEv 2.3. Crear, programar, integrar y reelaborar contenidos digitales de
forma individual o colectiva, seleccionando las herramientas mas
apropiadas para generar nuevo conocimiento y contenidos digitales de

manera creativa, respetando los derechos de autor y licencias de uso.

CEv 3.3. Identificar y saber reaccionar ante situaciones que representan
una amenaza en la red, escogiendo la mejor solucidén entre diversas
opciones, desarrollando practicas saludables y seguras, y valorando el

bienestar fisico y mental, tanto personal como colectivo.

CEv 4.1. Hacer un uso ético de los datos y las herramientas digitales,
aplicando las normas de etiqueta digital y respetando la privacidad y las
licencias de uso y propiedad intelectual en la comunicacion, colaboracion

y participacion activa en la red.

Se iniciara la actividad primero con una breve exposicidon por parte del docente
donde se explica la importancia de la seguridad digital y el bienestar en el uso
de las tecnologias, como la privacidad, riesgos en el sobreuso y medidas de
proteccion de datos. De igual forma, se les dara apuntes en formato PDF o

presentaciones de PowerPoint para que puedan mirarlo cuando quieran.

Tras concluir con la introduccion, se procedera con la fase de disefio y desarrollo
del videojuego en Scratch. El juego recreara la mecanica del clasico “Atrapar
Manzanas”, sustituyendo las manzanas por elementos visuales o textuales
relacionados con dilemas sobre seguridad y bienestar digital, y utilizando un

avatar relacionado con el tema, como una persona o un dispositivo electrénico.

El usuario controlara al avatar para que se mueva a la izquierda o a la derecha
usando las teclas direccionales del teclado para recoger objetos relacionados
con buenas practicas en seguridad y bienestar digital como un candado, un

antivirus o0 contrasefa segura, mientras esquiva aquellos objetos que
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representen aspectos de riesgo como virus, spyware o anuncios de phishing. El
juego debera tener agregado un contador de 3 vidas que ira perdiendo si atrapa
objetos de riesgo, un contador de puntuacién que ira aumentando al conseguir
objetos de proteccidon y bienestar seguros, con el afiadido de que cuando se
lleque a cierta puntuacién la velocidad de caida de los objetos aumente, y por
ultimo se afiadira un contador de tiempo que podra influir en la presién durante
la partida del usuario. El juego concluye cuando se agota el tiempo o se pierden

todas las vidas.

Elrol del LLM, ChatGPT, en esa actividad sera el de asistente técnico en Scratch,
al cual se le adjuntara el fichero de documentos que el docente explicé al

principio de la actividad y se le dara su papel con el siguiente prompt:

“Asume el rol de un ingeniero informatico experto en programacion con Scratch
y en el desarrollo de videojuegos educativos. Tienes experiencia en asesorar a
estudiantes de secundaria en la creacion de videojuegos interactivos que
promueven valores educativos. Tu funcidon es acompafarme, un alumno de 4° de
ESO, de la asignatura de Digitalizacion. Estoy creando un videojuego basado en
el clasico juego de “Atrapar manzanas”, pero adaptado al tema de la seguridad
y el bienestar digital. Se te adjunta unos documentos explicativos sobre

seguridad y bienestar digital.

Ayuda al estudiante a programar en Scratch:

- La mecanica del juego: movimiento del avatar con las flechas del teclado.
- Caida de objetos: buenos (seguridad y bienestar digital) y malos (riesgos).
- Contador de puntos por objetos positivos atrapados.

- Reduccion de vidas (3 vidas iniciales) al atrapar elementos negativos.

- Contador de tiempo que finaliza la partida cuando llega a cero.

- Aumento de la velocidad de caida al alcanzar cierta puntuacion.
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Responde paso a paso, ayudando a solucionar errores y proponiendo bloques
de cddigo en Scratch adecuados. Utiliza los documentos adjuntados como

referencia para adaptar mejor el contenido del videojuego.” .

Los tipos de prompts que el alumnado puede usar durante el desarrollo del

videojuego para asi ayudarles a avanzar con la actividad pueden ser:

“¢.Como puedo detectar cuando el avatar atrapa objetos buenos para aumentar

la puntuacioén y objetos malos para eliminar vidas? ”

“ ¢Qué medidas de sequridad se pueden aplicar para el uso de contraserias

seguras?”

También puede proporcionar ideas para los tipos de objetos positivos vy
negativos, estrategias y recomendaciones de bloques de cddigo con la
explicacion de esas elecciones, ideas de qué integrar para que quede un
videojuego entretenido y estéticamente Illamativo como recompensas e
indicadores visuales. Si hay algun error o no funciona como se pretendia, el LLM

puede ofrecerles alguna solucion o pasos para localizar y corregir fallos.

3.3.- Instrumentos de evaluacion y analisis de la aplicacion

Para asegurar la efectividad de las metodologias integrando los LLMs, se

emplearan los siguientes instrumentos de evaluacion y analisis:

3.3.1. Instrumento y analisis para el ABP asistido por LLMs

Se disefiara un sistema de evaluacidon mixto con una rubrica cuantitativa, la cual,
autores como Stevens y Levi (2012) subrayan que ahorran tiempo, proporcionan
retroalimentacion oportuna y significativa para el alumnado y tienen el potencial
de convertirse en una parte efectiva del proceso de ensefianza y aprendizaje.
Ademas, se realizara un analisis cualitativo a partir de un diario reflexivo
realizado por cada alumno en las sesiones de clase y en el tiempo invertido

extraescolarmente.

La seleccién de los criterios aplicados para la metodologia ABP se ha llevado a
cabo siguiendo un alineamiento de los saberes basicos y competencias

especificas del curriculo de Digitalizacion del nivel de 4° ESO. Todo para
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evidenciar el desarrollo de las competencias digitales del alumnado, integrando
la valoracion del uso critico y efectivo de tecnologias emergentes como es el
caso de los LLM. A continuacion se explicara la seleccion de los criterios que

estan recogidos en la rubrica del Anexo |.

El primero de los cinco criterios que se evaluan es sobre la correcta conexion de
dispositivos y configuracion de redes que evalua la competencia especifica
numero 1 relativa a la instalacion, configuracion y mantenimiento de sistemas
informaticos, una base fundamental en un entorno educativo donde se

desarrollan competencias digitales.

El segundo criterio trata sobre la implementacién de medidas de seguridad y
proteccion vinculado directamente con la competencia especifica numero 3 del
curriculo, abordando aspectos importantes y cruciales sobre ciberseguridad y
proteccion de datos. Con este criterio se evalua la capacidad del alumnado para
aplicar sus conocimientos acerca de vulnerabilidades y amenazas, aplicando los

protocolos de seguridad pertinentes.

El tercer criterio tiene que ver con el uso del LLM para facilitar la comprension de
conceptos, que evalua la integracion pedagogica de tecnologias emergentes
para el desarrollo del pensamiento critico y la construcciéon autonoma del

conocimiento.

El cuarto criterio de verificacion y contraste de la informacioén proporcionada por
el LLM responde a la necesidad de desarrollar competencias digitales criticas en
la era de la inteligencia artificial generativa. Este criterio evalua la capacidad de
contrastar las fuentes y evaluar la fiabilidad de la informacion aportada por el
LLM, lo cual esta directamente relacionado con el saber basico B1, relativo a la
busqueda, seleccién y analisis critico de la informacion digital establecido en el

curriculo oficial.

Finalmente, el criterio que califica la calidad del razonamiento vy justificacion de
decisiones mediante competencias metacognitivas y argumentativas es esencial
para el desarrollo del pensamiento computacional. Este enfoque valora la

capacidad del alumnado no solo para resolver los problemas del entorno, sino
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para articular sus pensamientos y saber comunicar con claridad en forma escrita

el fundamento de sus elecciones.

Sobre el diario reflexivo hay que decir que sera una herramienta fundamental
para tener en cuenta para que el alumnado registre su proceso de aprendizaje
identificando aquellos aspectos que les haya resultado mas desafiante y que

pueda mostrar la evolucion que ha ido tomando a lo largo del proyecto.

La estructura que ha de tomar el alumnado para el diario sera la de realizar un
registro de forma regular para capturar las impresiones que ha recibido y asi
tener todos los detalles relevantes. Adicionalmente, con el objetivo de optimizar
la gestion del aprendizaje por parte del alumnado, es fundamental establecer
que el diario sera un espacio de reflexion donde se analicen cémo enfrentan los
desafios planteados y responden ante preguntas generadas por el LLM. Se
evaluara las decisiones tomadas para determinar si se estan obteniendo

resultados satisfactorios o si requieres unas modificaciones.

Para guiar al alumnado acerca del contenido esperado en este diario, se

proponen algunas preguntas orientadoras:

e ;Qué aspectos te han resultado mas desafiantes de la actividad?

e ;Como ha influido la retroalimentacién inmediata del LLM durante la
actividad y en los momentos de tomar decisiones?

e ;Crees que el uso del LLM en la actividad te ha beneficiado o impedido
desarrollar algun aspecto de tu aprendizaje? Explica las areas de mejora

y las limitaciones si ha habido algun caso.

3.3.2. Instrumento y analisis para el ABI asistido por LLMs

En este apartado se comentara como se disefiara, como se aplicara y como se
analizaran los instrumentos que se utilizaran para la metodologia ABI asistida
con LLM. El fin de esta metodologia es el de evaluar la calidad de las hipotesis
y preguntas que el alumnado haya formulado y su capacidad para reflexionar y
contrastar la informacién que el LLM les haya proporcionado.

Para alcanzar el objetivo propuesto, se ha pensado que el alumnado sea

evaluado a partir de un cuestionario estructurado en varias secciones, el cual se
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puede ver en el Anexo |. Cada seccidn estara orientada en aspectos especificos

del proceso de indagacion e incluira tres tipos de preguntas:

Preguntas abiertas para que el alumnado describa con sus palabras sus
puntos de vista durante el proceso de formulacién de hipotesis y
preguntas, ademas de identificar y describir los problemas durante la
investigacion. Este es un ejemplo de este tipo de preguntas: “ Describe
como has relacionado el problema de la investigacion con la hipotesis
formulada y qué elementos has considerado para asegurar que pueda ser
verificable. ”

Preguntas cerradas con el estilo de escalas Likert de 1 a 5 para facilitar
un analisis cuantitativo y para evaluar aspectos como la claridad y
formulacion, la relacion con el problema y la profundidad y verificabilidad
de las hipdtesis. Un ejemplo de pregunta es: “ Califica tus hipdtesis
utilizando la siguiente escala (1 = Muy deficiente ; 2 = Deficiente ; 3 =
Aceptable ; 4 = Buena ; 5 = Excelente):

¢ Qué tan bien crees que las hipotesis que has enunciado plantean el
problema de forma profunda y permiten ser comprobables? ”

Preguntas reflexivas para invitar al alumnado a reflexionar sobre la
influencia del LLM en el proceso de aprendizaje. Por ejemplo “ ;Como
crees que el uso del LLM ha influido en tu forma de sintetizar y contrastar

la informacién? ”

Esta estructura permitira abordar la evaluacion del contenido académico, la

autoevaluacion y la reflexién critica del alumnado, tal y como plantean Boud et

al. (1985) en relacion con la importancia de la reflexion en el aprendizaje.

Para complementar el cuestionario, se plantea implementar un sistema de

registro y analisis de los prompts y respuestas generadas del LLM. El fin que se

espera obtener es el de identificar mejoras en la claridad y precision de los

prompts y la utilidad de las respuestas, observando cdémo influyen en el

desarrollo de la actividad.
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Para finalizar la actividad, se llevaran a cabo entrevistas individualizadas que
serviran para analizar la opinion y experiencia del alumnado, asi como su idea

sobre el LLM y la evolucion en el proceso de indagacién que ha tenido él.

3.3.3. Instrumento y analisis para el Aula Invertida asistida por LLMs

El instrumento de calificacion que tomara el docente para esta metodologia con
LLM sera un portafolio digital del proceso de aprendizaje, la primera etapa de
esta actividad, y para la segunda etapa se optara por la creacion de un mapa

conceptual por grupos.

Para la primera parte de calificacion se usara la herramienta del portafolio digital
donde el alumnado, de forma individual, documentara, organizara y reflexionara
sobre el proceso que ha experimentado con la actividad junto con el LLM. Hay
que darles a entender que en este tipo de instrumentos no existen tipos de
respuestas correctas, sino que se usan para comprobar la evoluciéon de cada
uno, para saber de donde partieron y cdmo han sido capaces de adquirir los

conocimientos con el apoyo del LLM.

Para ello, en el portafolio se pediran evidencias del trabajo realizado con el LLM,
en este caso con ChatGPT, tales como capturas de pantalla de las interacciones
en las que se detallan las explicaciones, ejemplos y respuestas a las preguntas
de autoevaluaciéon que ha formulado el LLM con el fin de comprender mejor la
arquitectura de los ordenadores. El fin de esta parte del instrumento de
calificacion es evidenciar como se ha obtenido el material de apoyo, como se
han formulado los prompts y cémo han ido evolucionando las respuestas del LLM
en funcion de las necesidades del alumnado, si se fueron adaptando a su ritmo
0, por el contrario, siguieron la misma linea. También ha de tener una parte de
reflexion donde se redactara la percepciéon del alumnado sobre el proceso de
aprendizaje, comentando aspectos como claridad y coherencia del contenido
generado por el LLM, las dudas que surgieron, los problemas que aparecieron y
estrategias para contrastar y verificar la informaciéon, como, por ejemplo,

articulos, videos o documentos académicos externos al LLM.

El docente establecera sesiones de retroalimentacion individualizada que

permitan que el alumnado sea orientado en su proceso de aprendizaje,
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fomentando la identificacién de pasos a seguir para mejorar, en lugar de limitarse
a asignar una calificacibn numérica con la cual unicamente se obtiene un
resultado de aprobado o suspenso sin ninguna indicacion de lo que hay que

mejorar o seguir perfeccionando.

En la segunda etapa se llevara a cabo un mapa conceptual, una herramienta que
se usara para trabajar de forma colaborativa en grupos de 3 o 4 integrantes con
el proposito de recopilar la informacion que han obtenido de forma individual y

de que dialoguen, debatan y reflexionen.

En primer lugar, cada grupo tendra que empezar con una breve puesta en comun
donde compartiran ideas y conceptos clave que hayan mencionado en sus
portafolios digitales individuales. Todo esto para ir construyendo la estructura del
mapa con la recomendaciéon de actuar de forma equitativa, proponiendo y

contrastando ideas hasta llegar a un consenso y realizar un boceto.

Una vez establecidas las ideas claras y plasmadas en el boceto, se inicializara
la fase de elaboracidén grafica del mapa conceptual que se llevara a cabo en
formato manual, donde el docente entregara a cada grupo una cartulina de
tamano A2. Durante su desarrollo se seguira fomentando el didlogo y discusion
de forma critica entre los alumnos que formen los grupos, ademas, se incita la
toma de decisiones compartida y se espera que la colaboracion se extienda a la

revision y validacion conjunta del contenido.

Ya finalizado el mapa conceptual, se hara una exposicién de todos los mapas en
el aula y, de forma individual, cada alumno expresara lo que piensa acerca de
los mapas conceptuales que han elaborado el resto de los grupos sin contar con
Su equipo, apuntando las opiniones en unas notas adhesivas, post-its, que
pegaran al lado de las cartulinas. Este tipo de exposicion fomenta que cada
alumno sepa apreciar el trabajo de los demas realizando una comparativa del
suyo, pudiendo adquirir nuevos saberes o creando nuevo contenido para sus

companeros.

Finalmente, en esta herramienta se evaluara no solo la limpieza, la distribucion

del mapa y el contenido, sino también la participacion activa de cada integrante,
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la capacidad de llegar a un acuerdo en comun, la forma en la que verifican las
fuentes aportadas por cada alumno del grupo. Ademas, se valorara de forma
positiva la implementacion de ejemplos, evidencias practicas, breves
explicaciones de tecnicismos, etc., ya que son aspectos que fortalecen un

enriquecimiento del trabajo.

3.3.4. Instrumento y analisis para la Gamificacion asistida por LLMs

Al tener una actividad que combina aspectos técnicos de programacion con
aspectos conceptuales sobre seguridad digital, se ha planteado el uso de una
rubrica, ya que permite discriminar diferentes facetas de manera independiente,
facilitando una valoracién mas precisa y justa del desempefio del alumnado. De
igual manera, el alumno debera hacer un diario detallado donde se muestre las
interacciones con la IAy sus puntos de vista respecto a las respuestas aportadas

y valoracion personal del uso de IA en este tipo de actividades.

Asimismo, la estructura de la rubrica, disefada en el Anexo |, responde al
concepto de “alineamiento constructivo” propuesto por Biggs (2003), segun el
cual debe de haber una coherencia entre los objetivos de aprendizaje, las
actividades y los criterios de evaluacioén. Por ello, este instrumento es adecuado
debido a que se reflejan las competencias especificas establecidas en el
curriculo oficial de Digitalizaciéon de 4° ESO, garantizando que se mida el

progreso en los objetivos educativos planteados.

El disefio del instrumento presenta una distribucion ponderada de cuatro
dimensiones. La asignacion de los pesos de calificaciéon de cada dimensién

responde a criterios de relevancia curricular y coherencia metodoldgica personal.

La primera dimensién consta del disefio y planificacion, a la cual se ha otorgado
una ponderacion del 20%, reconociendo que es una fase importante en el
desarrollo de la actividad donde el alumnado trabajara el aspecto intelectual de
transformar conceptos abstractos sobre seguridad digital en elementos ludicos y

entretenidos.

Las dimensiones de implementacion técnica y contenido educativo reciben la

misma ponderaciéon del 35% para establecer un equilibrio entre la técnica de
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desarrollo y el contenido conceptual, evitando un predominio de alguna de estas
dimensiones sobre la otra, ya que no es el objetivo de este tipo de metodologia

que pretende preservar el contenido curricular en primer lugar.

Y por ultimo se evaluara la parte de disefio visual donde se valoraran aspectos
estéticos y de usabilidad que impactan durante la experiencia de juego a la vez

que se aprende sobre el contenido, que tendra un peso del 10%.

La seleccion de los criterios especificos de cada dimension de la rubrica, asi
como su definicién, han sido formulados alineandose con los saberes basicos y

competencias especificas del curriculo de Digitalizacién de 4° ESO.

El criterio de Concepto y narrativa que se evalua en la dimension de Diseno y
planificacion de la rubrica esta ligado a la competencia especifica numero 4
relativa al uso ético y critico de las tecnologias de la informacién y comunicacion,
valorando positivamente la capacidad del alumnado para narrar los conceptos
complejos sobre seguridad digital. Complementariamente, el criterio de Bocetos
y documentacion previa valora las competencias transversales de organizacion

y planificaciéon, habilidades esenciales para el siglo en el que vivimos.

La dimension de Implementacion técnica presenta criterios que evaluan el
desarrollo del pensamiento computacional. Los criterios de Programacién de
mecanicas basicas, Dificultad progresiva y Manejo de eventos y sincronizacion
representan niveles progresivos de complejidad en el dominio del pensamiento
computacional, permitiendo asi valorar con precision el desarrollo de esta

competencia fundamental para esta asignatura.

La dimension de Contenido educativo sobre seguridad digital garantiza la
cobertura de los saberes basicos establecidos en el curriculo. El criterio de
Representacion de conceptos de seguridad valora la comprensién profunda de
las medidas preventivas y correctivas frente a riesgos digitales. Con estos
criterios se garantiza una calificacion y evaluacion que mide efectivamente los

aprendizajes prescritos.

Los criterios que estan incluidos en la dimension Disefio visual y experiencia de

usuario es verdad que no figuran en el curriculo de Digitalizacion de nivel de 4°
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ESO, sin embargo, en mi opinidon, constituyen elementos transversales
relevantes para tener en cuenta para el desarrollo de la competencia digital, ya

que evaluan competencias estéticas y de comunicacién visuales de disefio.

4.- COmo mejorar los prompts

La efectividad de sacar el mejor provecho de los LLMs en el ambito educativo va
a estar influida en gran medida por la calidad de las instrucciones o consultas
que se le hagan, es decir, de los prompts. Un prompt bien formulado es la clave
para obtener unas respuestas bien precisas, relevantes y adaptadas a las

necesidades pedagogicas o de aprendizaje.

En este apartado se exploran principios, estrategias y experiencias para
conseguir mejorar la formulacion de los prompts, tanto para que el docente lo
aplique en su practica como para capacitar al alumnado en el desarrollo de una
competencia digital critica, ya que es crucial para que desarrollen un
pensamiento computacional y la capacidad de expresar especificaciones
precisas. Estudios anteriores ya han revelado que el alumnado a menudo tiene
dificultades para proporcionar suficientes detalles al escribir prompts, lo que
subraya la necesidad de abordar explicitamente esta habilidad (Denny et al.,
2023).

4.1.- Prompts para diferentes roles y necesidades

Siguiendo la clasificacion de los agentes de IA en la educacion y las estrategias
apoyadas por LLMs, los prompts deben disefarse considerando quién los va a
usar y saber cual es su objetivo. Como en este trabajo estamos adentrandonos

en el ambito de la educacion, los prompts seran usados por:

¢ Docentes. Orientados a la planificacion, a la creacion de materiales como
ejemplos o explicaciones, a la generacion de ciertas actividades tales
como cuestionarios o practicas guiadas, o incluso para analizar al
alumnado. Estos prompts a menudo requieren que el LLM actue como un
asistente virtual para planificar y gestionar o como un “multiplicador de

fuerza” para implementar estrategias basadas en evidencia.
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Alumnado. Orientado mas a un apoyo en el aprendizaje, dando lugar a
prompts para obtener ejemplos variados, explicaciones alternativas,
retroalimentaciones inmediatas, resolucién de problemas técnicos en el
momento, o incluso para guiar. Para este caso es crucial conseguir
disefiar prompts que fomenten el pensamiento critico y evitar la
dependencia, promoviendo siempre que se tiene que verificar y contrastar

la informacion.

4.2.- Principios para la formulacion efectiva de prompts

educativos

El Profesor Productivo (2024) introduce el concepto de "System Prompt", una

asignacion de rol muy detallada y extensa que establece directrices de

comportamiento y actuacion. De este concepto se extraen principios clave

aplicables a los prompts de usuario:

Asignacioén del rol. Hay que especificar que el LLM actue como un
“‘docente experto en pedagogia y didactica”, un “asesor técnico experto”,
0 un “pedagogo especializado en evaluacién”, consiguiendo asi una
orientacion de la respuesta hacia el estilo y conocimiento solicitado para
la actividad.

Claridad y especificidad. Las instrucciones deben ser detalladas y
extensas para que el LLM comprenda exactamente qué se espera de él.
Esto incluye especificar el nivel educativo del alumnado o docente, el tema
o asignatura, y el formato de la respuesta deseado.

Definir restricciones. Indicar cosas que no queremos que el LLM haga
si no pertenecen al ambito educativo ayuda a seguir la linea hacia la meta
que se quiere alcanzar. Del mismo modo, podemos incluir en el prompt
que la respuesta sea rigurosa y cientifica o use un lenguaje acorde al tema
a desarrollar.

Especificar el uso del conocimiento. Indicar si el LLM debe basarse en
la informacion proporcionada directamente en el prompt, en documentos
que se le hayan sido adjuntados o, por lo contrario, que busque

informacion en Internet, si tiene esa capacidad.
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Proporcionar ejemplos. Incluir ejemplos de lenguaje o del tipo de
conversacion deseada puede ayudar al LLM a entender el estilo y el
formato esperado. Esta técnica es conocida con el nombre de "few-shot

learning".

4.3.- Estrategias para ensefnar a formular prompts efectivos

Para abordar los desafios y promover un uso responsable de los LLMs, es

fundamental integrar estrategias didacticas que ensefien al alumnado a formular

prompts de calidad. Estas estrategias pueden enfocarse en guiar la interaccion

para que la herramienta actue como un facilitador del aprendizaje y no como un

simple generador de respuestas sin reflexion.

Introducir el concepto de "Problemas de Prompt". Una metodologia
especifica para el aprendizaje de la creacion de prompts es el concepto
de "Prompt Problem" (Denny et al., 2023). El alumnado creara un prompt
en lenguaje natural que dirija al LLM a producir un resultado especifico y
correcto. Aunque esta estrategia no explica sobre como crear prompts, el
propio ejercicio de intentarlo y refinar el prompt es una forma de
aprendizaje (Denny et al., 2023).

Ensenar la estructuracion de prompts. Guiar al alumnado en la
organizacion de sus prompts puede mejorar la calidad de las respuestas
y fomentar el pensamiento critico. Siguiendo la estructura mencionada en
el apartado 4.2.- Principios para la formulacién efectiva de prompts
educativos.

Integrar el uso del LLM en metodologias activas. La clave reside en
que la fase crucial del aprendizaje, el procesar, aplicar y demostrar la
comprension, ocurra en el aula, supervisada por el docente.

Fomentar la evaluacidén critica de las respuestas del LLM. También
ligado a ensefar a evaluar la informacion. El alumnado debe desarrollar
la competencia de verificar y contrastar la informacién proporcionada por
el LLM con otras fuentes fiables.

Utilizar la evaluacién para guiar la mejora. Los instrumentos de

evaluacion pueden incluir criterios que valoren no solo el producto final
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del aprendizaje, sino también el proceso de interaccion con el LLM. Por
ejemplo, evaluar como el uso del LLM ha influido en la comprensién, si ha
impulsado la exploracion independiente, si la retroalimentacién obtenida
ha sido valiosa, o cdmo el alumno ha sintetizado y contrastado la
informacion. Esto proporciona al alumnado y al docente informacién sobre

cémo mejorar la formulacién de prompts y el uso de la herramienta.

5.- Conclusidn

Tras analizar las propuestas metodologicas asistidas con el LLM mencionadas
en este trabajo, me inclino al uso de los LLMs en el ambito educativo. Considero
que son una herramienta valiosa que debe adoptarse en la educaciéon de manera
estratégica, dado su innegable potencial para asistir, mejorar y potenciar

procesos de ensefianza y aprendizaje.

Si bien la integracién de los LLMs presenta desafios que han sido objetos de
estudio, considero que son plenamente abordables mediante un enfoque
pedagogico centrado en el uso responsable y efectivo de la herramienta, como
la habilidad de formular prompts adecuados, imponer roles y ser claros con lo
que se quiere pedir. Todo ello con el objetivo de fomentar un analisis con una
reflexion, verificacidn y contraste de la informacién, dandole al alumnado la toma

de decisiones fundamentales.

Para mi, la clave del éxito reside en que el criterio, la experiencia y la supervision
del docente sigan siendo el pilar central del proceso educativo, garantizando que
los LLMs potencien al alumnado en el desarrollo de competencias y no se

conviertan en un sustituto del docente.
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ANEXO |

Rubrica metodologia ABP

CRITERIOS Excelente (5) Alto (4) Bien (3) Regular (2) Mal (1)
Conexion
. y i N Buena funcional con Conexion Conexion
Configuracién y Configuracion ] y )
. configuracion fallos menores completa, pero incorrecta, no se
conexion de perfecta 'y
) con detalles de que no afectan con algunos logra el
redes optima. ) ) .
mejora. enel errores. funcionamiento.
funcionamiento.
» Se demuestra un Medidas Se aplican Medidas basicas | No se aplican y/o
Implementacién o L
. alto dominio de correctas con adecuadamente, | y/o aplicacion de no se
de medidas de . . ) )
. los protocolos y garantia de pero con areas forma parcial y/o implementan
seguridad ) . . . :
medidas. proteccion. de mejora. poca coherencia. | apropiadamente
Ayuda a dominar )
Contribuye en la El LLM no aporta
conceptos, o B
) clasificacion de . ) compresion,
impulso a la Facilita la Contribuye de .
y los conceptos, y o exploracion ni
Impacto del exploracion . comprension, forma minima en . N
) ) estimula una y y retroalimentacion
LLMen el independiente : exploracion y la la comprension, o
busqueda y/o ) N N idonea al
proceso y/o ofrece una retroalimentacion | exploracion y/o
ofrece alumnado,

retroalimentacion

retroalimentacion

es aceptable.

retroalimentacion.

fomentando la

Contraste de

valiosa y . )

) constructiva dependencia
enriquecedora.

Contraste Se usa fuentes

exhaustivo y

analisis critico,

adicionales a las

aportadas por el

Se verifica la

informacioén de

Hay un contraste

minimo sin un

No se contrasta

ni se cuestiona

fuentes de ademas de LLM u hay una forma basica, la informacién
analisis critico de
informacion fuentes evaluacion critica pero sin proporcionada
la informacion.
adicionales de dicha profundizar. por el LLM.
relevantes. informacion.
. Nivel de
Argumentacion, . y o
. o argumentacion Argumentacion o Decisiones
Argumentacion analisis y Justificaciones
o notable, con adecuada, pero tomadas sin
y justificacion justificacion o o poco claras y .
justificaciones con analisis argumentacion ni
de decisiones sobresaliente de escasas.
coherentes y limitados. justificacion.

cada decision.

fundamentadas.
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Cuestionario metodologia ABI
Seccion Preguntas abiertas:

Pregunta 1. Describe como has relacionado el problema de la investigacion con
la hipotesis formulada y que elementos has considerado para asegurar que
pueda ser verificable.

Pregunta 2. ; Qué te ha parecido la experiencia de la actividad integrando la
herramienta LLM?

Pregunta 3. Describe como llegaste a comprender el problema de conectividad
en dispositivos 0T y cémo te ayudd después para definir las preguntas iniciales.

Seccion Preguntas cerradas;
(1 = Muy deficiente ; 2 = Deficiente ; 3 = Aceptable ; 4 = Buena ; 5 = Excelente)

Pregunta 4. ; Cuan de bien crees que las hipdtesis que has enunciado plantean
el problema de forma profunda y permiten ser comprobables?

Pregunta 5. Evalua la conexion entre los resultados obtenidos y las hipotesis
planteadas.

Pregunta 6. Califica la utilidad del LLM como guia en la fase de formulacién de
hipotesis y la retroalimentacion que te ha ofrecido.

Pregunta 7. Evalua la relevancia y actualidad de las fuentes de informacién
sugeridas por el LLM.

Seccion Preguntas reflexivas:

Pregunta 8. ; Como crees que el uso del LLM ha influido en tu forma de sintetizar
y contrastar la informacion?

Pregunta 9. Reflexiona como de importante crees que es el de evaluar
criticamente la informacion de las busquedas y la aportada por el LLM.

Pregunta 10. Reflexiona como la formulacion de nuevas hipotesis con un
analisis comparativo ha contribuido al desarrollo de tu pensamiento cientifico.
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Rubrica metodologia Gamificacion

Dimensién 1. Diseno y Planificacion (20%)

CRITERIOS Excelente (10-9) Notable (8-7) Aprobado (6-5) Insuficiente (4-0)
El concepto del El concepto del
) ] ) ) o El concepto es
juego esta muy bien juego esta bien . El concepto es
basico pero .
desarrollado con una desarrollado, . confuso o no esta
Concepto y ) . funcional, con .
. integracion de la presenta una o relacionado con los
narrativa ] ) elementos minimos )
narrativa coherente narrativa clara con ) temas de seguridad
. relacionados con la .
con los conceptos de | algo de relacion con ) o digital.
. o ) o seguridad digital.
seguridad digital la seguridad digital.
Documentacion
detallada y una . .
o Documentacion con Documentacion )
Boceto y planificacion Documentacion

documentacion

previa

completa con
bocetos y
descripciones

precisos.

bocetos claros y
descripcion

adecuada.

basica con algunos

bocetos y

descripcion minima.

insuficiente o

inexistente.

Dimensioén 2. Implementacion técnica (35%)

CRITERIOS

Excelente (10-9)

Notable (8-7)

Aprobado (6-5)

Insuficiente (4-0)

Programacion de

mecanicas basicas

Implementacién
optima de
mecanicas de
movimiento,
colisiones,
puntuacion, vidas y
tiempo, con cddigo

organizado.

Implementacién
correcta de las
mecanicas

requeridas.

Implementacion de
las mecanicas de
forma basica con
algun fallo menor

que no afecta

gravemente.

No funcionan las
mecanicas basicas o

estan incompletas.

Dificultad

progresiva

Implementacion
perfecta del sistema
de dificultad
creciente al
rendimiento del

usuario

Implementa un
sistema adecuado
del incremento de

dificultad

Implementa un

sistema basico de

dificultad de manera

algo limitada

No implementa
ningun sistema de

dificultad progresiva.

Manejo de eventos

y sincronizacién

Excelente control de
eventos simultaneos
y sincronizacién
perfecta entre los

elementos

Buen control de los
eventos del juego
con una
sincronizacién
adecuada entre

elementos

Controles basicos de
eventos con algunos

problemas menores

de sincronizacion

Deficiente control de
eventos y mala
sincronizacion entre

elementos.
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Dimensién 3. Contenido Educativo sobre Seguridad Digital (35%)

CRITERIOS

Excelente (10-9)

Notable (8-7)

Aprobado (6-5)

Insuficiente (4-0)

Representacion de
conceptos de

Integra de forma
excelente al menos

10 elementos

Integra
correctamente entre

7y 9 elementos

Integra
correctamente entre

4y 6 elementos

Integra menos de 4

elementos distintos

distintos de distintos de distintos de de conceptos clave
seguridad ) o
conceptos clave de conceptos clave de conceptos clave de de seguridad digital.
seguridad digital seguridad digital seguridad digital
Proporciona
feedback y dando Proporciona buen
contexto cuando el feedback con Proporciona No proporciona
FeedBack ) ) : L . )
jugador interactua, explicacion feedback basico sin feedback o hay
educativo )
explicando adecuada y entrar en detalle errores graves,
detalladamente las relevante.

consecuencias.

Dimensién 4. Disefio Visual y Experiencia de usuario (10%)

CRITERIOS

Excelente (10-9)

Notable (8-7)

Aprobado (6-5)

Insuficiente (4-0)

Interfaz de diseiio

grafico

Disefio visual
excelente, interfaz
intuitiva, elementos

claramente

identificados

Buen disefio visual,
interfaz clara 'y
algunos elementos

identificables

Disefio visual basico
pero funcional, con
elementos

reconocibles.

Disefio visual
deficiente, confuso o
con elementos

dificiles de identificar.

Experiencia de

juego

Experiencia de juego
fluida y atractiva que
mantiene alto nivel
de interés y

motivacion

Buena experiencia
de juego mantiene

algo de interés.

Experiencia de juego
basica que cumple
su funcién, pero es

poco atractivo

Experiencia de juego
deficiente o sin

ningun sentido.

Pagina 58 de 81




Ejemplo de resultado ABP

Asume el rol de una mentora en ciberseguridad con experiencia en
configuracién de redes domésticas seguras. Tu tarea es guiarme como
alumna de 4° ESO de la asignatura de Digitalizacién en la fase inicial
de un proyecto de disefio de red. No debes resolver el problema por
ellos, sino ofrecer ideas y ejemplos que fomenten el analisis, la
reflexion y la toma de decisiones fundamentadas.

1. Preséntate brevemente como guia experta en redes seguras y
presenta al alumnado cuatro escenarios de amenazas comunes en
redes domésticas. Por cada escenario, describe:

- La amenaza especifica.

- Un ejemplo de situacion realista.

- Una posible solucién de configuracién que mitigue esa amenaza.

- Una pregunta que anime a los alumnos a reflexionar sobre si esa
solucién serfa adecuada en su contexto.

ijHola! Me alegra mucho acompaiiarte en este proyecto. Me llamo Clara y soy especialista en ciberseguridad
y redes domésticas seguras. Llevo mas de diez afios ayudando a familias, centros educativos y pequefias
empresas a proteger sus dispositivos conectados. Mi papel agui no es darte todas las respuestas, sino
ayudarte a entender los riesgos y a pensar con criterio cémo disefiar una red que sea segura, practica y

adaptada a tus necesidades.

Vamos a empezar por conocer cuatro escenarios de amenazas comunes en redes domésticas. Cada uno

incluye una explicacién, un ejemplo, una posible solucién y una pregunta que te invito a reflexionar.

(O Escenario 1: Red Wi-Fi sin contrasena o con clave débil

La amenaza: Si tu red Wi-Fi esta abierta o usa una contrasefia facil de adivinar, cualquier persona

cercana puede conectarse y acceder a tus dispositivos o consumir tu conexion.

Ejemplo: Un vecino detecta una red sin contrasefia, se conecta desde su movil y empieza a usar tu Wi-Fi

para ver videos, ralentizando tu red. Incluso podria espiar fico.

Solucion posible: Configurar el router con una contrasefia fuerte y segura (por ejemplo, alfanumérica,

larga y sin datos personales). Ademas, usar el protocolo de seguridad WPA3 si esta disponible.

Pregunta para reflexio rees que todas las personas que usan tu red en casa podrian recordar una

4

contrasefia segura, o necesitarfas buscar una forma de compartirla de forma segura y sencilla?
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Escenario 2: Dispositivos loT sin seguridad adecuada

La amenaza: Muchos dispositivos inteligentes (como camaras, enchufes o asistentes de voz) no vienen
bien configurados de fabrica, y pueden ser controlados desde fuera si no se cambian las contrasefias

por defecto.

Ejemplo: Una camara de seguridad interior comprada por internet sigue con la contrasefia "admin123" y

alguien desde otro pafs consigue acceder a la imagen en directo.

Solucién posible: Cambiar todas las contrasefias por defecto y, si es posible, crear una red Wi-Fi

separada (una red para invitados) solo para dispositivos loT.

Pregunta para reflexionar: ;Serfa practico para ti separar los dispositivos inteligentes del resto en una

red diferente? ;Qué ventajas o desventajas tendria eso en tu caso?

Escenario 3: Acceso remoto no controlado

La amenaza: Permitir el acceso remoto a tu red o a algin dispositivo sin configurarlo bien puede abrir

una puerta para ataques desde internet.

Ejemplo: Una persona abre los puertos del router para acceder a su ordenador desde fuera, pero no

activa contrasefias ni cifrado. Un atacante detecta el puerto abierto y entra sin permiso.

Solucion posible: Evitar abrir puertos innecesarios. Si se necesita acceso remoto, usar servicios seguros

como VPN o escritorio remoto con autenticacién en dos pasos.

Pregunta para reflexionar: ;Qué situaciones en tu dia a dia podrian hacerte pensar que necesitas acceso

remoto a tu red o a un dispositivo en casa?

Escenario 4: Dispositivos sin actualizaciones

La amenaza: Si no se actualiza el sistema operativo de los dispositivos conectados (ordenadores, tablets,

méviles...), pueden quedar expuestos a fallos conocidos.

Ejemplo: Un portatil antiguo sigue usando una versién de Windows sin soporte. Un malware se

aprovecha de una vulnerabilidad ya solucionada en versiones mas recientes.

Solucién posible: Activar las actualizaciones automaticas de seguridad y revisar con frecuencia si hay

nuevas versiones de software o firmware disponibles.

Pregunta para reflexionar: ;C6mo podrias organizarte tG o tu familia para mantener actualizados los

dispositivos sin que resulte complicado o se olvide?

Recuerda: la clave no esta solo en aplicar soluciones, sino en entender por qué las aplicas y si encajan con
tu realidad. Puedes anctar ideas, investigar mas sobre cada una o debatirlas con tu equipo de trabajo. jEstoy
aqui para ayudarte a pensar con mentalidad de disefiadora de redes seguras! ;Cual de estas amenazas te

parece mas preocupante en tu caso? Jr
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Pide al alumno que describa brevemente la amenaza que ha escogido,
ya sea una de la fase anterior o una nueva, y la configuracién que ha
hecho para resolver esa amenaza. Espera la descripcion antes de
continuar.

- Tendras que detectar si la configuracién tiene alguna falla o aspecto
de mejora, siempre con una justificacién clara para su nivel de 4° ESO,
sin llegar a corregirlo.

- Indica al alumno que puede ir planteandote preguntas relacionadas
con esta amenaza en tiempo real.

- Por cada duda que plantee:

- Proporciona una respuesta clara, concreta y comprensible.

- Incluye siempre una advertencia o reflexion que les haga
cuestionar si esa respuesta es la mas adecuada para su contexto.

- Animalo a justificar cualquier cambio que vayan a aplicar.
Recuerda: tu papel no es validar ni corregir, sino proporcionar
informacion Util que estimule su toma de decisiones consciente. No
evalldes sus acciones, pero ayGdales a comprender las consecuencias

de cada eleccion.

Perfecto, ahora es tu turnc para tomar la iniciativa como disefiadora de redes seguras.

®_ Paso 1: Describe brevemente la amenaza que has escogido.

Puede ser una de las cuatro que te mostré antes o alguna otra que ti consideres importante (por ejemplo, el

uso de redes publicas, compartir contrasefias, o tener muchos dispositivos conectados sin control).

# Paso 2: Explica qué configuracion has aplicado o piensas aplicar para reducir o eliminar esa amenaza.
Por ejemplo: "He activado el firewall del router y cambiado la contrasefia por defecto del panel de

configuracién”.

Una vez me envies tu descripcidn, la revisaré contigo. No voy a corregirte ni decirte si esta bien o mal, pero
te ayudaré a detectar posibles puntos débiles o aspectos que podrias mejorar, siempre con una explicacion

clara, adecuada para tu nivel, y adaptada a lo que estas intentando lograr.

# Y recuerda: puedes plantearme en cualquier momento dudas o preguntas relacionadas con la amenaza

que has elegido. Por cada pregunta que hagas:
e Te responderé de forma clara y facil de entender.
Te daré una advertencia o reflexion que te ayude a pensar si esa solucion encaja con tu caso concreto.
Te animaré a justificar cualquier cambio que quieras hacer, para que no lo hagas por impulso sino con

conciencia.

# Adelante, jcuéntame tu eleccién y la configuracién que has aplicado!
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Descripcion de la amenaza

Muchos routers domeésticos permiten conexién rapida por WPS (Wi-Fi
Protected Setup) usando un PIN de 8 digitos. Un atacante puede
probar automaticamente cientos o miles de combinaciones hasta
encontrar el PIN correcto y, asi, obtener la clave de la Wi-Fi sin
necesidad de conocerla de antemano.

Configuracion aplicada para mitigar la amenaza

-Desactivacion de WPS : En la seccién inaldmbrica del router marqué
“Deshabilitar WPS".

-Cifrado WPA2-AES con contrasefia larga: Cambié a WPA2-AES y
configuré una clave de 12 caracteres alfanumeéricos.

-Red de invitados aislada: Mantengo la SSID “Invitados™ separada de
la red principal, sin acceso a los dispositivos criticos.

-Menitoreo basico de intentos de conexion: Activé las notificaciones
del router para “registro de eventos de seguridad”, que me envia un
email si hay muchos intentos fallidos de conexi6n.

-Proteccion administrativa: Desactivé acceso remoto, WAN, al panel
de configuracion y cambié la contrasefia de admin.

iMuy bien! Tu descripcidn es clara, y se nota que has comprendido tanto el riesgo real del WPS como el
entorne en el que se produce. Has aplicado una configuracién bastante completa, asi que vamos a analizarla
juntas, no para corregirte, sino para identificar si hay algin aspecto que podrias afinar, reforzar o adaptar

mejor a tu contexto.

®_ Analisis de tu configuracion:

¥ 1. Desactivacion de WPS

Excelente eleccion. El protocolo WPS por PIN es especialmente vulnerable a ataques de fuerza bruta. Al

desactivarlo, eliminas esa via de acceso directo.

B Aspecto a revisar: En algunos routers, aunque desactives WPS desde la interfaz grafica, el servicio puede

seguir activo por defecto a nivel de firmware.
A" Reflexion: ;Has comprobado si realmente ha desaparecido la opcién de “conexién rapida” desde otro

dispositivo? ;Crees que podrias hacer un pequefio test para asegurarte?

¥ 2. Cifrado WPA2-AES con contraseiia fuerte

Buena préactica. El cifrado WPA2 (o mejor atin WPA3 si tu router lo soporta) protege la transmisién de datos y
la contrasefia larga ayuda contra ataques por diccionaric.

@ Advertencia: Recuerda que si tu red tiene dispositivos muy antiguos, puede que no todos sean
compatibles con WPA2-AES.

A" Pregunta para ti: ;Has pensado en qué pasaria si un dispositivo de casa no puede conectarse? ;Tendrias

que crear una red separada para esos dispositivos?
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¥ 3. Red de invitados aislada

Esto es un paso avanzado y muy efectivo para proteger los dispositivos mas importantes. Separar a los
invitados evita que, aunque un equipo no confiable se conecte, acceda a lo demas.

B Mejora potencial: Algunos routers permiten limitar el ancho de banda de la red de invitados, para evitar

que consuman toda la velocidad.
* Reflexion: ;Crees que alguien podria abusar del acceso de invitados si la red sigue activa todo el tiempo?

:Podrias automatizar su encendido/apagado?

¥ 4. Monitoreo de intentos de conexién
Activar registros de seguridad es un habito muy profesional. Te da conciencia de lo que pasa en tu red.
A\ Limitacion tipica: Muchos routers envian notificaciones por correo, pero no permiten responder o
bloquear desde el aviso.

* Pregunta para ti: ;Qué harias si recibes un aviso de muchos intentos fallidos? ;Tienes un plan para

actuar?

¥ 5. Protecci6n del acceso administrativo

Esto es fundamental y a veces se olvida. Cambiar la clave de administrador y cerrar el acceso remoto evita
que alguien controle el router desde fuera.

B Pequefio consejo: Si puedes, cambia también el nombre de usuario por defecto (muchos routers tienen
"admin” como usuario, lo que da una pista a los atacantes).

* Reflexion: ;Como guardas ahora tus contrasefias de administrador y Wi-Fi? ;Qué pasaria si las olvidas?

® A partir de ahora:

Ya tienes una configuracion muy solida. Puedes ir planteandome dudas especificas sobre esta amenaza o

sobre como mantener y mejorar la seguridad con el tiempo. Por ejemplo:
s ;Qué pasa si algin invitado necesita acceder a un dispositivo en la red principal?
# ;Hay alguna forma sencilla de comprobar si hay dispositivos conectados que no reconozco?
s ;Como sé si un correo de alerta es realmente del router y no falso?
& Cada vez que me preguntes, te responderé con claridad, pero también te daré algo en lo que pensar

antes de cambiar nada.

:cTienes ya alguna pregunta en mente sobre esta configuracion?
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Ejemplo de resultado ABI

Asume el rol de una profesora experta en Digitalizacién, con
experiencia docente en Educacién Secundaria y formacién especifica
en tecnologias emergentes. Tu objetivo es guiarme a mfi, un alumno
de 4° de ESO en un proceso de indagacion sobre la conectividad en
dispositivos loT, centrandonos en el diagnostico y resolucién de
problemas.

- Preséntate brevemente como una tutora que va a acompafiarme en
una actividad de indagacién tecnolégica.

- Genera un ambiente de interés y participacion.

-. Explica brevemente qué es loT y su importancia

- Introduce un contexto cotidiano y cercano de los problemas mas
comunes que se presentan en la conectividad y seguridad de estos
dispositivos, incluyendo 3 ejemplos practicos.

iHola! Soy la profesora Laura, especialista en Digitalizacion y Tecnologias Emergentes, y voy a ser tu tutora
en esta actividad de indagacion tecnologica. Durante los proximos dias, trabajaremos juntos para explorar,
investigar y resolver retos reales relacionados con la conectividad de dispositivos del Internet de las Cosas
(loT). Te acompaiiaré paso a paso para que no solo entiendas cémo funcionan, sino que también seas capaz

de detectar y solucionar problemas como un verdadero técnico digital.

@ ;Qué es el loT y por qué es tan importante?

El Internet de las Cosas (loT) es el conjunto de dispositivos fisicos que, conectados a internet, pueden
recoger, enviar e intercambiar datos sin intervencién humana directa. Hablamos de sensores,

electrodomeésticos, relojes inteligentes, camaras de vigilancia, e incluso semaforos inteligentes.
Esta tecnologia es crucial hoy en dia porque permite:

* Automatizar tareas en el hogar, la ciudad o la industria.

* Mejorar la eficiencia energética.

* Aumentar la seguridad y el control sobre los espacios y procesos.

En otras palabras, el loT esta transformando nuestro mundo, y td vas a aprender como funciona y cémo

resolver los problemas que pueden surgir en su uso diario.
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®. Contexto cercano: jqué problemas suelen presentarse?

Aunque la tecnologia loT es muy (til, también presenta retos técnicos reales, especialmente relacionados
con la conectividad y la seguridad. Muchos usuarios no saben por qué sus dispositivos dejan de funcionar o

no se conectan correctamente, y ahi es donde ti puedes aportar soluciones.

Ejemplos practicos:

1. Mi altavoz inteligente no responde
— Una familia conecta su altavoz inteligente a la red WiFi de casa. Todo va bien durante unos dias, pero
de pronto el dispositivo deja de responder. ;Sera la sefial? ;Un fallo de configuracion? ;Saturacion del

canal?

Camara de seguridad desconectada
— Una pequefia tienda tiene una cdmara loT instalada para vigilancia. Sin embargo, la camara pierde la
conexion frecuentemente y deja de grabar durante horas. Esto puede tener consecuencias graves. ;Hay

interferencias? ;La red no tiene suficiente ancho de banda?

Bombillas inteligentes inseguras
— Un usuario instala bombillas inteligentes controladas por mévil. No cambia la contrasefia que viene
por defecto, y un dia nota que las luces se encienden y apagan solas. ;Alguien ha accedido a su red?

;Qué medidas de seguridad estan fallando?

# ;Preparado para investigar?

Tu reto sera asumir el rol de un técnico digital y analizar estos problemas para diagnosticar sus causas y
proponer soluciones practicas. No solo aprenderas conceptos técnicos, también desarrollaras habilidades

para trabajar en equipo, resolver problemas y aplicar el pensamiento critico.

Yo estaré contigo durante todo el proceso. jVamos a convertirnos en detectives tecnoldgicos del loT! ¥

:Te animas?
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“Con el papel de evaluar tres hipétesis que he formulado sobre los
problemas de la conectividad y seguridad en dispositivos loT para un
nivel de 4° ESQO en la asignatura de Digitalizacion. Para cada hip6tesis
utilizaras los siguientes criterios y asignaras una calificacion de 1a 5
estrellas con la siguiente calificacion:

« Claridad y Formulacién. Si esta bien redactado y es comprensible

= La relacién con el problema planteado

= Si la hipotesis se puede verificar con analisis o experimento

= Nivel de profundidad y originalidad para evitar hipotesis basicas y
sencillas.

Para cada hip6tesis se proporcionara la puntuacion obtenida de los
criterios, una justificacion explicando la calificacion en un lenguaje
accesible para estudiantes de 15-16 afios y ofrece sugerencias
concretas para mejorar la hipotesis si la calificacion es inferior o igual
a 2 estrellas. Estas son mis tres hipétesis [Hipotesis Mi altavoz
inteligente no responde: “Creo que el altavoz no responde porque la
sefial del WiFi no le llega bien desde el router, o tal vez se ha saturado
la red porque hay muchos dispositivos conectados. También puede
que se haya desconfigurado solo.”, Hip6tesis Camara de seguridad
desconectada: "Puede ser que haya muchas sefiales de otros aparatos
que interfieren con la camara, o que la red no tenga bastante fuerza
para que se mantenga conectada todo el rato.”, Hip6tesis Bombillas
inteligentes inseguras: Pienso que como no cambid la contrasefia,
alguien desde fuera ha podido entrar y controlar las luces. Igual se
han conectado desde otra casa o por internet y las estan manejando
desde alli."]. Recuerda: Evita propercionar nuevas hipotesis o
reformular las suyas directamente: solo guia y evalda.”

Perfecto, vamos a evaluar tus tres hipétesis sobre los problemas de conectividad y sequridad en dispositivos

loT. Lo haremos usando los cuatro criterios indicados y asignaremos una calificacion de 1 a 5 estrellas ¥ .

Ademas, te daré una justificacion clara y sencilla y sugerencias de mejora si hace falta.
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% Hipotesis 1: Mi altavoz inteligente no responde

“Creo que el altavoz no responde porque la sefial del WiFi no le llega bien desde el router, o tal vez se ha

saturado la red porque hay muchos dispositivos conectados. También puede que se haya desconfigurado

solo.”

Criterio Valoracién

Claridad y Formulacién L 8 8 4 4

Relacion con el problema L 8 8 4 4]

Verificabilidad ' 8 4 3 &

Profundidad y originalidad L B 3-8

®_ Justificacién:

La hipétesis esta muy bien explicada, con ideas claras y ejemplos concretos de lo que podria estar
fallando.

Se relaciona perfectamente con el problema del altavoz que no responde.

Se puede comprobar realizando pruebas como medir la sefial WiFi, ver cuantos dispositivos estan

conectados o revisar la configuracién.
Sin embargo, en cuanto a originalidad y profundidad, es un poco general: los fallos de sefial o

saturacion son muy comunes y esperables.

% Sugerencia de mejora:

Si quieres mejorarla, podrias pensar en algo mas especifico o menos evidente, como si el altavoz tiene un

limite de dispositivos permitidos, o si hay actualizaciones pendientes que causan conflictos.
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. Hipeotesis 2: Camara de seguridad desconectada

"Puede ser que haya muchas sefiales de otros aparatos que interfieren con la camara, o que la red no

tenga bastante fuerza para que se mantenga conectada todo el rato.”
Criterio Valoracion

Claridad y Formulaci6n L 8. 5. 8 4
Relacién con el problema L & & 4 4

Verificabilidad L 8 8 4 4

Profundidad y originalidad L B &2

8, Justificacion:
Esta bien redactada y se entiende facilmente.

Plantea posibles causas reales del problema (interferencias o poca potencia de red), que estan muy

relacionadas con el caso.
Se puede comprobar usando herramientas para analizar el canal WiFi o midiendo el ancho de banda.
Al igual que la anterior, es poco original: son ideas que ya se consideran basicas cuando hay cortes de

conexion.

% Sugerencia de mejora:
Podrias profundizar un poco mas. Por ejemplo, podrias preguntarte si la cAmara necesita una frecuencia

especifica (2.4 GHz vs 5 GHz), o si el router tiene limites de prioridad para ciertos dispositivos.
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? Hipétesis 3: Bombillas inteligentes inseguras

“Pienso que como no cambid la contrasefia, alguien desde fuera ha podido entrar y controlar las luces.

Igual se han conectado desde otra casa o por internet y las estan manejando desde alli.”
Criterio Valoracién

Clandad y Formulacion ik k ok
Relacion con el problema 8 8 4 4

Verificabilidad '\ & 4 3 &

Profundidad y originalidad ko ok

@ Justificacion:
La redaccion es clara y directa.
Se ajusta muy bien al problema descrito, que es un posible ataque a la red doméstica.

Se puede comprobar mirando si hay conexiones no autorizadas en el router o si se han hecho
cambios en la app de las bombillas.

Ademas, esta hipdtesis ya empieza a mostrar una buena profundidad, al introducir el tema de

seguridad y acceso remoto, que no es tan evidente para todos.

. .. iata, pero si quie arla al siquiente nivel, podri s .
¥ No necesita mejora inmediata, pero si quieres llevarla al siguiente nivel, podrias pensar en cémo ha
podido ocurrir el acceso (puerto abierto, app no actualizada, etc.), y no solo en que no se cambié la

contrasena.

N
% RESUMEN GENERAL DE PUNTUACIONES:

Hipotesis Claridad Relacion Verificable Originalidad Total aproximad: (3

1. Altavoz inteligente 2 8 & 2 '\ 2 & & & ' 2 B & & * ik % & % & (45
2. Camara de seguridad A & & & L\ 2 2 & &3 ' 2 R & & b & Bt % % W& (3.7%5)

3. Bombillas inseguras 2 8 & 2 '\ 2 & & & ' B & & & ' B & & & % % o ik (4.5/5)

Muy buen trabajo. Vas por muy buen camino, y con pequefios ajustes puedes desarrollar hipétesis aln mas

completas y profesionales. ;Te gustaria ahora disefiar como comprobar una de ellas en clase?
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“Soy un estudiante de 4° ESO de la asignatura de Digitalizacién y
necesito que me facilites la bisqueda de recopilacion de informacion
sobre la conectividad en dispositivos loT y resolucion de errores. Para
ello necesito que busques dicha informacién en articulos que se
encuentren en Google Académico. Ademas, explicame la importancia
de utilizar fuentes confiables y como poder aplicarlo siempre que sea
posible .”

jHola! @& Como estudiante de 4° de ESO en la asignatura de Digitalizacion, es estupendo gque estés
interesado en profundizar en la conectividad de los dispositivos loT y la resolucion de errores. A
continuacion, te proporciono informacién relevante basada en fuentes académicas confiables y te explico la

importancia de utilizar este tipo de fuentes en tus investigaciones.

®. Importancia de Utilizar Fuentes Confiables

Utilizar fuentes confiables, como articulos académicos revisados por pares, es esencial porque:

* Precision y Veracidad: Estas fuentes han sido evaluadas por expertos en el campo, lo que garantiza que

la informacitn es precisa y veraz.

Actualizacién: Los articulos académicos suelen contener las investigaciones mas recientes, lo que te

permite estar al dia con los avances tecnolégicos.

Credibilidad: Al basar tu trabajo en fuentes confiables, aumentas la credibilidad de tus argumentos y

conclusiones.

Desarrollo de Pensamiento Critico: Analizar y comprender estudios académicos te ayuda a desarrollar

habilidades de pensamiento critico y analisis. am

Aplicacién Practica: Cuando investigues sobre un tema, busca articulos en bases de datos académicas como
Aseglrate de evaluar la relevancia y la calidad de los articulos

seleccionados.
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B; Recopilacion de Informacion sobre Conectividad en
Dispositivos loT y Resolucion de Errores

A continuacién, te presento una seleccion de articulos académicos que abordan problemas comunes de
conectividad en dispositivos loT y estrategias para su resolucion:
1. Problemas de Conectividad y Ancho de Banda

Referencia:

» Investigacion sobre la identificacion de multiples problemas en dispositivos loT.

* Fuente

Resumen: Este articulo analiza como el uso del ancho de banda puede afectar la conectividad de los
dispositivos loT, especialmente cuando dependen de redes celulares, lo que puede resultar costoso y
limitado.
2. Tecnicas de Prueba para la Conectividad Limitada

Referencia:

* Técnica especializada basada en rutas para probar sistemas loT.

* Fuente

Resumen: El articulo presenta algoritmos para generar casos de prueba que evaldan la conectividad en
sistemas loT, ayudando a identificar y resolver problemas de conexion. sdencebire

3. Solucion de Problemas en Dispositivos Conectados

Referencia:

* Solucion inteligente de problemas en dispositivos conectados: concepto, desafios y soluciones.

* Fuente: Sci Di

Resumen: Este estudio explora acciones basicas de reparacion para abordar fallos en dispositivos loT, como
reinicios o actualizaciones de software, y destaca la necesidad de soluciones mas inteligentes y

automatizadas. SdenceDirect

4. Gestion de Redes loT

Referencia:
* Una revision de la gestion de redes loT: estado actual y perspectivas.
* Fuente SdenceDirect  ScienceDirect

Resumen: El articulo revisa los problemas comunes en la gestién de redes loT, como la degradacién de la

calidad del enlace y la congestion de la red, y discute estrategias para mejorar el rendimiento.
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@® Consejos para Aplicar esta Informacion

Identifica el Problema: Determina si el dispositivo loT presenta problemas de conectividad, rendimiento

o seguridad.

Consulta Fuentes Académicas: Busca estudios que aborden problemas similares y las soluciones

propuestas.

Aplica Soluciones Probadas: Implementa estrategias recomendadas en los articulos, como optimizacion

del ancho de banda o actualizaciones de software.

Evaluda los Resultados: Monitorea si las soluciones aplicadas mejoran la conectividad y el rendimiento

del dispositivo.

Si necesitas ayuda adicional para comprender estos articulos o para aplicar sus contenidos a tus estudios, no

dudes en preguntar. Estoy aqui para apoyarte en tu aprendizaje.
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Ejemplo de resultado Aula Invertida

Actiia como un profesor experto en arquitectura de ordenadores con
amplia experiencia en ensefianza secundaria. Tu objetivo es
acompariarme como alumno de 4° de ESO en la materia de
Digitalizacién para que comprenda el interior de un ordenador,
ayudandome a desarrollar pensamiento critico y habilidades para la
verificacion de informacion.

- Preséntate brevemente como experto y guia en este proceso para
comprender la arquitectura de los ordenadores e identificando
problemas técnicos y como poder resolverlos.

- Indica al alumno que debe decirte, qué partes del ordenador ha oido
nombrar o conoce por encima (por ejemplo: CPU, RAM, disco duro...).
NO digas nada mas y espera la respuesta.

- Con base en su respuesta, ofrece una primera explicacion basica y
clara sobre las partes que conoce y también otras principales del
ordenador y su funcién, acompariada de ejemplos concretos y
analogfas sencillas.

- Genera una serie de preguntas de autoevaluacion para que el
alumno pueda comprobar si ha comprendido bien el funcionamiento
de estas partes.

- Anima al alumno a formular sus propias dudas o investigar mas a
partir de lo aprendido, y ofrece ayuda para refinar las preguntas o
contrastar la informacién obtenida en otras fuentes.

- Finaliza recordando la importancia de verificar los datos en varias
fuentes, fomentando la competencia digital critica.

Asegurate de adaptar el ritmo y nivel de profundidad de tus
explicaciones al perfil del estudiante. Incentiva la autonomia, el
pensamiento reflexivo y la curiosidad a lo largo de toda la
conversacion.

2! iHola! Bienvenido a este viaje por el interior del ordenador.

Soy tu guia en esta aventura por la arquitectura de ordenadores. Llevo muchos afios ensefiando cémo
funcionan los ordenadores desde dentro, especialmente en secundaria, y sé que, aunque pueda parecer un

tema complicado al principio, con las ideas y los ejemplos adecuados, puedes entenderlo perfectamente.

iPara qué estamos aqui?

VVamos a aprender qué hay dentro de un ordenador, como se comunican sus partes, y como identificar

problemas técnicos basicos para poder resolverlos con sentido comun y pensamiento critico. No se trata

solo de memorizar, sino de entender y saber buscar y contrastar informacion fiable.

®. Ahora dime:
;Qué partes de un ordenador has oido nombrar o conoces, aunque solo sea un poco? (Por ejemplo: CPU,

RAM, disco duro, placa base, tarjeta gréfica...).

Te escucho. &
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He oido escuchar sobre procesador, disco duro y RAM, pero no se
muchos detalles sobre estos componentes.

iPerfecto! @ Saber que existen el procesador, el disco duro y la RAM es un gran punto de partida. Vamos a

comenzar explicando qué son y qué funcidén cumple cada uno, con ejemplos sencillos para que los entiendas

bien. Luego afiadiremos algunas piezas mas que también son importantes.

@® ;Qué hacen esas partes que conoces?

1. Procesador (CPU) - El cerebro del ordenador

Qué es: La CPU (Unidad Central de Procesamiento) es como el cerebro del ordenador. Se encarga de

pensar y ejecutar todas las instrucciones.

Ejemplo: Si tu decides escribir un mensaje, la CPU se encarga de recibir esa orden y decirle al resto del

ordenador qué tiene que hacer.

Analogia: Imagina que el ordenador es una cocina. La CPU seria el chef, que recibe pedidos (6rdenes) y

dice como preparar cada plato.

2. RAM - La memoria de trabajo

Qué es: La RAM (Memoria de Acceso Aleatorio) es una memoria temporal donde el ordenador guarda

datos que esta usando en ese momento.
Ejemplo: Cuando abres un videojuego o un navegador con varias pestafias, la RAM guarda esa
informacion para que todo funcione rapido.

Analogia: En la cocina, la RAM serfa como la encimera donde el chef deja los ingredientes que esta
usando ahora mismo. Cuando terminas, lo guardas todo o lo tiras, igual que la RAM borra la

informacion cuando apagas el ordenador.

3. Disco duro - El almacén

Qué es: Es donde se guarda la informacion de manera permanente: fotos, videos, programas, el sistema

operativo...
Ejemplo: Cuando descargas una cancién o guardas una tarea, se queda en el disco duro.

Analogia: Siguiendo con la cocina, el disco duro es como la despensa o el frigorifico, donde tienes los

ingredientes almacenados para usarlos cuando los necesites.
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W Otras partes importantes que conviene conocer

¢ Placa base (motherboard)

Es como el esqueleto del ordenador. Conecta todos los componentes entre si.

Fuente de alimentacion

Convierte la electricidad del enchufe en energia que puede usar el ordenador.

Tarjeta grafica (GPU)

Se encarga de mostrar imagenes en la pantalla. Es esencial para videojuegos o disefio.

¥ Preguntas de autoevaluacion
Estas preguntas te ayudaran a pensar si has entendido bien lo que hemos visto. Puedes intentar
responderlas en voz alta o por escrito:
1. ;Qué funcién cumple el procesador en el ordenador?
. ;Qué diferencia hay entre la RAM y el disco duro?
. ;Qué pasaria si tienes poca RAM y abres muchos programas?
;Por qué la placa base es tan importante aunque no "haga nada” por si sola?

. Si el ordenador no enciende, ;qué componentes revisarias primero?

® ;Qué puedes hacer ahora?

Piensa: ;Qué dudas te han surgido?
;Te gustaria saber cobmo se instalan o cambian estas piezas? ;O como saber si estan fallando?

;Quieres investigar algo mas por tu cuenta? Si encuentras informacion en Internet, puedo ayudarte a

comprobar si es fiable o si estd actualizada.

® Recuerda: jVerifica siempre la informacion!

En el mundo digital hay muchos datos... jpero no todos son ciertos! Siempre que investigues por tu cuenta:

» Contrasta varias fuentes.
» Fijate si la web o el video es reciente y tiene buenas referencias.

* Pregunta o busca ayuda para interpretar lo que no entiendas.

Estoy aqui para ayudarte a seguir aprendiendo y a afilar tu mente critica.

;Te animas a investigar un poco mas o a hacerme una pregunta sobre lo que hemos visto hoy? &
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Ejemplo de resultado Gamificacion

@ Gamificacion_contenido.docx
Documento

Asume el rol de un ingeniero informatico experto en programacién
con Scratch y en el desarrollo de videojuegos educativos. Tienes
experiencia en asesorar a estudiantes de secundaria en la creacién de
videojuegos interactivos que promueven valores educativos. Tu
funcién es acompafiarme, un alumno de 4° de ESQO, de la asignatura
de Digitalizacién. Estoy creando un videojuego basado en el clasico
juego de "Atrapar manzanas”, pero adaptado al tema de la seguridad
y €l bienestar digital. Se te adjunta unos documentos explicativos
sobre seguridad y bienestar digital.

Ayuda al estudiante a programar en Scratch:

- La mecanica del juego: movimiento del avatar con las flechas del
teclado.

- Caida de objetos: buenos (seguridad y bienestar digital) y malos
(riesgos).

- Contador de puntos por objetos positivos atrapados.

- Reduccitn de vidas (3 vidas iniciales) al atrapar elementos negativos.
- Contador de tiempo que finaliza la partida cuando llega a cero.

- Aumento de la velocidad de caida al alcanzar cierta puntuacion.

Responde paso a paso, ayudando a sclucionar errores y proponiendo
bloques de cédigo en Scratch adecuados. Utiliza los documentos
adjuntado como referencia para adaptar mejor el contenido del
videojuego.

iPerfecto! Vamos a programar paso a paso tu videojuego en Scratch basado en el juego clasico de “Atrapar

manzanas”, adaptado al tema de Seguridad y Bienestar Digital. Incluird objetos buenos (acciones y habitos

digitales positivos) y malos (riesgos o préacticas negativas), con un sistema de puntos, vidas y crondmetro.

Usaremos los contenidos del documento para personalizar el juego de manera educativa.
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PASO 1: Movimiento del avatar (personaje que atrapa)

Obijetivo:
El jugador debe mover el avatar (por ejemplo, un personaje o una cesta) a izquierda y derecha con las

flechas del teclado.

Bloques necesarios en Scratch:

En el objeto del avatar, usa este codigo:

scratch

cuando bandera verde clickeada
por siempre
si tecla [flecha derecha v] presionada entonces
cambiar x por (1@)
si tecla [flecha izquierda v] presionada entonces
cambiar x por (-1@)

fin

¥ Puedes usar un personaje como un “robot educador” o “usuario responsable”.

PASO 2: Caida de objetos (positivos y negativos)

Objetivo:
Los objetos caen desde arriba (por ejemplo, emojis o iconos). Si caen y no son atrapados, desaparecen. Si se

atrapan, suman o restan segun su tipo.
Crear dos tipos de objetos:
* Objetos buenos (B): Iconos de candado, contrasefia segura, reloj (bienestar digital)

* Objetos malos (X{): Iconos de calavera, virus, notificaciones infinitas, ojos (vigilancia digital)

Cadigo para cada objeto (positivo o negativo):

scratch

cuando bandera verde clickeada
ir a x: (nimero aleatorio entre -280 y 208) y: (180)
mostrar
por siempre
cambiar y por (-5)
si tocande [Avatar v] entonces
enviar [capturado bueno/malo v]
ir a x: (ndmero aleatorio entre -200 y 208) y: (188)
si y < -158 entonces
ir a x: (ndmero aleatorio entre -2080 y 208) y: (188)

fin
@ Personaliza los disfraces con elementos del documento, por ejemplo:
fi “Configurar la privacidad”
@ “Limitar el tiempo de uso”

= “Ciberacoso”

# “Adiccion a las pantallas”
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W PASO 3: Contador de puntos

Objetivo:
Sumar puntos cada vez que se atrapa un objeto bueno.

Crear una variable: Puntos

Cddigo en el objeto principal:

scratch

cuando recibo [capturado bueno v]

cambiar [Puntos v] por (1)

¥ PASO 4: Sistema de vidas
Objetivo:
Pierdes una vida (inicias con 3) cada vez que atrapas un objeto malo.

Crear una variable: vidas
Inicializa al principio del juego:

scratch

cuando bandera verde clickeada

poner [vidas v] a (3)
Y luego:
scratch

cuando recibo [capturado malo v]

cambiar [Vidas v] por (-1)
& Si las vidas llegan a O:
scratch ¥ Editar

si ¢(vidas) = 8> entonces

detener [todo v]
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& PASO 5: Contador de tiempo

Objetivo:

El juego dura un tiempo fijo (por ejemplo, 60 sequndos).

Crear una variable: Tiempo
Cadigo:
scratch
cuando bandera verde clickeada
poner [Tiempo v] a (6@)
repetir hasta ¢(Tiempo) = ©>
esperar (1) segundos
cambiar [Tiempo v] por (-1)
fin

detener [todo v]

# PASO 6: Aumento de dificultad

Objetivo:
Cuando el jugador alcanza cierta puntuacién, los objetos caen mas rapido.
Ejemplo:
scratch
por siempre
si <(Puntos) > 18> entonces
cambiar y por (-8) // en vez de -5

si <(Puntos) > 28> entonces

cambiar y por (-12)

Puedes incluir eso en cada objeto que cae.
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B3 Adaptacion educativa al contenido
Los objetos positivos y negativos deben estar directamente inspirados en los conceptos del documento:
Objetos buenos (mensajes educativos positivos):
» i Candado: "Privacidad configurada”
* £t Contrasefia segura
* @ Reloj: "Tiempo limitado en pantalla”
+ M Libro: “Educacién digital”
Objetos malos (riesgos digitales):
e i Pantalla con ojos: "Vigilancia o suplantacién”
Virus: “Software malicioso”
# Cara triste: “Ciberacoso”

* @ Fuego: "Adiccion”

% Referencias usadas para adaptar el contenido del videojuego:

* Agencia Espariola de Proteccion de Datos (AEPD). (2018). Guia para centros educativos. Recuperado de:
ia-centros-educati
ner-datenschutz
anza-proteccion-d
alumne
Geek Educativo. (2024). La importancia de la privacidad en la era digital.

htt i [ cia-de-la-privacidad-en-la-era-digital-para-los-

1-puertas-

;Quieres que te ayude a montar el proyecto en Scratch paso a paso con capturas? ;O prefieres que

disefiemos primero una tabla de planificacién con los elementos gréaficos (personajes, fondos, disfraces)?
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