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Abstract—Los sistemas ciberfisicos (CPS) son sistemas in-
teligentes que integran redes fisicas y computacionales, im-
pactando infraestructuras criticas como el transporte, la salud,
la energia y la manufactura avanzada. Los CPS enfrentan
desafios significativos de seguridad debido a la conectividad entre
los mundos cibernético y fisico. Los métodos tradicionales de
evaluacion de riesgos de TI son inadecuados para los CPS, lo
que requiere nuevos enfoques. Aplicamos una técnica novedosa
de analisis de riesgos para CPS basada en MARISMA y la
herramienta eMARISMA. Esta técnica incorpora elementos re-
utilizables y adaptables para gestionar y controlar los riesgos de
CPS, alineados con los marcos de NIST y ENISA. Un estudio
de caso en un hogar inteligente demuestra la adaptabilidad
del patron a varios entornos de CPS, mostrando como los
riesgos de seguridad en hogares inteligentes pueden identificarse
y gestionarse de manera efectiva.

Index Terms—Analisis de riesgos, Evaluacion de riesgos,
MARISMA, Sistema ciberfisico, Hogar inteligente

I. INTRODUCCION

Los sistemas ciberfisicos (CPS) son sistemas inteligentes
que integran capacidades de computacién, almacenamiento y
comunicacién para monitorear y gestionar objetos del mundo
fisico [1], [2], creando aplicaciones y servicios innovadores
para ciudadanos, negocios y gobierno [3]-[5].

Mientras que la investigacion actual se centra principal-
mente en lograr estabilidad, robustez, rendimiento y eficiencia
para los sistemas fisicos [6], la cuestién de la ciberseguridad
en los CPS ha sido ampliamente pasada por alto [7].

Los CPS poseen caracteristicas tinicas como restricciones de
respuesta en tiempo real, alta disponibilidad, predictibilidad y
confiabilidad, que son criticas para las decisiones de ciberse-
guridad [8]. Los avances en tecnologia aumentan el riesgo
de ciberataques, incluyendo la explotacién de capacidades
de automatizacién [9]. Proteger los CPS se complica aln
mas por su necesidad de operar bajo condiciones diversas,
exponiéndolos a una variedad de mecanismos de ciberataques
[10]. Los métodos de evaluacién estdtica proporcionan solo
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estimaciones aproximadas del riesgo a lo largo del tiempo,
careciendo de precisién para momentos especificos [11]. Por
lo tanto, los métodos de evaluacion dindmica capaces de
predecir situaciones futuras son necesarios para mejorar la
efectividad de la evaluacién de riesgos. Esto es particularmente
importante, ya que los ciberataques actuales apuntan a sistemas
similares e intentan ajustar el proceso de Andlisis y Gestion
de Riesgos (RAM) actualizando sus variables y salvaguardas.
Sin embargo, la evaluacién dindmica es dificil de implementar
y los enfoques RAM actuales tipicamente no la abordan [12].

Los métodos tradicionales de evaluacién de riesgos para
sistemas de TI no pueden aplicarse directamente a los CPS,
lo que conlleva riesgos de seguridad significativos. Una eval-
uacion de riesgos efectiva para los CPS deberia proporcionar
una comprension integral de su estado de seguridad y apoyar
la asignacién eficiente de recursos protectores [13]. Muchas
propuestas existentes de RAM para TI enfrentan desafios
practicos de implementacién en sistemas dindmicos como
los CPS [14]-[16], careciendo de herramientas adecuadas
y utilizables adaptadas a entornos especificos. Para abordar
estos problemas, desarrollamos la metodologia MARISMA
(Metodologia para el Andlisis de Riesgos en Sistemas de
Informacién, utilizando Meta-Patrén y Adaptabilidad).

Trabajos previos definieron y adaptaron la metodologia
MARISMA y el meta-patrén para un entorno de Big Data [17]
y para un entorno de CPS [18], aplicidndolos exitosamente a
casos reales. Este documento se enfoca en el uso del patrén
MARISMA-CPS, con el objetivo de proporcionar un entorno
completo de RAM basado en la metodologia MARISMA para
otro estudio de caso, un hogar inteligente. El patron propuesto
permite una gestién y control efectivos de riesgos en CPS,
alinedndose con los principales estindares de CPS, IoT y
gestién de riesgos como ISO/IEC 27.000, IEC 62443, las
recomendaciones de seguridad de IoT de ENISA y el marco
de CPS de NIST.

El resto de este trabajo estd organizado de la siguiente man-
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Fig. 1. Esquema general del framework MARISMA.

era: primero, se presenta una vision general de las principales
caracteristicas del marco MARISMA, asi como una breve
descripcion del patrén MARISMA-CPS. Luego, se presenta un
caso de estudio y se muestran los resultados de la aplicacién
del patrén MARISMA-CPS a este estudio de caso. Finalmente,
se incluye una seccidn de conclusiones y trabajos futuros.

II. MARISMA FRAMEWORK Y PATRON MARISMA-CPS

MARISMA es una metodologia RAM que puede adaptarse
a cualquier tipo de entorno de TI [19]. Define el meta-patron,
en el cual los controles de seguridad se consideran desde el
inicio del proceso de andlisis de riesgos, y permite la reuti-
lizacion de artefactos y la definicidon de patrones para contextos
especificos. Ademads, al estar soportado por la herramienta
eMARISMA, el proceso y la toma de decisiones se vuelven
agiles y simples (ver Fig. 1).

La adaptabilidad de MARISMA a diferentes contextos se
debe principalmente a la definicién del patrén. El patrén
hereda los elementos comunes a cualquier proceso de RAM
definidos en el meta-patrén, y luego los completa o adapta a
un contexto especifico.

Para el patron MARISMA-CPS [18] nos hemos guiado
por las recomendaciones de ENISA y NIST para IoT y los
estandares ISO/IEC 27.000 e IEC 62443, donde establecen
conjuntos de posibles controles, taxonomias de activos, ame-
nazas, dimensiones, etc. que pueden servir como una primera
aproximacién para la construccion del patrén (ver Fig. 2).

Vamos a utilizar el patrén ya construido [18], por lo que lo
aplicaremos a la vida real, instanciando el patrén a un caso
concreto, para lo cual hemos elegido un hogar inteligente. Para
ello, es necesario estudiar en profundidad los tipos de activos
involucrados en el sistema y analizar e identificar los tipos de
amenazas que pueden afectar al sistema y causar dafios a los
activos en este entorno, lo cual se mostrard en la siguiente
seccion.

[e]
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Fig. 2. Componentes del patrén MARISMA-CPS.

III. CASO DE ESTUDIO: HOGAR INTELIGENTE

Un hogar inteligente es un entorno doméstico que integra
tecnologia avanzada para automatizar y controlar varios sis-
temas y dispositivos, optimizando la eficiencia y la comodidad
del usuario. Esta configuracién incluye iluminacién automati-
zada, control climdtico, sistemas de seguridad y mads, todos
interconectados y capaces de tomar decisiones auténomas.
El objetivo principal es minimizar la intervencién manual
mediante la implementacion de sistemas de automatizacion
y control remoto. Esto mejora la conveniencia, eficiencia
energética y seguridad del hogar, proporcionando una expe-
riencia de vida inteligente y sin interrupciones. El objetivo
de este escenario es mostrar el potencial de la tecnologia
de hogares inteligentes para crear un entorno de vida mads
eficiente, comodo y seguro.

A. Definiendo dimensiones para el caso de estudio

Para poder realizar el andlisis de riesgos, MARISMA-CPS
primero define un conjunto de dimensiones (mostrado en Fig.
2) que deben establecerse para el caso de estudio y que se
muestran en la Tabla I.

B. Definiendo activos para el caso de estudio

Los hogares inteligentes tienen activos esenciales para su
operacion, por lo que necesitan proteccién. Muchos de estos
activos son comunes tanto a hogares inteligentes como conven-
cionales, pero hay otros especificos para hogares inteligentes,
ya que pueden tomar decisiones de forma auténoma debido a
su conectividad inteligente. Estos activos incluyen, por ejem-
plo, sistemas de iluminacién automatizada, sistemas de control
climdtico, cdmaras de seguridad, sistemas de identificacion y
mas (ver Tabla II, en inglés, por la configuracién actual de
eMARISMA junto a los resultadoss mostrados).

Siguiendo la jerarquia del patrén, se debe definir los activos
especificos del caso de estudio (el patrén solamente define
familias y tipos de activos), categorizandolos en sus tipos de
activos. Una vez que se han identificado y clasificado los
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TABLE I
DESCRIPCION DE LAS DIMENSIONES PARA EL CASO DE ESTUDIO

Dimensiones
Ciberseguridad

Descripcion

Los sistemas, dispositivos e informacion sensible
deben protegerse usando técnicas y herramientas para
asegurar la confidencialidad, integridad y disponibili-
dad.

Se maneja, almacena y transmite una gran cantidad de
datos personales relacionados con el uso, informacion
financiera, comportamiento, imagen y conversaciones.
Por lo tanto, asegurar la privacidad de estos datos es
esencial.

Es necesario garantizar que el sistema no funcione de
manera que pueda llevar a estados peligrosos, lo que
lo haria susceptible de causar pérdidas econdmicas y
accidentes domésticos.

Debe asegurarse tanto en el software como en el
hardware. El software garantiza la funcionalidad del
dispositivo y la coordinacién adecuada entre los dis-
positivos del hogar y los usuarios. El hardware permite
el funcionamiento de los servicios y la transmisién de
informacion sensible a los dispositivos del hogar.

El hogar inteligente debe asegurar la resiliencia
cibernética asegurando la disponibilidad y continuidad
de los servicios que dependen de los activos de TIC.

Privacidad

Safety

Fiabilidad

Resiliencia

activos, incorporarlos a la herramienta eMARISMA es sencillo
porque la herramienta facilita su definicién y clasificacién
siguiendo una estructura jerdrquica entre familias, tipos de
activos y activos definidos en el patrén.

Al usar el patrén MARISMA-CPS para el andlisis de ries-
gos, tan pronto como se agregan los activos a la herramienta,
las relaciones establecidas en el patrén entre activos, amenazas
y dimensiones permiten que la herramienta comience a ejecu-
tar el andlisis de riesgos con los activos del caso de estudio.
La herramienta muestra en tiempo real los resultados actuales
de riesgo para este conjunto de activos, asi como una lista de
controles apropiados para proteger este conjunto de activos.

C. Definiendo amenazas para el caso de estudio

Para proceder con el proceso de andlisis de riesgos, el primer
paso es identificar el conjunto de amenazas que pueden afectar
el sistema bajo andlisis. Basdandose en los tipos de amenazas
descritas en el patron MARISMA-CPS, se identifican las
amenazas que afectan al caso de estudio especifico, teniendo
en cuenta los activos a proteger (ver Tabla III). Dado que
todos los tipos de amenazas a los CPS ya estin definidas
en el patrén precargado de la herramienta eMARISMA, solo
se seleccionan aquellos tipos de amenazas que afectan al
caso de estudio, especificando los valores para el porcentaje
de degradaciéon del activo (daio causado al activo) y la

TABLE I

DESCRIPCION DE ACTIVOS PARA EL CASO DE ESTUDIO

Familia de Ac-
tivos

Tipo de Activos

Activos

Software Firmware of IoT Devices
. Hardware Lighting, motion detectors,
Devices . .

Video recording and
streaming, Air conditioners,
refrigerators,  kitchen robot,
input devices multipurpose,
intelligent and control devices,
wearable external devices and
electromagnetic receivers and
emitters

Actuators Electric (linear, rotary), mag-
netic, piezoelectric, electrome-
chanical and electroactive Poly-
mers actuators.

Sensors Light, motion, temperature, con-
tact, humidity, position, proxim-
ity, electromagnetic, accelerom-
eter, gyroscope, air quality, gas,
biomedical and optic sensors

Ecosystem Device_ to ipter— Multipurpose;, intellige_nt z_md
Devi face with Things control devices, Identification
evices ; o
systems and Air conditioners

Device to man- | Air conditioners, alarm systems,

age Thing Lighting

Embedded Supportive devices

systems

. Networks WiFi, Bluetooth, Zigbee and
Communications
NFC

Protocols MQTT, CoAP, HTTP, HTTPS,
LWM2M y SNMTP

Routers Backbone network devices

Infrastructure Gateways TIoT Gateways

Power supply Power and climate regulation
systems

Security Biometric  scanners, CCTV,
Automated door lock system,
Alarm system

Web-based Information, control and smart

Platform & .
Backend service systems

Cloud infrastruc-
ture and services

Power information system, secu-
rity system, communication and
control systems, log information
system

Decision making

Algorithms  for
data mining

IoT Gateways

Data processing
and computing

Tracking logs

Applications &
Services

Data  analytics | Multipurpose, intelligent and
and visualization control devices

Device and | Mobile applications for smart-
network phone, tablets and web-based
management application for PCs

Device usage

Automation
smart use

equipment  and

Information/

Information
stored in a

Data on the state of home, usage
data, private data of the home

probabilidad de ocurrencia (probabilidad de que ocurra un Data database (at rest) | users, media data, financial data
ataque). Estos valores van de 0 a 100, incrementados en 10 Information sent | Data on the state of the devices,
. . h ia dat financial
(como se muestra en la Fig. 3). Inicialmente, estos valores se ?ﬁrougf xe an%ﬁi media data and financial data
cargan automdticamente gracias al conocimiento y experiencia network (in
de numerosas aplicaciones de MARISMA a diferentes sectores transit)
. P . Information used | Data of the devices
con tipos de amenazas similares o iguales, pero pueden ser b o
. . . y an application,
modificadas por el contexto y experiencia de los expertos. service, or IoT el-
La herramienta inicialmente carga valores predeterminados ement (in use)
para las tasas de degradacion y ocurrencia, basandose en la ex-
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TABLE III
DESCRIPCION DE TIPOS DE AMENAZAS PARA EL CASO DE ESTUDIO
Familia de | Tipo de Amenazas Amenazas
Amenazas
Physical at- | Device modification; | Theft Device and Data
tack Device destruction
(sabotage)
Damage loss | Data/Sensitive Smart  home  system
(IT assets) information leakage configuration error;
House user’s errors; Non-
compliance
Disaster Disaster natural; Environ- | Fire, Flood, Earthquake
ment Disaster
Failures/ Software vulnerabilities; Cloud service p roviders,
Malfunction third parties failures IoT device mapufacturer;
Network providers; IoT
device management
software; Power suppliers;
Software failures;
Inadequate firmware;
Device failure; Network
components failure;
Insufficient maintenance;
Overload; Absence of
audit logs
Outages Failures of devices; Fail- | Communication between
ure of system; Loss of | IoT and non-IoT
support services; Network
or cloud outage
Eavesdropping/ Communication protocol | Hijacking to
Interception/ | hijacking; Network | Networks/session and
Hijacking reconnaissance; IoT devices; Skimming
Interception of
information; Session
hijacking; Information
gathering;  Replay  of
messages; Man-in-
the-middle; Spoofing;
Tampering; Repudiation;
Information  disclosure;
Denial of Service (DoS);
Elevation of Privilege
Nefarious Malware; Exploit Kits; | Denial of Service; So-
Activity/ Targeted attacks; DDoS; | cial Engineering: Phish-
Abuse Counterfeit by malicious | ing; Baiting and Device
devices; Attacks on pri- | cloning (RFID); Malware;
vacy; Modification of in- | Virus and Ransomware;
formation Unauthorised access con-
trol; IoT Device tampering
Legal Violation of rules and reg- | Theft or exposure house
ulations/Breach of legis- | user’s data
lation; Failure to meet
contractual requirements;
Abuse of personal data

periencia de andlisis previa y el aprendizaje de la herramienta.
La herramienta eMARISMA permite la modificacion de estos
valores predeterminados por parte de expertos en seguridad
RAM, quienes aplican su juicio y conocimiento sobre las
amenazas potenciales que afectan al sistema, el dafio que
podrian causar y su probabilidad de ocurrencia. Para abordar
amenazas que no impactan el sistema, asignarles un valor bajo
o incluso 0% es vadlido.

Tomando como ejemplo la amenaza de “attacks on privacy”
de la familia de amenazas “Nefarious Activity/Abuse”, los
expertos pueden actualizar la probabilidad de ocurrencia y el
porcentaje de degradacién hasta un 100% basidndose en su
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Fig. 3. Ocurrencia y degradacion para los tipos de amenazas con eMARISMA

experiencia (ver Fig. 3). Los expertos reconocen que acceder a
los datos privados de los usuarios puede amenazar su seguridad
en aspectos legales, financieros, de imagen personal, honor y
prediccion de comportamiento, lo que podria llevar a otros
tipos de ataques como robos en el hogar basados en patrones
de entrada y salida.

Por lo tanto, estas amenazas son altamente criticas y re-
quieren atencién urgente. Es crucial darse cuenta de que los
dispositivos inteligentes se han convertido en un punto clave
para los ataques a la privacidad debido a su vulnerabilidad
percibida y facilidad de acceso. Los valores especificados
para probabilidad y degradacion estdn adaptados a tipos de
amenazas especificos y afectardn a todas las relaciones que
involucren tipos de activos afectados por esas amenazas.

D. Andlisis de Riesgo para el caso de estudio

El siguiente paso en el andlisis de riesgos es determinar el
impacto de las amenazas en cada activo afectado, considerando
diversas dimensiones. Esto permite calcular el dafio total o
la degradacién infligida al activo cuando la amenaza apunta
al sistema, basado en el dafio evaluado para cada dimension.
La herramienta muestra las relaciones entre amenazas, activos
y dimensiones, junto con los valores asignados en el paso
anterior. Los valores predeterminados para cada dimensién
se derivan de los porcentajes de degradacion y las tasas de
ocurrencia.

Por ejemplo, la amenaza “Attacks on privacy” (bajo el
tipo de amenaza “Nefarious Activity/Abuse” y tiene una
probabilidad de ocurrencia del 100%), puede observarse, en
Fig. 4, como el porcentaje de degradacion depende de las
dimensiones y del tipo de activo. Para este tipo de amenaza,
involucra a las familias de activos "Cédmaras de seguridad”,
”Dispositivos con micréfonos”, “Dispositivos del ecosistema”
y “Comunicaciones”. El tipo de amenaza “Nefarious Activ-
ity/Abuse” se encontr6 con una probabilidad de degradacion
del 100%, afectando todas las dimensiones relevantes. Sin
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embargo, dependiendo del activo especifico afectado, estos
valores de degradacién por dimensién pueden ajustarse. Por
ejemplo, para el tipo de activo "Cdmaras de seguridad”, se
considera una degradacion del 100% en las dimensiones “Pri-
vacidad” y ”Safety” debido al impacto severo en la privacidad

de los miembros del hogar y su seguridad si la amenaza se
materializa. Por lo tanto, en estos casos se asigna un porcentaje
mds alto de degradacion.
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Fig. 4. Porcentage de degradacién x dimensiones X activos X amenazas en
eMARISMA.

E. Andlisis de Riesgos: Resultados

Para concluir el andlisis de riesgos, se debe realizar una
verificacion interna (utilizando una lista de verificacién de
seguridad) para descubrir el nivel real de seguridad en un
Hogar Inteligente. Esta verificacion se lleva a cabo basada en
el patrén definido, ya que el patrén ha establecido un conjunto
de dominios, objetivos de control y controles, que son los
tres niveles en los que se divide la lista de verificacion. Esta
revision se realiza para descubrir la cobertura de seguridad
actual, es decir, cudntos de los controles establecidos en el
patrén se cumplen en el hogar inteligente bajo analisis.

El resultado de la lista de verificacién proporciona una
visiéon general del nivel de seguridad del sistema, identifi-
cando de un vistazo los principales puntos fuertes y débiles,
proporcionando asi herramientas importantes para la toma
de decisiones. También sirve para identificar, a través de
recomendaciones, los controles que deben implementarse para
mejorar la seguridad, proteger los activos y reducir el riesgo.
La herramienta proporciona un panel que muestra los niveles
de cobertura de los controles por dominio, permitiendo una
evaluacion visual y detallada, como se muestra en la Fig. 6.

Ademds, permite visualizar el nivel actual a través de un
diagrama de Kiviat por dominio (ver Fig. 7). Una vez que
se ha calculado el riesgo con todos los elementos afiadidos,
la herramienta también muestra una gran cantidad de infor-
macién tanto en forma textual como visual, permitiendo al
experto en seguridad conocer siempre el nivel de riesgo al
que estd expuesto el sistema bajo andlisis. La herramienta,
entre muchas otras posibilidades, muestra el nivel de riesgo
por activo (ver Fig. 5), o el nivel de riesgo por amenaza ,
facilitando la priorizacién de las acciones correctivas.
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Fig. 5. Riesgo calculado por tipo de activo usando eMARISMA.

Por ejemplo, para el dominio ”IT Security Architecture
(ISAR)” hay una cobertura del 87%, que coincide con el
porcentaje promedio de los objetivos de control definidos para

@ este dominio, como se puede ver en el diagrama Kiviat para

el dominio ISAR de la Fig. 8.
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Fig. 6. Dashboard muestra los niveles de cobertura de Iso controles para el
caso de estudio.

IV. CONCLUSIONES Y TRABAJO FUTURO

El estudio demuestra que el patrén MARISMA-CPS, orig-
inalmente disefiado para sistemas ciberfisicos, es altamente
adaptable y reutilizable en diferentes contextos, como el de un
Smart Home. La aplicacion exitosa del patrén en este nuevo
entorno resalta su versatilidad y capacidad para gestionar y
mitigar riesgos de seguridad en una variedad de escenarios,
mds alld de su uso inicial. Esta flexibilidad sugiere que el
patrén MARISMA-CPS puede ser aplicado a otros dominios,
facilitando un andlisis de riesgos preciso y eficiente, sin
requerir un conocimiento sectorial especializado.

En cuanto al trabajo futuro, se propone aplicar el patrén
MARISMA-CPS en otros dominios como ciudades in-
teligentes y redes descentralizadas, con el objetivo de refinar
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Fig. 7. Niveles de cobertura por dominios con diagramas Kiviat para el caso
de estudio.
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Fig. 8. Niveles de cobertura por objetivos de control con diagramas Kiviat
para el caso de estudio.

y validar ain mas el patréon. Ademads, se planea el desarrollo
de sub-patrones especializados para sectores especificos como
salud, manufactura y energia, aprovechando las capacidades
de herencia y reutilizacién del marco MARISMA.
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