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Resumen - Las ciudades inteligentes son cada vez mas populares.
La posibilidad de utilizar los avances tecnolégicos para ofrecer
mejores servicios a los ciudadanos, o mejores funciones
gubernamentales, resulta muy atractiva. Sin embargo, las
ciudades inteligentes también implican riesgos de seguridad, ya
que existen muchos problemas de ciberseguridad,
vulnerabilidades y tipos de ciberataques que pueden afectar a las
ciudades inteligentes. Una forma de reducir estos problemas de
seguridad es mediante la creacion de un marco de gobierno de la
seguridad especifico para las ciudades inteligentes. Este es
nuestro principal objetivo. Se trata de una tarea muy complicada,
y de hecho todo un reto, debido a las caracteristicas distintivas de
las Smart cities. Por ello, como aproximacion inicial a la creacion
de un marco completo de gobierno de la seguridad para Smart
cities, hemos considerado la estructura de dominios y procesos
propuesta por COBIT. Esta estructura se ha modificado con el fin
de abordar las caracteristicas de las Smart cities y los problemas
de seguridad relacionados con ellas.

Terminos- Ciudades Inteligentes, Seguridad, Gobernanza

I. INTRODUCCION

Una ciudad puede considerarse como un sistema de sistemas
con una historia unica y establecido en un contexto ambiental
y social especifico. Una ciudad puede considerarse
“inteligente” cuando tiene la capacidad de combinar
eficazmente todos sus recursos y alcanzar las metas y
propositos que previamente se ha planteado [1]. Una ciudad
inteligente es un nombre que inspira una vision de una ciudad
donde los componentes clave de infraestructura y servicios se
integran de tal manera que las caracteristicas y aplicaciones se
pueden combinar facilmente con cualquier capacidad que
existiera antes [2]. Las nuevas tecnologias, junto con una
conectividad mas rapida y sencilla, permiten a las ciudades
optimizar recursos, ahorrar dinero y, al mismo tiempo, brindar
mejores servicios a sus ciudadanos [3]. Por lo tanto, las
ciudades inteligentes podrian proporcionar [4]: servicios
mejores y mas comodos para los ciudadanos; mejor
gobernanza de la ciudad; un mejor entorno de vida; una
industria mas moderna, y una economia dindmica e
innovadora.

Se espera que el mercado mundial de ciudades inteligentes
crezca a una tasa de crecimiento anual compuesta del 25,8%
entre 2023 y 2030 hasta alcanzar los 3.728,3 mil millones de
dolares en 2030 [5], con la mitad de ciudades inteligentes de
América del Norte y Europa. Los servicios electronicos para
los ciudadanos, como los pagos electronicos, el intercambio
electronico, etc., brindaran a los ciudadanos acceso en tiempo

real a datos personales y servicios relacionados.

Para el ciudadano, los beneficios de esta integracion de los
sistemas de la ciudad incluyen servicios personalizados, acceso
a la informacion, mayor transparencia en los procesos de toma
de decisiones del sector publico y apoyo para ayudarse
mutuamente de manera mdas efectiva. Para los lideres
empresariales locales, los beneficios incluyen una gestion mas
eficiente y nuevas oportunidades comerciales. Para los
proveedores de servicios, los beneficios incluyen mayores
sinergias, ofertas de servicios individualizados y nuevas
formas de satisfacer las necesidades de los clientes [6].

La ciberseguridad en el contexto de las ciudades
inteligentes es un tema controvertido. Nuestra infraestructura
urbana estd ahora bajo la amenaza constante de ataques
cibernéticos y una gama cada vez mayor de desastres, tanto
naturales como provocados por el hombre [7]. La
ciberseguridad debe abordar no so6lo los ataques deliberados,
como los de empleados descontentos, el espionaje industrial y
los terroristas, sino también los compromisos inadvertidos de
la infraestructura de informacion debido a errores de los
usuarios, fallas de equipos y desastres naturales [8]. En un
entorno de ciudad inteligente, los servicios deficientes podrian
causar dafios a gran escala e incluso afectar la estabilidad y la
seguridad nacionales. Una ciudad inteligente requiere nuevos
niveles de confidencialidad, integridad, disponibilidad,
defensa y privacidad [9].

Dado que los ciudadanos digitales estan cada vez mas
equipados con los datos disponibles sobre su ubicacién y
actividades, la privacidad parece desaparecer [10]. La
informacion del area del hogar recopilada y administrada por
aplicaciones domésticas inteligentes puede allanar el camino
para revelar el estilo de vida altamente sensible a la privacidad
de las residencias e incluso causar pérdidas economicas [11].

Estos problemas de seguridad se pueden abordar desde la
perspectiva de tener multiples politicas y controles de
seguridad no relacionados entre si. Esta puede ser una opcion
aceptable para sistemas mas simples, pero las ciudades
inteligentes son mas complejas e integran sistemas muy
diferentes. Una solucion a este problema puede ser la creacion
de un marco de gobierno de la seguridad para las ciudades
inteligentes. Un marco de gobierno de TI se puede definir
como la especificacion del marco de derechos de decision y
responsabilidad para fomentar el comportamiento deseable en
el ambito de TI [12].

Nuestro principal objetivo es desarrollar un marco de
seguridad de gobierno para ciudades inteligentes. Esta
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investigacion debe considerar coémo evolucionan las
tecnologias y conceptos relacionados con las ciudades
inteligentes mientras las propias ciudades inteligentes
continllan su implementacion. Esta serie de caracteristicas
implican que sea muy complicado crear el framework desde
cero sin tener primero unos fundamentos adecuados que
establezcan un punto base para crear el framework.

Por tanto, el objetivo de este articulo expondra nuestra
aproximacion inicial a la creacion de una propuesta marco para
el gobierno de la seguridad en entornos de ciudades
inteligentes. Este marco tiene como principal objetivo facilitar
la relacion entre los objetivos estratégicos de seguridad y la
gestion de la ciudad inteligente. Para la creacion de esta
propuesta de marco de gobierno, basamos nuestra
investigacion en los dominios y procesos definidos por el
marco general de gobierno de TI, COBIT. Con la ayuda de las
indicaciones dadas en esta norma y considerando las
caracteristicas especificas de seguridad y privacidad de una
ciudad inteligente, se ha definido el marco SGSC (Gobierno de
Seguridad en Ciudades Inteligentes).

Este articulo tiene la siguiente estructura: en primer lugar,
se abordara una introduccion a los diferentes temas necesarios
para entender nuestro framework, por ejemplo COBIT, o las
vulnerabilidades especificas de una ciudad inteligente.
Posteriormente, se expondra nuestra propuesta de gobierno de
la seguridad definiendo los diferentes dominios y procesos que
la componen. Finalmente, se comenta un apartado con las
conclusiones y trabajos futuros.

II. TRABAJO RELACIONADO

En esta seccion se explicaran los diferentes temas relacionados
con nuestro framework. Primero, describiremos la propuesta
COBIT para garantizar la gobernanza adecuada de TI. En
consecuencia, definiremos cémo se puede abordar la
ciberseguridad para asegurar una ciudad inteligente y ademas,
en este apartado se describiran las principales vulnerabilidades
y ciberataques que puede sufrir una ciudad inteligente.
Finalmente, explicaremos los diferentes dominios que
generalmente se pueden identificar en una ciudad inteligente,
y esta clasificacion, junto con las vulnerabilidades y
ciberataques explicados anteriormente, nos permitira abordar
adecuadamente la definicion de controles de seguridad
especificos para las ciudades Inteligentes.

A. COBIT:

COBIT [13] es un marco de gobernanza de las tecnologias de
la informacion que proporciona una serie de buenas practicas
y actividades para la gestién que tiene como objetivo alinear
los requisitos de control con las cuestiones técnicas y riesgos
de negocio, lo que permite incrementar el valor de las
organizaciones a través de la tecnologia. Se pretende que
COBIT sea posible de aplicar a cualquier organizacion,
independientemente de su tamafio. Para integrar la seguridad
al modelo COBIT se toma como base el modelo utilizado por
BMIS (Business Model for Information Security) pero
incorporando la vision holistica de COBIT y sus componentes,
presentando asi un enfoque mas orientado al negocio para la
gestion de la seguridad de la informacion.

COBIT proporciona un lenguaje comun para referirse a la
proteccion de la informacion, cambiando la vision tradicional
de la inversion adicional en seguridad de la informacion. Para
lograr estos objetivos, COBIT define un marco que clasifica
los procesos de las unidades de TI de las organizaciones en
cinco dominios principales: i) Evaluar, dirigir y monitorear

(EDM); ii) Alinear, planificar y organizar (APO); iii)
Construir, adquirir e implementar (BAI); iv) Entrega, servicio
y soporte (DSS); y v) Monitorear, evaluar y valorar (MEA).

COBIT es, por tanto, un marco de gobierno de alto nivel
destinado a ser aplicable a cualquier tipo de organizacién en
cualquier escenario. Esta caracteristica que puede considerarse
positiva es, en cambio, una propiedad negativa porque al ser
un marco tan genérico complica su adopcion por parte de las
empresas. En nuestro caso, usaremos la forma en que COBIT
define y organiza sus diferentes dominios y procesos para
construir nuestro marco SGSC.

B. Ciberseguridad en Smart City

Cuando las ciudades se vuelven mas inteligentes, las personas
pueden sufrir una serie de amenazas a la seguridad y la
privacidad debido a las vulnerabilidades de las aplicaciones de
las ciudades inteligentes [14]. Por ejemplo, los atacantes
maliciosos podrian lanzar ataques de denegacion de servicio,
interrumpiendo la deteccion, la transmision y el control para
degradar la calidad de los servicios inteligentes en una ciudad
inteligente [15].

Es dificil ignorar la cuestion de la ciberseguridad en
referencia a la creciente presencia y uso de dispositivos
inteligentes en el hogar y el lugar de trabajo en todo el mundo.
Son convenientemente mas inteligentes, mas livianos,
portatiles y con excelentes capacidades de almacenamiento y
conectividad [16]. Los hechos que se toman en consideracion
para identificar los problemas de seguridad de la informacion
en una ciudad inteligente incluyen factores de gobernanza,
factores sociales/econémicos y, lo mas importante, factores
tecnolégicos [17].

Las soluciones de ciudades inteligentes utilizan conjuntos
complejos y en red de tecnologias digitales e infraestructura de
TIC para gestionar diversos sistemas y servicios de la ciudad.
Cualquier dispositivo que dependa de software para funcionar
es vulnerable a ser pirateado [18]. Si uno o mads servicios
dependientes de la tecnologia no funcionan, probablemente
causara mucho caos en cualquier ciudad, por ejemplo, sistemas
de control de trafico, falta de transporte piblico, un suministro
inadecuado de electricidad o agua, calles oscuras o la
interrupcion del servicio. recoleccion de basura. Es posible que
ese escenario no sea tan improbable como cree.

Vulnerabilidades

Las vulnerabilidades en una ciudad inteligente podrian permitir
que un atacante penetre en una red, obtenga acceso para
controlar el software y altere las condiciones de carga para
desestabilizar el sistema de maneras impredecibles [19]. La
vulnerabilidad de los sistemas se ve exacerbada por una serie
de cuestiones o problemas que incluyen [20]: i) Seguridad y
cifrado débiles; ii) el uso de sistemas heredados inseguros y un
mantenimiento deficiente; iii) Grandes y complejas superficies
de ataque e interdependencias; iv) Efectos en cascada; v) Falta
de pruebas de seguridad cibernética; vi) Falta de equipos de
respuesta a emergencias informaticas; vii) Problemas de
implementacion de parches; viii) Errores simples con gran
impacto; ix) Falta de planes de emergencia ante ciberataques;
x) Susceptibilidad a la denegacion del servicio.

Ataques ciberneticos

Los ciberataques pueden ser realizados por naciones hostiles,
grupos terroristas, ciberdelincuentes, colectivos de piratas
informaticos y piratas informaticos individuales. En [21] se
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definen tres formas de ciberataque: ataques de disponibilidad
que buscan cerrar un sistema o negar el uso del servicio;
ataques a la confidencialidad que buscan extraer informacion
y monitorear la actividad; y ataques a la integridad que buscan
ingresar a un sistema para alterar informacién y
configuraciones. Ademas de estos tres, en [22] los autores
definen dos categorias mas a tener en cuenta que son
autenticidad y no repudio/responsabilidad.

A través de las nuevas tecnologias desplegadas para una
ciudad inteligente, la ciudad permite disponer de un conjunto
de servicios urbanos que se vuelven mas inteligentes [23].
Todas las formas de tecnologias de ciudades inteligentes son
vulnerables a los ciberataques. Hay una serie de puntos débiles,
incluidos los sistemas SCADA, los sensores y
microcontroladores del Internet de las cosas, y las redes de
comunicacion y los conmutadores de telecomunicaciones [24,
25]. Esto podria tener un gran impacto dependiendo de como
los sistemas afectados utilicen los datos e interactien con otros
sistemas [26].

Las ciudades estan llenas de una gran cantidad de camaras
CCTV cuya seguridad es muy variable. Al atacar las
comunicaciones o los sistemas informaticos centrales, un actor
malintencionado podria atacar los propios dispositivos de
sefializacion de trafico, provocando interrupciones locales y
regionales que aumenten la congestion y disminuyan la
seguridad en areas objetivo especificas [27]. La gestion del
trafico podria verse perjudicada al piratear el sistema de
navegacion que dirige al conductor del autobts a la ciudad por
una ruta equivocada, debido a la informacion falsa sobre el
volumen del trafico [28].

En caso de accidente de trafico, una intrusion maliciosa que
comprometa la comunicacion entre los primeros auxilios y los
centros operativos podria impedir su correcta localizacion y el
envio mas eficiente de las unidades de emergencia [29, 30].

C. Dominios en Smart City

Una ciudad inteligente se puede definir como un 4area
urbanizada donde multiples sectores cooperan para lograr
resultados sostenibles a través del analisis de informacion
contextual en tiempo real compartida entre sistemas de
tecnologia operativa y de informacion especificos del sector
[31]. El proceso de transformacioén de una ciudad en una ciudad
inteligente involucra seis areas diferentes de actividad, como
Economia, Medio Ambiente, Movilidad, Gobierno, Personas y
Vida (Vivienda y fuera de lo comun). Para cada una de estas
areas existen diferentes enfoques [31-33] donde se definen un
conjunto de dominios para la ciudad inteligente.

Muchos de estos dominios pueden integrarse en otros
debido a la similitud entre sectores para la ciudad o para los
ciudadanos, por lo que hemos considerado este conjunto de
dominios mas apropiados para una ciudad inteligente
relacionados con las principales areas de actividad, como se
muestra en la Tabla I.

Tabla I:
AREAS DE ACTIVIDAD Y DOMINIOS EN UNA SMART CITY
Areas de Dominios
actividad
Economia | Economia
Ambiente | Medio ambiente, Gestion energética, Residuos
Movilidad | Servicios de Movilidad, Seguridad y Emergencias
Gobierno Gobiemno, Servicios Sociales
Gente Edificaciones, Telecomunicaciones y Medios Comunicacion
Viviendo Educacion, Salud, Hogares

Estos dominios, junto con los dominios y procesos de

COBIT, se utilizaran para crear el marco SGSC.

III. FRAMEWORK SGSC

Nuestra propuesta de marco de gobierno denominada SGSC
(Security Governance in Smart Cities) pretende abarcar el
gobierno de la seguridad en las Smart Cities a lo largo de todo
su ciclo de vida. Para crear el marco SGSC, hemos considerado
la estructura de dominios de procesos y procesos propuestos
por COBIT. Esa estructura se ha utilizado como base para crear
el esqueleto del marco SGSC.

Asi, la estructura basica de cuatro dominios de proceso
identificados por COBIT se modifico para satisfacer las
necesidades especificas de las ciudades inteligentes. Ademas
de las modificaciones en estos dominios de proceso, se ha
afiadido un quinto dominio que tiene como finalidad analizar
las amenazas a la seguridad de las ciudades Inteligentes. Como
resultado, el marco SGSC se compone de seis dominios
diferentes. La Figura 1 muestra una comparacion entre los
dominios de proceso de COBIT y el marco SGSC.

SGSC Framework

Direct and Monitor (DM)

Evaluate, direct and monitor (EDM)

- - Planning and Organization (P0)
Align, plan and organize (APO)

Build, acquire and implement (BAI) b
Deliver, service and support (DSS)I

Security Analysis in Smart Cities (SA)

Safe Design and Implementation

of Smart CitiesiDI:
Safe Operation of Smart Cities (S0)

Monitor, evaluate and assess (MEA)

Monitoring and Evaluation (ME)

Fig 1. Comparacion entre los dominios de proceso de COBIT y SGSC

En las siguientes subsecciones se explicaran los seis
dominios que forman el Marco SGSC y los diferentes procesos
contenidos en ellos.

A. Direccion y Supervision (DM)

El principal objetivo de este dominio es garantizar que los
objetivos empresariales se alcancen mediante la evaluacion de
las necesidades, condiciones y opciones de las partes
interesadas. Finalmente, este dominio tiene como objetivo
monitorear el desempeifio, el cumplimiento y el progreso con
respecto a los objetivos estratégicos. Este dominio esta

formado por 14 procesos diferentes explicados en la Tabla II.
Tabla II:
PROCESOS DE DOMINIO DIRECCION Y SUPERVISION (DM)

Id Proceso Objetivo

DM1 | Garantizar el | Asegurar que las decisiones
establecimiento y | relacionadas con TI se tomen en
mantenimiento. linea con las estrategias y objetivos.

DM?2 | Garantizar la entrega de | Para asegurar un valor 6ptimo de las
beneficios iniciativas, servicios y activos de TI.

DM3 | Garantizar la optimizacion | Garantizar que los riesgos de la de TI
del riesgo no excedan los limites.

DM4 | Garantizar la optimizacion | Garantizar que las necesidades de
de recursos recursos se cubran.

DMS5 | Garantizar la transparencia | Garantizar que la comunicacion a los
de las partes. grupos de interés sea efectiva.

B. Planificar y Organizar (PO)

El dominio de Planificacién y Organizacion cubre la estrategia
y tacticas relacionadas con la ciudad en general. El objetivo
principal de este dominio es identificar cémo la
implementacion de los diferentes sistemas que constituyen una
ciudad inteligente puede contribuir a alcanzar los objetivos
especificos de la ciudad.

En este caso se mantiene tanto el nombre como la finalidad
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del dominio respecto a COBIT, pero hay cambios en cuanto a
los procesos que lo forman ya que sera necesario implementar
un plan de seguridad especifico para las ciudades Inteligentes.
Este dominio estd formado por 14 procesos diferentes

explicados en la Tabla III.

Tabla III:
PROCESOS DE PLANIFICACION Y ORGANIZACION (PO)

D. Diserio Seguro e Implementacion (DI)

El Disefio e Implementacion Segura de ciudades inteligentes
corresponde al dominio de "Adquisicion e implementacion" de
COBIT, pero con algunos cambios, en cuanto a los procesos
que lo forman, asi como la inclusiéon de nuevos procesos. Los
cambios y la inclusion de los diferentes procesos tienen el
objetivo de crear un marco de gobierno menos genérico. Este

dominio pretende cubrir la fase de disefio e implementacion de

Id Proceso Objetivo . ’ g s
POl | Definir el plan | Mejor equilibrio entre las diferentes | la ciudad inteligente. Este dominio estd formado por 10
estratégico de seguridad. | oportunidades que brinda la TIL. procesos que se explican en la Tabla V.
PO2 | Definir la arquitectura de | Satisfacer los requerimientos de la
la informacion. organizacion. Tabla V:
PO3 | Definir la direccion | Utilizar todas las posibilidades que PROCESOS DE DISENO SEGURO E IMPLEMENTACION (DI)
tecnologica ofrecen las tecnologias. Id TR Objetivo
PO4 Deﬁr}ir los p rocesos y Servi.ci.o's informaticos Seguros con DIl Establecer roles y | Establecer un documento detallado con
relaciones de seguridad. definicion de responsabilidades. responsab. seguridad Jas responsabilidades de seguridad.
POS5 | Gestionar la inversién en | Satisfacer necesidades de seguridad DI2 | Adquiric y mantener | Proporcionar los sistemas necesarios
P06 zegur ld?d . biet ie stionando 121 ﬁnanmac%on.. los sistemas para apoyar el correcto funcionamiento.
omunicar fos o ]etlvgs segurar - ¢ conocimie oy DI3 | Adquirir y mantener la | Proporcionar la infraestructura
generallesv a la Dir comprension de los usuarios sobre infraestructura necesaria para el funcionamiento.
Tecn.ologlca. los o.bje.tlvos generales (.ie IaA ?ludad' DI4 | Proporcionar los | Para mejorar la rentabilidad.
PO7 | Gestionar los recursos | Maximizar la contribucién del ECUTSOS Necesarios
humanos de seguridad. fggﬁ?;il de dzsﬁ(’)szgdlénfgﬁ(;{H . DIS | Gestionar los cambios | Minimizar las pérdidas de tiempo que
PO8 | Gestion de @ 3 Garanti gl = .d 1 producen los cambios en la ciudad.
sees ;(i)(;la d ¢ riesgos de osreatril Z:r deasecorrlisgsgc;?:nte ea 12: DI6 | Disefiar controles de | Definir las medidas o controles de
gu a rr{en;/zas relaci(%rl:a das seguridad aplicables. seguridad que requiere la ciudad.
— — - DI7 | Implementacion Conseguir una implantacién segura de
PO9 | Desarrollar politicas para | Transformar politicas de gobernanza segura la ciudad inteligente
lan d idad. liticas d idad. - - -
un p-an de segurica ¢n poTticas e segurica - - DI8 | Instalar y acreditar | Verificar y confirmar que las nuevas
PO10 | Identificar responsables | Identificar los roles que gestionaran cambios en Ia politica | politicas de seguridad se implementan
del plz'in de segqudad. ol plar} de segqu@ad. de seguridad. adecuadamente en la ciudad inteligente.
PO11 | Definir los objetivos y | Definir los objetivos concretos y el D9 | Implementacion Ascgurar la adecuada implementacion
z;l?car;?ga d del plan de | alcance del plan de seguridad. segura de las | de las diferentes medidas para proteger
gundac. - = - - - telecomunicaciones las tecnologias de las comunicaciones.
PO12 | Garantizar la alineacion | La estrategia de ciudad adoptada esta DI10 | Implantacion dol | Implementar adecuadamente el centro
entre los objetivos y el | alineada con el plan de seguridad cerllotro de mando depman do control de la ciudad
plan de seguridad. previamente definido. control de la ciu da?i/ inteligente y
PO13 | Medir la eficiencia del | Definir métricas (KPIs) para el plan inteligente '
plan de seguridad de seguridad.
PO14 | Creacion del marco legal | Creacion de un marco legal que para Tabla VI:
,S"tbrl? t la ciudad | los nuevos escenarios legales. AMENAZAS QUE PUEDEN AFECTAR A DOMINIOS EN SMART CITY
Inteligente Dominios C] D] m
Fqs e . . . Robo de | Colapso Quiebra
C. Analisis de Seguridad en Ciudades Inteligentes (SA) = informacion cconbmico Fraude en
El dominio de Analisis de Seguridad en Ciudades Inteligentes S | Economia a’;if;‘;z‘fl Arruinado fransaceiones
; .. .. g 5]
tiene el objetivo principal de abordar los problemas especificos = Pérdida de
de seguridad en las ciudades Inteligentes. Este dominio es una reputacién
. r Perfilado Contaminacion Contaminacion
novedad con respecto a COBIT, la inclusion en el marco se M. Ambiente Destruceion
debe al hecho de que COBIT es un marco mas general y no se " HW
centra especialmente en la seguridad, lo cual es contrario a E Perfilado ?r%‘]‘jglgr‘;as Qﬁ;‘;as
nuestro objetivo. Asi, en este dominio se ha creado un conjunto = geesr‘;‘t’lca derivados en otros | derivados  en
de procesos diferentes, no considerados por COBIT. < dominios. gtmsddominio&
, . . raude
Estos procesos estian enfocados a analizar las diferentes = Contaminacion Contaminacion
propiedades de seguridad que pueden afectar a la ciudad Residuos Destruccion
inteligente. Estas propiedades de seguridad dependen de los o35 | Ailamono ii\zamiemo
requisitos, el modelo y el alcance de la ciudad inteligente. comportamiento | Embotellamiento | Caos de trafico
También cubre el andlisis de los riesgos especificos de un [ poyilidad Perfilado Escasez ~  de
. . . .. , S conceptos basicos
proyecto de ciudad inteligente. Este dominio esta formado por =
5 procesos diferentes explicados en la Tabla IV. z Robo Muerte Muerte
= Servicios de | informacion Confusion Robo
seguridad y | confidencial Fuego
Tabla IV: emergencia. Chantajear Inundacion
PROCESOS DE ANALISIS DE SEGURIDAD (SA) Secuestro
Id Proceso Objetivo Gobierno Robo identid. Caos burocrético Robo identidad
SAl | Definir los requisitos de | Definir los diferentes requisitos de Chantaje Pérdida reputacion | Fraude
seguridad. seguridad. g Robo Cambios Fraude
n - - - 3] Confidencial descendentes Pérdida de
SA2 | Identificar alternativas a los | Asegurar la mejor alternativa para e - i
. R . .. S Servicios Perfilado Enfermedad reputacion
sistemas asociados. cumplir con los requerimientos. S | sociales Chantaje Escasez bésica
SA3 | Analisis de seguridad de | Alinear los objetivos de seguridad Pérdida
alternativas encontradas con los requisitos de seguridad. reputacion
SA4 | Determinar el  modelo | Concretar la arquitectura de Perfilado Aislamiento Pérdida de
medioambiental y el alcance. | seguridad. g Te}ecomunic Chantaje Pérdida” de rcpu%aciénl'
SAS | Analisis de riesgos de la | Analizar los riesgos de seguridad 3 :;;3?:55 y ir;)?(frmacién reputacion giaglf‘;?:wn
ciudad inteligente derivados de la implantacién. confidencial Eneafioso
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Patrones de | Robo Robo

comportamiento | Los planes de | Los planes de

Robo emergencia fallan emergencia
Edificios Perﬁlaglo Los controles de | fallan

Chantaje acceso fallan Los controles de

Robo Inf. acceso fallan

Confidencial Pérdidas

Robo identidad economicas

Patrones de | Aislamiento Aislamiento

comportamiento | Cambios Robo identidad
Viviendas Perfilado descendentes Funcionamiento

Robo defectuoso

Robo identidad

robo de | Cambios Fraude

e informacion descendentes Engafioso

5 | Educacion confidencial

= Pérdida

= reputacion

Robo Inf. | Muerte Muerte
Confidencial Enfermedad Enfermedad

Salud Perﬁlado Fraude
Chantaje
Pérdida
reputacion

Tabla VII:
PROCESOS DE OPERACION SEGURA (SO)
Id Proceso Objetivo

SOl | Definir y gestionar | Establecer un entendimiento mutuo del
niveles de seguridad. | nivel de seguridad requerido.

SO2 | Gestionar la | Garantizar que se definan y cumplan las
seguridad de los | responsabilidades en materia de
servicios de terceros. | seguridad de terceros.

SO3 | Gestion de la | Garantizar que se consiga la eficiencia
eficiencia de la | de seguridad prevista. Para lograr esa
seguridad capacidad y controles de desempefio se

deben implementar.

SO4 | Garantizar la | Certificar que los diferentes servicios
disponibilidad total que forman la ciudad inteligente estan

siempre disponibles. Este proceso es
especialmente  importante en un
escenario de ciudad inteligente.

SO5 | Identificar y asignar | Garantizar el conocimiento de todos los
desembolsos. costes derivados de la seguridad en la

ciudad inteligente.

SO6 | Formacion del | Lograr que los usuarios sean conscientes
personal en ciudades | de los riesgos y responsabilidades que se
inteligentes derivan de la ciudad inteligente y de

cOmo gestionarla.

SO7 | Capacitacion en | Garantizar que los usuarios hagan un uso
seguridad del | seguro de las posibilidades de la ciudad
personal. inteligente.

SO8 | Asistencia de | Garantizar que cualquier problema de
seguridad seguridad ea debidamente atendido.

SO9 | Gestion de | Establecer y mantener un repositorio de
configuracion configuracion completo para garantizar

la seguridad del sistema.

SO10 | Gestionar problemas | Para garantizar que se solucionen los
de seguridad problemas de seguridad.

SO11 | Gestionar la | Certificar la seguridad de los datos
seguridad de los datos | durante el tratamiento de los mismos.

SO12 | Gestionar la | Garantizar la privacidad de los datos
privacidad de datos durante el tratamiento de los mismos.

SO13 | Gestione la seguridad | Proporcionar un control seguro sobre las
en el centro de | actividades y datos gestionados en el
comando y control centro de mando y control.

SO14 | Gestionar la | Para ofrecer una seguridad adecuada a
seguridad en las | las comunicaciones relacionadas con la
telecomunicaciones. ciudad inteligente,

SO15 | Gestionar la | Proporcionar un entorno fisico seguro
seguridad fisica para proteger al personal y al equipo de

amenazas naturales o humanas.

SO16 | Gestionar Garantizar que las  importantes
operaciones seguras funciones de seguridad se aborden de

forma constante y adecuada.

SO17 | Gestionar la | Crear un plan de continuidad especifico
continuidad de la | en caso de que falle algun sistema de la
ciudad inteligente ciudad inteligente.

SO18 | Evaluacion y | Garantizar que el marco legal de la

adaptacion del marco
legal

ciudad inteligente siga abordando los
problemas de la ciudad.

Este dominio contiene el proceso DI6 sobre el disefio de
diferentes controles de seguridad que se pueden aplicar a una
ciudad inteligente. Para facilitar el desarrollo de estos
controles, hemos creado una recopilacion de los impactos que
la materializacion de una amenaza puede provocar en los
diferentes ambitos de una ciudad inteligente. Hemos dividido
este conjunto de amenazas en las tres caracteristicas de
seguridad tipicas: confidencialidad (C), disponibilidad (D) e
integridad (I). El resultado de este estudio se muestra en la
Tabla VL.

E. Funcionamiento de la seguridad (SO)

El dominio Operacion Segura de ciudades inteligentes busca
abordar como se gestiona la seguridad y privacidad de una
ciudad inteligente, una vez que se han implementado los
sistemas que la componen. En este caso, la mayoria de los
procesos que se encuentran en este dominio son adaptaciones
de procesos ya presentes en COBIT. Este dominio es
probablemente el mas importante en materia de seguridad
porque aborda cémo funciona la ciudad inteligente y como se
aprovechan los beneficios derivados del uso de esta tecnologia.
Este dominio estd formado por 18 procesos diferentes
explicados en la Tabla VII.

F. Monitoreo y Evaluacion (ME)

El dominio de Monitoreo y Evaluacion tiene como objetivo
evaluar el desempefio de los sistemas en términos de
indicadores de seguridad, y también incluye un proceso de
auditoria externa. Respecto a COBIT, este dominio afiade el
proceso de realizacion de auditorias y adapta el resto de los
procesos para alinearlos con el plan estratégico de seguridad
establecido en el primer dominio. Este dominio esta formado
por 4 procesos diferentes explicados en la Tabla VIII.

Tabla VIII: )
PROCESOS DE SEGUIMIENTO Y EVALUACION (ME)

Id Proceso Objetivo

ME!L | Monitorear y evaluar el | Velar que se alcancen los objetivos
desempefio de seguridad preestablecidos para los proc. seg.

ME2 | Monitorear y  evaluar | Garantizar el cumplimiento de los
controles de seg. internos. controles internos de seguridad.

ME3 | Garantizar el cumplimiento | Garantizar el cumplimiento de los
legal requisitos legales.

ME4 | Implementacion de | Incrementar el nivel de confianza
auditorias de seguridad de la ciudad inteligente.

IV.CONCLUSIONES Y TRABAJO FUTURO

Este articulo expone la necesidad de crear un marco de
gobierno de seguridad en ciudades inteligentes que pueda
abordar el problema de la seguridad. Para lograr este objetivo
se ha creado una propuesta de marco de seguridad de gobierno
en entornos de ciudades inteligentes denominado SGSC. Las
ciudades inteligentes y las tecnologias relacionadas con ellas
todavia estan evolucionando, por lo que para crear un marco
completamente operativo es obligatorio realizar una
investigacion profunda para tener la base adecuada para
construir nuestro marco.

Este acercamiento inicial al framework basa su estructura
en COBIT pero provoca cambios significativos en algunos
puntos fundamentales. Nuestro marco propuesto se divide en
seis dominios principales que, al mismo tiempo, se componen
de 56 procesos relacionados con la seguridad de las ciudades
inteligentes. Ademas, estos procesos de seguridad se han
creado mediante un estudio de las diferentes vulnerabilidades
y ataques que puede sufrir una ciudad inteligente.

Finalmente, como trabajo futuro, nos gustaria expresar la
necesidad de definir los diferentes controles y actividades que
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forman cada uno de los procesos, los cuales deben ser
especificos de las ciudades inteligentes. Para definir dichos
controles y actividades, hemos considerado agregar buenas
practicas de diferentes modelos o estandares internacionales
como CMMI. Ademas, tenemos la intencion de crear cuadros

de

mando y herramientas de visualizacion para facilitar el

seguimiento de los controles de seguridad en una ciudad
inteligente.

Domains and processes SGSC Framework

Domain 4
Safe Design and Implementation of Smart Cities (DI)

Domain 1

Direct and Monitor (DM)
DM1-En framework setting and

DI1 - Establish security roles and responsibilities in the Smart City & 2

DM2 - Ensure benefits delivery DI2 - Acquire and maintain the systems of the Smart City

DM3 -Ensure risk optimisation DI3 - Acquire and maintain the infrastructure of the Smart City

(M4 - Ensure resource optimisation DI4 - Provide necessary resources

O 0000

DMS - Ensure stakeholder transparency DI5 - Manage changes in the Smart City

DIg - Design security controls applicable

DI7 - Safe implementation of the Smart City

DI8 - Install and accredit security policy changes
DI9 - Safe implementation of telecommunications

Domain 2

Planning and Organization (PO)
P01 - Define strategic security plan

P02 - Define information architecture DI10 - Implementatian of the command and cantrol centre of the Smart City

P03 - Define the technological direction

Domain 5

PO4- Define the security-related processes and relationships

Safe Operation of Smart Cities (SO)

P0S - Manage security investment

501 - Define and manage levels of security

P06-C the overall abjectives to the

502 - M; he security of third-party services

PO7 - Manage security human resources

503 - Security efficiency management

P8 -Security i

504 - Ensure full availability

P09 - Develop policies for high-level security plan

PO10 - Identify people in charge of the security plan 505 - Identify and assign outlays

+ 4+ 4+ ¥ % O % # O O #*

506 - Staff Smart City training

PO11 - Define the objectives and scope of the security plan

S07 - Staff security training

PO12-Ensure alignment between the overal objectives and thesecuriy plan fy 3

SO8 - Security assistance

P013 - Measure the efficiency of the security plan

509- C
5010- Manage security issues

+ +

P014 - Creation of the legal framework about the Smart City

5011 - Manage data security
5012 - Manage data privacy
5013 - Manage security in command and contral centre

Domain 3

Security Analysis in Smart Cities (SA)

SA1 - Define security requirements of the Smart City + R -
| BT syt that forn he S iy 3 —_—
- - 5015 - Manage physical security
ISA]-Seqmtyam\ymfmdrﬁmm found + TR —
| 514 Determine the envi of the Smart Gty £ % T - 3 ( |
- it ity conti
| 545 - Rikanalysis o the ar ity + g Oy
5018 - Evaluation and adaptation of Smart City legal framework

Domain 6
Monitoring and Evaluation (ME)

MET - Monitor and i

1 ME2- Monitor and evaluate intemal secuity ontrols

I ME3 - Ensure legal compliance

ME4 - Implementation of external security audits

Key
@© Process existent in COBIT

£ Process adapted from COBIT
op Process not present in COBIT

Fig 2. Dominios y procesos del marco SGSC.
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