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Resumen

En una primera fase, se desarrollé un agente SNMP en una placa Arduino equipada con
un modulo Ethernet Shield, utilizando la libreria Agentuino. Dado que esta presentaba diversas
limitaciones y errores de funcionamiento, fue necesario realizar correcciones y adaptaciones
que permitieron dotar al agente de la estabilidad y capacidades necesarias para su uso en este
proyecto.

Posteriormente, se validé su correcto funcionamiento mediante la comprobacion de las
operaciones basicas del protocolo (GET, GET-NEXT y SET) asi como la generacion y envio
de traps. Para ello se utilizaron distintos gestores SNMP como Manage MIB Browser y Power
SNMP, junto con el analizador de protocolos de redes WireShark.

Para la representacion de los datos, se disenid un dashboard en Grafana que muestra en tiempo
real los valores de temperatura y humedad obtenidos por los sensores, e incorpora la capacidad
de interaccion remota mediante operaciones SNMP SET para el control del encendido y
apagado de un actuador LED conectado a la placa.

Finalmente, se configurd el gestor PRTG Network Monitor con el fin de generar alertas
automaticas por correo electronico, desencadenadas a partir de la recepcion de traps emitidas
por el agente al superarse umbrales definidos para las variables monitorizadas.

Cabe destacar que todas las herramientas empleadas en el desarrollo de este proyecto son de
uso libre, lo que refuerza su caracter accesible y replicable. Los resultados obtenidos
demuestran la viabilidad de integrar dispositivos de bajo coste con protocolos de gestion de
redes estandar, contribuyendo al desarrollo de soluciones ligeras, escalables y aplicables a
escenarios de monitorizacion en entornos de Internet de las Cosas (IoT).



Abstract

In an initial phase, an SNMP agent was developed on an Arduino board equipped
with an Ethernet Shield module, using the Agentuino library. Since this library presented
several limitations and malfunctions, it was necessary to apply corrections and adaptations
that provided the agent with the stability and capabilities required for its use in this project.

Subsequently, its correct operation was validated by verifying the basic protocol operations
(GET, GET-NEXT, and SET) as well as the generation and transmission of traps. For this
purpose, different SNMP managers such as Manage MIB Browser and Power SNMP were
used, together with the network protocol analyzer WireShark.

For data visualization, a Grafana dashboard was designed to display in real time the
temperature and humidity values obtained by the sensors. It also incorporates remote
interaction capabilities through SNMP SET operations to control the switching on and off of
an LED actuator connected to the board.

Finally, the PRTG Network Monitor manager was configured to generate automatic email
alerts, triggered by the reception of traps emitted by the agent when predefined thresholds for
the monitored variables were exceeded.

It is worth noting that all tools used in the development of this project are open source or
freely available, which reinforces its accessible and replicable nature. The results obtained
demonstrate the feasibility of integrating low-cost devices with standard network
management protocols, contributing to the development of lightweight, scalable solutions
applicable to monitoring scenarios in Internet of Things (IoT) environments.



Indice general

indice de Figuras
indice de Tablas

Lista de codigos

Capitulo 1. INtrodUCCION ... e 1
1.1.0bjetivos del ProyecCto .......... ... 1
1.2, MOLIVACION. ...ttt e e 1
1.3. Estructura del documento ... 2

Capitulo 2: Fundamentos Tedricos y Tecnol0giCos..............ccoooveiiiiiiiiiiiiiie 3
2.1. Protocolo de Gestion SNIMP ... 3
2.2. Herramientas de Gestion SNIMP ..................ooiiiiiiiiiiiiiiiii e 4

2.2.1. ManageEngine MIB BroWSer ...............coooiiiiiiiii it 4
2.2.2. PRTG NetworK MONitor ... ... 4
2.3. MIBs (Management Information Base)...................uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiniiieannens 5
2.4, DisposSitivo SENSOr Y LED ..........ooiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieiieiieie i 6
2.4.1. Sensor de temperatura y humedad DHT11 Médulo KY-015............................ 6
2.4.2. Diodo LED (Light Emitting Diode).............coooiiiiiiiiiii 7
2.4.3. Resistencia limitadora de 220 ohmios..............ccoooiiiiiiiii 7

2.5. Plataforma ArdUiNo ............oooiiiiiii s 8

2.6. Herramientas y Dispositivos Auxiliares. .................cccc 9

2.7. Vision General de la Arquitectura Propuesta......................ccccoiiiiiii e, 11

Capitulo 3. Descripcion del Agente SNMP ... 13
3.1. Hardware Agente SNIMP ... 13
3.2. Librerias utilizadas en el desarrollo del agente SNMP ..............ccccviiiiiiiiiniinnnn. 14
3.3. Estructura del Agente SNIMP ... 14
3.4. Gestion de Variables ... 15
3.5. Creacion MIB personalizada.................ccccoeeviiiiiiiiiiiiiieeeeeeeeee 16
3.6. Implementacion de la MIB en Arduino (MIB.h) ... 18
3.7. Funcionamiento de la libreria Agentuino................cccccccvviiiiiiiiiiiiiiiiiee 18
3.8.Implementacion del programa en Arduino ..................oooeviviiiiiiiiiiiiiiiieieeeeeeeeeeee 20

3.8, 1 FUNCION SEIUP() ...oooeiiieii e 20

3.8.2. FUNCION OOP() ...eeiiiieiiiiiiieiiii ettt e e e e e e 22



3.8.3. Funciones de actualizacion de variables ...............ccooooimiiiii e 23

Capitulo 4. Gestor SNMP y Plataforma de Monitorizacion....................ccccoooooviiiinnnnn. 29
4.1. Introduccion al Gestor SNIMP ... 29
4.2. Herramientas de gestion utilizadas en el proyecto................cccevvviiiiiiiiiiiiiiiiinnns 29

4.2.1. Pruebas con ManageEngine MIB Browser .....................covviiiiiiiiineceiiiinn. 29
4.2.2. Recepcion de traps con PRTG Network Monitor .........................onnnn. 29
4.3. Integracion con Telegraf e INfIUXDB...................ooiiiiiiiiiiiiiiiie 29
4.4. Visualizacion con Grafana ... 30
4.5. Esquema Global del sistema ..................oooiiiiiiiii e 30

Capitulo 5. Integracién y validaciéon del sistema..........................ccciii . 33
5.1. Configuracion de red y puertos SNMP...............ccccciiiiiiiiiiiii 33
5.2. Validacion de consultas SNMP ... 33
5.3. Integracion con Telegraf, InfluxDB y Grafana ...............cccccciviiiiiiiii 40
5.4. Control remoto del LED mediante API Flask + Grafana......................ccccccccooe 43

5.4.1. Gestion LED mediante APl en Python (Flask + pysnmp) ...............cccc.......... 43
5.4.2. Integracion en Grafana con Business Text. .............cccccciiiiiiiiiiiiiiiiiiiis 45
5.5. Validacion del envié de correo electronico. ..............coociiiiiiiiiiiiiiiiie 47
5.5.1. Validacion de traps con Wireshark ..................cccoooooiiiiiiiiiiii e, 47
5.5.2. Configuracion en PRTG Network Monitor ..................ccccooiiiiiiiiiiiiiiinnns 49
5.5.3. ENVio de correo electroniCo ................uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiieiiiie e 50

Capitulo 6. Conclusion y lineas futuras ... 51
6.1. CONCIUSIONES ...t 51
6.2. LiN@@as FULUIAS ..ot e e 52

BIBLIOGRAFIA .........oooiiiiiiiiiieiiiiceeeeee et 53

ANEXO 1. Caracteristicas técnicas de los componentes ..................ccccooeieviiiiiiiiiiineeeiiineeeennnn. 55

ANEXO II: Cédigo ASN.1 de la MIBSENSORES.mib...........ccccoooiiiiiiiiii e, 57

ANEXO III. Codigo Agente SNIMP.INO .........ccoomiiimiiiiiiiiiiiiiii e 63

ANEXO IV, SEt_LEAuPY . ceeeniniieeiii ettt e e e e e et e e e 71

ANEXO V. Configuracion en PRTG Network Monitor para envio correo electrénico ............ 73



Indice de Figuras

Figura 2.1: Estructura jerarquica de los OIDs en SNMP..............oooiiiiiiiiiiiiiceee e, 5
Figura 2.2: Sensor Temperatura y Humedad DHT11. ... 7
Figura 2.3: DIOAO LED........cco it a e e e 7
Figura 2.4: : Resistencia 220 OhmiOs. ..........oouuiiiiiiiiii e 8
Figura 2.5: Arduino UNO R3. ... ettt 8
Figura 2.6: Ethernet Shield 2. ... ... e 9
Figura 2.7: Diagrama esquematico de la arquitectura propuesta. .................ccoooiieiiinnn. 11
Figura 3.1: Esquema de conexion del sensor DHT11 y LED con Arduino UNO. ................. 13
Figura 3.2: Arbol Jerarquico "MIBSENSORES.MID". ......ooueeeeoeeeeeee et 17
Figura 4.1: Esquema global del sistema de gestion y monitorizacién SNMP................... .30
Figura 5.1: Topologia de red con asignacion de direcciones IP y puertos SNMP................ 33
Figura 5.2: Carga de la MIB personalizada en ManageEngine MIB Browser. ..................... 34
Figura 5.3: Tabla de valoresLeidosSensores mostrada en ManageEngine MIB Browser. ... 35
Figura 5.4: Operacion GET sobre la variable encargadoDeGestion. ...........ccccccceeeeeeiinninnn, 35
Figura 5.5: Captura en Wireshark de la peticion GET-REQUEST. .........cceoviiiiiiiiiiiiieeeeee 36
Figura 5.6: Captura en Wireshark de la respuesta GET-RESPONSE. .............cccccoeeiiiin. 36
Figura 5.7: Cambio tiempoMuestreo a 5 segundos. ............cccoiiiiiiiiiiiiiiiiiiiiee e 37
Figura 5.8: Captura en Wireshark de la peticion SNMP SET enviada desde el gestor hacia el
2 o [T TP ESPRRSPR 37
Figura 5.9: Captura en Wireshark de la respuesta a la operaciéon SET confirmando la
actualizacion del VAIOK. ... e e e 38
Figura 5.10: Operacion GETNEXT sobre la variable encargadoDeGestion......................... 38
Figura 5.11: Captura en Wireshark de la peticion GET- NEXT.......ccccccoiiiiiiiiiiiiiis 39
Figura 5.12: Captura en Wireshark de la respuesta GET-NEXT con el valor del objeto leido.
........................................................................................................................................... 39
Figura 5.13: Archivo configuracion Telegraf arduino_snmp.conf. ............coovvvviiiiiiiiiiiieinnnn.e. 40
Figura 5.14: Creacién bucket valores_sensorDHT 11, ... 41
Figura 5.15: Configuracién de la fuente de datos InfluxDB en Grafana vinculada al bucket
Valores _SENSOIDH T 1. Lo e e e e e et e e 41
Figura 5.16: Consulta Grafana para valores de Temperatura. ................cccooiiiiiinnnnn. 42
Figura 5.17: Consulta Grafana para valores de Humedad..................cooooiiiiiiiiiinnnn, 42
Figura 5.18: Curvas temperatura y humedad en Grafana. ...............cccooiiiiiiiinnn. 43
Figura 5.19: Diagrama de flujo de la integracién Grafana—Flask—Arduino para el control del
LB D, e e 45
Figura 5.20: Panel de Grafana con botones para el control remoto del LED. ................... 47
Figura 5.21: Activar evento 1 en Tabla eventosTable. ..., 48
Figura 5.22: Captura Wireshark Trap. ......coooiiiiiiiii e 48
Figura 5.23: Dispositivos dentro de PRTG. ..o 49
Figura 5.24: Receptor de trap SNMP en PRTG. .......coiiiiiii e 49
Figura 5.25: Correo electronico notificando de la Trap. ........oveiiiiiiiiiee 50
Figura A.1: Servidor de correo saliente. ...........ccoiiieiiiiiiiiicie e 73

Figura A.2: Desencadenadores de NotifiCaCiones. .............ccieiiiiiiiiiiiiiiiee e 74



Indice de Tablas

Tabla 3.1: Librerias utilizadas en el desarrollo del agente SNMP en Arduino..................... 14
Tabla A.1:Caracteristicas técnicas del sensor DHT 11 ......cooiiieiiiiiieeeeee e 55
Tabla A.2: Caracteristicas técnicas del DIodO LED...........coiiiiiiiii e, 55
Tabla A.3: Caracteristicas técnicas de la resistencia limitadora de 220 Q. .......................... 55
Tabla A.4: Comparativa Arduino UNO vs Ethernet Shield..............ccccooiiiii 56

Tabla A.5: Caracteristicas del D-Link DGS-1100-08PV2......coooiieeee e, 56



Lista de codigos

Caddigo 3.1: Ejemplo de gestion de variables en Variable.h. ..., 15
Caodigo 3.2: Ejemplo de gestion de variables en Variable.Cpp. ....coooovvvviiiiiiiciiiiieeecn, 16
Caddigo 3.3: Fragmento del archivo MIB.h con definicién de OIDs..........cccccceeiiiiieiiiiiiiinn. 18
Cddigo 3.4: Gestion de OID tipo DisplayString en pduReceived(). .........ccooeeeeeieiiiiiiee. 19
Caodigo 3.5: Gestion de OIDs de temperatura y humedad en pduReceived(). ..................... 20
Cdbdigo 3.6: Fragmento de [a funcion Setup(). «....ocoveieieinii 21
Caodigo 3.7: Bucle principal de ejecucion del agente SNMP funcién loop(). ..................... 22
Caodigo 3.8: Funcion actualiza1() - actualizaciéon de temperatura. ...........c...ooooiiiinns. 23
Caddigo 3.9: Funcion actualiza2() - actualizacion de humedad............ccoooiiiiiiiiiiinnn. . 24
Cadigo 3.10: Funcioén actualiza3() - actualizacion de estado del LED. ..................coovvnnnneen. 25
Cdédigo 3.11: Fragmento de la funcidn eventot() . ......oeoeiiiiiiii 26
Caodigo 3.12: Fragmento de la funcion evento2(). .......ccoiiiiiiiiiiiii e 27
Caodigo 5.1: Funcion principal de envio de un SNMP SET desde Python..............cc..o........ 44
Caédigo 5.2: Definicion del endpoint en Flask. ... 44
Caodigo 5.3: Diagrama de flujo de la integracion Grafana—Flask—Arduino para el control del
] 5 P RTRRRRRRRR 46
Cddigo 5.4: Cadigo JavaScript para la comunicaciéon con la API Flask en el control del LED.



Indice de acréonimos

API Application Programming Interface.
ASN.1 Abstract Syntax Notation One

HTML HyperText Markup Language.

ICSP In-Circuit Serial Programming.

IDE Integrated Development Environment.
IP Internet Protocol.

ISO International Organization for Standardization.
LED Light Emitting Diode.

MAC Media Access Control.

MIB Management Information Base.

OID Object Identifier.

PC Personal Computer.

TCP Transmission Control Protocol.

UbDP User Datagram Protocol.

UsSB Universal Serial Bus.



Capitulo 1. Introduccion

1.1. Objetivos del proyecto

Como se ha mencionado antes, el principal objetivo de este Trabajo Fin de Grado es el
desarrollo de una arquitectura de gestion SNMP para la monitorizaciéon de sensores sobre
plataforma Arduino y entorno de visualizacion Grafana. El Arduino UNO con Ethernet Shield
actua como agente SNMP, integrando un sensor DHT11, encargado de medir temperatura y
humedad, asi como un LED cuyo encendido/apagado es controlado de forma remota.

Para alcanzar este objetivo, es trabajo se ha dividido en varias etapas. En una primera fase,
se desarrolld el agente SNMP en el Arduino haciendo uso de la libreria Agentuino,
implementando la MIB que gestiona las variables de temperatura, humedad y estado del LED.
Posteriormente, se realizaron pruebas de validacion con distintos gestores SNMP: con
ManageEngine MibBrowser se comprobd el correcto funcionamiento de las operaciones
basicas de lectura y escritura; con PRTG Network Monitor se verificd la recepcion de traps y
la emisién de un correo electrénico notificando que se ha superado un umbral establecido.
También, se utilizé6 Wireshark para analizar los paquetes SNMP intercambiados en la red.

En una segunda fase, el sistema se integré en un entorno de monitorizacién compuesto por
Telegraf, InfluxDB y Grafana. Telegraf se configuré como colector SNMP para extraer
peridodicamente los valores de temperatura y humedad del Arduino, InfluxDB permitié
almacenarlos en una base de datos de series temporales, y Grafana se emple6 para disefar
paneles de visualizacién que muestran el histérico de los valores de temperatura y humedad.

Por ultimo, se desarrollé una API en Python con Flask y la libreria pysnmp, que actua como
puente entre Grafana y el agente SNMP, permitiendo el control del estado del LED desde el
propio panel de visualizacion.

1.2. Motivacion

Decidi escoger este tema para el Trabajo Fin de Grado porque, aunque ya habia trabajado
anteriormente con Arduino, me parecio interesante descubrir que podia configurarse como un
Agente SNMP. Otro aspecto que me impulso a escoger este tema es que durante la
asignatura de 2 curso “ Gestion y Operacion de Redes” me gusto el tema del protocolo SNMP
y me resulto atractivo poder aplicarlo en un entorno real, desarrollando un agente desde cero
y validando su funcionamiento mediante distintos gestores.

También me motivo el hecho de que nunca habia utilizado Grafana como herramienta de
visualizacién. Disefiar paneles graficos interactivos que no solo muestran la evolucién de los
datos, sino que ademas permitieran encender o apagar un dispositivo, representaba un reto
practico y atractivo.



Por ultimo, este proyecto me ofreci6 la oportunidad de desarrollar por primera vez una APl en
Python, implementada en Flask y conectada con el agente SNMP. Este trabajo me permitio
adentrarme en el desarrollo de servicios web y comprender mejor cémo integrar distintas
tecnologias en un sistema funcional.

1.3. Estructura del documento

Este documento se organiza en seis capitulos que abordan de forma progresiva los distintos
aspectos del trabajo. A continuacién, se presenta la estructura del documento:

En el Capitulo 1. Introduccion, se presenta brevemente el proyecto, proporcionando
informacion sobre la motivacién del Trabajo Fin de Grado y los objetivos que guian su
desarrollo.

En el Capitulo 2. Fundamentos Tedricos y Tecnoldgicos, se presentan los fundamentos
tedricos y tecnoldgicos necesarios para comprender el desarrollo del sistema.

En el Capitulo 3. Descripcion del Agente SNMP, se describe el proceso de implementacion
del agente SNMP en el entorno Arduino. Se especifican tanto los aspectos de hardware como
las librerias utilizadas y la l6gica de gestion de variables.

En el Capitulo 4. Gestor SNMP y Plataforma de Monitorizacién, se describen las herramientas
utilizadas como gestores SNMP durante el desarrollo y validacion del sistema, asi como la
integracion de Telegraf, InfluxDB y Grafana en el sistema de monitorizacion.

El Capitulo 5. Integracién y Validacion del Sistema, se detalla el funcionamiento del sistema
completo, la configuracion de red, la validacién de consultas SNMP, la integraciéon con la
plataforma de monitorizacion y el control remoto del LED mediante una API en Python.

Por ultimo, el Capitulo 6. Conclusiones y desarrollos futuros, se recoge las conclusiones del
proyecto y posibles mejoras.



Capitulo 2: Fundamentos Teoricos y
Tecnologicos

Este capitulo tiene como objetivo sentar las bases tedricas y tecnoldgicas necesarias para
comprender el funcionamiento del sistema desarrollado. Se han descrito los principios del
protocolo SNMP, las herramientas de gestion empleadas, asi como los componentes
hardware y software que integran la arquitectura propuesta.

2.1. Protocolo de Gestion SNMP

El protocolo SNMP (Simple Network Management Protocol) es un protocolo de capa de
aplicacion definido por la placa de arquitectura de Internet en RFC1157. SNMP se utiliza para
intercambiar informacién de administracién entre dispositivos de red. Es uno de los protocolos
mas comunes utilizados para la administracion de red. SNMP forma parte del conjunto de
protocolos de control de transmisién/protocolos de Internet (TCP/IP) segun lo define la
Comision de Ingenieria de Internet. [1]

SNMP se basa en una arquitectura cliente-servidor, donde los elementos de red actian como
agentes SNMP, y una o varias estaciones centrales asumen el rol de gestores SNMP.

e El agente es el componente implementado en cada dispositivo, responsable de
recopilar informacion sobre su estado y exponerla mediante una interfaz estandar.

e EI| gestor es el sistema que realiza consultas a los agentes, procesa los datos
obtenidos y permite su visualizacién o analisis.

El gestor envia las peticiones transmitidas sobre UDP/TCP con puertos 161 para los
comandos generales, y 162 para las traps. Los principales comandos del protocolo SNMP
son: [1]

e GET: Solicita el valor actual de una variable concreta definida en el dispositivo.
e GETNEXT: Solicita la siguiente variable dentro de la jerarquia de datos.
e SET: Permite modificar el valor de una variable, si el agente lo permite.

e GETBULK: Introducido en SNMPv2, Se utiliza para recuperar datos masivos de una
tabla MIB grande.

e TRAP: Permite a un agente enviar una notificacion al gestor cuando ocurre un evento
relevante, sin necesidad de una consulta previa.

Para organizar y estructurar toda la informacién accesible en un dispositivo, SNMP hace uso
de una MIB, que es una base de datos jerarquica que define todos los objetos administrables
mediante identificadores unicos (OIDs).



Existen tres versiones del protocolo SNMP:

e SNMPv1: Ano 1988. RFC 1065, 1066, 1067. Define la arquitectura fisica (gestor-
agente), el modelo de informacién de gestion (SMIv1) y las operaciones basicas del
protocolo. Es muy inseguro. Se transmiten las contrasefias en texto claro. [2]

e SNMPv2: Introducido en 1993 a través de las especificaciones RFC 1441 a 1452, trajo
mejoras significativas en practicamente todos los aspectos del modelo de gestion
SNMP. Amplia el modelo de informacién (SMIv2), afade algunas operaciones (Trap),
reduce la carga de trafico adicional para la monitorizacion (con los GetBulk e Informs)
y soluciona los problemas de monitorizacion remota. Mejora la seguridad, pero resulta
muy complicado y apenas se utiliza. Las versiones de SNMP son compatibles, en el
sentido que SNMPv2 puede leer SNMPv1. [2]

e SNMPv3: Aio 2002. Mejora los aspectos de seguridad. Incluye autenticacién previa
a efectuar operaciones de lectura o escritura, confidencialidad e integridad. Gracias a
estas mejoras, las operaciones entre gestor y agente pueden realizarse de forma
segura, garantizando que solo usuarios autorizados puedan consultar o modificar
datos sensibles. En el agente SNMP se implementa un subsistema denominado
Access Control Subsystem, encargado de verificar qué partes de la MIB pueden ser
accedidas por un determinado gestor, lo que permite una gestién mas precisa y segura
de la red. Ademas, SNMPv3 mantiene la compatibilidad con versiones anteriores. [2]

2.2. Herramientas de Gestion SNMP

Durante la validacion del sistema implementado en Arduino, se emplearon gestores SNMP
(ManageEngine MIB Browser y SNMPSoft) para verificar la correcta comunicacion del agente,
comprobando que las operaciones de lectura (GET) y escritura (SET) sobre los sensores y el
LED funcionaran adecuadamente.

2.2.1. ManageEngine MIB Browser

Es una herramienta gratuita que permite cargar MIBs, consultar agentes SNMP y enviar
comandos como GET, GETNEXT o SET de forma manual. Soporta SNMPv1, v2c y v3,
permite graficar OIDs en tiempo real, visualizar tablas SNMP, etc. [3]

2.2.2. PRTG Network Monitor

Es una herramienta de monitorizacion de redes desarrollada por Paessler AG que integra la
gestion basada en SNMP. PRTG actua como gestor SNMP, permitiendo la recepcion de traps
SNMP enviadas por los agentes. El sistema escucha dichas traps en el puerto UDP 162 y
procesa las notificaciones generadas por switches, routers u otros equipos gestionados. Una
de sus funcionalidades mas destacadas es la posibilidad de asociar estas traps a mecanismos
de notificacion, como el envio de correos electronicos al administrador. [4]



2.3. MIBs (Management Information Base)

La Management Information Base (MIB) es un componente fundamental del modelo de
gestion SNMP. Se trata de una base de datos virtual que describe, organiza y categoriza los
objetos que pueden ser gestionados mediante SNMP en un dispositivo o agente.
Cuando los datos se envian desde el dispositivo a un gestor de SNMP, el compilador del
gestor utiliza la MIB para convertir los datos a un formato legible por el usuario.[5]

La MIB se organiza como un arbol jerarquico en el que cada nodo esta identificado mediante
un OID. Este arbol se inicia desde una raiz comun definida por la ISO, y bajo ella se
encuentran la rama org(3).dod(6).internet(1) qué es el punto de entrada de la mayoria de
las MIBs empleadas en redes IP.

La Figura 2.1 muestra la estructura jerarquica de este arbol de OIDs, en el que se distinguen
las principales ramas utilizadas en el ambito de las telecomunicaciones y redes.

Root

internet (1)

directory (1) experimental (3)
I
mib-2 (1) enterprise (1)
system (1) interfaces (2) ip (4) [ cisco (9) J [ microsoft (311)J [ juniper (2636) J

Figura 2.1: Estructura jerarquica de los OIDs en SNMP. [6]

A partir de este punto se ramifican diferentes tipos de MIBs, clasificadas en tres categorias
principales: [7]

e MIBs publicas: Estan definidas mediante estandares y proporcionan informacién
general del sistema.

e MiIBs experimentales: Se encuentran en desarrollo y estan bajo revision por parte de
grupos de trabajo, usualmente con fines de investigacion.

e MiBs privadas: Definidas por los distintos fabricantes o desarrolladores, y ofrecen
informacion mas detallada y concreta de sus dispositivos o sistemas. Todas las MIBs
privadas se ubican dentro del nodo private(4).enterprises(1) del arbol jerarquico (OID:
1.3.6.1.4.1).



En este proyecto se hace uso de una MIB privada personalizada para representar los datos
proporcionados por el sistema Arduino, incluyendo variables como temperatura, humedad y
control del estado de un LED.

Las MIBs se definen utilizando el SMI, un estandar que especifica codmo describir los objetos
que un agente SNMP puede gestionar.

Este lenguaje se basa en ASN.1, una notacion utilizada para representar estructuras de datos
de forma estandarizada e independiente del sistema o lenguaje de programacioén.[8]

El SMI define aspectos clave de cada objeto, como su tipo de dato, permisos de acceso,
descripcion y ubicacion dentro del arbol de OIDs. Gracias a este formato, las herramientas
SNMP (como los MIB Browsers) pueden interpretar correctamente los objetos definidos,
mostrar sus nombres simbodlicos y garantizar que las consultas respeten las reglas
establecidas.

2.4. Dispositivo Sensor y LED

2.4.1. Sensor de temperatura y humedad DHT11 Mdédulo KY-015

El sensor DHT11 (Figura 2.2), es un sensor digital econémico que permite medir tanto la
temperatura como la humedad relativa del ambiente. Este dispositivo integra internamente un
sensor de humedad de tipo capacitivo y un termistor NTC para la medicién de temperatura,
ofreciendo una solucion sencilla y compacta para aplicaciones basicas de monitoreo
ambiental. [9]

El sensor entrega los datos en forma digital a través de un solo pin, sin necesidad de convertir
sefales analdgicas, lo que lo hace especialmente util en sistemas embebidos como Arduino.
Sin embargo, es importante tener en cuenta que solo proporciona nuevas lecturas cada dos
segundos, por lo que no es adecuado para aplicaciones que requieren actualizaciones de alta
frecuencia. [9]

Para medir la humedad, el DHT11 emplea un sensor capacitivo que detecta la presencia de
vapor de agua midiendo la variacion de resistencia eléctrica entre dos electrodos. A medida
que la humedad relativa aumenta, el sustrato del sensor absorbe mas vapor, liberando iones
que aumentan la conductividad eléctrica. De este modo, una mayor humedad implica una
resistencia mas baja y viceversa [9].

Por su parte, la medicién de temperatura se realiza mediante un termistor NTC (Coeficiente
de Temperatura Negativo), que reduce su resistencia a medida que la temperatura aumenta,
permitiendo asi una lectura precisa del entorno térmico [9].

Gracias a su bajo coste y facilidad de uso, el DHT11 es una opcién popular en proyectos
educativos y de prototipado rapido que no requieren gran precision ni velocidad de lectura.



Figura 2.2: Sensor Temperatura y Humedad DHT11. [9]

En el Anexo | se presenta la tabla A.1 que presenta las caracteristicas técnicas del sensor
DHT11.

2.4.2. Diodo LED (Light Emitting Diode)

El LED (Light Emitting Diode) es un componente electrénico que emite luz al ser polarizado
en sentido directo. En este proyecto se utilizé6 un LED verde de 5 mm como actuador visual,
con el objetivo de indicar, de forma local, el estado de una variable SNMP gestionada
remotamente.

El uso del LED (Figura 2.3) en este contexto permite demostrar que el sistema no soélo realiza
funciones de monitorizacion, sino que también es capaz de actuar sobre el entorno fisico
desde un gestor SNMP externo, cumpliendo el modelo de gestion remota definido por SNMP.

En el Anexo | en la tabla A.2 se observa las caracteristicas técnicas del Diodo LED empleado
en el sistema.

Figura 2.3: Diodo LED. [10]

2.4.3. Resistencia limitadora de 220 ohmios

Para asegurar el funcionamiento seguro del LED, se afadi6 en serie una resistencia de 220
Q, cuyo propésito es limitar la corriente que fluye a través del componente.



Dado que los LEDs no tienen una forma interna de limitar la corriente, el uso de una
resistencia es imprescindible para evitar el dafio por sobrecorriente, tanto en el LED como en
el pin del microcontrolador que lo controla. El valor de 220 ohmios fue seleccionado para
mantener la corriente por debajo de los 20 mA, considerando una tensién de alimentacion de
5V y una caida de tension de aproximadamente 2 V en el LED.

Figura 2.4: : Resistencia 220 ohmios. [11]

En el Anexo | se muestra una tabla A.3 con las caracteristicas que presenta esta resistencia
de 220 ohmios.

2.5. Plataforma Arduino

En este proyecto se ha utilizado la plataforma Arduino como base para la implementacion del
Agente SNMO. Esta compuestas por dos elementos principales:

e Arduino UNO R3, es una placa de desarrollo basada en el microcontrolador
Atmega328P. Cuenta con 14 pines de entrada/salida digital, 6 entradas analdgicas,
una conexién USB, un conector de alimentacion, un conector ICSP y un botén de
reinicio [13]. Es una de las placas mas utilizadas en proyectos de prototipado y
automatizacion debido a su simplicidad, versatilidad y compatibilidad con multiples
modulos.

Figura 2.5: Arduino UNO R3. [13]



o Ethernet Shield 2 (Figura 2.6), se trata de un shield compatible con Arduino UNO.
Esta basado en el chip Wiznet W5500 [14], soporta protocolos TCP/IP y permite que
el Arduino se integre en una red local o en Internet mediante un cable Ethernet,
habilitando la implementacion de servicios como SNMP. Este shield es compatible
directamente con Arduino UNO mediante la libreria Ethernet oficial de Arduino.

o
w
w
w
«
"

Figura 2.6: Ethernet Shield 2. [14]

En el Anexo | se muestra una tabla A.4 con la comparativa entre el Arduino UNO R3 vy el
Ethernet Shield 2 [13] [14], destacando la complementariedad entre ambos dispositivos:
mientras que el primero aporta la capacidad de computo y control, el segundo proporciona la
interfaz de red Ethernet.

2.6. Herramientas y Dispositivos Auxiliares.

Ademas de la plataforma Arduino, el desarrollo del sistema requirid la incorporacién de
diversas herramientas software y hardware que desempefian un papel fundamental en la
recoleccion, almacenamiento, visualizacidon de los datos obtenidos. A continuacion, se
describen los principales componentes auxiliares empleados.

InfluxDB

InfluxDB es una base de datos especializada en el almacenamiento y gestién de series
temporales. Estas series consisten en secuencias de valores asociados a marcas de tiempo,
siendo ideal para aplicaciones como la monitorizacion de sensores, métricas de sistemas o
analisis en tiempo real. Su estructura se organiza en cuatro componentes: measurements
(conjunto de datos equivalente a una tabla), fields (valores numéricos o de texto a almacenar),
tags (pares clave-valor usados para etiquetar y filtrar series) y timestamps (registran el
momento exacto en que se capturo el dato). En este proyecto, InfluxDB almacena los valores
obtenidos por Telegraf, permitiendo una consulta eficiente y organizada por tiempo, tipo de
medicion u otros objetos definidos. [15]



Telegraf

Telegraf es un agente de recopilacién de métricas desarrollado por InfluxData, disehado para
recolectar, procesar y enviar datos hacia una base de datos de series temporales como
InfluxDB. Presenta una arquitectura basada en plugins, lo que permite integrar multiples
fuentes y destinos de datos. Para este proyecto, se utiliza el plugin de entrada (input) SNMP.
Este plugin de entrada permite especificar direcciones IP de dispositivos SNMP, comunidades
y OIDs. [16]

Telegraf actua como intermediario entre el agente SNMP implementado en Arduino y la base
de datos InfluxDB, encargandose de recolectar y transferir las métricas de temperatura y
humedad.

Grafana

Grafana es una plataforma de cddigo abierto para la visualizacion de datos en tiempo real.
Se caracteriza por su flexibilidad, facilidad de uso y amplio conjunto de funcionalidades.
Permite crear paneles interactivos (dashboards) mediante graficos, indicadores, tablas y otros
elementos visuales, adaptados a las necesidades del usuario. [17]

Una de las caracteristicas principales que presenta Grafana es que se puede conectar con
todas las fuentes de datos posibles, conocidas también como base de datos como
Prometheus, MySQL, PostgreSQL, InfluxDB, y otros. [17]

En este proyecto, Grafana se utiliza para representar los datos obtenidos de los sensores de
mi Agente SNMP Arduino de forma grafica, permitiendo tanto la supervision en tiempo real
como el analisis histdrico.

Switch D-Link DGS-1100-08PV2

El switch que se emplea en este proyecto es el D-Link DGS-1100-08PV2, un modelo Smart
Managed (semi-gestionable) que combina la simplicidad de los switches no gestionables con
funciones de administracion basicas, adecuadas para entornos de pequefia y mediana
escala.

Este equipo cumple un doble rol en el proyecto: por un lado, proporciona la conectividad
Ethernet entre el agente SNMP (Arduino) y el gestor SNMP (PC); y por otro, puede ser
monitorizado mediante SNMP, lo que permite ampliar el alcance de la arquitectura propuesta
incluyendo métricas de red (uso de puertos, estado de enlace, etc.)

En el Anexo 1 se presenta la Tabla 2.5 que resume las principales caracteristicas del D-Link
DGS-1100-08PV2.

Wireshark

Wireshark es una herramienta multiplataforma de software de cddigo abierto utilizada para
el analisis de trafico de red. [18]
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Permite capturar y examinar los paquetes de datos que se envian y reciben a través de una
red, ademas de opciones de filtrado para visualizar solo los paquetes de interés.

Proporciona una interfaz grafica que muestra una representacion detallada de cada
paquete capturado, incluyendo la informacién sobre la fuente y el destino, protocolos
involucrados, campos de cabecera y datos transportados. [18]

En el proyecto se usa para capturar y validar los mensajes SNMP GET, SET, GET-NEXT y
TRAP)

2.7. Vision General de la Arquitectura Propuesta

La arquitectura propuesta para este trabajo se basa en la interaccién entre un Agente SNMP,
un Gestor SNMP y una plataforma de monitorizacion, todos ellos interconectados a través de
la red.

A continuacion, en la Figura 2.7, se muestra de forma esquematica el sistema desarrollado.
El Arduino UNO con su Ethernet Shield actia como agente SNMP integrando la sensdrica
(Sensor DHT11) junto con el LED con su respectiva resistencia. Este dispositivo implementa
la MIB y es capaz de enviar traps hacia el gestor. La red de comunicacion, basada en el
protocolo SNMP, asegura la transmisién de operaciones (GET, GET-NEXT, SET) y traps
utilizando los puertos estandar UDP/161 y UDP/162. Finalmente, en el equipo gestor (PC),
se concentra las herramientas de exploracion de la MIB y el entorno de monitorizacion basado
en Telegraf, Influx DB y Grafana, la cual permite almacenar y visualizar las métricas obtenidas
desde el agente.

Ao+ Elenet g -~ | i

Agente SHMP Gestor SNMP

RED SNNIP
e I v
o LED + Resistenci » PRTG Nefwork Monitr
+ MB o Teleqraf + Influ DB
+ Generacion Traps + Grafana (Dasnhoards)

\ y

Figura 2.7: Diagrama esquematico de la arquitectura propuesta.
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Capitulo 3. Descripcion del Agente SNMP

En este capitulo se describe el proceso de disefio e implementacion del Agente SNMP en
Arduino, tanto en lo relativo al hardware como el software empleado. El agente se encarga
de exponer, mediante el protocolo SNMP, los datos obtenidos por el sensor de temperatura
DHT11, asi como permitir el control del LED. Para ello, se utilizan librerias especificas
compatibles con Arduino y se implementa una légica que gestiona las solicitudes del tipo
GET y SET provenientes de gestores SNMP.

3.1. Hardware Agente SNMP

El agente SNMP se implementé sobre una placa Arduino UNO R3 con un Ethernet Shield
W5100, que permite al Arduino UNO actuar como nodo SNMP dentro de la red TCP/IP a
través del puerto estandar UDP/161.

En cuanto a los componentes conectados son los siguientes:

e Se emplea un sensor DHT11, que permite medir tanto la temperatura como la
humedad. La eleccion de este sensor se debe a que responde con la simplicidad del
montaje y a su compatibilidad con las librerias de Arduino.

e Como actuador se integré un LED de color verde, que puede encenderse 0 apagarse
mediante operaciones SET desde el gestor SNMP. Este componente no solo permite
comprobar que el sistema no solo monitoriza variables, sino que también admite
control remoto. Para limitar la corriente de funcionamiento y proteger el LED se anadio
resistencia de 220 Q.

La Figura 3.1 representa el esquema de conexiones eléctricas para el montaje del Agente
SNMP Arduino. El sensor DHT11 se conecta al pin digital D2 del Arduino para la transmision
de datos, mientras que el LED se conecta al pin digital D7 con la resistencia de 220 Q.

Figura 3.1: Esquema de conexién del sensor DHT11 y LED con Arduino UNO.
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3.2. Librerias utilizadas en el desarrollo del agente SNMP

Para implementar el protocolo SNMP al Arduino para que actue como Agente SNMP, se ha
hecho uso de librerias, tanto estandar como personalizadas. Cada una de ellas cumple una
funcién especifica en la gestion de la red, el protocolo SNMP y la lectura de sensores.

Tabla 3.1: Librerias utilizadas en el desarrollo del agente SNMP en Arduino.

Libreria Funcién Principal
Ethernet.h Configuracion de red y gestion de paquetes
UDP.
SPI.h Comunicacion SPI con el Ethernet Shield.

Necesaria para la transmision de datos entre
Arduino y el moédulo Ethernet.

DHT.h Controla el sensor de temperatura y humedad
DHT11
Agentuino.h Implementa las funciones basicas de un

agente SNMP (SNMPv1).

Variables.h Declaracion de variables globales.

MIB.h Define y registra los OIDs utilizados en la MIB
personalizada.

3.3. Estructura del Agente SNMP

El agente SNMP Arduino se basa en la inicializacion del entorno de red, registro de los OIDs
definidos en la MIB y un bucle principal de atencion a solicitudes.

1. Inicializacion de Red y agente: Al inicio del programa, se configura la interfaz de red
Ethernet del Arduino utilizando la libreria Ethernet.h. Se asigna una direccion IP que
va a hacer la de mi Arduino, junto con la direccion MAC del Arduino, para poder asi
permitir su identificacion en la red local. También se inicializa el agente SNMP
mediante la funcion Agentuino.begin(), que lo prepara para procesar y enviar paquetes
UDP en el puerto 161.

2. Manejo de solicitudes SNMP: Se utiliza la funcion pduReceived() para poder
gestionar todos los OIDs. Se encarga de que cada vez que llegue una solicitud
SNMP (por ejemplo, para leer la temperatura o encender un LED), el agente no
busca en una lista larga de objetos registrados, sino que envia esa peticion
directamente a la funcion pduReceived(), se revisa que dato se esta pidiendo (segun
el OID) y se responde con el valor pedido, o bien se cambiar un valor si es una
orden SET (por ejemplo, encender el LED).
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3. Bucle escucha y respuesta: En la funcién loop(), el agente SNMP entra en un ciclo

de escucha de peticiones. La funcion Agentuino.listen() se encarga de detectar
paquetes SNMP entrantes y en caso de existir, ejecuta la funcién pduReceived()

para procesarlos.

En el Anexo lll, se presenta el Cédigo que se implementa para que mi Arduino actue como

un Agente SNMP.

3.4. Gestion de Variables

Para que el agente SNMP pueda responder correctamente a las peticiones del cliente
(como mostrar la temperatura o encender un LED), necesita acceder a datos internos del
sistema. Estos datos se guardan en variables globales que estan organizadas en dos

archivos:

e Variable.h: Se declaran las variables con extern, ya que se van a utilizar en otros
archivos. En el Codigo 3.1, se muestra un fragmento del archivo Variable.h

#include

eXTerm
exTerm C
externm

extTerm

externm

extTerm

externmn
extTerm

exiTern

extTerm
exiTern

externmn

M m
O
m o M

exTern

exterm

exiTern

exiTerm C
o

<Arduinc.h>

int22_t locUpTime;
har locContact[28];
locMame[ 28] ;

b locLocation[2e];
har email[38];

har ip[15];

vite my_ IP_address[4]:

indexl;
indexz;
index3;

crli[25];
crz[25];
cr2[25];

sensortemp;
sensorhum;

valorled;

T

tiempoMue H

t

K

W

sSTr
tiempoMuestr
STr

T
m M
Q0 0Q

tiempoMus H

Cédigo 3.1: Ejemplo de gestion de variables en Variable.h.
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e Variable.cpp: Se definen y se inicializan las variables creadas en el archivo
Variable.h. En el Codigo 3.2, se muestra un fragmento del archivo Variable.cpp

FIincludse "wariable.h

uwint=22 + locUpTims = &;

—char locContact[2a8] = TLuis Carlos Deza™ i

char locMams[2a] = " TestTFG™;

char locLocation[2e] = "Habitacion™;

char smaill[Z2&2] = "luiscardmS@smail.com™ ;3

char ip[lSs] = "l1a.9@ .96 28" 3

Byt my TP address[4])] = {1a, 9@, 92, 28713

IimntTt=22 € dndsexd = 1j;

imtE=22 t dndexw2 = X3

int=22 €€ idindex=E = X3

char descril[25] = "Sensor de Temperatura™s

char d cr2[252] = "Sensor de Humedad™ 5

char descr2[25] = ""Wwalor Led™:

int3:2 + sensortemp = 7Fi;

int32  sensorhum = &3

int22 € walorled = @3

int=22 + tismpoMuestreocl = 183

int32 + tiempoMusstreoc?2 = 1683

inNnt32__+* tiempoMuestreol = 1a3;
imstanmntelLecturasl = &3
imstantelLecturaz2 = &3
instamntelLectura=s = &;

Cadigo 3.2: Ejemplo de gestion de variables en Variable.cpp.

Este mecanismo garantiza que los datos ofrecidos al gestor SNMP estén siempre
actualizados y accesibles desde cualquier parte del programa.

3.5. Creacion MIB personalizada

Con el fin de que los gestores puedan interpretar las variables con nombres simbdlicos, se
disefd el archivo MIBSENSORES.mib en formato ASN.1.

La MIB personalizada se estructura bajo el nodo enterprises 1.3.6.1.4.1.36582 y se divide
en tres bloques principales:

1. informacionDeGestion (1): Datos del dispositivo. Entre ellos destacan:

¢ Identificador: Numero de identificacion del dispositivo.

e |ocalizacién: Ubicacion del dispositivo.

e direccionlP: IP asignada al Arduino.

e encargadoDeGestion: Persona responsable de la gestion.
e correoContacto: Correo electronico del responsable.
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2. valoresLeidosSensores (2): Contiene la table arduinoTable, que organiza los
valores obtenidos de los sensores. Cada fila de esta tabla (arduinoEntry) incluye:

e indice: Indice del sensor.

e descrepSensor: Nombre del sensor.

o valorLeido: Lectura actual del sensor.

o tiempoMuestreo: Intervalo de muestreo en segundos.

¢ instanteLectura: Marca de tiempo SNMP (TimeTicks) que corresponde al ultimo
valor leido.

Esta estructura en forma de tabla permite recorrer secuencialmente todos los sensores
mediante operaciones GET-NEXT.

3. eventosTraps (3): Define la tabla eventosTable, orientada a la gestion de eventos y
envio de traps. Cada fila de esta tabla (eventosEntry) describe un evento.

o indiceEv: Identificador de evento.

¢ ifIndexSensor: Referencia al sensor sobre el que aplica el evento.
e descrEvento: Descripcidon del evento.

e umbralSup y umbrallnf: Umbrales superior e inferior configurables.
o ipReceptorTrap: Direccion IP de destino para los traps generados.

En la Figura 3.2 se observa el arbol jerarquico del archivo MIBSENSORES.mib. En el que
se aprecian las tres ramas principales: informacionDeGestion, valoreslLeidosSensores y
eventosTraps.

Cabe senfalar que el nodo enterprises esta situado en el OID 1.3.6.1.4.1 del arbol de
registro.

~ ) enterprises
~ IE&» arduinocMIB
~ I informaciocnDeGestion
@ identificador
@ localizacion
@& direccionlP
@ tiempoEncendido
@» encargadoDeGestion
@ correcContacto
~ I wvaloresLeidosSensores
~ IE&& arduinocTable
~ &= arduinocEntry
'.:3 indice
£ descrepSensor
&9 wvalorLeido
£ tiempocMuestreo
£ instantelectura
~ I eventosTraps
~ & eventosTable
~ &5 eventosEntry
£9 indiceEv
&9 ifindexSensor
&3 descrEvento
£ umbralSup
9 umbralinf
&% ipReceptorTrap

Figura 3.2: Arbol Jerarquico "MIBSENSORES.mib".
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En este apartado se ha descrito de manera resumida la funcion de cada objeto de la MIB.
La definicién completa en formato ASN.1 puede consultarse en el Anexo Il.

3.6. Implementacion de la MIB en Arduino (MIB.h)

En el archivo MIB.h se implementa la l6gica de los OIDs definidos en la MIB, registrando su
asociacion con las variables globales. Esto permite que cuando un gestor realice una
operacién GET o SET, el Arduino acceda directamente a la variable correspondiente.

#ifndef MIB_H_

#define MIB_H_

const char sysMName[] PROGMEM = “1.3.6.1.4.1.36582.1.1.8";

const char syslLocation[] PROGMEM = "1.3.6.1.4.1.36582.1.2.8";

const char ipAddress[] PROGMEM = "1.3.6.1.4.1.38582.1.3.8";

const char sysUpTime[] PROGMEM = "1.3.6.1.4.1.36582.1.4.8";

const char sysContact[] PROGMEM = "1.3.6.1.4.1.36582.1.5.8";

const char mail[] PROGMEM = "1.3.6.1.4.1.36582.1.6.8";

const char ifIndex1[] PROGMEM = "1.3 .4.1.36582. L1.1";
onst char ifIndex2[] PROGMEM = "1.3 .4.1.36582. .1.1.2";
onst char ifIndex3[] PROGMEM = "1.3 1.4.1.36582.2.1.1.1.3";

const char des1[] PROGMEM = "1 .4.1.36582.2.1.1.2.1";

const char des2[] PROGMEM = "1 .4.1.36582.2.1.1.2.2";

const char des3[] PROGMEM = "1 .4.1.36582.2.1.1.2.3";

const char sensorTemp[] PROGMEM = "1.3.6.1.4.1.36582.2.1.1.3.1
onst char sensorHum[] PROGMEM = "1.3.6.1.4.1.385%82.2.1.1.3.2"
onst char valorlLedl[] PROGMEM = "1.3.6.1.4.1.36582.2.1.1.3.3"

const char tMuestrecl[] PROGMEM = "1.3.6.1.4.1.36582.2.1.1.4.1

const char tMuestreo2[] PROGMEM = "1.3.6.1.4.1.36582.2.1.1.4.2

const char tMuestrec3[] PROGMEM = "1.3.6.1.4.1.36582.2.1.1.4.3

Cadigo 3.3: Fragmento del archivo MIB.h con definicién de OIDs.

3.7. Funcionamiento de la libreria Agentuino

La libreria Agentuino implementa el protocolo SNMP en Arduino, permitiendo que actue
como un agente capaz de recibir y responder a solicitudes SNMP.

Esta compuesta por dos archivos:
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o Agentuino.h: Define estructuras y funciones como encode() y decode() para
gestionar distintos tipos de datos. [21]

o Agentuino.cpp: Implementa la l6gica del protocolo, incluyendo la recepcion de
paquetes, la comparacién de OIDs y la generacion de respuestas.
La relacion entre los OIDs definidos en MIB.h y las variables internas del sistema se realizan
en el Agentuino.cpp, utilizando bloques else if que comparan el OID recibido con los
definidos en la MIB. [21]

Cuando llega una solicitud SNMP (GET, SET, GET-NEXT):
1. Se compara el OID recibido con los OIDs registrados.
2. Si coincide, se ejecuta la operacion:
e SET, se invoca la funciéon decode () para actualizar la variable con el valor
recibido.

e GET, se utiliza encode () para codificar y devolver el valor de la variable al
gestor.

plse 1f (strmp P(oid, desl) == 0) |

if (pEL.TF99 == SNMP_PDU_SET) {

status = pdu,VALUE . decode(descrl, strlen(descrl));
odu.type = SNAP_POU_ RESPONSE;
nau.error = status,

belse {

status = pdu.VALUE.encode(SHMP_ SYNTAX OCTETS, descrd);
odutype = SHMP_PDU RESPONSE;
nau.error = status,

}

Cédigo 3.4: Gestion de OID tipo DisplayString en pduReceived() (archivo Agentuino.cpp).[21]
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Las funciones decode() [21] solo se aplican a variables de escritura (ej. el LED). En cambio,
para sensores de solo lectura (read-only) como temperatura y humedad, cualquier intento
de SET es rechazado con el error SNMP_ERR_READ_ONLY, tal y como se ve en el
Cadigo 3.5.

else if (strcmp_P(oid,sensorTemp ) == @) {
if (pdu.type == SNMP_PDU SET) {

pdu.type = SNMP PDU RESPONSE;
pdu.error = SNMP_ERR_READ ONLY;
} else {
status = pdu.VALUE.encode(SNMP SYNTAX INT, sensortemp);
pdu.type = SNMP_PDU RESPONSE;
pdu.error = status;

UG

else if (strcmp_P(oid,sensorHum ) == @) {
if (pdu.type == SNMP_PDU SET) {

pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ ONLY;
} else {
status = pdu.VALUE.encode(SNMP_SYNTAX_ INT, sensorhum);
pdu.type = SNMP_PDU RESPONSE;
pdu.error = status;

)
Cadigo 3.5: Gestién de OIDs de temperatura y humedad en pduReceived() (archivo Agentuino.cpp) [21].

3.8.Implementacion del programa en Arduino

En este apartado se describe el codigo desarrollado en Arduino, cuyo objetivo es que la
placa Arduino actue como un agente SNMP. El cédigo se estructura en distintas funciones
que cubren inicializacion, atencién de peticiones y generacion de traps.

3.8.1 Funcidn setup()

La funcion setup() prepara el sistema para actuar como agente SNMP, responsable de la
inicializacion del sistema.

Su funcionamiento se divide en las siguientes etapas:
¢ Inicializacion de comunicacion: se activa la comunicacion serie, se inicia el sensor

DHT11 y se configura el LED, garantizando que arranca en un estado seguro
(apagado).
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e Estructura de sensores y variables: Cada objeto gestionado se almacena en una
estructura de punteros (sensores []), lo que facilita un acceso uniforme desde otras

rutinas del programa.

o Configuracion de red: Se inicia el servidor local ( server.begin() ) y se configura la

interfaz Ethernet con direccién MAC, IP y mascara de red ( Ethernet.begin() ); se
obtiene y se muestra la direccion IP asignada al Arduino confirmando su correcta

conexion a la red.

¢ Inicializacion de contadores de muestreo.

o Arranque del agente SNMP: Se invoca Agentuino.begin(). En caso de inicializacién

correcta, se registra la funcion pduReceived() como manejador de PDUs entrantes

(GET/SET/GET-NEXT).

U A

l.begin(9688);

gini);

wde{ledPin, OUTPUT);

allrite(ledPin, LOW);
serial.println(”Arduinc Iniciado, logs preparados ser servidos "
addstring{"Trap generado por: Sensor de Temperatura™);
addstring{"Trap generado por: Sensor de Humedad");
addString{"Trap generado por: Led™);
sensores[@] = &sensortemp;
sensores[1] = &sensorhum;
sensores[2] = &walorled;
server.begin();
Ethernet.begin(mac,ipArduine,gateway,subnet);
IPAddress address = Ethernet.localIP();
for (uintd_t i=@;i<=4;i++) {

my_ IP_ address[i] = address[i];

if{il=4){

Serial.print(my_IP_address[i]);

¥

Serial.print(™.");
b
serial.println(™");
contl=12a0;
delay (108} ;

Cadigo 3.6: Fragmento de la funcion setup().

Tras esta funcion setup(), el Arduino queda conectado a la red, con el sensor y el led

inicializados, umbrales preparados para la generacién de traps y el agente SNMP listo para

interactuar con los gestores SNMP.
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3.8.2. Funcion loop()

La funcion loop() constituye el bucle principal de ejecucion del Arduino. Se repite de forma
indefinida y permite mantener al Agente SNMP en funcionamiento continuo, asegurando
tanto la atencién de peticiones externas como la actualizacién de variables y la generacion
de traps.

Sus etapas principales son:

o Atencion de solicitudes SNMP: La instruccion Agentuino.listen() mantiene al
agente a la escucha en el puerto UDP/161, de modo que cualquier gestor puede
realizar operacion GET,SET o GET-NEXT.

e Actualizacion de variables: Las funciones actualiza1(), actualiza2() y actualiza3()
refrescan periddicamente las lecturas del sensor DHT11 y el estado del LED.

e Comprobacion de eventos y traps: Las funciones evento1(), evento2() y evento3()
comparan los valores actuales con los umbrales definidos. Si se detecta que un valor
supera dichos limites, se construye y envia una trap SNMP al gestor configurado.

o Gestion del tiempo de actividad: La variable locUptime se incrementa cada
segundo mediante la comparacion con millis(). De este modo, el sistema mantiene
un contador de tiempo de encendido conforme al estandar SNMP (sysUptime).

void loop() {

Agentuino.listen();

sctualizsl();

sctualizs2({);

sctualizs3({);

eventol();

evento2{);

if (millis{) - prevMillis > 1@8@) {
previMmillis += 1088 ;
locUpTime += 188 ;
contl=contl-1&a;
contZ2=cont2-18a ;
contI=contI-18a;

b

Cadigo 3.7: Bucle principal de ejecucion del agente SNMP funcién loop().

e En paralelo, se decrementan los contadores (cont1, cont2, cont3), que regulan los
periodos de muestreo del sensor y del LED, permitiendo las lecturas de forma
controlada.
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En resumen, la funcion loop() garantiza que el Arduino actie de manera continua como
agente SNMP, ofreciendo datos actualizados y enviando notificaciones cuando se superan
los umbrales definidos.

3.8.3. Funciones de actualizacion de variables

El sistema implementa tres funciones principales de actualizacién, que se invocan desde
la funcién loop(). El objetivo de estas funciones es leer periddicamente los valores de los
sensores y actualizar las variables asociadas en la MIB, de forma que los gestores SNMP
puedan obtener siempre datos actualizados.

e actualiza1(): Esta funcion es para la actualizacion de la temperatura. Comprueba si
ha cambiado el tiempo de muestreo configurado para el sensor (tiempoMuestreo1).
Cuando el contador (cont1) llega a cero, se realiza la lectura mediante
(HT.readTemperature()), se muestra el valor por consola para ver si es correcto y se
actualiza la variable sensortemp. Ademas, se registra el instante de la lectura
(instanteLectural) tomando como referencia el contador de tiempo de actividad
(locUpTime).

vold actualizal(void)
if(tiempoMuestreol!=muestreolAnt){
musstreoldAnt=tiempoMuestreol;
contl = tiempoMuestrecl®10@;

if{contl==08){
sensortemp = HT.readTemperature();
Serial.print("Valor Sensor Temperatura: ");
Serial.println(sensortemp);

if (isnan(sensortemp)) {
Serial.println{"Error al leer el sensor DHT11");

instantelectural = locUpTime;
contl=tiempoMuestreol®10@;

Cadigo 3.8: Funcién actualiza1() - actualizacion de temperatura.

e actualiza2(): Esta funcién es para la actualizacion de la humedad. Es similar a la
funcién actualiza1() pero accediendo al valor de la humedad (HT.readHumidity()).
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Cada lectura se registra en la variable global sensorhum y se marca el instante de
lectura (instanteLectura2).

vold actualiza2({void)

{

if(tiempoMuestreo?!=muestreo2Ant){
muestreoZAnt=tiempoMusstreol;
cont2 = tiempoMuestreo2*100;
if(cont2==0){

sensorhum = HT.readHumidity();

|_.-|
IIII

'.:ri“:("valnr Sensor Humedad: ");

rintln(sensorhum);

(W]
|1
|_|_
|:||

nstantelectura? = locUpTime;
cont2=tiempoMuestreo2®10,

Cadigo 3.9: Funcién actualiza2() - actualizacién de humedad.

e actualiza3(): Esta funcién es para la actualizacion del estado del LED. A diferencia
del sensor DHT11, el LED no se mide fisicamente, si no que se controla mediante
operaciones SNMP SET. Su valor gestionado puede ser 0 (apagado) o 1 (encendido).

Esta funcion imprime periddicamente el estado de la variable valorled y actualiza la
marca temporal (instanteLectura3).

Todas utilizan contadores (cont1, cont2, cont3) para regular el intervalo de muestreo.
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if{tiempoMuestreo3!=muestreo3ant){
muestreoddnt=tiempoMuestreod;
cont3 = tiempoMuestreo3*108;

Serial.print("Estado actual del LED: ");
Serial.println{valorled);
instantelecturad = locUpTime;

cont3 = tiempoMuestreo3d * 10@;

Cadigo 3.10: Funcién actualiza3() - actualizacion de estado del LED.

3.8.4. Funciones de eventos y generacion de traps
El sistema incorpora funciones especificas para detectar condiciones de alarma sobre las
variables gestionadas y generar notificacion SNMP (traps) hacia el gestor configurado. A
continuacion, se describen las funciones evento1() y evento2()
Funcién evento1() — alarma por umbral superior
La funcion evento1() evalua la condicién de que un sensor supere un umbral maximo
configurado. Esta funcién, se utiliza principalmente con el sensor de temperatura. Cuando se
supera el umbral, el Arduino envia una notificacion SNMP (trap) al gestor configurado.
Su légica se resume en los siguientes pasos:
1. Seleccion del objeto.
Se valida que Sind1 # 0. Si vale cero, significa que no hay un evento configurado en la
tabla de la MIB para esta variable. En caso contrario, Sind1 indica el indice del objeto
gestionado: 1 = temperatura, 2 = humedad, 3 = LED.

2. Comparacion con umbral.

Se obtiene el valor actual mediante *sensores[Sind1-1] y se compara con el umbral
superior (uS1). Si el valor lo supera, la condicion de alarma se considera activa.
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3. Antirebote.

La variable booleana activada evita el envio de traps repetidas mientras se mantenga la
condicion de alarma. La primera vez que se dispara el evento, se envia la trap y activada
pasa a 1. Cuando el valor vuelve a la normalidad, el sistema se rearma (activada = 0), lo
que permite futuras notificaciones si el umbral vuelve a superarse.

4. Construccion y envio de la trap.

Para el envio de la trap se invoca Agentuino.Trap() a la que se le pasa como parametros:
mensaje (strcad), la direccion IP del gestor (ip1), el tiempo de actividad (locUpTime), el
enterprise OID de tu organizacién (1.3.6.1.4.1.36582...), y el OID especifico de evento.
Ademas, se imprime un registro en la consola con el instante de activacion, calculado en
horas, minutos y segundos a partir de locUpTime.

void eventol(veid)

{

if(5ind1!=8){
if(Sindl==1 || Sindl==2 || Sind1==3){

if((*sensores[Sind1-1]3u51)){
if(activada==0){

char strl[10]= "";
char strcad[25]= ";
sprintf(strl, "%d", *sensores[Sindl-1]);

streat(stread, dl);
streat(stread, " Valor: ");
streat(stread, strl);

Agentuino.Trap(strcad , ipl, locUpTime, "1.3.6.1.4.1.36582.1.1.1.4.1","1.3.6.1.4.1.36582.1.1.1.4.1");
activada=1;
Cadigo 3.11: Fragmento de la funcién evento1() - generacién de trap por umbral superior (femperatura).

Relacién con la MIB: Sind1 corresponde al indice de sensor seleccionado (equivalente a
iflndexSensor en la tabla de eventos), uS1 es el umbral superior (umbralSup), d1 la
descripcion del evento (descrEvento) y ip1 se corresponde con el campo ipReceptorTrap.

Funcién evento2() — Alarma por banda de umbrales

La funcién evento2() comprueba una banda de valores umbrales aceptables para la
humedad, delimitada por un umbral superior (uS2) y un umbral inferior (ul2).
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En este caso, la alarma se activa cuando el valor de la humedad (sensorhum) queda fuera
del rango definido por los umbrales superior (uS2) e inferior (ul2).

El resto de la l6gica es equivalente a la funcién evento1():
o Lavariable Sind2 selecciona el sensor a vigilar (en este caso humedad).
e La variable de control activadaZ2 evita el envio repetido de traps.
¢ La notificacion se construye concatenando la descripcion del evento (d2) y el valor
leido, y se envia al gestor mediante Agentuino.Trap(), incluyendo como parametros el

mensaje, la direccion IP configurada (ip2), el tiempo de actividad (locUpTime) y los
OIDs correspondientes.

void eventol(void)

{

if(5ind2!=0){
if(5ind2==1 || Sind2==2){

if ((*sensores[Sind2-1]>uS2) || (*sensores[Sind2-1]<uI2)){
if(activada2==0){

char str2[18]= *";
char strcad2[25]= ";
sprintf(str2, "®d", *sensores[Sind2-1]);

streat(stread2, d2);

streat(stread2, " Valor: ");

streat(stread?, strl):

Agentuino.Trap(strcad2, ip2, locUpTime, "1.3.6.1.4.1.36582.1.1.1.4.1","1.3.6.1.4.1.36582.1.1.1.4.1");

grtivadal=1;

Cadigo 3.12: Fragmento de la funcién evento2() - generacion de trap por banda de umbrales (humedad).

Relacion con la MIB: Sind2 corresponde al indice de sensor,uS2 es el umbral superior
(umbralSup), ul2 es el umbral inferior (umbralinf), d2 la descripcion del evento (descrEvento)
y ip2 que es la direccion IP receptora (ipReceptorTrap).
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Capitulo 4. Gestor SNMP y Plataforma de
Monitorizacion

4.1. Introduccion al Gestor SNMP

Mientras que el Arduino implementa el rol de Agente, exponiendo variables y generando traps,
el gestor es el encargado de realizar consultas (GET/ GET-NEXT), modificar parametros
mediante ordenes (SET) y recibir notificaciones (TRAPs) ante eventos relevantes.

En este proyecto se utilizaron diferentes gestores con el fin de validar la correcta
implementacién del agente en Arduino y su integracion en una plataforma de monitorizacién.

4.2. Herramientas de gestion utilizadas en el proyecto

Con el objetivo de cubrir tanto la exploracién de la MIB como la validacion de traps se
utilizaron los siguientes gestores SNMP: ManageEngine MIB Browser y PRTG Network
Monitor.

4.2.1. Pruebas con ManageEngine MIB Browser

ManageEngine MIB Browser es una herramienta orientada a la verificacién de la MIB
personalizada [3.x], exploracién de OIDs y variables SNMP de forma grafica.

En el marco de este proyecto, se utilizé para comprobar el correcto funcionamiento del
agente SNMP implementado en el Arduino. Concretamente, permitié verificar la respuesta
del dispositivo ante operaciones GET sobre las variables de temperatura, humedad y estado
del LED; confirmar la actualizacion adecuada de los valores definidos en la tabla SNMP; y
validar que los objetos de la MIB personalizada [3.x] se interpretaban de manera correcta a
través de sus nombres simbdlicos.

4.2.2. Recepcion de traps con PRTG Network Monitor

Para validar la capacidad del agente de generar notificaciones SNMP, se empleé PRTG
Network Monitor, un gestor especializado en la recepcién de traps. En el sistema desarrollado,
cuando se supera un umbral de temperatura o humedad, el Arduino que actua como Agente
SNMP envia una trap, que luego PRTG Network Monitor es el encargado de recibir esta trap.
Cuando se recibe esta trap, se configuré el PRTG para emitir un correo electrénico al
administrador como alerta que sea superado un umbral.

4.3. Integracién con Telegraf e InfluxDB

Una vez validadas las operaciones basicas, el sistema se integré en un entorno de
monitorizacion mas avanzado utilizando Telegraf e InfluxDB.

o Telegraf: Se configuro como colector SNMP mediante su plugin nativo. Telegraf
interroga periédicamente al Arduino, recopilando datos de temperatura y humedad.
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¢ InfluxDB: Almacena los datos recopilados de Telegraf en formato de series
temporales, lo que permite consultas histéricas y un analisis detallado de la
evolucién de las variables.

4.4. Visualizacion con Grafana

Finalmente, los datos almacenados en InfluxDB se visualizaron mediante Grafana, que
permitié la creacion de paneles personalizados (Dashboards) para representar en tiempo
real las variables gestionadas. En este entorno se implementaron paneles graficos que
facilitan el seguimiento continuo de la temperatura y la humedad, proporcionando al usuario
una interpretacion clara de la informacion registrada.

Ademas, se desarroll6 la integracion con una API externa en Python (Flask y pysnmp), lo

que hizo posible incorporar en los paneles de Grafana botones interactivos para el control
del estado del LED (Encendido / Apagado).

4.5. Esquema Global del sistema

Internet

Switch/Router

PC (Gestor SNMP) Arduino UNO + Ethernet Shield(Agente SNMP)

. Telegraf . MIB (MIBSENSORES.mib)
. InfluxDB . Sensor DHT11

. Grafana . Diodo LED + Resistencia

. API Flask + pysnmp. . Generacion Traps.

Figura 4.1: Esquema global del sistema de gestién y monitorizacion SNMP.

Una vez descritos los distintos componentes software y hardware que intervienen en la
gestiéon SNMP. La Figura 4.1 representa el esquema global del sistema de gestién y
monitorizacion SNMP desarrollado y las funciones especificas que cada uno desempefia
dentro del sistema.
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Equipo Gestor (PC): Integra las funcionalidades de los gestores
SNMP(ManageEngine MibBrowser, PorwerSNMP), y la plataforma de monitorizacion
(Telegraf+InfluxDB y Grafana). Adicionalmente, aloja la APl en Python (Flask +
pysnmp), que actua como puente entre Grafana y el Agente SNMP para el control
del estado del LED.

Switch/Router: Proporciona la conectividad entre gestor y agente, ademas de
facilitar el acceso hacia Internet. Este elemento asegura la correcta transmision de
peticiones SNMP y Traps dentro de la red.

Agente SNMP (Arduino UNO + Ethernet Shield): Interconecta el sensor DHT11 +

LED, implementa la MIB y expone las variables definidas en la MIB. Ademas, genera
las Traps cuando se superan ciertos umbrales.
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Capitulo 5. Integracion y validacion del sistema

5.1. Configuraciéon de red y puertos SNMP

La primera etapa de validacién del sistema consistio en definir la topologia de red de pruebas
y comprobar la conectividad entre los distintos elementos que lo componen. La red se
implementd bajo la subred 10.90.90.0/24, con la siguiente asignacion de direcciones IP: el
equipo gestor SNMP (PC) con direccion IP 10.90.90.10, el Arduino UNO con Ethernet Shield
actuando como agente SNMP configurado con la direccion IP 10.90.90.20 y el Switch con
direccién IP 10.90.90.90.

En el gestor SNMP (PC) se habilitaron los puertos estandar asociados al protocolo SNMP:
UDP/161, destinado a las operaciones GET, GET-NEXT y SET, y UDP/162 reservado para
la recepcion de TRAPs. Para garantizar la comunicacion, fue necesario configurar reglas
especificas en el cortafuegos del equipo gestor (PC). En particular, se habilitaron reglas de
entrada y salida para los puertos UDP/161 y UDP/162, lo que permitié que las peticiones
SNMP circularan sin restricciones y que las TRAPs fueran recibidas correctamente.

La Figura 5.1 muestra la topologia de red utilizada en las pruebas, donde se observa la
interconexion de los tres dispositivos principales bajo la misma subred.

10.90.90.0/24

eth3

10.90.90.90

b

10.90.90.10
~ 10.90.90.20

Figura 5.1: Topologia de red con asignacién de direcciones IP y puertos SNMP.

5.2. Validacion de consultas SNMP

La primera fase de validacion se centré en comprobar que el agente SNMP implementado en
el Arduino respondia correctamente a operaciones basicas de gestion.
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Para ello, se empled el gestor SNMP ManageEngine MIB Browser, que permite cargar la MIB
(MIBSENSORES.mib) y consultar de forma grafica las variables definidas, asi como la
herramienta Wireshark, utilizada para verificar a nivel de red la correcta emision y recepcion
de los mensajes SNMP.

En la Figura 5.2 se muestra la carga de la MIB personalizada en el gestor ManageEngine
MibBrowser. Dentro del arbol de objetos se observa la tabla valoresLeidosSensores, que
incluye las variables correspondientes a la temperatura, humedad y el estado del LED. Los
valores recuperados coinciden con los reportados por el Arduino a través del Serial Monitor,
lo que permitié confirmar la coherencia de la informacion gestionada por el agente.

] ManageEngine MibBrowser Free Tool — O X

File Edit View Operations Help
%E&E%‘%%%@ﬁ‘r\@‘ﬁ'—é/@‘u‘@@‘ Morgol-gjrl:al-oea?'ools

% Loaded MibModules

&l IANAITType-MIB

=&y RFC1213-MIB
&= arg

Host 10.90.90.20 ~ | Port 161 ~

Community sssene Write Community

[ Te TEXTUAL CONVENTIONS
=% MIBSENSORES
E—]--’ enterprises

SetValue w

Device Type

=23 arduinoMIB Device Type Identified Mot Available C.
[+ informacionDeGestion
=3 valoresLeidosSensores Suggested OIDs MNone 2
=B arduinoTable
=-F% arduinoEntry ObjectID [B.valoresLeidosSensores.arduinoTable.arduineEntry.valorLeido
= indice
% descrepSensor Done.
g /alorLeidol Sent GET requestto 10.90.90.20 : 161
™ tiempoMuestrea ]
: - instantelectura valorLefdo.1 =
Bﬂ eventosTraps valorLeido.2 60
E}-- eventosTable valorLeido.3 0
+-f% eventosEntry
H-Te TEXTUAL CONVENTIONS Description Multivar

=&y IF-MB

&% SMMPv2-MIB Syntax INTEGER Status mandatory
Access read-wirite Reference
Index
[. Ny ObjectD  .1.3.6.1.4.1.36582.2.1.1.3
GlobaIView[:] Description "™ Valor leido del sensor "

Figura 5.2: Carga de la MIB personalizada en ManageEngine MIB Browser.

Posteriormente, para visualizar de manera estructurada el contenido de la tabla, se utilizé la
opcion SNMP Table disponible en MiIbBrowser. La Figura 5.3 muestra la tabla
valoreslLeidosSensores, donde se registran en cada fila el indice del sensor, la descripcion,
el valor leido, el tiempo de muestreo y el instante de lectura. En este caso, se aprecia como
se reportan simultaneamente las mediciones de temperatura, humedad y el estado del LED.
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2 SNMP Table - .is0.org.dod.internet.private.enterprises.arduinoMIB.valoresLeidosSensores.arduinoTable - O X

indice descrepSensor valorLeido tiempoMuestreo instanteLectura
Sensor de Temperatura 2 0 hours, 8 minutes, 40 secon...
2 Sensor de Humedad 60 10 0 hours, 8 minutes, 40 secon...
2 Valor Led i] 10 0 hours, 8 minutes, 40 secon...
viewfrom @) origin () Index 0 Host| 10.90.90.20 H Page :1 Rows :3 Seflings
| Start | Next Prev StartPolling StopPolling Refresh
Add Delete Graph OriginalTable IndexEditor Close

Figura 5.3: Tabla de valoresLeidosSensores mostrada en ManageEngine MIB Browser.

La Figura 5.4 muestra una operacioén GET realizada desde MibBrowser sobre el objeto
encargadoDeGestion. En esta prueba, el gestor envia una peticion de lectura al Arduino,
que responde con el valor almacenado en la MIB.

[l ManageEngine MibBrowser Free Toal — O X
File Edit Yiew Operations Help

@@j@%‘%%%@ﬁ‘”\@‘ﬁ:ﬁ@|ﬂ‘@@| Morgol-turnéno:%ols

& Loaded MibMadules

[F-d% IANAIfType-MIB Host 10.90.90.20 ~ | Port 161 ~
[} RFC1213-MIB
;g MIBSENSORES Community ssssss Write Community
= 4P enterprises Set Value -
=H3 arduinoMIB

[=Z3 informacionDeGestion Device Type

- idenfificador Device Type Identified Mot Available C Reload
™ |ocalizacion
% direccionlP Suggested OIDs MNone o
% tiempoEncendido

B encargadoDeGestign

Object ID t.private.enterprises.arduinoMIB.informacionDeGestion.encargadoDeGestion

- correoContacto GET
=13 valoresLeidoesSensorg ge too large Errindex: 0
=+ arduinoTable SET uestto 10.90.90.20 : 161
=-F% arduinoEntry GETNEXT

1] 0 hours, 8 minutes, 10 seconds.

] L 0 10.90.90.20 : 161
View MIB Description

24
Find Mode 53 I
= instantelectura -
-1 eventosTraps valorLeido.3 0
[#-Te TEXTUAL COMVENTIONS o
,d IF-MIB Description  multivar
[k SNMPV2-MIB Syntax DisplayString Status mandatory
AcCcess read-write Reference
Index
t. [ ™ Object 1D .1.3.6.1.4.1.36582.1.5
inti " Nombre de la persona encargada de gestionar la
Global View [ Pesoioy . P s g

Figura 5.4: Operaciéon GET sobre la variable encargadoDeGestion.
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La validez de esta operacion se confirmé con Wireshark, donde se capturo el intercambio de
paquetes entre el PC (gestor) y el Arduino (agente). En la Figura 5.5 se aprecia la peticién
GET-REQUEST enviada desde el gestor para consultar el valor del objeto
encargadoDeGestion (OID 1.3.6.1.4.1.36582.1.5). La Figura 5.6 muestra la GET-RESPONSE
correspondiente que contiene como valor la cadena “Luis Carlos Deza”.

|snmp
~
No. Time Source Destination Protecol Lengtt Info
2 4.488548 10.90.90.160 10.90.90.20 SNMP 86 get-request 1.3.6.1.4.1.36582.1.5.0
. 5 4.492509 10.90.96.26 16.90.90.16 SNMP 110 get-response 1.3.6.1.4.1.36582.1.5.9
13 70.0175% 10.90.90.10 10.90.90.20 SNMP 86 get-request 1.3.6.1.4.1.36582.1.2.0
14 70.020382 10.90.90.20 10.90.90.168 SNMP 184 get-response 1.3.6.1.4.1.36582.1.2.9
Checksum: 8xc917 [unverified] de ad be ef fe ef 9c 7b ef 9c 11 €3 08 0@ 45 @0 { E

00 48 fa 62 00 00 30 11 @0 @0 @a Sa 5a @a Ba Sa  H-b 7.1
Sa 14 6 62 00 al 00 34 9 17 30 2a 02 O1 00 04 Z--b-- 4 --0%----
06 70 75 62 6¢ 69 63 ad 1d 02 02 02 d5 02 01 00  -publice «r--c---
[Stream Packet Number: 1] 02 01 00 30 11 30 0f 06 ©Ob 2b 06 0L 04 01 82 9d  «+-0-0:+ <#:r---
> [Timestamps] 66 @1 85 00 85 00 fouens
UDP payload (44 bytes)
~ simple Network Management Protocol

[Checksum Status: Unverified]
[Stream index: 1]

version: version-1 (8)
community: public
v data: get-request (@)
v get-request
request-id: 725
error-status: noError (8)
error-index: @
v variable-bindings: 1 item
v 1.3.6.1.4.1.36582.1.5.0: Value (Null)
Object Name: 1.3.6.1.4.1.36582.1.5.0 (is0.3.6.1.4.1.36582.1.5.9)
[Value (Null)

Figura 5.5: Captura en Wireshark de la peticion GET-REQUEST.

snmp
=
No. Time Source Destination Protocol Lengtt Info
. 2 4.488548 16.90.90.10 10.90.90.20 SNHP. 86 get-request 1.3.6.1.4.1.36582.1.5.0
5 4.492509 16.90.90.20 10.90.90.10 SNMP 110 get-response 1.3.6.1.4.1.36582.1.5.0
13 70.017596 10.90.90.10 10.90.90.20 SNMP 86 get-request 1.3.6.1.4.1.36582.1.2.0
14 70.620382 16.90.96.20 10.90.90.10 SNHP 104 get-response 1.3.6.1.4.1.36582.1.2.0
[Stream index: 1] 9c 7b ef 9c 11 ¢3 de ad be ef fe ef 88 80 45 00
[Strean Packet Number: 2] 90 60 00 01 40 00 80 11 31 ba @a 5a 5a 14 0a 5a
) [Tinestanps] 5a 0a 00 al 6 62 00 4c e 1a 30 42 02 01 00 04
P 06 78 75 62 6c 69 63 a2 35 02 @4 00 00 02 d5 02
UDP payload (68 bytes) ©4 00 B0 80 08 02 BA B0 00 00 00 30 21 30 1f 06
v simple Network Management Protocol 0850 ©b 2b 96 @1 @4 01 82 9d 66 01 @5 00 04 10 HIE
version: version-1 (8) LLIM60 73 20 43 61 72 6c 6f 73 20 44 65 7a 6]

community: public
v data: get-response (2)
v get-response
request-id: 725
error-status: nofrror (8)
error-index: @
v variable-bindings: 1 item
v 1.3.6.1.4.1.36582.1.5.08: "Luis Carlos Deza"
Object Name: 1.3.6.1.4.1.36582.1.5.0 (is0.3.6.1.4.1.36582.1.5.0)
|Value (OctetString):
Response To: 2
[Time: 0.003961000 seconds]

Luis Carlos Deza"

Figura 5.6: Captura en Wireshark de la respuesta GET-RESPONSE.
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Posteriormente se validaron las operaciones SET, que permiten modificar valores en el
agente desde el gestor MIBbrowser. En la Figura 5.7 se observa como se modifica el valor
del campo tiempoMuestreo en la tabla valoresLeidosSensores, asignandole el valor 5 para el
sensor de temperatura. Como consecuencia, el instante de lectura asociado pasa de 5 a 10.

B SNMP Table - .iso.org.dod.internet.private.enterprises.arduinoMIB.valoreslei...  — O X
indice descrepSensor valorLeido tiempoMuestreo instanteLectura
1 Sensor de Temperatura |24 5 0 hours, 1 minutes, 2...
2 Sensor de Humedad 53 10 0 hours, 1 minutes, 2...
2 Valor Led 0 10 0 hours, 1 minutes, 2...
view from @€ Origin () Index 0 Host| 10.90.90.20 || Page -1 Rows -3 Settings
Mext Prev StartPalling StopPolling Refresh
Add Delete Graph OriginalTable IndexEditor Close

Figura 5.7: Cambio tiempoMuestreo a 5 segundos.

En la Figura 5.8 se muestra una captura en Wireshark donde el gestor envia un SET-EQUEST
sobre un OID correspondiente al tempoMustreo (1.3.6.1.4.1.36582.2.1.1.4.1). Finalmente, la
Figura 5.9 muestra la confirmacion con el valor actualizado recibido en la respuesta.

124 149.322674  16.90.90.10 10.90.90.20 SNMP 89 set-request 1.3.6.1.4.1.36582.2.1.1.4.1

o 125149.325436  10.90.90.20 10.90.90.10 SNMP 97 get-response 1.3.6.1.4.1.36582.2.1.1.4.1
126 152.484801  10.90.90.10 224.0.0.251 MDNS 79 Standard query @xc@0a PTR _arduino._tcp.local, "QM" question
127 163.096533  16.90.90.10 10.90.90.90 TCP 55 [TCP Keep-Alive] 50799 + 88 [ACK] Seg=1 Ack=1 Win=65535 Len=1
128 163.098764  16.90.90.90 10.90.90.10 Tcp 60 [TCP Keep-Alive ACK] 80 + 50799 [ACK] Seg=1 Ack=2 Win=1460 Len=0
129 167.988123  16.90.90.10 10.90.90.20 SNMP 87 get-next-request 1.3.6.1.4.1.36582.2.1.1.1
130 167.991411  16.90.90.20 10.90.90.10 SNMP 100 get-response 1.3.6.1.4.1.36582.2.1.1.1.1
131 167.992103  16.90.90.10 10.90.90.20 SNMP 87 get-next-request 1.3.6.1.4.1.36582.2.1.1.2
132 167.995711  160.90.90.20 10.90.90.10 SNMP 117 get-response 1.3.6.1.4.1.36582.2.1.1.2.1
133 167.996436  10.90.90.10 10.90.90.20 SNMP 87 get-next-request 1.3.6.1.4.1.36582.2.1.1.3

4 168, 0600054

Il

[Timestamps]

UDP payload (47 bytes)

v Simple Network Management Protocol
version: version-1 (8)
community: public

v data: set-request (3)

v set-request
request-id: 618
error-status: nofrror (8)
error-index: @

v variable-bindings: 1 item
v 1.3.6.1.4.1.36582.2.1.1.4.1: 5

Object Name: 1.3.6.1.4.1.36582.2.1.1.4.1 (is0.3.6.1.4.1.36582.2.1.1.4.1)

02 01 00 30 14 38 12 06
9950 66 02 @1 81 84 o1 02 e1

|Value (Integer32): 5

0d 2b 66 @1 04 01 82 9d

[Checksum Status: Unverified] de ad be ef fe ef 9c 7b ef 9c 11 ¢3 08 60 45 00 { E
[Stream index: 8] 00 4b f9 f7 00 00 80 11 00 0@ 0a 5a 5a @a @a 5a K 71
[Strean Packet Number: 105] Sa 14 76 6209 al 00 37 912 302402 61 00 84 I--b---7 -0----

06 70 75 62 6¢c 69 63 a3 20 02 02 92 6a 02 @1 @@  -public: +::j-:-

N O,

Figura 5.8: Captura en Wireshark de la peticion SNMP SET enviada desde el gestor hacia el Arduino.



125 149.325436  10.90.90.28 10.90.90.18 SNiP
126 152.484801  18.90.90.18 224.0.0.251 MDNS
127 163.096533  10.90.90.18 10.90.90.98 Tcp
128 163.098764  10.90.90.98 10.90.90.10 cp
129 167.988123  10.90.90.18 10.90.99.28 SNiP
130 167.991411  10.90.90.20 10.90.90.18 SNiP
131 167.992163  16.90.90.18 10.90.90.20 SNiP
132 167.995711  10.90.90.28 10.90.90.18 SNiP
10.90.90.18 10.90.99.28 SNiP

133 167.996436

4 163.000054

[Stream index: 6]

[Stream Packet Number: 106]

[Timestamps]
UDP payload (55 bytes)

v Simple Network Management Protocol

97 get-response 1.3.6.1.4.1.36582.2.1.1.4.1

79 Standard query Bxc@@a PTR _arduino._tep.local, "QM" question

55 [TCP Keep-Alive] 56799 + 88 [ACK] Seg=1 Ack=1 Win=63535 Len=1

6@ [TCP Keep-Alive ACK] 89 + 50799 [ACK] Seq=1 Ack=2 Win=1460 Len=0

87 get-next-request 1.3.6.1.4.1.36582.2.1.1.1
100 get-response 1.3.6.1.4.1.36582.2.1.1.1.1

87 get-next-request 1.3.6.1.4.1.36582.2.1.1.2
117 get-response 1.3.6.1.4.1.36582.2.1.1.2.1

87 get-next-request 1.3.6.1.4.1.36582.2.1.1.3

e 1,3.6.1.4.1,36582.2.1.1.3.1

9c 7b ef 9c 11 ¢3 de ad
00 53 02 2e 40 00 80 11
5a 0a 00 al f6 62 00 3f
86 70 75 62 6c 69 63 a2
64 00 00 60 00 62 04 00
@d 2b 06 61 04 @1 82 9d

be ef fe ef 03 60 45 60
2f 9a 0a 52 52 14 0a 5a
142 30 35 62 01 00 04
28 02 04 00 00 02 6a 02
00 00 00 30 14 30 12 @6
66 02 01 01 64 01 02 01

version: version-1 (8)
comnunity: public
v data: get-response (2)
v get-response
request-id; 618
error-status: nofrror (8)
error-index: @
v variable-bindings: 1 item
v 1.3.6.1.4.1.36562.2.1.1.4.1: 5
Object Name: 1.3.6.1.4.1.36582.2.1.1.4.1 (is0.3.6.1.4.1.36582.2.1.1.4.1

0060 |

|Value (Integer32): 5

Figura 5.9: Captura en Wireshark de la respuesta a la operaciéon SET confirmando la actualizacion del valor.

Finalmente, se verifico el recorrido secuencial de la tabla definida en la MIB mediante
operaciones GET-NEXT. La Figura 5.10 muestra en MibBrowser la seleccién de la operacion
GET-NEXT sobre el objeto que vamos a hacer un GET-NEXT al objeto descrepSensor (OID
1.3.6.1.4.1.36582.2.1.1.2), lo que permite solicitar el siguiente elemento en la jerarquia de la
MIB que sera el OID 1.3.6.1.4.1.36582.2.1.1.2.1.

Bl ManageEngine MibBrowser Free Tool

File Edit View Operations Help

& E N BwREE S 1 rE

Dawnload
hare Free Tools

E X<y In-F=rd

&% Loaded MibModules
-'L" 1AMAIfTYpe-MIB Host 10.90.90.20 ~ | Port 161
[+-¢& RFC1213-MIB
;g MIEISENSO"RES Community [(TTITTT] Write Community
B--,Enterprises Set Value »
[=+3 arduinoMIB )
-1 infermacionDeGestion LELEEINLE
=3 valoresLeidosSensores Device Type Identified Mot Available C
=-FH arduinoTable
=-E® arduinoEntry Suggested OIDs MNone k4
¥ indice
EY descrepSensog Object ID enterprises.arduinoMIB.valoresLeidosSensores.arduinoTable.ardui
™ valorLeido GET
™ tiempoluestre GETMEXT FC1213-MIB \mibsiF-MIB

™ instantelectur:
-0 eventosTraps

[H-Te TEXTUAL CONVEMNTIONS
- IF-MIB

[F-d% SNMP2-MIB

Find Node

Yiew MIB Description

‘HP\Desktop\Agente_SMNMP_v2\MIBSENSORES.mib

[
Description  Multivar
Syntax DisplayString Status mandatory
Access read-only Reference
Index
!- [ Object 1D .1.3.6.1.4.1.36582.2.1.1.2
— Macerrintinn | " Nombre del sensor a leer "

Figura 5.10: Operacion GETNEXT sobre la variable encargadoDeGestion.
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La Figura 5.11 se muestra una captura en Wireshark donde se observa el paquete GET-
NEXT-REQUEST enviado por el gestor al agente Arduino, mientras que en la Figura 5.12 se
muestra la GET-RESPONSE correspondiente, donde se devuelve como resultado el
siguiente objeto disponible, en este caso el identificador del sensor de temperatura.

20 181.293538 16.90.98.10 10.90.90.20 SNMP 87 get-next-request 1.3.6.1.4.1.36582.2.1.1.2
. 21 181.297586 16.90.90.20 16.90.90.10 SNMP 117 get-response 1.3.6.1.4.1.36582.2.1.1.2.1
[Checksum Status: Unverified] de ad be ef fe ef 9¢ 7b ef 9c 11 c3 08 80 45 0@ { E
[Stresn index: 1] 00 49 fa 64 89 89 89 11 @0 09 0a 5a 5a 0a 6a 53 1.4 1
[Strean Packet Number: 5] 5a 14 f6 62 80 al 80 35 ¢9 18 30 2b 62 01 00 04 Z--b : 5 -0+
@6 70 75 62 6c 69 63 al le 62 02 62 d7 02 01 09 public
> [Timestanps] 0201 60 30 12 30 10 06 Oc 2b 06 61 04 @1 8299 - 0-0-- -+
UDP payload (45 bytes) 66 02 81 01 62 5 00 f
v Simple Network Management Protocol
version: version-1 (8)
community: public
v data: get-next-request (1)
v get-next-request
request-id: 727
error-status: noError (9)
error-index: 0
v variable-bindings: 1 item
v 1.3.6.1.4.1.36582.2.1.1.2: Value (Null)
Object Name: 1.3.6.1.4.1.36582.2.1.1.2 (is0.3.6.1.4.1.36582.2.1.1.2)
Value (Null)
Figura 5.11: Captura en Wireshark de la peticion GET- NEXT.
. 20 181.293538 10.90.90.10 10.90.90.20 SNMP 87 get-next-request 1.3.6.1.4.1.36582.2.1.1.2
21 181.297586  10.90.90.20 10.90.90.10 SNMP 117 get-response 1.3.6.1.4.1.36562.2.1.1.2.1
[Checksum Status: Unverified] 9c 7b ef 9c 11 3 de ad be ef fe ef 83 00 45 00  -{ E
[Strean index: 1] 0967 69 03 40 00 80 11 31 b1 0a 52 5a 14 @aSa g B 1127
[Strean Packet lumber: 6] 5a 0a 00 al f6 62 80 53 36 f3 3049020100 04 I b S 6-@L.-:-
@6 78 75 62 6c 63 63 a2 3c 02 04 00 00 02 d7 @2  -public- (-------
> [Tinestanps] 04 00 00 0 00 02 04 00 00 00 00 30 28 30 26 @6  +vverer .-t o(6k-
UDP payload (75 bytes) 0d 2b 06 01 04 01 82 9d 66 02 01 01 02 01 84 15 -+ foooenns

v Simple Network Management Protocol [LT-M853 65 6e 73 6 72 20 64 65 20 54 65 6d 70 65 72
version: version-1 (@) (Ly[61 74 75 72 6]

community: public
v data: get-response (2)
v get-response
request-id: 727
error-status: noError (8)
error-index: @
v variable-bindings: 1 item
v 1.3.6.1.4.1.36582.2.1.1.2.1: "Sensor de Temperatura"
Object Name: 1.3.6.1.4.1.36582.2.1.1.2.1 (is0.3.6.1.4.1.36582.2.1.1.2.1
|Value (OctetString): "Sensor de Temperatura”

Sensor d e Tempe
atural

Figura 5.12: Captura en Wireshark de la respuesta GET-NEXT con el valor del objeto leido.
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5.3. Integracion con Telegraf, InfluxDB y Grafana

Una vez comprobado que las operaciones basicas de consultas SNMP sobre el Arduino
funcionan correctamente, se procedié a integrar un sistema de visualizaciéon basado en
Telegraf + InfluxDB + Grafana con el objetivo de representar de una forma mas visual los
valores de temperatura y humedad del sensor DHT11 conectado al Arduino. Este sistema
permitié automatizar la recoleccion de métricas de los sensores de temperatura y humedad,
almacenarlas en una base de datos de series temporales y representarlas graficamente en
paneles dinamicos y en tiempo real.

El proceso se inicia en Telegraf, donde se configuré un archivo denominado
“arduino_snmp.conf’ para definir al Arduino como agente SNMP. En este archivo se
especifica parametros como la direccién IP del Arduino (10.90.90.20), la comunidad publica
y los OIDs correspondientes a la temperatura y la humedad definidas en la MIB [MIB.h].

La Figura 5.13 muestra el archivo de configuracion de Telegraf para la captura de OIDs de
temperatura y humedad del Arduino.

arduino_snmp.conf X

arduino_snmp

[ [inputs.snmp. field] ]
"humedad”

[ [outputs. influx
i

1PIQuIL-2]

Figura 5.13: Archivo configuracién Telegraf arduino_snmp.conf.

Los datos recogidos por Telegraf son enviados a InfluxDB, una base de datos de series
temporales que permite almacenar mediciones con marca de tiempo. Para ello, se creé un
bucket denominado valores_sensorDHT 11, donde quedaran registradas todas las lecturas.
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La Figura 5.14 muestra la creacion de una bucket en InfluxDB.

Create Bucket

Name

valores_sensorDHT11

Delete Data

NEVER OLDER THAN

CAMNCEL CREATE

Figura 5.14: Creacion bucket valores_sensorDHT11.

Posteriormente, se establecid la conexion entre InfluxDB y Grafana, vinculando el bucket
creado como fuente de datos. Una vez realizada esta integracion, Grafana quedo habilitado
para realizar consultas a la base de datos en InfluxDB.

La Figura 5.15 muestra la configuracién de la fuente de datos en Grafana, en la que se
define la conexién con InfluxDB.

Home > Connections > Data sources 1fluxdb

Basic Auth Details

User ledm8

Password configured

Custom HTTP Headers

+ Add header

InfluxDB Details

Drilldown | €7 New!
Organization

Token
Default Bucket valores_sensorDHT11
Min time interval

Alerting Max series

Connections

AL L) GRS v datasource is working. 1 buckets found

Data sources N for: t ding by g data in the Exp

Administratior

Figura 5.15: Configuracion de la fuente de datos InfluxDB en Grafana vinculada al bucket valores_sensorDHT11.

Con la conexién activa, fue posible definir consultas que permiten extraer vy filtrar los valores
registrados de cada variable gestionada.
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En la Figura 5.16 se muestra un ejemplo de consulta realizada en Grafana para obtener los
valores de temperatura desde el bucket en InfluxDB, mientras que en la Figura 5.17 se
observa la consulta realizada para la variable de humedad.

Data source influxdb ® Query opt

om{bucket: "valores_sensorDHT11")
ange(start: -5m)
"ilter(fn: (r)
r._measurement "arduino_snmp"”
r._field “temperatura”

Figura 5.16: Consulta Grafana para valores de Temperatura.

Data source influxdb

ym({bucket: "valores_sensorDHT11")
ange(start: -5m)
"ilter(fn: (r)
r._measurement "arduino_snmp"
r._field "humedad”

Figura 5.17: Consulta Grafana para valores de Humedad.

Finalmente, se disefid un dashboard en Grafana que incluye dos paneles: uno para la
temperatura y otro para la humedad. En cada grafico se representa graficamente la evolucion
de las mediciones en un intervalo de tiempo configurable.
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La Figura 5.18 muestra el panel resultante, en el que se representa las curvas de temperatura
y humedad recolectadas desde el Arduino a través de SNMP.

‘f‘ Settings ~ Exitedit  Savedashboard v

O LastSminutes v @ () Refresh v

New panel New panel

26

02:54:00 02:55:00 02:56:00 02:57:00 02:58:00 02:54:00 02:55:00 02:56:00 02:57:00
= humedad {agent_host="10.90.90.20", host="DESKTOP-KBIFJ40") temperatura {agent_host="10.90.80.20", host="DESKTOP-KBIFJ40"}

Figura 5.18: Curvas temperatura y humedad en Grafana.

De esta manera, la integracion de Telegraf, InfluxDB y Grafana no solo permite observar los
valores instantaneos del sensor DHT11, sino también contar con un historico de datos y
también con un analisis de las tendencias.

5.4. Control remoto del LED mediante API Flask + Grafana

5.4.1. Gestion LED mediante API en Python (Flask + pysnmp)

Para el control remoto del LED desde Grafana, fue necesario un puente entre la interfaz
grafica y el protocolo SNMP. Para esto se desarrolld6 una APl en Python utilizando el
microframework Flask que traduce las 6rdenes enviadas desde Grafana en operaciones SET
hacia el Arduino.

En el Cdodigo 5.1 se muestra la funcion_snmp_set(), encargada de enviar una instruccion
SNMP SET al agente Arduino. Esta funcién recibe como argumento un valor nimero (0 o0 1)
que representa el estado del LED. La libreria pysnmp se encarga de construir el paquete
SNMP, especificando la comunidad (public), la direccion IP del Agente que es el Arduino (
10.90.90.20), el puerto estandar UDP (161) y el OID del LED definido en la MIB
(1.3.6.1.4.1.36582.2.1.1.3.3). La funcién envia la peticién y devuelve un resultado indicando
si la operacion fue correcta o si hubo algun error de red.
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enviar _snmp_set(valor):
print(f"\n[INFO] Envi SNMP SET: walor = {valor}")
errorIndication, errorStatus, errorlndex, varBinds = next(

ectIdentity(0ID LED), Integer(valor)

if errorIndication:
print("[ERROR] SNMP Error:", errorIndication)
return
elif errorStatus:
print(f"[ERROR] SNMP Set fallido: {errorStatus.prettyPrint()} at in errorIndex}”)
return

print (" [SL SNMP SET enviado correctamente. Respuesta del agente:”
for varBind in varBinds:

print(" =", varBind)
return

Caodigo 5.1: Funcién principal de envio de un SNMP SET desde Python.

En el Cédigo 5.2 se presenta la definicion de una ruta web (/led) dentro de Flask, que actua
como un punto de entrada (endpoint) para recibir peticiones externas. Un endpoint es una
direccion expuesta por la APl que permite a otros sistemas enviar ordenes o consultar
informacion.

En este caso, cuando Grafana envia una peticion HTTP POST a la ruta /led, el servidor Flask
recibe el mensaje, extrae el valor transmitido (0 0 1) y lo reenvia al agente mediante la funcién
enviar_snmp_set().

De esta forma, la API actia como “traductor” entre el mundo HTTP (Grafana) y el protocolo
SNMP (Arduino), permitiendo que el LED pueda encenderse o apagarse desde un panel
interactivo en Grafana.

@app.route(’/led’, methods=
controlar led():
data = request.get json()

valor =

print(f" eticion recibida frontend: valor = {valor}")

exito = enviar_snmp_set(valor)

return jsonify({"ok": exito, "estado": valor})

Cadigo 5.2: Definicion del endpoint en Flask.
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En la Figura 5.19, se observa el flujo de comunicacién implementado para el control remoto
del LED. Los botones Encendido/Apagado configurados en Grafana envian una peticion
HTTP POST al endpoint /led de la API Flask.

Esta API, desarrollada en Python, recibe la peticion POST y traduce la orden recibida en una
operacién SET utilizando la libreria pysnmp y la envia al Arduino UNO, a través del puerto
UDP/161. El Arduino UNO, actuando como agente SNMP mediante su Ethernet Shield,
procesa el mensaje SET recibido, actualiza la variable asociada al LED y ejecuta la accion
fisica de encender o apagar el LED.

Gratfana
(Business Teaxt)
Encendido f Apagado

Peticion HTTF POST

v

AP1 Flask Pyiihon
-Recibe POST desde Grafana.
-Envia peticion SMNMP SET

Llamada Pyithon

v

Pysnmp
—-Genera Operacion SET.

SMMP SET (UDPF1S1)

.l

Arduino UNO + Ethernaet Shield
Agente SMNMP
-Proocesa SET.

- Aciualiza estado del LED.

Accion Fisica (OMN [1] 7/ OFF [O0])

.
LED {(Arduino)
({Encendido / Apagado).

Figura 5.19: Diagrama de flujo de la integracion Grafana—Flask—Arduino para el control del LED.

En el Anexo IV se presenta el archivo set_led.py, que contiene la API Flask desarrollada en
Python.

5.4.2. Integracién en Grafana con Business Text.

En Grafana, la integracion se realiz6 mediante el plugin Business Text, que permite incluir
contenido dindmico mediante HTML y JavaScript. Se configuré con botones interactivos:
Encender y Apagar que envian peticiones POST a la API desarrollada en Flask.

En el Cddigo 5.3 se muestra el fragmento de HTML definido en el campo Default Content. Alli

se declaran dos botones (“Encender” y “Apagar”), junto con un elemento de texto que refleja
el estado actual del LED.
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h2-Control de LED Arduino</h2

button id="btn-on">%¢ Encender</button

button id="btn-off">=9® Apagar</button

p id="respuesta’>Estado: esperando..</p

Codigo 5.3: Diagrama de flujo de la integracion Grafana—Flask—Arduino para el control del LED.

En el Cadigo 5.4 se presenta el bloque de JavaScript que se incluye en el campo After
Content Ready. Este script implementa la funcién enviar(), que recibe como parametro el
estado del LED (0 OFF y 1 ON). La funcion construye una peticion HTTP POST vy la envia al
endpoint /led expuesto en la API Flask.

function enviar(valor) {
document .getElementById("respuesta”).innerText = "Enviando comando...";
fetch("http://localhost : 506
method: "POST",
headers: { "Content-Type": "application/json" },
body: JSON.stringify({ valor: valor })
})
.then(res => res.json())
.then(data => {
document .getElementById( " respuesta”).innerText
"LED " + (data.estado === NCENDIDO" : "A
})
.catch(err => {
document .getElementById( " respuesta”).innerText
"X Error al enviar comando";

};

document.getElementById("btn-on").addEventListener("click”, () => enviar(1));
document.getElementById("btn-off").addEventListener(“click", () => enviar(@));

Codigo 5.4: Cédigo JavaScript para la comunicacion con la API Flask en el control del LED.

De esta forma, al pulsar Encender o Apagar en Grafana se envia una peticiéon HTTP POST a
la APl en Python, que traduce el comando en un SNMP SET hacia el Arduino, consiguiendo
el control remoto en tiempo real del LED desde el dashboard.
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Control de LED Arduino

Encender ® Apagar

esperando...

Figura 5.20: Panel de Grafana con botones para el control remoto del LED.

5.5. Validacion del envio de correo electronico.

Para comprobar la capacidad del sistema de generar de forma automatica un correo
electrénico, se configurd el gestor PRTG Network Monitor como receptor de traps SNMP en
el puerto estandar UDP/162. El Arduino, actuando como agente SNMP, genera una trap
cuando se superan determinados umbrales de temperatura o humedad, siendo el gestor el
encargado de recibirla y procesarla.

5.5.1. Validacion de traps con Wireshark

Antes de realizar la integracién con PRTG, se verifico el correcto funcionamiento del envio de
traps SNMP mediante el uso de Wireshark.

En primer lugar, tal y como se aprecia en la Figura 5.21, se configuré en la tabla eventosTable
del gestor Manage MIB Browser el objeto ifiIndexSensor, asignando el valor 1 al indiceEv.
Este indice representa el valor asociado al sensor de temperatura. Para este caso de prueba,
se establecid un umbral superior en 26, de modo que cuando ese valor se supere, el agente
debia generar y enviar una trap al gestor configurado.

La Figura 5.22 muestra una captura de Wireshark, donde se aprecia un paquete SNMP trap
enviado desde el agente Arduino con direccion IP 10.90.90.20 hacia el gestor PC con
direccién IP 10.90.90.10, utilizando el puerto UDP 162. El paquete contiene el OID
1.3.6.1.4.1.36582 y el valor "mensaje evento1 Valor: 27", confirmando que el umbral
establecido fue superado.

Esta comprobacion garantizd que los traps estaban siendo generados y transmitidos
correctamente antes de configurar la notificacion en PRTG.
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@ SNMP Table - .iso.org.dod.internet.private.enterprises.arduinoMIB.eventosTr...

O
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Figura 5.21: Activar evento 1 en Tabla eventosTable.
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Figura 5.22: Captura Wireshark Trap.
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5.5.2. Configuracion en PRTG Network Monitor

Una vez comprobado con Wireshark que el agente enviaba correctamente las traps, se
configur6 PRTG Network Monitor como gestor SNMP. Para ello, se afiadio a la subred
10.90.90.0/24 el dispositivo correspondiente al agente SNMP con direccién IP 10.90.90.20.
Sobre este dispositivo se habilitd el sensor Receptor de trap SNMP, encargado de recibir las
traps generadas por el Arduino.

En la Figura 5.23 se muestra la estructura de la subred 10.90.90.0/24 dentro de PRTG y la
inclusion del dispositivo 10.90.90.20 (agente SNMP). Sobre este dispositivo se anadio el
sensor Receptor de trap SNMP. El cual actua receptor de las traps enviadas por del agente
SNMP.[19]

L Dispositivos Sonda local ™ Deteccion dered ™ Dispositivos de -
Grupo Subred 10.90.90 ***=™
¥ Resumen 2 dias 30 dia
4 (de 4) s A L WML & 2
Subred 10.90.90
= == 10.90.90.10 k2
Ping w2 + Afadir sensor
= = 10.920.90.20
Ping w2 ) Receptor de tr... + Anadir sensor

= 10.90.90.90 =
Pirng w2 4+ Anadir sensor
28 ms

=1 Arduinoe SMNMP
Figura 5.23: Dispositivos dentro de PRTG.

En la Figura 5.24 se muestra cuando entramos al sensor Receptor de trap SNMP. En el
apartado Trap messages se visualizan las traps recibidas que se han generado; en este caso
aparece el texto "mensaje evento1 Valor: 27", lo que confirma que el agente ha superado el
umbral establecido y ha generado la natificacién correspondiente. [19]

) Resumen () Datos en vivo 2 dias 30 dias 365 dias & Mensajes @ Datos histdrices = Log B 6n & Desencadenadores de nefificaciones
Mensajes Advertencias Descartes Errores.
/ / ‘ / ’
0#s 0#fs 0#s
04 0% oz
Canal v i} (rtimo valor (volumen) Uttimo valor (velocidad) Minimo Méximo
Advertencizs 1 0# 0#s 0#/s 0%fs o
Descartes 3 0 s ] 0%js o
Errores 2 0# 0#is 0#/s 0%/s o
Menssjes 0 s ] 00225 o
Tiempa de inactivided + o
Trap messages
Fecha Hora Source Agent Enterprise Bindings GenTrap SpecTrap  Timeticks  Version

09/09/2025 23:52.14 0.90.90.20 10.90.90.20  RFCT155-SMLenterprises. 36582 RFC1155-SMI-enterprises. 36582 = mensaje eventol Valor. 27 ] 1 290000 1

Figura 5.24: Receptor de trap SNMP en PRTG.
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Con esta configuracién, cada vez que el agente genera un trap por superacion de umbral,
PRTG envia un correo electronico al administrador.

5.5.3. Envio de correo electronico

Finalmente, se verificé la capacidad de PRTG para notificar al administrador mediante correo
electrénico cada vez que se recibe una trap del agente SNMP.

En la Figura 5.25 se muestra un ejemplo del mensaje recibido en la cuenta configurada, donde
se indica que el sensor Receptor de trap SNMP ha detectado la llegada del evento “mensaje
evento1 Valor: 277, tal y como se ha demostrado en la Figura 5.24.

[PRTG Alerta] 10.90.90.20 - Receptor de trap SNMP (Receptor de trap SNMP) cambid a Volumen alcanzado
(Mensajes) Festidos

PRTG Network Manitor <uiscardm8@gmall.com mar, 9 sept, 2353 (hace Thoras) 1y
parami «

PAESSLER
PRTG ()
Sensor Receptor de trap SNMP (Receptor de trap SNMP) ***

Sonda local > (Subred 10.90.90 > 110.50.90.20 (10.90.90.20)

Huevo estado en 09/09(2025 23:52:55 (Romance Standard Time].
Volumen alcanzado (Mensajes) (1 #por hora)
(itimo mensaje:

OK

(fimo escanes: (ima OK: (tima fal: Tiempo de actividad: Tiempo de inachividad: Cobertura: ~ Tipo de sensor; Intervalo:

100,0000% 0,0000% 80% Receptor de trap SNMP 60s

Escanear ahora Confirmar alarma m Reanudar
Pausar por 5 minutos Pausar por 60 minutos Pausar por 24 horas

Figura 5.25: Correo electrénico notificando de la Trap.

Es importante senalar que la configuracion detallada del servidor SMTP y de los
desencadenadores de notificacion se ha documentado en el Anexo V, ambos necesarios para
que el PRTG pueda mandar un correo electronico cuando se reciba una trap.
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Capitulo 6. Conclusion y lineas futuras

6.1. Conclusiones

Como se comentd al principio de esta memoria, el objetivo del proyecto era disefar,
implementar y validar una arquitectura basada en el protocolo SNMP sobre una plataforma
Arduino, el cual tendra un sistema de monitorizacion y visualizacion de datos en Grafana.

En primer lugar, se ha demostrado que un dispositivo como Arduino UNO, junto con un
Ethernet Shield, puede configurarse como un agente SNMP plenamente funcional, capaz de
gestionar variables, responder a operaciones SNMP como GET y SET validado mediante el
gestor SNMP ManageEngine MibBrowser, asi como generador de traps . El uso de Wireshark
resulté fundamental, al permitir observar el intercambio de mensajes a nivel de red y confirmar
el correcto funcionamiento del protocolo.

Durante el desarrollo del proyecto se ha utilizado la libreria Agentuino como base para la
implementacion del agente SNMP en la plataforma Arduino. No obstante, esta libreria
presentaba importantes limitaciones derivadas de su falta de mantenimiento y actualizacion,
entre ellas respuestas incompletas en determinadas operaciones y restricciones en la
definicion de OIDs personalizados. Con el fin de garantizar la estabilidad y el correcto
funcionamiento del sistema, fue necesario llevar a cabo un proceso de depuracién y mejora
del cddigo fuente, corrigiendo dichos errores e introduciendo adaptaciones especificas al
hardware empleado. Estas modificaciones constituyen una de las principales contribuciones
del trabajo, al permitir disponer de un agente SNMP plenamente operativo y reutilizable en
proyectos similares que requieran integrar dispositivos de bajo coste en arquitecturas de
monitorizacién basadas en protocolos de gestion de red estandar.

Adicionalmente, Para poder tener un sistema de monitorizacion mas avanzado, se integrd
Telegraf, InfluxDB y Grafana, el cual recopilaba datos de forma periddica, los almacenaba en
una base datos de series temporales y los representaba en dashboard dinamicos. Grafana
resulto ser una herramienta versatil, no solo para la visualizacion de métricas, sino también
para la interaccidn directa con el sistema. Prueba de ello fue la integracion de una API Flask
desarrollada en Python, que habilitd el control remoto del LED desde el propio panel de
monitorizacion.

Finalmente, se validd la integracién con el gestor PRTG Network Monitor, configurado como
receptor de traps. Cada vez que el agente superaba un umbral establecido y generaba una
trap, el sistema fue capaz de enviar un correo electrénico al administrador, extendiendo asi
las funcionalidades hacia un entorno de gestibn mas completo y cercano a posibles
escenarios reales.

Este proyecto me ha permitido profundizar en tecnologias con las que apenas habia
trabajado, como el desarrollo de APIs en Python o la visualizacién con Grafana. La progresiva
evolucion, desde la programacion del Agente SNMP en Arduino hasta la configuracion del
gestor PRTG Network Monitor para enviar un correo electrénico cuando recibe una trap, ha
sido una experiencia especialmente gratificante.
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6.2. Lineas Futuras

En este apartado se van a mostrar las posibles mejoras que se pueden realizar en un futuro.

En primer lugar, seria interesante ampliar el nUmero de sensores y actuadores gestionados
por el agente SNMP incorporando asi nuevos dispositivos que aporten nuevas métricas
ambientales o permitan un control mas avanzado, y que no sea un simple sensor DHT11 y
un diodo LED.

Adicionalmente, se podria disefar una aplicacion web o mévil que actue como gestor SNMP,
centralizando en una misma plataforma todas las funciones de monitorizacién: realizacion de
consultas, modificacion de parametros, visualizacion y gestion de traps. De este modo, se
eliminaria la dependencia de gestores externos y se ofreceria al usuario final un entorno
unificado que, ademas, podria incorporar el envio de correos electrénicos.

Finalmente, otra opcién a considerar seria la migracién a una version mas avanzada del

protocolo SNMP, concretamente SNMPV3, lo que permitiria dotar al sistema de mayor
seguridad, incorporando autenticacion y cifrado en las comunicaciones.
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ANEXOQO 1. Caracteristicas técnicas de los

componentes

En este anexo se presentan las especificaciones técnicas de los componentes utilizados en

el desarrollo del sistema.

A continuacién, se muestran en detalle las caracteristicas del sensor, LED, resistencia y
modulos electronicos empleados, organizados en tablas para facilitar su consulta.

Tabla A.1:Caracteristicas técnicas del sensor DHT11. [9]

Corriente maxima de alimentacion

Parametro Valor
Tensién de alimentacion 3-5V
2.5 mA

Rango de medicién de humedad

20 % — 80 % (5 %)

Rango de medicion de temperatura

0 °C - 50 °C (+2 °C)

Frecuencia de muestreo

< 1 Hz (una lectura por segundo)

Dimensiones del sensor

15.5mMmm x 12 mm x 5.5 mm

Tabla A.2: Caracteristicas técnicas del Diodo LED. [10]

Corriente tipica

Parametro Valor

Tipo LED verde 5 mm
Tension directa (Vf) ~3.0V
20 mA

Polaridad

Anodo al pin de control, catodo a GND

Funcién en el sistema

Actuador visual SNMP (ON/OFF)

Tabla A.3: Caracteristicas técnicas de la resistencia limitadora de 220 Q. [12]

Tolerancia

Parametro Valor

Tipo Resistencia fija
Valor nominal 220 Q
5 %

Funcién en el sistema

Limitador de corriente para el LED
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Tabla A.4: Comparativa Arduino UNO vs Ethernet Shield [1] [2]

Caracteristica

Arduino Uno R3

Arduino Ethernet Shield 2

Microcontrolador ATmega328P Usa el Arduino base
Chip de red - Wiznet W5500
Voltaje de funcionamiento 5V 5V (a través del Arduino)
Voltaje de entrada recomendado 7-12V — (alimentado por Arduino)
Pines digitales de E/S 14 (6 PWM) — (usa los pines del Arduino)
Entradas analdgicas 6 -
Memoria Flash 32 KB -
Frecuencia de reloj 16 MHz -
Comunicacién Ethernet No Si (10/100 Mbps, puerto RJ45)
Almacenamiento externo No Si (ranura para tarjeta microSD)
Interfaz de comunicacién USB (tipo B) SPI (comunicacion con el

Arduino)

Compatibilidad

Compatible con Arduino Uno,
Mega, etc

Tabla A.5: Caracteristicas del D-Link DGS-1100-08PV2.

Caracteristica

Switch DGS-1100-08PV2

Puertos

8x10/100/1000 Mbps

Tipo

Smart Managed (semi-gestionable)

Alimentacion PoE

802.3af (hasta 30W por puerto, 64W total)

Gestion

Interfaz web, D-Link Network Assistant, SNMP

vi/iv2c

Funciones Avanzadas

VLAN 802.1Q, QoS, diagndstico de cableado,

control de ancho de banda

Seguridad

Loopback detection, control de tormentas de

broadcast

Dimensiones

208 x 126 x 44 mm
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ANEXO II: Codigo ASN.1 de la
MIBSENSORES.mib

A continuacion, se muestra el cédigo completo de la MIB “MIBSENSORES.mib” definida en
ASN.1, que describe la jerarquia, tablas y objetos de gestion disefiados para el prototipo
Arduino. Este archivo MIB es el que cargamos también en los distintos gestores SNMP.

MIBSENSORES DEFINITIONS ::= BEGIN

IMPORTS
MODULE-IDENTITY, enterprises
FROM RFC1155-SMI
OBJECT-TYPE
FROM RFC-1212
IpAddress
FROM SNMPv2-SMI;

arduinoMIB MODULE-IDENTITY
LAST-UPDATED "202502090000Z"
ORGANIZATION "Gestion de Redes"
CONTACT-INFO "luiscardm8@gmail.com"
DESCRIPTION
" Proyecto Trabajo Fin de Grado

== { enterprises 36582 }

informacionDeGestion OBJECT IDENTIFIER ::= { arduinoMIB 1 }
valoresLeidosSensores OBJECT IDENTIFIER ::= { arduinoMIB 2 }
eventosTraps OBJECT IDENTIFIER ::= { arduinoMIB 3 }

-- Definicion del string utilizado en toda la MIB
DisplayString ::=
OCTET STRING (SIZE (0..255))

identificador OBJECT-TYPE
SYNTAX DisplayString
ACCESS read-write
STATUS mandatory
DESCRIPTION

Numero identificador del prototipo arduino gestionado

::= { informacionDeGestion 1}
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localizacion OBJECT-TYPE
SYNTAX DisplayString
ACCESS read-write
STATUS mandatory
DESCRIPTION

Localizacion del prototipo arduino

::= { informacionDeGestion 2 }

direccionIP OBJECT-TYPE
SYNTAX IpAddress
ACCESS read-only
STATUS mandatory
DESCRIPTION

Direccion IP asignada al arduino

::= { informacionDeGestion 3 }

tiempoEncendido OBJECT-TYPE
SYNTAX TimeTicks
ACCESS read-only
STATUS mandatory
DESCRIPTION

Tiempo encendido del arduino
::= { informacionDeGestion 4 }
encargadoDeGestion OBJECT-TYPE
SYNTAX DisplayString
ACCESS read-write
STATUS mandatory
DESCRIPTION

Nombre de la persona encargada de gestionar la placa

::= { informacionDeGestion 5 }

correoContacto OBJECT-TYPE
SYNTAX DisplayString
ACCESS read-write
STATUS mandatory
DESCRIPTION

Correo electrénico del encargado del proyecto
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::= { informacionDeGestion 6 }

--Comenzamos creando la tabla para leer o modicar la inforamcion que obtenemos del
sensor DHT11 que actua como sensor de temperatura y de humedad

arduinoTable OBJECT-TYPE
SYNTAX SEQUENCE OF Filas
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

" Tabla que contiene la informacion de gestién que implementa nuestro dispositivo

Arduino "
.= { valoresLeidosSensores 1}

arduinoEntry OBJECT-TYPE
SYNTAX Filas
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
" Filas de la tabla"

INDEX {indice }
::={arduinoTable 1}

Filas::=
SEQUENCE {
indice
INTEGER,
descrepSensor
DisplayString,
valorLeido
INTEGER,
tiempoMuestreo
INTEGER,
instanteLectura
TimeTicks

}

indice OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
" Indice de la fila "
= {arduinoEntry 1}

descrepSensor OBJECT-TYPE
SYNTAX DisplayString
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ACCESS read-only
STATUS mandatory
DESCRIPTION

" Nombre del sensor a leer "
= {arduinoEntry 2 }

valorLeido OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
" Valor leido del sensor "
= {arduinoEntry 3}

tiempoMuestreo OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION

Valor en segundos de el tiempo en muestrear los parametros obtenidos por
arduino.

::={ arduinoEntry 4 }

instanteLectura OBJECT-TYPE
SYNTAX TimeTicks
ACCESS read-write
STATUS mandatory
DESCRIPTION

Valor de la variable sysUpTime en el instante de lectura del ultimo valor leido

= {arduinoEntry 5}

-- A partir de aqui comienza el grupo de eventos, que proporciona una tabla para poder
establecer hasta 5 eventos distintos

eventosTable OBJECT-TYPE

SYNTAX SEQUENCE OF FilasEventos
ACCESS not-accessible

STATUS mandatory

DESCRIPTION

" Tabla que contiene la eventos que implementa nuestro dispositivo Arduino "
::={ eventosTraps 1}
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eventosEntry OBJECT-TYPE
SYNTAX FilasEventos
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
" Filas de la tabla"

INDEX {indiceEv }
:={ eventosTable 1}

FilasEventos::=
SEQUENCE {
indiceEv
INTEGER,
iflndexSensor
INTEGER,
descrEvento
DisplayString,
umbralSup
INTEGER,
umbrallnf
INTEGER,
ipReceptorTrap
IpAddress

}

indiceEv OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
" Numero de la variable arduino, esta es la fila indice "
::={ eventosEntry 1}

iflndexSensor OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION

" Coincide con la columna indice de la tabla de valoresLeidos, para establecer que

sensor sera al que se le aplique el evento "
= { eventosEntry 2 }

descrEvento OBJECT-TYPE
SYNTAX DisplayString
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ACCESS read-write
STATUS mandatory
DESCRIPTION
" Descripcion personalizada del evento "
= { eventosEntry 3}

umbralSup OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
" Valor leido del sensor "
= { eventosEntry 4 }

umbrallnf OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION

Valor de la variable sysUpTime en el instante de lectura del ultimo valor leido

::={ eventosEntry 5}
ipReceptorTrap OBJECT-TYPE
SYNTAX IpAddress
ACCESS read-write
STATUS mandatory
DESCRIPTION

Valor en segundos de el tiempo en muestrear los parametros obtenidos por
arduino.

::={ eventosEntry 6 }

END
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ANEXO III. Codigo Agente SNMP.ino

Este cddigo se ejecuta en la placa Arduino para que actue como un agente SNMP, capaz
de escuchar y recibir comandos SNMP gracias al uso de la libreria Agentuino.

#include <DHT.h>

#include <DHT_U.h>

#include "Streaming.h"

#include <Ethernet.h>

#include "Agentuino.h"

#include "MIB.h"

#include "Variable.h"

/l#include <CapacitiveSensor.h>

#include <string.h>

/l#define DHTPIN 2 // Pin donde esta conectado el DHT11
#define Type DHT11 // Tipo de sensor (DHT11 o DHT22)
int dhtPin=2;

int ledPin=7;

DHT HT(dhtPin, Type);
int dt (500);

int numAccesos;

int numAccesosAnteriorMuestreo;

char* strings[4]; // Array de punteros a caracteres (strings)

int num_strings = 0; // Variable para mantener el numero actual de strings en la lista
String readString;

/I Crear un servidor en el puerto 80

EthernetServer server(80);

IPAddress address;

/IVARIABLES PARA MEDIR LOS RETRASOS

static int cont1;

static int cont2;

static int cont3;

int x=100;
static int muestreo1Ant=10;// es decir 10 segundos

static int muestreo2Ant=10;
static int muestreo3Ant=10;



static int activada=0;
static int activada2=0;

/INVARIABLE PARA LA FUNCION DE EVENTOS
static int32_t* sensores[2];//PUNTERO PARA LOS SENSORES

//ICONFIGURACION IP Y MAC DEL ARDUINO

static byte mac|[] = {OxDE, 0xAD, OxBE, OxEF, OxFE, OxEF};
/Istatic byte ipArduino[] = {192, 168, 1, 89}; //MI IP DE ARDUINO
static byte ipArduino[] = {10, 90, 90, 20}; /Ml IP DE ARDUINO
static byte gateway[] = {10, 90, 90, 1};

static byte subnet[] = {255, 0, 0, 0};

void setup() {
Serial.begin(9600);
HT.begin();
pinMode(ledPin, OUTPUT);
digitalWrite(ledPin, LOW); // LED comienza apagado

Serial.printin("Arduino Iniciado, logs preparados para ser servidos :)");

addString("Trap generado por: Sensor de Temperatura");
addString("Trap generado por: Sensor de Humedad");
addString("Trap generado por: Led");

sensores[0] = &sensortemp;
sensores[1] = &sensorhum,;
sensores[2] = &valorled;

server.begin();
Ethernet.begin(mac,ipArduino,gateway,subnet);

IPAddress address = Ethernet.locallP();// PARA OBTENER MI DIRECCION IP
for (uint8_t i=0;i<=4;i++) {

my_|P_address[i] = address]i];

if(i!=4){

Serial.print(my_IP_address]i]); /ME PINTA MI DIRECCION IP

}

Serial.print(".");
}

Serial.printin("");

cont1=1000; //SON 1000 MS QUE SERAN 10 SEG
delay(100);
cont2=1000;
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delay(100);
cont3=1000;
delay(100);

delay(100);

api_status = Agentuino.begin();

if (api_status == SNMP_API_STAT_SUCCESS) {
Agentuino.onPduReceive(pduReceived);
delay(10);

return;

}

delay(10);

}

void loop() {
I/l LECTURA DE PARAMETROS
Agentuino.listen();

/I FUNCIONES DE MUESTREO/LECTURA DE VARIABLES

actualiza1();
actualiza2();
actualiza3();

//ICOMPROBAMOS LOS POSIBLES TRAPS
evento1();
evento2();

/I VARIABLE SYSUPTIME, LA ACTUALIZAMOS!
if (millis() - prevMillis > 1000) {

prevMillis += 1000;
locUpTime += 100 ;

/I CONTADOR DE LOS SENSORES!
cont1=cont1-100;
cont2=cont2-100;
cont3=cont3-100;

}
}
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void actualiza1(void)
{
if(tiempoMuestreo1!=muestreo1Ant){
muestreo1Ant=tiempoMuestreo1;
cont1 = tiempoMuestreo1*100;
}
if(cont1==0){
//ISE LEEE EL VALOR Y SE ACTUALIZA EL TIEMPO
sensortemp = HT.readTemperature();
Serial.print("Valor Sensor Temperatura: ");
Serial.println(sensortemp);
if (isnan(sensortemp)) {
Serial.printin("Error al leer el sensor DHT11");
[Ireturn;
}
instanteLectural = locUpTime;
cont1=tiempoMuestreo1*100;

}
}

void actualiza2(void)
{
if(tiempoMuestreo2!=muestreo2Ant){
muestreo2Ant=tiempoMuestreo2;
cont2 = tiempoMuestreo2*100;
}
if(cont2==0){
sensorhum = HT.readHumidity();
Serial.print("Valor Sensor Humedad: ");
Serial.printin(sensorhum);
instanteLectura2 = locUpTime;
cont2=tiempoMuestreo2*100;
}
}

void actualiza3(void)
{
if(tiempoMuestreo3!=muestreo3Ant){
muestreo3Ant=tiempoMuestreo3;
cont3 = tiempoMuestreo3*100;

}
if (cont3 == 0) {

Serial.print("Estado actual del LED: ");
Serial.printin(valorled);
instanteLectura3 = locUpTime;



cont3 = tiempoMuestreo3 * 100;

}
}

void evento1(void)

{
if(Sind1!=0){

if(Sind1==1 || Sind1==2){
if((*sensores[Sind1-1]>uS1)){//*sensores[Sind1-1] es una lista dinamica que me va
racorriendo los indices de mi tabla eventoTraps
if(activada==0){

char str1[10]="";
char strcad[25]="";
sprintf(str1, "%d", *sensores[Sind1-1]);

strcat(strcad, d1); // Concatenar cadena2 a cadena
strcat(strcad, " Valor: "); // Concatenar cadena2 a cadenat
strcat(strcad, str1); // Concatenar cadena2 a cadenat

Agentuino.Trap(strcad , ip1, locUpTime,
"1.3.6.1.4.1.36582.1.1.1.4.1","1.3.6.1.4.1.36582.1.1.1.4.1");
activada=1;

// GENERADOR DE LOGS
unsigned long seconds = locUpTime / 100;
unsigned long minutes = seconds / 60;
unsigned long hours = minutes / 60;
seconds %= 60;
minutes %= 60;
Serial.printin(strings[Sind1-1]);
Serial.print("En el instante: ");
Serial.print(hours);
Serial.print("horas, ");
Serial.print(minutes);
Serial.print("minutos, ");
Serial.print(seconds);
Serial.printin("segundos");
Serial.printin(" ");

//delay(1000);
/[ locUpTime = locUpTime + 100;
}

telsef



activada=0;
}
}
}
}

void evento2(void)

{
if(Sind2!=0){

if(Sind2==1 || Sind2==2){

if((*sensores[Sind2-1]>uS2)||(*sensores[Sind2-1]<ul2)){ /MAYOR QUE EL UMBRAL
SUPERIOR O MENOR QUE EL UMBRAL INFERIOR
if(activada2==0){

char str2[10]="";
char strcad2[25]="";
sprintf(str2, "%d", *sensores[Sind2-1]);

strcat(strcad2, d2); // Concatenar cadena2 a cadena1
strcat(strcad2, " Valor: "); // Concatenar cadena2 a cadena1
strcat(strcad2, str2); // Concatenar cadena2 a cadenat

Agentuino.Trap(strcad2, ip2, locUpTime,
"1.3.6.1.4.1.36582.1.1.1.4.1","1.3.6.1.4.1.36582.1.1.1.4.1");
activada2=1;

/l GENERADOR DE LOGS

unsigned long seconds = locUpTime / 100;
unsigned long minutes = seconds / 60;
unsigned long hours = minutes / 60;
seconds %= 60;

minutes %= 60;
Serial.printin(strings[Sind2-1]);
Serial.print("En el instante: ");
Serial.print(hours);

Serial.print("horas, ");
Serial.print(minutes);
Serial.print("minutos, ");
Serial.print(seconds);
Serial.print("segundos");
Serial.printin(" ");

//delay(1000);



/I locUpTime = locUpTime + 100;
}

lelse{
activada2=0;

}

}
}
}

void addString(const char* str) {
if (num_strings < 10) {
/I Asignar memoria para el nuevo string y copiar el contenido
strings[num_strings++] = strdup(str);
}
}
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ANEXOQO 1IV. set led.py

Esta API, desarrollada en Python, recibe la peticién POST y traduce la orden en una
operacion SET utilizando la libreria pysnmp, enviandola posteriormente al Arduino UNO
para poder tener el control del estado del LED (ENCENDIDO “1” / APAGADO “0%).

from flask import Flask, request, jsonify
from flask_cors import CORS
from pysnmp.hlapi import (
SnmpEngine,
CommunityData,
UdpTransportTarget,
ContextData,
ObjectType,
Objectldentity,
Integer,
setCmd

)

app = Flask(_name__)
CORS(app) # Permite peticiones desde Grafana u otros origenes

# Configuracion del agente SNMP (tu Arduino)

#

ARDUINO _IP ="10.90.90.20" # <-- IP del Arduino

OID_LED ="1.3.6.1.4.1.36582.2.1.1.3.3" # <-- Debe coincidir con tu OID en Arduino
COMMUNITY = "public"

def enviar_snmp_set(valor):
print(f"\n[INFO] Enviando SNMP SET: valor = {valor}")
errorindication, errorStatus, errorindex, varBinds = next(
setCmd(

SnmpEngine(),
CommunityData(COMMUNITY, mpModel=0), # SNMPv1
UdpTransportTarget((ARDUINO_IP, 161)),
ContextData(),
ObjectType(Objectldentity(OID_LED), Integer(valor))

)
)

if errorindication:
print("[ERROR] SNMP Error:", errorindication)
return False
elif errorStatus:
print(f"[ERROR] SNMP Set fallido: {errorStatus.prettyPrint()} at index {errorindex}")
return False
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else:
print("[SUCCESS] SNMP SET enviado correctamente. Respuesta del agente:")
for varBind in varBinds:
print(" —", varBind)
return True

@app.route('/led', methods=['POST"]) #ruta /led que acepta el método POST
def controlar_led(): #actia como puerta de entrada (API)
data = request.get_json()
valor = int(data.get("valor", 0)) #00 1
print(f"[POST] Peticidn recibida desde frontend: valor = {valor}")
exito = enviar_snmp_set(valor)#lanza el set al arduino
return jsonify({"ok": exito, "estado": valor})
if _name__ ==' main__ "
print("[FLASK] Servidor iniciado en http://0.0.0.0:5000")
app.run(host="0.0.0.0", port=5000)



ANEXO V. Configuracion en PRTG Network
Monitor para envio correo electronico

Para que PRTG pueda enviar correos electrénicos cuando se recibe una trap, es necesario
configurar dos aspectos clave:

El envio SMTP (Figura A.1): en este apartado se especifica el servidor de correo saliente, en
este caso smtp.gmail.com sobre el puerto 587 con autenticacién estandar. Asimismo, se
introduce la cuenta de correo electronico del remitente junto con sus credenciales y se habilita
la seguridad TLS. De esta forma, PRTG tiene la capacidad de conectarse al servicio de correo
y remitir notificaciones.

Envio SMTP

Mecanismo de entrega O Ufilizar entrega directa con el servidor de correa integrado (predeterminado)
@ \filizar un servidor de retransmision SNITP (recomendado en redes LAN/NAT)

O \ilizar dos servidores de retiansmisidn SMTP (principal y de respalda)

Direccion de correo electronico del  luiscarima@gmail.com
remitente

Nombre def remitente - PRTG Network Monitor
|dentificador de HELO = DESKTOP-KBIFJ40

Servidor de retransmisidn SMTP ' smmip.gmail.com
Puerto deenvio SMTP 587

Awtenticacion de envio SMTP () Nousar autentcacidn (redeterminado)
(#) Utlizar autenticacidn SMITP esténdar
() ilizar autenticacion SASL

Nombre de usuario del servidor de ~ luiscardm@(@gmail.com
Tetransmision SMTP

Contrasefia de envio SMTP

Sequridad de conexidn @Lt lizar SSL/TLS silo admite el servidor (predeterminads)
() Noutilizar sequridad de coneiidn
Método SSL/TLS () Negociacicn automética (TL 1.0 0 superior

Q3w

QTusio

Qmusii

Omusiz

O 513

Probar configuracicn de SMTP Probar configuracion de SMTP

Figura A.1: Servidor de correo saliente.
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Los desencadenadores de notificaciones (Figura A.2): una vez que el sensor Receptor de
trap SNMP recibe un mensaje, los desencadenadores definen la acciéon que debe ejecutarse.
En este caso, se configurd que cuando el canal Mensajes alcanza al menos un valor, se envie
un correo electrénico al administrador.

365 dias ] Mensajes 8 Datos histaricos = Log 9 Configuracion

O Resumen 2 dia 3

Tipo v

Figura A.2: Desencadenadores de notificaciones.

De esta manera, cuando el gestor PRTG recibe una trap por parte del agente, este envia un
correo electrénico al administrador.
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