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Resumen

En este trabajo de fin de grado se propone una implementacién del algoritmo
Federal Information Processing Standards (FIPS) 203 creado por el National Institute of
Standards and Technology (NIST) para crear un canal de comunicaciones entre
dispositivos con bajas capacidades de computo, resistente a ataques originados por
computadores cuanticos. El documento introduce al lector en el mundo de las
comunicaciones, analizando aspectos como la seguridad de la informacién vy la
criptografia, para exponer los problemas actuales y la motivacién para mitigarlos.
Posteriormente, se presenta el estado del arte sobre los fundamentos de la
computacién cuantica, la criptografia, la seguridad en las comunicaciones y una

evaluacién comparativa de plataformas de pruebas.

En el desarrollo del proyecto, se plantea una solucion para proteger dispositivos
con recursos limitados frente a ataques basados en el uso de computadores cuanticos.
Se plantea de un entorno inicial con maquinas virtuales para, posteriormente, analizar
dispositivos mas limitados, estudiar sus resultados y disefiar e implementar un protocolo
cliente-servidor que permita decidir el nivel de seguridad 6ptimo en funcién de la

capacidad de cémputo, gracias a un algoritmo de decisidn adaptativo.

Palabras clave: criptografia post-cuantica; FIPS 203 NIST; seguridad en
comunicaciones; dispositivos 10T; benchmarking; protocolo cliente-servidor;

computacién cudntica



Abstract

This Bachelor’s dissertation proposes an implementation of the FIPS 203
algorithm, developed by NIST, to establish a communication channel between devices
with low computational capabilities, resistant to quantum computer attacks. The
document introduces the reader to the world of communications, analysing aspects
such as information security and cryptography, in order to present current challenges
and the motivation to address them. Subsequently, the state of the art is presented,
covering the fundamentals of quantum computing, cryptography, communication

security, and the use of benchmarking and testing platforms.

In the development of the project, a solution is proposed to secure resource-
constrained devices against quantum computing based attacks. The work begins with an
initial environment based on virtual machines and then moves on to analyze more
limited devices, study their results, and design and implement a client-server protocol
that allows the optimal security level to be selected according to the computational

capacity, thanks to an adaptive decision algorithm.

Keywords: post-quantum cryptography; FIPS 203 NIST; communication security;

loT devices; benchmarking; client-server protocol; quantum computing
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1. Introduccion a las comunicaciones vy la

criptografia

La necesidad de comunicarse en la especie humana ha sido sin duda una de las claves
del desarrollo tecnoldgico adquirido en toda nuestra historia. Actualmente, vivimos en
un mundo en el que nos comunicamos a través de una plétora de fibras dpticas, sobre
las cuales se propaga la informacién a la velocidad de la luz, permitiendo la
comunicacién con cualquier parte del mundo en tan solo unos instantes. Para alcanzar
este nivel de desarrollo, el ser humano ha utilizado todas las herramientas
contemporaneas para crear nuevas formas de comunicacion, desde pinturas en cuevas,
jeroglificos, sefales de humo, hasta pasar a inventos tan revolucionarios como el

telégrafo, el teléfono, la radio o la television.

Desde la prehistoria el ser humano ha mantenido interés y necesidad por
intercambiar mensajes a distancia. Las sefiales de humo fueron utilizadas por las tribus
americanas entre otras, para alertar sobre posibles peligros o coordinar movimientos a
distancia. Por otro lado, en la antigua Grecia se utilizaban antorchas y espejos para
transmitir sefales luminosas entre torres situadas en colinas. Cada civilizacion cred sus
propios métodos de comunicacion, de forma que se adaptaban a las tecnologias propias

de su contexto historico.
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La llegada de la escritura abrié puerta a la posibilidad de compartir y registrar
informacién de manera mas precisa y duradera. Los antiguos papiros egipcios, las
tablillas de arcilla de Mesopotamia y los pergaminos romanos hicieron posible que
mensajes, leyes y conocimientos viajaran a lomos de caballos, en barcos o a través de
rutas comerciales como la famosa Ruta de la Seda. Durante siglos, los mensajeros a
caballo, como los célebres chasquis del Imperio Inca o el sistema de postas persa, fueron
el principal medio para llevar informacién, aunque su alcance y velocidad estaban

limitados por la geografia y las condiciones del terreno.

Sin embargo, el siglo XIX revoluciond la historia de las telecomunicaciones. Esta
revolucidn se inicid con el telégrafo eléctrico, un dispositivo que, utilizando impulsos
eléctricos, era capaz de transmitir informacion a grandes distancias a través de cables
tendido entre ciudades e incluso continentes. El sistema de cdédigo Morse [1],
desarrollado por Samuel Morse, permitia codificar la informacién de forma eficiente a
través de puntos y rayas, representados como pulsaciones cortas o largas
respectivamente. Este sistema revolucioné por completo sectores como el periodismo,
el comercio o la gestidn de emergencias, sentando las bases de la sociedad de la

informacién moderna.

El telégrafo cableado fue un gran invento, pero lo mejor estaba por llegar. Guglielmo
Marconi desarrollé un telégrafo inalambrico a finales del siglo XIX, siendo uno de los
pioneros en el desarrollo de la radio. La primera comunicacién inaldmbrica de la historia
tuvo lugar en 1899 y logré comunicar dos extremos entre el Canal de la Mancha [2]. Dos
afios después, en 1901, se dio la primera comunicacién transatlantica [3] gracias a este
telégrafo inalambrico. Este gran avance permitié enviar informacién sin necesidad de
cables, abriendo la puerta a la era de las comunicaciones inalambricas y sentando las
bases para el desarrollo de la radio, la televisién y, posteriormente, las redes méviles y

el Wireless Fidelity (Wi-Fi).
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En 1876, Alexander Graham Bell [4] desarrollé el teléfono, un dispositivo que
permitia la comunicacion de voz en tiempo real entre dos puntos situados a kildbmetros
de distancia. Inicialmente, su distribucidn fue limitada, como en la mayoria de nuevas
tecnologias, pero rapidamente se incrementd su distribucion hasta que a principios del
siglo XX las redes telefénicas ya no solo conectaban pequefias ciudades, sino que
conectaban paises, transformando por completo la vida y los negocios. La television,
desarrollada en la década de 1920 por inventores como John Logie Baird y Philo
Farnsworth, afiadié la imagen al sonido y revoluciond la cultura, la educacién y el

entretenimiento.

El siglo XX supuso el inicio de una nueva era, la informatica y la digitalizacidn
acababan de llegar para reinventar las comunicaciones. El desarrollo de los ordenadores
personales, las redes y la creacién de Internet, han dado lugar a una sociedad
hiperconectada. En 1969, un proyecto militar destinado al intercambio resiliente de
informacidn entre distintas bases militares llamado Advanced Research Projects Agency
Network (ARPANET) [5], fue el inicio de lo que hoy conocemos como internet,
expandiéndose a nivel global para dar lugar a el correo electrdénico, las paginas web y la

mensajeria instantdnea entre otros servicios.

Lo que conocemos como telefonia mévil, comenzé en la década de 1980 con
terminales muy voluminosos y costosos, sin embargo, la tecnologia avanzo bruscamente
y permitié crear terminales como los que tenemos hoy en dia. La llegada de los
smartphones y las redes 3G, 4G y 5G [6] ha hecho posible que miles de millones de
personas estén conectadas en todo momento, accediendo a informacién y servicios

desde casi cualquier lugar del planeta.
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En la actualidad, la mayoria de los objetos cotidianos como los vehiculos o
electrodomésticos estdn conectados haciendo tangible el paradigma de la Internet de
las Cosas o Internet of Things (loT) [7], una red que permite automatizar procesos,
monitorizar y controlar de forma remota aquellos. Esta tecnologia no solo aplica en el
ambito domeéstico, también es fundamental en entornos industriales para control y

monitorizacion de procesos.

Todos estos avances han sido fundamentales para el desarrollo de la humanidad a
lo largo de la historia, pero hoy en dia la sociedad se enfrenta a nuevos retos en las
comunicaciones. Consciente o inconscientemente, todos los dias se intercambia
informacién entre dispositivos, estando esta en riesgo de ser robada por terceras partes

para fines maliciosos.

La criptografia, inicialmente utilizada para entornos militares y diplomaticos, es la
rama dedicada a proteger los mensajes que viajan a través de la red. Se ha convertido
en una herramienta esencial para garantizar la confidencialidad, la integridad y la
autenticidad de los datos, utilizando diferentes tipos de algoritmos que se presentaran

mas adelante.

El exponencial crecimiento de las redes y de servicios criticos, han traido consigo
riesgos de ciberataques. El robo de datos o el espionaje son cada vez mas refinados y
sofisticados, siendo actualmente el nuevo reto de las comunicaciones. Algunos
algoritmos cuanticos, como el de Shor [8] podrian romper los sistemas criptograficos

actuales, poniendo en peligro la seguridad de las comunicaciones.

En este contexto, la criptografia post-cuantica [9] surge como solucidn al auge de los
computadores cuanticos y su gran capacidad de romper algunos de los algoritmos
actualmente utilizados. El objetivo de este trabajo es enfrentar abordar este problema
y proponer una solucion para sistemas embebidos. En este caso, se implementa y evalua

el uso del algoritmo FIPS 203, concretamente el algoritmo Module Lattice-Based Key-
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Encapsulation Mechanism (ML-KEM) [10] en sistemas embebidos, planteando una
solucion para proteger estos sistemas de ataques. Ademads, se busca analizar el
rendimiento de estos sistemas en plataformas reales y proponer un algoritmo de

decisidén que permita seleccionar dindmicamente el nivel de seguridad éptimo.

Una vez presentada la introduccidn histdrica de las comunicaciones y la importancia
de la seguridad en las mismas, se expone un estado del arte en principios bdasicos
cuanticos, criptografia y benchmarking. A continuacion, se presenta el desarrollo del
proyecto, desarrollando el entorno, la metodologia, la implementacién y los resultados.
Finalmente, se exponen las conclusiones y se proponen posibles futuras lineas de

trabajo.
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2. Estado del arte

2.1. Historia y fundamentos de la computacién cuantica

La fisica cudntica surgio a principios del siglo XX como una revolucién que desafid las
nociones de la fisica clasica, abriendo la puerta a un mundo de fendmenos a escala
atémica y subatomica [11]. Su historia se inicia con la famosa "catastrofe ultravioleta",
un problema que la fisica de la época no podia resolver al intentar explicar la radiacidn
de un cuerpo negro. En 1900, Max Planck propuso audazmente que la energia se emitia
y absorbia en paquetes discretos o "cuantos" [12], una idea que sentd las bases de toda
la teoria. Poco después, en 1905, Albert Einstein utilizé la misma nocidn para explicar el
efecto fotoeléctrico, proponiendo que la luz estaba compuesta por particulas de energia
llamadas fotones [13]. Estos descubrimientos, aunque inicialmente vistos con
escepticismo, allanaron el camino para que otros pioneros como Niels Bohr y Werner
Heisenberg desarrollaran modelos del dtomo y el famoso principio de incertidumbre,
respectivamente. Este camino culminaria con el trabajo de Erwin Schroédinger, cuya
ecuacién fundamental describiéo el comportamiento de las particulas cudanticas en
términos de "funciones de onda", marcando un hito en nuestra comprensién del

universo.

El estado de un sistema fisico se define por el conjunto de sus propiedades
observables, tales como la posicion, la velocidad o la temperatura. En la mecanica
cldsica, este estado se describe mediante funciones matematicas que son

completamente deterministas de posicidn y de tiempo. Esto significa que, si se conocen

10
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las condiciones iniciales del sistema, su comportamiento futuro puede predecirse con
total exactitud. El modelo cldsico asume que todas las propiedades de un sistema
pueden ser medidas simultdaneamente y con una precision ilimitada. Por el contrario, el
estado cudntico de un sistema, aunque también estd ligado a sus propiedades
observables, se describe de una manera fundamentalmente distinta. Su evolucion esta
regida por la funcidn de onda, que a su vez obedece a la ecuacién de Schrodinger. Esta
descripcién es valida solo mientras el sistema no interactue con el entorno a través de

una medicién, lo cual representa una diferencia radical con el enfoque cl3sico.

La ecuacion de Schrodinger es el sustento de la mecdanica cudntica. A diferencia de
las leyes de movimiento de Newton, que predicen la trayectoria exacta de un objeto,
esta ecuacion no nos da la posicidn precisa de una particula. En su lugar, describe cdmo
evoluciona la funcién de onda (representada por la letra griega psi, ¥) de una particula
a lo largo del tiempo y el espacio. Esta funcién de onda es una herramienta matematica
gue contiene toda la informacién posible sobre el estado de la particula, incluyendo la
probabilidad de encontrarla en un lugar determinado. La ecuacién puede verse como
un mapa que nos permite predecir el comportamiento probabilistico de los sistemas
cuanticos, revelando la dualidad onda-particula de la materia, uno de los principios mas

extrafos y fascinantes de este campo [14].

-ih%\b(r, t) = HU(r,t)

d (2.1)

El operador Hamiltoniano H referenciado en la ecuacién (2.2), es un elemento
central para la evolucion de los sistemas cuanticos. Este operador representa la energia
total del sistema, la suma de su energia cinética y potencial. En esencia, dirige cdémo
evoluciona la funcién de onda en el tiempo. Asi, el Hamiltoniano actia como el motor

de la dindmica cudntica [15].

- h* _.
H=——V*+V(r,t)

2m (2.2)

11
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Mientras un sistema evoluciona sin ser perturbado por una observacion, su estado
no esta definido de forma singular, sino que existe en una superposicion de estados.
Esto implica que la particula puede ocupar mdultiples configuraciones o estados
simultaneamente. Solo cuando se realiza una medicién se produce el colapso de la
funcién de onda, un proceso que fuerza al sistema a adoptar uno de los estados posibles

con una probabilidad especifica.

2.1.1. Principios Fundamentales de la Mecanica Cuantica

La dualidad onda-particula [16] es uno de los conceptos mas anti intuitivos y
esenciales de la fisica cuantica. En nuestro mundo cotidiano, las cosas son o bien
particulas (como una pelota) o bien ondas (como el sonido o la luz). Sin embargo, a nivel
cuantico, la materia y la energia no se adhieren a esta distincion. Particulas como los
electrones, y formas de energia como la luz, pueden exhibir comportamientos de onda
y de particula al mismo tiempo. El famoso experimento de la doble rendija, figura 1, lo
demuestra de forma contundente: cuando los electrones o fotones se disparan uno a
uno hacia una barrera con dos rendijas, no se comportan como particulas que pasan por
una u otra, sino que crean un patron de interferencia similar al de una onda, lo que

implica que de alguna manera pasan por ambas rendijas a la vez.

Figura 1: Experimento doble rendija

12
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La cuantizacién de la energia es la idea de que la energia no es continua, sino que
existe en paquetes o "cuantos" discretos. En la fisica cldsica, se pensaba que la energia
podia tener cualquier valor, como un termdmetro que puede marcar cualquier
temperatura. Sin embargo, Max Planck y Albert Einstein demostraron que la energia
solo se puede emitir o absorber en valores especificos. El modelo atémico de Bohr
ilustré esto al postular que los electrones solo pueden orbitar el nucleo en niveles de
energia fijos, y solo pueden saltar entre estos niveles emitiendo o absorbiendo un
"cuanto" de energia exacto. El efecto fotoeléctrico es otro ejemplo: la luz solo puede
arrancar electrones de un metal si tiene una energia minima (un cuanto) suficiente,

independientemente de su intensidad.

El principio de superposicidon establece que un sistema cudntico puede existir en
multiples estados posibles de forma simultdnea, como si una moneda estuviera, al
mismo tiempo, en estado de "cara" y "cruz" antes de ser lanzada. En el mundo de las
particulas, un electrén puede estar en multiples ubicaciones o tener multiples niveles
de espin a la vez. No es hasta que se realiza una medicidn u observacién que la
superposicién colapsa, forzando al sistema a "elegir" uno de esos estados posibles de
manera aleatoria. Un estado de superposicidon se representa como una combinacién
lineal de los estados posibles (2.3), donde [) es el estado del sistema, [0) y |1) son los
estados base (por ejemplo, cara y cruz de un qubit), y a y 8 son los coeficientes de

probabilidad.

[¥) = a|0) + B[1) (2.3)

El entrelazamiento [17] es un fendmeno en el que dos 0 mas particulas se vinculan
de tal manera que el estado cudntico de una depende del estado de la otra, sin importar
la distancia que las separe. La medicion de una de las particulas afecta
instantaneamente el estado de la otra, como si estuvieran conectadas por un hilo

invisible.

13
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Este concepto, que Albert Einstein llamoé "accién fantasmal a distancia", fue
debatido en el experimento EPR (Einstein-Podolsky-Rosen) y posteriormente
confirmado por las desigualdades de Bell. El entrelazamiento es una propiedad que no
tiene analogo en la fisica clasica y es clave para el desarrollo de tecnologias como la

computacién cudntica.

El principio de incertidumbre de Heisenberg, formulado por Werner Heisenberg en
1927, establece una limitacién fundamental en la fisica cuantica: no se puede conocer
simultaneamente y con total precisidon pares de propiedades de una particula, como su
posicién (x) y su momento lineal (p). Este concepto surge porque cualquier intento de
medir una de estas propiedades perturba inevitablemente a la otra, alterando el estado
original del sistema. Esta restriccion no se debe a la imperfeccion de nuestros
instrumentos de medicidn, sino que es una caracteristica intrinseca de la naturaleza. La
relacion se expresa matematicamente mediante una desigualdad, donde el producto de
laincertidumbre en la posiciéon (Ax) y la incertidumbre en el momento (Ap) siempre debe
ser mayor o igual a una cantidad fija, la mitad de la constante de Planck reducida (/)
(2.4). En otras palabras, cuanto mds precisamente se conoce la posicién de una
particula, menos se puede conocer su momento, y viceversa. Esta constante (/%) es un
valor universal de la naturaleza que desempena un papel central en la mecanica

cuantica.

AxAp >

| =

(2.4)

La decoherencia es el proceso por el cual un estado cuantico pierde su "coherencia"
o propiedades cudanticas (como la superposicion y el entrelazamiento) debido a la
interaccidon con el entorno. Cuando un sistema cudantico entra en contacto con el
ambiente circundante, por ejemplo, chocando con particulas de aire o luz, la
informacién sobre su estado se "filtra" al entorno. Esto provoca que el sistema pierda

sus caracteristicas cudnticas y comience a comportarse de una manera que se aproxima
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al mundo cldsico, determinista y familiar. La decoherencia es la razén por la que no
observamos fendmenos como la superposicion en objetos grandes, ya que la interaccién

constante con su entorno hace que los efectos cuanticos desaparezcan casi al instante.

2.1.2. Fundamentos de la computacion cudntica

La computacidn cudntica se basa en principios de la mecanica cuantica para procesar
informacién de una manera radicalmente diferente a la de las computadoras cldsicas.
En lugar del bit tradicional, que solo puede ser 0 o 1, la unidad fundamental de
informacién es el qubit. Gracias al principio de superposicién, un qubit puede
representar 0, 1, o una combinacién de ambos estados simultdneamente [18]. La
manipulacidon de estos qubits se realiza a través de operaciones cuanticas y puertas
légicas, pero que operan sobre la superposicién de estados. Finalmente, la informacién
se extrae del sistema mediante el proceso de medicidn, que provoca el colapso del

estado del qubit a un valor clasico de 0 o0 1, revelando asi el resultado del calculo.

2.1.3. Relacion con la Computacion Cuantica

Estos principios cuanticos no solo son tedricos, sino que son la base de los
ordenadores cuanticos. La capacidad de los qubits para existir en una superposicién
permite que una computadora cuantica explore multiples soluciones a un problema a la
vez, lo que se conoce como paralelismo cuantico. Esto contrasta fundamentalmente con
la computacién clasica, donde los bits deben procesarse de forma secuencial, uno por
uno. Este paralelismo inherente a la mecanica cudntica permite a los ordenadores
cuanticos resolver ciertos problemas, como la factorizacion de numeros grandes o la
simulacion de sistemas moleculares complejos, de manera exponencialmente mas

rapida que los ordenadores mas potentes de la actualidad [19].
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2.1.4. Desarrollo Tecnolégico

Los primeros ordenadores cuanticos eran dispositivos experimentales
rudimentarios, desarrollados en laboratorios de investigacién para validar los principios
tedricos. Hoy en dia, hemos avanzado a un estado en la que grandes empresas como
Google, IBM y Microsoft, junto con laboratorios de élite, estan construyendo y operando
maquinas cuanticas, como la que se muestra en la figura 2, con decenas y cientos de

qubits.

Figura 2:Computador cudntico de IBM

Sin embargo, persisten grandes retos tecnolégicos, como la decoherencia y los
errores inherentes a los qubits. La decoherencia es la pérdida de la superposicion y el
entrelazamiento debido a la interaccion con el entorno, lo que exige que los
ordenadores cudnticos funcionen en condiciones extremadamente frias y aisladas para
mantener su estabilidad [20]. A pesar de estos desafios, la investigacién y el desarrollo
de tecnologias de correccidon de errores cuanticos estdn en auge, con el objetivo de

construir ordenadores cuanticos a gran escala, tolerantes a fallos y funcionales.
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2.2. Criptografia y seguridad en las comunicaciones

2.2.1. Criptografia simétrica

La criptografia moderna se fundamenta en la criptografia simétrica y la criptografia
asimétrica. La primera se caracteriza por el uso de una misma clave tanto para el cifrado
como para el descifrado de la informacién, lo que implica una alta eficiencia en términos
de velocidad y consumo de recursos, aunque también presenta desafios relacionados
con la distribucién segura de claves. Dentro de los algoritmos simétricos mas relevantes
se encuentra el Data Encryption Standard (DES), propuesto en la década de 1970, que,
si bien marcé un hito en la estandarizacién de la criptografia, con el tiempo demostré
ser vulnerable ante la capacidad de cdmputo moderna debido a su longitud de clave de
56 bits. Como respuesta a estas limitaciones surgié el Advanced Encryption Standard
(AES) [21], adoptado por el NIST en 2001, que opera con longitudes de clave de 128, 192
y 256 bits, ofreciendo una mayor resistencia frente a ataques de fuerza bruta y
convirtiéndose en el estandar predominante en la actualidad para la proteccién de datos

sensibles en multiples dmbitos, desde comunicaciones hasta sistemas embebidos.

La superioridad de AES frente a Data Encryption Standard (DES) no radica
Unicamente en la mayor longitud de clave, sino también en su construccion matematica
mas compleja. Mientras que DES se basa en permutaciones vy sustituciones
relativamente simples, AES emplea operaciones algebraicas sobre cuerpos finitos,
especificamente el cuerpo de Galois GF(2%). Estas operaciones incluyen
transformaciones lineales y no lineales, que se deriva de funciones inversas en dicho
cuerpo, y mezclas de columnas que explotan propiedades de la teoria de numeros y del
algebra modular. Gracias a esta estructura, AES ofrece una mayor resistencia frente a
ataques avanzados, como la criptoanalisis diferencial o lineal, que resultaron eficaces
contra DES en escenarios de claves reducidas. De este modo, AES constituye no solo una
ampliacidon cuantitativa en términos de clave, sino también una mejora cualitativa al

incorporar fundamentos matematicos que incrementan significativamente la seguridad.
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2.2.2. Criptografia asimétrica

La criptografia asimétrica, o de clave publica, se ha consolidado como el estandar
para garantizar la seguridad en las comunicaciones digitales, resolviendo el desafio de
la distribucidon segura de claves en entornos no seguros. A diferencia de la criptografia
simétrica, que emplea una Unica clave para el cifrado y descifrado, los sistemas
asimétricos utilizan un par de claves matematicamente relacionadas: una clave publica,
gue puede ser compartida libremente, y una clave privada, que debe mantenerse en

secreto.

El principio fundamental es que la informacion cifrada con la clave publica solo
puede ser descifrada por la clave privada correspondiente. Por otro lado, la firma digital
utiliza este mismo principio para garantizar la autenticidad y la integridad de aquella. En
este caso, el emisor utiliza su clave privada para firmar la informacidn. El receptor, al
recibir el mensaje, emplea la clave publica del emisor para verificar la firma,
confirmando asi que el mensaje proviene del emisor esperado y que no ha sido
modificado. Esta dualidad es la base de la autenticacion, el no repudio y la

confidencialidad en protocolos como Transport Layer Security (TLS).

Dentro de este paradigma, los dos algoritmos mas relevantes y de mayor uso en la
actualidad son Rivest-Shamir-Adleman (RSA) [22] y la criptografia basada en curvas
elipticas o Elliptic Curve Cryptography (ECC). Si bien ambos cumplen la misma funcién,
se basan en problemas matematicos diferentes y presentan caracteristicas de
rendimiento distintas. La seguridad de RSA reside en la dificultad computacional de la
factorizacion de numeros enteros grandes, mientras que la de ECC se basa en el
problema del logaritmo discreto en curvas elipticas. La principal ventaja de ECC sobre
RSA es que ofrece un nivel de seguridad comparable con longitudes de clave
significativamente mas cortas, lo que se traduce en un menor consumo de recursos
computacionales, menor ancho de banda y mayor velocidad, haciéndola ideal para

sistemas embebidos, 0T y dispositivos méviles. Por ejemplo, una clave ECC de 256 bits
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proporciona una seguridad equivalente a una clave RSA de 3072 bits, lo que demuestra

la eficiencia de ECC para aplicaciones con limitaciones de recursos.

El algoritmo RSA es, quizas, el criptosistema asimétrico mds conocido y ampliamente
adoptado, y su fortaleza radica en un problema matematico que ha desafiado a los
expertos durante siglos: la factorizacidon de nimeros primos. La clave del sistema RSA se
genera a partir de la eleccion de dos numeros primos muy grandes, p y g, que son

mantenidos en secreto.

N=p=xq (2.5)

La clave publica se deriva del producto de estos dos primos, como en la ecuacién
2.5. Cifrar un mensaje M con el exponente publico e y el médulo N es una operacion

computacionalmente trivial, dado por la férmula 2.6.

Cifrado = M¢(modN) (2.6)

Sin embargo, el descifrado requiere el exponente privado d, el cual estd

intrinsecamente ligado a los factores primos originales py g.

La seguridad de RSA depende de que, aunque sea facil multiplicar p y g para obtener
N, es extremadamente dificil, para un ordenador clasico, revertir este proceso para
encontrar p y g a partir de N cuando los nimeros son lo suficientemente grandes. Este
método es lo que hace a RSA seguro. Sin embargo, esta dificultad es un problema para

la computacion clasica, pero no lo sera para la computacion cuantica.
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2.2.3. Vulnerabilidades ante la computacidn cuantica

La fortaleza de la criptografia asimétrica, como la que acabamos de describir para
RSA, se basa en la suposicion de que los problemas matematicos subyacentes son
computacionalmente dificiles o imposibles de resolver para los ordenadores clasicos. Sin
embargo, la llegada de la computacién cudntica representa una amenaza existencial
para estos sistemas. Los ordenadores cudnticos, al operar bajo los principios de la
mecdanica cuantica (superposicién y entrelazamiento), tienen el potencial de resolver
ciertos problemas matematicos de una manera exponencialmente mas rapida que sus
contrapartes cldsicas. En particular, la capacidad de un futuro ordenador cuantico de

gran escala pondria en jaque los fundamentos de la criptografia de clave publica.

El principal responsable de esta amenaza es el algoritmo de Shor [23], que, una vez
gue se implemente en un computador cuantico, sera capaz de resolver el problema de
la factorizacién de nimeros enteros grandes y el problema del logaritmo discreto en un
tiempo polinomial. Esto contrasta dramaticamente con el tiempo exponencial que
consume un ordenador clasico. En la practica, esto significa que una clave RSA de 2048
bits que requeriria miles de millones de afios para ser factorizada por un
superordenador clasico, podria ser factorizada por un ordenador cuantico a gran escala

en cuestion de minutos u horas.

El algoritmo de Shor es un algoritmo cuantico disefiado para encontrar los factores
primos de un numero compuesto. Aunque su explicacion completa es compleja, se

puede resumir en la siguiente secuencia de pasos clasicos y cuanticos.

El primer paso, que se realiza en un ordenador clasico, es convertir el problema de
la factorizacién de un nimero compuesto N, en un problema de busqueda de un periodo
de una funcién. Para un nimero a aleatorio y coprimo con N, se busca el niUmero entero

mas pequefio r (el periodo) tal que:

a” =1 (modN) (2.7)
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Si se encuentra r, los factores de N se pueden calcular facilmente a partir de:

MCM (a§ ~1, N) y MCM (a§ +1, N) (2.8)

El problema es que encontrar este periodo r para niumeros grandes es tan dificil

como la factorizacién original. Aqui es donde entra en juego la computacién cudntica.

El corazén del algoritmo de Shor reside en la capacidad de un ordenador cuantico
para resolver el problema de encontrar el periodo r de forma eficiente. El proceso se
desarrolla asi:

1. Creacion de un estado de superposicion: Un ordenador cudantico utiliza un

registro de qubits para crear una superposicion uniforme de todos los posibles
valores de entrada. Esto significa que el ordenador evalua la funcién 2.9 para

todos los valores de x simultdneamente.

f(x) = a*(modN) (2.9)

2. Medicién Parcial: Se realiza una medicion parcial en el registro de salida. Esta

medicién fuerza al estado cuantico a colapsar en un estado que contiene solo los
valores de x que dan el mismo resultado para la funcién 2.9. Debido a la
periodicidad de la funcion, estos valores de x estaran separados por multiplos
del periodo r.

3. LaTransformada Cuantica de Fourier (QFT): La QFT se aplica al registro de qubits.

Esta es la parte mds poderosa del algoritmo. La QFT es capaz de identificar la
frecuencia de los estados en superposicion, que, en este caso, se corresponde
directamente con el periodo r que se esta buscando.

4. Extraccidn del periodo: La medicidn final del registro de qubits de la QFT

proporciona una aproximacién del periodo r. Con algunas correcciones y el

algoritmo de Euclides extendido, se puede obtener el valor exacto de r.
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Una vez que se ha encontrado el periodo r, se regresa al componente clasico para
calcular los factores primos de N. El poder del algoritmo de Shor reside en que el paso
de la QFT, que es el cuello de botella en un ordenador clasico. En un ordenador cuantico,
esta operacidn se realiza en tiempo polinomial. Sin este paso, el problema de la

factorizacidn seguiria siendo irresoluble en un tiempo razonable.

El algoritmo de Shor no es una mejora incremental, es un salto cuantico en la
capacidad de resolver un problema que la criptografia asimétrica ha asumido como
indescifrable. Su implementacién practica, que requiere un gran nimero de qubits
estables y una tasa de error muy baja, siendo esto el factor limitante actual. Su existencia
ha impulsado la carrera para desarrollar soluciones de seguridad que resistan esta

amenaza: la criptografia post-cudntica (Post-Quantum Cryptography, PQC).

2.2.4. Algoritmos post-cuanticos

La criptografia de clave publica actual, que se basa en la dificultad de resolver ciertos
problemas matematicos para los ordenadores clasicos, se vera comprometida con la
llegada de la computacion cudntica. En respuesta, el NIST ha desarrollado la PQC, un
conjunto de algoritmos disefados para resistir tanto a ataques clasicos como cuanticos.
Tras un proceso de estandarizacién iniciado en 2016, el NIST publicé en 2024 sus
primeros estandares PQC, conocidos como FIPS 203, 204 [24] y 205 [25]. Estos
documentos definen los nuevos algoritmos que lideraran la transicion hacia una

seguridad resistente a la computacién cuantica.

El FIPS 203 define el estandar para Cryptographic Suite for Algebraic Lattices — Kyber
(CRYSTALS-Kyber), un esquema de encapsulacién de claves Key Encapsulation
Mechanism (KEM) que se basa en un problema matematico conocido como aprendizaje
con errores o Learning With Errors (LWE). Kyber se ha posicionado como el candidato
mas prometedor para reemplazar a los mecanismos de intercambio de claves clasicos,
como el de Diffie-Hellman (DH) y RSA, en entornos de alta criticidad, sistemas

embebidos y aplicaciones con recursos limitados. La seguridad de Kyber reside en la
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dificultad de resolver el problema de LWE, considerado intratable para los ordenadores
cuanticos. El problema LWE se puede describir como un sistema de ecuaciones lineales

gue ha sido intencionalmente perturbado con un pequeiio ruido aleatorio.

Este principio se utiliza para construir un KEM que asegura el intercambio de una
clave simétrica. El proceso de encapsulacién de claves en Kyber se simplifica en los
siguientes pasos:

1. Generacidn de claves (receptor): El receptor genera un par de claves. La clave

publica se construye a partir de una matriz aleatoria A y una clave secreta s, a la
que se le afnade un vector de error aleatorio. La clave privada es simplemente la
clave secreta s.

2. Encapsular (emisor): El emisor, con la clave publica del receptor, genera una

clave de sesién simétrica aleatoria k. Luego, la "cifra" usando un vector aleatorio
y un vector de error, creando un texto cifrado. Este texto cifrado incluye un
vector y un valor de error, que en esencia es la clave de sesién oculta por el ruido.

3. Extraer (receptor): El receptor usa su clave secreta para descifrar el texto cifrado.

La clave secreta permite eliminar el ruido que se afadié durante la

encapsulacion, permitiendo al receptor recuperar la clave de sesién original k.

El FIPS 204 estandariza el Cryptographic Suite for Algebraic Lattices — Dilithium
(CRYSTALS-Dilithium), un algoritmo de firma digital que se basa en las propiedades de
las reticulas estructuradas. Este algoritmo ofrece un equilibrio ideal entre el tamafio de
la clave, la velocidad de firma y verificacion, y una robustez probada contra los futuros
ataques cudnticos. Sus caracteristicas lo hacen perfecto para aplicaciones que requieren
autenticar la procedencia de la informacion de manera rapida y eficiente, como en la

firma de software y en las comunicaciones seguras.
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Por su parte, el FIPS 205 establece Stateless Practical Hash-based Incredibly Nice
Cryptographic Signature Plus (SPHINCS+), un esquema de firma digital que se basa en un
concepto criptografico diferente: las funciones hash seguras. La principal fortaleza de
SPHINCS+ reside en que no necesita mantener un "estado" interno, lo que simplifica su
implementacién y lo hace muy resistente a los errores que podrian comprometer la
seguridad. Su fuerte base tedrica y su resistencia a fallos de implementacion lo
convierten en una opcién extremadamente confiable para entornos de alta criticidad,

sirviendo como una alternativa sélida a los algoritmos basados en reticulas.

A diferencia de las propuestas de criptografia cudntica, estos estdndares no
requieren hardware cudntico para su implementacién. Su enfoque es matematico,
disefiando algoritmos que resistan el poder de cdlculo de los futuros ordenadores

cuanticos, utilizando la tecnologia clasica existente.

2.3. Analisis comparativo y plataformas de prueba

2.3.1. Importancia de medicién de rendimiento en sistemas reales

La transicion de los algoritmos de PQC del laboratorio a su implementacién en la
practica, especialmente en sistemas embebidos, exige una rigurosa medicidon de
rendimiento. A diferencia de los andlisis tedricos, que se centran en la complejidad
asintética, el rendimiento en un sistema real se mide en términos tangibles: tiempo de
ejecuciéon, consumo de memoria Random Access Memory (RAM) y tamafio del cédigo
en memoria Read Only Memory (ROM). Para un sistema embebido, estos pardmetros

son cruciales, ya que determinan si un algoritmo es viable para estos dispositivos.
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El analisis comparativo permite identificar cuellos de botella y optimizar la
implementaciéon. Un algoritmo que es tedricamente eficiente podria no serlo en la
practica si su implementacién requiere una gran cantidad de operaciones costosas o si
genera una carga de trabajo que el hardware no puede manejar. Las mediciones
empiricas proporcionan datos necesarios para tomar decisiones de disefio, como la
eleccién entre diferentes algoritmos PQC o la optimizacién de parametros especificos

(por ejemplo, el nivel de seguridad o el tamafio de la clave).

En un sistema embebido, cada byte de memoria y cada ciclo de reloj son valiosos.
Un algoritmo de PQC que no ha sido optimizado podria consumir demasiada energia,
reducir la vida util de la bateria o ser demasiado lento para aplicaciones en tiempo real.
Por ello, la medicion de rendimiento no es solo una actividad de evaluacién del sistema,
sino que es un paso fundamental para asegurar la viabilidad, la eficiencia y la seguridad

de los sistemas embebidos en entornos no seguros.

2.3.2. Diferencias entre arquitecturas

La eleccién de la arquitectura del procesador es un factor critico en el disefio de
sistemas, especialmente en el contexto de la computacidn embebida y la optimizacién
de algoritmos post-cudnticos. Esta decision se basa en dos tipos de arquitecturas; las

Complex Instruction Set Computer (CISC) y las Reduced Instruction Set Computer (RISC).

Por un lado, la filosofia CISC utiliza un conjunto de instrucciones muy amplio y
complejo, donde cada instruccién puede ejecutar multiples operaciones de bajo nivel
(como cargar datos, realizar una operacion aritmética y almacenar el resultado) con un
solo comando. Esto simplifica la programacién a nivel de lenguaje ensamblador, pero a
cambio hace que la légica del procesador sea mas compleja, lo que se traduce en un
mayor numero de transistores, un consumo energético mas elevado y, a menudo, una

menor eficiencia.
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Por otro lado, las arquitecturas RISC persiguen la simplicidad y la eficiencia. Emplea
un conjunto de instrucciones reducido, con cada instruccién realizando una Unica
operacion simple. Si bien esto requiere mas lineas de cédigo para completar una tarea,
el disefio simplificado del procesador permite que las instrucciones se ejecuten muy
rapidamente, a menudo en un solo ciclo de reloj. Este enfoque resulta en procesadores
mas pequefios, con menor consumo de energia y con menos disipacion de potencia, lo

gue los hace ideales para entornos donde la eficiencia es prioritaria.

Las arquitecturas x64 y Advance RISC Machine (ARM) son los maximos exponentes de
los paradigmas CISC y RISC, respectivamente, y su predominio en diferentes mercados

refleja sus filosofias de disefio.

La arquitectura x64, desarrollada originalmente por Intel y AMD, domina el mercado
de los ordenadores personales, servidores y estaciones de trabajo. Su robustez y
retrocompatibilidad la hacen perfecta para ejecutar software complejo y exigente,
donde el rendimiento es la prioridad. Sin embargo, su complejidad de disefio conlleva
un mayor consumo de energia y una menor eficiencia, lo que limita su uso en

dispositivos con baterias.

En contraposicidn, la arquitectura ARM ha conquistado el mercado de los sistemas
embebidos, dispositivos moviles, y ahora esta expandiéndose a los servidores de alta
eficiencia. Su disefio RISC se traduce en un consumo de energia extremadamente bajo y
un excelente rendimiento por vatio, lo que la convierte en la opcion ideal para
dispositivos con recursos limitados como la Raspberry Pi. Para los sistemas embebidos,
la optimizacion de algoritmos para un procesador ARM no se centra tanto en el
rendimiento bruto, sino en reducir el consumo de recursos, minimizar las operaciones y

adaptar el cédigo a su conjunto de instrucciones simplificado.
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2.3.3. Herramientas y métodos de medicién

La medicidn precisa del rendimiento de los algoritmos criptograficos en sistemas
embebidos y, en general, en cualquier sistema, requiere el uso de herramientas
especializadas que permitan la cuantificaciéon a nivel hardware. La evaluacién no se
limita Unicamente al tiempo total de ejecucion, sino que también considera métricas de
bajo nivel, como el nimero de ciclos de reloj, que proporcionan una vision mas granular

y precisa de la eficiencia del procesador.

Para la medicion de los ciclos de reloj, se emplean diferentes métodos dependiendo
de la arquitectura del procesador. En arquitecturas x64, se utiliza cominmente la
instrucciéon Read Time-Stamp Counter (RDTSC). Esta instruccion lee un contador interno
del procesador que se incrementa con cada ciclo de reloj, permitiendo obtener una

medida muy precisa del tiempo de ejecucién de un bloque de cédigo.

Por otro lado, en arquitecturas ARM, la medicidn de ciclos se realiza a través de
mecanismos como perf_event, una interfaz del kernel de Linux [26] que permite acceder
a los contadores de rendimiento del procesador. A diferencia de RDTSC, que es una
instruccién simple, perf_event es una APl que ofrece una gran flexibilidad para medir
una variedad de eventos, incluidos los ciclos de reloj, instrucciones ejecutadas o errores
de caché. Esta herramienta proporciona un medio robusto y estandarizado para la

obtencién de métricas de rendimiento en procesadores ARM.

Una vez que se han obtenido los datos de rendimiento, el andlisis se realiza a través
de librerias de programacion. Python se ha consolidado como un lenguaje de eleccién
para el andlisis de datos debido a su vasta coleccién de librerias [27], entre las que

destacan Pandas, SciPyKy Matplotlib.
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Pandas es una libreria fundamental para la manipulacién y el analisis de datos, que
permite la lectura y gestiéon de archivos de texto estructurados (como txt o csv),
organizando los datos en estructuras similares a hojas de calculo, conocidas como
DataFrames (DF). Una vez cargados los datos, Pandas simplifica el calculo de estadisticas
descriptivas, como la media, la mediana y los percentiles, que son esenciales para
resumir y comprender el comportamiento de los algoritmos. Esta libreria proporciona
una base sdlida para el andlisis de grandes conjuntos de datos de rendimiento,
permitiendo limpiar y manipular la informacién de manera eficiente y legible para su

posterior uso.

Para el analisis estadistico y el modelado de distribuciones de datos, se emplea SciPy,
que ofrece funciones avanzadas como la estimacién de la densidad del kernel gaussiano
gaussian_kde() para la creacién de graficos de funciones de densidad de probabilidad.
Esta funcidn permite visualizar la forma y la concentracién de los datos de rendimiento
de manera continua, complementando el andlisis discreto de los histogramas. Por su
parte, la libreria NumPy proporciona el soporte para operaciones matematicas
eficientes con grandes arrays y matrices, que son la base de los calculos estadisticos en

los que se fundamenta este tipo de analisis.

Finalmente, la visualizacién de los resultados es un paso crucial para una
comprensioén clara. Las librerias Matplotlib y Seaborn permiten crear graficos de alta
calidad. Mientras que Matplotlib ofrece un control detallado sobre cada aspecto de la
figura, Seaborn proporciona una interfaz de alto nivel para crear visualizaciones
estadisticas como los histogramas, facilitando la presentacién de los resultados de forma
legible e intuitiva. El uso conjunto de estas librerias permite un flujo de trabajo
completo, desde la recoleccion de datos hasta la generaciéon de conclusiones

respaldadas visualmente a través de los graficos.
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3. Desarrollo del proyecto

3.1. Planteamiento inicial y entorno de pruebas

3.1.1. Planteamiento inicial y objetivos operativos

El punto de partida de este proyecto surge en base a una necesidad evidente:
proteger las comunicaciones entre sistemas embebidos (como las Raspberry Pi 3 y 4)
frente a ataques cudanticos. Los sistemas embebidos con dispositivos electréonicos
disefiados para realizar unas funciones especificas de forma optimizada. Estos
dispositivos son utilizados en diversos ambitos, desde la automocién hasta dispositivos
médicos. La proteccién de la informacion es crucial, debido a que suelen manejar
informacién sensible y es vital mantener la informacién segura de ataques de

cibercriminales.

La estandarizacién de ML-KEM (derivado de CRYSTALS-Kyber) en FIPS 203 abre la
puerta a una generacion e intercambio de claves resistente a ataques cuanticos, pero su
coste computacional no es despreciable en plataformas ARM de bajo consumo. El reto
central es, por tanto, encontrar una solucién de compromiso entre seguridad y
rendimiento con una légica de decisidon que seleccione dinamicamente la longitud de

clave mas adecuada al contexto de ejecucidn.
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Con esta motivacion, se fijaron los siguientes objetivos:

¢ Implementar un protocolo cliente-servidor que negocie capacidades de cémputo y
ejecute un benchmarking integrado del médulo ML-KEM.

e Medir el coste de ciclos y tiempo de las operaciones de generacion de clave,
encapsulamiento y extraccion.

¢ Decidir en funcién de los datos obtenidos, una de las 3 posibles longitudes de clave,

respetando los objetivos de latencia propuestos en base a estudios estadisticos.

3.1.2. Entornos evaluados

Inicialmente, se optd por implementar el desarrollo en mdquinas virtuales (VM) debido
a su rapidez de arranque y flexibilidad. Este entorno permitié estudiar el repositorio que
ejecuta el algoritmo ML-KEM, avanzar con la integracion en C e iniciar con las pruebas,
pero rapidamente presentd limitaciones en los ciclos obtenidos como resultados del

benchmarking.

Para que los resultados sean coherentes cabria esperar obtener resultados con
reducida desviacidn. Sin embargo, en las VM esto no ha sucedido, dado que el hipervisor
introduce variabilidad en la planificacidn de hilos, los relojes de alto nivel carecen de
invariancia temporal y el acceso a contadores de hardware esta restringido o emulado.
Como consecuencia, los resultados temporales presentaban ruido no controlable y no

eran comparables entre ejecuciones.
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En el cédigo 1, se aprecia que los resultados de las pruebas en VM, confirmando
que no son coherentes, porque los valores de ciclos minimos, maximos y promedios
estdn muy dispersos y no guardan una relacion estable entre si. A modo de ejemplo, en
KEM512 la generacion de claves muestra un promedio cercano a 177.000 ciclos, pero al
mismo tiempo se reporta un maximo de mas de 21-10° de ciclos, una diferencia
desproporcionada. Algo similar ocurre en otras operaciones, donde los maximos son
decenas de veces mayores que los minimos, y esto arrastra los promedios lejos de lo
que cabria esperar en una ejecucidn consistente. Al ejecutar la prueba de rendimiento
dentro de una VM, el hipervisor no tiene el control exclusivo sobre el hardware, lo que

resulta en métricas que no reflejan el comportamiento real.

Decaps 1194 0414428 |
Total 21439128

768 Performance Statisti
| Min Cy | M

28 2
181131
3 165198 A3 241258
Total 453344 >3 ) 628842

kem1824 tests passed

| Min cycles | Max Cycles

Decaps
Total 664068

all tests passed

otal Program Performance
Total execution cycles
Total iterations: 1686 : M types = 38808 operations
Average cycles per complete KEM operation: 661467

Cddigo 1: Resultados VM
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Para superar estas limitaciones de rendimiento, se migré a hardware fisico, en este
caso, a las Raspberry Pi 3 y 4. En la figura 3 se muestra una imagen con las Raspberry Pi

3y4.

Figura 3: Raspberry Pi 4y 3 respectivamente

Se seleccionaron Raspberry Pi 3 y 4, representativas de plataformas ARM de bajo
consumo, y un PC x64 como referencia de escritorio. La Raspberry permite acceso a las
unidades de monitoreo de rendimiento o PMU (Performance Monitoring Units) del ARM
para contar ciclos con precision mediante perf_event, mientras que en x64 es posible
usar la instruccion RDTSC. Esta transicion fue clave para obtener medidas estables y

replicables, y para fundamentar la toma de decisiones sobre la longitud de clave.
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3.1.3. Software y dependencias

El proyecto se ha implementado en C estandar, compilado con gcc en Linux, y
Python. El lenguaje C se ha utilizado para el benchmarking, ejecutar el ML-KEM y para
generar el cliente-servidor utilizado en los sistemas embebidos para concretar la
longitud de clave adecuada. Para la medicién de rendimiento se han empleado
mecanismos de bajo nivel y alta precision: perf_event en ARM (a través de llamadas de
sistema para configurar los contadores de ciclos) y rdtsc en arquitecturas RISC x64.
Complementariamente, se han desarrollado scripts de automatizacion en Python para
lanzar baterias de pruebas, consolidar resultados en CSV y generar graficos y tablas que

facilitan el andlisis.

El punto de partida para el desarrollo fue el repositorio “fips203ipd” de pablotron,
una implementacidn del FIPS 203 en el lenguaje de programacién C, siendo esta uno de
los pilares de este proyecto. La estructura resultante mantiene la organizacidn original
del cédigo mientras incorpora los nuevos componentes desarrollados:

o ‘“client_challenge.c” y “server_challenge.c”: implementacién del protocolo de

negociacion desarrollado especificamente para este proyecto.

o  “main_raspberry.c’ y “main_rdtsc.c”: variantes optimizadas para medicién de

ciclos en ARM y x64 respectivamente.

e “scripts/”: utilidades Python para procesamiento de datos, generacion de

graficos y analisis estadistico.

e “output/” vy ‘“resultados/”: directorios para almacenamiento de datos

experimentales y artefactos generados.
El repositorio incluye varios Makefiles y scripts de compilacion que provienen del

cddigo base original. En este trabajo se han utilizado para compilar y ejecutar las pruebas

de rendimiento.
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Para facilitar el desarrollo y las pruebas en las Raspberry Pi se configurd acceso
remoto mediante SSH, lo que permitié trabajar de forma mas cémoda desde el entorno
principal de desarrollo. Esta configuracion resulté especialmente util para la
transferencia de archivos, la ejecucion remota de scripts de benchmarking y la
monitorizacién en tiempo real de los experimentos sin necesidad de conectar periféricos
adicionales a las placas. El acceso SSH también facilité la automatizacion de pruebas
mediante scripts que podian ejecutarse de forma desatendida, registrando resultados

en archivos CSV para su posterior analisis.

3.2. Implementacién del analisis comparativo

3.2.1. Metodologia experimental

El disefio experimental se enfoca en obtener mediciones precisas y reproducibles del
rendimiento de ML-KEM en las Raspberry Pi 3 y 4, que se toman como muestra de
sistemas embebidos. Se implementaron dos variantes de medicién especificas para cada
arquitectura: “main_raspberry.c” para ARM utilizando “perf_event”, y “main_rdtsc.c”

para x64 usando RDTSC.

Para garantizar la consistencia de las mediciones, se ejecutan 100.000 iteraciones de
cada operacién criptografica (keygen, encaps, decaps) por cada nivel de seguridad (512,
768, 1024 bits). El proceso incluye 50 ejecuciones de “calentamiento” inicial para

estabilizar el sistema antes de comenzar las mediciones reales.

Los resultados se almacenan en archivos de texto plano, que posteriormente
sirvieron para hacer un andlisis estadistico de ciclos, como calculo de medias, varianzas,
histogramas y funciones de densidad de probabilidad. Esta informacién permite calcular
métricas como percentiles 95 que fundamentan la logica de decisién de longitud de

clave.
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3.2.2. Modulo criptografico ML-KEM

El mddulo criptografico ML-KEM utilizado, esta sacado del repositorio de GitHub
“fips203ipd” creado por el usuario usuario pablotron. Este mdédulo implementa las tres
operaciones fundamentales que constituyen la base de las mediciones: generacion de
pares de claves keygen, encapsulacién de material criptografico usando la clave publica
del destinatario encaps y desencapsulacién para recuperar dicho material mediante la
clave privada correspondiente decaps. La implementacién cumple con las
especificaciones oficiales del estdndar FIPS 203 en cuanto a dimensiones de claves,
textos cifrados y claves compartidas resultantes, utilizando fuentes de entropia del

sistema Linux para garantizar la calidad aleatoria requerida.

Para permitir mediciones precisas y estadisticamente significativas, el cédigo itera
cada test 100.000 veces, de tal forma que se pueden extraer datos fiables y consistentes
para su posterior andlisis. El médulo registra tanto los ciclos consumidos por operacion
individual como los totales acumulados, proporcionando la granularidad necesaria para

el analisis detallado del rendimiento.

Los tres niveles de seguridad disponibles (512, 768 y 1024 bits) se corresponden con
la longitud de clave, asociada a una seguridad especifica. A mayor longitud de clave,
mayor coste computacional y de memoria, lo que justifica la necesidad de un mecanismo
de decisién adaptativo que seleccione el nivel éptimo segun las capacidades de la

plataforma.
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3.2.3. Medicidn de ciclos por arquitectura

En sistemas ARM no siempre existe una instrucciéon accesible por usuario
equivalente a RDTSC en x64. En su lugar, se accede al PMU del procesador, que expone
contadores de eventos como ciclos de Central Processing Unit (CPU), instrucciones

ejecutadas, fallos de caché, etc.

Linux proporciona la interfaz perf_event_open para interactuar con el PMU. El
cddigo 2 ilustra la implementacién de un contador de ciclos de reloj utilizando la interfaz
perf_event, que es la forma estandar y soportada en Linux para ARM, mientras que el
acceso directo al PMU requiere privilegios adicionales. La primera funcion,
perf_event_open, es una envoltura para la llamada al sistema que permite configurar y
abrir un contador de rendimiento. En este caso, se especifica el tipo de evento de
hardware (PERF_TYPE_HARDWARE) y, de manera mas precisa, los ciclos de CPU
(PERF_COUNT_HW_CPU_CYCLES). La funcidén init_perf cycles se encarga de la
configuracion inicial. Utiliza perf_event_open para crear un descriptor de archivo para el
contador, lo configura para ignorar los ciclos del kernel y el hipervisor (exclude_kernel,
exclude_hv), y lo deja deshabilitado (disabled = 1). Posteriormente, las llamadas ioct/
reinician y habilitan el contador. Finalmente, la funcidn read cycles lee el valor del
contador directamente del descriptor de archivo, proporcionando una medida precisa

del nimero de ciclos de reloj consumidos por el cédigo que se estd ejecutando.
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perf_event_open( perf_event_attr *hw_event, pid t pid,
cpu, group_fd, flags) {
turn syscall(_ NR_perf_event_open, hw_event, pid, cpu, group_fd, flags);

f cycles() {
t_attr pe;

pe));

printf(”
xit(1);

ioctl(perf_-
printf{"[ PMU ]

t read_cycles() {

(cycles)

printf("E
exit(1);

Cddigo 2:Implementacino de medicion de ciclos con perf_event

Por otro lado, el cddigo 3 y 4 muestran la implementacién de medicién de ciclos.
En x64 se utiliza la instrucciéon __ rdtsc() que lee directamente el Time-Stamp Counter
(TSC) del procesador, un contador de ciclos de reloj. El programa implementa una
funcién read _cycles() que simplemente ejecuta return __rdtsc(); para obtener el valor
actual del contador. Para medir una operacion criptografica se lee el TSC antes de
ejecutar la funcidn keygen, encaps o decaps, se ejecuta la operacion, y después se vuelve
a leer el TSC. La diferencia entre ambos valores proporciona exactamente el nimero de
ciclos consumidos por la operacién. Esta medicidn es directa y no requiere configuracién
especial del sistema ni permisos adicionales. A continuacion, se expone el cédigo que

mide los ciclos con esta funcidn.
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read_cycles() {

uinted t program start = read cycle

run_kem512 tests();
run_kem768 tes |
run_keml824 tests();

uinte4d t program end = read cycles();
uinte4 t total program_cycles = program_end - program_start;

Cddigo 4: Obtencion de ciclos totales

3.2.4. Programas desarrollados

A continuacion, se presentan los programas desarrollados para leer los ciclos y
analizar los datos detallando en cada uno de ellos sus principales caracteristicas y
funciones mas relevantes. En cuanto a los archivos encargados de contabilizar los ciclos
de reloj, se ha propuesto un programa distinto para cada arquitectura, de forma que se

debe conocer la arquitectura del sistema antes de la medicién.

Para las arquitecturas ARM, como el caso de las Raspberry Pi 3 y 4 utilizadas en este
proyecto, se utilizé el archivo main_raspberry.c. En el cédigo 2 anteriormente
mencionado, se exponen las distintas funciones utilizadas para medir los ciclos. Este
cddigo inicializa perf event para el contador de ciclos de CPU mediante
perf_event_open(), configurando un descriptor que monitorea especificamente
PERF_COUNT_HW _CPU_CYCLES. Para cada medicién, el descriptor habilita el contador
con ioctl(perf fd, PERF_EVENT IOC ENABLE), ejecuta la operacidon criptografica,
deshabilita el contador con ioctl(perf fd, PERF_EVENT _IOC _DISABLE), y lee los ciclos
acumulados con read(). Se ejecutan 100.000 iteraciones por nivel de seguridad y se
generan estadisticas completas con minimo, maximo y promedio de ciclos para su

posterior analisis.
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Por otro lado, de cara a medir los ciclos en arquitecturas x64, el archivo main_rdtsc.c,
con cédigo fuente fundamental ilustrado en los cddigos 3 y 4, utiliza la funcién __rdtsc()
de forma directa para medir ciclos. Implementa una funcién read cycles() que
simplemente retorna __ rdtsc(). Para cada medicién lee el contador antes de la
operacion, ejecuta la funcion criptografica (keygen, encaps o decaps), y vuelve a leer el
contador para calcular la diferencia. Ejecuta 100.000 iteraciones por nivel de seguridad

y genera las mismas estadisticas de rendimiento que la versién ARM.

3.2.5. Configuracion del sistema

Para las mediciones en Raspberry Pi es necesario compilar el proyecto mediante el
archivo Makefile, incluido en el repositorio base que implementa el FIPS203. La
metodologia empleada consiste en sustituir manualmente el contenido del
archivo main.c segun la arquitectura objetivo, ya que este es el archivo que el Makefile

estd configurado para compilar por defecto.

3.2.6. Automatizacion y scripts

Para el procesamiento de datos experimentales se desarrollaron 2 scripts especificos
en Python, de cara a analizar los resultados obtenidos en las Raspberry Pi 3 y 4, y otro
programa destinado a la comparacién de las Raspberry Pi para un mismo nivel de

seguridad.

El programa analyze_cycles.py utiliza las librerias pandas para el manejo eficiente de
grandes cantidades de datos, numpy para cdlculos estadisticos optimizados,
y matplotlib/seaborn para generacidn de graficos. El programa procesa archivos CSV con

los ciclos acumulados por operacion criptografica completa.
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Implementa analisis estadistico mediante numpy.percentile() para calcular
percentiles como el 95 y el 99, funciones estadisticas nativas de pandas para métricas
descriptivas (media, mediana, desviacion tipica, varianza),
y scipy.stats.gaussian_kde para estimacién de funcién de densidad de probabilidad
mediante Kernel Density Estimation. Las visualizaciones se generan usando
seaborn.histplot() para histogramas y matplotlib.pyplot para graficos de funciones

densidad de probabilidad. Todos los datos se exportan en archivos CSV y en figuras.

Por otro lado, el programa compare_cycles.py genera un analisis comparativo entre
plataformas. Este script extiende el andlisis individual implementando comparaciones
cruzadas mediante matplotlib para superposicion de distribuciones y seaborn para
visualizaciones comparativas multiplataforma. Utiliza la misma infraestructura
de pandas/numpy para procesamiento de datos, pero implementa bucles iterativos que
procesan simultaneamente archivos de las Raspberry Pi3 y 4 para cada nivel KEM. El
script automatiza la generacidon de reportes mediante escritura programatica de
archivos Markdown, creando tablas estructuradas que leen las estadisticas previamente
calculadas usando csv.reader() y calculan diferencias absolutas entre plataformas, asi

como imagenes comparativas.

Estos scripts permiten realizar un eficiente andlisis de datos, reproducible para
cualquier escenario, siempre y cuando los datos de entrada a los programas estén

formateados correctamente.

3.3. Analisis estadistico

De cara a ilustrar los analisis estadisticos llevados a cabo, se ejemplificara el proceso
con la Raspberry Pi 4 y el KEM768. El andlisis llevado a cabo para las distintas maquinas
y niveles de seguridad es el mismo, generando asi los mismos archivos finales y

conclusiones.
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3.3.1. Métricas calculadas

A partir de entrada en formato CSV ilustrados en la figura 4, se calculan métricas
descriptivas: minimo, maximo, media, mediana, desviacidn tipica y varianza. Estas

métricas se guardan en un archivo CSV tal y como se muestra en la figura 5.

KeyGen, Decaps,
166287, 157402,
140880, 186506,
140018, 186324,
140204, 186703,
139879, 186442,

140309, 186799,
139921, 185980,
139818, 186380,
139942, 186299,
139880, 186362,

Figura 4: Datos de entrada (nimero de ciclos)

Estadastica,
Media,

Mediana,
Desviacion tipica,
Varianza,

Min,
Max,
Percentil 95,
Percentil 99,

Figura 5: Andlisis estadistico Raspberry Pi 4 con KEM768

Se presta especial atencion al percentil 95 como estimador conservador del
rendimiento en demanda. La conversidon de ciclos a tiempo (ms) se realiza con la

expresion 3.1.

tiempo_ms = (#ciclos / frecuencia_Hz) x 1000 (3.2)
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3.3.2. Histogramas y funciones de densidad de probabilidad

La visualizacién mediante histogramas permite identificar la forma de la distribucién
y la presencia de colas. El script genera visualizaciones detalladas como se muestra en la
figura 6 donde se observa la distribucién de ciclos para KEM768 en Raspberry Pi 4, con
un histograma que revela la concentracion de mediciones alrededor de 485.000 ciclos y
la funcién de densidad de probabilidad superpuesta que muestra en la figura 7 la forma

de la distribucion.

Histograma de ciclos - Pi4_KEM768
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Frecuencia

10000
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490000 500000 510000 520000 530000
Ciclos de reloj

Figura 6: Histograma para Raspberry Pi 5 con KEM768
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Funcion de densidad de probabilidad - Pi4_KEM768
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0.0004
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Figura 7: Densidad de probabilidad Raspberry Pi 4 con KEM768

3.3.3. Comparativa de rendimiento

A través del programa compare cycles.py se realiza una comparacién de
rendimiento entre Raspberry Pi 3 y Raspberry Pi 4 para el nivel de seguridad KEM768,
utilizando mediciones de 100.000 iteraciones por plataforma obtenidas con la
API perf_event del kernel Linux, utilizada en el programa analyze cycles.py. La figura 8
presenta los histogramas superpuestos de las distribuciones de ciclos de ambas
plataformas, donde la Raspberry Pi 3 aparece en azul y la Raspberry Pi 4 en naranja,
permitiendo la comparacién visual directa de los ciclos de reloj y la frecuencia de estos.
La figura 8 evidencia claramente la mejora de rendimiento de la Raspberry Pi 4
(distribucion desplazada hacia la izquierda, menor numero de ciclos) respecto a la
Raspberry Pi 3, y mostrando también la menor variabilidad en la Raspberry Pi 4 mediante

una distribucion mas estrecha.
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Comparacion de histogramas - KEM768
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Figura 8: Comparacion de histogramas para KEM768

3.3.4. Interpretacion de los resultados

Los resultados del analisis comparativo se documentan automaticamente en un
documento Markdown llamado comparativa_estadisticas.md, un reporte estructurado
gue presenta tablas con factores de escalado entre plataformas, diferencias absolutas
en ciclos, y métricas de mejora de rendimiento que cuantifican, por ejemplo, que la
Raspberry Pi 4 ejecuta KEM768 aproximadamente 1.36 veces mas rdpido que la
Raspberry Pi 3, o lo que es lo mismo, la Raspberry Pi 3 es 0.73 veces mas lenta respecto

a la versidn 4, como se puede comprobar en la figura 9.
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Estadistica
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Figura 9: Comparativa estadistica con KEM 768

Los datos generados por estos scripts son fundamentales para el algoritmo de
decision de longitud de clave, ya que los factores de escalado calculados permiten
estimar el rendimiento de operaciones criptograficas en tiempo real antes de
ejecutarlas, optimizando la seleccién de pardmetros segln los recursos disponibles y los

umbrales de latencia establecidos.

3.4. Diseno e implementacion del protocolo cliente-servidor

Para llevar a ejecucion los resultados obtenidos, se genera un protocolo cliente-
servidor programado en el lenguaje de programacion C, con la idea de probar qué nivel
de seguridad se podria usar entre los dos modelos de Raspberry Pi sobre los que se han
trabajado, de cara a comunicarse con garantias de seguridad frente a un ataque con

basado en la computacién cuantica.
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3.4.1. Arquitectura general

La arquitectura del protocolo cliente servidor se apoya en cuatro componentes

principales:

Cliente: inicia la sesidn, solicita un desafio de rendimiento y decide la longitud de
clave.
Servidor: ejecuta el algoritmo de ML-KEM y devuelve métricas de ejecucion.

Mddulo benchmarking: mide en el servidor, los ciclos consumidos por las

operaciones criptograficas.

Légica de decisién: Situada en el cliente. Interpreta las métricas del servidor y

selecciona la longitud de clave (512, 768 o 1024) conforme a los criterios

establecidos.

En la figura 10, se expone el diagrama de secuencia del protocolo cliente-servidor

creado para la seleccién de longitud de clave.

Cliente Servidor

Inicio conexion

Challenge (KEM_Slz)
ACK
/ Ejecucion de benchmarking

Extraccion de métricas
\enge
Resu\tado chal
A
Procesado de métricas ”
Decision adaptativa .
ongitud Seleccionady

ACK

Fin conexién

Figura 10: Diagrama de secuencia del protocolo
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El establecimiento inicial de la comunicacidén requiere que el servidor configure un
socket de escucha con las funciones (socket(), bind(), listen()) en el puerto 8.000,
permaneciendo en estado de espera hasta recibir conexiones entrantes. Por su parte, el
cliente crea un socket TCP con la funcidon socket () e inicia la conexion hacia el servidor
mediante la funcién connect(). El flujo de datos estd sincronizado mediante
confirmaciones explicitas para evitar bloqueos: el cliente envia un mensaje de
"challenge"; el servidor confirma recepcion con un ACK vy, a continuacién, remite el
resultado del benchmark. Tras recibirlo, el cliente envia un ACK del resultado, calcula el
tiempo estimado a partir de los ciclos y la frecuencia efectiva y decide la longitud de
clave. Esta decision se comunica al servidor, que la confirma con un ultimo ACK. Con esta
secuencia, ambos extremos comparten un estado consistente y el canal puede cerrarse

limpiamente.

3.4.2. Requisitos funcionales y no funcionales

Los requisitos funcionales abordan un intercambio de mensajes con estructuras de
datos definidas como en la figura 11, la ejecucién de un analisis integrado que devuelva
métricas de ciclos, frecuencia y arquitectura, y una decision fundamentada de la

longitud de clave con notificacidn explicita al servidor.
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packetType;
id;

header header info;
longitud clave;

frecuencia_ghz;
arquitectura[64];
longitud_final;

Figura 11: Estructuras de paquete

En el plano no funcional, se aborda la latencia acotada (por ejemplo, por debajo del
percentil 95 obtenido del analisis de resultados de Raspberry Pi 3 y 4), robustez ante

fallos y portabilidad entre ARM y x64.

3.4.3. Modelado de mensajes y estructuras

El protocolo utiliza mensajes con una estructura comun que facilita el intercambio
ordenado de informacién, como se mostré en la figura 11. Cada mensaje incluye una
cabecera fija struct header con tres campos: packetType para identificar el tipo de
mensaje (1=CHALLENGE, 2=CONFIRMACION, 3=RESULTADO), id para correlacionar

peticiones y respuestas, y len para validar la integridad del mensaje recibido.

Los mensajes CHALLENGE (struct challenge _data) incorporan un campo

longitud_clave que especifica el nivel de seguridad a evaluar.

Los mensajes RESULTADO (struct result_data) contienen las métricas del

benchmark, esto incluye los ciclos con el nimero exacto medido, el campo
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frecuencia_ghz con la frecuencia del procesador, y la arquitectura con una descripcion
del hardware. Adicionalmente se afiade el campo longitud_final para intercambiar la

longitud de clave acordada.

Los mensajes CONFIRMACION actian como reconocimientos (ACK) y utilizan
Unicamente la cabecera.
Para garantizar la portabilidad entre arquitecturas se valida que la longitud recibida

coincide con la esperada, detectando errores de transmisién.

3.4.4. Implementacion y sincronizacion

El protocolo implementa una secuencia de confirmaciones para evitar bloqueos:
El cliente envia un challenge solicitando los datos necesarios.
El servidor responde con un ACK de recepcion.

El servidor envia el resultado con ciclos, frecuencia y arquitectura.

1.
2
3
4. Elcliente confirma con un ACK de resultado.
5. Elcliente envia la longitud de clave decidida.
6

El servidor devuelve un ACK final confirmando la recepcién.
Con ello, ambos extremos comparten un estado comun y pueden cerrar la conexion

de forma ordenada. En la figura 12, muestra un ejemplo del uso de acuses de recibo

(ACK) en la comunicacidn cliente-servidor mediante sockets.
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printf("\n
printf

printf
printf
printf d Final d d el s or: X ", resultade.longitud_final);

printf

esultado.header_info.id;
(ack_resultado);
ult. ltado), 8);

Figural2: Recepcion de datos y envié de ACK

Tras recibir el resultado del challenge con la funcién recv(), el cliente comprueba que
el paquete recibido corresponde efectivamente a un mensaje de tipo RESULTADO. Si es
asi, se procesan los campos enviados por el servidor (como ciclos de reloj, frecuencia,
arquitectura o la longitud de clave final) y se imprimen en pantalla. Una vez validada
esta informacidn, el cliente construye un mensaje de confirmacién, asignando al campo
packetType el valor CONFIRMACION vy copiando en id el identificador del mensaje
original recibido. Este mensaje se envia al servidor con send(), utilizando el valor 0 en el
campo de flags para indicar un envio estandar sin opciones adicionales. De esta forma,
el ACK garantiza que el servidor sabe que el resultado del challenge ha sido
correctamente recibido y procesado, cerrando asi el ciclo de comunicacidn fiable entre

ambas partes.
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3.5. Algoritmo de decision de longitud de clave

3.5.1. Objetivo y criterios

El objetivo practico es garantizar que el tiempo total de establecimiento de clave y
sesion permanezca por debajo de un umbral operativo establecido sin sacrificar mas
seguridad de la necesaria. La decisién equilibra latencia y robustez frente a atacantes,
escalando a 768 o 1024 bits de longitud de clave solo cuando el dispositivo y la carga lo

permitan.

3.5.2. Célculo de decisidon

Para calcular los umbrales y garantizar seguridad sin perder rendimiento del sistema
se optd por utilizar el percentil 95 de las mediciones obtenidas en concreto sobre el nivel
de seguridad mas bajo. Esta decisién hace que, al ejecutar el nivel de seguridad mas
bajo, se ejecute un challenge con menor peso computacional, lo que resulta en una

menor carga para el sistema y velocidad en la decision de nivel de seguridad.

El percentil 95 se calcula para cada dispositivo y nivel de seguridad, asegurando
qgue el 95% de las ejecuciones estén por debajo del umbral. En la figura 13 se muestran

los percentiles para todos los casos posibles.

KEM512: Percentil
KEM768: Percentil ¢ 6,22 +» B76,2. 1,486,000 ,8008 -
KEM1824: 194 | 179 / 1,466,888,888

KEM512: Percentil
KEM768: Percentil 95 = 497,3 1,588,008, 8008
1/ 1,586,088,000

Figura 13: Percentiles 95
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Estos resultados muestran que ambos dispositivos permiten seleccionar la longitud
maxima (1024 bits) sin comprometer el rendimiento. Este analisis se puede extrapolar a
otros sistemas embebidos con menor capacidad, seleccionando asi en otro nivel de
seguridad. En este caso, las Raspberry Pi son dispositivos que, aunque no sean muy

potentes, pueden realizar este tipo de operaciones sin mucho coste computacional.

En la figura 14, se muestra el fragmento de cédigo del servidor que implementa esta
légica. Los umbrales de 0.5 y 0.3 ms estan basados en los resultados anteriormente
comentados para garantizar una seleccion precisa y eficiente. Este enfoque asegura que

la decision sea consistente con los datos experimentales y los objetivos de rendimiento.

umbral_1
umbral_ 7

it (tiempo_s < umbral_1824 s) {
resultado.longitud _final = 1824;

(tiempo_s < umbral 768 s)

resultado.longitud final = 512;

printf(“Longitud de clave final decidida: ¥d bits\n", resultado.longitud final);

Figura 14: Seleccion de nivel de seguridad

3.5.3. Justificacion estadistica y umbrales

Los umbrales seleccionados para decidir la longitud de clave final se basan en el
analisis estadistico de los tiempos de ejecucién mencionados anteriormente. El umbral
de 0.3 ms se establece como el limite superior para seleccionar la longitud de clave mas
alta (1024 bits), garantizando que solo dispositivos con un rendimiento suficientemente
alto puedan manejar esta configuracion sin comprometer la experiencia del usuario.

El umbral intermedio de 0.5 ms permite seleccionar una longitud de clave de 768
bits, ofreciendo un equilibrio entre seguridad y rendimiento para dispositivos con

capacidades moderadas.
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Finalmente, cualquier tiempo superior a 0.5 ms conduce a la seleccién de la longitud
minima de 512 bits, asegurando la viabilidad operativa incluso en dispositivos con

recursos limitados.

3.6. Validacion y pruebas

En la implementacién desarrollada, los umbrales empleados en el cliente se
definieron a partir de un andlisis estadistico de los resultados obtenidos en las
plataformas Raspberry Pi 3 y Raspberry Pi 4, utilizando el percentil 95 como se ha
mencionado anteriormente. En las figuras 15 y 16 se muestra el resultado de la
ejecucién del protocolo, actuando la Raspberry Pi 3 como servidor y la Raspberry Pi 4

como cliente.

guillfiraspbe ypia: .fclient:challenge
Challenge aceptado por el servidor (id = 183)

--- RESULTADO DEL CHALLEMGE ---

Ciclos de reloj: 3

Frecuencia: 1.48 GHz

Arquitectura: ARM Cortex-A53 (Raspberry Pi 3)
ACK de resultado enviado al servidor.

Tiempo de ejecucidn: ©.888 s (8.28 ms)

Longitud de clave final decidida: 1824 bits
Resultado con longitud final enviado al servidor.
ACK de longitud de clave recibida por el servi

Figura 15: Raspberry Pi 4 como cliente
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./server_challenge

Longitud de clave solicitada por el cliente: 512 bits

Enviando ACK de challenge al cliente (id = 183)

Debug - Arquitectura detectada: ARM Cortex-A53 (Raspberry Pi 3)
Debug - Frecuencia detectada: 1.48 GHz

Frecuencia detectada: 1.48 GHz

Arquitectura detectada: ARM Cortex-A53 (Raspberry Pi 3)
ACK de resultado recibido del cliente.

Longitud de clave final recibida del cliente: 1824 bits
ACK de longitud de clave enviado al cliente.

Figura 16: Raspberry Pi 3 como servidor

En este escenario, aunque el servidor cuenta con menos recursos de computo,
el cliente tiene mayor capacidad y es quien aplica los umbrales previamente definidos y
determinan el nivel de seguridad a emplear. En este caso, el resultado de la prueba
determiné utilizar el nivel de seguridad mas alto, dado por una longitud de clave de
1024. Esta eleccion viene dada por el resultado de la prueba, realizada en 0.28 ms
cuando el umbral para bajar a un nivel mas bajo de seguridad es de 0.3 ms. Este disefo
experimental demuestra la flexibilidad del enfoque; la légica de seleccidn no depende
del rol servidor/cliente, sino de la capacidad del dispositivo que realiza la evaluacion y
aplica los criterios en funcién de una posible sobrecarga en el servidor. En consecuencia,
aunque esta arquitectura no responde al estandar habitual de los protocolos de
seguridad en produccion, ofrece un marco util para experimentar con la adaptacién
dinamica de parametros criptograficos, mostrando cémo la decisién basada en métricas

empiricas permite equilibrar seguridad y eficiencia en sistemas de recursos limitados.

54



Analisis y optimizacion de algoritmos criptograficos post-cuanticos en sistemas embebidos

4. Conclusiones

El recorrido de este proyecto ha permitido explorar de manera integral la
implementacion de un sistema criptografico resistente a ataques cudnticos en
plataformas embebidas de bajo consumo, concretamente Raspberry Pi 3 y 4. Ademas,
durante el desarrollo de este trabajo se refleja cdmo la teoria y la practica convergen
para abordar los desafios de la criptografia en la era cuantica. Lo que comenzé como un
analisis de algoritmos y protocolos, se ha materializado en un sistema funcional de
negociacion de claves, capaz de adaptarse dinamicamente a las capacidades de los

dispositivos y a las restricciones de tiempo de ejecucién.

La implementacion del protocolo cliente-servidor, junto con el analisis comparativo
integrado, han permitido explorar las limitaciones y posibilidades de plataformas como
Raspberry Pi y sistemas x64. Los resultados obtenidos demuestran que es posible
equilibrar seguridad y rendimiento mediante decisiones fundamentadas en datos
experimentales, utilizando métricas robustas como el percentil 95 para garantizar la

consistencia y la fiabilidad del sistema.
Sin embargo, este trabajo también pone de manifiesto las limitaciones actuales. La

dependencia de hardware especifico y la necesidad de calibraciones precisas para cada

plataforma subrayan la importancia de seguir investigando en soluciones mas
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generalizadas y escalables. Ademds, aunque el sistema es funcional en entornos
controlados, su despliegue en escenarios reales requerira abordar desafios adicionales,
como la variabilidad en las prestaciones de las redes y la interoperabilidad con otros

sistemas criptograficos.

De cara al futuro, las lineas de desarrollo en criptografia post-cuantica deben
centrarse en tres aspectos clave; la optimizacion de los algoritmos para reducir ain mas
los tiempos de ejecucion, la ampliacidn de la compatibilidad con una mayor variedad de
dispositivos y arquitecturas, y la integracién en infraestructuras de comunicacién
existentes. Estos avances permitirdn que los sistemas de negociacion de claves
resistentes a ataques cudnticos evolucionen desde implementaciones experimentales

hacia soluciones practicas y escalables para las comunicaciones del futuro.

En ultima instancia, este trabajo no solo contribuye al avance técnico, sino que
también refuerza la importancia de la convergencia entre la teoria y la practica, entre la
criptografia y la ingenieria, para construir sistemas y entornos que sean tanto seguros
como eficientes en un mundo cada vez mas conectado y amenazado por la computacién

cuantica.
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5. Lista de acréonimos

Wi-Fi: Wireless Fidelity

loT: Internet of Things

NIST: National Institute of Standards and Technology
FIPS: Federal Information Processing Standards
ARPANET: Advanced Research Projects Agency Network
ML-KEM: Module Lattice-Based Key-Encapsulation Mechanism
VM: Virtual Machine

PMU: Performance Monitoring Units

ARM: Advance RISC Machine

RISC: Reduced Instruction Set Computer

CISC: Complex Instruction Set Computer

ACK: Acknowledgement

TSC: Time Stamp Counter

DES: Data Encryption Standard

AES: Advanced Encryption Standard

TLS: Transport Layer Security

RSA: Rivest-Shamir-Adleman

ECC: Elliptic Curve Cryptography

QFT: Transformada Cudantica de Fourier
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PQC: Criptografia Post-Cuantica
KEM: Key Encapsulation Mechanism
CRYSTALS-Kyber: Cryptographic Suite for Algebraic Lattices-Keyber
PMU: Performance Monitoring Unit
CPU: Central Processing Unit

DH: Diffie-Hellman

LWE: Learning With Errors

RAM: Random Access Memory
ROM: Read Only Memory

RDTSC: Read Time-Stamp Counter
DF: Data Frame

CRYSTALS-Dilithium: Cryptographic Suite for Algebraic Lattices — Dilithium
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