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Resumen

A lo largo del presente trabajo se ha explorado en profundidad la integracién de dispositivos loT
con la plataforma Home Assistant, empleando protocolos como MQTT y Matter para la
comunicacioén eficiente entre sensores, actuadores y el entorno de control. Se ha demostrado la
viabilidad de implementar soluciones domdticas personalizadas, partiendo de hardware
accesible como las placas ESP32, y aplicando metodologias tanto de configuracién local como
remota, que permiten la supervision y gestidn del sistema desde cualquier ubicacion.

Las pruebas realizadas han evidenciado el correcto funcionamiento del sistema, tanto en
términos de comunicacién como en la visualizacion de datos en el dashboard de Home Assistant.
Asimismo, se ha puesto de relieve la importancia de aspectos como la seguridad en la red, la
interoperabilidad entre protocolos, y la necesidad de estructuras jerarquicas bien definidas para
la escalabilidad del sistema.

El enfoque adoptado, basado en plataformas open source, ha permitido una mayor flexibilidad,
control y capacidad de adaptacidn, a la vez que se han presentado diversas vias de acceso
remoto, evaluando sus ventajas e inconvenientes en términos de facilidad de implementacion,
fiabilidad y coste.



Abstract

Throughout this work, the integration of loT devices with the Home Assistant platform has been
explored in depth, using protocols such as MQTT and Matter for efficient communication
between sensors, actuators and the control environment. The feasibility of implementing
customised home automation solutions has been demonstrated, starting from accessible
hardware such as ESP32 boards, and applying both local and remote configuration
methodologies, which allow the supervision and management of the system from any location.

The tests carried out have shown the correct functioning of the system, both in terms of
communication and in the display of data on the Home Assistant dashboard. It has also
highlighted the importance of aspects such as network security, interoperability between
protocols, and the need for well-defined hierarchical structures for the scalability of the system.

The approach adopted, based on open source platforms, has allowed for greater flexibility,
control and adaptability, while various remote access routes have been presented, evaluating
their advantages and disadvantages in terms of ease of implementation, reliability and cost.
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Capitulo 1 Introduccion

La transformacion digital ha dado lugar a un notable avance en el desarrollo de sistemas
inteligentes orientados al confort, la eficiencia y la automatizacién de tareas cotidianas. Uno de
los ambitos donde esta evolucidn ha tenido un mayor impacto es en el entorno doméstico,
dando lugar al concepto de smart home o vivienda inteligente. En este contexto, los sistemas de
automatizacién del hogar han adquirido una relevancia creciente gracias a su capacidad para
integrar sensores, actuadores y plataformas de control que permiten monitorizar y gestionar
dispositivos de manera remota o auténoma [1].

La disponibilidad de dispositivos de bajo coste, como las placas de desarrollo ESP32, ha
contribuido de forma significativa a la expansién de soluciones domdticas personalizables y
accesibles.



Paralelamente, plataformas como Home Assistant (HA) han emergido como soluciones open
source altamente adaptables y con una amplia comunidad de desarrollo, lo que ha favorecido su
uso en proyectos tanto académicos como profesionales [1].

Este trabajo se enmarca dentro de esa evolucidn tecnoldgica, abordando el analisis y la
integracidon de diversos componentes de hardware y software en un entorno doméstico
inteligente. Se hace especial énfasis en la comunicacién eficiente entre dispositivos, explorando
distintas estrategias de conectividad como MQTT (Message Queueing Telemetry Transport) y
Matter [2][4], asi como en la incorporacién de herramientas de interaccién remota como
Telegram.

1.1 Contexto y motivacion

En los ultimos afios, el ecosistema de la Internet de las Cosas (loT) ha crecido exponencialmente,
impulsando el desarrollo de infraestructuras mas inteligentes y eficientes. Este crecimiento ha
venido acompafiado por la necesidad de crear entornos capaces de gestionar multiples
dispositivos de forma centralizada, segura y escalable. La automatizacion del hogar se ha
beneficiado particularmente de esta tendencia, integrando sensores, actuadores, asistentes
virtuales y servicios de notificacidon para mejorar la calidad de vida de los usuarios [2][4].

Frente a soluciones comerciales cerradas y de elevado coste, ha surgido una alternativa basada
en el uso de hardware accesible y plataformas de cddigo abierto. En este sentido, HA se ha
consolidado como una de las plataformas mas robustas, permitiendo la personalizacién total del
sistema domdtico y la integracidon con un amplio abanico de dispositivos y servicios en la nube

[1].

El presente trabajo surge de la necesidad de explorar estas posibilidades, evaluando el potencial
de integraciéon de tecnologias como ESPHome, MQTT, Matter y herramientas de mensajeria
instantanea para la creacién de un sistema domético completo y funcional. Ademas, se pretende
estudiar la viabilidad de la comunicacién entre dispositivos dentro y fuera de la red local,
abriendo la puerta a futuras aplicaciones mas avanzadas, como el acceso remoto seguro, el uso
de protocolos emergentes y la aplicacién de algoritmos de automatizacién inteligente [2][4].

1.2 Objetivos del trabajo

El objetivo general de este Trabajo Fin de Master es disefiar, implementar y evaluar un sistema
de automatizacion del hogar basado en tecnologias de cddigo abierto, empleando como nucleo
la plataforma proporcionada por Home Assistant (HA). Para ello, se integrardn distintos
dispositivos basados en microcontroladores ESP32, asi como una serie de sensores y actuadores
gue permitiran realizar tareas de monitorizacidn y control en tiempo real.

Como objetivos especificos, se plantean los siguientes:
e Estudiar el funcionamiento interno de HA y su arquitectura de integracion.

e Configurar dispositivos ESP mediante ESPHome y, posteriormente, mediante cddigo
desarrollado con Arduino.



e Establecer la comunicacién de los sensores con HA utilizando tanto la APl nativa como
el protocolo MQTT.

e Evaluar las capacidades de integracién del protocolo Matter en el entorno propuesto.

e Realizar una serie de pruebas funcionales que permitan validar el comportamiento del
sistema tanto en red local como desde el exterior.

e Analizar el trafico de red generado por el sistema utilizando herramientas como
Wireshark y TCPDump, con el fin de obtener una visidn profunda de las comunicaciones
subyacentes.

e Implementar mecanismos de interaccidn y notificacién remota a través de plataformas
como Telegram.

1.3 Estructura del documento

La estructura del documento se organiza de la siguiente manera:

e Capitulo 2: se dedica al estudio de las plataformas de automatizacion existentes, tanto
desde una perspectiva historica como técnica. Se analizan sus caracteristicas, fortalezas
y limitaciones, prestando especial atencién a aquellas soluciones que han tenido un
mayor impacto en el ambito doméstico.

e Capitulo 3: aborda el software desde una perspectiva tedrica, centrandose en los
protocolosy estandares de comunicacion relevantes, como MQTT y Matter. Se examinan
sus fundamentos, principios de disefio y funcionamiento, asi como su impacto en la
interoperabilidad y eficiencia de los sistemas domaticos.

e Capitulo 4: esta orientado al analisis del hardware empleado, incluyendo las placas de
desarrollo utilizadas y su interaccién con sensores y médulos complementarios. Ademas,
se detallan los procesos de instalacion, configuracion e integracidon en el ecosistema
domético propuesto.

e Capitulo 5: se documenta el proceso de integracién y las pruebas realizadas. Se detallan
los procedimientos de implementacién, los escenarios de evaluacidon y los resultados
obtenidos, con el fin de valorar la efectividad del sistema desarrollado y su potencial
para ser ampliado en futuras fases.

e Capitulo 6: se presentan las conclusiones generales del trabajo, una valoracidn critica de
los resultados obtenidos y diversas lineas de trabajo futuro que podrian derivarse de
este proyecto.






Capitulo 2 Estado del arte

El desarrollo de sistemas inteligentes para el control del entorno doméstico ha experimentado
una evolucién significativa en los Ultimos afios, impulsada por el auge del IoT, la expansidn del
acceso a redes de datos y la creciente demanda de soluciones automatizadas en el hogar. En este
contexto, resulta esencial realizar un andlisis del estado actual de las tecnologias y estandares
implicados en estos entornos, con el objetivo de identificar los fundamentos técnicos sobre los
que se sustentan las soluciones actuales y futuras. A lo largo de este capitulo, se presentaran los
antecedentes mads relevantes en la evolucién de la domdtica, asi como los protocolos de
comunicacién que permiten la interconexidn y control de dispositivos. Finalmente, se abordaran
las consideraciones de seguridad asociadas a este tipo de sistemas, con el fin de destacar los
riesgos, las medidas de proteccion existentes y los enfoques mas recomendados para garantizar
la privacidad e integridad de los datos.



2.1 Antecedentes

En los ultimos afnos, el desarrollo de tecnologias orientadas a la automatizacion del hogar ha
experimentado un notable crecimiento, impulsado por el auge del loT y la demanda de
soluciones que mejoren la comodidad, eficiencia energética y seguridad de los entornos
domésticos. Estas tecnologias han permitido la aparicion de plataformas de control que
gestionan multiples dispositivos inteligentes desde un Unico entorno centralizado lo que ha
favorecido la integracion de luces, sensores, termostatos, camaras y otros sistemas en
infraestructuras domaéticas cada vez mas sofisticadas [1].

El ecosistema actual de plataformas de automatizacién del hogar puede clasificarse de forma
general en dos grandes categorias: soluciones open source y soluciones comerciales de pago. Las
plataformas de cddigo abierto, como HA, openHAB o Domoticz, se caracterizan por su alta
flexibilidad, la posibilidad de ser adaptadas a distintos entornos de hardware y su enfoque en la
privacidad del usuario. Su naturaleza abierta fomenta el desarrollo comunitario y la constante
evolucion del software, lo que permite incorporar nuevas funcionalidades y compatibilidades
con rapidez [1]. Estas soluciones, requieren conocimientos técnicos mas avanzados para su
implementacién, ofreciendo un control detallado sobre todos los aspectos del sistema.

En contraposicién, las soluciones de pago como Google Nest, Amazon Alexa o Apple HomeKit
presentan una aproximacion mas orientada al consumidor general, con interfaces simplificadas
y procesos de configuracidon guiados. Estas plataformas suelen ofrecer una experiencia mas
amigable, especialmente para usuarios sin conocimientos técnicos, y una integracién directa con
servicios de nube, asistentes virtuales y ecosistemas cerrados. Sin embargo, su dependencia de
infraestructuras externas y la menor capacidad de personalizacién representan limitaciones
importantes para ciertos perfiles de usuario [1].

En ambos casos, la interoperabilidad se ha convertido en un aspecto clave. La capacidad de una
plataforma para comunicarse con dispositivos que emplean diferentes protocolos como Zigbee,
Z-Wave, Bluetooth o Wi-Fi determina en gran medida su viabilidad como sistema domatico. A su
vez, esta interoperabilidad plantea desafios técnicos que deben ser abordados desde el disefio
del sistema y la eleccion de la plataforma.

Adicionalmente, las plataformas modernas no se limitan a permitir el control bdsico de
dispositivos, sino que habilitan funciones avanzadas como la creacion de rutinas automatizadas,
el monitoreo en tiempo real del consumo energético, el andlisis del comportamiento del usuario
y la implementacién de respuestas adaptativas mediante algoritmos de inteligencia artificial.
Todo ello con el objetivo de desarrollar entornos inteligentes que no solo respondan a comandos
directos, sino que también sean capaces de anticipar las necesidades del usuario.

En este contexto, el presente trabajo se fundamenta en el estudio y despliegue de soluciones
dométicas basadas en plataformas de cédigo abierto, con especial énfasis en Home Assistant,
por su alta modularidad, compatibilidad y enfoque en la privacidad local [1].



2.1.1 Home Assistant

Home Assistant se ha consolidado como una de las plataformas de automatizacion del hogar de
cddigo abierto mas completas y adaptadas a nivel global. Desarrollada en Python y mantenida
por una comunidad activa de colaboradores, su disefio modular y flexible permite la integracion
de una amplia variedad de dispositivos y protocolos, ofreciendo asi una solucidon altamente
personalizable para la gestidon inteligente del hogar. Esta plataforma no solo permite el control y
monitorizacion de sensores, luces, enchufes o camaras, sino también la creacion de
automatismos complejos y rutinas adaptativas basadas en eventos, condiciones o
comportamientos del usuario [1].

Una de las principales ventajas de HA radica en su enfoque en la privacidad y el procesamiento
local. A diferencia de otras soluciones comerciales, HA se ejecuta de forma local, sin requerir
necesariamente servicios en la nube, lo que garantiza que los datos del usuario permanezcan en
su red doméstica. Esta caracteristica ha sido valorada positivamente por la comunidad técnica,
ya que reduce el riesgo de exposicion de datos sensibles y mejora la capacidad de respuesta del
sistema [1].

La arquitectura de Home Assistant se compone de varios elementos clave. El nicleo del sistema
es el Home Assistant Core, que gestiona las entidades, estados y servicios disponibles en el
sistema. Sobre él se encuentra el Supervisor, encargado de gestionar el sistema operativo,
actualizaciones, complementos y copias de seguridad. Esta arquitectura modular es compatible
con diversos entornos de instalacidon, desde maquinas virtuales y contenedores Docker hasta
dispositivos como Raspberry Pi o NUCs [1].

Ademas, HA se apoya en el concepto de integraciones, que permiten conectar dispositivos o
servicios externos. Cada integracion se asocia con una o varias plataformas, y puede representar
dispositivos fisicos, servicios en la nube, o entidades virtuales. La flexibilidad en el desarrollo de
integraciones ha contribuido a una rapida expansién del ecosistema, permitiendo que Home
Assistant sea compatible con miles de dispositivos y marcas diferentes [1].

En cuanto a la experiencia de usuario, Home Assistant ofrece un panel de control denominado
dashboard, completamente personalizable, desde el cual se pueden visualizar estados, ejecutar
acciones o acceder a histdricos de sensores. Este entorno visual facilita tanto la supervision como
la interaccion con el sistema. Adicionalmente, dispone de soporte nativo para plataformas de
mensajeria como Telegram y servicios de voz como Google Assistant o Alexa, ampliando asi las
posibilidades de control remoto y notificaciones [1].

Home Assistant ha sido objeto de multiples estudios en el ambito académico por su relevancia
en proyectos de loT, domdtica y ciberseguridad. Su codigo abierto y documentacion extensa
permiten que sea una plataforma idénea tanto para entornos domésticos como para escenarios
de investigacién, desarrollo y prototipado de soluciones avanzadas de automatizacion.



2.2 Protocolos y estandares de comunicacion

El desarrollo de sistemas de automatizacién del hogar y entornos IoT se apoya en una diversidad
de protocolos y estandares de comunicacion que permiten la interoperabilidad entre
dispositivos, la transmision eficiente de datos y el control remoto en tiempo real. Estos
protocolos, tanto en su vertiente de red como en la de aplicacién, han sido disefiados para operar
en entornos con limitaciones de potencia, ancho de banda y procesamiento, caracteristicas
comunes en los dispositivos integrados en soluciones domaticas.

Uno de los protocolos mas ampliamente utilizados es MQTT un protocolo ligero basado en el
modelo publish/subscribe, ideal para redes con conectividad intermitente o baja latencia. MQTT
se caracteriza por su bajo consumo de ancho de banda, lo que lo hace especialmente adecuado
para sensores y actuadores de bajo coste. Ademads, permite establecer distintos niveles de
calidad de servicio (QoS), ajustando la fiabilidad de entrega en funcién de las necesidades de la
aplicacion [3][4].

CoAP (Constrained Application Protocol) es otro protocolo relevante en entornos loT. Disefiado
por la IETF, CoAP esta basado en el modelo REST y utiliza UDP en lugar de TCP, lo que reduce la
sobrecarga de la conexion. CoAP permite funcionalidades similares a HTTP, como operaciones
GET, POST, PUT y DELETE, pero adaptadas a dispositivos con recursos limitados. Asimismo,
permite la integracién con redes 6LoWPAN y protocolos como Thread, fundamentales en la
evolucion hacia estandares como Matter [3].

En lo que respecta a la comunicacion a nivel fisico y de enlace, destacan protocolos como Zigbee
y Z-Wave, ampliamente adoptados por su eficiencia energética y capacidad de formar redes
malladas (mesh networks). Zigbee, basado en el estdndar IEEE 802.15.4, opera en la banda ISM
no regulada de 2.4 GHz y se caracteriza por su alta capacidad de integracion con multiples
dispositivos. Z-Wave, por su parte, opera en bandas en torno a 800-900 MHz, lo que proporciona
un mejor alcance y menor interferencia, aunque con menor velocidad de transmision [3].

Mas recientemente, el estdndar Matter, desarrollado por Connectivity Standards Alliance (CSA),
ha ganado protagonismo por su enfoque unificador. Matter busca resolver los problemas de
fragmentacidn en el ecosistema loT mediante un protocolo comun basado en IP, que permita la
interoperabilidad entre dispositivos de distintos fabricantes. Matter utiliza protocolos
subyacentes como UDP, IPv6 y TLS, y se apoya en tecnologias como Thread y Wi-Fi para el
transporte, integrando mecanismos de seguridad desde su disefio [4][5][7].

Por otro lado, el uso de protocolos tradicionales como HTTP y WebSocket también tiene cabida
en plataformas domdticas mas complejas, especialmente cuando se utilizan interfaces web o
comunicaciones bidireccionales entre el usuario y el sistema. WebSocket permite mantener una
conexion persistente entre cliente y servidor, optimizando la latencia frente a modelos basados
en peticiones individuales como HTTP [4].

La coexistencia de multiples protocolos en un mismo sistema es habitual, ya que cada uno
cumple funciones especificas. Esta diversidad exige una arquitectura flexible y modular que
permita integrar distintos estandares sin comprometer la eficiencia o la seguridad. La eleccion
de los protocolos adecuados depende de factores como el tipo de dispositivo, la topologia de la
red, los requisitos de latencia y la necesidad de interoperabilidad.



La tendencia actual se orienta hacia soluciones basadas en IP que favorecen una mayor
escalabilidad, seguridad y compatibilidad entre dispositivos de distintos fabricantes, siendo
Matter un claro ejemplo de esta evolucidn tecnoldgica [4].

2.3 Consideraciones de seguridad

En el contexto de la automatizacidn del hogar y los entornos 10T, |la seguridad representa un pilar
fundamental que debe ser abordado desde las primeras fases de disefio del sistema. A medida
que se incrementa la conectividad y la complejidad de los dispositivos integrados, también
aumentan los vectores de ataque potenciales, por lo que garantizar la confidencialidad,
integridad y disponibilidad de los datos y servicios se convierte en una prioridad.

Uno de los principales riesgos asociados a la domatica es el acceso no autorizado a la red local o
a dispositivos conectados. La presencia de sensores, actuadores y sistemas de videovigilancia
conectados a Internet introduce una superficie de ataque considerable, que puede ser explotada
por ciberdelincuentes para obtener informacion sensible, manipular el funcionamiento del
sistema o, incluso, comprometer la seguridad fisica de los usuarios [4]. Por este motivo, se
recomienda implementar medidas de proteccion perimetral como cortafuegos, sistemas de
deteccién de intrusiones (IDS) y segmentacién de redes.

Los protocolos utilizados también deben contemplar mecanismos de autenticacion y cifrado. En
el caso de MQTT, por ejemplo, la autenticacion mediante usuario y contrasefia puede verse
reforzada con el uso de certificados TLS para cifrar las comunicaciones. Asimismo, la eleccidn del
nivel de calidad de servicio afecta la fiabilidad de los mensajes transmitidos y su proteccion
frente a pérdida o duplicacién [2][3]. En protocolos como CoAP, el uso de DTLS (Datagram
Transport Layer Security) permite implementar cifrado y autenticacién de forma ligera para
dispositivos con recursos limitados [4].

Por otro lado, las plataformas domodticas como Home Assistant disponen de mecanismos
especificos para mejorar la seguridad del sistema. Entre ellos se incluyen el uso de contrasefias
seguras, autenticacién en dos factores (2FA) y la posibilidad de restringir el acceso a través de
listas blancas de direcciones IP. Ademds, mediante el uso del fichero secrets.yaml, es posible
aislar credenciales y datos sensibles del archivo principal de configuracién, reduciendo asi el
riesgo en caso de acceso no autorizado [1].

El uso de servicios en la nube, muy comun en soluciones comerciales como Google Nest, Alexa
o HomeKit, introduce un nuevo conjunto de desafios relacionados con la proteccién de los datos.
Aunque muchas de estas plataformas implementan estandares avanzados de cifrado, la
dependencia de servidores externos implica que parte del control sobre la seguridad escapa al
usuario, lo que ha impulsado la busqueda de alternativas basadas en el control local [4].

En esta linea, los nuevos estdndares como Matter han adoptado un enfoque secure by design,
integrando cifrado extremo a extremo, verificacidén de identidad entre dispositivos y un proceso
de emparejamiento seguro basado en certificados digitales. Matter también impone requisitos
estrictos sobre el almacenamiento seguro de claves, el aislamiento de procesos y la actualizacion
segura del firmware, lo que reduce notablemente la probabilidad de explotacion de
vulnerabilidades conocidas [5][7].



Por ultimo, no debe ignorarse el factor humano como vector de riesgo. Practicas como la
configuracién por defecto de contrasefias, la falta de actualizaciones o la exposicidn de servicios
en puertos inseguros son errores comunes que pueden comprometer un sistema por completo.
En este sentido, la educacién del usuario y el mantenimiento continuo del sistema son elementos
clave para preservar un entorno domaético seguro y confiable [4].
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Capitulo 3 Software

La comunicacidn entre dispositivos en un sistema domético depende de protocolos eficientes y
seguros. En este trabajo se han empleado dos soluciones ampliamente utilizadas en el ambito
del loT: MQTT, por su ligereza y simplicidad, y Matter, un estdndar emergente que promueve la
interoperabilidad local con alta seguridad. Ambas tecnologias permiten el intercambio de
informacidn entre sensores, actuadores y plataformas de control, y seran analizadas en detalle
a continuacién, considerando su arquitectura, funcionamiento vy aplicacién practica
posteriormente.
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3.1 MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) se ha consolidado como uno de los
pilares fundamentales en el ecosistema del Internet de las Cosas, destacando por su simplicidad,
bajo uso de recursos y eficacia en entornos con conectividad limitada. Fue desarrollado
inicialmente por IBM en 1999 para la monitorizacién de oleoductos mediante conexiones via
satélite, pero ha sido ampliamente adoptado en aplicaciones industriales, domésticas y a través
de la nube [2][3].

MQTT se fundamenta en un modelo publish/subscribe, que permite una comunicacion asincrona
entre multiples dispositivos sin necesidad de que estén conectados directamente entre si. Este
enfoque estd compuesto por tres elementos principales:

o Publicador (Publisher): envia mensaje a un tema o topic.

o Suscriptor (Subscriber): recibe los mensajes publicados en los topic a los que se ha
suscrito.

o Bréker: servidor intermedio que gestiona la distribucién de mensajes entre publicadores
y suscriptores.

Este modelo permite desacoplar emisores y receptores en tiempo, espacio y sincronizacion, lo
que lo hace ideal para sistemas distribuidos con topologias dinamicas y multiples nodos [3].

Publish Broker Subscribe

Figura 3.1: Esquema modelo publish/subscribe

Los mensajes se envian a través de topics, que son cadenas de texto jerarquicas utilizadas para
clasificar los mensajes publicados por los dispositivos. Estos topics funcionan como direcciones
virtuales que permiten a los dispositivos suscribirse nicamente a los datos relevantes para ellos.
Puede tener una estructura del tipo home/salén/temperatura. Esta estructura es flexible y
puede tener tantos niveles como se necesite. La barra inclinada (/) actia como delimitador entre
niveles. La flexibilidad de este sistema permite que se puedan crear temas especificos por
habitacidn, tipo de sensor o cualquier otra categoria relevante para la arquitectura del sistema.

MQTT admite el uso de comodines para facilitar las suscripciones dindmicas. “+” remplaza
exactamente un nivel del topic, por ejemplo, home/+/temperatura suscribira a
home/salén/temperatura y home/cocina/temperatura. “#” reemplaza todos los niveles
restantes del topic, por ejemplo, home/# suscribira a cualquier mensaje que comience con
home/. Esta jerarquia, junto con el uso de comodines, ofrece una gran escalabilidad en
arquitecturas distribuidas, donde decenas de dispositivos pueden organizarse y controlarse de
manera eficiente.
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Se definen diferentes tipos de mensaje que permiten el establecimiento, mantenimiento y cierre
de sesiones de comunicacién, asi como la transmision de los datos.

Los principales mensajes de control son los siguientes:

o CONNECT: se utiliza por el cliente para iniciar una conexién con el broker. Incluye el
nombre de usuario y contrasefia (si estan habilitados), opcionalmente el mensaje LWT
permite a los clientes especificar un mensaje que el bréker publicard automaticamente
en su nombre si se produce una desconexién inesperada o pardmetros como el ID de
cliente o el tiempo de espera.

o CONACK: es la respuesta del broker al mensaje CONNECT. Indica si la conexién ha sido
aceptada o rechazada, y en caso de error, proporciona un cddigo de retorno.

o PUBLISH: es el mensaje que transporta el dato o payload, publicado en un topic
determinado. Puede tener un QoS que determina el nivel de garantia de entrega.

o PUBACK / PUBREC /PUBREL /PUBCOMP: estos cuatro tipos de mensajes se utilizan para
la entrega garantizada de mensajes cuando se utiliza QoS 1 o 2.
- PUBACK: confirmacién para QoS 1.
- PUBREC / PUBREL / PUBCOMP: intercambio de confirmaciones en QoS 2 para
evitar duplicados.

o SUBSCRIBE: permite al cliente expresar interés por uno o mas topics. Es enviado tras la
conexién para comenzar a recibir datos.

o SUBACK: respuesta del bréker al mensaje SUBSCRIBE. Confirma si la suscripcion ha sido
aceptada.

o UNSUSCRIBE / UNSUBACK: utilizado para dejar de recibir datos de uno o mas topics.

o PINGREQ / PINGRESP: se usan como mensaje de latido o keep alive. El cliente envia
PINGREQYy el bréker responde con PINGRESP, asegurando que la conexion sigue viva.

o DISCONNECT: el cliente lo envia para indicar que desea cerrar la sesién de forma
voluntaria.

Estos mensajes permiten no solo enviar datos, sino también mantener la comunicacion viva,
gestionar suscripciones y asegurar fiabilidad de transmision. MQTT incluye varios mecanismos
que permiten mejorar su funcionamiento en escenarios donde la fiabilidad y la eficiencia son
criticas. Entre ellos, destacan los distintos tipos de mensajes persistente. Cuando se publica un
mensaje con la opcidn retained activada, el bréker guarda el Ultimo valor enviado en ese topic.

Asi, cualquier cliente que se conecte mas tarde y se suscriba a ese topic, recibird inmediatamente
el valor mas reciente, sin necesidad de esperar a una nueva publicacidn [2]. LWT (Last Will and
Testament) es una funcionalidad critica para saber si un dispositivo se ha desconectado de forma
inesperada. Cuando un cliente se conecta, puede configurar un mensaje que el broker enviara a
un topic concreto si detecta que la conexién se ha cerrado de forma abrupta. Esto es util para
notificar fallos de dispositivos en sistemas dométicos o industriales donde la fiabilidad es clave.
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Por ultimo, MQTT permite mantener sesiones persistentes. Si un cliente se desconecta
temporalmente, el bréker puede almacenar los mensajes que se publiquen en los topics a los
que esta suscrito y enviarlos una vez el cliente se reconecte (dependiendo de la configuracién y
QoS). Esto garantiza que no se pierdan datos en caso de caidas temporales de la red [3].

Uno de los aspectos clave del protocolo es su soporte para distintos niveles de calidad de
servicio, que permite equilibrar la fiabilidad de la entrega de los mensajes frente a los recursos
consumidos [2]. Existen tres niveles:

o QoS 0 (At most once): los mensajes se envian una Unica vez, sin confirmacién. Es rapido
y eficiente, pero no garantiza la entrega.

o QoS 1 (At least once): se garantiza que el mensaje sera entregado al menos una vez,
aunque puede llegar duplicado.

o QoS 2 (Exactly once): garantiza que el mensaje se entregara una Unica vez sin duplicados,
aumentando la latencia.

Aungue MQTT no incluye cifrado ni autenticacion por defecto, su seguridad se implementa
habitualmente mediante diferentes mecanismos como la autenticacion mediante usuario y
contrasefia, incluidos en el paquete de conexidn del broker; cifrado TLS/SSL para proteger la
integridad y confidencialidad de los datos; control de acceso en topics mediante listas ACL
(Access Control Lists), que determinan qué clientes pueden publicar o suscribirse a determinados
topics [4].

TCP | QUIC

IP

Network

Figura 3.2: Pila de protocolos de MQTT

La Figura 3.2 muestra una representacion de la pila de protocolos sobre la que opera MQTT,
destacando sus capas fundamentales en el contexto de redes IP. En la parte superior se
encuentra MQTT, que actia como un protocolo de capa de aplicacion disefiado para
comunicaciones eficientes entre dispositivos lIoT. MQTT no depende de un protocolo de
transporte especifico, aunque tradicionalmente ha utilizado TCP como su principal protocolo
subyacente. Sin embargo, versiones mas recientes como MQTT 5.0 también permiten su
implementacién sobre otros protocolos, como QUIC [3].

En cualquier caso, el protocolo de transporte mas cominmente utilizado es TCP (Transmission
Control Protocol), que garantiza una comunicacion fiable y ordenada entre cliente y brdker,
incluyendo mecanismos de retransmisidn y control de flujo. Alternativamente, QUIC, un
protocolo mas moderno desarrollado por Google y estandarizado por IETF, ofrece ventajas en
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términos de velocidad y seguridad y combina caracteristicas de transporte y cifrado en una sola
capa. Su integracion con MQTT esta aun en fases tempranas, pero ya se considera una opcion
prometedora para entornos con alta latencia o limitaciones de ancho de banda.

En la capa inmediatamente inferior se encuentra el protocolo IP (Internet Protocol), tanto en su
version IPv4 como IPv6, los cuales proporcionan direccionamiento légico y encaminamiento de
paquetes tanto en redes locales como globales.

Finalmente, el nivel mas bajo representa la interfaz con las capas inferiores, estas son, la capa de
enlace y la capa fisica, que pueden incluir tecnologias como Ethernet, Wi-Fi, LTE o LoRA, entre
otras. Ambas capas son las responsables de la transmisidn efectiva de los datos entre dispositivos
a través de medios fisicos o inaldmbricos.

3.2 Matter

Matter es un protocolo de conectividad de cdédigo abierto disefiado para garantizar la
interoperabilidad, seguridad y fiabilidad en la comunicacién entre dispositivos inteligentes
dentro del hogar. Impulsado por la CSA (Connectivity Standards Alliance), Matter surge como
una iniciativa colaborativa entre grandes actores del sector como Apple, Google, Amazon y la
antigua Zigbee Alliance (hoy CSA), con el objetivo de unificar los estandares fragmentados que
tradicionalmente han caracterizado al ecosistema domaético [4].

Este estandar fue introducido originalmente en 2010 bajo el nombre de Project CHIP (Connected
Home over IP) y su desarrollo se ha caracterizado por una fuerte orientacion hacia la
accesibilidad técnica, la transparencia del cédigo y la eliminacion de barreras entre fabricantes.
La idea principal es que, independientemente del fabricante o del sistema operativo, los
dispositivos certificados por Matter puedan interoperar sin necesidad de gateways propietarios,
aplicaciones especificas o protocolos exclusivos [4][5].

Uno de los elementos distintivos de Matter es que no crea un nuevo protocolo de red desde
cero, sino que se basa en tecnologias ya existentes y probadas, tales como IPv6, TCP, UDP, BLE,
Wi-Fi, Thread y Ethernet. De esta manera, Matter se posiciona como un protocolo de aplicacion
gue opera sobre capas de red bien establecidas, facilitando la adopcion masiva por parte de la
industria y garantizando la compatibilidad con infraestructuras actuales [5][7].

La arquitectura de Matter estd organizada de forma modular y jerdrquica, permitiendo
encapsular responsabilidades en distintas capas funcionales. Este disefio facilita el
mantenimiento, la evolucidon del estandar y la integracion de dispositivos con capacidades
limitadas. La pila de protocolos de Matter se basa principalmente en el modelo OSI, adoptando
sus principios de separacidn de capas, pero optimizandolo para el entorno del loT.
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Figura 3.3: Arquitectura de Matter [6]

Entre los elementos clave de esta arquitectura se destacan [5][6]:

O

Capa de aplicacidn: esta capa define las funcionalidades que debe cumplir el dispositivo,
como encender una luz, regular la temperatura o medir un nivel de humedad. Esta
estrechamente relacionada con el modelo de datos, que estructura y define como se
representan estos atributos funcionales.

Modelo de datos: contiene la informacién estructurada que respalda las funciones de la
aplicacion. La interaccién con el dispositivo se basa en estos datos.

Modelo de interaccion: Matter define cinco tipos de interaccién entre clientes y
servidores: lectura de atributos, escritura de atributos, invocacion de comandos,
suscripcidn y eventos. Estas interacciones se transforman en una representacion binaria
comprimida, mediante el mecanismo conocido como TLV (Type-Length-Value), para
reducir el tamafio del mensaje y optimizar la transmisién [7].

Enmarcado y transporte: una vez serializados, los datos se encapsulan en una capa de
transporte basada en protocolos IP. Aqui, Matter puede utilizar TCP para garantizar la
entrega fiable de los datos o UDP para comunicaciones mas ligeras. En ambos casos, se
afiade informacidn de encabezado que permite dirigir el paquete adecuadamente a su
destino.

Seguridad: se implementa cifrado de extremo a extremo y autenticacion mutua entre
dispositivos. Para ello, utiliza certificados X.509, claves publicas derivadas del modelo
PASE/CASE (Password Authenticated Session Establishment / Certificate Authenticated
Session Establishment) y el cifrado mediante algoritmos como AES-CCM o HMAC [37].
Estos mecanismos garantizan que los datos no pueden ser interceptados ni manipulados
por terceros [7].

Red y conectividad: Matter no define una nueva capa de enlace fisico, sino que utiliza
tecnologias como Wi-Fi, Ethernet y Thread, dependiendo del tipo de dispositivo y sus
requisitos energéticos. La conectividad entre diferentes medios se gestiona mediante
Border Routers, que permiten la interoperabilidad entre dispositivos Thread y redes IP.
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El funcionamiento tipico de Matter se basa en una comunicacion local, es decir, no necesita de
la nube para que los dispositivos interactlien. Esto ofrece beneficios claros en términos de
latencia, privacidad y fiabilidad. No obstante, se permite la integracidn con servicios cloud.

Application
Layer

Transport

Layer
Link/Media - -

Figura 3.4: Pila de protocolos de Matter [6]

El disefio de Matter se apoya en un conjunto de tecnologias consolidadas que aportan robustez,
escalabilidad y eficiencia al sistema:

o IPv6: permite asignar una direccién Unica y global a cada dispositivo, eliminando la
necesidad de gateways propietarios. Matter se basa completamente en IP, lo que facilita
su integracidn con redes existentes y su escalabilidad a largo plazo [4][5]. Proporciona
una cantidad inmensa de direcciones IP, lo cual es esencial para el crecimiento del loT.

o Wi-Fi: es utilizado por dispositivos con alimentacion continua y que requieren
transferencia de datos. Su uso permite una integracion sencilla con routers
convencionales y una cobertura amplia dentro del hogar. En contraposicién, no es
o6ptimo para dispositivos alimentados por bateria ya que el consumo energético es
relativamente alto [5].

o Thread: protocolo de malla basado en IPv6 sobre 6LOWPAN (IPv6 over Low power
Wireless Personal Area Networks), especialmente disefiado para dispositivos de bajo
consumo energético. Matter lo utiliza como su solucion predilecta para sensores,
cerraduras y otros dispositivos con bateria. Permite la autorreparacién de la red y
asegura una baja latencia [4][7].

o BLE (Bluetooh Low Energy): utilizado exclusivamente durante el proceso de
configuracién inicial, permite transferir credenciales de red y escanear el cédigo QR del
dispositivo sin necesidad de intervencién manual compleja.

o Ethernet: en dispositivos estaticos, como hubs o paneles de control, Matter permite
utilizar redes cableadas para garantizar mayor estabilidad y rendimiento, ofreciendo una
comunicacion fiable sin interferencias inaldambricas.

Matter adopta un enfoque abierto y transparente en su desarrollo, permitiendo que tanto
miembros como no miembros del grupo de trabajo accedan a su disefio y procesos técnicos.
Como parte de este compromiso, su cddigo fuente esta disponible en un repositorio de GitHub

17



bajo la licencia Apache V2, facilitando asi su implementacién y adopcidon por parte de la
comunidad.

El desarrollo de Matter se basa en la integracién de tecnologias probadas en el mercado,
consolidandolas en un sistema unificado que optimiza la interoperabilidad entre dispositivos
inteligentes. Este enfoque permite acelerar su implementacion y extender sus beneficios tanto
a fabricantes como a consumidores.

Los principios fundamentales de Matter son los siguientes [6]:

o Interoperabilidad: cualquier dispositivo certificado por Matter puede interactuar con
cualquier otro, sin importar el fabricante.

o Seguridad por disefio: todos los dispositivos deben cumplir estrictos requisitos de
cifrado, autenticacion y actualizaciéon segura.

o Conectividad local: aunque puede usarse la nube, estd disefiado para funcionar
completamente dentro de la red local.

o Simplicidad de configuracién: se priorizan mecanismos intuitivos como el escaneo de

cddigos QR, BLE o métodos preconfigurados para facilitar la incorporaciéon de nuevos
dispositivos.
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Capitulo 4 Hardware

El disefio de un sistema domdtico eficiente y fiable requiere la seleccion cuidadosa de
componentes de hardware que garanticen conectividad, procesamiento adecuado vy
compatibilidad con los protocolos de comunicacion empleados. En este proyecto se han utilizado
los mddulos ESP-WROOM-32, su variante ESP-WROOM-32D y la camara ESP32-CAM,
desarrollados por Espressif Systems, debido a su versatilidad y amplio soporte en aplicaciones
de loT.
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4.1 Dispositivos utilizados

El ndcleo funcional de cualquier sistema domético basado en 10T lo constituyen los dispositivos
de control y adquisicion, que deben ser lo suficientemente versatiles, eficientes y econdmicos
como para integrarse sin dificultad en entornos residenciales. En este contexto, las placas
basadas en el chip ESP32 han adquirido una gran relevancia gracias a su equilibrio entre
prestaciones técnicas, bajo consumo energético y amplia disponibilidad en el mercado. Su disefio
las hace especialmente adecuadas para proyectos de automatizacion, permitiendo tanto la
recogida de datos, desde sensores como el control de actuadores a través de multiples interfaces
de comunicacién.

Dentro de esta familia, los médulos ESP-WROOM-32 y ESP-WROOM-32D, desarrollados por
Espressif Systems, han sido seleccionados como plataformas de hardware para este proyecto por
su alta compatibilidad con protocolos estdndar, como Wi-Fi y Bluetooth, su facilidad de
integracidn con entornos de desarrollo como Arduino IDE y su excelente relacién coste-beneficio
[8][9]. Ambos mddulos incorporan el microcontrolador ESP32, una unidad de procesamiento
dual-core que combina potencia de cdlculo con multiples opciones de conectividad,
caracteristicas que los convierten en componentes esenciales para el despliegue de nodos
inteligentes dentro de una red domética.

Estos modulos no solo permiten la ejecucidn de tareas de control y monitorizacidn, sino que
también facilitan la comunicacion directa con brékers MQTT o controladores Matter, sin
necesidad de elementos intermedios. Su arquitectura permite ejecutar cédigo nativo para
recopilar datos de sensores, ejecutar automatizaciones y enviar notificaciones a través de
diversos protocolos, garantizando asi una experiencia de usuario fiable y personalizable [5].

Ademas, la disponibilidad de distintas versiones, como la variante 32D que presenta diferencias
en el disefio de la antena, proporciona al desarrollador una mayor flexibilidad para adaptarse a
los requisitos fisicos y ambientales del entorno donde se desplegara el sistema. Por todo ello, las
placas ESP32 constituyen una solucién sélida, ampliamente documentada y soportada por una
comunidad activa, lo que garantiza su aplicabilidad.

4.1.1 ESP-WROOM-32

El médulo ESP-WROOM-32 es una placa basada en el microcontrolador ESP32-DOWDQ6. Este
chip cuenta con un procesador de doble nucleo Xtensa® de 32 bits, con una frecuencia ajustable
entre 80 MHz y 240 MHz. Ademas, incorpora una memoria flash SPl de 4 MB y una antena PCB
integrada, lo que facilita su implementacion en disefios compactos. Se trata de una solucidn
completa e independiente que Wi-Fi 802.11 b/g/n, Bluetooth v4.2 BR/EDR y BLE (Bluetooth Low
Energy), lo que permite operar en multiples escenarios de conectividad [8]. Cuenta con soporte
para modos de bajo consumo, incluyendo deep-sleep, con un consumo inferior a 5 pA.

Entre sus principales caracteristicas técnicas se encuentran [8]:

CPU: dual-core Tensilica LX6 a 240 MHz.

Memoria: 520 KB de SRAM y 4 MB de Flash externa.
Conectividad: Wi-Fi y Bluetooth integrados.

GPIO: hasta 34 pines programables de entrada/salida.

o O O O
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o Interfaz: UART, SPI, 12C, 12S, PWM, ADC y DAC.
o Tension de operacién: 3.3 V.

Su versatilidad lo hace adecuado para entornos donde se requieren comunicaciones
inaldmbricas rapidas y estables, como la publicacion de datos mediante MQTT o la integracidn
con plataformas como HA a través de ESPHome. Ademas, puede ejecutarse sin necesidad de un
sistema operativo, utilizando entornos de desarrollo ligeros como IDE Arduino que facilita su
programacion.

Figura 4.1: Estructura fisica del ESP-WROOM-32

4.1.2 ESP-WROOM-32D

El médulo ESP-WROOM-32D es una evolucion del anterior, basado en el mismo controlador
ESP32-DOWD, pero optimizado para entornos donde la estabilidad de sefial es critica. La principal
diferencia radica en el disefio de la antena: esta version incorpora una antena tipo PCB en lugar
de antena integrada o conectores externos, lo que permiten una mejor propagacion de la sefial
en entornos cerrados o con interferencias [9].
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Figura 4.2: Estructura fisica del ESP-WROOM-32D

Sus caracteristicas destacadas son las siguientes [9]:
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CPU: ESP32-DOWD, dual-core

Memoria: SRAM de 520 KB y Flash de 4 MB.

Antena: PCB integrada, disefiada para optimizar el rendimiento RF.
Certificaciones: cumple las normal CE, FCC y otras regulaciones globales.

O O O O O

Tamaio compacto: ideal para integrarse en dispositivos embebidos o proyectos con
restricciones fisicas.

El mddulo ESP-WROOM-32D mantiene todas las funcionalidades del WROOM-32 original, pero
su rendimiento RF mejorado lo convierte en una opcién preferente en aplicaciones criticas como
el control de luces, camaras o sensores a través del estandar Matter, donde la calidad del enlace
inaldmbrico es un factor decisivo para asegurar la comunicacion local entre dispositivos [9].

4.1.3 ESP32-CAM

El modulo ESP32-CAM representa una de las variantes mas versatiles del microcontrolador
ESP32, al integrar conectividad Wi-Fi y Bluetooth junto con una cdmara OV2640 y ranura para
tarjeta microSD en un formato compacto. Esta integracidn lo convierte en una solucién idénea
para sistemas de videovigilancia, monitorizacién de espacios y aplicaciones relacionadas con
visidn artificial dentro de entornos domaéticos.

A nivel técnico, este mddulo cuenta con un procesador de doble nucleo Tensilica LX6 que opera
a 240 MHz, 520 KB de SRAM y una memoria flash de 4 MB. La cdmara incorporada, el modelo
0V2640, ofrece una resolucion de hasta 2 megapixeles (1600x1200), siendo suficiente para
tareas bdasicas de reconocimiento visual y supervision. El médulo también dispone de varios
pines GPIO, aunque su uso se encuentra limitado debido a la ocupacién de algunos de ellos por
funciones internas, como el manejo de la camara o la tarjeta microSD.

Figura 4.3: Estructura fisica del ESP32-CAM

En el contexto de HA, el ESP32-CAM ha sido integrado utilizando el firmware ESPHome, el cual
permite configurar y controlar el médulo a través de YAML. Ademas, mediante la utilizacion de
automatizaciones y notificaciones por Telegram, se ha implementado un sistema que captura y
envia imagenes ante la detecciéon de eventos especificos, como movimientos o accesos no
autorizados.
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4.1.4 Sensor KY-015

El sensor KY-015 es un mddulo que permite la medicidn conjunta de temperatura y humedad
ambiental mediante el uso de un componente DHT11. Este sensor digital se basa en un termistor
de tipo NTC para detectar la temperatura, y un sensor capacitivo para la humedad relativa,
proporcionando datos discretos en intervalos regulares.

Las especificaciones técnicas del sensor incluyen un rango de temperatura de 0 °C a 50 °C con
una precisiéon de £2 °C, y un rango de humedad de 20% a 90% con una precision de £5%. Aunque
estas cifras lo sitian por debajo de sensores mas avanzados como el DHT22, su bajo coste y
facilidad de uso lo convierten en una opciéon adecuada para proyectos educativos o de
automatizacion basica.

Figura 4.4: Sensor de temperatura y humedad KY-015
4.2 Programacion de los dispositivos

La programacion de los dispositivos constituye una etapa fundamental en el desarrollo de
sistemas domoticos, ya que permite definir el comportamiento, la légica de control y los
mecanismos de comunicacidn de los distintos nodos que forman parte de la infraestructura
inteligente. En funcién del protocolo utilizado, los dispositivos requieren un entorno de
desarrollo, una configuracién de red y una codificacion especifica para establecer correctamente
el flujo de informacién con la plataforma central o entre dispositivos.

En este contexto, se han implementado dos enfoques diferenciados en funcién del estandar de
comunicacién utilizado, por un lado, el protocolo MQTT, ampliamente adoptado por su ligereza
y eficacia en redes locales, cuya programacion se ha llevado a cado utilizando el entorno Arduino
IDE; y por otro, el estdandar Matter, mas reciente y con una arquitectura mas compleja, cuyo
despliegue se ha realizado a través de herramientas especificas provistas por el fabricante.

Cada enfoque presenta particularidades en cuanto a la estructura del cédigo, el proceso de
configuracién y los recursos necesarios, por lo que en los apartados siguientes se describe de
forma detallada la programaciéon empleada para cada protocolo, junto con las herramientas y
procedimientos necesarios para su implementacion.
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4.2.1 Programacion MQTT

La implementacién del protocolo MQTT en dispositivos como el ESP32 puede realizarse a través
de diferentes enfoques, en funcién del entorno de desarrollo utilizado y del nivel de control
requerido sobre el dispositivo. Las dos opciones mas comunes son el uso de Arduino IDE, que
permite una programacion directa y personalizada en lenguaje C++; y la integracion mediante
ESPHome dentro de la plataforma Home Assistant, que ofrece una configuracién mas
simplificada basada en ficheros YAML.

La eleccién de uno u otro método depende en gran medida del grado de flexibilidad deseado,
asi como del tipo de aplicacién. Mientras que ESPHome permite una rdpida configuracién sin
necesidad de conocimientos avanzados de programacion, el uso de Arduino IDE ofrece un mayor
control sobre el comportamiento del dispositivo, permitiendo el uso de bibliotecas especificas.

En este trabajo se ha optado por la via de Arduino IDE, debido a que permite una interaccion
mas directa con las funciones del sensor. Esta opcién ha sido especialmente util para comprender
en detalle el funcionamiento del protocolo MQTT y su estructura de publicacién/suscripcidn, asi
como para validar la conexién y transmisién de datos entre el ESP32 y el bréker MQTT alojado
en HA.

El primer paso consiste en asegurar que la placa ESP32 esté correctamente afadida al entorno
de Arduino. Para ello, se accede a la seccion de Preferencias del software y se incorpora la
siguiente URL correspondiente al gestor de tarjetas, lo que permitira posteriormente instalar los
recursos necesarios para esta familia de microcontroladores.

https://dl.espressif.com/dl/package esp32 index.json

A través del Gestor de placas, se instala el soporte para ESP32, seleccionando posteriormente el
modelo exacto con el que se va a trabajar desde el menu de seleccién de placa. En este caso, se
ha empleado el modelo ESP32 Dev Module, compatible con variantes como ESP32-WROOM-32
y ESP32-WROOM-32D.

Arduino ESP32 Boards
by Arduino

esp32 by Espressif
Systems

Boards included in this package:
Arduino Nano ESP32

Boards included in this package:

Heltec Wireless Stick Lite /
Wireless Shell, ESPectro32,...

REMOVE

Figura 4.5: Mddulos instalados para la gestion de la placas ESP32

REMOVE

Una vez seleccionada la placa, se procede a instalar las librerias necesarias que permitiran la
comunicaciéon mediante el protocolo MQTT y el manejo de sensores genéricos. Estas librerias,
como PubSubClient para MQTT y aquellas especificas para sensores, por ejemplo, los basados en
DHT o similares que se utilizaran posteriormente, pueden ser anadidas desde el Gestor de
bibliotecas de Arduino.

24



. DHT sensor library by

O'Leary...

Arduino library for DHT11,

A client library for MQTT DHT22, etc Temp & Humidity

Sensors Arduino library for...

REMOVE

Figura 4.6: Librerias instaladas

messaging. MQTT is a
lightweight messaging protoc...

La siguiente etapa implica la conexién fisica del sensor al ESP32, considerando los pines
disponibles en el microcontrolador y las caracteristicas del sensor empleado. La eleccion del pin
adecuado es fundamental para asegurar la lectura correcta de datos. Una vez realizada la
conexion, se desarrolla el cddigo fuente que permitird al microcontrolador conectarse a una red
Wi-Fi, establecer comunicacidn con el broker MQTT y publicar los datos procedentes del sensor
en uno o varios topics definidos. Este cddigo es posteriormente cargado en la placa mediante el
puerto USB, asegurando la correcta configuracién del puerto serie y la velocidad de transmision,
en este caso de 115200 baudios.

Una vez instalado el entorno de desarrollo y configurado las bibliotecas necesarias, el dispositivo
puede ser programado para que actue como un cliente MQTT. En el ejemplo implementado, se
ha utilizado un sensor DHT11 conectado a una placa ESP32, cuya funcién consiste en leer la
temperatura y la humedad, y posteriormente publicar los valores obtenidos mediante mensajes
MQTT.

8

Figura 4.7: Esquema de conexion del ESP32 y el sensor
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A continuacion, se muestra el cédigo empleado que sera comentado:

#include <WiFi.h>
#include <PubSubClient.h>
#include <DHT.h>

// Configuracién WiFi
const char* ssid = "wifi name";
const char* password = "wifi_pass";

// Configuracidén MQTT
const char* mqtt_server = "192.168.1.110";

const char* mqtt_user = " usuario mgtt ";
const char* mqtt_password = "contrasena _mqgtt";
const char* temp_topic = "esp32/temp";

const char* hum_topic = "esp32/hum";

const char* output_topic = "esp32/output”;

// Configuracién del sensor DHT11

#define DHTPIN 4 // Pin donde esta conectado el DHT11
#define DHTTYPE DHT11

DHT dht(DHTPIN, DHTTYPE);

// LED Pin
const int ledPin = 2; // GPIO 2 en ESP32

WiFiClient espClient;
PubSubClient client(espClient);
long lastMsg = 0;

void setup() {
Serial.begin(115200);
dht.begin();
setup_wifi();
client.setServer(mqtt_server, 1883);
client.setCallback(callback);

pinMode(ledPin, OUTPUT);
}

void setup_wifi() {
Serial.print("Conectando a ");
Serial.println(ssid);
WiFi.begin(ssid, password);
while (WiFi.status() != WL_CONNECTED) {
delay(500);
Serial.print(".");
}
Serial.println("\nWiFi conectado. IP:"+ WiFi.localIP().toString());
}

void callback(char* topic, byte* message, unsigned int length) {
Serial.print("Mensaje recibido en el topic: ");
Serial.print(topic);
Serial.print(". Mensaje: ");

String messageTemp;

for (int 1 = 9; i < length; i++) {
Serial.print((char)message[i]);
messageTemp += (char)message[i];

}

Serial.println();

if (String(topic) == output_topic) {
Serial.print("Cambiando salida a ");
if (messageTemp == "on") {



Serial.println("ON");
digitalWrite(ledPin, HIGH);

} else if (messageTemp == "off") {
Serial.println("OFF");
digitalWrite(ledPin, LOW);

}

void reconnect() {
while (!client.connected()) {

Serial.print("Intentando conexion MQTT...");

if (client.connect("ESP32Client”, mqtt_user, mqtt_password)) {
Serial.println("Conectado");
client.subscribe(output_topic);

} else {
Serial.print("Fallo, rc=");
Serial.print(client.state());
Serial.println(". Reintentando en 5 segundos...");
delay( )3

}

void loop() {
if (!client.connected()) {
reconnect();

}
client.loop();

long now = millis();
if (now - lastMsg > ) {
lastMsg = now;

float temperature = dht.readTemperature();
float humidity = dht.readHumidity();

if (!isnan(temperature) && !isnan(humidity)) {
char tempString[50];
char humString[50];

snprintf(tempString, » "{\"temperature\": %4.1f}", temperature);
snprintf(humString, > "{\"humidity\": %4.1f}", humidity);

Serial.print("Temperatura: ");
Serial.println(tempString);
client.publish(temp_topic, tempString);

Serial.print("Humedad: ");
Serial.println(humString);
client.publish(hum_topic, humString);
} else {
Serial.println("Error leyendo el sensor DHT");
}

}

El codigo se estructura en varias secciones. En primer lugar, se realiza la inclusidon de las
bibliotecas necesarias: WiFi.h para la conexién inalambrica, PubSubCliente.h para gestionar la
comunicacion MQTT y DHT.h para interactuar con el sensor de temperatura y humedad.

Seguidamente, se definen las credenciales de red Wi-Fi y los pardmetros del broker MQTT,
incluyendo la direccién IP del servidor, el puerto (1883), y las credenciales de autenticacién.
También se definen los topics utilizados para la publicacién de los datos, en este caso
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relacionados con la temperatura y humedad, y sus respectivos topics: esp32/temp y esp32/hum
y la recepcién de datos: esp32/output.

La funcidn setup() inicializa el puerto serie para su monitorizacion, el sensor DHT, la conexion Wi-
Fi y configura el cliente MQTT. El dispositivo permanece conectado en todo momento al bréker
mediante la funcién loop(), y si se detecta una desconexidn la funcién reconnect() se encarga de
restablecerla automaticamente.

Los datos recogidos por el sensor se procesan cada cinco segundos. Si la lectura es valida, se
convierte a una cadena JSON y se publica en los topics correspondientes mediante
client.publish(). Este formato facilita su integracién con HA, que puede interpretar directamente
los valores en formato value json. Ademas, el dispositivo también puede recibir mensajes a
través del topic esp32/output. Estos mensajes son gestionados en la funcion callback().

Este enfoque permite disponer de un sistema bidireccional donde el sensor actua como
publicador de datos y al mismo tiempo como receptor de comandos, todo ello a través del
protocolo MQTT.

Previo a la configuraciéon de los sensores, es imprescindible habilitar el bréker MQTT en HA. Para
ello, se instala el complemento Mosquito broker desde la seccién de Add-ons, disponible en el
gestor de complementos del sistema. Este brdker actuard como intermediario entre los
dispositivos que publican datos y HA, que se encargard de suscribirse a los temas
correspondientes.

Mosquitto broker

]

Iniciar en el arranque Nombre de host
Vigilancia Uso de CPU por el complemento

Actualizacion automatica Uso de RAM por el complemento

Figura 4.8: Complemento Mosquito broker afiadido

Una vez instalado el complemento, debe modificarse el fichero de configuraciéon de HA para
incluir la configuracion basica del brdker. En esta configuracidn se define la direccion IP local del
sistema, el puerto por defecto (1883), asi como las credenciales de acceso que se utilizaran
posteriormente en los dispositivos que se conecten al bréker. La estructura que se debe afiadir
es la siguiente:
mqtt:

broker: # IP de HA en la red local

port:

username: "usuario_mgtt"

password: "contrasefa_mqtt"

discovery: true
discovery_prefix: homeassistant
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Los campos username y password hacen referencia a las credenciales que deberan utilizarse en
la programacién de los dispositivos clientes para poder autenticarse correctamente ante el
broker. Tras guardar los cambios y reiniciar Home Assistant, se procede a iniciar el complemento
Mosquitto desde su panel de control. En los registros (logs) del add-on se puede verificar que el

servicio se ha iniciado correctamente y que estd a la espera de nuevas conexiones.

Mosquitto broker

services-up:

info: running /etc/cont-init.d/nginx.sh
: info: /etc/cont-init.d/nginx.sh exited @
: info: service legacy-cont-init successfully started
: info: service legacy-services: starting

info: copying legacy longrun mosquitto (no readiness notification)

services-up: info: copying legacy longrun nginx (no readiness notification)

[13:10:46]

s6-rc: info:

[13:10:47]
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-
2025-03-12
2025-03-12
2025-03-12
2025-03-12
2025-03-12
2025-03-12
[13:10:49]
[13:10:51]

INFO:

service

legacy-services successfully started

: Warning: Mosquitto should not be run as root/administrator.
: mosquitto version 2.0.20 starting

: Config loaded from /etc/mosquitto/mosquitto.conf.

: Loading plugin: /usr/share/mosquitto/go-auth.so

Username/password checking enabled.
— TLS-PSK checking enabled.
Extended authentication not enabled.

: Opening ipv4 listen socket on port 1883.

: Opening ipv6 listen socket on port 1883.

: Opening websockets listen socket on port 1884.

: Opening ipv4 listen socket on port 8883.

: Opening ipvé listen socket on port 8883.

: Opening websockets listen socket on port 8884.

: mosquitto version 2.0.20 running

: New connection from ::1:33904 on port 1883.

: Client <unknown> disconnected due to protocol error.

Figura 4.9: Verificacion del correcto funcionamiento del broker

Tras la carga del programa, se procede a la configuracion de HA. Para ello, se modifica el fichero
configuration.yaml, incorporando la definicién de los sensores y los topics utilizados. De este
modo, HA serd capaz de suscribirse a los temas correspondientes y recibir la informacion
publicada por el ESP32.

Realizando una configuracidn tipica, se incluirian entradas para sensores genéricos, donde se
especifica el topic, el nombre del sensor, su identificador Unico y una plantilla para interpretar el

valor recibido:

mqtt:

sensor:
- state_topic: "esp32/sensorl”

name: "Sensor Genérico 1"
unique_id: sensorl_esp32

value_template: "{{ value_json.valorl }}"

state_topic: "esp32/sensor2”
name: "Sensor Genérico 2"
unique_id: sensor2_esp32

value_template: "{{ value_json.valor2 }}"
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Una vez reiniciado HA, las nuevas entidades apareceran dentro del apartado Dispositivos y
Servicios > MQTT, y podran afadirse al panel principal para visualizar sus valores en tiempo real.
Ademas de la configuracién y programacion del dispositivo, es posible verificar la conectividad y
el correcto envio de datos a través de los logs del complemento Mosquitto broker. Estos logs
pueden consultarse desde la propia interfaz de HA una vez iniciado el servicio, y permiten
comprobar si el cliente MQTT, en este caso el ESP32, ha logrado establecer la conexidn
correctamente.

Mosquitto broker

2025-03-12 13:10:47: Username/password checking enabled.
2025-03-12 13:10: TLS-PSK checking enabled.

2025-03-12 13: Extended authentication not enabled.

2025-03-12 13:10:47: Opening ipv4 listen socket on port 1883.

2025-03-12 13:10:47: Opening ipv6 listen socket on port 1883.

2025-03-12 13:10:47: Opening websockets listen socket on port 1884.

2025-03-12 13:10:47: Opening ipv4 listen socket on port 8883.

2025-03-12 13:10:47: Opening ipv6 listen socket on port 8883.

2025-03-12 13:10:47: Opening websockets listen socket on port 8884.

2025-03-12 13:10:47: mosquitto version 2.0.20 running

2025-03-12 13:10:48: New connection from ::1:33904 on port 1883.

2025-03-12 13:10:48: Client <unknown> disconnected due to protocol error.

[13:10:49] INFO:

[13:10:51] INFO:

2025-03-12 13:40:48: Saving in-memory database to /data//mosquitto.db.

2025-03-12 14:10:49: Saving in-memory database to /data//mosquitto.db.

2025-03-12 14:40:50: Saving in-memory database to /data//mosquitto.db.

2025-03-12 15:10:51: Saving in-memory database to /data//mosquitto.db.

2025-03-12 15:21:07: New connection from 192.168.1.1:49235 on port 1883.

2025-03-12 15:21:07: New client connected from 192.168.1.1:49235 as esp-wroom-d@ef765cc8dc (p2, c@, k15,
u‘lara768').

2025-03-12 15:21:46: New connection from 198.199.98.246:50709 on port 1883.

2025-03-12 15:21:46: Client <unknown> closed its connection.

2025-03-12 15:34:40: New connection from 192.168.1.1:52470 on port 1883.

2025-03-12 15:34:40: Client esp-wroom-d@ef765cc8dc alreadv connected, closing old connection.

2025-03-12 15:34:40: New client connected from 192.168.1.1:52470 as esp-wroom-d@ef765cc8dc (p2, c@, k15,
u'lara768').

Figura 4.10: Logs del bréker donde se puede ver la conexion del ESP32

Adicionalmente, se puede utilizar el comando mosquitto_sub para suscribirse a los mensajes
enviados al broker y visualizar en tiempo real toda la informacién publicada por los dispositivos
conectados. Este procedimiento requiere acceso por SSH a la maquina que ejecuta HA 0 a un
terminal con acceso al bréker. El comando utilizado es el siguiente:

mosquitto_sub -h 192.168.1.110 -t "#" -u "usuario_mqtt" -P "contrasena_mqgtt"

donde:

o mosquito_sub es la utilidad cliente utiliza para recibir mensajes desde un bréker MQTT

o -h 192.168.1.110 indica la direccion IP del bréker, que en este caso corresponde a la
magquina donde se encuentra instalado HA.

o -t “#” permite suscribirse a todos los temas disponibles.

o -uy-P permiten especificar el nombre de usuario y contrasefia configurados en el bréker
para autenticar la conexion.

Una vez ejecutado, este comando mostrara en tiempo real los mensajes publicados por el ESP32,
lo que permite verificar que los valores de los sensores estan siendo enviados de forma correcta
y en el formato esperado. Tras completar la configuracién tanto en el ESP32 como en Home
Assistant, se ha podido comprobar cémo los valores medidos se reflejan correctamente en el
dashboard, demostrando que la comunicacién entre dispositivos mediante MQTT se ha
establecido con éxito.
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-h 192.168.1.111 -t "#" -u -P "Laramartin

esphome v2024.
/_sensor/line_senso

deef765cc8dc”, "name
true, "supp.

j :true, "name” 3 e p-wroom/light _rgb_le
room/light/k b / g D-Wro! iq_id":"ESPlightky-016_rgb_led"," :{"ids":"deef765cc8dc", :"ESP-WROOM" ,
6 Mar 1 *

room/sensor/temperatura_ky-015/st.
sphome v2024.6.4 Mar 12 2025, 13

surement”, "name" : "Humedad KY-01!
765cc8dc™, "name" : "ES ROOM

", "port":6053,"version":"

Figura 4.11: Comprobacion de datos mediante conexion SSH.

4.2.2 Programacion Matter

El proceso de implementacion de dispositivo compatibles con Matter en placas ESP32 se ha visto
ampliamente facilitado gracias a herramientas oficiales como ESP Launchpad, una plataforma
desarrollada por Espressif que permite la instalacién y configuracion del firmware de Matter de
forma intuitiva y accesible. Esta herramienta permite flashear directamente el firmware desde
un navegador web, evitando asi la necesidad de configurar entornos de desarrollo mas
complejos como ESP-IDF o PlatformlIO.

Antes de comenzar, es necesario identificar correctamente el modelo especifico de placa ESP32
que se va a utilizar, ya que esta eleccidn determinard la compatibilidad y el funcionamiento
adecuado del firmware. Una vez ldentificada la placa conectada mediante USB, se procede a
borrar la memoria del dispositivo. Esta operacion es recomendable para asegurar que no existan
residuos de configuraciones anteriores que puedan interferir con la instalacion del nuevo
firmware.

5 ESPLAUNCHPAD e B0 BB #

Quick start DIY Connect Console settings About

ESP Launchpad helps you to flash the selected firmware image onto your device.
Ensure you have connected your device to the serial USB port. Click on the ‘Connect’ button in the top menu option, to connect to

your attached device. Note : Once you flash your device, any earlier frmware would be overwritten.

Choose from some of ESP's pre-built, out-of-the-box examples to flash and play

Application Configuration:

Select Application thread _matter _light - Build Conﬁg

i e : * esp-matter: {9f62dd
ESP Chipset Type wifi_matter_light . cof\nectedhomeip' 9bgfffed

wifi_matter _light_switch * esp-rainmaker: 8ffd3ag

wifi_rainmaker _matter _light
Show Application Information

Figura 4.12: Interfaz principal ESP LaunchPad
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Posteriormente, desde la interfaz de ESP Launchpad, se selecciona la aplicacién de ejemplo
basada en Matter que se desea desplegar. Dicha aplicacién se puede comunicar via Wi-Fi, siendo
ésta la opcién mds comun para dispositivos que disponen de alimentacién continua. Una vez
seleccionada, se procede al flasheo del firmware, proceso que finaliza con la visualizacidn de un
mensaje de confirmaciony la generacién automatica de un cédigo QR. Este cédigo serd necesario
durante la puesta en servicio del dispositivo, ya que permite su vinculacién directa con
plataformas compatibles mediante escaneo.

Commission the sample application dure initisted:

Your device is now flashed with sample firmware, please scan the
below QR Code from any of the Matter supported phone
apps to setup the device. You can also use the manual setup codes.

3497-011-2332

Manual Pairing Code: 34970112332
QRCode: MT:Y.K9042C00KA0648GO0

Figura 4.13: Codigo QR generado tras el flasheo del firmware.

Una vez reiniciado el dispositivo, se encuentra listo para la fase de comisionado, donde se integra
al ecosistema domético mediante aplicaciones que soporten Matter. En este trabajo, se ha
utilizado HA, que dispone de soporte nativo para la incorporacién de dispositivos Matter. Para
ello, y de forma practica, se emplea la aplicacién movil oficial de Home Assistant, disponible para
sistemas Android e iOS. Para ello, se accede a la ruta Configuracion > Dispositivos y Servicios >
Afadir Dispositivo > Afiadir dispositivo Matter. Durante el proceso, se solicita escanear el codigo
QR generado previamente, lo que habilita la comunicacion entre el dispositivo fisico y la
plataforma.

El uso de la app movil de HA simplifica el proceso frente a métodos manuales, como comandos
CLI, permitiendo que el proceso se realice desde cualquier lugar sin necesidad de un ordenador.

Durante el proceso de incorporacion de un dispositivo Matter mediante la aplicacion de Home
Assistant, el escaneo del cédigo QR desempefia un papel fundamental en el establecimiento de
una sesion segura entre el controlador (en este caso, HA) y el dispositivo comisionado. Este
cadigo QR contiene una serie de parametros criticos definidos por el estandar Matter, tales como
el discriminator, el setup PIN code, asi como los identificadores de fabricante y producto. Estos
valores no solo identifican al dispositivo, sino que también sirven para iniciar el establecimiento
de una sesion cifrada.

El proceso comienza con la apertura de un canal de comunicacién utilizando Bluetooth BLE, que
actua como tecnologia temporal para transferir las credenciales de red (por ejemplo, el nombre
de la red inalambrica y la contrasefia Wi-Fi) al dispositivo. A continuacion, se inicia el
procedimiento de PASE (Password Authenticated Session Establishment), mediante el cual
ambas partes generan una clave compartida derivada del PIN introducido, empleando
algoritmos criptograficos seguros. Esta clave permite establecer una sesion cifrada punto a
punto, que asegura tanto la confidencialidad como la autenticacién mutua [6].
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Una vez validado el dispositivo y transferidas las credenciales de red, el nodo se conecta a la red
IP local mediante Wi-Fi o Thread, en funcién de su configuracidn. Posteriormente, se completa
el proceso de comisionado y el controlador (HA) puede descubrir los servicios y clusteres
disponibles en el dispositivo a través de protocolos como mDNS y el modelo de datos de Matter.
Esto habilita la representacién del dispositivo como una entidad funcional dentro del entorno
domatico, completamente integrada y lista para ser controlada, automatizada o monitorizada.

L
Ak
Afadir dispositivo Matter
compartido

[
9%y

adir un dispositivo M mpartido, &5 nuevo o & i Escanea e] COdlgO QR

tu servidor de Home nt y afiade
Matter primero.

Cerrar

Toca aqui para abrir la camara

Configurar sin cédigo QR

¢

. Dispositivo conectado
Generando credenciales

Matter...

Figura 4.14: Proceso de incorporacion de un dispositivo Matter en la app de HA
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Una vez finalizado el proceso de establecimiento de la sesién segura y transferidas las
credenciales de red, se procede a la fase de confirmacidon del emparejamiento, también
denominada attestation. Esta etapa es critica para validar que el dispositivo que se ha conectado
a la red es auténtico y cumple con las especificaciones definidas por el estandar Matter.

Durante este proceso, el dispositivo comisionado envia un certificado digital firmado por el
fabricante, conocido como DAC (Device Attestation Certificate). Este certificado contiene
informacidn sobre el modelo, nimero de serie y las claves publicas del dispositivo. El controlador,
en este caso HA, utiliza esta informacidn para verificar la identidad del dispositivo mediante una
cadena de confianza, que se apoya en una RoT (Root of Trust) almacenada localmente o
proporcionadas por la CSA [6].

Si la validacién del certificado es exitosa, se procede con la confirmacién definitiva de la
incorporacién del dispositivo a la red Matter. En este punto, se establece una relacién de
confianza entre el dispositivo y el contralor, y se registran las claves necesarias para futuras
sesiones seguras. Ademas, el controlador consulta el modelo de datos del dispositivo para
descubrir las funcionalidades disponibles (clusteres, atributos y comandos).

Una vez completado este procedimiento, el dispositivo queda registrado e integrado en HA,
siendo posible su visualizacion, supervision y control desde el panel principal dashboard. Ese
método de implementacién permite una incorporacion rapida, segura y eficiente de dispositivos
Matter en entornos domésticos y representa una solucién altamente escalable para proyectos
de automatizacion basados en estandares abiertos y conectividad local.

TEST_PRODUCT

Informacion de Controles Registro

. an0 2 de abril de 2025
Dispositivo ®  TEST_PRODUCT

EST_PRODUCT

EST_VENDOR cambiado a Anterior

Firmware: 1.0
Hardware: TEST_VERSION
ConflguraC|on cambiado a 64

Informacion del dispositivo

TEST_PRODUCT Actualizado
encendido

omportarr

Anterior o
se volvié

desconocido
Identificar

apagado

Automatizaciones Nivel de ence...

Aln no se han afiadido automatizaciones
con este dispositivo. Puedes afadir uno
pulsando el botén + de arriba.

Figura 4.15: Informacion genérica proporcionada por HA sobre el dispositivo afiadido
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Informacion del dispositivo A

ID del Nodo: 1
Tipo de red: Wi-Fi

Tipo de dispositivo: Dispositivo final

Nombre de la red: ADAMO-8A70
Direccion MAC: 88:13:bf:69:84:8¢c

Direccion(es) IP: 192.168.1.82
fe80::8a13:bfff:fe69:848c
fe80::8a13:bfff:fe69:848¢c

Figura 4.16: Informacion de red del dispositivo Matter emparejado en HA

En la Figura 4.16 se muestra la informacion detallada de un dispositivo integrado mediante el
protocolo Matter en Home Assistant. Se puede observar que se trata de un dispositivo final
conectado por red Wi-Fi, cuyo identificador de nodo es 1. También se incluye su direccion MAC
y sus direcciones IP, tanto en formato [IPv4 (192.168.1.82) como en IPv6
(fe80::8a13:bfff:fe69:848c), caracteristica habitual de los dispositivos Matter. La presencia de
ambas direcciones demuestra la compatibilidad con el protocolo IP sobre el que se basa Matter,
asi como su interoperabilidad dentro de la red local.

La aparicién de una direccidn IPv6 link-local es especialmente significativa, ya que Matter se basa
en IPv6 como pilar fundamental de su arquitectura [4]. A diferencia de otros protocolos
dométicos que requieren gateways o conversiones, Matter utiliza una pila IP completa, lo que
permite que los dispositivos se comuniquen directamente en la red sin intermediarios. En
concreto, la direccién fe80::/10 corresponde al espacio de direcciones link-local, que se utilizan
para la comunicacidn entre dispositivos en la misma red local sin necesidad de un router.
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4.2.3 Programacion ESP32-CAM

Para incorporar la camara al sistema domdtico, se procedid a anadir un componente
denominado CAM dentro del panel de ESPHome. Durante el asistente de creacién se selecciond
como tipo de dispositivo la opcion genérica ESP32, paso que resulta idéntico en cualquier
instalacion, variando Unicamente el modelo concreto de placa empleado.

Uno de los aspectos criticos de la configuracidon radica en la declaracidn correcta de los pines que
la cdmara utiliza; dicha asignacidn se extrae de la documentacién oficial de ESPHome y garantiza
qgue el sensor OV2640 quede inicializado de forma adecuada. Aunque en este caso no se
conectaron sensores adicionales al mismo médulo, se dejaron definidas secciones vacias en el
archivo YAML para facilitar futuras ampliaciones.

Una vez compilado y flasheado el firmware, el dispositivo quedé visible en el panel de ESPHome

con el estado ONLINE, lo que confirmé la correcta conexién a la red y la disponibilidad de la API.

En relacidn con la configuracion de la cdmara, el archivo YAML permite ajustar parametros tales

como resolucién, calidad JPEG, brillo, contraste y autoenfoque. A modo de ejemplo, el bloque

principal correspondiente a la cdmara quedd definido del siguiente modo (modelo Al-Thinker).
esphome:

name: esp-cam
friendly_name: ESP-CAM

esp32:
board: esp32dev
framework:

type: arduino

# Enable logging
logger:

# Enable Home Assistant API
api:
encryption:
key: "SUEk/OW89x36MwhxdOepSIrBjnplT5Qmh2Q76MIczN4="

ota:
- platform: esphome
password: "b25bel6129d2c74c85a8e51108b1003d"

wifi:
ssid: !secret wifi_ssid
password: !secret wifi_password

manual_ip:
static_ip: # Cambia esto por la IP deseada para tu ESP32-CAM
gateway: # Cambia esto por la IP de tu router
subnet: # La mascara de subred, usualmente 255.255.255.0

# Enable fallback hotspot (captive portal) in case wifi connection fails
ap:

ssid: "Esp-Cam Fallback Hotspot"

password: "sR1xHwtUglit"

captive_portal:
esp32_camera:

external_clock:
pin: GPIO®
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frequency: 20MHz
i2c_pins:
sda: GPIO26
scl: GPIO27
data_pins: [GPIO5, GPIO18, GPIO19, GPIO21, GPIO36, GPIO39, GPI034, GPIO035]
vsync_pin: GPIO25
href_pin: GPIO23
pixel_clock_pin: GPI022
power_down_pin: GPIO032

# Image settings
name: My Camera

En dicho bloque se establecié una IP estatica, con direccién IP 192.168.1.52 mediante la opcidn
manual_ip, lo que garantiza que Home Assistant localice siempre la cdmara en la misma
direccién sin depender de asignaciones DHCP dinamicas. Tras la primera conexion, se afiadié al
dashboard de Home Assistant la tarjeta de cdmara, permitiendo la visualizacién en directo de las
imagenes captadas. Con esta integracidn, el médulo ESP32-CAM quedd plenamente operativo
dentro del ecosistema.

ONLINE

ESP-CAM

esp-cam.yaml

EDIT LOGS

ESP-CAM My Camera Inactivo

Figura 4.17: Demostracion del correcto funcionamiento del ESP32-CAM
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Capitulo 5 Integracion y pruebas del
sistema

Una vez desarrolladas las distintas piezas del sistema domético, tanto a nivel de hardware como
de software, resulta esencial validar su integracion y funcionamiento conjunto. En este capitulo
se describe el proceso de incorporacion de los dispositivos al entorno HA, asi como las pruebas
realizadas para comprobar la correcta comunicacién entre los sensores, protocolos y plataformas
externas. Asimismo, se analizaran los mecanismos de control remoto, visualizacion de datos en
tiempo real y respuesta del sistema ante distintas situaciones, evaluando asi su fiabilidad,
escalabilidad vy facilidad de uso.
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ESP32-CAM telegram_bot.send_photo

Figura 5.1: Despliegue realizado aplicando diferentes tecnologias

La Figura anterior muestra una representacion esquemadtica del sistema de automatizacion
desarrollado, basado en la integracion de multiples placas ESP32 y coordinado a través de la
plataforma HA. En la parte superior izquierda se observa un sensor de temperatura y humedad
(KY-015), el cual se encuentra conectado a una primera placa ESP32. Esta placa publica los datos
obtenidos mediante el protocolo MQTT, permitiendo su visualizacion remota desde Home
Assistant.

En paralelo, el mismo tipo de sensor ha sido conectado a una segunda placa ESP32 configurada
con el estandar Matter, lo que permite su integracion directa en el ecosistema de HA como si se
tratase de una bombilla inteligente, facilitando asi el control nativo y sin necesidad de brékers
intermedios.

Por otro lado, un mdédulo ESP32-CAM se encarga de generar imagenes en tiempo real que son
almacenadas localmente en el sistema. Estas imdgenes son posteriormente enviadas de forma
automatizada mediante el bot de Telegram previamente configurado, lo que aporta una capa
adicional de gestion, supervisidn y notificacion visual.

40



5.1 Acceso a Home Assistant desde fuera de la LAN

La capacidad de acceder y gestionar un sistema domdtico desde fuera de la red local es un
requisito esencial para garantizar la flexibilidad, supervisidn y control remoto de los dispositivos
inteligentes. Home Assistant ofrece diversas formas de habilitar este acceso externo, cada una
con sus propias caracteristicas en términos de configuracion, seguridad y dependencia de
servicios externos. En esta seccién, se analizardn las principales opciones disponibles para
acceder a HA desde redes externas, incluyendo Home Assistant Cloud, la apertura de puertos en
el router y el uso de la APl nativa de ESPHome.

5.1.1 Home Assistant Cloud

Home Assistant Cloud es un servicio de suscripcién desarrollado por Nabu Casa, empresa
fundada por los propios desarrolladores de HA con el propdsito de simplificar el acceso remoto
a la plataforma, asi como la integracidn con asistentes de voz como Google Assistant o Amazon
Alexa. Su principal ventaja radica en ofrecer una solucidon segura y sin complicaciones,
eliminando la necesidad de realizar configuraciones avanzadas como la apertura de puertos en
el router, el uso de servicios DNS dindmicos o la instalacién manual de certificados SSL [10].

Previo a la existencia de este servicio, los usuarios que deseaban acceder a HA desde fuera de
su red local debian implementar soluciones alternativas, como DuckDNS o VPNs, que, aunque
funcionales, implicaban una carga técnica considerable y un mayor riesgo si no se configuraban
adecuadamente. En este contexto, Nabu Casa proporciona una solucion oficial y mantenida, que
no solo mejora la experiencia del usuario, sino que ademds contribuye directamente al
desarrollo sostenible del proyecto HA, al financiarse mediante las suscripciones de usuarios
[10][11].

El servicio Home Assistant Cloud incluye las siguientes funcionalidades [11]:

o Accesoremoto cifrado: permite acceder de forma segura a la instancia local de HA desde
cualquier ubicacidn, utilizando una URL personalizada del tipo https://nombre-
ui.nabucasa.com y comunicacién cifrada mediante HTTPS.

o Integracién con asistentes de voz: facilita la vinculacidn directa de HA con servicios
como Google Assistant o Alexa, evitando configuraciones complejas garantizando una
experiencia de usuario unificada.

o Soporte al desarrollo del proyecto: la suscripcidn, con un coste aproximado de 7,70 €
mensuales en la Unidon Europea, sirve para financiar el mantenimiento del software y sus
funcionalidades futuras, sin recurrir a financiacion externa ni a modelos basados en
publicidad.

Para activar el servicio, el usuario debe acceder al apartado Home Assistant Cloud en el menu de
configuracién. Es importante que el archivo configuration.yaml contenga las integraciones
default_config: y cloud: para que esta opcidn esté disponible. Posteriormente, se podra iniciar
sesion con una cuenta de Nabu Casa o bien crear una nueva, disponiendo de una prueba gratuita
de un mes. Una vez autenticado, se habilita la opcién Acceso Remoto, tras lo cual se genera
automaticamente una URL segura para el acceso externo. La activacidn inicial puede requerir
algunos minutos debido a la validacidn y emisidn del certificado HTTPS.
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Figura 5.2: Precios mensuales de Home Assistant Cloud segun ubicacion

HA Cloud constituye una de las formas mas cdmodas y seguras para habilitar el acceso remoto a
la plataforma. Sin embargo, al tratarse de un servicio de pago, puede no ser la opcién preferida
en todos los escenarios, especialmente en contextos experimentales o académicos. En este
trabajo, no se profundiza en su implementacién con sensores remotos debido a esta limitacién
econdmica, aunque se deja constancia de su existencia y viabilidad para aquellos usuarios que
deseen priorizar la simplicidad y el soporte oficial.

5.1.2 Acceso remoto mediante redireccion de puertos y DDNS

En el contexto de una solucion domdtica autogestionada, establecer un acceso remoto seguroy
fiable a HA sin recurrir a servicios de terceros de pago es una prioridad para muchos usuarios
avanzados. Una de las alternativas mas comunes consiste en configurar manualmente la
redireccion de puertos en el router doméstico y vincular la direccién IP publica del hogar a un
nombre de dominio mediante servicios de DNS dindmico (DDNS). Este enfoque permite
mantener el control completo de la infraestructura, evitando la dependencia de plataformas
externas como Nabu Casa, adaptandose a distintos entornos de red.

Para comenzar, se debe identificar la direccidn IP publica asignada por el proveedor de servicios
de internet. Esta informacion puede consultarse desde la interfaz del propio router o accediendo
a plataformas como What is my ip address. En caso de disponer de una IP dindmica, es decir que
cambia con el tiempo, se recomienda emplear un servicio de DDNS, que se encargue de
mantener un dominio actualizado y vinculado con la IP actual, asegurando asi la accesibilidad
remota al sistema.

La configuracion de redireccion de puertos se realiza accediendo a la interfaz de administracion
del router, habitualmente disponible en las direcciones 192.168.1.1 o 192.168.0.1. Desde la
seccion correspondiente a Port Forwarding, se crean reglas que redirigen las solicitudes
entrantes hacia la direccidn IP local del servidor HA.

Port Forwarding

Port forwarding allows remote computers to connect to a specific device within your private network.

Name Direction Dst.IP Protocol Public Port(s) Private Port(s) Enabled

Rulel wantolan 192.168.1.110 tcp 443 443 (> s B
Rule2 wantolan 192.168.1.110 tcp 8123 8123 () s B
Rule3 wantolan 192.168.1.110 tcp 443 8123 () s B

Figura 5.3: Redireccion de puertos realizada en el router
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En la Figura anterior se muestra un ejemplo de configuracion de redireccion de puertos en el
router, necesaria para permitir el acceso externo de HA desde fuera de la red local. En este caso,
se han definido tres reglas que redirigen el trafico entrante desde la red WAN hacia el servidor
donde se encuentra instalado HA, en este caso, con IP local 192.168.1.110.

El puerto 8123 es el puerto por defecto utilizado por HA para su interfaz web. La regla 2 configura
la redireccién del puerto 8123 externo (publico) al mismo puerto interno en el servidor local,
permitiendo el acceso mediante la URL http://IP_PUBLICA:8123 o mediante un dominio
personalizado como DuckDNS, escogido en este caso.

El puerto 443 corresponde al puerto estandar para conexiones seguras mediante el protocolo
HTTPS. En la reglal, se realiza una redireccién del puerto 443 publico al mismo puerto en la red
local, lo que indica que el servidor de HA esta configurado internamente para aceptar conexiones
cifradas directamente. Esta opcidn se utiliza cuando HA gestiona certificados SSL, ya sea de forma
nativa o mediante un proxy inverso como NGINX.

Ademas, se ha definido una tercera regla, que redirige el puerto 443 de la red publica al puerto
8123 del servidor local. Esta configuracién permite acceder de forma cifrada, es decir, mediante
HTTPS, a HA sin necesidad de exponer directamente el puerto 8123 al exterior. Es especialmente
util cuando se integran servicios como Let's Encrypt o DuckDNS, ya que permite acceder a la
plataforma con una URL segura sin tener que especificar el nimero de puerto.

En paralelo, muchos routers incluyen soporte integrado para servicios de DDNS como No-IP,
DynDNS, o soluciones propias del fabricante. Para su configuracién se requiere generalmente el
registro en un servicio DDSNS compatible, la introduccién de las credenciales en el router y la
asociacién del dominio generado a la IP publica del hogar.

myddns_ipv4
Provider duckdns.org Edit
Domain name Imfhome.duckdns.org
Username lara.martinez520@gmail
.com
Running TRUE
Next update in 8:43
Error IP update not accepted

by DDNS Provider

Figura 5.4: Configuracion DDNS en el router

Este procedimiento garantiza que incluso ante cambios en la direccién IP publica, el dominio
continuara apuntando correctamente a la instalacién HA. Una vez configurada la redireccion de
puertos, se debe modificar el archivo configuration.yam/ de HA para permitir conexiones
externas y aplicar medidas de proteccidn basicas.

Con esta configuracion aplicada y el sistema reiniciado, se puede probar el acceso desde otra red
empleando la URL ya con la direcciéon IP publica o, preferentemente mediante el dominio
asignado por el servicio DDNS como es, en este caso, http://Imfhome.duckdns.org:8123.
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http:
use_x_forwarded_for: true
trusted_proxies:
- 192.168.1.1 # IP del router
ip_ban_enabled: true
login_attempts_threshold:

DuckDNS es una de las opciones gratuitas mas populares para implementar esta funcionalidad.
Este servicio asigna un subdominio al usuario, el cual se asocia a su direccidn IP publica y se
actualiza automaticamente cuando ésta cambia. Ademads, permite generar certificados SSL
gratuitos mediante Let's Encrypt, ofreciendo asi cifrado HTPPS para asegurar las comunicaciones.

La implementacion de DuckDNS sigue una serie de pasos bien definidos. Primero, se crea una
cuenta en DuckDNS y se registra un subdominio, en este caso Imfhome.duckdns.org. A
continuacién, se obtiene el token de autenticacion, que serd necesario para configurar el
complemento desde la interfaz de HA. Este complemento se encarga de mantener el subdominio
actualizado con la IP actual y puede integrarse con Let's Encrypt para generar y renovar
automaticamente certificados de seguridad.

IP PUBLICA
\ Servidor
m “ =
Redireccion
de puertos

Figura 5.5: Funcionamiento redireccionamiento de puertos

5.1.3 ESPHome API

Ademas de MQTT, otra opcidn valida para permitir que un ESP32 se comunique directamente
con HA es mediante el uso de ESPHome API, un protocolo nativo disefiado especificamente para
facilitar la integracién directa de microcontroladores con HA. Este método es especialmente Util
para aquellos usuarios que buscan una configuracién mas sencilla, sin necesidad de brokers
intermedios, manteniendo ademds la capacidad de comunicacidén bidireccional entre
dispositivos y la plataforma de automatizaciéon [12].

ESPHome API utiliza un protocolo propietario basado en TCP, que permite al dispositivo
intercambiar datos estructurados directamente con HA, incluyendo estados, logs y comandos de
control. La principal ventaja de este enfoque es su simplicidad de uso, dado que la integracidn
se realiza automaticamente una vez detectado el dispositivo en la red. No obstante, esta
funcionalidad suele estar limitada al entorno de red local a menos que se tomen medidas
especificas para permitir el acceso remoto [12].
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En este caso, la configuracién inicial del ESP32 no difiere de la habitual, excepto por un detalle
esencial: si se desea situar el microcontrolador en una red diferente a la de HA, por ejemplo, en
una ubicacidon remota, sera necesario modificar las credenciales de red en el archivo de
configuracion del dispositivo para conectarlo a la nueva red Wi-Fi.

Para que esta integracidn funcione correctamente desde fuera de la LAN, es imprescindible que
el ESP32 pueda alcanzar el servidor de HA a través de Internet. Para ello, se requiere una correcta
configuracién de red y la apertura de puertos especificos en el router. Concretamente [12]:

o Puerto 8123: utilizado por HA para el acceso a su interfaz principal.

o Puerto 443: necesario para conexiones seguras mediante HTTPS si se emplean
certificados SSL.

o Puerto 6053: puerto especifico utilizado por ESPHome API para establecer comunicacion
entre el dispositivo y HA.

Este ultimo es fundamental. Sin una redireccion correcta del puerto 6053 hacia el servidor de
HA, el ESP32 no podra establecer una conexién remota utilizando ESPHome, aunque el resto de
los puertos estén abiertos.

En las pruebas realizadas, el dispositivo fue configurado para conectarse a una red Wi-Fi externa,
y los puertos necesarios fueron revisados y ajustados en el router. Sin embargo, la conexién no
se completd con éxito. Esto podria deberse a multiples factores, entre ellos: restricciones del ISP,
configuracion incorrecta del reenvio NAT o problemas de firewall. Dado que ESPHome utiliza una
conexién TCP persistente para mantener actualizados los datos y recibir érdenes, cualquier
bloqueo o inestabilidad en el puerto 6053 impedira la comunicacion.

Este tipo de integracion remota puede considerarse experimental o limitada en escenarios
reales, ya que ESPHome esta disefiado principalmente para operar en redes locales. Por ello, en
entornos donde se requiere una integracion remota mas fiable, protocolos como MQTT o
soluciones en la nube pueden resultar mas adecuados.

ESPHome API

— ---- Internet —— n
—
)

Home
Assistant

Figura 5.6: Conexion remota de un ESP32 a Home Assistant mediante ESPHome API
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5.2 MQTT

Una vez habilitado el acceso remoto a HA mediante la configuracién del router y la
correspondiente redireccidn de puertos, se procede a analizar el comportamiento y la eficacia
del protocolo MQTT cuando opera desde fuera de la red local. Esta prueba resulta especialmente
relevante para validar la interoperabilidad del sistema en entornos distribuidos, donde los
sensores o dispositivos conectados no comparten la misma LAN que el servidor domético.

En este apartado se profundizara en el flujo de comunicacion entre un ESP32 configurado como
cliente MQTT y el bréker alojado en HA. El objetico es comprobar que el envio de datos desde el
exterior hacia el brdker, asi como la recepcién de comandos por parte del dispositivo se realiza
de manera correcta, segura y sin pérdidas de paquetes.

Para realizar esta tarea, se emplea la utilidad tcpdump, una herramienta ligera y eficaz para
capturar trafico en tiempo real. En primer lugar, es necesario instalarla en el entorno del sistema
operativo sobre el que se ejecuta HA, en este caso la maquina virtual. Esto se realiza mediante
el comando apk add tcpodump. Una vez instalada, se ejecuta la captura con el comando tcpdumo
-i enp2s1 -1 captura_maqtt.pcap. Analizando el comando, -i enp2s1 indica la interfaz de red por
la que se capturard el trafico, en este caso la correspondiente a la red interna de la mdquina,
mientras que -w especifica el nombre del archivo donde se almacenara el volcado de datos.

Finalizada la captura, se procede a verificar que el archivo ha sido generado correctamente
mediante /s -ila. Con el archivo presente, se mueve a una ubicacidn accesible como la carpeta
homeassistant, mediante el comando mv captura_maqtt.pcap homeassistant. Esto permite
descargar posteriormente el archivo desde el editor de archivos integrados en HA y abrirlo en
Wireshark, una herramienta grafica especializa en el andlisis de paquetes de red.

> root@a0d7b954-sshi~

Figura 5.7: Interfaz de la mdquina virtual donde se realiza la captura de trdfico
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Dentro de Wireshark, se emplea un filtro para visualizar exclusivamente los paquetes
relacionados con el protocolo MQTT, lo que facilita enormemente su analisis. A través de esta
herramienta es posible comprobar en tiempo real:

La conexion del cliente (ESP32) al bréker (Mosquitto).
Las suscripciones y publicaciones realizadas.

Los topics empleados y su estructura jerarquica.

El contenido del mensaje, codificado en formato JSON.
Los niveles de calidad de servicio utilizados.

o O O O O

En este experimento concreto, el dispositivo ESP32, configurado como cliente MQTT, publica
datos generados por un sensor KY-015 que mide temperatura y humedad. El bréker MQTT recibe
estas publicaciones en topics previamente definidos. Esta comunicacidon puede observarse
claramente en la captura, permitiendo no solo verificar el correcto funcionamiento del sistema,
sino también detectar posibles errores en el formato del mensaje, la autenticacién o el
establecimiento de la sesion.

| captura_mqtt.pcap = a X
Archivo  Edicion  Visualizacion It Captura  Analizar  Estadisticas Telefonia Wireless Herramientas Ayuda
Adm @® RBRew=ZP IS EQAQAQAH
(W Tmatt BED -]+
No. Time Source Destination Protocol  Length Info
25 22.217236 192.168.1.81 192.168.1.110 HQTT 103 Connect Command
27 22.227944 192.168.1.110 192.168.1.81 MQTT 58 Connect Ack
28 22.270042 192.168.1.81 192.168.1.110 MQTT 73 Subscribe Request (id=2) [esp32/output]
29 22.271265 192.168.1.110 192.168.1.81 HQTT 59 Subscribe Ack (id=2)
43 27.424380 192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]
47 27.478827 192.168.1.81 192.168.1.110 HQTT 85 Publish Message [esp32/hum]
49 32.270776 192.168.1.81 192.168.1.110 HQTT 89 Publish Message [esp32/temp]
51 32.289245 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]
57 37.275797 192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp)
59 37.340021 192.168.1.81 192.168.1.110 MQTT 87 Publish Message [esp32/hum], Ping Request
61 37.340711 192.168.1.110 192.168.1.81 MQTT 56 Ping Response
66 42.269940 192.168.1.81 192.168.1.110 HQTT 89 Publish Message [esp32/temp)
68 42.369768 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]
78 47.426945 192.168.1.81 192.168.1.110 HQTT 89 Publish Message [esp32/temp]
74 47.443446 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]
> Frame 25: 103 bytes on wire (824 bits), 103 bytes captured (824 bits) 0 Oc 29 d6 b4 73 22 02 dO 8a c2 2e @8 @0 45 00 )--s" . E
> Ethernet II, Src: 22:02:d0:8a:c2:2e (22:02:d0:8a:c2:2e), Dst: VMware_d6:b4:73 (00:0c:2 gi :9 :0 24 g? gg i; 95 f; gg ;g ?g ?; 2; gg ig Y [; SP
. X e dc 8a b al n
> Internet Protocol Version 4, Src: 192.168.1.81, Dst: 192.168.1.110 16 86 o5 d> 00 06 10 2¢ 00 04 4d £1 54 24 04 2 7 Mt
> Transmission Control Protocol, Src Port: 56458, Dst Port: 1883, Seq: 1, Ack: 1, Len: 4 @0 Of 00 @b 45 53 50 33 32 43 6¢ 69 65 6e 74 00 ESP3 2C1ient
> MQ Telemetry Transport Protocol, Connect Command 07 6¢ 61 72 61 37 36 38 00 @d 4c 61 72 61 6d 61  -lara768 --Larama
72 74 69 6e 65 7a 35 rtinezs
O 7 MQ Telemetry Transport Protocol: Protocol Paquetes: 80 - Mostrado: 15 (18.8%) Perfil: Default

Figura 5.8: Paquetes encontrados tras aplicar el filtro MQTT

Durante el analisis de la captura de trafico de red correspondiente al protocolo MQTT, se ha
podido observar el proceso completo de comunicacién entre el cliente y el brdker, alojado en la
magquina virtual. La direccién IP correspondiente al bréker es 192.168.1.110. La secuencia de
comunicacién se inicia con el paquete CONNECT, enviado por el ESP32, en el cual se solicita
establecer una nueva conexidn con el bréker. Esta trama contiene informacién esencial para la
autenticacidon y mantenimiento de la sesién como el identificador de cliente (Client ID), las
credenciales de acceso (nombre de usuario y contraseia) y el valor de keep-alive, que indica
cada cuanto tiempo el cliente debe enviar un mensaje de latido para mantener la conexion
activa. En respuesta a este intento de conexidn, el broker remite un paquete CONNACK. En la
captura analizada, este mensaje de respuesta incluye el pardmetro return code, que indica si la
conexién ha sido aceptada. En este caso, se observa return code = 0, lo que confirma que la
conexién ha sido aceptada de forma satisfactoria.
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Frame 27: 58 bytes on wire (464 bits), 58 bytes captured (464 bits)
Ethernet II, Src: VMware_d6:b4:73 (00:0c:29:d6:b4:73), Dst: 22:02:d0:8a:c2:2e (22:02:d0:8a:c2:2e)
Internet Protocol Version 4, Src: 192.168.1.110, Dst: 192.168.1.81
Transmission Control Protocol, Src Port: 1883, Dst Port: 56458, Seq: 1, Ack: 50, Len: 4
MQ Telemetry Transport Protocol, Connect Ack
> Header Flags: 0x20, Message Type: Connect Ack
Msg Len: 2
> Acknowledge Flags: 0x00
Return Code: Connection Accepted (0)

€ Vv v v v

Figura 5.9: Paquete CONNACK

Una vez establecida la conexidn, el cliente procede a la suscripcion de topics especificos, lo cual
se realiza mediante un paquete SUBSCRIBE. En la traza capturada se observa que el cliente se
suscribe, por ejemplo, al topic esp32/output. Esta accion es reconocida por el bréker mediante
el envio de un paquete SUBACK, donde se confirma el nivel de calidad de servicio que ha sido
aceptado para esa suscripcion. En este caso, se ha utilizado QoS 0, lo que implica que los
mensajes seran enviados una Unica vez, sin necesidad de confirmacién, optimizando asi el
tiempo de respuesta, aunque con menos fiabilidad en caso de pérdida de paquetes.

Frame 28: 73 bytes on wire (584 bits), 73 bytes captured (584 bits)
Ethernet II, Src: 22:02:d0:8a:c2:2e (22:02:d0:8a:c2:2e), Dst: VMware_d6:b4:73 (00:0c:29:d6:b4:73)
Internet Protocol Version 4, Src: 192.168.1.81, Dst: 192.168.1.110
Transmission Control Protocol, Src Port: 56458, Dst Port: 1883, Seq: 50, Ack: 5, Len: 19
MQ Telemetry Transport Protocol, Subscribe Request
> Header Flags: ©x82, Message Type: Subscribe Request

Msg Len: 17

Message Identifier: 2

Topic Length: 12

Topic: esp32/output

Requested QoS: At most once delivery (Fire and Forget) (©)

K v v vy

Figura 5.10: Paquete SUBSCRIBE

Frame 29: 59 bytes on wire (472 bits), 59 bytes captured (472 bits)
Ethernet II, Src: VMware_d6:b4:73 (00:0c:29:d6:b4:73), Dst: 22:02:d0:8a:c2:2e (22:02:d0:8a:c2:2e)
Internet Protocol Version 4, Src: 192.168.1.110, Dst: 192.168.1.81
Transmission Control Protocol, Src Port: 1883, Dst Port: 56458, Seq: 5, Ack: 69, Len: 5
MQ Telemetry Transport Protocol, Subscribe Ack
> Header Flags: 0x90, Message Type: Subscribe Ack
Msg Len: 3
Message Identifier: 2
Granted QoS: At most once delivery (Fire and Forget) (©)

€ Vv v v v

Figura 5.11: Paquete SUBACK

A continuacidn, se identifican multiples tramas PUBLISH, enviadas periédicamente con una
frecuencia aproximada de cinco segundos, que contienen los datos recopilados por el sensor de
temperatura y humedad conectado al ESP32. El contenido de estos mensajes se presenta en
formato JSON, de forma estructurada como se puede ver en la Figura 5.12. Este mensaje se
publica sobre el topic esp32/temp, coincidiendo con la configuracidn especificada previamente
en el fichero configuration.yaml de HA. Gracias a la estructura jerarquica de los topics, basada
en delimitadores por barras, se logra una organizacién modular del sistema, facilitando tanto su
escalabilidad como el mantenimiento. Esta organizacidn resulta especialmente util cuando se
integran multiples sensores o nodos distribuidos.
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captura_mqtt.pcap = a

Archivo  Edicion  Visualizacion Ir  Captura  Analizar  Estadisticas Telefonia Wireless Herramientas Ayuda

Am 2@ RB e g =EQaaanm
(WTmatt Bl )+
No. Time Source Destination Protocol  Length Info

25 22.217236 192.168.1.81 192.168.1.110 MQTT 103 Connect Command

27 22.227944 192.168.1.110 192.168.1.81 MQTT 58 Connect Ack

28 22.270042 192.168.1.81 192.168.1.110 MQTT 73 Subscribe Request (id=2) [esp32/output]

29 22.271265 192.168.1.110 192.168.1.81 MQTT 59 Subscribe Ack (id=2)

43 27.424380 192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]

47 27.478827 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]

49 32.270776 192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]

51 32.289245 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]

57 37.275797 192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]

59 37.340021 192.168.1.81 192.168.1.110 MQTT 87 Publish Message [esp32/hum], Ping Request

61 37.340711 192.168.1.110 192.168.1.81 MQTT 56 Ping Response

66 42.269940 192.168.1.81 192.168.1.110 MeTT 89 Publish Message [esp32/temp]

68 42.369768 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]

70 47.426945 192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]

74 47.443446 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]
> Frame 49: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) ) 00 @c 29 d6 b4 73 22 02 dO 8a c2 2e 08 00 45 00
> Ethernet II, Src: 22:02:d@:8a:c2:2e (22:02:d0:8a:c2:2e), Dst: VMware_d6:b4:73 (80:0c:29:d6:b4:73) 2 R 4b 00 0a 00 00 3f 66 f7 93 cO a8 @1 51 ¢o a8
> Internet Protocol Version 4, Src: 192.168.1.81, Dst: 192.168.1.110 s g; 35 :s ig gg ;g 8
> Transmission Control Protocol, Src Port: 56458, Dst Port: 1883, Seq: 135, Ack: 10, Len: 35 PYYPRN74 65 6d 70 7b 22 74 65 6d 70 65 72 61 74 75 72|
v [MQ Telemetry Transport Protocol, Publish Message PEECHNGS 22 3a 20 31 39 2e 30 7d|

> Header Flags: 0x30, Message Type: Publish Message, QoS Level: At most once delivery (Fire and Forget)

Msg Len: 33
Topic Length: 10
Topic: esp32/temp
Message: 7b2274656d7065726174757265223a2031392e307d

© 7 MQ Telemetry Transport Protocol (matt), 35 byte(s) Paquetes: 80 * Mostrado: 15 (18.8%) Perfil: Default

Figura 5.12: Paquete PUBLISH

Cada paquete PUBLISH observado en la captura se transmite con un nivel de calidad de servicio
QoS 0, lo que implica que no se requiere confirmacidn por parte del receptor. Como resultado,
no se generan tramas de tipo PUBACK, lo que minimiza la sobrecarga de la red y favorece la
eficiencia del sistema, aunque se asume el riesgo de pérdida de mensaje en condiciones adversas
de conectividad.

Mediante el analisis de las marcas de tiempo (timestamps) de las tramas capturadas, se ha
verificado que el ESP32 publica los datos de forma periddica y regular, con un intervalo
aproximado de cinco segundos. Esto demuestra el correcto funcionamiento del bucle de envio
programado en el firmware del dispositivo, conforme a los pardmetros definidos.

captura_mgtt.pcap = a X

Archivo Edicion  Visualizacién Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

Ama® RE ses=gaE=laaan
(W mazt T+
No. Time Source Destination Protocol Length Info

47 27.478827 192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]

49 32.270776  192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]

5132.289245  192.168.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]

5737.275797  192.168.1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]

ish Me

hum], Ping Request

.110 192.168.

1 1.81 MQTT 56 Ping Response
1.81 192.168.1.110 MQTT 89 Publish Message [esp32/temp]
.1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum] |
1.81 192.168.1.110 MTT 89 Publish Message [esp32/temp]
.443446 1.81 192.168.1.110 MQTT 85 Publish Message [esp32/hum]
> Frame 61: 56 bytes on wire (448 bits), 56 bytes captured (448 bits) 000 22 82 d@ 8a c2 2e @0 Oc 29 d6 b4 73 08 00 45 80 ...
> Ethernet II, Src: VMware_d6:b4:73 (00:0c:29:d6:b4:73), Dst: 22:02:d0:8a:c2:2e (22:02:d0:8a:c2:2e) 9010 00 2a 1c 78 40 00 3f 66 9b 46 cO a8 01 6e cO a8 - *.x@-?
> Internet Protocol Version 4, Src: 192.168.1.110, Dst: 192.168.1.81 el ?; :# g: ;: g; g; ;g ;: 2 5F 40 cb a1 10 50 18 _g_[
> Transmission Control Protocol, Src Port: 1883, Dst Port: 56458, Seq: 10, Ack: 269, Len: 2 g

v MQ Telemetry Transport Protocol, Ping Response
> Header Flags: 0xdo, Message Type: Ping Response
Msg Len: @

Figura 5.13: Paquete Ping Response
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Desde la interfaz grafica de HA, los datos transmitidos por el ESP32 se visualizan correctamente
gracias a la opcidn de descubrimiento automatico habilitada en el broker MQTT mediante la
directiva Discovery: true. Esta funcionalidad permite que HA detecte nuevos dispositivos o
sensores y cree entidades asociadas a los topics relevantes de manera automatica, sin necesidad
de intervencién manual.

Como aspecto adicional del andlisis, se ha verificado que el sistema MQTT mantiene activa la
sesion mediante tramas del tipo PINGREQ y su correspondiente respuesta PINGRESP. Estas
tramas son intercambiadas en ausencia de datos con el fin de asegurar la persistencia de la
conexién TCP entre cliente y bréker, segln los parametros definidos por el valor de keep-alive en
el paquete CONNECT. Este mecanismo forma parte de las especificaciones del protocolo y es
esencial para detectar posibles desconexiones o fallos de red.

Client | Broker

CONNECT
[Client ID, Keep-alive, User/Pass)

\ 4

CONNACK
[Return code])

A

SUBSCRIBE
[Topics, QoS])

\4

PUBLISH
[Topic, QoS, Payload]

\

Client Broker

Figura 5.14: Interaccidn del protocolo MQTT

El esquema anterior proporciona una visién clara del flujo de comunicacién entre los distintos
componentes del sistema, ilustrando cémo el cliente establece la conexién con el bréker, se
suscribe a los topics configurados y comienza a publicar datos de manera automatizada y en
tiempo real. Se trata de una representacion del comportamiento tipico de un dispositivo loT
utilizando el protocolo MQTT, en este caso un ESP32 actuando como cliente publicador.

La captura de la Figura 5.15 refleja una secuencia completa de mensajes entre el cliente MQTT,
con direccion 192.168.1.81 correspondiente al ESP32, y el broker MQTT, ejecutandose en una
magquina virtual con HA. El intercambio de informacidn comienza con el establecimiento de una
conexién TCP, requisito previo para utilizar el protocolo MQTT. Este procedimiento se lleva a cabo
mediante el mecanismo three-way-hadshake, en el que el cliente envia un paquete SYN, el
servidor responde con un SYN-ACK y finalmente el cliente confirma con un ACK. Esta fase
garantiza una conexion fiable sobre la cual se desarrollara la sesion MQTT.

Una vez establecida la capa de transporte, el ESP32 envia un paquete MQTT CONNECT,
solicitando la apertura de sesién con el broker. Este mensaje incluye pardmetros como el
identificador del cliente, credenciales de autenticacién y el valor de keep-alive. El bréker
responde con un CONNACK, confirmando la aceptacién de la conexidn y el inicio de la sesidn.

50



Posteriormente, el ESP32 procede a la suscripcion a los topics configurados, como esp32/output,
a través del comando SUBSCRIBE. La confirmacion se produce mediante el mensaje SUBACK
emitido por el bréker. En este punto se ha detectado un evento de TCP Retransmission, lo que
indica una posible pérdida de paquetes o un retardo momentaneo en la red. No obstante, el
protocolo TCP garantiza la entrega integra de los datos mediante la retransmisidon automatica.

En lo que respecta a la publicacion de mensajes MQTT, se observa una secuencia periddica de
paquetes PUBLISH dirigidos a los topics esp32/temp y esp32/hum, que contienen los datos
recogidos por el sensor integrado en el ESP32. Cada publicacién va seguida por un paquete de
tipo ACK, que confirma la recepcidén por parte del broker.

En la parte final de la secuencia capturada, se observa un mensaje de tipo PUBLISH dirigido al
topic esp32/hum, inmediatamente seguido por un paquete PINGREQ, lo que indica que el ESP32,
ademads de publicar los datos del sensor, ejecuta una solicitud para mantener activa la conexidn
con el bréker. Esta practica es habitual en sesiones MQTT con un intervalo de actividad definido
mediante el parametro keep-alive. El broker responde con un mensaje ACK, lo que confirma la
recepcién tanto de los datos como de la solicitud de mantenimiento de la sesidon. Aunque en el
grafico no se visualizan explicitamente mensajes PUBACK, puede inferirse que todos los
mensajes han sido enviados con calidad de servicio QoS 0, es decir, sin confirmacién.

Cabe destacar que, si bien se detectd una retransmision TCP durante las primeras fases de la
comunicacién, esta no afecté al comportamiento global del sistema. La conexién se estabilizd
rapidamente, lo que demuestra la robustez del protocolo TCP frente a pequefias interrupciones
o pérdidas puntuales.

192.168.1.81 Comentario
192.168.1.110

56458 — 1883 [SYN] Seq=0 Win=5760 Len=0 ;i 1883 | TCP: 56458 — 1883 [SYN] Seq=0 Win=5760 Len=0 M...

spasg L1583 = 56458 [SYN, ACK] Seq=0 Ack=1 WIN=...| ;03 | TCP: 1883 — 56458 [SYN, ACK] Seq=0 Ack=1 Win=6...

56458 — 1883 [ACK] Seq=1 Ack=1 Win=5760 ...

56458

56458 1883 TCP: 56458 — 1883 [ACK] Seq=1 Ack=1 Win=5760 L...
56458 Connect Command 1883  MQTT: Connect Command

s6458 1983 — 56458 [ACK] Seq=1 Ack=50 Win=6419...| yg43  TCP: 1883 — 56458 [ACK] Seq=1 Ack=50 Win=64191...
56458 Connect Ack 1883 MQTT: Connect Ack

56458 Subscribe Request (id=2) [esp32/output] 1883 MQTT: Subscribe Request (id=2) [esp32/output]

56458 Subscribe Ack (id=2) 1883 MQTT: Subscribe Ack (id=2)

] CRARETRmESon ELHESEse G150 Bl AARIER IFTH TCP: [TCP Retransmission] 1883 — 56458 [PSH, ACK]...

TCP: 56458 — 1883 [ACK] Seq=69 Ack=10 Win=5751...

I CRIPNpIACREE 50358 883 ACKTISe TCP: [TCP Dup ACK 34#1] 56458 — 1883 [ACK] Seq=...
Publish Message [esp32/temp]

56458 1883 MQTT: Publish Message [esp32/temp]

56458 LS83 — 56458 [ACK] Seq=10 Ack=104 Win=64...] ;005 TCP: 1883 — 56458 [ACK] Seq=10 Ack=104 Win=641...
56458 Publish Message [esp32/hum] 1883 MQTT: Publish Message [esp32/hum]

s6458 L9883 — 56458 [ACK] Seq=10 Ack=135 Win=64...] 1003 TCP: 1883 — 56458 [ACK] Seq=10 Ack=135 Win=641...
56458 Publish Message [esp32/temp] 1883 MQTT: Publish Message [esp32/temp]

s6a58 11983 — 56458 [ACK] Seq=10 Ack=170 Win=64... yo03  TCPp: 1883 — 56458 [ACK] Seq=10 Ack=170 Win=640...
56458 Publish Message [esp32/hum] 1883 MQTT: Publish Message [esp32/hum]

S6458 L83 — 56458 [ACK] Seq=10 Ack=201 Win=64...| ;043 TCP: 1883 — 56458 [ACK] Seq=10 Ack=201 Win=640...
56458 Publish Message [esp32/temp] 1883 MQTT: Publish Message [esp32/temp]

56458 11983 — 56458 [ACK] Seq=10 Ack=236 Win=64...| o953  TCP: 1883 — 56458 [ACK] Seq=10 Ack=236 Win=640...
56458 Publish Message [esp32/hum], Ping Request 1883 MQTT: Publish Message [esp32/hum], Ping Request
56458 11983 — 56458 [ACK] Seq=10 Ack=269 Win=64...] 1093 TCP: 1883 — 56458 [ACK] Seq=10 Ack=269 Win=640...

Figura 5.15: Intercambio de mensajes entre el cliente MQTT y el broker
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5.3 Matter

Una vez establecido el entorno de integraciéon con dispositivos compatibles con el protocolo
Matter, resulta esencial realizar un andlisis detallado del trafico generado durante su
funcionamiento. Al igual que se realizd en el caso de MQTT, este apartado se centra en examinar
las tramas intercambiadas entre los dispositivos involucrados en la red Matter, permitiendo
comprender su arquitectura de comunicacién, los mecanismos de emparejamiento y control, asi
como los protocolos subyacentes que sustentan dicha interaccion.

El analisis de las capturas de red ofrece una visién profunda de cdmo se realiza la transmisiéon de
comandos entre el controlador, en este caso, Home Assistant, y los dispositivos Matter,
destacando aspectos como el uso de IPv6, la autenticacion entre nodos, la distribucién del trafico
entre los distintos protocolos involucrados (TCP, UDP, mDNS, etc.), y las medidas de seguridad
que garantizan la confidencialidad e integridad de los datos.

Al igual que en el caso de MQTT, el andlisis se ha realizado mediante la combinacién de las
herramientas tcpdump y Wireshark, utilizando archivos en formato .pcap generados
directamente desde la maquina virtual donde reside HA.

Durante la fase de analisis se han empleado filtros como mdns para el descubrimiento de
dispositivos Matter mediante multicast, udp.port == 5540 para capturar el trafico propio del
protocolo Matter, o ipv6 para estudiar las direcciones de red implicadas, dado que este estandar
se basa fundamentalmente en el protocolo IP versidn 6. A través de esta captura se han podido
identificar tramas clave del protocolo y observar el comportamiento de las capas de transporte
utilizadas.

. cap_matter.pcap = a X
Archivo  Edicion  Visualizacion It Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
am ® RO Re>TFIIEQQAQE
(W udp.port == 5540 || mdns -]+
No. Time Source Destination Protocol Length Info =
T 58 7.236246 fe80: :8a13:bfFF:fe6.. MDNS 253 Standard query response 6x0000 PTR D7611EDS588C69D-2D8BD984ASBS57540. matter. tcp.] |
59 7.236246 e80: :8a13:bfFf:fe6.. MDNS 368 Standard query response 8x@000 PTR D70611EDS588C69D-2D8BD984ASB57540. matter. tcp.]
61 7.239107 e80: :8a13:bfff:fe6.. MDNS 368 Standard query response ©x0000 PTR D70611ED5588C69D-2D8BD9B4ASB57540. matter. _tcp.]
62 7.249783 fe80: :8a13:bfFf:fe6.. MDNS 368 Standard query response @x0000 PTR D70611ED5588C69D-2D8BDIB4ASB57540. matter. tcp.]
63 7.249783 fe80: :8a13:bfff:fes.. MDNS 253 Standard query response ©x0000 PTR D70611EDS588C69D-2D8BD984ASB57540. matter. _tcp.]
64 7.249783 fe80::8a13:bfFf:fe6.. MDNS 368 Standard query response @x0000 PTR D70611EDS588C69D-20D8BD984A5B57540. matter. tcp.]
69 7.756093 e80: :eb87:886:d2fe.. MDNS 132 Standard query ©x0000 ANY 4F6D72B5@965DSC4-0000000000000001. matter._ tcp.local, "QU
70 7.756109 fe80: :eb87:886:d2fe.. MDNS 132 Standard query ©x00080 ANY 4F6D: 4 1._matter._tcp.local, "QU
71 7.757714 192.168.1.110 MDNS 112 Standard query 0x@000 ANY 4F6D: 4 1._matter._tcp.local, "QU
72 7.757727 192.168.1.110 MDNS 112 Standard query ©x0090 ANY 4F6D: 4 1._matter._tcp.local, "QU
73 8.260586 fe80::8a13:bfff:fe6.. MDNS 132 Standard query 0x@000 ANY 4F6D! 4 18669._matter._tcp.local, "QU
77 8.263761 e80: :eb87:886:d2fe.. a13:bfff:fe69:8.. MONS 223 Standard query response 8x@000 SRV, cache flush @ @ 56003 @090C29D6B4730000.1local T)
78 8.263778 fe80: : 213 :bFFF:Fe69:8.. MONS 223 Standard query response 8x@000 SRV, cache flush @ @ 56003 @90C29D6B4730000.1ocal T)
79 8.268839 e80: :8a13:bfff:fe.. b87:886:d2fe:27.. MDNS 207 Standard query resp: 0x0000 ANY 4F6D! 4 1._matter._tcp.]
80 8.277962 fe80::eb87:886:d2fe.. fe80::8a13:bfff:fe69:8.. WireGuard 258 Transport Data, receiver=0xQAQAFS5F4, counter=11691524594671751615, datalen=164
81 8.277974 fe80: :eb87:886:d2fe.. fe80::8al13:bfff:fe69:8.. WireGuard 258 Transport Data, receiver=@x0QA0AFS5F4, counter=11691524594671751615, datalen=164
82 8.355398 fe80::8a13:bfff: fe6.. fe80::eb87:886:d2fe:27.. UDP 88 5540 - 56003 Len=26
86 8.864975 e80: :8a13:bf ff:fe6.. fe80::eb87:886:d2fe:27.. UDP 813 5540 > 56003 Len=751
87 8.905235 fe80: :eb87:886:d2fe.. fe80::8a13:bfff:fe69:8.. WireGuard 660 Transport Data, receiver=0xAGAFSFS, counter=11691524594671751615, datalen=566
22 o cacrce £aR0:+ah7.898-A2Fa  £aR0: <8212+ hEFFFaRQR  Liinaiand 260 Tranenan + Nats  maraiuen-OVAAGAEEEE  rain +an-11601E9ACOACTITEIEIE  Aatalan-CEE
> Frame 58: 253 bytes on wire (2024 bits), 253 bytes captured (2024 bits) 33 33 00 00 00 fb 83 13 bf 69 84 8¢ 86 dd 60 00 33 i
> Ethernet II, Src: 88:13:bf:69:84:8c (88:13:bf:69:84:8c), Dst: IPvémcast_fb (33:33:00:00:00:fb 00 00 00 c7 11 40 fe 80 00 00 00 00 00 00 8a 13 @
> Internet Protocol Version 6, Src: fe8::8a13:bfff:fe69:848c, Dst: ££02::fb bt ;; ;; ;; gg g; i; :: gg ‘1’2 ‘:g gg Sg gg g;’ ? &
> User Datagram Protocol, Src Port: 5353, Dst Port: 5353 PPN C 00 00 00 00 05 00 00 00 00 07 S5F 6d 61 74 74
v Multicast Domain Name System (response) EECRNGS 72 04 5 74 63 70 @5 6¢ 6f 63 61 6¢c 00 00 oc|

Transaction ID: ©x0000 [CEEERN00 01 00 00 00 78 00 24
CEyCEN44 35 35 38 38 43 36 39
[ 38 34 41 35 42 35 37 35
CCEEIS7 30 36 31 31 45 44 35

> Flags: 0x840@ Standard query response, No error
Questions: @

ANSwer s 2 LRl s 73 75 62 cO 6c 00 oc
Authority RRs: @ LTI co 2a co 2a 00 21 86 01
Additional RRs: @ [0 %0 15 aa oc 38 38 31
> Answers XT3 co 19 co 2a 60 10 80

LI 3d co 86 00 1c 80 01 00
CEACERN00 00 00 00 00 8a 13 bf

[Unsolicited: True]

© 7 Mutticast Domain Name System: Protocol Paquetes: 6612 * Mostrado: 106 (1.6%)- Perdido: 0 (0.0%) Perfil: Default

Figura 5.16: Captura realizada con Wireshark en local, es decir analizando la interfaz Wi-Fi

En el entorno de pruebas se ha detectado el uso de diversas direcciones IP privadas (IPv4),
aunque en la practica Matter no depende de este tipo de direcciones para su funcionamiento
principal. Algunas de las direcciones identificadas son las siguientes:
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o 192.168.1.110: direccion asignada al nodo controlador, correspondiente al servidor de
HA.

o 192.168.1.82: direccién asignada al dispositivo ESP32, aunque no utilizada activamente
en las comunicaciones Matter debido a la naturaleza basada en IPv6 del protocolo.

Tal como establece la especificacion de Matter, la comunicacidn entre los nodos se lleva a cabo
utilizando direcciones IPv6. En la captura de trafico se han identificado direcciones link-local, es
decir, con prefijo fe80::/10, asociadas a los dispositivos participantes:

o fe80:eb87:886:d2fe: direccidn IPv6 correspondiente a HA.
o fe80:8a13:bfff:fe69:848c: direccion del dispositivo Matter basado en ESP32.

Estas direcciones permiten la comunicacion directa entre nodos dentro de la misma red local,
sin necesidad de configuracidn adicional de enrutamiento. Esto respalda uno de los principios
fundamentales de Matter: la operatividad local sin depender de servicios en la nube.

En cuanto a los puertos utilizados, se han identificado los siguientes:

o Puerto 5540: se trata del puerto por defecto definido por el estdndar Matter para el
transporte de mensajes de capa de aplicacion sobre UDP. Todos los dispositivos
compatibles con Matter escuchan en ese puerto.

o Puerto 5353: utilizado por el protocolo Multicast DNS (mDNS) para descubrir
dispositivos disponibles en la red local, lo que permite que los controladores identifiquen
automaticamente los nodos Matter activos.

o Puerto 56826: corresponde a un puerto efimero asignado dindamicamente por el sistema
operativo del dispositivo cliente, por ejemplo, HA o una aplicacion mdévil. En contextos
como Matter, donde las conexiones pueden iniciarse desde cualquier nodo, es comun
que los dispositivos utilicen puertos de origen temporales para iniciar la comunicacién
hacia el puerto 5540 del servidor.

El uso combinado de IPv6, puertos estandar como el 5540 y mecanismos de descubrimiento
automatico como mDNS ejemplifica el enfoque descentralizado, seguro y auténomo adoptado
por Matter. Esta infraestructura de red permite establecer conexiones punto a punto entre
dispositivos sin intermediarios, optimizando la latencia, reduciendo la dependencia de servicios
en la nube y facilitando una mayor privacidad en el tratamiento de datos.

A pesar de que el contenido de los paquetes UDP dirigidos al puerto 5540 se encuentra cifrado,
como es habitual en las implementaciones de Matter una vez completado el proceso de
emparejamiento, durante la captura de trafico fue posible observar la emision y recepcién de
multiples paquetes entre el nodo controlador (HA) y el dispositivo ESP32. Estos paquetes se
generan tras ejecutar acciones como el encendido o apagado de una bombilla inteligente desde
el panel de control. La coincidencia temporal entre las acciones realizadas por el usuario y la
aparicidn de estos paquetes cifrados sugiere que, bajo el encapsulamiento de Matter, se estan
transmitiendo comandos del tipo CoAP sobre UDP, utilizados para controlar los dispositivos.

Ademas, se identificé el servicio _matter._tcp.local como uno de los elementos clave del
descubrimiento automatico de dispositivos Matter en la red local. Este servicio es publicado
mediante mDNS sobre el puerto 5353, permitiendo a los dispositivos anunciar su presencia y ser
descubiertos sin necesidad de servidores DNS centralizados. Aunque el nombre del servicio
incluye el sufijo _tcp, este hace referencia al tipo de servicio segln la convencion de DNS-SD

53



(Service Discovery) y no al protocolo de transporte utilizado para la comunicacién, que sigue
siendo UDP durante el descubrimiento.

Durante el analisis también se detectaron tramas PTR, SRV y TXT que forman parte del proceso
de resolucion mDNS. Estas tramas contienen metainformacidn sobre el dispositivo, como su
nombre, direccidn IP, puerto y capacidades funcionales. Gracias a esta infraestructura, el proceso
de emparejamiento resulta sencillo, auténomo vy sin necesidad de configuraciones manuales,
reforzando asi el modelo plug-and-play que Matter promueve.

De forma paralela, en la captura se identificé trafico relacionado con otros protocolos como QUIC
y WireGuard, los cuales no forman parte del stack oficial de Matter, pero podrian estar asociados
a servicios adicionales. QUIC, utilizado por HTTP/3, es un protocolo de transporte moderno
basado en UDP y se emplea cominmente para mejorar la velocidad y seguridad en
comunicaciones con servidores web. Por otro lado, la aparicién de trafico WireGuard sugiere el
uso de tuneles VPN activos, posiblemente empleados para el acceso remoto seguro al entorno
domotico.

De forma paralela se ha realizado otra captura con tcpdump dentro de la maquina virtual para
observar si hay alguna diferencia. Un elemento relevante observado en la captura fue la
existencia de trafico correspondiente al puerto 8123, que es utilizado por HA tanto para su
interfaz web como para su APl WebSocket. En concreto, se identificaron tramas WebSocket con
llamadas del tipo call_service, lo que indica que se estaban ejecutando comandos desde la
interfaz grafica de usuario (dashboard) del sistema. Estas tramas permiten invocar servicios en
tiempo real, como puede ser el encendido de luces, la activacién de escenas o la lectura de
sensores.

El flujo observado muestra cdmo un cliente, por ejemplo, el navegador del PC con IP
192.168.1.90, abre una conexion WebSocket al puerto 8123 y envia peticiones que son
interpretadas por el backend de Home Assistant. La conexidon se mantiene abierta durante toda
la sesidn, utilizando un puerto efimero del cliente, por ejemplo, 1807, y habilita el intercambio
bidireccional de datos sin necesidad de recargar la interfaz o realizar nuevas solicitudes HTTP.

. captura_matter_mv.pcap - X
Archivo  Edicién  Visualizacién Ir  Captura Analizar  Estadisticas Telefonia Wireless Herramientas Ayuda
Am 2@ RBAIec2EFILEIZ=EQQAQH
O y— 5+
No. Time Source Destination Protocol Length Info
255 35.932663 192.168.1.110 192.168.1.1 54 443 » 35394 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
256 37.253354 192.168.1.90 192.168.1.110 WebSocket 146 [WebSocket Text [FIN] [MASKED]
257 37.260703 £e80: :eb87:886:d2fe.. fe80::8a13:bFFF:fe69:8. UDP 121 56826 » 5540 Len=59
258 37.294582 192.168.1.110 192.168.1.90 Tcp 54 8123 » 1807 [ACK] Seq=40479 Ack=1864 Win=64128 Len=0 =
259 37.905828 fe80: :eb87:886:d2fe.. fe80::8a13:bfff:fe69:8.. UDP 121 56826 - 5540 Len=59
260 37.981595 fe80::8a13:bfff:fe6.. fe80::eb87:886:d2fe:27.. UDP 129 5540 - 56826 Len=67
261 37.983555 fe80: :eb87:886:d2fe.. Fe80::8a13:bFFF:fe69:8. UDP 96 56826 - 5540 Len=34
262 37.984852 192.168.1.110 192.168.1.90 WebSocket 272 WebSocket Text [FIN]
263 38.040863 192.168.1.9@ 192.168.1.110 TCP 60 1807 » 8123 [ACK] Seq=1804 Ack=40697 Win=65024 Len=0
264 38.042563 fe80::8a13:bfff:fe6.. fe80::eb87:886:d2fe:27.. UDP 157 5540 » 56826 Len=95 —
265 38.045517 fe80: :eb87:886:d2fe.. fe80::8a13:bFFF:fe69:8.. UDP 104 56826 + 5540 Len=42 =
266 38.050151 192.168.1.110 192.168.1.90 WebSocket 375 WebSocket Text [FIN] =
267 38.086235 fe80::8a13:bfff:fe6.. fe80::eb87:886:d2fe:27.. UDP 96 5540 » 56826 Len=34
268 38.103287 192.168.1.90 192.168.1.110 TP 60 1807 -» 8123 [ACK] Seq=1804 Ack=41018 Win=64768 Len=0
269 38.147388 fe80: :8a13:bfff:fe6.. fe80: :eb87:886:d2fe:27.. UDP 96 5540 + 56826 Len=34
270 38.331379 192.168.1.90 82.145.216.59 TLsvl 1778 Client Hello
271 38.927193 192.168.1.90 192.168.1.110 WebSocket 72 WebSocket Text [FIN] [MASKED]
272 38.927308 192.168.1.110 192.168.1.90 TP 54 8123 » 1807 [ACK] Seq=41018 Ack=1822 Win=64128 Len=0 =
> Frame 256: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) CZZ2R7b 22 74 79 70 65
> Ethernet II, Src: IntelCor_dd:15:bc (a8:64:f1:dd:15:bc), Dst: VMware_d6:b4:73 (@0:0c:29:d6:b4:73) LaSal72 76 69 63 65 22
> Internet Protocol Version 4, Src: 192.168.1.90, Dst: 192.168.1.110 [ oo T T
> Transmission Control Protocol, Src Port: 1897, Dst Port: 8123, Seq: 1712, Ack: 40479, Len: 92 PEYCEl75 72 6e 5Ff 72 65
> WebSocket [CECMsc 73 65 2c 22 73

v Line-based text data (1 lines) CECCRN61 22 3a 7b 22 65

{"type":"call_service","domain”:"1ight","service":"turn_on","return_response”:false,"service_data":{"entity_id":"light.test_product”},"id":39} (L2022 6c 69 67 68 74
CEEERN7S 63 74 22 7d 2¢

Figura 5.17: Captura realizada con tcpdump en la mdquina virtual
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Durante la ejecucidon de una accién desde la interfaz de Home Assistant, como puede ser el

encendido de una bombilla Matter mediante el panel de usuario, se produce una secuencia bien
definida de eventos que refleja el disefio modular y seguro de la arquitectura Matter. Este flujo
de comunicacion se ha podido analizar a través de la captura de trafico de red, revelando la

implicacion de distintos protocolos y capas de comunicacién.

a.

Trama WebSocket: la primera accién registrada es una trama correspondiente al
protocolo WebSocket, en la que el navegador del usuario envia una orden a HA a través
del puerto 8123, utilizando un puerto efimero de origen (1807). Esta trama contiene
informacidn de alto nivel como el tipo de servicio (light, switch, climate, etc), la accion a
realizar (turn_on, turn_off) y la entidad afectada (entity_id: light.test_product). Esta
comunicacion ocurre sobre TCP y utiliza HTTP encapsulado, garantizando la transmision
fiable del comando desde la interfaz hasta el backend de HA.

> Frame 256: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits)

> Ethernet II, Src: IntelCor_dd:15:bc (a8:64:fl:dd:15:bc), Dst: VMware_d6:b4:73 (00:0c:29:d6:b4:73)
> Internet Protocol Version 4, Src: 192.168.1.90, Dst: 192.168.1.110

> |Transmission Control Protocol, Src Port: 1807, Dst Port: 8123, Seq: 1712, Ack: 40479, Len: 92

v WebSocket

v v v v

1

. ool

Fin: True

.... = Reserved: ox4

Per-Message Compressed: True
Opcode: Text (1)
= Mask: True

.101 0110 = Payload length: 86

Masking-Key: d918a53c

Masked payload

Payload

v Line-based text data (1 lines)
{"type":"call_service","domain":"light","service":"turn_on","return_response":false,"service_data":{"entity_id":"light.test_product"},"id":39}

Figura 5.18: Trama WebSocket

b. Trama UDP: de forma inmediata, tras recibir la orden, HA genera un paquete UDP

dirigido a la direccidn IPv6 del dispositivo Matter correspondiente. En esta trama se
encapsula el comando de control, ahora transformado en una instruccion cifrada bajo el
protocolo Matter. Si bien el contenido del mensaje no puede ser interpretado
directamente, debido al uso de cifrado extremo a extremo, su tamafio, momento de
envio y puerto de destino coinciden con las caracteristicas esperadas de un paquete
Matter. El dispositivo Matter habia anunciado previamente su punto de control
mediante mDNS, lo que permite a HA dirigir correctamente la instruccion a través de la
red local. El mensaje, que presenta una estructura binaria consistente con TLV viaja a
través del puerto 5540, definido como el puerto estdndar de comunicacién Matter sobre
UDP.

Frame 257: 121 bytes on wire (968 bits), 121 bytes captured (968 bits)
Ethernet II, Src: VMware_d6:b4:73 (00:0c:29:d6:b4:73), Dst: 88:13:bf:69:84:8c (88:13:bf:69:84:8c)
Internet Protocol Version 6, Src: fe80::eb87:886:d2fe:27f2, Dst: fe80::8al3:bfff:fe69:848c
User Datagram Protocol, Src Port: 56826, Dst Port: 5540
Data (59 bytes)
Data: 00114e0098271d03a7ed44c6d8f7ac44727elea%9e0dbfc4e7b69989962573361187b1933..
[Length: 59]

Figura 5.19: Trama UDP
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¢. Trama TCP ACK: la tercera trama observada es una confirmaciéon TCP ACK enviada desde
HA al cliente. Este paquete no contiene datos utiles a nivel de aplicacién, pero cumple
una funcién crucial en la gestion de la sesién WebSocket, confirmando que el backend
ha recibido y procesado correctamente el comando del usuario. En este intercambio, se
mantiene la conexidn viva y estable, permitiendo nuevas interacciones sin necesidad de
reiniciar el canal de comunicacion.

> Frame 258: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
> Ethernet II, Src: VMware_d6:b4:73 (00:0c:29:d6:b4:73), Dst: IntelCor_dd:15:bc (a8:64:f1:dd:15:bc)
> Internet Protocol Version 4, Src: 192.168.1.110, Dst: 192.168.1.90
v|Transmission Control Protocol, Src Port: 8123, Dst Port: 1807, Seq: 40479, Ack: 1804, Len: ©
Source Port: 8123
Destination Port: 1807
[Stream index: 8]
[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: 0]
Sequence Number: 40479 (relative sequence number)
Sequence Number (raw): 2307099810
[Next Sequence Number: 40479 (relative sequence number)]
Acknowledgment Number: 1804 (relative ack number)
Acknowledgment number (raw): 3118601647
0101 .... = Header Length: 20 bytes (5)
> Flags: 0x010 (ACK)
Window: 501
[Calculated window size: 64128]
[Window size scaling factor: 128]
Checksum: ©x8433 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: ©
> [Timestamps]
> [SEQ/ACK analysis]

Figura 5.20: Trama TCP ACK
Este patron de tres fases confirma el enfoque en capas de la arquitectura Matter, donde:

La interfaz grafica utiliza WebSocket para comunicarse con HA.

El core del sistema transforma la accion del usuario en una instruccidn Matter cifrada.
La red local entrega dicha instruccion mediante UDP e IPv6 al dispositivo.

La comunicacion TCP garantiza la retroalimentacién inmediata al usuario.

O O O O

Cabe destacar que, debido al disefio de seguridad de Matter, los paquetes UDP capturados no
contienen informacién legible sin acceso a las claves de sesién. El protocolo implementa cifrado
a nivel de aplicacion utilizando TLS 1.3 y el mecanismo CASE (Certificate Authenticated Session
Establishment), lo que impide que terceros puedan interceptary leer los comandos transmitidos,
incluso en redes locales. Esta caracteristica convierte a Matter en una solucién robusta en
términos de seguridad, privacidad y resistencia frente a ataques de interceptacion o
manipulacion.

Durante la creacidn de una sesién segura de Matter, como es el caso del emparejamiento inicial
entre un controlador y un dispositivo, se lleva a cabo un intercambio de claves mediante el
algoritmo ECDH (Elliptic Curve Diffie-Hellman). Este mecanismo permite generar una clave de
sesion de forma dindmica y efimera, lo que implica que dicha clave nunca se transmite en texto
plano ni se reutiliza entre sesiones, garantizando asi Forward Secrecy y elevando el nivel de
seguridad de las comunicaciones.

Aunque Matter fue concebido como un protocolo nativamente basado en IPv6, la captura de
trafico realizada evidencia la coexistencia de paquetes IPv4 e IPv6 en el entorno de red analizado.

56



Esta situacion es habitual en entornos mixtos, como laboratorios o redes domésticas, donde
cohabitan dispositivos legacy (limitados a IPv4) y otros compatibles con IPv6. En estos casos, las
pilas de red de los dispositivos suelen operar en modo dual stack, permitiendo el uso simultaneo
de ambos protocolos.

Matter utiliza exclusivamente IPv6 para la comunicacion entre dispositivos del ecosistema, ya
gue muchos de sus mecanismos internos, como mDNS para el descubrimiento de servicios o la
autoconfiguracién de direcciones mediante SLAAC (Stateless Address Autoconfiguration), estan
especificamente optimizados para este protocolo. No obstante, otros servicios auxiliares, como
la conexion del usuario con HA a través del navegador, pueden seguir operando sobre IPv4,
especialmente si el cliente no estad preparado para IPv6.

En este sentido, por ejemplo, los mensajes de control enviados desde la interfaz de usuario de
HA a través de WebSocket, como turn_on o turn_off, pueden circular sobre IPv4, mientras que
la accidn final que se entrega al dispositivo Matter se transmite mediante IPv6, aprovechando
las capacidades del dispositivo y el controlador para este protocolo.
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Figura 5.21: Secuencia de comunicacion del protocolo Matter

En el diagrama de flujo generado en la Figura 5.21 aparecen representados el Commissionery el
Controller dentro del mismo bloque. Esta representacién, aunque Util a nivel didactico, no refleja
con exactitud la separacion de roles en el protocolo Matter. En la practica, estos componentes
pueden estar integrados en el mismo dispositivo, como un smartphone que actta primero como
Commissionerk durante el provisionamiento y, posteriormente como Controller para el control
del dispositivo, o pueden estar distribuidos entre diferentes sistemas.

o El Commissioner es el encargado del proceso de commissioning, es decir, de afiadir el
dispositivo a la red Matter.

o El Controller es quien mantiene el control funcional del dispositivo tras su integracion,
ya sea a través de una app movil, un hub o una plataforma como HA.
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Figura 5.22: Coexistencia de IPv4 e IPv6 en una red Matter

La Figura 5.21 representa un esquema detallado de la coexistencia de ambos protocolo en un
entorno doméstico donde se ha desplegado Matter:

O

Cliente externo (IPv4 192.168.1.90): se trata de un PC que se comunica con HA mediante
WebSocket sobre el puerto 8123. Esta via se emplea para emitir érdenes como encender
0 apagar dispositivos.

Servidor HA: estd alojado en una maquina virtual configurada en modo dual stack.
Dispone de conectividad IPv4 (192.168.1.110) e IPv6 (fe80::eb87:886:d2fe). Actlia como
el Controller en el ecosistema Matter.

Dispositivos Matter (ESP32): posee direccion IPv6 (fe80::8a13:bfff:fe69:848c) y se
comunica Unicamente bajo este protocolo, utilizando UDP cifrado para recibir los
comandos de control.

Este flujo confirma como Matter aprovecha plenamente IPv6 para la comunicacidn segura entre
dispositivos, mientras que IPv4 sigue siendo utilizado por las capas superiores, como la interfaz
de usuario o los servicios web asociados a HA. Esta coexistencia refleja el enfoque gradual con
el que se estd adoptando IPv6 en el ambito loT, sin abandonar por completo los protocolos
heredados.

La Figura 5.23 representa una captura de trafico que evidencia la secuencia de mensajes
intercambiados entre un cliente (navegador web del usuario) y el servidor de HA (instalado en
una maquina virtual con IP 192.168.1.110) en el contexto del control de dispositivos Matter.

O

Establecimiento de conexion TCP (Three-way-handshake): se inicia el intercambio de
paguetes SYN, SYN-ACK y ACK entre el puerto 1805 del cliente y el puerto 8123 del
servidor. Esto establece una conexidn fiable entre ambas mdaquinas, que servira como
canal para transmitir los mensajes de la sesion.

Autenticacidn y carga inicial de la interfaz: tras la conexidn, se realiza una peticion GET
que solicita la interfaz principal de HA. El servidor responde con un HTTP/1.1 200 OK,
indicando una entrega exitosa. Posteriormente, el cliente envia una peticién POST a
/auth/token, que es el endpoint encargado de obtener el token de autenticacion. Esto
es un paso necesario para establecer una sesidn segura. Se obtiene la misma respuesta
que antes, confirmando que la autenticacién fue valida y que el cliente estd autorizado.
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Inicio de sesion WebSocket: el cliente abre una nueva conexion TCP y solicita una
actualizacién al protocolo WebSocket mediante una peticion GET /api/websocket HTTP/
1.1. HA responde con un 101 Switching Protocols, que indica que la conexién HTTP ha
sido convertida correctamente a una sesion WebSocket persistente. A partir de aqui, la
comunicacion es bidireccional y en tiempo real, permitiendo al cliente enviar comandos,
recibir actualizaciones y mantener una sesidn activa sin necesidad de abrir nuevas
conexiones.

Intercambio de mensajes WebSocket: se observa una serie de paquetes Websocket Text
[FIN]y Websocket Text [MASKED], lo cual corresponde a mensajes enviados por el cliente
cifrados o truncados por motivos de seguridad o configuracién del visor. El uso de
tramas con [MASKED] es tipico en WebSocket cuando el contenido esta encriptado o
comprimido para optimizar el rendimiento de la comunicacion. Finalmente, se aprecian
multiples mensajes consecutivos que corresponden a comandos o eventos transmitidos
por el cliente o por el servidor, relacionados con acciones sobre dispositivos Matter o
actualizaciones de estado.

192.168.1.90

192.168.1.110 omentario

TCP: 1805 — 8123 [SYN] Seq=0 Win=65535 Len=0 M...
TCP: 8123 — 1805 [SYN, ACK] Seq=0 Ack=1 Win=64...

1805 — 8123 [ACK] Seq=1 Ack=1 Win=6528; .3 TCp: 1805 — 8123 [ACK] Seq=1 Ack=1 Win=65280 L...

1805
1805 GET / HTTP/1.1 8123  HTTP: GET / HTTP/1.1

1805 18123 — 1805 [ACK] Seq=1 Ack=500 Win=64.. g:>3  TCP: 8123 — 1805 [ACK] Seq=1 Ack=500 Win=64128...
1805 5423 — 1805 [PSH, ACK] Seq=1 Ack=500 Wi...| 5153 Tp: 8123 — 1805 [PSH, ACK] Seq=1 Ack=500 Win=...
1805 HTTP/1.1 200 OK (text/html) 8123 | HTTP: HTTP/1.1 200 OK (text/html)

1805 11805 — 8123 [ACK] Seq=500 Ack=1708 Win_i o153 TCP: 1805 — 8123 [ACK] Seq=500 Ack=1708 Win=65...
1805 11805 — 8123 [ACK] Seq=500 Ack=2568 Winii 153 TCP: 1805 — 8123 [ACK] Seq=500 Ack=2568 Win=64...
1805 11805 — 8123 [PSH, ACK] Seq=500 Ack=256..1 g153  TCP: 1805 — 8123 [PSH, ACK] Seq=500 Ack=2568 Wi...
1805 POST /auth/token HTTP/1.1 8123 HTTP: POST /auth/token HTTP/1.1

1805 18123 — 1805 [ACK] 5eq=2568 Ack=1529 Wi...| g;53  TcPp: 8123 — 1805 [ACK] Seq=2568 Ack=1529 Win=6...
1805 18123 — 1805 [PSH, ACK] 5eq=2568 Ack=15...1 g173  TCP: 8123 — 1805 [PSH, ACK] Seq=2568 Ack=1529 ...

1805 M4TTP/1.1200 OK , JavaScript Object Notatio...; g153  HTTP/ISON: HTTP/1.1 200 OK , JavaScript Object Not...

1805

1805 — 8123 [ACK] Seq=1529 Ack=3125 Wil 153 TCP: 1805 — 8123 [ACK] Seq=1529 Ack=3125 Win=6...

TCP: 1807 — 8123 [SYN] Seq=0 Win=65535 Len=0 M...

TCP: 8123 — 1807 [SYN, ACK] Seq=0 Ack=1 Win=64...

1807 — 8123 [ACK] Seg=1 Ack=1 Win=6528...

1807 8123 | TCP: 1807 — 8123 [ACK] Seq=1 Ack=1 Win=65280 L...
1807 GET /api/websocket HTTP/1.1 8123 HTTP: GET /api/websocket HTTP/1.1

1807 18123 — 1807 [ACK] Seq=1 Ack=523 Win=64... g,53  TcPp: 8123 — 1807 [ACK] Seq=1 Ack=523 Win=64128...
1807 HTTP/1.1 101 Switching Protocols 8123 | HTTP: HTTP/1.1 101 Switching Protocols

1807 Wehsocketilext] EIN] 8123  WebSocket: WebSocket Text [FIN]

1807 11807 — 8123 [ACK] Seq=523 Ack=414 Win=_i o153 TCPp: 1807 — 8123 [ACK] Seq=523 Ack=414 Win=650...
1807 WebSocket Text [FIN] [MASKED] 8123  WebSocket: WebSocket Text [FIN] [MASKED]

1807 WietsockeriexHEIN] 8123 WebSocket: WebSocket Text [FIN]

1807 WebSocket Text [FIN] [MASKED] 8123 WebSocket: WebSocket Text [FIN] [MASKED]

1807 WebSocket Text [FIN] 8123  WebSocket: WebSocket Text [FIN]

1807 WebSocket Text [FIN] [MASKED] 8123  WebSocket: WebSacket Text [FIN] [MASKED]

1807 WebSocket Text [FIN] [MASKED] 8123 WebSocket: WebSocket Text [FIN] [MASKED]

Figura 5.23: Captura del establecimiento y uso de una sesion WebSocket entre cliente y HA
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5.4 Envio de imagenes desde ESP32-CAM a Telegram

Tras haber logrado la integracion funcional del médulo ESP32-CAM en la plataforma HA, con la
posibilidad de visualizar la transmision en directo desde el panel principal, se considerd
pertinente ampliar sus capacidades mediante la implementacién de un mecanismo de capturay
envio automatico de imagenes a través de la plataforma de mensajeria Telegram.

Esta funcionalidad resulta especialmente Util en entornos orientados a la vigilancia o supervision
remota, dado que permite recibir notificaciones visuales de eventos relevantes como la
deteccidon de movimiento, sin necesidad de acceder directamente a la interfaz de HA. De esta
manera, se refuerza el caracter reactivo del sistema y se mejora significativamente la capacidad
de interaccion remota por parte del usuario.

El objetivo de esta seccidn es aprovechar la ya establecida integracidon de HA con Telegram para
transmitir imagenes generadas por el ESP32-CAM. Para ello, se explora el procedimiento que
permite capturar una imagen en tiempo real, almacenarla en el sistema de archivos vy,
seguidamente, enviarla como archivo adjunto al usuario, sin necesidad de exponer servicios a
través de HTTPS o dominios externos. Esta estrategia, ademas de mantener la seguridad de la
red local, mejora la fiabilidad del sistema al reducir su dependencia de servicios en la nube o
configuraciones complejas.

En primer lugar, se requiere una carpeta accesible dentro del sistema donde almacenen
temporalmente las imagenes capturadas. Para ello, mediante el complemento File Editor se
procede a la creacidn de una carpeta denominada www dentro del directorio de configuracion,
/config. Dentro de esta carpeta, se crea una subcarpeta adicional denominada capturas,
destinada especificamente al almacenamiento de las imagenes. El nombre de esta ultima puede
variar segun el usuario desee.

Con la estructura de directorios establecida, se procedid a garantizar que HA tuviera los permisos

necesarios para escribir en dicha ubicacidn. Para ello, se afiade la siguiente configuracidn dentro

del fichero configuration.yaml, utilizando la directica actualizada allowlist_external_dirs:
homeassistant:

allowlist_external_dirs:
- /config/www/capturas

Una vez afiadida esta directiva, es necesario verificar que la ruta especificada existe fisicamente
en el sistema, ya que HA valida cada entrada durante el arranque. Tras la comprobacion, se
procede a reiniciar el sistema asegurando asi la correcta aplicacién de los cambios.

Una vez habilitada la ruta de almacenamiento, se llevd a cabo una prueba inicial del proceso de
captura de imagenes. Para ello, mediante el menu Herramientas para desarrolladores >
Acciones, se puede ejecutar el servicio camera.snapshot.

La prueba puede realizarse tanto desde la interfaz grafica (IU) como en modo YAML. En ambos
casos, se seleccioné el dispositivo correspondiente (en este caso, el ESP32-CAM), y se especificd
la ruta completa donde se deseaba guardar la imagen, tal como se muestra en el siguiente
ejemplo. Si la operacién se ha ejecutado correctamente, el archivo de imagen aparecerd en la
carpeta especificada, pudiendo ser visualizado desde el gestor de archivos.
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Herramientas para desarrolladores

YAML ESTADOS ACCIONES PLANTILLAS EVENTOS ESTADISTICAS ASSIST

La herramienta de desarrollo de acciones te permite realizar cualquier accion disponible en Home Assistant

Camara: Tomar instantanea

Toma una instantdnea de una cdmara.

o CAM My Camera
Objetivos
v + Elige rea -+ Elige dispositivo -+ Elige entidad -+ Elige etiqueta

Nombre de archivo g q
/config/www/capturas/prueba.jpg

REALIZAR UNA ACCION

Figura 5.24: Prueba del correcto funcionamiento de toma de instantdnea

Para completar el flujo de captura y envio automatizado de imagenes desde el médulo ESP32-
CAM, se procede a la creacion de una secuencia de acciones dentro del apartado Configuracion
> Automatizaciones y escenas > Scripts, disponible en la interfaz de HA. Esta funcionalidad
permite definir flujos de trabajo personalizados que pueden ser invocados de manera directa,
desde otras automatizaciones o por eventos externos.

En este caso, se definié un script que encapsula todo el proceso, desde la captura de la imagen
hasta su envio a través de Telegram. La secuencia implementada contempla tres pasos
esenciales, que garantizan la robustez y el correcto funcionamiento del sistema:

1. Captura de la imagen desde la camara: Se utilizd el servicio camera.snapshot,
con el identificador de entidad correspondiente al ESP32-CAM. La imagen fue
almacenada localmente en la ruta definida previamente, con un nombre de
archivo generado de forma dindmica utilizando la fecha y hora del sistema para
evitar sobreescrituras accidentales.

2. Retardo para asegurar la creacion del archivo: A fin de garantizar que la imagen
haya sido completamente generada y almacenada antes de intentar acceder a
ella, se incluyd un breve retardo en la secuencia. Esta pausa, de 10 milisegundos,
se considerd suficiente para evitar condiciones de carrera, especialmente en
dispositivos con menor rendimiento o baja carga.

3. Envio del archivo por Telegram: Finalmente, se utilizé el servicio telegram_bot-
send_photo para adjuntar la imagen almacenada en la ruta local y enviarla al
chat previamente configurado mediante el bot de Telegram. Dado que se trataba
de una imagen generada dindmicamente, se aprovechd la misma plantilla
utilizada en la captura para construir la ruta completa del archivo. El
identificador del chat fue obtenido previamente durante el proceso de
integracion del bot.

Mediante esta secuencia, se logré establecer un proceso auténomo, confiable y completamente
local para el envio de imagenes a Telegram.
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Cabe destacar que el sistema implementado presenta diversas posibilidades de mejora que
podrian reforzar su funcionalidad y adaptabilidad a distintos escenarios. Una de las ampliaciones
mas evidentes consistiria en vincular la ejecucién del script a un sensor de movimiento, de
manera que la captura de imagenes y su posterior envio se desencadene Unicamente ante la
deteccién de presencia, evitando asi generar archivos innecesarios y optimizando el uso de
recursos.

Secuencia

A~ [2) céimara Tomar instantinea ' en CAM My Camera

Toma una instanténea de una camara.

Q CAM My Camera \\

Objetivos
— Eq—
4 Elige etiqueta

Nombre de archivo S .
/config/www/capturas/imagen.jpg

A ) Retrasar durante 10 milisegundos

Duracién *

0 00 00 010

A~ [E) Telegram bot ‘Enviar foto'

Envia una foto.

Arf:hlvo /config/www/capturas/imagen.jpg

Figura 5.25: Secuencia generada para el envio de imdgenes via Telegram

Figura 5.26: Imagen recibida en Telegram
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Capitulo 6 Conclusiones y lineas futuras

Una vez completado el desarrollo e integracién del sistema domatico propuesto, es fundamental
reflexionar sobre los resultados obtenidos y extraer las conclusiones mas relevantes del trabajo
realizado. Este capitulo ofrece una sintesis de los logros alcanzados, los retos encontrados
durante la implementacion y las decisiones adoptadas para garantizar el correcto
funcionamiento del sistema. Ademads, se presentan posibles lineas de trabajo futuras que
permitirian ampliar, optimizar o adaptar la solucidn desarrollada a nuevos escenarios,
tecnologias o necesidades especificas, fomentando asi la evolucion continua del proyecto.
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6.1 Conclusiones

El desarrollo de este sistema ha permitido constatar el enorme potencial de las plataformas
dométicas abiertas como Home Assistant, especialmente cuando se combinan con hardware de
bajo coste como el ESP32, y protocolos eficientes como MQTT o Matter. A lo largo del proyecto,
se ha logrado disefiar, implementar y validar una arquitectura flexible y escalable que permite la
monitorizacién y control de dispositivos en entornos domésticos, haciendo uso tanto de redes
locales como de accesos remotos.

Una de las principales fortalezas de esta propuesta radica en su caracter modular. Se ha
comprobado que es posible incorporar distintos sensores, placas y métodos de comunicacion sin
necesidad de rehacer toda la infraestructura, lo cual otorga una enorme ventaja en términos de
adaptabilidad y mantenimiento. Ademas, el uso de tecnologias estandarizadas ha permitido una
integracidn sin fisuras entre componentes heterogéneos, favoreciendo la interoperabilidad entre
dispositivos.

En cuanto al uso de MQTT, se ha confirmado su idoneidad para aplicaciones l1oT que requieren
comunicacion ligera y eficiente. El andlisis del trafico generado ha permitido validar que, incluso
en escenarios con conectividad limitada o dispositivos con recursos reducidos, el protocolo
funciona de forma estable y fiable. La organizacidn jerdrquica mediante topics, la capacidad de
mantener sesiones persistentes, y la gestion de calidad de servicio permiten adaptar su uso a
diferentes necesidades y niveles de criticidad.

Por otro lado, el protocolo Matter ha demostrado ser una alternativa prometedora para el futuro
de los entornos dométicos, gracias a su enfoque interoperable, seguro y descentralizado.
Aunque aun en fases tempranas de adopcién, su arquitectura basada en IP, su compatibilidad
con IPv6 y su enfoque de seguridad por disefio lo posicionan como una pieza clave en la
evolucion del Internet de las Cosas. La implementacidn experimental llevada a cabo en este
trabajo ha permitido verificar la viabilidad de flashear dispositivos ESP32 con firmware Matter y
emparejarlos exitosamente con HA, sentando las bases para futuras integraciones mas
complejas.

También ha resultado clave el andlisis de las distintas formas de acceso remoto a Home Assistant.
Se han evaluado varias alternativas, desde el uso de servicios externos como Nabu Casa hasta
configuraciones manuales de router y DNS dindmico. Esta comparacion ha evidenciado que, si
bien existen soluciones mas accesibles en términos de configuracion, como Home Assistant
Cloud, también es posible lograr un acceso completamente funcional y seguro sin incurrir en
costes adicionales, mediante el uso de herramientas como DuckDNS o ESPHome API, siempre
que se disponga de los conocimientos técnicos necesarios.

Durante el proceso de integracion y pruebas se ha puesto de manifiesto la importancia de una
buena gestién de red y de los aspectos de seguridad, tanto a nivel de configuracion como de
proteccién de datos. La segmentacion de redes, el cifrado de las comunicaciones, el control de
acceso y la monitorizacion de logs se consolidan como aspectos criticos a tener en cuenta en
cualguier implementaciéon de domatica conectada.
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6.2 Lineas futuras

A partir de la experiencia adquirida en este proyecto, de identifican diversas lineas de trabajo
futuras que permitirian continuar ampliando y perfeccionando el sistema implementado:

O

Integracion de nuevos dispositivos y sensores: incorporar sensores de movimiento,
camaras IP, actuadores o mddulos de control ambiental, lo que permitiria desarrollar
automatizaciones mas avanzadas y adaptadas a distintas necesidades domésticas.

Implementacion de légica inteligente: emplear motores de reglas mds sofisticados o
incluso técnicas de aprendizaje automatico para anticipar comportamientos, mejorar la
eficiencia energética o adaptar el sistema a las rutinas del usuario.

Integracion con asistentes virtuales: aunque se ha mencionado la posibilidad de utilizar
plataformas como Google Assistant o Amazon Alexa mediante servicios como Nabu
Casa, no se ha desarrollado en profundidad. Explorar esta linea podria facilitar el control
por voz del sistema sin interaccion directa con la interfaz.

Mejora en la gestion de seguridad: implementar mecanismos mds avanzados de
autenticacién, control de accesos o deteccidn de anomalias contribuiria a fortalecer la
proteccién del sistema frente a posibles amenazas externas.

Redisefio de la infraestructura de red: estudiar el uso de redes Thread en lugar de Wi-
Fi para dispositivos con bateria permitiria mejorar el consumo energético y aumentar la
fiabilidad del sistema en redes malladas.

Andlisis de rendimiento en condiciones adversas: evaluar el sistema bajo condiciones
de red inestables, alta concurrencia de dispositivos o entornos con interferencias
permitiria validar su robustez y realizar ajustes orientados a la resiliencia.

Interaccion bidireccional mediante Telegram: una posible ampliacion del sistema
consiste en habilitar la capacidad de interaccién bidireccional a través del bot de
Telegram, permitiendo que el usuario no solo reciba notificaciones o imagenes, sino que
también pueda enviar comandos especificos al sistema desde la propia aplicacién de
mensajeria.

Estas posibles ampliaciones suponen un punto de partida para futuros trabajos, permitiendo
tanto la mejora técnica del sistema como su adaptacién a nuevas necesidades del usuario o
avances tecnoldgicos emergentes.
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