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Resumen—La digitalizacién esta transformando la educacion,
adaptandola al individuo y facilitando el acceso a recursos edu-
cativos en linea para el aprendizaje auténomo. Este articulo
describe un proyecto que atna la creciente demanda de ensefianza
no presencial y la necesidad de conjugarla con la prictica en
laboratorios en comunicaciones y ciberseguridad. El ecosistema,
basado en herramientas de coédigo abierto, posibilita la virtua-
lizacién y el acceso ubicuo a través de aplicaciones web como
alternativa a las tradicionales metodologias que emplean recursos
propios del alumnado. Este enfoque permite el acceso seguro al
portafolio de los estudiantes, minimizando la brecha entre practicas
presenciales en laboratorio y trabajo auténomo. Asimismo, se
mejora la experiencia del profesorado facilitando el despliegue
de laboratorios virtuales y la labor docente de seguimiento y
evaluacion. Se recogen resultados y valoraciones derivados de
su implantacion en una asignatura del Grado en Ingenieria de
Tecnologias de Telecomunicacion de la Universidad de Cantabria.

Index Terms—Virtualizacién, Aprendizaje auténomo, Portafolio
interactivo, JupyterLab, Docker

Tipo de contribucion: Formacion e innovacion educativa

I. INTRODUCCION

La transformacién digital y el acercamiento de las Tecno-
logias de la Informacién y la Comunicacién (TIC) a la poblacién
estd promoviendo un cambio del paradigma educativo. Este
cambio afecta no solo a las metodologias docentes sino que
también desplaza el foco de la ensefanza, que debe dar res-
puesta a necesidades especificas de los potenciales estudiantes
en funcién de la etapa formativa en la que se encuentren.
Asi, aquellos que lo deseen pueden renovar o adquirir nuevos
conocimientos a través de los innumerables cursos online dispo-
nibles como Massive Open Online Course (MOOC), seminarios,
videos formativos, etc. [1]. Igualmente, habilita la promocién y
el desarrollo de programas docentes inter-universitarios, tales
como la Iniciativa de Universidades Europeas de la Comisién
Europea [2], al permitir deslocalizar los laboratorios docentes
y convertirlos en recursos accesibles conforme al paradigma
“como Servicio” (mds conocido por su traduccién inglesa, “as
a Service™).

En concreto, en el contexto de la ensefianza en seguridad en
redes de comunicaciones es fundamental consolidar el aprendi-
zaje a través de actividades précticas o del trabajo en laboratorio
con equipamiento especifico. En la modalidad de ensefanza
presencial, estas tareas son habituales. Sin embargo, no lo son
tanto en la modalidad no presencial [3]. En esas situaciones,
se emplean técnicas de virtualizacién, que buscan, ademas de
eliminar la necesidad de acceder a un espacio fisico concreto,
facilitar la escalabilidad tanto en términos de recursos como de
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estudiantes simultdneos (Gnicamente limitado por necesidades
docentes especificas).

En la actualidad, las metodologias mas habitualmente em-
pleadas para virtualizar un laboratorio se basan en proporcionar
imagenes de maquinas virtuales (VMware, VirtualBox, Docker,
etc.) que el alumnado instanciard en sus propios equipos [4]-[7],
o bien licenciar herramientas que instalan software en espacios
controlados y aislados también en los terminales de los estu-
diantes (AppAnywhere, etc.). No obstante, la virtualizacién o
ejecucion de un laboratorio en equipos personales es una opcion
altamente intrusiva, pues supone modificar la configuracion de
éstos. Ademds de los habituales problemas de configuracién,
considerando los particulares requisitos de hardware de estas
plataformas, no todos los dispositivos informaticos de los es-
tudiantes estdn preparados para ejecutarlas de manera Sptima.
Esto podria dar lugar a posibles desigualdades para el alumnado
que posee dispositivos personales de generaciones anteriores.

Adicionalmente, esta alternativa dificulta el acceso remoto
desde fuera de la red de los propios laboratorios a recursos fisi-
cos disponibles en los mismos, ya que suelen ser incompatibles
con las restricciones impuestas por las universidades en aras de
velar por la seguridad de sus redes.

Se observan, por tanto, numerosos desafios técnicos y de
seguridad para llevar a cabo la virtualizacién efectiva de este tipo
de laboratorios en el 4mbito universitario y hacerlos accesibles
en cualquier lugar y momento con independencia del dispositivo
empleado. Se debe asegurar no solo un entorno confiable con
garantias de privacidad y control sobre los datos generados por
el alumnado, sino mas auin la infraestructura subyacente sobre
la que se sustenta el ecosistema de trabajo.

Por otro lado, para no comprometer el éxito de la labor do-
cente, el laboratorio virtual debe integrarse con las herramientas
institucionales de docencia virtual existentes para disminuir la
curva de adaptacién del alumnado. Del mismo modo, es esencial
adaptar las tareas de seguimiento y evaluacion para poder extraer
evidencias que justifiquen la realizacién de las actividades y las
metodologias empleadas. Descartando los test como opcién de
evaluacion de actividades puramente practicas [8], la evaluacidn
a través de informes logra un doble objetivo: permite al estudian-
te ahondar en el trabajo desarrollado y al profesorado evaluar
competencias adicionales como las capacidades de disefio y
planificacién, asi como el andlisis, interpretacion, sintesis y
evaluacidén de los resultados.

En este articulo se describe un proyecto que ofrece una
alternativa para dar respuesta a las necesidades identificadas al
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desarrollar un ecosistema de acceso ubicuo tanto a laboratorios
presenciales como a la virtualizacién de los mismos a través de
aplicaciones web. Ademads, habilita un portafolio de cuadernos
de trabajo adaptados y en linea, en los que automatizar y
combinar la ejecucién de las actividades previstas en las practi-
cas docentes con la confeccién del informe final. La principal
contribucién del trabajo que se presenta en este articulo es la
capacidad que, tanto la metodologia como la solucién tecnoldgi-
ca que se ha disefiado e implementado, tienen para promover
la implantaciéon de actividades docentes practicas con acceso
remoto y continuo que se puedan adaptar a las necesidades
de un alumnado heterogéneo (tanto por su localizacién fisica,
como por sus recursos de dispositivos de cémputo), y, al mismo
tiempo, dotar al profesorado de herramientas de seguimiento y
evaluacion de las actividades llevadas a cabo por sus alumnos.

Ademads de la descripcién de esta metodologia, también se
presenta en el articulo la validacién y evaluacién que se ha
llevado a cabo de la solucién desarrollada. Para ello, ésta se ha
puesto en préctica para dar soporte a un conjunto de actividades
docentes orientadas al aprendizaje basado en proyectos, moda-
lidad de ensefianza con demostrada efectividad en la docencia
en ingenieria y ciencias de la computacién [9]. Se plantean
inicialmente unas actividades con un conjunto de herramien-
tas habituales en el despliegue y andlisis de infraestructuras
seguras. Posteriormente, haciendo uso de estas herramientas,
el estudiante deberd acometer un proyecto personal o grupal
combinando varios mecanismos de seguridad. Esta actividad,
que se busca contribuya a fomentar el auto-aprendizaje y el
trabajo colaborativo, se ha llevado a cabo durante dos cursos en
el ambito de la asignatura Seguridad en Redes de Comunicacién
(SRC) [10], impartida en el Grado en Ingenieria de Tecnologias
de Telecomunicaciéon (GITT) de la Universidad de Cantabria
(UC). A lo largo del articulo el foco se pone en esta asignatura,
pero, tal y como se resaltard en las conclusiones del articulo,
tanto la metodologia como la solucién tecnolégica subyacente
son aplicables a otras asignaturas y programas docentes.

El articulo se estructura en 9 secciones. La seccidn II describe
los objetivos docentes de la actividad en la que se aplica la
metodologia propuesta. Seguidamente, la seccidn III describe las
experiencias previas y soluciones empleadas en la virtualizacién
de los laboratorios docentes. En conjunto, ambas permiten
contextualizar el resto del articulo. Posteriormente, la seccion
IV describe la plataforma que sustenta el portafolio dindmico
presentando su arquitectura y componentes funcionales. Por su
parte, la seccién V desarrolla su implementacién y despliegue
desde un punto de vista técnico, mientras que en la seccién VI
se analizan los cambios realizados en el material docente. Las
secciones VII y VIII muestran el resultado de la aplicacién de
la metodologia docente tanto desde el punto de vista técnico,
a través de la monitorizacién del sistema, como a través de la
opinién de los estudiantes. Por dltimo, la seccién IX destaca
los aspectos y resultados obtenidos mas relevantes e introduce
nuevas lineas de trabajo para extender las funcionalidades y
visién docente presentadas.

II. OBJETIVOS Y METODOLOGIA DOCENTE

El conjunto de pricticas propuesto como parte del portafolio
de la asignatura SRC engloba una serie de proyectos interre-
lacionados mediante los cuales el alumnado pueda consolidar
los conocimientos tedricos adquiridos sobre los mecanismos y

protocolos de seguridad mds habituales que permiten proveer de
confidencialidad e integridad a las comunicaciones.

Partiendo de la integracion y despliegue de una Infraestructura
de Clave Publica (PKI) personal creada por cada estudiante em-
pleando OpenSSL, se configuran y ponen en marcha un conjunto
de servicios autenticados mediante criptografia de clave publica.
Tras validar y analizar su correcta operativa, pudiéndose plantear
la realizacién de pruebas de penetracidn sobre estos servicios,
los estudiantes afrontan el disefio y especificacién de diversas
soluciones seguras para el intercambio de informacién entre los
servicios propios o de otros alumnos empleando entre otros
Extensible Authentication Protocol (EAP), IPSec o Transport
Layer Security (TLS) [11].

Para la evaluaciéon de los trabajos los estudiantes deben
analizar y sintetizar el trabajo desarrollado, incluyendo aquellos
datos, algoritmos, software y flujo de trabajo que les han llevado
a la consecucién de los objetivos planteados y la replicacién
de los mismos. Ademds, deberdn dar respuesta a cuestiones
especificas que se incluyen principalmente como guia para
ordenar el flujo de acciones y facilitar la consecucién exitosa
de cada uno de los proyectos.

La aplicacién de esta metodologia de trabajo por proyectos
vinculados fomenta la interaccion y el trabajo colaborativo, asi
como el andlisis critico de los planteamientos y los resultados
obtenidos, buscando mejoras de forma grupal. Ademads se busca
inculcar en el alumnado metodologias de divulgacion cientifica
abierta y desarrollar habilidades sobre herramientas que poste-
riormente empleardn en el desarrollo de su actividad profesional.

Para llevar a cabo los diferentes proyectos tradicionalmente
se han empleado méquinas virtuales configuradas mayoritaria-
mente de forma especifica para operar en el laboratorio fisico,
aunque algunas tareas pudieran ser realizadas de forma inde-
pendiente. Es por esto que las sesiones se realizan inicialmente
de forma presencial en el laboratorio para impulsar el desarrollo
de las practicas y la resolucidon de dudas iniciales.

El despliegue y empleo de la nueva solucién de laboratorio
virtual planteada y descrita en este articulo tiene como objetivo
permitir la realizacién de las actividades sin depender del
desplazamiento al propio laboratorio, buscando estimular la
capacidad de auto-aprendizaje del alumnado, eliminando las
barreras que dificultan el acceso no presencial al equipamiento
fisico del laboratorio y la interaccion entre los espacios virtuales
de cada estudiante. Se ofrece, por tanto, un laboratorio de
précticas disponible en cualquier momento, lugar y dispositivo.

III. EXPERIENCIAS PREVIAS

Desde el curso 2013-2014, como parte de la asignatura SRC,
se realizan pricticas de laboratorio empleando herramientas de
virtualizacién como VirtualBox desplegadas en los equipos del
laboratorio o del alumnado.

Si bien con este planteamiento de virtualizacién se alcanzan
los objetivos docentes, el ecosistema dificulta simultanear la
enseflanza tedrica y practica en al aula o el auto-aprendizaje
dada la necesidad de asistencia fisica al laboratorio. Aunque
en algunas ocasiones los alumnos pudieran desplegar una red
virtual en sus propios equipos, los requerimientos de compu-
tacién no son accesibles para todos los alumnos. Ademds,
la experiencia del trabajo en grupo quedaria desdibujada por
ser redes locales que imposibilitan la interaccién requerida
entre el alumnado, ademds de dificultar el acceso a ciertos
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recursos fisicos del laboratorio. Unido a esto, y a pesar de los
numerosos tutoriales de instalacién y configuracién asi como
a las enseflanzas en otras asignaturas, se ha observado que un
porcentaje muy elevado del alumnado no tiene la capacidad para
afrontar estas configuraciones en sus dispositivos, tarea que, por
otro lado, no forma parte de los objetivos de la asignatura.
Asimismo, conviene resaltar que la evaluacién de estas practi-
cas se realiza a través de un portafolio de informes. Esta es
una opcién empleada en diversas asignaturas impartidas por el
Grupo de Ingenieria Telematica (GIT) de la UC. Sin embargo,
durante todos estos afios, se ha observado una gran diversidad en
cuanto a calidad y rigor de los informes presentados. Por este
motivo, en aras de fomentar el trabajo colaborativo y acercar
herramientas cominmente empleadas en la divulgacién cientifi-
ca, desde el curso 2019-2020 se ha puesto en marcha el uso de
la herramienta de escritura de documentos Overleaf, utilizando
el sistema de edicion IATEX. La experiencia ha resultado muy
satisfactoria, con muy buena acogida y valoracién por parte del
alumnado y ha dotado de un gran valor afiadido a los informes
técnicos, aportando homogeneidad y una mayor calidad [12].
No obstante, aunque la herramienta simplifica la escritura
de informes, no estd integrada en el Aula Virtual de la UC,
como tampoco lo estdn las mdquinas virtuales sobre las que
se desarrolla la practica. Esto provoca que el alumnado deba
transferir informacién entre sistemas heterogéneos e inconexos,
dando lugar a errores y pérdidas de datos en dicho proceso que
pueden redundar en una inferior valoracién por el profesorado.
Por tanto, la integracién de todos los procesos involucrados en
una prictica sobre un mismo entorno resulta, cuanto menos,
muy recomendable para mejorar la experiencia de aprendizaje.

IV. ARQUITECTURA DEL SISTEMA

Como se ha indicado con anterioridad, el objetivo de este
trabajo es la implantaciéon de una herramienta docente que
facilite el despliegue de laboratorios docentes virtuales acce-
sibles de manera ubicua y que compagine el desarrollo de la
actividad docente especifica de las sesiones practicas con el
trabajo auténomo y el auto-aprendizaje por parte del estudiante.

Desde un punto de vista técnico, se establecié como requisito
bésico que la solucién se sustentase en el empleo de plataformas
de cédigo abierto y libre, y que contara con una interfaz de
interaccién con el usuario sencilla y amigable, desplegada de
forma universal para todos los estudiantes y accesible a través
de un navegador web. Ademads, también debia ofrecer al docente
un despliegue auténomo y una facil gestion, lo que redundase
en un mayor uso y aceptacion, y la potencial incorporacién de
la metodologia docente en otras asignaturas.

Por su parte, los principales requerimientos desde el punto de
vista docente comenzaban con la necesidad de que la plataforma
permitiera profundizar en la realizacion y gestiéon de proyec-
tos colaborativos, acercar los medios de uso profesional tanto
para su desarrollo como para la divulgacion de sus resultados
cientifico-técnicos, y estimular la autonomia del alumnado du-
rante la labor de aprendizaje. Ademads, también debia facilitar la
labor de seguimiento de la actividad de los estudiantes por parte
del profesorado, habilitando un entorno comiin que permitiera
validar el progreso del alumnado y tomar las medidas oportunas
en tiempo y forma para facilitar su aprendizaje.

En base a estos requisitos, se opt6 por adaptar un ecosistema
basado en JupyterHub con el que gestionar en la nube tanto los
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cuadernos de trabajo como el ecosistema de maquinas virtuales
requerido para el despliegue de un laboratorio y la interconexion
del mismo al laboratorio fisico.

Aunque existen soluciones similares, como por ejemplo
PaizaCloud IDE, Google Colab o Saturn Cloud, JupyterHub
permite no solo compartir y administrar cuadernos de trabajo
de multiples usuarios, permitiendo asi el trabajo colaborativo,
sino también interactuar entre ellos a través de la infraestructura
de maquinas y red disponible en el laboratorio desplegado, tal
y como se propone a continuacion.

Aprovechando las capacidades que confiere el disefio modular
del ecosistema, se incorpora el kernel de Jupyter para bash, que
habilita el uso directo de secuencias de instrucciones de linea de
comandos desde los cuadernos de trabajo. De esta forma se logra
proporcionar al alumnado un entorno de computacién interac-
tiva, accesible a través de interfaces web, gracias al cual tener
acceso directo a funcionalidades del sistema operativo, ejecutar
comandos paso a paso, visualizar los resultados e incorporarlos
de forma automadtica al informe. Se mejora asi la experiencia
previa basada en Overleaf y se unifica la virtualizacién de un
laboratorio de précticas en computacién y comunicaciones con
una metodologia de trabajo de uso habitualmente empleada en
otros dmbitos como la ciencia de datos.

La arquitectura de alto nivel de la solucién se muestra en
la figura 1. Empleando contenedores Docker, orquestados me-
diante Docker Compose, se instanciardn los espacios de trabajo
individuales de cada estudiante, incluyendo la infraestructura
virtual subyacente necesaria para hacer realidad el laboratorio
virtual. Serd labor de cada profesor definir las caracteristicas de
los contenedores que se desplegardn en cada una de las pricticas,
no solo en cuanto a la informacién en ellos alojada (plantillas de
ejemplo, herramientas software adicionales, etc.), sino también
en lo que respecta a la configuraciéon de red que habilite la
interacciéon con el resto de los estudiantes y con el mundo
exterior o equipamiento fisico del laboratorio. Este aspecto es
de vital relevancia, pues una configuraciéon incorrecta puede
suponer un elevado riesgo de seguridad al estar los estudiantes
multiplexados sobre la direccién IP externa unica asignada a la
solucién. Se hace por tanto necesario disponer de informacién
de trazabilidad que se obtendrd a partir de, por ejemplo, el uso
de iptables.

Por otro lado, la solucién debe garantizar la facil gestion de
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las credenciales de los estudiantes y su correcta autenticacién
durante el acceso. Aunque el entorno JupyterHub soporta diver-
sas alternativas, las opciones mas adecuadas para emplear en el
ambito universitario son la integracion con el directorio corpora-
tivo o en la plataforma de aula virtual de la propia universidad.
De esta forma los estudiantes empleardn las credenciales que
usan en cualquier otra plataforma de la universidad.

V. IMPLEMENTACION TECNICA DEL ECOSISTEMA

El despliegue, siguiendo un modelo de infraestructura como
servicio (IaaS, Infrastructure as a Service), se ha realizado
aprovechando el equipamiento de virtualizacién disponible, que
se encuentra desplegado dentro del dominio de seguridad de
la universidad, aspecto éste que minimiza los requerimientos y
complejidad de la configuracién de red. Si bien pueden emplear-
se proveedores externos como Microsoft Azure, Amazon Web
Services (AWS) o Google Cloud entre otras, los requerimientos,
especialmente los vinculados al acceso a la red universitaria,
serian dificiles de cumplir dependiendo de la institucion.

Todo el proceso de instalacion y configuracion de la virtua-
lizacién del laboratorio acorde a la arquitectura presentada se
encuentra disponible de forma abierta en [13]. La publicacion
incluye el cédigo y los comandos de automatizacién, asi como
una descripcion de todo el proceso para que cualquier docente
interesado pueda replicar el ecosistema.

No obstante, a continuacion se describen aquellos aspectos
mads relevantes desde el punto de vista técnico, considerados por
ser aplicables de forma general a otras précticas o laboratorios
mas alld del evaluado en el presente articulo.

V-A.

El Aula Virtual de la UC estd implementado sobre la plata-
forma Moodle. Como se ha descrito, la interfaz de acceso y uso
del ecosistema de portafolio virtualizado empleando JupyterHub
opera sobre entorno web. En este sentido, en una primera
aproximacion, se enlaza la pagina de login de JupyterHub en
la pagina del curso de Moodle, integrando la autenticacion
de JupyterHub con el directorio Lightweight Directory Access
Protocol (LDAP) de la UC. Esta opcidn fuerza al estudiante a
autenticarse dos veces casi consecutivas, una en Moodle y otra
en JupyterHub, lo que unido a que le redirige fuera del Aula
Virtual, no aporta una experiencia de usuario dptima.

Por este motivo, se decide integrar el acceso al portafolio vir-
tual como recurso “Herramienta Externa” de Moodle empleando
el estdndar Learning Tools Interoperability (LTI) v1.1 [14]
para transferir las credenciales del estudiante entre Moodle y
JupyterHub. LTI v1.1 opera autenticando los extremos en base
a una dupla de identificador de cliente y secreto compartida
entre ellos, con lo que, a diferencia del caso anterior donde
se trabaja como una aplicacion independiente, se garantiza el
acceso Unicamente desde el enlace habilitado en el curso de
Moodle a aquellos estudiantes autenticados en el Aula Virtual
tal y como se aprecia en la figura 2.

De entre el conjunto de datos que Moodle remite a Jupy-
terHub, se selecciona la propiedad username como identifi-
cador de usuario a emplear en JupyterHub. A partir de éste,
se genera el nombre del contenedor en el que se instancia la
imagen de Docker correspondiente al estudiante.

El uso de esta referencia en los registros vinculada a las
actividades que el estudiante realiza sobre la plataforma, unido

Integracion en el Aula Virtual

Tema % ntroducien / Entora lupyterlab / Editar sustes

Actualizando Herramienta externa en Tema 1: Introduccione

General

URL de la heramienta °

it QI ocenciamat unican s hub i launch

Figura 2. Entorno técnico de administracion del curso de Moodle

a los propios registros proporcionados por Moodle, permite
realizar el seguimiento y trazabilidad de practicamente todas
las acciones que ejecuta el alumno. Esta informacién podra ser
usada desde el punto de vista docente para la evaluacién del
trabajo y desempeifio realizado, como para, en caso de alguna
incidencia en el sistema, poder determinar las causas.

V-B. Habilitar las herramientas necesarias

El portafolio de un estudiante se sustenta en un contenedor
Docker, instanciado a partir de una imagen genérica para la
préctica, en el que alojan todos los documentos reflejo de las
actividades realizadas.

En la etapa de preparacién de las practicas, el profesor debe
incluir en la imagen todas las herramientas necesarias para llevar
a cabo la prictica. El procedimiento consistird en modificar
el fichero Dockerfile asociado e incluir el conjunto de
comandos de instalacién y configuracion a los que cualquier
docente con experiencia en Linux estd habituado.

Destacar que el usuario con el que el estudiante ejecuta las
tareas durante la préctica no tiene permisos de administracién
sobre el contenedor. De esta forma se evita la instalacion de
herramientas adicionales o la realizacién de acciones maliciosas.

En la figura 3 se muestra un extracto del fichero
Dockerfile que define la imagen base de los contenedores
para précticas que requieran la monitorizacién de redes. Ademads
de incluir diferentes herramientas, se habilitan diversos espacios
en los que el profesor puede incluir las plantillas de trabajo
(templates) y material de apoyo (misc) o compartir durante
las sesiones material (shared).

La limitacién de la metodologia empleada para implementar
el portafolio virtual reside en que no se soporta el uso de
aplicaciones con interfaz grafico. Sin embargo, para el modelo
de laboratorio al que se ha enfocado la solucién, los alumnos
deben adquirir competencias de uso de la consola de comandos
por lo que, mds que una desventaja, se considera un beneficio
colateral al eliminar la tentacién de usar los interfaces visuales a
los que los estudiantes estan acostumbrados. Un claro ejemplo
es la necesidad de emplear tcpdump en lugar de Wireshark
como herramienta de monitorizacion del trafico de red.
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USER root

# Update current packages and install new ones

RUN apt-get update --yes && \
apt-get install --yes --no-install-recommends \
net-tools iputils-ping wget curl tcpdump \
&& apt-get clean && rm -rf /var/lib/apt/lists/«*

USER ${NB_UID}

RUN mkdir -p /home/${NB_USER}/templates
COPY --chown=${NB_USER}:users templates/*.ipynb
templates

RUN mkdir -p /home/${NB_USER}/misc
COPY --chown=S${NB_USER}:users misc/* misc

RUN mkdir -p /home/${NB_USER}/shared

Figura 3. Ejemplo de configuracion de imagen de portafolio

V-C. Restricciones de acceso a red

En el contexto de ecosistema de acceso ubicuo a un entorno
de practicas de laboratorio como el descrito, los contenedores
Docker que se instancian para cada alumno son servidores Linux
completamente operativos. Por s{ mismo, este aspecto es motivo
mas que suficiente para limitar su conectividad de red y tratar
asi de minimizar potenciales riesgos de seguridad.

La configuracién bdsica y mds restrictiva bloquea el acceso
externo desde cualquiera de los contenedores, limitdndose el
acceso a la red formada por los contenedores de los estudiantes,
denominada no-internet. Esta configuracion permite el de-
sarrollo de la mayoria de los proyectos colaborativos planteados.

En caso de tener que habilitar el acceso a un equipo del
laboratorio sobre el que se quiera, por ejemplo, realizar una
simulacién de un ataque o un estudio de su robustez, la confi-
guracion se habilita a través de reglas iptables. Para facilitar
la labor del docente se ha generado un script de configuracion,
incluido en la figura 4 mediante el cual, a partir del dominio o
direccion IP y los puertos a los que se desea habilitar el acceso,
se configuran las reglas del cortafuegos interno.

En funcién de la prictica o proyecto en el que trabaje el
alumnado se aplicard una u otra configuracion segun se estime
necesario.

#!/bin/sh

# usage: enable-domain.sh domain_name list_of_ports
# $ ./enable-domain.sh mydomain.com 80 443

net_name=$ (docker network ls —--filter name=no-internet
--format "{{.Name}}")

net_subnet=$ (docker network inspect $net_name --format
"{{(index .IPAM.Config 0).Subnet}}")

domain=$1

for port in "${@:2}"

do
iptables -I DOCKER-USER -s $net_subnet -d $domain -p

tcp -m tcp --dport $port -j ACCEPT

done

iptables -I DOCKER-USER -s $domain -d $net_subnet -p
tcp -j ACCEPT

Figura 4. Script para habilitar comunicaciones externas
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VI. ADAPTACION DEL MATERIAL DOCENTE

Tradicionalmente, el documento descriptivo de las actividades
y cuestiones a resolver en la préctica se pone a disposicién del
alumnado en formato PDF. Como parte la nueva metodologia
docente, se hace necesario adaptar el guién al formato de
cuaderno de Jupyter.

Podria considerarse tinicamente la transferencia del contenido
a Markdown, pero las facilidades del cuaderno dindmico de
Jupyter permiten adaptar la forma de trabajo incluyendo, ademds
de las descripciones e instrucciones generales, espacios para
que los estudiantes completen las cuestiones planteadas. En la
figura 5 se observa un ejemplo de una plantilla con campos
que incluyen comandos y respuestas razonadas para resolver
los problemas planteados.

El nuevo formato de guion sirve de modelo de la metodologia
que los estudiantes deben seguir para presentar el informe del
proyecto particular que estén resolviendo.

Finalizada la prictica, el alumno dispondra de todo el material
elaborado en el cuaderno de trabajo dindmico, es decir, los
comandos y explicaciones relacionados con las cuestiones y
notas personales. Mds ain, como aspecto diferenciador respecto
a férmulas previas, tendrd acceso al detalle completo de los
resultados de la ejecucion de las acciones programadas.

Adicionalmente, gracias a las funcionalidades que incorpora
JupyterLab, el cuaderno de trabajo podra ser exportado a dife-
rentes formatos, entre los que se incluye PDF o Latex.

Esta metodologia permite al alumno adquirir la capacidad
de definir y compartir un entorno de ciencia replicable. Los
cuadernos de trabajo resultantes actian a modo de registro de
secuencias de comandos, lo que permite repetir y analizar el tra-
bajo y los resultados obtenidos en cualquier otro momento. De
esta forma, se fuerza también al alumnado a seguir un proceso
ordenado de trabajo. Se logra, ademds, que independientemente
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Figura 6. Accesos al entorno virtual habilitador del portafolio dindmico

del contenido la estructura y formato bésico del documento
tengan una alta calidad, aspectos que estardn sujeto a evaluacién
seglin la correspondiente ribrica.

Dada la novedad del entorno en el que van a realizar las
pricticas, y como paso previo al inicio de las sesiones de
précticas, se organiza un seminario de formacién, eminentemen-
te practico, con el que introducir aspectos bdsicos del trabajo
basado en cuadernos Jupyter y demostrar de forma directa las
posibilidades del nuevo ecosistema. Se busca asi que el uso
de la nueva herramienta no limite el aprovechamiento de las
sesiones practicas. Este seminario s6lo serd necesario en la
primera ocasién que el alumnado afronte el uso del entorno.

VII.

La monitorizacién y la recopilacién de estadisticas son funda-
mentales para determinar no solo el grado de aceptacién y uso
del nuevo ecosistema de practicas, sino también para validar el
correcto dimensionamiento de la infraestructura subyacente.

Al haber realizado la integracién completa del nuevo porfolio
dindmico dentro del ecosistema de docencia online de la UC, se
pueden extraer estadisticas de uso de la plataforma de cada uno
de los estudiantes, desde el nimero de accesos a cada uno de los
epigrafes de un curso hasta las localizaciones desde las que se
ha realizado la conexién. El control de la propia infraestructura
sobre la que se sustenta la plataforma de virtualizacién también
permite disponer de estadisticas adicionales respecto a la carga
computacional requerida o el tiempo de uso, entre otros.

Durante el curso 2022-2023, en el que la asignatura SRC
se cursé por 8 estudiantes y el portafolio dinamico se empled
en 2 practicas, segin se refleja en la figura 6, se realizaron
200 accesos a la plataforma, repartidos en 104 para la primera
préctica y 96 para la segunda. De media, cada estudiante realiz6
25 accesos, de los cuales 19 fueron externos al laboratorio.
Un andlisis por prictica desvela un mayor niimero de accesos
externos para la practica 2, algo mas dificil y extensa y que, por
tanto, requiere de una mayor dedicacién de trabajo auténomo.

Un andlisis en mayor profundidad, segiin se muestra en la
figura 7, determina que el nimero de localizaciones distintas
super6 las 25 entre las dos practicas, destacando un estudiante
que empled hasta 10 localizaciones diferentes. Eliminado este
caso (se puede considerar un outlier), el nimero de localizacio-
nes externas oscila entre 1 y 3, con una media algo superior a
2. Se entiende que los estudiantes realizan la conexién desde
su hogar, bibliotecas, etc. Puesto que varios de los estudiantes
no tienen su residencia habitual en la ciudad, es légico que
el nimero de conexiones oscile entre 2 y 3, considerando su
vivienda entre semana y su vivienda familiar.

MONITORIZACION Y ESTADISTICAS DE USO

w IS

ESTUDIANTES
~

) -
I
I
I

-
@
N
o
©
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Figura 7. Localizaciones empleadas por los estudiantes

Estas cifras suponen la consecucién del objetivo inicialmente
planteado de acceso ubicuo al laboratorio, haciendo viable que
el alumnado pueda trabajar en casi cualquier circunstancia y
momento sobre el laboratorio en las mismas condiciones que el
espacio fisico del mismo.

Por otro lado, se identifica que el nimero de usuarios activos
simultineamente, a excepcion de los periodos durante las se-
siones presenciales, no superd los 5 alumnos, con medias de 2
a 3 estudiantes. Seglin se muestra en la figura 8, se observa
un parén entre sesiones, si bien al acercarse el periodo de
entregas de informes o el examen existen nuevamente picos
de actividad. Estas cifras pueden considerarse demostrativas de
cémo el portafolio virtualizado fomenta las sesiones de trabajo
grupal o colaborativo.

Ademds, coincidiendo con lo que reporta la monitorizacion,
los docentes han ido controlando semanalmente la evolucién
de los trabajos del alumnado para preparar las sesiones presen-
ciales. La inspeccién se ha realizado accediendo directamente
a los espacios asignados en los contenedores de los alumnos y
visualizando los ficheros de trabajo. Si bien no es la opcién mas
6ptima, hasta el momento es la Unica alternativa disponible.

En lo que respecta al dimensionamiento del servidor que sus-
tenta el ecosistema, nunca se superaron los 3,5 GB de memoria
empleada (sesiones presenciales), sobre una base de 500 MB, y
el almacenamiento usado fue minimo. Esto se logré realizando
el borrado periddico de ficheros no criticos y de tamafio elevado
generados por los estudiantes, y suspendiendo los contenedores
tras periodos de mds de 60 minutos de inactividad.

VIII. OPINION DE LOS ESTUDIANTES

Al concluir las préacticas, y tras recibir las calificaciones
correspondientes, se remitié una encuesta a los estudiantes con
la que recabar su opinién acerca del desarrollo de las practicas
y la implantacién del nuevo portafolio virtualizado.

Figura 8. Usuarios activos en el periodo de duracién de la actividad
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La encuesta comprendié 25 preguntas agrupadas en 5 blo-
ques: (a) Consideraciones generales, (b) Desarrollo de la practi-
ca, (c¢) Entorno de trabajo, (d) Mejoras y sugerencias a futuro,
y (e) Conclusiones. Todas las preguntas se graddan de 1 a 5,
adaptando las respuestas para que la valoracion maxima coin-
cida con el mayor grado de satisfaccién en la correspondiente
pregunta. Asi, los epigrafes oscilan entre Totalmente de acuer-
do/Muy sencillo/Muy poco a Totalmente en desacuerdo/Muy
dificil/Muchas dependiendo del contexto de la pregunta.

Sefialar que tanto el planteamiento de las practicas como el
cumplimiento de los objetivos docentes tanto desde el punto
de vista del alumnado como del profesorado se considera mds
que adecuado. Con una valoraciéon media de 4,5, los estudiantes
consideran el informe de pricticas como el medio mas adecuado
de evaluaciodn, siendo la alternativa, realizaciéon de un examen,
valorada por debajo del 2. La encuesta revela el hecho constata-
do por el profesorado, y también sustentado en las estadisticas
extraidas, de que los estudiantes realizan un trabajo auténomo
adicional para finalizar satisfactoriamente las précticas.
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P7 El laboratorio virtual utilizado, en el que se permite el acceso a los recursos
necesarios para la realizacién de la prictica en cualquier momento y lugar
a través de un navegador web, ayuda en la realizacion y seguimiento de la
practica.

P8 La integracion del nuevo entorno virtualizado basado en JupyterLab en la
docencia online proporcionado por la Universidad de Cantabria (Moodle) es
adecuado.

P9 Disponer de un entorno que permite la generacién del informe de préicticas
durante el desarrollo de la misma facilita la labor tanto de realizacién del
mismo como su comprension.

P14  ;Cémo consideras la curva de aprendizaje del entorno virtualizado basado en
JupyterLab?

Figura 9. Encuesta acerca del nuevo porfolio virtual

De forma generalizada, estando mds de un 80% de los
estudiantes totalmente de acuerdo, se considera que el porta-
folio virtual e interactivo empleado complementa y se adapta
perfectamente a las practicas en las que se ha aplicado. En la
misma linea se manifiestan en relacién a la integracién dentro
del aula virtual como, lo que resulta mds relevante, en lo
que se refiere a la sencilla curva de aprendizaje. Es mds, la
posibilidad de poder generar el informe de pricticas de forma
simultdnea a la realizaciéon de las mismas y la facilidad para
embeber los resultados y textos justificativos de los mismos
se ha considerado muy positivo por la totalidad del alumnado,
considerando que mejora la metodologia de trabajo previa
con mdaquinas virtuales independientes. La figura 9 muestra la
distribucién de las respuestas relacionadas con el despliegue del
entorno del nuevo porfolio virtual.

En lo que respecta a aspectos técnicos del despliegue, en
la figura 10 se incluyen los resultados obtenidos. En térmi-
nos de rendimiento, capacidad de cémputo, etc., los alumnos
consideran que no se han apreciado diferencias (o estas han
sido minimas) respecto a metodologias previas. A pesar de que
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P11 Durante la realizacion de la practica, con independencia que hayas realizado

copias de seguridad personales, ;has considerado que tu trabajo podria estar
en riesgo por ataques, acceso indebido por otros compafieros, borrado, etc.?
P12 En términos de experiencia de usuario, ;has notado alguna deficiencia
respecto al trabajo en una mdquina real o maquina virtual, en términos de
velocidad de cémputo, recursos de almacenamiento, etc.?
P13 Tras la realizacién de la practica has mejorado tus habilidades en la consola
de comandos de Linux.

Figura 10. Encuesta sobre el uso e interaccion con las herramientas del porfolio

anteriormente, por la configuraciéon empleada en el laboratorio,
cualquier alumno tenia acceso completo a las maquinas virtua-
les de otros estudiantes, al menos uno de los estudiantes ha
planteado su inquietud ante la posibilidad de que el borrado
de la informacién, ataques informaticos, acceso indebido por
otros compaiieros, etc. pusiera en riesgo su trabajo. No obstante,
se habia informado de la realizacién de copias de seguridad
periddicas y de la garantia de acceso privado a cada portafolio.

IX. CONCLUSIONES

Dada la cada vez mis demandada ensefianza en modalidad
no presencial, y la necesaria realizacion de trabajos practicos en
laboratorio con los que afianzar los conocimientos tedricos, se
hace indispensable el uso de plataformas que habiliten el acceso
a estos espacios de forma remota y en igualdad de condiciones
para todo el alumnado.

El articulo presenta el trabajo llevado a cabo para proporcio-
nar un ecosistema que permita la virtualizacién de un portafolio
de practicas que posibilite, cuando asi se requiera, el acceso a la
infraestructura del laboratorio de forma ubicua y universal, en
cualquier momento, lugar y a través de cualquier dispositivo. La
validez de la solucién se ha demostrado a través de su despliegue
e implementacién en la asignatura SRC del GITT.

Desplegado empleando plataformas y herramientas de cédigo
abierto como Docker o JupyterHub e integrado dentro del Aula
Virtual de la UC, el alumnado puede acceder a través de un
navegador web a su portafolio personal de forma segura, donde
no solo realizard las labores necesarias para responder a las
cuestiones planteadas, sino que simultdneamente también podra
tomar notas y realizar el informe de evaluacion. Todo ello se
ejecuta de forma transparente y sin requerir ninguna accién
sobre el dispositivo personal del estudiante, lo que a su vez
abre el acceso a laboratorios a estudiantes con conocimientos
TIC sobre virtualizacién mas reducidos.

Aunque con un enfoque principalmente orientado a acercar al
alumno una nueva experiencia de trabajo en uso de laboratorios
de forma virtual, la plataforma descrita también mejora la ex-
periencia del profesorado. En este sentido facilita, de una parte,
el despliegue y actualizacidon anual de laboratorios virtuales e
incluso durante las propias sesiones, y de otra la propia labor
de seguimiento y evaluacion de las tareas realizadas por cada
estudiante, al tener acceso continuo a su portafolio.
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La metodologia de implementacién y uso empleada satisface
la implantacion de los Objetivos de Desarrollo Sostenible (ODS)
en la ensefanza, haciendo realidad una educacion de calidad
(ODS 4) y adaptada a las actuales necesidades tecnoldgicas
accesible a cualquier persona (ODS 10). Del mismo modo, fa-
vorece un consumo responsable al no demandar recursos de los
dispositivos de los estudiantes, permitiendo el uso de cualquier
equipo con independencia de su antigiiedad y capacidad (ODS
12). Igualmente, los recursos necesarios para el despliegue de
la solucién son bastante limitados, pudiéndose emplear una
estacion de trabajo de perfil medio/bajo.

En base a los resultados de la encuesta realizada, y a pesar
de haberse implementado la nueva metodologia docente en
un laboratorio con gran demanda de trabajo colaborativo y
auténomo por parte del alumnado, la valoracién por su parte
ha sido muy positiva. Destacan la sencillez de la curva de
aprendizaje, su integracion en el ecosistema de ensefianza online
de la universidad, y un rendimiento equiparable al tradicional
uso de equipos locales, haciendo ademads accesible remotamente
el equipamiento fisico del laboratorio. Reportan también la
mejora en la organizacién del trabajo durante las sesiones
précticas al unificar en un tnico entorno la toma de notas,
la ejecucion de las tareas necesarias para dar respuesta a las
cuestiones planteadas en las pricticas y la generaciéon de los
informes; aspectos todos ellos corroborados por el profesorado
a través de las mejores calificaciones de practicas otorgadas con
respecto a cursos anteriores.

Como lineas futuras y en aras de incorporar la experiencia
docente descrita a otras asignaturas se ha planificado incluir
nuevos motores y herramientas de virtualizacién, y proporcionar
un entorno de automatizacién del despliegue atin mas amigable
sin necesidad de conocimientos técnicos especificos por parte
del profesorado. De esta forma se prevé su potencial implanta-
cién en otras asignaturas, considerando la rdpida adaptacion del
alumnado. En la misma linea, se busca consolidar la actividad
docente ofreciendo capacidades de auto-ayuda (explicaciones
autocontenidas de errores, etc.) y de auto-evaluacién para el
alumnado. Para ello, se ha analizado la mejor manera de integrar
Notebook Grader en el ciclo de trabajo del profesor y el
estudiante.

Para concluir, y a la vista de la exposicion realizada, se
considera que los resultados refuerzan las motivaciones que
llevaron al profesorado a plantear esta actividad docente. El
esfuerzo invertido en el disefio y despliegue de la virtualiza-
cién de un porfolio dindmico e interactivo para practicas estd
adecuadamente recompensado.
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