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Resumen

La ciberseguridad es un aspecto clave en la protecciéon de los activos digitales de
una empresa, y las auditorias de seguridad son una parte fundamental para
identificar todo tipo de vulnerabilidades en los sistemas, para asi poder prevenir
cualquier ataque.

Por otra parte, los gemelos digitales han surgido hace poco tiempo como una
tecnologia innovadora, que permite la simulacién precisa de entornos fisicos en
entornosvirtuales, pudiéndose utilizar para el analisisy pruebas de seguridad en un
entorno controlado. La integracion de la Inteligencia Artificial en este proceso
permite no solo detectar posibles anomalias de forma eficiente, sino también
automatizar la resolucion de estas amenazas.

En este Trabajo Fin de Grado se propone la construccién de un gemelo digital que
represente una red real utilizando Docker, sobre el cual se llevaran a cabo pruebas
de intrusién y distintos tipos de ataque. Posteriormente, los logs generados por el
trafico en la red se recolectardn en un SIEM utilizando ELK Stack, analizando
mediante técnicas de IA posibles anomalias y tratar de resolverlas de manera
automatizada.

El objetivo es desarrollar un prototipo que demuestre cémo los gemelos digitales,
junto con la IA, pueden ser aplicados en el ambito de la seguridad informatica,
mejorando la precision del proceso de deteccién y mitigacion de amenazas sin
poner enriesgo la arquitectura real de la empresa.
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Abstract

Cybersecurity is a key aspect in the protection of a company’s digital assets, and
security audits are fundamental for identifying vulnerabilities in systems to prevent
potential attacks.

On the other hand, digital twins have recently emerged as an innovative technology,
that allows for the accurate simulation of physical on virtual environment, making
them useful for security analysis and testing in a controlled environment. The
integration of artificial intelligence into this process enables the efficient detection
of anomalies and automates the resolution of these threats.

This Final Degree Project proposes the construction of a digital twin representing a
real network using Docker, where anomalous intrusion tests and some types of
attacks will be carried out. Subsequently, logs generated by network traffic will be
collected by SIEM using ELK stack, and potential anomalies will be analyzed using
Al techniques to solve them automatically.

The objective is to develop a protoype demonstrating how digital twins, combined
with Al, can be applied in the field of cybersecurity, enhancing the accuracy of threat
detection and mitigation without jeopardizing the company’s actual architecture.

Keywords

Digital twins, cybersecurity, anomaly detection, Al, Docker, ELK.
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1. Introduccion

En la actualidad, la tecnologia esta presente practicamente en todos sitios, desde
una empresa hasta un hogar, pasando por un comercio, un hospital o incluso un
coche. Los avances tecnoldgicos avanzan a unavelocidad de vértigo, aportandonos
muchas cosas positivas y haciéndonos la vida mucho mas facil.

Pero no todo es bueno, ya que todas estas nuevas tecnologias pueden traer consigo
fallos de seguridad que provoquen grandes pérdidas, como el robo de datos en los
usuarios de una aplicacion, o el aprovechamiento de una vulnerabilidad para
conseguir acceder al servidor de una empresa y encriptar los datos, pidiendo un
rescate que no te asegura su recuperacion.

Por ello, la ciberseguridad toma un papel muy importante en la sociedad actual,
intentando prevenir estos ataques, asi como mitigandolos en caso de que sucedan.

Este proyecto ha sido realizado en la empresa Ambar Telecomunicaciones,
concretamente en el departamento de ciberseguridad.

1.1 Ciberseguridad

En esta nueva era digital, la ciberseguridad se ha convertido en un aspecto
fundamental para proteger los sistemas y los datos, tanto de empresas como de
usuarios particulares.

La ciberseguridad no solo se centra en proteger los datos y los accesos no
autorizados a los sistemas, sino también de garantizar la triada CIA
(Confidencialidad, Integridad y Disponibilidad).

Con el creciente nimero de ataques informaticos, las empresas deben adoptar
diversas soluciones para conseguir detectar y mitigar estas amenazas en tiempo
real. De lo contrario, podran sufrir un ataque y perderlo todo de un dia para otro. La
ciberseguridad ha pasado de seruna preocupacion secundaria a convertirse enuna
prioridad. [9]

El uso de servicios como los alojados en la nube, 0T, inteligencia artificial, etc. Ha
hecho que las amenazas cibernéticas vayan evolucionando a la par, mejorando las
técnicas de ataque para aprovecharse de alguna vulnerabilidad de cualquiera de
estos servicios emergentes y hacerse con el sistema.

Para hacer frente a estos ataques, las empresas suelen utilizar dispositivos y
herramientas de protecciéon como firewalls, sistemas de deteccidon de intrusos
(IDS) y herramientas SIEM para visualizar y analizar el trafico de la red.

También se han comenzado a desarrollar nuevas estrategias de defensa como la
basada en Inteligencia Artificial, en la que se utiliza Machine Learning para analizar
patrones de ataques en tiempo real. Otra estrategia muy popular actualmente es la
de Zero Trust, en la que ningun usuario o dispositivo es confiable por defecto, y
necesita cumplir ciertos requisitos para serlo.
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Los sistemas de seguridad tradicionales, como los antivirus, han demostrado no
ser suficiente frente a las amenazas actuales. Muchos ataques sofisticados
consiguen evadir los mecanismos de proteccién convencionales con técnicas
avanzadas como la ofuscacion del cédigo de un malware o el trafico encriptado.

Por ello, se propone una solucion innovadora para probar estrategias de seguridad
enunentorno controlado sin que comprometa la infraestructura real de laempresa.

1.2 Importancia de los gemelos digitales en la actualidad

Un gemelo digital es una representacion virtual precisa de un producto, un servicio
o un proceso fisico, que se utiliza para emular, predecir y optimizar el
funcionamiento de cualquier tipo de sistema ciberfisico.

Sus primeras aplicaciones se remontan a la misién espacial Apolo de la NASA,
donde los ingenieros crearon réplicas de los sistemas enviados al espacio con el
objetivo de poder ayudar a los astronautas desde la tierra, reproduciendo su
comportamiento. [1]

Actualmente, los gemelos digitales forman parte de diferentes sectores como el de
la salud, en el que se estan desarrollando gemelos digitales para simular y
monitorizar las operaciones hospitalarias, asi como en el area de transporte, en el
que se analizan en tiempo real las flotas de vehiculos para evitar y controlar
atascos.

También se utiliza mucho en el ambito aeroespacial y defensa, por ejemplo, para
realizar las pruebas de diferentes componentes que se quieren implementar sin la
necesidad de realizar vuelos de manera real. En el sector de la agricultura se esta
implementando para monitorizar en tiempo real el estado de los cultivos, y asi
mejorar el rendimiento de los mismos.

En el ambito de la ciberseguridad, un gemelo digital va a permitir simular ataques
sin afectar a la infraestructura real, asi como probar nuevas estrategias de
deteccidn y mitigaciéon de amenazas antes de implementarlas en produccién en la
red real.

1.2 Inteligencia Artificial

La Inteligencia Artificial (IA) es una de las tecnologias mas innovadoras de todos los
tiempos. Actualmente, se utiliza en multiples sectores, y avanza a un ritmo muy
grande.

La IA se basa en la creacion de un sistema capaz de realizar tareas que requieran
inteligencia humana. Es muy utilizado en el reconocimiento de patrones, como en
la medicina para detectar algun tipo de tumor maligno, asi como en la toma de
decisiones y la automatizacion de procesos.

Existen varias disciplinas dentro de la IA, como son:
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e Machine Learning (Aprendizaje Automatico): Son algoritmos que aprenden
de los datos que ingieren para hacer predicciones.

o Deep Learning (Aprendizaje Profundo): Se basa en redes neuronales
profundas, utilizadas comunmente en el reconocimiento de imagenes y el
procesamiento del lenguaje natural.

e Procesamiento de Lenguaje Natural (NLP): Se aplica en los famosos
chatbots o asistentes virtuales, asi como en analizadores de texto.

La IA, como he dicho antes, puede aplicarse a una gran cantidad de campos. En
este caso nos centraremos en la A aplicada a la ciberseguridad. Se esta utilizando
mucho para la deteccién de amenazas, ya que no se limita s6lo a detectar un patréon
de ataque conocido, sino que los algoritmos que se utilizan van aprendiendo y
detectando ataques mucho mas sofisticados. [10]

Ademas, tienen la capacidad de realizar una toma de decisiones, pudiendo
responder a los incidentes si se desea sin la necesidad de una tercera persona,
reduciendo significativamente el tiempo de respuesta, evitando asi que los atagues
se propaguen o que lleguen a causar dafios importantes.

1.3 Motivacion y objetivo del proyecto

Tras analizar las necesidades de seguridad en las redes empresariales, el uso
emergente tanto de gemelos digitales como de |A en ciberseguridad, se plantea la
siguiente pregunta.

¢ Es posible crear un entorno seguro de pruebas basado en un gemelo digital que
permita detectar y mitigar ataques en tiempo real?

Por tanto, la finalidad del proyecto es la investigacidon y puesta en marcha de un
proyecto basado en gemelos digitales, los cuales ayuden a simular el entorno real
de una empresa para poder realizar ataques y comprobar mediante un SIEM la
eficacia de los sistemas implantados, asi como la deteccién y mitigacion de
anomalias mediante técnicas de Inteligencia Artificial.

Para la consecucidon del objetivo planteado se establecen los siguientes
subobjetivos:

e Simulacidon de una red empresarial simplificada con diferentes servicios
como servidores web, bases de datos, endpoints, firewall.

® Recoleccion y analisis de logs mediante herramientas como Filebeat,
Logstash y Elasticsearch.

e Visualizacién de esos logs integrando herramientas como Kibana y Grafana.

e Aplicaciéon de diferentes técnicas de detecciéon de anomalias, tanto
manuales como automaticas utilizando IA.

e Automatizacién de la respuesta a incidentes mediante el bloqueo de las IPs
andmalas en el firewall de la red.

e \Visualizacion en tiempo real de los resultados obtenidos mediante la
generacion de graficas.
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2. Herramientas y métodos

En este punto se detallaran las herramientas utilizadas a lo largo del trabajo y la
explicacidon de por qué se ha escogido cada una de ellas, asi como de los métodos
y la planificacion que se ha utilizado para la realizaciéon del TFG.

2.1 Eleccion de herramientas

Para la realizacion de este TFG se utilizaran tecnologias diferentes para abordar
cada parte del trabajo:

e VMWare

e Docker

e ELK (Elasticsearch, Logstash, Kibana)
e Grafana

e Filebeat

e Python

e |solation Forest

La eleccion de estas tecnologias se ha basado envarios factores que explicaré mas
adelante, pero que comparten una naturaleza comun. Todas estas herramientas
son de origen open-source, aunque alguna tiene variantes de pago, pero para el uso
que se le ha dado en la realizacién del TFG con la variante gratuita es mas que
suficiente.

Ademas, todas ellas proporcionan una gran flexibilidad y escalabilidad a la hora de
trabajar, sumado al amplio contenido y documentacion de cada una, haciendo el
trabajo de investigacion y desarrollo mas llevadero.

2.1.1 VMWare

VMWare es una plataforma de virtualizacidon que permite ejecutar una cantidad muy
grande de sistemas operativos en una Unica maquina fisica. Es decir, consigue
abstraer el hardware de un ordenador en una maquina virtual, que simula y se
comporta como una maquina fisica diferente. [2]

En este caso he utilizado la versidn gratuita VMWare Player, que me ha parecido
mejor opcién que VirtualBox por su capacidad de personalizacion y facilidad de
uso, aunque las dos son buenas opciones para este caso.

El sistema operativo que he utilizado ha sido Ubuntu 22.04, que es una distribucion
de Linux, caracterizada por su simplicidad, fiabilidad y por ser de caracter open-
source también.

Las especificaciones de la maquina virtual son las siguientes.
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Device Summary

E=IMemory 6 GB

I— Processors 2

-\ Hard Disk (SCSI) 40 GB

() CD/DVD (SATA) Using file C:\Users\adrian.ceballos\...
50 Network Adapter Custom (VMnet0)

[ use controller Present

) Sound Card Auto detect

[_]Display Auto detect

Figura 1: Especificaciones generales del sistema

En esta maquina virtual se van a alojar las diferentes herramientas comentadas
anteriormente. Se pensé en utilizar muchas maquinas virtuales gue simulasen la
arquitectura del sistemay los diferentes componentes, pero se descarté esa opciodn
por la cantidad de memoria RAM que consumiria todo.

En lugar de eso, se ha utilizado Docker para unir todo en diferentes contenedores
que cumpliesen esas mismas funcionalidades, pero sin utilizar tantos recursos.

2.1.2 Docker

Docker es una plataforma de contenedores de cédigo abierto que permite ejecutar
aplicaciones en entornos controlados y aislados de la maquina denominados
contenedores. [3]

Estos contenedores incluyen todo lo necesario para ejecutar lo que se desee, asi
sea un sistema operativo o una simple herramienta. El uso de Docker se justifica
por las limitaciones del hardware a la hora de simular todos los dispositivos de la
red.

El PC utilizado para este trabajo cuenta con un procesador Intel(R) Core(TM) i5-
7200U CPU @ 2.50GHz 2.71 GHz, 8 GB de RAM y 512 GB de almacenamiento
interno.

Por ello, se ha optado por la utilizacion de esta herramienta, ya que otra de las
opciones que se valoraron fueron la del software GNS3[8], que permite la creacién
de una arquitectura de red para posteriormente ser simulada mediante maquinas
virtuales.

Esta opcidn ha sido descartada por la cantidad de recursos innecesaria que se
utilizan para la ejecucion de las maquinas virtuales al mismo tiempo, pero no se
descarta en una implementacion futura, ya que mejoraria la capacidad de
personalizacidon bastante respecto a Docker.

Se han desplegado los siguientes dispositivos:

e 2endpoints Linux (Ubuntu)
e 1 maquina atacante
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e 1 maquina que actia como SIEM (Elasticsearch)
e 2 maquinas que actua como visualizador de datos (Kibana, Grafana)
e 1 maquina que recoge los logs y los analiza

Conlaopcion de GNS3, todas estas maquinas hubieran colapsado los recursos del
portatil, por eso se ha optado por Docker, creando contenedores que simulan todas
estas maquinas.

2.1.3ELK

ELK es un conjunto de herramientas open-source desarrollado por la empresa
Elastic. Estas herramientas estan pensadas para gestionar, analizar y visualizar
volumenes de datos muy grandes, generados por sistemas y aplicaciones de
diferentes ambitos. [4]

ELK se caracteriza por su facil integracién y compatibilidad con un gran abanico de
sistemas. En este TFG se van a utilizar los 3 componentes mas famososy utilizados
de ELK, que son Elasticsearch, Logstah y Kibana, que explicaré a continuacion.

2.1.3.1 Elasticsearch

Elasticsearch es una herramienta de codigo abierto disefiada para trabajar con una
gran cantidad de datos. Se caracteriza por lo siguiente [4]:

e Organiza los datos en diferentes indices, algo asi como lo que hace una
BBDD con las tablas. Esto permite que se puedan realizar busquedas muy
rapidas a través de su estructura e indexacion.

e Distribuye los datos en diferentes nodos para mejorar el rendimiento,
ademas de que es capaz de manejar millones de registros simultaneamente.

e Soporta busquedas de gran complejidad, con diferentes filtros para extraer
informacién detallada de lo que se desee.

e Se puede procesar la informacién y consultar datos practicamente en
tiempo real, es decir, una vez que se envian los datos de logstash a
elasticsearch, ya pueden ser consultados directamente.

e Integracion directa con diferentes sistemas mediante la API. Esta utilidad
permite buscar datos dentro de un indice en tiempo real.

En este trabajo se utiliza Elasticsearch como nexo de unién para almacenar, indexar
y buscar la informacién deseada entre los logs que se van generando en el gemelo
digital. En el script que se desarrollarda mas adelante, se explicara como integrar
Elasticsearch mediante la API para analizar los logs con el uso de la libreria pandas
de Pythony el LLM Isolation Forest para la deteccién de anomalias, asi como otras
técnicas manuales de deteccidén de ataques mediante logs.
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2.1.3.2 Logstash

Logstash es una herramienta de procesamiento de datos. Su funcion principal es
transformar datos sin estructura en datos convertidos a formato JSON, para su
posterior almacenamiento en Elasticsearch. A estos datos vacios le incluye una
serie de metadatos e informacion adicional creando un log mas completo y
caracteristico. [4]

En este TFG, Logstash desempefna un papel muy importante en la recoleccion,
transformacién y envio de logs generado por los distintos endpoints y herramientas
del gemelo digital de la infraestructura creada.

Esta herramienta recogera logs desde multiples fuentes del gemelo digital, entre los
que se encuentran las maquinas que actian de servidores web como NGINX o
Apache.

Una vez recolectados todos estos logs, se normalizardn y se enviardn a
Elasticsearch, donde se almacenaran, como he mencionado antes, de manera
estructurada e indexada para su posterior analisis.

2.1.3.3 Kibana

Kibana es una herramienta de visualizacién de datos que forma parte de ELK. Se
basa en una interfaz grafica disenada para interactuar con los datos que almacena
e indexa Elasticsearch, para asi poder visualizarlos de forma grafica en dashboards
interactivos, que permitiran al usuario filtrar logs por una gran cantidad de campos
dependiendo de las necesidades buscadas. [4]

La conexién con Elasticsearch es mediante su API, y permite observar el
comportamiento de los diferentes elementos de la red para visualizar
comportamientos sospechosos, aunque esto no es lo que se busca en el TFG, sino
que se busca un analisis automatizado que se desarrollara mas adelante.

2.1.4 Grafana

Grafana es otra plataforma de cdodigo abierto disefiada para la monitorizacién y
visualizacion de datos de diferentes fuentes. Es una alternativa a Kibana que se ha
optado por su sencilla creaciéon de dashboards interactivos y personalizables, que
permite una facil integracion con Elasticsearch mediante su API. [5]

También se pueden crear alertas personalizadas, que se podrian llegar a utilizar en
el caso de que haya un numero elevado de peticiones a un servidor, por ejemplo,
para alertar aladministrador de una posible anomalia, por correo electrénico u otro
sistema compatible con Grafana.
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2.1.5 Filebeat

Filebeat es una herramienta de recoleccién de logs parecida a logstash. Forma
parte de ELKy esta disehada para para capturar logs desde servidores, aplicaciones
y otros sistemas hacia un destino centralizado, normalmente logstash y
elasticsearch. [6]

Se caracteriza por su facil configuracion, en el que se utiliza un archivo llamado
filebeat.yml para definir las rutas de los logs en el sistema, el formato de saliday
alguna otra operacion. Este archivo de configuracion se explicara en detalle mas
adelante.

2.1.6 Python

Python es un lenguaje de programacién de alto nivel. Es mundialmente famoso por
su legibilidad, simplicidad y amplia gama de bibliotecas, que permiten el desarrollo
de software en diferentes areas como el desarrollo web, el andlisis de datos, la
inteligencia artificial o incluso el uso de scripting para Linux. Esto ultimo puede ser
de gran ayuda para multitud de tareas, como la automatizacion de procesos.

En este TFG se ha optado por el uso de Python, ya que es un lenguaje amplio y facil
de utilizar, que en este caso se utilizara fundamentalmente para el analisis de logs
y la deteccidon de anomalias en los mismos. [7]

Para ello, utilizaré herramientas como pandas, que facilita la manipulaciéon de
grandes cantidades de datos para su posterior analisis, asi como la biblioteca
scikit-learn y similares para implementar el modelo de |IA llamado Isolation Forest,
el cual se caracteriza por su gran capacidad de deteccién de anomalias. Lo
explicaré con mas detalle en el siguiente apartado.

Por otra parte, se ha escogido este lenguaje por su capacidad de automatizar tareas
y procesos, ya que se ha creado un script que automatiza la llamada a la APl de
Elasticsearch para la recolecciéon de datos, la posterior recogida y procesamiento
del log, el analisis del mismo con el modelo de IA, la creacion de tablas y graficas
mostrando las IPs normales y las andmalas con la biblioteca matplotlib y la
posterior accion, ya sea bloqueando la IP maliciosa directamente o si se desea
generar un aviso para que un tercero decida si bloquear o no esa direccion.

2.1.7 Isolation Forest

Isolation Forest es un algoritmo de aprendizaje automatico que esta disefado
especialmente para la deteccion de anomalias. Se basa en una premisa de que los
puntos de datos anémalos y distintos son mas sencillos de aislar que los datos
normales. Por este motivo, el algoritmo utiliza arboles de decisién para dividir los
datos de forma completamente aleatoria hasta conseguir aislar los datos atipicos.

Se caracteriza por su alta eficiencia, ya que cuenta con una complejidad
computacional de O(n log n), lo que hace que sea un algoritmo muy Uutil para el
manejo de grandes cantidades de datos. [8]
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Por ello ha sido escogido en este TFG, ademas de su naturaleza open-source, y su
gran capacidad para ser integrado con facilidad en Python.

Mas adelante se explicara la parte del codigo en la que se ha utilizado este modelo
junto a su funcionamiento puesto en marcha, pero se resume en la ingesta de
datos, el entrenamiento del modelo con esos datos, y por Ultimo la deteccion de las
anomalias utilizando un indice de contaminacion deseado para establecer el grado
de “dureza” del algoritmo frente a las anomalias.

Cuanto mayor es el indice de contaminacidn, mayor sera la tasa de falsos positivos
en la deteccion de anomalias.

2.2 Métodos y planificacion

El desarrollo del proyecto se ha llevado a cabo siguiendo una metodologia iterativa
incremental, en la que se han ido afadiendo y modificando funcionalidades en
cada fase del proyecto.

Las etapas principales han sido:

e Investigacion previa (9/9/2024 — 30/9/2024): Investigacidon sobre todo lo
relacionado con el proyecto, es decir, gemelos digitales, herramientas a
utilizar, modelos de Inteligencia Artificial, etc.

e Diseno del entorno (1/10/2024 - 21/10/2024): Creacion de la red de la
empresay el gemelo digital utilizando Docker.

e Implementacién del SIEM (22/10/2024 - 8/11/2024): Configuracion de los
contenedores ELK (Elasticsearch, Logstash, Kibana) y visualizacién de los
logs en dashboards interactivos.

e Desarrollo de IA para deteccion de anomalias (11/11/2024 - 2/12/2024):
Implementacion del modelo Isolation Forest y puesta en marcha del script
detector de logs anémalos.

e Automatizacion de respuesta a amenazas (3/12/2024 - 16/12/2024):
Modificacién del script para automatizar el bloqueo de logs andmalos en el
firewall de la red simulada.

e Pruebas y ajustes del sistema (17/12/2024 - 13/1/2025): Simulacion de
distintos ataques para ver cdmo se comporta el sistema.

e Redaccion de la memoria (14/1/2025 - 7/2/2025): Redaccién de la memoria
del proyecto.

Para la planificacion inicial de las tareas, se ha utilizado el software GanttProject,
que se caracteriza por su facil uso y naturaleza open-source. Se adjunta a
continuacién un diagrama de Gantt en el que se puede ver lo que la planificacién
que he seguido junto a las diferentes etapas de manera visual.
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R 3>
Nombre |  Fechadeinicio | Fecha de fin |
¥ Investigacion previa 9/9/24 30/9724
Revision del estado del arte 9/9/24 23/9724
Evaluacion de tecnologias 23/9124 30/9/24
¥  Disefio del entorno 1110124 21110124
Creacion del gemelo digital con Docker 110724 141024
Configuracion de redes y contenedores 14/10/24 2110724
% Implementacion del SIEM 22110124 811724
Configuracion de Filebeat, Logstash y Elasticsearch 22110i24 4111724
Visualizacion de logs en Kibana y Grafana 4111724 8111724
~  Desarrollo de |A para deteccién de anomalias 1111724 2112124
Implementacién de Isolation Forest 1111724 25/11/24
Generacion y andlisis de trafico anomalo 25011724 2112124
v Automatizacién de respuesta a amenazas 31224 16/12/24
Integracion con firewall UFW 31224 16/12/24
¥ Pruebas y ajustes del sistema 1712024 131725
Simulacion de ataques y evaluacion del sistema 1712024 131725
Redaccion de la memoria 141125

Figura 2: Diagrama de Gantt
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Figura 3: Diagrama de Gantt 2

3. Analisis del problema

La seguridad en las redes empresariales es un aspecto critico que pueden afectar
en gran medida la proteccion de los datos tanto de clientes como de trabajadores,
y por tanto pone en riesgo la continuidad del negocio. Las empresas estan
expuestas a multitud de ataques que pueden comprometer los tres factores clave
en la ciberseguridad: la integridad, disponibilidad y confidencialidad de la
informacion.

Las principales amenazas en redes empresariales son [9][11]:
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Ataques de denegacién de servicio (DDoS): Tiene como objetivo la
saturacion de un servidor o una red con la realizacion de un volumen masivo
de solicitudes simultdneas, impidiendo que se puedan acceder a los
diferentes servicios del servidor.

Los atacantes utilizan una red de dispositivos infectados para enviar
millones de peticiones por segundo, haciendo que se consuman los
recursos del servidor.

Existen varios tipos de ataques DDoS, como el volumétrico, en el que se
envian grandes cantidades de datos para consumir el ancho de banda, el
ataque de protocolo, en el que se aprovechan de una vulnerabilidad del
protocolo de comunicacién o el ataque a la capa de aplicacién, en el que se
simula trafico real para sobrecargar servidores web o BBDD.

En 2020, Amazon Web Services (AWS), alcanzd un trafico de 2.3 terabits por
segundo, siendo uno de los ataques DDoS mas grandes de la historia.

Escaneo de puertos: Los atacantes buscan los servicios que se utilizan en la
empresa a través de los puertos abiertos, para identificar la versién de cada
servicio junto a sus posibles vulnerabilidades.

Escanean direcciones IP con herramientas como Nmap, una vez
identificados los puertos analizan los servicios expuestos permitiendo a los
atacantes entender la arquitectura de la empresa.

Ataques de fuerza bruta: Intentos repetidos de acceso a la red, a través del
servidor web, del servidor de directorio activo, por SSH... mediante la prueba
masiva de diferentes credenciales.

Los atacantes utilizan herramientas como Hydra o John The Ripper para
probar una gran cantidad de credenciales por segundo. Estos ataques por
fuerza bruta suelen realizarse con el uso de un diccionario, en el que se
prueban contrasefias y combinaciones comunes.

Estos ataques pueden mitigarse facilmente implementando autenticacion
multifactor, bloqueando direcciones IP que intenten acceder tras varios
inicios de sesién fallidos o utilizando contrasenas seguras.

Filtracion de datos sensibles: Una mala gestion de los datos, logeo en
paginas poco fiables o malas practicas de los usuarios pueden llevar a cabo
filtraciones sensibles en los datos de la empresa.

Cada poco tiempo surgen filtraciones de datos muy sonadas, como la de la
DGT en Espana. Estas BBDD en la gran mayoria de casos acaban filtrandose
en la Deep Web, haciendo que los atacantes tengan acceso a nuestra
informacion privada para llevar a cabo ataques de phishing o de fuerza bruta.

Phising: Los atacantes se hacen pasar por una persona o entidad legitima
con el fin de obtener credenciales, pagos fraudulentos o recompensas del
estilo.

Suelen darse a través del email, envidndose un correo falso simulando ser
una empresa de confianza. Este correo incluye un enlace a un sitio web
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falso, donde se le pide a la victima introducir unas credenciales o realizar un
pago. También cabe la posibilidad de que se pida descargar un archivo
importante, que en realidad contenga oculto un ransomware, el cual se
instale en nuestro equipo y nos encripte los datos, pidiéndonos un rescate
(también falso) para recuperarlos.

Botnets: Trafico automatizado de dispositivos infectados que buscan
explotar fallos de seguridad o encontrar informacion sensible en paginas
web mayoritariamente. Los atacantes infectan dispositivos mediante
troyanos, los cuales hacen que, de manera silenciosa, el dispositivo realice
lo que el ciberdelincuente decida.

El reto que se propone en este proyecto es el de la simulacidon de estos tipos de
ataques comunes en una red empresarial. Como esto en un entorno real podria ser
complicado, poniendo en riesgo los activos de la empresa, se propone la creacion
de un gemelo digital que simule la red, para asi poder probar los ataques sin ningun
tipo de problema. A esto se le desea integrarun modelo de Inteligencia Artificial que
sea capaz de detectar anomalias y pueda aprender y adaptarse a patrones de
trafico sospechosos en tiempo real.

Para abordar estos problemas, el sistema debe cumplir con los siguientes
requisitos, tanto funcionales como no funcionales. Dentro de los requisitos
funcionales, el sistema debe ser capaz de:

Simular una red empresarial realista, incluyendo servidores web, bases de
datos, firewall y endpoints que simulen a los usuarios legitimos.

Recolectar logs de trafico en tiempo real desde multiples fuentes.

Detectar anomalias en el trafico de la red mediante modelos de Machine
Learning.

Identificar patrones de ataques comunes como los mencionados
anteriormente, deseablemente de manera automatizada con el modelo de
ML.

Automatizar la respuesta a incidentes, bloqueando las IPs sospechosas en
el Firewall de la red.

Visualizar estos eventos en graficas en tiempo real.

En cuanto a los requisitos no funcionales, el sistema debe garantizar:

Escalabilidad: Capacidad de anadir mas servicios/dispositivos a la red
cuando se desee.

Personalizacion: El sistema debe permitir personalizar de manera realista
cada servicio/dispositivo para que represente de la manera mas realista
posible la red real de la empresa.

Portabilidad: Debe ser facil desplegar en cualquier sitio el gemelo digital.
Automatizacién: El sistema debe contar con mecanismos de
autoaprendizaje y respuesta automatica ante incidentes.
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4. Diseno e implementacion de la solucion

4.1 Arquitectura General del Sistema

El sistema propuesto consiste en un gemelo digital de una red empresarial, donde
se han desplegado diferentes servicios utilizando Docker. He escogido el uso de
Docker por su facil configuracién, ya que con la creacidon de un simple archivo .yml
se puede desplegar toda la red, asi como por su eficienciay poco uso de recursos.

Gracias a esta herramienta también se puede mover toda la infraestructura de una
maquina a otra de una manera muy sencilla, pudiendo desplegar el gemelo digital
donde se desee. Una vez creado el archivo, con un simple comando se desplegara
toda la red.

Para que el sistema funcione correctamente, también se debe configurar cada
contenedor de manera individual. Cada empresa tendra unos dispositivos que se
desplegarian con Docker, pero a su vez cada dispositivo tendria una configuracion
determinada que habria que replicar en el gemelo digital. En este apartado se
despliegay configura una red basica.

Antes de comenzar a explicar por separado cada componente, se muestra en la
imagen siguiente la arquitectura simplificada del sistema.

JE:2\

Méquina atacante

Internet

Router

Firewall

Switch

Python

DETECTOR
DE
ANOMALIAS

GESTOR
DE Filebeat

LOGS ELK Stack

Endpoint 1

Endpoint 2

Servidor Web

Figura 4: Arquitectura General
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Los componentes principales de la arquitectura de manera desglosada son:

e Servidores web (NGINXy Apache)

e Base de datos MySQL

e Endpoints Ubuntu

e Firewall UFW

e Sistema de deteccidon de anomalias (Python + |A)
e ELK Stack (Elasticsearch, Logstash, Klbana)

e Filebeat

e Grafana

A continuacion, se describe coémo interactian los diferentes componentes del
sistema entre siy el papel que toma cada uno:

1. Generacion de trafico: Se generar solicitudes legitimas y maliciosas desde
los endpoints de lared y desde una maquina atacante.

2. Captura y almacenamiento de logs: Filebeat recoge los logs de NGINX,
Apache y otros servicios. Logstash extra la informacion clave y lo envia a
Elasticsearch, puediendo visualizar este trafico en dashboards interactivos
como Kibana o Grafana.

3. Analisis de logs: Creacién de un script de analisis de trafico con el uso de
Python e IA, asi como la creacién de diversas funciones que detecten
patrones anédmalos que coincidan con ataques comunes.

4. Automatizacion de la respuesta: Se bloguea automaticamente la IP que se
detecte como maliciosa en el UFW mediante SSH.

5. Visualizaciény monitoreo: Creacidn de graficas entiempo real que muestren
las distintas IPs de la red, indicando si son anémalas o no.

4.2 Simulacion de la red empresarial

Para simular la red y crear el gemelo digital, he utilizado Docker. Cada componente
descrito anteriormente sera un contenedor distinto que se configurara por
separado.

A continuacién, se detalla el contenido del archivo docker-compose.yml, que
define y despliega los servicios de Docker que van a formar parte del gemelo digital,
que incluye componentes basicos en una arquitectura de este estilo como son los
servidores, el firewall, el SIEM y las herramientas de monitorizacion de la red.

Una vez este fichero de configuracion esta correctamente creado, lo Unico que hay
que hacer es ejecutar el comando docker compose up -d para inicializar todas las
maquinas. Con este comando se asegura la portabilidad del sistema, ya que con el
archivo .yml se podra desplegar todo donde se desee sin ningln inconveniente.
También se podra ampliar en cualquier momento asegurando la escalabilidad del
mismo.
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4.2.1 Creacion de las redes de comunicaciones

En primer lugar, se definen las redes de la arquitectura. Para ello, se han definido
dos, que he dividido en direcciones privadas en distintas subredes por simplicidad.
Esto en una arquitectura real seria mucho mas grande y complejo, dependiendo de
la empresa en la que se vaya a implementar.

e External-network: Representa la red externa de la empresa, por donde
puede entrar el trafico malicioso.

e Internal-network: Esta red se encarga de conectar los distintos servicios
internos entre si sin exponerlos a la red externa.

Figura 5: Configuracion de las redes

4.2.2 Creacion de los servidores web

He creado dos contenedores que representan los servidores web que podrian
existir en una empresa, en este caso NGINXy Apache, a los cuales accederan tanto
los usuarios de la empresa como los posibles atacantes.

Posteriormente, una vez creados los endpoints, se configurara un script para
generar trafico constante a este servidor. Esto es necesario no solo para crear un
escenario mas realista, sino también para generar trafico que sirva para entrenar el
modelo de deteccidon de anomalias.

He utilizado la imagen oficial tanto de NGINX como de Apache, exponiendo el
puerto 80 para recibir el trafico HTTP, asignando en la red interna unas IP estatica
172.22.2.9y 172.22.2.10 y montando en un directorio local ./nginx.conf un fichero
de configuracidony en un directorio local ./nginx-logs y ./apache-logs la recoleccién
de logs de los dos servidores web.

Se utiliza la politica restart always parareiniciar el contenedor independientemente
del status de salida.
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nginx:latest
er_name: nginx_server

jolumes:
./nginx.conf: /etc/nginx/nginx.conf
./nginx-logs: /var/log/nginx

Figura 6: Configuracion del contenedor NGINX

httpd:latest
ner : apache_server

: always

Figura 7: Configuracion de Apache

4.2.3 Creacion de la Base de Datos MySQL

Este servicio se encarga de almacenar los datos de la empresa y es el principal
objetivo en ataques de tipo SQL Injection.

Se utiliza la imagen oficial de MySQL, se asigha una contrasefia por defecto la cual
se cambiara cuando entremos por primera vez en el contenedor. Se le asigna los
puertos que se utiliza MySQL por defecto, que es el 3306, una IP estatica y un
volumen en el que se guardaran los logs, para analizarlos y saber si hay alguien no
deseado intentando acceder.

mysqgl:latest
: mysql_server

always

Figura 8: Configuracion de MySQL
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4.2.4 Creacion del Firewall UFW

Este contenedor va a simular un firewall que tendra como objetivo principal el
bloqueo de trafico sospechoso.

Se utiliza una imagen de Ubuntu con UFW (Uncomplicated Firewall), que es un
firewall con unos ajustes basicos pero que sirve perfectamente para simular el uso
de un dispositivo real. Su objetivo es el de bloquear las IPs maliciosas o poner en
cuarentena las que se consideren andémalas para que un administrador se
encargue de investigar esa IP y decidir qué hacer con ella, trabajo que se suele
desempenar en un SOC.

Un SOC o Centro de Operaciones de Seguridad se dedica a monitorizar, detectar,
analizar y responder en tiempo real a las amenazas de ciberseguridad que pueden
ir surgiendo en las empresas.

En este contenedor también se han habilitado permisos especiales (NET_ADMIN)
para manipular reglas de red.

Por otra parte, se ha creado un script de inicializacién para que el firewall se inicie
sin problema en caso de error, el cual basicamente actualiza e instala el firewall en
el contenedor Ubuntu, crea unas reglas por defecto y habilita el UFW.

Por ultimo, le he asignado dos IPs, una en la subred interna que tendra visién de los
contenedores internos de la red, y una externa que se encargara de entablar la
conexion con Internet.

all:
ubuntu:latest
me: ufw_firewall

"NET_ADMIN
NET_RAW

17._I||_
home/adrian/elastic_stack/scripts/start ufw.sh:/usr/local/bin/start ufw.sh:ro

Figura 9: Configuracion del firewall

apt update apt

ufw default deny incoming
ufw default allow outgoing
ufw enable

Figura 10: Script de inicio de UFW
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4.2.5 Creacion de ELK (Elasticsearch, Logstash, Kibana)

Estos tres servicios son los encargados de centralizar los logs del trafico de la red.
El primer servicio es Elasticsearch, que utiliza la imagen oficial de Docker en la
version 7.15.0. Los puertos por defecto son el 9200 y el 9300. Por ultimo, se utiliza
una IP interna estatica.

ch:
ocker.elastic.co/elasticsearch/elasticsearch:7.15.0
e: elasticsearch

Figura 11: Configuracion de Elasticsearch

Por otro lado, estd el servicio Logstash, que mas adelante se explicard su
configuraciéon interna, pero de momento la configuracion de la creacion del
contenedor con Docker es basica, utiliza laimagen oficial en la versién 7.15.0 como
en Elasticsearch, se guarda un volumen en local con la configuracion, se le asignan
los puertos por defecto (5044 y 9600) y una IP interna estatica.

Figura 12: Configuracién de Logstash

Por ultimo, en el contenedor de Kibana se ha vuelto a utilizar la imagen oficial de
Docker en su versién 7.15.0, el puerto por defecto 5601 y una IP estatica en la red
interna de la arquitectura.

docker.elastic.co/kibana/kibana:7.15.0
) name: kibana

elasticsearch
: always

Figura 13: Configuracion de Kibana
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4.2.6 Creacion de Grafana

Se utiliza este servicio para visualizar el trafico en tiempo real. Como expliqué en la
introduccidn, es algo parecido a lo que ofrece Kibana pero quiza algo mas intuitivo
y visual.

He utilizado la imagen oficial, le he asignado el puerto que suele utilizar por defecto
que es el 3000, una variable de entorno con la contrasefia por defecto del
administrador, gue una vez se entra es importante cambiarla. Por Ultimo, se le ha
asignado una IP estatica en la red interna.

rafana/grafana
-_name: grafana

always

Figura 14: Configuracién de grafana

4.2.7 Creacion de Filebeat

El servicio de Filebeat se ejecuta como un contenedor mas dentro de Docker,
utilizando su imagen oficial en la version 7.10.0.

He montado multiples volimenes con las rutas para capturar los logs de NGINX,
Apache y MySQL, lo que permite que Filebeat acceda a los logs de todos los
servicios de la arquitectura en el gemelo digital.

También le he asignado una IP estatica como en los demas contenedores, asi como
la creacion de la directiva depends_on, que define las dependencias con los
servicios de ELK (Elasticsearch, Logstash y Kibana).

docker.elastic.co/beats/filebeat:7.10.0
name: filebeat

./filebeat.yml: fusr/share/filebeat/filebeat.yml:ro
./nginx-logs: /usr/share/filebeat/nginx-logs
./apache-logs: /usr/share/filebeat/apache-logs
./mysql-logs: /usr/share/filebeat/mysql-logs
fvar/lib/docker /containers: /var/lib/docker/containers:ro
fvar/run/docker.sock:/var/run/docker.sock

logstash
elasticsearch

[SUELE!

Figura 15: Configuracion de filebeat
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4.2.8 Creacion de los endpoints

Esta es la ultima parte de la configuracion del fichero docker-compose.yml, y es la
encargadade crear los contenedores que van a simular los diferentes endpoints del
sistema.

Para ello he creado 3 endpoints, dos usuarios normales que podrian ampliarse a los
que se quiera (lo cual mejoraria la deteccién de anomalias del modelo Isolation
Forest), pero que por simplicidad y ahorro de recursos se ha dejado en dos. El otro
dispositivo sera el del atacante, que se intentara colar entre el trafico normal de la
red.

Estos 2 endpoints propios de la empresa tienen una configuracién muy similar, que
se basa en una imagen Ubuntu, una IP estatica en la red interna y dos scripts muy
simples que se ejecutan al iniciar el contenedor.

name: ubuntu endpointil

Lur
/home/adrian/elastic_stack/scripts/start_ubuntu.sh:/usr/local/bin/start_ubuntu.sh:ro
home/adrian/elastic_stack/scripts/trafico_bueno.sh: /usr/local/bin/trafico_bueno.sh:ro

Figura 16: Configuracion de endpoint 1

: ubuntu_endpoint2

/home/adrian/elastic_stack/scripts/start_ubuntu.sh:/usr/local/bin/start_ubuntu.sh:ro
/home/adrian/elastic_stack/scripts/trafico _bueno.sh:/usr/local/bin/trafico_bueno.sh:ro

Figura 17: Configuracidn de endpoint 2

El primer script lo Unico que hace es un apt update para actualizar los paquetes en
casode que sea necesario e instala unas herramientas para la verificacion de lared,
que he utilizado para comprobar que todo funcionaba correctamente. Una vez
hecho eso se llama al segundo script para que se ejecute.

apt update apt curl net-tools nano traceroute

bash /fusr/ /bin/trafico_bueno.sh

Figura 18: Script de inicializacion de endpoints

El segundo script es un bucle infinito que realiza una peticién a los servidores web
NGINX y Apache cada 5 segundos de manera constante. Esto es importante para
generar trafico licito en la red y entrenar el modelo de IA con logs no andmalos.

28



true
curl http://172.22

curl http://172.22
sleep 5

Figura 19: Script de generacion de trafico licito

Por ultimo, el contenedor de la maquina atacante tiene una configuracion basica
que cuenta con una imagen Ubuntu, una direccion IP en la red externa y un
comando cada vez que se inicia para que no se detenga por inactividad.

_name: ubuntu_atacante

Figura 20: Configuracién de la maquina atacante

4.3 Gestion de logs

Para entender lo que ocurre en la red y detectar las posibles amenazas que puedan
aparecer, se haimplementado un sistema de gestién de logs, que recopilay analiza
toda la actividad de la infraestructura.

Elservidor web NGINX es el servicio principal que se va a utilizar en el proyecto. Los
diferentes endpoints 0 maquinas atacantes realizaran peticiones sobre él. Filebeat
recogera los logs que genere el servidor web y lo enviara a Logstash.

Logstash sera el encargado de procesar y transformar los datos en un formato util
para su analisis, y lo mandara a Elasticsearch. Desde Elasticsearch se almacenaran
los logs en indice que podremos visualizar desde Kibana en la propia plataforma de
Elastic o desde otra plataforma como es Grafana.

Todo esto es necesario para el posterior analisis de los logs, en el que se detectaran
patrones sospechosos en el trafico de la red.

Para el correcto funcionamiento del sistema, lo primero que se debe hacer es
configurar cada servicio correctamente. Para ello, se ha accedido a cada
contenedor de los creados anteriormente en el docker-compose.yml y se han
configurado de manera que todo funcione como se desea. Los servicios que no se
comenten a continuacién, es porque no se ha tocado nada a destacar en los
archivos de configuraciény no es relevante para su funcionamiento.

Para acceder a un contenedor especifico, como por ejemplo el del servidor web
NGINX, que es el primero que voy a configurar, hay que ejecutar el comando docker
exec -it <nombre-contenedor> /bin/bash, con esto podremos acceder a la
terminal del servidor y configurarlo a nuestro gusto.
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4.3.1 Configuracion del servidor web NGINX

Este archivo de configuracién sirve para modificar valores del servidor web y
registrar accesos en los logs. Es la parte central del servidor y contiene una serie de
directivas y parametros que controlan su comportamiento y su interaccion con los
usuarios del sistema. El archivo de configuracidon se encuentra en la ruta /etc/nginx
y su contenido es el siguiente.

Se define la estructura de los logs, que en el caso de este servidor web se divide en
dos, los access-logy los error_log, y se especifica una ruta donde se desea guardar
esos logs. Por otro lado, se configura el servidor para escuchar por el puerto 80, y
también se define la raiz donde se guardaran los archivos de la web.

root@720e335b719b: /etc/nginx# cat nginx.conf
events {
worker_connections 1024;
N
J

access_log /var/log/nginx/access.log;
error_log /var/log/nginx/ferror.log;

server {
listen 80;

location / {
root fusr/share/nginx/html;
index index.html index.htm;

3

Figura 21: Configuracién servidor web NGINX

4.3.2 Configuracion de Filebeat

Filebeat es elencargado de recolectar los logs de los diferentes servicios y enviarlos
a Logstash o a Elasticsearch. La ruta del archivo de configuracion se encuentra en
letc/filebeat/filebeat.yml y en el archivo se definen las rutas de los servicios que
quiero que se recojan sus logs, modificando el atributo paths.

Para enviar estos logs a Logstash, se modifica el atributo output.logstash para
indicar la direccidon y el puerto donde se quiere enviar, en este caso como todo esta
enlamismaredyencontenedores de Docker, conindicarelnombre del contenedor
es suficiente, pero en un caso real habria que poner la direccion IP de la maquina
que contiene Logstash y el puerto en el que se haya configurado, normalmente el
5044.

filebeat.inputs:
- type: log

enabled: true

paths:
- Jusr/share/filebeat/nginx-logs/*.log
- fusr/share/filebeat/apache-logs/*.log
- fusr/share/filebeat/mysql-logs/*.log
- [var/lib/docker/containers/*/*.log

- Jvar/log/nginx/*.log

- [fvar/log/mysql/*.log
fields:

log_type: service_logs

output.logstash:
hosts: ["logstash:5044"]

Figura 22: Configuracion de Filebeat
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4.3.3 Configuracion de Logstash

El objetivo de Logstash es el de recibir los logs que pasan por Filebeat y redirigirlos
a Elasticsearch, para posteriormente ser procesadosy enviados a Kibana, donde se
podran visualizar en diferentes cuadros de mando.

El archivo de configuraciéon es simple, aunque se puede modificar mucho
dependiendo de las necesidades, sobre todo en el apartado de filters, donde se
pueden crear filtros y definir lo que se quiere ver de los logs o la informacién
relevante a extraer.

En el atributo input se define el puerto por el que se van a recibir los logs, en este
caso el 5044. El atributo filter lo he dejado vacio porgue en mi caso no quiero
extraer ninguna parte del log, me interesa tenerlo completo para visualizar toda la
informacién posteriormente en Elasticsearch y extraer lo que me interese mas
adelante, durante la ejecucioén del programa principal que actia como detector de
anomalias.

Por ultimo, en el apartado output se define la ruta a la que se mandan los logs
procesados y que corresponden con la direccion IP y el puerto que especifiqué
anteriormente para el contenedor de Elasticsearch. Se procesan con el indice
filebeat-YYYY.MM.dd.

input {
beats {
port => 5044
}
1

filter {

#Agregar filtros segun necesidad
1
I3

output {
elasticsearch {
hosts =
index =

> ["http://172.22.2.4:9200"]
> "filebeat-%{+YYYY.MM.dd}"

Figura 23: Configuracion de Logstash

4.3.4 Configuracion de Elasticsearch

Elasticsearch es el servicio encargado de almacenary gestionar los logs indexados.
En este contenedor no hay que configurar gran cosa, ya que, si los pasos anteriores
estan bien configurados, una vez entremos en la plataforma web ya deberia
aparecernos la pagina web en formato JSON indicandonos la informacién relevante
de Elasticsearch.

Aun asi, el archivo de configuracion se encuentra en /config/elasticsearch.ymly
contiene el nombre del cluster, y la direccion de red a la que se permite el acceso,
en este caso 0.0.0.0 para que todos los servicios puedan acceder si se desea.
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bash-4.4# cat elasticsearch.yml
cluster.name: "docker-cluster"

network.host: 0.0.0.0

Figura 24: Configuracion de Elasticsearch

Para verificar que todo esté funcionando correctamente, antes de pasar a la
ejecucion de Kibana, lo que debemos hacer es entrar en la pagina de configuracion
de Elasticsearch indicando la direccion IP y el puerto en el que se ejecuta, en este
caso seria http://172.22.2.4:9200.

Como se ve a continuacion, Elasticsearch esta configurado correctamente y listo
para usarse.

8 || = 172.22.2.4:9200/ X |+
(_

&} O DO 1722224

JSON Datos sin procesar Cabeceras

Guardar Copiar Contraer todo Expandir todo

name: "Glb2aacOfdec”
cluster_name: "docker-cluster”
cluster wuid: "w3YB0ev_StuxabXmdalObA®
version:
number: "7.15.8°
build flawvor: "default"
build type: "docker"
build hash: "79d65T6e357953a5b3chboccie2c7c21073d89aa29"
bu "2821-09-16T83:05:29.1433084162"
b shot: false
lucene_ver "g.9.0"
minimum wi ompatibility version: "6.6.0"
minimum index compatibility version: "6.0.0-betal”
tagline: "You Know, for Search"

Figura 25: Pagina principal de Elasticsearch

4.3.5 Configuracion de Kibana

El servicio de Kibana proporciona una visualizacidon clara de los datos ingeridos
desde Elasticsearch. Su archivo de configuraciéon también esta por defecto, y
simplemente permite el acceso a su interfaz web desde cualquier host (“0”), y se
conecta a la direccion del contenedor Elasticsearch por el puerto 9200, para
recoger toda la ingesta de datos y mostrarlos con claridad.

# Default Kibana configuration for docker target
server.host: "@"

server.shutdownTimeout: "5s"
elasticsearch.hosts: [ "http://elasticsearch:9200"
monitoring.ui.container.elasticsearch.enabled: true

Figura 26: Configuracion de Kibana
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http://172.22.2.4:9200/

Para acceder a la plataforma web de ELK, debemos acceder a la direccion IP del
contenedor y su puerto, en este caso http://172.22.2.5:5601, una vez dentro nos
aparecera una interfaz como la siguiente.

B | & Home-Elastic X+ o - a8 x
rs © QO R 172.22.2.5:5601/app/home#, W g o =
@ elastic

= . Home

Help us improve the Elastic Stack

To learn about how usage data helps us manage and improve our products and services, see our Privacy Statement (. To stop collection, disable usage data here.

Dismiss

Welcome home

»

Enterprise Search Observability Security Analytics
Create search experiences with a Consolidate your logs, metrics, Prevent, collect, detect, and respond Explore, visualize, and analyze your
refined set of APIs and tools. application traces, and system to threats for unified protection data using a powerful suite of
availability with purpose-built Uls. across your infrastructure. analytical tools and applications.

Figura 27: Interfaz principal de Elastic

La configuracion basica de Kibana se encuentra en el apartado Analytics > Discover
> Stack Management > Kibana > Index patterns. Una vez ahi debemos configurar el
nombre del indice que hemos configurado anteriormente en logstash, que era
filebeat-YYYY.MM.dd.

Create index pattern

Mame

filebeat-*

Use an asterisk (*) to match multiple characters. Spaces and the characters ,
1,2," <, >, | are not allowed.

Timestamp field
@timestamp ~
Select a timestamp field for use with the global time filter.

Show advanced settings

¥ Close Create index pattern

Figura 28: Creacidn del index pattern
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http://172.22.2.5:5601/

Unavez creados el index pattern, si desplegamos el menu lateral, veremos una gran
cantidad de opciones, pero para lo que realmente interesa en este TFG es suficiente
con fijarse en el apartado de Analytics y en el Observability, ya que esto nos
mostrara los logs que estan apareciendo en el sistema. Para este caso utilizaremos
las opciones que se pueden utilizar de manera gratuita en la plataforma, en este
caso he utilizado dos de las multiples opciones que proporciona ELK.

La primera de ellas es la del apartado Log en Observability. Este apartado nos
ensefara los logs en tiempo real, junto a su informacién detallada si lo deseamos.

Stream

QU Search for log entries... (e.g. host.name:host-1)

@ Customize g Highlights ~ Last1day Show dates [> Stream live
12 PM
Feb 4, 2025 event.dataset Message
288 615 "-" "curl/8.5.8"
11:06:46.379 172.22.2.12 - - [04/Feb/2625:10:86:43 +8808] "GET / HTT
P/1.1" 208 615 "-" "curl/8.5.8"
11:06:49.380 172.22.2.3 - - [B4/Feb/2025:18:06:48 +88@0] "GET / HTTP/1.1"
288 615 "-" "curl/8.5.8"
11:86:49.380 172.22.2.12 - - [B4/Feb/2025:18:86:48 +BABB] "GET / HTT
P/1.1" 208 615 "-" "curl/8.5.8"
11:06:56.389 172.22.2.12 - - [04/Feb/2025:10:86:53 +8@08] "GET / HTT
P/1.1" 2088 615 "-" "curl/8.5.8"
11:86:56.389 172.22.2.3 - - [84/Feb/2025:18:86:53 +8888] "GET / HTTP/1.1"

208 615 "-" "curl/8.5.8"

Figura 29: Stream en tiempo real de los logs

Si nos fijamos, en la informacién resumida de cada log aparece la fecha y el
mensaje del log, que es lo mas importante, lo utilizaremos mas adelante para el
analisis de anomalias.

Al hacer clic en cualquiera de los logs, podemos ver sus detalles, donde nos
apareceran las propiedades completas del log. Se nos ofrecen hasta 51
propiedades distintas del log. Vamos a visualizar la informacion detallada de un log
procedente delalP 172.22.2.12, que proviene de uno de los endpoints con un script
programado para generar trafico.

Para la finalidad del TFG sdlo voy a hacer uso de los atributos mas importantes, que
son:

o @timestamp: fechay hora en la que ha sido generado el log

2025-02-04T10:08:33.44

timestam
@ P 47

Figura 30: Timestamp en log
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agent.type: el tipo de agente responsable de la recoleccidn del log, en mi
caso desde filebeat

agent.type filebeat

Figura 31: Agent.type en log

host.ip: laIP de procedencia del log, en este caso aparece la direccion IP del
contenedor que actia como filebeat, ya que es elintermediario que procesa
los logs, pero mas adelante en el mensaje aparecera la verdadera IP de
procedencia

host.ip 172.22.2.7

Figura 32: Host.ip en log

log.file.path: la ruta de procedencia del log, en este caso es el access.log de
nginx.
fusr/share/filebeat/nginx-

log.file.path
logsfaccess.log

Figura 33: Log.file.path en log

message: el mensaje que proporciona el servidor web en este caso sobre el
log, en el que se especifica su direccién IP, le fecha, y la accidén que ha
realizado sobre el servidor

172.22.2.12 - - [04/
Feb/2025:10:08:29
+0000] "GET fHTTR/1.1"
200615 "-" "curl/8.5.0"

message

Figura 34: Message en log

La segunda de las opciones que he utilizado de la plataforma web para la
visualizaciény analisis de los logs es la de Analytics > Discover. En esta pantalla me
aparece una grafica con los logs en cada instante de tiempo.

Como se puede ver en laimagen que adjunto a continuacion, los logs se distribuyen
mas o menos por igual en todos los instantes de tiempo, esto es debido a la
programacion del script en los 2 endpoints que actuan como clientes, ya que
generan la misma cantidad de logs en un intervalo de 5 segundos. En un escenario
real esto no seria asi, habria mucho mas trafico de logs a diferentes servicios.
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= . Discover .~ Options New Save Open Share Inspect

[E ~ Search KoL | [H v Last15 minutes Show dates C Refresh

@+ Add filter

M

filebeat-* ~

356 hits Feb 4, 2025 @ 11:39:33.730 - Feb 4, 2025 @ 11:54:33.730 Auto v % Hide chart
QU Search field names
E 8
F
3 4
Filter by type 0 ~ o
. 00 114300 11:4400 114500 1:46:00 4700 114800 114800 115000 115100 1152400 1:53:00 54200
' Available fields 31
o 1 @timestamp per 30 seconds
_id
B index Time & Document
# _score > Feb 4, 2625 © 11:54:26.834  ptimestamp: Feb 4, 2025 @ 11:54:26.034 @version: 1 agent.ephemeral_id: ff2bb45f-b2Be-49dd-
t _type aafc-5f4e31bd4bff agent.hostname: eB81d92f75cde agent.id: 3294ac4f-8792-48eb-bI5b-f5d25d99c128

agent.name: e@1d92f75cde agent.type: filebeat agent.version: 7.10.8 ecs.version: 1.6.8
£ @timestamp

fields.log_type: service_logs host.architecture: x86_64 host.containerized: false
t) @version host .hostname: e@1d92f75cde host.ip: 172.22.2.7 host.mac: 82:42:ac:16:02:07
t agent.ephemeral_id
> Feb 4, 2025 @ 11:54:26.634 grimestamp: Feb 4, 2025 ® 11:54:26.834 @version: 1 agent.ephemeral_id: ff2bb4sf-b26e-49dd-
aafc-54e31bddbff agent.hostname: ed1d92f75cde agent.id: 3294acdf-8792-48eb-b95b-f5d25d99¢126

agent.name: e@1d92f75cde agent.type: filebeat agent.version: 7.16.8 ecs.version: 1.6.8

t agent.hostname

t agentid

t agentname

Figura 35: Grafica de logs en tiempo real

En el panel de la izquierda se pueden observar los diferentes campos que hemos
explicado anteriormente. En la parte superior la grafica con los logs en cada
instante de tiempo, en este caso cada 30 segundos, y en la parte central-inferior la
informacién completa de cada log.

4.3.6 Configuracion de Grafana

Grafana visualiza métricas y logs desde diferentes fuentes, es otra opcidn a tener
en cuenta para la visualizaciéon de logs de una manera clara. La ubicacién de su
archivo de configuracién es /etc/grafana/grafana.ini, y su configuracion esta por
defecto, no hace falta ajustar nada en este archivo para que funcione
correctamente, con configurar correctamente la plataforma web es mas que
suficiente.

Para configurar la plataforma web, accedemos con la IP del contenedor en el que
esté instalado y el puerto, en este caso http://172.22.2.8:3000, y en la barra lateral
navegamos hasta Home > Connections > Add new connection y buscamos la
herramienta con la que queramos integrar grafana, que como se puede ver hay una
gran cantidad de ellas, unas 200 integraciones facilmente.

Add new connection

Figura 36. Integraciones en Grafana
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En nuestro caso queremos integrarlo con Elasticsearch, por lo que buscamos por
nombrey anadimos los campos que se nos requieren para la configuracion, que son
la URL en la que esté alojado elastic, la autenticacion si la hay, y los detalles de la
configuracion de la fuente de datos.

Una vez configurado todo, podremos ver el dashboard de Elastic como veiamos
antes en Kibana, pero con la posibilidad de cambiar entre tipos de graficas, filtrar
por un montén de opciones o integrarlo con cualquier otra herramienta.

9

Home > Dashboards
@ Last6hours v @ Q “ Time series

Panel Title

~ Panel options

"H IRRN 8

ent background

Data source == elas earch- G MD to = 868 te 20 Query inspector

> Panel links

Figura 37: Dashboard en Grafana

4.4 Transformacion de los logs

El objetivo de esta seccion es transformar los logs brutos desde Elasticsearch en
informacidén util para identificar posibles amenazas. Se van a utilizar distintas
técnicas para analizar los registros que han ido generando el servidor web NGINXy
asi poder detectar trafico sospechoso.

En primer lugar, se extraera la informacién relevante del log, ya que de todos los
campos que nos proporciona solo necesitaremos unos pocos.

Posteriormente se estudiara la frecuencia de las solicitudes y la actividad de cada
IP para encontrar patrones inusuales.

Por ultimo, se diferenciara entre trafico legitimo y trafico andmalo, para poder
automatizar larespuesta alincidente y mostrar los datos en graficas en tiempo real.

4.4.1 Librerias utilizadas

En este script he utilizado las siguientes librerias necesarias para el correcto
funcionamiento del programa:

e Elasticsearch: Se utiliza para conectarse al servidor Elasticsearch y realizar
las consultas sobre la ingesta de logs.
e Pandas: Permite manejar los datos estructurados en forma de DataFrames.
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e Re: Se usa para trabajar con expresiones regulares y extraer la informacion
que se desea del log.

e Time: Para mediry calcular distintos tiempos.

e IsolationForest: Es el algoritmo de machine learning que detecta anomalias
en los logs.

e Matplotlib: Sirve para crear graficas de todo tipo, en este caso seran graficas
en tiempo real.

e Numpy: Para manejar arrays y realizar operaciones matematicas algo mas
complejas.

e Counter: Para contar elementos en listas.

e Scan: Es una herramienta de Elasticsearch muy util, sirve para iterar sobre
grandes volumenes de datos.

e Paramiko: Biblioteca utilizada para establecer conexiones por SSHy ejecutar
comandos de manera remota.

Figura 38: Librerias utilizadas

4.4.2 Conexion a servicios

En esta parte del script se establecen las conexiones por SSH al firewally por HTTP
a Elasticsearch.

4.4.2.1 Conexion SSH al Firewall UFW

Se establece una conexion por SSH al firewall con direccion IP interna 172.22.2.2
para poder ejecutar comandos de manera remota y automatizada, en este caso se
utilizara para enviar comandos de bloqueo de IPs andmalas.

Para ello, se ha configurado SSH en el contenedor que actia como Firewall,
asignandole un usuario y una contrasefa. Lo ideal seria almacenar estas
credenciales de manera cifrada, y no mostrarlo directamente en el cédigo, pero por
simplicidad y a modo de prueba se ha hecho de la siguiente manera la conexién.
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Figura 39: Configuracion de conexion SSH

4.4.2.2 Conexion a Elasticsearch

Por otra parte, se establece la conexion con Elasticsearch, donde se almacenan los
logs del trafico de la red que ha recolectado Filebeat y que ahora queremos utilizar
y procesar para su posterior analisis. Para ello, se va a declarar una variable para la
conexion con Elasticsearch y otra para indicar el indice que se esta utilizando.

index =

Figura 40: Conexidn con Elasticsearch

4.4.3 Obtencidon y procesamiento de los logs

En esta parte del script vamos a obtener los logs desde Elasticsearch y a
procesarlos de la manera que mas nos interesa utilizando regex para analizarlos
después.

4.4.3.1 Obtencion de los logs desde Elasticsearch

Para extraer los logs desde Elasticsearch, se ha creado una funcidon que almacena
los resultados tras un escaneo utilizando scan para obtener los ultimos 10000 logs
del trafico generado.

Estos 10000 logs se almacenan por paginas, y una vez se completan estos 10000
logs, se pasa de pagina y se comienza de nuevo, por lo que el niumero de logs que
se pueden analizar es ilimitado.

get logs():

L =[]

Figura 41: Extraccion de los logs
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4.4.3.2 Extraccion de la informacion relevante del log

De toda la informacién que nos proporciona Elasticsearch, se extrae lo que
realmente nos puede hacer falta para el anélisis, que como expliqué en el apartado
3.2.5, vamos a extraer la IP de origen, el timestamp, el método utilizado (GET,
POST...), la URL solicitada, el cédigo de estado y el tamano de la respuesta.

Para ello he creado un patrén regex para extraer el log desde los resultados que
almacené anteriormente, y con un bucle que recorre esos resultados anadir en un
array de logs los campos que me interesan.

Figura 42: Patron regex

.Q -I.' ou |E.
group( "metho
up uril

Figura 43: Obtencion de informacion relevante del log

4.4.3.3 Transformacion en DataFrames

Este paso es muy importante, ya que se necesita convertir las direcciones IP
extraidas de los logs en valores numéricos. Esto facilitara el analisis posterior del
modelo Isolation Forest.

Para ello se ha creado una funcidn que se encarga de separar el conjunto de
numeros entre ¢ y convertirlos en un ndmero. Posteriormente, se crea un
DataFrame con los logs que se han extraido y se le aflade una columna con esta
nueva IP numérica que sera analizada.

df_logs

df_logs['ip_numeric df_1 ip'l.apply(ip_to_numeric)

Figura 44: Conversion de las IPs
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4.5 Deteccion de las anomalias

En este apartado se van a analizar las anomalias que puedan surgir en la red. Para
ello, se va a proceder a crear diversas funciones que se encarguen de ello. Estas
funciones detectaran anomalias de dos formas, manual y automaticamente
mediante Machine Learning.

4.5.1 Detectar posibles ataques de manera manual

Para detectar posibles ataques de manera manual, hay que conocer los ataques
mas frecuentes que pueden sufrir las infraestructuras de una empresa, ya
mencionados en el apartado 1.1.

Para ello, el atacante va a realizar diferentes intentos de ataque. En primer lugar, va
arealizar un ataque DDoS. Este se basa en el envio de una gran cantidad de trafico
malicioso a un servidor o red con el objetivo de saturarlo y que los usuarios dejen
de poder utilizar el servicio.

Se suelen utilizar técnicas bastante elaboradas, una de las mas comunes es la
creacion de una red de bots, que es un conjunto de dispositivos infectados con
malware con el objetivo de ser controlados remotamente para acceder a un
servidor todos los dispositivos al mismo tiempo y tumbarla.

Para detectar esto manualmente, he creado una funcién en el script en la que se
considera una IP como sospechosa si realiza méas de 100 peticiones al servidor web
en un periodo de tiempo menor a 60 segundos.

0, request_t

»>= start_time) & (df_logs['timestamp'] <= end_time

print{

eturn anomalous_ips

Figura 45: Funcion para detectar ataque DDoS

En segundo lugar, otro de los ataques mas comunes es el intento de acceso al
servidor por fuerza bruta, ya sea intentando acceder a la cuenta de un usuario a
través de un formulario de login o mediante técnicas mas sofisticadas de acceso
no autorizado al servidor web.

Para nuestro caso, lo que vamos a realizar es una comprobacién de cddigos de
estado, en la que se comprobara si el valor del campo status dentro del DataFrame
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coincide con los valores mas frecuentes de intentos no autorizados o erréneos a
alguna llamada al servidor. Estos cddigos de estado son:

e 401 - Unauthorized: El cliente requiere de autorizaciéon para acceder al
servidor.

e 403 - Forbidden: El cliente no posee los permisos necesarios para lo que
quiere visualizar, por lo que el servidor le rechaza la peticion.

e 500 - Internal Server Error: El servidor ha encontrado un error inesperado.

Si estos valores superan un limite, en este caso 20, se asignara como IP maliciosa
la que quiera estar accediendo al servidor.

(c failed login tresh
failed attempts Lo status
brute force ips = failed a

attack ips = brute force ips[brute force ips =

print(f"
return attack ips

Figura 46: Funcion para detectar ataques de fuerza bruta

Por ultimo, otra de las comprobaciones que he realizado de manera manual es la
de un posible ataque por una botnet. Una botnet es una red de ordenadores
infectados con un tipo de malware que permite al atacante controlar el dispositivo
remotamente. Las botnets usualmente intentan encontrar informacién privilegiada
0 accesos no autorizados en subdominios comunes.

En este caso he afadido unos subdominios comunes para comprobar, pero hay
muchos mas.

e Robots.txt: Este archivo contiene instrucciones que indican a los bots
beneficiosos a qué paginas web pueden acceder. Se utiliza para que los
rastreadores web analicen las paginas web e indexen el contenido para que
aparezca en los motores de busqueda. Esto puede ser aprovechado por los
bots maliciosos y conseguirinformacion privilegiada en una mala practica.

e Admin: Suele ser un subdominio de logeo del admin, si el atacante consigue
acceder por fuerza bruta o una mala configuracién/vulnerabilidad del
servidor, tendra acceso total al mismo.

e Wohp-login.php: Esto es un panel de logeo que se suele dejar visible en las
paginas wordpress. Si se consigue acceder a él y logearse, se podra
modificar cualquier aspecto de la pagina.

e Login: Es un subdominio muy utilizado para acceder también a un panel de
login, pero no necesariamente en una pagina hecha con wordpress.

En esta funcién, cualquier campo URL del log que contenga cualquier subdominio
de los mencionados, se marcara como IP maliciosa.
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ri'].isin(suspicious urls)]['ip'].unique().tolist()

Figura 47: Funcion para detectar botnets

4.5.2 Aplicar Machine Learning con Isolation Forest

Unavezrealizadas estas comprobaciones manuales, pasamos a la automatizacion
de IP andmalas utilizando el modelo Isolation Forest. Su modo de funcionamiento
es muy sencillo, se basa en el entrenamiento del modelo con logs legitimos, es
decir, ejecutar una funcion que entrene en tiempo real al modelo con DataFrames
legitimos, en este caso vamos a entrenarle con el campo IP del DataFrame.

Dejaremos que se genera trafico durante un tiempo en la red, y una vez hecho esto,
el modelo estara entrenado para encontrar anomalias. Se le puede agregar un
parametro llamado contamination, en el que se estima el porcentaje de logs que
se espera encontrar como andmalas, lo cual debe ser muy bajo, ya que el
porcentaje de logs andmalos en una red con mucho trafico no suele ser mayor de
un 2%.

Una vez configurado el modelo, se guarda en otro campo del DataFrame los logs
anodmalos detectados por el modelo de forma automatizada. Estos logs anémalos
seran los que el modelo establece con valor -1.

-ic'].tolist(), columns=[

alue counts()

Figura 48: Uso del modelo Isolation Forest

4.5.3 Unificacion de detecciones

Tras la implementacién de estas funciones, es el momento de unificar los
resultados y bloquear los logs que se consideren maliciosos. Para ello, se unen
todos los resultados considerados maliciosos (anomalous_ips, attack_ips, bot_ips,
isolation_anomalous_ips).

Una vez hecho esto ya se podra comenzar con el bloqueo de estas IPs de manera
automatizada en el firewall de la infraestructura.

all malicious ips = set(anomalous ips + attack ips + bot ips + isolation anomalous ips)

Figura 49: Unificacion de las IPs anémalas
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4.6 Respuesta a incidentes de manera automatizada

Una vez se detecta un ataque, el sistema debe reaccionar rdpidamente para evitar
danos. Para ello, se ha implementado una respuesta ante incidentes de manera
automatizada basada en el bloqueo de direcciones IP sospechosas.

Con todas las IPs maliciosas detectadas, el ultimo paso que queda es el de la
automatizacion del bloqueo de la misma. Para ello, he creado una funcién que se
conecta al Firewall por SSH para poder ejecutar comandos de manera remota.

Para realizar los bloqueos, es suficiente con ejecutar el comando ufw deny from
<ip_anomala>. Con esto, esa IP cuando intente pasar de nuevo por el firewall para
acceder al servidor web, se bloqueara y no podra acceder.

comando = 5 om {all malicious ips}"

stdin, stdout, stder ssh.exec_command (comando)

IP {all malicious ips} ejecutado: {stdout.read().decode

ar la IP {all malicious ips}: {e}")

Figura 50: Funcidn de bloqueo de IPs maliciosas

5. Pruebas y resultados obtenidos

Uno de los aspectos clave de este proyecto es la monitorizacién del trafico de la red
de manera continua para detectar anomalias en tiempo real. Para ello se han
creado graficos dinamicos que se actualizan de manera constante con los datos
mas recientes obtenidos de los logs.

Una vez creado el script, solo falta el ultimo paso, la realizacién de las diferentes
pruebas y la comprobacién de los resultados. Para ello, he generado diferentes
graficas para comprobar paso a paso lo que he ido realizando en el script. Todas
estas graficas recogen y analizan los logs en tiempo real, mostrando las IPs que
estan accediendo al servidor web NGINX y el niumero de solicitudes que estan
realizando.

En primer lugar, la siguiente grafica muestra la red en un estado normal, es decir,
cuando los endpoints 172.22.2.3 y 172.22.2.12 estan haciendo solicitudes
normales al servidor. Como ninguna funcion ni el modelo Isolation Forest lo
detectan como algo anémalo, se muestran en color verde.
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Figura 51: Grafica 1 - Trafico legitimo

En segundo lugar, se muestra en la siguiente grafica el caso en el que, desde la IP
de la maguina atacante creada anteriormente, se realiza un ataque DDoS, para ello
he generado mucho trafico con el uso del comando curl. Como se puede ver en la
grafica, aparece marcada en rojo la IP de la maquina atacante junto al numero de
solicitudes al servidor, que supera el limite de 100 que estableci en la funcién de
deteccioén.

Se puede simular este ataque con un comando tal que:

foriin {1..800}; do curl -s http://<direccion-servidor> & done

Ataque DDoS

800

600 +

%
=1
1=

400 +

Numero de Solicitudes
W
o
o

200+

100

Figura 52: Gréfica 2 - Ataque DDoS
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En tercer lugar, se comprueba el ataque de fuerza bruta al servidor, para ello, he
simulado también con el comando curl la peticién de unas cuantas solicitudes
para que me devuelva codigos de estado de no autorizacion, como el 401 o el 403.
Una vez se sobrepasa el limite establecido, esta IP se actualiza en la grafica y se
colorea de color rojo.

Ataque Brute Force

150 4

125 4

100 4

75 4

Nimero de Solicitudes

50 A

254

Figura 53: Grafica 3 - Ataque de fuerza bruta

En cuarto lugar, he simulado un ataque botnet. Para ello, he creado otros 3
contenedores mas con una configuracion similar al de la maquina atacante.

Con ello, he realizado solicitudes también con curl a los diferentes subdominios
que estableci como peligrosos.

Unavezrealizadas las solicitudes, en la grafica de ataque botnet aparece en tiempo
real las solicitudes que han realizado cada direccion IP atacante a nuestro servidor.

Ataque Botnet

120

100

80+

60+

Numero de Solicitudes

40

204

Figura 54: Grafica 4 - Ataque Botnet
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En quinto lugar, se muestra la grafica con la deteccién del modelo Isolation Forest,
en el que se deja durante un tiempo que los endpoints manden solicitudes al
servidor web, y una vez entrenado en modelo con estas solicitudes legitimas, al
intentar acceder desde otro dispositivo, en este caso el atacante, el modelo lo
detectara como una IP andémala y lo marcara de color rojo.

Deteccion de Anomalias con Isolation Forest

Em Normal
EEm Anomalous

100 -

80 1

60

Namero de Solicitudes

20 1

Figura 55: Grafica 5 - Deteccion con Isolation Forest

Por ultimo, se muestra una grafica comparativa de los diferentes ataques que se
han realizado desde cada direccion IP y también el trafico legitimo en color verde.
Todos esto datos se van actualizando en tiempo real en cada una de las graficas
conforme llegan los datos ingeridos de Elasticsearch.

Comparacion de Trafico Normal vs Anémalo

mmm Normal
mmm DDoS
Brute Force
EEN Botnet
mmm Anomalous

Numero de Solicitudes

Figura 56: Grafica 6 - Comparacion final
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6. Conclusiones y trabajo futuro

La implementacion de un gemelo digital en una red simulada me ha permitido
investigary aprender sobre la eficacia de la combinacién de la inteligencia artificial
y de los métodos de deteccidon de ataques junto al monitoreo en tiempo real para la
deteccidn y mitigacion de las amenazas de ciberseguridad.

Considero que durante la realizacion del trabajo he conseguido cumplir una serie
de objetivos que habia establecido junto a mi director de la empresa Angel, como
son:

® Se ha simulado una red empresarial simplificada con diferentes servicios
como servidores web, bases de datos, endpoints, firewall.

® Se han recolectado y analizado los logs mediante herramientas como
Filebeat, Logstash y Elasticsearch.

® Se havisualizado los logs integrando herramientas como Kibana y Grafana.

® Se han aplicado diferentes técnicas de deteccién de anomalias, tanto
manuales como automaticas utilizando IA.

® Sehaautomatizado larespuesta aincidentes mediante el bloqueo de las IPs
andmalas en el firewall de la red.

® Se ha visualizado en tiempo real de los resultados obtenidos mediante la
generacion de gréficas.

Creo que este proyecto me ha aportado muchos huevos conocimientos, y que estas
simulaciones simplificadas se pueden llevar a las grandes empresas, recreando de
manera virtual con mas recursos y el uso de maquinas virtuales personalizadas la
red real de cualquier cliente, pudiendo simular un ataque para comprobar la
respuesta de la infraestructura sin afectar a la red real.

Al utilizar maquinas virtuales, podrian simularse cualquier tipo de equipo con la
configuracion exacta, simulando de manera muy precisa el escenario real. Esto
unido a la automatizacion, reduciria en gran medida la intervencion del humano en
labores de deteccién y mitigacion de amenazas.

También se han encontrado otras limitaciones y posibles mejoras, como el uso de
un modelo de IA superior, al que se le puedan pasar mas cantidad de datos, lo cual
consume mas recursos, pero ayuda a una deteccién mucho mas precisa.

Se desea anadir en un futuro nuevas detecciones a mas tipos de ataques y mas
sofisticados, intentando que todo esto se automatice con el uso de la inteligencia
artificial, sin ser necesaria la creacion de funciones por cada tipo de ataque.
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