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Estudio e Implementacion de un Esquema de PSI (Private Set Intersection) Descentralizado

Resumen palabras clave: PSI, Criptosistema, Paillier, Damgard-Jurik

El matematico estadounidense Leonard Dickson (1874-1954) expresé en su época: "Thank God
that number theory is unsullied by any application”. Sin embargo, lo que Dickson no pudo prever en
su momento es que con la llegada de las computadoras, la teoria de niimeros encontraria aplicaciones
de gran relevancia en dicho campo. Una de las dreas donde estd se manifiesta de manera notable es
en el campo de la criptografia, donde la teoria de nimeros juega un papel fundamental en el disefio y
la seguridad de los sistemas criptograficos.

Uno de estos esquemas, los PSI (Private Set Intersection), son sistemas criptograficos de gran
relevancia en la actualidad. Estos hacen uso de técnicas de encriptacién homomoérfica para abordar
un problema emergente: la necesidad de que dos entidades sin confianza mutua puedan encontrar
la interseccién de dos conjuntos de datos sin exponer informacién adicional. Este tipo de técnicas
encuentra aplicacién en campos como la publicidad, medicina o el descubrimiento de contactos mutuos
sin revelar informacion sensible. Recientemente, se han propuesto extensiones de estos protocolos para
miiltiples entidades, como grupos de usuarios, en una red social segura o en sistemas de mensajeria.

En este trabajo, se estudiara la implementacion de sistemas cldsicos con criptosistema homomor-
ficos como el de Paillier, asi como propuestas mas recientes como el de Damgard-Jurik. Se comparara
su rendimiento utilizando métricas como el tamafio de los mensajes para un nivel de seguridad dado,
asi como el tamano de las claves definidas.

Study and Implementation of a Decentralized PSI (Private Set Intersection) Scheme

Abstract keywords: PSI, Criptosystem, Paillier, Damgard-Jurik

The American mathematician Leonard Dickson (1874-1954) expressed in his time: "Thank God
that number theory is unsullied by any application.”However, what Dickson could not foresee at the
time is that with the arrival of computers, number theory would find highly relevant applications in
this field. One of the areas where this manifests itself notably is in the field of cryptography, where
number theory plays a fundamental role in the design and security of cryptographic systems.

One of these schemes, PSI (Private Set Intersection), are cryptographic systems of great relevance
today. These make use of homomorphic encryption techniques to address an emerging problem: the
need for two entities without mutual trust to be able to find the intersection of two data sets without
exposing additional information. This type of technique finds application in fields such as advertising,
medicine or the discovery of mutual contacts without revealing sensitive information. Recently, exten-
sions of these protocols have been proposed for multiple entities, such as groups of users in a secure
social network or in messaging systems.

In this work, the implementation of classical systems using homomorphic cryptosystems such as
Paillier will be studied, as well as more recent proposals such as Damgard-Jurik. Their performance
will be compared using metrics such as message size for a given security level, as well as the size of
the defined keys.
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1 Introduccion

En un mundo cada vez més interconectado, en el que el intercambio de informacién entre entidades
es constante, la seguridad y privacidad de dichas comunicaciones es de suma relevancia. Mediante
la criptografia se aborda este desafio, permitiendo proteger la confidencialidad de los individuos, la
integridad y la autenticidad de los datos en transito entre diversas organizaciones e individuos.

Entre las dificultades encontradas durante el intercambio seguro de informacién existe un area de
especial interés relacionado con la problematica de permitir que un grupo de entidades independientes
computen de forma conjunta operaciones sobre sus datos privados de forma segura, asegurando que
cada participante solo acceda al resultado final, sin exponer su informacién individual. La familia de
protocolos que resuelven estos problemas son denominados como Computacién Segura Multipartito
(Secure Multiparty Computation, SMPC).

Un caso particular de este conjunto de protocolos es el PSI (Private Set Intersection), una técnica
que permite a dos o mas entidades calcular la interseccién entre sus conjuntos de datos privados. A
partir del PSI, las entidades pueden identificar elementos comunes entre sus conjuntos, mientras que
los elementos que no se encuentran en el mismo permanecen ocultos.

Actualmente, el PSI ya se ha implementado y utilizado en diversas situaciones de la vida cotidiana.
Por ejemplo, en la deteccién de fraudes en sistemas financieros, diferentes entidades pueden verificar si
un cliente muestra actividades sospechosas comparando transacciones sin revelar informacion adicional
confidencial. En el ambito de la salud, PSI permite a hospitales e instituciones compartir datos sobre
sintomas y enfermedades para investigaciones sin comprometer la privacidad de los pacientes.

En redes sociales, PSI facilita la migracién entre plataformas sociales y compartir contenido entre
usuarios. Por ejemplo, Signal es una aplicacién de mensajeria que utiliza PSI para permitir a los
usuarios descubrir cudles de sus contactos estan en la plataforma, sin que el servidor de Signal obtenga
informacién sobre las listas de contactos privadas de los usuarios (Signal Foundation [2018]).

Por otro lado, existen otras aplicaciones como AirDrop (de Apple), que permiten el intercambio
de archivos entre usuarios de manera aparentemente anénima, permitiendo configurar la opcién de
aceptar documentos de “solo contactos” o de “todo el mundo”. No obstante, el protocolo que emplea
Apple presenta vulnerabilidades importantes para la privacidad (Green [2024]). Esto es debido a que
antes de iniciar la comunicacion, el dispositivo emisor envia un hash del nimero de teléfono y direccién
de correo del usuario por la red. Debido al reducido dominio de estos datos, un atacante puede realizar
un “dictionary attack” que le permita obtener la informacion de contacto del usuario de origen.

Esta vulnerabilidad podria mitigarse con la implementacion de protocolos de PSI. Esto garantizaria
que el proceso de descubrimiento fuese completamente privado, preservando la identidad de los usuarios
y eliminando el riesgo de rastreo. Sin embargo, su uso en AirDrop enfrenta barreras politicas y practicas
porque en regiones como China, esta tecnologia dificultaria los controles gubernamentales, ya que
AirDrop se utiliza con frecuencia para compartir archivos censurados.

Como se puede observar, la Interseccién Privada de Conjuntos (PSI) tiene aplicaciones relevantes
en la actualidad. Ademads, es una técnica que ha evolucionado considerablemente desde la primera
version introducida. En consecuencia, existen diferentes implementaciones de PSI, cada una empleando
diversas primitivas criptograficas para su construccién. En este documento, (Morales et al. [2023])
presenta una taxonomia y clasificacién de los protocolos PSI disponibles. Para definir el alcance de
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este proyecto, nos centraremos en las implementaciones que usan la criptografia homomoérfica como
principal primitiva para su construccion.

Para facilitar la comprensién al lector, se presentaran una serie de conceptos clave que se debe-
ran tener en cuenta a lo largo del trabajo. Es importante recordar que los ordenadores procesan y
almacenan informacién en forma de bytes. Esto significa que no transmiten ni almacenan texto de
forma directa, sino una secuencia de unos y ceros (1’s y 0’s) que adquiere significado solo al aplicar
un estandar de codificacién adecuado.

Para ello, se utiliza Unicode, un estandar de codificacion de caracteres disenado para representar
texto en la mayoria de los sistemas de escritura del mundo. Antes de su adopcion, existian numerosos
estdndares diferentes de codificacién que usaban 8 bits, como ASCII (American Standard Code for
Information Interchange), EBCDIC y codificaciones locales dadas por el ISO 8859. Sin embargo,
estos sistemas tenian limitaciones significativas en cuanto a la cantidad de caracteres que podian
representar, especialmente para idiomas y escrituras no latinas, ya que solo permitian un maximo de
256 combinaciones distintas.

Unicode soluciona esta limitacion al proporcionar un conjunto de hasta 1,114,112 combinaciones
posibles, asignando un nimero tnico, normalmente representado en hexadecimal, a cada caracter.
Esto permite representar casi todos los caracteres utilizados en la comunicacién escrita. Esto incluye
caracteres de idiomas, simbolos matematicos, emoticonos y mucho mas. Para su almacenamiento
en bytes, Unicode ofrece diferentes formatos de transformacién, o Unicode Transformation Formats
(UTF). Por ejemplo, UTF-8 es una codificacién muy utilizada, ya que emplea una longitud variable
de entre 1 y 4 bytes para representar cada caracter, lo que la hace eficiente en términos de espacio.

En general, cuando se aplica un algoritmo de encriptacién sobre un mensaje o documento, este
suele estar codificado en Unicode. El texto resultante, tras la encriptacion, se convierte en una serie
de simbolos y caracteres sin significado alguno para un ser humano, asegurando asi la confidencialidad
de la informacién.

1.1. Teoria de la Complejidad Computacional

No obstante, la seguridad en la criptografia no solo depende de cémo se representan los datos,
como en el caso del estindar Unicode, sino también de la dificultad inherente a resolver ciertos pro-
blemas matematicos. Es aqui donde entra en juego la Teoria de la Complejidad Computacional, una
disciplina que se centra en clasificar problemas computacionales en funcién de la cantidad de recursos
espaciales y temporales que necesita un computador parar resolver un determinado problema mediante
un algoritmo.

Para la criptografia, la teoria de la complejidad es de gran importancia, ya que la seguridad de
muchos sistemas criptograficos se basa en la dificultad de resolver ciertos problemas matematicos en
un tiempo razonable. Existen diferentes tipos de problemas computacionales, como los problemas de
decision o los problemas de busqueda, siendo uno de los mas relevantes en la criptografia la factorizacion
de enteros, en cuya complejidad se basan ciertos sistemas criptograficos muy conocidos como el de
RSA (Rivest et al. [1978]).

La complejidad de un problema se mide en funcién del tamano de la entrada, generalmente re-
presentado en bits. Por ejemplo, si el problema consiste en operar con nimeros enteros, el tamafio
de la entrada estd dado por la cantidad de bits necesarios para representar dichos niimeros. Asi, un
problema de entrada z tiene un tamafio n, donde n = [logy(z)].

La complejidad temporal, o tiempo de ejecucién, de un algoritmo se expresa en funcién del tamano
de entrada n. Por otro lado, la complejidad espacial se refiere a la cantidad de memoria necesaria para
resolver el problema.

Teniendo esto en cuenta, un problema es considerado complicado si los recursos necesarios para
resolverlo son excesivos, es decir, si su resolucion practica no es factible debido a las restricciones
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temporales o espaciales.

Esta nocion de complejidad se formaliza mediante modelos matemaéaticos de computacién, como las
magquinas de Turing, que permiten clasificar los problemas segtin la cantidad de recursos requeridos.
Estos modelos son fundamentales para evaluar la viabilidad de los sistemas criptograficos basados en
problemas complejos.

Dentro de la teoria de la complejidad, uno de los conceptos clave es la intratabilidad. Un problema se
denomina intratable cuando, aunque teéricamente es resoluble, el coste computacional necesario para
encontrar una solucién viable es tan elevado que lo convierte en inaplicable en escenarios practicos.

1.2. Metas y Alcance del Proyecto

En esta seccion se establecen los objetivos y el alcance del proyecto, ademéas de exponer la meto-
dologia y el modelo empleado para el desarrollo del proyecto.

En primer lugar, se estudiaron y analizaron los requisitos del proyecto mediante una entrevista con
el tutor. El objetivo del trabajo es implementar los criptosistemas de Paillier y Damgard-Jurik y utilizar
dichas primitivas para implementar protocolos diferentes de PSI. A partir del cédigo desarrollado se
busca analizar el rendimiento temporal de cada implementacion mediante diferentes métricas.

Entre las técnicas a analizar se han escogido tres métodos que emplean la criptografia homomérfica
como principal primitiva, cada una basada en un articulo:

» Oblivious Polynomial Evaluation PSI (Freedman et al. [2004]). El sistema se basa en que el
propietario de un conjunto convierte sus elementos en raices de un polinomio P(x) y lo cifra
utilizando un esquema de encriptacién homomorfica. Luego, el otro participante evalda el poli-
nomio cifrado con sus propios elementos como entradas. Si un elemento pertenece al conjunto
original, la evaluacién del polinomio daria como resultado cero. Su principal ventaja es que re-
duce significativamente las rondas de comunicacién en comparacién con otros protocolos. Sin
embargo, puede ser computacionalmente costoso debido a la necesidad de realizar operaciones
sobre datos cifrados.

» Bloom Filter PSI (Wang et al. [2018]). Esta técnica utiliza Bloom Filters, estructuras de datos
compactas y probabilisticas que permiten representar conjuntos de manera eficiente. Cada par-
ticipante codifica su conjunto en un Bloom Filter, que luego se comparte o se compara con el del
otro participante. Los Bloom Filters permiten determinar la interseccién de los conjuntos uti-
lizando operaciones légicas (como AND). No obstante, hay una pequena probabilidad de falsos
positivos, debido a las propiedades de estas estructuras de datos.

» Bit Vector PSI (Ruan et al. [2019]). En esta técnica, los conjuntos se codifican como vectores
binarios (bit vectors), donde cada bit representa la presencia o ausencia de un elemento en
un dominio predefinido. Ambos participantes generan vectores de bits correspondientes a sus
conjuntos y realizan operaciones bit a bit para encontrar la intersecciéon. Sin embargo, este modelo
no es escalable para conjuntos con dominios extremadamente grandes, ya que los vectores de
bits crecen proporcionalmente con el tamafio del dominio.

Existen diversos protocolos adicionales que no se han analizado, como los basados en Commutative
Encryption, que es un sistema de cifrado en el orden de las operaciones de cifrado no afecta al resultado
final, permitiendo la interseccién de conjuntos sin revelar informacion. La idea béasica es que un cliente
C encripta sus datos con su clave piblica y los envia al servidor S. El servidor cifra los datos encriptados
y su conjunto de datos privados con su propia clave publica y los envia de vuelta al cliente. Al
ser encriptacion conmutativa, el cliente puede desencriptar sus datos encriptados por el servidor y
compararlo con el conjunto encriptado de datos del servidor, pudiendo encontrar la intersecciéon sin
revelar informacion adicional.

También estan aquellos sistemas basados en Pairings, los cuales aprovechan propiedades matemé-
ticas de emparejamientos bilineales en grupos algebraicos para garantizar la seguridad y privacidad
en la comparacién de conjuntos.
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Ademsds, hay extensiones del protocolo que no se han abarcado, como el PSI-CA, donde solo se
revela la cardinalidad de la interseccién, asi como el MP-PSI, que permite que mas de dos entidades
computen su interseccién de manera segura.

Con el fin de realizar las pruebas y recopilar datos, se ha desarrollado una sencilla interfaz grafica
mediante Flask, la cual expone una API a la que se pueden realizar peticiones. A través de esta interfaz,
se pueden cargar grupos de datos de diferentes tamanos, ademéas de generar conjuntos de manera
aleatoria, especificando el tamafio méaximo del conjunto y el valor maximo de los elementos que lo
componen. Asimismo, es posible seleccionar el esquema de clave publica a emplear, asi como el tamano
de dicha clave. En el caso de Damgard-Jurik, se ofrece la opcién de configurar el indice de expansion
(s). Adicionalmente, se puede elegir el protocolo PSI a utilizar de los que se han implementado.

Finalmente, los datos temporales obtenidos de las diferentes etapas del PSI, se presentan en formato
tabular en una péagina separada, con la opcién de exportar dicha tabla a un archivo .csv para su facilitar
posterior analisis y la creacién de graficos.

Para el desarrollo y la orientacién del proyecto, han sido de gran ayuda los apuntes proporcionados
por el tutor sobre la Interseccién Privada de Conjuntos, los cuales me han permitido comprender el fun-
cionamiento de los criptosistemas implementados y entender los conceptos matematicos relacionados.
Es debido a ello que la estructura de este trabajo se ha dividido en los siguientes 3 capitulos.

En el Capitulo 2 nos centramos en introducir una base matematica que permita entender y asi-
milar el funcionamiento de los criptosistemas homomoérficos a emplear. En este apartado se abordan
conceptos matematicos fundamentales, como que es un grupo, un anillo, los niimeros primos y las
congruencias, son introducidos en este apartado, ademas de la explicaciéon de los criptosistemas de
Paillier y Damgard-Jurik.

El Capitulo 3 se explican de detalladamente la organizaciéon y los conceptos detras delos tres
diferentes protocolos que se han implementado, asi como las peculiaridades de cada uno. Nos centramos
en el funcionamiento y los pasos de dichas técnicas, asi como sus diferentes casos de uso.

Finalmente, en el Capitulo 4 exponemos el proceso seguido para la implementacién de los esquemas
de clave publica y los diferentes protocolos PSI implementados, asi como el desarrollo de la aplicacion.
En esta seccién también se muestran y analizan los resultados obtenidos de las pruebas realizadas,
teniendo en cuenta distintas métricas como el tamano de la clave o el nimero de elementos de los
conjuntos de entrada.



2 Base Matematica

En este capitulo recopilamos los principales conceptos matematicos necesarios para entender los
criptosistemas de Paillier y Damgard-Jurik y la consecuente construccion del esquema PSI. En general,
se expondran conceptos basicos de Teoria de Numeros y Algebra Abstracta, sin entrar demasiado en
detalle, solo lo justo para comprender mejor el desarrollo de los capitulos 3 y 4. La mayoria del material
empleado para desarrollar esta seccién se han sacado de Robinson [2003]; Rosen [2011].

2.1. Enteros y Numeros Primos

Los ntimeros primos son un concepto fundamental en teoria de nimeros y juegan un papel crucial
en muchas areas de la criptografia moderna. En esta seccién, se presentaran las propiedades basicas
de los niimeros primos y su relevancia en el ambito criptografico.

Definicién 1 (Numero Primo). Un nidmero entero p > 1 es considerado primo si tiene exactamente
dos divisores positivos (1 y p). El nimero 1 no se considera primo.

Definicién 2 (Ntumero Compuesto). Un nimero entero n mayor que 1 que no es primo se denomina
numero compuesto. Un numero compuesto tiene mds de dos divisores positivos. Por ejemplo, 6 es
compuesto porque sus divisores son 1,2,3,6.

Algunas de las propiedades més interesantes de los niimeros primos para la criptografia son:
= Los niimeros primos son los 'bloques’ de los que estan conformados los niimeros enteros:

Teorema 1 ((Teorema Fundamental de la Aritmética)). Todo nimero entero mayor que 1 puede
expresarse de manera unica como un producto de numeros primos.

Como ejemplo, 30 = 2-3-5. Aunque se sabe que existe y es tnica, la factorizaciéon es un problema
dificil, que hace que sea utilizado en criptografia.

= Los ntimeros primos son utilizados en muchas técnicas criptograficas, como RSA, que basan su
intratabilidad en el problema de factorizacién de nimeros enteros de gran tamano, afirmando la
seguridad del criptosistema.

» En criptografia, se utilizan a menudo nimeros primos para definir grupos ciclicos y crear sistemas
de clave publica. La estructura algebraica que proporciona un ntimero primo p ayuda a asegurar
propiedades como la inyectividad y la eficiencia computacional.

Son de suma importancia los algoritmos para encontrar los niimeros primos menores que un niimero
dado n. Uno de los primeros algoritmos conocidos es el de la Criba de Eratéstenes, que funciona
de la siguiente manera;:

Ejemplo 1 (Criba de Erastétenes). El algoritmo que sigue este método para determinar la primacidad
de un numero entero cualquiera n es el siguiente:

1. Se crea una lista de todos los numeros desde 2 a n.
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2. Se eliminan todos los miltiplos del primer ndmero primo (2) de la lista.

3. Luego se pasa al siguiente nimero no eliminado de la lista (el siguiente primo) y se eliminan
sus maltiplos.

4. Este proceso continia hasta que se han eliminado todos los miltiplos de cada niumero primo

hasta \/n.

Al final, los nimeros no marcados en la lista son los nidmeros primos.

Claramente, este proceso es muy ineficiente y para ntimeros grandes el tiempo de computo es
inmenso. No obstante, se han ido desarrollando algoritmos mas eficientes con el paso del tiempo.
Debido a ello, en la criptografia moderna, se utilizan primos grandes (con cientos o miles de digitos)
para asegurar la dificultad computacional de los algoritmos criptogréaficos. El tamano de los niimeros
primos utilizados en sistemas como RSA es un factor clave que asegura la robustez de estos sistemas
frente a ataques de fuerza bruta y otras técnicas de factorizacion.

2.2. Grupos y Anillos

Los conceptos matematicos de grupos y anillos son importantes para definir, analizar y entender
los sistemas criptograficos. Por ejemplo, sirven para entender el problema del logaritmo discreto, un
problema matematico fundamental en el campo de la criptografia.

Definicién 3 (Logaritmo discreto). FEl problema del logaritmo discreto es, dados g,h,p nimeros
enteros, encontrar un numero entero x tal que:

g* =h mdd p,
donde p es un primo.

Observacién 1. El problema del logaritmo discreto se le llama funcion de un solo sentido porque a
pesar de que obtener h a partir de g y = es fdcil, no se conoce como obtener x de forma eficiente.

Este problema es un problema més general que se plantea usando Teoria de Grupos. Un grupo se
define como un conjunto de elementos con una operacién que puede ser aplicada a dichos elementos.
Un grupo también cuenta con una serie propiedades que se tienen que satisfacer. Se podria decir que
la nocién de grupo nace de una generalizacién de la operacidon suma sobre el conjunto de los niimeros
enteros.

Por ejemplo, el conjunto de los nimeros enteros es un grupo con la suma. Ademas, dado un niimero
entero z, si se le aplica la operacién suma con el 0, sigue siendo x, que en el contexto de la teoria de
grupos, se condensa en la existencia de un elemento neutro para la operaciéon considerada. La idea de
anillo surge de forma natural cuando un grupo ademas posee otra operacién como el concepto de la
multiplicaciéon en los nimeros enteros.

Naturalmente, las nociones de grupo y anillo son mucho més amplias, por lo que las operaciones
consideradas no tienen por qué corresponderse con la suma y multiplicaciéon de enteros.

Definicién 4. Un grupo (G, -) es un conjunto G, dotado de una aplicacion - : G x G — G que
denominaremos la operacion del grupo G, la cual satisface las siguientes propiedades:

1. Asociatividad: Para todo a,b,c € G, (a-b)-c=a-(b-c).
2. Elemento neutro: Existe un elemento e € G tal que para todo a € G, a-e =¢-a = a.

3. Imverso: Para cada elemento a € G, existe un elemento a™* € G tal que a-a ' =a~'-a=e.
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El problema del logaritmo discreto se podria reinterpretar como que estamos trabajando en un
grupo finito ciclico generado por g.

Observacion 2. En lo que sigue, realizaremos un abuso de notacion y abreviaremos el grupo (G,-)
como G si no existe riesgo de confusion sobre la operacion considerada.

Cabe destacar que una particién de elementos de G, llamémoslo H, se considera subgrupo de G si
con la misma operacion - y elemento neutro e, (H,-) es un grupo. Un teorema relevante para entender
los criptosistemas de Paillier y Damgard-Jurik que se van a implementar posteriormente es el siguiente.

Teorema 2 ((Teorema de Lagrange)). Sea G un grupo finito y H un subgrupo de G. Entonces, el
orden (el nimero de elementos) de H divide al orden de G.
Ademds, el orden de un elemento x € G divide también el orden de G.

Observacion 3. El orden de un grupo G es el nimero de elementos de dicho grupo. Mientras que
el orden de un elemento g de un grupo G es el numero de veces que se debe aplicar la operacion del
grupo a g para obtener el elemento neutro. Es decir, el orden de g, denotado como |g| es el menor n
para el que se cumple:

Siendo e el elemento neutro del grupo.

Una vez explicados estos conceptos, podemos introducir el grupo multiplicativo de enteros médulo
n, fundamental en la criptografia. Este se denota tipicamente como (Z,)*, y estd compuesto por todos
los niimeros enteros que son coprimos con n, es decir, aquellos cuya tnico divisor comin con n es 1.

Este grupo tiene propiedades interesantes para la construccién de sistemas criptograficos. En primer
lugar, es un grupo abeliano, lo que significa que para cualquier par de elementos a,b € (Z,,)*, se cumple
que a-b =b-a. Ademds, el grupo es finito, y su orden estd dado por la funcién de Euler ¢(n), que
devuelve la cantidad de nimeros coprimos con n y menores que él. Por lo tanto, el orden del grupo
(Zy)* es precisamente ¢(n).

Cuando n es un niimero primo, el grupo (Z,)* tiene una propiedad adicional: es ciclico, es decir,
existe un elemento g € (Z,)* tal que el conjunto {¢g* | k € Z} genera todos los elementos del grupo.
Ademas, dado que n es primo, el orden del grupo es simplemente n— 1, como se deduce de la definicién
de ¢(n).

En criptografia, estas propiedades son fundamentales. Por ejemplo, en el criptosistema de Paillier,
los mensajes sin cifrar pertenecen al anillo de clases de restos Z,,, mientras que los mensajes cifrados
residen en el anillo Z,,2. Este esquema aprovecha la estructura del grupo multiplicativo para garantizar
la seguridad y funcionalidad del sistema.

2.2.1. Las transformaciones de los grupos: Morfismos

Tras haber introducido el concepto de grupo, se presenta ahora el concepto de morfismos. Los
morfismos permiten representar problemas en otro espacio donde, a menudo, resultan mas sencillos
de resolver:

Definicién 5 (Morfismo de grupos). Sean (G, ), (H, *) dos grupos. Un morfismo de grupos de G a
H es una aplicacion f : G — H tal que f(eq) =em y f(g1-92) = f(g1) * f(g2). Es decir, la imagen
del elemento neutro de G es el elemento neutro de H y preserva las operaciones de cada grupo.

Un morfismo de grupos se dice que es un isomorfismo si es biyectivo. En este caso, G y H se dicen
isomorfimos (es decir, equivalentes).

Un morfismo de grupos es inyectivo si su nicleo

ker(f):={g9€G: f(g) = en} = {ec}

es decir, si el unico elemento que tiene como imagen el elemento neutro de H es el elemento neutro
de G.
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Ejemplo 2 (Codificacién UTF-8 como morfismo). Consideremos el conjunto de caracteres Unicode
(U), que incluye una amplia gama de simbolos empleados en la informdtica, y el formato UTF-8, B
como sus representaciones en bytes.

En este contexto, la codificacion UTF-8 puede interpretarse como una transformacion entre los
caracteres en U y sus representaciones en bytes en B. A cada cardcter de texto en U le corresponde una
secuencia unica de bytes en UTF-8. Ademds, la operacion “concatenacion de elementos” se preserva
entre grupos. Esta transformacién es crucial para representar texto en sistemas informdticos, ya que
convierte caracteres abstractos en secuencias binarias entendibles por las computadoras, preservando
la identidad del cardcter original en su nueva representacion.

Es interesante que existen morfismos que no son faciles de evaluar y hacen que un problema que
es facil, se transforme en uno dificil o viceversa. Por ejemplo, el problema del logaritmo discreto es
facil si la representacion de los elementos es en Z,_;1 o en (Zy,)*

2.3. Congruencias

La teoria de congruencias es un pilar fundamental de la teoria de niimeros y desempena un papel

crucial en criptografia y otras aplicaciones matematicas. La relacién de congruencia se define de la

siguiente manera:
Sea a,b,n € Z con n > 0. Decimos que a es congruente con b médulo n, y lo denotamos por:

a=b (méd n),

sin | (a—0b), es decir, si a — b es un miltiplo de n. Intuitivamente, esto significa que a y b tienen
el mismo residuo cuando se dividen entre n.

2.3.1. Propiedades Basicas de las Congruencias

Las congruencias disfrutan de varias propiedades fundamentales que permiten operar con ellas de
manera similar a las ecuaciones algebraicas habituales. Para a,b,c € Z y n > 0:

» Reflexividad: a = a (méd n).
» Simetria: Si a =b (mdd n), entonces b = a (mdd n).
» Transitividad: Si a =b (méd n) y b = ¢ (méd n), entonces a = ¢ (méd n).
Ademas, las congruencias permiten realizar operaciones aritméticas:
» Adicién y sustraccién: Sia =b (méd n) y ¢ =d (mdd n), entonces:
a+c=b+d (médn), a—c=b-—d (méd n).
» Multiplicacién: Sia =b (méd n) y ¢ =d (mdd n), entonces:
a-c=b-d (mbdn).
» Potencias: Si a = b (méd n), entonces para cualquier k£ > 0:

a* =b*  (méd n).
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2.3.2. Inversos Multiplicativos

En el criptosistema de Paillier, en el anillo de clases de restos Z/n que contiene los mensajes en
texto claro, un niimero a tiene un inverso multiplicativo si existe un b tal que:

a-b=1 (mbd n).

Tal inverso existe si y solo si a y n son coprimos, es decir, ged(a,n) = 1. La existencia de inversos
es un concepto clave para definir el grupo multiplicativo (Z/nZ)*, compuesto por los elementos de
Z/nZ que tienen inverso multiplicativo.

2.4. El pequeno teorema de Fermat

El Pequeno Teorema de Fermat es una herramienta esencial en la teoria de ntmeros y tiene
aplicaciones importantes en criptografia, especialmente en algoritmos como RSA. El teorema establece
lo siguiente:

Si p es un niimero primo y a es un entero tal que p no divide a a, entonces:

a? =1 (méd p).

En términos del grupo multiplicativo (Z,)*, el teorema garantiza que para cualquier a € (Z,)*, el
orden de a divide p — 1, que es el orden del grupo.

Este resultado tiene las siguientes consecuencias practicas. Si a es cualquier entero, no necesaria-
mente coprimo con p, entonces:

a’? =a (méd p).

Esta generalizacion simplifica cdlculos modulares en diversas aplicaciones, incluyendo sistemas de
autenticacién y firmas digitales.

Demostracién del pequerio teorema de Fermat. Consideremos el conjunto Z, = {1,2,...,p—1}
con la operaciéon de multiplicacién médulo p. Este conjunto forma un grupo bajo la multiplicacion, ya
que:

= Z, es cerrado bajo la operacién de multiplicacion.

= Existe un elemento neutro, 1, tal que a - 1 = a (mdd p) para todo a € Z).

» Cada elemento a € Z,, tiene un inverso multiplicativo b tal que a-b =1 (méd p).
» La multiplicacién es asociativa y conmutativa (es un grupo abeliano).

Sea a un elemento de Z;, (es decir, 1 < a < p — 1). Definimos k = [a|, el orden de a, es decir, el
menor entero positivo k tal que:

a* =1 (méd p).

Por el Teorema de Lagrange [2], el orden k de a debe dividir el orden del grupo |Z;| = p — 1. Por
lo tanto, podemos escribir p — 1 = k - m para algtin entero m. Entonces:

A l=d""=(Fm=1"=1 (mdd p).

Esto demuestra que para cualquier a € Z;, se cumple aP~1 =1 (méd p), completando la demos-
tracién. O
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2.5. Encriptacion y Cifrados

Antes de empezar la explicacion de los criptosistemas a implementar, vamos a explorar uno de los
cifrados mas sencillos y primitivos que existen para comenzar a tener una idea de como se emplean
los conceptos de grupos y aplicaciones en la criptografia.

Ejemplo 3 (Cifrado César). La nomenclatura tiene origen historico por el cual se le atribuye a Julio
César haber usado este tipo de cifrado para enviar mensajes importantes de contenido militar.
Considerando el alfabeto latino ¥ = {A,...,Z} de 26 letras, si se cifra un mensaje con el cifrado
César con desplazamiento 3, entonces la A se sustituye por la D, la B porla E... y asi sucesivamente,
es decir, se sustituye por la tercera palabra en orden alfabético a partir de la letra considerada.
Observemos que podemos identificar cada letra del alfabeto por los elementos del grupo Zo6, y el
cifrado César de desplazamiento 3 seria equivalente a sumar 3 a cada nimero/letra del mensaje.

Uno de los problemas de este tipo de criptosistemas es su falta de robustez, puesto que sélo pueden
existir 26 cifrados distintos y aun prescindiendo de la ayuda de un ordenador, es facil poder romper
un cifrado César.

Una manera para evitar este tipo de situaciones es empleando una encriptacién mediante problemas
mas complejos.

2.5.1. Encriptacion Homomoérfica

Los cifrados homomorficos permiten realizar operaciones aritméticas directamente sobre los
textos cifrados, sin necesidad de descifrarlos previamente.

Es decir, dados dos mensajes mi,mo € M, donde M representa el espacio de los mensajes en
claro (sin cifrar), y sus correspondientes textos cifrados ¢, ¢y € C, donde C es el espacio de los textos
cifrados, y tanto M como C son grupos, se cumple la siguiente propiedad:

Desencriptacion(cy * c2) = my * mg

También se puede definir como que tanto la encriptacion como la desencriptacién son morfismos.
Esta propiedad garantiza que las operaciones realizadas en el espacio de los textos cifrados se reflejen
correctamente en el espacio de los mensajes sin cifrar, manteniendo la privacidad de los datos.

Es un problema complicado tener un criptosistema seguro, eficiente y que ofrezca esta propiedad,
por ello hay soluciones parciales que son usables. Dependiendo de la cantidad de operaciones que
soporte un criptosistema homomorfico, se pueden distinguir las siguientes clases:

» Partially Homomorphic Encryption (PHE). Estos criptosistemas soportan un ntmero ili-
mitado de veces la operacion de suma o multiplicacién en los datos cifrados, pero no ambas.
A este grupo pertenecen los criptosistemas de Paillier y Damgard-Jurik, que son aditivamente
homomorficos. También hay criptosistemas multiplicativamente homomoérficos como el de RSA,
presentado por Rivest et al. [1978], o el de ElGamal [1985].

» Somewhat Homomorphic Encryptioin (SHE). Soporta tanto operaciones de suma como
multiplicacién, pero con limitaciones sobre la profundidad y la cantidad de las operaciones.

» Fully Homomorphic Encryption. Permiten tanto la operaciéon de suma como multiplicacion
un namero ilimitado de veces sobre los datos cifrados. Hasta hace relativamente poco (2009) no
se habia demostrado si este esquema era posible, pero en su tesis Gentry [2009] demostré que
esto era posible mediante el concepto matemaético de lattices/reticulos.

2.6. Criptografia de Clave Piblica

Los protocolos de PSI emplean técnicas criptograficas avanzadas, como la criptografia de clave
publica, la criptografia de curva eliptica y los esquemas de homomorfismo criptogréfico, para asegurar
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que la interseccion de los conjuntos se realice de manera segura y privada. En este trabajo, se desarro-
llaran dos implementaciones de sistemas de clave publica homomorficos, especificamente los esquemas
Paillier y Damgérd-Jurik.

La criptografia de clave publica, también conocida como criptografia asimétrica debido a la exis-
tencia de un par de claves distintas por cada participante en el proceso comunicacién, es un sistema
criptografico para la transmisiéon de informacién segura por un medio inseguro.

En contraposicion, en la criptografia simétrica solo existe una clave secreta que deben poseer
ambos participantes del proceso de comunicacién. Debido a esto, la criptografia asimétrica es mas
segura debido a que cada entidad gestiona su propia clave secreta. Esto no significa que la criptografia
simétrica no se use hoy en dia. Por ejemplo, AES todavia es usado en la actualidad, ya que la generaciéon
sistemas de clave publica tiene un coste considerable.

La principal idea detras de un esquema de criptografia de clave publica fue introducido por primera
vez en Diffie y Hellman [1976]. En lugar de utilizar una clave compartida como en la criptografia
simétrica, propusieron el uso de dos claves relacionadas, pero distintas: una clave ptblica y una clave
privada. Estas claves estan vinculadas por una funcién matematica de trapdoor function que es facil
de calcular en una direccion pero extremadamente dificil de invertir sin informacién adicional, como
la clave privada.

Esto permitié el desarrollo del intercambio seguro de claves, donde dos partes pueden establecer
una clave de sesién segura a través de un canal de comunicacién inseguro sin compartir previamente
ninguna informacién secreta. La seguridad de este enfoque se basa en la dificultad de resolver ciertos
problemas matematicos intratables.

2.6.1. Criptosistema RSA

Poco después de que Diffie y Hellman introdujeran la idea de criptografia de clave publica, Rivest
et al. [1978] propusieron un esquema que permitia tanto cifrados como firmas digitales. Debido a su
relevancia y a que cuenta con la propiedad de homomorfismo multiplicativo, me ha parecido interesante
su analisis.

Propuesto por Rivest, Shamir y Adleman en 1978, el RSA es un sistema criptografico basado en
la factorizacion de ntimeros enteros grandes, ofreciendo homomorfismo multiplicativo.

Generacién de claves
Para generar un par de claves RSA se siguen los siguientes pasos:
1. Seleccionar dos niimeros primos grandes p y q.
2. Calcular N =p x ¢q
y
$(N)=(p—1) x(¢—1).
3. Escoger un nimero e coprimo con ¢(N).
4. Calcular el inverso modular d de e médulo ¢(N).

Clave publica: (N, e).
Clave privada: (N, d).

Cifrado

Para cifrar un mensaje M en utilizando la clave piblica (IV,e) es necesario computar la siguiente
operacién para obtener el cifrado (C):

C=M°¢ méd N
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Descifrado

Para descifrar el mensaje cifrado C' utilizando la clave privada (N, d), se realiza la siguiente ope-
racion:

M=C% méd N

Firma digital

RSA permite también firmar digitalmente un mensaje M utilizando la clave privada (N, d). Para
verificar dicha firma se puede emplear la clave publica (N, e):

1. Firmar: S = M% méd N.

2. Verificar: S¢ méd N.

Homomorfismo multiplicativo

Cabe destacar, que RSA es un criptosistema multiplicativamente homomorfo, es decir, que si
multiplicas los cifrados de dos textos, obtienes el cifrado del producto de ambos textos. No obstante,
en este caso RSA es determinista, es decir, una encriptacion sobre un mismo texto con la misma clave
publica da el mismo texto cifrado en cada computacién.

Para evitar esto, se emplean padding schemes anadiendo aleatoriedad al proceso. Sin embargo,
esto rompe”las propiedades homomorficas del criptosistema. Por ello, es que para implementar el
esquema, PSI se usan los criptosistema de Paillier y Damgard-Jurik, que no son deterministas y tienen
la propiedad de ser homomoérficos en la adicidn.

2.6.2. Criptosistema de Paillier

El criptosistema de Paillier es un sistema de cifrado asimétrico basado en la dificultad de calcular las
clases del n-residuo, considerado un problema computacionalmente dificil. Fue propuesto por Paillier
[1999] y es conocido por su propiedad de homomorfismo aditivo, lo que significa que las operaciones
en texto cifrado producen resultados equivalentes a las operaciones en texto claro.

En este criptosistema se maneja para los mensajes en claro en anillo de clases de restos Z,, y los
textos cifrados estan el grupo de unidades del anillo de clases de restos Z,2, donde n es el producto
entre dos niimeros primos grandes.

Generacion de claves

A igual que en RSA, para generar las claves en el criptosistema de Paillier se seleccionan un par
de nimeros primos grandes p y ¢, pero con algunas diferencias:

1. Selecciona dos ntimeros primos grandes p y q.

2. Calcula el médulo n =p x gq.

3. Calcula A =lem(p — 1,¢ — 1), donde lem es el minimo comin multiplo.
2

4. Elige un ntimero aleatorio g tal que g sea coprimo con n*.

5. La clave publica es (n,g) y la clave privada es (A, ), donde p es el inverso multiplicativo de
L(g® méd n?) médulo n.
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Cifrado

Para cifrar un mensaje m seguimos el siguiente procedimiento, pero usando el texto a cifrar como
exponente en vez de como base:

1. Elige un nimero aleatorio r tal que 0 < r < n y r sea coprimo con n. Esta fase permites que
cada cifrado de un mismo texto con la misma clave publica produzca resultados diferentes la
gran mayoria de las veces.

m n

2. Calcula el texto cifrado ¢ como ¢ = ¢ - ™ mdbd n?.

Descifrado

Para descifrar un texto cifrado ¢, se sigue el siguiente procedimiento:

-1
1. Calcula L(c* méd n?). La funcién L es [L(z) = i - ].

2. Calcula el texto plano m como m = L(c* méd n?) - 4 méd n.

Homomorfismo aditivo

Una de las propiedades méas importantes del criptosistema de Paillier es su homomorfismo aditivo.
Esto significa que si se tienen dos textos cifrados ¢; y ¢ que cifran los mensajes my y mso respectiva-
mente, entonces el producto de ¢ y ca (médulo n2) también cifra la suma de my y mo. Las operaciones
soportadas son:

= Adicién entre dos niimeros cifrados:

cqdd = c1 - ¢ mbd n?
= Adicién entre un nimero cifrado y un escalar:

k 2

Cadd, = €+ (9" mbd n?) méd n

Siendo g parte de la clave publica (n, g).

» Multiplicacién entre un nimero cifrado y un escalar:
_ ok 4 2
Cmul = C° mbd n

2.6.3. Criptosistema de Damgard-Jurik

El criptosistema de Damgard-Jurik es una generalizacién del criptosistema de Paillier. Realiza sus
computaciones en el médulo n**t!, donde n = px ¢y s es un pardmetro que define el niimero de niveles
de seguridad del sistema. El caso en el que s = 1 corresponde al criptosistema de Paillier, mientras
que valores mayores de s proporcionan mayor seguridad.

Al igual que en Paillier, este criptosistema maneja los mensajes en claro en el anillo de clases de
restos Z,, pero a la diferencia estd en los textos cifrados que se encuentran en el grupo de unidades
del anillo de clases de restos Z,,s+1. Gracias a esto, se puede definir el factor de expansiéon de los textos
cifrados mediante la eleccién de s
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Generacién de claves
Para generar las claves en el criptosistema de Damgard-Jurik, se siguen los siguientes pasos:
1. Selecciona dos niimeros primos grandes p y q.
2. Calcula el médulo n = p x gq.
3. Calcula n**!, que serd el médulo para las operaciones.
4. Calcula A =lem(p — 1,¢ — 1), donde lem es el minimo comin miltiplo.

5. Elige un ntimero aleatorio ¢ tal que ¢ sea coprimo con n*t!. Adicionalmente, se debe cumplir que
g = (14n)/-2 mdd n**! para dos pardmetros j y x, que pueden ser seleccionados aleatoriamente.

6. La clave publica es (n°*T!, g) y la clave privada es (A, 1), donde p es el inverso multiplicativo de
L(g* méd n*+1) médulo n, y L(z) = xT_l es la funcién L utilizada en la operaciéon de descifrado.

Cifrado
Para cifrar un mensaje m, el procedimiento es el siguiente:
1. Elige un ntimero aleatorio r tal que 0 < r < n**! y r sea coprimo con n**1.

2. Calcula el texto cifrado ¢ como:

m n 1

s 7
c=g¢"-r" méd n*t

Este cifrado garantiza que, incluso cuando el mensaje m sea el mismo, los resultados cifrados
seran diferentes debido al ntimero aleatorio r.

Descifrado
Para descifrar un texto cifrado ¢, se sigue el siguiente procedimiento:

1. Calcula L(c* méd n**1), donde L(x) = 21

n

2. Calcula el texto plano m como:

m = L(¢* méd n*™1) - pméd n

Homomorfismo aditivo

El criptosistema de Damgard-Jurik conserva la propiedad de homomorfismo aditivo, al igual que
el criptosistema de Paillier. Esto significa que, dados dos textos cifrados ¢; y ¢o que cifran los mensajes
m1 y mg respectivamente, el producto c; - co méd nstl

Las operaciones soportadas son:

cifra la suma de los mensajes mi + mo.

s Adicion entre dos niimeros cifrados:

Cadd = €1 - ¢ méd n* Tt

» Adicién entre un niimero cifrado y un escalar:

s—i-l) 1

& =c-(¢* médn méd nt

donde g es parte de la clave publica (n*t1, g).

s Multiplicacién entre un niimero cifrado y un escalar:

Ct = ¢ m6d n® Tt
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Simplificacién del Criptosistema de Damgard-Jurik

El criptosistema de Damgard-Jurik puede ser simplificado de manera que ya no incluya al cripto-
sistema de Paillier como un caso especial. A continuacién, se presenta el proceso de simplificacion:

» La base g se fija como g =n + 1.
s Kl exponente de descifrado d se calcula tal que d =1 mdéd n® y d =0 mbd .
En este caso, el descifrado produce
d __ m 2 s+1
=1+n)" médn*.

Empleando el algoritmo de desencriptacion de Paillier de forma recursiva, obtenemos el texto plano
m.






3 Private Set Intersection

La Intersecciéon Privada de Conjuntos (PSI) es un protocolo criptografico disefiado para permitir
que dos entidades, cada una con un conjunto de datos privado, puedan determinar la interseccion de
sus conjuntos sin revelar ninguna informacién adicional méas alla de los elementos comunes.

Empresas tecnolégicas de renombre, como Apple y Google, ya han implementado técnicas avan-
zadas relacionadas con la interseccién privada de conjuntos (PSI) para proteger la privacidad en sus
servicios. Estas aplicaciones no solo garantizan seguridad, sino que también abren nuevas posibilidades
en la gestién eficiente de datos confidenciales.

Un ejemplo relevante es el documento técnico de Apple, donde se describe el uso de PSI en el
contexto de la deteccién de Material de Abuso Sexual Infantil (CSAM, por sus siglas en inglés). El
enfoque utiliza algoritmos criptograficos para identificar coincidencias con bases de datos de huellas
digitales sin comprometer la privacidad del usuario Inc. [2021].

Google, en su extensién de Password Checkup, emplea técnicas basadas en PSI para permitir a
los usuarios verificar si sus credenciales han sido comprometidas, sin exponer ni las contrasenas del
usuario ni las bases de datos utilizadas para la comparacion Google [2021].

3.1. Esquemas de PSI

Como ya se comentd anteriormente, hay diversas maneras, técnicas, esquemas, protocolos y pri-
mitivas que se pueden usar para implementar PSI. Estos métodos permiten que dos partes colaboren
en la comparacién de sus conjuntos sin revelar informacion adicional sobre los elementos no comunes.
A continuacién, se describen los tres enfoques PSI que se van a implementar y estudiar.

3.1.1. Oblivious Polynomial Evaluation PSI

Basado en Efficient private matching and set intersection (Freedman et al. [2004]), este esquema
utiliza la evaluacién polindmica inconsciente (Oblivious Polynomial Evaluation) para realizar la inter-
seccion privada de conjuntos. El protocolo se basa en que ambas partes calculan y evalian un polinomio
de manera conjunta sin revelar ningtin detalle sobre los elementos individuales de los conjuntos, salvo
aquellos que coinciden.

En este trabajo, vamos a emplear la criptografia homomoérfica, mediante el uso de los criptosiste-
mas de Paillier y Damgard-Jurik, para garantizar la privacidad de los conjuntos involucrados en la
computacion.

Dado dos conjuntos de datos privados, C' = {c1,...,¢cn} vy S = {b1,...,bm}, el proceso para
computar la interseccion de conjuntos usando criptografia homomorfica es el siguiente::

1. En primer lugar, C calcula el polinomio po(X) cuyas raices son los elementos de su conjunto de
datos:

n

po(X) = H(X —¢) = ZpiXi, Vi=0,...,n.
=1 =0
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A continuacién, C encripta cada coeficiente p; del polinomio, obteniendo E(p;), y envia tanto
los coeficientes encriptados como la clave publica utilizada para la encriptacién a S.

2. Una vez que S recibe el polinomio encriptado, utiliza las propiedades de la criptografia homo-
morfica junto con el algoritmo de Horner para evaluar el polinomio en cada uno de sus elementos

bii

Vb € S, Ei(pc(bs)).

De esta forma, S evaltia el polinomio en sus propios elementos, manteniendo la privacidad de
los datos de C'y S gracias a la criptografia homomorfica.

3. Si un elemento de S se encuentra en C, el resultado de la evaluacién del polinomio serd cero
(encriptado). Para poder computar la interseccién, al resultado de la evaluacién del polinomio
con el elemento b; se le suma el mismo elemento b;, pero encriptado, aprovechando las propiedades
de la criptografia homomorfica. Tras esto, S envia los resultados de las evaluaciones encriptadas
de vuelta a C.

4. Al recibir las evaluaciones encriptadas de S, lo inico que tiene que hacer C es desencriptarlas
utilizando su clave privada y comprobar si el elemento estéd presente en su conjunto. La operacién
de desencriptacion se realiza de la siguiente manera:

Vi € {1,...,??,}, D(pl):Ez

donde D es la funcién de desencriptacién de C'. Finalmente, C' comprueba si b; € C, es decir, si
el valor desencriptado corresponde a uno de los elementos de su conjunto.

A lo largo del protocolo ni S ni C' obtienen informacién adicional de su contraparte. C' recibe solo
las evaluaciones de S y solo obtiene los elementos de la interseccién. En el caso de S, este no sabe
en ningn momento si un elemento de su conjunto es raiz de un polinomio al evaluarlo, al estar los
resultados encriptados.

No obstante, hay que tener en cuenta que, como en la mayoria de los protocolos PSI, siempre cabe
la posibilidad de que un usuario malicioso defina su conjunto con todos los valores posibles. En este
caso se obtendria el conjunto del adversario. Para evitar esto se puede limitar el grado maximo del
polinomio.

Es importante recordar que en el caso expuesto S tiene que usar siempre la clave publica de C
para realizar las operaciones homomorficas durante el proces, ya que la desencriptacién del resultado
es mediante la clave privada de C.

Finalmente, se han comentado las extensiones posibles de PSI, como PSI-CA, en el que lo que
interesa solo es la cardinalidad de la intersecciéon y no el contenido. En este protocolo dicha imple-
mentacion es trivial, ya que en el paso tres S solo tiene que no sumar nada a la evaluacion y devolvera
cero si es raiz. De esta manera se puede saber la cardinalidad de la interseccion, pero no conocer los
elementos en si.

3.1.2. Bit Vector PSI

La siguiente implementacion sigue el modelo presentado en New approach to set representation
and practical private set-intersection protocols (Ruan et al. [2019]). Esta implementacion esta dirigida
sobre todo para servidores en la nube con un conjunto de datos considerable.

El articulo presenta un nuevo enfoque para representar conjuntos mediante vectores de bits. Un
conjunto X seleccionado de un dominio fijo con n elementos (mq, ..., m,) se denota como un vector
de bits (b1, ...,by), donde si el bit b; = 1 (1 < i < n) significa que s; € X, de lo contrario s; ¢ X. Con
esta representacién, podemos obtener la interseccién de conjuntos y la cardinalidad de la intersecciéon
mediante operaciones sobre los vectores. Este enfoque es particularmente adecuado para entornos de
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computacion en la nube y oculta naturalmente la cardinalidad de un conjunto, ya que la longitud del
vector de bits siempre es n.

El funcionamiento del esquema es el siguiente:

1. Existe una precomputaciéon antes de iniciar el protocolo. Las entidades S y C' representan sus
conjuntos {S} y {C'} como vectores de bits bs y bc, respectivamente. Ambas partes generan sus
pares de claves publicas/privadas (pks, sks) v (pkc, skc). Luego, cada entidad cifra cada bit bg;
y bc; de sus vectores de bits con sus respectivas claves publicas:

csi = EnP*s (bg;), coi = EnP* (bey)

Estos cifrados se almacenan, para no tener que volver a computarlos al realizar PSI entre 2
organizaciones.

2. Para comenzar el proceso de PSI, C debe enviar su clave puiblica y su conjunto de datos, repre-
sentado como un bit vector encriptado (cc = EnP* (be)), a el servidor S.

3. Al recibir (¢¢), S computa los valores mediante:

Vbg; € S e = (CCi)bSi . EnPkc (0)

y envia los resultados (e;) de vuelta a S. La computacién se basa en aplicar la multiplicacién
entre un namero cifrado y un escalar, que es una operacién soportada por los criptosistemas
de Paillier y Damgard-Jurik. La adicién de un cero encriptado tiene como finalidad preservar
apropiadamente la privacidad de S, asegurando que no se revele el valor de la evaluacién en
ningin momento, incluso si el valor de bg; es 0.

4. Finalmente, C descifra los valores e; usando su clave privada sk¢, obteniendo:

bei = Dec®Fc (€;)

Entonces, si b; = 1, significa que m; € {S} N{C}.

En caso contrario, si b; = 0, significa que m; ¢ {S} N {C}.

La principal ventaja que introduce este esquema es la reduccién significativa de calculos complejos,
va que todos los cifrados pueden ser precomputados, lo que lo hace mas eficiente que otros protocolos
PSI. Ademsds, los datos se mantienen seguros, ya que se utilizan directamente los conjuntos cifrados
para realizar el calculo de la interseccion.

Al igual que en el protocolo de Oblivious Polynomial Evaluation PSI, esta implementacién puede
ser extendida para desvelar solo la cardinalidad de la interseccién. Al computar la interseccién mediante
la multiplicacién de ambos bit vectors, es posible sumar todos los elementos de dicha intersecciéon y
devolver asi solo la cardinalidad de la interseccion. Para ello, en el paso 3, Al recibir S el vector de
bits encriptado cg; del cliente C, se tiene que realizar la siguiente computacion:

n

e= H (clé?;i) - EnP*e(0),

=1

y devolver dicho resultado (e) al usuario C.
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3.1.3. Bloom Filter PSI

El siguiente protocolo estd basado en el articulo A privacy-preserving fuzzy interest matching
protocol for friends finding in social networks. En este los autores proponen un protocolo PSI para
encontrar amigos en redes sociales. Para ello se hace uso de Bloom Filters, una estructura de datos
eficiente en términos de espacio que permite representar un conjunto de elementos y verificar si un
elemento pertenece a dicho conjunto con una pequena probabilidad de error debido a que puede haber
falsos positivos, aunque la existencia de falsos negativos es imposible.

El protocolo es similar al basado en vectores de bits; sin embargo, ofrece una mayor seguridad
gracias a la incorporacién de Bloom Filters. Esta mejora facilita también la extensién del protocolo
para permitir que la computacién sea delegada a un tercero, manteniendo la privacidad de los datos.

Introduccion Bloom Filter

Un Bloom Filter estd compuesto por:

= Un conjunto de elementos X = {x1,x2,...,x,} perteneciente al dominio.
» Un vector de bits B = (b1, ba, ..., by,) de tamafio m, inicializado a 0.
» Un conjunto de k funciones hash distintas (hq, ha, . .., hx).

Para representar el conjunto, es necesario aplicar sobre cada elemento x; € X, las funciones hash
existentes, generando cada funcién un indice en el rango [1,m]. El contenido en dichas posiciones del
vector se ponen a 1.

Un elemento se encuentra en la lista si tras aplicar sobre el todas las funciones hash todos los
elementos del vector tienen un 1.

Para verificar si un elemento y pertenece al conjunto X, se calcula h;(y) para cada j y se verifica
si los bits correspondientes en B son todos 1. Si al menos uno de los bits es 0, entonces y ¢ X. Sin
embargo, incluso si todos los bits son 1, existe una pequefia probabilidad de que y no esté realmente
en X, lo que se denomina un falso positivo.

Protocolo PSI basado en Bloom Filters.

El esquema PSI opera de la siguiente manera:

1. Existe una precomputacién en las que los usuarios C y S generan sus Bloom Filters BF¢c y
BGg, respectivamente. Tras esto se cifran todos los elementos de losBloom Filters empleando
un criptosistema homomérfico en E(BF¢) y E(BFg).

2. Para iniciar el protocolo PSI, una de las entidades, por ejemplo C, envia su Bloom Filter cifrado
E(BF() al otro usuario S,

3. Elservidor S al recibir (E(BF() aplica la suma entre elemento cifrado y escalar a cada elemento ¢
del vector cifrado del cliente con su opuesto del conjunto del servidor. Si dos elementos del Bloom
Filter suman 2 hay interseccién. Para poder distinguir si hay o no interseccién, le “restamos” 2
a la suma obtenida:

E(Brc) - 7" - B(=2)"

= E|[ro(Bpc[0] + Brs[0] — 2, ...,
rm—1[Brcm — 1] 4+ Bpg[m — 1] — 2])]
= E(r(Brcus/2)

Una vez computado E(r(Brcus/2) se envia el resultado computado a C.
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Observacién 4. Durante la implementacion de esta computacion se observé que en esta paso
era posible eliminar la necesidad de realizar una “resta” de 2 unidades, si en vez de realizar la
suma entre un elemento cifrado y un escalarse multiplicase el elemento encriptado por el escalar
(BpS) directamente. Se probé y el sistema funcionaba de manera correcta. No obstante, para
sequir el protocolo establecido se ha decidido sequir el modelo definido por el articulo.

4. El cliente C, al recibir el resultado encriptado, solo tiene que desencriptar cada elemento del
Bloom Filter. Si el valor desencriptado de ro([Brc[0] + Brs[0] — 2) = 0 significa que BF¢[i] =
BFgli] = 1 en caso contario no hay interseccién y se pone un 0 en dicha posicién del Bloom
Filter.

En el articulo presentan eficiencia de espacio como una de las ventajas de los Bloom Filters, diciendo
que escala linealmente con el tamano del mismo. No obstante, el tamafio del vector resultado es més
grande que en el caso de la implementaciéon de vectores de bits para un mismo dominio, debido a que
el Bloom Filter debe tener un tamaifio superior al del dominio para evitar falsos positivos. Ademsés,
si se quiere una probabilidad de falsos positivos despreciable, el tamafio del Bloom Filter aumenta
considerablemente.

En general, este protocolo presentado cuenta con diversas limitaciones como la posibilidad de falsos
positivos debido al Bloom Filter asi como la necesidad de mas operaciones homomorficas, pero cuenta
con la ventaja de que en la fase de evaluaciéon no es necesario que el servidor encripte su propio conjunto
de datos.

3.2. Variantes de PSI

En esta seccién se exponen implementaciones alternativas de PSI empleando otras primitivas y
protocolos que no se han analizado ni estudiado debido a que estaban fuera del alcance definido del
proyecto.

Algunas de las extensiones y variantes més interesantes son las siguientes:

= Multi-party PSI. Se basa en aplicar PSI a méas de 2 entidades. Algunas de las implementaciones
presentadas se basan en aplicar topologias de red entre los participantes del protocolo, como una
distribucién en anillo o en estrella.

= O-PSI. Es una variante cuya principal prioridad es disefiar un protocolo lo bastante seguro
para que sea posible delegar la computaciéon del PSI a una entidad externa, preservando de
todas maneras la privacidad de los participantes del PSI.






4 Implementaciéon y Evaluacién

En esta seccion se explica el proceso seguido para el desarrollo de la aplicacién, asi como la meto-
dologia seguida para realizar las pruebas y un andlisis de los resultados obtenidos.

4.1. Analisis de Requisitos

Se ha estudiado y analizado los objetivos y funcionalidades de la herramienta a implementar. A
partir de este analisis se han presentado los siguientes requisitos. Hay que comentar, que algunos de
estos requisitos han sido modificados a lo largo del desarrollo del proyecto, eliminando y anadiendo
nuevas funcionalidades en funcién de los problemas o necesidades que han ido apareciendo.

En el cuadro 1 se pueden observar los requisitos funcionales del sistema que han sido definidos a
lo largo del desarrollo del proyecto.

En el cuadro 2 se pueden observar y analizar los requisitos no funcionales que se han definido para
la aplicacion.

4.2. Herramientas

Para el desarrollo de proyecto, se estudiaron diversas alternativas para implementar la légica a
nivel de aplicacién, siendo las méas interesantes las siguientes:

» Python usando la librerfa Cryptography. Esta opcién es interesante debido a que Python es un
lenguaje con una sintaxis limpia y legible, ademas de que la libreria presentada aporta opera-
ciones criptograficas bésicas.

» Python usando Sagemath. Esta opcién es también porque admite multitud de métodos intere-
santes para la implementacién de sistemas criptograficos.

s C++, empleando la libreria Crypto++. Esta es la opcién mas profesional y avanzada. Para
implementaciones de criptosistemas que buscan tener el maximo nivel de control y eficiencia se
suele emplear C++, o incluso C.

Tras analizar las herramientas, se acab6 eligiendo usar Python como lenguaje de programacién
empleando Sagemath. Se ha preferido esta opcion a las otras debido a que Sage aporta métodos
interesantes para la generacién de nimeros primos, asi como diversas funciones criptogréaficas. Ademas,
el uso de Python nos ayuda a cumplir los requisitos no funcionales relacionados con desarrollar los
criptosistemas con Python (RINF03) y el uso Flask (RNF05) para la interfaz gréfica. El uso de Sage
nos ayuda con las funciones que aporta a cumplir con el RNF04.

Se ha descartado Cryptography, ya que es una libreria con funciones de més alto nivel, no tan
interesante para mi caso de uso. Finalmente, se descarté C++ con Crypto++ debido a su complejidad.

Previo al desarrollo del sistema, se implementd en Sagemath una version funcional, pero no segura,
de una interseccién de conjuntos empleando el criptosistema de Paillier mediante la plataforma de
Cocalc.

En la figura 1 se puede observar como se implementan diversos métodos del criptosistema de
Paillier siguiendo los pasas descritos en la seccion 2.6.2. El método generate paillier kyepair sigue los
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Cddigo | Descripcién del Requisito

RFO01 | Es necesario desarrollar una interfaz grafica de usuario en la cual se puedan configurar
los pardmetros del Private Set Intersection.
RF02 | Elsistema debe permitir al usuario especificar manualmente un conjunto de datos tanto
para servidor como para cliente.

RF03 | Elsistema debe permitir generar conjuntos de datos aleatorios, especificando un tamano
maximo de los conjuntos de datos, asi como el valor médximo de cada elemento.

RF04 | En la interfaz grafica de usuario se podran escoger entre las distintas implementaciones
de Private Set Intersection para computar la interseccion

RFO05 | También es necesario que se pueda especificar el sistema criptografico homomérfico a
emplear, asi como parametros del mismo como el tamafio de clave o el valor des en el
caso de Paillier.

RF06 | Se pide que se muestre el resultado de la interseccién en la interfaz grafica de usuario.

RF07 | Para el andlisis de los criptosistemas hay que recopilar los datos temporales del PSI y
mostrarlos en una tabla aparte.

RF08 | Con la finalidad de facilitar el analisis de los datos obtenidos, hay que introducir la
opcién de exportar los datos obtenidos del PSI en formato csv.

Cuadro 1: Requisitos funcionales del sistema

Cdédigo | Descripcién del Requisito
RNFO01 | Es necesario que la aplicacién permita introducir nuevos sistemas criptograficos homo-
morficos para que puedan ser acoplados a los protocolos del PSI implementados.

RNF02 | Es necesario que la interfaz grafica de usuario sea intuitiva y facil de usar, afiadiendo
una portada con documentacion e instrucciones si fuese necesario.

RNFO03 | Usar el lenguaje Python para el desarrollo de los criptosistemas.

RNF04 | Los criptosistemas tienen que ser implementados desde cero usando un lenguaje de
aplicacién. No se busca emplear librerias con los criptosistemas ya implementados como
LightPHE.

RNFO05 | Emplear el framework de Flask para desarrollar la interfaz grafica de usuario.

Cuadro 2: Requisitos no funcionales del sistema


https://github.com/serengil/LightPHE
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pasos descritos, aunque para la eleccién de g se simplifica asignandole el valor de n+ 1, que es coprimo
de n2. Ademas, se almacenan valores de uso reiterado como mu y lambda para evitar computarlos de
nuevo. La encriptacion y desencriptacién han sido implementadas siguiendo el esquema definido y se
ha comprobado que funciona correctamente.

En cuanto al método psi_paillier() a pesar de que computa la interseccién entre dos conjuntos,
no preserva la privacidad de los mismos. Esto es claro porque en la implementacion presentada Alice
precisa de la lista desencriptada de Bob para la computacién. Ademas, las claves publicas y privadas
se comparten, algo que nunca deberia de pasar. No obstante, el c6digo implementado sigue siendo de
gran ayuda para ver las capacidades de la criptografia homomérfica. La verificacién de intersecciéon se
realiza mediante la festalomomorfica. A pesar de que Paillier solo soporte la adicién en ciphertexts,
si se suma el inverso modular de un niimero encriptado es como si se restase dicho niimero.

4.3. Desarrollo del Sistema

Previo al desarrollo de sistema, se mantuvieron reuniones con el tutor donde se realizé un analisis
de los requisitos para especificar las caracteristicas y prestaciones que debe tener la aplicacién. En
consecuencia, se han implementado los criptosistemas de Paillier o Damgard-Jurik para mantener la
privacidad de los datos en el PSI.

Se han implementado también los 3 protocolos diferentes de PSI para analizar su eficiencia y
desempeno en funcién de diversas métricas.

Ademaés, los protocolos PSI implementados permitan devolver solo la cardinalidad de la interseccién
al computar el PSI si es necesario.

Para cumplir con el RFO01 y simplificar las pruebas, se ha desarrollado una aplicacién web. En
la imagen 2 se puede ver la pagina principal de la interfaz grafica de la aplicacién, con una pequena
descripcién exponiendo sus funcionalidades, cumpliendo con el RNF02.

Esta aplicacién permite definir los conjuntos del cliente y el servidor (RF03), ademés de poder
generar conjuntos aleatorios para realizar las pruebas (RF03).

Ademés, dicha interfaz debe contar con opciones para poder seleccionar el protocolo PSI a usar,
asi como el tamano de la clave y el criptosistema homomorfico a emplear como primitiva para la
computacion del PSI entre dos entidades (RF04 Y RF05).

Finalmente, en la interfaz, los resultados de la interseccién se muestran una vez computados para
comprobar que el PSI se haya ejecutado correctamente (RF06). Anadido a esto, la interfaz almacena
los datos sobre la cantidad de tiempo que ha llevado cada paso del PSI, almaceniandolos en una tabla
(RFO07) y permitiendo que estos sean exportados en formato csv RF08 para facilitar su posterior
analisis y estudio.

4.3.1. Estructura del Cédigo

En la Ilustracion 3 se puede observar un diagrama simplificado con el cédigo desarrollado para
realizar el estudio de las diferentes implementaciones de PSI. Se han obviado algunos elementos, como
la definicién de funciones criptograficas comunes y estructuras de datos propias, como la implementa-
cién de la clase BloomFilter, necesaria para la implementacién de Private Set Intersection basado en
la misma.

En general, se ha tomado la decisién de dividir el programa en distintos paquetes para facilitar el
desarrollo del cédigo y la modularidad del mismo cumpliendo con el requisito.

Con esta estructura se busca que sistema sea escalable y permita afiadir méas implementaciones de
PSI o esquemas criptograficos de clave publica si es necesario, permitiendo implementaciones externas
de criptosistemas y protocolos PSI al modelo mientras se ajusten a la estructura definida (RINFO01).

= Schemes. Este directorio contiene codigo relacionado con los esquemas y criptosistemas de clave
publica que se van implementando. Se ha tomado la decisién de diseno de separar la PublicKey
v la PrivateKey debido a que cada una de ellas tienen casos de uso diferentes. Ademas, de esta
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1 from sage.all import *

def

def

def

def

generate_paillier_keypair(n_length=32):
p = random_prime(2~(n_length//2 - 1))

q = random_prime (27 (n_length//2 - 1))
n=px*gq

g=mn+1

lambda_ = lcm(p-1, q-1)

mu = inverse_mod(lambda_, n)

public_key = (n, g)
private_key = (lambda_, mu)
return public_key, private_key

paillier_encrypt(m, public_key):
n, g = public_key
r = randint (1, n-1)

¢ = (power_mod(g, m, n~2) * power_mod(r, n, n~2)) % (n~2)

return c

paillier_decrypt(c, public_key, private_key):

n, g = public_key

lambda_, mu = private_key
1 = (power_mod(c, lambda_, n~2)
m= (1 * mu) % n

return m

psi_paillier (alice_set, bob_set, public_key, private_key):
encrypted_alice_set = [paillier_encrypt(x, public_key) for x in alice_set]

n, g = public_key

enc_intersection = []
for x in bob_set:

# Computa el inverso modular del elemento para
enc_b = inverse_mod(paillier_encrypt(x, public_key), n)

enc_sum = enc_b

for enc_a in encrypted_alice_set:
# Si esto es igual a cero significa que hay interseccidn

enc_sum = enc_a * enc_b

if paillier_decrypt(enc_suma, public_key, private_key) == 0
enc_intersection.append(enc_b)

decrypted_intersection = [paillier_decrypt(c, public_key, private_key) for c in

intersection]

intersection = set ()

for i, data in enumerate(decrypted_intersection):

if i == 0:

intersection.add (bob_set[i])

return intersection

alice_set = [1, 2, 3, 4, 5]

bob_
public_key, private_key = generate_paillier_keypair ()

intersection = psi_paillier(alice_set, bob_set, public_key, private_key)

set = [3, 4, 5, 6, 7]

print("Intersection:", intersection)

Ilustracién 1: Primer esbozo de la aplicacién PSI en CoCalc
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Home Load Data Select PS| Options Results

Welcome to the Private Set Intersection App

This application allows you to securely compute the intersection of two datasets while keeping the individual
datasets private. Below are the options available:

Options
« Load Data:

Upload your dataset as a file for processing. The data will be used in subsequent operations.

Select PSI Algorithm:

Choose an algorithm to perform the private set intersection operation.

Select Key Scheme:

Choose a public key scheme for encrypting the data.

View Results:

See the results of the private set intersection operation once completed.

Export Data:

Export the results or the data used in the computations to a file format of your choice.

Getting Started

Select any of the options above to begin!

Tlustracion 2: La pagina principal de la aplicacién web con una pequena guia de uso

PrivateSetintersection Manager Schemes
OPEPrivateSetintersection PaillierPrivateKey KeyPairGenerator
+p:int ™ - s
+0- int +generate_paillier_keypair(keysize)
+lambda: int +generate_damgard_jurik_keypari(keysize, s)
+mu: int
HomomorphicManager
+key_size: int DamgardJurikPrivateKey
+publicKey: PublicKey PrivateK o int
PrivateSetintersection +privateKey: PrivateKey rvateRey +EZ int
N te Kkeypai +publicKey: Public S B
+domain_size: int generate_keypair() [ +stint
+data 1 41 | renerypt() T +decrypt(cyphertext) +lambda: int
+decrypt()
+get_encrypted_data() +add_encrypted()
+compute_encrypted_intersection() +multiply_by_scalar()
+get_intersection() +serialize_public_key() I~
+get_intersection_cardinality() +recover_public_key() \ N DamgardJurikPublicKey
+batch_encrypt() | PublicKey —
+batch_decrypt() +n:int :ﬂ"gng:‘z»‘ilr{x'nt
+rotate_keys i <I — -
>_keys() +n_square: int +sTint
+encrypt(message) +g: int
. N . ) PaillierPublickey
oo it DamgardJurikManager ot
+bit_vector: bitarray +bloom_filter: BloomFilter g

Tlustracion 3: Diagrama con la estructura del cédigo criptografico
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manera la PrivateKey se puede almacenarse por separada y aporta un nivel mas de seguridad a
la implementacién.

Si se quiere anadir un nuevo criptosistema al paquete solo seria necesario definir una nueva clase
ElGamalPublicKey y ElGamalPrivateKey que hereden de las clases base y definir un método en
la clase estatica KeyPairGenerator que se encarge de crear el par de claves cuando sea necesario.

= Manager. Este paquete contiene el cdédigo asociado para gestionar y controlar el ciclo de vida
de un par de claves publicas y privadas. En este se definen métodos criptograficos generales,
asi como herramientas para gestionar el ciclo de vida de las claves, permitiendo guardarlas en
archivos, asi como serializarlas.

Se ha decidido este diseno, ya que permite para sistemas criptograficos distintos implementar
métodos y prestaciones especificas. Ademads, de esta manera se consigue mantener el cédigo
relacionado con la PublicKey y PrivateKey estructurado y libre de funcionalidades innecesarias.

» PrivateSetIntersection. Finalmente, tenemos la carpeta PrivateSetIntersection en la cual esta
almacenado el cddigo dirigio a implementar distintos protocolos de Private Set Intersection. Esto
permite modularidad en el codigo y para una implementacién de un protocolo en particular,
emplear diferentes sistemas criptograficos homomorficos para su gestion y desarrollo.

Gracias a esta estructura, los nuevos protocolos de PSI definidos pueden heredar de la clase
PrivateSetIntersection y anadir las caracteristicas y estructuras de datos necesarias para su
construccién en particular. El mejor ejemplo es el caso de BF PrivateSetIntersection en el que es
necesario definir un Bloom Filter para su implementacién.

Se han obviado partes del cddigo en el esquema mostrado debido a que no son pertinentes para el
andlisis de las métricas de los protocolos PSI y Is sistemas criptograficos homomérficos.

Finalmente, cabe destacar que se ha desarrollado una sencilla interfaz grafica mediante el framework
de Flask. Para las pruebas y la toma de datos de los protocolos de PSI implementados se ha hecho uso
de esta aplicacion desarrollada. Esto ha facilitado la recopilacién de los datos, ya que ademéas permite
exportar los datos almacenados en formato csv.

4.4. Pruebas Realizadas y Evaluacién de Resultados

El objetivo de este trabajo es analizar y comparar el rendimiento de diferentes protocolos de
Privates Set Intersection basados en criptografia homomérfica. Para ello se han implementado los
criptosistemas de Paillier y Damgard Jurik asi como la Interseccién Privada de Conjuntos basada en
Oblivious Polynomial Evaluation, vectores de bits y Bloom Filters.

Para realizar las pruebas se ha empleado en un Asus TUF Gaming F15 FX506LH-BQ116, con un
procesador Intel Core i7-10870H (8 nticleos, 16 hilos, frecuencia base de 2.2 GHz y turbo de hasta 5.0
GHz, con 16 MB de caché). También cuenta con 16 GB de memoria RAM DDRA4 a 2933 MHz.

A la hora de desarrollar las pruebas se ha intentado mantener el portatil con la menor cantidad
de interferencias posibles y conectado a una fuente de alimentacién estable. Ademads, debido a que
solo nos interesan los tiempos de ejecucién, se ha decidido obviar el intercambio de mensajes entre
las entidades y se va a medir solo el tiempo de computo. Las pruebas que se han realizado se pueden
dividir en dos apartados:

= En primer lugar, tenemos las pruebas relacionadas con el andlisis temporal de los criptosistemas
homomorficos. En estas se ha variado el tamano de la clave (512, 1024, 2048, 3072, 4096, 8192)
v se ha analizado los tiempos de ejecucién de:

e Generacién de claves. Se ha medido el tiempo de cada criptosistema para generar un
par de claves publica y privada.


https://flask.palletsprojects.com/en/stable/
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e Encriptacion. Se han tomado medidas del tiempo de encriptacién de un valor numérico
con una clave publica.

¢ Desencriptaciéon. Para un cifrado se ha medido la cantidad de tiempo que se tarda en
desencriptar con la clave privada.

¢ Adicién homomoérfica. Se ha medido el tiempo necesario para sumar dos nimeros en-
criptados.

¢ Adicién cifrado con escalar. Se ha medido el timepo empleado para sumar un cifrado
con un escalar sin encriptar.

e Multiplicacion cifrado con escalar. Se ha medido la cantidad de tiempo que tarda en
computarse la multiplicacion entre niimero encriptado escalar.

Gracias a que Damgard-Jurik es un criptosistema similar al de Paillier, por no decir que es una
generalizacion del criptosistema de Paillier, las operaciones homomorficas soportadas son las
mismas.

Para tomar los distintos tiempos de cada apartado, se ha generado un script que se encarga
de medir los tiempos de creacién de claves, asi como de realizar las operaciones homomorficas
necesarias. Este script permite especificar el nimero de iteraciones de este proceso. Tras esto se
hace una media con los valores obtenidos y se construyen las graficas finales.

= Kl siguiente bloque de pruebas se llevo a cabo utilizando la interfaz grafica implementada con
Flask. Estas pruebas se centraron en los datos temporales relacionados con la Interseccién Privada
de Conjuntos. En los tres protocolos implementados, es posible identificar tres etapas claramente
diferenciadas:

o Fase 1 (Encriptacién): El cliente necesita encriptar su conjunto de datos y enviarlo. En
la implementaciéon basada en vectores de bits y en Bloom Filters esta fase se precomputa.

o Fase 2 (Evaluacién de los conjuntos): En esta fase el servidor, tras recibir el conjunto
de datos, procede a evaluarlo mediante operaciones homomoérficas segiin las pautas que
establezca el protocolo. Una vez se ha evaluado el conjunto, se envia dicha evaluaciéon de
vuelta al cliente.

o Fase 3 (Desencriptacién): En esta fase, el cliente, tras recibir el conjunto de datos
evaluado, los desencripta y obtiene solo la intersecciéon entre ambos conjuntos.

Teniendo esto en cuenta, se han realizado pruebas modificando el tamano de los conjuntos para
ver como afecta esta variable temporalmente a los diferentes protocolos PSI.

Cabe destacar que se han tomado medidas y hecho pruebas que al final se han descartado debido a
que no apartaban informacion adicional. Durante las pruebas de PSI se modificé también la longitud
de la clave que empleaban los criptosistemas empleados, pero los datos y conclusiones obtenidos eran
similares que los obtenidos en el andlisis de los dichos criptosistemas.

Ademads, tampoco se ha visto relevante mostrar los resultados obtenidos de la Interseccién Pri-
vada de Conjuntos que solo devuelve la cardinalidad del conjunto. Como es de esperarse, la fase de
desencriptaciéon reduce su tiempo considerablemente, asi como la de evaluacién. Sobre todo en im-
plementaciones de PSI como la basada en Bloom Filters porque tras la desencriptacién es necesario
usar la estructura de datos para comprobar por cada elemento del conjunto si estd contenido en dicho
Bloom Filter.

4.4.1. Evaluacién Resultados Criptosistemas

En esta seccién nos centramos en analizar y examinar los resultados obtenidos durante las pruebas
realizadas para los criptosistemas de Paillier y Damgard-Jurik.



30 Estudio e Implementaciéon de un Esquema de PSI (Private Set Intersection) Descentralizado

Como ya se ha comentado anteriormente, las pruebas se han realizado variando la longitud de la
clave para los criptosistemas. Ademads, se han escogido diferentes valores de s para el criptosistema de
Damgard-Jurik. Los resultados obtenidos han sido los siguientes:

= Resultados Tiempos de Generacion de Claves.

En la grafica 4 observamos que a medida que aumenta el tamano de la clave aumenta, el tiempo
de generacion es también mayor. Esto se debe a que los niimeros primos con los que se trabajan
en estos criptosistemas son cada vez mayores, lo que hace que la computaciéon necesaria para
encontrar dichas claves sea mayor.

Ademas, observamos que el criptosistema de Paillier, obtiene tiempos de generacién de claves
menores que el de Paillier, incluso en el caso de s = 1 en el que se trabaja sobre la misma base
en el espacio de cifrados Z,%. Esto es seguramente debido a la necesidad a que la computacion
de g en Damgard-Jurik precisa de pasos adicionales (Encontrar j y k validos).

El incremento del tiempo de generacién de las claves al aumentar s es normal, ya que se esta
trabajando en un espacio méas grande Z,s+1 por los ntimeros relacionados con las operaciones
son mayores.

= Resultados Tiempos de Encriptacion.

Los resultados se pueden observar en la grafica 5. En esta se puede ver que se sigue la trayectoria
del caso anterior, en el que Damgard-Jurik es mas costoso que Paillier y que con el aumento de s
aumenta el coste computacional. En este caso, al no haber computaciones adicionales como en la
generacion de claves, cuando s = 1 observamos que los tiempos entre Paillier y Damgard-Jurik
son casi iguales.

Los tiempos de encriptacién recogidos alcanzan valores mayores que en la generacion de claves.
Esto es seguramente debido a que en la encriptacién es necesaria aplicar la exponenciaciéon
modular, siendo una de las partes computacionalmente mas costosas del sistema.

= Resultados Tiempos de Desencriptacion.

Los resultados se pueden observar en la grafica 6. Observamos que la tendencia que siguen los
datos recopilados es la misma que en los casos anteriores. No obstante, los tiempos de ejecuciéon
son menores. Esto es gracias a que se precomputan ciertas variables y se almacenan para su uso
(mu y lambda).

= Resultados Tiempos de Adicién Homomoérfica.

En la grafica 7 se pueden observar los datos obtenidos de las pruebas. En general, para todas las
operaciones homomorficas soportadas se observa que cuando s = 1 los tiempos entre Paillier y
Damgard-Jurik son casi iguales. Se sigue la misma tendencia en la que claves de mayor tamaino
se traducen en mayores tiempos de cémputo, pero con valores temporales menores, aunque la
tendencia es la misma.

= Resultados Tiempos de Adicién Entre Escalar y Texto Encriptado

A partir de la ilustracién 8 se observa que la adicién entre un escalar y un cifrado sigue la misma
tendencia que la adicién homomérfica.

No obstante, los tiempos obtenidos totales son menores que en el caso de adicién homomorfica.
Esto es debido a que en la multiplicacion que se realiza, uno de los niimeros no esta encriptado,
por lo que tiene un valor menor que si estuviese encriptado. Al aumentar s el factor de expansion
del criptosistema aumenta, resultando en un cifrado de mayor tamano y mayor valor numérico,
lo que se traduce en operaciones mas costosas.

= Resultados Tiempos de Multiplicacion Entre Escalar y Texto Encriptado.
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Key Generation Time Comparison
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Tlustracion 4: Tiempos de generacién de las claves segiin el tamafio de la misma

En la ilustracién 9 observamos la misma tendencia entre tamafio de clave y tiempo de compu-
tacion de los casos anteriores.

Sin embargo, el coste temporal de la multiplicacién entre un escalar con un cifrado es mayor que
en el caso de la adicién. Esto es debido a que en la operacién realizada, (cyu = cF moéd nstl) se
tiene que elevar el texto cifrado por el escalar. Teniendo en cuenta que el cifrado suele tener un
valor numérico mayor que el texto plano y que va aumentando con el tamafo de la clave, esto
tiene sentido.

A lo largo de las pruebas se ha observado que los resultados obtenidos de los criptosistemas siguen
la misma tendencia. A mayor tamano de clave, mayor coste computacional. Esto es debido a que al
trabajar con ntimeros mayores a medida que aumenta el tamafio de la clave, las exponenciaciones son
més caras en consecuencia. En el c6digo se hace uso del método de Sage power_mod() que devuelve
la exponenciacion de un nimero en el médulo elegido para reducir el coste.

Ademés, el coste de computacional de Damgard-Jurik en las operaciones es mayor que el de Paillier
a medida que el factor de expansion (s) va aumentando.

Cabe destacar también que las operaciones homomérficas méas son rapidas en comparaciéon con
aquellas relacionadas con la generacién de claves, la encriptacién y, en menor medida, la desencripta-
cién. Seguramente debido a que la aplicacion de dichas operaciones es mas sencilla y simple.

4.4.2. Evaluacion Resultados de los Protocolos PSI

En este apartado analizamos los resultados obtenidos de computar PSI en conjuntos de datos
de diversos tamanos. Como se comentd anteriormente, se hicieron mas pruebas modificando otras
variables, como el tamaifio de clave, pero los resultados obtenidos no se consideraron pertinentes.

En las pruebas realizadas se ha modificado el tamano méaximo de los conjuntos de cada participante
del PSI y se han recopilado datos temporales de las tres fases delimitadas del PSI.

El tamano de clave que se ha elegido por defecto para todas las claves ha sido 2048, con un valor
s = 2 para Damgard-Jurik. El tamafio de la clave se ha escogido siguiendo las recomendaciones de
esta pagina. Segun esta, para los criptosistemas desarrollados, es seguro emplear durante 2019-2030
una clave con longitud 2048. Los resultados obtenidos han sido los siguientes:

= OPE Private Set Intersection


https://www.keylength.com/en/4/
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Encryption Time Comparison
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Tlustracion 5: Tiempos de encriptacion de un texto segtin el tamaino de la clave
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Homomorphic Addition Time Comparison
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Tlustracion 7: Tiempos necesarios para computar la suma de dos cifrados segtin el tamano de la clave
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Tlustracion 8: Tiempo necesario para computar la suma de dos cifrados segtin el tamano de la clave
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Homomorphic Multiplication Time Comparison
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Tlustraciéon 9: Tiempos obtenidos de aplicar la multiplicacién entre un cifrado y un escalar

En primer lugar, podemos observar en las tres ilustraciones en 10 se observa una misma tendencia,
en la cual a medida que el tamano de los conjuntos va aumentando, el tiempo de cémputo de
cada fase también es mayor. Esto no tiene ningtin misterio y es logico.

No obstante, en el criptosistema de Damgard-Jurik presenta un crecimiento mucho mas pro-
nunciad que el de Paillier. Al haber elegido s = 2 para Damgard-Jurik, el espacio sobre el que
trabaja es mayor que el de Paillier. Ademés, observando los resultados obtenidos del anélisis de
los criptosistemas, esta tendencia se explica.

Cabe destacar, que a pesar de que en la fase de desencriptaciéon el crecimiento temporal de
Damgard-Jurik es superior al de Paillier, los tiempos absolutos son considerablemetne menores.
Esto viene dado que la desencriptacién es menos costosa que la encriptacién, como pudimos
observar anteriormente.

Finalmente, es interesante que a pesar de que en la fase de evaluacién hay solo operaciones
homomorficas (Con costes computacionales bajos), su tiempo es parecido al de la fase de la
encriptacién, donde se tienen que computar los coeficientes del polinomio a enviar. Esto es
debido a que el servidor tiene que encriptar su propio conjunto de datos con la clave publica de
su contraparte para poder evaluarlo, lo que introduce el coste adicional.

» Bit Vector Based Private Set Intersection

Analizando los resultados mostrados en la ilustracién 11 observamos un comportamiento similar
en las fases de encriptacién y desencriptacién, donde Damgard-Jurik tarda mas en terminar la
computaciéon que Paillier. En general, los resultados obtenidos son similares.

En los tiempos planos si que se observa que los costes de la fase de encriptacion son bastante
superiores que en el caso de OPE PSI. Esto es debido a que en el caso de OPE PSI solo es
necesario encriptar los coeficientes del polinomio obtenido a partir de su conjunto de datos.

No obstante, en el protocolo actual es necesario encriptar todo el dominio de datos, ya que se
representan los conjuntos mediante vectores de bits. En las pruebas realizadas, el dominio de los
datos se ha definido como tres veces superior al tamano méaximo de los conjuntos.

Sin embargo, aunque el coste de encriptacion sea menor, el caso de uso presentado en el articulo
que lo introduce Ruan et al. [2019] se expone que los conjuntos son precomputados, por lo que
solo anadiria coste temporal esta fase una vez.
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Finalmente, en el caso de la fase evaluacién observamos que los tiempos de ejecucién son altos,
a pesar de que el servidor no tiene que elevar el valor cifrado por su propio conjunto de datos
encriptado. Esto es debido a que en la operacién de evaluacién definida:

Vsz S S e; = (Cci)bSi . Enpk‘c (0)

, a pesar de que se eleva el valor cifrado por 1 6 0 (bg;), para no desvelar informacién adicional
en la evaluacion es necesario encriptar el nimero 0 cada vez con la clave publica del cliente y
sumarlo al resultado.

= Bloom filter Based Private Set Intersection

Observando y analizando las graficas representadas en la ilustracién 12, vemos que la tendencia
que siguen los datos es la misma que en los casos anteriores.

Sin embargo, observamos un crecimiento significativo en los tiempos planos atin con tamafos de
conjuntos de datos menores, tanto para la encriptacién como en la desencriptacién. El crecimiento
es incluso mayor que en la implementacién del protocolo Bit Vector PSI.

Estos altos tiempos de encriptacion y desencriptacién de los conjuntos de datos vienen dados por
la estructura de datos introducida en el protocolo: Bloom Filter. Esto viene dado a la naturaleza
de esta estructura de datos y a como la hemos implementado.

Para conseguir un ratio de falsos positivos de 0.01, la cardinalidad del vector de bits almacenado
es considerablemente superior al que se almacena en el Bit Vector PSI. Ademas, en la desencrip-
tacién, para comprobar si un elemento se encuentra en el Bloom Flilter es necesario computar los
hashes del mismo, anadiendo méas coste computacional, aunque este computo solo es necesario
hacerlo una vez y almacenar el resultado.

No obstante, observamos una reduccién considerable de la fase de evaluaciéon en comparacion
con las otras implementaciones de PSI. Esto es debido a que, no es necesario encriptar por parte
del servidor su conjunto de datos en la operacién de evaluacion:

E(Brc) - gPFs - E(=2)"

, en vez de eso, realiza una suma entre un elemento encriptado y un escalar, operacion soportada
tanto por Paillier como por Damagard Jurik. Es verdad que es necesario calcular el inverso
multiplicativo de 2 y multiplicarlo por dicha suma, pero es menos costos que tener que realizar
encriptaciones reiteradas sobre todo un conjunto de datos.

Finalmente, se observa también que no se observa un crecimiento constante tan claro en los
tiempos de encriptacion en la fase de evaluacién como en los protocolos PSI anteriores. Esto se
va a atribuir a que los conjuntos de datos de las pruebas realizadas son bastante pequenos, por
lo que no hay un crecimiento tan claro para esta fase, donde los costes computacionales no son
tan altos.

A partir de los resultados obtenidos podemos llegar a la conclusiéon de que computacionalmente
es mas costoso el uso del criptosistema de Damgard-Jurik que el de Paillier como primitiva de los
diferentes protocolos PSI implementados. Si bien es verdad que Damgard-Jurik nos permite aumentar
el orden de expansién de los textos cifrados sin tener que modificar el tamafio de la clave.

En las pruebas se ha podido observar que a medida que aumenta el tamano de los conjuntos
aumenta también el tiempo de ejecucién del PSI, como es légico. Ademads, ha sido posible analizar las
fases y operaciones de mayor coste, siendo la encriptacién la operacién més costosa.

Asimismo, se ha visto como se pueden evitar los costes temporales de algunas fases en la implemen-
tacién de Bloom Filter PSI, eliminando las encriptaciones innecesarias, pero no sin un coste adicional
considerable por tener que gestionar la nueva estructura de datos.
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Tlustracion 11: Tiempos de computacion en funciéon del tamano de los conjuntos en Bit Vector PSI

En general, todas las implementaciones de PSI presentadas tienen sus ventajas y desventajas, con
sus respectivos casos de uso. Por ejemplo, la implementacién de OPE PSI viene mejor para casos en
los que no se sepa a ciencia cierta exactamente el tamano del dominio.

En el caso de BS PSI esta més dirigido a computacion en la nube y aplicaciones en los que el dominio
del sistema sea conocida. Ademads, esconde la cardinalidad de los conjuntos de los participantes del
PSI naturalmente gracias a que todos los conjuntos tienen el mismo tamaio.

Finalmente, BF PSI tiene casos de uso parecidos al BS PSI y protege de adversarios maliciosos
con una capa de seguridad extra gracias al Bloom Filter. Su caso de uso seria méas adecuado para
protocolos O-PSI, en los que se busca delegar la fase de evaluacién a una entidad externa.
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Mustracion 12: Tiempos de computacién en funcién del tamano de los conjuntos en Bloom Filter PSI



5 Conclusiones y Trabajos Futuros

En este capitulo queremos resumir los resultados obtenidos en el proyecto, asi como posibles tra-
bajos futuros. El framework que se ha presentado es facil de extender y las implementaciones iniciales
de protocolos PSI se han mostrado satisfactorias. Ademas, puede ser la base para futuros trabajos. Los
campos que se pueden proyectar y estudiar del protocolo PSI son variados y abundantes. Se podria
incluso no centrarse en PSI, y extender este framework para los protocolos conocidos como SMPC
(Secure Multiparty Computation), del cual el problema del PSI es un caso particular.

5.1. Resultados obtenidos

En este trabajo se ofrece implementaciones diferentes de variantes de PSI (Private Set Intersection)
siguiendo diversos protocolos basados en sistemas criptograficos de clave publica con propiedades
homomorficas. Se han dichas implementaciones con diferentes métricas y estudiado las diferentes
implementaciones PSI posibles, ademas de las diversas primitivas existentes y bloques de construccion.

Esto ha tenido sus dificultades y ha sido necesario estudiar y tocar solo la base matematica de
la teoria de nimeros para entender el funcionamiento de la criptografia homomorfica. Con la imple-
mentacion de los protocolos PSI he sido consciente de como se pueden aprovechar las capacidades de
dichos criptosistemas ademés de distintos casos de uso.

El estudio de los protocolos PSI me ha ayudado a comprender las diferentes implementaciones y
variantes que un sistema como este puede tener segun diferentes casos de uso. Ademas, se han podido
analizar las diferentes técnicas que puede haber para preservar la privacidad en distintos contextos,
como el uso de evaluacién polinomial o estructuras de datos especificas, como el Bloom Filter.

En este proyecto se ha conseguido implementar tres de ellos de manera exitosa. El posterior analisis
de los resultados obtenidos me ha ayudado en profundizar y estudiar las ventajas y desventajas de
cada uno, comprendiendo los casos de uso posibles.

Con este trabajo, no solo se han alcanzado los objetivos técnicos establecidos, sino que también se
ha profundizado en el conocimiento practico y tedrico necesario para abordar problemas criptograficos,
obteniendo conocimiento basico para seguir investigando este tema y aplicaciones de este campo.

5.2. Trabajos Futuros

A lo largo del trabajo ya se han senalado areas y campos que no se han tocado debido a que
se encontraban fuera del alcance del proyecto. No obstante, en trabajos futuros se podrian analizar
diferentes implementaciones de PSI basados en MP-PSI 6 O-PSI.

Asimismo, en este trabajo solo se ha hecho uso de los criptosistemas de Paillier y Damgard-Jurik
para realizar las pruebas, que son criptosistemas parcialmente homomorficos (PHE). Sin embargo,
existen criptosistemas cuyo estudio seria de interés como el introducido en el articulo de Cheon et al.
[2017] o el introducido por Fan y Vercauteren [2012] que introduce mejoras en el criptosistema total-
mente homomorfico de Brakerski para su uso.

Ademads, en los distintos bloques de construccién de protocolos PSI, se han empleado estructuras
de datos como el Bloom Filter, pero podria ser posible implementar y emplear otras de indole similar,
como el Cucko Hashing, que es una estructura de datos para resolver las colisiones que pueda de los
valores de la funciéon hash en una tabla.



38 Estudio e Implementaciéon de un Esquema de PSI (Private Set Intersection) Descentralizado

Finalmente, en el trabajo se ha empleado como principal primitiva de construccién la criptografia
homomérfica para la construccién de protocolos PSI. No obstante, a pesar de que es la més usada,
hay otras primitivas que se pueden usar, como la criptografia simétrica o los circuitos genéricos.
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