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Resumen.

En las asignaturas del area de FEstructura y Organizacion de Computadores del Grado en Ingenieria In-
formatica de la Universidad de Cantabria se ensefa el funcionamiento y composicién de un computador
con un enfoque eminentemente practico, mediante el desarrollo de programas sencillos y drivers de dis-
positivos de Entrada/Salida en la arquitectura ARM.

Los alumnos utilizan para esta tarea placas RaspberryPi, que resultan accesibles, en conjunto con el
sistema operativo RISC OS, el cual presenta una interfaz amigable. Sin embargo, en busca de fomentar la
adopcién de hardware libre en el que haya méas transparencia y menos dependencias con proveedores hace
que resulte interesante realizar una migracién del laboratorio a la arquitectura RISC-V, de cédigo abierto
y modular. Como RISC OS no estd disponible para la arquitectura RISC-V, y dado que no se espera
su llegada dentro de un futuro previsible, serd necesario idear soluciones alternativas que mantengan los
beneficios de RISC OS: una interfaz amigable,sumado a las bajas restricciones para acceder a regiones
de memoria privilegiadas.

En trabajos anteriores se ha observado que el ecosistema hardware de RISC-V estd atin inmaduro, con
baja disponibilidad de placas y de bajo coste y alto grado de documentacién. Sin embargo consideramos
que, dada la creciente comunidad que presenta la arquitectura junto con el atractivo comercial que tiene al
no requerir de licencias, fomentard su adopcion en el mercado, lo que conllevard una mayor accesibilidad
a dichos recursos.

En este trabajo se hace un andlisis del estado del arte de las herramientas y sistemas operativos dispo-
nibles para la arquitectura, analizando de qué modo pueden ser utilizados para crear un laboratorio que
permita la ejecucién de cédigo que acceda a elementos hardware sin restricciones, a la vez que se presente
una interfaz amigable para el desarrollo de las préacticas por parte del alumnado.

Para conseguir estos objetivos, se plantea un enfoque del laboratorio basado en el uso de hipervisores,
de modo que se permita la coexistencia de un sistema operativo moderno, que facilite el entorno de
desarrollo del cédigo, con un sistema operativo mas simple que permita la ejecucién de cdédigo con bajas
restricciones, simplificando el proceso de depuracién.

Con el fin de no limitar el desarrollo del andlisis a un hardware en especifico y dada la baja disponibili-
dad y poca accesibilidad de las placas en la actualidad, durante el desarrollo de este trabajo se emplea
emulacion. De este modo se podra recrear un entorno de desarrollo genérico que no esté atado a las
limitaciones de un hardware especifico. Esto a su vez facilitara la transicion a futuras implementaciones
de la arquitectura, ya que se evitaran las dependencias con las placas actuales.

Durante el desarrollo del proyecto se han definido ademds dos posibles aproximaciones a la hora de es-
tablecer las tareas que deberd realizar cada uno de los sistemas operativos involucrados en el despliegue.
Por un lado, se plantea la posibilidad de que un sistema operativo sirva inicamente de interfaz mientras
que el otro sistema se encarga de contener al nicleo del depurador, controlando la ejecucion del codigo
del alumno. Por otro lado, se plantea otra posible aproximacion en la que el sistema menos restrictivo
simplemente sirva como entorno de ejecucion para el codigo del alumno, mientras que el sistema que sirve
de interfaz, a su vez, se encargue de depurar la ejecucion del sistema operativo ligero y, a su vez, el cédigo
del alumno.

Por 1ltimo, se hara una valoracion de los hipervisores y sistemas operativos analizados, escogiendo de entre
ellos como posibles candidatos aquellos que mejor se adapten a los requisitos de este proyecto. Durante
esta fase del proyecto se han encontrado opciones prometedoras, entre las que destacan los hipervisores
BAO y KVM junto con el sistema operativo Mini-riscv-os. Ademads, las pruebas desarrolladas con estos
candidatos evidencian de forma preliminar la viabilidad de la migraciéon mencionada.
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Abstract.

In the courses of the Structure and Organization of Computers area from the Computer Engineering
degree at the University of Cantabria, the operation and composition of a computer are taught with a
primarily practical approach. This is done through the development of simple programs and Input/Out-
put device drivers in the ARM architecture.

For this task, students use Raspberry Pi boards, which are accessible, along with the RISC OS operating
system, which features a user-friendly interface. However, in an effort to promote the adoption of open
hardware with more transparency and fewer dependencies on vendors, it becomes interesting to migrate
the laboratory to the open-source and modular RISC-V architecture. Since RISC OS is not available for
the RISC-V architecture and its arrival is not expected in the foreseeable future, it will be necessary to
devise alternative solutions that maintain the benefits of RISC OS: a user-friendly interface combined
with low restrictions on accessing privileged memory regions.

In previous works, it has been observed that the RISC-V hardware ecosystem is still immature, with low
availability of boards and at an inaccessible price. However, we believe that given the growing commu-
nity around the architecture and its commercial appeal due to not requiring licenses, its adoption in the
market will be encouraged, leading to greater accessibility to these resources.

This work provides an analysis of the state of the art of tools and operating systems available for the
architecture, examining how they can be used to create a laboratory that allows code execution to access
hardware elements without restrictions, while also presenting a user-friendly interface for students to
develop their practical exercises.

To achieve these objectives, a laboratory approach based on the use of hypervisors is proposed, allowing
the coexistence of a modern operating system, which facilitates the code development environment, with
a simpler operating system that permits code execution with low restrictions, thus simplifying the de-
bugging process.

In order not to limit the analysis to specific hardware and given the low availability and limited acces-
sibility of the boards currently, emulation is used during the development of this project. This way, a
generic development environment can be recreated that is not tied to the limitations of specific hardware.
This will also facilitate the transition to future implementations of the architecture, as dependencies on
current boards will be avoided.

During the development of the project, two possible approaches have been defined for establishing the
tasks that each of the operating systems involved in the deployment will perform. On the one hand, there
is the possibility that one operating system serves solely as an interface while the other system contains
the debugger’s core, controlling the execution of the student’s code. On the other hand, the less restrictive
system simply serves as an execution environment for the student’s code, while the system serving as
the interface also handles debugging the execution of the lightweight operating system and, in turn, the
student’s code.

Finally, an evaluation of the analyzed hypervisors and operating systems will be conducted, selecting
as possible candidates those that best meet the requirements of this project. During this phase of the
project, promising options have been found, notably the BAO and KVM hypervisors along with the Mini-
riscv-os operating system. Additionally, preliminary tests developed with these candidates demonstrate
the feasibility of the aforementioned migration.
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1 INTRODUCCION

1. Introduccion

En este capitulo se van a exponer las causas que motivan la realizacién de este proyecto. Se detalla el
modelo de trabajo que se sigue en la parte practica de las asignaturas pertenecientes a la mencion de
Ingenieria de Computadores, especialmente aquellas en las que se ejercita la programacién en ensamblador
a través de dispositivos basados en la arquitectura ARM. Asimismo, se muestran los beneficios que tiene
una adaptacion del entorno actual a una arquitectura open source y se detallaran los objetivos planteados
en este proyecto.

1.1. Motivacion

Durante su paso por la Universidad de Cantabria, los estudiantes de Ingenieria Informética deben adquirir
conocimientos relativos al diseno y organizacién de los computadores. Estos conocimientos se imparten
en asignaturas pertenecientes a la rama de Ingenieria de Computadores, tales como Introduccion a los
Computadores y FEstructura de Computadores. Dichas asignaturas son consideradas bésicas en la titula-
cién, y todo estudiante debe cursarlas para poder graduarse. En estas asignaturas se explican aspectos
tales como los diferentes niveles de los lenguajes de programacion o los sets de instrucciones de una
arquitectura. Estas asignaturas toman como referente la arquitectura ARM [29]. Esta arquitectura sigue
la filosofia RISC (Reduced Instruction Set Computing), presentando un ntmero reducido de formatos en
las instrucciones y teniendo estas siempre un tamafno constante. Ademads, una de las motivaciones por las
que se escogi6 esta arquitectura es su amplia presencia en el mercado [30][4].

Uno de los aspectos mas destacados de las asignaturas ya mencionadas es su alto componente préactico
[38] [37]. El laboratorio se organiza mediante puestos basados en Raspberry Pi, ya que estos dispositivos
presentan un bajo coste y una amplia disponibilidad. Estas cualidades son necesarias para que el alum-
nado tenga la capacidad de trabajar de forma auténoma. Como parte de las practicas se centran en el
uso de dispositivos de entrada/salida, en trabajos previos [2] [48] se decidié utilizar el sistema operativo
RISC OS [31]. Este sistema operativo fue desarrollado inicialmente para la arquitectura ARM por parte
del equipo que disené la propia arquitectura. Este sistema operativo nace influenciado por el ACORN
MOS, otro sistema operativo lanzado originalmente para la BBC Micro, una plataforma desarrollada por
Acorn Computers como parte del proyecto Computers Literacy de la BBC, orientado al dmbito de la
docencia en Reino Unido.

Se escogio este sistema operativo principalmente por dos motivos. Por una parte, RISC OS dispone de una
interfaz grafica que simplifica trabajar con dicho sistema. En segundo lugar, RISC OS permite manejar
los dispositivos conectados a muy bajo nivel, pudiendo controlar la entrada o salida de cada uno de los
pines de las Rasbberry Pi a los que se conecta el periférico sin apenas intervencién por parte del sistema
operativo.

Los alumnos tienen la posibilidad tanto de ejecutar directamente su cédigo como de depurarlo haciendo
uso del depurador UCDebug [16]. Este depurador, desarrollado integramente desde la Universidad de
Cantabria, nace a causa de la inexistencia en RISC OS de una herramienta de depuracién gratuita que
disponga de interfaz grafica y cuyo uso sea relativamente sencillo. UCDebug permite comprobar el fun-
cionamiento de los programas desarrollados por los alumnos, mostrando los cambios sobre los elementos
del computador (CPU, memoria) que genera durante la ejecucién. El uso de un depurador nos ayuda
a determinar la causa de posibles fallos de ejecucién y nos permite observar si el cédigo se ajusta a la
funcionalidad pedida, como parte del proceso de desarrollo del cédigo [36].

En este trabajo se pretende estudiar la viabilidad de una sustitucién de las placas actuales basadas en
la arquitectura ARM a un nuevo hardware basado en RISC-V [24] [1]. Esta migracién viene motivada
por los beneficios que trae consigo esta arquitectura, ademéas del hecho de que esta sigue una filosofia
que se adecua mas con los intereses de la universidad asi como su presencia en diversos proyectos europeos.

RISC-V es una arquitectura abierta desarrollada inicialmente por la Universidad de California. A dife-
rencia de ARM, RISC-V permite a desarrolladores y empresas disenar sus propios procesadores sin la



1.2 Objetivos 1 INTRODUCCION

necesidad de tener que abonar licencias asociadas a la arquitectura. Esto ha hecho que en los ltimos anos
RISC-V esté ganando popularidad, creando una comunidad abierta que fomenta un entorno colaborativo.
En este trabajo se estudia el estado del arte de esta tecnologia, valorando que posibles aproximaciones se
pueden tomar de cara a la creacién de un laboratorio de computacién basado en RISC-V.

El nuevo entorno planteado deberd cumplir con los mismos requisitos que se establecieron para el labo-
ratorio basado en ARM. En primer lugar, el hardware debe ser accesible para el alumno, algo que se
consiguié mediante el empleo de RaspberryPi. En el momento de la redaccién de esta memoria existe
una disponibilidad limitada de placas basadas en RISC-V, lo que hace que el precio de éstas pueda no
resultar accesible de cara a su compra por parte del alumnado, ya que en funcién del modelo puede ser
necesario incluso solicitar la produccién de los dispositivos bajo demanda. Sin embargo, esta renovacién
se plantea de cara al medio o largo plazo, y dado el atractivo comercial de esta arquitectura, creemos que
esta continuard ganando presencia en el mercado, con lo que los costes de las placas se reduciran.

Un detalle adicional es que no existe en RISC-V el paradigma de Raspberry Pi, en el que el objetivo no es
necesariamente producir placas de bajo coste con las mejores prestaciones, sino mantener la produccion
y soporte de placas ya antiguas, facilitando la formacién de una comunidad de desarrollo y favoreciendo
un enfoque académico y de iniciacién, lo que redunda en una mayor documentacién, una mayor facilidad
para universidad y alumnos para adquirir las mismas placas, y un mayor atractivo para el alumno para
emplear las placas mas alla del uso previsto en las asignaturas. En un trabajo ain en curso pero iniciado
de forma previa a este TFM, se observaron las limitaciones de desarrollar un entorno de laboratorio ba-
sado en placas RISC-V, y la falta de continuidad en la produccién de las mismas placas, lo que dificulta
en la actualidad la implementaciéon de un laboratorio basado en RISC-V.

Debido al estado prematuro de esta tecnologia y a la baja disponibilidad de placas que esto conlleva,
durante el desarrollo de este proyecto se ha trabajado con el emulador QEMU [11]. Esta herramienta nos
ha permitido realizar diferentes estudios sin depender de un modelo concreto de placa, aportando mayor
flexibilidad de cara a la eleccién del hardware que se emplee en una futura implementacién del entorno
de laboratorio.

El segundo requisito del nuevo entorno se centra en las capacidades del sistema operativo que se utilice
sobre el hardware RISC-V. Como ya se ha comentado, RISC OS presentaba en un mismo sistema una
interfaz amigable y una baja intervencién a la hora de acceder a los recursos hardware de la placa, como
los pines de entrada y salida. RISC OS es un sistema operativo antiguo, nacido para la divulgacién de las
primeras iteraciones de la arquitectura ARM y préacticamente obsoleto para el uso cotidiano. Al tratarse
de un SO mantenido por una comunidad de aficionados mediante donaciones, no dispone de versién para
la arquitectura RISC-V ni medios para adoptarla en un futuro, lo que dificulta la migracién a RISC-V del
entorno de trabajo actual en el laboratorio. No se han encontrado sistemas similares disponibles para la
arquitectura RISC-V, por lo que se han ideado dos posibles aproximaciones basadas en el uso de hipervi-
sores que pueden ser tomadas en consideracion. La idea bésica de estas aproximaciones es la coexistencia
en la placa de dos sistemas operativos, uno que pueda aportar la interfaz y las comodidades necesarias
de cara al usuario, y otro que permita la ejecucién de cdédigo con bajas restricciones.

Por este motivo, una de las tareas realizadas durante el transcurso de este proyecto ha sido el analisis
de los diferentes sistemas operativos e hipervisores que se encuentran actualmente disponibles para la
arquitectura RISC-V. Para cada uno de ellos se pretende analizar el estado en el que se encuentra y como
se adapta a las necesidades del proyecto.

1.2. Objetivos

El objetivo principal de este proyecto reside en un estudio de viabilidad del concepto de entorno con
dos sistemas operativos y un hipervisor, mediante el andlisis del estado del arte de las herramientas y
sistemas operativos desarrollados para la arquitectura RISC-V. Se pretende analizar las capacidades que
presentan y de qué modo se pueden utilizar dichas capacidades para desarrollar un nuevo laboratorio
basado en la arquitectura RISC-V. Se estudiara la viabilidad de un sistema en el que, por medio de un
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hipervisor, coexistan dos sistemas operativos ejecutandose sobre una placa RISC-V, de modo que uno
de ellos sirva como interfaz grafica y entorno de desarrollo para el alumno, mientras que el otro presente
bajas restricciones a la hora de interactuar con el hardware, permitiendo de este modo la ejecucién del
codigo desarrollado por el alumno.

Como parte fundamental de esta tarea, se pretenden idear diferentes estrategias de desarrollo basadas en
el modo en el que interactiian ambos sistemas operativos entre si. Por un lado se plantea la posibilidad
de que un sistema operativo sirva tnicamente de interfaz mientras que el otro sistema se encargue de
contener al ntcleo del depurador, controlando la ejecucién del cédigo del alumno. Alternativamente, se
plantea que el sistema menos restrictivo simplemente sirva como entorno de ejecucién para el cédigo del
alumno, mientras que el sistema que sirve de interfaz, a su vez, se encargue de depurar la ejecucién del
sistema operativo ligero y, a su vez, el codigo del alumno.

Gran parte de los hipervisores encontrados se ejecutan directamente sobre el hardware, sin necesidad
de un sistema operativo por debajo. Por este motivo es necesario emplear un conjunto de herramientas
denominado toolchain que permitan la compilacion cruzada del sofware que debe correr directamente
sobre el hardware RISC-V. Una toolchain es una coleccién de herramientas que permite desarrollar un
conjunto de tareas, como puede ser compilar un fichero, depurar un ejecutable, modificar ficheros binarios,
etc. Serd necesario por lo tanto comprobar qué toolchains son necesarias para cada caso, puesto que en
funcién del sistema operativo o hipervisor que se quiera compilar se encuentran unas limitaciones u otras.

Serd necesario también comprender qué mecanismos se pueden utilizar a la hora de comunicar ambos
sistemas operativos, ya sea a través del hipervisor que los virtualiza o a través de otros mecanismos, de
modo que se pueda controlar el nicleo de depuracién desde la interfaz gréfica y mostrar la informacién
relativa al depurado en esta.

Por dltimo, se tratard de desarrollar una prueba de concepto de alguna de las estrategias presentadas
que ilustre la viabilidad de los objetivos planteados en este proyecto. Esta prueba consistird en una de-
mostracién minima de la depuracién de c6digo en RISC-V, evidenciando la viabilidad del proyecto. A lo
largo de esta memoria se podra comprobar cémo los diferentes objetivos han sido cumplidos de forma
satisfactoria, demostrando la viabilidad del laboratorio planteado.

1.2.1. Desarrollo del trabajo

Dada la naturaleza del proyecto, las diferentes tareas que se han llevado a cabo se han ido superponiendo
entre si. Durante la prueba de un hipervisor, por ejemplo, ha sido necesario revisar las toolchains dispo-
nibles, realizar modificaciones en el entorno de desarrollo, profundizar en las capacidades y opciones de
la arquitectura, etc.

Aunque la idea de realizar este proyecto se formalizé en julio de 2023, no fue hasta septiembre de ese
ano cuando se comenzé a estudiar y revisar la documentacién y estado de la arquitectura RISC-V. Es-
te proceso comprende en primer lugar el estudio de la arquitectura en si, es decir, en qué estado esta,
qué extensiones define y cudles son potencialmente necesarias para los propésitos planteados (como la
extensién para hipervisores), asi como tratar de idear las posibles estrategias que permitan lograr los
objetivos planteados en este capitulo. Por otro lado, se ha hecho un estudio de las herramientas dis-
ponibles para esta plataforma que puedan ser utilizadas para los fines mencionados, es decir, recopilar
el conjunto de sistemas operativos e hipervisores que puedan ser utiles para la realizacién de este proyecto.

Estas tareas se han realizado tanto en una etapa inicial del proyecto, sirviendo como punto de partida,
como en la etapa final, en la que se escribe esta memoria, para proponer con precisién las tareas de
trabajo futuro que se pueden realizar, al disponerse de una visién de conjunto. En total se estima haber

dedicado aproximadamente 90h de trabajo en este bloque de tareas.

El siguiente objetivo dentro del proyecto ha consistido en el estudio del entorno de trabajo sobre el que
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realizar las diferentes pruebas y simulaciones descritas en esta memoria. Durante este proceso se ha tra-
tado de emular un sistema operativo que sirva como base para las futuras pruebas, idealmente con una
interfaz gréafica; por limitaciones de los entornos empleados, no ha sido posible el uso de la interfaz grafica
para las pruebas de viabilidad, pero se han elegido solo herramientas que permitan disponer de dicho
entorno. En total a esta tarea se le han destinado 50 horas de trabajo aproximadamente.

Otro bloque de tareas se ha basado en la prueba y andlisis concreto de los diferentes sistemas operativos
e hipervisores, probando a instalar y ejecutar cada uno de ellos, analizando qué capacidades tienen y
valorando de qué modo estas se adaptan a los objetivos del proyecto, escogiendo por tltimo los que han
resultado mas prometedores de cara a los intereses del proyecto. Se han invertido en torno a 90 horas de
trabajo al desarrollo de estas tareas.

La instalacion de los sistemas operativos e hipervisores ha requerido en varios casos de la instalacién de
diferentes toolchains. Este proceso no ha resultado trivial, y ha precisado en ocasiones de procesos de
prueba y error para instalar segin qué software. En total, a la instalacién y prueba de toolchains, se le
han dedicado 30 horas de trabajo aproximadamente.

Con los sistemas operativos e hipervisores mas prometedores se han realizado pruebas especificas para
analizar su viabilidad en los escenarios especificos del proyecto. Como se verd méas adelante, por un lado
se ha analizado la implementacién de los mecanismos de memoria compartida que presenta el hipervi-
sor BAO. Por otro lado se ha estudiado el uso de KVM para depurar un sistema operativo completo
junto con su c6digo en RISC-V, lo que ha obligado a recompilar multiples veces (una vez se corrompié
el sistema operativo emulado, otra se rompié el disco duro del equipo) el kernel del sistema operativo
principal dentro de una méaquina emulada, lo cual resulta en un proceso lento que requiere de atencién
ya que durante el proceso se debian instalar algunos paquetes en el sistema. A este proceso de pruebas
especificas se le han dedicado 120 horas de trabajo aproximadamente.

Por ultimo ha sido necesario redactar la memoria en la que se agrupan y exponen todas las tareas que
se acaban de mencionar. Durante este proceso ha sido necesario repetir o realizar algunas pruebas para
disponer de una documentacién exhaustiva y con criterios unificados. Se estima que esta redaccién ha
ocupado aproximadamente 100h de trabajo.

En la Figura 1 se puede ver el diagrama de Gantt con los grupos de tareas en los que se ha dividido el
proyecto.

Documentacién sobre RISC-V y
Depuracion en RISC-V (90h)

Creacion del entorno de desarrollo
(50h)

Instalacion de los hipervisores _
encontrados (45h)
Instalacion de toolchains (30h) -

Instalacion de sistemas operativos

ligeros (45h)
Pruebas desarrolladas con BAO y
KVM (120h)
> > > > > & 3 & & A Y A
N o7 A% Ry T o7 oV (7 «7 37 oV O
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Figura 1: Diagrama de Gantt del proyecto.



2 PLANTEAMIENTO

2. Planteamiento

En este capitulo se va a describir cudl ha sido el entorno de trabajo utilizado para el desarrollo del proyec-
to, asi como los principales enfoques o estrategias que se plantean para conseguir los objetivos propuestos.

Actualmente existen diferentes limitaciones a la hora de plantear el hecho de utilizar hardware real para
las pruebas que se pretenden realizar en este proyecto. En primer lugar, la baja accesibilidad de las placas
de RISC-V. Actualmente RISC-V es una arquitectura que no estd implantada por muchos fabricantes,
por lo que existe una oferta limitada de placas. Ademads, para varios modelos, es necesario solicitar la
produccién de las unidades que se quieren adquirir. Estos factores provocan que el precio de las mismas
suponga una barrera a la hora de adquirir estos productos. En segundo lugar, muy pocas placas de las que
actualmente se ofertan tienen el soporte hardware necesario para el desarrollo de las actividades que se
plantean en este trabajo. Concretamente algunas de las estrategias planteadas en este trabajo requieren
que estas placas tengan la extension para hipervisores que se recoge dentro de la especificacion de la
arquitectura RISC-V.

2.1. Entorno de desarrollo

Debido a estas limitaciones, se ha decidido el uso de QEMU para el desarrollo de las pruebas de concepto
y viabilidad de la propuesta, que se describen posteriormente en el Capitulo 5. QEMU es un software de
c6digo abierto que permite la emulacién de hardware y la virtualizacién de maquinas, y esta disponible
para los sistemas operativos Linux OS, macOS, FreeBSD, NetBSD, OpenBSD y Windows en las arqui-
tecturas Arm, MIPS, PPC, RISC-V, s390x, SPARC y x86. Este emulador nos permite ejecutar sistemas
operativos destinados para una arquitectura de procesador diferente a la arquitectura sobre la que se
ejecuta QEMU. Cabe destacar que QEMU es una herramienta madura, que permite actualmente emular
x86, ARM, y arquitecturas de menor popularidad actual como SPARC, Alpha o PowerPC [12]. QEMU
también nos permite emular la arquitectura RISC-V, ddndonos la opcién de escoger una placa existente
concreta la cual emular, o permitiéndonos utilizar una maquina virtual genérica que no esté basada en
ningin hardware real, pero incluyendo caracteristicas que no tienen por qué estar aiin implementadas
en placas concretas del mercado, como el soporte para hipervisores. Este 1ltimo aspecto es de particular
relevancia para el objetivo del trabajo, ya que se pretende analizar un entorno de trabajo basado en el
uso de hipervisores.

En este trabajo se pretende realizar un analisis de viabilidad de un puesto de laboratorio basado en la
arquitectura RISC-V. Esto implica que no se parte de un hardware concreto que se tenga que utilizar,
ni tan siquiera que las placas que posiblemente se acaben utilizando, si este proyecto se llega a implan-
tar en la actividad docente, existan actualmente en el mercado. En este escenario, las posibilidades que
proporciona QEMU tienen diversas ventajas.

Por un lado nos permite desarrollar sin tener en mente una placa concreta, gracias a la maquina genérica
que se puede emular, de modo que se pueden valorar los diferentes planteamientos sin la limitaciéon de que
el hardware subyacente los pueda soportar. Esto, ademas, permite valorar qué caracteristicas debe tener
la placa que se quiera utilizar en la aplicacion préctica de este proyecto. Por otra parte, si surgiese alguna
placa que se pudiese considerar como candidata, QEMU nos permite emular el hardware concreto de la
misma, de modo que se puedan hacer pruebas preliminares sobre hardware especifico sin la necesidad de
adquirir dicho hardware.

El sistema operativo que se ha utilizado como base para las diferentes pruebas es Ubuntu 22.04, de modo
que este serd el sistema operativo “principal”que se emule y que sirva de interfaz para el usuario. Ubuntu
proporciona soporte para la arquitectura RISC-V desde la versién 20.04, recomendando a partir de la
versién 22.04, el uso de la imagen precompilada de Ubuntu-server para la placa SiFive HiFive Unmatched
[49] para su emulacién con QEMU.

Otro factor que se tiene que tener en cuenta a la hora de realizar las diferentes pruebas es la version de
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2.1 Entorno de desarrollo 2 PLANTEAMIENTO

QEMU que se esta utilizando. A medida que se va actualizando la plataforma, se va anadiendo nuevo
soporte a diferentes elementos emulables con QEMU. Esta informacion se puede obtener facilmente con-
sultando el ChangeLog [3] disponible en la pdgina web de la herramienta. Como referencia se han tratado
de utilizar versiones posteriores a la versién 7.0 de QEMU, ya que en esta versién se afiaden caracteristicas
que resultan convenientes para las tareas que se quieren realizar. Por un lado, habilitan por defecto la
extension para hipervisores definida por la ISA de RISC-V, que estaba disponible en versiones anteriores
de modo experimental. Por otro lado, anaden el soporte para el hipervisor KVM.

Pese a los beneficios que trae consigo el uso de versiones modernas de QEMU, no siempre ha sido posible
utilizar las dltimas versiones de la herramienta. En este trabajo se ha explorado el uso de diferentes hiper-
visores, algunos de los cuales no han recibido soporte en los tltimos anos y que no es posible ejecutarlos
con las versiones mas modernas del emulador. Por este motivo ha sido necesario disponer de diferentes
instalaciones de QEMU conviviendo dentro del entorno de trabajo (principalmente las versiones 4.2, 5.0,
6.2, 7,2, 8.2), teniendo que hacer uso de diferentes ejecutables en funcién de las necesidades y requeri-
mientos de la prueba concreta que se haya querido desarrollar.

Para configurar el emulador es necesario especificar diferentes parametros que indiquen las caracteristicas
del entorno que se quiere emular. Los argumentos mas comunes que se han utilizado en las diferentes
ejecuciones de QEMU son los siguientes:

= -machine: Entorno fisico que se quiere emular. Se pueden especificar tanto entornos hardware reales,
como entornos genéricos virtuales. Por ejemplo, el argumento -machine virt sirve para especificar
que se quiere emular un entorno genérico que no corresponde con ningin hardware especifico. En
todas las ejecuciones de QEMU detalladas en este trabajo se hace uso de esta opcién, ya que, al no
conocer el harware concreto en el que se ejecutaran las préacticas del laboratorio de computacién,
nos permite realizar las pruebas pertinentes sin afrontar problemas especificos de un dispositivo
concreto.

= -m: Cantidad de memoria RAM para el entorno emulado. Con la opcién -m 4096 se estaria es-
pecificando la emulacién de un sistema con 4GB de memoria principal. Por defecto se usara esta
cantidad de memoria, salvo en casos concretos en los que las necesidades del sistema requieran un
tamano superior.

= -smp: Numero de procesadores virtuales que se quieren emular. Por defecto se usara la opcién
-smp 4 en las sucesivas invocaciones a QEMU, indicando que se requiere de 4 cores en la maquina
emulada.

= -nographic: Parametro que especifica que no se debe abrir una ventana grafica para la salida de la
maquina virtual. Esto permite continuar con la ejecucién de la maquina desde la misma terminal
desde la que se ejecuta el comando de QEMU.

= -bios: Ruta al firmware de inicio que se utilizard en la maquina virtual. En RISC-V, si se omite este
atributo o se pone la opcién default, se cargard el firmware de OpenSBI (una implementacién open-
source de la Supervisor Binary Interface de RISC-V) automaticamente. Este firmware se incluye
con las instalaciones de QEMU. Otras opciones posibles son none, que indica que no se especifica
ningun firmware para la emulacién, o la ruta al fichero especifico con el firmware.

= -kernel: Ruta al kernel que se debe cargar en la maquina virtual. En las ejecuciones tipicas realizadas,
el kernel que se quiere utilizar se encuentra en la imagen que se monta con el sistema operativo. A
este pardmetro por lo tanto se le pasa la ruta a un bootloader (ej: uboot) desde el que se arranca
el sistema operativo con alguno de los kernels instalados.

= -drive: Disco virtual que se debe montar en la maquina virtual. En el caso mas comun corresponde
con la ISO de Ubuntu que proporciona la web oficial. Acepta diferentes parametros adicionales,
como el archivo con la imagen de disco o la interfaz con la que montarlo.

= -device: Permite anadir el controlador de un dispositivo como, por ejemplo, el driver de una tarjeta
de red.
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Se ha utilizado el sistema operativo Ubuntu server 22.04 dado que este sistema operativo cuenta con una
gran comunidad detras y tiene soporte para la arquitectura RISC-V. Se utiliza la version para servidores
dado que esta es la tnica que ubuntu proporciona para la arquitectura RISC-V. Sobre esta imagen se
han tratado de instalar los paquetes que posibilitan el uso de interfaz grafica, pero se ha encontrado que
estos no estan disponibles en el respositorio oficial de ubuntu para la arquitectura RISC-V, por lo que se
plantea esta tarea como parte del trabajo futuro del proyecto, a la espera de futuras actualizaciones del
sistema operativo que habiliten esta posibilidad.

En las recomendaciones del desarrollador se indica el uso de un entorno virtual genérico virt con 4GB
de memoria; 4 cores; el disco con la imagen de Ubuntu server precompilada para la placa SiFive HiFive
Unmatched, que se carga desde el bootloader U-Boot [51], y un dispositivo de red (1itil para instalar o
actualizar software en el sistema operativo). Dicha configuracién de entorno emulado se ejecuta mediante
el comando del Listado 1.

./qemu-8.2.2/build/qemu-system-riscv64 -machine virt -m 4096 -smp 4 -nographic
-bios /usr/lib/riscv64-linux-gnu/opensbi/generic/fw_jump.bin

-kernel /usr/lib/u-boot/gemu-riscv64_smode/uboot.elf -drive file=ubuntu.img,
format=raw,if=virtio -netdev user,id=mynetO -device virtio-net-pci,netdev=mynetO

Listado 1: Emulacién de Ubuntu RISC-V con QEMU. La opcién -netdev crea una red virtual entre host y
guest, proporcionando conectividad. La opcion -device permite anadir dispositivos a la maquina emulada,
en este caso una interfaz de red.

2.1.1. Toolchains

Durante el desarrollo de este trabajo se ha necesitado compilar diferentes recursos, como hipervisores o
sistemas operativos, para lo que ha sido necesario hacer uso de diferentes toolchains. Concretamente se
han empleado variadas toolchains que permitan la compilaciéon de software de forma cruzada. Es decir,
se quiere compilar el software para que se ejecute en una arquitectura diferente a aquella en la que esta
ocurriendo el proceso de compilacion.

Esto ha sido necesario ya que, por ejemplo, parte de los hipervisores que se han estudiado se ejecutan
bare metal, es decir, directamente sobre el hardware sin un sistema operativo por debajo. Como ya se
ha explicado, en ausencia de hardware real estos hipervisores serdn ejecutados a través del emulador
QEMU, pero requieren de un proceso previo de compilacién. Al no haber tenido acceso a placas RISC-V
durante el desarrollo de este proyecto ha sido imprescindible el uso de estas herramientas para realizar la
compilacién cruzada del codigo.

Principalmente se han utilizado dos toolchains diferentes durante la realizacién de este proyecto. Por un
lado se ha hecho uso de la toolchain proporcionada por GNU [6]. Uno de los aspectos a los que prestar
atencién con esta herramienta es si la versién que se descarga incluye o no las librerfas de C (glibc) en el
caso de descargar los binarios precompilados, o si se configura correctamente para incluir dichas librerias
en el caso de compilarla desde su cédigo fuente.

La otra toolchain utilizada es la proporcionada por SiFive [47], desarrolladores de hardware RISC-V. Esta
toolchain es la recomendada por algunos de los hipervisores que se han analizado, aunque no funciona
en todos ellos, por lo que no se puede hacer un uso general de ella. La ultima release del software es de
2020, pero en el nombre de esta se hace referencia al sistema operativo Ubuntu 14.

Se ha tratado de instalar dicha toolchain a través de la compilacién del cédigo fuente proporcionado en
su repositorio oficial, ya que de este modo se esta utilizando el cédigo més reciente de la misma. Ademds,
usar una compilacién propia en lugar de los binarios precompilados puede reducir posibles problemas de
compatibilidad futuros, ademés de permitir la modificacién de la toolchain en caso de ser necesario.
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Sin embargo, se ha encontrado que este proceso no es trivial. Durante su instalacion es posible escoger
diferentes opciones a instalar en funcién del sufijo que se utilice a la hora de nombrar el paquete. Las op-
ciones que se nombran son *-package, *-native-package y *-cross-package. No se ha conseguido encontrar
detallado el significado de estos sufijos, ni el uso de cada uno de los posibles paquetes, y la documentacién
de la toolchain [47] es insuficiente. Para conocer esta informacién ha sido necesario analizar parte de los
scripts utilizados para construir la herramienta, de los que se ha concluido que tanto *-package como
*_native-package hacen referencia a paquetes para Ubuntu de 64bits, mientras que *-cross-package hace
referencia a un paquete para Windows de 64 bits.

De este modo se ha visto cémo las opciones que deben ser utilizadas son o bien *-package o bien *-native-
package. Sin embargo, instalando esta toolchain en Ubuntu 24.04, aparecen multiples errores durante este
proceso relacionados con algunas librerias, como se indica en el Listado 22 del Anexo A. Solucionar estos
problemas requeriria de un anélisis en profundidad del codigo de la herramienta, lo que se sale del alcance
planteado en este proyecto. Por este motivo se ha desistido de tratar de instalar la herramienta compilan-
do el cédigo fuente proporcionado, y se ha optado por utilizar los binarios precompilados proporcionados
en el mismo repositorio.

2.2. Estrategias de trabajo

Como ya se ha explicado en la Seccion 1.1, actualmente el alumnado desarrolla las practicas en RISC OS,
un sistema operativo que no restringe a los alumnos acciones como programar interrupciones o acceder a
regiones de memoria privilegiadas. En ese capitulo también se mostré cémo RISC OS desde su comienzo
es un sistema operativo pensado para fines académicos sobre la arquitectura ARM. Estas caracteristicas
han hecho que RISC OS haya sido una opcién atractiva para el desarrollo del laboratorio de computacién
v que finalmente haya sido la elegida para el desarrollo de las précticas sobre las RaspberryPi.

Sin embargo, este sistema operativo no esta disponible para otras arquitecturas, y aunque RISC OS tenga
una comunidad, que en el pasado ya ha realizado las adaptaciones necesarias para su ejecucién sobre la
RaspberryPi, las barreras sobre RISC-V ya mencionadas, sumado al hecho de que el publico objetivo de
cualquier adaptacion de RISC OS a RISC-V sea muy especifico, hace que una implementacién de RISC
OS para RISC-V sea particularmente improbable en el medio plazo.

Aunque esta implementaciéon de RISC OS para la arquitectura RISC-V es posible, el esfuerzo necesario
para realizar dicha tarea, asi como la posterior adaptacion del sistema operativo para la placa en concreto
que finalmente se vaya a utilizar, excede de la labor que se puede desarrollar desde la Universidad de
Cantabria. Ademas, este posible proyecto tendria poca usabilidad o atractivo, tanto para la comunidad
de RISC OS como para la de RISC-V, debido al reducido niimero de personas que se podrian beneficiar
de dicha aportacién.

RISC OS proporciona, en un unico sistema operativo, la libertad de modificar y utilizar elementos hard-
ware de la placa sobre la que se ejecuta, asi como una interfaz grafica amigable que permite a los alumnos
trabajar de forma comoda. Aunque actualmente no exista un andlogo de este sistema para la arquitec-
tura RISC-V, este trabajo busca analizar la viabilidad de conseguir un entorno similar al mencionado,
haciendo uso de multiples sistemas operativos, manejados a través de hipervisores, de modo que cada
uno de ellos aporte al conjunto las caracteristicas deseadas.

De este modo, se propone el uso de un sistema operativo principal que presente una interfaz de usuario
desarrollada, como Linux, que permita una interaccién cémoda y fluida con el usuario, y otro sistema
operativo que, pese a no tener todas las caracteristicas principales de usabilidad presentes en los sistemas
modernos, no limite las acciones a bajo nivel que los alumnos puedan realizar durante sus précticas.
De este modo obtendriamos un ecosistema en el que, aun con la funcionalidad de sistemas operativos
complejos como Linux, no limite la ejecucion de cédigo ensamblador por parte del alumno.
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Partiendo de esta base, existen existen dos paradigmas diferentes sobre los que se puede realizar la im-
plementacion. El primero de ellos plantea el uso de uno de los sistemas operativos como interfaz y otro
como nucleo de depuracién. El segundo plantea que, tanto la interfaz como el depurador, se sitien en el
sistema operativo principal, delegando tinicamente la ejecucion del cédigo ensamblador al sistema opera-
tivo menos restrictivo.

2.2.1. Interfaz y ntucleo

Una primera implementacién plantea la existencia de un sistema operativo que sirva de interfaz, comu-
nicado con otro sistema operativo que ejecute y depure el cédigo del usuario. Esta aproximacion, ain
con diferencias, es similar al funcionamiento de UCDebug, el depurador que actualmente se usa en el
laboratorio de computacién. UCDebug estd formado por una interfaz desarrollada en C, cuya funcién es
ser el punto de interaccién con el usuario. Esta interfaz se comunica con el niicleo del depurador, que es
el encargado del control de la ejecuciéon y manejo de los correspondientes errores del codigo del alumno, y
que esta desarrollado en lenguaje ensamblador ARM para facilitar la gestion de la ejecucién y el manejo
del hardware.

De esta aproximacién surgen dos problemas que necesitan ser resueltos. El primero de ellos consiste en
determinar qué sistema operativo se debe utilizar para alojar el nicleo del depurador, ya que este debe ser
lo suficientemente complejo como para permitir desarrollar y ejecutar dicho nticleo, y que a su vez permita
la ejecucién de codigo de bajo nivel sin limitaciones. El segundo problema consiste en encontrar la forma
de comunicar ambos sistemas operativos, de modo que el ntcleo del depurador pueda ser controlado por la
interfaz del usuario, y permitiendo a su vez que esta muestre informacion relativa a la ejecucion del cédigo.

La comunicacion entre sistemas operativos va a depender de las capacidades y opciones que nos dé el
hipervisor con el que se realice el despliegue. Algunas posibles vias pueden ser mecanismos de memoria
compartida entre sistemas operativos, comunicacién a través de dispositivos como la UART [22], o simi-
lares. En el caso de que los hipervisores disponibles no tengan estas capacidades mencionadas, se pueden
explorar opciones basadas en la comunicacion a través de la red, posiblemente anadiendo complejidad
en el sistema operativo que constituye el nticleo del depurador, por lo que es una opcién que debe ser
evitada si es posible.

También es dependiente del hipervisor la disposicién de los sistemas operativos. Los hipervisores se
agrupan principalmente en dos categorias. Los hipervisores bare metal o de tipo 1 se caracterizan por
ejecutarse directamente sobre el hardware, sin necesidad de un sistema operativo sobre el que correr.
En este supuesto, los dos sistemas operativos mencionados se ejecutarian al mismo nivel, siendo ambos
virtualizados por el hipervisor, como se muestra en la Figura 2.

Ui so [ Ligth SO

Hypervisor

Figura 2: Desarrollo con hipervisores tipo 1.

Por otro lado, los hipervisores anidados o de tipo 2 necesitan un sistema operativo subyacente sobre el
que ejecutarse. En este supuesto, sobre la placa se ejecutaria directamente el sistema operativo con la
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interfaz grafica, mientras que el sistema operativo con el depurador se ejecutaria sobre este, virtualizado
por medio del hipervisor, como se muestra en la Figura 3.

(L Ligth SO

Hypervisor

s

Figura 3: Desarrollo con hipervisores tipo 2.

Esta segunda aproximacién se caracteriza por ser la més flexible de las dos planteadas. De cara a futuro,
no hay en principio limitaciones que este planteamiento imponga sobre qué se puede hacer, por lo que
posibles mejoras o anadidos sobre la funcionalidad original debieran ser realizables. Sin embargo, esta al-
ternativa supone mucho trabajo de desarrollo para poder ser utilizada en el laboratorio con fines docentes.

En primer lugar, es necesario desarrollar el ntcleo del depurador, en segundo lugar es necesario disenar
la interfaz grafica que se mostrara en el sistema operativo complejo, y en tercer y dltimo hay que disenar
un protocolo de comunicacién que permita el paso de informacién entre los dos elementos del sistema.

2.2.2. Depuraciéon completa del SO

En una implementacién diferente a la anterior, tanto el nicleo de depuracién como la interfaz se encuen-
tran en el mismo sistema operativo. La idea en este caso es que el sistema operativo méas liviano y menos
restrictivo sirva tnicamente para alojar el cédigo del alumno.

Lo que se busca seria nuevamente contar con un sistema operativo completo que presente interfaz y sea
amigable para el usuario, y un segundo sistema operativo muy ligero que tinicamente esté capacitado
para permitir la ejecucién del cédigo del alumno. Con esto, el flujo de trabajo se basaria en depurar com-
pletamente el sistema operativo ligero, y con €l el cédigo del alumno, desde el sistema operativo principal
a través de herramientas como GDB [9].

Es importante que el sistema operativo tenga el menor nimero de funcionalidades posible, evitando el
ruido que la ejecucién de este pueda introducir en el desarrollo y depuracién de las practicas del alumna-
do, pero que mantenga los mecanismos minimos necesarios para operar, como la implementacién de las
llamadas al sistema que, por ejemplo, habiliten el uso de diferentes niveles de privilegios.

Este enfoque, ademads, permitiria que los alumnos puedan avanzar las practicas de forma auténoma sin
disponer de la placa fisica a través de la emulacién con QEMU, de forma similar a como se explica en el
Apartado 2.2, de modo que puedan revisar o avanzar en los contenidos planteados durante las horas de
laboratorio fuera del horario lectivo, sin la necesidad de adquirir el hardware necesario.

Ambos planteamientos tienen ventajas y desventajas. Por un lado, el uso de hipervisores requiere de

mucho maés trabajo para ser implementado, ya que es necesario encontrar la forma de comunicar ambos
sistemas operativos para controlar el depurador desde la interfaz grafica, asi como desarrollar el nicleo
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de depuracién y la interfaz que se ejecuten sobre RISC-V. Sin embargo, este planteamiento es el que re-
sultaria més agradable al usuario, ademas de permitir una mayor cantidad de mejoras o anadidos a futuro.

Por otro lado, la opcién de depurar completamente el sistema operativo con el cédigo del alumno ini-
cialmente puede resultar més sencilla de implementar inicialmente, pero de cara al futuro es posible que
sea mas limitante a la hora de desarrollar nuevas funcionalidades o mejoras. Por este motivo no me he
decantado por ninguna de las alternativas descritas, y se han planteado y estudiado ambos escenarios de
cara a la realizacion del anélisis presentado en este trabajo.

Cabe destacar que, en los enfoques planteados, al igual que ocurre actualmente en el laboratorio basado
en RaspberryPi, se permite la ejecucién del cédigo de los alumnos de forma nativa sin tener que pasar
por el depurador, obteniendo de este modo una ejecuciéon més directa y sencilla del codigo.

Existen otras alternativas para depurar cédigo sobre RISC-V, como puede ser el uso de conectores JTAG
[7] que permiten el depurado de cédigo desde equipos externos, o la adaptacién de sistemas operativos
modernos para habilitar la ejecucién de cédigo que realice accesos a memoria privilegiada sin restriccio-
nes, lo cual se estd explorando actualmente en otros proyectos académicos de esta universidad. Aunque
otros posibles enfoques puedan resultar practicos, estos se alejan de la visién y objetivos que se tienen en
el laboratorio, que buscan la interaccién del alumnado directamente con el hardware que se estudia.
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3. Hipervisores

El hipervisor juega un papel fundamental en el planteamiento de este proyecto, ya que es la pieza que
permite la ejecucion de multiples sistemas operativos dentro de la misma placa RISC-V. Por ese motivo
se ha realizado un estudio de las diferentes alternativas disponibles para su uso.

En este capitulo se describen los principales hipervisores que se han estudiado durante el desarrollo de
este proyecto. Se analizard el estado actual de los hipervisores, la proyeccion de estos, las capacidades
que ofrecen y la adecuacién de cada uno de ellos en el contexto del trabajo planteado.

El estado actual de la arquitectura RISC-V es un factor clave a la hora de entender la situacién actual
del mercado en lo referente al software disponible para esta plataforma. Al tratarse de una tecnologia
relativamente reciente y que ain no tiene una presencia en el mercado significativa, no es de extranar
que la cantidad de software desarrollado para ejecutarse sobre RISC-V sea limitada.

Si bien es cierto que, en lo referente a hipervisores, existen diferentes opciones que se pueden estudiar,
no todas ellas resultan atractivas a los intereses de este trabajo. Por un lado, gran parte estan atin en el
proceso de desarrollo y por lo tanto inmaduras. Por otro, otras han dejado de recibir soporte y actual-
mente estan obsoletas o tienen requisitos que obligan al uso de versiones especificas de software, con la
consiguiente limitacién de desarrollo y capacidad de uso en el futuro.

Estos factores mencionados motivan el desarrollo de un estudio de mercado de las diferentes alternativas,
tanto anunciadas por los medios oficiales del proyecto RISC-V, como encontradas por otros canales como
parte de este estudio.

3.1. XtratuM

Uno de los hipervisores disponibles para la arquitectura RISC-V es XtratuM [13] [28]. Xtratum es un
hipervisor de tipo 1 orientado a la ejecucién de sistemas embebidos de tiempo real, desarrollado inicial-
mente por la Universidad Politécnica de Valencia, cuya finalidad era la de la virtualizacién de software
en la industria espacial, con la idea de extender su uso a la industria aerondutica y automovilistica.

Este hipervisor ofrece mecanismos de comunicacién entre particiones basados en el estdndar ARINC-653,
ademas de otro conjunto de funcionalidades relacionadas con los sistemas criticos de tiempo real, como la
deteccion de las situaciones de error, médulos encargados de la gestién de errores o sistemas de recoleccion
de trazas referentes a la evolucion del sistema.

En 2010 se fundé ”FentISS”, una empresa que surge como spin-off del proyecto de XtratuM y que comer-
cializa su uso desde entonces [14]. A raiz del proyecto De-RISC, la compaiifa realiz6 una adaptacién del
hipervisor para el procesador NOEL-V, un modelo VHDL de un procesador basado en la arquitectura
RISC-V diseniado para su uso en aplicaciones espaciales.

A causa de esto, y aunque el codigo original de XtratuM siga siendo ptublico, ha quedado sin soporte,
yva que su desarrollo ha pasado a comercializarse por la empresa FentIIS. Por este motivo, aunque pueda
encontrarse que Xtratum es un hipervisor de cdédigo abierto, y que este ademads tiene soporte para la
arquitectura RISC-V, ambas premisas no se dan de forma simultanea.

Como parte de las premisas planteadas en la Seccion 1.1, y en el marco de la motivaciéon de emplear
herramientas y arquitecturas de tipo libre, uno de los requisitos es el uso de herramientas de cédigo
abierto para la implementacién del nuevo laboratorio, por lo que, al no existir una alternativa gratuita de
XtratuM que tenga soporte para la arquitectura RISC-V, esta opcién queda descartada de cara a analisis
mas profundos de la herramienta.
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3.2. Xen

Xen [20] es un hipervisor de tipo 1 desarrollado por la universidad de Cambridge para la arquitectura
x86, aunque a dia de hoy anuncia tener soporte oficial para la arquitectura ARM. Actualmente es una
de las opciones més utilizadas en el mercado, y entre los miembros que forman parte de su proyecto de
desarrollo se pueden encontrar a AMD, ARM y AWS (Amazon Web Services).

El hipervisor se describe por primera vez en 2003 como un proyecto open source [40]. En este articulo se
describe cémo Xen se desarrolla buscando la méxima eficiencia de cara a la virtualizacion de los sistemas
operativos, tratando de conseguir un impacto minimo en el rendimiento de estos. Su meta era conseguir
ejecutar hasta 100 instancias de maquinas virtuales de forma simultdnea en un procesador moderno de
su época.

En 2013 el proyecto se une a la Linux Fundation y pasa a recogerse bajo la marca comercial Xen Project
buscando diferenciar el proyecto open source de las alternativas que se habian intentado comercializar
bajo el nombre de Xen.

Xen por su parte proporciona una serie de funcionalidades que podrian ser explotadas de cara al trabajo
propuesto, especialmente en el apartado de la comunicacién entre maquinas virtuales, necesario para
interconectar interfaz y nicleo de depuracion.

En primer lugar, Xen permite definir regiones de memoria compartida entre diferentes guests [21], me-
canismo que podria ser utilizado para, por medio de ring buffers, transmitir ficheros entre sistemas
operativos, como podria ser el cddigo del alumno escrito en el sistema operativo principal que necesita ser
transferido al nicleo de depuracién. Otro mecanismo interesante que proporciona Xen es la posibilidad
de utilizar Canales de Eventos [17]. Los canales de eventos son una de las primitivas proporcionadas por
el hipervisor para la notificacién de eventos, y son el equivalente a interrupciones hardware. Haciendo uso
de estos eventos seria posible, por ejemplo, notificar nuevas escrituras en memoria, transformando una
posible comunicacién sincrona basada en polling a una comunicacién asincrona basada en notificaciones.
Esto permite agilizar el funcionamiento y reducir el impacto en tiempo de ejecucién del polling. Otro
posible uso de estos canales de eventos se basaria en definir diferentes tipos de canales para realizar
diferentes acciones en el nicleo de depuracion. Por ejemplo, a través de los manejadores definidos en el
sistema operativo que contiene el nicleo de depuracién, se podrian realizar acciones como iniciar, detener
o continuar la ejecucién de c6digo mandando estos eventos desde el sistema operativo principal, el que
proporciona la interfaz con el usuario.

Nuevamente, debido a que RISC-V es una arquitectura relativamente nueva y que atin no tiene una gran
presencia en el mercado de procesadores, Xen no dispone todavia de una versién estable de su hipervisor
para este tipo de hardware. Sin embargo, ya ha empezado a destinar recursos para que su plataforma
pueda ejecutarse en esta arquitectura, tal y como detallan en las diferentes entradas de sus nuevos anun-
cios referentes al proyecto [19].

Xen es una alternativa prometedora que junta un proyecto open source muy apoyado por la comunidad
con unas caracteristicas que se adecuan al contexto de este trabajo. Pese a no estar aun disponible para
la arquitectura RISC-V, han comenzado su desarrollo para estas plataformas, por lo que es una opcién
que debe ser valorada de cara a la implantacién del futuro laboratorio.

3.3. Jailhouse

Similar al caso anterior, Jailhouse [46] es un hipervisor open source bare metal desarrollado por Siemens
y basado en Linux, para las arquitecturas x86 y ARM, que permite ejecutar aplicaciones bare metal o
sistemas operativos adaptados para su ejecucién en esta plataforma. Su filosofia esta orientada a propor-
cionar un hipervisor lo més sencillo posible a costa de disminuir sus funcionalidades. Esto implica que no
soporta asignar los mismos recursos fisicos como la CPU o RAM a multiples dispositivos y solo virtualiza
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aquellos elementos que no se puedan particionar desde el hardware.

A diferencia de otros hipervisores bare metal o de tipo 1, necesita ser cargado y configurado desde un
entorno Linux subyacente. El proceso de arranque seria entonces cargar Linux en la maquina, configurar
y activar Jailhouse, y solo entonces este iltimo tomaria control total sobre los recursos del sistema.

Sin embargo y pese a su filosofia, existen una serie de funcionalidades referentes al uso de memoria com-
partida que estdn en desarrollo, pero que podrian ser aprovechadas por los intereses de este trabajo [45].
Jailhouse permite definir secciones de memoria compartida con diferentes propdsitos, como por ejemplo
regiones que guarden el estado de cada guest, regiones que solo puedan ser escritas por ciertos guest y
leidas desde el resto o regiones con lectura y escritura habilitadas para todos los guests.

Adems4s, estas nuevas funcionalidades incluyen la posibilidad de enviar interrupciones a través de sefiales
de un sistema operativo a otro. Con estas funcionalidades seria posible establecer la comunicacién entre
interfaz y nicleo de depuracién de forma similar a como se ha planteado en el caso de Xen. Sin embargo,
y como ya se ha mencionado, estos sistemas atin no estan implementados en Jailhouse, pero son carac-
teristicas atractivas de cara a los intereses del trabajo realizado.

Igual que en el caso anterior, aunque Jailhouse ain no estd disponible para la arquitectura RISC-V,
los desarrolladores han comenzado a desarrollar la adaptacion de su software para esta arquitectura.
No obstante, el repositorio de cédigo que aloja esta implementacién hace 4 anos que recibié la tltima
contribucion.

El hecho de que ya no se estén destinando recursos a esta rama de trabajo no quiere decir que ésta haya
sido abandonada o que la parada del desarrollo sea permanente, pero si que es algo que hace dudar de la
implantacién del hipervisor en un futuro previsible. Por este motivo, y aunque esta opcién se adecte a
los requerimientos del trabajo, a dia de hoy no se toma como una opcién preferente de cara al desarrollo
del futuro laboratorio.

3.4. Diosix

A diferencia de los casos anteriores, Diosix [50] es un hipervisor bare metal desarrollado exclusivamente
para la arquitectura RISC-V de 64 bits que no requiere de soporte hardware (extensién para hiperviso-
res) para ser ejecutado. Diosix nace de un proyecto de cédigo abierto desarrollado en exclusiva por Chris
Williams, editor jefe de la revista The Register.

Aun siendo un proyecto que no ha terminado su desarrollo, es posible ejecutar el hipervisor tanto sobre
hardware real como a través de emuladores como QEMU. Sin embargo, en el estado actual de su desarro-
llo, no especifica disponer de funcionalidades relativas a la intercomunicacién de los sistemas operativos,
como mecanismos de memoria compartida o de envio de sefiales, a diferencia de las opciones anteriores.

Esto significa que, a priori, no se puede contar con comunicacién entre sistemas operativos a través de
mecanismos ofrecidos por el hipervisor. No obstante, como ya se ha mencionado en el Capitulo 2.2,
sigue siendo posible establecer otros mecanismos, como, por ejemplo, mensajes a través de la red, que
permitan la comunicacién entre la interfaz gréafica y el nicleo de depuracién, aunque esto signifique tener
que disponer (o implementar) de estos mecanismos en el sistema operativo mas liviano.

Diosix pone a nuestra disposicién una pequena demo que consta del hipervisor precompilado con una
imagen de Linux que puede ser ejecutada desde QEMU, de modo que se puedan probar de forma pre-
liminar sus capacidades de un modo sencillo. Para conseguirlo, inicamente es necesario descargarse los
binarios y ejecutarlos a través de QEMU.

Sin embargo, durante las pruebas realizadas, se ha visto que Diosix sobre QEMU deja de funcionar si
se utilizan versiones del emulador superiores a la versién 5.2, que es la ultima versién disponible en el

22



3.4 Diosix 3 HIPERVISORES

repositorio de Ubuntu en el momento de la realizacién de este proyecto. Concretamente se han realizado
pruebas con las versiones de QEMU 6.2, 7.2 y 8.2, con las que la ejecucion de Diosix quedaba congelada,
sin ningun tipo de salida por la terminal.

Por otro lado, el archivo precompilado de Diosix trae una prueba en la que se ejecuta un tnico sistema
operativo. Otra de las pruebas realizadas ha consistido entonces en tratar de configurar Diosix para poder
ejecutar varios sistemas de forma paralela.

Diosix se puede configurar a través del fichero manifest.toml encontrado en la raiz del directorio que
contiene el cédigo fuente. Los aspectos mas relevantes de cara a la prueba que se quiere desarrollar son
los siguientes.

En primer lugar, los sistemas operativos que se quieren virtualizar se definen como se muestra en el
Listado 2, donde se especifican los recursos que se quieren destinar para la virtualizaciéon del sistema
operativo y la ubicacién del mismo.

# a mildly useful Linuxz with busyboz, micropython, zsh, and less
[guest.riscv64-linux-busybox-micropython]

path = "boot/guests"

url = "https://github.com/diodesign/diosix/raw/binaries/buildroot-guests/
riscv64-linux-busybox-micropython"

description = "64-bit RISC-V Linux with Busybox, Micropython, zsh, less"
ram = 128

cpus = 2

Listado 2: Definiciéon de Guest en Diosix.

Después, en formato de array, se especifican qué sistemas operativos tienen que ser virtualizados durante
la ejecucion de Diosix, como se muestra en el Listado 3. En el ejemplo mostrado se le indica a Diosix
que se debe virtualizar un tnico sistema operativo, el cual ha sido definido en el Listado 2. Es posible
virtualizar varios sistemas operativos de forma simultdnea anadiendo nuevos elementos a esta lista, ha-
biéndolos definidos previamente tal y como se ha mostrado.

# RV64GC: this is the default target, loading one guest only by default
[target.riscv64gc-unknown-none-elf]
guests = [ "riscv64-linux-busybox-micropython" ]

Listado 3: Ejecucion de un Guest con Diosix.

El proceso de compilado y ejecucién de Diosix estd automatizado por medio de la herramienta Just [43].
Sin embargo, al tratar de compilar y ejecutar Diosix desde el codigo fuente aparece el error mostrado en
el Listado 4. En este error se indica que el cédigo fuente tiene dependencias que se han deprecado y no
han sido actualizadas.
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error [E0557] : feature has been removed
--> /home/saulftobias/.cargo/registry/src/index.crates.io-6£17d22bbal15001f/lock_api-
0.3.4/src/lib.rs:91:42
|
91 | #![cfg_attr(feature = "nightly", feature(const_fn))]
re . nTnmnnen feature has been removed
|

note: split into finer-grained feature gates

Listado 4: Error de dependencias de Diosix.

En el repositorio del cédigo fuente encontramos ademds un issue [44] en el que se notifica de este mismo
problema, a lo que el desarrollador responde informando que en ese momento se encuentra trabajando
en proyectos relacionados, y que solventara el error cuando termine.

Al igual que Jailhouse, el repositorio de Diosix lleva mas de 3 anos sin actividad. Aunque el error de
dependencias mostrado pueda ser en principio sencillo de solucionar, el hecho de que Diosix no vaya a
tener soporte ni actualizaciones en el futuro previsible hace que ésta no sea una opcién preferente de cara
al futuro laboratorio.

3.5. Xvisor

Xvisor [39] es un hipervisor open source bare metal desarrollado por Anup Patel entre otros contribuido-
res para las arquitecturas ARM, x86_64 y RISC-V entre otras.

Una de las particularidades que presenta Xvisor es que no proporciona un manual con las funciones y
procedimientos que se pueden realizar con el hipervisor, sino que defienden un proceso de documentacion
en el propio cédigo fuente a partir de Dozygen que, afirman, permite una mayor mantenibilidad del codi-
go. Unicamente es posible encontrar una guia para la ejecucién del mismo, pero no existe informaciéon
detallada de las capacidades de este hipervisor, que permitan una evaluacién previa sobre si se ajusta o
no a las necesidades del proyecto.

Aunque tal afirmacién sea cierta y realmente el comprender como el hipervisor estda implementado te
permite comprender cudles son sus capacidades y como explotarlas, creo que esta opcién es 1til para los
perfiles de usuarios que se orienten mas al desarrollo y contribucién de cédigo, pero que es poco practica
de cara al usuario general.

Aproximaciones de este tipo podrian tener sentido en asignaturas en las que el funcionamiento del hiper-
visor sea el foco principal del temario impartido, pero se alejan de los objetivos docentes que se plantean
en el laboratorio de computaciéon. Un ejemplo de esta impracticidad es el hecho de que, analizando los
ChangeLogs de las releases, sabemos que el hipervisor tiene mecanismos de memoria compartida, pero
sin un analisis del cédigo fuente no podemos saber cémo utilizar estas caracteristicas del software.

Esta situacién hace que, en caso de acabar eligiendo Xvisor como base para la virtualizaciéon de los siste-
mas operativos, haga falta dedicar recursos a crear una guia de usuario partiendo del analisis del cédigo
fuente de la herramienta. Dado que dicha tarea excede el alcance de este trabajo, y en vista de que existen
otras alternativas mas prometedoras, entendemos que Xvisor no es una opcién preferente de cara a la
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futura implementacién del entorno descrito en la Seccion 2.2.

No obstante, se ha realizado un despliegue en QEMU del hipervisor junto con Linux para analizar los
posibles problemas que puedan existir durante este proceso. Tanto para compilar el cédigo del hipervisor
como el cédigo del guest, Xvisor recomienda el uso de diferentes toolchains. Las opciones que se proponen
son la toolchain proporcionada por ARM o la toolchain proporcionada por el sitio web oficial del kernel
de Linux. No es posible utilizar la toolchain de ARM porque no permite hacer compilacién cruzada desde
x86 a RISC-V, por lo que en este caso es necesario utilizar la toolchain proporcionada por GNU.

Sin embargo, esta toolchain no incluye glibe, la libreria para C de GNU, por lo que no es posible com-
pilar ficheros que contengan referencias a estas librerias. Esto ocurre, por ejemplo, cuando se intenta
compilar el RootF'S, el sistema de ficheros que se monta en el directorio raiz de la maquina emulada. Si
no se es consciente de esta casuistica es posible obtener errores informando de falta de librerias necesarias.

Por este motivo, sumado a la falta de documentacion y a la existencia de alternativas més prometedoras,
se descarta el uso de Xvisor como opcién preferente de cara al propdsito de este trabajo.

3.6. RVirt

RVirt [41] es un hipervisor bare metal open source especifico para la arquitectura RISC-V desarrollado
por el MIT PDOS (grupo de Sistemas Operativos Paralelos y Distribuidos del Laboratorio de Ingenieria
Informatica e Inteligencia Artificial del MIT) que actualmente estd orientado a su ejecucién dentro de
la maquina virtual genérica Virt de QEMU, aunque parcialmente tiene soporte para la placa HiFive
Unleashed de SiFive. Una de las particularidades de RVirt es que, al igual que Diosix, no necesita de
soporte hardware (extensién para hipervisores) para ejecutarse, ya que utiliza mecanismos de trap and
emulate para lograr la virtualizacién de los sistemas.

Este hipervisor, aunque tiene todas las funcionalidades béasicas para funcionar con varios sistemas ope-
rativos virtualizados, no ha terminado su desarrollo y no posee tampoco ninguna documentacion, aparte
de una breve demo que se puede ejecutar sobre QEMU. Ademads, al igual que ocurre con otros de los
hipervisores mencionados, el proyecto ha sido aparentemente abandonado, ya que, a fecha de la redaccién
de este trabajo, hace méas de 5 anos que se recibié la ultima aportacion al repositorio que aloja el proyecto,
por lo que, nuevamente, no se esperan actualizaciones en un futuro previsible.

Por otro lado, dentro de la escasa documentaciéon del proyecto no se hace referencia a ningin tipo de
mecanismo que pueda ser explotado para los propdsitos de este trabajo, como pueden ser mecanismos
de memoria compartida o mecanismos de comunicaciéon entre sistemas operativos. Sin embargo, al ser
aparentemente un hipervisor que en el estado actual es funcional en la arquitectura RISC-V, se han
realizado una serie de pruebas de ejecucién con el objetivo de comprobar su correcto funcionamiento.

Durante la ejecucion de RVirt aparece el error mostrado en el Listado 5, indicando que existen regiones
de memoria que colisionan entre si. Concretamente, estan colisionando en memoria los binarios de la bios
de OpenSBI que carga por defecto QEMU (direcciones 0280000000 - 0x80012630) y la cabecera ELF del
ejecutable del hipervisor (direcciones 0280000000 - 0x800002ae).
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gemu-system-riscv64: Some ROM regions are overlapping

These ROM regions might have been loaded by direct user request or by default.
They could be BIOS/firmware images, a guest kernel, initrd or some other file loaded into
guest memory.

Check whether you intended to load all this guest code, and whether it has been built to
load to the correct addresses.

The following two regions overlap (in the memory address space):
/usr/share/qemu/opensbi-riscv64-generic-fw_dynamic.bin (addresses 0x0000000080000000
- 0x0000000080012630)

target/riscv64imac-unknown-none-elf/release/rvirt-bare-metal ELF program header segment 1

(addresses 0x0000000080000000 - 0x00000000800002ae)
make: *** [Makefile:38: gemu] Error 1

Listado 5: Memory Overlap en la instalacién de RVirt.

Este error ocurre cuando se utilizan instalaciones de QEMU que son superiores a la versién 5.2, habiéndo-
se realizado pruebas de ejecucion con las versiones 5.2, 6.2, 7.2 y 8.2. Sabiendo que la iltima aportacién al
repositorio data de hace mas de 5 afios se puede deducir que la version de QEMU con la que se desarrolld
debié ser anterior a la version 5.0. Revisando los ChangelLog de QEMU, prestando atencién a posibles
cambios que pudieran provocar este error, se puede encontrar la siguiente entrada en el Changelog de
Quemu 5.1: OpenSBI loaded by default for virt and sifive_u machines.

Esta entrada implica que, probablemente, en versiones anteriores de QEMU no se especificase una bios
por defecto que debiera usarse durante el proceso de emulacién. La siguiente prueba realizada ha con-
sistido en tratar de ejecutar RVirt especificando en los argumentos de QEMU la opcién -bios none. Al
lanzar la ejecucién se obtiene el error mostrado en el Listado 21 del Anexo A. El error hace referencia a la
Platform-Level Interrupt Controller, un componente de las placas RISC-V encargado de conectar las fuen-
tes de interrupcion con los destinatarios de dichas interrupciones. Revisando nuevamente los ChangelLog
de QEMU, se puede observar cémo el System Controller Device Tree (estructura que permite reconocer
los componentes hardware presentes en el sistema) ha sido modificado. No es posible determinar con
certeza si este cambio es la raiz del error mencionado, pero merece la pena repetir la prueba de ejecucién
con una versién de QEMU anterior a los cambios mencionados.

Tanto la instalacion de la version 4.0 como 4.2 de QEMU provocan una serie de errores que necesitan ser
tratados mediante modificaciones en los ficheros de QEMU, tal y como se expone en el Anezo B.

Finalmente, con la versién 4.2 de QEMU se consigue realizar de forma exitosa la prueba de ejecucién
de RVirt. Sin embargo, el hecho de que sea un proyecto que ha sido abandonado durante su desarrollo,
que no posee caracteristicas especialmente atractivas para los fines de este trabajo y que ademés no sea
compatible con versiones modernas de QEMU vy, por tanto, se desconozca si este serd funcional sobre
hardware real, hace que no se considere a RVirt como un posible candidato recomendable para la imple-
mentacion del futuro laboratorio de computacion.

3.7. KVM

KVM [18] son las siglas de Kernel-based Virtual Machine, y es el hipervisor open source que proporcio-
na Linux para las arquitecturas x86, AMD y ARM principalmente, aunque también tiene soporte para
PowerPC y S390. Mas recientemente, desde la versién 5.16 Linux comienza a dar soporte también para
la virtualizacion sobre la arquitectura RISC-V.
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KVM es entonces una infraestructura de virtualizacién incorporada en el kernel de Linux, lo que permite
a Linux actuar como un hipervisor. Es por tanto el propio médulo del kernel de Linux el responsable de
gestionar y virtualizar los recursos fisicos del sistema, como la CPU o la memoria del sistema.

Por otro lado, KVM se basa en QEMU, haciendo a éste responsable de la emulacién de los disposi-
tivos front-end de entrada/salida en el espacio de usuario, mientras que el sistema operativo anfitrién
(Linux) es utilizado como el backend de los dispositivos de entrada-salida, a través de llamadas al sistema.

QEMU-KVM presenta un gran nimero de funcionalidades de interés para el desarrollo de este proyecto.
Por un lado, con QEMU-KVM es posible definir regiones de memoria compartida, con la posibilidad de
generar interrupciones derivadas de los accesos a memoria por parte de los diferentes sistemas operativos.
De esta manera, los sistemas operativos guest pueden acceder a una regién de memoria compartida como
si fuera un dispositivo PCI. Esta regién de memoria esta implementada directamente en el host como un
objeto de memoria compartida, o a través de un servidor de ivshmem [8] [10] [27].

Pese a que KVM es un moédulo del kernel de Linux ampliamente utilizado en el mercado, este se encuentra
deshabilitado en la imagen de ubuntu-server que proporciona Ubuntu para la arquitectura RISC-V. Una
posible explicacion de esto es que el soporte de KVM por parte de QEMU se da desde la versién 7.0 del
emulador, mientras que en el momento de la redaccién de esta memoria la version de QEMU disponible
en los repositorios de Ubuntu es la versién 5.2. Otra posible explicacién es que KVM sobre RISC-V sea
todavia una caracteristica experimental que puede provocar algin tipo de inestabilidad en el sistema,
y que por ese motivo no esté activada por defecto. De igual manera, el paquete QEMU-kvm no esta
disponible en el repositorio oficial de Ubuntu.

Una forma sencilla de comprobar la presencia del médulo de kv es comprobar si dentro del sistema de
ficheros existe o no alguna entrada en path /dev/kvm con, por ejemplo, el comando file, tal y como se
muestra en el Listado 6. Se puede ver como en este caso la salida que se devuelve en la terminal indica
que el médulo no esté presente en el sistema.

ubuntu@ubuntu:~$ file /dev/kvm
/dev/kvm: cannot open ~/dev/kvm” (No such file or directory)

Listado 6: Comprobacién de la presencia del médulo de KVM.

Por estos motivos ha sido necesario recompilar el kernel del sistema operativo que estaba siendo emulado,
forzando la presencia de este mdédulo. Una vez descargado el cédigo fuente del kernel, es necesario realizar
los pasos indicados en el Apéndice C para llevar a cabo su instalacién. Cabe destacar que el modulo de
KVM estd marcado como EXPERIMENTAL dentro de las opciones de compilacién mostradas.

Después de instalar el nuevo kernel habiendo activado el médulo de KVM, es posible comprobar cémo
ahora este si estd presente en el sistema siguiendo el mismo proceso que se mostré en el Listado 6. En
este caso se obtiene la siguiente salida: /dev/kvm: character special (10/232), con lo que se puede ver que
ahora el médulo de virtualizacién si se encuentra presente.

3.8. Bao

Bao [35] es un hipervisor open source bare metal desarrollado por miembros de la Universidad de Minho,
Portugal, disponible para las arquitecturas ARM y RISC-V, aunque el desarrollo de Bao no ha concluido,
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es posible que nuevas arquitecturas estén disponibles en un futuro.

Bao estd pensado para ser un hipervisor ligero que incluya el overhead minimo posible en la ejecucién
de sus sistemas operativos guest. Este esta orientado a la ejecucién de sistemas criticos en conjunto de
otros sistemas que no tengan esta criticidad de forma mixta. Por este motivo, Bao emplea un sistema de
particion estatica de los recursos que se le asigna a cada uno de los sistemas, con pass-through de toda
la entrada/salida a los diferentes guests y mapeando las interrupciones virtuales directamente sobre las
interrupciones fisicas del sistema.

Aunque el desarrollo de Bao no haya terminado y existan diferentes funcionalidades que puedan no estar
implementadas todavia, a diferencia de otros casos mencionados, el proyecto no ha sido abandonado por
sus desarrolladores, por lo que este sigue recibiendo regularmente actualizaciones. Sin embargo, en el es-
tado actual del proyecto no existe documentacién acerca de Bao, sus capacidades, o la forma de utilizarlo.
No obstante, existe una pequenia demo disponible para la arquitectura RISC-V en la que se muestra como
ejecutar dos sistemas operativos entre los que se implementa un mecanismo de envio de mensajes.

Esta demo utiliza por un lado Linux y por otro lado FreeRTOS [32], un sistema operativo orientado a la
ejecucién de tareas de tiempo real. En esta demo se muestra cémo, a través de la UART, es posible comu-
nicar ambos sistemas operativos. Por un lado FreeRTOS maneja esta comunicacién de forma asincrona,
recibiendo una interrupcion cada vez que un nuevo mensaje esta disponible. Sin embargo, y debido a que
el correspondiente driver no estd implementado [26], Linux requiere de mecanismos de polling o encuesta
continua para manejar los mensajes enviados desde FreeRTOS.

Pese al estado temprano en el que se encuentra el desarrollo de Bao, tanto las cualidades que presenta
como la comunicacién a través de mecanismos de memoria compartida y UART, junto con el origen
académico del proyecto, hace que Bao sea una opcién interesante y prometedora de cara a los objetivos
propuestos en este trabajo.

Para tratar de obtener més informacién acerca de Bao y tratdndose de un proyecto académico, se ha
intentado contactar con los desarrolladores del software con la intencién de abrir una via de colaboracion
entre ambos proyectos. En esta propuesta se explicaban los objetivos de este proyecto y se solicitaba, en
caso de ser posible, cualquier avance relativo a la documentacién del hipervisor, de modo que se simpli-
ficase el desarrollo de cualquier prueba posterior y pudiendo entender de mejor manera cudles son las
cualidades de Bao y de qué modo se puede adaptar a los propdsitos de este trabajo. Sin embargo, a dia
de hoy no se ha recibido contestaciéon por parte del equipo de Bao.

Dadas sus cualidades y pese a no ser un proyecto terminado, por la misma naturaleza del mismo, considero
a Bao como una opcién a tener en cuenta a futuro de cara al desarrollo del laboratorio de computacion, al
ser una alternativa que simplifica el proceso de virtualizacion mediante la asignaciéon estatica de recursos.
El pass-through de la entrada/salida es una caracteristica atractiva de cara al uso de componentes como
los pines I/O de las placas utilizado durante el desarrollo de las practicas por parte del alumnado, y el
hecho de que las demos disponibles se centren en la comunicacién de ambos sistemas operativos hace
pensar que esta serd una de las caracteristicas principales del hipervisor. Todo esto hace que Bao se
convierta en una opcién preferente respecto al resto de alternativas expuestas, y que merece por tanto
un mayor nimero de pruebas y un analisis mas exhaustivo de su implementacién y capacidades.
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4. Sistemas Operativos Ligeros

En el Capitulo 2.2 se detallaron las diferentes estrategias de trabajo que se planteaban para este proyecto.
Ambas propuestas se basaban en el uso de un sistema operativo completo, que sirviese como interfaz para
el usuario, y un sistema operativo poco restrictivo que permitiese la libre ejecucién del cédigo ensambla-
dor del alumno.

La diferencia principal entre ambas propuestas radica en qué sistema operativo aloja el nucleo de de-
puracién, el sistema operativo menos restrictivo, comunicandose y siendo manejado por la interfaz, o
el sistema operativo més capacitado, depurando de forma conjunta tanto al cédigo del alumno como al
sistema operativo que lo ejecuta.

En ambos supuestos, especialmente en el segundo, es interesante que el sistema operativo que ejecuta el
c6digo del alumno sea lo mas simple posible, de modo que este interfiera lo minimo posible en la ejecucién
del codigo. Con este pretexto, en este capitulo se detallan una serie de candidatos de sistemas operativos
livianos que sirvan como base para el desarrollo del futuro laboratorio.

4.1. Egos2000

Egos2000 [52] es un sistema operativo desarrollado con fines docentes disponible para la arquitectura
RISC-V, tanto a través de QEMU, como sobre placas fisicas. Esta sistema operativo centrado en la sim-
plicidad (contando con exactamente 2000 lineas de cddigo) tiene como objetivo permitir que cualquier
estudiante entienda el funcionamiento del mismo con tan solo leer el cédigo fuente.

Este sistema operativo de cddigo abierto desarrollado por Yunhao Zhang, Doctor en Ciencias de la
Computacién por la Universidad de Cornell, se organiza en 3 capas diferentes: Grass, Earth y Application.

= En la capa Farth se implementan aspectos relativos a las abstracciones especificas del hardware,
como unidades de manejo de memoria, interfaces de disco, relojes, terminales tty, etc.

= En la capa Grass se implementan abstracciones que no son dependientes del hardware subyacente,
como por ejemplo las interfaces de las systemcalls o del bloque de control de procesos.

= En la capa application se implementa el sistema de ficheros, shell y comandos de usuario.

El siguiente paso para valorar la viabilidad de este sistema operativo es seguir los pasos que se indican
en el repositorio, para lograr ejecutar este sobre QEMU. El primer paso de este proceso es compilar el
sistema operativo haciendo uso de la toolchain precompilada para RISC-V proporcionada por SiFive. No
obstante, este proceso no puede ser realizado, tal y como se muestra en el Listado 23 del Anexo A.

El error citado indica que la toolchain que se enlaza es para arquitecturas de 64 bits, mientras que en el
fichero Makefile, que se emplea para el proceso de compilado del sistema operativo, se mezclan opciones
referentes a toolchains de 32 y 64 bits. Para arreglar este problema se ha modificado dicho Makefile, de
modo que se utilice la toolchain de 32 bits en lugar de una de 64 bits.

Como SiFive no proporciona dicho recurso de forma precompilada, y como la compilacién de esta toolchain
acarrea otro conjunto de errores que imposibilitan su instalacién tal y como se ha descrito en la Seccion
2.1.1, queda descartado el uso de esta toolchain para la compilacién del sistema operativo.

En el repositorio se indica que es posible también utilizar la toolchain oficial de GNU, por lo que se ha
procedido a descargar y compilar dicha toolchain asegurdandose de que se compila para la arquitectura
RISC-V de 32 bits.

En el nuevo intento de compilacién aparece el error mostrado en el Listado 24 del Anexo A. Este error
indica la falta de una libreria en la toolchain. Es posible que, probando con diferentes herramientas,

29



4.2 FreeRTOS 4 SISTEMAS OPERATIVOS LIGEROS

se pueda llegar a solventar este error, pero por el momento, dado que las opciones presentadas en la
documentacién y dada la existencia de otras opciones posibles, se ha considerado que no merece la pena
realizar pruebas mas profundas.

4.2. FreeRTOS

FreeRTOS [32] es un sistema operativo open source orientado a aplicaciones de tiempo real y microcon-
troladores. Uno de los principios de disefio de este sistema operativo es la sencillez, lo que se traduce en
un kernel escrito en C' que se desarrolla iinicamente en 3 ficheros.

Las caracteristicas de tiempo real sobre las que se basa FreeRTOS realmente no son algo que tenga
demasiada utilidad en el escenario planteado, por lo que no hay un motivo concreto, mas alla de su dis-
ponibilidad en la arquitectura RISC-V, con los que argumentar su uso en el desarrollo de este proyecto.
Sin embargo, es importante conocer este sistema operativo, pues es la base de una de las demostraciones
utilizadas por el hipervisor Bao, mencionado en el Capitulo 3.

Concretamente, sobre este sistema operativo se implementan los mecanismos de comunicacién entre guests
desarrollados por Bao, que serdn objeto de estudio en el Capitulo 5.

4.3. Xvb6

Xv6 [42] es un sistema operativo simple desarrollado con fines didécticos y disenado para ensenar los
principios fundamentales de los sistemas operativos. Este sistema operativo fue desarrollado por el MIT
(Massachusetts Institute of Technology) en el afio 2006 y se concibe como una reinterpretacién moderna
de Unix Version 6, un sistema operativo lanzado por AT&T en 1975, dadas las dificultades pedagdgicas
que presentaba este.

Este sistema operativo sigue una arquitectura de kernel monolitico, y actualmente estd disponible para
arquitecturas como x86, ARM o RISC-V. Al ser un sistema operativo sencillo y por tanto facil de modificar
y adaptar, este sistema podria ser un buen candidato de cara a la futura implementacion del laboratorio
de computacién.

4.4. Mini RISC-V OS

Mini-riscv-os [5] es un sistema operativo de cédigo abierto, desarrollado con fines académicos por la
Universidad Nacional de Quemoy, Taiwan. Cuenta con una breve documentacién acerca de su implemen-
tacién disponible, gran parte de ella en chino tradicional, por lo que para hacer uso de la misma requiere
de un trabajo previo de traduccién y validacion de esta.

En el repositorio de mini-riscv-os se presentan 10 versiones del mismo en las cuales se van implementando
nuevas funcionalidades, que van desde el uso de la UART en la versién uno (desde la que se hace un
Hello World), hasta la versién 10 en la que se implementan las llamadas al sistema, pasando por multi
tasking, cambios de contexto o interrupciones. Cada versién del sistema operativo corresponde de este
modo con una posible practica planteada por la institucién académica que utiliza este software, de este
modo, las versiones van aumentando sus capacidades y complejidad. Esta distribucién de contenidos ha-
ce ademas mas sencilla la comprension del cédigo de cara a los desarrollos que se plantean en este trabajo.

Un limitante de este sistema operativo es la falta de documentacién. Creemos que este hecho se debe a los
fines docentes de la misma, y de que este modo la documentacién del sistema operativo estard ubicada en
los materiales docentes utilizados durante las clases, como libros, transparencias o guias, pero no estan
presentes en el repositorio de GitHub. Sin embargo, en caso de ser necesario, queda abierta la posibilidad
de solicitar dicho material o incluso abrir una posible via de cooperacién entre ambas universidades.
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Se ha comprobado el funcionamiento de este sistema operativo mediante la emulacién de sus diferentes
versiones. Durante este proceso no se ha detectado nada fuera de lo comun, ya que todas las mecéanicas
mostradas del mismo aparentan funcionar con normalidad. Por ejemplo, en el Listado 7 se muestra una
ejecucion de la versién més completa del sistema. Después de arrancar, se ve en el listado como diferentes
tareas van alternando sus ejecuciones por medio de interrupciones asociadas a un temporizador y gestio-
nadas por el sistema operativo.

Consideramos este sistema operativo como un buen candidato para alojar el cddigo de ejecucién del
alumno, ya que dada su simplicidad proporciona un buen punto de partida para las pruebas que se pre-
tenden realizar. Ademas, este sistema operativo muestra similitudes a xv6 en cuanto a su implementacion,
pero siendo mucho més reducido.

Estas caracteristicas hacen que sea un buen candidato para las implementaciones basadas en la aproxi-
macion descrita en la Seccion 2.2.2 en la que se depura el sistema operativo ligero al completo, y con
ello el cédigo del alumno, ya que introduciria la menor cantidad de ruido posible. Ademads, este sistema
operativo sirve también como un buen punto de partida para implementaciones basadas en la aproxima-
cién descrita en la Seccion 2.2.1, en la que el sistema operativo ligero aloja el nicleo de depuracién. Al
ser un sistema operativo tan simple permitird un facil depurado de posibles errores que se encuentren
durante el proceso de integracién con el hipervisor. Después, dadas sus similitudes con xv6 en cuando a
la implementacién, adaptar sistemas operativos de este estilo no debiera resultar demasiado costoso.

Por estos motivos se utilizard este sistema operativo durante las pruebas realizadas en el Capitulo 5.
Se escoge este sistema operativo y no xv6 dada la sencillez que presenta, simplificando el depurado de
posibles errores. No obstante, es posible que, segin se vaya desarrollando la plataforma, se requiera de
mecanismos que no se encuentran implementados en este sistema operativo, pero si en xv6, especialmente
en el caso de la aproximacién en la que el sistema operativo ligero aloja el nicleo de depuracién.

De cara a la migracion del laboratorio se debera usar un sistema operativo u otro en funcién de dos
aspectos. En primer lugar, se deberd valorar si Mini-riscv-os es suficientemente completo como para
utilizarse en el desarrollo final. Por otro lado, en este supuesto deberd valorarse si es mas conveniente
anadir las funcionalidades faltantes a Mini-riscv-o0s, o si por el contrario resulta més sencillo utilizar xv6,
eliminando posiblemente las caracteristicas de este que no pretenden ser explotadas.

31



4.4 Mini RISC-V OS 4 SISTEMAS OPERATIVOS LIGEROS

ubuntu@ubuntu:/$ make gemu

HEAP_START = 8000f00c, HEAP_SIZE = 07ff0ff4, num of pages = 521999

10

11

12

13

16

17

18

19

20

21

22

23

24

25

26

27

TEXT: 0x80000000 -> 0x80004f1c
RODATA: 0x80004f1c -> 0x80005480
DATA: 0x80006000 -> 0x80006004
BSS: 0x80007000 -> 0x8000f00c
HEAP: 0x8008f100 -> 0x88000000
0S start

p = 0x8008£100

p2 = 0x8008£500

p3 = 0x8008£700

0S: Activate next task
TaskO: Created!

TaskO: Running...
TaskO: Running...
TaskO: Running...

TaskO: Running...
timer_handler: 3
0S: Back to 0S

0S: Activate next task
Task4: Running...
Task4: Running...

Listado 7: Ejecucion del sistema operativo Mini RISC-V OS.
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5. Pruebas desarrolladas

En el presente capitulo se detallaran las pruebas desarrolladas para evaluar la viabilidad técnica y opera-
tiva de la migracién del laboratorio de computacién a la arquitectura RISC-V, utilizando los hipervisores
descritos en el Capitulo 3, seleccionando aquellos que han resultado méas prometedores.

Los hipervisores que se han considerado més interesantes en la seccién anterior son KVM y BAO. Por este
motivo, en este capitulo se hace un andlisis mas exhaustivo de sus capacidades, comprobando mediante
pruebas précticas la viabilidad del nuevo laboratorio de computacion.

Sobre estos hipervisores se virtualizaran, ademds, algunos de los sistemas operativos descritos en el Capitu-
lo 4 debido a la simplicidad de los mismos y a su adecuacién con los objetivos del proyecto desarrollado.

5.1. Prueba de uso con KVM

Como se ha explicado en el Capitulo 3, KVM es una tecnologia de virtualizacién para el kernel de Linux.
En este proyecto se ha usado QEMU como frontend de KVM, ocupandose este de tareas como la emula-
cién de los dispositivos de entrada/salida en el espacio de usuario.

De este modo, es necesario anadir la flag -accel kvm durante la ejecucién de QEMU si se quiere que este
actie como un hipervisor a través de KVM, en lugar de como un emulador, lo que aligera la ejecucién
de las maquinas virtuales.

El uso de KVM se plantea para el escenario descrito en la Seccidn 2.2.2, en la que un sistema operativo
completo hospeda a un sistema operativo reducido a los elementos minimos necesarios para su funciona-
miento. Este segundo sistema se encarga de este modo de alojar y ejecutar el cédigo proporcionado por
el alumno, mientras que el sistema operativo anfitrién depura a su guest de forma integra, incluyendo
consigo el codigo del alumno.

De cara al trabajo en el laboratorio, el alumnado dispondria de placas RISC-V con un sistema operativo
principal desde el que, con herramientas como GDB o similares, depurar el c6digo que ha desarrollado y
que esta siendo virtualizado con QEMU-KVM. Sin embargo, si el alumno quisiera avanzar o continuar
sus desarrollos en casa sin disponer del hardware necesario, se plantearian dos soluciones diferentes.

Por un lado, el alumno podria emular con QEMU el hardware concreto del laboratorio, accediendo a un
sistema operativo sobre el que nuevamente utilizaria QEMU-KVM para depurar la ejecucién de su cédigo.
Este planteamiento pudiera parecer enrevesado, pero trae consigo la ventaja de que, tanto en casa como
en el laboratorio, el flujo de trabajo seria igual, haciendo uso de las mismas toolchains y herramientas en
ambos casos.

Otra posible solucién seria que el alumno emulase directamente el sistema operativo liviano, y depurase
su codigo usando su propio sistema operativo como host, lo cual simplifica el proceso de trabajo sin
hardware. Sin embargo, en este caso el alumno si necesitaria un conjunto de herramientas diferente al
utilizado cuando se dispone de hardware real, ya que, por ejemplo, serd necesario el uso de toolchains que
hagan una compilacién cruzada entre la arquitectura de origen, posiblemente x86, y RISC-V, mientras
que la compilacién del sistema operativo y el codigo en el laboratorio se realizaria de forma nativa.

Por lo tanto, en esta seccion se detalla el estudio de la viabilidad de los escenarios planteados. En primer
lugar se pretende estudiar el estado de la virtualizacién con KVM en RISC-V, estableciendo como entorno
de trabajo el detallado en el Capitulo 2.1.

Como ya se ha explicado en la Seccion 3.7, el sistema operativo proporcionado por Ubuntu para la arqui-

tectura RISC-V, y que se usard como host en el laboratorio que se ha emulado, no dispone del médulo de
KVM necesario para la virtualizacién. Tal y como se describe en la seccién mencionada, ha sido por tanto
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necesaria la recompilacién del kernel de dicho sistema operativo, habilitando el médulo experimental del
kernel de Linux para la virtualizacién.

Otra de las piezas clave, dentro de la implementacién de esta estrategia, es comprobar el funcionamiento
del depurador GDB en conjunto con QEMU para los diferentes escenarios planteados. Por lo tanto, en
primer lugar se pretende probar el funcionamiento de GDB desde x86 depurando cédigo emulado en
RISC-V, y en segundo lugar probar el funcionamiento de GDB en un entorno RISC-V emulado, depu-
rando el cédigo de una maquina virtualizada con KVM.

Para conectar QEMU vy el depurador de GNU es necesario anadir los pardmetros -s y -S en la ejecucion
del primero [9]. La opcién -s le indica a QEMU que debe escuchar en el puerto 123/ conexiones TCP
provenientes de GDB; mientras que la opcién -S provoca que la maquina se cree pero no se arranque,
permitiendo controlar la ejecucién completa de esta desde el depurador.

Para las pruebas descritas a continuacién se ha modificado el sistema operativo ligero, de modo que,
durante su ejecucién, unicamente va a ejecutar la funcién programa_alumno, que llama a las funciones
definidas en un fichero ensamblador, que podria representar una préactica del alumno. En este caso, el
fichero consiste en la suma de dos nimeros en ensamblador.

En la Figura 4 se muestra un ejemplo muy béasico de como se puede depurar este codigo ensamblador a
través de GDB desde x86, emulando la arquitectura RISC-V. En esta captura se ve como se controla el
flujo de la ejecucion del codigo. Mediante el comando stepi es posible ejecutar instrucciones una a una.
En la captura también se muestra cémo se imprime el valor de la variable resultado a través del comando
print. Existen gran nimero de opciones, como mostrar las diferentes funciones definidas (esto es til para
empezar el depurado en la funcién que aloja el cédigo del alumno, como ya se ha descrito previamente),
establecer puntos de ruptura, cambiar el valor de las variables, etc.

Cabe destacar que este ejemplo es simplemente una prueba de concepto. En el caso de terminar utili-
zando soluciones como las ofrecidas con GDB, este no debera ser mas que el nicleo de depuracion, pero
seguird siendo necesario desarrollar o implementar una interfaz grafica (o usar una implementacién de las
multiples disponibles) con la que realmente trabaje el usuario final. De este modo, serd la interfaz la que
utilice todas las opciones que proporciona GDB en lo referente al depurado de cédigo, pero encargandose
de presentar los datos y permitir realizar acciones de una forma cémoda y practica para el usuario.

(gdb) stepi
19 int b = 20;
(gdb) stepi
int resultado suma_asm(a, b);
stepl
20 int resultado = suma asm(a, b);
stepi

20 int resultado = suma asm(a, b);
print resultado

at :
add a0, a@, al # Sumar los argumentos

ret # Devolver el resultado

a_alumno () at :20
ultado = suma asm(a, b);

return 0;
(gdb) stepi

Figura 4: Depurado béasico con GDB.
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Sin embargo existen una serie de problemas cuando se trata de realizar este mismo proceso en RISC-V de
forma nativa, virtualizando el sistema operativo ligero. Cuando se pretende ejecutar la maquina virtual
con los parametros de depuracién ya mencionados se muestra el mensaje de error indicado en el Listado 8.

Este error muestra que no es posible habilitar el acelerador KVM, que habilita la virtualizacion, a la vez
que se prepara la maquina para depurarla con GDB (flags -s -S). Sobre este problema es importante
conocer si es una condicién intrinseca a QEMU-KVM, o si bien depende de la arquitectura.

Dado que no se ha encontrado informacién relativa a la incompatibilidad de KVM y GDB se ha realizado
una prueba de ejecucién en x86, virtualizando una maquina con QEMU-KVM y depurdandola con GDB.
Esta nueva ejecucién se completa sin mostrar los errores mencionados, por lo que se puede deducir que
este error estd ligado a la arquitectura RISC-V y a una falta de soporte de QEMU para esta operacién,
quizés debido al estado experimental del médulo de kvm.

ubuntu@ubuntu:/01-HelloOs$ sudo gemu-system-riscv64 -accel kvm -nographic -smp 4 -s -S
-machine virt -bios none -kernel os.elf
gemu-system-riscv64: -s: gdbstub: current accelerator doesn't support guest debugging

Listado 8: Fallo al ejecutar QEMU-KVM con las opciones de depurado.

Aunque actualmente no sea posible virtualizar con KVM y depurar en RISC-V al mismo tiempo, es
posible continuar realizando el estudio de viabilidad de esta estrategia deshabilitando la virtualizacién,
emulando las maquinas dentro de RISC-V.

Otro problema encontrado durante el transcurso de estas pruebas ha sido la imposibilidad de compi-
lar directamente el sistema operativo liviano dentro de RISC-V. Concretamente, este proceso se detiene
mostrando el siguiente error: /home/ubuntu/miniriscvos/10-SystemCall/src/start.s:10:(.text+0x8): dan-
gerous relocation: The addend isn’t allowed for R_RISCV_GOT-HI20.

El error es provocado por la pseudoinstruccién la sp, stacks + STACK_SIZE, localizada en el fichero
start.s. De acuerdo a la ISA de RISC-V [25], esta instruccién sirve para cargar direcciones de memoria, y
se compone de las siguientes dos instrucciones: auipc rd, symbol[31:12], la cual suma un inmediato de 20
bits a los 32 bits superiores del PC, y addi rd, rd, symbol[11:0], que se utiliza para afiadir un inmediato
de 12 bits a un registro de origen, guardando el resultado en un registro de destino.

Sin embargo, buscando la causa del error se han visto casos similares en los que se notifica que la ins-
truccién addi provoca problemas con la ABI R_RISCV_GOT_HI20. Para tratar de evitar este error se ha
descompuesto la operacién de suma tal y como se muestra en el Listado 9, pero, aunque el error ya no
aparece y es posible compilar el sistema operativo, el fichero resultante no muestra ningin tipo de salida
cuando se ejecuta con QEMU.
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la a7, stacks

la a8, STACK_SIZE
add a7, a7, a8

mv sp, a7

Listado 9: Instrucciones conflictivas para la compilacién nativa de Mini RISC-V OS.

La tnica solucion valida encontrada hasta el momento consiste en compilar el sistema operativo de forma
cruzada y descargarlo en la maquina RISC-V emulada. Con este proceso si que es posible virtualizar y
depurar el sistema operativo en RISC-V. Este proceso nos sirve para realizar anélisis sobre el funciona-
miento de QEMU cuando se ejecuta en una méaquina emulada, ya que es uno de los posibles casos de
trabajo auténomo del alumno, pero no es un proceso que se pueda mantener de cara al flujo de trabajo
normal del alumnado.

De este modo, en el supuesto de que en una futura implementacién se quisiera usar esta configuracién
de hipervisor y sistema operativo, se tendria que estudiar el modo de adaptar el sistema operativo para
reemplazar esta instruccién, o bien estudiar el uso de otras toolchains que no induzcan este tipo de errores.

Una vez se dispone del sistema operativo compilado en la méquina emulada, es posible continuar con el
proceso de validacién que se ha estado siguiendo hasta el momento. Por tanto, el siguiente paso consiste
en la emulacién (en el momento en el que se tenga soporte de QEMU pasara a virtualizacién) del sistema
operativo liviano que contendra y ejecutara el codigo del alumno.

Versiones sencillas de este sistema operativo, como las que se enfocan en el uso de la UART o cambios
de contexto, se comportan de la manera esperada sin mostrar fallos o comportamientos anémalos. Sin
embargo, se ha observado como mecanicas mas complejas, en concreto la gestién de interrupciones, no
funcionan como se esperaria.

En el Listado 7 de la Seccion 4.4 se puede ver el flujo normal de la ejecucién de esta prueba, en la que,
por medio de interrupciones, se alterna la ejecucion de diferentes tareas. Sin embargo, cuando se ejecuta
dentro de una maquina RISC-V emulada con QEMU, se obtiene la salida mostrada en el Listado 10.

ubuntu@ubuntu:/$ make gemu

TaskO: Created!
TaskO: Running...
Fault store!
Fault store!
Fault store!

Listado 10: Comportamiento no esperado durante la ejecucién de Mini RISC-V OS.

Si se analiza el codigo del sistema operativo se puede ver que lo que separa el flujo normal de ejecucién de
los mensajes de error mostrados es un salto condicional en la funcion trap_handler del fichero trap.c del
sistema operativo [23]. Dicha funcién procesa interrupciones en funcién del cédigo de causa que tienen
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asociado. Lo primero que se comprueba en esta funcién es el primer bit del cédigo de causa a través de
la méscara 0x80000000, que indica si se trata de una interrupcién asincrona. o de una excepcion sincrona
[25]. Después se comprueba el cédigo de la interrupcién presente en los tltimos 12 bits con la mdsca-
ra Ozfff. En funcién de este cédigo se realizan unas funciones u otras, dependiendo del tipo de interrupcién.

Tanto el manejo de la interrupcién del timer, como el mensaje de error mostrado, tienen el mismo cédigo
de causa menos el primer bit, que indica la clase de interrupcién recibida.

El envio de estas interrupciones esta siendo gestionado por QEMU, ya que este esta siendo el encargado
de emular el hardware sobre el que el sistema operativo se estaria ejecutando. Sin embargo, se observa
que, cuando el SO ligero se emula en RISC-V desde x86, los cédigos recibidos son los correctos, mientras
que, cuando se emula el SO ligero desde un sistema operativo que a su vez estd emulado en RISC-V, el
primer bit del cédigo de interrupcién cambia.

Para tratar de comprender esta situacién se ha abierto un issue [15] a QEMU explicando este cambio de
comportamiento en funcién de si hay uno o dos niveles de emulacién. En este issue recomiendan repetir
estas mismas pruebas usando la tltima version de QEMU disponible en el momento (8.2) en los dos
niveles de emulacién, en lugar de la versién que se habia utilizado hasta el momento (7.2).

Esta nueva ejecucién con la versién 8.2 muestra como las primeras interrupciones se gestionan como se
espera, es decir, de manera similar a la mostrada en el Listado 7 de la Seccion 4.4, pero que al cabo de
unas pocas iteraciones se vuelve al comportamiento mostrado en el Listado 10.

Esto nos hace creer que existe algin tipo de “bug” referente a los codigos de interrupciéon cuando se
emula una instancia de QEMU dentro de otra. A fecha de la redaccién de esta memoria no se ha vuelto
a recibir respuesta por parte del equipo de QEMU, pero esperamos que este fallo acabe siendo corregido
en alguna versién posterior del emulador.

El conjunto de pruebas descritas en esta seccién muestran, de este modo, las posibles dificultades que
se pueden encontrar en el caso de querer desplegar un laboratorio en el que se empleen placas RISC-V,
usando la estrategia de trabajo descrita en la Seccion 2.2.2 en conjunto con KVM y Mini RISC-V OS.

5.2. Prueba de uso con Bao

Como se expuso en el Capitulo 3, Bao es un hipervisor bare metal desarrollado como parte de un proyecto
de la Universidad de Minho, Portugal. Una de las mayores limitaciones en lo referente a este hipervisor es
la falta de documentacion que se tiene sobre el mismo. Para tratar de paliar este problema se ha intentado
contactar con el equipo de desarrollo de Bao, con la idea de exponer el proyecto desarrollado y abriendo
una via de cooperacion entre ambas Universidades. Sin embargo, a fecha de la redaccién de este trabajo,
aun no se ha recibido ninguna respuesta, por lo que de cara a las pruebas desarrolladas no se tiene acceso
a documentos que expliquen cémo funciona Bao o de qué modo se puede utilizar.

Por este motivo, las pruebas desarrolladas se enfocan en comprender céomo funciona Bao. En primer
lugar, se pretende estudiar cémo se configura tanto el hipervisor como los sistemas operativos para crear
un entorno virtualizado. Por otro lado, se intentard comprender como funciona la comunicacién entre
sistemas operativos que se expone en la demostracion, con el fin de poder aplicar estas funcionalidades
con otros sistemas operativos diferentes.

Toda la configuracién necesaria para la ejecucién de maquinas virtuales en Bao se detalla a través de
un fichero en lenguaje C) inicializando en él un conjunto de estructuras de datos que estdn ya definidas
dentro del cédigo de Bao. Esta estructura es la mostrada en el Listado 11 que se ve a continuacién. Con
el fin de simplificar la comprension de dicha configuracion y evitar opciones que puedan introducir ruido,
se han eliminado algunos de los parametros y opciones que se ha visto que no son necesarios para la
ejecucién de Bao.
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Como se ve, es necesario especificar a través de arrays el conjunto de regiones de memoria compartida
que se quieren definir y el conjunto de maquinas virtuales que se quieren declarar. El contenido de estas
listas son, a su vez, estructuras. Para cada region de memoria compartida inicialmente basta con definir
el tamano de la misma, mientras que para cada maquina virtual es necesario inicializar la estructura
definida en el Listado 12.

extern struct config {
/* Definition of shared memory regions to be used by VMs */
size_t shmemlist_size;

struct shmem* shmemlist;

/* The number of VMs specified by this configuration */
size_t vmlist_size;

/* Array list with VM configuration */
struct vm_config vmlist[];

} config;

Listado 11: Estructura de configuracién principal del hipervisor BAO.

Dentro de esta configuracion de la maquina virtual es necesario especificar tanto aspectos relativos a la
memoria (tamafio, direccién donde debe cargarse la VM, punto de entrada, etc.), como caracteristicas
propias de la plataforma donde se va a ejecutar el sistema operativo. La inicializacién de los atributos
relativos a la plataforma debe hacerse atendiendo a la estructura de datos mostrada en el Listado 15.
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struct vm_config {

struct {
/* Image load address in VM's address space */
vaddr_t base_addr;
/* Image load address in hyp address space */
paddr_t load_addr;
/* Image size */
size_t size;

} image;

/* Entry point address in VM's address space */
vaddr_t entry;

J**
* A description of the wvirtual platform available to the guest, %i.e., the virtual
* machine itself.

*/

struct vm_platform platform;

Listado 12: Estructura de configuracién de méquinas virtuales en el hipervisor BAO.

Dentro de la estructura de la plataforma es necesario configurar tanto el nimero de CPUs como las
regiones de memoria que se le quieren asignar a la maquina virtual. Dentro de esta estructura es posible,
ademsds, especificar configuraciones relativas a la comunicacién entre méquinas virtuales (IPC) o al uso de
dispositivos (e.g. UART). Sin embargo, para las pruebas iniciales no es necesario entrar en configuraciones
mas avanzadas de este tipo, por lo que se omite el andlisis de las estructuras de datos asociadas a dichas
caracteristicas.

struct vm_platform {
size_t cpu_num;

size_t region_num;
struct vm_mem_region* regions;

size_t ipc_num;
struct ipc* ipcs;

size_t dev_num;
struct vm_dev_region* devs;

struct arch_vm_platform arch;

Listado 13: Especificaciones hardware de las maquinas virtuales en BAO.
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Completando las estructuras descritas se logra configurar los entornos que se quieren virtualizar. Sin
embargo, antes de esta estructura, es necesario declarar los sistemas operativos que se quieren virtualizar.
Esto proceso se realiza en el mismo fichero C, a través de la macro mostrada en el Listado 14, especificando
un identificador y la ruta al binario del sistema operativo que se quiere virtualizar.

VM_IMAGE(vml, "/path/to/vml/binary.bin");
VM_IMAGE(vm2, "/path/to/vm2/binary.bin");

Listado 14: Macros de configuracién de los sistemas operativos guests en BAO.

Conociendo toda esta informacion ya deberia ser posible configurar Bao para virtualizar un sistema ope-
rativo diferente a los exhibidos en las demostraciones disponibles en el repositorio del hipervisor. Para
este propdsito se ha considerado una de las versiones del sistema operativo Mini-riscv-os como la mejor
opcion dada su simplicidad.

Como se ha mostrado, Bao requiere de un sistema operativo ya compilado y en formato binario (.bin).
Sin embargo, la compilacién del Mini-riscv-os deja como resultado un fichero en formato ELF. Para
convertir del formato ELF a un fichero binario es necesario utilizar la herramienta objcopy disponible en
la toolchain de RISC-V del siguiente modo:

riscv64-unknown-elf-toolchain/bin/riscv64-unknown-elf-objcopy -0 binary os.elf os.bin

Listado 15: Prueba de conversién entre los formatos .elf y .bin de un sistema operativo.

Una vez el sistema operativo ya estd en el formato deseado, se puede tratar de ejecutar una maquina
virtual del mismo a través de Bao. Lamentablemente, Bao falla en la ejecucion del mismo, mostrando el
error presente en el Listado 16.

Bao Hypervisor

BAO WARNING: trying to flush caches but the operation is not defined for this platform
BAO ERROR: unkown synchronous exception (2)

BAO WARNING: trying to flush caches but the operation is not defined for this platform

Listado 16: Error en la ejecucién de un sistema operativo diferente a los proporcionados en BAO.

El error mostrado no permite conocer grandes detalles sobre la causa del mismo, por lo que esta via de
desarrollo queda por el momento bloqueada, debido a la falta de documentacién que presenta actualmente
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el proyecto de Bao, ya que no se especifica de qué modo debe ser configurado éste o qué adaptaciones es
necesario realizar al sistema operativo invitado para la virtualizaciéon del mismo.

Como se mencionaba previamente, sobre Bao se requeria tratar de comprender por una parte cémo se
debia configurar el hipervisor para ejecutar un sistema operativo especifico, y por otra parte cémo se
implementaba en este la comunicacién entre sistemas operativos. Para este segundo punto se tratara de
analizar de qué modo se ha implementado la comunicacion entre los sistemas operativos Linux y FreeR-
TOS.

El primer paso dentro de este proceso es comprobar el funcionamiento de esta funcionalidad. Una vez estd
ejecutandose Bao, desde Linux se pueden enviar mensajes escribiendo dentro del dispositivo /dev/baoipcO.
Al realizar esta operacion se puede ver que el mensaje escrito aparece en la terminal que estd ejecutando
FreeRTOS. Cuando esto ocurre, FreeRTOS envia un mensaje por el mismo canal, notificando el nimero de
interrupciones que se han recibido. Estas comunicaciones se realizan escribiendo el contenido del mensaje
en una regiéon de memoria compartida, y notificando dicho envio, en principio, a través de la UART. Una
pequena prueba de este funcionamiento es mostrada en la Figura 5.

echo "Hello, Bao!" = [dev/baoipc®
cat /dev/baoipc®

reertos has received ® uart interrupts!

EE R

[

Figura 5: Primera prueba de comunicacién entre sistemas operativos guest en BAO.

Como se ve, FreeRTOS escribe un mensaje indicando que no se ha recibido ninguna interrupcion en la
UART, aunque el mensaje enviado desde Linux si se haya recibido y mostrado. El comportamiento que
se ha detectado durante estas pruebas es que FreeRTOS reconoce como interrupciones de la UART las
pulsaciones del teclado, y son estas las que desencadenan el envio de mensajes desde FreeRTOS a Linux,
como se muestra en la Figura 6, mientras que la recepcién de los mensajes se realiza utilizando otra serie
de interrupciones asociadas a la escritura en memoria compartida.

Task1: 288
uart_rx_handler

uart_rx_handler 1 .
T | echo "Helle, Bac!" > /dev/baoipce

cat /dev/baoipce
reertos has received @ uart interrupts!

cat /dev/baoipce
reertos has received 17 uart interrupts!

_handler
291

: 291
_handler

HHAHHHE AR

Figura 6: Segunda prueba de comunicacién entre sistemas operativos guest en BAO.

Lo primero que cabe destacar es que tanto Linux como FreeRTOS han sido modificados para poder imple-
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mentar estos mecanismos. En cuando a Linux, estas modificaciones se implementan a modo de parches,
que pueden ser encontrados en el repositorio de Bao [33]. Por otra parte, las modificaciones en FreeRTOS
se han implementado directamente sobre el cédigo del mismo. Esta version de FreeRTOS modificada se

encuentra en un repositorio creado por el equipo de desarrollo de Bao, dentro del proyecto del hipervisor
[34].

A continuacién, se va a proceder a analizar la implementacion de estos mecanismos en el lado de FreeR-
TOS. Dentro de la ejecucién de este sistema operativo, lo primero que se observa es la llamada a 5
funciones relacionadas con la configuracién de los mecanismos de interrupciéon y comunicacion, mostra-
dos en el Listado 17.

En este listado se observa como en las lineas 5-8 se realizan diferentes llamadas encargadas de configurar
las interrupciones originadas por la UART, mientras que en la linea 10 se realiza una llamada a una
funcién encargada de inicializar los mecanismos de comunicacion a través de la memoria compartida. Se
ve cémo a la UART se le asigna el ID de interrupciéon almacenado en la constante UART_IRQ_ID. Sin
embargo, esta constante no se encuentra definida en ningin lugar dentro del cédigo fuente de FreeRTOS.

El indice asociado a esta interrupcién se puede conocer si se analiza la configuracion de Bao para este
despliegue concreto. Como se ve en el Listado 18, dentro de la maquina virtual donde se ejecuta FreeRTOS
se declara un tnico dispositivo, correspondiente con la UART, al que se le asigna la interrupcién con ID
10.

int main(void){
printf ("Bao FreeRTOS guest\n");
uart_enable_rxirq();
irq_set_handler (UART_IRQ_ID, uart_rx_handler);
irq_set_prio(UART_IRQ_ID, IRQ_MAX_PRIO);
irq_enable (UART_IRQ_ID);

shmem_init () ;

//Configuracion de las tareas que ejecuta FreeRTOS

Listado 17: Configuracién de los manejadores de interrupcién en FreeRTOS.

42



10

11

12

10

11

12

14

15

16

5.2 Prueba de uso con Bao 5 PRUEBAS DESARROLLADAS

.dev_num = 1,
.devs = (struct vm_dev_region[]) {
{

.pa 0x10000000,
.va = 0xf£000000,
.size = 0x1000,
.interrupt_num = 1,
.interrupts = (irqid_t[1) {10}

Listado 18: Configuracién del indice de interrupcién de FreeRTOS en BAO.

Cada vez que llega esta interrupcion se ejecuta el manejador asociado a ella, que simplemente incrementa
el contador de interrupciones recibidas que tiene declarado, y escribe un nuevo mensaje en la direccién del
canal de memoria compartida que tiene definido para este propdsito, ubicado en la direccion 0xz70000000
y notificando esta escritura a través de la IPC, como se muestra en el Listado 19

char* const freertos_message = (char*)0x70000000;
char* const linux_message = (charx*)0x70002000;
const size_t shmem_channel_size = 0x2000;

void uart_rx_handler(){
static int irq_count = O;
printf("%s %d\n", __func__, ++irq_count);
shmem_update_msg(irq_count);
ipc_notify(0);
uart_clear_rxirqQ);

}

void shmem_update_msg(int irq_count) {
sprintf (freertos_message, "freertos has received ’%d uart interrupts!\n",
irq_count) ;

Listado 19: Manejo de las interrupciones de la UART en FreeRTOS.

Por 1ultimo, en lo referente a la inicializacién de la memoria compartida, se sigue un procedimiento similar
al explicado para el caso de las interrupciones de la UART. En primer lugar, se asignan los canales de
memoria para los mensajes enviados por cada uno de los sistemas operativos y se escribe un mensaje
inicial indicando que se han recibido 0 interrupciones de la UART hasta el momento (mostrado en la
Figura 5). Posteriormente se asigna un manejador al ID de la interrupcién del IPC que esta vez, ademas
de en la configuracién de la maquina virtual especificada en Bao, si esta definido dentro del cédigo de
FreeRTOS. El manejador por su parte simplemente lee el mensaje escrito por Linux y lo imprime por
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consola, tal y como se observa en el Listado 20.

#define SHMEM_IRQ_ID (52)

void shmem_handler() {

linux_message [shmem_channel_size-1] = '\0';
char* end = strchr(linux_message, '\n');
*end = '\0';

printf ("message from linux: %s\n", linux_message);

3

void shmem_init() {
memset (freertos_message, O, shmem_channel_size);
memset (linux_message, O, shmem_channel_size);
shmem_update_msg(0) ;
irq_set_handler (SHMEM_IRQ_ID, shmem_handler);
irq_set_prio(SHMEM_IRQ_ID, IRQ_MAX_PRIO);
irq_enable (SHMEM_IRQ_ID);

Listado 20: Manejo de interrupciones asociadas a la memoria compartida en FreeRTOS.
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6 CONCLUSIONES

6. Conclusiones

El objetivo principal de este proyecto ha consistido en realizar un estudio del estado del arte de las he-
rramientas disponibles para la arquitectura RISC-V en lo referente a hipervisores y sistemas operativos.
Este andlisis ha sido motivado por el interés hacia una migracién del laboratorio de computacién de la
Universidad, actualmente basado en ARM, a la arquitectura RISC-V.

El laboratorio actual cuenta con RISC-OS, un sistema operativo que permite la ejecucién de cédigo con
bajas restricciones, a la vez que proporciona una interfaz facil de usar. Sin embargo, no se han encontrado
alternativas similares existentes en RISC-V. Por ese motivo, se han planteado dos aproximaciones basa-
das en el uso de hipervisores, de modo que se permita tener de forma simultdnea un sistema operativo
amigable para el usuario y otro sistema operativo que proporciona un entorno de ejecucién con bajas
restricciones.

RISC-V es una arquitectura abierta y modular, que, aunque a dia de hoy atn no haya alcanzado un
estado de madurez, considero que tiene mucha proyeccion de cara a futuro y que su eleccion para uso
docente en futuros cursos estd plenamente justificada. Esto ha motivado mi eleccién por esta temética a
la hora de desarrollar este proyecto, puesto que ademads de ser muy interesante, me ha permitido conocer
con mayor detalle el estado actual de los proyectos que se desarrollan para esta arquitectura.

He visto de este modo que muchos proyectos han quedado abandonados, y que otros tantos ain estan
en desarrollo, pero que tienen potencial para ser herramientas que se puedan utilizar en un futuro. Sin
embargo, la documentacién de estos es limitada, por lo que conocer qué capacidades tiene cada una de
ellas y como se adecuan o se pueden utilizar para los intereses del proyecto no ha resultado sencillo, lo
que ha causado que en diferentes instalaciones se hayan tenido que realizar multiples intentos a modo de
”prueba y error”.

De estas pruebas, sin embargo, he podido escoger dos opciones preferentes de cara a una posible imple-
mentacion futura del laboratorio. Por un lado, aunque KVM esté en una fase aun experimental, confio
en el éxito del proyecto dado que estd respaldado por la Linux Fundation. Se ha visto ademdas como, a
través del emulador QEMU y de la herramienta de depuracion GDB, es posible depurar el cédigo del
alumno siguiendo una de las aproximaciones descritas en este proyecto, pero que, por el momento, no es
posible activar la virtualizacion en este proceso a causa del estado de las herramientas para la arquitectura.

Por otro lado, se ha encontrado BAO, un hipervisor que ha despertado nuestro interés dadas las capa-
cidades que este oferta y dado que se trata de un proyecto académico de una universidad portuguesa.
Creemos que puede incluso llegar a ser posible una futura colaboraciéon con el equipo de desarrollo de
BAO, habilitando incluso posibles adaptaciones de la herramienta a los intereses concretos del proyecto.
Sin embargo, por el momento no ha sido posible contactar con dicho equipo, y el proyecto, a dia de hoy y
dado su estado prematuro, practicamente carece de documentacién; por lo que nos hemos visto limitados
a la hora de comprender el funcionamiento de este y de profundizar en las pruebas desarrolladas sobre el
mismo.

Por dltimo, en lo referente a sistemas operativos, hemos escogido a Mini-riscv-os como punto de partida
de cara al sistema operativo liviano que aloje la ejecucion del cédigo del alumno. Esta eleccién ha venido
motivada por la simplicidad de dicho sistema operativo y las semejanzas que este presenta con otros sis-
temas operativos como xv6, con los que se trabaja en otros cursos de la titulacién. Como interfaz hemos
utilizado una versiéon de Ubuntu server, dado que se trata de un sistema operativo completo, muy versatil
y que ya se encuentra presente con relativa madurez para dispositivos basados en la arquitectura RISC-V.

Se concluye, entonces, que la migracién del laboratorio actual a la arquitectura RISC-V puede resultar
viable, pero que, en el momento de la redacciéon de esta memoria, las herramientas prometedoras para
dicho cometido se encuentran atin en un estado poco maduro en su desarrollo, por lo que sera necesario
prestar atencién a la evolucién de las mismas, asi como a la del hardware en las que se ejecuten.
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Este proyecto me ha permitido profundizar en el estado del arte de las herramientas disponibles para
la arquitectura RISC-V, especificamente en relacién con hipervisores y sistemas operativos. Considero
que este desarrollo ha resultado enriquecedor, ya que me ha proporcionado una visién critica sobre las
limitaciones y el potencial futuro de RISC-V. Ademas, el proyecto ha fomentado mi capacidad para
investigar, analizar y adaptarme a tecnologias emergentes.

6.1. Trabajo futuro

A raiz de la realizacién de este proyecto se han descubierto un conjunto de acciones o tareas que se
deberén realizar a futuro, si finalmente se realiza la migracién de equipos que ha motivado la realizacién
de este trabajo.

En primer lugar sera necesario desarrollar una interfaz grafica que sirva como punto de interaccion con el
usuario. Como se ha explicado a lo largo del proyecto, esta interfaz se localizara en el sistema operativo
més capacitado (en los casos propuestos se ha usado Ubuntu como dicho sistema). Ademds de la interfaz,
en el caso en el que se quieran utilizar aproximaciones que no dependan de GDB (como aquellas descritas
en el Capitulo 2.2.2) se deberd realizar el desarrollo del nicleo de depuracién.

En el Capitulo 2.1.1 se indicaron las ventajas que presentaba usar una toolchain compilada directamente
desde su codigo fuente, como por ejemplo el uso de coédigo méas actualizado o la posibilidad de modi-
ficacién. Sin embargo, se vio cémo durante este proceso se producian errores cuya resolucién excede el
alcance de este proyecto, ya que se necesita realizar un analisis del cédigo e implementacién de dicha
toolchain. Queda de este modo como parte del trabajo futuro comprender la causa de estos errores y tra-
tar de solucionarlos, habilitando la posibilidad de compilar la toolchain en lugar de utilizar los binarios
precompilados ya proporcionados.

Como se ha visto durante el desarrollo del trabajo, las herramientas disponibles estan o bien obsoletas o
bien atun en desarrollo, por lo que entre otras cosas no se dispone de la documentacién necesaria para su
uso. Por este motivo serd necesario realizar un seguimiento de las herramientas que durante este trabajo
se han catalogado como prometedoras. Por otro lado, puede ser interesante, en el caso de decantarse por
una alternativa en concreto, comenzar a realizar un estudio profundo de su implementacién, documen-
tando sus capacidades y modo de uso.

Se ha visto cémo el sistema operativo Mini-riscv-os hacfa uso de una instruccién en ensamblador que no
permitia su compilacién nativa dentro de un sistema operativo emulado para la arquitectura RISC-V.
Seria interesante tratar de comprender de forma precisa cudles son las causas de este error, tratando o
bien de solucionarlas (por ejemplo buscando una toolchain que si permita ese tipo de operaciones) o bien
de modificar el sistema operativo para prescindir de su uso.

Durante el desarrollo del trabajo se ha detectado una inconsistencia en las ejecuciones de un sistema
sistema operativo emulado cuando este se ejecuta dentro de un nivel de emulacién o de dos (QEMU
anidado dentro de QEMU), motivo por el cual se ha abierto un issue notificando esta situacién. Serd
necesario, por este motivo, realizar un seguimiento de la evolucion de este ticket.

Por 1ltimo, se ha explicado cémo, en el momento de la realizacion de este trabajo, no ha sido posible
habilitar la interfaz grafica del sistema operativo principal al utilizarse la versién de servidores y al no
estar disponibles los paquetes necesarios en el repositorio oficial de Ubuntu. Como parte del trabajo futuro
se requerira un seguimiento del estado del sistema operativo principal, comprobando que este anada los
paquetes necesarios para la instalacién de dicha interfaz a los repositorios oficiales para RISC-V.
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A MENSAJES DE ERROR

A. Mensajes de error

En este anexo se agrupan diferentes mensajes de errores encontrados durante la realizacion de este pro-
yecto.

Error ocurrido durante la ejecucion de Rvirt especificando que no se debe utilizar ninguna bios durante
el proceso de emulacion.

gemu-system-riscv64 -machine virt -nographic -m 2G -smp 1 \

-kernel target/riscv64imac-unknown-none-elf/release/rvirt-bare-metal -initrd fedora-vmlinux \
-bios none \

—-append "console=ttySO ro root=/dev/vda" \

-object rng-random,filename=/dev/urandom,id=rngl \

-device virtio-rng-device,rng=rngl,bus=virtio-mmio-bus.0 \

-device virtio-blk-device,drive=hdl,bus=virtio-mmio-bus.1 \

-drive file=stage4-disk.img,format=raw,id=hd1l \

-device virtio-net-device,netdev=usernetl,bus=virtio-mmio-bus.2 \
-netdev user,id=usernetl,hostfwd=tcp::10001-:22

panicked at 'PLIC address not specified', src/libcore/option.rs:1188:5

Listado 21: Memory Overlap en la instalaciéon de Rvirt.

Error durante la instalaciéon de la toolchain de SiFive en el que se muestra el uso de librerias ilegales
durante la compilacién de la herramienta.

/home/saulftobias/TFM/freedom-tools/obj/x86_64-linux-ubuntul4/install/riscv64-unknown-
elf-gdb-10.1.0-2020.12.8-x86_64-1linux-ubuntul4/bin/riscv64-unknown-elf-gdb
Checking dynamic library usage for: /home/saulftobias/TFM/freedom-tools/obj/x86_64-
linux-ubuntul4/install/riscv64-unknown-elf-gdb-10.1.0-2020.12.8-x86_64-1inux
-ubuntul4/bin/riscv64-unknown-elf-gdb
Illegal library used: libncursesw.so.6 => /1ib/x86_64-linux-gnu/libncursesw.so.6
(0x00007£c3746ee000)
Illegal https://github.com/riscv-collab/riscv-gnu-toolchain/issues/13201ibrary used:
libtinfo.s0.6 => /1ib/x86_64-linux-gnu/libtinfo.so0.6 (0x00007£fc3746bc000)
Illegal library used: liblzma.so.5 => /1ib/x86_64-linux-gnu/liblzma.so.5
(0x00007£c374691000)
saulftobias@saulftobias-0MEN-by-HP-Laptop-15-dcixxx:~/TFM/freedom-tools$

Listado 22: Memory Overlap en la instalaciéon de Rvirt.

Error ocurrido durante la instalaciéon del sistema operativo Egos2000 utilizando la toolchain de SiFive.
En este error se indica que la arquitectura de la toolchain utilizada no corresponde con la arquitectura
especificada en el fichero Makefile.
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/mnt/tfm/tfm/riscv64-unknown-elf-toolchain/bin/../lib/gcc/riscv64-unknown-elf/10.2.0/
../../../../riscv64-unknown-elf/bin/1d: /mnt/tfm/tfm/riscv64-unknown-elf-toolchain/
bin/../lib/gcc/riscv64-unknown-elf/10.2.0/../../../../riscv64-unknown-elf/1lib/
libc.a(lib_a-reent.o): ABI is incompatible with that of the selected emulation:

target emulation “elf64-littleriscv' does not match “elf32-littleriscv'

/mnt/tfm/tfm/riscv64-unknown-elf-toolchain/bin/../lib/gcc/riscv64-unknown-elf/10.2.0/
../../../../riscv64-unknown-elf/bin/1d: /mnt/tfm/tfm/riscv64-unknown-elf-toolchain/
bin/../lib/gcc/riscv64-unknown-elf/10.2.0/../../../../riscv64-unknown-elf/1lib/
libc.a(lib_a-malloc.o): file class ELFCLASS64 incompatible with ELFCLASS32

/mnt/tfm/tfm/riscv64-unknown-elf-toolchain/bin/../lib/gcc/riscv64-unknown-elf/10.2.0/
../../../../riscv64-unknown-elf/bin/1d: final link failed: file in wrong format

collect2: error: 1d returned 1 exit status

Listado 23: Error en la instalacién de Egos2000 utilizando la toolchain de SiFive.

Error encontrado durante la instalaciéon del sistema operativo Egos2000 haciendo uso de la toolchain
de GNU. El error indica la falta de librerias en la toolchain necesarias para la instalacién del sistema
operativo.

In file included from /mnt/tfm/tfm/riscv-gnu-toolchain/bin/sysroot/usr/include/features.h:527,
from /mnt/tfm/tfm/riscv-gnu-toolchain/bin/sysroot/usr/include/sys/types.h:25,

from library/egos.h:3,
from library/servers/servers.c:11:
/mnt/tfm/tfm/riscv-gnu-toolchain/bin/sysroot/usr/include/gnu/stubs.h:8:11: fatal error:
gnu/stubs-ilp32.h: No such file or directory
8 | # include <gnu/stubs-ilp32.h>
| meseeesmeseeesen
compilation terminated.
make: *** [Makefile:52: build/release/cat.elf] Error 1

Listado 24: Error en la instalacién de Egos2000 utilizando la toolchain de GNU.

B. Instalaciéon de Qemu 4.X

Durante la instalaciéon de Rvirt se ha visto cémo, dado que hace varios anos que este no recibe actualiza-
ciones y dados cambios significativos en el emulador QEMU, es necesario el uso de versiones anteriores a la
version 5.0 del emulador. Sin embargo, este proceso no ha resultado trivial vistos los errores encontrados
durante su instalacion.

En primer lugar se ha tratado de instalar la versién 4.0 de QEMU. Sin embargo, este proceso se inte-
rrumpe a causa del error mostrado en la Figura 7. En este error se puede ver cémo existen referencias
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que ya no se encuentran, pero que el compilador nos notifica que existen otras de nombre similar. Por
ejemplo, el compilador no es capaz de encontrar la referencia a SIOCGSTAMPNS, pero, sin embargo, si
que encuentra una referencia a SIOCGSTAMP_OLD.

Este tipo de mensajes nos sugieren que en algin punto se ha refactorizado el nombre de esta referencia,
deprecando su uso, pero que este cambio no se ha visto reflejado en todo el cédigo del emulador.

f/home/saulftoblas/Downloads/qemu-4.0.0/1inux-user fioctls.h:222:9: ‘SIOCGSTAMP' undeclared here (not in a functien); did
you mean ‘SIOCSRARP'?
222 | TOCTL( , IOC_R, MK_PTR(MK_STRUCT(STRUCT timeval)))

/home/saulftoblas/Downloads/qemu-4.0.0/1linux-user/syscall.c:4804:23: in definition of macro ‘IOCTL’
4804 | { TARGET_ ## cmd, , #cmd, access, 0, { _ VA _ARGS__ } 1},

fhome /saulftobias/Downloads/qemu-4.0.08/1linux-user/ioctls.h:223:9: ‘SIOCGSTAMPNS® undeclared here (not in a function); d
id you mean ‘SIOCGSTAMP_OLD'?
223 | TOCTL( , TIOC_R, MK_PTR(MK_STRUCT{STRUCT timespec)))

|
/home /saulftobias/Downloads/qemu-4.0.0/1inux-user/syscall.c:4804:23: in definition of macro “IOCTL’
4804 | { TARGET_ ## cmd, , #cmd, access, 0, { __VA_ARGS__ } 1,
|

make[1]: *** [/home/saulftobias/Downloads/qemu-4.08.8/rules.mak:69: lin ser/syscall.o] Error 1

Figura 7: Depurado béasico con GDB.

Se ha tratado también de instalar la versién 4.2 de QEMU. Al igual que en el caso anterior, durante este
proceso se obtiene un error que interrumpe la instalacién. En este caso el error obtenido es el siguiente:
ld: Error: unable to disambiguate: -nopie (did you mean —nopie ?).

Si se consulta la documentacién de LD se puede ver como este pardametro se encarga de evitar que se
produzca un ejecutable que use el mecanismo Position Independent Ezecutable, utilizado para aplicar
técnicas como ASLR [28]. También se puede ver como la sintaxis correcta de esta opcién es -no-pie.

Si se sustituyen todas las ocurrencias de -nopie por -no-pie en los ficheros de instalacién de QEMU es
posible completar la instalacién de forma satisfactoria.

C. Imnstalacion del nuevo kernel de Linux

En este apartado se detalla el proceso de instalacién y compilacién del kernel de Linux activando el
moédulo KVM. En primer lugar, y una vez descargado el cédigo fuente de dicho kernel, serd necesario
ejecutar los comandos mostrados en el Listado 25.

make menuconfig

make

make modules_install

make install

grub-mkconfig -o /boot/grub/grub.cfg

Listado 25: Comandos necesarios para compilar un nuevo kernel de Linux.
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C INSTALACION DEL NUEVO KERNEL DE LINUX

El comando make menuconfig permite configurar las caracteristicas que se quieren tener activas en el
nuevo kernel. Para obtener los resultados esperados, es necesario acceder al ment de Virtualization y
marcar la opcién “Kernel-based Virtual Machine (KVM) support (EXPERIMENTAL)” tal y como se
muestra en las imagenes 8 y 9.

Linux/riscv 6.8.9 Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <Y>
includes, <N> excludes, <M> modularizes features. Press <Esc><Esc> to
exit, <?> for Help, </> for Search. Legend: [*] built-in [ ]
~(-)
-*- MMU-based Paged Memory Management Support
SoC selection --->
CPU errata selection --->

Platform type --->

Kernel features --->
Boot options --->
Power management options

CPU Power Mana nt o>
ﬁ
[*] ACPI (Advanced Configuration and Power Interface) Support
v(+)

> < Help > < Save > < Load >

Figura 8: Vista principal del ment de configuracion del kernel de Linux.

.config - Linux/riscv 6.8.9 Kernel Configuration
> virtvalizattion —————- —n—————————————
Virtualization
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty
submenus ----). Highlighted letters are hotkeys. Pressing <Y>
includes, <N> excludes, <M> modularizes features. Press <Esc><Esc> to
exit, <?> for Help, </> for Search. Legend: [*] built-in [ ]

Virtualization
Kernel-based Virtual Machine (KVM) support (EXPERIMENTAL

< Exit > < Help > < Save >

Figura 9: Activacién del médulo de KVM en el kernel de Linux.
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