ESCUELA TECNICA SUPERIOR DE
INGENIEROS INDUSTRIALES Y

DE TELECOMUNICACION
UNIVERSIDAD DE CANTABRIA

Trabajo Fin de Grado

Protocolo de comunicacion sobre tecnologias sin
contacto NFC basado en NDEF para plataformas
web moviles

Communication protocol on contactless technologies NFC based on NDEF
for mobile web platforms

Para acceder al Titulo de

Graduado en Ingenieria de Tecnologias de Telecomunicacion

Autor: Adrian Fernandez Regaliza

Septiembre - 2024



Uc ‘ Universidad
de Cantabria

AGRADECIMIENTOS

Agradecimientos

Quiero expresar mi mas profundo agradecimiento a todas aquellas personas que me han
acompanado y apoyado a lo largo de este camino. En primer lugar, a mis padres, por su
amor incondicional, su apoyo constante y por ensenarme el valor del esfuerzo y la perse-
verancia. A mi familia, por estar siempre presente, brinddndome su confianza y dnimos en
cada momento dificil. A mis amigos, por compartir este recorrido y hacer mas llevadero
el dia a dia con su compania y buen humor. Y a mi pareja, por su paciencia, comprension
y por ser una fuente inagotable de motivacion.

Finalmente, quisiera agradecer a mi tutor Jorge, por su orientacién, profesionalidad y
paciencia a lo largo de este proyecto, facilitando el proceso con sus consejos practicos y
efectivos.

Trabajo Fin de Grado - |-



Uc Universidad
de Cantabria

RESUMEN

Resumen

En la actual era digital, el empleo de dispositivos méviles para la interaccion con el en-
torno cercano del usuario es cada vez mas patente. La transferencia segura de informacién
se lleva a cabo empleando tecnologias como Bluetooth o NFC (Near Field Communica-
tion). Es esta ultima la tecnologia la que, en combinacién con las tarjetas inteligentes, ha
hecho despegar soluciones como los pagos moviles, la firma electrénica o la autenticacion
robusta.

Sin embargo, estas soluciones son unicamente viables mediante el desarrollo de aplica-
ciones especificas para cada ecosistema movil. A pesar de que la implantacién soluciones
basadas en plataformas web méviles estan teniendo un rapido y gran crecimiento, actual-
mente no se dispone de una metodologia universal e interoperable de comunicaciéon que
permita realizar un intercambio de datos entre una aplicaciéon web movil y una aplicacion
residente en una tarjeta inteligente.

Si bien, las API hacen posible leer o escribir datos en la memoria de las tarjetas en
un formato especifico (NDEF), no es viable la interaccién abierta, la ejecucién de coman-
dos nativos, etc. sobre ella.

El presente trabajo plantea el desarrollo de un protocolo de comunicacién y una apli-
cacion para tarjeta inteligente, que haciendo uso de las API existentes, que elimine las
restricciones y habilite la comunicacion estandar y de bajo nivel con la tarjeta y pueda
hacer uso de todas sus capacidades de computo.

Palabras clave: Tarjeta inteligente, NDEF, NFC
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ABSTRACT

Abstract

In the current digital age, the use of mobile devices for interaction with the user’s
immediate environment is increasingly evident. The secure transfer of information is ca-
rried out using technologies such as Bluetooth or NFC (Near Field Communication). Is
this latest technology which, in combination with cards smart, has made solutions such
as mobile payments take off, electronic signature or strong authentication.

However, these solutions are only viable through development of specific applications
for each mobile ecosystem. TO Although the implementation of solutions based on web
platforms mobile phones are having rapid and great growth, currently it is not It has a
universal and interoperable communication methodology that allows data exchange bet-
ween a mobile web application and an application resident on a smart card.

Although APIs make it possible to read or write data in the memory of cards in a specific
format (NDEF), it is not feasible to open interaction, execution of native commands, etc.
about her.

The present work proposes the development of a protocol for communication and a smart
card application, which using of existing APIs, remove restrictions and enable standard,
low-level communication with the card and can use of all its computing capabilities.

Keywords: Smart card, NDEF, NFC
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

En las ultimas décadas, las tarjetas inteligentes han emergido como una herramienta
clave en una amplia gama de aplicaciones, desde sistemas de pago hasta identificacion,
transporte y acceso seguro. Estas tarjetas, equipadas con un chip que permite almacenar
y procesar datos de manera autéonoma, han transformado la forma en que interactuamos
con sistemas digitales y fisicos. Su capacidad para garantizar la seguridad de la infor-
macién y realizar transacciones rapidas y fiables las ha hecho indispensables en sectores
como la banca, los servicios gubernamentales y las telecomunicaciones.

A medida que la tecnologia ha avanzado, estas tarjetas han evolucionado hacia siste-
mas sin contacto, una solucién que ha revolucionado la interacciéon entre el usuario y los
dispositivos. Estos sistemas sin contacto, basados en tecnologias como Near Field Com-
munication (NFC), permiten una interaccién ain mas répida y sencilla, eliminando la
necesidad de contacto fisico entre la tarjeta y el lector. Asi, la evolucién de las tarjetas
inteligentes ha facilitado un cambio hacia interacciones mas fluidas, seguras y convenien-
tes, tanto en transacciones diarias como en el acceso a servicios esenciales.

Sin embargo, la evolucién hacia un mundo sin contacto ha traido consigo nuevos desafios,
especialmente en lo que respecta a la seguridad y la interoperabilidad de los sistemas.
A medida que los entornos digitales se vuelven mas cerrados y especializados, surge la
necesidad de establecer protocolos que permitan una comunicacién fluida y segura entre
los distintos dispositivos y plataformas. Este reto es particularmente evidente en el uso
de tarjetas inteligentes, las cuales son ampliamente utilizadas en diversos sectores debido
a su capacidad para almacenar informacién de manera segura y su resistencia a manipu-
laciones.

A pesar de sus ventajas, las tarjetas inteligentes enfrentan limitaciones cuando se tra-
ta de integrarse con entornos mas abiertos, como los navegadores web. La falta de un

Trabajo Fin de Grado -1-
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protocolo estandar que permita la comunicacién directa y segura entre estas tarjetas y
las aplicaciones web ha generado una barrera significativa para su adopcién en nuevos
contextos digitales. Este problema se ve agravado por la naturaleza cerrada de muchos
entornos de acceso, lo que dificulta la creacién de soluciones universales y accesibles.

Ante esta situacion, parece fundamental explorar métodos mas abiertos y flexibles para
integrar las tarjetas inteligentes en el ecosistema digital actual. Uno de los enfoques més
prometedores es la utilizacion del formato de intercambio de datos NFC Data Exchange
Format (NDEF), que permite la comunicacién entre dispositivos NFC y aplicaciones a
través de un protocolo estandarizado. Este Trabajo de Fin de Grado (TFG) se centrara
en la definicion y desarrollo de un ecosistema que permita la interaccion eficiente y segura
entre las tarjetas inteligentes y las aplicaciones web utilizando NDEF, con el objetivo de
superar las barreras actuales y facilitar un mayor uso de estas tecnologias en diversos
contextos digitales.

Los navegadores y los dispositivos méviles inicamente tienen la capacidad nativa de co-
municarse con etiquetas NFC, que en esencia son tarjetas. Sin embargo, el problema es
que solo se utiliza su capacidad de almacenamiento de informacion, sin poder acceder a las
funcionalidades mas avanzadas que si poseen las tarjetas inteligentes. Por esta razon, bus-
camos definir un protocolo que permita aprovechar esas capacidades adicionales a través
de este canal.

1.1. Obijetivos

A partir del contexto descrito, los objetivos del proyecto se amplian para abordar
de manera integral los retos y oportunidades que presentan las tecnologias sin contacto,
especialmente en la integracién de tarjetas inteligentes con entornos web y dispositivos
moviles. Los objetivos especificos del proyecto son:

= Explorar las funcionalidades nativas de dispositivos moéviles y navegadores web pa-
ra la comunicacién NFC: Analizar en detalle las capacidades actuales que tienen los
dispositivos méviles y navegadores para interactuar con etiquetas NFC, evaluando
su potencial para comunicarse con tarjetas inteligentes.

= Definir un protocolo de comunicaciéon basado en NDEF para tarjetas inteligentes:
Desarrollar un protocolo que utilice el formato de intercambio de datos NDEF, per-
mitiendo una interaccién segura y eficiente entre tarjetas inteligentes y aplicaciones
web a través de dispositivos moéviles y navegadores. Este protocolo deberé considerar
aspectos criticos como la seguridad, interoperabilidad y la experiencia de usuario.

Trabajo Fin de Grado -2-
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= Implementar un prototipo funcional para validar la solucion propuesta: Construir
un prototipo que demuestre la viabilidad de la solucion desarrollada. Este prototipo
debera permitir la lectura y escritura de datos entre tarjetas inteligentes y aplicacio-
nes web mediante NFC, evidenciando la posibilidad de superar las barreras actuales
de interoperabilidad.

» Evaluar la seguridad y rendimiento del sistema: Realizar un analisis del sistema en
términos de seguridad y rendimiento, evaluando su resistencia a posibles vulnerabi-
lidades y su capacidad para operar de manera eficiente en escenarios reales.

= Promover la adopcion de la solucién en diferentes sectores: Identificar sectores
especificos donde la solucion desarrollada pueda tener un impacto significativo, como
en el sector bancario, gubernamental, salud, entre otros, y proponer estrategias para
su adopcién y despliegue a gran escala.

1.2. Estructura

La estructura de la memoria comienza con un capitulo de Introduccién, que establece
el contexto y los objetivos del proyecto en relacién con la tecnologia sin contacto y la
integracion de tarjetas inteligentes en entornos web. Este capitulo prepara el terreno para
entender la importancia y los desafios de la tecnologia NFC.

A continuacién, se aborda el Estado del Arte, que proporciona una base tedrica sobre la
evolucion y la relevancia de la tecnologia en el ambito tecnolégico, estableciendo un marco
para el proyecto. Seguidamente, se detalla el desarrollo del primer Applet de Emulacion
de una etiqueta de tipo 4, describiendo minuciosamente el proceso de diseno, programa-
cion y los desafios técnicos superados. Tras esto, se explora el Protocolo de Comunicacion
NDEF, explicando su funcionamiento y su papel en la transmisién de datos mediante
tecnologia NFC.

La memoria avanza con una Demo de Funcionamiento, donde se presenta de forma practi-
ca como la solucién desarrollada interactia con dispositivos compatibles, demostrando su
funcionalidad. Finalmente, el capitulo de Conclusiones ofrece una reflexién sobre los resul-
tados obtenidos, destacando las contribuciones del proyecto y sugiriendo posibles mejoras
y aplicaciones futuras.
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Capitulo 2
Estado del Arte

2.1. Tecnologia de tarjeta inteligente

Las tarjetas inteligentes han evolucionado significativamente desde la introduccién de
las primeras tarjetas plasticas a mediados del siglo XX. Aunque en apariencia se asemejan
a una tarjeta de crédito convencional, su funcionamiento es muy distinto. Estas tarjetas
estdn equipadas con un circuito integrado que les permite almacenar, proteger y procesar
datos, lo que las convierte en pequenos ordenadores portatiles. A diferencia de las anti-
guas tarjetas con banda magnética, las tarjetas inteligentes ofrecen una mayor seguridad
y funcionalidad gracias a este chip.

El concepto de la tarjeta con chip integrado surgié a principios de la década de 1970,
cuando un ingeniero japonés presento un prototipo que incorporaba un circuito integrado
en una tarjeta plastica. Aunque este dispositivo inicial solo servia como almacenamiento
de memoria, en 1974 el francés Roland Moreno desarroll6 lo que hoy reconocemos como la
primera tarjeta inteligente. Esta innovadora tarjeta introdujo mecanismos de seguridad,
como el uso de un Personal Identification Number (PIN), el cual sigue siendo un estandar
en la actualidad[l]. Sin embargo, no fue hasta la década de 1980 que las tarjetas inte-
ligentes comenzaron a comercializarse con éxito, resolviendo problemas como el fraude
bancario y las falsificaciones en el a&mbito de las tarjetas de crédito y prepago.

Los avances en la tecnologia de circuitos integrados y criptografia han permitido que
las tarjetas inteligentes se conviertan en dispositivos mas poderosos, seguros y accesibles.
Su capacidad para almacenar y procesar informacion confidencial las hace ideales para
aplicaciones que requieren alta seguridad, como la generacion y custodia de claves secretas
y la ejecucion de algoritmos criptograficos. Ademas de su uso en la banca y la telefonia, las
tarjetas inteligentes se emplean como llaves de acceso, identificadores en teléfonos moviles
y en una amplia variedad de otros servicios.

Trabajo Fin de Grado -4 -
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2.1.1. Tipos de tarjeta inteligente

Las tarjetas inteligentes, o smart cards, se clasifican principalmente segin dos criterios
los cuales se pueden apreciar en la figura 2.1.

Tipos de
tarjetas
Por interfaz Por tipo de chip
Tarjetas de contacto Tarjetas de memoria
Tarjetas sin contacto Tarjetas con procesador

Tarjetas con doble interfaz
Tarjetas hibridas

Figura 2.1: Esquema de tipos de tarjetas inteligentes

En cuanto a la interfaz, las tarjetas de contacto requieren ser insertadas fisicamente en
un lector para que se pueda realizar la transferencia de datos. Por otro lado, las tarjetas
sin contacto emplean tecnologia Radio Frequency Identification (RFID) [2], permitiendo
la comunicacién con el lector sin contacto fisico. Las tarjetas de doble interfaz combi-
nan ambas modalidades en un solo chip, lo que las hace versatiles para aplicaciones que
requieran tanto contacto como la facilidad del uso sin contacto. Las tarjetas hibridas,
aunque también ofrecen ambas modalidades, lo hacen a través de dos chips separados, lo
que puede generar problemas de sincronizacion de la informacion entre los dos sistemas,
complicando su uso en entornos que requieren un manejo mas coherente y seguro de los
datos.

En cuanto al tipo de chip, las tarjetas de memoria se limitan a almacenar, leer y es-
cribir datos, pero no son capaces de procesar informacién. Esto las convierte en una
opcion econdmica y adecuada para aplicaciones mas simples, como el control de acce-
so. Las tarjetas con microprocesador, en cambio, cuentan con un chip capaz de procesar
datos ademéds de almacenarlos, lo que las hace comparables a pequenas computadoras.
Estas tarjetas son empleadas en aplicaciones que requieren mayor seguridad y capacidad
de procesamiento, como los pagos electrénicos o la autenticacion de identidad.

2.1.2. Caracteristicas fisicas

Las tarjetas inteligentes con microprocesador son dispositivos que combinan funciona-
lidades avanzadas de almacenamiento y procesamiento en un formato compacto. Desde
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un punto de vista fisico (ver figura 2.2), estas tarjetas estan disenadas bajo estdndares
internacionales que aseguran su interoperabilidad, durabilidad y facilidad de uso. Dos de
los formatos mas comunes definidos por la norma International Organization for Standar-

dization (ISO)/International Electrotechnical Commission (IEC) 7810 [3] son el ID-1 y el
ID-000, cada uno con aplicaciones especificas.

&
a

Figura 2.2: Tarjeta inteligente genérica

En cuanto a sus materiales, las tarjetas inteligentes generalmente estan hechas de PVC,
pero también pueden usar materiales como PET, policarbonato, o combinaciones de es-
tos para mejorar la resistencia al desgaste, la flexibilidad y la durabilidad. Estas tarjetas
deben soportar condiciones fisicas dificiles, incluyendo variaciones de temperatura, expo-
sicion a humedad, y manejo constante.

Otra de las caracteristicas mas notables son los pines metalicos en la superficie de la
tarjeta, que permiten la comunicacién con el lector. Segin la norma ISO/TEC 7816 [4], las
tarjetas de contacto tienen ocho pines o contactos, cada uno con una funcion especifica.
La figura 2.3 respresenta la disposiciéon de los estos contactos metalicos.

c1-veef ) c5—GND
C2-RST C6—VPP
C3-CLK C7-1/0
ca- || = Jee-

Figura 2.3: Contactos del chip de una tarjeta inteligente
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= Vce: Alimenta el microprocesador con un voltaje tipico de 5V, aunque también
puede operar a 3V o 1.8V en modelos mas recientes.

= RST: Linea de reinicio que se utiliza para inicializar o reiniciar el microprocesador.

= CLK: Proporciona la senal de reloj al microprocesador para sincronizar las opera-
ciones.

» RFU: Reservado para usos futuros (no utilizado en la mayoria de las tarjetas).
= GND: Conexién a tierra que cierra el circuito eléctrico.

= Vpp: Inicialmente usado para proporcionar el voltaje de programacion para la me-
moria Electrically Erasable Programmable Read-Only Memory (EEPROM). Hoy en
dia esta en desuso en la mayoria de las tarjetas modernas.

» I/0: Linea de entrada/salida utilizada para la transmisién bidireccional de datos
entre la tarjeta y el lector.

= RFU: También reservado para usos futuros, aunque en algunas aplicaciones especifi-
cas puede tener uso asignado.

2.1.3. Arquitectura

\
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Figura 2.4: Arquitectura de tarjetas inteligentes

Las tarjetas inteligentes suelen adoptar una arquitectura basada en el modelo de la
maquina de Von Neumann, la cual se caracteriza por tener una Central Processing Unit
(CPU) que ejecuta instrucciones de manera secuencial, almacenadas junto con los datos
en una memoria unificada. En el contexto de las tarjetas inteligentes, el microcontrolador
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incluye tanto el microprocesador como tres tipos de memoria: Read-Only Memory (ROM),
EEPROM y Random Access Memory (RAM). Estas componentes estédn integradas en un
solo chip, lo que hace costosa y dificil la intercepcion de las senales entre el procesador
y la memoria, garantizando una alta seguridad fisica para los datos almacenados. Esta
estructura se puede apreciar de manera resumida en la figura 2.4

2.1.4. Protocolos de comunicacion

La comunicacion entre un dispositivo y una tarjeta inteligente siempre se inicia desde
el aparato externo, estableciendo una relacion maestro-esclavo en la que el terminal actia
como el maestro y la tarjeta como el esclavo. Esta comunicacion se realiza utilizando un
modelo serie asincrono en un canal half-duplex, en el cual los dispositivos deben turnarse
para transmitir datos, ya que solo existe un canal entre ellos. A pesar de que la mayoria
de los microprocesadores modernos incluyen canales separados de entrada y salida, el
protocolo full-duplex no esta disponible en la actualidad.

2.1.4.1. Intercambio de informacion: APDU’s

El intercambio de informacion entre el dispositivo externo y la tarjeta se lleva a cabo
mediante unidades de datos denominadas Application Protocol Data Unit (APDU), cuya
estructura esta especificada en la norma ISO 7816-4. Una APDU puede ser de dos tipos:
comando, que transfiere datos desde la aplicacion externa a la tarjeta, y respuesta, en-
viada desde la tarjeta hacia el lector.

Cada vez que se inserta o acerca una tarjeta al lector, se realiza un proceso de acti-
vacién, transmitiendola la energia suficiente para funcionar. La tarjeta responde con un
mensaje Answer To Reset (ATR), que contiene informacién crucial sobre cémo se debe
llevar a cabo la comunicacion, incluyendo la estructura de los datos y el protocolo de
transmisién. Una vez que el lector interpreta el ATR, se envia la primera instruccién en
forma de APDU, y la tarjeta responde con los datos solicitados o con un codigo de estado.

2.1.4.2. Estructura de una APDU de comando

En la tabla 2.1 se puede observar la estructura de una APDU la cual tiene los siguientes
campos:

| CLA | INS | P1 | P2 | Lc | Datos Opcionales | Le |
Tabla 2.1: Formato de APDU de comando
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» CLA: Un byte que indica la clase de la instruccién (por ejemplo, tipo de seguridad).
= INS: Un byte que determina el comando enviado.
= P1 y P2: Dos bytes que actiian como parametros especificos del comando.
= Lc: Un byte que especifica la longitud de los datos enviados, si los hubiera.
= Datos opcionales: Una serie de bytes con longitud variable.
= Le: Un byte que especifica la longitud esperada de los datos en la APDU de res-
puesta.
2.1.4.3. Estructura de una APDU de respuesta

En la tabla 2.2 se puede observar la estructura de una APDU de respuesta la cual esta
formada por los siguientes campos:

| Datos Opcionales | SW1 | SW2 |
Tabla 2.2: Formato de APDU de respuesta

= Datos opcionales: Contiene la respuesta al comando enviado.

= SW1 y SW2: Dos bytes conocidos como Status Word, que indican el resultado de
la operacion. Por ejemplo, el valor hexadecimal 90 00 indica que el comando se
ejecutd con éxito.

2.1.4.4. Protocolos de transmision T=0 y T=1

Las APDU se transmiten utilizando un protocolo de transmisién de nivel inferior me-
diante Transport Protocol Data Unit (TPDU). La norma ISO 7816-3 [5] especifica varios
protocolos de transmision, de los cuales los més comunes son T=0y T=1. Ambos emplean
un modelo de transmision asincrono y half-duplex. El protocolo T=0 esta orientado a by-
tes, donde cada byte se transmite de forma independiente, utilizando un bit de paridad
para la deteccién de errores. En caso de error, el byte se retransmite. Este protocolo es
simple y es utilizado en aplicaciones como monederos electrénicos y Global System for
Mobile Communications (GSM).

Por otro lado, el protocolo T=1 estd orientado a bloques, permitiendo un control de flujo
en ambas direcciones, lo que posibilita que la tarjeta asuma el control de la comunica-
ciéon. Aunque los lectores soportan ambos protocolos, el que se utiliza en la comunicacion
depende del ATR recibido inicialmente.
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2.1.5. Sistema operativo

El sistema operativo de una tarjeta inteligente esta disenado principalmente para ges-
tionar un sistema de archivos estructurado en un arbol jerarquico. Este arbol se organiza
en diferentes tipos de archivos: el Master File (MF), los Dedicated File (DF) y los Ele-
mentary File (EF). El MF es la raiz del sistema de archivos, mientras que los DF son
subdirectorios que agrupan diferentes EF, los cuales contienen los datos o configuraciones
almacenados en la tarjeta.

A lo largo del tiempo, estos sistemas operativos han evolucionado para adaptarse a las
crecientes demandas de seguridad y funcionalidad. Aunque operan bajo condiciones de
memoria y procesamiento muy limitadas, han incorporado funciones orientadas a la ges-
tion de la memoria, la seguridad y la comunicacién con el exterior a través de la APDU,
estandarizada por ISO 7816-4 [1].

2.1.5.1. Sistemas operativos modernos en tarjetas inteligentes

Los sistemas operativos modernos para tarjetas inteligentes han evolucionado signifi-
cativamente desde los primeros sistemas basados en la gestion simple de archivos. Estos
sistemas operativos ahora soportan modelos multinivel y multicapa, permitiendo una ma-
yor flexibilidad, seguridad y capacidad de actualizacién. Algunos de los sistemas operativos
mas utilizados en la actualidad son los siguientes:

» JavaCard [6]: Es uno de los sistemas operativos mas conocidos y ampliamente utili-
zado en tarjetas inteligentes. Basado en el lenguaje de programacion Java, propor-
ciona un entorno seguro y portatil para el desarrollo de aplicaciones. Su arquitectura
permite la ejecucion de multiples aplicaciones en una sola tarjeta, gestionando re-
cursos de manera segura y compatible con los estandares ISO 7816.

» MULTOS [7]: MULTOS es un sistema operativo basado en un entorno de ejecucién
de aplicaciones seguras, que también es compatible con estandares internacionales.
Su diseno modular permite la instalacion de diferentes aplicaciones sobre una sola
tarjeta sin comprometer la seguridad de las otras. MULTOS es conocido por su
robustez y se utiliza en una variedad de aplicaciones.

» CardOS [8]: Desarrollado por Giesecke+Devrient, CardOS es un sistema operativo
altamente seguro que se emplea en aplicaciones financieras y de identificacién. Car-
dOS soporta aplicaciones tanto de alto como de bajo nivel, y se caracteriza por su
capacidad para ofrecer un alto grado de seguridad, asi como por su flexibilidad para
adaptarse a las diferentes necesidades del mercado.
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= ISO/IEC 7816-4 Compliance Systems: Algunos sistemas operativos son disenados
para cumplir estrictamente con la norma ISO/IEC 7816-4, proporcionando una es-
tructura y funcionalidad bésica, pero con soporte para una amplia variedad de
aplicaciones. Estos sistemas se centran en la compatibilidad y la interoperabilidad
entre diferentes fabricantes y aplicaciones.

2.1.6. JavaCard

JavaCard ofrece una Application Programming Interface (API) estandarizada com-
puesta por varios paquetes clave para facilitar el desarrollo de aplicaciones en tarjetas
inteligentes. El paquete java.lang define las clases fundamentales y las excepciones basi-
cas necesarias para el desarrollo [9]. El paquete javacard.framework proporciona he-
rramientas esenciales para gestionar applets y comunicarse con el terminal, cumpliendo
con la norma ISO 7816-4 [10]. Los paquetes javacard.security y javacardx.crypto
ofrecen funciones para implementar algoritmos criptograficos y garantizar la seguridad
en las transacciones [11]. Finalmente, el paquete java.io ofrece funcionalidades adapta-
das para la manipulacion de flujos de entrada y salida, considerando las limitaciones de
la plataforma. El empleo de estos paquetes asegura una interfaz estandar para los de-
sarrolladores y mejorando el rendimiento al optimizar las aplicaciones para el hardware
particular de cada tarjeta, al ser codificados de forma nativa para el procesador especifico.

A pesar de estas ventajas, JavaCard presenta ciertas limitaciones en comparacion con Ja-
va estandar. La plataforma admite solo tipos de datos primitivos bésicos como boolean,
byte, short y, opcionalmente, int, excluyendo tipos més grandes como long, float o
double. Los arrays unidimensionales son soportados, pero los arrays multidimensionales y
estructuras de datos complejas no estan disponibles. Aunque JavaCard sigue los principios
béasicos de la Object-Oriented Programming (OOP), carece de caracteristicas avanzadas
como la herencia multiple y la reflexién.

El manejo de excepciones esta disponible pero con un conjunto mas limitado, lo que
requiere una gestion precisa de los errores para evitar comprometer los recursos finitos
de la tarjeta. Ademas, JavaCard no garantiza un recolector de basura, obligando a los
desarrolladores a gestionar manualmente los recursos de memoria para evitar problemas
de fragmentacién o agotamiento.

2.1.7. Aplicaciéon JavaCard

Todos los applets deben extender la clase abstracta javacard.framework.Applet que
contiene los métodos que gestionan el ciclo de vida del applet. A pesar de ser una clase
abstracta, sus miembros no lo son y no se requiere re-implementarlos. No obstante, algu-
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nos de ellos como los que controlan el proceso de instalacion o el manejo de las diferentes
APDU, si es recomendable que se implementen para una mejor interaccién con el JCRE.

El ciclo de vida de un applet se corresponde con los diferentes métodos que define la
clase Applet:

1. Diseno, implementacién y compilacion del applet

2. Instalacién y registro — constructor() / install()
Instancia e inicializa los objetos definidos en el applet, al tiempo que realiza el
registro del applet en el JCRE.

3. Seleccion del applet — select ()
Activa del applet para la recepcién de APDU, es decir, toda APDU que no puede
ser interpretada por el JCRE se remite al applet.

4. Intercambio de APDU — process()
Gestiona todos los comandos APDU recibidos y se puede considerar que contiene la
logica del applet.

5. Deseleccion del applet — deselect ()
Informa que otro applet ha sido seleccionado.

6. Desactivacion de la tarjeta
Implica abortar transacciones y el borrado de objetos temporales.

La funcién install () (ejemplo en algoritmo 1) se encarga de la instalacién y configuracién
inicial de la aplicacion en la tarjeta inteligente. Esta funcion se ejecuta una sola vez durante
el proceso de carga de la aplicacion en la tarjeta y es responsable de la asignacion de
recursos necesarios, como el almacenamiento de datos y la configuracion de las estructuras
internas. install() establece el entorno en el que la aplicaciéon JavaCard funcionard,
preparando la tarjeta para recibir y procesar comandos APDU de manera eficiente.

Algoritmo 1 Método install

1: Método install(byte[] bArray, short bOffset, byte bLength)
2: Inicializar la aplicacion

3: Guardar el AID y otros datos necesarios

4: RegistrarApplet(AlD)

Otra funcién importante es la gestién de la seleccién de la aplicacién, realizada a través
de la funcién select (). Este método se invoca cuando una aplicacion en la tarjeta es
seleccionada por el lector. La funcién select() permite a la aplicacién establecer el
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contexto inicial para el manejo de comandos posteriores, asegurando que la tarjeta sepa
cual aplicacién debe manejar el comando APDU. Ademads, la funcién select() puede
inicializar recursos especificos de la aplicacién o configurar parametros necesarios para el
funcionamiento correcto de la misma. En el algoritmo 2 se muestra un resumen de las
funcionalidades basicas integradas en este método.

Algoritmo 2 Método select

1: Método select()
2: Establecer el contexto de la aplicacion

Otra de las funciones clave en una aplicaciéon JavaCard es el método process(), que
actia como el nicleo del procesamiento de comandos. Este método recibe las solicitudes
APDU enviadas desde el lector de tarjetas y es responsable de interpretar y ejecutar las
operaciones solicitadas. Dependiendo del comando recibido, process () puede realizar una
variedad de tareas, como leer o escribir datos en la tarjeta, autenticar al usuario o realizar
calculos especificos. En el algoritmo 3 se muestra un pseudocddigo representativo de la
funcionalidad descrita.

Algoritmo 3 Método process

1: Método process(APDU apdu)

2: if apdu.isValid() then

3: Leer el comando APDU

4: byte comando = apdu.getCommand()
5. if comando = 0x00 then
6:
7
8

Ejecutar logica de lectura
byte[] datos = LeerDatos()
; apdu.setResponseData(datos)
9: else if comando = 0x01 then

10: Ejecutar I6gica de escritura

11: byte[] datosEntrada = apdu.getData()

12: EscribirDatos(datosEntrada)

13: else

14: Comando no reconocido

15: apdu.setResponseData(“Error: Comando no reconocido”.getBytes())
16: end if

17: else

18:  Comando invalido
19:  apdu.setResponseData(“Error: Comando invalido”.getBytes())
20: end if
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2.1.8. Entorno de ejecucion

La gestion en tiempo de ejecuciéon de los recursos de una tarjeta Java Card es realiza-
da por el Java Card Runtime Environment (JCRE) [12]. El JCRE actta como el sistema
operativo de la tarjeta, encargandose de la gestion de recursos, comunicaciones, ejecucion
de applets, y seguridad.

En una tarjeta Java Card, el JCRE estd activo de forma permanente. Su ciclo de vi-
da comienza en la fase de personalizacion de la tarjeta, cuando se graba en la ROM.
Durante este proceso, se inicializa la Java Card Virtual Machine (JCVM) y se crean los
objetos necesarios para soportar los servicios del JCRE y la gestion de los applets. Estos
objetos se crean en memoria persistente (EEPROM) para conservar la informacién incluso
cuando la tarjeta no estd alimentada.

El proceso de ejecucion y gestion de applets en una tarjeta Java Card sigue los siguientes
pasos:

= Recepcion de comandos APDU: El JCRE entra en un ciclo de espera a la recepcién
de comandos APDU a través de su interfaz de comunicaciones. Al recibir un coman-
do, el JCRE selecciona un applet o redirige el comando a un applet previamente
seleccionado para que procese la APDU. El applet envia la respuesta mediante otra
APDU, y el JCRE vuelve a esperar nuevos comandos.

= Persistencia y Transitoriedad de Objetos: Por defecto, los objetos en Java Card
se alojan en memoria persistente. Sin embargo, los applets pueden crear objetos
transitorios en memoria RAM, los cuales se eliminan al desconectar la alimentacién
de la tarjeta.

» Transacciones Atomicas: Para evitar estados inconsistentes debido a posibles cor-
tes de alimentacion, las estructuras internas de los applets se modifican de forma
atémica. Java Card proporciona un conjunto de funciones en su API que permiten
definir la ejecucion atémica de un conjunto de operaciones, garantizando que una
transaccion se realice completamente o se vuelva al estado previo.

= Mecanismos de Seguridad: Java Card implementa firewalls para evitar que las ac-
ciones de un applet afecten a otros. Ademads, permite la comparticién de datos y
servicios de forma segura entre applets cuando sea necesario.

Ademas, los paquetes y aplicaciones Java Card se identifican de manera tunica mediante
un Application Identifier (AID), que se compone de un Record Identifier (RID) de 5 bytes
y un Personal Identification Exchange (PIX) de hasta 11 bytes como se puede observar
en la tabla 2.3.
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\ RID (5 Bytes) \ PIX (0-11 Bytes) \
Tabla 2.3: Formato de AID

Al volver a alimentar la tarjeta, el JCRE arranca la JCVM, cargando los datos previa-
mente almacenados en memoria persistente y reanudando su operacion.

2.1.8.1. Compilacion y proceso de instalacion en la tarjeta

Tras desarrollar el codigo en el subconjunto de Java compatible con JavaCard, el
siguiente paso es la compilacion y preparacion del cédigo para su instalacion en la tarjeta
inteligente. Este proceso incluye varias etapas criticas:

» Conversién a formato Card Application File (CAP): El cédigo Java es transformado
en un formato especifico de JavaCard llamado CAP. Este formato es mas compacto
y adecuado para las limitaciones de almacenamiento y procesamiento de las tarjetas
inteligentes.

= Proceso de Carga e Instalacion: El archivo CAP se transfiere a la tarjeta inteligen-
te, donde es verificado para asegurar su integridad. Posteriormente, se carga en la
tarjeta y se enlaza con las clases existentes en un entorno seguro que garantiza la
correcta instalacion y operacién del cédigo.

= Ejecucion Segura: Durante la ejecucion, la JCVM traduce el bytecode en instruc-
ciones nativas del procesador de la tarjeta. Este proceso se realiza bajo un estricto
control para prevenir violaciones de seguridad y garantizar un uso eficiente de los
limitados recursos de la tarjeta.

Global Platform [13] es un conjunto de estandares y especificaciones disenado para la ges-
tion segura de aplicaciones en tarjetas inteligentes, como las tarjetas JavaCard. Este marco
comun asegura la interoperabilidad entre diferentes tarjetas, lectores y sistemas de back-
end, estableciendo reglas para la instalaciéon, administracion y eliminacién de aplicaciones
de manera segura. Ademads, protege tanto los datos como las aplicaciones almacenadas
en las tarjetas. Global Platform define un conjunto de comandos APDU que permiten la
carga, instalacion y gestion de aplicaciones en las tarjetas inteligentes. Los actores que
participan en este ecosistema incluyen emisores de tarjetas, proveedores de software y
hardware, fabricantes de tarjetas y autoridades de certificacion, todos comprometidos con
la seguridad y confiabilidad del sistema.
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2.2. Tecnologias de comunicacion de campo cercano

La tecnologia de Comunicacién de Campo Cercano (NFC, por sus siglas en inglés) [14]
es una forma de comunicacion inalambrica de corto alcance que permite la transferencia
de datos entre dispositivos cuando estan a pocos centimetros de distancia. Esta tecnologia
se basa en la induccion de campo electromagnético para permitir la comunicacién entre un
dispositivo lector y un dispositivo objetivo, generalmente sin la necesidad de una fuente
de energia propia en el dispositivo objetivo, del cual tenemos un ejemplo en la 2.5.

Figura 2.5: Tag NFC

2.2.1. Historia y evolucion de NFC

Los origenes de la tecnologia NFC se remontan a los desarrollos en tecnologias de
comunicacion inaldmbrica y tarjetas inteligentes en las décadas de 1980 y 1990. La tec-
nologia se basa en conceptos preexistentes de RFID, que permitian la comunicaciéon de
datos a corta distancia mediante campos electromagnéticos. A medida que estas tecno-
logias evolucionaron, surgio la necesidad de un método mas versatil y estandarizado para
la comunicacion cercana, lo que llevo al desarrollo de NFC.

A principios de los anos 2000, Nokia, Philips y Sony colaboraron para estandarizar la
tecnologia NFC. En 2004, formaron el Foro NFC para impulsar su adopcion y desarrollar
especificaciones uniformes. No fue hasta el 2006 que se publico el primer estandar de NFC,
dando esto lugar al establecimiento de la tecnologia en el mercado.

Uno de los hitos significativos fue el lanzamiento del primer teléfono mévil con NFC,
el Nokia 6131, en 2006. A raiz de estos logros, esta tecnologia se incorporé en diversas
aplicaciones, incluyendo sistemas de pago movil y control de acceso entre otros.
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Desde su aparicién, NFC ha experimentado una adopcién creciente en diversas industrias.
La evolucién de NFC ha sido impulsada por la expansién de sus aplicaciones en pagos sin
contacto y la integracion con otros estandares tecnoldgicos como Bluetooth y Wi-Fi. En
2012, el uso de NFC en pagos médviles comenzé a despegar con la introduccién de servicios
como Google Wallet, y desde entonces, la gran mayoria de fabricantes han integrado NFC
en sus dispositivos méviles.

La tecnologia NFC sigue evolucionando, con mejoras en velocidad de transferencia y
seguridad, y una mayor integracion con sistemas de identificacién y autentificacion. Las
tendencias actuales incluyen el uso de NFC en el Internet de las Cosas (Internet of Things
(IoT)) y en aplicaciones de realidad aumentada, lo que sugiere que NFC seguird desem-
penando un papel importante en la comunicacion inalambrica y la interaccién digital en
el futuro.

2.2.2. Principios de operacion de NFC

La tecnologia NFC, como hemos introducido anteriormente, se basa en la transmisién
de datos a través de campos electromagnéticos, concretamente en la banda de frecuencia
de 13,56 MHz, utilizando la tecnologia de acoplamiento inductivo para transferir infor-
macién entre dispositivos ubicados a distancias muy cortas, tipicamente en el rango de
unos pocos centimetros. Este método permite una comunicacion rapida y segura sin la
necesidad de una alineacion precisa de los dispositivos.

Esta tecnologia admite tres modos de operacion principales, cada uno disenado para
satisfacer diferentes necesidades de comunicacion:

» Modo lector/escritor: En este modo, un dispositivo NFC actia como lector o es-
critor y puede leer datos de o escribir datos en un dispositivo objetivo, como una
etiqueta NFC. Las etiquetas NFC, que son pasivas y no requieren fuente de energia
propia, contienen informacion que el lector puede acceder al acercar la etiqueta al
lector.

= Modo emulacion de tarjeta: En este modo, el dispositivo NFC se comporta como
una tarjeta inteligente tradicional, permitiendo que se utilice en sistemas de pago o
control de acceso. El dispositivo emulador de tarjeta emite una senal que puede ser
leida por un lector de tarjetas NFC, permitiendo transacciones o autenticaciéon sin
contacto fisico.

= Modo peer-to-peer: Este modo permite que dos dispositivos NFC se comuniquen
entre si directamente. Ambos dispositivos pueden actuar como iniciadores y objeti-
vos, lo que permite el intercambio bidireccional de datos.
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Cada uno de estos modos ofrece diferentes capacidades y aplicaciones, adaptandose a las
diversas necesidades de comunicacion. La flexibilidad de estos modos permite que NFC
sea una tecnologia versatil y eficiente para una amplia gama de usos.

2.2.3. Especificaciones técnicas

NFC estd estandarizado por varias organizaciones, incluyendo la ISO 18092 [15] e ISO
21481 [15] y los ECMA 340 [16], ECMA 352 [17] y ECMA 356 [18]. Los protocolos prin-
cipales que utiliza son el NFC-A (basado en la tecnologia de tarjetas contactless tipo A
de ISO/IEC 14443), NFC-B [19] (basado en tarjetas tipo B), y NFC-F [20] (basado en la
tecnologia FeliCa desarrollada por Sony). Estos estandares garantizan la compatibilidad
entre dispositivos de diferentes fabricantes y aplicaciones.

La tecnologia NFC opera en la banda de frecuencia de 13.56 MHz, una banda no licenciada
dentro del espectro de Radio Frequency (RF) se utiliza globalmente para aplicaciones de
comunicacion de corto alcance. La distancia méxima de operacién suele estar limitada a
10 centimetros, lo que anade un nivel adicional de seguridad al requerir proximidad fisica
para la transferencia de datos. Esta limitacion de distancia también minimiza el riesgo de
interceptacion no autorizada.

En cuanto a la velocidad de transferencia de datos, NFC soporta varias opciones, ge-
neralmente de 106, 212 y 424 kbps. Sin embargo, algunos dispositivos y estandares mas
recientes han comenzado a experimentar con velocidades mas altas, como 848 kbps, para
mejorar el rendimiento en aplicaciones que requieren un mayor ancho de banda. La eleccion
de la velocidad depende del tipo de aplicaciéon y de los dispositivos involucrados. Aun-
que estas velocidades son relativamente modestas en comparacion con otras tecnologias
inalambricas, son adecuadas para aplicaciones tipicas de NFC, como la autenticacion, el
intercambio de pequenos volimenes de datos y los pagos.

Para la transmision de datos, NFC emplea diferentes esquemas de modulacién y codifica-
cién dependiendo del protocolo y la velocidad. Por ejemplo, NFC-A utiliza modulacion de
amplitud en un solo lado (Amplitude Shift Keying (ASK)) con una profundidad de mo-
dulacién del 100 % y codificaciéon Manchester a 106 kbit /s, mientras que NFC-F recurre a
la codificacién de variacién de fase (Phase Modulation (PM)). La potencia de transmisién
de NFC es limitada, generalmente en el rango de los miliwatts, lo que contribuye a su
corto alcance. Ademas, NFC incluye mecanismos de deteccién de colisiones para evitar
interferencias cuando varios dispositivos NFC estan presentes en un entorno cercano.

La potencia de transmisién de NFC esta restringida, tipicamente en el rango de los mi-
liwatts, lo que contribuye a su limitado alcance. Esta limitacion en la potencia también
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ayuda a reducir el riesgo de interferencias entre dispositivos. Ademas, NFC incorpora
mecanismos disenados para la deteccién y correccion de colisiones, asegurando una co-
municacién mas eficiente en entornos donde varios dispositivos NFC estan operando si-
multaneamente. Estos métodos son:

1. Deteccion de colisiones en modo pasivo: en el modo pasivo, el dispositivo activo
(como un lector NFC) genera el campo electromagnético necesario para la comuni-
cacién, mientras que el dispositivo pasivo (como una etiqueta NFC) modula la senal
para transmitir su respuesta. La deteccién de colisiones se basa en la observaciéon
de la respuesta del dispositivo pasivo. Si dos o mas dispositivos pasivos responden
simultaneamente, el dispositivo activo puede detectar una colision porque la senal
recibida estara distorsionada o incompleta. En este caso, el dispositivo activo inte-
rrumpe la comunicacion y reintenta el proceso, generalmente utilizando un esquema
de espera aleatoria para evitar nuevas colisiones.

2. Anti-colisién en modo activo y peer-to-peer: en los modos activo y peer-to-peer,
donde ambos dispositivos pueden generar sus propios campos electromagnéticos, se
utilizan técnicas de acceso por divisién temporal (Time Division Multiple Access
(TDMA)). Aqui, los dispositivos coordinan el tiempo en que cada uno puede trans-
mitir, evitando que las senales se solapen. Si se detecta una colisién, los dispositivos
pausaran la transmisién y reintentaran después de un breve intervalo de tiempo
aleatorio, reduciendo asi la probabilidad de colisiones repetidas.

2.2.4. Mecanismos de seguridad en NFC

Los sistemas NFC incorporan varios mecanismos de seguridad disenados para proteger
la comunicacién. Entre ellos se encuentra el cifrado de datos, que asegura que la infor-
macién transmitida entre dispositivos sea ilegible para terceros no autorizados. Esto se
logra mediante la implementacién de estandares de cifrado, como el Advanced Encryption
Standard (AES), que proporciona una capa adicional de proteccién contra la intercepta-
cién.

La autenticacion mutua es otro mecanismo crucial. Antes de que se realice cualquier trans-
ferencia de datos, los dispositivos NFC se someten a un proceso de verificacién reciproca
para confirmar su identidad. Esta autenticacién se basa en certificados digitales o secretos
compartidos, lo que ayuda a prevenir ataques man-in-the-maiddle.

Para proteger contra los ataques de replay, los sistemas NFC utilizan c6digos de un solo
uso (One-Time Password (OTP)) y marcas de tiempo. Estos métodos aseguran que las
transmisiones capturadas no puedan ser reutilizadas para acceder a servicios sin autori-
zacion, anadiendo una capa adicional de seguridad a la comunicacion.
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Los dispositivos NFC suelen integrar elementos seguros, que son chips especializados di-
senados para almacenar informacién confidencial y realizar operaciones criptogréficas de
manera segura. Estos elementos aseguran que las claves y otros datos sensibles estén pro-
tegidos contra accesos no autorizados y manipulaciones.

Ademas, se emplean protocolos de inicializacién segura que establecen una conexion segu-
ra entre los dispositivos al inicio de la comunicacion. Este protocolo garantiza que solo los
dispositivos que superen una verificacién mutua puedan intercambiar datos, protegiendo
la integridad del proceso.

Finalmente, en dispositivos multifuncionales, las aplicaciones NFC estan aisladas entre
si para evitar que una aplicacién comprometida afecte a otras o acceda a informacion
confidencial. Este aislamiento, junto con un control de acceso basado en politicas que
regula qué datos pueden ser leidos o escritos por cada dispositivo, asegura que la informa-
cién se mantenga segura y que los accesos estén restringidos segiin las reglas establecidas.

Estos mecanismos colaboran para crear un entorno seguro para la comunicacion NFC,
mitigando los riesgos asociados con la interceptacién, manipulacién y reutilizaciéon de
datos, asi como con la clonaciéon de dispositivos.

2.2.5. NDEF

NFC Data Exchange Format (NDEF) es un estandar de formato de datos diseniado
y utilizado para el almacenamiento y transporte de diferentes tipos de datos entre los
multiples y diversos dispositivos NFC, como etiquetas, tarjetas o smartphones. NDEF
organiza los datos en mensajes, que a su vez estan compuestos por multiples registros.
Cada registro contiene un tipo de carga tutil (payload), que puede incluir texto, Uniform
Resource Identifier (URI), datos multimedia u otros formatos de datos especificos.
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Figura 2.6: Registro NDEF

Un registro NDEF, segtin la estructura descrita en la 2.6, comienza con un encabezado
que identifica el tipo de datos y proporciona informacién de control adicional. Estos datos
son los siguientes:

Message Begin (MB): Indica si el registro es el primero en el mensaje NDEF. Si
estd establecido en 1, el registro es el primero.

Message End (ME): Indica si el registro es el tultimo en el mensaje NDEF. Si estd
establecido en 1, el registro es el ultimo.

Chunk Flag (CF): Utilizado para indicar si el registro es una parte de un registro
dividido en varios fragmentos.

Short Record (SR): Indica si el tamano del campo de longitud es corto (menos de
256 bytes). Si estd establecido en 1, el tamano es corto.

Id Length (IL): Indica si el registro tiene un identificador de longitud. Si estd esta-
blecido en 1, hay un campo de longitud de identificador.
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» Type Name Format (TNF): Especifica el formato del tipo de registro. Puede ser un
tipo bien definido, un tipo especifico de aplicacién, etc.

Otros datos que aparecen en la estructura del mensaje NDEF son la longitud del payload
y su posicién dentro de una secuencia de mensajes. Los registros dentro del mensaje pue-
den ser de diferentes tipos, incluyendo registros bien conocidos (como URLs o nimeros
de teléfono), registros Multipurpose Internet Mail Extensions (MIME) para datos multi-
media, y registros personalizados definidos por el usuario. Este diseno modular y flexible
permite que NDEF se utilice en una amplia gama de aplicaciones, desde pagos moéviles
hasta la lectura de etiquetas NFC en museos o tiendas.

NDEF es compatible con las principales plataformas méviles, como Android e iOS, y
estd estandarizado por el NFC Forum [21], lo que asegura la interoperabilidad entre di-
ferentes dispositivos y fabricantes. Gracias a su estructura simple y a la compatibilidad
con distintos tipos de datos, NDEF se ha convertido en un elemento fundamental para la
implementacién de servicios basados en NFC.

2.2.6. Comunicacion mediante NFC

En la comunicacién NFC, los mensajes se intercambian a través de un proceso estruc-
turado que puede variar segin el modo de operacion.

En modo activo, la comunicaciéon comienza cuando un dispositivo inicia la transmision
de una senal de RF. El segundo dispositivo detecta esta senal y responde. Ambos dis-
positivos negocian los parametros de la comunicacién, como la velocidad de transmision,
para asegurar que ambos estén sincronizados. Una vez establecida la conexién, los datos
se envian en forma de mensajes encapsulados en el formato NDEF.

En modo pasivo, el proceso es ligeramente diferente. Un dispositivo actia como lector
o escritor y genera una senal de RF que energiza una etiqueta NFC pasiva. Esta etique-
ta, al estar pasiva, responde enviando datos modulado en la senal de RF recibida del
lector. Los datos se intercambian de manera similar al modo activo, en formato NDEF,
permitiendo operaciones de lectura o escritura segin lo que se desee realizar.

2.2.6.1. Protocolo de comunicacion en NFC

El protocolo de comunicacion en NFC se basa en la interaccién entre varias capas que
gestionan la transmisién de datos:
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» Logical Link Control Protocol (LLCP):

e LLCP se encarga de establecer la conexién inicial entre los dispositivos en modo
peer-to-peer.

e Gestiona la negociacion de capacidades y el control del flujo de datos.

e Proporciona correccion de errores y permite la multiplexién, es decir, manejar
multiples servicios a través de una sola conexion.

= Protocolo de intercambio de datos (NFC Forum Tag Type):

e Type 1 Tag [22]: Basado en ISO/TEC 14443A, permite operaciones bésicas de
lectura y escritura con una estructura de memoria sencilla.

e Type 2 Tag [23]: Basado en ISO/IEC 14443A, con una estructura de memoria
mas flexible y capacidades adicionales como la configuracién de areas especificas
de memoria.

e Type 3 Tag [24]: Basado en ISO/IEC 15693, con mayor capacidad de memoria
y soporte para operaciones de alta velocidad.

e Type 4 Tag [25]: Basado en ISO/IEC 14443A, ofrece gran flexibilidad en térmi-
nos de memoria y capacidades, incluyendo la posibilidad de almacenar aplica-
ciones completas.

= Protocolo de comunicaciéon en modo pasivo:

e ISO/IEC 14443 [26]: Utilizado para la comunicacién en 13,56 MHz, define el
protocolo para tarjetas de proximidad y sistemas de identificacién de corto
alcance.

e ISO/IEC 15693 [27]: Define un protocolo para etiquetas NFC que operan a
distancias mayores, proporcionando una interfaz para la lectura y escritura de
datos.

Ademas es importante mencionar tambien el Simple NDEF Exchange Protocol (SNEP)
es fundamental para la transferencia de mensajes NDEF entre dispositivos NFC en modo
peer-to-peer. SNEP opera sobre el protocolo LLCP, proporcionando un marco para el
intercambio eficiente de mensajes NDEF, que pueden variar en tamano desde simples
mensajes hasta archivos més grandes. La funcion principal de SNEP es definir ¢cémo
se envian y reciben estos mensajes, facilitando asi la comunicaciéon entre aplicaciones
en dispositivos NFC. De esta manera, SNEP complementa a LLCP al permitir que la
transferencia de datos se realice de forma estructurada y eficiente.
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Capitulo 3

Emulacion de un tag NFC

En este capitulo, se aborda la creacion de un applet en JavaCard disenado para emular
un tag NFC utilizando el estdandar NDEF de tipo 4 [25]. Este ejercicio es fundamental
para comprender las capacidades de las tarjetas inteligentes JavaCard en la emulacion de
dispositivos NFC, lo que es esencial para aplicaciones como el intercambio de datos, la
autenticacion y los pagos sin contacto.

El estandar NDEF tipo 4 es uno de los formatos més utilizados para la comunicacion
NFC debido a su estructura sencilla y su compatibilidad con una amplia gama de dis-
positivos. Al implementar un applet que emula una etiqueta NFC con este estandar, se
exploran conceptos clave como la gestion de archivos en JavaCard, el manejo de comandos
APDU y la interaccion con lectores NFC.

3.1. Requisitos funcionales

El diseno del applet de emulacion NFC se fundamenta en la necesidad de cumplir con
los estédndares especificados por el NFC Forum [21], especificamente con la implementa-
cién de una etiqueta de tipo 4. Para ello, es esencial definir los requisitos funcionales del
applet que permiten la correcta emulacion del comportamiento de una etiqueta NFC, ase-
gurando la interoperabilidad con dispositivos lectores NFC conforme a las especificaciones
[ISO/IEC 7816-4 [1]] y el formato de intercambio de datos NDEF [28].

Segun la especificacién [25], el almacenamiento de informacién en la tarjeta debe or-
ganizarse segin una estructura de arbol de ficheros. Por tanto, se establece que el applet
debe ser capaz de gestionar (crear, seleccionar, leer, escribir, ...) un sencillo sistema de
archivos. Debe definir un directorio que contenga al menos los archivos clave definidos,
que incluyen el archivo contenedor de capacidades (CC File) y el archivo NDEF, que
almacena los mensajes NDEF. Ademas, se contemplaron las restricciones de acceso, como
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la lectura y escritura en el archivo NDEF, dependiendo del estado de la etiqueta (e.g.,
solo lectura o lectura/escritura).

Finalmente, uno de los requisitos criticos es asegurar que el applet JavaCard sea ca-
paz de manejar versiones del mapa de memoria (Mapping Version), que determinan la
estructura de datos y el tamano maximo del mensaje NDEF que puede ser almacenado.
En este sentido, se establece el soporte tanto de la version 2.0 como de la 3.0 del mapeo,
proporcionando compatibilidad con dispositivos antiguos y nuevos.

3.2. Especificacion funcional

3.2.1. Estructura de memoria

En una especificacién basada en NDEF de tipo 4, el arbol de ficheros generalmente
sigue una estructura jerarquica que facilita la organizacion y el acceso a los datos, dicha
estructura se puede observar en la figura 3.1. En la raiz del drbol se encuentra el fichero
principal (Card Capability File (CC File)), que actiia como el punto de entrada para la
navegacion del sistema de archivos. A partir de este fichero raiz, se ramifican multiples
ficheros, cada uno identificado por un tag especifico que puede incluir datos NDEF. Los
directorios pueden contener ficheros adicionales que almacenan registros NDEF, y cada
fichero puede tener una estructura diferente para definir el contenido y el tamano de los
datos. Esta organizacién permite una navegacion eficiente a través de los registros NDEF
y facilita la gestion de la informacién almacenada en el sistema de archivos de la tarjeta.
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NDEF-Tag application (AID = D2760000850101h)

CC-File (E103h) NDEF-File (XXXXh)
CCLEN MLEMN

Mapping Version
Max. R-APDU data size
Max. C-APDU data size

NDEF-File_Ctrl_TLV

NDEF-Message

T=04h
L = 06h
FilelD = XXXXh* /
Max. NDEF-File size
NDEF-Message
Read access condition
NDEF-Message

Write access condition
Propri-File_Ctrl_TLV(s)

| File ID | » Proprietary File

Application Used Memory Area

Empty Memory Area

Figura 3.1: Ejemplo de estructura de memoria de una etiqueta de tipo 4

El CC File es un componente crucial en la emulacién de una etiqueta NFC de tipo 4.
Este archivo contiene metadatos que describen la estructura del sistema de archivos y las
capacidades de la etiqueta, permitiendo que los dispositivos lectores comprendan cémo
interactuar con el mismo. Su direccion de acceso siempre es la misma teniendo que apuntar
a la direccién E103 para poder seleccionar correctamente este fichero.
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0 15 16 23 24 31
CCLEN ‘ | T4T_VNo | ‘ MLe

32 35 40 55 56 53
| MLe MLc —| ’_ NDEFFile_Ctrl_TLV

64 95
| NDEFFile_Ctrl_TLV ‘

96 119 120 127
| NDEFFile_Ctrl_TLV ” Control TLV(s)

123 159
| Control TLV(s)

160 191
| Control TLV(s)

192 223
| Control TLV(s)

274 255

| Control TLV(s)

CC file

Figura 3.2: Estructura del CC file

La estructura del CC File que se puede apreciar en la 3.2 incluye campos como la lon-
gitud del archivo (CCLEN), la versién de la estructura u organizaciéon de su contenido
(T4T_VNo), y los tamanos méximos de datos que pueden ser leidos (MLe) y escritos (MLc)
en una sola operacion. Ademas, el CC File define las condiciones de acceso de lectura y
escritura para el archivo NDEF mediante los campos de control TLV (Tag-Length-Value).
Estos campos TLV son fundamentales para que el lector entienda qué archivos estan dis-
ponibles y cémo deben ser gestionados.

Por otro lado, el mensaje NDEF es el formato estandar utilizado para almacenar y trans-
ferir datos a través de la tecnologia NFC. Un mensaje NDEF se compone de multiples

registros 2.6, donde cada registro contiene un tipo de payload especifico, como un texto,
un URI, o datos MIME.

En la codificacién de mensajes, el formato MIME permite que los dispositivos intercam-
bien datos de diferentes tipos, como texto, imagenes o archivos, especificando el tipo de
contenido con un identificador. El formato MIME organiza los tipos de datos en cate-
gorias generales como ”text” (texto), image” (imagen), .*pplication” (aplicaciones), y luego
especifica un subtipo, como ”plain” para texto plano o ”png”para imagenes PNG.

0 15 16 il
| NLEN ” NDEF Record ‘

NDEF Type 4 Record

Figura 3.3: Estructura del mensaje NDEF
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La estructura del archivo NDEF en el contexto de un Tag de Tipo 4 3.3 incluye dos partes
principales: el campo de longitud (NLEN o ENLEN, dependiendo de la versién de ma-
peo) y el propio mensaje NDEF. NLEN/ENLEN indica el tamano en bytes del mensaje
NDEF almacenado. En la version de mapeo 2.0, este campo tiene 2 bytes de longitud,
mientras que en la version 3.0, para soportar archivos mas grandes, se amplia a 4 bytes.
Su direcciéon de acceso, definida dentro del fichero CC File, se fija para nuestro caso en el
identificador de fichero E104.

El mensaje NDEF en si sigue una estructura descrita en el capitulo anterior. La flexi-
bilidad que aportan estos formatos permiten que las etiquetas NFC puedan utilizarse en
una amplia gama de aplicaciones, desde la simple transmisiéon de URL hasta la compleja
transferencia de informacién estructurada. La correcta implementacién y manejo de los
mensajes NDEF dentro del applet es esencial para asegurar que los datos se intercambien
de manera eficiente y segura entre la etiqueta y los dispositivos lectores.

3.2.2. Comandos de operacion

Para implementar la emulacién de una etiqueta NFC en JavaCard, fue necesario se-
leccionar y codificar los comandos APDU adecuados que permitieran la comunicacion
efectiva entre el applet y los dispositivos lectores NFC. Basandome en la especifica-
cién del NFC Forum para Tags de Tipo 4, se seleccionaron comandos clave como ‘SE-
LECT‘, ‘READ_BINARY", y ‘WRITE_BINARY", los cuales estan definidos en el estandar
[ISO/IEC 7816-4].

El comando ‘SELECT" fue implementado para permitir la seleccién de la aplicacion NDEF
Tag y sus archivos asociados (CC File y Mensaje NDEF). Este comando establece el con-
texto para posteriores operaciones de lectura y escritura. Para ello, el comando ‘SELECT®
debia ser capaz de identificar y seleccionar correctamente el identificador de la aplicacion
(AID) y los identificadores de archivo (File Identifier (FID)) definidos, garantizando que
el lector pueda acceder a los datos almacenados en la estructura de archivos del applet.

Dicha instruccién dentro de la codificacion del applet debera responder a las APDU co-
dificadas con la INS A4. En la tabla 3.1, se puede apreciar la estructura de la APDU
completa. Ademas, para nuestro caso omitiremos toda funcionalidad en referencia a la
gestién del AID quedandonos unicamente con las funciones de seleccién dentro del arbol
de directorios.

CLA | INS | P1 P2 | Lc Data Le
00h | A4h | 00h | OCh | 02h | Identificador del archivo NDEF o AID | -

Tabla 3.1: Formato del comando APDU de seleccion
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Ademas, los comandos ‘READ_BINARY* y ‘WRITE_BINARY" se utilizan para gestionar
la lectura y escritura de datos. Estos comandos permiten al lector NFC leer el contenido
del archivo NDEF y escribir nuevos mensajes NDEF cuando sea necesario, ademas del
resto de ficheros del directorio. Previamente es importante comprender que a nivel de eje-
cucién de comandos hay que realizar una instruccién de ‘SELECT* antes de una escritura
o lectura para que el applet sea capaz de leer o escribir el fichero que previamente se ha
seleccionado.

Para realizar correctamente el comando ‘READ_BINARY"® serd necesario procesar las
APDU que tengan codificada la INS B0. Ademas en la tabla 3.2 se puede apreciar la
estructura completa que tendria una APDU de este tipo.

CLA | INS P1 P2 | Lc | Data | Le
00h | BOh | [Offset] | - | - | Length | -

Tabla 3.2: Formato del comando APDU de lectura

Por ultimo para procesar correctamente las instrucciones de tipo ‘WRITE_BINARY® el
applet deberd reconocer las APDU con INS D6. La estructura completa de la APDU se
puede observar en la tabla 3.3

CLA | INS P1 P2 Lc Data Le
00h | D6h | [ Offset] | [ Offset] | Data | Length Data to be written | -

Tabla 3.3: Formato del comando APDU de escritura

3.3. Implementacion del applet

Para cumplir las especificaciones descritas, se plantea un applet que responda al pseu-
docddigo descrito en el algoritmo 4.

Para asegurar el funcionamiento adecuado del applet, es necesario asignar inicialmente
el AID D2:76:00:00:85:01:01. Este identificador garantiza que el lector NFC interprete y
gestione los comandos APDU de acuerdo con las especificaciones de una etiqueta de tipo
4, permitiendo la lectura y escritura de datos en formato NDEF. En lugar de simple-
mente seleccionar un directorio maestro y luego acceder a archivos especificos, como se
harfa en tarjetas que unicamente soportan la gestion de arboles de ficheros, para el caso
de tarjetas JavaCard como las que se emplean en este trabajo, el applet se ha disenado
de manera que el AID haga referencia directamente a una aplicaciéon que contiene los

Trabajo Fin de Grado -29 -



Uc Universidad
de Cantabria

CAPITULO 3. EMULACION DE UN TAG NFC

archivos necesarios para la operacion. Esto simplifica la interaccion, ya que el lector reco-
noce la aplicacién completa como un contenedor de datos, eliminando pasos adicionales
de seleccién de directorio.

Algoritmo 4 Proceso de emulacion de una etiqueta de tipo 4

Recibir APDU
Extraer buffer de la APDU
Verificar tipo de comando APDU
if tipo de comando es SELECT then
if archivo existe then
Procesar seleccion de archivo
else
Lanzar excepcion: Archivo no encontrado
end if
else if tipo de comando es READ BINARY then
if archivo existe Y tamano solicitado es valido then

e R R )

— — —
My Qo

Leer datos del archivo seleccionado
13: else
14: Lanzar excepcion: Lectura no valida
15:  end if
16: else if tipo de comando es WRITE BINARY then
17:  if archivo existe Y tamano de los datos es valido then
18: Escribir datos en el archivo indicado
19: else
20: Lanzar excepcion: Escritura no valida
21:  end if
22: else
23: Lanzar excepcion: Comando no soportado
24: end if

Si se utilizara un AID distinto, deberia configurarse que el applet se seleccionara por defec-
to, pudiendo afectar al comportamiento de otras aplicaciones residentes en la tarjeta. En
caso contrario, el lector podria no identificar correctamente el applet como una etiqueta
NFC, lo que afectaria la interoperabilidad en entornos NFC estandar y comprometeria la
funcionalidad esperada.

Por otro lado, en el proceso de emulacion de una etiqueta NFC de tipo 4 utilizando
JavaCard, se ha optado por representar la memoria como variables en lugar de ficheros
reales, simplificando asi la implementacién y la gestion de datos. En este enfoque, las
estructuras de memoria definidas en la especificacién de etiquetas de tipo 4 se codifican
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como variables dentro del applet de JavaCard 3.4.

short FILEID NONE = (short)exoeed;
ort FILEID NDEF_CAPABILITIES = (short)6xE183;

short FILEID NDEF _DATA = (short)@xEle4d;

Figura 3.4: Ejemplo de implementacion de memoria en el applet

Por ejemplo, en lugar de utilizar ficheros fisicos para almacenar los datos, se emplean
variables como ndefData y apduData (figura 3.5) para mantener los datos NDEF y APDU
personalizados, respectivamente. La constante NDEF CAPABILITIES esté asociada con
la direccién de acceso para el archivo de capacidades NDEF, un ejemplo de esto en la
implementacién seria lo que observamos en la figura 3.6, mientras que NDEF DATA
corresponde al archivo de datos NDEF'.

e[] ndefData = new byte

o ] apduData;
Figura 3.5: Ejemplo de implementacion de memoria en el applet

Las instrucciones APDU como INS_READ_BINARY y INS.WRITE_BINARY se utilizan
para leer y escribir datos en estas variables, simulando asi el comportamiento de un siste-
ma de archivos sin necesidad de implementar un arbol de ficheros fisico. Esta estrategia
permite una emulacion eficiente del tag, facilitando la manipulacién de los datos NDEF
y APDU de acuerdo con los requisitos de la especificacion NFC sin la complejidad de
manejar un sistema de archivos completo.

Axed ,
ax2a,
8xea ,
Bxea,
Ay ,

Bxe6,
axE1,
Axed ,
8xea ,
dxea

Figura 3.6: Ejemplo de implementacion de CC File en el applet
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3.3.1. Manejo de la comunicacion APDU

Los comandos APDU son la tnica forma de interaccion entre el lector NFC y el applet
que emula una etiqueta de tipo 4, y su correcta gestion es crucial para asegurar que el
sistema funcione segun lo esperado. Dicha comunicacién (para el caso de la lectura de un
fichero) se puede observar en la figura 3.7.

El primer paso en la implementacion fue establecer la estructura basica para recibir y
procesar los comandos APDU. El applet debe sobrescribir el método process que recibe
como parametro un objeto APDU. Dentro de este método, se descompone el comando
APDU en sus componentes: clase (CLA), instruccién (INS), pardmetros (P1 y P2), lon-
gitud de datos (Lc), datos (Data) y longitud esperada de la respuesta (Le). Dependiendo
de la instruccién recibida, el applet ejecuta la operacion correspondiente, ya sea seleccion
de archivos, lectura, o escritura.

En la implementacién del comando 'SELECT’, el applet debe verificar si la seleccion
corresponde a la aplicacion NDEF Tag o a uno de sus archivos, como el CC File o el
mensaje NDEF. Si la seleccién es correcta, el applet configura el entorno adecuado para
las siguientes operaciones, como lectura o escritura, dependiendo del archivo seleccionado.
En caso de que la seleccién no sea valida, el applet responde con el cédigo de estado 6A82
(Archivo no encontrado), indicando que no se ha podido localizar el archivo requerido.

Ademés, para los comandos de lectura (READ_BINARY) y escritura (WRITE_BINARY),
se implementaron mecanismos para gestionar la transferencia de datos. El applet debe ma-
nejar las operaciones de acuerdo con los tamanos maximos definidos en el CC File (MLe
y MLc), asegurando que no se excedan los limites y que las operaciones sean consistentes
con la especificacién [ISO/IEC 7816-4]. La implementacién incluyé la verificacién de la
longitud de los datos y el manejo adecuado de fragmentos de datos en casos donde el
tamano de la operacién excede los limites permitidos.

Finalmente, la gestién de los codigos de estado (SW1 y SW2) es esencial para una comu-
nicacién robusta. El applet debe responder con el codigo 9000 para indicar una operacion
exitosa, o con codigos de error especificos cuando una operacién falla, como 6700 para
indicar un error en la longitud de los datos o 6982 para indicar una condicién de segu-
ridad insatisfecha. Este manejo detallado asegura que el lector NFC pueda interpretar
correctamente los resultados de cada comando y actuar en consecuencia.
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Lector/Web Tarjeta Inteligente

SELECT applet

Y

9000
4._ e
READ_BINARY (CC) 02
LEN + 9000
4,, femeeeeeeeeeeeeeeeemma
READ_BINARY (CC) LEN
CC File + 9000
- messsmsssssssssssssssssssss
READ_BINARY (NDEF) 02
LEN + 9000
‘... EEssssEEEssssss s mm -
READ_BINARY (NDEF) LEN
NDEF + 9000
4.. ssssssssssssssssssssssssssssss
Lector/Web Tarjeta Inteligente

Figura 3.7: Secuencia de lectura de un mensaje NDEF

3.4. Pruebas en dispositivos reales

Para validar la correcta implementacion del applet de emulacion NFC, se llevaron
a cabo pruebas exhaustivas en dispositivos reales. Estas pruebas fueron esenciales para
asegurar que el applet funcionara segin lo esperado en un entorno de produccién, inter-
actuando con diferentes lectores NFC y dispositivos méviles.

El primer paso en las pruebas fue cargar el applet mediante la herramienta Global Plat-
form Pro [29] en una tarjeta JavaCard real utilizando un lector de tarjetas compatible.
Una vez cargado, se verificé la correcta inicializacién del applet y su capacidad para res-
ponder a comandos basicos enviados desde un lector NFC estandar. Durante estas prue-
bas iniciales, se observo que el applet respondia adecuadamente a comandos ‘SELECT"
y ‘READ‘, confirmando que los archivos y la aplicaciéon NDEF podian ser seleccionados
correctamente.
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NFC Tools o

LEER

(I (RO o > B

(

PO @ (v (

ESCRIBIR TAREAS

2F.D3:8B:75

ATQA
0x0002

0x8066B007010107075302311082%000

Informacién de memoria

4 kBytes : 32 sectores de 4 bloques y 8 sectores de
16 blogues (16 bytes por bloque)

Formato de los datos
NFC Forum Type 4

Tamafo
18 / 253 Bytes

Escritura posible

Si

Sélo lectura posible
No

Registro 1 - UTF-8 (
) : text/plain

Tag emulada

< Detalles

== DATA »=
Tag emulado

== FORMAT ==
MFC Well Known (0x01)
Defined by RFC 2141, RFC 3986

o TYPE s
T

« PAYLOAD (14 bytes) =
0x02 0x04 0x0A 0x54 0x61 0x67 0x20 0x65 0x6D 0x75
0x6C 0x61 0x64 0x6F

+= PAYLOAD (UTF8) ==
Tag emulado

== PAYLOAD (ASCII) ==
Tag emulado

Figura 3.8: Prueba de lectura desde mévil del applet de emulacion de un tag.

Como se aprecia en la figura 3.8, al leer la tarjeta inteligente, se ha codificado el mensaje
predefinido " Tag emulado”. Para acceder a el al acercar la tarjeta al lector ha seguido la
secuencia indicada en la figura 4.1. El mensaje recibido por tanto es el resultado de leer
la etiqueta previamente codificada en el applet, la cual vemos en la figura 3.9

Figura 3.9: Etiqueta por defecto instalada en el applet
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Posteriormente, se realizaron pruebas mas avanzadas enfocadas en la transferencia de
datos NDEF entre el applet y dispositivos moviles. Utilizando varios modelos de teléfonos
con capacidades NFC, se probd la escritura de un mensaje NDEF desde dispositivos
moviles. Estas pruebas incluyeron la verificacién de la correcta interpretaciéon de los datos,
como URL y textos, por parte de los teléfonos, asi como la capacidad del applet para
manejar solicitudes de lectura de gran tamano. Se identificaron y resolvieron algunos
problemas menores relacionados con la fragmentacién de datos, mejorando la consistencia
de la transmision de datos.

NFC Tools

LEER ESCRIBIR

o Afiadir un registro
o Mas opciones

(®) Escribir / 23 Bytes Escribir en una etiqueta...

Escritura terminada !

A Texto:23Bytes ®
Pruebaescriura *{_é\\ ,

Acerq ueNuE(a: etiqueta Escritura terminada !

Validar
Cancelar !

Figura 3.10: Prueba de escritura desde mévil del applet de emulacion de un tag

En la figura 3.10 se observa la operacién de escritura realizada desde un dispositivo mévil,
dicha escritura responde a la secuencia de comandos que se observa en el diagrama de la
figura 3.11.
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Lector/Web Tarjeta Inteligente

SELECT applet

Y

9000
- -- .
READ_BINARY (CC) 02
LEN + 9000
4,, e —
READ_BINARY (CC) LEN
CC File + 9000
<-- R
READ_BINARY (NDEF) 02
LEN + 9000
-~ messamssssssssmssmsEm——.

WRITE_BINARY (NDEF) LEN

Y

9000
R LG E P

Lector/Web Tarjeta Inteligente

Figura 3.11: Secuencia de mensajes para la escritura de una etiqueta

El mensaje NDEF enviado desde el dispositivo mévil tiene la codificacion de un NDEF
de tipo texto normal NDEF: 03 0D 54 02 65 73 0B 50 72 75 65 62 61 20 65 73 63 72 69
74 75 72 61. La descripcion de cada campo es la siguiente:

03 (MB, ME, CF, SR = 1, IL = 0, Type Length = 1)

0D (Payload Length: 13 bytes, incluyendo el lenguaje y el texto)
54 (Type: Text)

02 (ID Length: 0, Language Code Length: 2 bytes)

65 73 (Language Code: es’)

OB (Length of Text: 11 bytes)

50 72 75 65 62 61 20 65 73 63 72 69 74 75 72 61 (Texto: ”Prueba escritu-
ra”)

Trabajo Fin de Grado - 36 -



Uc Universidad
de Cantabria

CAPITULO 3. EMULACION DE UN TAG NFC

Posteriormente se procedié a comprobar que realmente se habia escrito el contenido en
la tarjeta, realizando de nuevo el procedimiento de lectura, dando un correcto resultado
como se aprecia en la figura 3.12, ya que el contenido que ahora se lee en la tarjeta es el
que previamente habiamos escrito (”Prueba escritura”).

NFC Tools C &

ESCRIBIR TAREAS

2F:D3:8B:75

ATQA
0x0002

SAK
0x38

ATS
0x8066B0070101070753023110829000

Informacion de memoria

4 kBytes : 32 sectores de 4 bloques y 8 sectores de
16 bloques (16 bytes por bloque)

" iwoe

Formato de los datos
NFC Forum Type 4

PO @ (0 (

Tamaiio
23/ 253 Bytes

Escritura posible
Si

Sélo lectura posible
No

Registro 1 - UTF-8 (en) : text/plain

Prueba escritura

o ® <

Figura 3.12: Prueba de verificacién de escritura del contenido en la etiqueta

Finalmente, se realizaron pruebas en entornos con multiples lectores NFC para asegurar
la interoperabilidad del applet. Estos lectores variaban en marca y modelo, lo que permitio
verificar que el applet funcionara correctamente en una amplia gama de escenarios. Las
pruebas incluyeron operaciones de lectura y escritura, asi como la respuesta del applet
a situaciones de error simuladas, como interrupciones en la comunicaciéon y comandos
malformados. Los resultados mostraron que el applet era robusto y capaz de manejar
una amplia variedad de condiciones operativas, lo que confirmé su preparaciéon para el
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despliegue en entornos reales.

Estas pruebas en dispositivos reales fueron cruciales para asegurar que el applet no solo
cumpliera con las especificaciones técnicas, sino que también proporcionara un rendi-
miento fiable en situaciones practicas, alineado con las expectativas de los usuarios y los
estandares de la industria, para asi poder avanzar en la especificacién del protocolo de
comunicacion al que se refiere este proyecto.

Trabajo Fin de Grado - 38 -



CAPITULO 4. , UC | Liersided
PROTOCOLO DE ENCAPSULACION DE APDU SOBRE NDEF de Cantabria

Capitulo 4

Protocolo de encapsulacion de APDU
sobre NDEF

En el capitulo anterior, se ha presentado el proceso de emulacion de una etiqueta NDEF
tipo 4 utilizando una tarjeta JavaCard. Dicha implementacion permite que la tarjeta se
comporte como una etiqueta NFC estandar, que puede ser leido por dispositivos compa-
tibles con NFC para intercambiar informacion estructurada segin el formato NDEF. Sin
embargo, esta solucién, aunque funcional, estd limitada a la emulacién bésica de un tag y
no explora en profundidad la personalizacion ni las capacidades avanzadas de las tarjetas
inteligentes para manejar datos de forma mas dinamica y segura.

En este capitulo, se abordaran las ventajas de optar por un protocolo de comunicacion
mas sofisticado entre la tarjeta inteligente y los dispositivos lectores. La utilizacion de
mensajes NDEF personalizados para encapsular instrucciones APDU nos permite la uti-
lizacién de la tarjeta més alla de simplemente emular un tag NFC, es decir ser capaces
de mandar APDU que sean ejecutadas en la tarjeta para obtener todas sus capacidades.
Esta aproximacién no solo amplia las posibilidades de interaccién, sino que también in-
tegra medidas de seguridad adicionales, como la autenticacién y la encriptacién, que no
son posibles con una simple emulacién de una etiqueta NFC.

Es importante aclarar que la necesidad de utilizar este enfoque surge del objetivo de in-
teractuar a través de aplicaciones web que Unicamente permiten la interaccién empleando
mensajes NDEF. En otras palabras, se busca encapsular instrucciones APDU en mensajes
NDEF para facilitar la comunicaciéon entre aplicaciones web y tarjetas inteligentes. Esto
responde a la limitacién de que, mientras que las aplicaciones nativas pueden comunicar-
se directamente con la tarjeta, las aplicaciones basadas en tecnologias web solo pueden
hacerlo a través de mensajes NDEF.
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Por lo tanto, esta estrategia no solo ofrece un mayor nivel de funcionalidad, sino que
también permite superar las restricciones de comunicacién impuestas por las aplicaciones
web.

4.1. Descripcion del protocolo

Dado que la comunicacién con los lectores NFC debe adherirse a unicamente leer
y escribir en etiquetas NFC deberemos apoyarnos en esa filosofia para encapsular en
ellas de algun tipo las APDU que queremos ejecutar. Para lograrlo, hemos encapsula-
do la informacién en un nuevo tipo de registro NDEF, especificamente disenado para
este proposito. Aunque podria haberse implementado en un tnico tipo de mensaje, se
ha optado por dividirlo en dos tipos MIME distintos por razones de diseno. De es-
te modo, application/apdu-req se utiliza para codificar las instrucciones APDU, y
application/apdu-res para decodificar las respuestas, lo que mejora la claridad y la
separacién de responsabilidades en la comunicacion.

4.1.1. Estructura de los mensajes NDEF

Dividir los mensajes en los tipos application/apdu-req y application/apdu-res,
tal como se ha comentado anteriormente, se debe principalmente a un motivo de diseno,
el cual responde a la facilidad tanto a la hora de recibir en la tarjeta inteligente como
en la web para desencapsular la informacion del mensaje principal y procesarlo de una
manera eficiente.

TNF | Type Length | Payload Length Tipo MIME Payload
0xD2 0x14 OxXX application/apdu-req -

Tabla 4.1: Formato genérico para registro NDEF de tipo application/apdu-req

El mensaje application/apdu-req, del cual podemos observar su estructura en la tabla
4.1, es utilizado para encapsular la instruccion APDU enviada por el lector NFC a la
tarjeta. Dentro del payload sera el punto en el que se incluird la APDU que se quiere
procesar. Dentro de este la APDU debera escribirse en formato string hexadecimal, la
cual sigue la estructura estandar de cualquier APDU como se ha explicado anteriormente
3.3.

TNF | Type Length | Payload Length Tipo MIME Payload
0xD2 0x14 OxXX application/apdu-res -

Tabla 4.2: Formato genérico para registro NDEF de tipo application/apdu-res
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El mensaje application/apdu-res del cual observamos su estructura en la tabla 4.2
encapsula la respuesta a una instruccion APDU previamente enviada. Este mensaje si-
gue una estructura similar al application/apdu-req, con la diferencia de que el payload
contiene la respuesta a la APDU enviada, la cual debera ser interpretada por el dispositivo.

Ademas, en este tipo de mensajes devolveran la respuesta del comando incluso aunque se
generen excepciones o codigos de error, para ello el applet crea un registro NDEF de este
tipo en cuyo payload se encapsulard el codigo de error, permitiendo asi que el receptor
sea capaz de interpretarlo.

En el caso que el applet no utilice la encapsulacion NDEF, para el manejo de APDU
que se reciben de manera estandar, se devuelve directamente el cédigo de estado Status
Word (SW) que sigue las convenciones de los comandos ISO 7816 [4]. Esto implica que, si
ocurre un error durante el procesamiento de una APDU normal, el applet responde con un
codigo SW especifico (como 6A82 para un archivo no encontrado o 6985 para condiciones
no satisfechas). Este enfoque es el estandar en las aplicaciones de tarjetas inteligentes y
no introduce un formato de mensaje adicional como en los APDU personalizados.

4.1.2. Flujo de comunicacion

Para implementar la encapsulacion propuesta, partimos del applet anterior de emula-
cion de etiquetas NFC, en el cual ya se definen las instrucciones para las operaciones de
seleccion, escritura y lectura. Basandonos en esta estructura, se utilizara el comando de es-
critura para que el usuario realice la encapsulacion empleando el tipo MIME previamente
establecido. El flujo del algoritmo se describe en la figura 4.1.
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Lector/Web Tarjeta Inteligente

WRITE_NDEF(cmd apdu)

A J

Confirmacion de ejecucion

‘ ________________________________________________________________________________________________
READ_NDEF()
NDEF_RECORD (MIME: apdu/res que incluye RESPONSE de (cmd apdu 1))
4 ................................................................................................
Lector/Web Tarjeta Inteligente

Figura 4.1: Flujo de comunicacion

Si hacemos zoom en la instruccion WRITE_NDEF siendo rigurosos el flujo de las APDU co-
rresponde al que se observa en la figura 3.11, siendo necesarias 5 instrucciones para poder
enviar el mensaje NDEF de tipo application/apdu-req. El diagrama de la figura 4.1
se encuentra de manera comprimida el numero de instrucciones necesarias para proceder
al envié de nuestra APDU encapsulada. Ademas, la confirmacién de ejecuciéon responde
no solo a que la escritura se ha realizado correctamente, sino a que se haya ejecutado sin
errores la secuencia de 5 instrucciones que conforman el WRITE_NDEF.

Del mismo modo si nos fijamos en detalle en el comando READ BINARY el flujo de las
APDU corresponde al que se observa en la figura 3.7.

En este punto observamos que para ejecutar una APDU y obtener el resultado de su
ejecucion, es necesario enviar un minimo de 10 instrucciones con sus correspondientes res-
puestas para poder ejecutar correctamente el protocolo. Este flujo introduce una conside-
rable sobrecarga de trafico, aumentando potencialmente el volumen de datos transmitidos
cuando se requiere ejecutar multiples APDU para interactuar con la tarjeta inteligente.

4.2. Implementacion del protocolo

Para entender minimamente la légica, en el pseudocddigo incluido en el algoritmo 5 se
puede observar el disenio de manera simplificada del funcionamiento del applet al recibir
una APDU.
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Algoritmo 5 Procesado de APDU encapsulada

1: Recibir APDU

2: Extraer buffer de la APDU

3: Verificar tipo de comando APDU

4: if tipo de comando es SELECT then

5:  Procesar seleccion de archivo

6: else if tipo de comando es READ _BINARY then

7. if processInRead es true then

8: processinRead = false

9: Llamar a funcién "processCustomApdu”
10: Leer datos del archivo E104 (con la respuesta de "processCustomApdu”)
11: else
12: Leer datos del archivo seleccionado
13:  endif
14: else if tipo de comando es WRITE _BINARY then
15:  1f Type == application/apdu-req then
16: Guardar payload en bufferNDEF
17: processInRead = true
18: end if
19:  Escribir datos (NDEF de otro tipo) en el archivo seleccionado
20: else
21:  Lanzar excepcion: Comando no soportado
22: end if
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Para implementar el algoritmo es necesario crear varias funciones nuevas y modificar las
existentes en el applet de emulacion de la etiqueta NFC. En primer lugar es necesario que
dentro de la funcién de WRITE_BINARY seamos capaces de identificar que tipo de mensa-
je se esta escribiendo, para ello verificamos el tipo de mensaje y si este coincide con el
tipo MIME application/apdu-req guardamos el payload del registro en una variable
local de la aplicacién llamada 'ndefData’; ademas de eso fijaremos una variable llamada
processInRead a true para indicar que en la siguiente lectura sera necesario procesar la
APDU encapsulada recibida anteriormente. De esta forma si no coincide con ese tipo pro-
cesamos el mensaje recibido de otra manera, en este caso escribiendo de manera directa
el mensaje en el fichero E104 para que su posterior lectura pueda ser inmediata.

La operacion de ejecucion de las APDU encapsuladas se realiza en el proceso de lectura y
no en el de escritura, ya que a la hora de implementar el algoritmo observamos que para
dotar de aun mas atomicidad al applet era mas 6éptimo. De esta manera si algiin problema
de comunicacion surge entre el WRITE_BINARY con APDU encapsulada y el READ_BINARY
con la respuesta, la tarjeta es capaz de mantener o volver al estado anterior sin problemas.

La nueva funcién de procesado de una APDU encapsulada (processCustomApdu) fun-
ciona de manera diferente a process() (algoritmo 3), ya que al tratarse de una APDU
encapsulada no se tienen las herramientas necesarias para comprobar los diferentes bytes
recibidos de manera directa, por lo que es necesario realizar esas comprobaciones antes de
procesar la instruccién. Una vez verificado que se ha recibido completamente una APDU y
que no le falta o sobra informacién, se procede a su procesamiento, iterando sobre su cam-
po INS. Detectado cual es la instruccion, se llama a la funcién especifica que implementa
y procesa la instrucciéon correspondiente, y que haciendo uso de otra nueva funcién basica
(generateCustomResponseTag) se encargara de generar un nuevo mensaje NDEF de tipo
application/apdu-res en el que se almacenara la respuesta a la instruccién procesada.

Una vez generado este mensaje de respuesta, este se guardard en el fichero NDEF (E104)
para que el emisor sea capaz de obtener la respuesta.
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void processCustomApdu(APDU apdu, byte[] apduNdef, boolean isApdu

te[] buffer = apdu.getBuffer();
ins = buffer[IS07816.0FFSET_INS];

ITE_AFPDU_REQ:
WriteApdu(apdu);

AD APDU REQ:
ReadApdu(apdu);

Figura 4.2: Funcién de procesado de APDU encapsuladas

Otra modificacion que realizamos fue en la funciéon de processCustomAPDU la cual se puede
ver implementada en la figura 4.2. Puesto que se queria soportar tanto la transferencia
de APDU a través de la encapsulacion en mensajes NDEF, como a través del interfaz
nativo ISO 7816-4 o ISO 14443-4, la funcién debia diferenciar el origen. Con esta mejora
ampliamos ain mas la compatibilidad del applet.

4.3. Verificacion en entorno real

Para una primera evaluacién del protocolo, se desarrollé un applet funcional en el que,
a través de dos instrucciones, se pudiera llevar a cabo la lectura (INS 35) y actualizacién
(INS 34) de un texto almacenado. El applet soportard tanto el procedimiento nativo de
APDU o a través de la encapsulacion NDEF, lograndose por ambos métodos el mismo
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resultado.

Para las pruebas se utilizaron 2 programas diferentes. Por un lado para la verificacion
de funcionamiento de las APDU por el envio estandar, se utilizé el programa PcscScrip-
tor [30] el cual nos permite enviar las APDU usando un lector de tarjetas conectado a
nuestro ordenador.

Para ello enviaremos la secuencia de instrucciones:
1. Seleccién: 00 A4 04 00 07 D2 76 00 00 85 01 01
2. Instruccion: 00 34 00 00 04 68 6F 6C 61
3. Seleccion: 00 A4 04 00 07 D2 76 00 00 85 01 01
4. Instruccion: 00 35 00 00 00

Esta secuencia incluye inicialmente una instruccién para escribir el texto 'hola’ y otra
instruccion para leer el contenido alojado. Ademads es necesario seleccionar previamente
el applet en el que se quiere ejecutar esas instrucciones en la tarjeta, ya que esta tiene
varios instalados.

[7 SpringCard PC/SC Scriptorv.19.9 [7221.15281] - o X
File  Help

Reader
SCM Microsystems Inc. SDI010 Contactless Reader 0

PRESENT,EXCLUSIVE,| 3B 8F 80 01 80 66 BO 07 01 01 07 07 53 02 31 10 82 90 00 3D

Script Loa Save Output Clear Save
00 A4 04 00 07 D2 76 00 00 85 01 01

card inserted

00 34 0D 00 04 68 6F 6C 61 .
card activated

(9 £ €3 G0 (7 0B 25 60 0D (5 & (L Execution starting at 17:45:35

00 35 00 00 00 Canmand:
00 A4 04 00 07 D2 76 DO 0D B5 01 01
Response: (2B)

20 O

SW=3000 (Success)

Command:

00 34 00 00 04 68 6F 6C 61/
Response: (2B)

90 00

SW=3000 (Success)
Command:
00 A4 04 00 07 DZ 76 0O 0O 85 01 01
Response: (2B)
00

20
Sw=3000 (Success)

Cor

6C 61 30 00
Response (ASCII):
hala

SW=9000 (Success)

Execution ended at 17:45:35

Stop on error Stop on SW not 9000 AsCll Hex Hex + ASCII lccPwrOn | | lecPwrOff Loop Run

Figura 4.3: Prueba de funcionamiento del algoritmo usando PcscScriptor
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Como se puede apreciar en la figura 4.3, el flujo de instrucciones se ejecuta correctamente,
lo que demuestra que para APDU mandadas por el método estandar el applet funciona

correctamente.

Para verificar el uso de mensajes NDEF del protocolo utilizaremos la aplicacién movil
NFC Tools [31]. Dicha aplicacién nos permitiré escribir mensajes NDEF de cualquier tipo
MIME. Mediante esta herramienta veremos de manera secuencial el conjunto de mensajes
que son necesarios para procesar una APDU encapsulada.

NFC Tools C &=

0 iwoe X

PO @ (0 E

Figura 4.4: Estado inicial del applet

ESCRIBIR TAREAS

2F:D3:8B:75

ATQA
0x0002

SAK
0x38

ATS
0x8066B0070101070753023110829000

Informacion de memoria

4 kBytes : 32 sectores de 4 bloques y 8 sectores de
16 bloques (16 bytes por bloque)

Formato de los datos
NFC Forum Type 4

Tamaiio
22 /253 Bytes

Escritura posible
Si

Sélo lectura posible
No

Registro 1 - UTF-8 (
) : text/plain

Escriba comando

e ® 4

En la figura 4.4 se puede apreciar como por defecto si realizamos una lectura de la tarjeta,
esta incluye un mensaje de texto genérico en el que se nos indica que esta preparada para
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recibir mensajes.

18:00 & g il B = 18:00 & &0 %

& Apadir un registro NFC Tools € @
e Escribir sus datos LEER ESCRIBIR OTRO TAREAS

Content-type : o Afadir un registro

application / apdu-req o Mas opciones

Escritura terminada !

Datos : (®) Escribir /33 Bytes

4 Pruebg Datos : application/apdu-req: 33Bytes 4 V
4 Prueba v

Escritura terminada !

Q Cancelar o Validar Validar

88 Prueba Pruebas
g we 'ty
a s df gh

Figura 4.5: Envi6 de primera APDU con comando usando NDEF

En la figura 4.5 se puede apreciar como realizamos la primera escritura con el comando
que queremos ejecutar y su codigo de éxito de escritura. El mensaje que apreciamos en la
imagen es el resultado de escribir el comando 00 34 00 00 06 50 72 75 65 62 61 en formato
ASCII ("4 Prueba”).
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NFC Tools g : €<  Detalles

ESCRIBIR OTRO TAREAS
<@

2F:D3:8B:75
o= FORMAT ==
Media (0x02)
ATQA . Defined by RFC 2046
Dx0002 *
u= TYPE ==
application/apdu-res
— ) pp! p
0x38 * = PAYLOAD (2 bytes) ==
0x90 0x00

ATS
OxB066E0070T01070753022110829000

== PAYLOAD (UTF8) ==

Informacién de memoria == PAYLOAD (ASCII) =

4 kBytes ; 32 sectores de 4 bloques y 8 sectores
16 bloques (16 bytes por bloque)

Formato de los datos
NFC Forum Type 4

!

@

(A
(S
e
—
So
=

Tamano
25/ 253 Bytes

Escritura posible
Si

Sdlo lectura posible
No

Registro 1 - Media : application/apdu-res
9

9 0 @ (0 (

®

Figura 4.6: Lectura de respuesta de ejecucion a la APDU enviada

En la figura 4.6 se puede apreciar como al realizar una lectura de la tarjeta, en este caso,
recibimos un NDEF de tipo application/apdu-res con el estado de ejecucion de la
APDU enviada (90 00). Es en este punto, es decir, al realizar esa lectura, cuando realmente
el comando se ha ejecutado y generado la etiqueta de respuesta para asi mantener la
atomicidad en la ejecucion.
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NFC Tools

< Anadir un registro

o Escribir sus datos

Content-type :

LEER ESCRIBIR oTRO

o Anadir un registro
0 Mas opciones

(#) Escribir / 27 Bytes Escritura terminada !

Datos : application/apdu-req : 27 Bytes e
5 v

application / apdu-req

Datos :

5

v

Escritura terminada !

Validar

“ Canrelar ﬂ Validar
Figura 4.7: Envi6 de segundo APDU solicitando lectura de APDU anterior usando NDEF

En la figura 4.7 procedemos a enviar la APDU de lectura de la solucién, por lo que
codificamos la instruccién (00 35 00 00 00), que en la imagen se ve como un 5 y caracteres
en blanco (realmente valores hexadecimales que no tienen una representacién American
Standard Code for Information Interchange (ASCII)) y recibimos la validacién de que la
escritura se ha realizado correctamente.
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NFC Tools

(S
<
-
=)
=

=
=
=

=

4 - MON (N

ESCRIBIR
2F.D3:8B:75

ATQA
0x0002

SAK
0x38

ATS
OxB066B0070101070753023110829000

Informacion de memoria

4 kBytes : 32 sectores de 4 bloques y 8 sectores de
16 bloques (16 bytes por bloque)

Formato de los datos
NFC Forum Type 4

Tamaiio
38/ 253 Bytes

Escritura posible
Si

Sélo lectura posible

No

Registro 1 - Media : application/apdu-res

Prueba

o ®

< Detalles

= DATA ==
Prueba

» FORMAT ==
Media (0x02)
Defined by RFC 2046

== TYPE ==
application/apdu-res

== PAYLOAD (15 bytes) =
0x50 0x72 0x75 0x65 0x62 0x61 0x00 0x00 0x00 0x00
0x00 0x00 0x00 000 0x00

== PAYLOAD (UTF8) ==
Prueba

== PAYLOAD (ASCII) ==

Prueba

| ® |

Figura 4.8: Recepcion de la respuesta generada por la APDU encapsulada en un mensaje
NDEF type application/apdu-res

Finalmente en la figura 4.8 observamos como al realizar la lectura de la tarjeta obtenemos
como respuesta el texto enviado en la primera APDU encapsulada.

De esta manera se puede verificar que funciona correctamente el applet implementado
para el caso en el que se este aplicando el algoritmo desarrollado. En la imagen 4.5 se ob-
serva como se envia el comando write con su correspondiente confirmacién, en la imagen
4.7 se puede apreciar como se envia el comando write en el que se solicita la lectura de la
respuesta, mientras que en la imagen 4.8 se puede apreciar la lectura del mensaje NDEF
con la respuesta generado, este es de tipo application/apdu-res y contiene el mensaje
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enviado en la primera APDU del proceso.

NFC Tools € g NFC Tools

Escry

e iein
o Afiadir un registro

@ i opcones

(®) Escribir/ 23 Bytes Escribir en una etiqueta...

LEER ESCRIBIR

SAK
o8
Escritura terminada !

A Texto : 23 Bytes

ATS

Informacion de memoria

4 KBytes :32 sectores de 4 bloquesy 8 sectores de
16 bloques (16 bytes por blogue)

Acerque una etiqueta
NFC

Escritura terminada !
Formato de los datos
NEG Forum Type 4
Validar
Cancelar
Tamafio
23253 Bytes

Escritura posible

Sélo lectura posible

FO® WM LWWOO e

Figura 4.9: Verificacion de correcta escritura de otro tipo de mensajes NDEF

A su vez y para comprobar que el applet también es capaz de gestionar la escritura y
lectura de cualquier otro tipo de etiquetas NDEF, en la figura 4.9 se puede observar como
al escribir un NDEF estdandar de tipo texto, el applet se encarga de guardarlo de manera
normal y posteriormente mostrarlo al realizar la lectura.
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Capitulo 5

Aplicacion web de validacion

En el capitulo anterior se presento el disenio e implementacién protocolo de comuni-
cacion objeto del presente trabajo. En este capitulo se realiza la integracién y validacion
sobre el entorno objetivo, es decir, un pagina web. Para ello crearemos una web que
apoyandose en un conjunto de API sera capaz de comunicarse con las etiquetas NFC.

Para validar el correcto funcionamiento del protocolo y demostrar la viabilidad de su
uso para aprovechar las capacidades de computo de la tarjeta inteligente, yendo mas alla
del almacenamiento, se planteara una sencilla aplicacién web que servira de interfaz visual
de una calculadora implementada como applet en la propia tarjeta.

5.1. Modificaciones al applet

Partiendo del applet previamente implementado, que ya cuenta con un protocolo de
comunicacion funcional, se requiere realizar una modificacion especifica para anadir una
nueva funcién. Esta funcién debe responder a una APDU con el cédigo de instruccién

INS 36.

La nueva funcionalidad se enfoca en realizar una suma de 2 valores introducidos por
el usuario, para ello se codifica el dentro del payload de la APDU dos nimeros en formato
hexadecimal. En particular, la APDU resultara como se observa en la tabla 5.1, siendo
XX el primer numero e YY el segundo.

CLA | INS | P1 | P2 | Lc | Datos Opcionales
00 | 36 | 00| 00 | 02 XXYY

Tabla 5.1: Formato de APDU de comando con valores de ejemplo
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El applet debe extraer estos dos bytes del payload y convertirlos a sus valores numéricos
correspondientes. Una vez que se tienen estos dos nuimeros, el siguiente paso es realizar
la suma de ambos valores.

Después de calcular la suma, el applet debe generar un mensaje de respuesta que in-
cluya el resultado de la operacion en el formato adecuado. Este mensaje de respuesta
también debe estar codificado en hexadecimal.

La implementacion de esta funcién en el applet implica los siguientes pasos:

1. Recepcion del payload: El applet debe recibir el payload de la APDU y extraer los
dos bytes correspondientes a los niimeros.

2. Conversion de valores: Convertir los bytes extraidos a valores numéricos. En el
contexto de JavaCard, esto generalmente significa convertir los bytes a enteros.

3. Suma de nimeros: Realizar la suma de los dos niimeros obtenidos del payload.

4. Generacion del mensaje de respuesta: Codificar el resultado de la suma en formato
hexadecimal y preparar el mensaje de respuesta para su envio.

5. Envio de la respuesta: Finalmente, el applet debe enviar el mensaje de respuesta al
lector de tarjetas.

Esta extension permite que el applet no solo responda a comandos anteriores, sino que
también realice la operacion de suma implementada.

5.2. API NDEFReader

La API NDEFReader [32] permite a las aplicaciones web interactuar con etiquetas y
dispositivos NFC. Esta API es muy ttil en aplicaciones donde se necesita leer o escribir
informacion en etiquetas NFC.

Proporciona una interfaz sencilla para acceder a etiquetas NFC compatibles con el estandar
NDEF. Para utilizarla, se crea un objeto NDEFReader, que permite escuchar eventos NFC
y leer datos de estas etiquetas haciendo uso de la interfaz NFC del dispositivo.

Los métodos principales de la API son:

» scan(): Inicia la busqueda de dispositivos NFC cercanos y espera la deteccién de
etiquetas compatibles. Es el método encargado de activar la escucha de eventos
relacionados con el escaneo de etiquetas.
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» write(): Escribe datos en una etiqueta NFC. Los datos deben estar en formato
NDEF (NFC Data Exchange Format), asegurando la compatibilidad con dispositivos
que utilicen este estandar.

La API también maneja eventos como:

» reading: Se activa cuando se detecta y lee una etiqueta NFC, permitiendo acceder
al contenido almacenado en ella.

» readingerror: Se activa cuando ocurre un error durante el proceso de lectura, por
ejemplo, si la etiqueta no es compatible o si la lectura falla.

5.2.1. Compatibilidad

La compatibilidad de esta API con los navegadores se puede observar en la figura 5.1.
Esta varia significativamente entre diferentes navegadores. En general, Google Chrome
para Android ofrece un soporte robusto para esta API, permitiendo la lectura y escritura
de mensajes NDEF siempre que el dispositivo tenga habilitada la funcionalidad NFC. Sin
embargo, otros navegadores como Mozilla Firefox y Microsoft Edge no han implementado
soporte para NDEFReader, lo que limita la capacidad de utilizar estas funcionalidades
en dichos entornos. Ademas, Safari, particularmente en dispositivos iOS, tampoco ofrece
soporte para esta API en la actualidad. Por lo tanto, aunque la API NDEFReader tiene un
respaldo sélido en algunos navegadores, su disponibilidad ain esté restringida en otros, lo
que requiere que los desarrolladores consideren la compatibilidad del navegador al disenar
sus aplicaciones NFC.
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NDEFReader

MDEFReader()
constructor

makeReadOnly

reading event

readingerror
event

scan

Secure context
required

write

5.3. Desarrollo web
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Figura 5.1: Compatibilidad de la APl NDEFReader

@ Samsung Internet
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100

89
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Para el desarrollo de la web se programé directamente en HyperText Markup Lan-
guage (HTML) utilizando Cascading Style Sheets (CSS) para dar estilo y los propios
javascripts para dar funcionalidad a la misma. La estructura basica se puede ver en
la figura 5.2. Como se puede apreciar tiene una estructura bastante bésica permitiendo
introducir dos valores numéricos ademas de 2 botones, uno que realizara la operacion de
escritura y otro la operacion de lectura con la tarjeta inteligente. Ademas de eso se anade
un apartado a modo de consola de depuracién en el que se irdn imprimiendo paso a paso
las diferentes operaciones.
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El uso de 2 botones uno para leer y otro para escribir se realiza con un fin didactico ya
que de esta manera se puede ver la ejecucién del protocolo de una manera mas secuencial.

class="container”
Web NFC Sum

for="numberl” >Number 1:
type="number” id="numberl" placeholder="Enter first number”

for="number2"” >Number 2:
' id="number2"

placeholder="Enter second number”

teNDEF" »Write NDEF Message
">Read NDEF Message

W E
id="console™

Figura 5.2: Estructura de la web implementada

5.3.1. Integracion de la API NDEFReader

Para interactuar con etiquetas NFC en aplicaciones web, la API Web NFC [32] ofrece el
objeto NDEFReader, que proporciona métodos clave para la lectura y escritura de mensajes
NDEF. En particular, utilizaremos los métodos write() y scan():

» Método write(): Este método se utiliza para escribir datos en una etiqueta NFC.
En la aplicacién, se emplea el método write () para almacenar un mensaje NDEF en
la etiqueta. El mensaje NDEF contiene un comando APDU que representa una ope-
racion especifica que se desea realizar en la tarjeta inteligente. La funcién write ()
acepta un objeto que describe el mensaje NDEF a escribir, que en este caso incluye
un tipo de registro MIME (application/apdu-req) y los datos del comando APDU
en formato ArrayBuffer. Cuando se ejecuta write(), la aplicacion se asegura de
que el mensaje se transfiera correctamente a la etiqueta NFC, permitiendo que la
etiqueta almacene esta informacion para futuras lecturas.
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s Método scan(): Este método inicia un proceso de escaneo para detectar etiquetas
NFC cercanas y leer los mensajes NDEF almacenados en ellas. En la aplicacién, se
utiliza scan() para activar la capacidad de lectura del dispositivo NFC. Cuando
se detecta una etiqueta, el evento onreading se activa, permitiendo que la aplica-
cion procese los mensajes NDEF leidos. Estos mensajes se muestran en la consola,
proporcionando informacién sobre el contenido de la etiqueta. Si ocurre un error du-
rante el escaneo, la funcién onreadingerror se encarga de manejarlo, notificando
al usuario sobre cualquier problema en la lectura de los datos de la etiqueta.

numberi parselnt(document.| imberl”).value, 1@);
number2 parselnt(document.| lementById( number2’).value, 1&);

logToConsole( ' Invalid input for numbers.');
return;

g(16) .tolUpperCase( ) .padStart(2, '8

g(16).toUpperCase().padstart(2, '8
numberiHex number2Hex}" ;

Figura 5.3: Método de codificacién de una APDU en la web

Para codificar la APDU que se desea enviar se realizan las instrucciones que se observan
en la figura 5.3. Primero se obtienen los valores de los campos de entrada con los identi-
ficadores number1 y number2 del HTML. Estos se convierten a enteros decimales usando
parselnt. Si alguno no es un nimero valido, se registra un error con logToConsole y se
detiene la ejecuciéon con return.

Luego, los nimeros se convierten a formato hexadecimal con toString(16), se ponen
en mayusculas con toUpperCase() y se ajustan a dos caracteres con padStart(2, ’0°).

Con los valores generados, se construye el mensaje APDU, que incluye el cédigo de ins-
truccién (36) y los dos nimeros hexadecimales. El mensaje resultante se convierte en un
ArrayBuffer mediante hexStringToArrayBuffer, listo para su envio a través de la API

Web NFC.
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5.4. Pruebas y validaciones

Una vez creada la web e instalado el applet con la nueva funcion se procede a realizar
las pruebas.

En la figura 5.4 se puede observar como la web inicialmente solicita al usuario los permisos
para poder utilizar la interfaz NFC en el dispositivo movil, para posteriormente mostrar

la interfaz en la que el usuario debe introducir los valores a calcular.

+ ® ¢ [@ O.uksl.devtunnelsms + (& i

t 25 O.uksl.deviunnels.ms

Web NFC Sum

Number 1:

1

Number 2:
czwpgdbr-8080.uks1 devtunnels.ms quiere

ver y cambiar la informacién de los 1
dispositivos NFC que tocas desde tu teléfono

Write NDEF Message

Bloguene Parmatiy Read NDEF Message

Console

Waiting for an NFC tag to write the NDEF

Figura 5.4: Acceso a la web por primera vez

Una vez introducidos los valores se procede a realizar la escritura (figura 5.5), al realizarse
acercando la tarjeta inteligente al dispositivo responde con el mensaje de confirmacion de
que la escritura ha realizado todas las instrucciones correctamente, asi como el contenido
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que ha anadido al payload del mensaje (en nuestro caso una APDU).

Console

Waiting for an NFC tag to write the NDEF
message. ..

Successfully wrote NDEF message: 00 36 00
00 02 01 01

Figura 5.5: Confirmacion de escritura en la web

Posteriormente y siguiendo la secuencia del algoritmo (figura 4.1) se procede a pulsar
en el botéon de lectura para obtener asi el resultado de la suma. En la figura 5.6 se
observa como en la consola se devuelve el valor de la suma como una etiqueta de tipo
application/apdu-res con dentro de su payload el resultado de la suma.

Console

message:
00 02 01 01

Waiting for an NFC tag...
Reading NDEF message. ..

Record Type: mime

MIME Type: application/apdu-res

Data: [object DataView]

Data value: 2

Figura 5.6: Lectura desde la web
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Ademas en la figura 5.7 podemos observar mas detalladamente el contenido de la etiqueta
de resultado, dicho analisis ha sido realizado desde la aplicaciéon NFC Reader.

€& Detalles <

=s DATA =

== FORMAT ==
Media (0x02)
Defined by RFC 2046

== TYPE ==
application/apdu-res

== PAYLOAD (1 bytes) ==
0x02

== PAYLOAD (UTF8) ==

== PAYLOAD (ASCII) ==

Figura 5.7: Etiqueta de resultado desde NFC Reader

Por ultimo y para verificar la dualidad del applet en funcionamiento, se prueba desde un
lector conectado al ordenador a enviar la secuencia de APDU:

1. Seleccién: 00 A4 04 00 07 D2 76 00 00 85 01 01
2. Instrucciéon: 00 36 00 00 02 01 02

Dicha secuencia realiza la operacion de suma directamente con instrucciones APDU na-
tivas sin hacer uso del protocolo de encapsulacién NDEF desarrollado. En la figura 5.8 se
puede verificar que la operacion se ha realizado correctamente ya que se han sumado los
numero 1 y 2 y el resultado que se obtiene es 3.
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Reader
SCM Microsystems Inc. SDI010 Contactless Reader 0

EMPTY

Script Loa Save Output

00 A4 04 00 OF D2 76 00 OO0 85 01 01
Card inserted
00 36 00 0O 02 01 02 )
Card activated
The script is empty
Autorun Tailed

Execution starting at 15:22:38

Command:

00 A4 04 00 07 D2 76 00 OO0 B85 01 01
Response: (2B)

90 00

SW=9000 (Success)
52,9261ms

Command:

00 36 00 00 02 01 02
Response: (3B)

03 20 00

Response (ASCII):

SW=9000 (Success)
7,797

,797ms
Execution ended at 15:22:38

Card removed

Figura 5.8: Resultado de ejecucion de la suma desde un ordenador usando PcscScriptor
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Capitulo 6

Conclusiones

En este proyecto se ha desarrollado un protocolo de comunicacién para tarjetas inteli-
gentes basado en tecnologias sin contacto (NFC) y NDEF, el cual permite una interaccién
de bajo nivel a través de APDU entre aplicaciones web moviles y las tarjetas, superando
las limitaciones impuestas por los propios sistemas operativos de los dispositivos méviles.
Para validar la propuesta, se ha implementado un prototipo funcional que demuestra la
capacidad de comunicacién entre los dispositivos mediante la lectura y escritura de datos
en tiempo real.

6.1. Analisis de los objetivos alcanzados

A lo largo del proyecto, se han logrado alcanzar los principales objetivos establecidos.
La exploracién de las funcionalidades nativas de los dispositivos moviles, la definicién y
desarrollo de un protocolo de comunicacién basado en NDEF, y la integracion de este
protocolo con aplicaciones web han sido exitosos. La primera fase del proyecto involucrd
la comprension detallada del funcionamiento de las tarjetas inteligentes y su interaccion
con los dispositivos méviles mediante NFC. Este proceso inicial nos permitié identificar
las limitaciones inherentes tanto de las tarjetas como de las API web disponibles.

Tras entender el contexto y las restricciones de las tarjetas JavaCard, asi como las capa-
cidades y limitaciones de las interfaces web, se procedio a disenar un protocolo adaptado
a estas condiciones. La definicion del protocolo se baso en la experiencia adquirida y en la
necesidad de superar las restricciones de comunicacién tradicionales. La implementacion
de este protocolo se realizé con el objetivo de facilitar una comunicacion fluida y eficiente
entre las tarjetas inteligentes y los dispositivos moviles, sin depender de sistemas propie-
tarios ni aplicaciones nativas. Esto permitio el acceso a las funcionalidades avanzadas de
las tarjetas directamente desde el navegador web.
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Durante el desarrollo, se abordaron y solucionaron diversos problemas técnicos relacio-
nados con la implementacion del protocolo y la integracion del applet de emulacién de
etiquetas NFC. Se realizaron ajustes y optimizaciones para mejorar el rendimiento del
sistema, comparando el comportamiento entre la implementacion nativa y el enfoque ba-
sado en NDEF. Las pruebas iniciales y posteriores validaciones del sistema en distintos
dispositivos moviles demostraron que la solucién propuesta no solo cumplia con los requi-
sitos funcionales, sino que también operaba de manera segura y eficiente en entornos reales.

El protocolo fue sometido a rigurosas pruebas para evaluar su correcto funcionamien-
to en términos de seguridad y rendimiento. Estas pruebas incluyeron la verificacién de la
interaccién entre las tarjetas y los dispositivos moviles, asi como la eficiencia en el inter-
cambio de informacion. La seguridad del sistema fue evaluada positivamente, garantizando
el flujo de datos en la comunicacién.

6.2. Mejoras y propuestas futuras

Aunque el proyecto ha cumplido con los objetivos planteados, existen diversas areas
donde se pueden implementar mejoras, con prioridad en la optimizacion del manejo de las
APDU encapsuladas. Actualmente, el envio de comandos APDU mediante el protocolo
NDEF requiere un nimero elevado de instrucciones debido a la encapsulacién de cada
APDU individual en un mensaje NDEF separado. Se podria investigar la posibilidad de
reducir este nimero optimizando la codificacién de varias APDU en un tnico mensaje
apdu-req. Esto permitiria una mayor eficiencia en el intercambio de datos, reduciendo la
sobrecarga y mejorando el rendimiento del sistema, especialmente en escenarios de comu-
nicacién intensiva.

Un enfoque similar al de la codificacién de miiltiples APDU en un solo mensaje se ha uti-
lizado en el contexto de los mensajes SMS en el protocolo GSM [33]. En GSM, es posible
enviar varios Short Message Service (SMS) concatenados utilizando un método que en-
capsula multiples mensajes en una unica secuencia mediante técnicas Type-Length-Value
(TLV). Esta técnica permite enviar un conjunto de mensajes en una sola transmision,
reduciendo asi la sobrecarga y mejorando la eficiencia en la comunicacion. Aplicar una
estrategia similar en la encapsulacion de las APDU podria proporcionar beneficios simila-
res en términos de reduccion de la cantidad de mensajes y mejora del rendimiento general
del sistema.

Otra linea de investigacién prioritaria seria permitir el uso de elementos compartidos
(shareable objects) entre diferentes applets de la tarjeta inteligente. Sin embargo, lo que
realmente buscamos es desarrollar un applet tinico para la gestion del protocolo que pue-

Trabajo Fin de Grado - 64 -



Uc ‘ Universidad
de Cantabria

CAPITULO 6. CONCLUSIONES

da interactuar de manera eficiente con otros applets ya presentes en la tarjeta. En lugar
de enfocarnos en el uso de datos compartidos, la prioridad seria encontrar maneras de
interactuar que faciliten la integracién del protocolo de forma sencilla. Por ejemplo, al
compartir ciertos datos o funcionalidades clave entre applets, se podrian implementar ca-
sos de uso mas complejos, como autenticaciones cruzadas o la reutilizacién de claves de
seguridad, sin la necesidad de duplicar informacién o procesos.

Adicionalmente, se pueden explorar otras mejoras de rendimiento mediante una mayor in-
tegracién con tecnologias emergentes, como el [oT y la realidad aumentada, lo que abriria
nuevas oportunidades en cuanto a la interaccién con el entorno. La interoperabilidad del
protocolo también podria ampliarse para soportar un mayor numero de plataformas y
dispositivos, asegurando asi la adopcién universal de la solucion en diferentes ecosistemas
tecnoldgicos.

También es importante considerar la interaccién segura en el intercambio NDEF, im-
plementando datos cifrados y estableciendo sesiones seguras entre el movil y la tarjeta
inteligente. Esto garantizara la proteccion de la informaciéon durante la transmision y
mejorara la seguridad general del sistema. Ademds, se recomienda analizar las nuevas
versiones de JavaCard y las tarjetas inteligentes disponibles, para plantear mecanismos
o restricciones de uso que habiliten el applet tnicamente en casos de necesidad y bajo
ciertas condiciones, por ejemplo limitar el applet a que solo se pueda utilizar mediante
la interfaz inalambrica de la tarjeta. Esto permitird una mayor seguridad y un uso mas
controlado del applet, adaptandose a las capacidades y restricciones de las tecnologias
emergentes.

Trabajo Fin de Grado - 65 -



Uc Universidad
de Cantabria

BIBLIOGRAFIA

Bibliografia

[1] Iso/iec 7816-4: Identification cards - integrated circuit cards - part 4: Organization,
security and commands for interchange, 2005. Establece los comandos APDU para
la comunicacion con tarjetas inteligentes.

[2] Iso/iec 18000: Information technology - radio frequency identification for item ma-
nagement, 2015. Estdndar para la tecnologia de identificacion por radiofrecuencia
(RFID) que cubre las especificaciones para distintos tipos de sistemas RFID.

[3] Iso/iec 7810: Identification cards - physical characteristics, 2019. Establece las ca-
racteristicas fisicas de las tarjetas de identificacion, incluyendo tamano y formato.

[4] Iso/iec 7816: Identification cards - integrated circuit cards, 2020. Conjunto de nor-
mas que especifica los requisitos para tarjetas inteligentes con circuito integrado,
incluyendo la organizacion, seguridad y comandos de intercambio.

[5] Iso/iec 7816-3: Identification cards - integrated circuit cards - part 3: Cards with
contacts - electrical interface and transmission protocols, 2006. Especifica el interfaz
eléctrico y los protocolos de transmision para tarjetas inteligentes con contactos.

[6] Java card platform specification, 2021. Especificacién de la plataforma Java Card,
que define el entorno y las API para desarrollar aplicaciones en tarjetas inteligentes
con tecnologia Java.

[7] Multos: Multi-application operating system for smart cards, 2024. URL https:
//www.multos.com/. Descripcion del sistema operativo MULTOS para tarjetas in-
teligentes.

[8] Cardos: The smart card operating system, 2024. URL https://www.gi-de.com/en/
solutions/smart-card-technology/cardos. Informacién sobre el sistema opera-

tivo CardOS.

[9] Oracle. The Java Programming Language, 2021. URL https://docs.oracle.
com/en/java/javacard/3.1/jc_api_srvc/api_classic/index.html/. Documen-

Trabajo Fin de Grado - 66 -



Universidad
B|BL|OGRAFiA Uc de Cantabria

[10]

[11]

[12]

[16]

[17]

tacion oficial sobre el paquete ‘java.lang’ que proporciona clases fundamentales del
lenguaje Java.

Oracle.  Java Card Framework API, 2021. URL https://docs.oracle.com/
en/java/javacard/3.1/jc_api_srvc/api_classic/index.html/.  Documenta-
cién oficial sobre el paquete ‘javacard.framework® que define la API del marco Java
Card para el desarrollo de aplicaciones en tarjetas inteligentes.

Oracle. Java Card Security API, 2021. URL https://docs.oracle.com/en/java/
javacard/3.1/jc_api_srvc/api_classic/index.html/. Documentacion oficial
sobre el paquete ‘javacard.security‘ que proporciona clases para la implementaciéon
de funciones de seguridad en aplicaciones Java Card.

Oracle. Java Card Runtime Environment (JCRE) Specification, 2021. URL https:
//docs.oracle.com/javacard/3.1/related-docs/JCVMS/JCVMS.pdf. Documen-
tacion oficial sobre el entorno de ejecucion de Java Card (JCRE), que define los
requisitos y comportamientos del entorno de ejecucién para aplicaciones Java Card.

Globalplatform specifications, 2024. URL https://globalplatform.org/. Espe-
cificaciones oficiales de GlobalPlatform que cubren estandares y practicas para la
tecnologia de tarjetas inteligentes y sistemas de gestion de confianza.

Near field communication (nfc), 2024. URL https://nfc-forum.org/. Organizacion
que define y promueve estandares para la tecnologia de comunicacién de campo
cercano (NFC), que permite la comunicacién entre dispositivos en proximidad.

Iso/iec 18092: Information technology - telecommunications and information exchan-
ge between systems - near field communication - interface and protocol (nfc-ipl),
2014. Define el protocolo de comunicacion y la interfaz para Near Field Communi-
cation (NFC), especificando las capas de comunicacién y el proceso de intercambio
de datos.

Ecma-340: Near field communication (nfc) - interface and protocol (nfcip-1), 2008.
Define la interfaz y el protocolo para NFC, especificando cémo se realiza la comuni-
cacion entre dispositivos NFC.

Ecma-352: Near field communication (nfc) - interface and protocol (nfcip-2), 2011.

Define el protocolo de comunicacién para NFC en el modo peer-to-peer, complemen-
tando el estandar ECMA-340.

Ecma-356: Near field communication (nfc) - data exchange format, 2012. Especifica
el formato de intercambio de datos en NFC, incluyendo el formato de mensajes y el
intercambio de datos entre dispositivos NFC.

Trabajo Fin de Grado - 67 -



BIBLIOGRAFIA

Uc ‘ Universidad
de Cantabria

[19]

[20]

[21]

22]

[23]

[24]

[25]

[20]

[27]

[28]

[29]

[30]

Nfc-b: Nfc forum type b tag operation, 2024. URL https://nfc-forum.org/. Espe-
cificacién técnica para la operacion de etiquetas NFC Tipo B segtin el NFC Forum.

Nfc-f: Nfc forum type f tag operation, 2024. URL https://nfc-forum.org/. Espe-
cificacién técnica para la operacion de etiquetas NFC Tipo F segun el NFC Forum.

Nfc forum specifications, 2024. URL https://nfc-forum.org/. Organizacion que
especifica los estandares para la tecnologia NFC, incluyendo el formato NDEF y los
Tag de Tipo 4.

Nfc forum type 1 tag operation, 2024. URL https://nfc-forum.org/. Especifica-
cién técnica para la operacion de etiquetas NFC Tipo 1 segin el NFC Forum.

Nfc forum type 2 tag operation, 2024. URL https://nfc-forum.org/. Especifica-
cién técnica para la operacion de etiquetas NFC Tipo 2 segtiin el NFC Forum.

Nfc forum type 3 tag operation, 2024. URL https://nfc-forum.org/. Especifica-
cién técnica para la operacion de etiquetas NFC Tipo 3 segin el NFC Forum.

Nfc forum tag type 4 technical specification, 2020. URL https://www.nfc-forum.
org/. Especificacion técnica para los Tag de Tipo 4 segiin NFC Forum.

Iso/iec 14443: Identification cards - contactless integrated circuit cards - proximity
cards, 2018. Define los requisitos para tarjetas inteligentes sin contacto en el rango
de proximidad, incluyendo los métodos de comunicacién y los protocolos utilizados.

Iso/iec 15693: Identification cards - contactless integrated circuit cards - vicinity
cards, 2006. Define los requisitos para tarjetas inteligentes sin contacto en el rango
de proximidad media (vicinity), especificando los métodos de comunicacién y los
protocolos utilizados.

Nfc forum data exchange format (ndef), 2006. Define el formato de mensajes y el
intercambio de datos en tecnologia NFC.

Martin Paljak. Globalplatformpro, 2024. URL https://github.com/
martinpaljak/GlobalPlatformPro. Repositorio de GitHub que proporciona una
implementacion de la API GlobalPlatform para interactuar con tarjetas inteligentes
y otros dispositivos.

Pc/sc scriptor, 2024. URL https://www.springcard.com/en. Herramienta para
el desarrollo y pruebas de aplicaciones de tarjetas inteligentes con soporte para el
protocolo PC/SC.

Trabajo Fin de Grado - 68 -



Uc ‘ Universidad
de Cantabria

BIBLIOGRAFIA

[31] Nfc tools, 2024. URL https://play.google.com/store/apps/details?id=com.
wakdev.wdnfc&hl=es. Aplicacion moévil para leer y escribir etiquetas NFC, compa-
tible con una amplia gama de formatos y tipos de datos.

[32] Web nfc api, 2024. URL https://w3c.github.io/web-nfc/#reading-an-nfc-tag.
Documentacién de la API Web NFC, que proporciona especificaciones sobre la lectura
y escritura de etiquetas NFC en la web.

[33] Global system for mobile communications (gsm), 2024. Estdndar para redes méviles
digitales, incluyendo especificaciones técnicas para la comunicacion celular.

Trabajo Fin de Grado - 69 -



