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Resumen

Este proyecto consistira en el desarrollo de un sistema de telecontrol con hardware
embebido de bajo coste y acceso a los datos proporcionados por sensores a traves
de la plataforma Arduino Cloud, la cual permite conectividad global a través de
Internet.

En concreto, el disefio partira de las placas Arduino Nano 33 0T y ESP32-WROOM-
32, compatibles con Arduino Cloud, a las cuales se les conectara varios sensores
para una aplicacion genérica de monitorizacion del entorno doméstico del usuario.

Ademas, la interaccion con el sistema desarrollado integrara un servicio de
notificaciones a través de alguna de las plataformas de mensajeria mas populares
actualmente. Estas son el correo electronico a través de Gmail o mensajes
instantaneos mediante aplicaciones como Telegram y WhatsApp.






Abstract

This project will involve the development of a remote control system with low cost
embedded hardware and access to data provided by sensors through the Arduino
Cloud platform, which enables global connectivity via the Internet.

Specifically, the design will be based on the Arduino Nano 33 loT and ESP32-
WROOM-32 boards, both compatible with Arduino Cloud, to which various sensors
will be connected for a generic home environment monitoring application.

Furthermore, interaction with the developed system will integrate a notification
service through one of the most popular messaging platforms currently available.
These are email through Gmail or instant messaging applications such as Telegram
and WhatsApp.
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Capitulo 1. Introduccion

1.1. Objetivos del proyecto

El objetivo de este Trabajo Fin de Master es realizar el disefio y posterior implementacién
de un sistema embebido de telecontrol de bajo coste basado en Arduino Cloud, controlado
a través de dispositivos embebidos, como son Arduino Nano 33 loT y la placa ESP32-
WROOM-32.

La eleccion de los sensores ha sido de propdésito general, queriendo monitorizar el entorno
del hogar del usuario, en este caso la temperatura, humedad y varios gases. El sensor
encargado de la deteccion de gases (LPG, CO y humo) estara conectado al Arduino Nano
33 10T, mientras que el sensor DHT11 de temperatura y humedad se conectara al ESP32-
WROOM-32.

Ambas placas transmitirdn los valores leidos de los sensores a través de la plataforma
Arduino Cloud, en la que se podran monitorizar los datos mediante el dashboard.

Ademas, se buscard interactuar con estos datos a través de distintas plataformas, como
puede ser mediante Gmail, Telegram y WhatsApp, estudiando asimismo la viabilidad a la
hora de comunicarse de manera bidireccional con el sistema de telemetria.

1.2. Motivacion personal

La motivacion detras de este proyecto radica en la creacion de un sistema de telecontrol
gue aproveche el potencial de la tecnologia embebida y la conectividad global ofrecida por
la plataforma Arduino Cloud. Al utilizar las placas Arduino Nano 33 IoT y ESP32-WROOM-
32, compatibles con Arduino Cloud, se pretende disefiar un sistema robusto y versatil que
permita la supervision del entorno doméstico del usuario de manera efectiva.

La integracion de diversos sensores en este sistema brindara la oportunidad de recopilar
datos precisos y detallados sobre factores clave del entorno, como temperatura, humedad
y presencia de gases nocivos para la salud. Esto permitira una aplicacion genérica de
monitoreo que pueda adaptarse a diferentes necesidades y contextos de los usuarios.

Ademas, la inclusién de un servicio de notificaciones a través de plataformas de mensajeria
populares como Gmail, Telegram y WhatsApp agregara un valor significativo al trabajo.
Esto facilitara la comunicacién instantanea de eventos y datos importantes, permitiendo
una respuesta rapida y eficiente ante cualquier situacion.

En resumen, este proyecto busca aprovechar la tecnologia de hardware embebido y la
conectividad global para crear un sistema de telecontrol avanzado y facil de usar, que
brinde a los usuarios la capacidad de controlar y gestionar su entorno doméstico de manera
inteligente y efectiva.



1.3. Estructura del documento

La estructura de este documento se presenta de la siguiente manera:

- En el capitulo 2 se describen los componentes que han constituido el hardware del
sistema, habiendo explicado previamente y de manera concisa qué es el 1oT y la
domodtica.

- A continuacién, en el capitulo 3, se detallan las herramientas software utilizadas,
asi como la configuracién tanto del Arduino Nano 33 IoT como del ESP32-WROOM-
32.

- Posteriormente, en el capitulo 4 se detalla la integracion del sistema junto con las
formas de notificar al usuario los valores de los sensores.

- Seguidamente, en el capitulo 5 se presenta el presupuesto del proyecto.

- Finalmente, en el capitulo 6, se exponen las conclusiones y posibles lineas futuras
gue puede ofrecer el sistema de telemetria desarrollado en este trabajo.

1.4. Diferencia entre IoT y Domotica

1.4.1. Internet of Things

El Internet de las Cosas (loT, por sus siglas en inglés, Internet of Things) es una red de
dispositivos fisicos, vehiculos, electrodomésticos y otros objetos equipados con
electrénica, software, sensores, actuadores y conectividad, que les permite conectarse y
compartir datos. [1]

El loT posibilita que estos dispositivos inteligentes se comuniquen entre si y con otros
equipos que cuenten con acceso a Internet, como smartphones y puertas de enlace,
estableciendo una extensa red de dispositivos interconectados que logran intercambiar
datos y ejecutar varias tareas de forma autbnoma. Esto abarca desde la monitorizacion de
las condiciones ambientales en granjas hasta la gestién del trafico con automoviles y otros
dispositivos automotrices inteligentes, el control de maquinas y procesos en fabricas, y el
seguimiento de inventarios y envios en almacenes. [2]

Un sistema tipico de 10T opera mediante la recopilacién y el intercambio de datos en tiempo
real y consta de tres componentes principales: [3]

- Dispositivos inteligentes: Estos son dispositivos como televisores, cdmaras de
seguridad o equipos de ejercicio que han sido dotados de capacidades de
computacion. Recopilan datos de su entorno, de las entradas de los usuarios o de
los patrones de uso, y comunican estos datos a través de Internet hacia y desde su
aplicacion de IoT.

- Aplicacién de loT: Es un conjunto de servicios y software que integra los datos
recibidos de varios dispositivos de loT. Utiliza tecnologias como el machine learning
o la inteligencia artificial (IA) para analizar estos datos y tomar decisiones
informadas. Estas decisiones se comunican al dispositivo de 10T, que responde de
manera inteligente a las entradas.



- Interfaz de usuario grafica: Los dispositivos de 10T o la flota de dispositivos pueden
gestionarse a través de una interfaz de usuario grafica. Ejemplos comunes incluyen
aplicaciones maviles o sitios web que permiten registrar y controlar dispositivos

inteligentes.
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Figura 1.1. Ejemplo de sistema loT

1.4.2. Domética

Etimolégicamente, el término "domaética” proviene del latin y del griego. Se forma a partir
de las palabras "Domus", que significa "casa" en latin, y "Auténomo"”, que significa "que se
gobierna a si mismo" en griego. [4]

La domdtica, también denominada automatizacién del hogar o ingenieria domotica, se
refiere al empleo de la tecnologia automatizada para supervisar y controlar las funciones y
caracteristicas de un edificio o vivienda, generalmente a través de sensores y actuadores
inaldmbricos. [1]

La domotica posibilita la automatizacion de las tareas vinculadas con la seguridad, el
bienestar y el confort mediante un sistema inteligente implementado en una vivienda o
edificio. En esencia, implica la integracion de la tecnologia en el disefio de un espacio
habitable. [4]

Algunas aplicaciones domésticas son: [5]
- lluminacion inteligente: Permite el control y regulacion de la intensidad y el color de
las luces, la programacion de escenas y horarios especificos, asi como su
activacion mediante sensores de movimiento.



- Climatizacion automatizada: Controla la temperatura y la humedad de una vivienda
de manera inteligente, adaptandose a las condiciones externas y a los habitos de
los residentes. Esto incluye el control de persianas y cortinas motorizadas para la
gestion del aislamiento térmico.

- Seguridad y vigilancia: Incluye cadmaras de seguridad, sensores de movimiento,
sistemas de alarma y control de accesos mediante cerraduras inteligentes o
reconocimiento facial.

- Gestion energética: Monitoriza y optimiza el consumo energético del hogar,
permitiendo programar y controlar electrodomésticos para un uso mas eficiente de
la energia.

Figura 1.2. Ejemplo de domética [4]

1.4.3. Conclusién

Aunque el Internet de las Cosas y la domética estan estrechamente relacionados y
comparten ciertos aspectos, como por ejemplo un robot conectado a Internet que puede
ser utilizado para la domotica, existen diferencias fundamentales entre ambos conceptos.

Mientras que el Internet de las Cosas se enfoca en conectar objetos y dispositivos fisicos
a la red, la domdtica tiene como objetivo principal proporcionar a los usuarios un control
avanzado sobre su hogar, sus funciones y asi mejorar su calidad de vida. [1]

Este proyecto implica tanto aspectos de 10T como de domdtica.

- loT: Se utiliza Arduino Cloud como plataforma para la conectividad y gestion remota
de los dispositivos. Los dispositivos embebidos (Arduino Nano 33 IoT y ESP32-
WROOM-32) estan conectados a Internet y transmiten los datos de los sensores al
Arduino Cloud para su posterior visualizacion y control a través del dashboard.



- Domotica: El objetivo principal del proyecto es monitorizar y controlar el entorno del
hogar del usuario, lo cual es caracteristico de la domética. Se emplean sensores
(temperatura, humedad y deteccidn de gases) para recopilar informaciéon ambiental
dentro del hogar. Ademas, se menciona la posibilidad de notificar estos datos al
usuario a través de servicios como Gmail, Telegram o WhatsApp, lo cual también
es una funcion tipica de la domética para mejorar la seguridad y la comodidad en
el hogar.

En resumen, este proyecto combina elementos de 0T para la conectividad y gestion
remota de dispositivos, con aspectos de domotica para la monitorizacion y control del
entorno del hogar.



Capitulo 2. Hardware del sistema

En este capitulo se expondra el hardware empleado en el proyecto, mostrando tanto las
placas utilizadas como los sensores que se conectaran a las mismas.

2.1. Arduino Nano 33 IoT

Para la realizacion de este proyecto, se ha empleado la placa Arduino Nano 33 IoT (Figura
2.1). Es una placa compacta, robusta y potente que incluye conectividad Wi-Fi y Bluetooth.
Gracias a su arquitectura de bajo consumo, se presenta como una solucién préactica y
rentable para proyectos IoT. Ademas, es totalmente compatible con Arduino 10T Cloud. El
criptochip, que integra ATECC608A, almacena las claves criptogréficas en hardware,
proporcionando un alto nivel de seguridad para estos dispositivos. [6]
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En la Figura 2.2 se muestran los pines de los que dispone esta placa:
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Figura 2.2. Pinout del Arduino Nano 33 IoT [7]



El procesador principal de la placa es un SAMD21 Arm® Cortex®-MO de 32 bits y bajo
consumo. La conectividad Wi-Fi y Bluetooth se gestiona mediante un médulo u-blox NINA-
W10, un chipset de bajo consumo que opera en la banda de 2.4 GHz. Cabe destacar que
la comunicacion segura esta garantizada gracias al chip criptografico Microchip®
ATECC608. Ademas, la placa incluye una IMU (Unidad de Medicion Inercial) de 6 ejes, lo
gue la hace ideal para aplicaciones como sistemas de alarma por vibracién, podémetros y
posicionamiento relativo de robots, entre otros (Figura 2.3). [7]

SAMD21 Cortex®-M0+ 32bit
low power ARM MCU

Power LED(Gregn) Nina W102 uBlox module
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Figura 2.3. Esquema del Arduino Nano 33 10T [8]

Las especificaciones técnicas se pueden observar en la Tabla 2.1:

MCU ARM de baja potencia SAMD21 Cortex®-MO0+ de 32 bits

u-blox NINA-W102

ATECC608A

3.3V

21V

7 mA

48 MHz

256 KB

32 KB

Ninguno

14

11(2,3,5,6,9,10, 11, 12, 16/A2, 17/A3, 19/A5)

1

1




12C 1

Pines de entrada analdgica 8 (ADC 8/10/12 bits)

Pines de salida analdgica 1 (DAC de 10 bits)

Todos los pines digitales (todos los pines analdgicos también
Interrupciones externas se pueden usar como pines de interrupcion, pero tendrdn
numeros de interrupcion duplicados)

LED_BUILTIN 13

USB Nativo en el procesador SAMD21
IMU LSM6DS3

Longitud 45 mm

Ancho 18 mm

Peso 5 gr. (con cabeceras)

Tabla 2.1. Caracteristicas técnicas del Arduino Nano 33 10T [7]

Cabe destacar que hay que soldar el pin de 5V para que pueda alimentar al sensor que
esté conectado a esta placa, ya que no viene soldado por defecto. Esto se realiza por la
parte inferior de la placa, en el jumper etiquetado como VUSB (Figura 2.4).
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Figura 2.4. Jumpler sin soldar (izquierda) y soldado (derecha) del Arduino Nano 33 10T [9]

2.2. ESP32-WROOM-32

Esta es una placa genérica que dispone de conectividad Wi-Fi basada en el conocido
microprocesador ESP32 (WROOM32). Es totalmente compatible y programable con
Arduino, ofreciendo la ventaja de ser mucho mas potente, operando a 240 MHz gracias a
su procesador Tensilica LX6. Cuenta con un conector microUSB para alimentacion y
programacion a través de la UART, y puede ser programada con el IDE de Arduino. [10]
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Esta placa cuenta con los pines presentados en la Figura 2.6:
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Figura 2.6. Pinout del ESP32-WROOM-32 [12]

Las caracteristicas técnicas son las siguientes (Tabla 2.2):

3.3V DC(2.7~3.6V)

3.3V

~80mA (fuente superior a 500mA)

ESP-WROOM-32

ESP32 (ESP32-DOWDQS)

Dual core Tensilica Xtensa LX6 (32 bit)

240 MHz




Protocolos

520 KB

4 MB

34 (incluyendo todos los periféricos)

10

3 (16-bit)

16 canales independientes (16-bits)

2 (12-bit)

2 (8-bit)

802.11 b/g/n/e/i (802.11n hasta 150 Mbps)

Certificacion RF

FCC/CE/IC/TELEC/KCC/SRRC/NCC

Rango de Frecuencia

2.4~ 2.5 GHz

Modo

Station/SoftAP/SoftAP+Station/P2P

Seguridad

Protocolos

WPA/WPA2/WPA2-Enterprise/WPS

IPv4, IPv6, SSL, TCP/UDP/HTTP/FTP/MQTT

V4.2 BR/EDR y especificacién BLE

Receptor NZIF con -97 dBm de sensibilidad;

Radios transmisor clase 1, 2y 3; AFH
Audio CVSD and SBC
Si

18 x 25.5 x 3.1 mm

3gr.

Tabla 2.2. Caracteristicas técnicas del ESP32-WROOM-32 [10]




2.3. Sensores

En los siguientes subapartados se mostraran los sensores utilizados en el proyecto.

2.3.1. Sensor de gas SEN0132 DFRobot

Este sensor de gas es un modelo MQ-7 de los sensores de gases que sirve para medir
monoxido de carbono (CO).

O O

O.Q.[ L L N

O [l O

Output GND Sv

Figura 2.7. Sensor de gas anal6gico MQ-7 [13] [14]

En la Tabla 2.3 se muestran las especificaciones técnicas de este sensor:

Voltaje de operacidn del circuito 5V

Tipo de interfaz Analégica
Voltaje de calentamiento (alto) 5V

Voltaje de calentamiento (bajo) 1.4V

Tiempo de calentamiento (alto) 60 segundos
Tiempo de calentamiento (bajo) 90 segundos
Potencia de consumo 350 mw
Dimensiones 40 mm x 20 mm
Peso 15 gr.

Tabla 2.3. Caracteristicas técnicas del sensor de gas analégico MQ-7 [15] [16]

Segun los datos de la tabla, se puede ver que hay que alternar en bucle entre dos tensiones
de alimentacion:

- Primero, aplicar una tension alta de 5V durante 60 segundos para calentar el
sensor. Durante este tiempo no hay que medir o utilizar las medidas que se realicen,
ya que seran incorrectas.

- Seguidamente, aplicar una tensién baja 1.4V durante 90 segundos. Estas medidas
son las que hay que tener en cuenta.
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El principal problema encontrado es conseguir una tension de 1.4V e ir alternandola con la
de 5V, por lo que se ha intentado realizar el codigo fuente para medir el valor de CO
empleando Unicamente 5V para calentar y OV para medir durante el tiempo de enfriamiento.
Al probar este cddigo, se han obtenido los resultados de la Figura 2.8.

Output  Serial Monitor x

Figura 2.8. Medidas del sensor de gas analégico MQ-7

Las primeras 2 mediciones se han realizado en aire limpio. Las siguientes mediciones “45”
y “44” se han obtenido echando gas con un mechero durante el tiempo de calentamiento.
Por ultimo, los valores “46” y “45” se han obtenido echando gas con un mechero al final del
tiempo de enfriamiento.

Se puede observar claramente que las medidas no son nada fiables ya que apenas hay
cambios, incluso cambiando la sensibilidad del sensor con el potenciometro. Por lo tanto,
se ha decidido cambiar este sensor por uno de tipo MQ-2, que se describira en el siguiente
apartado.

2.3.2. Sensor de gas analégico MQ-2

El sensor de gas analégico MQ-2 (Figura 2.9) es empleado para detectar fugas de gas en
equipos tanto del mercado de consumo como en la industria. Es especialmente util para la
deteccién de gases como gas LPG (Gas Licuado del Petréleo, compuesto por butano y
propano), metano, alcohol, hidrégeno, mondxido de carbono y humo. Destaca por su alta
sensibilidad y su rapido tiempo de respuesta. Ademas, la sensibilidad puede ajustarse
mediante un potenciémetro, incrementando la sensibilidad girando en el sentido de las
agujas del reloj. [17]

En este proyecto, Gnicamente se utilizara este sensor para obtener datos sobre el gas LPG,
CO y humo medidos.

Figura 2.9. Sensor de gas anal6gico MQ-2 [18]
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Las siguientes especificaciones técnicas de este sensor se muestran en la Tabla 2.4:

Voltaje de operacion 5V
Corriente de operacion 150 mA
Potencia de consumo 800 mw
Temperatura de operacion -10°C ~50° C
Humedad de operacién < 95% RH

Tabla 2.4. Caracteristicas técnicas del sensor de gas analdgico MQ-2 [17]

En la Figura 2.10 se puede ver la conexidon de este sensor con el Arduino Nano 33 |oT:

~ ARouzNO. CC (AR} i

=50 %
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Figura 2.10. Conexién entre el sensor de gas analégico MQ-2 y el Arduino Nano 33 loT

Como se puede ver, este sensor se conecta al pin de alimentacion de 5V del Arduino vy al
pin de GND (tierra). Por ultimo, se conecta el pin analégico de datos del sensor al pin
analdgico A0 del Arduino para la recepcion de los valores medidos.

Cabe destacar que este sensor hay que precalentarlo manteniéndolo conectado a la fuente
de alimentacién durante aproximadamente 24 horas antes de su primer uso, ya que de no
hacerlo las medidas variarian demasiado, por lo que muchas serian confusas y/o
incorrectas. [19]

2.3.3. Sensor de temperatura 'y humedad DHT11 Médulo KY-015

ElI DHT11 (Figura 2.11) es un sensor digital de temperatura y humedad relativa, econémico
y facil de usar. Combina un termistor y un sensor capacitivo de humedad para medir las
condiciones del aire circundante, entregando los datos a través de una sefial digital
utilizando su pin de datos (pin S), sin disponer de una salida analdgica.
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En este caso, se utiliza un médulo KY-015, que es un modelo del DHT11 en el que cambia
Gnicamente la notacion al ser un sensor propio del fabricante Keyestudio. [20]
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Figura 2.11. Sensor DHT11 [18]

El sensor DHT11 mide la humedad relativa, que es la cantidad de vapor de agua en el aire
en comparacién con la cantidad que podria contener antes de saturarse. Emplea un
método para detectar el vapor de agua, basado en la medicién de la resistencia eléctrica
entre dos electrodos.

El componente del sensor de humedad consiste en un sustrato que retiene la humedad,
con electrodos aplicados en su superficie. Cuando el sustrato absorbe vapor de agua, libera
iones que incrementan la conductividad entre los electrodos. Este cambio en la resistencia
entre los electrodos es directamente proporcional a la humedad relativa: una humedad
relativa mas alta reduce la resistencia, mientras que una humedad relativa mas baja la
incrementa.

En lo que respecta a la medicion de la temperatura, el DHT11 utiliza un sensor termistor
NTC (Coeficiente de Temperatura Negativo) integrado en su mismo ensamblaje. [21]

Las caracteristicas técnicas de este sensor son las siguientes (Tabla 2.5):

Voltaje de operacion 3-5V

Rango de medicion de temperatura 0 a 50° C con £2°C de error

Rango de medicion de humedad relativa | 20%-90% con 5% de error

Frecuencia de muestreo < 1 Hz (una vez por segundo)
Interfaz digital Single-bus (bidireccional)
Dimensiones 16 mm x 12 mm x 5 mm
Peso 1aqr.

Tabla 2.5. Caracteristicas técnicas del médulo sensor DHT11 [20]

La version empleada en este proyecto estd montada en una PCB (Placa de Circuito
Impreso) e incorpora una resistencia de 10 kQ soldada en superficie para la linea de sefal.
Esto elimina la necesidad de afiadir resistencias externas en el pin de datos.

En la Figura 2.12 se puede ver la conexion de este sensor con el ESP32-WROOM-32:

14



GPIO4

L E BRI
. VINGNO 013 012014 027026025033 032035034 W0 W EN

E Iﬂ ~esssessscvsvev-

AEEEEMEENY

i
‘ l E]
""" AL ssssbLaas

R I )

R )

mwmsmmmmmm:somamozon AT NI A
w 5 ' & Y

A EEEEEEEEERR' RO PR AT A

33V LR N

A

D I )

L N I N I N I R B

L B I

D )

. s e - s e . s - e

) EEE ) e “ e

Figura 2.12. Conexién entre el sensor DHT11 y el ESP32-WROOM-32

Como se puede observar, el sensor se conecta al pin de alimentacién de 3.3V del ESP32
y al pin de GND (tierra). Por dltimo, se conecta el pin de datos del sensor al pin GPIO 4 del
ESP32 para la transmision de datos.

2.4. Conclusion

En este punto, cada placa microcontroladora estd conectada de forma individual a un
sensor. En los siguientes apartados se explicard como se configuran, se programan y se
integran en un Unico sistema de telemetria.
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Capitulo 3. Software del sistema

En este capitulo se describira qué es la plataforma “Arduino Cloud” y su aplicacion para
movil asociada “loT Remote”. Ademas, se comentaran los Things creados para ambas
placas en esta plataforma.

3.1. Arduino Cloud

Arduino es conocido por fabricar placas y proporcionar un entorno de desarrollo (Arduino
IDE) que facilita enormemente la configuracién, programacion e integracion de todo tipo de
dispositivos electrénicos.

Sin embargo, Arduino es mucho mas que eso. Dispone de Arduino Cloud (Figura 3.1), una
plataforma de gestion de dispositivos |0T en la nube. Permite crear paneles de control para
monitorizar y controlar los dispositivos de forma remota.

Lo mas destacado es que Arduino Cloud no solo es compatible con proyectos creados en
Arduino, sino también con hardware ESP y dispositivos basados en Linux, como Raspberry
Pi. [22]

Ademas, ofrece varios métodos de interaccion, incluyendo protocolos como HTTP, API
REST, MQTT, herramientas de linea de comandos, Websockets y JavaScript, entre otros.

rmt707 Recent Files CREATE NEW ~
v
All items - Name Owner Last modified Creation da
@ Home =
Sketche:
o
D Device:
£ Things
8 Dashboards You have no recent files
8 Dashboards
Start with "Create new” button
& Triggers [a]
0 Resources
Documentation SEE ALL

©  Courses

& loT Templates Arduino Cloud APIs
!::t Hardware documentation e

Figura 3.1. Plataforma Arduino Cloud

Dentro de esta plataforma, se encuentran distintas secciones:

- Al pinchar en el nombre de la cuenta (Figura 3.2), se puede acceder a la
configuracion, facturacion y otras configuraciones.

16



rmt707
v
rmt707@alumnos.un...

B3 Account Settings
B Billing & subscriptions
P APl Keys

[ signout

Figura 3.2. Cuenta en Arduino Cloud
- En*“Home” se encuentra el centro de archivos recientes, estado del dispositivo y un
enlace directo a la documentacion de Arduino.

- En “Sketches” se muestran los codigos creados en el editor de Arduino online
asociado a la cuenta de Arduino Cloud.

- Seguidamente, aparece el entorno de loT (Figura 3.3), donde se pueden agregar
dispositivos, crear Things (gemelo virtual del dispositivo de hardware), paneles y
definir activadores.

3 Devices

£ Things
B8 Dashboards
Ny Triggers A
Figura 3.3. Entorno de loT en Arduino Cloud

- Debajo de esta seccién, se encuentran materiales de aprendizaje para Arduino e
0T (Figura 3.4), entre los que se encuentran cursos y plantillas.

Resources
© Courses

@™ loT Templates

Figura 3.4. Materiales de aprendizaje en Arduino Cloud

En los apartados 3.2 y 3.3 se explicard como se han creado los Things para cada placa.

3.1.1. Arduino Create Agent

Es importante saber que, para conectar los dispositivos a IoT Cloud, es necesario instalar
la dltima version disponible de un software adicional llamado “Arduino Create Agent”. Este
software permite que la plataforma reconozca las placas conectadas al puerto USB, lo que
posibilita cargar los programas y ver la informacién transmitida a través del puerto serie
directamente. [23]

Los pasos para la instalacion de este agente de Arduino se muestra en el Anexo |I.
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3.2. Arduino Nano 33 10T
3.2.1. Thing “TFM_rmt”

En los siguientes subapartados se explicara como se ha creado el Thing enlazado con el
Arduino Nano 33 IoT. Para ello, se crearan variables para almacenar los valores de cada
gas medido, se desarrollard un cdodigo para realizar la medicibn de estos datos y se
representaran en el Dashboard de Arduino Cloud.

3.2.2. Setup

Primero, se crea un Thing desde el menu “Home” pulsando en “Create new” y

seguidamente en “Thing” (Figura 3.5).

</> Sketch
8 Thing
88 Dashboard

Y Triggers

Figura 3.5. Menu “Home” en Arduino Cloud

En la Figura 3.6 se muestra el panel de Thing con los parametros a configurar.

[D Untitled ~ Setup Sketch Metadata
Cloud Variables m Associated Device
Select the device you want to use or
Variables are what you can monitor or control to make your Thing function. For example a configure a new one

temperature or a smart lamp. Once created, you can use them in your Sketch.

: Network

Enter your network credentials to

connect your device.

Set webhook

Figura 3.6. Panel “Thing” en Arduino Cloud
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Por lo tanto, se empieza cambiando el nombre del Thing a “TFM_rmt”. Seguidamente, se
selecciona el dispositivo a asociar, conectando el Arduino Nano 33 IoT al puerto serie para
gue pueda ser detectado (Figura 3.7).

Setup Device

Arduino NANO 33 loT found

An Arduino NANO 33 |oT has been detected on port

COM9 and ready to be configured.

Figura 3.7. Deteccion del Arduino Nano 33 loT

A continuacién, se le configurara dandole el nombre “TFM” (Figura 3.8).

Setup Device

JO ]

Give your device a name

Name your device so you will be able to recognize it.

Device Name

TFM C

NEXT

Figura 3.8. Nombre del Arduino Nano 33 loT

Tras ello, aparece en el panel principal como dispositivo asociado (Figura 3.9).

Associated Device

e TFM

ID: 88786¢32-752¢-4918-ac35-4... (D
Type: Arduino NANO 33 IoT
Status: . Offline

@ ca

Change Detach

Figura 3.9. Arduino Nano 33 loT como dispositivo asociado al Thing “TFM_rmt”
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Después, se configuran las credenciales de la red Wi-Fi a las que se conectara el
dispositivo (Figura 3.10).

Configure network X
Enter your network credentials to allow your device to
connect to the Cloud.

Wi-Fi Name *
Redmi_Note

Password

IMPORTANT: Remember to go to the "Sketch” tab and
upload the sketch to load the credentials on the board.

Figura 3.10. Credenciales de la red Wi-Fi del Thing “TFM_rmt”

Por dltimo, se deben crear las variables cuyos valores se quieren almacenar en la nube.
En el caso de esta placa, como va a tener conectado el sensor de deteccién de gases MQ-
2, se crearan las variables “gas_LPG_ppm”, “‘gas_CO_ppm” y “gas_smoke_ppm” (Figura
3.11). Estas variables se configuran para que sean de solo lectura y que se actualicen solo

cuando cambie el valor medido, en lugar de actualizarse periddicamente.

Name Name

gas_LPG_ppm

&) syncwith other Things ¢

Floating Point Number eg. 1.55

Declaration

float gas_LPG_ppm;

Variable Permission ¢

(O read&Write @ Read Only

Variable Update Policy ¢
@ On change O Periodically

Threshold
0

CANCEL ADD VARIABLE

a) Variable para LPG

gas_CO_ppm

C;‘ Sync with other Things
Floating Point Number eg. 1.55 -
Declaration

float gas_CO_ppm;

Variable Permission ¢

() Read & Write (@ Read Only

Variable Update Policy 1
@ On change O Periodically

Threshold
0

CANCEL ADD VARIABLE

b) Variable para CO
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Name
gas_smoke_ppm

D Sync with other Things ¢

Floating Point Number eg. 1.55

Dedlaration

float gas_smoke_ppm ;

Variable Permission i

@ Read&write () Read Only

Variable Update Policy ¢
@ On change O Periodically

Threshold
0

CANCEL ADD VARIABLE

c¢) Variable para humo
Figura 3.11. Variables del Thing “TFM_rmt”

Por lo tanto, el “Setup” del Thing “TFM_rmt” quedaria como se muestra en la Figura 3.12.

uj Things

Cloud Variables

Name 4

gas_CO_ppm

Float gas_£0_ppm;

gas_LPG_ppm

float gas_LFG_ppm;

D gas_smoke_ppm

Float gas_smoke_ppn;

Set webhook

Setup

Last Value Last Update

23 May 2024 21:48:11

0 23 May 2024 21:48:12

23 May 2024 21:48:11

Metadata

Associated Device

mmd TRM

D 88786c32-752e-40f8-ac35-4.. [0

Type: Arduino NAND 33 1oT
Status: . Offline

Change Detach

Network

Wi-Fi Name: Redmi_...

Password:

Change

Smart Home integration

Configure your Thing to work with
Amazon Alexa or Google Home

Figura 3.12. Setup final del Thing “TFM_rmt”
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3.2.3. Cddigo fuente para el sensor de gas MQ-2

A continuacion, se explicara el cédigo fuente empleado para medir los valores de LPG, CO
y humo de este sensor guardandolos en variables globales, cuyos valores se mostraran en
el Dashboard de Arduino Cloud. Aunque antes habra que realizar dos cédigos para calcular
el valor de dos variables necesarias que se utilizaran en el codigo final, como se explica a
continuacion.

En este cbdigo se tendra en cuenta el diagrama de la Figura 3.13 extraido del datasheet.
En este, se tendra en cuenta que RO es la resistencia del sensor en una concentracion
conocida (aire ambiente) y Rs es la resistencia del sensor que varia dependiendo de la
concentracion de un determinado gas. [24]

e xh%hh%ﬁ\-x\_)
%a ‘-\%\m
[~ 4“_“““‘
“‘--.,‘_‘“L'5

€, N
o ——H2 A RS SN

—m— PG N3

—a—(CH4 ~|

—%—(C0 ij:::xm

—%— al cohol ““Hq%

—e— smoke

—+— propane

——air
0.1 | . -

100 1000 10000

Figura 3.13. Caracteristicas de sensibilidad del MQ-2 [19]

Obteniendo de la grafica la relacién de Rs/R0O = 9.8 para el aire. Este valor se utilizara para
obtener la resistencia RO para aire limpio, sabiendo que la resistencia de carga del médulo
es RL = 1 kQ. El cédigo para calcular esta resistencia se puede ver en la Figura 3.14.
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1 const int MQ2_PIN = AB;

2 const float CLEAN_AIR_RATIO = 9.88;
3

4 void setup() {

5 Serial.begin(960@);

6 I

8 void loop() {

9 float MQ2_volt;

1@ float RS_air;

11 float R@;

12 float MQ2_value;

13

14

15 for{int x = 8; x < 180; x++){

16 MQ2_value = MQ2_value + analogRead(MJ2_PIN);
17 3

18 MQ2_value = MQ2_value / 180.8;
19

28

21 MQ2_volt = MQ2_value / 1824 * 5.8;
22 RS_air = (5.8 - MQ2_volt) / MQ2_volt;
23 R8 = RS_air / CLEAN_AIR_RATIO;
24

25 "V

26

27

28

29 Serial.print("RB = ");

30 Serial.println(Re);

31 delay(1080);

32 r

Figura 3.14. Cddigo fuente para calcular el valor de RO en aire limpio [24]

En ese cddigo se ve que se inicializan las constantes del pin del sensor y del ratio Rs/R0
(lineas 1y 2). Tras ello, se inicializa el monitor serie en la funcién setup (lineas 4-6).

Luego, se definen las variables que se van a calcular a lo largo del cédigo dentro del loop.
Para ello, se realizard un promedio de las medidas del sensor de gas y se transformaran a
voltaje (lineas 15-21). Con ello, se obtiene Rs (linea 22) con la siguiente formula:

RS V-VS§

RL VS
Por ultimo, se obtiene el valor de RO en aire limpio (linea 23), ya que se ha calculado el
valor de RS en aire limpio y se conoce el valor de la relacion de RS/RO.

Al subir el sketch a la placa, hay que esperar a que se estabilice el valor de RO, el cual se
usaréa en el siguiente sketch. En la Figura 3.15 se puede observar coémo varia el valor de
RO, por lo que se elegira RO = 0.69 kQ al ser el valor més repetido.
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RO = 0.69
MQ2 wvolt = 0.66V
RO = 0.67
MQ2 volt = 0.64V
RO = 0.70
MQ2 wvolt 0.65V
RO = 0.69
MQ2 volt = 0.64V
RO = 0.70
MQ2 volt = 0.65V
RO = 0.68
MQ2 wvolt = 0.64V
RO = 0.69
MQ2 volt = 0.64V
RO = 0.70

Figura 3.15. Obtencion del valor de RO en aire limpio

Seguidamente, hay que implementar otro cédigo para calcular la relacion de Rs_gas/RO0,
utilizando el valor de RO calculado anteriormente.

Como se puede observar en la Figura 3.16, el cddigo es muy parecido al anterior. La Unica
diferencia es que se sustituye el valor de RO en lugar de utilizar como referencia el ratio
Rs/R0 obtenido en la grafica (Figura 3.13).

1 const int MQ2_PIN = A8,

2 const float CLEAN_AIR RATIO = 9.88;

3 const float R = 8.69;

4

5 vold setup() {

[ Serial.begin(968@);

7 1

3

9 void loop() {
18 float MQ2_volt;
11 float RS_gas;
12 float ratio;
13 int MQ2_wvalue = analogRead(MQ2_PIN);
14
15 MQ2 volt = (float)MQ2 value/1824%5.8;
16 RS_gas = (5.8 - MQ2_volt) / MQ2_volt;
17
18 ratio = RS gas / R@;
19
20 Serial.print("MQ2_volt = ");
21 Serial.println(MQ2 volt);
22 Serial.print("RS_ratio = ");
23 Serial.println(R5_gas);
24 Serial.print("RS/RB = "};
25 Serial.println(ratio);
26 delay(1068);
27 serial.print("\n\n");
28 ¥

Figura 3.16. Codigo fuente para calcular la relacion de Rs_gas/R0 [24]
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Se sube el sketch a la placa y se espera a que se estabilice el valor de Rs/R0. En la Figura
3.17 se puede observar que el valor de este ratio es de 9.79, el cual se aproxima bastante
al obtenido en la gréafica en el caso del aire limpio, ya que era de 9.8.

1 &
[a T =

(Ve B = R ]

o O
]
[T =

XS]

-]
o ST =N

Woon

Figura 3.17. Obtencion del valor de Rs/R0O

Queda realizar un sketch para calcular las partes por millon (ppm), que es la relacién de un
gas hacia otro gas. Se puede ver un ejemplo de esta relacion en la Figura 3.18.

CO ->1000 ppm

999000 -> Otro Gas

Figura 3.18. Ejemplo de partes por millén

Por lo tanto, el cdigo final utilizado en Arduino Cloud se muestra en las Figuras 3.19, 3.20,
3.21y 3.22.

Antes del setup (Figura 3.19), se incluyen las variables globales (lineas 9-11) y se sustituye
el valor del ratio calculado en el anterior cédigo (linea 23). Tras ello, se declaran unas
variables para el tiempo de muestreo (lineas 26-30), que se utilizaran en las funciones de
calculo y calibracion. Luego, se definen indices para cada gas (lineas 34-36).
Seguidamente, se declaran datos de las curvas de los gases que se obtienen de la gréafica
presentada en la Figura 3.13, el formato es {X, y, pendiente} (lineas 40-42).
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I = T Y o I R VR X

L= v |

17 #include "thingProperties.h”

18

19

28 const int calibrationled = 13;

21 const int MQ2_PIN = Ag;

22 int RL_value = 1;

23 float RB_CLEAN_AIR_FACTOR = 9.79;
24

25

26 int CALIBRATION_SAMPLE_TIMES = 58;
27 int CALIBRATION_SAMPLE_INTERVAL = 568;
28

29 int READ_SAMPLE_INTERWAL = 5@;

38 int READ_SAMPLE_TIMES = 5;

31

32 #Finclude <WiFiNINA.h>

33

34 #define GAS_LPG @

35 #define GAS_CO 1

36 #define GAS_SMOKE 2

37

38

39

48 float LPG_curve[3] = {2.3, 8.21, -8.47};
41 float CO_curve[3] = {2.23, @.72, -0.34);

42 float Smoke_curve[3] = {2.3, @.53, -8.44};
43

a4 float RE = 19;

45

46 WiFiClient client;
Figura 3.19. Cddigo fuente para calcular el valor de los gases en ppm — Parte 1 [24]

En el setup (Figura 3.20), se calcula RO con la funcién de calibracién “MQCalibration” (linea
55). Esta funcion calcula el valor de RO llamando a la funcién “MQResistanceCalculation”
(linea 108). Esta funcion toma multiples lecturas analégicas del sensor, calcula la
resistencia  correspondiente para cada lectura llamando a la funcion
“‘MQResistanceCalculaion”, promedia las resistencias calculadas y ajusta el promedio
utilizando el factor de aire limpio.
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void setup() {
Serial.begin(9608@);

pinMode(calibrationLed, OUTPUT);
digitalWrite(calibrationLed, HIGH);

Serial.print("Calibrando...");
. a8
R8® = MQCalibration(MQ2_PIN); ag
digitalWrite(calibrationLed, LOW); 180
Serial.println("Terminado!™); 101
Serial.print("R8 = "); 102
Serial.print(Re); 183
Serial.println("kohmin™); 184
185
delay(1568); 106
187
188
initProperties(); 189
11e
111
ArduinoCloud.begin(ArduinoIoTPreferredConnection); 112
setDebugMessagelevel(2); 113
ArduinoCloud.printDebugInfo(); 114
¥ 115

float MQResistanceCalculation(int raw_adc){

¥

fl

h

return

oat
int i;
float

for(i
val
dela

return

( ((float)RL_value*(1823-raw_adc)/raw_adc));

MQCalibration(int mq_pin){

val = @;
= 8; 1 < CALIBRATION_SAMPLE_TIMES; i++){
+= MQResistanceCalculation(analogRead(mg_pin));

y (CALTBRATION_SAMPLE_INTERVAL);

val / CALIBRATION SAMPLE_TIMES;
val / R@_CLEAN AIR FACTOR;

val;

Figura 3.20. Codigo fuente para calcular el valor de los gases en ppm — Parte 2 [24]

En el loop, se obtienen los porcentajes de los gases (lineas 76-78) utilizando la funcién
“MQGetGasPercentage”, que a su vez llama a la funcion “MQRead”. Esta funcion se utiliza
para leer la resistencia del sensor, tomando multiples muestras y calculando el promedio
de las resistencias medidas para obtener un valor més preciso.

73
74
75
76
77
78
79
8@
81
82
83
24
85
86
87
88
89
ge
a1
az
a3
a4
a5

void loop() {
ArduinoCloud.update();

gas_LPG_ppm = MQGetGasPercentage(MQRead(MQ2_PIN)/R@, GAS LPG);
gas_C0_ppm = MQGetGasPercentage(MQRead(MQ2_PIN)/R@, GAS_CO);

gas_smoke ppm = MQGetGasPercentage(MQRead(MQ2_PIN)/RB, GAS SMOKE);

nt("LPG: ");
nt(gas_LPG_ppm);
Serial.printIn("” ppm");

Serial.print("CO: ");
t(gas_CO_ppm);
Serial.println(" ppm");

Serial in

"y.
)

1.print("Smoke:

Serial.println();
delay(568);

118
119
128
121
122
123
124
125
126
127
128
129
13e
131

float MQRead(int mg_pin){
int 1i;
float rs = 8;

for(i =

rs =

@; 1 < READ_SAMPLE_TIMES; i++){
rs += MQResistanceCalculation(analogRead(mg_pin)):
delay(READ_SAMPLE_INTERVAL);

rs / READ_SAMPLE_TIMES;

return rs;

Figura 3.21. Codigo fuente para calcular el valor de los gases en ppm — Parte 3 [24]

La funcion “MQGetGasPercentage” (Figura 3.22) se encargara de identificar el gas para
enviar los valores correctos a la funcion “MQGetPercentage” (Figura 3.22), la cual utilizara
los datos de la curva de calibracion de cada gas para convertir la relacion de resistencias
en una concentracion de gas en ppm.
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132 long MQGetGasPercentage(float rs_ro_ratio, int gas_id){

133 if(gas_id = GAS_LPG){

134 return MQGetPercentage(rs_ro_ratio, LPG_curve);

135 } else if{gas_id = GAS_CO){

136 return MQGetPercentage(rs_ro_ratio, CO_curve);

137 } else if(gas_id = GAS_SMOKE){

138 return MQGetPercentage(rs_ro_ratio, Smoke_curve);
139 }

14@

141 return @;

142}

143

144

145 f/Calculo de PPM

146  long MQGetPercentage(float rs_ro_ratie, fleoat *pcurve){
147 {/ppm = 18"[ (log(Rs/R@) - y)/pendiente + x]

148 return (pow(1@, ({{log(rs_ro_ratioc)-pcurve[1])/pcurve[2])+pcurve[@])));
149}

Figura 3.22. Cédigo fuente para calcular el valor de los gases en ppm — Parte 4 [24]

En la Figura 3.23 se puede ver resumido el funcionamiento de este cédigo en un diagrama
de flujo.

‘ Definicion de librerias MQCalibration
; i o int i
' Definicion de: ™ * Ro=0
- Pin del sensor
- Valor de RL = 1 komh 4'
- Valor de Rs/R0O calculado
- indices para cada gas (gas_id) No
- Datos de las curvas de cada gas R0 = RO / Calibration sample times i = Calibration
" (%, ¥. pendiente) / RO = RO / (Rs/R0_calculado) sample times
v
Llamada a funcion .
Setup ‘ RO =MQCalibration(valor_pin) L,_ v S

R0 += MQResistanceCalculation{val_pin)

++

v

) ¥ v . ‘ valor_R = RL*{1023-val_pin)ival_pin k

"

LPG = MQGetGasPercentage(MQRead((MQ2_PIM)YR0, gas_id)
CO = MQGetGasPercentage(MQRead((MQ2_PINYRD, gas_id) A i
smoke = MQGetGasPercentage(MQRead((MQ2_PINYRO, gas_id) MQResistanceCalculation

" A

Loop

valor_R = RL*{(1023-val_pin)val_pin |

T

rs += MOQResistanceCalculation{val_pin)
i+

MQRead @—»

[ rs =rs/ Read sample times ]

v

[ MQGetPercentage(rs/R0, gas_id) ] MQGetGasPercentage
v
[

| ppm =10 [{log(rs/R0) - ) / pendiente = x] l MQGetPercentage

Figura 3.23. Diagrama de flujo del cddigo fuente para calcular el valor de los gases en ppm

28



Al subir el cédigo al Arduino, se puede comprobar que funciona correctamente para los
casos en los que no hay gas (Figura 3.24) y cuando se echa gas, por ejemplo, utilizando
un mechero (Figura 3.25).

FrEEFxAExE%% CONCENTRACION DE GASES *#*F*s&*xix
LEG: 0 ppm

CO: 0 ppm

Smoke: 0 ppm

R e e e e e e e e e e e el e e e e e e e e e

*xkFxAFHAF% CONCENTRACTION DE GASES ***HHxHkxssk
LEG: 0 ppm

CO: 0 ppm

Smoke: 0 ppm

R e e e e e e e e e e e el e e e e e e e e e

*xEF*AFEAR* CONCENTRACION DE GASES ***#*x#kxx*
LPG: 0 ppm

CO: 0 ppm

Smoke: 0 ppm

FEEEE AT E AT I EF A A A F AT A A A A A A A A A A A A A A A A A R AR A A A AR

Figura 3.24. Medicion de los valores de los gases en aire limpio

srwrrssrrrs CONCENTRRCION DE GASES #ssrassssss

LPG: 13 ppm

CO: 22 pp

Smoke: 1&

B T T

reww¥swww*s CONCENTRACION DE GR FhEk R R R AR
CHNCENTRACION DE GASES

Smoke: 4 ppm
e
wkkkkkkkkdd CONCENTRACION DE GASES #**dkkdkdkddidk
LPG ©rm

CO: 2 prm

Smoke: 1 ppm
e
wkkkkkkkkdd CONCENTRACION DE GASES #**dkkdkdkddidk
LPG: 0 ppm

C8: 1 ppm

Smoke: 0 ppm
B T T
Rk kwmeRkrww CONCENTRACTION OF CASFE EREEAR AR R R AR

CONCENTRACION DE GASES

LPG: 0 ppm

CO: 0 ppm (2)

Smoke: 0 ppm
R
srrkrsrrrrs CONCENTRACION DE GLASES ####ssssiss

LPG: 0 ppm

CO: 0 ppm

Smoke: 0 ppm

e e T R I T I

Figura 3.25. Evolucion de la medicion de los valores de los gases en aire contaminado

En la Figura 3.25, teniendo en cuenta que cada medida emplea 750 milisegundos en
realizarse, se puede ver que, en este caso, tarda unos 7.5 segundos en evaporarse todo
el gas nocivo desde (1) hasta (2), por lo que se puede seguir correctamente la evolucién
de la presencia de los gases en el ambiente.
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3.2.4. Dashboard

Por ultimo, en el Dashboard de Arduino Cloud se creara un widget de tipo “Chart” para
visualizar los valores de cada variable (Figura 3.29) en un diagrama en el que se puede
elegir la antigiiedad de evolucion de los valores. Para ello, se enlazaran las variables a
cada widget seleccionando el Thing al que pertenecen (Figuras 3.26, 3.27 y 3.28).

& Link Variable to Chart_CO_ppm
Things Variables gas LPG ppm
TFM_rmt 5 gas_CO_ppm Thing TFM_rmt
TFM - Arduino NANO 33 laT Float
Type Float
TFM_rmt_2 gas LPG_ppm 5 Last Value
FM_ESP32 - ESP3Z Dev Module Float Permission Read-Only
Update Policy
gas_smoke_ppm Last Update null
Figura 3.26. Variable enlazada del widget de gas LPG
& Link variable to Chart_CO_ppm
Things Variables gas CO ppm
TFM_rmt 5 gas_CO_ppm 5 Thing TEM_rmt
TFM - Arduino NAND 33 loT Float
Type Float
TFM_rmt_2 gas_LPG_ppm Last value o
TFM_ESP32 - ESP32 De dule Float Permission Read-Cinky
update policy On change - Thrashold 0
gas_smoke_ppm Last Update 2% May 2024 20:11:31
Figura 3.27. Variable enlazada del widget de gas CO
& Link Variable to Chart_smoke_ppm
Things Variables gas smoke ppm
TFM_rmt 3 gas_CO_ppm Thing TFM_rmt
TFM - Arduino NANG 33 loT Float
Type Float
TFM_rmt_2 gas_LPG_ppm Last value
TFM_ESP3Z - ESP3Z Dev Module Float Permission Readfrite

Update Policy
gas_smoke_ppm

> Last Update null
Fioat

LINK VARIABLE

Figura 3.28. Variable enlazada del widget de humo
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Chart_CO_ppm TFM_rmt  Chart_LPG_ppm TFM_rmt

Figura 3.29. Dashboard con valores del sensor de gas MQ-2

3.3. ESP-32-WROOM-32

3.3.1. Thing “TFM_rmt_2”

En los siguientes subapartados se explicarad cdmo se ha creado el Thing enlazado con el
ESP-32-WROOM-32. Para ello, se crearan variables para almacenar los valores de la

humedad y la temperatura. Seguidamente, se desarrollara un codigo para realizar la
medicién de estos datos y representarlos en el Dashboard de Arduino Cloud.

3.3.2. Setup

Lo siguiente es crear otro Thing que se encargue de las medidas de la humedad y
temperatura del sensor DHT11. Para ello, se creara un nuevo dispositivo seleccionando “+
DEVICE” desde el menu “Devices” (Figura 3.30).
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73 Devices Q_ Search and filter Devices == 0= + DEVICE

I:\ Device Name 1 Status Type Associated Thing Connectivit
[] Tm @ offline Arduino NANO 33 IoT f TFM_rmt 1.4.8

Figura 3.30. Inclusién de otro device

En la pantalla que aparece a continuacion, se debe seleccionar “Third party device” (Figura
3.31), ya que se quiere incluir el ESP32, que es un dispositivo que no pertenece a la familia
oficial de Arduino.

Setup Device

AUTOMATIC Auto-sketch generation, online editing, easy upload

Arduino board : Third party device i
Arduino language (C++) Arduino language (C++)

Figura 3.31. Seleccioén de tipo de device

Seguidamente, se selecciona el modelo tal y como se ve en la Figura 3.32.

Setup Device

Select device type

Please select the device type and model you want to

configure
() ESP8266 (@ Esp32 () LoRaWAN
ESP32 Dev Module v

CONTINUE

Figura 3.32. Seleccién de modelo de device

Por ultimo, se le da el nombre de “TFM_ESP32”. Tras ello, se nos proporcionara un “Device
ID” y una “Secret key”. Se debe guardar esta ultima, ya que se utilizara para conectarse a
la red Wi-Fi que se seleccione en el Thing.

Después de haber creado el nuevo dispositivo, se creara un nuevo Thing llamado
“TFM_rmt_2”. Para ello, se asociara el dispositivo creado anteriormente (Figura 3.33).
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Associated Device

TFEM_ESP32

ID: Sed1cd80-9ecc-444d-ag68-... (B
Type: ESP32 Dev Module
status: @ Offline

@ ca
Change Detach

Figura 3.33. ESP32-WROOM-32 como dispositivo asociado al Thing “TFM_rmt_2"

Después, se configuran las credenciales de la red, que es la misma que el Thing anterior
pero afiadiendo la Secret key del dispositivo por no ser una placa de Arduino oficial (Figura
3.34).

Configure network

Enter your network credentials to allow your device to
connect to the Cloud.

Wi-Fi Name *

Redmi_Note

Password

Secret Key *

fIRrMAUJw7NofIMIvu7Hs3bn0 <

Figura 3.34. Credenciales de la red del Thing “TFM_rmt_2”

Por ultimo, se crearan las variables de temperatura y humedad en el “Setup” del Thing
(Figura 3.35), las cuales serviran para almacenar los valores medidos por el DHT11 en la
nube. Estas variables se configuran para que sean de solo lectura y que se actualicen solo
cuando cambie el valor medido, en lugar de actualizarse continuamente.
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Name
DHT_temperatura

C“ Sync with other Things ¢

Floating Point Number eg. 1.55

Declaration
float dht_temperatura;

Variable Permission ¢

() Read & Write @ Read Only

Variable Update Policy ¢

@ On change O Periodically

Threshold
0

MName

DHT_humedad

D Sync with other Things ¢

Integer Number eg. 1

Declaration
int dht_humedad ;

Variable Permission ¢

(O Read & Write @ Read Only

Variable Update Policy ¢
@ On change O Periodically

Threshold
0

Figura 3.35. Variables del Thing “TFM_rmt_2"

Por lo tanto, el “Setup” del Thing “TFM_rmt_2” quedaria como se muestra en la Figura 3.36.

[D Things » TEM_rmt2 - Setup Sketch Metadata

Cloud Variables m Associated Device

Mame Last Value Last Update - TFM_ESP32

DHT humedad - T e, -
([ int dht husedad B8 23 May 2024 21:53:02 i 1D Sed1ed80-Gerc-444d-a865-... ([

Type: EZP3Z Dev Module

]
8]

[ DAT-temperaturs 23 May 2024 21:55:07 : status: @ Offine

float dhi_temperatura;

o €3

Change Detach

Network

Wi-Fi Nama: Redmi_...
Passwaord:

SEeCret Key:

Change

Smart Home integration

Configure your Thing to work with
Amazon Alexa or Google Home

Set webhook

Figura 3.36. Setup del Thing “TFM_rmt_2”
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3.3.3. Cddigo fuente para el sensor DHT11

Lo siguiente es crear el cédigo fuente que se empleard para medir la humedad y la
temperatura del sensor DHT11 y almacenar los valores en las variables globales creadas
en Arduino Cloud para poder visualizarlas en el Dashboard (Figuras 3.37, 3.38 y 3.39).

Antes del setup (Figura 3.37), se incluyen las variables globales (lineas 9-10) y las librerias
especiales del sensor (lineas 20-21). También, se define que el tipo de sensor que se utiliza
es el DHT11 (linea 24), ya que también existe el DHT22. Seguidamente, se define el sensor
(linea 26).

[ <~ R U+ - I I Y I R

e e e I T e )
o

17 #include "thingProperties.h”
18

19

208 #include <DHT.h>

21 #include <DHT_U.h>

22

23 tdefine DHTPIN 4

24 fine DHTTYPE DHT11

25

26 DHT dht(DHTPIN,DHTTYPE);

H

d

Figura 3.37. Cdodigo fuente para calcular los valores de humedad y temperatura — Parte 1

En el setup (Figura 3.38), Unicamente se inicializa el monitor serie, el sensor y las
propiedades de inicio de Arduino Cloud.

29 oid setup() {

3a Serial.begin(966@);

31 delay(1560);

32

33

34 initProperties();

35

36 dht.begin();

37

38

39 ArduinoCloud.begin(ArduinoloTPreferredConnection);
40 setDebugMessagelevel(2);

41 ArduinoCloud.printDebugInfo();
2 1}

Figura 3.38. Cdadigo fuente para calcular los valores de humedad y temperatura — Parte 2
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En el loop (Figura 3.39), se obtienen los valores de la humedad y la temperatura del sensor
utilizando instrucciones que pertenecen a las librerias del DHT11 declaradas al principio
del programa.

44 void loop() {

45 ArduinoCloud.update();

46

a7 delay(2@88@);

43

49 dht_humedad = dht.readHumidity();

ca Seriagl.println(dht_humedad);

51 dht_temperatura = dht.readTemperature();
52 Serial.println{dht_temperatura);

53}

Figura 3.39. Cddigo fuente para calcular los valores de humedad y temperatura — Parte 3

En la Figura 3.40 se puede ver cédmo seria el simple diagrama de flujo para este sensor.

|Deﬂniciﬁn de librerias DHT |

v

"' Definicion de: ‘

- Pin del sensor
- Tipo de DHT (11) )

v

| Creacion objeto DHT |

+

Setup Inicializacion del sensor

A

Loo Lectura de humedad Delay de 2 segundos

F' Lectura de temperatura entre mediciones

Figura 3.40. Diagrama de flujo del cédigo fuente para calcular los valores de humedad y
temperatura

3.3.4. Dashboard

Por dltimo, se crean widgets para las variables de temperatura y humedad. La
configuracion de cada widget serd la siguiente:

- El de la temperatura sera de tipo “Gauge” (Figura 3.42) para poder ver el valor que
se esta midiendo a tiempo real. Lo primero que hay que hacer es enlazar la variable
que se quiere mostrar, siendo en este caso “DHT_temperatura” del Thing
“TFM_rmt_2” (Figura 3.41). Luego, se configura que el rango de valores sea de 0 a
50.
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&« Link Variable to Temperatura_°C

Things Variables DHT_temperatura
TFM_rmt DHT_humedad Thing TEM e 2
TFM - Arduino NANO 33 IoT Int -

Type Float
TFM_rmt_2 5 DHT_temperatura S Last Value 20.3
TMF_2 - Arduino UNO R4 WiFi Float Permission Read-Only

Update Policy On change - Threshold 0

Last Update 17 May 2024 20:55:25

LINK VARIABLE

Figura 3.41. Variable enlazada del widget de temperatura

(Gauge

Widget Settings

Mame

Temperatura_"C
Hide widget frame @

Temperatura_“C TFM_rmt_2

Linked Variable

DHT_temperatura

from TFM_rmt_2

21.2 ” -

0 50 Change Detach

Show Thing name on widget o

Value range
Min Max
0.000 50.000

Figura 3.42. Rango de valores del widget de temperatura

El widget de la humedad sera de tipo “Percentage” (Figura 3.44) ya que el valor
recibido es el porcentaje de humedad en el ambiente. En este se enlaza la variable
“‘DHT_humedad” del Thing “TFM_rmt_2” (Figura 3.43). Seguidamente, se configura
gue a partir del valor 70, se cambie de color azul a naranja para indicar de forma
visual una advertencia de que el valor de la humedad es elevado (Figura 3.44).

37



&

Things

TFM_rmt
TFM - Arduino NANO 33 loT

TFM_rmt_2
TMF_2 - Arduino UNO R4 WiFi

Percentage

Humedad_%

Link Variable to Humedad_%

Variables

DHT_humedad
Int

DHT_temperatura

Float

DHT_humedad

Thing TFM_rmt_2
Type Int
Last Value 66
Permission Read-Only

Update Policy On change - Threshold 0

Last Update 17 May 2024 20:55:02

LINK VARIABLE

Figura 3.43. Variable enlazada del widget de humedad

TFM_rmt_2

Widget Settings

Name

Humedad_%

Hide widget frame a

Linked Variable &

DHT_humedad

from TFM_rmt_2

] 1]

Change Detach

Show Thing name on widget o

lcon

Show icon 0

Threshold
Change colour based on value Q
Abave hd 7o

Humedad_% TFM_rmt_2

80
%

Figura 3.44. Configuracion del widget de humedad (izquierda) y comprobacion (derecha)
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Por lo tanto, en la Figura 3.45 se puede ver coémo queda el dashboard con estos widgets.

Temperatura_°C TFM_rmt_2 Humedad % TEM_rmt_2

66
%
21.2

Figura 3.45. Dashboard con valores del sensor DHT11

39



Capitulo 4. Integracion y validacion del
sistema

En este capitulo se mostrara el disefio completo del sistema, la integracién de los diferentes
modulos y las formas de notificacion que se ofrecen de cara al usuario.

4.1. Diseiio completo del sistema

En la Figura 4.1 se puede ver un diagrama simplificado del funcionamiento del sistema
disefado.

MQ-2

Arduino Nano 33 loT

— LPG
‘ Gmail + > CO
y——————— Humo

<—+ St %—» Arduino Cloud
A "*1WhatsAppT

.

\ -
Temperatura
‘Telegram}—» Humedad

ESP-32-WROOM-32 DHT11

Figura 4.1. Diagrama del funcionamiento del sistema

Segun el diagrama, se puede ver que, en este caso, el mévil es el punto de acceso para
ambas placas, ademas de tener la aplicacion “loT Remote”. Como se explicara en el
apartado 4.3, esta aplicacion esta directamente conectada a “Arduino Cloud”.

Ademas, se puede ver que existen 2 partes diferenciadas en el sistema, que coinciden con
los Things creados en Arduino Cloud:

- Por una parte, el Arduino Nano 33 IoT esta conectado al sensor de gas, del que
recibird los valores de los gases LPG, CO y humo del ambiente. Seguidamente,
estos datos se almacenaran en las variables globales definidas en Arduino Cloud,
concretamente del Thing “TFM_rmt”. Tras ello, si los valores de estas variables
sobrepasan los umbrales definidos en el cédigo, se enviara un email utilizando la
aplicacion de Gmail. Por lo tanto, el usuario recibira una alerta de gases elevados,
recibiendo el valor de los tres gases medidos.

- Por otra parte, el ESP-32-WROOM-32 se encuentra conectado al sensor DHT11,
gue enviara los valores de la temperatura y humedad. Estos datos se guardaran en
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las variables globales definidas en Arduino Cloud, concretamente del Thing
“TFM_rmt_2”. Teniendo en cuenta esto, existen dos formas de comunicar estos
valores al usuario:
o Mediante la aplicacion “WhatsApp”, el usuario puede pedir cualquiera de los
dos valores que mide el sensor. Esto es escribiendo “temperatura” o
“humedad” para recibir el valor que elija.

o A través de “Telegram” recibira alertas si los datos medidos sobrepasan
algun umbral, ya sean inferiores o superiores, obteniendo los dos valores
medidos junto a un mensaje que indique el umbral que se ha sobrepasado.

En el apartado 4.5 se encuentran los diagramas de flujo completos de los Things “TFM_rmt”
y “TFM_rmt_2".

4.2. Arduino Cloud

Integrando las variables creadas de los Things del capitulo 3 en un solo Dashboard, toda
la informacion se puede mostrar facilmente de cara al usuario utilizando “Arduino Cloud”
en un ordenador (Figura 4.2).

Chart_CO_ppm TFM_rmt  Chart_LPG_ppm TFH_rat

l | l /
———— | _———\.// | o el | —_— 0
Chart_smake_ppm TFM_rmt Temperatura_“C TFH_rmt_2  Humedad % TFA_rmt_2

15D 7D 1D I uve |
67
%
‘ | 21.1
| 1oc

1] 50
|
|L --
| -"'_'-'-_F‘I_—'—'_I | 0

Figura 4.2. Dashboard final en ordenador (Arduino Cloud)
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Desde este Dashboard se puede observar la evolucion de los valores de los gases
eligiendo el periodo desde el que se quiera observar, asi como los valores a tiempo real de
la humedad y la temperatura. Ademas, en la esquina superior derecha de cada widget
viene indicado a qué Thing pertenece cada variable representada.

4.3. 10T Remote

“loT Remote” es una aplicacion para smartphones que se puede descargar a través de
Google Play y la App Store. Esta aplicacion complementa perfectamente a Arduino Cloud.

Permite desarrollar soluciones l0T en linea desde un ordenador, crear paneles optimizados
para teléfonos moviles y luego monitorizar y controlar estos paneles de forma remota
utilizando la aplicacion movil.

Esta herramienta permite monitorizar y controlar en tiempo real el estado de dispositivos y
sensores mediante widgets intuitivos. Ofrece acceso a datos historicos para obtener
informacion valiosa, ademas de permitir encender y apagar dispositivos de forma remota,
ajustar niveles y modificar valores, proporcionando un control total sobre la solucion IoT.

La funcion de Dispositivo Telefonico sincroniza los datos de los sensores del teléfono con
la nube, transformando el mévil en un dispositivo 10T que se integra con proyectos en
Arduino Cloud. [25]

En la Figura 4.3 se puede comprobar que en “loT Remote” se ve el mismo dashboard que
en Arduino Cloud, aunque en esta aplicacion de movil no se ha conseguido ver los datos
de las gréficas a tiempo real (LIVE), ya que tiene problemas para cargar en la aplicacion.
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& TFM_2024

Temperatura_°C

Chart_LPG_ppm b
21.10 15D 7D 1D LIVE
0 50
|
TFM_rmt_2 H
Humedad_%
67* -
I
I
e\l
19 ]
TFM_rmt_2 TFM_rmt
Chart_CO_ppm 8 Chart_smoke_ppm b4
15D 7D 10 TR v 15D 7D 0 @ECED v
oo
I
|
! "
N ( —
19:45 16
TFM_rmt TFM_rmt

Figura 4.3. Dashboard final en smartphone (IoT Remote)

4.4. Notificaciones

En este apartado se describiran las aplicaciones de mensajeria utilizadas para enviar
notificaciones al usuario y, ademas, pueda realizar consultas de algunos datos.

43



4.4.1. Gmalil

En este subapartado se describir4 brevemente qué es Gmail y cdmo se ha empleado para
enviar notificaciones del valor de los gases medidos al usuario.

4.4.1.1. Introduccién

Gmail (Figura 4.4) es el servicio de correo electrénico gratuito de Google para usuarios con
una cuenta de dominio gmail.com. En el ambito del correo electrénico, Gmail compite con
servicios como Outlook (antiguo Hotmail) de Microsoft, uno de los pioneros en internet.

Esta aplicacién permite enviar y recibir mensajes casi en tiempo real, aunque no es un
servicio de mensajeria instantdnea, como Telegram o WhatsApp. Ademas, Gmail permite
organizar los mensajes en carpetas independientes mediante filtros configurables. Esto
significa que, si un correo cumple ciertas condiciones definidas por el usuario, se movera
automaticamente a la carpeta correspondiente o realizara otra accion especifica. [26]

Figura 4.4. Icono Gmail [27]

Gmail permite enviar y recibir correos electrénicos a través de internet. Su gestor de correo
almacena y organiza los mensajes de forma que sean facilmente localizables, por ejemplo,
segun su remitente. Una de las caracteristicas mas utiles de Gmail es la opcion de
configurar respuestas automéaticas por un periodo determinado. Ademas de enviar correos,
Gmail permite adjuntar documentos, facilitando la transferencia de archivos directamente
en los mensajes.

Asimismo, si se gestionan cuentas de correo electrénico con diferentes dominios, lo ideal
es redirigir todos a una sola o administrarlos desde un Unico cliente. Por esta razén, Gmail
es compatible con SMTP y se puede configurar para acceder al correo desde un cliente
distinto a la propia web o desde la aplicacién de Gmail. [26]

4.4.1.2. App password

El primer paso para poder configurar el envio de un correo electrénico mediante Gmail
desde Arduino Cloud es obtener la “app password” de Google, que es lo que se utilizara
para poder acceder a la cuenta de correo desde aplicaciones y servicios externos a Google.

Para ello, desde la cuenta de correo en la que se quieran enviar los mensajes, hay que
pulsar en “Manage your account” y buscar “app passwords”. Tras pulsar en la opcion,
aparecera una ventana en la que se pedird dar nombre a la aplicacion que se quiere crear
(Figura 4.5, izquierda). Pulsando “Crear”, se indicara la contrasefia de aplicacién generada,
gue debe contener 16 letras (Figura 4.5, derecha).
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< Contrasefas de aplicacion

Las contrasenas de aplicacion te ayudan a iniciar sesion en tu cuenta de

Google en aplicaciones y servicios antiguos que no son compatibles con los Contraseﬁa de aplicaci()n generada

estandares de seguridad modernos.

Tu contrasefia de ion para el dispositivo

Las contrasefias de aplicacion son menos seguras que usar aplicaciones y
servicios actualizados que utilicen estandares de seguridad modernos. An
tes de crear una contrasenia de aplicacion, debes comprobar si tu aplica
cion la necesita para iniciar sesion.

Mas informacion

No tienes ninguna contrasefia de aplicacion 2 =
9 P Cémo utilizarla

Para crear una contrasefia especifica de la aplicacidn, escribe el nombre de la aplicacién Accede a la seccion de configuracion de tu cuenta de Google en la aplicacion o

a continuacion el dispositivo que estés intentando configurar. Sustituye tu contrasena por la
Nombre de la aplicacién contrasena de 16 caracteres que se muestra arriba.
TFM_Arduino Aligual que la contrasefa normal, esta contrasena de aplicacion ofrece acceso
completo a tu cuenta de Google. No tendras que recordarla, asi que no la

escribas ni la compartas con nadie

(_Cre=r ) m

Figura 4.5. App password — Gmail

4.4.1.3. Cadigo fuente

Al cédigo utilizado en Arduino Cloud para el Thing “TFM_rmt” (Figuras 3.19, 3.20, 3.21 y
3.22) se le afadiran las siguientes lineas de cddigo explicadas a continuacion.

Antes del setup, se incluiran las lineas de la Figura 4.6, donde se incluye la libreria especial
para enviar emails y se define el email desde el que se manda (linea 36), la app password
para poder acceder a este (linea 37) y el email receptor (linea 38). Seguidamente, se
definen las variables del cuerpo del email (linea 40), que se rellenard en la funciéon
“sendEmail”, y el asunto del correo (linea 41).

34 #include <WiFiNINA.h>

le <EMailSender.h>

36 ar eMailUser[] = "rmtpruebas707@gmail.com";

37 char [] = "ejeiilegisl pemglele " ;

38 char eMailRecipient[] = "rmtpruebas707@gmail.com”;

39

40 Str

41 UBJ[] = "Peligro - Altos niveles de gases detectados”;

Figura 4.6. Cdédigo fuente para enviar un email mediante Gmail — Parte 1 [28]

Seguidamente, se define la funcion “sendEmail” (Figura 4.7). Esta funcion:

- Rellena la variable creada para el cuerpo del mensaje con los valores de los gases
medidos por el sensor (lineas 166-169).

- Crea un objeto “EmailSender” (linea 172) utilizando el nombre de usuario del correo
electronico (eMailUser), la contrasefia (eMailPass), el remitente (eMailUser) y el
nombre del remitente (senderName).

- Crea un objeto de mensaje de correo electronico (linea 173).

- Crea un objeto para almacenar la respuesta del servidor de correo (linea 174).

- Asigna el asunto del mensaje a “SUBJ” (linea 176).

- Asigna el cuerpo del mensaje a “TEXT” (linea 177).
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Envia el correo electrénico al destinatario (eMailRecipient) con el mensaje (msg) y
almacena la respuesta en “resp” (linea 178).

162 void sendEmail(){

163

164 char senderflame[] = "Arduino Nano 33 IoT";

165

166 TEXT = "Se han detectade los siguientes niveles de gases:<br»”
167 "LPG = " + String(gas_LPG_ppm) + "ppm <br>" +
168 "CD = " + String(gas_CO_ppm) + "ppm <br>" +
169 "Humo = " 4 String(gas_smoke_ppm) + "ppm <br»";
17@

171

172 EMailSender emailSend({eMaillser, eMailPass, eMailUser, senderName);
173 EMailSender::EMailMessage msg;

174 EMailSender: :Response resp;

175 Serial.println("Sending email...");

176 msg.subject = SUBJ;

177 msg.message = TEXT;

178 resp = emailSend.send({eMailRecipient, msg);

179

188 Serial.println("Sending status: ");

181 Serial.print{resp.status);

182 Serial.println(resp.code);

183 Serial.println(resp.desc);

184 Serial.println{"");

185 Serial.print("FROM: "),

186 Serial.println(eMailUser);

187 Serial.print("TO: ™),

188 Serial.println(eMailRecipient);

189 Serial.print("SUBJECT: ");

198 Serial.println({SUB]);

191 Serial.print("DATA:");

192 Serial.println(TEXT);

183 Serial.println(™"};

184 1}

Figura 4.7. Codigo fuente para enviar un email mediante Gmail — Parte 2 [28]

Por ultimo, al final del loop se afiade la llamada a la funcion “sendEmail” (Figura 4.8), la
cual se efectuara si el valor de alguno de los gases sobrepasa el umbral estipulado.

106
107
108 }

if (gas_LPG ppm > 16@0.@ || gas CO ppm > 9.8 || gas_smoke ppm > 18.8){

sendEmail();

Figura 4.8. Cdédigo fuente para enviar un email mediante Gmail — Parte 3 [28]

Estos umbrales se han definido de la siguiente forma:

- El gas licuado del petroleo es peligroso cuando se sobrepasa el umbral de 1000

ppm. [29]

- La Agencia de Proteccion Ambiental de los Estados Unidos (EPA, por sus siglas en
inglés) ha establecido una norma federal para la calidad del aire ambiental en

relacion con el CO,

fijando un limite de 9 ppm para una exposicién de 8 horas y de

25 ppm para una exposicion a corto plazo de 1 hora [EPA 1991a]. Por lo tanto, se
ha elegido la opcién mas restrictiva para definirla como umbral en el codigo, es

decir, 9 ppm. [30]

46



- No se ha encontrado un valor exacto para definir un umbral de peligro en cuanto al
humo, por lo que se ha definido de 10 ppm como aproximacion al valor de CO
comentado anteriormente.

En la Figura 4.9 se puede observar un diagrama de flujo del funcionamiento del cédigo.

| Definicion de librerias |

v

Definicion de:
- Email emisor
- App password
- Email receptor
. - Asunto del email

v

Calibracion de
la resistencia Setup
del sensor

v

Medicibnde | | oop
—3» losvalores de =

los gases J
AN sendEmail
F. i.F'G = 1ﬂ[l-ﬁ -, Se rellena el cuerpo del
— Co=9 “—m mensaje con los valores —» Se envia un email
Mo ™ MHurnc- = 1[rf < g de los gases

Figura 4.9. Diagrama de flujo para enviar un email mediante Gmail

4.4.1.4. Comprobacién

Para comprobar el correcto funcionamiento de las alertas por Gmail, basta con echar algo
de gas con un mechero directamente al sensor. En la Figura 4.10 se ve que se ha echado
gas en distintos momentos, los cuales han sido notificados al usuario. De igual forma, en
la Figura 4.11 se observan los valores de los gases enviados por el Arduino.

0~ c : 1-35de 35 Es ~
yo Peligro - Altos niveles de gases detectados - Se han detectado los siguientes nivele... 19:43
yo Peligro - Altos niveles de gases detectados - Se han detectado los siguientes nivele... 19:41
yo Peligro - Altos niveles de gases detectados - Se han detectado los siguientes nivele... 19:40

Figura 4.10. Alertas mediante Gmail
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Peligro - Altos niveles de gases detectados recbides x & ([

parami ¥

° Arduino Nano 33 loT <rmtpruebas707@gm... sab, 1jun, 19:40 (hace 2dias) % @ €

Se han detectado los siguientes niveles de gases:
LPG =107.00ppm

CO =172.00ppm

Humo = 156.00ppm

-
/ N/

( <~ Responder ) ~ Reenviar | ( @ )

-

Figura 4.11. Valores de los gases medidos — Gmail
4.4.2. Telegram
4.4.2.1. Introduccién

Telegram (Figura 4.12) es una aplicacion de mensajeria que prioriza la velocidad y la
seguridad, siendo extremadamente rapida, gratuita y simple. Esta aplicacién puede ser
utilizada en varios dispositivos simultdneamente, con sincronizacién de mensajes entre
teléfonos, tablets y computadoras.

Con Telegram, es posible enviar mensajes, fotos, videos y archivos de cualquier tipo (doc,
zip, mp3, etc.), ademas de crear grupos de hasta 200.000 personas y canales para
transmisiones a audiencias ilimitadas. Asimismo, es posible comunicarse con los contactos
telefonicos y encontrar personas mediante sus nombres de usuario. En este sentido,
Telegram combina las funcionalidades de los SMS vy el correo electrénico, pudiendo ser
utilizado para mensajeria personal o profesional.

Ademads, esta aplicacion ofrece llamadas de voz y videollamadas con cifrado de extremo a
extremo, y chats de voz en grupos que pueden incluir miles de participantes,
proporcionando una solucién completa para la comunicacion segura y eficiente. [31]

Figura 4.12. Icono Telegram [31]

En el caso de este proyecto, se creara un bot de Telegram para poder recibir notificaciones
a través de él. Para ello, se utilizara la API de bots de Telegram.
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4.4.2.2. Creacién de un bot de Telegram

El primer paso es buscar el bot “BotFather” en Telegram (Figura 4.13), que es el bot
principal utilizado para crear nuevas cuentas de bots y gestionar los del usuario existentes.

< botfathe X

Busqueda global Mostrar mas

% BotFather &
i @BotFather
Figura 4.13. BotFather — Telegram

Al entrar en la conversacion, aparecera informacion sobre este bot ademas de un manual
para utilizar la API para los bots. Para iniciar la conversacion, se escribe “/start”, tras lo que
mostrara los diferentes comandos que se le puede mandar para realizar distintas
funcionalidades (Figura 4.14).

o Edit Bots
& 6% BotFather & /setname - change a bot's name
N ! bot /setdescription - change bot description
Y . T /setabouttext - change bot about info
| | ;Qué puede hacer este bot? ‘ /setuserpic - change bot profile photo
i /setcommands - change the list of
BotFather is the one bot to rule them commands
: /deletebot - delete a bot
| all. Use it to create new bot accounts
) and manage your existing bots. Bot Settings
=2 /token - generate authorization token
- About Telegram bots: /revoke - revoke bot access token
. | https://core.telegram.org/bots /setinline - toggle inline mode
Bot API manual: /setinlinegeo - toggle inline location
https:/core.telegram.org/bots/api | requests
1 /setinlinefeedback - change inline feedback
Contact @BotSupport if you have 1 setlings
questions about the Bot API. ;sﬂg'sn,,grou‘js “an:jourhot beraddedto

/setprivacy - toggle privacy mode in groups

Web Apps
| /start 1954 /myapps - edit your web apps
/newapp - create a new web app
I can help you create and manage Telegram /listapps - get a list of your web apps

/editapp - edit a web app

bots. If you're new to the Bot API, please S
/deleteapp - delete an existing web app

see the manual.

You can control me by sending these figryrgzsmes - edit your games

commands: /newgame - create a new game
/listgames - get a list of your games

/newbot - create a new bot /editgame - edit a game

/mybots - edit your bots /deletegame - delete an existing game

Figura 4.14. Comandos del BotFather — Telegram

Por lo tanto, para crear un nuevo bot se le manda el comando “/newbot”. Tras ello, hay que
definir un nombre para este bot, que sera el que se vea como nombre de contacto, y un
nombre de usuario Unico. Este ultimo nombre debe terminar en “Bot” 0 “_bot”, tal y como
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indica el BotFather. Por ultimo, recibimos el token que se utilizar4 para acceder al API
HTTP.

Este procedimiento se puede ver en la Figura 4.15.

& (l\ lB:(‘)tFathertb

. /deletegame - del

ete

an existing game ., -,

/newbot 555 o

[ Alright, a new bot. How are we going to call
. it? Please choose a name for your bot.

kRN N ". : ' TFM_ESP32 ...

=

- Good. Now let's choose a username for
. your bot. It must end in "bot’. Like this, for
. example: TetrisBot or tetris_bot. ~

ArduinoTFM2024_bot ...

Done! Congratulations on your new bot. You
will find it at t.me/ArduinoTFM2024_bot.
You can now add a description, about
section and profile picture for your bot,

see /help for a list of commands. By the
way, when you've finished creating your
cool bot, ping our Bot Support if you want a
better username for it. Just make sure the
bot is fully operational before you do this.

Use this token to access the HTTP API:

et
Keep your token secure and store it safely,
it can be used by anyone to control your
bot.

For a description of the Bot AP, see this .
page: https://core. telegram.org/bots/api |

56 4
Figura 4.15. Creacion del bot “TFM_ESP32” — Telegram

A continuacion, se manda el mensaije “/start” en la conversacion del nuevo bot (Figura 4.16)
para iniciarlo.

Para obtener el ID del chat del bot, hay que escribir en un navegador web:

api.telegram.org/bot[token HTTP API]/getUpdates

Al cargar la pagina, aparecera la respuesta al mensaje “/start” (Figura 4.16). Desde aqui se
puede ver el ID del chat, el usuario que le ha escrito, la fecha y el ID del mensaje.
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<« C 25 apitelegram.org/bot7068896944:AAF8w30hNtjOscY6eMj7RQam... @ w
Dar formato al texto [

,
1
"ok™: true,
"result": [

"update_id": pu
"message”: {
"message_id": 1,

"from": {
i el 3,
"is_bot": false,
"first_name": "Ramartur",
"language_code": "es"

¥

"chat": {
"id": 7SSENNENSs5,
"first_name": "Ramartur",
"type": "private"

>

Js

"date": 1715710211,
"text": "/start",
"entities": [

; “"offset": 0,
"length": 6,
"type": “"bot_command"

Figura 4.16. Obtencion del ID del chat del bot

4.4.2.3. Cadigo fuente

Al cddigo utilizado en Arduino Cloud para el Thing “TFM_rmt_2” (Figuras 3.37, 3.38 y 3.39)
se le afiadiran las siguientes lineas de cédigo explicadas a continuacion.

Antes del setup, se incluiran las lineas de la Figura 4.17, donde se incluye la libreria
especial de Telegram (linea 18). Tras ello, se define el token del bot (linea 30), el ID del
chat (linea 33) y se crea el objeto del bot (38). Seguidamente, se define el intervalo de
tiempo minimo que tiene que haber pasado para enviar el siguiente mensaje de Telegram,
en este caso de 20 segundos, para evitar que se bloquee la conexién con el chat del bot
(lineas 41-42). Por ultimo, se definen umbrales para enviar alertas por Telegram cuando
los valores de la temperatura o la humedad los superen (lineas 45-48).
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17 #include "thingProperties.h”

18 #include <UniversalTelegramBot.h>
20

21 #include <DHT.h>

22 #include <DHT_U.h>

25 #define DHTTYPE DHT11

26

27 DHT dht(DHTPIN,DHTTYPE);

) #d Tt 383 3 S SSR0mw0 |
31

33 et HAT &S

35 i status = WL IDLE STATUS;

5 t float TEMP_ALTA = 28.9;
t float TEMP_BAJA = 5.0;
47 t t HUMEDAD_ALTA_UM = 70;
4 t HUMEDAD_BAJA_U! = 50;

Figura 4.17. Cadigo fuente para enviar un mensaje de Telegram — Parte 1

En el setup (Figura 4.18), tnicamente se incluye la instruccién para activar el certificado de
Telegram (linea 67).

64

65 ArduinoCloud.begin(ArduinoIoTPreferredConnection);
ali

67 client.setCACert(TELEGRAM CERTIFICATE ROOT);

68 setDebugMessagelevel(2);

69 ArduinoCloud.printDebugInfo();

Figura 4.18. Cddigo fuente para enviar un mensaje de Telegram — Parte 2

A continuacion, se crea la funcion “enviarAlerta” (Figura 4.19), que servira para comprobar
si han pasado 20 segundos desde el Ultimo mensaje enviado a través de Telegram (lineas
85-87). También, comprobara si los valores medidos de humedad y temperatura han
superado los umbrales (lineas 90-101) definidos antes del setup y definir asi un mensaje
indicando el umbral que se ha superado. En este caso llamara a la funcion “sendTelegram”
(linea 103) y guardara el tiempo en el que se ha enviado el mensaje de Telegram (linea
104).
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84 vold enviaralerta(float temperature, int humidity) {

85 unsigned long currentMillis = millis();

826

87 if (currentMillis - lastTelegramTime »= telegramInterval) {
88 String alerta;

89

o8 if (temperature »= TEMP_ALTA_ UMERAL) {

91 alerta = "Temperatura alta detectada\n”;

92 } else if (temperature <= TEMP_BAJA_UMBRAL) {
93 alerta = "Temperatura baja detectada\n”;

94 } else if (humidity »= HUMEDAD ALTA_UMERAL) {
a5 alerta = "Humedad alta detectada'n”;

a6 } else if (humidity <= HUMEDAD EAJA_UMERAL) {
a7 alerta = "Humedad baja detectada\n”;

98 } else {

a9 Si no hay alerta, no se envia nada

laa return;

101 1

1le2

183 sendTelegram(alerta, temperature, humidity);
184 lastTelegramTime = currentMillis; Actualiza el tiempo del dltimo mensaje enviado
185 }

186 }

Figura 4.19. Cdédigo fuente para enviar un mensaje de Telegram — Parte 3

Seguidamente, se crea la funcion “sendTelegram” (Figura 4.20), la cual recibira los datos
de temperatura y humedad ademas del mensaje personalizado por la anterior funcion, los
cuales se concatenaran para crear un solo mensaje que sera enviado por el bot al chat con
el usuario (linea 112, 114, 116).

189 vold sendTelegram(String alerta, float temperatura, int humedad) {
11@ Serial.println({"SEMDING A TELEGRAM MESSAGE...");
111 alerta.concat("\nTemperatura: ");

112 alerta.concat(temperatura);

113 alerta.concat("2C\nHumedad: "};

114 alerta.concat(humedad);

115 alerta.concat("%");

116 bot.sendMessage(CHAT_ID, alerta);

117

118 Serial.println({"Mensaje enviado");

119}

Figura 4.20. Cdodigo fuente para enviar un mensaje de Telegram — Parte 4

Por ultimo, al final del loop (Figura 4.21) se afade la llamada a la funcién “enviarAlerta”
(linea 80).

72 void loop() {

73 ArduinoCloud.update();

74 delay(2860); Espera 2 segundos entre medidas

75 dht_humedad = dht.readHumidity();

76 dht_temperatura = dht.readTemperature(); Celsius
77 Serial.println(dht_humedad);

78 Serial.println({dht_temperatura);

79

88 enviardlerta(dht_temperatura, dht_humedad);

81 1}

Figura 4.21. Cédigo fuente para enviar un mensaje de Telegram — Parte 5
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En la Figura 4.22 se puede observar un diagrama de flujo del funcionamiento del cédigo.

| Definicion de librerias |

N 2

Definicion de: |
- Bot token
- Chat ID

|Creacifm del objeto tmt|

v

Definicion de:
- Intervalo de tiempo entre mensajes
- Umbrales para la humedad y temperatura

v

- Inicio del sensor DHT 11
- Cerificado de Telegram

( ) Vv Loop
Medicion de los valores de
temperatura y humedad

. f’i\

Ve ™ i
o Temp> 28\ enviarAlerta
i Temp <5
~ Hum = 70 />
\\\Ijum < 59/,#’
~ 7
gi I sendTelegram

Setup

Menzaje = alerta
ersonalizada + Se envia el mensaje al
p > I

Temperatura + chat ID mediante el bot
Humedad

Alerta = mensaje
personalizado segln
el umbral superado

Figura 4.22. Diagrama de flujo para enviar un mensaje mediante Telegram

4.4.2.4. Comprobacién

Para comprobar el correcto funcionamiento de las alertas mediante Telegram (Figura 4.23),
se ha probado a incrementar la temperatura del ambiente poniendo algo con temperatura

elevada al lado del sensor, a la vez que se incrementaba la humedad echando agua al aire
con un pulverizador.
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) TFM_ESP32 A
< Gk 2

Temperatura alta detectada

Humedad alta detectada
Temperatura: 28.90°C
Humedad: 97% Temperatura: 23.90°C
Humedad: 75%

Humedad alta detectada

Temperatura: 27.40°C Humedad alta detectada

Humedad: 84%
s Temperatura: 23.30°C

Humedad alta detectada Humedad: 76%

Temperatura: 26.00°C Humedad alta detectada
Humedad: 80% g
Temperatura: 22.80°C e & 7

Humedad alta detectada Humedad: 73% == r‘*ﬁ-'\_\ o

Temperatura: 24.70°C
Humedad: 78%

Figura 4.23. Alertas mediante Telegram

Viendo las alertas, se comprueba que la temperatura se ha notificado cuando ha superado
los 28°C, mientras que la humedad se ha seguido notificando mientras sobrepasa el 70%.

Ademas, se puede observar que Unicamente se envia una alerta, aunque cada variable
sobrepase uno de sus umbrales. Esto es porque la eleccién de qué alerta se notifica viene
dada por el orden descrito en el cédigo.

A lo largo de estas notificaciones se puede ver la evolucion de estos valores cada 20
segundos mientras superen el umbral definido para las alertas.

4.4.3. WhatsApp
4.4.3.1. Introduccién

WhatsApp (Figura 4.24) es una plataforma rapida, facil de usar y confiable para conectarse
con personas en cualquier parte del mundo que se origin6 como una alternativa a los SMS.
Esta aplicacion permite enviar y recibir una variedad de archivos multimedia, como texto,
fotos, videos, documentos y ubicaciones, ademas de realizar llamadas.

Debido a que los usuarios también comparten datos muy personales, se incorpor6 el
cifrado de extremo a extremo en la aplicacion. WhatsApp, ademas de ser gratuita, es
compatible con una amplia gama de dispositivos mdviles y funciona en &reas con baja
conectividad. [32]

Figura 4.24. Ilcono WhatsApp [32]

En los siguientes subapartados se explicara como se ha conseguido enviar informacion a
través de una cuenta de WhatsApp externa utilizando las plataformas ThingeESP, Twilio y
Arduino Cloud.
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4.4.3.2. ThingeSP

La plataforma ThingESP (Figura 4.25) facilita la operacion de una amplia gama de
dispositivos 10T, como ESP32, ESP8266, Raspberry Pi, NodeMCU y otros, todo ello con la
comodidad de la integracion de Twilio WhatsApp. [33]

</>

Figura 4.25. Icono ThingESP [33]

Por lo tanto, tras iniciar sesién en la aplicacion, aparecera la pantalla principal que se
muestra en la Figura 4.26.

¥ ThinggsP Hello, TFM2024 9

L Home Console / Home

IX Projects

., Want to add more projects? or reduce the rate-limiting? email me on

& Account

hello@siddhesh.me with your username and project use-case!

B Documentation

e 0 / 2 What's New..
B Contact Me Check out ThingESP Library for Python:

https://github.com/SiddheshNan/Thing..
© Privacy Policy

ThingESP Library for NodeJS
% Server Status https://github.com/SiddheshNan/Thing..

& Logout

Figura 4.26. Menu principal — ThingeSP

Desde el menu que aparece en la izquierda, se pincha en “Projects” y, seguidamente, en
“Add New Project” (Figura 4.27).

& Thingesp Hello, TFM2024 9

k4 Home Console / Projects

IX Projects —_—
=
[——

= Account

B Documentation No Projects Found! Please Add a New Project.

B Contact Me

© Privacy Policy

9 Server Status

@ Logout

Figura 4.27. Menu Projects — ThingeESP
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A continuacion, se define que el nombre del proyecto sea “‘HUMTEMP” y que las
credenciales del dispositivo sean los caracteres “NOTIFICACION” (Figura 4.28, izquierda).

Tras lo cual, habra que guardar el link que se genera asociado al proyecto (Figura 4.28,
derecha).

Create New Project (1 remaining out of 2)

Project Mame (without spaces or special characters)

C HUMTEMP >

Project's Device Credentials

C NOTIFICACION >

Device Calls: Send Messages From Device (Requires Twilio SID and AuthToken)

iProyecto agregado con éxito!

Ahora agregue la siguiente URL del punto final en Twilio
https://thingesp.siddhesh.me/api/vi/user/TFM2024/pr
oject/HUMTEMP/endpoint?token=nYZKyAbZ

=D

Figura 4.28. Configuracion del proyecto — ThingeSP

En la Figura 4.29 se puede ver cdmo queda el menu principal del proyecto.

Console / Project / HUMTEMP

Offline None
Send MSG to Device

ADDRESS Endpoint URL for Twilio WhatsApp
©

https://thingesp.siddhesh.me/api/
Never vi/user/TFM2024/project/HUMTEM

P/endpoint?token=nYZKyAbZ
© DEVICE LAST SEEN ONLINE

- UNITED DENMARK
Rate Limits ,.‘HT,:‘;,::O“ BELARUS
Not POLAND
& Recently Called BELGIUM
UKRAINE
on Enabled ance/ AUSTRIA
ROMANIA,
DEVICE ITALY BULGARIA
CALL  DEVICE CALLS| SPAIN CREECE.  TURKEY
15ec 5 Sec TUNISIA
MOROCCO |SRAEL
ALGERIA
Never Never LIBYA | EaypT
waniioizants edflet| Cario | @ OpenSireetiMap confributors

Want to reduce the rate-limits?

i Just Email me with your username
and project use-case!

Figura 4.29. Menu principal del proyecto — ThingESP

Los siguientes pasos se realizardn en la aplicacion de Twilio, tras lo que habra que volver
a la configuracion del proyecto en ThingeESP.
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4.4.3.3. Twilio

Esta aplicacion se utiliza para gestionar varios aspectos de las comunicaciones de un
software, desde el call center en la nube y las llamadas dentro de la aplicacion, hasta los
SMS automatizados, la autenticacion en dos pasos y los mensajes a los usuarios a través

de WhatsApp. [34]
) twilio

Figura 4.30. Icono Twilio [35]

El primer paso tras iniciar sesién es pinchar en “Get Started with Twilio” para conseguir un
namero de teléfono de Twilio. Ademas, en la parte de abajo aparece el ID de la cuenta y el
Token de autentificacion (Figura 4.31), que se utilizaran en el cédigo para el ESP32.

Step 1: Get a Twilio phone number

To get started sending or receiving SMS messages with Twilio, you will need a -
virtual phone number. This trial phone number will allow you to build and I
prototype while routing voice calls or text messaging to any phone or
application workflow. 11
Your trial includes one US 10DLC phone number &
* 10DLC phone numbers support two-way SMS for conversational messaging,

alerts & notifications, and one-time-passwords (OTP). 1

+ Continue to build and engage with customers at scale by upgrading your -

l
10DLC trial number to higher throughput starting at 10 messages per
second (MPS) when sending to non-US/Canada countries and 1 MPS for </ >
Us/Canada.

* To send messages to recipients in the United States (verified or unverified
numbers), you must complete A2P 10DLC registration and upgrade your

account.

Get phone number

~ Account Info v Helpfullinks

Account SID How does Twilio work? (4

ACcfd2cc6be2fiGcach75e0f3942d72 | Understand how to use Twilio in a 2-minute video.

SMS Quickstart guides [2
Auth Token e

Learn the basics of Twilio Messaging APIs.

(m] Show

Explore Marketplace

A Always store your token securely to protect your account.

Learn more (2 Do more with less code. Explore our Partner integrations available on

Marketplace.

You are in a trial account and can only send messages and make calls
. Support help center [4

to verified phone numbers. Learn more about your trial account (4

Figura 4.31. Informacién de la cuenta — Twilio
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Por lo tanto, al pinchar en “Get phone number” aparece el nimero que se asociara a la
cuenta (Figura 4.32).

£ congratulations!
You've got a Twilio phone
number!

+15807012393

Figura 4.32. Nimero de teléfono asociado a la cuenta — Twilio

En la Figura 4.33 se puede ver informacion sobre el nimero de teléfono proporcionado.

Phone
H

© A2P 10DLC registration required for US messaging. A regi
Numbers )1

to the US. Initiate A2P 10DLC registration [2 or Request CSV Re

v Manage

Inventory Filters Configuration Filters
Active numbers
Number v Voice URL v
Number Friendly Capabilities Active Configuration
Name
TWiML apps
Voice
5 +1 580 701 veb to POST: https://demo.twilio.com/welcome/voice
2% 2393 4 S =] @ 5] Messaging
?) Docs and Support . POC
Enid, OK, US VVED IS
https://demo.twilio.com/welcome/sms/reply

Figura 4.33. Informacién del nimero de teléfono asociado a la cuenta — Twilio

Tras haber configurado la cuenta con un nimero de teléfono, se selecciona en el menu
principal “Send a WhatsApp message” (Figura 4.34).

o - $14.2625 Upgrade

Develop Monitor Tl’y WhatSApp

Twilio Sandhox for WhatsApp lets you test your app in a developer environment without WhatsApp approval for your account,
» # Phone Numbers

~ [ Messaging Sandbox Sandbox settings

overview
0 Connect to
v Tryitout sandbox

Send an SMS

Send a WhatsApp
message Connect to WhatsApp Sandhox
Services - - - N - Aabe A - N - T - -
0 begin testing, connect to Twilio sandbox by sencling a WhatsApp message from your device to the Twilio number.

> Senders

Content Template
Builder Scanthe QR code on

mobile
» Settings
Send a WhatsApp message
Regulatory
Compliance Use WhatsApp and send a message from your
deviceto

®+14155238886 [ OoRr

Explore Products +
with code join before-during [

Open WhatsApp [5

Figura 4.34. Conexién al Sandbox de WhatsApp — Twilio
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Al escanear el QR con el teléfono movil aparece la conversacion con el contacto de Twilio,
en la que se manda el mensaje “join main-there” (Figura 4.35) para poder empezar a recibir
mensajes desde el nimero asociado en Twilio. Cabe destacar que la conexion al Sandbox
de Twilio dura 72 horas, tras las que habra que volver a enviar el mensaje.

Twilio .
< 3
Cuenta de empresa
Bloquear | Anadir
Ayer

B Los mensajes y las llamadas estan cifrados
de extremo a extremo. Nadie fuera de este
chat, ni siquiera WhatsApp, puede leerlos
ni escucharlos. Toca para obtener mas
informacion.

»

Twilio Sandbox: [ You are all

set! The sandbox can now send/
receive messages from whatsapp:
+14155238886. Reply stop to leave
the sandbox any time. 16:58

® Mensaje

Figura 4.35. Mensaje para la conexién al Sandbox de Twilio — WhatsApp

A continuacion, se copia el link de la API del proyecto de ThingESP y se pega en el recuadro
de “When a message comes in” del “Sandbox settings” de Twilio (Figura 4.36).

Sandbox Sandbox settings

Sandbox Configuration

To send and receive messages from the Sandbox to your Application, configure your endpoint URLs. Learn

mare [4
When a message comes in Method
| https://thingesp.siddhesh.me/api/v1/user/ TFM: ‘ ‘ POST ~ |

Status callback URL Method

| | o -

Figura 4.36. Conexion de ThingESP con Twilio — Twilio
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Tras ello, se vuelve a la plataforma “ThingESP” para editar el proyecto, al cual se le
habilitaran las “Device Calls” (Figura 4.37). Para ello, se rellena con la ID de la cuenta de
Twilio y el AuthToken. El “Random Endpoint Token” se genera y rellena automaticamente.

[@ Editing Project: HUMTEMP

Figura 4.37. Habilitacion de las “Device calls”— ThingESP

Tras completar estos pasos, Unicamente falta el codigo en Arduino Cloud que se encargara
de realizar la conexion con Twilio.

4.4.3.4. Cadigo fuente

Al cédigo utilizado en Arduino Cloud para el Thing “TFM_rmt_2" con Telegram (4.17, 4.18,
4.19, 4.20y 4.21) se le afiadiran las siguientes lineas de codigo explicadas a continuacion.

Antes del setup, se incluiran las lineas de la Figura 4.38, donde se incluyen las librerias
(lineas 17-22), en especial la de “Arduino_ConnectionHandler” para poder realizar la
conexion con Twilio. Tras ello, se configura el objeto “ThingESP32” para conectar el
dispositivo con el proyecto de la plataforma ThingeSP (linea 25).
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17 #include "thingProperties.h"

18 #include <ThingESP.h>»

19 #include <Arduino ConnectionHandler.h>»

28 #include <WiFi.h>

21 #include <ArduinoIoTCloud.h>

22 #include <UniversalTelegramBot.h:>

23

24 Conexion del dispositivo con la plataforma
25 ThingESP32 thing("TFM2824", "HUMTEMP", "NOTIFICACION");
26

27 DHT sensor library - Version: Latest

28 #include <DHT.h>

29 #include <DHT _U.h>

38

31 #detine DHTPIN 4

32 #define DHTTYPE DHT11

Figura 4.38. Cédigo fuente para recibir/enviar un mensaje de WhatsApp — Parte 1

En el setup (Figura 4.39), se inicializa el dispositivo “ThingeSP32” (linea 97).

a1 Connect to Arduino IoT Cloud

92 ArduinoCl Dud hegl1{AFCLlﬂDIGTPPEfﬂPPﬂdCDHHEC ion);
a3

94 client.setCACert(TELEGRAM_CERTIFICATE_ROOT);

95 setDebugMessagelevel(2);

96 ArduinoCloud.printDebugInfo();

a7 thing.initDevice();

Figura 4.39. Cédigo fuente para recibir/enviar un mensaje de WhatsApp — Parte 2

Seguidamente, en el loop (Figura 4.40) se afade la instruccion “thing.Handle()” (linea 110),
gue servird para gestionar la transferencia de datos entre el dispositivo y la plataforma
Arduino Cloud. Esto hara que Twilio envie el mensaje recibido a la URL de ThingESP para
manejar las consultas y que esta plataforma se comunique con la placa para identificar la
consulta.

188 void loop() {

181 ArduinoCloud.update();

182 delay(2988); Espera segundos entre medidas

183 dht_humedad = dht. PeadHumldltu{}

184 dht_temperatura = dht.readTemperature(); Celsius
185 Serial.println{dht_humedad);

186 Serial.println{dht_temperatura);

1a7

188 Gestion de la transferencia de datos entre el dispositivo
189 la plataforma IoT Cloud

118 tklng Handle();

111

112 enviardlerta(dht_temperatura, dht_humedad);
113}

Figura 4.40. Codigo fuente para recibir/enviar un mensaje de WhatsApp — Parte 3

62



Por ultimo, se crea la funcion “HandleResponse” (Figura 4.41), la cual gestionara la
respuesta de una consulta realizada por el usuario desde WhatsApp. En esta funcion, se
indica que:

- Si se recibe un mensaje de “temperatura”, se le enviara el valor de la temperatura
actual medido por el sensor DHT11.

- Si se recibe un mensaje de “humedad”, se le enviara el valor de la humedad actual
medido por el sensor DHT11.

- Por el contrario, si se recibe un mensaje con cualquier otro valor, se le respondera
con un “invalido”, indicando asi al usuario que la consulta que intenta realizar no es
vélida.

Por lo tanto, esta funcién solo retornara datos cuando el usuario los pida, asi como
eligiendo los datos retornados segun la consulta del usuario. El mensaje generado por esta
funcién se enviara a través de Twilio al nimero de WhatsApp del usuario.

116 String HandleResponse(String consulta) {

117

118 String message WP;

119

128 if {consulta == "temperatura"} {
121 message WP = “"Temperatura: ™;
122 message WP.concat(dht_temperatura);
123 message WP.concat("eC");

124 return message WP,

125 ]

126 else if (consulta == "humedad™) {
127 message WP = "Humedad: “;

128 message WP.concat({dht _humedad);
1249 message WP.concat("%");

13@ eturn message WP,

131 ]

132 elseq

133 message WP = "Invalido™;

134 return message WP;

135 ]

136 ¥

Figura 4.41. Cédigo fuente para recibir/enviar un mensaje de WhatsApp — Parte 4

En la Figura 4.42 se puede observar un diagrama de flujo del funcionamiento del codigo en
cuanto al envio y recepcion de mensajes por WhatsApp.
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| Definicion de librerias |

v

Creacion del objeto "ThingESP32" yr"'
conexion del dispositivo con el
proyecto de la plataforma Thing ESF‘_

- Inicio del sensor DHT 11
- Imicio del Thing de ThingESP

v

Medicion de los valores de
temperatura y humedad

v

Gesfion de la fransferencia
de datos con ThingesSP

‘ Setup

Loop

Twilio

Recepcion de

un mensaje por
WhatsApp

Si

Respuesta al usuario

( con el valor de la
Ltemperatura medida

Respuesta al usuario
con el valor de la
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F ——
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Interaccion con
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Figura 4.42. Diagrama de flujo para recibir/enviar un mensaje mediante WhatsApp
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4.4.3.5. Comprobacidn

Para comprobar las peticiones por WhatsApp, basta con realizar los casos configurados en
el codigo, como se puede ver en la Figura 4.43:

- Al enviar el mensaje “temperatura” en distintos momentos, se comprueba que envia
la temperatura en tiempo real.

- Al enviar el mensaje “humedad”, se ve que se envian distintos valores
correspondientes a las medidas realizadas en el momento.

- Por ultimo, al enviar cualquier otro mensaje como “Hola”, responde con “invalido”
sin enviar ningun otro dato.

<—@ Twilio :

Temperatura |45,
Temperatura: 21.30°C .54
Humedad 4.,

e
Humedad: 67% .54

Invalido ;q.54 "!E
' ’Q‘-’

Figura 4.43. Consultas mediante WhatsApp
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4.5. Diagramas de flujo de los Things

Los cdédigos fuente completos de los Things “TFM_rmt” y “TFM_rmt_2” se encuentran en
el Anexo Il y en el Anexo lll, respectivamente.

Lo que se muestra a continuacién son los diagramas de flujo completos del funcionamiento
de ambas placas, el Arduino Nano 33 loT y el ESP32-WROOM-32.

4.5.1. Thing “TFM_rmt” — Arduino Nano 33 IoT

En la Figura 4.44 se puede observar el diagrama de flujo completo del Thing “TFM_rmt”.

Definicion de librerias
f
Definicion de:
- Pin del sensor
- Valor de RL = 1 komh
- Valor de Re/R0 calculado
- Indices para cada gas (gas_id)
- Datos de las curvas de cada gas
(%, ¥. pendienta) !

I 2
( Definicion de: |
- Email emisor
- App password
- Email receptor
|- Asunto del email |

'T' MQCalibration

Setup | Obtencion del valor de RO *  Calibracion de RO > MQResistanceCalculation

Loop MQResistanceCalculation
o ! 4

| Lra = MQGetGasPercentage{MORead((MQ2_PIN)/RO, gas_id) . Obtencién del valor de rs | MQRead

CO = MQGetGasPercentage(MQRead({(MQ2_PINVRO, gas_id) I

smoke = MQGetGasPercentage(MQRead((MQ2_FPINVRO, gas_id)
- 4 Identificacion del gas

MQGetGasPercentage

Caélculo de ppm

MQGetPercentage

a sendEmail
- .,
Mo “LPG=1000~_Si |Serellena el cuerpo del
CO=9 —»{ mensaje con los valores —» Se envia un email
“._Humo = 10 -~ de los gases
“ -

~, -
\/

Figura 4.44. Diagrama de flujo completo del Thing “TFM_rmt”
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4.5.2. Thing “TFM_rmt_2” — ESP32-WROOM-32

En la Figura 4.45 se puede observar el diagrama de flujo completo del Thing “TFM_rmt_2".
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|/ .
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Setup
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i ; ; Temperatura +
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b - - - Mo Humedad

I
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— |

- \ ™y
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) h 4
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Mo
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Ty
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Figura 4.45. Diagrama de flujo completo del Thing “TFM_rmt_2”
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Capitulo 5. Presupuesto

En este capitulo, Gnicamente se va a mostrar el presupuesto de este proyecto. En primer
lugar, enla Tabla 5.1, se presenta el coste total del mismo con precios obtenidos de tiendas
dedicadas especificamente a la venta de este tipo de componentes electrénicos.

Precio
Arduino Nano 33 IoT [36] 22.80€
Placas
ESP32-WROOM-32 [37] 7.87€
Sensor de temperatura y humedad DHT11 (Keyestudio) [38] 8.53€
Sensores
Sensor de gas analégico MQ-2 (Keyestudio) [39] 7.00€
TOTAL 46.20€

Tabla 5.1. Presupuesto del proyecto

Se puede observar que es un proyecto barato, aunque se podria reducir alin mas el coste
si se utiliza otra placa del tipo ESP32 en lugar de una oficial de Arduino o comprarla en una
tienda que no sea la oficial, ya que la mitad del presupuesto se destina a dicho componente.
Ademads, se podrian comprar sensores de marcas mas econémicas, aunque seguramente
disminuiria la fiabilidad de estos.

En la Tabla 5.2, se puede ver un presupuesto bastante reducido pero menos seguro en
cuanto al funcionamiento de las partes del hardware, debido a que los elementos se
obtienen de tiendas que ofrecen bajo coste y calidad cuestionable.

: Precio/
Unidades :
unidad
Placas ESP32-WROOM-32 [40] 2 2.27€
Sensor de temperatura y humedad DHT11 [41] 1 2.33€
Sensores
Sensor de gas analdgico MQ-2 [42] 1 1.89€
TOTAL 8.76€

Tabla 5.2. Presupuesto alternativo mas barato

Por lo tanto, el usuario debera realizar una solucion de compromiso entre el coste y la
fiabilidad de los materiales.
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Capitulo 6. Conclusiones y lineas futuras

6.1. Conclusiones

En la actualidad, la automatizacion en la recopilacion, insercion y analisis de datos es
crucial para ahorrar retardos y mejorar los resultados obtenidos. En este proyecto, un
sistema de medicidn del entorno del usuario, es importante minimizar el retardo en la
deteccién de gases perjudiciales para la salud.

En concreto, el sensor que se ha elegido para ser utilizado por el Arduino Nano 33 10T ha
sido el sensor de gas analégico MQ-2, mientras que el sensor seleccionado para estar
conectado al ESP32-WROOM-32 ha sido el sensor de temperatura y humedad DHT11.

Ambas placas, conectadas a la misma red Wi-Fi, transmiten los datos medidos a la
plataforma de Arduino Cloud, la cual los almacena y los muestra al usuario mediante el uso
de widgets en un dashboard comun.

De forma individual, la placa de Arduino realizara alertas mediante correos electronicos a
través de Gmail comunicando valores anormales de los gases medidos. Por otra parte, la
placa de ESP32 enviara alertas mediante mensajes instantaneos de Telegram cuando los
valores de temperatura y humedad sobrepasen unos umbrales, ademas de poder consultar
los valores medidos mediante mensajes de WhatsApp.

Finalmente, se han realizado las correspondientes pruebas de validacion del prototipo para
comprobar que, tanto los sensores, como la programacion de las dos placas (Arduino y
ESP32) y las notificaciones funcionaran correctamente, logrando asi los objetivos
previamente establecidos en este trabajo.

6.2. Lineas futuras

Una mejora podria ser integrar lo realizado en el proyecto con plataformas de hogar
inteligente, como pueden ser Google Home, Amazon Alexa o Apple HomeKit para permitir
un control centralizado y por voz.

También, se podrian implementar protocolos como MQTT o el mas reciente Matter para
comparar las posibilidades que éstos ofrecerian frente al sistema desarrollado en este
proyecto.

Asimismo, se podrian automatizar acciones basadas en los datos de los sensores, como
activar ventiladores o sistemas de purificacion de aire, o se podrian implementar
notificaciones basadas en la ubicacion del usuario, activadas cuando el usuario entra o
sale de una zona especifica.

Por ultimo, se podrian realizar los cambios necesarios en la electronica para poder usar el
sensor MQ-7 correctamente, especialmente la fase de 1.4V.
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Anexo |. Instalacion del Agente de Arduino

Primero, se accede a la pagina web oficial que se puede ver en la Figura |.1. [43]

WELCOME TO THE ARDUINO CREATE AGENT INSTALLATION!

process of downloading and

> Agent. The agent will provide you
with several features

s and other supported devices

73 ¢ Recognize Arduino board
| connected to your computer via USB
‘ /\ .

Upload sketches from your web browser to

USB or through a network

N, e Read data from serial monitor, as

START

Figura I.1. Pagina de descarga del Arduino Create Agent [43]

Seguidamente, se selecciona “START” para poder empezar a descargar el agente de
Arduino (Figura I.2). En este caso, se descarga para “WIN64".

DOWNLOAD THE CREATE AGENT FOR WINDOWS

SETUP STEPS

1. DOWNLOAD AGENT

You need to download and install the Create Agent to be able to upload sketches
fraom Arduino C

e no

have to b dministrator

em to install the Agent. Administrative privileges aren't required for

MacO5 El Capitan or an earlier version

e code for the Create Agent is available on GitHub.

DOWNLOAD FOR WIN32 DOWNLOAD FOR WING64

Figura 1.2. Descarga del Arduino Create Agent [43]
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Tras ello, se habra completado la descarga. Mientras, en la pagina web aparecera que se
esta buscando el agente de Arduino para comprobar si se ha instalado correctamente

(Figura 1.3).
INSTALL THE CREATE AGENT FOR WINDOWS

SETUP STEPS

~ DOWNLOAD AGENT [ %
2. INSTALL AGENT

CHECK YOUR DOUBLE-CLICK THE FOLLOW THE
DOWNLOAD FOLDER INSTALLER INSTRUCTIONS
Look in your Download folder or wherever the Installer has been saved.
Double-click on the Installer

w the instructions from the Installer. When finished come back

ooking for ins ed agent
_ Looking for installed agent...

Figura 1.3. Busqueda del agente de Arduino [43]

Por lo tanto, se procede a instalar este agente pulsando doble click en el instalador y
seleccionando “Next” ademas de aceptar los términos y condiciones.

Una vez instalado, en la pagina web de descarga aparecera que se ha detectado y que
esta correctamente instalado (Figura 1.4). Ademas, se podra pulsar en un botén que lleva
directamente al editor de Arduino web.

CONGRATULATIONS! YOU'RE ALL SET.

y\ﬁ;ﬁfr

The Arduino Create Agent has been installed correctly and it's up and

SETUP STEPS

v DOWNLOAD AGENT
v INSTALL AGENT
3. CONCRATULATIONS!

running! Go the the Web Editor and try it out!

GO TO WEB EDITOR

Figura 1.4. Agente de Arduino instalado [43]
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Anexo Il. Codigo fuente completo del Thing
“TFM_rmt” — Arduino Nano 33 IoT

/*
Sketch generated by the Arduino IoT Cloud Thing "Untitled"
https://create.arduino.cc/cloud/things/0000xxxx -0000-0000-0000-Xx00x00x00000

Arduino IoT Cloud Variables description

The following variables are automatically generated and updated when changes
are made to the Thing

float gas_CO_ppm;
float gas_LPG_ppm;
float gas_smoke_ppm;

Variables which are marked as READ/WRITE in the Cloud Thing will also have
functions

which are called when their values are changed from the Dashboard.

These functions are generated with the Thing and added at the end of this
sketch.
*/
#include "thingProperties.h"

//HARDWARE

const int calibrationlLed = 13; //Se encendera durante la calibracion
const int MQ2_PIN = AQ;

int RL_value = 1; //kohm

float RO_CLEAN_AIR_FACTOR = 9.79; //ratio calculado en el anterior sketch

//SOFTWARE
int CALIBRATION_SAMPLE_TIMES = 50;
int CALIBRATION_SAMPLE_INTERVAL = 500;

int READ_SAMPLE_INTERVAL = 50;
int READ_SAMPLE_TIMES = 5;

//GMAIL
#tinclude <WiFiNINA.h>
#include <EMailSender.h>

char eMailUser[] = "emisor@gmail.com";
char eMailPass[] = "XXXX XXXX XXXX Xxxx"; // App password
char eMailRecipient[] = "receptor@gmail.com"; // Receptor

String TEXT; // Cuerpo del email
const char SUBJ[] = "Peligro - Altos niveles de gases detectados"; // Asunto
del email

#tdefine GAS_LPG @
#define GAS_CO 1
#define GAS_SMOKE 2
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//Se toman 2 puntos de la curva de la grafica y se pone el formato:
//{x,y,pendiente}

float LPG_curve[3] = {2.3, 0.21, -0.47};

float CO_curve[3] = {2.3, 0.72, -0.34};

float Smoke curve[3] = {2.3, 0.53, -0.44};

float RO = 10; //RO se inicializa a 1@kohm
WiFiClient client; // Crea el cliente para Wi-Fi

void setup() {
Serial.begin(9600);

pinMode(calibrationLed, OUTPUT);
digitalWrite(calibrationLed, HIGH);
Serial.print("Calibrando...");

RO = MQCalibration(MQ2_PIN);
digitalWrite(calibrationLed, LOW);
Serial.println("Terminado!");
Serial.print("R@ = ");
Serial.print(RO);
Serial.println("kohm\n");

delay(1500);

// Defined in thingProperties.h
initProperties();

// Connect to Arduino IoT Cloud
ArduinoCloud.begin(ArduinoIoTPreferredConnection);
setDebugMessagelevel(2);
ArduinoCloud.printDebugInfo();

}

void loop() {
ArduinoCloud.update();

gas_LPG_ppm = MQGetGasPercentage(MQRead(MQ2_PIN)/RO, GAS_LPG);
gas_CO_ppm = MQGetGasPercentage(MQRead(MQ2_PIN)/RO, GAS_CO);
gas_smoke ppm = MQGetGasPercentage(MQRead(MQ2_PIN)/RO, GAS_SMOKE);

Serial.println("*¥***xkkxdkx CONCENTRACION DE GASES *¥k¥ikkxsiokxt
Serial.print("LPG: ");

Serial.print(gas_LPG_ppm);

Serial.println(" ppm");

Serial.print("CO: ");
Serial.print(gas_CO_ppm);
Serial.println(" ppm");

Serial.print("Smoke: ");

Serial.print(gas_smoke_ppm);

Serial.println(" ppm");

Ser\ia]__ pr\intln(“**********************************************" ))

Serial.println();



delay(500);

if (gas_LPG_ppm > 1000.0 || gas_CO_ppm > 9.0 || gas_smoke ppm > 10.0){
sendEmail();
}

}

float MQResistanceCalculation(int raw_adc){
return ( ((float)RL_value*(1023-raw_adc)/raw_adc));

}

float MQCalibration(int mqg_pin){
int i;
float val = 0;
for(i = @; i < CALIBRATION_SAMPLE_TIMES; i++){

val += MQResistanceCalculation(analogRead(mqg_pin));
delay (CALIBRATION_SAMPLE_INTERVAL);

}
val = val / CALIBRATION_SAMPLE_TIMES;
val = val / RO_CLEAN_AIR_FACTOR;

return val;

}

float MQRead(int mq_pin){
int i;
float rs = 9;

for(i = @; i < READ_SAMPLE_TIMES; i++){
rs += MQResistanceCalculation(analogRead(mg_pin));
delay(READ_SAMPLE_INTERVAL);

rs = rs / READ_SAMPLE_TIMES;

return rs;

}

long MQGetGasPercentage(float rs_ro_ratio, int gas_id){
if(gas_id = GAS_LPG){
return MQGetPercentage(rs_ro_ratio, LPG_curve);
} else if(gas_id = GAS_CO){
return MQGetPercentage(rs_ro_ratio, CO_curve);
} else if(gas_id = GAS_SMOKE){
return MQGetPercentage(rs_ro_ratio, Smoke_ curve);

}

return 0;

}

//Calculo de PPM
long MQGetPercentage(float rs_ro_ratio, float *pcurve){

return (pow(10, (((log(rs_ro_ratio)-pcurve[l])/pcurve[2])+pcurve[0])));
}



void sendEmail(){
// Nombre del emisor del email
char senderName[] = "Arduino Nano 33 IoT";

TEXT = "Se han detectado los siguientes niveles de gases:<br>"
"LPG = " + String(gas_LPG_ppm) + "ppm <br>" +
"CO = " + String(gas_CO_ppm) + "ppm <br>" +

"Humo = " + String(gas_smoke ppm) + "ppm <br>";

// Se envia el email

EMailSender emailSend(eMailUser, eMailPass, eMailUser, senderName);
EMailSender: :EMailMessage msg;

EMailSender: :Response resp;

Serial.println("Sending email...");

msg.subject = SUBJ;

msg.message = TEXT;

resp = emailSend.send(eMailRecipient, msg);

Serial.println("Sending status: ");
Serial.print(resp.status);
Serial.println(resp.code);
Serial.println(resp.desc);
Serial.println("");
Serial.print("FROM: ");
Serial.println(eMailUser);
Serial.print("T0: ");
Serial.println(eMailRecipient);
Serial.print("SUBJECT: ");
Serial.println(SUBJ);
Serial.print("DATA:");
Serial.println(TEXT);
Serial.println("");



Anexo lll. Cédigo fuente completo del Thing
“TFM_rmt_2” — ESP32-WROOM-32

/*
Sketch generated by the Arduino IoT Cloud Thing "Untitled"
https://create.arduino.cc/cloud/things/0000xxxx-0000-0000-0000-Xx00x00x00000

Arduino IoT Cloud Variables description

The following variables are automatically generated and updated when changes
are made to the Thing

float dht_temperatura;
int dht_humedad;

Variables which are marked as READ/WRITE in the Cloud Thing will also have
functions

which are called when their values are changed from the Dashboard.

These functions are generated with the Thing and added at the end of this
sketch.

*/

#include "thingProperties.h"

#include <ThingESP.h>

#include <Arduino_ConnectionHandler.h>
#include <WiFi.h>

#include <ArduinoIoTCloud.h>

#include <UniversalTelegramBot.h>

// Conexion del dispositivo con la plataforma
ThingESP32 thing("TFM2024", "HUMTEMP", "NOTIFICACION");

// DHT sensor library - Version: Latest
#include <DHT.h>
#include <DHT_U.h>

#tdefine DHTPIN 4
#define DHTTYPE DHT11

DHT dht(DHTPIN,DHTTYPE);

// Inicializacion del Telegram BOT
#define BOTtoken "000000000O0 : XXXOXOOXXXXOXXXOXXXOXXXXODXXXXXXXXX "

// Bot Token (Obtenido del Botfather)
#tdefine CHAT_ID "©000000000"

int status = WL_IDLE_STATUS;

WiFiClientSecure client;
UniversalTelegramBot bot(BOTtoken, client);

// Variables para controlar el tiempo entre envios
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unsigned long lastTelegramTime = 0O;
const unsigned long telegramInterval = 20000; // 20 segundos

// Umbrales para alertas

const float TEMP_ALTA_UMBRAL = 28.0;
const float TEMP_BAJA_UMBRAL = 5.0;
const int HUMEDAD_ALTA UMBRAL = 70;
const int HUMEDAD_ BAJA UMBRAL = 50;

void setup() {
delay(5000);
// Inicializacion del puerto serie
Serial.begin(9600);
while (!Serial) {
; // Espera para que se conecte

}

dht.begin();

// Defined in thingProperties.h
initProperties();

// Connect to WiFi
WiFi.begin(SECRET_SSID, SECRET_OPTIONAL_PASS);

int attempt = 0;

while (WiFi.status() != WL_CONNECTED && attempt < 20) {
delay(500);
Serial.print(".");
attempt++;

}

if (WiFi.status() == WL_CONNECTED) {
Serial.println("\nConnected to WiFi");
Serial.print("IP Address: ");
Serial.println(WiFi.localIP());

} else {
Serial.println("\nFailed to connect to WiFi");
return; // No continuar si no hay conexidén WiFi

// Connect to Arduino IoT Cloud
ArduinoCloud.begin(ArduinoIoTPreferredConnection);

client.setCACert(TELEGRAM_CERTIFICATE_ROOT);
setDebugMessagelevel(2);
ArduinoCloud.printDebugInfo();
thing.initDevice();

}

void loop() {
ArduinoCloud.update();
delay(2000); // Espera 2 segundos entre medidas
dht_humedad = dht.readHumidity();
dht_temperatura = dht.readTemperature(); // Celsius



Serial.println(dht_humedad);
Serial.println(dht_temperatura);

// Gestion de la transferencia de datos entre el dispositivo
// y la plataforma IoT Cloud
thing.Handle();

enviarAlerta(dht_temperatura, dht_humedad);

String HandleResponse(String consulta) {

String message_WP;

if (consulta == "temperatura") {
message WP = "Temperatura: ";

message WP.concat(dht_temperatura);

message WP.concat("eC");

return message_ WP;

}

else if (consulta == "humedad") {
message WP = "Humedad: ";
message WP.concat(dht_humedad);
message WP.concat("%");

return message_ WP;

}

else{
message_WP = "Invalido";
return message_ WP;

}

}

void enviarAlerta(float temperature, int humidity) {
unsigned long currentMillis = millis();

if (currentMillis - lastTelegramTime >= telegramInterval) {
String alerta;

if (temperature >= TEMP_ALTA_UMBRAL) {

alerta = "Temperatura alta detectada\n";
} else if (temperature <= TEMP_BAJA_UMBRAL) {
alerta = "Temperatura baja detectada\n";

} else if (humidity >= HUMEDAD_ALTA_UMBRAL) {
alerta = "Humedad alta detectada\n";

} else if (humidity <= HUMEDAD_BAJA_UMBRAL) {
alerta = "Humedad baja detectada\n”;

} else {
// Si no hay alerta, no envies nada
return;

}

sendTelegram(alerta, temperature, humidity);
lastTelegramTime = currentMillis; // Actualiza el tiempo del ultimo mensaje
enviado

}

81



void sendTelegram(String alerta, float temperatura, int humedad)

Serial.
alerta.

alerta
alerta

println("SENDING A TELEGRAM MESSAGE...");
concat("\nTemperatura: ");

.concat(temperatura);

.concat("eC\nHumedad: ");
alerta.
alerta.

concat(humedad);
concat("%");

bot.sendMessage(CHAT_ID, alerta);

Serial.

println("Mensaje enviado");
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