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Hoy en dia, los datos son el motor de la
prosperidad econémica y la base fundamental de
sistemas de toma de decisiones, apoyados por la
Internet de las Cosas como una de las tecnologias
mas representativas. Por ello, la calidad de estos
datos se convierte en un aspecto critico. En este
trabajo se presenta una solucion para evaluar
varias dimensiones de calidad de los flujos de datos
IoT a medida que se generan. Ademas, el enfoque
seguido se centra en afiadir la informacion sobre
la calidad de los datos como metadatos vinculados
a cada elemento del flujo de datos, aprovechando
los principios de los datos enlazados y el estindar
NGSI-LD para armonizar y enriquecer fuentes de
datos heterogéneas. Por iltimo, se evalia el disefio
propuesto, logrando un compromiso solido entre
funcionalidad y sobrecarga, con un rendimiento
estable y escalable.

Palabras Clave—calidad de los datos, curado de los datos,
Inteligencia Artificial, Internet de las Cosas

I. INTRODUCCION

El creciente nimero de fuentes de datos asociadas al
despliegue de la Internet de las Cosas (IoT, Internet of
Things), asi como aquellas vinculadas a portales de datos
abiertos y plataformas de redes sociales estdn generando
una inmensa cantidad de informacién. Estos datos son
sumamente Utiles y beneficiosos, tanto para el sector
publico como privado, gracias al desarrollo de servicios
de valor afiadido, el aumento de la transparencia y la
disponibilidad de las administraciones o el fomento de la
eficiencia de los servicios ptblicos. En febrero de 2020,
la Comisién Europea anuncié la Estrategia Europea de
Datos [1], cuyo objetivo es crear un mercado Unico para
que los datos se compartan e intercambien entre diferentes
sectores de manera eficiente y segura dentro de la UE.

Entre las tecnologias que van a desempefiar un papel
clave en la futura Economia de los Datos, la IoT es
reconocida como una tecnologia que cambia las reglas del

juego y amplia su aplicabilidad a una enorme variedad
de dominios [2]-[5]. Precisamente, los datos generados
constantemente por la mirfada de sensores incrustados en
el entorno pueden transformarse en conocimiento de valor
afiadido si se procesan de manera inteligente.

Sin embargo, cuanto mayor es la infraestructura IoT
desplegada, mds probables son los fallos del sistema y
de la red [6]. Los errores se deben, principalmente, al
uso generalizado de dispositivos de bajo coste, aspecto
fundamental para conseguir tener un mayor alcance y
adaptacion de la IoT en la sociedad. Esto también genera
inquietudes en cuanto al uso de estos dispositivos, debido
a sus niveles de precision, fiabilidad, aplicabilidad sobre el
terreno y rendimiento. Los errores y fallos introducidos por
el uso de dispositivos de coste reducido pueden dar lugar
a una mala calidad de los datos (DQ, Data Quality), que,
a su vez, terminan conduciendo a resultados indeseados
en sistemas de toma de decisiones.

Dentro de la literatura se pueden encontrar multiples
definiciones del concepto de DQ. La definicién propuesta
por [7] es una de las més extendidas, acufiando la filosofia
“adecuado para su uso”. Respecto a las clasificaciones de
las métricas para la medicién de la calidad de los datos, se
identifican numerosas compilaciones y definiciones de las
dimensiones de calidad [7]-[10], destacando el conjunto
inicialmente formulado por [7] (Categorias Intrinseca,
Contextual, Accesibilidad y Representacion).

La mayoria de trabajos enfocados al concepto de DQ se
han concentrado en el aspecto Big Data de la IoT, investi-
gando, clasificando y discutiendo su gestién para grandes
conjuntos de datos [11]. Sin embargo, la IoT posee una
naturaleza dindmica fundamental y una parte importante
de su potencial proviene de su capacidad para generar
datos en tiempo real organizados en los llamados flujos
de datos (es decir, series temporales de observaciones
sucesivas tomadas por dispositivos IoT). Por lo tanto, es de
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gran importancia que la calidad digital se evalie y mejore
a medida que se generan y recogen los datos. Centrando
el estudio en la calidad de la informacién en entornos
IoT y flujos de datos, en [12]-[14] se realizan diferentes
selecciones de dimensiones de calidad de datos dedicadas
a este tipo de escenarios.

Dados los andlisis realizados por estas tres publica-
ciones sobre las dimensiones de calidad enfocadas a
entornos IoT, se han priorizado aquellas que proveen infor-
macién sobre los datos tanto de manera individual como
en conjunto, escogiendo finalmente cinco dimensiones:
Exactitud —Accuracy, Precision —Precision, Puntualidad
—Timeliness, Integridad —Completeness y Usabilidad —
Usabillity. Esta dltima propiedad, Usabilidad, se aporta
en este trabajo, promoviendo la interoperabilidad de la
informacidn y su ficil consumo, de acuerdo con la repre-
sentacion homogénea y estadarizada de los flujos de datos.

Junto con la definicion teérica de las dimensiones DQ,
se deben especificar los métodos para evaluar la calidad de
los flujos de datos en entornos IoT. En [15], los autores se
centran en el cdlculo de un conjunto de dimensiones DQ
y en la aplicacién de este tipo de técnicas de mejora y
evaluacién de la calidad, pero s6lo una vez se ha obtenido
un conjunto de datos lo suficientemente extenso como
para llevar a cabo estas acciones. Por el contrario, en
este articulo se propone el modelado y célculo de las
dimensiones DQ seleccionadas, asi como varias técnicas
de enriquecimiento de la calidad de los datos. Ambos
procesos se van a poder aplicar sobre las observaciones
recogidas dentro de despliegues IoT de forma continua,
es decir, a medida que se van generando.

Asimismo, esta informacién de calidad obtenida como
metadatos DQ se incluirdn junto con los flujos de datos
evaluados. De este modo, se consigue el maximo potencial
del curado de datos al poder acceder directamente a estas
caracteristicas DQ para cada elemento del flujo de datos.
Este enfoque no estd muy extendido en la literatura, y es
més tipico evaluar las dimensiones de calidad de manera
periddica y enviar alertas en caso de que se superen ciertos
limites, tal y como propone [16].

Por otro lado, existen diferentes enfoques sobre la
integraciéon del mdédulo de evaluacién de la calidad en
las arquitecturas de adquisicién y consumo de datos. En
[16], se propone una arquitectura y metodologia para
la evaluacién y monitorizaciéon de la DQ de forma ex-
terna a una plataforma IoT. Sin embargo, en [17] se
discute la incorporacién de un conjunto de actividades
que pueden ser realizadas en paralelo o integradas con el
resto de actividades en curso. En este trabajo se propone
la integracion del Mdédulo de Curado de Datos IoT en
una arquitectura DET (Data Enrichment Toolchain) para
evaluar la viabilidad e idoneidad de incluir dimensiones
DQ en plataformas IoT existentes para mejorar atin més
la dimensién Usabilidad que se ha definido.

Asi, las contribuciones clave de este trabajo son: (i)
identificar y definir las dimensiones DQ mads relevantes
en los flujos de datos IoT y los mecanismos para evaluar
cada una de ellas; (ii) especificar e implementar soluciones

de curado de datos que empleen algoritmos de TA (In-
teligencia Artificial) para enriquecer los flujos de datos IoT
incrementando sus caracteristicas de calidad; (iii) integrar
estos dos tipos de mecanismos (es decir, la evaluacién y
el enriquecimiento de la DQ de los flujos de datos IoT) en
una DET operativa que aproveche los principios de datos
enlazados y el estindar NGSI-LD para proporcionar datos
enriquecidos semanticamente; y (iv) llevar a cabo una
sintesis y reevaluaciéon de los resultados presentados en
[18] con el objetivo de resaltar los beneficios conseguidos
por el Médulo de Curado de Datos IoT en las diferentes
dimensiones de calidad de la informacién evaluadas.

II. DIMENSIONES DE CALIDAD DE LA
INFORMACION

El concepto DQ es crucial para los procesos de mineria
de datos y andlisis de la informacién, siendo critico en
el uso de la tecnologia IoT debido a su gran impacto en
los productos finales [14], [19]. DQ define el grado de
cumplimiento de los requisitos impuestos por los consum-
idores de datos, y las dimensiones DQ se refieren a los
criterios que deben cumplirse para que los resultados del
analisis y el consumo de informacién sean 6ptimos y no
se vean comprometidos.

Es importante destacar que el planteamiento seguido
se enfoca en proporcionar conocimiento sobre las dimen-
siones DQ que sea titil para que los consumidores sean
capaces de comprender los datos que van a recibir. Es
decir, no se trata de obtener un valor tinico que indique si
un item de un flujo de datos es de alta o baja calidad, sino
de incluir metadatos que permitan decidir si ese elemento
tiene suficiente calidad o no, enriqueciendo asf los criterios
de seleccion del flujo de datos.

A. Definiciones

Siguiendo la clasificacién en categorias de las di-
mensiones de calidad ofrecida por [7], se han escogido
las siguientes: Exactitud (Accuracy) como dimension
Intrinseca clave; Integridad (Completeness), Puntualidad
(Timeliness) y Precisién (Precision) como dimensiones
Contextuales; y, una quinta dimensién aportada en este
trabajo, Usabilidad (Usability), que de alguna manera aina
los aspectos de las categorfas DQ de Representacién y
Accesibilidad.

En los siguientes apartados se exponen las definiciones
utilizadas y sus correspondientes métodos de célculo para
cada una de las dimensiones DQ seleccionadas.

1) Exactitud: (Accuracy) indica lo cerca que estd el
valor medido por el dispositivo IoT del valor considerado
como verdad absoluta. Esto se representa en la Ec. 1,
tomando las unidades del valor de observacién y repre-
sentado por el simbolo + a su lado.

ezactitud = |valorObservado—wvalor Referencia| (1)

2) Integridad: (Completeness) cuantifica el nimero de
observaciones perdidas en una ventana temporal determi-
nada. El método seguido para el célculo de este pardmetro
se muestra en la Ec. 2 y se representa en parte por
unidad (ppu). Los pardmetros que intervienen en este
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método son: ventana_temporal, ventana temporal; n,
nimero de observaciones consideradas perdidas en esa
ventana temporal; y tasa, frecuencia de llegada media de
las observaciones (también conocida como Puntualidad o
Timeliness en este trabajo).

ventana_temporal — n - tasa
integridad = —Lemp 2)
ventana_temporal

3) Puntualidad: (Timeliness o tn) es una dimension
con una gran cantidad de definiciones dentro de la lit-
eratura [8], [13], [14], [19]. El enfoque seguido en este
trabajo define esta propiedad como la tasa de actualizacién
en el sistema del valor observado y su célculo se encuentra
representado en la Ec. 3 como una media ponderada a
través del parametro « del valor de tn de la iteracién
anterior (tn;—1) y el calculado con la llegada de la
observacién que se estd evaluando (tnpryt0)-

tn; = «-tn;_1 + (1 — OZ) “tNpruto (3)

4) Precision: Pese a que la propiedad de Precision
(Precision) no pertenece al conjunto original de dimen-
siones de calidad para IoT encontrado en la literatura,
si que suele aparecer en segundo plano [7], [8], [10],
[12]. Tomando como base la definicion ISO 5725 de
Precisién [20], el objetivo es evaluar la cercania entre
los valores del flujo de datos. El método seguido para
su cdlculo se muestra en la Ec. 4 y su resultado, incluido
con el simbolo #, toma las unidades de los valores del
conjunto de datos. Los pardmetros involucrados en este
célculo son: x;, elemento ¢ del conjunto de datos; 1, media
aritmética del conjunto de datos o, en este caso, valor
de la observacién que se estd evaluando; m, nimero de
elementos en el flujo de datos.

D (@i — p)?

n

“4)

5) Usabilidad: A diferencia de las anteriores y dentro
del alcance del estudio de este trabajo, la dimensién
Usabilidad no esta definida, como tal, en la literatura [7],
[10], [21]. El concepto mas similar podria ser el de “ade-
cuacion para su uso” descrito en [7]. Ambos conceptos
comparten el enfoque de definir una dimensién de calidad
polifacética que esté centrada en el consumidor. Sin em-
bargo, se orienta a dimensiones intrinsecas objetivas, sin
prestar suficiente atencién a las dimensiones subjetivas y
contextuales relacionadas con el procedimiento real del
consumo de datos.

Usabilidad, al tratarse de una dimensién en la per-
spectiva subjetiva de DQ, no incluye una expresién cer-
rada para evaluarla, pero para que los datos puedan
calificarse como de alta calidad en sus términos deben
cumplir tres aspectos basicos. En primer lugar, los datos
deben estar representados de manera uniforme, siguiendo
modelos estandar y consiguiendo asi coherencia en su
representaciéon. En segundo lugar, es importante com-
prender cudl es la procedencia y linaje de los datos,
conociendo cudl ha sido el tratamiento previo al que han
sido sometidos, con el objetivo de proveer la confianza
necesaria en los consumidores para inyectar estos datos

precision =

en sus aplicaciones. Por dltimo, la representacién de los
datos de debe realizarse de manera semanticamente rica,
de modo que los datos no sean sélo valores, sino que
estén vinculados a cualquier caracteristica asociada a ese
valor, en particular las relacionadas con sus dimensiones
de calidad.

B. Mecanismos basados en IA para el curado de la
informacion

En [19] se proponen técnicas de mejora de la calidad
para datos proporcionados en un entorno IoT: deteccion
de valores atipicos, interpolacién, integraciéon de datos,
eliminaciéon de duplicados y limpieza de datos. De entre
todas estas técnicas, en este trabajo se hace hincapié sobre
la imputacién de valores, tanto en conjuntos de datos
estaticos como en flujos de datos IoT en tiempo real.

La ausencia de valores en conjuntos de datos es un
asunto crucial que debe gestionarse, ya que estos valores
perdidos pueden sesgar los resultados de la aplicacién de
otras técnicas o, directamente, reducir la calidad de la
informacién [19]. Dos de los métodos mds conocidos para
abordar la ausencia de valores son la interpolacién y la
aplicaciéon de Inteligencia Artificial [19], [21]-[23]. Las
técnicas derivadas de este tltimo método se basan, prin-
cipalmente, en el aprendizaje supervisado, estimando los
valores ausentes en funcién de la informacién disponible
por los valores existentes. El algoritmo kNN (k-Nearest
Neighbour) es uno de los mds significativos que, utilizado
en este enfoque de imputacién de valores, implica la
estimacion del hueco en base a una métrica de distancia
entre sus k£ vecinos mas cercanos.

En un escenario 0T, donde la informacién se distribuye
en series temporales y debe procesarse en tiempo real,
algunas de las técnicas y dimensiones DQ comentadas
anteriormente no se pueden aplicar. Las técnicas que
utilizan métodos de Inteligencia Artificial se ven obligadas
a reentrenar sus modelos por cada nueva observacién
recibida de los dispositivos IoT desplegados, ya que la
marca temporal o timestamp es crucial. Por tanto, en un
entorno [oT con una gestién de los datos en tiempo real se
puede determinar que esta situacién de reentreno continuo
no es escalable. El planteamiento propuesto para abordar
este tipo de situaciones se basa en la estimacion de valores
futuros, aumentando sintéticamente el conjunto de datos y
asi poder aplicar las técnicas de enriquecimiento sobre este
intervalo de tiempo adicional. La estructura de datos mas
comtun en un entorno IoT, como ya se ha comentado, es la
serie temporal, donde se pueden manifestar caracteristicas
como la estacionalidad. Debido a esto, se ha considerado
que el modelo mas adecuado para su andlisis y estimacién
es el algoritmo ARIMA Estacional (SARIMA) [24].

III. CURADO AUTONOMO DE DATOS 10T

Haciendo referencia a la dimensién de calidad propuesta
como Usabilidad, esta propiedad impone requisitos sobre
la representacion y el uso de los datos tratados. En este
trabajo se defiende la idea de que los resultados, tanto de
la aplicacion de técnicas de enriquecimiento como de la
evaluacion de las dimensiones de calidad, no tienen valor
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por si mismos, sino que este valor se potencia una vez
que se integran en los flujos de datos procesados. De esta
manera, se consigue que el consumidor tenga acceso a
informacién de mayor calidad (resultante de las técnicas de
enriquecimiento y curado de datos) cuyas caracteristicas
de calidad (producto de las técnicas de evaluacién de
calidad y de las dimensiones DQ) sean conocidas.

El enfoque seguido para incorporar los resultados de
los mecanismos de curacién de datos desarrollados e in-
troducir los metadatos asociados a la informacién propor-
cionada por los entornos IoT es a través de la integracién
de estos mecanismos dentro de una DET.

En los siguientes apartados se presenta la arquitectura
general de la cadena de enriquecimiento (DET) y los
aspectos clave que se han tenido que cumplir para integrar
los mecanismos necesarios.

A. Arquitectura de la cadena de enriquecimiento

En este trabajo, la DET se define como una cadena de
microservicios heterogéneos que tiene como resultado la
mejora progresiva de la calidad y valor de la informacién
original. Para ello, se han identificado cinco funciones
clave: descubrimiento, con la capacidad de descubrir y
solicitar recopilaciones de conjuntos y flujos de datos;
formateo, con la transformacién de los datos en bruto
en conjuntos bien formados y estructurados de acuerdo
a los modelos de datos descritos en el estdndar NGSI-
LD [25]; curado, con la identificacién y/o correccién
de datos que no reflejan la calidad esperada; enlazado,
con la capacidad de relacionar diferentes conjuntos de
datos; y, finalmente, enriquecimiento, con la capacidad
de comprender y enmarcar las estructuras de datos en
situaciones y contextos.

Como se puede ver en la Fig. 1, las fuentes de datos het-
erogéneas (como por ejemplo conjuntos y flujos de datos,
CSV, JSON) se descubren e identifican en el primer paso
descrito. A continuacién, se aplica la transformacién a
NGSI-LD con el objetivo de armonizar los datos entrantes
y permitir que los procesos posteriores se aprovechen de
la semadntica y los principios de los datos enlazados. Justo
antes de que todos estos datos se almacenen en el Context
Broker (pieza central de la API de NGSI-LD [25]), se

Linked / Enriched
NGSI-LD data

DATA DISCOVERY g
g ApPs

NGSI-LD MAPPING

DATA CURATION

DATA COLLECTION

OO

NGSI-LD
Context
Broker

ENTITY LINKING

|D At Hewmsenenus O\p Lmkeu |

NGSI-LD Enriched I
| O O smities Q ‘enmles
| Faulty
oG scevo]
Fig. 1. Arquitectura de la cadena de enriquecimiento (DET) [26].

aplican las técnicas de curado de los datos con el fin de
maximizar la DQ, de modo que su resultado sirva como
base para las aplicaciones y el resto de bloques funcionales
de enlazado y enriquecimiento de la arquitectura.

B. Modelado de la informacion de calidad

Tal y como se ha ido comentado a lo largo del articulo,
los resultados de la aplicacion de técnicas de enriquec-
imiento de DQ y el andlisis de las dimensiones DQ sélo
son valiosos si se incorporan en los flujos de datos como
metadatos. De esta manera, los consumidores tienen la
capacidad de comprender totalmente el significado de la
informacién, no sélo a partir de su valor en bruto, sino
también de sus caracteristicas DQ.

Por lo tanto, se ha determinado que no sélo las medi-
ciones generadas por los dispositivos IoT, sino también sus
dimensiones y propiedades DQ obtenidas por las técnicas
de mejora de la calidad, se representaran en el formato
definido por el estindar NGSI-LD [25]. La aplicacién de
este estdndar para la representacion de los flujos de datos
y sus caracteristicas DQ se alinea con la materializacién
de los objetivos fijados en la dimension Usabilidad. Se
consigue la representacion uniforme de la informacién
de acuerdo con la normativa, la trazabilidad basada en
los principios de los datos enlazados y la provision de
valor extra con metadatos a través de los campos de las
propiedades incrustadas.

Con anterioridad a la realizacién de este trabajo, no
existia ningin modelo de datos especifico para la repre-
sentacién de la informacién de evaluacién de la calidad
en el catdlogo de la iniciativa Smart Data Models [27].
Es por ello que, como contribucién, se ha disefiado y
proporcionado un modelo de datos que recoge todas las di-
mensiones DQ abordadas, asi como diferentes propiedades
adquiridas con las técnicas de enriquecimiento de datos
para la trazabilidad de su aplicacién. La documentacion
relevante se encuentra disponible en [28].

El objetivo principal de este formato de modelado de
la informacién es vincular la observacién recibida por
los dispositivos IoT (entidad valor) y las propiedades de
calidad obtenidas (modelo de datos propuesto).

C. Médulo de curado de informacion loT

El componente responsable del curado de la infor-
macién dentro de la arquitectura de la cadena de en-
riquecimiento (DET) se denomina Mddulo de Curado de
Datos IoT. Su principal objetivo es aplicar las técnicas
de enriquecimiento de DQ y obtener las dimensiones de
calidad para poder almacenar la informacién con la mayor
calidad posible en el Context Broker.

El elemento de entrada de este componente se basa en
la observacidn recibida por las fuentes heterogéneas repre-
sentada ya en el formato definido por el estindar NGSI-LD
en el modelo de datos de la iniciativa Smart Data Models
que mas se ajuste. Como ya se ha comentado, el objetivo
de este componente es recopilar las caracteristicas de cali-
dad de la observacién obtenida a la entrada, consiguiendo a
su salida dos entidades. La primera de ellas se corresponde
con la entidad procesada y, la segunda, con el modelo de
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datos propuesto en el apartado anterior que retne todas las
propiedades que representan la calidad de la observacion
procesada. Es importante comentar que a la entidad valor
(o entidad procesada) se le debe afiadir un nuevo campo
para crear la relacién entre ambas entidades de salida,
consiguiendo que estén explicitamente vinculadas y as{
alcanzar los requisitos impuestos por la dimensiéon de
Usabilidad propuesta en este trabajo.

IV. EVALUACION DE LAS TECNICAS DE
ENRIQUECIMIENTO DE LA CALIDAD DE LA
INFORMACION

En esta seccion se describe la evaluacién llevada a cabo
para caracterizar el comportamiento y el rendimiento de
las técnicas de mejora de la calidad de la informacién
propuestas en apartados anteriores.

A. Evaluacion de las dimensiones de calidad

Tras la definicion de las dimensiones DQ seleccionadas
y propuestas anteriormente, se caracteriza su compor-
tamiento y rendimiento en un entorno de pruebas.

Se ha simulado la existencia de 100 sensores desple-
gados que generan observaciones cada 2 minutos, hasta
un total de 100 observaciones por dispositivo IoT. Con
esto, se consigue un flujo de datos de 10000 elementos
de datos como entrada para la cadena de evaluacién DQ,
por cada una de las 60 iteraciones del método de Monte
Carlo [29] realizadas, con el fin de extraer conclusiones de
validez general. Todas estas pruebas se han realizado sobre
una miquina Ubuntu 20.04.5 LTS (2 ndcleos CPU, 2.40
GHz de reloj, 16 GB de RAM) en la que se ha empleado
un Broker Scorpio NGSI-LD como Context Broker. Al
terminar cada una de las 60 iteraciones, el Context Broker
se reinicia para comenzar desde su estado inicial.

La férmula utilizada para calcular la sobrecarga (sobre-
carga), en términos de tamafio, introducida por la inclusién
de los metadatos generados a través del procedimiento de
evaluacién de la calidad se presenta en la Ec. 5. En ella,
enriquecida se refiere al tamafo de la entidad incluyendo
informacién sobre las dimensiones DQ, y en bruto se
refiere al tamafio original de la entidad (es decir, sélo su
valor sin elementos adicionales).

enriquecida — en bruto

sobrecarga(%) = -100  (5)

en bruto

De manera complementaria a la sobrecarga en términos
de tamano, también se introduce cierto retardo en el
tiempo de cdlculo. Este retardo total se puede dividir en
dos fases: el tiempo empleado en obtener toda la infor-
macién necesaria para realizar el cdlculo de la dimensién
DQ por cada elemento de datos (denominado, Retardo de
peticion), y el tiempo necesario para efectuar realmente
ese calculo (denominado, Retardo de procesado).

En los siguientes apartados, se detallan los procesos de
célculo de cada una de las dimensiones de calidad.

1) Exactitud: Haciendo referencia a la definicién prop-
uesta para la dimensién de Exactitud, su valor se obtiene
a partir de un valor de referencia. Por tanto, es evidente
que se debe realizar una peticién a una fuente externa

de confianza que provea este valor. A efectos de esta
investigacion, la fuente externa se corresponde con la
Agencia Estatal de Meteorologia (AEMET) [30], ya que
las observaciones que se estdn analizando son de tipo
Temperatura dentro de la zona de Santander, Cantabria.
Una vez que el submddulo recibe esta informacion de
referencia, realiza el cdlculo correspondiente (Ec. 1).

2) Integridad: Para realizar el calculo de la dimension
de Integridad, es necesario que el Context Broker so-
porte el almacenamiento de valores temporales. De esta
manera, el primer paso consiste en solicitar los valores
almacenados en una ventana temporal predefinida para
cada flujo recibido. Esta ventana temporal predefinida
refuerza la correlacién temporal para la evaluacién de
la dimensién de Integridad, lo que significa que se trata
de una dimension que debe tener en cuenta un historial
limitado y no el completo del flujo de datos. El submdédulo
tiene que consultar estos valores histéricos tanto para el
tipo de entidad evaluado (por ejemplo, Temperatura) como
para la entidad DataQualityAssessment [28] vinculada a
ella. Tras obtener estos datos, el submoddulo es capaz de
evaluar la expresion en la Ec. 2. Es importante sefalar que
n seria el nimero de valores etiquetados como sintéticos
en el modelo de datos propuesto y rate seria el valor de
Puntualidad (Timeliness) de la observacién actual.

3) Puntualidad: El célculo de la dimensiéon de Pun-
tualidad, al igual que las propiedades anteriores, es un
procedimiento que se divide en dos fases: solicitud de
la informacién necesaria y procesado para la obtencién
del valor de Puntualidad. En la fase de solicitud, el
submédulo consulta al Context Broker el dltimo valor de
Puntualidad registrado de la entidad de evaluacién de la
calidad vinculada al id de la observacién recibida. Una vez
obtenido este valor, el submddulo continua con la fase de
procesado, ejecutando el calculo definido en la Ec. 3.

4) Precision: La tultima dimensién que se procesa es
Precisién. En este caso, para cada observacion o entidad
recibida en el submddulo, se debe realizar una solicitud al
Context Broker sobre todas las entidades registradas que
se encuentren dentro de un drea determinado, tanto para
el tipo de entidad evaluado como para la informacién de
calidad vinculada a esta. Una vez el submddulo obtiene
toda esta informacidén, es capaz de efectuar la evaluacion
de la dimensién de Precision que se describia en la Ec. 4.

5) Andlisis de la sobrecarga introducida: Una vez
descritos los procesos de célculo de las dimensiones de
calidad, conociendo cudles son los requisitos de infor-
macién previa de cada uno de ellos, se presentan los
resultados obtenidos en términos de retardo y sobrecarga
en las Tablas I y II.

En la Tabla I se muestran los valores medios, tras
las 60 simulaciones de Monte Carlo, de los retardos en
cada una de las fases necesarias para el cédlculo de las
dimensiones. Se puede ver que la dimensién Exactitud
es la que mayor retardo implica, principalmente ocasion-
ado por esta necesidad de peticiéon a una fuente externa
de referencia. En la Tabla II se incluye la sobrecarga
introducida en términos de tamafo de cada una de las
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Tabla I
RETARDO POR EL CALCULO DE LAS DIMENSIONES DE CALIDAD.

Retardo de Retardo de Retardo
peticion (ms)  procesado (ms)  total (ms)
Dim. Exactitud 185.1 0.004 185.1
Dim. Integridad 40.7 0.06 40.8
Dim. Puntualidad 12.2 0.3 12.5
Dim. Precisién 64.7 14.8 79.8
Tabla II

SOBRECARGA INTRODUCIDA POR LAS DIMENSIONES DE CALIDAD A
LA ENTIDAD BASICA.

Tamaio (bytes)  Sobrecarga (%)

Entidad basica 1205 -

Dim. Exactitud 134 11.1
Dim. Integridad 137 11.4
Dim. Puntualidad 140 11.6
Dim. Precision 134 11.1

dimensiones de calidad en el momento en el que se
integran como metadato a la entidad observada. Este valor
de sobrecarga es practicamente constante en todas las
dimensiones, afiadiendo alrededor de 136 bytes cada una
de ellas, frente a los 1205 bytes de la entidad original.

A la vista de estos resultados, se puede concluir que la
inclusion de los metadatos relacionados con DQ impone
una sobrecarga no despreciable que podria considerarse un
inconveniente para la solucién propuesta. Sin embargo,
a partir de este andlisis, queda claro también que tanto
el aumento de los requisitos de almacenamiento como el
retraso en el procesamiento, debido a esta integracién de
las propiedades adicionales, no es un precio tan alto a
pagar a cambio de comprender el verdadero significado
de los datos disponibles.

El acceso a funcionalidades de valor afiadido (i.e. infor-
macién valiosa sobre la calidad de los datos) siempre con-
lleva ciertos compromisos. La solucién propuesta ofrece
un equilibrio entre funcionalidad y sobrecarga.

B. Evaluacion de las técnicas basadas en IA

Tras la revision realizada sobre las técnicas elegidas
para incrementar la calidad de la informacién que se hizo
en la Seccion II, en este apartado se evaldan algunos de
los algoritmos y métodos para llevar a cabo estas técnicas.

En primer lugar, es importante destacar cudl es el
conjunto de datos utilizado para la evaluacién de es-
tas técnicas. Este conjunto se compone de los registros
histéricos de temperatura, desde el 01 de enero de 2021
hasta el 13 de junio de 2022, de los sensores pertenecientes
a SmartSantander [31]. Como proyecto de Ciudad In-
teligente, SmartSantander cuenta con un gran nimero de
sensores que informan de manera periddica cada 1, 2
0 5 minutos, alcanzando un volumen de alrededor de
2 GB de datos, con aproximadamente 16 millones de
observaciones, durante el periodo de tiempo mencionado.
En linea con la premisa de ser un proyecto de Smart
City, la calidad de los dispositivos desplegados alrededor
de la ciudad de Santander no es elevada, lo que provoca
inexactitudes en las observaciones e incluso recurrencia de
valores absurdos. Ademads de estos problemas, también es

importante considerar la degradacién temporal que sufren
los dispositivos, ya que llevan desplegados desde el inicio
del proyecto en 2011. En consecuencia, es evidente que
el conjunto de datos inicial debe ser procesado antes de
la aplicacién de las técnicas de mejora de la calidad.
De acuerdo con esto, se han aplicado tres métodos rela-
cionados con el conocimiento del entorno: eliminacién de
absurdos, correlacién espacial y correlaciéon temporal.

El primer método, la eliminacién de absurdos, se basa
en establecer rangos légicos a los valores de las observa-
ciones recogidas por los sensores. En este caso, al tratarse
del fenémeno atmosférico de temperatura en la ciudad de
Santander, se han consultado los registros de AEMET [30]
en el mismo rango temporal que el conjunto de datos.

El segundo método se corresponde con la correlacion
espacial. Debido a que en el proyecto SmartSantander se
colocaron algunos dispositivos en autobuses y taxis, se han
registrado medidas fuera de Santander, como por ejemplo,
en Bilbao o Madrid. Por lo tanto, al centrar el estudio
de todo el conjunto de datos dentro del drea geogrifica
de Santander, se han eliminado aquellas observaciones
tomadas fuera de estas coordenadas.

El ultimo método se centra en la correlaciéon temporal.
Para ello, se han agrupado las observaciones en una
frecuencia periddica (horaria) y se han promediado sus
valores. De este modo, se elimina la posibilidad de que
se dupliquen las marcas temporales de las observaciones
de distintos sensores y se reduce considerablemente el
volumen de datos, sin llegar a perder informacion.

Una vez preprocesados los datos, el conjunto ya se
encuentra listo para ser evaluado bajo las técnicas de
enriquecimiento de la calidad propuestas en este trabajo.

Comenzando por la imputacién de valores, el objetivo
de la evaluacidn de esta técnica es comparar los diferentes
métodos propuestos a través de errores absolutos (MAPE —
Mean Absolute Percentage Error y MAE — Mean Absolute
Error). Para ello, se ha dividido el conjunto de los datos
en dos grupos: conjunto de entrenamiento y conjunto de
validacion. El primer grupo se compone de un subconjunto
de datos que incluye huecos entre sus observaciones.
Estas observaciones “perdidas” son las que componen
el subconjunto de validaciéon. Por tanto, los métodos de
interpolacién y el algoritmo kNN elegidos se aplican sobre
el primer subconjunto de datos, obteniendo como resultado
los valores de las observaciones ausentes. Tras ello, se
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Fig. 2. Imputacion de valores utilizando la interpolacién polinomial de
grado 2. Zoom temporal sobre un periodo de 3 meses.
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Fig. 3. Imputacion de valores utilizando el algoritmo kNN con 5 vecinos.

Zoom temporal sobre un periodo de 3 meses.

Tabla III
EVALUACION DE LAS TECNICAS DE IMPUTACION DE VALORES Y
ESTIMACION DEL FUTURO INMEDIATO.

Error porcentual

. Error absoluto
absoluto medio SO

medio (MAE)

(MAPE)
Interpolacion pol. de grado 2 0.000592 0.0121
kNN con 5 vecinos 0.001740 0.03541
SARIMA (0,1,1)(2,1,0)[24] 0.040075 0.87221
Tabla IV

MEJORA TRAS LA APLICACION DE LAS TECNICAS DE CURADO.

Pre-procesado  Post-procesado  Ganancia
(min-max) (min-max) (%)
% | " Exactitud (°C) 0 183.1 0.0 6.7 95.078
[ Integridad (ppu) 0.455 —1 1-1 0.864
B Puntualidad (min) ~ 0.997 — 13.26  0.997 —10.94  1.124
g N (\ Precision (x°C) 0 —193.07 0—4.49 97.642
200 1]
g L0 [N
220811 | I Il
e “\ \“\M‘ \“‘ “ ‘ [ y mantener la diaria. Teniendo esto en cuenta, se aplica
18 | | \ . .z 2 T
1 : este algoritmo con la configuracién mds Optima de sus
1% ‘ ‘ ‘ ‘ ‘ pardmetros y el resultado se muestra en la Fig. 4. Ademas,
F7Mayo - 30Mayo 02 Jun o 08 Jun H Jun en la tltima fila de la Tabla III se muestran las métricas
utilizadas para la evaluacién numérica del método. Se
Fig. 4.  Estimacion del futuro inmediato con el algoritmo SARIMA

(configuracién (0,1,1)(2,1,0)[24]).

comparan estos valores imputados con los que se habian
extraido en el segundo subconjunto de datos, validando y
evaluando la exactitud de estas técnicas.

Con el objetivo de facilitar la comprensién sobre los
resultados expuestos en las figuras, se han aplicado las
técnicas sobre un periodo temporal de 3 meses (junio,
julio y agosto de 2021). De esta forma, se obtienen los
resultados mostrados en la Fig. 2 y la Fig. 3 de manera
mas visual, y los resultados numéricos mostrados en las
dos primeras filas de la Tabla III de las técnicas aplicadas,
interpolacién polinomial de grado 2 y algoritmo kNN
con 5 vecinos, respectivamente. Las figuras muestran la
diferencia minima en el rendimiento de ambas técnicas,
representando los valores originales (conjunto de vali-
dacién) con puntos verde oscuro y los valores estima-
dos con cruces rojas (resultados de la aplicacién de las
técnicas). En cuanto a los datos de exactitud mostrados en
la Tabla III, se observa que la interpolacién polinomial de
grado 2 obtiene mejores resultados que el algoritmo kNN,
alcanzando valores de exactitud de 99.941% y 99.825% (1-
MAPE), respectivamente. La diferencia es insignificante,
concluyendo que ambas técnicas son buenas opciones para
la imputacion de valores.

La otra técnica de enriquecimiento mencionada es la
ampliacion sintética del conjunto de datos base con la
intencién de poder aplicar otras técnicas sobre los flujos de
datos en tiempo real y asi disponer de este rango temporal
adicional como apoyo. Dada la naturaleza del conjunto
de datos (series temporales con estacionalidad), se ha
utilizado el algoritmo SARIMA. En este caso, debido a
este aspecto de estacionalidad, se debe acortar el conjunto
de datos (a 3 meses) para eliminar la periodicidad anual

puede ver que se obtiene una exactitud del 96% (1-
MAPE), lo que puede considerarse un buen rendimiento.

Por tltimo, la Tabla IV muestra la mejora conseguida
mediante la aplicacién de las técnicas de curado ya de-
scritas. Para ello, se han evaluado las dimensiones de
calidad en cada uno de los 65 datasets (series temporales
correspondientes a cada uno de los sensores utilizadas en
la evaluacién) y se han comparado los valores de éstas,
antes y después de haber sido procesadas en el Mddulo
de Curado de Datos IoT implementado. Como se puede
ver, se consiguen mejoras significativas en todas y cada
una de las dimensiones evaluadas. Exactitud y Precision
son en las que se alcanzan mayores ganancias debido a
la existencia de una gran cantidad de valores anémalos,
los cuales han sido eliminados en el proceso de curado.
Integridad y Puntualidad presentan valores de ganancia
residuales, ya que dependen del niimero de observaciones
perdidas (marginal en el flujo de datos que se ha empleado
en la validacién). Adn asi, el efecto introducido por el
proceso de curado es siempre de mejora. Los pardmetros
evaluados que se muestran en la Tabla IV son: para
la Exactitud y la Precisiéon, la amplitud del rango de
temperaturas (en unidades de variacién de grados Celsius,
+°C); para la Integridad, la cantidad de observaciones no
perdidas (en partes por unidad, ppu); y para la Puntualidad,
la tasa de actualizacion (en minutos).

V. CONCLUSIONES

Dado el incremento de la importancia de los datos en la
actualidad, garantizar su calidad y ser capaces de compren-
der todas las dimensiones que tiene el &mbito de la calidad
de la informacién (DQ), se convierten en condiciones
ineludibles para cualquier plataforma de gestion de datos.
En particular, en las plataformas IoT esto es especialmente
importante debido a las particularidades de este tipo de
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infraestructuras, que hacen que en ocasiones sea imposible
imponer unos requisitos minimos de DQ.

En este articulo se presenta el trabajo llevado a cabo
para evaluar dimensiones especificas de DQ para flujos de
datos IoT y compensar, mediante mecanismos de curado
de datos habilitados por IA, los valores deficientes en estas
dimensiones. La sobrecarga en términos de retardo y de
tamafio, debido al calculo y evaluacion de las dimensiones
de calidad, ha presentado valores adecuados dentro de
un equilibrio entre funcionalidad y rendimiento dado el
servicio de valor afiadido presentado. En este sentido, se
ha evaluado la mejora introducida por el médulo de curado
que se ha implementado para este trabajo. Por otro lado,
las técnicas de mejora y enriquecimiento de la calidad
del conjunto de datos han demostrado un comportamiento
apropiado, medido a través de las métricas MAPE y MAE,
ademads de haber expuesto el presente beneficio tras su uso.

Los préximos pasos de esta investigacién se basan en
el estudio de la posible ampliacion del nimero de dimen-
siones DQ evaluadas y su elecciéon dindmica por parte
del consumidor en la cadena de enriquecimiento (DET).
Ademads, también se plantea investigar diferentes técnicas
de enriquecimiento no contempladas hasta el momento e
incorporarlas en esta cadena de curado de la informacidn.
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