JITEL 2023

XVI Jornadas de Ingenieria Telematica

Actas de las XVI Jornadas
de Ingenieria Telematica
(JITEL 2023),

Barcelona (Esparia),

8-10 de noviembre de 2023.

Estrategias de offloading en arquitecturas
Fog-Cloud: Un esquema basado en Lyapunov

Neco Villegas*, Luis Diez*, Idoia de la IglesiaT, Marco GonzéleZ-HierroT, Ramén Agiiero™
*Departamento Ingenieria de Comunicaciones, Universidad de Cantabria
e-mail: villegasn@unican.es, {ldiez, ramon} @tlmat.unican.es
10T and Digital Platforms Department, Ikerlan Technology Research Centre
e-mail: {idelaiglesia, marco.gonzalez}@ikerlan.es

En este trabajo se introducen politicas de offloa-
ding para arquitecturas Fog-Cloud que tienen en
cuenta diferentes parametros de rendimiento. Se
afronta el diseiio y desarrollo de una plataforma de
tres niveles, utilizando técnicas de virtualizacién,
que se puede utilizar para desplegar escenarios
con nodos que tienen diferentes caracteristicas,
imitando aquellas de elementos Fog y Cloud. A
continuacion, se emplea la Teoria de control de
Lyapunov para introducir politicas de offloading
que equilibren el consumo de energia en los nodos
de Fog y el coste monetario de utilizar el Cloud. El
esquema propuesto es capaz de encontrar un equi-
librio entre estos dos parametros, garantizando
al mismo tiempo la estabilidad del sistema y los
requisitos de retardo. A continuacion, se compara
el algoritmo propuesto con soluciones de referencia
(round-robin) y los resultados demuestran que es
capaz de ofrecer un mejor rendimiento, incluso
en situaciones de elevada demanda y requisitos
de energia estrictos. Ajustando los parametros
operativos del algoritmo, los resultados obtenidos
demuestran que es capaz de adaptar su com-
portamiento a diferentes objetivos, evaluando su
rendimiento en configuraciones realistas.

Palabras Clave—fog, cloud, offloading, Lyapunov, energia,
modelado

I. INTRODUCCION

Hoy en dia, el nimero de servicios en la nube estd
aumentando continuamente, especialmente aquellos ofre-
cidos por los principales proveedores, como Microsoft
Azure, Amazon Web Services (AWS) y Google Cloud.
Este incremento en la demanda viene motivado, entre
otras razones, por el aumento de servicios de Internet of
Things (IoT) e Industrial Internet of Things (IIoT). Al
mismo tiempo, existe una creciente implantacién de redes
5G, cuyas tecnologias subyacentes ofrecen varias ventajas,
por ejemplo, en términos de latencia, disponibilidad o
confiabilidad. Por todo ello, son muchos los sectores que
ven ahora una oportunidad para implementar diferentes

servicios IoT e IIoT. De hecho, junto con la masiva imple-
mentacion de redes celulares 5G, el nimero de conexiones
IoT ya ha alcanzado los 14.6-102 millones y se espera que
supere los 30103 millones en 2027!. La gran cantidad de
datos generados por estos dispositivos requiere encontrar
una arquitectura de sistema adecuada, que sea capaz de
acometer su procesado y almacenamiento.

Como resultado, existe un interés creciente en una inte-
gracion de servicios IoT con Cloud Computing, puesto que
la combinacién de estas dos tecnologias presenta un gran
potencial. Sin embargo, el fuerte incremento de servicios
IoT e IIoT y su implementacién en nuevos sectores con
requisitos mds estrictos, pueden llevar a situaciones en
las que el Cloud Computing no sea suficiente. En este
contexto el Fog Computing ha surgido como su extensioén
natural que acerca los recursos computacionales a los
dispositivos.

El Cloud Computing proporciona alta disponibilidad
de recursos computacionales con un consumo de energia
relativamente alto (centro de datos), mientras que el Fog
Computing proporciona disponibilidad moderada de re-
cursos con un consumo de energia mds bajo (servidores
pequefios, routers, switches, gateways, etc.). Los entornos
Cloud y Fog se pueden usar de manera independiente, pero
ambas soluciones se complementan entre si y, por tanto,
la cooperacion entre ellas conduce a un uso 6ptimo de
los recursos. Este enfoque conduce a arquitecturas de tres
niveles (IoT-Fog-Cloud).

Las principales contribuciones de este trabajo se re-
sumen brevemente a continuacion:

1) Utilizando una arquitectura IoT-Fog-Cloud de tres
niveles, se propone un esquema de offloading, asig-
nacién dindmica de cargas de trabajo, que considera
el consumo de energia y el coste monetario en un
entorno aleatorio y no controlado.

Thttps://www.ericsson.com/en/reports-and-papers/mobility-report/
dataforecasts/iot-connections-outlook
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2) Se aborda el problema de optimizacion estocéstica
resultante mediante la aplicacién de la Teoria de
Lyapunov, de modo que se reduce a un problema
de estabilizacidon del sistema de colas, que puede
resolverse con el algoritmo “drift-plus-penalty”, esto
es, una secuencia de problemas de programacién
lineal entera (ILP, por sus siglas en inglés).

3) Se realiza un andlisis exhaustivo del esquema pro-
puesto en diferentes escenarios y bajo condiciones
heterogéneas.

El resto del documento se estructura de la siguiente
manera. En la Seccién II, se discuten los trabajos exis-
tentes relacionados con la combinacién de IoT, Fog y
Cloud, y otros algoritmos de offloading, sefialando en qué
se diferencia la propuesta que aqui se presenta. En la
Seccién 111, se describe el modelo del sistema y la solucién
propuesta para el algoritmo de offloading. A continuacion,
en la Seccidén IV se describe la plataforma desplegada para
llevar a cabo la evaluacidn, mientras que en la Seccién V
se analiza el rendimiento de la solucién propuesta. Por
dltimo, la Seccién VI concluye el documento, resumiendo
los aspectos fundamentales, y proporciona una perspectiva
del trabajo futuro que surge a partir de la metodologia
disenada.

II. TRABAJOS RELACIONADOS

La combinaciéon de IoT e IIoT con Fog y Cloud
Computing ha atraido recientemente la atencién de la
comunidad cientifica desde diferentes dngulos. Con una
perspectiva global, algunos trabajos han propuesto arqui-
tecturas adaptadas a estos entornos [1]-[3]. Aunque estos
trabajos comparten el mismo escenario de aplicacidon que
el presentado en este documento, su dmbito de aplicacién
se sitda a nivel de arquitectura, mientras que el principal
interés de la propuesta descrita se sitda en la 16gica de off-
loading del procesado de tareas de cdmputo y soluciones
algoritmicas para obtener comportamientos 6ptimos. Otros
trabajos se han centrado mas especificamente en enfoques
de offloading [4]-[8].

A diferencia de estos trabajos, la propuesta aqui descrita
se centra no sélo en el consumo energético, sino también
en el coste monetario, manteniendo la estabilidad de
las colas y reduciendo asi el retardo. Ademds, al igual
que otras soluciones que utilizan la Teoria de Lyapunov,
también tiene en cuenta la evolucién temporal del es-
cenario, pudiendo producirse eventos aleatorios. En la
Tabla I se compara la propuesta de este trabajo con enfo-
ques similares de la literatura, al menos en sus objetivos.
Se seleccionan aquellas soluciones que asumen entornos
aleatorios (no controlados) y proponen técnicas para pro-
porcionar una adaptacion instantdnea. La comparacion se
realiza en términos del algoritmo de decisiéon y de los
pardmetros y métricas de rendimiento que considera. Se
incluyen los que se enumeran a continuacion:

o Retardo. Se refiere al retardo que sufren las tareas o
servicios de computacion, desde que se generan hasta
que se procesan completamente.

Tabla I: Pardmetros y métricas de rendimiento considera-
dos en algoritmos de la literatura reciente con escenarios
similares al algoritmo propuesto.

Algoritmo Estabilidad

[4]  Optimizacién v v X X
distribuida
basada en
ADMM.

[S]  Programacién v X X v
estocdstica
basada en
Lyapunov.

[6] Programacion v v X v
estocdstica
basada en
Lyapunov.

[8]  Offloading v v X v

predictivo.

Programacion v v 4

estocdstica

basada en

Lyapunov.

Retardo  Energia  Coste

Prop.

o Consumo de energia. Es consecuencia, principal-
mente, del procesado. Se suele tener en cuenta para
los nodos Fog, que tienen capacidades mas limitadas.

+ Coste monetario. Corresponde al coste de utilizar la
capacidad de procesamiento del Cloud. Se considera
un modelo de “pago por uso”, puesto que es lo
que ofrecen la mayoria de los proveedores (Amazon,
Microsoft, IBM, Google, etc.).

« Estabilidad. Hace referencia a la estabilidad de las
colas de memoria en el sistema global.

Como puede observarse, la solucién propuesta es la
Unica que considera conjuntamente la energia (en los
nodos Fog) y el coste monetario (en los nodos Cloud),
manteniendo la estabilidad del sistema. Por ello, es posible
concluir que complementa y amplia el estado del arte
relacionado con la distribucion de tareas de computacién
en despliegues Fog-Cloud.

III. MODELO DE SISTEMA

Esta seccion describe el modelo del sistema, asi como
el disefio del algoritmo propuesto basado en la Teoria de
Lyapunov. En la Tabla II se resumen los simbolos utiliza-
dos en el modelo propuesto y su significado. Se utiliza el
término “servicio” para referirse a conjuntos de paquetes
sobre los que se necesita aplicar cierta computacion.

Se considera un sistema compuesto por nodos Fog y
Cloud con diferentes capacidades de procesamiento. En
este escenario, multiples aplicaciones de usuario generan
servicios, compuestos por paquetes, que se envian a los
nodos Fog. A continuacién, los servicios pueden proce-
sarse localmente (en los mismos nodos Fog) o ser enviados
al Cloud. El sistema incluye también un orquestador,
o nodo Master, que toma las decisiones de offloading,
dependiendo de la politica particular implementada.

Sea M el ndimero de aplicaciones que generan ser-
vicios. Se supone que el tiempo transcurre en slots y
que cada aplicacidén genera un servicio en cada slot. A
su vez, el nimero de paquetes por servicio sigue una
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Tabla II: Simbolos y variables del modelo del sistema.

Notaciéon  Descripcion
N nimero de puntos de procesamiento, tales como CPUs
en el Fog e instancias Cloud.
M ndmero de aplicaciones independientes generando servi-

cios para ser procesados.

am(t) llegadas a la cola de la aplicacion m en el slot ¢, medido
en paquetes.
bm (1) salidas desde la cola de la aplicacién m en el slot ¢,
medido en paquetes.
Qm(t) tamario de la cola de la aplicacién m en el slot ¢, medido
en paquetes.
ocm,n(t) decision para la aplicacion m y la CPU n en el slot ¢,

medido en nimero de paquetes.
a(t) M x N matriz de las variables de decision.

A(t) conjunto de decisiones admisibles en el slot ¢.
wn(t) tasa de transferencia de la opcién de procesamiento n
en el slot ¢. Refleja la variacion de la capacidad de
procesamiento disponible.
gm (t) complejidad de procesado de los servicios de la apli-
cacion n en el slot ¢.
C(t) coste monetario por el uso del Cloud en el slot ¢.
kn (t) coste genérico de usar el punto de procesamiento en el
slot ¢.
En(t) coste de energia del punto de procesamiento n en el slot
t.
Enth umbral de energia del punto de procesamiento n.
Gn(t) cola virtual relativa al consumo de energia en el punto
de procesamiento n en el slot ¢.
AN
.

se utiliza para indicar una funcion arbitraria que produce
una variable ®.

cierta distribucion aleatoria. Los paquetes de los servicios
generados se almacenan localmente en las colas de las
aplicaciones. Se supone que el escenario tiene N alterna-
tivas de procesamiento, incluyendo procesadores locales
(alternativas 1,..., N — 1) y un Cloud (alternativa V). En
cada slot el nodo Master establece la cantidad de datos
de cada aplicacién a procesar en cada alternativa, satis-
faciendo algunas restricciones. La politica de offloading
debe garantizar que las colas de aplicaciones permanezcan
estables, con el fin de evitar incrementar el retardo. En
este escenario, se propone usar la Teoria de Lyapunov,
ampliamente utilizada en optimizacién estocdstica para
garantizar la estabilidad del sistema.

Sea a,,(t) la cantidad de paquetes que llegan a la cola
de la aplicacién m, m € {1,..., M}, en el slot ¢t y b, (%)
el nimero de paquetes salientes como consecuencia de la
politica que se aplica. La dindmica de colas viene dada
por la Ec. (1), donde Q,,(t 4+ 1) es la cola de espera de
la aplicacién m en el slot ¢.

Qm(t+1) = max[Qm(t) — b (2),0] + am(t) (1)

El objetivo es garantizar la estabilidad (promedio) de las
colas de aplicaciones, segtn se describe en la Definicién 1.

Definicion 1 (Estabilidad de la tasa media): Una cola
es estable en tasa media si:

Jim L E{Q(1) =0 @)

donde Q(t) es el tamafio de la colaenel slot t y E es la
esperanza matematica.

Sea a(t) una matriz MxN, tal que el elemento y, , (t)
se corresponde con la cantidad de datos de la aplicacién
m que se asigna al procesador n en el slot t. En cada slot
se toma una decision «(t), dentro de un conjunto A(t) de
posibles elecciones. Ademds, se supone que existe una tasa
de servicio (velocidad de procesado de datos) para cada
opcidn, que dicta cudntos bytes se pueden aceptar en un
slot determinado. Es posible definir b,,(¢) segin la Ec. (3),
donde w(t) es la tasa de servicio de cada procesador en el
slot ¢, en bytes por slot. En general, se supone que la tasa
varfa con el tiempo, siguiendo una distribucién arbitraria.
Como puede observarse, la cantidad de datos drenados por
cada aplicacién es funcioén de la decision y de la tasa de
servicio de los procesadores. Cabe sefialar que esta tltima
puede verse influida tanto por la capacidad de célculo de
la CPU como por la capacidad de comunicacién entre la
cola de aplicacién y el procesador. Por ejemplo, en el
procesamiento local la tasa de servicio estaria dominada
por la capacidad de calculo, mientras que en el caso de
un procesado remoto (datos que deben enviarse al Cloud)
estarfa limitada por la capacidad de comunicacion.

bm(t) = B(Q(t)vwl(t)7w2(t)> o ) = Z;(O‘(t)7("}(t)) (3)

Para evitar la asignacion de paquetes inexistentes, en
cada slot se impone que la cantidad total de bytes asig-
nados de una cola de aplicacién ¢ en la slot ¢ no supere
los bytes que hay en dicho instante, como se indica en la
Ec. (4).

Ademads, se asegura que la asignaciéon no supere la
tasa de servicio, con la restriccién definida en la Ec. (5),
donde g;(t) denota un factor de escala genérico. Por
ejemplo, en el caso de una tasa de servicio limitada por la
capacidad de calculo, este pardmetro estaria relacionado
con la complejidad de dicho cdlculo. De este modo, los
servicios mds complejos producirian tiempos de calculo
mds lentos para el mismo nimero de bytes, lo que se
representa escalando el nimero de bytes, mientras se
mantiene constante la capacidad de calculo.

N
et <Qit) Vie{l,...,M}vt (4
j=1

M
> git) i (t) < wj(t) YY) (5)
=1

Ahora se puede reescribir la salida b,,(t), como se
muestra en la Ec. (6).

N
bin () = b(a(t), w(t)) = Y cvm (1) (6)
j=1

También se consideran las penalizaciones por utilizar
las distintas alternativas de procesamiento. Se utiliza el
simbolo k;(t) para denotar el coste de utilizar la alternativa
de procesamiento 7 en el slot ¢. Las penalizaciones se
definen para las CPU del Cloud y del Fog de formas
distintas. Para el procesamiento en el Cloud el objetivo
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es minimizar el coste monetario, que estd relacionado con
la potencia de célculo necesaria, tal y como se define en
la Ec. (7).

C(t) = O (Z gi(t> . kN(t) 'Ozi’N(t)> (7)

donde g;(t) se corresponde, como ya se ha mencionado,
con la complejidad de célculo de los servicios generados
por la aplicacién 4, mientras que ky (¢) es el coste mone-
tario de utilizar el Cloud en el slot t. Como puede verse,
el coste es proporcional a la cantidad de tréfico enviado a
la instancia del Cloud, escalado por la complejidad com-
putacional. En general, se supone que tanto la complejidad
computacional de los servicios de cada aplicaciéon como
la tarifa del Cloud pueden variar con el tiempo, siguiendo
distribuciones aleatorias arbitrarias.

En cambio, el procesamiento local en el Fog se ve
penalizado por el consumo de energia. En este caso, no
se busca minimizar este pardmetro, sino garantizar que,
en promedio, se mantenga por debajo de un determinado
valor. Esto seria necesario, por ejemplo, para los dispo-
sitivos alimentados por baterfas que pueden recargarse
periddicamente. Se define la restriccién energética de la
Ec. (8),

M
E;(t) = Zgi(t) koo (t) Vi#EN (®)
i=1
donde k; representa un mapeo general entre el nimero de
bytes que hay que procesar, escalado por la complejidad
del procesamiento, y la energia necesaria para dicho
procesamiento. A diferencia del coste del Cloud, el coste
asociado a la energfa (k;) dependeria principalmente de las
caracteristicas del hardware del procesador, por lo que se
supone que no varia con el tiempo: k; (t) = k; VtVj # N.
En ambos casos, se tienen en cuenta las penalizaciones a
lo largo del tiempo, por lo que se utilizan sus expectativas
temporales promedio, C'y E, que se definen en las Ec. (9)
y (10), respectivamente.

_ 1 &
C= lim - ;E{C(t)} )
_ 1 <&
E:%E%OTZE{E@)} (10)

En conjunto, se busca una politica de control que
minimice el problema de optimizacién enunciado en el
Problema 1.

Problema 1:
min C (11)
a(t)
st. E;<E/" vje{l,....N-1} (12
a(t) € A(t) (13)

donde EjTh es el umbral de energia definido para cada
procesador de un nodo Fog y A(t) se cumple para el con-
junto de restricciones definidas en las Ec. (4) y (5) en cada

slot. Utilizando el entorno de optimizacién estocdstica
desarrollado en [9], las desigualdades relacionadas con
la limitacién del consumo de energia pueden convertirse
en colas virtuales, al igual que las colas de aplicaciones
definidas anteriormente. Con ello, la actualizacion de la
cola virtual asociada a la energia del procesador de Fog
J> G, se define en la Ec. (14).

Gyt +1) = max{G;(t) + (E;(t) - Ef"),0}  (14)

La cola virtual se introduce como un método para garan-
tizar que se satisface la restricciéon de consumo promedio
de energia. Asi, se puede definir el conjunto de colas (de
aplicaciones y la cola virtual) como ©(t). La funcién de
Lyapunov L(©O(t)) y su deriva (drift) A(©(t)) se definen
como se muestra en (15) y (16).

R M
L(e() = 5 DG+ Qilt) (15)
j=1 i=1

A©(1) = E{L(O(t + 1)) - LO®)[O®)}  (16)

La solucién al Problema 1 es el algoritmo drift-plus-
penalty. En cada slot ¢, se observa el estado de las colas,
y se toma una decisién que resuelve el Problema 2, donde
V' es un factor de ponderacién positivo que establece el
compromiso entre la deriva y la penalizacién. Se trata
de un problema de programacion lineal entera (ILP), que
puede resolverse con herramientas existentes.

Problema 2:

M
min V- O(t) + > Qi()as(t) — bi(t))+ (17)
) =1
N
> Gi(t)(E;(t) - EM) (18)

N
st Y () <Qit) Vie{l,...,M}Vt (19)
j=1

M
> gilt) - aij(t) < wj(t) V) (20)
=1

IV. PLATAFORMA DE EVALUACION

Existen varias alternativas para desplegar y gestionar
instancias de Fog y Cloud. La mayoria de las grandes
empresas tecnoldgicas proporcionan servicios en la nube,
como AWS, Azure, Linode, etc. Por otro lado, existen
alternativas que permiten el despliegue de instancias Fog-
Cloud propietarias y autogestionables, tanto comerciales
(ej. VmWare) como open source (ej. OpenStack, Apache
CloudStack, Proxmox). Sin embargo, estas tecnologias no
estan disefiadas para probar o evaluar el rendimiento de
diferentes soluciones de orquestacion, sino para gestionar
servicios en ejecucion. En este sentido, es necesario de-
sarrollar frameworks que llenen el vacio existente entre la
evaluacién analitica y la planificacidn, y la evaluacion del
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rendimiento esperado en entornos controlados. Existen al-
gunos trabajos relacionados en los que se han desarrollado
plataformas de arquitectura de tres niveles como [10]-
[12], pero tenian algunas limitaciones para los objetivos
anteriormente descritos.

Cloud

@) Colas apli.
Aplicacién 1 [ ))

Generador
servicios

>
g

Master

® H
i) <= o)

Fig. 1: Vista general de la plataforma Fog-Cloud.

Por ello, se ha desarrollado una plataforma, cuyo
disefio se muestra Fig. 1. Abarca tres tipos de elementos
que imitan Fog, Cloud y un nodo Master. Los nodos
Fog generan flujos de trafico sintéticos independientes,
pertenecientes a diferentes aplicaciones, para lo que se
utiliza distribuciones aleatorias configurables (Poisson,
uniforme, Lognormal, etc.). El trafico generado de cada
aplicacién se almacena en un bufer de entrada, que se
representa en la Fig. 1 como el paso 1. A partir del
trafico generado, los nodos Fog definen servicios (tareas
de procesamiento) que engloban una serie de paquetes.
La generacién de servicios, representada en la Fig. 1
con el paso 2, también es configurable, utilizando dis-
tribuciones aleatorias. Cuando se definen los servicios, el
nodo Fog consulta al Master y este indica el punto de
procesado segun el algoritmo implementado (paso 3). A
continuacién, el nodo Fog envia los datos del servicio a
procesadores locales o a instancias remotas (paso 4). Por
ultimo, se generan registros del rendimiento del sistema
(pasos 5y 6) para cada servicio y la evolucién temporal
de los estados de todos los dispositivos. Cabe destacar
que la plataforma implementa una interfaz genérica para
comunicarse con el nodo Master, que es independiente del
algoritmo de decision adoptado. Ademads, el algoritmo del
nodo Master se implementa como un plugin, facilmente
modificable, permitiendo asi la comparacion de diferentes
esquemas de decisidn bajo las mismas circunstancias.

Para garantizar una plataforma escalable y ligera todos
los nodos se han desplegado en contenedores utilizando
Docker. Esto permite a los usuarios desplegar rdpidamente
multiples contenedores personalizados en el mismo host.
En esta plataforma, cada uno de los contenedores funciona
como un nodo Fog, Cloud o Master.

V. RESULTADOS

En esta seccién se lleva a cabo una campaiia de experi-
mentos utilizando la plataforma desarrollada para analizar
el rendimiento de la propuesta de algoritmo de offloading

Tabla III: Configuracién comin de la plataforma para la
campana de simulaciones.

Pardmetro Valor
Slots simulados 1000
Duracion del slot 1s
Capacidad de procesamiento de una CPU 1 kB/s
en el Fog

Capacidad de procesamiento en un Cloud 100 kB/s

Longitud de un paquete
Tasa de trafico media agregada

200 4+ 12 bytes

Tasa de generacién de servicios 1 serv/s
Factor de energia del Fog (k;) 1

Coste del Cloud (k) 1
Complejidad de la aplicacion (gim) 1

Umbral de energia [1,...,5]
Nimero de aplicaciones 3

Nimero de CPUs en un nodo Fog 2

descrito previamente. En primer lugar, se estudian las
propiedades del algoritmo en dos escenarios sintéticos,
con y sin opcioén de procesamiento en el Cloud. De esta
forma, el primer escenario se centra en el equilibrio entre
las limitaciones relacionadas con el consumo de energia y
el coste monetario, mientras que la dltima configuracién
presta especial atencién al impacto que la limitacién de
energia puede tener sobre el trifico entrante de la apli-
cacién. A continuacion, se evalda el esquema propuesto en
un tercer escenario mas realista, en términos de capacidad
de procesamiento y generacion de trafico.

En estas tres configuraciones, el rendimiento de la
solucién propuesta se compara con el observado con un
algoritmo simple basado en round-robin. Para todas las
pruebas se opta por configurar un dnico nodo Fog con
tres aplicaciones y dos procesadores, un nodo Cloud, y
un nodo Master que ejecuta los algoritmos. Los detalles
de la configuracién base que se ha utilizado para las dos
primeras pruebas se muestran en la Tabla III. Como puede
observarse, en todos los casos se realizan ejecuciones que
abarcan 1000 slots de 1 segundo cada uno. En cada slot, las
aplicaciones generan un servicio consistente en un nimero
aleatorio de paquetes. En la Tabla III se muestra la tasa
media agregada de las aplicaciones y, en cada escenario,
se especificard la tasa particular de cada aplicaciéon. Como
se puede ver, algunas variables que en el modelo pueden
ser aleatorias se definen como constantes, para simplificar
la interpretacion de los resultados, aunque la utilizacién
de otras opciones no supondria ninguna modificacién de
la solucién propuesta.

A. Colaboracion Fog y Cloud

Con la primera configuracion se pretende analizar el
equilibrio de procesamiento entre los nodos Fog y Cloud
en diferentes configuraciones. Cabe destacar que la capaci-
dad de procesamiento del nodo Cloud, teniendo en cuenta
el trafico generado por las aplicaciones y la alta capacidad
que tipicamente tienen los centros de datos, se considera
infinita. Se refleja asi que, en cualquier caso, serd siempre
significativamente mayor que la de los nodos Fog.

En primer lugar, se procede a evaluar el impacto del
parametro V/, el cual ajusta el compromiso entre con-
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sumo de energia y coste monetario. La Fig. 2 muestra
la proporcién de trafico enviado al nodo Cloud en funcién
de distintos valores de la tasa de trafico media agregada.
En esta configuracién, se fija el valor umbral de energia,
FEip, en 2. Ademds, se realizan simulaciones para distintos
valores de V. La figura también muestra, con lineas dis-
continuas, los resultados obtenidos al utilizar el algoritmo
round-robin (RR) y una variante de round-robin que tiene
en cuenta el umbral de energia prefijado (RRe). Asi, la
primera opcién de round-robin consume toda la capacidad
de procesamiento del Fog, enviando el excedente al Cloud.
La segunda hace uso de los procesadores del nodo Fog sin
superar el umbral de energfa, enviando el resto de paquetes
al Cloud.

Como era de esperar, se puede observar que una mayor
tasa de trafico conlleva un mayor uso del Cloud. Ademais,
a medida que aumenta el valor de V/, vemos una tendencia
decreciente en el uso del Cloud. Se identifican 3 regiones
de operacién en funcién de dicho pardmetro, delimitadas
por los algoritmos round-robin. En la primera region,
se puede ver que se envia mds trafico al Cloud que
con el algoritmo RRe. Esto ocurre con valores de V'
inferiores a 1, donde se da muy poco peso al coste
monetario. El resultado es que no se utiliza la mixima
capacidad de procesamiento disponible en el Fog, aunque
no se alcance el umbral de energia. La segunda regioén
corresponde a valores de V' comprendidos entre 2 y 1000,
y el rendimiento observado se sitia entre las dos versiones
round-robin. En esta region, los valores mds altos de V'
reducen significativamente el uso del Cloud y, a su vez,
conducen a una eventual saturacién de los procesadores del
Fog. Con el objetivo de no rebasar el umbral de energia,
las soluciones propuestas mantienen el trafico en las colas
de aplicaciones y equilibran las decisiones para garantizar
la estabilidad del sistema, teniendo en cuenta las colas de
aplicaciones, la energia y el coste.

Este efecto se analiza ademds estudiando cémo afectan
las distintas configuraciones al indicador de rendimiento
energético. En la Fig. 3 se representa, con un diagrama
de barras, el consumo energético promedio producido por
las soluciones propuestas para distintas configuraciones de
la tasa de trifico agregada y para diversos valores de V.
Como puede observarse, cuando V' se encuentra dentro de
la primera region observada en la Fig. 2 (V = 1), el con-
sumo estd muy por debajo del umbral, independientemente
de la tasa de trafico. A medida que se aumenta el valor
de V se observa que el esquema propuesto no es capaz de
mantener la energia por debajo del umbral, debido al alto
coste de uso de la instancia Cloud. Ademas, los resultados
muestran que el impacto de V' también varia con la tasa de
trafico. En este sentido, el consumo de energia se satura
con V = le3 para la tasa de trafico mas baja (6 pkt/s),
mientras que este valor de saturacién aumenta para tasas
mads altas.

Este primer conjunto de resultados valida el adecuado
comportamiento del esquema propuesto, mostrando que es
capaz de equilibrar la carga computacional, considerando
diferentes pardmetros (energia, coste y colas de aplica-

Ratio de trafico al Cloud

6 8 10 12 14 16 18 20 22 24 26 28 30
A pkt/s

Fig. 2: Uso del Cloud frente a la variacién de la tasa de
trafico agregada.
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Fig. 3: Coste de energia promedio frente a la variacién de
la tasa de trafico agregada.

ciones). Ademds, se puede configurar para fomentar dife-
rentes comportamientos, gracias al pardmetro de operacién
V.

B. Andlisis de rendimiento en Fog

Los resultados que se presentan a continuacién se
centran, con mayor detalle, en el impacto que tienen las
distintas configuraciones sobre la energia y las colas de
aplicaciones en el Fog. Como se ha visto en la seccién
anterior, valores bajos de V' evitarian la sobrecarga de los
nodos Fog, puesto que obligan a enviar muchos servicios
al Cloud. Teniendo esto en cuenta, se considera una
situacién en la que el Cloud y su alta capacidad de proce-
samiento no estén disponibles, lo que se corresponderia
con un valor de V' alto. Sin el Cloud, es posible evaluar
configuraciones mads criticas en términos de capacidad de
procesamiento, lo que permite observar mds de cerca la
estabilidad de las colas de aplicaciones.

En este caso, la tasa media agregada de trifico se
fija en 7 paquetes por slot. En concreto, la primera,
segunda y tercera aplicaciéon generan 1, 2 y 4 paquetes
por slot, respectivamente. La Fig. 4 muestra la estabilidad
temporal de las colas de aplicaciones y energia, utilizando
la Ec. (2), para distintos valores del umbral de energia.
Cabe sefialar que umbrales altos son equivalentes a no
imponer ningin limite al consumo de energia. Para una
mejor representacion de los resultados, se muestran los
valores observados en los 100 primeros slots. La figura
ilustra la estabilidad de la cola de las aplicaciones obtenida
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Fig. 4: Evolucién de las colas debido a la variacién del
umbral de energia.

con el algoritmo propuesto y la obtenida con RRe (lineas
discontinuas). Los distintos colores corresponden a las
estabilidades de las distintas colas de las aplicaciones.

En general, se puede observar que el algoritmo pro-
puesto consigue mantener la estabilidad de todas las colas
de las aplicaciones, independientemente de los limites
establecidos en el consumo de energia. Como se pone de
manifiesto, cuando se utiliza round-robin con el umbral
de energia fijado en 3 y 4, hay una cola muy inestable,
que corresponde a la aplicacién con mayor tasa, mientras
que las demds muestran valores bastante bajos. Por otra
parte, la solucién propuesta es capaz de adaptarse a las
tasas de trafico, como demuestra el hecho de que todas
las colas presenten valores similares. Cuando se utiliza un
umbral de 3, no se puede garantizar la estabilidad, pero,
con restricciones energéticas mds suaves, la estabilidad se
alcanza rdpidamente. La Fig. 4b muestra la estabilidad de
la cola virtual de energia (G;) de cada CPU del nodo
Fog. Los resultados muestran una tendencia similar a la
observada para las colas de aplicaciones. A medida que
se relaja la restriccion energética, el esquema propuesto
es capaz de estabilizar ambos tipos de colas, mientras que
penaliza aquellas con requisitos mds estrictos.

C. Entorno realista de generacion de trdfico

A continuacién se amplia la evaluacién utilizando un
entorno mas realista. En concreto, se ajustan las distribu-
ciones de trafico de las aplicaciones y, por tanto, las
capacidades de los dispositivos. La configuracién concreta
se muestra en la Tabla IV. Los valores se han obtenido
de [13], donde los autores caracterizaron la carga de
trabajo de entrada/salida y la distribucién de datos de

AliCloud, uno de los mayores proveedores de Asia. Como
se muestra en la Tabla IV, el trafico sigue una distribucién
lognormal. En concreto, el valor esperado y la varianza
de la distribucién normal subyacente se fijan en 4.5 y 0.8,
respectivamente. A su vez, se obtiene una tasa media de
trafico de 125 pkt/ s? Ademds, se escala la capacidad
del nodo Fog en funcién de las nuevas tasas de tréfico, de
forma que pueda hacer frente comodamente, en media, al
trafico generado por las tres aplicaciones. Asi, el escenario
configurado permite que el umbral de energia desempefie
un papel importante en los resultados de la simulacién.

Tabla IV: Configuracién de la simulacién del entorno
realista.

Pardmetro Valor

Slots simulados 1000
Duracién del slot 1s
Capacidad de procesamiento de una CPU 100 kB/s
en el Fog

Capacidad de procesamiento en un Cloud 108 xB/s
Umbral de energia [75,...,120]
Distribucién de trafico para cada aplicacion ~ Lognormal

(4.5,0.8) (logpkt/s)

Bajo esta configuracion se pretende identificar confi-
guraciones Optimas del algoritmo segin las limitaciones
de coste monetario y consumo de energia asequibles. En
este sentido, la Fig. 5 muestra una representacién en dos
ejes del coste monetario (eje izquierdo) y el consumo de
energia (eje derecho) con lineas sélidas y discontinuas,
respectivamente. Las lineas representan el valor medio
obtenido a partir de 30 experimentos independientes, cada
uno de los cuales dura 1000 slots. Junto con los valores
medios, también se representan el miximo y el minimo
obtenidos durante las simulaciones (fondo sombreado en
cada una de las lineas). Se muestran los resultados a
medida que se aumenta el valor del umbral de energia
Eyp, y para distintos valores del pardmetro V.

Como era de esperar, al relajar el umbral de energia
el coste disminuye, ya que se procesan mds datos en
el Fog, mientras que el consumo de energia crece. Las
intersecciones corresponden a los puntos (configuraciones)
en los que ambos costes son iguales. En este sentido, el
esquema propuesto permite establecer configuraciones (V'
y Eix) que igualan los costes de energia y monetarios.
Como puede observarse, para el escenario considerado,
Ey;, debe fijarse entre 90 y 115 para todo el rango de
valores de V. En la Tabla V se indican los puntos de
interseccién de mds valores de V' que no se incluyeron
en la Fig. 5, para simplificar su representacién grafica. Se
puede realizar un andlisis similar para diferentes relaciones
entre el consumo de energia y el coste del Cloud, o fijando
el umbral de energia en lugar del coste del Cloud.

2El valor esperadozde la distribucién lognormal X viene dado por
E{X} = exp (1 + %), donde p y o2 son el valor esperado y la vari-
anza de la distribucién normal A, de modo que log(X) ~ N (11, 02).
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Fig. 5: Coste del Cloud y consumo de energia en funcion
de V'y Eyp.

Tabla V: Puntos de interseccion en funcién del parametro

V.

1% 1 10 102 10° 10*
Euw 80.13 91.61 92.96 108.61 113.54
Coste (-10%) | 35.33 37.05 36.96 37.07 37.36

VI. CONCLUSIONES

El enorme volumen de datos generado por los dispo-
sitivos IoT precisa encontrar una arquitectura de sistema
adecuada capaz de procesar y almacenar la gran cantidad
de servicios desplegados. Si bien las arquitecturas basadas
en el Cloud se utilizan actualmente con ese proposito,
se vislumbra que el nuevo paradigma de Fog Computing
permitird escalar y optimizar las infraestructuras de IoT.

En este contexto se propone, en primer lugar, un modelo
de sistema genérico que asume patrones de trifico varia-
bles arbitrarios, capacidad de cdlculo disponible y coste en
el Cloud. A continuacién, se formula un problema de op-
timizacion estocdstica y se emplea la Teoria de Lyapunov
para convertirlo en una secuencia temporal de problemas
ILP, que pueden resolverse facilmente con herramientas
existentes. El esquema propuesto se aplica posteriormente
a una variedad de escenarios Fog-Cloud, para validar su
comportamiento bajo diferentes configuraciones del sis-
tema. Los resultados demuestran que el esquema propuesto
es capaz de equilibrar el uso de instancias de Fog y Cloud,
consiguiendo regular el consumo de energia y el coste
monetario debido al uso del Cloud. Ademads, se observa
que la solucién propuesta es capaz de adaptarse a cargas
de trafico desequilibradas, garantizando la estabilidad del
sistema incluso bajo situaciones de elevada demanda o
para restricciones de energia mas estrictas.

Como lineas futuras se plantea ampliar el modelo
de diferentes maneras. En primer lugar, se analizard
el rendimiento al agregar funciones mds complejas (ej.
logaritmicas) al problema de optimizacién, para fomentar
diferentes compromisos entre las limitaciones de costo
y energia. Ademads, se analizard la posibilidad de tener
en cuenta la ocupacién de las colas de los procesadores
dentro del modelo del sistema, haciendo que evolucione
hacia una red de colas interconectadas, donde se puedan
aplicar algoritmos de tipo back-pressure. En este sentido,
otra linea futura que subyace es la aplicabilidad de esta
estrategia, modificdndola para que se base en el retardo de

Gonzdlez-Hierro, Agiiero, 2023.

los servicios de computacion.
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