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RESUMEN

La violencia de género es un problema social y una violacién fundamental de los derechos
humanos que afecta a personas de todas las edades, culturas y contextos socioecondmicos. Se
manifiesta en diversas formas, como la violencia fisica, psicoldgica, sexual y econémica, y tiene

consecuencias devastadoras para las victimas y la sociedad en su conjunto.

A pesar de los esfuerzos y avances en la lucha contra la violencia de género, sigue siendo un
desafio persistente en todo el mundo. Las victimas a menudo enfrentan barreras para buscar
ayuda y proteccidén, y es fundamental desarrollar nuevas estrategias y soluciones innovadoras

para prevenir y abordar esta problematica.

En este proyecto se presenta una innovadora aplicacion web que utiliza la tecnologia Blockchain
para abordar y prevenir la violencia de género de manera efectiva y significativa. La aplicacidon
permite identificar aquellas zonas y momentos en los que se ha quebrantado la orden de
alejamiento, facilitando la gestién de drdenes de alejamiento e incidencias, capacitando a las
autoridades competentes una valiosa herramienta para el seguimiento y la verificacién de
eventos ocurridos como prueba del hecho a los usuarios realizar reportes geolocalizados en el
mapa, lo que les brinda la oportunidad de identificar zonas conflictivas o peligrosas a escala

nacional e incluso mundial

La utilidad de esta aplicacidn radica en su capacidad para generar conciencia y proporcionar
datos valiosos para mejorar las politicas y programas de prevencidn de la violencia de género.
Su implementacion en la sociedad podria marcar un punto de inflexién en la lucha contra este
grave problema social, alentando un enfoque colaborativo y tecnolégico para un cambio positivo

y duradero.

PALABRAS CLAVE:

Aplicacién descentralizada, violencia de género, prevencion, Blockchain, Ethereum,

concienciacion social, web3.



ABSTRACT

Gender-based violence is a social problem and a fundamental violation of human rights that
affects individuals of all ages, cultures, and socioeconomic contexts. It manifests in various
forms, such as physical, psychological, sexual, and economic violence, with devastating

consequences for victims and society as a whole.

Despite efforts and advancements in combating gender-based violence, it remains a persistent
challenge worldwide. Victims often face barriers in seeking help and protection, emphasizing

the need to develop new strategies and innovative solutions to prevent and address this issue.

This project presents an innovative web application that leverages Blockchain technology to
effectively and significantly address gender-based violence. The application enables users to
submit geolocated reports on a map, empowering them to identify conflict-prone or dangerous
areas both nationally and globally. Additionally, the platform offers an additional feature
facilitating the management of restraining orders and incidents, providing relevant authorities

with a valuable tool to monitor and verify events as immutable evidence.

The utility of this application lies in its ability to raise awareness, promote collective action, and
provide valuable data to enhance gender-based violence prevention policies and programs.
Implementation of this solution in society has the potential to be a turning point in the fight
against this pressing social issue, fostering a collaborative and technology-driven approach for

positive and lasting change.

KEY WORDS

Decentralized application, gender-based violence, prevention, Blockchain, Ethereum, social

awareness, web3.
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1. INTRODUCCION

La violencia de género es una problemadtica social de gran magnitud que afecta a millones de
personas en todo el mundo. Las victimas, en su mayoria mujeres, enfrentan situaciones de riesgo
y conflicto que requieren medidas de prevencion y seguimiento efectivas para garantizar su
seguridad y proteccion. Sin embargo, a pesar de los esfuerzos realizados en la lucha contra la
violencia de género, existe una escasez de herramientas tecnoldgicas y digitales disefiadas
especificamente para abordar este grave problema. La falta de soluciones tecnoldgicas
adecuadas dificulta la prevencion temprana de incidentes y la gestion adecuada de drdenes de
alejamiento, lo que deja a las victimas en situaciones de vulnerabilidad. En este contexto, la
necesidad de desarrollar una herramienta innovadora y eficiente que utilice la tecnologia para
la prevencién y seguimiento de la violencia de género se convierte en una prioridad en la

busqueda de una sociedad mas segura y empoderada.

Las érdenes de alejamiento son una medida legal crucial para proteger a las victimas de violencia
domeéstica y acoso, al establecer una distancia obligatoria entre la victima y el presunto agresor.
Sin embargo, su efectividad puede verse comprometida debido a los desafios que surgen al
tratar de determinar si alguna de las partes ha incumplido la orden. En casos donde existen
versiones contradictorias sobre quién se acercod a quién, la falta de evidencia clara puede

dificultar la aplicacién adecuada de la orden de alejamiento.

Por lo tanto, la situacidn es mds complicada cuando las victimas y los agresores presentan
diferentes relatos de los eventos, lo que dificulta saber con certeza quién viold la orden o si, de
hecho, se produjo alguin incumplimiento. Este tipo de conflictos pueden generar disputas legales
prolongadas y angustiantes, afectando tanto a las victimas que buscan proteccién como a los

presuntos agresores que pueden enfrentar consecuencias legales injustas.

Se pretende proporcionar un sistema de prevencion en la que se permita al usuario utilizar una
funcién de seguimiento y reporte de posibles casos de incidentes en un mapa interactivo. Esta
caracteristica, facilitara la recopilacidon de informacidn sobre posibles situaciones de violencia
de género en ubicaciones especificas, lo que puede ayudar a identificar patrones y areas de

mayor riesgo para la prevencién de nuevos incidentes

Unido a ello, la tecnologia Blockchain [1] ha surgido como una poderosa herramienta con un
potencial transformador en diversos sectores. La Blockchain, como una base de datos

descentralizada y transparente, ofrece la oportunidad de crear sistemas seguros, confiables e



inmutables que pueden tener un impacto significativo en muchos dominios de aplicacién, como

la prevencién y la proteccion de las victimas de violencia de género.

Esta tecnologia, al permitir la creacién de aplicaciones descentralizadas (dApps) [2] y contratos
inteligentes, puede proporcionar un marco seguro y transparente para desarrollar soluciones de
prevencion y rastreo de agresores. Mediante el uso de la Blockchain de Ethereum, es posible
crear un ecosistema donde las victimas tengan la capacidad de registrar y compartir de manera
segura informacidn relevante sobre incidentes y agresores, asi como acceder a recursos y apoyo

de manera mas efectiva.

Ademas, una dApp es un tipo de aplicacién que opera en una red descentralizada, como una
cadena de bloques (Blockchain). A diferencia de las aplicaciones tradicionales, que se ejecutan
en servidores centralizados controlados por una entidad o empresa, las dApps utilizan la
tecnologia de cadena de bloques para funcionar en una red distribuida y sin un punto Unico de

control.

Entonces, se puede definir que un contrato inteligente [3] es un programa informatico
auténomo, ejecutado en una cadena de bloques como Ethereum, que se utiliza para
automatizar, validar y ejecutar acuerdos y transacciones sin necesidad de intermediarios. Estos
contratos son escritos en lenguajes de programacion especificos, en el caso de este proyecto es
Solidity, para la cadena de bloques y se almacenan en la Blockchain, lo que garantiza su
inmutabilidad y seguridad en la red de Ethereum. Ethereum, una de las plataformas mas
populares para DApps y contratos inteligentes, introdujo este concepto en 2015. Es una
plataforma descentralizada que permite a los desarrolladores crear y desplegar DApps y

contratos inteligentes en su red.

Ademas, el ecosistema de Ethereum [4] se basa en su criptomoneda nativa, llamada Ether (ETH).
Ether es la unidad de valor que se utiliza para realizar transacciones y operaciones dentro de la
red Ethereum. Cuando los usuarios envian Ether de una direccién a otra, estan efectuando
transacciones en la cadena de bloques de Ethereum. Estas transacciones pueden implicar, por
ejemplo, el intercambio de Ether por bienes y servicios o la transferencia de fondos entre

diferentes cuentas.

Por consiguiente, para realizar cualquier accién o ejecutar un contrato inteligente en Ethereum,
es necesario pagar una tarifa en Ether, conocida como "GAS" [4]. El GAS se utiliza para medir el
costo computacional necesario para realizar una determinada operacién en la red. Cada
operacion que se ejecuta en Ethereum, como una transaccidon o una llamada a un contrato

inteligente, requiere una cantidad especifica de GAS para completarse. Cuanto mas compleja o
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demandante sea una operacidn, mayor serd la cantidad de GAS necesaria para realizarla. Esta
medida tiene como objetivo incentivar a los participantes de la red a ser eficientes en el uso de
recursosy evitar que se realicen operaciones excesivamente complejas o maliciosas que podrian

ralentizar la red.

Por lo tanto, cuando un usuario envia una transaccidn o una llamada a un contrato inteligente,
debe especificar la cantidad de GAS que estd dispuesto a pagar por esa operacion. Si la cantidad
de GAS proporcionada es insuficiente para completar la operacidn, esta se detendra y se
reembolsard al usuario, pero la operacidn no se ejecutard por completo. Por otro lado, si el
usuario proporciona suficiente GAS y la operacidn se realiza con éxito, el GAS utilizado se

consume y se paga a los validadores y mineros que aseguran y mantienen la red Ethereum.

La motivacidon detras de este trabajo de fin de master radica en la necesidad urgente de ayudar
a las victimas de violencia de género y en el reconocimiento del potencial de la tecnologia
Blockchain para abordar esta problematica. Es fundamental desarrollar soluciones innovadoras
y efectivas que no solo ofrezcan proteccion, sino que también empoderen a las victimas y

promuevan un cambio cultural hacia la igualdad y el respeto.

1.1. OBIJETIVOS

Los objetivos de este trabajo de fin de master son claros y se enfocan en abordar la violencia de
género desde una perspectiva tecnoldgica. Se busca desarrollar una dApp descentralizada en la
Blockchain de Ethereum que permita rastrear a los agresores y proporcionar a las victimas una

herramienta para protegerse y documentar incidentes de manera segura y confiable.

Ademas, se busca explorar y analizar en profundidad los principios de la tecnologia Blockchain
en relacién con la violencia de género, evaluando su potencial para mejorar la prevencion, la
seguridad y la visibilidad de estos casos. Esto implica investigar la aplicabilidad de la tecnologia
Blockchain en el dmbito social y comprender cémo puede integrarse de manera efectiva en las

estrategias existentes de prevencion y apoyo a las victimas.

1. Investigar y aplicar los principios de la tecnologia Blockchain en el contexto de la violencia
de género: Se realizard una investigaciéon sobre cémo la tecnologia Blockchain puede
contribuir a la prevencion y abordaje de la violencia de género. Se exploraran los aspectos
técnicos y conceptuales de la tecnologia Blockchain, asi como su aplicabilidad en el ambito
social y particularmente en el contexto de la violencia de género. Esto incluird la
comprension de conceptos como contratos inteligentes, descentralizacidn, transparencia y

seguridad en el contexto de la violencia de género.
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2. Desarrollar una dApp una dApp descentralizada basada en la tecnologia Blockchain de
Ethereum para prevenir la violencia de género. La aplicacidon permitird a las victimas de
violencia documentar y protegerse de manera segura mediante el rastreo de incidencias y
el uso de drdenes de alejamiento registradas en la Blockchain. Se recolectaran y
almacenaran de forma segura coordenadas geograficas relevantes para generar evidencia
confiable que pueda ser utilizada en casos legales o para buscar apoyo y recursos. Ademas,
habra un sistema para reportar supuestos incidentes en un mapa, siendo visible para
cualquier usuario con acceso a la dApp.

3. Contribuir conocimiento y la conciencia sobre el potencial de la tecnologia Blockchain para
resolver problemas sociales, especialmente en el ambito de la violencia de género. Se busca
compartir hallazgos y lecciones aprendidas a través de publicaciones y presentaciones con
el fin de fomentar el didlogo y la colaboracién entre profesionales tecnoldgicos y expertos
en violencia de género. La meta es promover el uso responsable y ético de la tecnologia para

abordar este importante problema social.

Con este trabajo, se pretende dar un paso hacia adelante en la proteccion de las victimas de
violencia de género, aprovechando las capacidades de la tecnologia Blockchain para brindar

soluciones innovadoras y promover un cambio positivo en nuestra sociedad.

La integracion de esta tecnologia en la prevencion de la violencia de género no solo busca
mejorar la seguridad y proteccién de las victimas, sino también concienciar y promover un

cambio de actitud hacia este problema, fomentando una sociedad mas justa e igualitaria.

2. MATERIAL Y METODOS UTILIZADOS

2.1. TECNOLOGIAS Y HERRAMIENTAS

Al desarrollar este TFM, se han seleccionado cuidadosamente una serie de tecnologias que
considero ideales para lograr los objetivos del proyecto y abordar los desafios especificos que
implica la prevencidn de la violencia de género. Se explicaran el porqué de la eleccidn de estas

tecnologias en lugar de otras similares:

e Blockchain: La tecnologia Blockchain, en particular la Blockchain de Ethereum, se ha
establecido como una solucién confiable y transparente para el almacenamiento seguro
de datos descentralizados, brindando un enfoque innovador en determinados asuntos

sociales.
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Visual Studio Code: es un editor de codigo ampliamente utilizado, ofrece una interfaz
intuitiva y herramientas adicionales para mejorar la productividad en el desarrollo de
aplicaciones descentralizadas, entre otras.

NPM (Node Package Manager): para gestionar paquetes de Node.js [5], proporciona
una solucidn eficiente para administrar dependencias y mddulos en el desarrollo de
aplicaciones.

Node.js: un entorno [5] de ejecucion de JavaScript permite desarrollar aplicaciones de
servidor escalables y de alto rendimiento, siendo una opcién ideal para interactuar con
la Blockchain de Ethereum.

Vue.js: un framework [6] de JavaScript progresivo, ofrece una forma elegante y sencilla
de construir interfaces de usuario interactivas y receptivas.

Vue router: es una libreria [7] oficial de Vue.js que facilita la gestion del enrutamiento
en aplicaciones de una sola pagina. Permite definir rutas de manera declarativa,
asociando cada ruta con un componente especifico de Vue.js.

Ganache: es una herramienta [8] de desarrollo que brinda una red de prueba local para
el desarrollo y la prueba de aplicaciones descentralizadas, permitiendo un entorno
controlado y seguro en la Blockchain de Ethereum.

Solidity: un lenguaje de programacion [9] especifico de Ethereum ofrece un enfoque
poderoso para escribir contratos inteligentes, brindando la flexibilidad necesaria para
implementar la l6gica compleja requerida.

Truffle: es un conjunto de herramientas [10] disefiado para desarrollar aplicaciones
dentro del ecosistema de Ethereum, como entornos de trabajo, tests, etc.

Metamask: es una billetera digital [11] y extension para navegadores que permite a los
usuarios interactuar con aplicaciones descentralizadas en la cadena de bloques
Ethereum y administrar sus criptomonedas de forma segura. Facilita la firma de
transaccionesy la ejecucion de contratos inteligentes directamente desde el navegador.
Es una herramienta que permite interconectar de forma sencilla las dApps y un frontal
web.

Hardhat.js: es un entorno de desarrollo [12] de cddigo abierto especialmente disefiado
para la creacidon y despliegue de aplicaciones descentralizadas (dApps) en la red
Ethereum. Ofrece una infraestructura robusta para compilar, probar y desplegar

contratos inteligentes de forma eficiente y segura.
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e Leaflet: es una biblioteca [13] de cddigo abierto y altamente popular para la creacién de
mapas interactivos en aplicaciones web. Su enfoque se centra en ser ligero, eficiente y
facil de usar.

e Web3.js: es una biblioteca [14] de JavaScript que proporciona una interfaz de
programacion de aplicaciones (API) para interactuar con la Blockchain de Ethereum,
permitiendo el envio de transacciones y la lectura de datos de contratos inteligentes.

e GitHub: es una plataforma [15] lider para el control de versiones del cédigo fuente que
facilita la colaboracion entre desarrolladores, el seguimiento de cambios y la revision
del codigo en el desarrollo.

e ESlint: es una herramienta [16] de linting de cddigo abierto para JavaScript. Su enfoque
principal es detectar y corregir errores en el cédigo, asegurando asi una alta calidad de
este. Mediante reglas configurables, ESLint identifica problemas de sintaxis, errores
comunes y también promueve practicas de codificacidon consistentes y de estilo. Su
integracioén con flujos de trabajo de desarrollo y sistemas de control de versiones lo hace
una herramienta valiosa para mejorar la calidad y la mantenibilidad del cédigo en
proyectos de cualquier tamafio, siendo especialmente Util en el contexto de trabajos de
fin de master (TFM) donde la calidad del cédigo es esencial.

e TypeScript: es un lenguaje [17] de programacién de cddigo abierto desarrollado por
Microsoft. Es una extensiéon de JavaScript que agrega tipos estaticos opcionales al

lenguaje.

2.2. METODOLOGIA

Se ha seguido una metodologia iterativa e incremental [18] para llevar a cabo el proyecto. Este
enfoque implica dividir el proyecto en diferentes etapas o ciclos. En cada etapa, el producto se
va actualizando y desarrollando gradualmente hasta alcanzar el producto final que cumpla con
los requisitos y objetivos establecidos. Esta eleccion metodoldgica se basa en la ventaja de
desarrollar las funcionalidades una a una, permitiendo pulir cada aspecto del producto en la
iteracion correspondiente y utilizar esas implementaciones como base para el desarrollo de las

etapas siguientes.
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Distribucion

ILUSTRACION 1 - METODOLOGIA

En este proyecto cada iteracidn se ha dividido en 4 partes:

Requisitos.

Diseno.

Implementacion.

Pruebas.

2.3. PLANIFICACION DEL TRABAJO

La planificacién del desarrollo de la dApp se estructura en distintas etapas que abarcan desde la
fase de investigacion inicial hasta la elaboracién de la documentacion y presentacion final. A
continuacidén, se ofrece una vision general de las principales etapas y las respectivas tareas

asociadas, junto con su estimacion de duracidon en semanas:

1. Investigacidn de tecnologias y herramientas (2,5 semanas) Esta fase se centrard en una
investigacion detallada de las tecnologias y herramientas esenciales, véase el apartado 2.1,
para la construccion de la dApp.

2. Analisis del problema (1 semana) Se identificaran las principales limitaciones y obstaculos
existentes en el proceso actual y se buscaran soluciones efectivas para abordarlos. Esta fase
de analisis sera esencial para asegurar que el desarrollo de la dApp se realice con una visién
completa y bien fundamentada del problema que se pretende abordar, y asi proporcionar
una solucidn informatica efectiva para prevenir y enfrentar la violencia de género de manera
proactiva y oportuna.

3. Diseiio de la arquitectura (1,5 semanas): En esta fase, se disefiara la arquitectura de la dApp
siguiendo el patron Modelo-Vista-Controlador (MVC). Los Smart Contracts escritos en
Solidity actuardn como modelo en el Backend, gestionando los reportes y 6rdenes de
alejamiento en la Blockchain de Ethereum de forma segura. El Frontend desarrollado con

Vue.js proporcionard una interfaz para que las victimas emitan reportes y los funcionarios
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gestionen las érdenes sin necesidad de una APl adicional, ya que los Smart Contracts
proveeran directamente la funcionalidad requerida para la interacciéon con la Blockchain
como modelo.

4. Desarrollo frontend (2 semanas): Durante esta etapa, se procedera al desarrollo del
frontend de la dApp mediante el uso de Vue.js. Se implementard una pagina especifica para
que las victimas emitan reportes de estado, la cual incluird la integracién de mapas Leaflet
para visualizar los reportes geograficamente. A su vez, los funcionarios con acceso a esta
aplicacion podran crear 6rdenes de alejamiento y ver las incidencias asociadas a esta.
Mediante una representacién de la victima y el agresor en el mapay de la interaccién posible
entre ellos.

5. Desarrollo del backend y smart contracts (4 semanas): Simultdneamente al desarrollo del
frontend, se llevara a cabo la implementacién de los smart contracts en Solidity, los cuales
tendran la finalidad de gestionar los reportes y crear 6rdenes de alejamiento e incidencias.
Se realizaran pruebas para garantizar su correcto funcionamiento. También se abarca la
implementacién del backend utilizando Ganache

6. Integracion (1 Semana): se establecera la comunicacion efectiva entre Frontend, Backend
y Smart Contracts, permitiendo a los usuarios interactuar con la Blockchain de forma segura.
Se realizard compilacion y despliegue de estos contratos en la Blockchain y se realizaran las
llamadas a sus funciones utilizando TypeScript con la libreria de “ethers” [20] para este fin.

7. Programa de carga (1 semana): Esta etapa abarca el desarrollo de un programa para
alimentar la Blockchain de datos de calidad. Su objetivo es realizar una simulacién de la
obtencidn de posiciones de victima y agresor.

8. Pruebasy ajustes: En esta etapa se llevardn a cabo pruebas de la aplicacién con el propésito
de identificar y corregir posibles errores. Estas pruebas se realizardn a lo largo de todo el
proyecto con el fin de cumplir el desarrollo iterativo e incremental

9. Documentacion y presentacion (2 semanas): Finalmente, se procedera a la elaboracién de
la memoria del TFM, la cual detallard minuciosamente el desarrollo del proyecto. Se
documentaran los smart contracts y otros componentes relevantes. Ademas, se preparara

una presentacion adecuada para el tribunal.

El tiempo total estimado para llevar a cabo el desarrollo completo de la dApp serd de 12
semanas, tomando en cuenta todas las etapas mencionadas anteriormente. A continuacién, se

presenta un diagrama Gantt de la planificacién descrita.
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ILUSTRACION 2 - DIAGRAMA GANTT

3. ANALISIS DEL PROBLEMA

Este capitulo presenta los requisitos de la aplicacion a desarrollar, la cual es una dApp que utiliza
la tecnologia Blockchain para gestionar reportes de estado y érdenes de alejamiento, con el
objetivo de prevenir y hacer seguimiento de situaciones de riesgo o conflictos. La dApp se basa
en Ethereum y utiliza la billetera digital MetaMask para asegurar la autenticidad de las
transacciones y garantizar el tratamiento andnimo de los datos de los usuarios. Se ha realizado
una divisidon de los permisos que estos usuarios van a tener, por una parte, esta el usuario
genérico, que solo tendra acceso a cierta funcionalidad de la aplicacién como los reportes de
estado y, por otro lado, los funcionarios, que podran ver e interactuar con todo. Este enfoque
seguro y descentralizado permite a los usuarios generar reportes de manera anénimay a los
funcionarios gestionar estas situaciones a través de una interfaz interactiva. El documento
describe detalladamente las funcionalidades clave de la dApp y los requisitos considerados
durante su desarrollo, enfatizando en la proteccidn de datos y la prevencidn de incidencias para

contribuir a una sociedad mds segura y consciente en un mundo interconectado y digital.

Las funcionalidades clave y los requisitos funcionales de cada una de ellas se describen a

continuacion.

3.1. REQUISITOS FUNCIONALES

1. Conexidn con la plataforma Blockchain.
[1] La dApp permite a los usuarios registrarse mediante su billetera digital MetaMask.
[2] El acceso estara restringido por roles y un listado determinado, comprobando asi
que billetera puede conectarse y con qué permisos.

[3] Habra dos roles existentes, el de usuario genérico y el de funcionario.
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2.

3.

4.

[4] El rol de usuario genérico solo podra ver e interactuar con los reportes de estado.

[5] El usuario con rol de funcionario podra visualizarlo todo.

Generacion de reportes de estado.

[6] Los usuarios podran generar reportes de estado que incluyen coordenadas
geograficas y mensajes descriptivos sobre la situacion reportada.

[7] Estos reportes serdn almacenados en la cadena de bloques de Ethereum mediante
una transaccion que debe ser confirmada manualmente a través de MetaMask,
garantizando la inmutabilidad de la informacion.

[8] Se pedira al usuario confirmacion de permisos para acceder a la ubicacion de su
dispositivo para realizar un reporte mas rapido, extrayendo las coordenadas de
donde se encuentre.

[9] Se podra pulsar directamente sobre el mapa para obtener las coordenadas de forma
automatica.

[10] Se podra navegar por el mapa para ver las zonas donde hay mas reportes de estado.
El mapa es a nivel mundial.

[11] Se podra consultar cada reporte en la seccidon de resumen, en la parte inferior de la
pagina, donde se ve uno a uno los estados reportados por los diferentes usuarios de
la dApp.

[12] En el resumen de los reportes, se mostraran las coordenadas y descripcién del
reporte, ademas de la fecha y hora.

Gestion de drdenes de alejamiento.

[13] Los usuarios con roles de funcionario tendran acceso a una seccion especializada
para la gestidn de érdenes de alejamiento.

[14] Los funcionarios podran consultar informacién de la victima y el agresor, ademas
de ver las incidencias para esa orden de alejamiento, si las hubiera.

[15] Los funcionarios podran crear nuevas o6rdenes de alejamiento, ingresando
informacidn detallada sobre las victimas y los agresores involucrados en la situacién,

Simulacién de incidencias.

[16] La dApp permitird la carga que muestra la trayectoria de pasos entre victima y
agresor relacionadas con las érdenes de alejamiento almacenadas en la cadena de
bloques.

[17] Este programa permitird visualizar movimientos y acciones de victimas y agresores
en el mapa, lo que facilita el seguimiento y comprension de las situaciones

simuladas.
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[18] Si para la orden dada existen mas de una incidencia, esto se vera reflejado en un
selector de fecha en la parte superior del mapa, fuera de este.
[19] Se permitira seleccionar la fecha deseada de las incidencias para verla tantas veces
como se quiera.
[20] Una vez comenzada la reproduccidn, no se podra seleccionar otra fecha.
[21] El seguimiento de incidencias se verd representado en intervalos de un segundo
para poder realizar un seguimiento punto a punto de lo ocurrido.
5. Visualizacidn de datos.
[22] El rol de funcionario podra visualizar todo el contenido de la aplicacion.
[23] El rol de usuario solo podra ver la parte de reportes de estados, donde podra
visualizar tanto sus reportes como los de otros usuarios.
[24]Los reportes de estado y las érdenes de alejamiento se presentardn de manera
interactiva y visual en un mapa.
[25] La dApp ofrece una representacion grafica de los datos, mostrando marcadores en
el mapa para ubicar los reportes e incidencias en las 6rdenes de alejamiento.
[26] En las incidencias se distinguira con un icono rojo al agresor y con un icono verde a
la victima.
6. Busquedas y filtrado.
[27] La dApp contara con una funcién de busqueda vy filtrado basada en el DNI de las

partes involucradas en las 6rdenes de alejamiento.

3.2. REQUISITOS NO FUNCIONALES

1. Seguridad y Privacidad:
[1] Garantizar la confidencialidad de los datos almacenados en la cadena de bloques
mediante el uso de la tecnologia Blockchain.
[2] Implementar contratos inteligentes para asegurar el acceso controlado a la
informacidn relevante y prevenir vulnerabilidades de seguridad.
[3] Anonimizar los reportes de estado utilizando el ID de la billetera MetaMask para
proteger la privacidad de los usuarios.
2. Escalabilidad y rendimiento
[4] Disefiar la dApp con una arquitectura que permita manejar un aumento significativo
de usuarios y transacciones sin afectar el rendimiento y la velocidad de respuesta.
[5] Optimizar la eficiencia en el almacenamiento y acceso a los datos para garantizar
una experiencia rapida y sin demoras a través de los contratos inteligentes.

3. Usabilidad y experiencia de usuario
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4.

5.

[6] Proporcionar una experiencia sin complicaciones para los usuarios, desde la

conexién con MetaMask hasta la generacion de reportes y visualizacidon de 6rdenes

de alejamiento.

Interoperabilidad

[7] Garantizar la compatibilidad de la dApp con diferentes navegadores web para

ofrecer una experiencia fluida y accesible a una amplia audiencia de usuarios.

Eficiencia y optimizacién de recursos

[8] Implementar mecanismos para mejorar la eficiencia en el consumo de gas en las

transacciones de la dApp.

4. DISENO

Al tratarse de una aplicacidon que se basa en Blockchain, su disefio es algo especial. El patrén

arquitectoénico utilizado es Modelo-Vista-Controlador (MVC) [19] en el que las diferentes partes

se componen por:

e Modelo: estd implementado por los contratos inteligentes de Reportes de estado y de

Ordenes de alejamiento. Estos son los encargados de enviar los datos a la Blockchain.

Su funcionamiento es parecido al de un API, en la que se pueden llamar a determinadas

funciones para que maneje los datos de la forma deseada.

e Vista: se define la interfaz de usuario encargada de mostrar toda la informacion

requerida para el correcto funcionamiento de la dApp.

e Controlador: implementado dentro de los componentes VUE, escrito en TypeScrip,

donde se maneja la légica de negocio y se realzan las llamadas a los contratos

inteligentes desde la interfaz de usuario.

Interfaz de Usuario (Vista)

Peticidn

Respuesta

Controller (Controlador)

Transferencia de datos

$mart Contracts (Medelo)

Transferencia de datos

Ethereum (Almacenamiento)

ILUSTRACION 3 - DISENO
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4.1. DISENO DE LA INTERFAZ DE USUARIO (FRONTEND)

El desarrollo del frontend requiere una etapa inicial de disefio donde se establezcan los
componentes visuales que conformardn la interfaz. Esta fase de disefio es crucial para asegurar

que la interfaz sea atractiva, intuitiva y facil de utilizar.

Para obtener una representacion de la interfaz, se emplearan capturas de pantalla que serviran
como esqueleto de las pdginas. Estas capturas permitirdn visualizar la estructura y disposicion
de los elementos de manera eficaz, brindando una representacidn para el entendimiento y

contexto de la dApp.

La interfaz se compone de tres vistas, en todas ellas habrd un componente de navegacién en la
parte superior con botones para navegar entre las diferentes vistas y conectar la billetera de

metamask:

e Inicio: Esta vista es meramente informativa, donde se presenta el titulo de su
funcionalidad principal, pequefias advertencias y consideraciones sobre la violencia de
género y una pequeiia descripcién de lo que se puede hacer dado el rol del usuario.

e Reportes de estado: dependiendo de si la billetera estd conectada, o no. Habra
componentes que no se muestren hasta que se realiza el enlace. Una vez enlaza la
billetera, se muestran todos los reportes existentes almacenados en la Blockchain tanto
en el mapa como en un resumen de tarjetas con informacién del reporte.

e Gestion de Ordenes: La vista presenta un titulo correspondiente a la ubicacién del
usuario, aunque algunos componentes no seran visibles si la billetera no esta conectada.
Una vez conectada, se muestra una tabla con drdenes disponibles, un buscador para
filtrar por DNI y un botén para crear nuevas ordenes. En la tabla, una columna de
“Incidencias" contiene un icono de bandera roja que, al hacer clic, abre un mapa con un
selector de fechas para interactuar con las incidencias disponibles. También se incluyen
botones de "reproducir" y "cerrar" para controlar la visualizaciéon y navegacién en la

tabla si hay demasiadas drdenes por pagina.

4.2. DISERO DEL MODELO (BACKEND)

La Blockchain utilizada para la realizacion de esta dApp es la Blockchain de Ethereum. Para poder
utilizarla se utiliza Ganache. Esta herramienta permite levantar una cadena de bloques en un
entorno local, teniendo asi un entorno ideal para realizar desarrollos a nivel de usuario sin coste

econdmico y con un control total del entorno. También se pueden visualizar los bloques y logs.
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5. IMPLEMENTACION

En este apartado se realiza la explicacién de la implementacién del disefio explicado en el
apartado anterior, haciendo hincapié en todos aquellos aspectos complejos, mas significativos

o de mayor relevancia.

5.1. MODELO

5.1.1. CONTRATOS INTELIGENTES
Las transacciones en un contrato inteligente, cada operacidn realizada en la cadena de bloques

requiere una tarifa de gas, que es una unidad de medida para medir la cantidad de recursos
computacionales utilizados. El gas es pagado en la criptomoneda nativa de la cadena de bloques,
como Ether en el caso de Ethereum. Por lo tanto, cada vez que se ejecuta una funcién o se realiza

una transaccion en un contrato inteligente, se debe pagar una cierta cantidad de gas.

Las consultas de datos en un contrato inteligente no alteran el estado de la cadena de bloques
y, por lo tanto, no tienen costo asociado. Estas operaciones de solo lectura permiten a la dApp
obtener informacién almacenada en el contrato sin modificar la cadena de bloques. Al declarar
"public view" en la firma del método, se indica que la funcién solo serd de lecturay, por lo tanto,

sera gratuita.

Desplegar un contrato inteligente puede ser una tarea relativamente sencilla gracias a las
herramientas y plataformas actuales. Por ejemplo, en el contexto de este proyecto, se utiliza
Hardhat que, a través de un fichero de configuracion y despliegue en JavaScript, con solo un

comando se puede compilar y desplegar el contrato en la Blockchain.

El sistema comprende dos contratos inteligentes: uno para el registro de érdenes de alejamiento
y seguimiento de incidencias, y otro para la gestion de reportes en un mapa interactivo. Con el
primer contrato, las victimas pueden reportar incidentes de manera andénima en ubicaciones
especificas, almacenando estos reportes en la Blockchain para que todos los usuarios puedan
visualizar areas potencialmente peligrosas. El segundo contrato permite el registro de érdenes
de alejamiento y proporciona un seguimiento transparente y seguro de las interacciones entre
las partes involucradas. Cada incidencia se registra en la cadena de bloques Ethereum en

Ganache, asegurando la inmutabilidad y veracidad de los datos.

5.1.1.1. REPORTES DE ESTADO
El contrato inteligente "ReportesEstado", escrito en Solidity, tiene como objetivo principal

permitir a los usuarios interactuar mediante el envio y recepcidén de mensajes geolocalizados a

través de una plataforma interactiva.
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Para enviar un mensaje, los usuarios utilizan la funcidn "enviarMensaje" del contrato inteligente.
Esta funcién requiere que los usuarios proporcionen el contenido del mensaje junto con las

coordenadas de latitud y longitud que corresponden a la ubicacién en coordenadas del mensaje.

Una vez que el mensaje es enviado, el contrato registra la informacién en una estructura de
datos denominada "Mensaje", la cual almacena detalles relevantes como el texto del mensaje,

las coordenadas, la direccion del remitente y el momento exacto del envio.

Ademas de facilitar el envio de mensajes, el contrato realiza un seguimiento del nimero total
de mensajes enviados por cada usuario. Este seguimiento se lleva a cabo mediante el uso de un
mapeo llamado "mensajesPorUsuario"”, que asocia cada direccién de Ethereum con un contador

que representa la cantidad de mensajes enviados por dicho usuario.

Ademas de las funcionalidades de envio y recepcidon de mensajes, el contrato ofrece funciones
de lectura, tales como "getMensajes" y "getNumMensajes". La funcion " getMensajes " devuelve
la lista completa de mensajes almacenados en el contrato, lo que permite a los usuarios explorar
y visualizar todos los mensajes enviados. Por su parte, " getNumMensajes " proporciona el
recuento total de mensajes enviados, brindando a los usuarios una vision general de la actividad

y participacion en la plataforma.

5.1.1.2.  ORDENES DE ALEJAMIENTO
Este contrato inteligente es el nucleo de la gestidn de 6rdenes de alejamiento. Su propédsito es

facilitar la gestién de 6rdenes de alejamiento, permitiendo a los usuarios crear, almacenar y

acceder a la informacion relacionada con dichas érdenes.

El contrato incluye distintas estructuras de datos para organizar la informacion de manera
eficiente. Entre ellas, destacan las estructuras "Persona"”, que almacenan datos de las personas
involucradas en la orden, como su DNI, nombre y apellidos. Asimismo, se encuentra la estructura
“Incidencia", la cual registra detalles relevantes sobre eventos especificos asociados a una

orden, tales como la marca de tiempo y las coordenadas geograficas de la victima y el agresor.
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distanciaMaxima;

ILUSTRACION 4 - ESTRUCTURA DE DATOS EN BACKEND
Es importante destacar que le lenguaje de programacién Solidity para la versidén utilizada
(*0.8.4) no permite la utilizacién de arrays dentro de una estructura de datos, por lo que la
implementacidn de un array dentro de las érdenes de alejamiento no es posible. Para ello, se
crea un mapeo de incidencias, que tiene forma de matriz, ya que se da un valor por cada array
de incidencias. Este valor sera el indice de la orden de alejamiento, pudiendo acceder asi a todas

las incidencias creadas para una orden de alejamiento dada.

incidenci

ILUSTRACION 5 - DECLARACION DE INCIDENCIAS Y ORDENES EN SOLIDITY
La dApp utiliza la funciéon "crearOrden" para generar una nueva orden de alejamiento,
proporcionando datos sobre la victima, el agresor y la distancia minima de alejamiento
permitida. La orden creada se almacena en la estructura "Orden", que se agrega a la matriz
"allOrdenes" y se indexa en el mapeo "ordenesPorUsuario". Esto permite realizar un

seguimiento del nimero de érdenes creadas por cada usuario en la plataforma..

ar{drden (
dniVictima,
nombreVictima,
apellidosVictima,
dnifgresor,
nombrefgresor,
apellidosAgresor,

distanciaMinima

nuevaVictima = Persona(dniVictima, nombreV: ma, apellidosVictima);
nuevehAgresor = Persona(dnifgresor, nombref, r, apellidosAgresor);
sh(Orden(nuevaVictima, nuevoAgresor, distanciaMinima));

+= 1;

console.log( "nu a" *, ordenesPorUsuario[

dniVictimaFormat stringTolUint(dniVictima);

ui dniAgresorFormat = stringTolUint({dnifAgresor);

dniPorOr dniVictimaFormat | . push(numOrdenes) ;
dniPor0r dnifAgresorFormat | . push{numOrdenes) ;

numOrdenes++;

ILUSTRACION 6 - CREAR UNA NUEVA ORDEN
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Ademas, el contrato lleva a cabo un mapeo de los DNI de las personas involucradas en las
ordenes, indexandolos a los identificadores correspondientes de las érdenes en la matriz
"dniPorOrdenes". Esta funcidn facilita la busqueda y recuperacién de érdenes relacionadas con
una persona especifica, ya sea victima o agresor. Este método se utilizard para relacionar una
pareja de agresor/victima con sus ordenes asociadas, de esta manera se gestionan las
incidencias a esa orden relaciona en el momento de la carga de datos de los incidentes

ocasionados.

ordenesPorUsuariog

dniPorOrdenes;

ILUSTRACION 7 - MAPEOS DE ORDENES E INDEXACION DE DNI
Para el registro de nuevas incidencias relacionadas con una orden en particular, los usuarios
pueden utilizar la funcidon "agregarincidencia". Esta funciéon permite incluir detalles como la
fecha y las coordenadas geograficas de la victima y el agresor en el momento de la incidencia.
Las incidencias se almacenan en una matriz de matrices denominada "incidenciasPorOrden",
donde cada fila representa las incidencias asociadas a una orden especifica, como se ha

explicado anteriormente.

ordenIndex < allOrdene
cidencia =
incidenciasPorOrden[ordenIndex].push(incidencia);

ILUSTRACION 8 - METODO PARA AGREGAR INCIDENCIAS
En cuanto a la consulta de informacidn, el contrato proporciona funciones de lectura. La funciéon
"getAllOrdenes" devuelve todas las dérdenes almacenadas en el contrato, mientras que
"getTotalOrdenes" devuelve el recuento total de érdenes creadas desde la inicializacién del

contrato.

etAll0rdenes
allOrdenes;

etTotalOrdenes
numdrdenes;

ILUSTRACION 9 - METODOS PARA LA OBTENCION DE ORDENES
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5.1.2. DESPLIEGUE
Para realizar el despliegue es necesario tratar que se utiliza “npm hardhat” para la creacién del

setUp del proyecto. Este comando despliega la estructura necesaria para comenzar a desplegar

contratos inteligentes en la Blockchain.

Primero, es necesario completar el archivo configuracion “hardhat.config.js” creado:

artifacts: '

I»
networks: {

hardhat:
chainld:

ganache:
chainId
url: 'h

ILUSTRACION 10 - CONFIGURACION DE DESPLIEGUE DE CONTRATOS INTELIGENTES
En este se indican varios pardametros como “sources” donde se indica el directorio de origen
donde se van a almacenar los contratos inteligentes. Y “artifacts” que almacena los archivos
compilados de los contratos. Se indica también, las redes que se utilizan, el caso que requiere el

proyecto es Ganache, que servira para posteriormente el comando de compilacién.

El archivo de compilacion se utiliza para compilar y desplegar uno o varios contratos inteligentes

en la cadena de bloques, se muestra la porcién de cddigo encarga de esta funcionalidad:

hre.ether

ILUSTRACION 11 - EJEMPLO DE CODIGO PARA DESPLEGAR EL CONTRATO DE "ORDENESALEJAMIENTO"
Una vez realizada la configuracién inicial y el contrato inteligente, se utiliza el siguiente comando
para compilar y desplegar el contrato en la Blockchain ‘npx hardhat run

./solidity/scripts/deploy.js --network ganache’,

5.2. VISTA

Para organizar la vista de la DApp, se han creado diversos componentes Vue.js que abarcan
diferentes aspectos funcionales de la aplicacién. A continuacién, se describen algunos de los

componentes principales:
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5.2.1. BILLETERA METAMASK
Se utiliza la biblioteca “pinia” para definir y crear un almacén de estado para la gestion de datos

relacionados con la billetera que se va a conectar. Esta biblioteca se utiliza para almacenar el

estado de la billetera a lo largo de las interacciones con la dApp.

{ defineStore } from “pinia’

us = defineStore( 'wallet', {

{ walletData: ¥

actions:

saveWalletData(
.walletData

ILUSTRACION 12 - METODO PARA EL MANEJO DE LA BILLETERA METAMASK EN TODA LA APLICACION
La propiedad "walletData" en el almacén de estado sirve como el lugar central donde se pueden
almacenar los detalles de la billetera, como el saldo, las transacciones recientes o cualquier otra
informacidn relevante. Al tener esta propiedad en un almacén de estado separado, evitamos la
necesidad de pasar los datos entre componentes de manera manual, lo que reduce la

complejidad del cddigo y mejora la claridad.

Ademas, la accidn "saveWalletData" nos permite actualizar facilmente los datos de la billetera.
Cuando se necesita actualizar la informacién de la billetera, simplemente llamamos a esta accion
y le proporcionamos los nuevos datos a través del argumento "payload". La accidn se encarga
de modificar el estado del almacén, lo que a su vez notificard automaticamente a todos los

componentes que dependen de "walletData" para que muestren los datos actualizados.

En cada componente donde se requiera su utilizacién se importa este almacén conjunto y se

Ill

define una constante en el “setup()” del componente VUE, como se ve en as siguiente imagenes.

{ uselWalletStore } +

setup

ILUSTRACION 13 - INSTANCIAR LA BILLETERA

5.2.2. NAVBAR
Representa la barra de navegacién superior de la DApp. Contiene enlaces y el botén para

conectar con la billetera de metamask.
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ILUSTRACION 14 - BARRA DE NAVEGACION

A su vez, este disefio también se ha implementado por si se accede desde un teléfono maovil para

que sea responsive.

2 Connected 0x...2d08

Inicio

Reportes

Ordenes de alejamiento

Reporte de
estado

ILUSTRACION 15 - FORMATO TELEFONO

5.2.3. REPORTES DE ESTADO
Se muestra la vista de los reportes que hacen los diferentes usuarios de la aplicacion. Si no esta

conectada la billetera se mostrara de la siguiente manera.

Reporte de estado

Escribe un reporte y sera almacenado el mensaje y una ubicacion

TIP: Permite |a Iocalizacisn para autacompletar estos campos

ILUSTRACION 16 - PAGINA DE REPORTES DE ESTADO

En cambio, si se conecta la billetera. Se podran ver mas datos acerca de los reportes de estado.
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o opo 4 Connected Ox. Ocas

Reporte de estado

Barak

Escribe un reporte y sera aimacenado el mensaje y una ubicacion

ado 10 mensajes hasta el momente

Nota: puedes hacer ciick en el mapa para seleccionar el punto directamente

ILUSTRACION 17 - PAGINA DE REPORTES DE ESTADO CON LA BILLETERA CONECTADA

Y la version en el teléfono movil.

Escribe un reporte y sera almacenado el
mensaje y una ubicacion

Se han enviado 1 mensajes hasta el momento

Nota: puedes hacer click en el mapa para
seleccionar el punto directamente

TIP: Permite la localizacién para autocompletar
estos campos.

Enviar reporte

ILUSTRACION 18 - EJEMPLO EN FORMATO TELEFONO

Cada marcador tiene un mensaje asociado. Este mensaje es el que ha dejado el usuario. Si se

pasa el cursor por encima de esté, se podrd obtener mds informacidn del reporte.

Reporte de estado

- - N
S & Asuncice
irai Optica 5 2 CORREOS

CABILDO =

Escribe un reporte y sera almacenado el mensaje y una ubicacion

ILUSTRACION 19 - DETALLE DEL MAPA DE REPORTES DE ESTADO
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Para la introduccidn de datos se podra seleccionar en el mapa o conceder permisos al navegador
para obtener la ubicacidn del dispositivo con el que se esta accediendo. Debajo, se muestra el

resumen de reportes en forma de tarjetas con distintos datos de estos.

Se han enviado 10 mensajes hasta el momenta

Nota: puedes hacer click en &l mapa para seleccionar el punto directamente

Reportes >

Ox...e9a1 repe
Ae,

ILUSTRACION 20 - DETALLE DEL REPORTE A INTRODUCIR

5.2.4. ORDENES DE ALEJAMIENTO
En este componente se realiza el seguimiento de las érdenes de alejamiento y sus incidencias

relacionadas. Una vez se haya conectado la cartera y esta tenga los roles correspondientes, se
mostrara la vista que se muestra en la figura 21. Nétese que se ha afiadido un nuevo botén a la

barra de navegacion.

Gestion de 6rdenes de alejamiento

Ordenes emitidas
Busqueda por DNINIE + nveva orde

¥ oNI D. alejamiento (m) Incidencias

ILUSTRACION 21 - PAGINA DE GESTION DE ORDENES DE ALEJAMIENTO

Como se observd en el disefio, esta vista comprende diferentes partes. La primera es el buscador
de la tabla. Un campo de texto donde se puede introducir cualquier valor, como, por ejemplo,

la letra de DNI.
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Busqueda por DNI/NIE [ | + nueva orden

# Victima DNI Agresor DNI D. alejamiento (m) Incidencias

1 Maria Gomez 87654321y Juan Perez 12345678 100 »>

rowsperpage: 26 v 1-1of1

ILUSTRACION 22 - EJEMPLO DE BUSQUEDA POR DNI
Se tiene la columna de incidencias donde se ve representado por el icono de una bandera roja.
Si este se pulsa, se abrira un dialogo con toda la légica para ver las incidencias de la orden de

alejamiento seleccionada como se muestra en la siguiente imagen.

Rastreo de incidencias

+ ot o i LA GANDARA

PUERTO CHICO.
ENSANCHE

Santander | S—
T

LD, CORREOS
ARRIBA

ILUSTRACION 23 - VISUALIZACION DEL MAPA DE SEGUIMIENTO DE INCIDENCIAS

En esta nueva ventana se ve a primera vista un mapa, un selector de fechas y dos botones; el

botdn para dar comienzo a la reproduccion de las incidencias, y el botdn que cierra la ventana

emergente.

Si se selecciona una fecha, el botén se desbloqueara.

Rastreo de incidencias

Seleccione una fecha: | v |
l 9/7/2023

L+ 11/7/2023

1530

ILUSTRACION 24 - SELECTOR DE FECHA

Y se podra dar comienzo a la visualizacion de la incidencia. En esta simulacién, se ven dos iconos.
El icono rojo representa el agresor, y el icono verde a la victima. A continuacidn, se muestra el

resultado de la simulaciéon.
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Rastreo de incidencias

ILUSTRACION 25 - VISUALIZACION DE UN PUNTO DE LA INCIDENCIA
Para la creacién de una nueva orden, se ha de volver a la pantalla principal de gestiones de
ordenes de alejamiento. Encima de la tabla se ver3, a la derecha, un botdn con el texto “nueva
orden”. Pulsdndolo se abrird una ventana emergente donde introducir los datos de la victima y
agresor, ademas de la distancia minima. No es posible realizar el envio de la orden hasta que

todos los campos que se ven en la figura 26.

Emita una nueva orden de alejamiento

Victima Agresor

Distancia minima de alejamiento

ILUSTRACION 26 - FORMULARIO DE EMISION DE INCIDENCIAS

5.3. CONTROLADOR

Su principal funcién radica en procesar y gestionar los datos que provienen de la interfaz de
usuario, garantizando que sean adecuadamente preparados y enviados a los contratos
inteligentes para su registro en la cadena de bloques. Ademas, el controlador es el encargado
de recibir y procesar las respuestas provenientes de la Blockchain, presentando los resultados y
actualizaciones en la interfaz de usuario para ofrecer una experiencia fluida a los usuarios de la

dApp.

En esta seccidn se trataran los aspectos clave de la dApp, como el seguimiento de reportes de

estado, en control de érdenes de alejamiento e incidencias. Se explicara en detalle como se
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interactia con un contrato inteligentes y aquellas partes que son necesarias para tal fin.
Ademas, como se estructuran los métodos y un ejemplo de cddigo relevante parailustrar el flujo
del proceso en el que un usuario interactua con el frontal web hasta que los datos son recogidos

en la Blockchain y vuelven a ser representados en el frontal.

A partir de este punto, se supone que se tiene una conexién establecida con el servidor Ganache
a través de una billetera Metamask, por lo tanto, los componentes web se verdn con su

funcionalidad completa. La cuenta tendra los roles de funcionario.

5.3.1. COMPONENTE: REPORTES DE ESTADO
Como bien se explicé con anterioridad, en la vista de reportes de estado se encuentran un mapa

y 3 campos para insertar datos. Estos campos seran el mensaje y las coordenadas que se

almacenaran en la Blockchain con el reporte de estado.

Este flujo comienza en el punto en el que el usuario conecta su cartera. A través de un
observador o “watch” se hace un seguimiento del estado de la billetera conectada. La opcidn
n n HH . . 7.

watch" se utiliza para observar cambios en una propiedad especifica del componente y tomar

acciones en respuesta a esos cambios.

En este caso, el cddigo estd observando la propiedad "accAvailable". Cada vez que cambie el

valor de "accAvailable", se ejecutara el cddigo dentro del bloque de "watch".

watch:
acclvailable(n
console.log £ je 8 newval}’

ILUSTRACION 27 - WATCHER PARA EL SEGUIMIENTO DE CAMBIO DE BILLETERA
Otra forma de obtener estos datos es través de un web hook del flujo de vida de un componente
de Vue.js “mounted”, ocurre después de que el componente ha sido insertado en el DOM y es
visible para el usuario. Se obtienen los mensajes y el nimero total de mensajes almacenados en

la Blockchain. Previamente se comprueba que la billetera esté conectada.

mounted
if { -walletStor
console.log( "Bill

fu

ILUSTRACION 28 - METODO DE ACTUALIZACION DE DATOS AL CONECTAR LA BILLETERA
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La obtencién de todos los mensajes se realiza a través de una funcién asincrona en la que se
invoca al método “getMensajes” el cual devuelve el array creado en el modelo donde se
almacenan todos los reportes de estado introducidos por el usuario. Una vez obtenidos, se
trasladan a una variable local, la cual va a ser procesada por la vista para mostrar cada reporte

en el mapa.

window. ethereum

latlng: [parseFloat(rep.lat), parseFloat(rep.lng)]
datetime: (rep.datetime * 1688a),

h (error
console.error{error)

ILUSTRACION 29 - METODO PARA LA OBTENCION
Cabe destacar que, en la instanciacion del contrato, se utiliza un “provider” y no un “signer”
como se vera mas adelante. Esto es debido a que solo consultamos los datos a través de vistas
publicas declaradas en el contrato. Estas consultas no tienen coste alguno asociada, son

totalmente gratuitas.

Para el flujo de creacidon de reportes, es necesario rellenar los 3 campos que se presentan debajo
del mapa. Si no se conocen las coordenadas de la ubicacién, al pulsar en el mapa, se captura ese

evento con la latitud y longitud del punto seleccionado.

event . latlng)
t.latlng.lat.toString

\
V

ILUSTRACION 30 - METODO PARA CAPTURAR UN PUNTO SELECCIONADO EN EL MAPA
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En su defecto, se puede dar permisos al navegador para conocer la localizacién del dispositivo

con el que se esta accediendo a la dApp.

Una vez se ha informado el campo de texto donde se introduce el mensaje a reportar y las
coordenadas por cualquiera de los tres métodos mencionados, se puede enviar el reporte a la

Blockchain a través del contrato inteligente desplegado para este fin.

enviarReport

win ethereum !== '
lue =

ethers.providers. window.ethereum

getSigner

await contract.sendWave(

catch {(error

ILUSTRACION 31 - METODO PARA ENVIAR UN NUEVO REPORTE
Se puede observar, que, en la inicializacién del contrato, esta vez, se estd utilizando un firmante
y no un proveedor. Esto es debido a que los bloques minados en la Blockchain tienen una serie
de transacciones y cada una de ella va a nombre de una direccién de cartera de Ethereum, este

IM

es el “signer” mostrado en esta parte del cddigo. Por lo tanto, en este caso al realizar una
insercidn o modificacién de datos en la Blockchain, se necesita saber qué direccién de cartera

ha realizado esa accién a través de una transaccion, el firmante.

El ABI del contrato es una especie de manual de instrucciones que le dice a otros programas
como comunicarse con un contrato inteligente en la red Blockchain. Es un conjunto de reglas y
especificaciones que define cdmo se deben enviar y recibir datos desde y hacia el contrato
inteligente. Este manual se genera después de la compilacién del contrato y se almacena en el

proyecto en formato JSON.

34



5.3.2. COMPONENTE: ORDENES DE ALEJAMIENTO
La gestion de érdenes de alejamiento presenta una estructura mds compleja debido a la

implementacién de incidencias dentro de las drdenes de alejamiento, lo que conlleva a la
creacion de mapeos para indexar los DNI, que relaciona las 6rdenes por nimero de DNI. Esta
decisién se ha tomado con el objetivo de abordar eficientemente la escalabilidad de la solucidn.
A medida que el niumero de incidencias u drdenes de alejamiento aumenta con el tiempo,
realizar busquedas tradicionales con arreglos en el contrato inteligente seria costoso y poco
viable. Por lo tanto, la utilizacién de un mapeo proporciona una solucién éptima al relacionar
directamente las érdenes de alejamiento con los DNI de las victimas o agresores involucrados,
asegurando una gestidn eficiente y sostenible en el tiempo. Esta implementacién es
fundamental para garantizar un funcionamiento fluido y eficaz en la DApp a medida que la

cantidad de datos registrados en la Blockchain aumenta.

Se obviardn algunos métodos de obtenciéon e insercion de datos, como las d6rdenes de
alejamiento y los “watchers” debido a que se realiza de forma parecida de la que se obtienen

los reportes de estado descritos en el apartado anterior.

Para comenzar, se definen tres interfaces para ordenar la representacién d datos teniendo una

estructura constante a lo largo del proceso.

ILUSTRACION 32 - ESTRUCTURA DE DATOS PARA LAS ORDENES DE ALEJAMIENTO

Como se observé en la vista, al consultar las incidencias de una orden de alejamiento, es
necesario realizar una consulta a la Blockchain para poder visualizar sus incidencias. Primero se
obtienen las érdenes de alejamiento de cada una de las partes y se busca la coincidente entre

Ill

ellos. En este método se inicializa ya el contrato, al ser solo de consulta, se utiliza el “provider”

para obtener los datos.
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nerOrdenesPorDNI ( val .victimaDni, contract);
nerOrdenesPorDNI (val.agresorDni, contra F

nesV.find( {orden) ordenesA.includes{orden) ) ;

ILUSTRACION 33 - EJEMPLO DE OBTENCION DE ORDENES INDEXADAS POR DNI

La busqueda de 6rdenes por DNI se muestra el resultado de la indexacion por el posible caso de

incremento de registros. Esta obtencién se muestra en la siguiente figura.

obtenerOrde:

contract . buscarOrdenesPorDNI(dni);

do.map( {valor /) valor.toMumber{)});

ILUSTRACION 34 - METODO DE OBTENCION DE ORDENES POR DNI Y NOTIFICACION AL USUARIO
Una vez obtenido el nimero de Orden que relaciona a la victima con el agresor, se obtienen sus
incidencias asociadas. Estas estaran seguidas unas de otras, es decir, serd necesario distinguir el
numero de fechas diferentes, por dia, de todas las incidencias obtenidas. Esto se realiza con una
instancia de la clase “Set” en TypeScrip donde se almacena una coleccién de valores Unicos. Se
utilizard para filtrar las incidencias mostradas y para el selector de fechas en la vista del

componente, como se explicd en el apartado 5.3.

sor != "" && inc.longitudAgresor != "" &R inc.latitudVictima!=
tima !="" && inc.timestamp != Y {

parseFloat(inc
) .tolocaleDates

ILUSTRACION 35 - METODO PARA OBTENER LAS INCIDENCIAS
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Las colecciones de incidencias “incidenciasA” siendo referentes a las incidencias del agresor y
las “incidenciasV” a las de la victima, serdn el conjunto de incidencias que se utilizara para

realizar el seguimiento de la infraccidn de ruptura de distancia de alejamiento en el mapa.

Al no existir el tipo de dato “Date” en Solidity, el timestamp obtenido es en formato de
milisegundos, por lo que es necesaria una conversion a un formato viable para la representacion
de la fecha en el proyecto. Hay que destacar que, ademas que todas las funciones vistas para
interactuar con contratos son funciones asincronas que devuelven un objeto “Promise<T>" del

tipo de valor T requerido para cada caso.

obtenerOrdenesPorDNI(dni: string, comtract:

ILUSTRACION 36 - SIGNATURA TIPO DE METODOS QUE INTERACTUAN CON CONTRATOS INTELIGENTES
Ademas, se realizan para cada una de las llamadas el bloque “try-catch” para el manejo de
excepciones, donde se imprime un mensaje por consola en la depuracién de la herramienta y
una notificacion al usuario para que sea consciente del estado de la aplicacién en todo

momento.

console.error{error H

ILUSTRACION 37 - EJEMPLO DE NOTIFICACION DE ERROR

Y el usuario veria lo siguiente una vez se haya cometido el error.

Se ha producido un error al obtener las incidencias. Consulte con un

administrador para obtener mas informacion.

ILUSTRACION 38 - NOTIFICACION DE ERROR

6. VALIDACION

En este apartado, se presentan las pruebas realizadas para validar el software desarrollado en
la dApp. Las pruebas se han realizado con el objetivo de garantizar el correcto funcionamiento,
la seguridad y la robustez de la aplicacién descentralizada. Se han realizado cuatro tipos de

pruebas: pruebas unitarias, de integracién, de sistema y de aceptacion.
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6.1. UNITARIAS

En estas pruebas se han recopilado las diferentes funcionalidades de cada uno de los contratos

inteligentes. Para los reportes de estado se ha creado el siguiente.

ado reportesContract;
arioPrueba;

beforeEach() public {

testCrearReporteDatosInvalidos() public {

testContadorReportesPorUsuariol) public {

testObtenerReportesVacios() public {

testObtenerNumeroTotalReportes() public {

ILUSTRACION 39 - TESTS PARA LOS REPORTES DE ESTADO

Los resultados de las siguientes pruebas son procesados por la herramienta truffle, se veria de

la siguiente forma.

Compiling your contracts...
> Everything is up to date, there is nothing to compile.

Contract: TestReportesEstado
v testCrearReporteDatosInvalidos (87ms)
v testContadorReportesPorUsuaric (64ms)
v testObtenerReportesVacios (64ms)
v testObtenerNumeroTotalReportes (77ms)

4 passing (2s)

ILUSTRACION 40 - RESULTADOS DE PRUEBAS

Para la gestion de 6rdenes de alejamiento.
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lejamiento ordenAlejamiento = OrdenAlejamiento(DeployedAddresses.OrdenAlejamiento

on testCrearOrden() public

on testBuscarOrdenesPorDNI() public

testAgregarIncidencia() public

ction testObtenerOrden() public

ction testGetAllOrdenes

ILUSTRACION 41 - TESTS PARA LAS ORDENES DE ALEJAMIENTO

Los resultados de las pruebas fueron los mostrados en la siguiente figura.

Compiling your contracts...
> Everything is up to date, there is nothing to compile.

Contract: TestOrdenAlejamiento
v testCrearOrden (120ms)
v testBuscarOrdenesPoxrDNI (135ms)
v testAgregarIncidencia (125ms)
v testObtenerOrden (140ms)
v testGetAllOxdenes (130ms)

5 passing (1s)

ILUSTRACION 42 - RESULTADOS DE TESTS

6.2. INTEGRACION

Las pruebas de integracion se han realizado entre la capa controlador y la del modelo. Para llevar

a cabo los casos de prueba se ha usado un sistema de log verificando los siguientes escenarios

de forma manual.

Prueba de creacién y consulta de reportes de estado:
o Crear un reporte de estado valido con datos validos de latitud y longitud.
o Verificar que el reporte se almacena correctamente en el contrato
"ReportesEstado".
o Consultar los reportes creados para asegurarse de que el nuevo reporte esté
presente en la lista.
o Intentar crear un reporte de estado con datos invalidos y verificar que se rechace
adecuadamente.
Prueba de creacién y consulta de 6rdenes de alejamiento:
o Crear una orden de alejamiento valida con datos validos de victima, agresor y

distancia minima.

39



o Verificar que la orden se almacena correctamente en el contrato

"OrdenAlejamiento".

o Consultar las érdenes creadas para asegurarse de que la nueva orden esté presente

en la lista.

o Intentar crear una orden de alejamiento con datos invalidos y verificar que se

rechace adecuadamente.

e Prueba de asociacién de Incidencias con érdenes de alejamiento:

o Crear una orden de alejamiento.

o Agregar varias incidencias asociadas a esa orden.

o Verificar que las incidencias se agregan correctamente al contrato

"OrdenAlejamiento" y que estan asociadas a la orden correspondiente.

6.3.

SISTEMA

Para la verificacién de los requisitos no funcionales mencionados en el Capitulo 3, apartado 2,

se han hecho una serie de pruebas para verificar su cumplimiento.

6.3.1.

O

PRUEBAS DE SEGURIDAD Y PRIVACIDAD

Ataque de reentrada: para el uso de la aplicacion es condicién necesaria
conectar una billetera metamask. Para cada transaccién realizada, se ha de
confirmar la transaccién por su extensién web o en la aplicacién del teléfono
movil, por lo que se hace imposible la posibilidad de realizar este tipo de
ataques.

Desbordamiento de enteros: el Unico campo afectado es el que se encarga de
recoger la distancia de alejamiento de una nueva orden. Este campo es de tipo
numérico y tiene dos atributos adicionales en su etiqueta HTML, maximo y
minimo, por el cual se protege la entrada de ndmeros enteros negativos y
demasiado grandes.

Pruebas de manejo de excepciones: en cada peticion realizada por el
controlador al modelo, se hace mediante un bloque “try-catch” destinado al
manejo de excepciones dentro de la aplicacién. Cada uno de ellos se dispone un
mensaje de error con el problema ocurrido.

Pruebas de privacidad: para estas pruebas se ha identificado que ninguna parte
del cddigo almacena los datos personales de los usuarios finales. Solo se puede
identificar a un usuario con su ID de billetera Metamask y, a su vez, esta no es

vinculante con ningun tipo de dato personal. Con ello, se accede a la dApp de
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forma totalmente anénima por lo que datos personales no se almacenan nunca
a través de los contratos inteligentes.

6.3.2. RENDIEMIENTOY ESCALABILIDAD

Para este tipo de prueba se ha realizado una carga de llamadas considerable en comparacién
con las que hace un usuario normal de la aplicacién. En estas pruebas se ha saltado la verificacion
de metamask en el programa de carga de incidencias. Para estas pruebas se ha escogido un
fichero de carga con 50 incidencias cada uno de los implicados y, posterior revisiéon por el
programa de carga, se han introducido de forma continua a la Blockchain a través de
transacciones. Ya es responsabilidad de la propia tecnologia Blockchain soportar esta alta
escalabilidad de transacciones, y de la dApp de tratarlas adecuadamente. En la Blockchain de
Ethereum, en su versién actual, la 2.0 puede llegar a manejar 100.000 transacciones [22] por

segundo, lo que habilita de una gran escalabilidad en la red.

6.4. ACEPTACION

Se han realizado pruebas de aceptacidon utilizando diversos usuarios, que incluyen desde
personas con poca experiencia en el mundo digital, como una ama de casa, hasta un funcionario
jubilado del cuerpo nacional de policia. La participacidn de estos usuarios ha sido de gran ayuda

para simular diferentes escenarios de uso y evaluar la funcionalidad de la dApp.

Durante las pruebas, se ha identificado una preocupacién comun entre los usuarios relacionada
con la retroalimentacion visual de las acciones realizadas en la aplicacién. Para abordar esta
preocupacién, se han implementado elementos visuales adicionales, como sombras y resaltos,
qgue permiten a los usuarios saber claramente si han pulsado un botén o interactuado con

elementos especificos en la interfaz.

Inicio Reportes Ordenes de alejamiento

L

ILUSTRACION 43 - EJEMPLO CORRECCION DISENO INTERFAZ
Ademas, se ha recopilado valiosa retroalimentacién sobre la disposicion de los elementos en la
pantallay su usabilidad, lo que ha permitido realizar mejoras en la dApp. Se han tenido en cuenta
las sugerencias proporcionadas por los usuarios para optimizar la experiencia de usuario y hacer

que las diferentes acciones posibles en la aplicacion sean mas intuitivas y accesibles.
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ILUSTRACION 44 - EJEMPLO DE CORRECCION INTERFAZ 2
Estas pruebas de aceptacion con usuarios reales han sido fundamentales para detectar dreas de
mejora en la dApp y garantizar una experiencia de usuario mas satisfactoria. Gracias a la
participacién y aportes de los usuarios, se ha logrado ajustar la interfaz y la funcionalidad para

asegurar que la aplicacidon sea mas amigable y facil de usar para diferentes tipos de usuarios.

6.5. PROGRAMA DE CARGA

Este apartado tiene como objetivo principal explicar cémo las incidencias son creadas, su légica
para discriminar posiciones en el mapa aptas y no aptas para su almacenamiento en la
Blockchain. Este programa de carga se encarga de procesar y gestionar los datos recibidos del
agresor y la victima, desde un fichero, y realizar las operaciones necesarias para tomar
decisiones basadas en esta informacién. Este programa se ha implementado en un archivo
TypeScript, junto con un archivo JSON [21] que contiene los datos necesarios para simular la
recepciéon de coordenadas del agresor y la victima. Cuando se habla de simulacion, se hace
referencia que estos datos han sido creados y seleccionados especialmente para la realizaciéon
de este proyecto, con el fin de proporcionar datos que simularian una interaccién entre dos

actores para guardar el registro con una légica determinada.

Este programa de carga es totalmente externo a la dApp tratada hasta ahora. Su Unico propédsito
es proporcionar datos para probar el correcto funcionamiento de la aplicacién, no forma parte

de ninguna de las partes implicadas y explicadas anteriormente.

Es fundamental resaltar la relevancia de la ldgica implementada en esta seccidén, ya que
desempena un papel crucial en la seleccién de las coordenadas que se enviaran a la Blockchain
y las que seran descartadas. Para lograr este objetivo, se ha utilizado un archivo JSON que simula
un conjunto de datos provenientes de un dispositivo geolocalizador utilizado por el agresory un
dispositivo movil empleado por la victima. Estos datos simulados representan la informacion
geografica recopilada por ambos dispositivos y son fundamentales para determinar eventos
significativos, como posibles ataques o situaciones de riesgo. Al procesar y analizar estos datos
mediante la légica de este apartado, se toman decisiones en base a qué coordenadas son
pertinentes y deben ser registradas en la Blockchain, y cudles deben ser descartadas para
mantener la precision y eficacia de la aplicacién. La simulacién del archivo JSON permite probar

y validar la funcionalidad de la aplicaciéon sin depender de datos en tiempo real, facilitando el
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desarrollo y las pruebas de la DApp de manera segura y controlada. Un ejemplo de este formato

de los datos que se van a utilizar se puede ver en la figura 45.

"latitud": 4

"longitu
"fecha™

ILUSTRACION 45 - FORMATO DE DATOS PARA PROGRAMA DE CARGA

El programa de carga utiliza los valores del archivo JSON para calcular la orden conjunta entre la
victima y el agresor, con el fin de obtener la distancia minima de alejamiento permitida.
Mediante un bucle, se recorren todas las posiciones de ambas partes, y se verifica su distancia
utilizando un algoritmo euclidiano que permite medir la distancia entre dos puntos en el mapa.
Si esta separacién es menor al limite de alejamiento establecido, se registra una incidencia y se
establece un contador en 2 para garantizar que se registren al menos las dos siguientes

incidencias si se continuda lo suficiente cerca uno del otro.

if({orden && coorc r.length = N tima.length){
for i i en length; i++

calculoDistancia
[i]-1atitud,
[i]-longitud,
[i]-1latitud,
[i]-1longitud

ia » orden.distanciaMinima
uimientoContador = 2;

alnci . orden.num,
ctima[i].latitud,coordenadasVictima[i].longitud,
[i].1latitud, rden [i].longitud);

seguimientoContador-- >
nuevalncidencia({ orden.num,

a[i].longitud,
denad or[i].latitud, denada n[i].longitud);

console.log( +seguimientoContador);

ILUSTRACION 46 - METODO DE INSERCION DE INCIDENCIAS EN BLOCKCHAIN
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7. CONCLUSIONES

En este trabajo, se ha abordado el tema critico de la violencia de género, enfocandose en su
prevencion y seguimiento mediante el uso innovador de la tecnologia Blockchain. A

continuacién, presentamos nuestras conclusiones basadas en los hallazgos obtenidos.

La tecnologia Blockchain representa una perspectiva prometedora en la lucha contra la violencia
de género. Su naturaleza descentralizada y registro inmutable de datos proporcionan una mayor
confianza en el cumplimiento y seguimiento de drdenes de alejamiento e incidencias. Al evitar
la manipulacién de registros, este enfoque incrementa la seguridad y proteccidon para las

victimas, brindando una base sdélida para abordar la prevencién de la violencia de género.

Ademas, la implementacién de un registro descentralizado de incidencias y acciones tomadas
por las autoridades y profesionales involucrados en casos de violencia de género facilitaria la
colaboracién y coordinacién entre distintas entidades. Esto mejoraria la respuesta rdpida y
eficiente ante situaciones de emergencia, lo que puede ser crucial para salvar vidas y proteger
a las victimas. Conjuntamente a esta idea, la inmutabilidad y transparencia inherentes a la
tecnologia Blockchain tienen un impacto significativo en la prevencién de la violencia de género,
ya que los datos registrados permanecen intactos y accesibles a lo largo del tiempo. Esto
fortalece el sistema de justicia y aumenta la rendicién de cuentas en la lucha contra la violencia

de género.

El enfoque descentralizado de la tecnologia Blockchain también brinda un nivel adicional de
seguridad y resiliencia, ya que los datos estan distribuidos en multiples nodos de la red. Esto
reduce la vulnerabilidad a ataques cibernéticos y asegura la disponibilidad de informacion,

incluso en situaciones de fallas o interrupciones.

No obstante, es importante destacar que la privacidad de los datos de las victimas debe ser
cuidadosamente resguardada mediante el uso de claves criptograficas y control de acceso en la
Blockchain. De esta manera, solo las partes autorizadas pueden acceder a informacién sensible,

protegiendo la identidad y seguridad de las victimas.

En conclusién, la combinaciéon de la tecnologia Blockchain con la prevencidn y seguimiento de la
violencia de género ofrece un potencial significativo para mejorar la proteccién y bienestar de
las victimas, asi como fortalecer la respuesta y enfoque de la sociedad ante esta problematica.

Sin embargo, es fundamental recordar que la tecnologia es solo una herramienta y debe ser
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complementada con enfoques multidisciplinarios y colaborativos entre actores
gubernamentales, organizaciones de la sociedad civil y el sector tecnolégico para lograr un

impacto real en la erradicacién de la violencia de género.

8. TRABAJO A FUTURO

En este apartado, se aborda una mejora futura para la dApp de gestidén de reportes de estado y
ordenes de alejamiento, enfocada en la implementacién de encriptacion para proteger datos
sensibles como nombres, apellidos y DNI de agresores y victimas. Se examinaran distintas
opciones de disefo arquitectdénico para la encriptaciéon de datos y se llevara a cabo una

comparativa para determinar la opcién mas adecuada.

8.1. ENCRIPTACION DE DATOS SENSIBLES

En esta seccion, se explorard una mejora futura clave para fortalecer la privacidad y seguridad
de la dApp de gestion de reportes de estado y drdenes de alejamiento. La aplicacidon de

encriptacion [23] en los datos sensibles.

Los datos sensibles, como los nombres y apellidos, y los DNI del agresor y la victima, son
informacidn critica que debe ser protegida adecuadamente. Se analizaran diferentes opciones
de disefio arquitectdnico para implementar la encriptacién y se realizard una comparativa
detallada entre ellas para seleccionar la opcion mas apropiada para garantizar la

confidencialidad de los datos.

8.1.1. ENCRIPTACION SIMETRICA
La encriptacidon simétrica utiliza una Unica clave compartida entre los usuarios y la dApp para

tanto encriptar como desencriptar los datos. La ventaja de esta opcién es su simplicidad de
implementacidn y velocidad de encriptacidn. Sin embargo, un desafio importante es garantizar
la distribucidn segura de la clave entre los usuarios autorizados y mantenerla protegida contra

accesos no autorizados.

8.1.2. ENCRIPTACION ASIMETRICA
La encriptacidn asimétrica emplea un par de claves: una publica y otra privada para cifrar y

descifrar datos. La clave publica se comparte ampliamente y sirve para encriptar informacion,
mientras que la clave privada se mantiene secreta y se emplea para desencriptar. Esta opcion
ofrece un nivel superior de seguridad, ya que solo la clave privada puede descifrar los datos
cifrados. Sin embargo, la encriptacion asimétrica es mas lenta y requiere una mayor carga

computacional en comparacién con la encriptacién simétrica.
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8.1.3. ENCRIPTACION HIBRIDA
La encriptacidn hibrida es una estrategia que combina la encriptacién simétrica y asimétrica para

mejorar la seguridad y eficiencia en una dApp de gestion de reportes de estado y érdenes de
alejamiento. Cada usuario tendria su propia clave asimétrica Unica generada al conectar su
billetera a la dApp, manteniendo la clave privada cifrada para mayor seguridad. Ademas, se
crearian claves simétricas exclusivas para cada interaccion entre usuario y dApp, almacenadas
temporalmente en memoria durante el proceso de encriptacién y desencriptacién de datos
sensibles. Esta sélida seguridad criptografica protege los datos confidenciales y aumenta la

confianza en la plataforma.

8.1.4. LAENCRIPTACION HIBRIDA COMO MEJOR OPCION
La hibridacién de encriptacién se presenta como una solucidn prometedora para mejorar la

seguridad y eficiencia en la gestién de datos sensibles dentro de la dApp de reportes y drdenes
de alejamiento. Esta estrategia combina encriptacion simétrica y asimétrica para asegurar la
confidencialidad de la informacidn critica y optimizar el rendimiento de la plataforma. La
implementacidn se basaria en la generacién y almacenamiento seguro de claves asimétricas y
simétricas. Las claves asimétricas se generarian al conectar la billetera del usuario, almacenando
la clave privada de forma cifrada. Las claves simétricas, generadas para cada interaccién, se
mantendrian temporalmente en memoria durante el proceso de encriptacion y desencriptacion
de datos sensibles, evitando almacenamiento permanente en la base de datos de la dApp. Esto

garantiza una sélida seguridad criptografica y la confianza de los usuarios en la plataforma.

8.2. ROLES Y PERMISOS PARA LOS FUNCIONARIOS

Se en este apartado mejorar la gestion de drdenes de alejamiento e incidencias asociadas
mediante la implementacidn de diferentes roles y permisos para los funcionarios de la dApp. Se
establecerdn roles como "Funcionario solo lectura", "Funcionario Gestor", "Funcionario
validador" y "Funcionario administrador", cada uno con sus responsabilidades y autorizaciones
especificas. Los funcionarios podrdn realizar tareas adecuadas a sus roles, lo que mejorara la
eficiencia y la seguridad en la plataforma. Ademas, se reducird el riesgo de accesos no
autorizados y se protegeran los datos sensibles. La asignacion de tareas especificas facilitara la
supervisidon y evitara confusiones en la gestion de casos, mejorando el flujo de trabajo y la

eficiencia operativa.

8.3. NOTIFICACIONES POR CERCANIAS

Para mejorar la seguridad de las victimas y ofrecer una mayor proteccién contra la proximidad

no autorizada de los agresores, se propone implementar notificaciones en la dApp. Estas
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notificaciones alertaran a las victimas cuando el agresor se encuentre cerca de su ubicacién
registrada, permitiéndoles tomar medidas preventivas y buscar ayuda en caso de violacidn de la

orden de alejamiento.

El sistema de notificaciones se basard en la geolocalizacidén del agresor y la ubicacién registrada
de la victima en la plataforma. Cuando la dApp detecte una violacion de la distancia establecida
en la orden de alejamiento, enviara una notificacidn al dispositivo de la victima para obtener un

registro de la situacién mientras sigue registrando las coordenadas en la Blockchain.

8.4. CUMPLIMIENTO D ELA LEGISLACION DE PROTECCION Y
TRATAMIENTO DE DATOS

La proteccidn de datos personales y la privacidad son aspectos fundamentales en el disefio de
la dApp para gestionar reportes de estado y drdenes de alejamiento, cumpliendo con la Ley
Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los
derechos digitales (LOPDGDD) [24], y el Reglamento General de Proteccién de Datos (RGPD) de

la Unién Europea.

Para asegurar el cumplimiento de la legislacién de proteccién de datos, se implementaran

diversas medidas en la dApp:

e Consentimiento Informado: Se obtendra el consentimiento explicito y especifico de los
usuarios, especialmente de las victimas, para el tratamiento de sus datos personales,
incluyendo la geolocalizacion. Antes de activar las notificaciones sobre el acercamiento
del agresor, las victimas deberdn otorgar su autorizacién para el uso de su ubicacién con
el fin de recibir estas alertas.

e Finalidad y limitacidn de datos: La dApp recopilara y utilizard los datos personales de
los usuarios, como la geolocalizacién del agresor y la ubicacidn registrada de la victima,
Unicamente con el propdsito de garantizar la seguridad y proteccidn de las victimas en
situaciones de riesgo o conflicto. La recopilacién de datos se limitard a lo estrictamente
necesario para cumplir con esta finalidad especifica.

e Derechos de los usuarios: Se facilitard a los usuarios, especialmente a las victimas, el
ejercicio de sus derechos reconocidos por la legislacidon de proteccidon de datos, tales
como el derecho de acceso, rectificacion, supresion y portabilidad de sus datos.
Asimismo, se les ofrecera la opcidon de modificar sus preferencias y desactivar las

notificaciones en cualquier momento que lo deseen.
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Con estas medidas, la dApp se ajustard a las disposiciones de la ley, proporcionando un entorno
seguro y protegido para los usuarios involucrados en la gestion de reportes de estado y érdenes

de alejamiento, y asegurando el respeto a su privacidad y derechos digitales.

8.5. BLOCKCHAIN PRIVADA

La incorporacion de una Blockchain privada [25] en la dApp para la gestidon de casos de violencia
de género representa un avance significativo en términos de seguridad y confianza en el manejo
de la informacién. Al tener control total sobre la red y los nodos, se garantiza la proteccién de
los datos y el cumplimiento de las regulaciones vigentes, como la Ley Organica de Proteccion de
Datos Personales y el RGPD de la Unién Europea. La descentralizacion del registro de érdenes
de alejamiento e incidencias asegura la inmutabilidad de la informacién, lo que impide cualquier
manipulacion de los registros y fortalece el sistema de justicia, brindando mayor certeza a las

victimas de violencia de género.

La integracidon de dispositivos geolocalizadores con la Blockchain brinda la posibilidad de
monitorear en tiempo casi continuo la distancia entre el agresor y la victima, permitiendo una
deteccién temprana de posibles violaciones de las 6rdenes de alejamiento. Esto habilita una
respuesta rapida y efectiva para proteger a las victimas en situaciones de riesgo. Asimismo, la
gestion de datos sensibles en una Blockchain privada asegura un nivel adicional de privacidad y
seguridad. Solo las partes autorizadas podrian tener acceso a informacién adicional médica o de
apoyo psicolégico, por ejemplo, lo que resguarda la identidad y la confidencialidad de las

victimas, generando un ambiente seguro y protegido para aquellos que lo necesitan.
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