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Resumen

Palabras clave: Back-end, Java, Spring Boot, MySql, React

La meta de este trabajo es desarrollar un entorno web para la reserva de citas médicas
que le proporcione al usuario tanto seguridad en cuanto a la integridad de su informacién
como un manejo sencillo de la web.

El desarrollo sigue un patrén habitual de tres capas:

La capa de persistencia se apoya en una base de datos relacional tradicional organizada
de modo que permita a la aplicacion acceder a la informacién de manera no redundante,
lo que ayudard a maximizar la eficacia de los accesos a esta misma.

La capa de negocio se ofrece como un servicio web que se centrard en el uso seguroy
rapido de la informacidn, considerando la seguridad un requisito indispensable para el
correcto funcionamiento de la aplicacion.

La capa de presentacion es un cliente web orientado a que el usuario pueda navegar de
manera sencilla por la aplicacién Esto permite que los usuarios utilicen la aplicacion
independientemente de su nivel de conocimiento y fluidez en este tipo de vistas.

En su realizacién se utilizan herramientas como MySQL para laimplementacion de la base
de datos, Java para la implementacién del servidor (back-end), y JavaScript, HTML y CSS
para la vista de cliente (front-end).



Abstract

Keywords: Back-end, Java, Spring Boot, MySql, React

The goal of this work is to develop a web environment for the booking of healthcare
appointments that brings such functionality to the user with both security over the
integrity of the information and an ease usage of the web.

The development follows the traditional three layers pattern:

The persistence layer works over a relational database that allows the user to access
information in a non-redundant way, which will help to maximize the efficiency of access
to the information.

The business layer is offered as a web service that focuses on the secure and fast use of
information, considering security an indispensable requirement for the correct operation
of the application.

The presentation layer is a web client designed so that the user can easily navigate
through the application. This allows users to use the application regardless of their level
of knowledge and fluency in this type of view.

Tools such as MySQL for the implementation of the database, Java for the
implementation of the server (back-end), and JavaScript, HTML and CSS for the client
view (front-end) are used in its realization.
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1. Introduccion

1.1. Contexto

En los tiempos que corren, después de una pandemia, ha quedado demostrado que las
aplicaciones informaticas han ganado, aun mas, un papel indispensable en nuestras
vidas.

Ya no solo se cuenta con las aplicaciones web a modo de ocio o trabajo privado, sino
también para agilizar los servicios. Cada dia mas instituciones ofrecen servicios como el
gue propone esta aplicaciéon y cuentan con grandes desarrolladores para sus
plataformas, porque como es evidente, brindar un servicio eficiente y seguro a los
ciudadanos hace que estos obtengan un nivel de confianza mayor hacia dichas
instituciones. Particularmente, después de que el mundo sea consciente de los grandes
problemas que existen con las filtraciones de datos personales.

Cuando se habla de salud no se debe escatimar lo minimo y se tiene que proporcionar
tanto al trabajador sanitario como al usuario externo un servicio digno que permita, en
este caso, un empleo eficiente de la aplicacién, de manera que se pueda centrar en los
pacientes que acuden a él.

Por otra parte, somos conocedores de que mucha gente sigue sin utilizar estos medios
informaticos para la gestién de los servicios ya sea debido al mal funcionamiento de
estos o por su dificultad de uso, prefiriendo optar por medios mas tradicionales como
puede ser el teléfono. Esto ultimo da que pensar a las personas que gestionan
instituciones y cada vez mas buscan actualizar la faceta informatica en busqueda de
llegar con facilidad a la mayor parte de los usuarios que utilicen sus servicios.

1.2. Objetivo

El objetivo principal de este trabajo es el desarrollo de una aplicacién web fullstack para
la gestidn de citas de atencién sanitaria que permita a los usuarios externos poder
realizar su propia gestion de las citas para acudir a su médico ademds de poder ver las
recomendaciones y recetas hechas en citas anteriores. En este caso el cliente hipotético
con el que se trabajard para el desarrollo de esta aplicacién se considerara una
institucion que basa su trabajo principal en la atencidn sanitaria.

Para el desarrollo de este trabajo se han identificado dos tipos principales de usuarios

mientras que a la vez este ultimo esta dividido en otro dos. Estos tipos de usuarios se
explican en los siguientes apartados.
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1.2.1. Usuario externo

El usuario que no pertenece a la organizaciéon (paciente) solo tendrd acceso a su
informacién. Podra consultar sus datos personales y algunos datos relacionados con la
organizacién, como los centros de salud que se encuentran disponibles para acudir de
emergencia en el horario que no corresponde al habitual de las citas. Por otra parte, el
usuario ademds de poder controlar sus datos podra realizar citas con su médico
asignado y podrd ver sus citas anteriores y las indicaciones que se realizaron en las
mismas.

1.2.2. Usuario interno: médico

El trabajador sanitario (médico) podrd ver una lista con las citas que tiene ademas de
poder ver los datos de las personas que las concretaron, pudiendo acceder a sus
correspondientes historiales médicos y modificando las citas para afiadir datos como
recomendaciones. Este usuario no tendrd permisos de acceso para ver el calendario de
citas de otros usuarios de su mismo nivel.

1.2.3. Usuario interno: administrador

El rol de administrador podra afadir usuarios, modificar usuarios y realizar citas para
aquellas personas que decidan contactar via telefénica en vez de utilizar la propia
aplicacion. Por otro lado, podrd actualizar ciertos datos como los centros que se
encuentran abiertos para los servicios de urgencia.

1.3. Organizacion de la memoria

Las secciones que componen el resto de esta memoria se organizan como se enumera
a continuacion.

2. Tecnologias, herramientas y lenguajes utilizados: se describen las
tecnologias utilizadas y el uso que han tenido en el proyecto.

3. Metodologia y planificacién: muestra el itinerario seguido dentro de las
correspondientes fases del proyecto.

4. Especificacidon de requisitos y casos de uso: formaliza, tras la toma de

necesidades, los requisitos tanto funcionales como no funcionales que
se han extraido y los casos de uso que satisfaran los requisitos.
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Disefio del sistema: muestra los lineamientos y modelos de diseiio que
se han definido para el correcto desarrollo de la aplicaciéon divido en las
fases que se han realizado.

Implementacidn: describe la codificacién tanto del backend como del
frontend en las correspondientes fases del proceso de desarrollo.

Pruebas y resultados: muestra el proceso llevado para la realizacion de
pruebas para validar el correcto funcionamiento de la aplicacion.

Conclusiones y trabajos futuros: se apuntan conclusiones tras el

desarrollo del proyecto y algunas ideas que podrian mejorar el sistema
en el futuro.
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2. Tecnologias, herramientas y lenguajes utilizados

2.1.Tecnologias y herramientas

En este punto se proporciona una breve descripcion de las tecnologias y herramientas
gue se han utilizado para el desarrollo de la aplicacion.

e MySQL Workbench. MySQL Workbench es una herramienta visual
de disefio de bases de datos que integra desarrollo de software,
administracion de bases de datos, disefio de bases de datos, gestion
y mantenimiento para el gestor de base de datos MySQL [1]. En el
proyecto se utiliza para realizar la implementacién de la base de
datos relacional que soporta la capa de persistencia.

e Eclipse IDE. Eclipse IDE es un entorno de desarrollo integrado de
codigo abierto que facilita el desarrollo de aplicaciones basadas en
Java [2]. En el proyecto se usa como entorno de desarrollo para
implementar el back-end.

e Spring Framework. Spring es un framework para el desarrollo de
aplicaciones y contenedor de inversion de control, de cédigo abierto
para la plataforma Java [3]. En este caso lo utilizamos para el
desarrollo de la APl REST.

e Spring Boot. Spring Boot permite compilar nuestras aplicaciones
Web como un archivo .jar que podemos ejecutar como una
aplicacion Java normal consiguiéndolo gracias a que integra el
servidor de aplicaciones en el propio .jar [4]. En el proyecto se utiliza
para el despliegue de la aplicacion.

e Hibernate. Hibernate es una herramienta de mapeo objeto-
relacional (ORM) que facilita el mapeo de atributos en una base de
datos tradicional, y el modelo de objetos de una aplicacién mediante
archivos declarativos o anotaciones en los beans (componentes Java)
de las entidades que permiten establecer estas relaciones [5]. Se
utiliza para mapear las clases y poder hacer la relacién con la base de
datos.

e Maven. Maven se utiliza en la gestion y construccidén de software.
Facilita tareas de procesamiento del cédigo y configuracion
claramente definidas, como la compilacion del cdédigo y su
empaquetado. Ademas, gestiona dependencias entre librerias
utilizadas e incluidas dentro de la estructura del JAR [6].
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e Swagger API. Swagger es una especificacion abierta para definir API
REST. Un documento Swagger es el equivalente de API REST de un
documento WSDL para un servicio web basado en SOAP. El
documento Swagger especifica la lista de recursos disponibles en la
APl REST y las operaciones a las que se puede llamar en estos
recursos [7]. Se emplea en la definicidn de la APl de este proyecto.

e Visual Studio Code. Visual Studio Code es un editor de cédigo fuente
desarrollado por Microsoft para Windows, Linux, macOS y Web.
Incluye soporte para la depuraciéon, control integrado de Git,
resaltado de sintaxis, finalizacién inteligente de cddigo, fragmentos
y refactorizacién de cédigo [8]. En el proyecto se utiliza como
entorno de desarrollo para el front-end.

e React. React ayuda a crear interfaces de usuario interactivas de
forma sencilla. Disefa vistas simples para cada estado de la
aplicacion. Se encarga de actualizar y renderizar de manera eficiente
los componentes correctos cuando los datos cambien [9].

e Node.js. Es Ideado como un entorno de ejecucién de JavaScript
orientado a eventos asincronos, Node.js esta disefiado para crear
aplicaciones web escalables [10].

e Bootstrap. Es una biblioteca multiplataforma y un conjunto de
herramientas de cédigo abierto para disefio de sitios y aplicaciones
web [11].

e Postman. Postman es una aplicacion que nos permite realizar
pruebas de una API. Es un cliente HTTP que nos da la posibilidad de
testear 'HTTP requests' a través de una interfaz gréfica de usuario,
por medio de la cual obtendremos diferentes tipos de respuestas
para su validacion [12].

e GitHub. GitHub es una forja (plataforma de desarrollo colaborativo)
para alojar proyectos utilizando el sistema de control de versiones
Git [13].

2.2. Lenguajes

En este apartado se mencionan los lenguajes que se han utilizado para el desarrollo de
la aplicacion.

e SQL. SQL es un lenguaje de programacion especifico para actualizar, consultar
y obtenerinformacién de bases de datos relacionales.
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Java. Java es un sistema de programacion muy usado para diversos fines. Un

lenguaje de programacion sencillo, multiplataforma y orientado a objetos.

JavaScript. JavaScript es un lenguaje de scripts dinamico que admite Ia

construccidon de objetos basada en prototipos. Intencionalmente, la sintaxis
basica es similar a Java y C++ para reducir la cantidad de conceptos nuevos
necesarios para aprender el lenguaje [14].

HTML. HTML es un lenguaje de marcado que permite indicar la estructura y

de un documento web mediante etiquetas.

CSS. CSS es un lenguaje que define la apariencia de un documento escrito en

un lenguaje de marcado (usualmente, HTML). Asi, a los elementos de la pagina
web creados con HTML se les prefija una apariencia utilizando CSS [15].

2.3. Definiciones

Back-end. Parte de la aplicacién que procesa el tratamiento de datos y
realiza la conexidn entre la base datos y el front-end.

Front-end. Parte de la aplicacidn correspondiente con la intezfaz que
facilitara el uso de esta al usuario desde un navegador web.

AP| REST. Definicién fundamental de los servicios ofrecidos por el back-
end al front-end. Constituye el sustrato medular de la aplicacidn gracias a
un amplio conjunto de funciones accesibles a través del protocolo HTTP.

JWT (JSON Web Token). Es un estandar que permite la creacién de tokens
garantizando asi que el uso de los servicios sea seguro [16].

HTTP (Hypertext Transfer Protocol). Protocolo que permite hacer las
llamadas para la transmision de datos entre front-end y back-end.

2.4. Eleccion de tecnologias y lenguajes

Se han elegido las herramientas mencionadas previamente por las siguientes razones:

Los entornos de desarrollo han sido seleccionados por la familiarizacién
gue tenia el desarrollador con ellos previo al comienzo del proyecto. Son
lenguajes que permiten al usuario un desarrollo rapido gracias a la gran
cantidad de ayudas y herramientas internas que proporcionan. MySQL
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cuenta con una interfaz muy intuitiva que ayuda tanto a desarrollar la base
de datos como a generar modelos de una manera sencilla.

Los frameworks utilizados se han elegido por encima de otros por la gran
compatibilidad que tenian con el tipo de desarrollo que se pedia
implementar ademas de que en la gran mayoria de los casos son
herramientas que el desarrollador habia visto o utilizado previamente.
Tanto los frameworks de Spring como Hibernate han hecho el desarrollo
de la API REST y de la base de datos mas liviano gracias a las facilidades que
nos brindan con sus librerias predisefiadas.

Maven ha sido seleccionado debido a que tiene una gran integracion con
el entorno de desarrollo con el que se ha realizado el back-end facilitando
asi la tarea del desarrollador. Al igual que en los anteriores casos, se estaba
previamente familiarizado con la compilacidn y ejecucion del cédigo, asi
como con la gestién que hace de las dependencias.

React y Node.JS son tecnologias con las que no se estaba familiarizado en
gran medida, pero tras una pequefia investigacién se decidid que gracias a
las oportunidades que brindan con su facilidad de uso eran las dos mejores
herramientas con las que desarrollar el cddigo de la parte front-end frente
a otras como podria ser Angular. De esta misma manera se eligid la libreria
de Bootstrap para anadir los componentes frente a PrimeReact [20],
aunque en este caso ambas podrian ser totalmente validas el desarrollador
decidio la utilizacion de la primera.

Para realizar pruebas sobre la APl REST se optd por Postman debido a la
facilidad de uso de su interfaz grafica para hacer llamadas HTTP ademas de
gue se estaba familiarizado con la herramienta.

Para el control de versiones se decidié utilizar GitHub por la familiaridad
gue se tiene con la herramienta ademas de la gran integracién que tiene
con los entornos de desarrollo, permitiendo consolidar todos los cambios
directamente a través de la IDE o desde unla terminal.

Por ultimo, los lenguajes utilizados se seleccionaron realizando una
valoracion entre lo que mejor se adecuaba a la aplicacion en cuestién y el
conocimiento del desarrollador sobre ellos. Java y SQL son lenguajes muy
utilizados a nivel de base de datos y front-end vy, a su vez, encajaban a la
perfeccidn para la realizacién de la aplicacién. Por otra parte, aunque los
lenguajes JavaScript, HTML y CSS no eran tan conocidos por el
desarrollador son punteros a nivel mundial a la hora de la programacién de
front-end lo cual hizo que se tomase la decisidén de usarlos.
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3. Metodologia y planificacidn

En esta seccidénse muestra la metodologia que se seguido y la planificacién empleada
para el desarrollo de la aplicacién.

3.1. Metodologia

Como metodologia de desarrollo se ha decidido utilizar una metodologia incremental
lo cual permite subdividir la evolucion del proyecto en fases, de modo que se obtiene
una version actualizada de la aplicacion en cada una de estas fases. Se optd por esta
metodologia pues conlleva que el contacto con el cliente se realizard mucho mas
frecuentemente (fase a fase) y se adecua mejor para desarrollos individuales.

En cada una de estas fases se realizard un analisis, un disefo, un desarrollo y un testeo
por parte del stakeholder. Gracias al uso de esta metodologia se proporciona al cliente
la capacidad de ver fase a fase el desarrollo y avance de la aplicaciéon haciendo mas
sencilla la captacién de nuevos requisitos y funcionalidades necesarias que podrian no
haber sido detectadas en fases previas del proyecto.

'y
o
m
=]
o
5
° < AT <A 4 c
S Ineremento — - Ertregadel 3°
2 = 1 Analisis 5—  Diseno » Cddigo ¥ Prueba incremento
[ L 4 A A ,
Entregadel 2°
Incrementt)ll Andlisis [ Disefio = Cddigp ~—— Prueba incremento
A S P L .
) . Entregadel 1°
Incr_mentoll Andlsis |[— Diseiio = Cddigp —— Prueba ncremento
Tiempo

Imagen 1: Modelo de la metodologia incremental.

3.2.Planificacion

Para el desarrollo de este proyecto se ha decidido dividir la planificacion en varias etapas
gue se explicaran con mayor detalle en los siguientes apartados. Estas etapas son la
toma de requisitos, el disefio principal del sistema, la correspondiente investigacién y
formacién sobre las herramientas a utilizar en la aplicacion y el desarrollo de esta.
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3.2.1. Validacién de requisitos

Esta es primera de las etapas de la planificacidn, se centra en las reuniones con el
stakeholder y la investigacion de otras aplicaciones de caracter similar con el fin de
hacer una captura exhausta de los requisitos tanto funcionales como no funcionales
que el sistema debe cumplir para obtener el funcionamiento esperado.

3.2.2. Investigacion y formacién

Previo al desarrollo de la aplicacion se ha requerido un tiempo en una investigacién de
las tecnologias y lenguajes a utilizar, evaluando cuales podrian ser aquellas que se
adecuan mejor a los requisitos del sistema que se detectaron en el punto anterior. Una
vez seleccionadas dichos lenguajes se procederd a la formacién en ellos, ya fuese con
la intencidon de reforzar ciertos conocimientos sobre aquellos que se dominan como
Java o aprender nuevos aspectos y mejorar las bases sobre el lenguaje como es el caso
de React.

3.2.3. Desarrollo

Como se mencioné anteriormente el desarrollo sigue una metodologia incremental, en
este caso divida en 2 fases. Para el desarrollo se crearan dos repositorios en GitHub,
uno dedicado a la implementacion del back-end y otro para el front-end donde se ha
seguido la siguiente misma idea. En la rama master se mantendra el desarrollo funcional
de la aplicacién. En la rama develop se mantendrd una copia de master que sera
utilizada para realizar las pruebas de integraciéon una vez se ha implementado una
nueva funcionalidad con el fin de no llevar a la rama master un cédigo que no esté
completamente probado y sea integrable con el resto de la aplicacién. Por ultimo, cada
vez que se quiere trabajar en una funcionalidad nueva se crea una rama para su
desarrollo, una vez el desarrollo estda completo se hace el merge de dicha rama con
develop para comprobar su correspondiente integracién con el resto de la aplicacién.
Por ultimo, cuando se corrobora al completo que la nueva funcionalidad es correcta se
realiza el paso a master.

A continuacién, se muestra cdmo se han estructurado y qué se ha llevado a cabo en
cada fase:

e Fase 1: Esta fase corresponde a la implementacién de la base de datos y
los métodos CRUD sencillos para el desarrollo de la APl REST. Para la base
de datos SQL se realiza un esquema conceptual de las tablas y relaciones
para posteriormente crearla a través de MySQL Workbench. Por otra parte,
una vez contemos con dicha base de datos se procedierd a crear el back-
end con Java. Con la ayuda de ciertas tecnologias como Spring y H2 se
conectara dicho back-end con la base de datos y se creara el modelo CRUD
de la API REST y su correspondiente swagger. Esta APl REST permitira en
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Nombre de tarea

proximas fases que el front-end tenga la posibilidad de conectarse a la base
de datos con Ilamadas HTTP. En este punto no existird ningun front-end
con el que probar el back-end por lo que se utilizara la herramienta
Postman para probar la correcta funcionalidad de lo desarrollado.

Fase 2: Esta fase corresponde al aumento de la funcionalidad del back-end
y el desarrollo del front-end con React. En primer lugar, se implementar
JWT de Spring Security para que las llamadas que posteriormente se
realicen desde el front-end sean seguras. Acto seguido se procede a crear
la primera version de la interfaz de usuario probando su correcta
integracion con el back-end y las llamadas CRUD que se permitan hacer.
Por ultimo, en esta fase se implementan aquellas partes del front-end y
servicios en el back-end para el resto de las funcionalidades que han sido
solicitadas.

~ | Duration ™ | Week 1 Week 2 Week 3 Week 4 Week 5 Week 6 Week 7 Week 8 Week 9 Week 10 Week 11 Week 12 Week 13

4 Desarrollo Trabajo Fin de Grado
4 Planificacion
Obtencion de reguisitos
Disefio arquitecténico
Madelado
ITEL: Especificacidon de
reqguisitos
ITE2: Especificacion de
requisitos
Investigacion de tecnologias
+ Formacion
Formacion Backend
Formacion FronteEnd
4 Implementacion
ITEL: BBDD
ITEL: Backend
ITE2: BackeEnd
ITE2: FrontEnd

Pruebas

8 days
4 days 1Desarrnl|ador
4 days

45 days Il

4 days ﬁisarrnlladnr
12 days Desarrollador

8 days i 1Desarrellador
15 days
4 days

64 days
37 days I 1
2 days I ﬂ Desarrollador

3 days lDesarrnIIador

3 days —Disarrnlladnr
2 days Desarrollador

2 days Desarrollador

Desarrollador

Week 14 Week 15

Imagen 2: Diagrama de Gantt correspondiente al desarrollo del proyecto
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4. Especificacion de requisitos y casos de uso

La especificacion de requisitos y el analisis son el primer paso a seguir para
realizar un desarrollo de este caracter. Para ello debemos distinguir entre dos
tipos de requisitos: funcionales y no funcionales.

Para este proyecto el propio desarrollador sera quien realice la correspondiente
toma de requisitos para el sistema. Estos requisitos se obtienen de dos vias
distintas. En primer lugar, se investigan aplicaciones web similares con la
intencion de encontrar requisitos basicos que debe contener la aplicaciéon y, en
segundo lugar, esto se ha amplia a través de reuniones con el stakeholder con el
fin de detallar lo mdximo posible los requisitos que debe cumplir esta aplicacién
respecto a las ideas del cliente.

Posteriormente, se describen las diferentes funcionalidades que tendrd el sistema
segln el rol del usuario que esté accediendo. Se muestra mediante diagramas de casos
de uso el uso que cada usuario podra dar a la aplicacidn y se analizaran algunos de ellos.

4.1.Actores del sistema

Se conoce como actores del sistema a los distintos roles o tipos de usuarios que
usaran el sistema. Para este desarrollo se identificaron tres roles distintos entre
los usuarios segun las funciones que llevaran a cabo con el sistema.

Actor Descripcion

Usuario interno:| Tiene permiso para acceder a toda la informacion del sistema
Administrador exceptuando los datos sensibles del usuario.

Tiene permiso para ver sus datos y los datos médicos de los usuarios
a los que es asignado, a su vez tiene permiso para ver las consultas
gue tendra que realizar y modificarlas parcialmente.

Usuario interno:
Medico

Tiene accesos para ver sus datos y actualizarlos, ver la informacién
Usuario externo | tanto de su médico asignado como de su centro de salud asignado
y la posibilidad de creacidn de citas.

Tabla 1: Actores del sistema

4.2.Requisitos funcionales

Los requisitos funcionales son los que definen las funcionalidades que va a
integrar el sistema.
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Descripcion

RFO1 El usuario debera poder acceder a sus datos

RF02 El usuario debera poder actualizar sus datos.

RFO3 El usuario debera poder realizar una cita telefdnica.

RFO4 El usuario debera poder realizar una cita presencial.

RFO5 El usuario debera poder hacer anotaciones cuando realiza una cita.

RFO6 El usuario debera poder ver sus citas pasadas.

RFO7 El usuario debera poder ver sus proximas citas.

RFO8 El usuario debera poder ver los datos de su médico asignado.

RFO9 El usuario deberd poder ver los datos de su centro de salud asignado.

RF10 El usuario debera poder iniciar sesion.

RF11 El usuario debera poder ver los centros de salud de urgencia.

RF12 El usuario debera poder ver la disponibilidad de su médico.

RF13 El médico deberd poder ver sus citas.

RF14 El médico debera poder anadir anotaciones en sus citas.

RF15 El médico podra ver la informacidn de sus usuarios asignados.

RF16 El médico debera poder filtras sus citas.

RF17 El médico deberd poder iniciar sesion.

RF18 El administrador debera poder dar de alta un usuario.

RF19 El administrador debera poder filtrar por usuario.

RF20 El administrador deberda poder ver los datos no sensibles de los
usuarios.

RF21 El administrador debera poder ver los datos no sensibles de los
meédicos.

RF22 El administrador debera poder realizar una cita.

RF23 El administrador debera poder filtras las citas.

RF24 El administrador debera poder ver las citas sin informacién sensible.

RF25 El administrador debera poder ver los datos de su centro de salud.

RF26 El administrador debera poder modificar los datos de su centro de
salud.

RF27 El administrador debera poder iniciar sesion.

Tabla 2: Requisitos funcionales

4.3.Requisitos no funcionales

Los requisitos no funcionales son aquellos que detallan las necesidades de la
aplicacion que no tienen que ver especificamente con las funcionalidades que se

van a desarrollar.

Pagina 18 de 48




ID Descripcion Categoria Importancia
La aplicacion deberd utilizar el idioma L

RNFO1 Localizacion | Alta
castellano.
La aplicacién debera asegurar que el usuario .

RNF02 , . . Seguridad Alta
estd autentificado para poder utilizarla.
La aplicacion deberd contar con una interfaz

RNFO3 plicacior Usabilidad | Alta
de uso sencillo.
La aplicacion debe contar con un mecanismo| = .

RNF0O4 ., (. Eficiencia Alta
de gestion de datos facilmente escalable.
La aplicacion debe ser capaz de dar servicio a

RNFO5 un gran numero  de conexiones| Eficiencia Media

simultdneamente sin perder rendimiento.

Tabla 3: Requisitos no funcionales

4.4. Consideraciones sobre seguridad

Sabemos que un sistema de este tipo nunca es seguro al cien por cien, pero siendo
conocedores de que estamos tratando con una aplicacién donde parte de la informacién
gue se contiene son datos sensibles de los usuarios se ha encontrado la necesidad de
incluir ciertas herramientas que aseguren tanto la integridad como la seguridad de los
datos que son manejados en ella con la intencién de que los riesgos sean minimos. Las
medidas que se han tomado son las siguientes:

La informacion sensible de los usuarios solo podra ser accesible por aquellos
usuarios que han sido identificados.

Se dispone de tres roles gestionados al inicio de sesién con JWT lo que
permite que los usuarios externos puedan acceder solamente a sus datos,
los médicos solo puedan acceder a cierta informacién de los usuarios
siempre y cuando el usuario tenga asignado dicho médico vy, por ultimo, los
administradores puedan acceder a informacidn de los usuarios que no sea
considera sensible, por ejemplo, un administrador no podra acceder al
historial médico de un usuario.

Se realizan copias de seguridad de la base de datos para prevenir perdidas
o preservar la integridad de los datos almacenados.

Las llamadas HTTP que pudiesen incluir informacién sensible se realizan via
peticiones POST no permitiendo asi que se pueda afadir o eliminar
informacidn en ellas.
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4.5.Diagramas de casos de uso

En este apartado se mostrardn los diagramas correspondientes a los diferentes roles de
usuario.

4.5.1. Diagrama para el rol Usuario interno: Administrador

\er datos
===gxtend===
<<<gxtend>=> _,.. Actualizar
Datos

===gxtend===
@t
==zgxtend===
===gxiend=== i Ver
eeesrtt\ Verdatos et disponibiidad
. ===grtend===

ADMINISTRADCR

B
____________ Actualizar
Datos
Listar Centro _
Sauwg 3T
> ver datos

===gxtend===

Actualizar datos

===gitend===

ver centros salud
de urgencia

Imagen 3: Diagrama de casos de uso del rol Administrador
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4.5.2. Diagrama para el rol Usuario interno: Medico

=<<zxtznd ;}

] Actualizar
sExtendFFE Datns

.. EEsextend> =-;@

“extend=r> we=pntends===
............... Ver datos

er Histonal
IMédico

‘rosutandrEn

ver cenfros alud
de urgencia

Imagen 4: Diagrama de casos de uso del rol Medico
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4.5.3. Diagrama para el rol Usuario externo

G’;' da:;)
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) ~ _\_ presencial
e \\\_____
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S Vercis
\préxiwas
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Q’Er r":—':iu:>:>'1-- Trrnmmm /: ver ;;\.

ALY disponibilid
- médse
—
-{.E-LETCE".‘G\\ |l ——,
A Salud A .'“'""""'-'/-.'d-'.'er::Ia'.c:s.‘k\l
— _d.;h_ .\R-H— _F-/

J/ver centros sakud
H ]
., deurgencia

Imagen 5: Diagrama de casos de uso del rol Usuario externo

4.6. Plantillas de casos de uso

ID PO1

Caso de uso Inicio de Sesién

Descripcion El usuario inicia sesién en la aplicaciéon
Actores Todos

Precondiciones El usuario deber estar registrado en el sistema

Flujo principal

1. Elusuariointroduce las credenciales en los campos que se
muestran en el formulario.
2. EL sistema reconoce al usuario y carga la interfaz.

Flujo alternativo

El sistema no reconoce al usuario y se muestra un mensaje de error.

Tabla 4: Casos de uso (1/6)
Pagina 22 de 48




ID P02

Caso de uso Ver citas préximas

Descripcion El sistema muestra al usuario las citas que faltan por realizarse.
Actores Usuario externo

Precondiciones

El usuario deber estar registrado en el sistema

Flujo principal

1. El usuario hace clic en el botdn de citas.
2. El sistema muestra las citas del usuario que quedan por
realizarse.

Flujo alternativo

El sistema no encuentra citas préximas para el usuario y no muestra
la tabla

Tabla 5: Casos de uso (2/6)

ID P03
Caso de uso Crear cita presencial.
L El sistema registra una cita para el usuario.
Descripcion
Actores Usuario externo

Precondiciones

El usuario deber estar registrado en el sistema.

Flujo principal

1. Elusuario hace clic en el botén de citas.

El sistema muestra un calendario

El usuario selecciona un dia

El sistema muestra la disponibilidad para ese dia.

El usuario selecciona una hora

El usuario hace clic en el botdn de hacer cita presencial o
telefénica.

7. Elsistema registra la cita

oA wWN

Flujo alternativo

Tabla 6: Casos de uso (3/6)

ID P04

Caso de uso Dar de alta a un médico

Descripcion El sistema registrara un nuevo médico y lo mostrara.
Actores Administrador

Precondiciones

El administrador deber estar registrado en el sistema y debe haber
accedido a la pagina que gestiona los médicos.
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Flujo principal

1. El administrador rellena el formulario.

2. El administrador selecciona el centro de salud al que estara
adscrito el médico.

3. El administrador hara clic en el botén de registro.

4. Elsistema registra el médico y refresca la lista de médicos.

Flujo alternativo

Tabla 7: Casos de uso (4/6)

ID PO5
Caso de uso Actualizar informacion centro de salud.
L El sistema actualizard el centro de salud con los datos que
Descripcion . I
proporciona el administrador
Actores Administrador

Precondiciones

El administrador deber estar registrado en el sistema y haber listado
los centros de salud.

Flujo principal

1. El administrador selecciona el centro de salud

2. Elsistema muestra un formulario con los datos del centro.

3. El administrador rellena los datos del formulario que desea
cambiar y hace clic en el botén de registro.

4. Elsistema actualiza los datos del centro de salud y refresca la
lista.

Flujo alternativo

Tabla 8: Casos de uso (5/6)

ID P06
Caso de uso Ver centros de salud de urgencia
L, El sistema muestra los centros de salud que estan disponibles para
Descripcion . . .
acudir fuera del horario habitual.
Actores Usuario

Precondiciones

El usuario deber estar registrado en el sistema.

Flujo principal

1. Elusuario accede a la opcidn de centros de salud.
2. El sistema muestra los centros de salud con el servicio de
urgencias disponible.

Flujo alternativo

El sistema muestra un mensaje avisando de que no se encuentran
centros de salud de urgencia en ese momento.

Tabla 9: Casos de uso (6/6)
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5. Analisis y Diseiio del sistema

Esta seccién describe los modelos de analisis y disefio de la aplicacion.
5.1.Modelo de analisis

5.1.1. Eleccién del patrén arquitectdnico

El patrén arquitecténico es el encargado de definir la conexién entre las diferentes
capas con las que cuenta el sistema y explica cdmo se organiza y disefia la aplicacion.

Vistos los diferentes patrones arquitecturales existentes, y considerando que lo
primordial es la escalabilidad de la aplicacién y la seguridad, se ha optado por utilizar
un patrén de tres capas debido a que nos permite poder escalar independiente cada
nivel y gestionar nosotros mismos la seguridad en la capa légica ya que la capa de datos
y presentacién no podran conectarse entre si. Dichas capas seran: presentacién, légica
de negocio y datos.

Cada una tendra su funcién en la aplicacion:

e Capa de presentacidn: es la interfaz de usuario y de comunicacién de la
aplicacion, donde el usuario final interactua con la aplicacién. Su objetivo
principal es mostrar informacion al usuario y recopilar datos de este.

e Capa de légica de negocio: el nucleo de la aplicacidn. En esta capa se
procesa y gestiona la informacion recopilada por la capa de presentacién.
Ademas, se encarga de realizar las conexiones entre la interfaz y la base de
datos.

e Capa de datos: es la parte correspondiente a la base de datos. Es la capa
donde se almacena y gestiona la informacidn persistente procesada por la

aplicacion.
Peticiones HTTP JAVA Persistence AP
APl REST JPA
................. > R Y
; Capa de logica de
Capa de Presentacion P g Capa de datos
negocio
................. .‘.................

Imagen 6: Estructura del patrdn arquitectural de 3 capas
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5.1.2. Modelo de analisis arquitectural

Tal como se muestra en la Imagen 7, la aplicacién cuenta con tres interfaces a
implementar por los diferentes controladores con el fin de abordar todos los requisitos
planteados en la especificacidn. El diagrama es el siguiente:

Seslion Usuarios

sobt HistorialMedicoController
+actualizarAdmin{)
+buscafdminPorl D)

AuthController ‘

UsuarioController

MedicoController

AdminController

-verCElUsuariol)

GeslionCitas

< inferfaces>
1GestionCitas TimeslotController

<<interface>=>
- IGestionCentroSalud
CentroSaludControlizr

+obtenerCitas()

#verCitasPasadaslsuario()

sverCitasProximasUsuariol) [y
sverCitasMedicol)

sverDispobilidadMedico Usuario) CitaController

()
+obtenerCSM
+buscaCsMPorlD(}

CentroSaludMedicoController

Imagen 7: Diagrama del analisis arquitectural del sistema

e |GestionUsuarios se encargara de cumplimentar los requisitos que tienen que
ver con los usuarios, como pueden ser “RF01 - El usuario deberd poder acceder
a sus datos” o “RF17 - El médico debera poder iniciar sesién”.

e |GestidnCentroSalud se encargara de cumplimentar los requisitos relacionados
con los centros de salud y las relaciones entre centro de salud y el médico, como
puede ser “RFQ9 - El usuario deberd poder ver los datos de su centro de salud
asignado”.

e |GestidnCitas se encargara de cumplimentar los requisitos relacionados con las

citas y los timeslots, como pueden ser “RF12 - El usuario deberd poder ver la
disponibilidad de su médico” o “RF13 - El médico deberd poder ver sus citas”.
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5.2.Disefo arquitectdnico

Como se ha explicado en el punto anterior se utiliza un modelo de tres capas para el
desarrollo de este proyecto. Donde cada capa ira enlaza con las correspondientes como
se puede observar en el siguiente disefio.

e (Capa de datos: también conocida como capa de persistencia se basa en
una base de datos relacional implementada con MySQL. Esta se encarga de
guardar y modificar la informacidn del sistema segun las peticiones que
reciba provenientes de la capa de légica de negocio.

e Capa de légica de negocio: es el nucleo de la aplicacidn y se basa en una
APl REST implementada con Java y Spring Boot. Esta capa recibe las
llamadas HTTP de la capa de presentacién, gestiona la informacién y realiza
las peticiones pertinentes a la capa de datos.

e Capade presentacidén: es la mds visual de todas ya que desarrolla la interfaz
de usuario que se implementa con React. Esta se encarga de recibir las

peticiones del usuario y transmitirlas a la capa de negocio.

A continuacién, se muestran los diagramas especificos de cada interfaz.

UsuarigCentroller

-obtenarllsusrios(): Arraylist<UsuaroMeodel=
-actualizalsuario{@RequestEody UsuanaModel usuaric): UsuarioMadel
-buscallsuarioPorl D@ PathYariable("id"} Lang id): UsuarioModsl
-registralsuanrc{@RequestBody UsuarioModel usuarnic): UsuarioMode
-verHistarizlUsusrio@PathVariable ("id7) Long id): HistoriaMedicoMaodel
-verMedicoUsuanc{@Path\Warial } Leng id): MedicoMode
-verCSUsuarie(@PathVariable Laeng id): CentroSaludMode

AuthController

-incioSesion{{@R=questBody LoginRequest loginRequest): Respons=Entity< 7=

MedicoController

-obtenerMedices(): ArayListMedicoModel=
-AciualzarMedico| @R equesiBedy MadicoModel medico): MedicoMods!
-buscaMedicePorl D{@PathWariablz("id”) Long id): MedicoMaode|

AdminContraller

-obtenzrAdmins(): ArrayList=AdminiModel>
-Actualizarddmn{@RequesiBedy AdminMeds! admin): AdminModel
-buscafdminPor D{E@Path\ariable"id”) Long id): AdminMode

HistorialMedicoController

-actualizaHistorizIMadico(@Reguest3ody HistorizIMedicoModel historial): HistorialMedizcoModz|

Imagen 8: Diagrama del disefio arquitectural del sistema (1/2)
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CentroSaludController

-obtenerCSs(): AmrayList<CentraSaludModel>

-sctualizaCi{@RequestBody CentroSaludModel centroBalud): CentroSaludMadel
“buscaCSPorlD{{@PathVariable("id”) Long id): CentroSaludModsl
~verCEUrgencias(): Arsylist<CentroSsludMadel=

CentroSaludMedicoController

-obtenerCSMs(): Arraylist<CentreSaludMedicoMadel=
-buscaCSMPorD(@PathVariable{"id"} Long id): CentroSaludMedicoModel

CitaContreller

-obtenerCitas(): AmraylList=CitaModel=
-registraCita{{@RequestBody CitaModel cita): CitaModel

-verCitasPasadasUsuaric{@Path\Wariable(id”) Long id): CitaMode
~verCitasMedico(@Path\ariable{'id") Leng id}: CitaModel

‘ TimeslotCentreller

-verDispobiidadMedicoUsuaric{@Path\ariable {"id") Leng id, @FPathVanable ("date”) Date date):ArmrayList<Timeslots>

Imagen 9: Diagrama del disefio arquitectural del sistema (2/2)
5.3. Disefio de la capa de datos.

Como se explica en la fase de desarrollo (3.2.3) la capa de datos se disefia en la fase 1
del proyecto. Tras un analisis de las posibilidades que se ofrecen se decidié que la
opcién mas viable para esto seria una base de datos relacional debido a su facilidad
para ser escalada y su rendimiento, en este caso, implementada con MySq|l.

La Imagen 10 muestra el esquema relacional de la capa de datos el cual se puede
observar que cuenta con una sola base de datos que es conformada por 11 tablas.

En primer lugar, se tiene generic_user_model que es la entidad principal disefiada para
el usuario de la cual se especializan las entidades usuario, médico y admin en base al
rol que desempefian respecto al uso de la aplicacién y almacena los datos principales
de todos los tipos de usuarios.

La entidad centrosaludmedico proviene de una combinacién de la entidad médico y la
entidad centro de salud donde ambas relaciones son de tipo N a 1. Esta entidad se
utilizard para realizar la conexién entre el médico y el centro de salud con los usuarios,
la cual esde 1 a N. Esto es debido a que cada usuario del sistema debe tener un médico
y un centro de salud asignados.
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Imagen 10: Diagrama relacional de las entidades del sistema

La entidad heredada usuario cuenta con algunos datos especificos del rol de usuario
externo como puede ser el numero de seguridad social. Esta, ademas de contar con la
relacion explicada anteriormente cuenta con una relacién de 1 a N con la entidad cita y
una relacion de 1 a 1 con la entidad historial_medico. Esta Ultima tiene una relacién 1
a N para poder incorporar las recetas dentro del historial médico de cada usuario.

Por ultimo, la entidad cita también tiene una relacién de 1 a 1 con tipocita, ya que esta
puede ser tanto presencial como telefdnica, y una relacién 1 a 1 con la tabla timeslot,
la cual cuenta con los horarios posibles en los que se pueden realizar citas. la adicién de
esta tabla es fundamental ya que permite que no se tengan que almacenar todos los
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horarios disponibles de cada médico, lo que generaria una gran carga de datos en la
base de datos.

5.4. Disefio de la capa de légica de negocio.

La capa de légica de negocio se ofrece a través de una API REST implementada con Java
y Spring Boot.

La realizacién de esta capa se puede concebir también considerando el patrén conocido
como “modelo, vista, controlador” que se basa en la separacidn de los datos de una
aplicacion, la interfaz de usuario, y la légica de control en tres componentes distintos
donde:

e El modelo es una representacion de los datos que contiene la capa de
persistencia y serd responsable de acceder a esta.

e La vista adecua la informacién estructurada con los datos que provienen
desde la capa de presentacién y retorna los solicitados.

e El controlador actia como intermediario gestionando el trafico de
informacidén entre el modelo y la vista. El controlador contendra las reglas
para la gestién de los datos de la aplicacion.

Esta capa, la APl REST, recibe llamadas siguiendo el protocolo HTTP procedentes de la
interfaz web, las procesa y gestiona la base de datos en funcién del contenido de esas
llamadas. Para poder contemplar los errores o el buen funcionamiento durante la
ejecucidn se utilizaran los correspondientes cddigos HTTP. Algunos de estos cddigos
son:

e 200 OK. La peticién ha sido correcta.

e 201 Created. La peticién ha sido correcta y se crea un nuevo recurso.

e 204 No Content. La peticidn ha sido correcta y no devuelve contenido.

e 400 Bad Request. La peticidn contiene sintaxis errénea.

e 401 Authorization Required. La peticidon no se puede llevar a cabo porque

no se ha iniciado sesion.
e 404 Not Found. El recurso pedido no ha sido encontrado.

Como se explicé en el apartado de planificacion el desarrollo se divide en dos fases.
5.4.1. Fasel
En esta fase se desarrollan todos los modelos e interfaces necesarias para el correcto

funcionamiento de la APl REST. A su vez, se desarrollan los controladores y servicios
para los métodos CRUD mas sencillos que se necesitan en la aplicacion.
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5.4.2. Fase 2

En esta fase la API REST serd ampliada con aquellos servicios que requieran mayor ldgica
de negocio que los métodos CRUD propiamente dichos. Ademas, se incorporan
aquellos servicios necesarios para cumplimentar los requisitos funcionales que surgen
tras la revision correspondiente a la fase 1.

5.5. Disefio de la capa web

Este apartado muestra el disefio que sigue la implementacidén final de la interfaz web.
Esta capa web se implementa con HTML y JavaScript, mds concretamente con React.
Este desarrollo se planifica en la fase 2 del proyecto.

La interfaz web debe contar con un inicio de sesién genérico independientemente del
tipo de usuario que intente realizar dicha actividad. Una vez el usuario inicie sesion se
deberd redireccionar al usuario a la pdgina principal que le corresponde segln el rol
gue ocupa en la aplicacién. Para obtener una idea mas visual de la interfaz de la
aplicacidn se cuenta con los siguientes mockups

Q00 —\

oy @

Gestion de citas de atencion sanitaria

Imagen 11: Mockup de la pagina de inicio de sesién
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Imagen 12: Mockup de la pagina de gestidon de citas

[e]e]e] T\

Qo @

Usuarios

Nombre de Usuario Datos
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test
test test

| Nombre |

Apeilidos 1

| Corro electrénico

| Tetéfono

|
|
1

| Nombre de Usuario

Imagen 13: Mockup de la gestién de usuarios de la interfaz del administrador
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5.6. Modelo de despliegue

En este apartado se describe el despliegue de la aplicaciéon durante el tiempo de
desarrollo.

Durante el desarrollo se despliega la aplicacion de la siguiente manera:

e Labase de datos SQL se mantiene en el equipo local del desarrollador y se
despliega en el puerto “localhost:3306".

e La API REST se despliega en un servidor tomcat proporcionado por Maven
y springboot. Se accede a ella a través de la url: “http://localhost:3000/”

e Lainterfaz web se despliega en el servidor de desarrollo en el puerto 8080,
es decir a través de la url: “http://localhost:8080/”.
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6. Implementacién

En este apartado se describe la implementacién del cédigo de la aplicacién tanto para
el back-end como para el front-end. El cédigo desarrollado se encuentra disponible de
forma abierta en https://github.com/imo985/TrabajafoFinDeGrado.

6.1. Implementacion del back-end

El back-end cuenta con una API REST desarrollada en Java utilizando los frameworks
Spring y JPA usando para ello eclipse como entorno de desarrollo siguiendo el patrén
modelo-vista-controlador.

6.1.1. APIREST

Los paquetes principales de la APl REST son: modelos, repositorios, controladores y
servicios. A continuacion, se describen utilizando un ejemplo de cada uno de ellos
tomado del codigo implementado.

e Modelos:

BEntity

@iscriminatorvalue(value= "USUARIO™)

@Table(name = "usuarioc™)

public class UsuarioModel extends GenericUserModel {

@column{nullable = false, length = 12}
private String telefono;

@Column{unigue = true, nullable = false, length = 15, name="numerc_ss")
private String numercss;

@JsonIgnore
@oneToone (mappedBy = "usuariomodelHistorial™)
private HistorlalMmedicosodel historialMedico;

EanyToone
@JoinColumn{name = "centrosalud_medico id™)
private CentroSaludMedicoModel centroSaludMedicosModel;

@JsonIgnore
EoneToMany (mappedBy="usuarlcModel™)
private Set<CitaModel> citaModel = new HashSet<x(};

public string getTelefonol) {

return telefono;
h

public woid setTelefono(String telefono) {
this.telefono = telefono;
h

public String getMumeross() {
return numeross;
h

public void setMumeross(string numeross) {
this.numeross = nNUMEross;

1
public HistorialMedicoModel getHistorialMedicol) {
return historialMedico;
1
Imagen 14: Implementacion del modelo usuario
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La Imagen 14 muestra el modelo de la clase UsuarioModel, la cual extiende a su vez
GenericUserModel. Estos modelos mapean los datos de las entidades de la base de
datos gracias a las anotaciones JPA y contiene los getters y setters correspondientes.

Las anotaciones JPA que se observan en la imagen son las siguientes:

o @Entity: Define la clase como una entidad mapeada de la base
de datos

o @DiscriminatorValue: Define el valor que debe tener el campo
con el que se diferencian los distintos tipos de entidades
heredadas.

o) @Table: Define el nombre de la tabla de la base de datos.

o) @Column: Define el nombre de la columna de la base de datos.

o) @Jsonlgnore: Indica que cuando se realicen solicitudes HTTP ese
valor no se mostrard en el JSON resultante.

o) @ManyToOne: Define una relacion de N a 1.

o) @OneToMany: Define una relaciéon de 1 a N.

o @OneToOne: Define una relacién 1a 1.

e Repositorios

package com.sanidadgobcan.tfguc.repositories;

import org.springframework.data.repository.CrudRepository;)]

@Repository

public interface UsuarioRepository extends CrudRepository<UsuarioModel, Long» {

¥

Imagen 15: Implementacién del repositorio usuario

Los repositorios son interfaces que se encargan de acceder a la capa de persistencia de
datos gracias a la etiqueta @Repository del paquete JPA. Estas interfaces son
extendidas de CrudRepository lo que nos ayuda a poder realizar métodos CRUD
(acrénimo por sus siglas en inglés que representa a los métodos dedicados a la creacién,
lectura, actualizacion y eliminacidn de items de la base de datos) de manera sencilla ya
gue permite hacer busquedas por cualquiera de los atributos de las entidades.
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e Controladores

@Crossorigin(origins =
@RestController

UEY, maxbge = 3600)

@RequestMapping(”/usuario™)
public class UsuarioController {

@Autowired

UsuarioRepository usuaricRepository;

@Autowired

PasswordEncoder encoder;

@Autowired

UsuarioService usuarioService;

[@EetMapping("/listar™)

public ResponseEntity<list<UsuarioModel>> obtenerUsuario(){
List<UsuarioModel>» users= (ArraylList<UsuarioModel>) usuarioRepository.findAll();
return ResponseEntity.ok(users);

@suppressWarnings ("unchecked™)
@aetMapping("/buscar/{id}")
public ResponseEntity<Optional<UsuarioModel:»> buscaUsuaricPorID(@Pathvariable("id") Long id) {
Optional<UsuaricModel> user= usuariocRepository.findById({id);
if(user.isPresent(})) {
return ResponseEntity.ok(user);

}else {

return (ResponseEntity<Optional<UsuarioModels>>) ResponseEntity.notFound();

¥

Imagen 16: Implementacidn parcial del controlador usuario

En la Imagen 16 se puede observar algunos de los métodos CRUD del controlador de
usuario y su definicién con anotaciones JPA. Este controlador se utiliza para recibir las
llamadas HTTP procedentes del front-end y realizar la consecuente légica con los datos
recibidos. Las etiquetas mas importantes de este tipo de clases son:

0O O O O

@CrossOrigin: Habilita las solicitudes HTTP de origen cruzado.
@RestController: Define la clase como un controlador de API
REST.

@RequestMapping: Define la ruta a través de la cual se podra
acceder al controlador.

@Autowired: Inyecta las dependencias de manera automatica
@GetMapping: Define la ruta para llamar a dicho método GET.
@PostMapping: Define la ruta para llamar a dicho método POST.
@PatchMapping: Define la ruta para llamar a dicho método
PATCH.

@PathVariable: Indica el valor que se le debe pasar como
parametro a la llamada en la URL.

@RequestBody: Indica el conjunto de datos que se debe pasar a
la Ilamada en el body en formato JSON.
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e Servicios

public ArraylList<CitaModel> verCitasProximasUsuario(Long idUsuario){

ArrayList<CitaModel> citas= wverCitasUsuario(idUsuaric};
ArrayList<CitaModel> citasfux=new ArrayList<CitaModel:(};
Date date=new Date(System.currentTimeMillis());
for(CitaModel cita:citas) {

if(cita.getFecha().after(date)) {

citasfux.add(cita);

¥

h

return citasfux;

Imagen 17: Implementacidn del servicio verCitasProximasUsuario

Los servicios, marcados con la anotacién @Service son una capa intermedia necesaria
para aquellas funcionalidades que necesitan una légica para su implementacién de una
mayor complejidad. Estos servicios seran llamados posteriormente por el controlador.

En laImagen 17 podemos ver un método del Servicio correspondiente a las citas donde

se devuelven las citas, posteriores a la fecha en la que se haga la llamada, que le
corresponden a un usuario pasado por parametro.

6.1.2. Swagger

@ Swagger I3lapi-docs Explore

OpenAPI definition @

Servers
http:/flocalhost:8080 - Generated server url  +

usuario-controller ~
fusuario/crear v
fusuario/actualizaUsuario/{id} v
fusuario/listar v
fusuario/buscar/{id} v
fusuario/buscar/{id}/medico %
fusuario/buscar/{id}/historialMedico %
/usuario/buscar/{id}/centrosalud v

tipo-cita-controller ~
/tipoDeCita/crear v
/tipoDeCita/listar v

/tipoDeCita/buscar/{id} v

Imagen 18: Swagger de la aplicacidn
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Con la utilizacién del paquete swagger se habilité una pagina donde se muestra tanto
la definicion de las llamadas que estan implementadas en la APl REST como los
modelos. Este acceso via Swagger se encuentra configurado en la plataforma de
desarrollo y es accesible a través de la url: “http://localhost:8080/swagger-
ui/index.html”.

6.1.3. Seguridad

Por dltimo, se implementd la seguridad y el acceso restringido a las llamadas de la API
REST con JWToken. Para ello se emplean 4 paquetes distintos:

e En el paquete payload se implementan las clases JwtReponse,
LoginRequest y MessageResponse las cuales contienen las propiedades
necesarias del JWT.

e En el paquete security.jwt se implementan las clases necesarias para la
creacién de los tokens y su gestion, estas clases son AuthEntryPointJwt,
AuthTokenFilter y JwtUtils.

e En el paquete security.services se implementan las clases UserDetailsimpl
y UserDetailsServicelmpl usadas para gestionar los usuarios en el
momento del inicio de sesidn.

e En el paquete security.config se implementa la clase WebSecurityConfig
gue contiene la configuracién de seguridad de la aplicacion.

En la Imagen 19 podemos ver el mddulo con el cual se permite el acceso a la pagina de
inicio de sesidn y al swagger a cualquier usuario, mientras que al resto de peticiones
solo se podra acceder si se tiene un token JWT.

@verride
protected void configure(HttpSecurity http) throws Exception {
http.cors().and().csrf().disable()
.exceptionHandling().authenticationEntryPoint (unauthorizedHandler).and()
.sessionManagement().sessionCreationPolicy(SessionCreationPolicy.STATELESS).and()
.authorizeRequests().antMatchers("/auth/login").permitAll().antMatchers( "/swagger-ui/**").permitAll().anyRequest().authenticated();
http.addFilterBefore(authenticationIwtTokenFilter (), UsernamePasswordAuthenticationFilter.class);

}
Imagen 19: Implementacién de la seguridad de la aplicacidon

6.1.4. Propiedades de la aplicacién

En la carpeta src/main/resources del proyecto se encuentra el archivo
aplication.properties que contiene las siguientes propiedades de configuracion de la
aplicacion:

e Lainformacidn para la conexidn con la base de datos a través de Hibernate
se configura con las siguientes propiedades:
o spring.datasource.url define la direccidon en la que almacena la base
de datos.
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o spring.datasource.username define el usuario con el que acceder a
la base de datos.

o spring.datasource.password define la contraseiia del usuario con el
que acceder a la base de datos.

o spring.jpa.hibernate.ddl-auto define como se trata la base de datos
respecto a los cambios en el modelo. Puede tener el valor create para
eliminar el contenido y afadirlo de nuevo al lanzar el servidor, el
valor update para que se actualice o el valor none para que no se
produzcan cambios en la base de datos. En la version final a
desplegar contendrd el valor none.

e Lainformacion para generar los JWToken se configura con:

o sanidadtfg.app.jwtSecret define el nombre que se le dard al token.

o sanidadtfg.app.jwtExpirationMs define el tiempo de validez de un
token en milisegundos.

6.2. Implementacion del front-end

El front-end es una interfaz web basada en React que utiliza JavaScript, HTML y CSS,
para ello se ha usado Visual Studio Code como entorno de desarrollo.

El archivo App.js contiene la funcién principal de la aplicacién, con este archivo y gracias
a “react-router-dom” se crean todas las rutas accesibles que tiene nuestra interfaz web.
La imagen 20 muestra las paginas implementadas en este front-end.

function App

return
<div classhame="App">
<Router:
<dive
{Routes>
<Route exact path="/Homeldmin/:id" element=]<Homeldmin >} />
{Route exact path="/HomeUsuario/:id" elemsnt=<HomeUsuvarioc/: | >
<Route exact path="/HomeMedico/:1d" element=]<HomeMedico/> />
{Route exact path="/Usuaric/Datos" element= <UsuaricDatos /> />
<Route exact path="/Usuar Citas" element= <UsuaricCitas /> /»s
<Route exact path="/Usuario/CentrosaludMedico” element=<UsuarioCs >}/ >
<Route exact path="/" element=<Login/> />
{Route exact path="/Medico/Datos" slement=<MedicoDatos /> />
<Route exact path="/Medico/Citas" element=/<Medicolitas /> /»
{Route exact path="/Medico/Centrosalud” element=<MedicolS/> |/ >
<Route exact path="/fdmin/Datos" element=/<AdminDatos /> />
{Route exact path="/Admin/Usuarios" element={<AdminUsuvarios > />
<Route exact path="/fdmin/Medicos" element=/<AdminMedicos/>7/>
{Route exact path="/4dmin/Crearl{ita" elemsnt=<AdminCrearCitas/: />
<Route exact path="/Admin/CentroSalud” element={<AdminCs/> />
< /Routes>
<fdive
</Router>

< fdivy

)

Imagen 20: Implementacién de App.js
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6.2.1. Funciones JavaScript

En este apartado se describe el cddigo JavaScript que da servicio a dos de las pdaginas
de la aplicacidon. Una de las partes mds importantes de React es que permite crear
interfaces con HTML mientras se intercala JavaScript en el cdédigo para determinadas
funciones.

expart default function Usuariols

const [centroSalud, setCentroSalud] = useStatel();

const [medico, setMedicol = useState();

const [C5Urgencias, setCSurgencias] = useStatel);

const [user] = useState( J50M.parsellocalStorage.getltem "user™ H
const token = useStete("Bearer " + user.accessToken);

useEffect =r

medicoFind | ;

CSFind

CsurgenciasFind

function medicoFind

gxios
.get("http://localhost: 8888 /usuaric/buscar/" + user.id + "/medico”,
headers:

Authorization: token[@],

a

.then function | response
setMedico(response.data);

.catch(function [error
console. loglerrcr.message | ;

&

Imagen 21: Implementacién de la pagina UsuarioCS

En la Imagen 21 se puede observar parte de la codificacién correspondiente a la pagina
utilizada para ver los datos del centro de salud que tiene asignado un usuario.

e En primer lugar, se definen los hooks, estos son variables de estado que
pueden almacenar cualquier tipo de dato de manera que no sea necesario
la utilizacién de componentes para cambiar el estado de un objeto, ya que
estos nos proporcionan ademas un setter para modificar su valor. En el caso
de los hooks creados en la imagen tenemos tres de ellos que se inicializan a
null. En el caso de user se estd cargando en la variable un JSON con ciertos
datos del usuario que estan almacenados en la cache del navegador como
puede ser el id o el token JWT. Por ultimo, el hook llamado token es cargado
con el “Bearer” y el JWT que se cargd previamente en user.
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La funcién useEffect() es una funcién de react que se ejecuta cuando el
componente es renderizado, a esta funcién se le aflade “[]” como segundo
argumento, lo que significa que solo se ejecutard una vez por renderizado.
En este caso, useEffect() lama a tres funciones que han sido implementadas
en esa misma pagina.

La funcidon medicoFind() es una funcién interna que nos permite hacer una
llamada GET a la APl REST gracias a la libreria axios. El primer parametro es
la direccién a la que se realiza la llamada y el segundo el header, este debe
contener el token JWT para que la aplicaciéon permita realizar la peticidn.
Por ultimo, se controla la respuesta obtenida de la peticidn, para esta
funcidn si la peticién es correcta se cambiara el valor del hook medico por
el que nos devuelve la llamada. En caso de algun error en la peticién se
mostrara un mensaje, por ejemplo, si no se incorporase el token en el
header la aplicacidn devolveria un error 401 Unauthorized.

export default function Login

ffconst [user, setlUser] = useState({ username: » password: s
const [username, setUsername] = useStatel ),

const [password, setPassword] = useStatel )

const [message, setMessage] = useStatel ),

let navigate = useMavigate();

function login(e
e.preventDefault| );
axios
.post("http://localhost: 8880/ avth/login”,
Username: username,
password: password,

.then(function  response
localStorage.setItem| "user™, JSON.stringify response.data );
handlelser(response.data.roles.authority, response.deta.id);

.catch(function (zrror
setMessage"F

gllo a2l iniciar sesion™);

’

functicn handlelserirole, id
switch (role
case "ADMINT:
navigate  ~ /HomeAdmin/&{id} ' ;
break;

case "MEDICO":
navigate ~ /HomeMedico/${id}" ;
break;

case "USUSRIO™:
navigate ~ /HomeUsuzrio/${id}" ;
break;

default:
break;

Imagen 22: Implementacion de la pagina de inicio de sesidn
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Para el caso del inicio de sesidon tenemos algo similar al resto de la aplicacién
con algunas peculiaridades.

e La funcién login() se hace a través de una llamada POST a la URL del
controlador de la API REST. Para esta funcién no necesitamos ningln header
ya que, como se explica en el apartado de seguridad del back-end, la
llamada login permite peticiones de todos los origenes debido a que es la
gue permitira a la API generar el token si los datos son correctos.

e Como segundo parametro de la Ilamada se pasa un body en formato JSON
con las credenciales que se introducen en la interfaz.

e Encasode que larespuesta a la llamada POST sea positiva la funcién login()
almacenard en la cache del navegador los datos de usuario devueltos con la
funcién localStorage.setltem(). Ademas, se invoca a la funcién handleUser()
la cual, usando las propiedades de useNavigate(), redireccionara al usuario
a la pagina inicial correspondiente segun su rol.

e En caso de un error de autenticacion con la llamada el hook message
cambiara su valor.

6.2.2. Interfaz de usuario HTML.

Para la realizacién de la parte visual se utiliza HTML mientras que para el estilo

se utiliza css.
return
<divr
<div»
<div className="container">
¢div className="row">

medico && <div classMame="col-6">
<label>Datos del médico </lsbel>
<br />
<br />
<label> Membre: medico.nombre)</lsbel>
<br />
<label> Apellidos: wmedico.apellidos </label>
<br j>»
<label> Correo electrdénico: medico.mail;</label>

<fdiv>

centroSalud &% <div classMame="col-6">
<label:Datos del Centro Salud </label>
<br />
<br />
<label> Nombre: - centroSslud.nombre </label>
<br />
<label> Direccidn: | centroSalud.direccion </label>
<br />
<label

Horario: centro5alud.horafpertura - - centroSalud.horaCierre

</label>
<br j>»
<label> Teléfono: centroSalud.telefono </label:

<Jfdiv>

<fdiv>
</div>
</divs
<fdiv>

»

Imagen 23: Implementacion de la pagina UsuarioCS
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En la Imagen 23 se observa el contenido HTML de la pdgina correspondiente a mostrar
los datos del médico y del centro de salud de la interfaz del usuario.

Algunos de los <div> de la pagina tienen un atributo className, este valor viene dado
del repositorio de css de Bootstrap. A la hora de colocar los componentes en la interfaz
Bootstrap nos proporciona el ClassName “row” el cual divide la pantalla en doce
columnas de igual tamafio. En este caso, lo que se consigue con el valor “col-6” es dividir
la pantalla en dos columnas de igual tamafo, de manera que la distribucién de
informacién en la pantalla sea simétrica.

return
<dive
<form>
<div classMame="row mb-3">
¢label classhame="col-mb-& col-form-label”:Nombre de usuaric</label>
<div classhame="col-mb-18">
<input
classhame=""
onChange=7 e =» setlUsername e.target.value
»¢/input>
</fdivy
</fdiv>
<div classMame="row mb-3">
<label cl lame="col-md-& col-form-label”»Contrasefa</label>
<div className="col-mb-18">
e =» setPassword e.target.value
> input>
<fdiv>
<fdivy
<button type="submit” classMeme="btn btn-primary” onClick={login ﬁ
Iniciar sesion
</button:
</form>
message && <div classMame="alert alert-danger"” role="gzlert":» message </div:
</div>

Imagen 24: Implementacién HTML de la pagina de inicio de sesidn

Para el inicio de sesion se renderiza un formulario para que el usuario introduzca las
credenciales. El método onChange() hace que los valores de los hooks cambien con la
informacién que se afiade en los inputs del formulario. En este caso, al igual que antes
tanto el botdn como el <div> que contiene el mensaje llevan un className que les
proporciona un formato obtenido de Bootstrap. Ademas, en caso de que el valor del
hook message cambiase se renderizaria de nuevo la pagina y se mostraria el error.
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7. Pruebas y resultados

7.1. Pruebas Unitarias

Las pruebas unitarias comprueban, de manera independiente, el correcto
funcionamiento de cada uno de los métodos de las clases que componen la APl REST.
Para la implementacién de dichas pruebas se ha utilizado la libreria spring-boot-starter-
test perteneciente a Springboot. Para ello se hace uso de la anotacién @WebMvcTest
que se encarga de preparar el mock para hacer llamadas HTTP al controlador
correspondiente.

[iWebMveTest(CentroSaludController.class) public class CentroSaludControllerTest {

Butowired private MockMvc mock;

="

=3

MockBean private CentroSaludController centroSaludContreller;

[i=7)

Autowlired private ObjectMapper mapper;

@Test public void buscarPorIDTest() throws Exception{ CentroSaludModel cs=new
CentroSaludModel(); cs.setCentroSaludId((long) 1);

s.setDireccion("Direccion test™); cs.setHorafpertura("e9:8e");

cs.setHoraCierre("17:8@"); cs.setMombre("CS test"); cs.setTelefono("test");

(3]

ResponseEntity<CentroSaludModel> csRE = new ResponseEntity<»(cs,
Httpstatus.oK);

when({centroSaludContreller.buscaCSPorID( (long) 1)).thenReturn({csRE);

var verUrgencias = mock.perform(get(”/centroSalud/1").accept(MimeTypeUtils.
APPLICATION JSON_VALUE)).andExpect(status().is0k()).andReturn(); var test=
mapper.readValue(verUrgencias.getResponse( ). getContentAsString(),
CentroSaludModel.class);

assert test.getCentroSaludId().equals(cs.getCentroSaludId()});

assert test.getDireccion().equals({cs.getDireccion(});

assert test.getHoraApertura().equals(cs.getHorafpertura());

assert test.getHoralierre().equals(cs.getHoraCierre());

assert test.getNombre().equals(cs.getNombre());

assert test.getTelefono().equals(cs.getTelefono());

Imagen 25: Implementacién prueba unitaria

En la Imagen 25 se puede observar una prueba unitaria de una peticién GET de la API
REST que utiliza buscaCSporlD() perteneciente al controlador de la entidad centro de
salud. En este caso, el mock realiza la llamada HTTP correspondiente, simulando asi,
una peticién realizada desde el front-end. Para simular el acceso a la capa de
persistencia se crea un objeto de la entidad CentroSaludModel que es lo que devuelve
el controlador. Posteriormente, se corrobora que los datos obtenidos del controlador
son los mismos a los obtenidos desde la capa de persistencia.

7.2. Pruebas de Integracién

Las pruebas de integracidn son aquellas que una vez comprobados los mdédulos de los
controladores de manera independiente nos van a permitir comprobar el correcto
funcionamiento de dichos mddulos, pero, esta vez, conectados con la capa de
persistencia.
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Estas pruebas se han realizado de manera manual, utilizando la herramienta Postman.
Postman nos permite realizar lamadas HTTP a nuestra API REST sin necesidad de una
interfaz web. Las pruebas de integracion se realizaron de abajo a arriba (bottom-up)
integrando primero la capa de negocio con la capa de persistencia y, posteriormente,
el front-end sobre el backend. Para cada servicio implementado en los controladores
se han realizado las correspondientes pruebas con el fin de verificar la viabilidad en el
funcionamiento de ambas capas juntas. Para ello se realizaba una peticién valida a cada
servicio y se comprobaba que la respuesta era la esperada, teniendo en cuenta tanto
los estatus correctos como los incorrectos.

7.3. Pruebas de aceptacion

Las pruebas de aceptacidn corresponden a la Ultima etapa de pruebas relacionadas con
la aplicacién. En ellas se comprueba que la aplicacion contiene y realiza de manera
correcta las funcionalidades que se han propuesto para el desarrollo del proyecto.

En este caso, para realizar dichas pruebas se ha comprobado el correcto funcionamiento
de todas las funcionalidades implementadas en el front-end de manera manual en el
servidor local. La imagen 26 muestra las pruebas realizadas para la gestion de citas de
un usuario por parte de un administrador.

Nombre de usuario

user1

Citas Pasadas Proximas citas

fecha hora comentario fecha hora comentario

2022-07-07 13:00 test 2022-08-25 10:45 cliafies

2022-07-04 13:00 test
2022-07-29 09:45
2022-06-23 10:15

-07- - P e
2022-06-22 09415 2022-07-28 13:45 nueva e

2022-06-04 10:45 test 2022-07-20 09:00 e

2022-05-04 09:15 test
2022-07-19 10:15

Ver disponibilidad

Horas libres

Hora Hora
inicio final

Imagen 25: vista de una de las pruebas de aceptacion de la implementacién
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8. Conclusiones y trabajos futuros

Esta seccidn esboza algunas conclusiones, conocimientos adquiridos y apunta algunas
funcionalidades que podrian enriquecer la aplicacidon en sus siguientes versiones.

8.1. Conclusiones

En primer lugar, podemos confirmar que se ha cumplido con los objetivos bdasicos
propuestos. La aplicacién fullstack se ha desarrollado en un tiempo aproximado de 2
meses, siendo implementadas todas las funcionalidades propuestas para las dos
primeras fases del desarrollo.

En segundo lugar, este trabajo ha permitido profundizar en los conocimientos
aprendidos en el grado sobre los procesos de ingenieria de software que se siguen
habitualmente para el desarrollo profesional de aplicaciones software, desde analisis de
requisitos hasta implementacién. Por otra parte, ha servido para mejorar mi capacidad
de estimacion de los tiempos de desarrollo, ya que me propuse un plan riguroso y mis
estimaciones mejoraron de una fase a la siguiente. En cualquier caso, aunque algunas
funcionalidades han llevado algo mas de tiempo del esperado estas han sido
compensadas con otras que han llevado menos tiempo del estimado.

Adicionalmente, este proyecto me ha servido para introducirme en entornos y
tecnologias de las cuales era conocedor, pero sobre las que no habia indagado en
profundidad. Respecto al back-end he ampliado los conocimientos que tenia sobre
librerias de Java, tales como Springboot, durante el desarrollo de la API REST vy la
utilizacidn de Spring Security para la realizacidén de aplicaciones seguras. En cuanto a la
parte del front-end, este desarrollo me ha permitido familiarizarme con JavaScript,
componentes HTML y CSS gracias al uso de React y la libreria Bootstrap.

8.2. Trabajos futuros

Una vez implementadas las funcionalidades de la aplicacidon, se han encontrado otras
gue podrian ser atractivas para el usuario como pueden ser:

e Integracién de SMS con la informacién de la cita.

e Integracidon de una cola de email con la informacidn de la cita.

e Mensajes emergentes en respuesta a la interaccién del usuario con la
aplicacion.

Por otra parte, para el correspondiente despliegue del proyecto en produccion se han
valorado distintas opciones y se piensa que la mejor herramienta para desplegar el
sistema es Microsoft Azure [17], ya que nos permite almacenar la base de datos y
desplegar nuestro back-end en sus servidores. Ademas, brinda elementos como las
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“aplicaciones ldogicas” [18] que permitirian un desarrollo mas sencillo de las
funcionalidades que se han comentado anteriormente.
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