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Resumen

A medida que avanza el tiempo, Internet cada vez esta tomando mads importancia, no
solo en lo que respecta a la tecnologia de la comunicacidén, sino también en otros
ambitos como la educacién, medicina, etc. En los que desempefia un papel relevante.

Por esta razén, el objetivo de este proyecto es disefiar una aplicacion software para
poder gestionar y analizar el trafico de la red. Para su consecucion se va a proceder a
leer los archivos de capturas con formato PCAP o PCAPNG que almacenan las tramas y
extraer los datos de la captura mostrandolos en una interfaz grafica que ayuda a
comprender la informaciéon obtenida.

A diferencia de Wireshark, se ha intentado que este software sea mads user-friendly.
Toda la informacidn contenida en cada trama capturada se muestra en una ventana en
la que podemos visualizar facilmente el contenido de las capturas. Con ello se puede
conocer si la informacién pertenece a una LAN o a tréfico externo, qué protocolos se
estan utilizando, cuantos datos se estdn pasando, en cuanto tiempo, etc.

Para crear esta aplicacion se utilizan diferentes tipos de herramientas: algunas para
crear la Ul, otras para leer la captura o escribir datos a otros archivos, como es el caso
de la base de datos. Afortunadamente, Python dispone de unas librerias a través de la
cuales se puede hacer uso de dichas herramientas sin necesidad de tener que recurrir a
otras aplicaciones.



Abstract

As time goes by, the Internet is becoming more and more important, not only in terms
of communication technology, but also in other fields such as education, medical, etc.
In which it plays a relevant role.

For this reason, the objective of this project is to design a software application to
manage and analyze network traffic. To achieve this, we will proceed to read the PCAP
or PCAPNG files, which store the network traffic, and extract the capture data by
displaying them in a graphical interface that helps to understand the information
circulating in the network.

As opposed to Wireshark, this software is more user-friendly. All network information is
displayed in a window where we can easily view the contents of the PCAP files. With this
we can find out whether the information belongs to the LAN or WLAN, which protocols
are being used, how much data is being passed, etc.

Different types of tools are used to create this application: some to create the Ul, others
to read the capture or write data to other files or to a database. Fortunately, Python has
libraries through which you can be used these tools without the need of other
applications.



CAPITULO 1. INTRODUCCION Y OBJETIVOS

La aparicion de Internet fue un gran avance para la sociedad, permitio la revolucién de
muchos dambitos, especialmente en la parte de comunicacidn. Hoy en dia se ha
convertido en un medio de comunicacién que todos usamos cada dia, ya sea para
compartir cosas con un amigo, hacer una video llamada con tu familia o comunicarte
con tus companferos de trabajo. Ademas, Internet nos aporta muchas otras ventajas,
como buscar informacién de cualquier tipo, consultar peridédicos de cualquier pais,
comprar productos, etc. Con ello podemos obtener rdpidamente lo que queremos y en
cualquier lugar donde haya acceso a Internet.[3]

Sin embargo, si no hay una red que lo sostenga no podemos realizar grandes cosas, por
lo tanto, la red es un punto clave de Internet. Esta red esta formada por un grupo de
computadores conectados que pueden enviarse datos entre si, como un circulo social,
un grupo de personas que se conocen entre si e intercambiar informacion entre ellos.
Puesto que los computadores se conectan entre si formando redes, éstas también se
conectan entre si, de esta manera un computador puede comunicarse con otro sin estar
en la misma red, todo esto gracias a Internet, que nos permite intercambiar informacién
desde cualquier punto de mundo y en cualquier momento.

Pero para poder comunicar dos computadores se requiere el uso de técnicas de
comunicacidn que puedan entender entre ellos, al igual que las personas, si queremos
comunicar con una persona de otro pais, uno tiene que hablar el idioma del otro para
poder entenderse. Asi surgieron los protocolos estandarizados, que permiten que dos o
mas dispositivos se puedan comunicar entre si.

Existe diferentes protocolos a la hora de enviar informaciéon de un computador a otro.
Por ejemplo, si los dispositivos de la misma red quieren intercambiar informacién entre
ellos utiliza el protocolo Ethernet, pero si quieren comunicar con otros dispositivos de
otra red utiliza el protocolo IP. Ademas, para garantizar que la informacién enviada
llegue en el orden correcto se utiliza TCP, también es posible utiliza UDP en vez de TCP,
cuando los datos que se van a enviar no importan que lleguen en orden.

Estos protocolos mencionados son los principales, pero existen muchos otros. El
escenario que plantea este proyecto es desarrollar una aplicacidon para representar los
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datos que contienen en estos protocolos, para conocer lo que se ha enviado y lo que
recibe.

1.1. Objetivos

El objetivo principal de este proyecto es realizar una aplicacién que nos permita analizar
el trafico de una red a partir de una captura generada por la aplicacion Wireshark, por
el comando tcpdump o por cualquiera que genere un formato de fichero compatible

tipo pcap o pcapng.

Para poder conseguir este objetivo se creardn varias interfaces graficas, para
representar la informacién de la captura, el detalle del contenido de los protocolos,
como por ejemplo las direcciones IP, direcciones MAC, longitud de la trama, tiempo
relativo entre tramas, puertos TCP/UDP, etc. Dicha aplicacién también debera mostrar
graficas y tablas para que el usuario pueda visualizar facil y rdpidamente la informacién
de la captura.

Para lograr todo esto, dividimos el proyecto en las siguientes partes:

- Parte Sesion: Una interfaz grafica de sesién que se encargara de extraer los datos
de un archivo de formato .pcap o .pcapng, pudiendo éste ser generado por la
aplicacion Wireshark o tcpdump. Ademas, sera posible introducir un filtro a la
captura antes de extraer los datos, y posteriormente guardar los datos extraidos
en un fichero JSON.

- Parte Main: Una interfaz grafica que muestra los datos de la captura que se ha
guardado en el fichero JSON, generado en la parte sesién. Utilizando los
diferentes botones de la ventana podemos visualizar la informacién de la captura.

- Parte Gréfica: Una interfaz gréafica que representa los datos de JSON, generado
en la parte de Sesion en forma de gréficas, con objetivo de visualizar y conocer
rapidamente los datos que contiene en la captura.

- Parte Gestidn: En esta interfaz grafica se representa la informacion de la captura
en forma de tabla. Ademas, se podra modificar la tabla (Eliminar o Afiadir nuevas
columnas) y exportar la informacién de la tabla a un fichero compatible con Excel,
para poder manejar los datos de la tabla de forma mas comoda.

Para que todo funcione correctamente, se deben afrontar algunos conceptos tedricos y
conocer el funcionamiento de algunas herramientas, como se explica en la estructura
de esta memoria en el siguiente apartado.

14



1.2. Estructura de la memoria

La memoria de este trabajo estd dividida en cinco capitulos, algunos dedicados a
conceptos tedricos, cuyo conocimiento y compresién es vital para poder entender y
conocer la informacién que contienen en la captura y otros sobre el desarrollo de la
parte prdactica de disefio e implementacién, lo cual se explicard detalladamente
mediante los pasos que se han seguido para disefiar las cuatro interfaces graficas. Los
cinco capitulos son los siguientes:

Capitulo 1: Introduccién. Se explica el objetivo del trabajo y cémo se va a realizar.

e Capitulo 2: Herramientas. Se definen las bases tedricas, se profundiza en los
conocimientos necesarios y las herramientas en las que se ha apoyado la
implementacion de este trabajo.

e Capitulo 3: Desarrollo. Se realiza una explicacion detallada de la parte visual, las
cuatro interfaces gréficas, qué elementos y qué datos muestra cada interfaz
grafica, asi como la parte funcional, indicando como extraer la informacién de la
captura y cdmo pasar estos datos a la interfaz grafica.

e Capitulo 4: Conclusiones y lineas futuras. En este capitulo se analiza la
consecucion de los objetivos iniciales del trabajo, cémo fue el resultado del
trabajo. Ademas, se exponen algunas mejoras del trabajo, tanto de la parte visual
como de la parte funcional.
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CAPITULO 2. HERRAMIENTAS

Los cédigos fuente de este trabajo estdan basados en Python, por lo tanto, la mayoria de
las herramientas que se han utilizado son las librerias propias de Python, como Pandas,
Numpy, Sqlite3, Pyshark y Matplotlib.

Ademas, para conocer y poder manejar los datos de las capturas generadas por la
herramienta Wireshark (ficheros con extensién .pcap), también se realiza un estudio
sobre éste, para conocer qué tipo de informacion puede capturar, especialmente qué
protocolos aparecen en la captura. También se hard una breve introduccion sobre el
modelo OSlI, para conocer la funcionalidad de cada capay los protocolos mas relevantes
en este trabajo.

Por el ultimo, se mostraran las herramientas que se han utilizado para guardar la
informacién de la captura, en formato de base de datos, de fichero compatible con Excel
o para la creacidn de la interfaz grafica.

2.1. Modelo OSI

El modelo OSI es un modelo conceptual, creado por la Organizacién Internacional de
Normalizacion (ISO) en 1980 [1], y fue publicado en el afio 1983 por la Unidn
Internacional de Telecomunicaciones (UIT). Este modelo conceptual permite la
comunicacion entre diferentes sistemas utilizando estandares. El modelo OSI dio la base
para el modelo TCP/IP.

El modelo OSI se puede entender como un lenguaje universal de comunicacién entre
diferentes sistemas de redes de datos.[2] Esta dividido en siete capas seglin su
funcionalidad, y cada capa se comunica con sus capas adyacentes superior e inferior.

Ademas, cada capa trabaja de forma independiente de las demas, sin necesidad de saber
como funciona el resto de las capas, aunque existe una comunicacion entre ello. De esta
forma cada capa es modificable sin que exista alguna influencia a los demas.

Dentro de cada capa se establecen sus propios protocolos, algunos protocolos se utilizan
para comunicar con las capas superiores o inferiores, otros se utilizan para comunicar
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con sus homologos o peer, es decir el mismo protocolo, pero situado en otro extremo
de la comunicacion.

Las ventajas de dividir en capas facilitan la compresién sobre la transmisién de datos, ya
que podemos dividirlo en varias partes mas simples, ademds se puede evitar los
problemas de compatibilidad de la red. Detalla las capas permite un mejor aprendizaje
y proporciona a los fabricantes un conjunto de estandares que asegura una mayor
compatibilidad e interoperabilidad de las diferentes tecnologias utilizadas por diferentes
paises.

2.1.1. Capa fisica

La capa fisica es la primera capa del modelo OSI, aunque esta situada en la parte mas
baja. Es la base de todo el modelo de interconexién de sistemas abiertos. Define las
especificaciones eléctricas, mecanicas, de procedimiento y funcional para la activacion,
el mantenimiento y la desactivacién de las conexiones fisicas entre los dispositivos de la
red. Ademas, se especifica el medio de transmisién de los datos (guiados y no guiados),
y cdmo se envian los datos (simplex, half-duplex o full-duplex). [4]

La figura 2.1 representa una forma de enviar los datos, en este caso el medio que se
utiliza es un medio guiado, por cable, y los datos se enviar en bits (0 o0 1), que es la unidad
de dato de esta capa.

The Physical Layer

il 0010100010 -1

Sending cable Bitstream Receiving cable

Figura 2.1. Capa fisica del modelo OSI/

La capa fisica define dos medios para la comunicacion de los datos, el medio guiado, que
son los cables, los mas conocidos son los pares trenzados (RJ-45), el cable coaxial y la
fibra dptica. Y el medio no guiado, que es el canal inalambrico. Para ambos medios se
definen las caracteristicas que deben tener, tanto caracteristica mecanica como
eléctrica. Esto incluye el ancho y el largo del cable, la modulacién que se utiliza para la
transmisidn, los niveles de tension utilizados, la velocidad binaria, el cédigo de lineay la
sincronizacién entre los dispositivos.
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2.1.2. Capa de enlace

Esta capa se encarga fundamentalmente de la parte de direccionamiento, cdmo acceder
al medio (guiado o no guiado) que ha proporcionado la capa fisica y cdmo transmitir los
datos al dispositivo final. Ademds, es capaz de comprobar (a veces también corregir) los

datos recibidos con errores, realizar un control de fuljo de los datos y ordenar las tramas
en la recepcion.[5]

La capa de enlace también se encarga de tomar los paquetes de la capa superior (capa
de red) y dividirlos en trozos mds pequefios denominados tramas. De esta manera, la

transmisidon serd mas rdpida y con menos errores, haciendo que al receptor le lleguen
las tramas ordenadas, como muestra en la figura 2.2:

The Data Link Layer

I
— g —
Frame Creation Transport Transfer frames betweennet

Figura 2.2. Capa de enlace del modelo OSI

La capa de enlace a la vez esta dividida en dos subcapas, la subcapa LLC y la subcapa
MAC, como se muestra en la figura 2.3:

Subcapas de enlace de datos

Red

Subcapa LLC

Enlace de datos

Subcapa MAC

Ethernet 802.3
Wi-Fi 802.11

Fisica

Bluetooth 802.15

Figura 2.3. Subcapas de enlace del modelo OSI
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La subcapa LLC proporciona servicios a la capa de red y la capa MAC se encarga de la
parte de direccionamiento y la delimitacién de los datos como se ha comentado
anteriormente.[5]

Algunos estandares de esta capa:

- ISO 1745: los procedimientos bdsicos de control para sistemas de comunicacién de
datos.

- 1SO 3309: Protocolo de control de enlace de datos de alto nivel (HDLC).

- 1ISO 7776: Describe los procedimientos de enlace de datos DTE compatibles con X.25
LAPB

- X.25: Es un estandar ITU-T para las redes amplias, su protocolo LAPB estd basado en
HDLC.

2.1.3. Capadered

La capa de red es la responsable de la transferencia de los datos entre los diferentes
nodos de la red. En el caso de que los nodos estén bajo la misma red, esta capa no
actuara. Ademas, la capa de red se encarga de realizar la fragmentacion, dividir los datos
gue vienen de la capa superior en unidades mas pequeiias llamadas paquetes, asi como
realizar el enrutamiento o busqueda de rutas para encontrar el camino dptimo entre los
nodos.

Cuando un canal fisico se establece y es utilizado por un par de usuarios, suele haber
mucho tiempo de inactividad entre ellos, por ello, se proporcionan canales légicos y un
circuito virtual para que los usuarios compartan un mismo enlace para enviar y recibir
la informacidon. De esta manera reducir el tiempo de inactividad del canal y tener mas
recursos para otros usuarios.

The Network Layer

Packets Creation Transport Packets Assembly

Figura 2.4. Capa de red del modelo OSI

La figura 2.4 muestra el proceso de envio, antes de ser enviados los datos. Para ello, se
crea lo que se denomina paquetes, y el receptor ordena los paquetes recibidos.
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Algunos estandares que se incluyen en esta capa son las siguientes:

- IPX/SPX: Es una familia de protocolos de red desarrollado por Novell, se utiliza para la
transferencia de los datos en una red Netware. Es un protocolo en modo datagrama no
orientado a la conexidn.

- ICMP: Es un protocolo de control de los datos de Internet, que se encarga de enviar
mensajes de error y notificar de situaciones andmalas en la red.

- IP: Es un protocolo de comunicacidn de datos, no orientado a la conexién y se encarga
de encaminar correctamente los paquetes de datos a través de redes, entre el origen 'y
el destino, pero sin asegurar la recepciéon de los mismos.[5] Las dos funcionalidades
principales de este protocolo son: el direccionamiento IP (un nimero que identifica una
interfaz de un dispositivo) y el enrutamiento (encontrar un camino o una ruta de la red
para que los paquetes de datos lleguen a su destino).

2.1.4. Capa de transporte

Esta es la capa 4 del modelo OSI, se ocupa de las conexiones extremo a extremo entre
los dispositivos de la red, y tiene una funcién de amortiguacién de la transmisién.

Cuando la calidad del servicio en la capa de red no cumple con los requisitos establecidos,
la capa de transporte proporciona una mejora del servicio para cumplir con los
requisitos. Ademas, cuando la calidad del servicio en la capa de red es buena, la capa de
transporte también se puede multiplexar, es decir, se pueden crear varias conexiones
I6gicas en la misma conexidn de red, para que pueda enviar los datos por las diferentes
conexiones aumentando, de esta manera, la eficiencia de transmision.

Transport Layer

L LR

Segmentation Transport Reassembly

Figura 2.5. Capa de transporte del modelo OSI/

Ademas, la capa de transporte proporciona un control de flujo y un control de errores
para los datos enviados. El control de flujo sirve para determinar la velocidad optima de
la transmision de los datos, para que el receptor no se sature debido a una conexion
demasiado lenta. El control de errores asegura que el receptor reciba toda la
informacién que ha sido enviada por el emisor sin ninguna perdida. En caso de que haya
perdido algiin segmento, pedira el reenvio de la informacién.
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Los protocolos mas importantes de esta capa son TCP y UDP. TCP es un protocolo
orientado a la conexidn que prioriza la integridad de los datos, estableciendo una
conexién segura con el nodo destino, asegurando que todos los datos lleguen a su
destino en correcto orden, sin ninguna pérdida. El nodo destino confirma los paquetes
que le han llegado y, en caso de que haya alguno perdido pide la retransmisién del
mismo.

Por el contrario, UDP es un protocolo no orientado a la conexiéon que sélo asegura la
velocidad de entrega, no asegura que las tramas lleguen en orden y no haya pérdida de
paquetes.

2.1.5. Capa de sesidn

Esta capa es el responsable de establecer, mantener y finalizar las conexiones entre
emisory el receptor. Por lo tanto, la principal funcidn de esta capa es asegurar que, dada
una sesion establecida por dos dispositivos, se pueda mantener las operaciones
definidas al inicio y al final de la sesidn y, en caso de que se produzca algun problema,
reanudarla.

The Session Layer

N — 4

Session of communication

Figura 2.6. Capa de sesion del modelo OSI/

También permite cifrar los datos y comprimirlos en fragmentos mads pequefios, la
sincronizacion y resincronizacion en el caso de que se haya perdido el sincronismo entre
el emisor y el receptor. Para cumplir estas funcionalidades, se necesita un gran nimero
de servicios. A continuacidn, se describen las principales funciones:

- Establecimiento de conexién entre dos dispositivos: Para establecer una conexién
entre dos nodos de red (peer-to-peer), primero el protocolo de capa de red asigna las
direcciones IP de los dos nodos. Después se seleccionan los pardametros de calidad de
servicio (QoS) necesarios para transmitir la informacion y, finalmente, se negocian los
parametros de la sesién.

- Fase de transferencia de datos: La transferencia de los datos se envia de forma
organizada y sincronizada entre los dos nodos de la red. Por ejemplo, si el nodo emisor
enviar 100 MB, la capa de sesidn podria fijar un punto control en 5 MB, enviando asi en
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paquetes de menor tamafio.[2] En caso de desconexidn o caida de la red permite sélo
reenviar la parte perdida y no enviar el archivo completo.

- Liberaciéon: La desconexidon de la conexion se realiza a través de los comandos de
liberacion.

La capa de sesion junto con las capas de presentacion y de aplicacién componen las tres
capas superiores de OSlI, proporcionando el procesamiento de la distribucidn, la gestién
de la conversacion y la representacion del mensaje.

2.1.6. Capa de presentacion

Esta capa se encarga de codificar, cifrar y transformar los datos a caracteres, de manera
que el receptor pueda reconocer la informacién que le ha llegado, ya que los distintos
dispositivos pueden tener diferente representacion de los caracteres.

The Presentation Layer

; o
s . P —
Encryption Compression Translation

Figura 2.7. Capa de presentacion del modelo OS/

Si la conexién entre los dispositivos es una conexion cifrada, la capa de presentacién
también se encarga de afadir el cifrado en el extremo del emisor, asi como decodificar
el mensaje en el extremo del receptor, de esta manera asegura que los datos sean
legibles.

Si el archivo enviado tiene un tamafo grande (varios megabytes) también encarga de
comprimir los datos en unidades mas pequefas, con el fin de mejorar la velocidad de
envid y la eficiencia de la comunicacién.

Los tres tipos de codificacion mas usados son los siguientes:

- ASCII: proporciona la mayoria de los caracteres necesarios, utiliza 7 bits para la
representacion de los caracteres.

- EBDCIC: disefado por IBM para su uso en mainframes. Esta codificacién no es
compatible con otros métodos de codificacidén de caracteres.

- Unicode: puede codificar cualquier caracter conocido, puede usar 8, 16 o 32 bits para
la codificacién de cada simbolo.
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2.1.7. Capa de aplicacion

Esta capa es responsable de los servicios de la red para las aplicaciones que usan los
usuarios finales y define los protocolos que utilizan las aplicaciones para el intercambio
de datos, por ejemplo, correo electrénico (SMTP), gestores de bases de datos o servicios
para el envio de ficheros a otros dispositivos, como FTP y TFTP.

El usuario no interactua directamente en el nivel de aplicacion, sino que utiliza algun
programa para interactuar con esta capa, lo que oculta la complejidad subyacente.

Application Layer

g € Request content
APPLICATION LAYER 7
- Return content in required format —>

Website

Figura 2.8. Capa de aplicacion del modelo OSI

Los protocolos mds importantes que incluyen en esta capa son los siguientes: FTP (File
Transfer Protocol), SSH (Secure Shell), SMTP (Simple Mail Transfer Protocol), IMAP
(Internet Message Access Protocol), DNS (Domain Name Service) y HTTP (Hypertext
Transfer Protocol).[6]

2.2. Wireshark

Wireshark fue creado en 1998 por Gerald Combs [7], cuando estaba trabajando para un
pequeiio proveedor de servicios de Internet. En ese momento, los productos de analisis
de protocolos eran bastante caros, propietarias o ambas cosas, por lo que escribid
Ethereal, la versién anterior de Wireshark.

En 2006, Combs se fue a CACE Technologies, donde utilizd los repositorios de Subversion
de Ethereal como base para crear Wireshark. Con la llegada de Wireshark cambio la
situacion de los analizadores de protocolos, ya que es gratuita y de cddigo abierto,
accesible por lo tanto para todo el que lo desee.

Ademas, algunas de las razones por las que se utiliza esta herramienta son:

- Permite solucionar problemas de red.

- Para la seguridad de la red es muy importante, ya que podemos examinar los
problemas de seguridad de la red.

- Permite controlar la calidad de la red para verificar estado de las aplicaciones de
red.
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- Se puede utilizar para depurar las implementaciones de los protocolos.
- Aprender los aspectos internos de los protocolos de la red.

Debido a estas razones, Wireshark se convirtié en el mejor analizador de paquetes,
también obtuvo varios premios, como eWeek, infoWorld, PC Magazine, etc.
Actualmente, Combs continua trabajando sobre el Wireshark, ademds, hay mas de 600
autores que estan participando en la mejora de esta herramienta.

2.2.1. Para qué sirve y sus caracteristicas principales

Wireshark es un analizador de protocolos utilizados para el estudio de las
comunicaciones y para la resolucién de los problemas que aparecen en las redes. Un
analizador de protocolos se entiende como un dispositivo de medicidn para examinar lo
que ocurre dentro de la red, igual que un electricista que utiliza un voltimetro para
examinar lo que ocurre dentro de un circuito eléctrico. [8]

Wireshark es una herramienta didactica, por lo que cuenta con todas las caracteristicas
estandares y la funcionalidad que proporciona es similar a tcpdump, pero aflade una
interfaz grafica, en este caso usa Qt, en el apartado siguiente vamos a hablar sobre ello.

Ademas, es un software libre, es decir que se puede ejecutar en la mayoria de los
sistemas operativos Unix, y es compatible con Linux, Solaris, FreeBSD, NetBSD, OpenBSD,
Android, macOS y Microft Windows.

A continuaciodn, se detallara algunos aspectos importantes de Wireshark:

- Es una herramienta muy robusta, tanto en modo promiscuo como en modo no
promiscuo.

- Permite almacenar los datos capturados en un archivo, para poder leerlo o
realizar otras operaciones con ella.

- La interfaz es muy flexible, representa tanto la informacién en texto, como
graficas.

- Admite el formato estandar de archivos de tcpdump/WinDump y otros
programas de captura de paquetes.

- Inspeccién profunda: mas de 360 protocolos reconocidos, informacidn detallada
sobre cada protocolo.

- Captura datos en tiempo real desde una interfaz de red.

- Importar los datos desde archivo de texto que contengan datos en hexadecimal.

- Filtrar y buscar paquetes segun varios criterios.

- Crear estadisticas.

Ademas, Wireshark proporciona un método de seguridad para los usuarios, cuando el
usuario desea capturar paquetes directamente de la interfaz de red, necesita tener el
permiso de superusuario para poder realizar la captura.

Wireshark es una herramienta compleja y fundamental para la actividad de analisis de
trafico de la red, pero hay que tener en cuenta que no es un sistema de deteccién de
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intrusos. Aunque puede ayudarnos a descubrir lo que esta pasando en la red, para ver
si alguien estd haciendo algo malo en la red a la cual estamos conectados.

Wireshark se considera como un analizador de protocolo pasivo, es decir no actua
directamente sobre la red, sino que Unicamente inspecciona y mide los paquetes que
circulan por la red, no realiza ninguna transmisién de los datos.

2.2.2. Interfaz y ejemplo de uso

Wireshark permite capturar el trafico en diferentes medios o interfaces de red, como
Ethernet, LAN, inaldmbrica, Bluetooth, USB y mucho mas, tanto interfaz fisica como
virtual. Algunos interfaces especificos pueden tener alguna limitacidon por algunos
factores de tipo de hardware y el sistema operativo que estan usando. [9]

En la figura 2.9 muestra las limitaciones para los diferentes medios segun el sistema
operativo:

Interface AIX FreeBSD HP-UX Irix Linux mac0S NetBSD OpenBSD Solaris Trub4 Windows
UNIX

ATM ? ? ? ? X ? ? ? ?
Bluetooth b4 X b4 p 4 ! p 4 b4 X b4 b 4 b4
CiscoHDLC P ? ? ? ? ? ?
Ethernet
FDDI ? ? ? ? X ? ? ? ?
FrameRelay 9 ? X X X ? ? X X X
IrDA X X X X X P 4 X X X X
PPP? ? ? ? ? ? ? X ?
TokenRing ? P 4 X ?
uss X X X X B b4 X X b *® X
WLAN¢ ? ? ? ? ?
(Lg;pb:ck ? b ? X N/A®
VLAN Tags ?

(virtual)

Figura 2.9. Limitaciones de los sistemas operativos

En la figura podemos ver que los datos de Bluetooth sdlo se puede utilizar Linux para
realizar la captura. Esto indica que, dependiendo del medio, debemos usar un sistema
operativo u otro, pero para algunos interfaces como VLAN, Ethernet, podemos realizar
capturas en todos los sistemas operativos.

A continuacion, se muestra un ejemplo sobre la realizacidon de una captura de trafico
utilizando la herramienta Wireshark.
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Ml yahoo peapng
file Edit View Go Captwe Analyze Statistics Telephony Wireless Tools Help

FLEL REQesEFLI=Eqaan

Ho. ime Source Destinabon Pratocol Length  Source Info
10.000000 192.168.0.13 52.72.40.78 e 55 192.168.0.13 66513 + 443 [ACK] Seq=1 Ack=1 Win=51@ Len=1 [TCP segment of a reassembled POU]
20.127743  52.72.48.78 192.168.9.13 TP 66 52.72.40.78 443 + 60513 [ACK] Seq=1 Ack=2 Win=114 Len-0 SLE=1 SRE=2
32.762874 192.168.0.13 87.248.100.215 P 74192.168.0.13 Echo (ping) request id=0x6@@1, seq=188/48128, ttl=128 (reply in 4)
42.820355  §7.248.100.215 192.168.90.13 P 7487.248.100.215  Echo (ping) reply  id=@x0081, seq=188/48128, tt1=50 (request in 3)
53.780605 192.168.0.13 87.248.100.215 P 74 192.168.0.13 Echo (ping) request id-Gx6@@l, seq-189/48384, ttl-128 (reply in 6)
63.836627 §7.248.100.215 192.168.0.13 o 7487.248.100.215  Echo (ping) reply  id=0x8001, seq=189/48384, tt1=56 (request in 5)
73.952658 192.168.0.13 152.195.132.116 T 55192.168.0.13 68518 + 443 [ACK] Seq=1 Ack=1 Win=8212 Len=1 [TCP segment of a reassembled POU]
8 3.988971 152.195.132.116 192.168.0.13 e 66 152.195.132.116 443 » 68518 [ACK] Seg=1 A« 2 Win=188 Len=0 SLE=1 SRE=2
94.796233 192.168.0.13 87.248.100.215 TcHp 74192.168.0.13 Echo (ping) request id=0x0@01, seq=196/48648, tt1-128 (reply in 10)
10 4.851663  87.248.100.215 192.168.9.13 b 7487.248.100.215  Echo (ping) reply  id=8xBO@1, seq=196/48640, ttl=56 (request in 9)
115.811773  192.168.8.13 87.248.100.215 beel 74192.168.0.13 Echo (ping) request id=6x8@0l, seqs=191/48896, tt1-128 (reply in 12)
125.866648  87.248.100.215 192.168.0.13 P 7487.248.108.215  Echo (ping) reply  id=8xB0@1, seq-191/48896, ttl=58 (reguest in 11)

Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{10DF8C2C-7F6E-4A72-B112-CADIDIAJECEC), id @
Ethernet 11, Src: LiteonTe_d5:60:@f (64:6e:69:d5:60:8F), Dst: Sagencom 20:be:84 (d8:7d:7+:20:be:84)
Internet Protocol Version 4, Src: 192.168.9.13, Dst: 87.248.160.215
v Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: @

Checksum: @xdc9F [correct]

[Checksum Status: Good]

Tdentifier (BE): 1 (8x0001)

Tdentifier (LE): 256 (Ox016@)

Sequence number (BE): 188 (@xefbc)

Sequence number (LE): 48128 (Oxbcod)

Response frame: 4]

Data (32 bytes)

d8 7d 7f 20 be 84 64 6e 69 d5 68 Bf 63 8@ 45 08 } dni"--E
80 3c 38 a1 00 00 BR 01 84 99 c@ a8 @0 @d 57 f8 <8

W
4 d7 88 80 4c 9f 00 61 00 bc FUGHENTNIEE 4. L abcde
ghijklnn opgrstu

abedefg h

6f 70 71 72 73 74 75 79

7 68 69 6a 6b 6c 6d 6e
7 61 62 63 64 65 66 67

@ 7 Reaty o lad or capture Packets: 12 - Displayed: 12 (100.0°%) - Dropped: 0 (0.0%) Froflle: Default

Figura 2.10. Captura Wireshark (Yahoo)

La captura de la figura 2.10 contiene el trafico de un ping a la direccién IP 87.248.100.215,
gue corresponde con uno de los servidores de Yahoo.

Como se puede ver, la parte superior presenta la informacién basica de la captura, como
las direcciones IP origen/destino, el tiempo que tarda en enviar cada trama o el
protocolo de nivel mas alto. En la parte central, se muestran los detalles sobre cada
protocolo y la parte inferior muestra la informacién de la captura en formato
hexadecimal.

A partir de esta captura se pueden realizar operaciones, como filtrar, exportar, tanto en
formato de texto como formato hexadecimal, y muchas posibilidades mas.

23.QT

Qt es una herramienta para desarrollar la interfaz de usuario (Ul) para multiples
plataformas, como ordenadores o dispositivos mdviles. Las plataformas soportadas
incluyen Linux, OS X, Windows, Android o 10S. [10]

Qt no es un lenguaje de programacién, es un marco de trabajo en C++, donde se utiliza
un procesador MOC (Meta-Object Compiler), que sirve para ampliar el lenguaje C++ con
caracteristicas como sefiales y ranuras (slots). A partir de los cédigos fuentes generados
por C++, MOC genera un estandar, de esta forma los framework vy las
aplicaciones/bibliotecas que ha utilizado son compatibles con los compiladores como
Clang, GCC, ICC, MinGW y MSVS.
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Qt tiene tres componentes principales. La primera seria el Qt Framework, un marco de
trabajo donde incluye APIs intuitivas que son utilizados por C++ y JavaScript con Qt Quick
para crear la interfaz de usuario.

La segunda es el Qt Creator IDE, que es un entorno para desarrollar la interfaz usuario
para multiplataforma, que incluye herramientas de disefio de IU y depuracién en el
dispositivo.

La dltima es Tools and Toolchains, que son herramientas que sirven para el soporte de
internacionalizacion, cadenas de herramientas integradas, construcciéon con Cmake, etc.

2.3.1. PyQt5

Como se ha comentado en el apartado 2.3, ademas de C++, Qt también ofrece APIs para
otros lenguajes de programacién, como QML y Python. Permite acceder a las
funcionalidades de Qt usando otras herramientas de programacién, que incluyen
funcionalidades como los servicios de localizacion y posicionamiento, multimedia,
conectividad NFC y Bluetooth. También permite desarrollar la interfaz de usuario a
través de las APIs. [11]

PyQt es un conjunto de enlaces/librerias de Python para acceder a las funcionalidades
de Qt. Contiene mas de 35 mddulos y permite utilizar Python para desarrollar la interfaz
grafica de las aplicaciones. También se puede incrustar en aplicaciones basadas en C++
para que los usuarios puedan configurar o mejorar su funcionalidad.

Actualmente, la version de PyQt es la 6, aunque para este trabajo se ha utilizado PyQt5,
ya que aporta elementos suficientes para crear la interfaz grafica.

Con PyQt5 se puede acceder multiples APIs de Qt, como Qstring, Qvariant, etc. A
continuacion, se detallara algunos de los mddulos que ofrece PyQt5 y hemos utilizado
en el proyecto:

- QtWidgets: Este mddulo proporciona un conjunto de elementos para la creacion
de Ul, como botdn, texto, barra de texto, imagenes, etc.

- QtGui: Contiene las clases para la integracion de sistemas con la ventana, manejo
de eventos, la interfaz grafica 2D, imagenes basicas, fuentes y formato de texto,
etc. También contiene un conjunto de enlaces de OpenGL y OpenGL ES. Los
usuarios pueden utilizar estas APls para extraer los datos de nivel superior (como
modulo QtWidgets).

- QtCore: Contiene las clases principales de Qt, incluye el bucle de eventos y los
mecanismos de sefiales y ranuras(slots) de Qt. También incluyen animaciones,
las maquinas de estado, los hilos, los archivos mapeados, la memoria compartida,
la configuracion de la ventana del usuario y de la aplicacién.

A continuacidn, se explicaran las clases que se han utilizado en estos maddulos,
empezado por QtWidgets:
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- QmainWindow: Es |la ventana principal que proporciona un marco para construir
la interfaz grafica de una aplicacion.

- Qwidget: Es una clase base de todos los objetos de la interfaz gréfica. Pudiendo
también recibir eventos del ratén, teclado y otras operaciones del sistema
operativo y representarlas en la interfaz gréfica.

- Qframe: Es la clase base de widgets, que permite crear marcos simples sin
contenido. A diferencia de Qwidgets, éste nos permite editar la forma del marco,
la sombra del marco y el grosor del borde.

- Qlabel: Proporciona una visualizacién de texto o imagen.

- QpushButton: El botdn de un solo pulso, al pulsar este botdn realiza una accién
especifica.

- QlineEdit: Es un editor de texto de una sola linea.

- QcomboBox: Representa una lista de opciones al usuario de forma que ocupe el
minimo de espacio posible en la pantalla.

- QscrollArea: Proporciona una vista de desplazamiento sobre un widget.

- QstackedWidget: Proporciona una pila de widgets (paginas), donde el usuario
puede editar varios widgets y es visible en el mismo marco de la ventana.

Para QtGui tenemos:

- Qpixmap: Permite utilizar imagenes del dispositivo como parte de la ventana.
- Qicon: Proporciona iconos escalables en diferentes modos y estados.

- Qfont: Especifica la fuente del texto utilizado.

- Qcursor: Proporciona un cursor de ratdn con una forma arbitraria.

Finalmente, para QtCore tenemos:

- Qsize: Define el tamaiio (la anchura y la altura) de un objeto.
- QcoreAplication: Proporciona un bucle de eventos para aplicaciones de Qt.

2.3.2. Qt Designer

Qt Designer es una herramienta de Qt para disefiar y construir interfaz grafica de usuario,
pero gratuita [12]. Incluye los mddulos para disefiar Widgets, didlogos o ventanas
principales(QmainWindow) mediante formularios en pantalla, de una manera sencilla.
Ademas, tiene la capacidad de realizar una visualizacién previa a los disenos, para
asegurar de que funcionan como pretendia y permitir crear prototipos, antes de tener
escrito algun cddigo.

Qt Designer utiliza archivo XML(.ui) para almacenar los disefios, y no genera ningun
codigo por si mismo. En Qt incluye el médulo uic para generar el cédigo C++, en nuestro
caso, se ha utilizado el comando pyuic5 de PyQt5 para generar los cédigos.

El cédigo que se genera por pyuic5 tiene una estructura idéntica a la generada por uic
de Qt y se puede utilizar de la misma manera, y esta estructurado como una Unica clase
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llamado setpUl(), que se deriva del tipo de objecto de Python. El nombre de la clase y el
nombre de los objectos son los mismo que aparece en Qt Designer.

En la clase generada se toma un Unico argumento, que puede ser Qdialog, Qwidget o
QmainWindow, depende de lo que se ha establecido en Qt Designer.

A continuacién, muestra dos ejemplos sobre la utilizacion de estos médulos. El primer
ejemplo, en la figura 2.11, utiliza el médulo UIC de PyQt5 para hacer uso del fichero .ui,
y a partir de ahi, podemos utilizar todos los componentes que hemos definido en Qt
Designer. [28]

Figura 2.11. Codigo Python, uso del médulo UIC

El segundo ejemplo, mostrado en la figura 2.12, genera los cddigos de Python utilizando
el comando pyuic5.

Ui_ImageDialog()

tupUi( )
Button.cli

Figura 2.12. Cédigo Python, uso del comando pyuic5

El comando pyuic5 genera todos los objetos que hemos definido en Qt Designer, tales
como los botones, el color y el tamano de la ventana o marco, tipo y tamafo de las letras,
etc.
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2.4. Pyshark

Pyshark es una libreria de Python que utiliza la capacidad de tshark (utilidad de linea de
comandos de Wireshark) para analizar el trafico desde un archivo de captura
(FileCapture) o una captura en tiempo real (LiveCapture). Para este proyecto vamos a
leer la informacion del trafico de un archivo.

Utilizamos el siguiente comando para leer la informacién de una captura:
cap = pyshark.FileCapture(path_to_file)

En la linea de cédigo hay que especificar la ruta donde se encuentra el archivo de tipo
pcap o de pcapng para poder leer la captura, ademas, es posible filtrar la captura
pasandole el filtro que deseamos aplicar. Existe dos tipos de filtros: el filtro de
visualizacién de Pyshark, que es util para analizar el tréfico centrado en la aplicacién, y
el filtro BPF, que tiene la misma capacidad que el filtro de visualizacién, pero no ofrece
tanta flexibilidad. [13]

La figura 2.14 muestra un ejemplo de los dos filtros:

filtered_cap = pyshark.FileCapture(path_to_file, display_filter="http')
filtered_cap2 = pyshark.LiveCapture('eth0', bpf_filter="tcp port 80')

Figura 2.13. Filtro de visualizacion y filtro BPF

Actualmente, hay problemas con los filtros BPF en FileCapture, por lo que sdlo se usa en
LiveCapture.

Ademas de introducir un filtro, también es posible afiadir los siguientes elementos a la
hora de leer la informacidn de una captura: [15]

- Keep_packet: Se utiliza para conservar la memoria cuando se leen capturas de
gran tamafo.

- Only_summary: La informacidén de la captura se devuelve sélo como resumen de
los paquetes, de esta forma aumenta la velocidad de leer los datos, pero
contiene menos detalle de su contenido.

- Decryption_key: Una clave para cifrar y descifrar el trafico capturado.

- Encryption_key: Estandar de encriptacion utilizando en el trafico capturado.

, only summaries=True)

Figura 2.14. Comando Pyshark

Al aplicar el comando de la figura 2.14 devuelve las siguientes informaciones: [14]
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e no: Numero de indice del paquete en la lista

e time: Tiempo absoluto entre el paquete actual y el primer paquete.

e Source: La direccion IP origen.

e destination: La direccidn IP destino.

e protocol: El protocolo de capa mas alta reconocido en el paquete.

e length: Longitud del paquete en bytes.

e summary_line: Todos los atributos de resumen en una cadena delimitada por
tabulaciones.

e info: Un breve resumen de la capa de aplicacion (si la hay).

En cambio, si no aplicamos only_summary, se pueden utilizar los siguientes comandos
para obtener la informacion de la captura:
pyshark.FileCapture (
oad packets ()
cap[Z2]

( (pkt))
(pkt.tcp.field names)

El comando “dir” indica los elementos que hay debajo y con el comando “field_names”
obtenemos todos los campos que contiene la cabecera del protocolo TCP.

2.5. Otras librerias utilizadas
2.5.1. DB Browser SQLite y SQLite3

Una base de datos es una aplicacién software que permite almacenar gran nimero de
datos de forma estructurada y accesible para su uso futuro. Las funcionalidades basicas
son: consulta, busqueda e insercidn o actualizacidon de nuevos datos.[16]

La base de datos puede almacenar diferentes tipos de datos, como caracteres, nimeros,
imagenes, fechas, monedas, texto, bit, decimal y varchar. Dependiendo de la aplicacién
software que se utilice puede variar la forma de uso. En este trabajo utilizamos DB
Browser SQLite que posee una estructura relacional y nos permite guardar datos de tipo
INTEGER, TEXT, BOOLEANO, REAL Y NUMERICOS.

Para crear la base de datos hemos utilizado la libreria de SQLite3 de Python, que nos
permite crear la tabla, leer datos de la tabla e insertar nuevos datos.

2.5.2. Pandas

La libreria Pandas es una herramienta muy poderosa y flexible para la manipulacién y
tratamiento de datos. Se utiliza fundamentalmente para ambitos como Data Science,
Data Analyst y Machine Learning. [17]
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Hay dos estructuras de datos dentro del paquete Pandas: Series, que es un array
unidimensional capaz de almacenar cualquier tipo de dato; y DataFrame que tiene una
estructura bidimensional con varias columnas, pudiéndose entender como la unién de
varias estructuras de tipo Series.

Las principales funcionalidades que ofrece esta herramienta se muestran en la figura
2.13:

TN
[ — :|
Y H,f
AL T
g :.- Preparar 1"'| //f- ‘x\‘ illl Macelar '||
- N pandas | S
= ‘ .- | Pandas ] -
Datos - \uvf -
¥~
|I Pl bar I] Ir Aralicer lI|
W .r. ".‘ ]
\\ o~ s

Figura 2.15. Funcionalidades de Pandas

2.5.3. Matplotlib

Matplotlib es una libreria de Python que sirve para crear graficas de calidad, animadas
e iterativas a partir listas o arrays, permitiendo ademds personalizar las graficas
generadas. [18]

Matplotlib permite generar diferentes tipos de graficas segun las necesidades. A
continuacion, se muestran los 4 tipos mas conocidos:

- Graficas basicas: Son graficas de dos dimensiones con un eje Xy un eje Y. Incluye todas
las que se muestran en la figura 2.16. Normalmente, se utilizan para representar
informaciones sencillas.
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bar(x, height) / barh(y,
width)

plot(x, y) scatter(x, y)

I A
g
| ’-'/ |

step(x, v) fill_between(x, y1, y2)

Figura 2.16. Grdficas bdsicas de Matplotlib

stem(x, v)

- Graficas de matrices y campos: Graficas generadas por matrices de datos o campos,
normalmente utilizadas para representacién de algun tipo de cdlculo matematico como,
por ejemplo, calculo de probabilidades. Las mas conocidas son las graficas que se

muestran en la figura 2.17.

_ /e

contour(X, Y, Z)

imshow(Z) pcolormesh(X, Y, Z)

%/leL \ , fa".r_.
JVV“‘" LR ::
_/\‘/VV "~ - oy

- A r * ‘
% S

barbs(X, Y, U, V) quiver(X, Y, U, V) streamplot(X, Y, U, V)

contourf(X, Y, Z)

Figura 2.17. Grdficas de matrices y campos de Matplotlib

- Graficas estaticas: se utilizan para el analisis estadistico y se muestran en la figura 2.18.
Entre todas ellas, las mas utilizadas son la grafica de barras (hist(x)), utilizada
normalmente para mostrar la evolucién o comportamiento de una variable en el tiempo,
o la grafica de tarta o sectores para visualizar las partes de un todo a través de un circulo

dividido en sectores.
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hist(x) boxplot(X) errorbar(x, y, yerr, xerr) violinplot(D)

=3 4 F v

eventplot(D) hist2d(x, y) hexbin(x, v, C) pie(x)

Figura 2.18. Grdficas estadisticas de Matplotlib

- Graficas con coordenadas no estructuradas: representan datos de coordenadas X, Y,
Z que podemos visualizar coordenados como un entorno. Ademas, este contorno se
puede usar como un algoritmo de triangulacién para rellenar los tridangulos. En la figura
2.19 se muestran algunos ejemplos.
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tricontour(x, y, 2) tricontourf(x, y, 2) tripcolor(x, y, ) triplot(x, y)

Figura 2.19. Grdficas con coordenadas no estructuradas de Matplotlib

2.4.4. Numpy

NumPy es una libreria de Python para crear vectores y matrices multidimensionales.
Ademas, contiene una gran coleccién de funciones matematicas de alto nivel para
realizar operaciones con los vectores y matrices. [19]

Junto con las operaciones matematicas, también permite realizar operaciones ldgicas,
manipulacion de formas, ordenacién y seleccidn, E/S, transformacién discreta de Fourier,
algebra lineal, operaciones estadisticas, simulacion aleatoria y muchas mas.
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CAPITULO 3. DESARROLLO

En este capitulo se explica lo relativo a la parte de desarrollo del trabajo en Python,
utilizando las herramientas mencionadas en el capitulo 2.

Para poder diferenciar bien las diferentes partes funcionales, el trabajo se dividira en
cuatro bloques/ventanas principales, como se ha comentado en el capitulo 1, ademas
tenemos una ventana extra, que representa el mensaje de error. Cada una de estas
ventanas tienen sus propios componentes y cada componente tiene una funcionalidad
distinta. Todas estas funcionalidades son representadas por un botén, el cual, al pulsarlo,
representa una informacion u otra, con el fin de visualizar la informacidén de un
fichero .pcap o .pcapng de Wireshark de forma mas facil.

3.1. Escenario

El objetivo del trabajo es leer los datos de un fichero generado por Wireshark o tcpdump,
de tipo .pcap o .pcapng y extraer aquellas informaciones que deseamos obtener,
representandolas en las cuatro interfaces graficas que hemos generado. A continuacién,
se explicaran las ventanas segun la funcionalidad:

- Ventana Sesion: El objetivo de esta ventana es recoger el nombre de la captura y el
filtro que vayamos a utilizar, en el caso de que queramos aplicar un filtro a la captura.

Todas las capturas que vayamos a utilizar deben estar en la misma carpeta de capturas;
en el caso de que no exista o0 no se encuentre la captura en la carpeta indicada saltara
un aviso de error. Una vez obtenido el nombre de la captura vy el filtro, se guarda en un
fichero JSON junto con los datos que se han extraido de la captura.

- Ventana Main: El objetivo de esta ventana es representar todos los datos que hemos
guardado en el fichero JSON. Por lo tanto, en esta ventana se encuentran las
funcionalidades principales del proyecto. Existiran varios botones que nos permitiran
representar los diferentes tipos de datos. Ademas, desde aqui podemos abrir la ventana
grafica y la ventana gestién.

- Ventana Grafica: El objetivo de esta ventana es mostrar los datos que hemos obtenido
de la captura en forma de gréaficas. Aqui tenemos cuatro botones que nos permiten
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representar cuatro tipos de graficas diferentes. La primera representa el tiempo de
envio delta, que es el retardo entre dos tramas consecutivas; la segunda grafica
representa el tiempo relativo, que toma la referencia de la primera trama como tiempo
de inicio. Para estas dos graficas se puede seleccionar el intervalo de tramas del fichero
gue se desee generar.

La tercera gréfica tiene un formato sectorial y representa la proporcién del tamafio de
cada trama, separado en varios rangos de bytes.

La ultima gréfica es un diagrama de barras, que representa la proporciéon de los
protocolos que aparecen en la captura.

- Ventana Gestion: El objetivo de esta ventana es extraer los datos del fichero JSON o
extraer datos de una nueva captura, introduciendo el nombre de la captura, el filtro que
deseamos utilizar. Ademas, es posible leer la captura seleccionada por rango de trama
y el rango de tiempo relativo y representar estos datos en una tabla. Posteriormente
nos permitira también exportar estos datos en formato Excel o bien, eliminarlos de la
tabla.

Ademas, las ventanas estan interconectadas entre ellas. La figura 3.1 muestra la relacién
entre estas ventanas y el proceso que se debe realizar para pasar a otra ventana.

Session Windows }

Enter the information

he data is

correct? Error Windows J

[ Graph Windows H IMain Windows J
h 4
IManagement
Windows

Figura 3.1. Diagrama de proceso

Desde la ventana de sesidn recogemos la informacion de la captura. En el caso de que
no exista la captura o se produzca otro tipo de error a la hora de introducir la
informacién de la captura, se abrird una ventana de aviso de error, indicando el tipo de
problema que haya surgido. En el caso contrario, se abrird la ventana Main, cerrando
automaticamente la ventana sesion. Desde esta ventana se puede pasar a la ventana
grafica o a la ventana gestion.
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3.2. Diseiio de la interfaz grafica[23] [27]

En esta parte se explica el funcionamiento de las ventanas disefiadas utilizando la
herramienta Qt Designer paso a paso. Se muestra el funcionamiento de los objetos y
elementos que aparece en cada ventana disefiada y cuales son sus funcionalidades.

3.2.1. Ventana de sesion

La ventana de sesidn estd basada en una ventana principal (QmainWindow) con un
tamafio de 500x200 pixeles, siempre ubicada en el centro de la ventana del equipo.
Dentro de la ventana principal hay un Widget con una ordenacion vertical y tiene el
mismo tamafio que la ventana principal, con una politica de tamano preferido, por lo
qgue el tamano de este Widget depende de la ventana principal.

Dentro de este Widget hay varios elementos como muestra la figura 3.2, todos estos
estan incluidos en dos Qframe que se explican a continuacién.

Capture information

Select the file (required) | \ =]

Filter by protocol (optional) | | =]
=

j  Start

Figura 3.2. Ventana sesion disefiada por la herramienta Qt Designer (1)

3. Header: Es un Qframe con una ordenacidn horizontal, con una altura de 45
pixeles y ancho sin especificar. Dentro del marco hay un Qlabel, donde se
muestra el titulo de la ventana (“Capture Information”). Tiene una politica de
tamafio preferido, esto indica que puede encogerse o crecer segun la ventana
principal.

También hay dos botones para controlar la ventana principal (QpushButton), uno que
se encarga de cerrar y el otro de minimizar. Tienen un tamafio de 30x30 pixeles e
incluyen un icono en el interior del botdn.

Todos estos objetos que se encuentran dentro de este marco tienen una separacién de
10 pixeles entre ellos y una separacion de 5 pixeles con el borde de marco. Ademas,
define una hoja de estilos, donde especifica el color del marco, el color de los botones 'y
la fuente de la letra de Qlabel.



2. Body: Qframe con una ordenacion vertical y una politica de tamafio preferido. Asigna
LayoutStretch de (11,1) para los marcos que se encuentran dentro de este Qframe.

El Qframe superior (Figura 3.3) ocupa 11 del marco “Body” y tiene una politica de
tamafio preferido. Dentro hay dos QlineEdit donde introducimos el nombre de la
captura vy el filtro, dos Qlabel que indican qué tipo de formato de fichero debemos
introducir en los dos QlineEdit. También hay dos QcomboBox, una indica el formato de
la captura y la otra muestra una lista de los protocolos mds utilizados. Todos estos
objetos tienen una politica de tamano preferido, con una separacién de 10 pixeles entre
ellos y una separacién de 5 pixeles con el borde del marco.

MainWindow - sesion.ui E@

Capture information

Select the file (required) | | R

Filter by protocol (optional) | | R

P.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f| Sta r‘t .f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f.f|

Figura 3.3. Ventana sesion disefiada por la herramienta Qt Designer (2)

El marco de la parte inferior, lo que muestra la figura 3.4, contiene un QpushButton de
tipo funcional, con un tamano de 100x35 pixeles, al pulsar este botdn recoge la
informacién de los dos QlineEdit y del QcomboBox. Con estas informaciones es capaz de
leer una captura, extraer los datos que necesitamos y guardarlo en un fichero JSON.
También se encarga de cerra la ventana de sesidn y abrir la ventana Main. En este marco
también hay dos espaciadores horizontales, para que el botdn se sitle siempre en el
centro del marco.

Ademas, define una hoja de estilo en este marco “Body”, que especifica el color de fondo
de los marcos, la fuente de las letras de Qlabel, asi como el color de los botones de
QlineEdit y de QcomboBox.
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o
(1Y MainWindow - sesion.ui E’ X

Select the file (required) | | | ]

Filter by protocol (optional) | | ] Rl

Figura 3.4. Ventana sesion disefiada por la herramienta Qt Designer (3)

3.2.2. Ventana Main

La ventana Main esta basada en una ventana principal, con un tamafo inicial de
1151x699 pixeles, una politica de tamano preferido (esto indica que el tamafio de la
ventana podria cambiarse) y siempre colocada en el centro de la ventana del equipo.

Dentro de esta ventana principal hay un Widget con una ordenacion cuadriculada, tiene
el mismo tamano que la ventana principal y con una politica de tamano preferido, por
lo que cambiard su tamaio segun la ventana principal.

El Widget a la vez esta dividido en dos Qframe, como muestra la figura 3.6.

i MainWindow - main.ui ——| ﬁ

Search by frame/summary Management |
2 Total Frame:
Search | Graphics |
frssrasesin] First frame | © | Frame Number : (-] | Last frame | |
IP Address
MAC Address
TCP Port
UDP Port
Lenght

Figura 3.5. Ventana Main disefiada por la herramienta Qt Designer (1)
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3. Header: Es un Qframe con una ordenacidon horizontal, con una altura de 50
pixeles y el ancho no estd especificado, por tanto, la altura de este marco nunca
cambiara, pero el ancho del marco puede cambiarse segun el tamaio de la
ventana principal.

Dentro de este marco hay un Qlabel, que muestra el titulo de la ventana(“Manipulation
and andlisis of traffic capture”), con una politica de tamafo preferido. Ademas, hay
cuatro QpushButton, estos botones son de tipo control y se encargan de minimizar la
ventana, maximizar o minimizar el tamafio de la ventanay cerrar la ventana. Los botones
tienen un tamafio de 30x30 pixeles y una imagen en el interior del botdn.

Todos los objetos de este marco tienen una separacion de 10 pixeles entre ellos y una
separacion de 5 pixeles con el borde del marco. Ademads, incluye una hoja de estilo, que
especifica el color de fondo del marco, la fuente de texto y el color de los botones.

2. Body: Qframe con una ordenaciéon cuadriculada y con una politica de tamafio
preferido. También hay una hoja de estilo que especifica el color de marco, la fuente de
letra y el color de los botones.

Dentro de este marco hay cuatro Qframe. El primero es el que se muestra en el icono
rojo de la figura 3.7. Tiene una anchura de 260 pixeles y no especifica la altura, con una
politica de tamafio preferido, por lo que la altura cambiard segin el tamafio de la
ventana principal. Dentro de este marco hay un Qlabel que muestra las direcciones IP,
las direcciones MAC, los puertos TCP/UDP, la longitud de las tramas y el tiempo delta.

MainWindow - main.ui
Manipulation and analysis of traffic capture
Search by frame/summary Management ‘
Total Frame:
Search | Graphics ‘
)ﬂﬂmﬂmmmfﬂ First frame ‘ ® ‘ Frame Number : (-] | Last frame ‘ )ﬂmmmmﬂﬂm

IP Addrs

MAC Addr

TCP Port

UDP Port

Lenght

_ f

Time

Figura 3.6. Ventana Main disefiada por la herramienta Qt Designer (2)
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El segundo marco (Figura 3.7) tiene una ordenacion vertical, con una anchura de 260
pixeles y no esta especificada la altura del marco, pero tiene una politica de tamafio
preferido.

Dentro hay seis QpushButton de tipo funcional, cada uno tiene una funcionalidad
distinta. Estos botones se muestran en el marco de la figura 3.7. Todos estos botones
tienen una politica de tamafio preferido, con una separacion de 10 pixeles entre ellos y
10 pixeles con el borde del marco.

MainWindow - main.ui E@
Manipulation and analysis of traffic capture
Search by frame/summary Management ‘
I Total Frame:
Search | Graphics ‘
)ﬂﬂmmmmmﬂ First frame ‘ G) | Frame Number : -] ‘ Last frame ‘ Wmmmwni
IP Address
MAC Address
TCP Port
UDP Port
Lenght

Figura 3.7. Ventana Main disefiada por la herramienta Qt Designer (3)

El tercer Qframe es lo que muestra la figura 3.8, tiene una ordenacién vertical, con una
politica de tamafio preferido, por lo que el tamafio del marco cambiard segun el tamafio
de la ventana principal. Dentro hay un elemento QscrollArea, con una politica de tamafo
expansivo. En su interior hay un Qlabel, donde se muestra la informacién de una trama
determinada de la captura o se muestra un resumen de la captura. QscrollArea permite
desplazar el contenido que se encuentra en el Qlabel utilizando la barra desplazadora.
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MainWindow - main.ui E@ ‘

‘ Manipulation and analysis of traffic capture

Search by frame/summary Management ‘
Total Frame:
Search | Graphics ‘
)ﬂﬂmﬂmﬂmﬂfﬂ First frame ‘ @ | Frame Number : ° ‘ Last frame ‘ )mmmmnmmi
IP Address
MAC Address
TCP Port
UDP Port
Lenght

Figura 3.8. Ventana Main disefiada por la herramienta Qt Designer (4)

El ultimo marco (figura 3.9) tiene una ordenacién formularia, con una politica de tamafio
vertical de tipo fixed. Dentro hay otros dos Qframe. El Qframe de la parte inferior
contiene cuatro botones de tipo funcional, que se encargan de mover la posicién de las
tramas de la captura, tienen una anchura de 90 pixeles y una politica de tamafio vertical
Fixed. En el centro de este marco se encuentra un Qlabel, que indica el nUmero de trama
gue se esta visualizando, con una anchura de 250 pixeles y una politica de tamafo
vertical expansiva. Ademas, hay dos espaciadores horizontales para separar los botones
con el borde del marco. Todos estos objetos tienen una separacion de 30 pixeles entre
ellos y una separacion de 5 pixeles con el borde.

En el marco superior hay diferentes objetos. Empezando por la parte derecha hay dos
botones de control, que nos permiten abrir la ventana de gestidn y la ventana grafica.
Estos dos botones tienen un tamano de 200x30 pixeles. A la izquierda de estos botones
hay un Qlabel, con una anchura minima de 300 pixeles y una politica de tamafio vertical
preferido. Este label muestra las tramas totales de la captura. Por ultimo, en la parte
izquierda del marco hay otro Qlabel que muestra lo que se debe introducir en el
QlineEdit, asi como un botén de busqueda, que se encarga de recoger la informacién de
QlineEdit. Con esta informacidn es capaz de leer los datos de la captura y mostrarlo en
el marco de la figura 3.9. Todos estos elementos del marco tienen una politica de
tamafio preferido y con una separacion de 10 pixeles entre ellos y 5 pixeles con el borde.
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Search by frame/summary Management |
Total Frame:
Search | Graphics |
)y’ﬂfﬂfﬂ.’ﬂﬂﬂﬂfﬂﬂf‘ First frame | @ | Frame Number : ° | Last frame | }ummwwwﬂ
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Time

Figura 3.9. Ventana Main disefiada por la herramienta Qt Designer (5)

3.2.3. Ventana de graficos

La ventana grafica estd basada en una ventana principal, con un tamafo inicial de
1000x614 pixeles y una politica de tamafio preferido. Dentro hay un Widget con el
mismo tamafo que la ventana principal, este widget a la vez estd dividido en dos
partes/Qframe como se muestra en la figura 3.10.

w

| Enter frame range: | | }

Delta Time Relative Time Packet Lengths

Figura 3.10. Ventana Grdfica disefiada por la herramienta Qt Designer (1)

43



3. Header: Qframe con una ordenacion horizontal y con una altura de 50 pixeles,
no se especifica la anchura del marco. Dentro hay cuatro botones de control con
un tamano de 30x30 pixeles, que se encargan de minimizar y cerrar la ventana,
y de maximizar y minimizar el tamafo de la ventana. Ademas de los botones de
control, hay otro botén con un tamafio de 35x35 pixeles, pulsando este botdn
retrocedemos a la ventana Main. También hay un Qlabel con una politica de
tamafio preferido, donde se muestra el titulo de la ventana (“Graph”). Todos
estos objetos tienen una separacion de 10 pixeles entre ellos y 5 pixeles con el
borde del marco.

En este marco se define una hoja de estilo que especifica el color de los botones, la
fuente de letra utilizado y el color de fondo del marco.

2. Body: Qframe con una ordenacién vertical y con una politica de tamafio preferido.
Ademas, hay una hoja de estilo donde se especifica el color de los botones, el color de
marco y la fuente de letra.

Dentro hay otros dos marcos, el marco superior lo que muestra en la figura 3.13, tiene
un tamanfo inicial de 998x482 pixeles, con una ordenacién vertical y con una politica de
tamanio preferido, por lo que este marco cambiara su tamafo segln la ventana principal.
Dentro del marco hay un Layout vertical, donde muestra las graficas que se ha generado
por Python.

MainWindow - grafica.ui E@
ﬂ Graph

: Enter frame range: | | :

I |
I |
| Delta Time Relative Time Packet Lengths |

Figura 3.11. Ventana Grdfica disefiada por la herramienta Qt Designer (2)
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El marco de la parte inferior (figura 3.12) tiene una ordenacién horizontal, con una altura
de 80 pixeles. Este marco estd separado en dos partes, la parte inferior que es un
QHBoxLayout con cuatro botones (QpushButton) que muestra graficas relacionadas con
el tiempo delta, el tiempo relativo, el nimero de bytes de cada trama y los protocolos
qgue aparecen en la captura. Esta parte tienen una ordenacion horizontal, con una
politica de tamafio preferido y los botones tienen una separacién de 50 pixeles entre los
botones y 10 pixeles con el borde.

La parte superior también es un QHBoxLayout, tiene una ordenacién horizontal y dentro
de éste hay un Qlabel, un QlineEdit y dos espaciadores horizontales. El Qlabel tiene un
tamafio inicial de 141x25 pixeles, indica lo que se debe introducir en QlineEdit. El
QlineEdit tiene un tamano inicial de 275x22 pixeles con una politica de tamafio
horizontal expansivo. Los dos espaciadores horizontales sirven como elementos
centralizadores, para que los dos objetos se situen siempre en el centro.

MainWindow - grafica.ui EI@
ﬂ Graph

: Enter frame range: | | :

Delta Time Relative Time Packet Lengths

Figura 3.12. Ventana Grdfica disefiada por la herramienta Qt Designer (3)

3.2.4. Ventana gestion

Igual que otras ventanas, la de gestién utiliza una ventana principal como base
(QmainWindow), tiene un tamano inicial de 1169 x 673 pixeles y una politica de tamafio
preferido. Dentro hay un Widget con una ordenacién cuadriculada y tiene el mismo
tamafio que la ventana principal. Dentro de este Widget hay dos Qframe, como muestra
la figura 3.13.
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1214 MainWindow - gestion.ui ‘ E[@

1 Management

Enter capture information

Capture Name | ‘

&
2
I

Filter (optional) | ‘

Frame number (optional) [ |

Time range (optional) | \

Note:

- Use another capture by filling in the fields above-

- Otherwise, press the skip button-

1 1 1 1
| l o | J suie || enter |

Figura 3.13. Ventana Gestion disefiada por la herramienta Qt Designer (1)

1. Header: Este marco tiene ordenacion vertical, una altura de 50 pixeles y no se
especifica la anchura del marco, lo que indica que el ancho del marco cambiard segun el
tamafio de la ventana principal.

Dentro de este marco hay cuatro botones de control (QpushButton) con un tamafio de
30x30 pixeles, que se encargan de minimizar y cerrar la ventana, y de maximizar y
minimizar su tamafio. Ademdas de los botones de control, hay otro de 30x30 pixeles.
Pulsando este botdn se abrird la ventana Main. También hay un Qlabel dentro del marco
que muestra el titulo de la ventana (“Management”), con una politica de tamafio
preferido. Todos estos objetos tienen una separacidn de 10 pixeles entre ellos y 5 pixeles
con el borde del marco.

En este marco “Header” define una hoja de estilo, que especifica el color de los botones,
la fuente de letra utilizada y el color de fondo del marco.

2. Body: Qframe con una ordenacién horizontal y una politica de tamano preferido, en
este marco se define una hoja de estilo que especifica el color de fondo del widget y del
marco, el color de los botones y la fuente de letra utilizada.

El marco estd dividido en dos partes/marcos. La parte izquierda que se muestra en la
figura 3.14. Este marco tiene una ordenacién vertical, con una politica de tamano
preferido. Dentro hay tres botones que se encargan de cambiar la pagina de
StackedWidget, el marco de la parte derecha (figura 3.15). Los tres botones tienen un
tamafio minimo de 120x35 pixeles y una politica de tamafio vertical Fixed, con una
separacion de 10 pixeles entre ellos y con el borde del marco.
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MainWindow - gestion.ui E‘@
@l Management
Enter capture information

Capture Name [ |

Filter (optional) [ |

Frame number (optional) [ |

Data Base

Time range (optional) [ |

Note:

Use another capture by filling in the fields above-

Otherwise, press the skip button-

1 ! |
| o, | s | enter |

Figura 3.14. Ventana Gestion disefiada por la herramienta Qt Designer (2)

El marco de la parte derecha tiene una ordenacién vertical, en el que se ubica un
StackedWidget, que consiste en tres Widget. La primera es lo que muestra la figura 3.15.
Dentro hay tres marcos: el marco de la parte superior del Widget tiene una ordenacion
vertical y una politica de tamano preferido. Dentro hay dos Qlabel, uno que muestra el
titulo de este Widget y la otra muestra el estado de captura. Mientras realiza la
operacion de escribir los datos de la captura a la base de datos muestra un mensaje de
“Processing...”. Tras finalizar la operacidn, si el resultado de escribir es correcto, se
muestra un mensaje de “Successful”. En caso de que no pueda realizar esa operacion de
escritura lo notifica mediante un mensaje de error. Ambos Qlabel tienen una politica de
tamario preferido.

El marco de centro tiene una ordenacién vertical y dentro de éste hay otro marco y un
Qlabel. Este marco tiene una ordenacién horizontal e incluye cuatro Qlabel y cuatro
QlineEdit, todos estos objetos tienen una politica de tamano vertical Fixed y una
separacion de 20 pixeles entre ellos. En el Qlabel se muestra una nota sobre el
funcionamiento de los dos botones que se muestran en el marco inferior, en el que se
encuentran dos espaciadoras horizontales de tipo expansivo, para que los dos botones
se sitlen en la parte derecha del marco y para que la barra de progreso no se situé en
la parte izquierda del marco. La barra de progreso tiene una anchura minima de 300
pixeles y una politica de tamafio Fixed, el valor inicial de la barra de progreso es de 0% y
esta relacionada con la operacién de escribir los datos de la captura a la base de datos.
Si llega a 100% significa que |la operacién de la escritura ha sido completada. Todos los
objetos que se encuentran en este marco inferior tienen una separacion de 10 pixeles
entre ellos y una separacion de 5 pixeles con el borde del marco.
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Enter capture information

Capture Name |

Filter (optional) |

Frame number (optional) |

Time range (optional) |

INote:

- RELEUVEUEIY |- Use another capture by filling in the fields above-
- Otherwise, press the skip button-

L ) [T

Figura 3.15. Ventana Gestion disefiado por la herramienta Qt Designer (3)

La segunda pagina (figura 3.16) tiene una ordenacion vertical, con una politica de
tamafo preferido. Incluye un Qlabel donde se muestra el titulo de este Widget, una
tabla que muestra los datos de la captura (QtableWidget) y un botdn de tipo funcional.
[21] Al pulsar este botdn, se lee el contenido de la base de datos y se muestra en la tabla
de esta pagina. El botdn y el Qlabel tienen una politica de tamafo preferido y la tabla
una politica de tamafio expansivo.

oo |

o

Figura 3.16. Ventana Gestion disefiado por la herramienta Qt Designer (4)
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La ultima pagina, que se muestra en la figura 3.17, esta formada por dos marcos y una
tabla, con una ordenacién horizontal. El marco de la parte inferior incluye dos botones
funcionales y un Qlabel que muestra si el resultado de los botones fue correcto. La
funcionalidad del boton “Export” es exportar los datos que se muestran en la tabla de
esta pagina; y el botdn “Delete” se encarga de eliminar los datos que se muestran en la
tabla desde la base de datos. Ambos tienen una politica de tamafio horizontal Fixed.

La tabla que se encuentra en esta pdgina tiene una politica de tamano expansivo. En
esta tabla se muestra el resultado de la busqueda.

El marco superior tiene una ordenacidn vertical, con una politica de tamafio preferido.
Dentro de este marco hay dos Qlabel, un QlineEdit, un QcomboBox y un botén de
busqueda. Todos estos objetos tienen una politica de tamafo preferido salvo QlineEdit
gue tiene una politica de tamano horizontal minima de 200 pixeles y QcomboBox que
tiene un tamafio minimo horizontal de 130 pixeles. Los objetos que se encuentra en este
marco tienen una separacién de 10 pixeles entre ellos y 5 pixeles con el borde del marco.

MainWindow - gestion.ui = W
‘@l Management
Capture management A
Filter by column name (ColumnName-ColumnValue) ‘ j | | m s
Index Capture Name | Relative Time | Delta Time | Packet Length | IP src | IP dst | MAC src |

Data Base

Management

1 ...

eapors ] oeer |

Figura 3.17. Ventana Gestion disefiado por la herramienta Qt Designer (5)

3.2.5. Ventana de error

Ademds de las cuatro ventanas, también hay una ventana de Error, en la que se
muestran mensajes cuando algo no sale bien (figura 3.18). Esta basada en una ventana
principal y dentro tiene incluido un Widget. Posee un tamario de ventana fijo de 390x120
pixeles. Dentro de este Widget hay dos marcos: el marco superior contiene un Qlabel,
en el que se muestra el titulo de la ventana, y en el marco inferior hay un Qlabel, donde

49



se muestra el mensaje de error, una imagen y un botdén para cerrar la ventana. Todos
estos elementos tienen una politica de tamafo preferido.

MainWindow - error.ui E@

Error Message

A

l’.f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ"{ OK F.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".f.".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ".ﬂ")‘i

Figura 3.18. Ventana Error disefiado por la herramienta Qt Designer

3.3. Implementacion de la parte funcional

En este apartado se tratan los aspectos funcionales del proyecto, al igual que las
interfaces graficas. Se divide en cuatro partes:

- La primera parte corresponde con la ventana Sesién. En el apartado 3.2 hemos visto
que la funcionalidad principal de la ventana es leer datos de una captura y guardarlos
en un fichero JSON. Por lo tanto, la forma de leer y guardar los datos es algo importante.
En nuestro caso, hemos utilizado la libreria Pyshark de Python para leer los datos y la
libreria JSON para guardarlos. En la figura 3.19 se muestra la ventana Sesidn generada
por Python:

Capture information

Select the file (required) |imap | .pcap x|
Filter by protocol (optional) || | smtp _x |
Start

Figura 3.19. Ventana Sesion generada por Python

El primer paso consiste en recoger el contenido de las dos lineas de texto de la ventana
Sesién utilizando el comando text() de Qt. El nombre de la captura es un campo
obligatorio, si estd vacio abrird una ventana de Error indicando que el campo nombre
estd vacio y el campo filtro es opcional. Cuando introducimos el nombre de la captura
hay que tener en cuenta el formato, si es de tipo .pcap o pcapngy aplicar un filtro valido,
para ello debemos conocer qué tipo de trafico estamos gestionando.
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El tipo de filtro lo podemos introducir en el campo de texto del filtro o seleccionando los
valores que hay en el cuadro de lista a su derecha (QComboBox), donde se muestran los
protocolos mas utilizados.

Tras obtener el nombre de la capturay el filtro, se ejecuta el comando que hemos visto
en el apartado 2.3.2. Pasandole el nombre de la captura y el filtro podemos leer datos
de la misma y guardarlos temporalmente en una variable denominada “cap”, tal y como
se muestra en la figura 3.20.

capReturn( ):

cap = pyshark.FileCapture( .dict_file[ = .dict_file[

cap.load_packets()

cap

Figura 3.20. Comando Pyshark, Filecapture

La salida de la funcién “capReturn” devuelve toda la informacién relativa a la capturay
utilizando otros comandos de la libreria Pyshark nos permite extraer la informacion
especifica que necesitamos. Como resultado de estos comandos tenemos la informacién
relacionada con las direcciones IP origen y destino, direcciones MAC origen y destino,
puertos TCP o UDP origen y destino, tiempos delta y relativo, el tamano de las tramas y
el protocolo de la capa mas alta. Pero no todas las tramas contienen protocolos de todas
las capas superiores. Si, por ejemplo, estamos utilizando una captura que contiene
trafico de Ethernet con el protocolo ARP, en este caso no contiene direcciones IP. En
estos casos, se representa con un valor “Non-Exist” indicando que no existe esta
informacién.

Toda esta informacién se guarda en un fichero JSON. Ademas de los datos extraidos de
la captura, en el fichero JSON también estd incluido el nombre de la captura vy el filtro
gue hemos utilizado. Tras generar el fichero JSON se cierra la ventana Sesion y se abre
la ventana Main utilizando los comandos de QT.

Todos estos procesos estan incluidos dentro de la funcionalidad del botéon “Start”, al
pulsar este botdn, se ejecutaran todos los procesos anteriores.

- La segunda parte se corresponde con la ventana Main. Al abrir esta ventana se muestra
un resumen de la captura como se muestra en la figura 3.21.
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Manipulation and analysis of traffic capture

Search by frame/summary Management ‘
Total frame: 19 3
‘ Search | Graphics ‘ Time:
0.236516 s
First frame | @ | Frame Number: 1 ° ‘ Last frame
-~
Summary
Ps: IP Address
['192.168.0.4' '212.227.15.167']
MAC: MAC Address
['4c:17:eb:64:16:49" 'c8:f7:33:4h:82:37']
TCP Port:
['23463' '25'] TCP Port
UDP Port:
['Nulr’] uDP Port
Protocols:
['IMF' 'SMTP']
Total packets:
19
Total bytes:
2110B
v

Figura 3.21. Ventana Main generada por Python

En este resumen se muestran las direcciones IP, las direcciones MAC, los puertos TCP o
UDP, los protocolos de nivel mds alto, el tamafio total de las tramas (en bytes), el
numero total de tramas, el tiempo total de la captura, la velocidad eficaz (bits/s) y los
flags TCP.

Ademas, en la parte superior derecha de la ventana hay un marco donde se muestra el
tiempo delta (figura 3.22) de la trama 1. Normalmente, el tiempo delta de la trama 1 es
0, pero para el caso del ejemplo de la figura, estamos aplicando un filtro de SMTP, por
lo que el tiempo delta de latrama 1 no es 0.

Time:
0.236516 s

Figura 3.22. Marco de la Ventana Main

Ademds de mostrar el tiempo delta, también se pueden mostrar otros datos de la
captura. Para visualizarlo, se utilizan los botones que se encuentran en la parte inferior
de este marco, como se puede ver en la figura 3.21. Para ello, existen seis botones, cada
uno muestra una informacién de la captura. Empezando por el de la parte superior, esta
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el botén “IP Address”, al pulsar este boton se muestran las direcciones IP origen y
destino; el botén “MAC Address” muestra las direcciones MAC origen y destino; el botén
“TCP Port” muestra los puertos TCP origen y destino; el botén “UDP Port” muestra los
puertos UDP origen y destino; el botdn “Length” muestra el tamafio de la trama en Bytes.
El codigo que hay detras de todos estos botones son comandos de Qt, que al pulsar
cualquiera de ellos ejecuta un comando y envia la informacién del fichero JSON a la
interfaz grafica.

Los seis botones sélo permiten mostrar los datos de una trama. Para mostrar la
informacién de otras tramas utilizamos los botones de siguiente y anterior. Y como
hemos visto, por defecto, en la ventana se muestra la informacién de tiempo delta. Si
pulsamos los botones anterior y siguiente sélo mostrara el tiempo delta de las tramas.
Para mostrar otra informacién que no sea el tiempo delta es necesario pulsar primero
en los seis botones para elegir qué informacién queremos mostrar en ese marco (figura
3.22). Después, utilizando los botones de anterior y siguiente nos permitira movernos
de una trama a otra. Ademas, también hay dos botones que nos permiten ir a la primera
trama vy a la ultima trama de la captura directamente.

Para conocer en qué estado estamos o, mejor dicho, qué informacion se estd mostrando
en ese marco (figura 3.22), hay una lista con seis nUmeros que se corresponde con los
seis botones. Inicialmente, tenemos todos los numeros a cero menos el ultimo que es
un 1. Este 1 indica que esta activado el botdn y 0 indica que esta desactivado. Por lo
tanto, en la pantalla se mostrara el tiempo delta. En la tabla 3.1 se muestra la relacion
entre la lista y los botones.

Boton IP MAC TCP UDP Lenath Delta
Address Address Port Port & Time
Lista 0 0 0 0 0 1

Tabla 3.1. Correspondencia de los botones con la lista

En la parte superior izquierda de la pantalla tenemos un icono de busqueda que nos
permite buscar la trama o buscar por “Summary”. Lo que muestra “Summary” es el
resumen de la captura y si buscamos por la trama introduciendo un nimero de trama,
al pulsar el botdn “Search” se mostrard toda la informacion de esa trama, tal y como se
muestra en la figura 3.23.
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Manipulation and analysis of traffic capture

Search by frame/summary Management ‘
Total frame: 19 3
| 1 ‘ Search | Graphics ‘ Time:
0.236516 s
First frame | @ | Frame Number: 1 ° ‘ Last frame
-~
Packet (Length: 74)
Layer ETH:
Destination: 4c:17:eb:64:16:49
Address: 4c:17:eb:64:16:49
weee 0. oo e el oi. = LG bit: Globally unique address (factory default)
....... 0.... .o oo ... = IG bit: Individual address (unicast)
Source: ¢8:f7:33:4b:82:37
weee 0. oo e el oi. = LG bit: Globally unique address (factory default)
....................... = IG bit: Individual address (unicast)
Type: 1v4 (00800)
Address: ¢8:f7:33:4b:82:37
Layer IP:
0100 .... = Version: 4
.... 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: 0x00 (DSCP: €S0, ECN: Not-ECT)
0000 00.. = Differentiated Services Codepoint: Default (0)
...... 00 = Explicit Congestion Notification: Not ECN-Capable Transpart (0)
Total Length: 60
Identification: 0x3ff0 (16368)
Flags: 0x4000, Don't fragment
0... veee veee - = Reserved bit: Not set =
A .. = Don't fragment: Set
0. .... .... .... = More fragments: Not set v

Figura 3.23. Ventana Main generado por Python (2)

En la figura 3.23 se muestra toda la informacion de la trama 1 de la captura, desde el
protocolo de nivel mas bajo hasta el nivel mas alto, asi como los valores de los campos
de cada cabecera. Hay una barra de desplazamiento que nos permite visualizar todo el
contenido de la trama. Al pulsar el botdon “Search” se pasa el nUmero de la trama que
gueremos leer a una nueva funcién. Esta funcién es similar a la de la figura 3.20 y como
resultado se obtiene toda la informacidn de la trama. Utilizando el comando de Qt esta
informacién de la trama se mostrara en la interfaz grafica.

Ademas, hay dos botones que nos permiten abrir la ventana grafica y la ventana de
gestidon. Ambos estan conectados con una funcién que, al hacer click sobre ellos, se llama
a las clases que estdn asociadas con cada ventana. Para llamar a las clases se utiliza el
maodulo QtWidgets de la libreria PyQT5.

- La tercera parte corresponde con la ventana grafica, en esta parte podemos visualizar
4 graficas, todas ellas generadas mediante la libreria Matplotlib. Al abrir esta ventana lo
primero que encontramos son los cuatros botones que se sitlan en la parte inferior,
como se muestra en la figura 3.24. Estos botones son los elementos clave de esta
ventana.
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Enter frame range: |

Delta Time Relative Time Packet Lengths

Figura 3.24. Ventana Grdfica generado por Python (1)

Si pulsamos el botdn “Delta Time”, se muestra una grafica relacionada con el tiempo
deltay el resultado de este botén es lo que se muestra en la figura 3.25.

Delta Time Graph

0.25 4

0.20 A

0.15 4

Time (s)

0.10 4

0.05 A

0.00 4

T T
0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5
Number of frame

Enter frame range: |

Delta Time Relative Time Packet Lengths

Figura 3.25. Ventana Grdfica generado por Python (2)
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Tiempo delta es el tiempo transcurrido entre la trama anterior y la actual, por lo que
tiene una forma de diente de sierra que no tiene ninguna dependencia con el tiempo de
latrama 1. En cambio, el tiempo relativo, figura 3.25, muestra una grafica de crecimiento,
este tiempo relativo toma como referencia el instante de tiempo inicial el de la primera
trama.

ﬂ Graph

Relative Time Graph

1.0 A

0.8

Time (s)

0.6

0.4

0.2 4 T T T T T T T i
0.0 2.5 5.0 7.5 10.0 12.5 15.0 17.5
Number of frame

Enter frame range: |

Delta Time Relative Time Packet Lengths

Figura 3.26. Ventana Grdfica generado por Python (3)

Estos dos botones estan asociados con una clase denominada “Canvas_graficas*”[26]
gue tiene como entrada un intervalo de trama. Si simplemente hacemos click sobre el
botén “Delta Time” o “Relative Time”, se utilizan todas las tramas de la captura para
generar la grafica. Para mostrar el tiempo relativo o el tiempo delta de unas tramas
especificas debemos introducir primero un intervalo de tramas por la linea de texto
(QLineEdit), y al pulsar el botén “Delta Time” o “Relative Time”, se recoge el intervalo
de tramas que se ha introducido y se generan las graficas segun el intervalo de trama
gue se le ha pasado.

Hay varias formas de introducir el intervalo de tramas, tal y como se muestra en la tabla
3.2.

Intervalo de tramas introducido Resultado
12 1-12
5-29 5-29
30 1-29

Tabla 3.2. Intervalo de tramas de la ventana grdfica
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Como se muestra en la tabla 3.2, si introducimos un 12 en la linea de texto, al pulsar el
botén obtenemos un intervalo de 1-12, indicando que genera la grafica tomando la
informacién de la trama 1 hasta la 12. Si introducimos un intervalo de 5-29 se mostrara
una grafica con este intervalo de tramas. Pero si introducimos un nimero de tramas que
no existen en la captura, por ejemplo, si tenemos una captura que sélo contiene 29
tramas, al introducir un nimero superior a 29 se generara una grafica con todas las
tramas que tiene.

Los otros botones no tienen la opcién de introducir el intervalo de las tramas. En estos
casos, al pulsar sobre ellos se muestra una grafica relacionada con el tamaiio de las
tramas (figura 3.27) y una gréfica con la proporcién de aparicidon de cada protocolo en
la captura (figura 3.28).

Size Graph

54-60 Bytes

1514 Bytes

61-1513 Bytes

Enter frame range: |

Relative Time Packet Lengths

Figura 3.27. Grafica Intervalo de longitud de la captura

Delta Time

En la figura 3.27 se muestra una grafica sectorial que representa el porcentaje de tramas
que tienen un tamafio de bytes entre 54-60 bytes (tamafio minimo), entre 61-1513 y las
tramas que contienen exactamente 1514 bytes (tamafio mdximo).

En la figura 3.28 se muestra un diagrama de barras de los protocolos de nivel mas alto
de cada trama. En este caso tenemos aplicado un filtro SMTP, por lo tanto, sélo muestra
el protocolo SMTP y los protocolos de capa superior a él.

57



Protocol Graph

17.5 4

15.0 4

12.5 4

10.0 4

7.5 1

Number of protocols

5.0 1

2.5 1

0.0 -
IMF SMTP

Protocols
Enter frame range: |

Delta Time Relative Time Packet Lengths

Figura 3.28. Grdfica de protocolos con un filtro SMTP

En la figura 3.29 muestra otra grafica de protocolos sin aplicar el filtro SMTP:

Protocol Graph

120 4

100 A

80 4

60 4

Mumber of protocols

20 4

T 7
DATA IMAP IMF SMTP TCP TLS VSSMONITORING
Protocols

Enter frame range: |

Delta Time Relative Time Packet Lengths

Figura 3.29. Grafica de protocolos sin aplicar filtro SMTP

- La cuarta parte se corresponde con la ventana de gestidon, que se encarga de
representar la informacidén que se encuentra en la base de datos sobre la interfaz de
usuario que hemos generado. Para poder gestionar las diferentes funcionalidades se
incluye el uso de las paginas.
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En la parte izquierda de la ventana hay tres botones que se usan para moverse de una
pagina (Widget) a otra. Si cliqueamos en el botdn Fill Data, nos lleva a una pagina donde
tenemos que elegir cdmo vamos a escribir los datos de la captura a la base de datos, si
vamos a utilizar la informacion del fichero JSON generado en la ventana sesién o si
gueremos utilizar una captura nueva. La figura 3.30 muestra los objetos que se
encuentra en esta pagina.

\ @I Management
Enter capture information

Capture Name \ J

Filter (optional) \ ‘

Frame number (optional) \ \

Time range (optional) \

Note:

- Use another capture by filling in the fields above:

- Otherwise, press the skip button-

Figura 3.30. Ventana gestién, pdgina Enter Capture Information (1)

Como podemos ver en la figura 3.30, hay una nota que indica la funcionalidad de los dos
botones que se sitdan en la parte inferior y cuatro lineas de texto en el centro de la
pagina. Esta nota indica si queremos utilizar una captura diferente que hemos
introducido durante la parte 1 (Ventana Sesion), o si hace falta introducir datos en las
lineas de texto. El campo “Capture Name” es obligatorio, si esta vacio se abrird una
ventana de error indicando que el campo esta vacio. El resto de las lineas de texto son
opcionales, pero hay que tener en cuenta que solo hace falta rellenar una de las
opciones. Si introducimos algin dato en los campos opcionales, aplicaremos un filtro a
la captura, pudiendo ser filtrado por un protocolo, por nimero de tramas o por el
tiempo relativo.

Una vez rellenados los datos, al pulsar el botdn Enter, en el Qlabel de la parte superior
de la pagina, lo que muestra la figura 3.31, aparece un mensaje de “Processing...”, y la
barra de progreso empieza a incrementar el valor hasta que llega a 100% y se muestra
un mensaje de “Successful” en el mismo Qlabel (figura 3.32), indicando que los datos de
la captura han sido escritos correctamente en la base de datos.
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Para leer los datos de la captura se reutilizan las funciones de la parte de ventana sesién
y para escribir los datos a la base de datos se utiliza la libreria SQLite de Python para
insertar los datos de la captura.

G HE X

Enter capture information
Processing...

Capture Name I |

Filter (optional) [ |

Frame number (optional) [ |

Time range (optional) [ |

Note:

LELEL UL - Use another capture by filling in the fields above:
- Otherwise, press the skip button:

i 2%

Figura 3.31. Ventana gestion, pdgina Enter Capture Information (2)

G =E X

Enter capture information
Successful

Capture Name I |

Filter (optional) [ |

Frame number (optional) [ |

Data Base

Time range (optional) [ |

Note:

- Use another capture by filling in the fields above-
- Otherwise, press the skip button:

Figura 3.32. Ventana gestién, pdgina Enter Capture Information (3)
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Si cliqgueamos en el botdn Skip, escribimos los datos del fichero JSON a la base de datos,
y mientras escribe los datos a la base de datos, la barra de progreso comienza a
aumentar el valor hasta que llega a 100% y muestra un mensaje de “Successful” en el
Qlabel de estado de la captura. [25]

Para visualizar los datos de la base de datos, hace falta ir a la pagina de Data Base, como
se muestra en la figura 3.33.

@ Management ‘
Data Base
index _|Capture Name| Relative Time | DeftaTime [ Packetlength [ Psic |  Pdst | MaCstc MAC dst Port tep/udp src | Port tep/udp dst Protocal |
o popipcap 00 00 66 19216804 |212227.15.188 |cBT334DB237  dc1Tebi6A1649 26242 10 Tcp
E popipcsp 0050692 0.050692 54 1222715188 [192.16804  4ciTeh641649  cRATI3ABEZIT 110 26242 Tcp
B popipcap 0548764 0.498072 66 19216804 |212.227.15.188 [cB7:33:4b:8237  4c17:ebi641649 26242 10 TCP
4_4 pop3.pcap 0.609611 0.060847 54 212.227.15.188 |192.168.0.4 401 T:eb:64:16:49 c8:f7:33:4b:82:37 110 26242 TP
m E s poplpcap 1109789 0500176 62 19216804 21220715188 |cBA7:334bB237  dciTeb64l64d | 26242 10 TP
3 & pop3.pcap 1.160756 0.050967 54 212.227.15.188 (192.168.04 40 17:eb:64:16:49 8:f7:33:4b:8237 110 26242 e
7_ pop3.pcap 1161185 0.000429 66 192.168.0.4 212.227.15.171 | ¢B:f7:33:4b:82:37 4c1T:eb:6d:16:43 26245 110 TCP
s_ﬂ pop3.pcap 121189 0.050705 54 212.227.15171 [192.168.04 4c17:eb64:16:49 c8:f7:33:4b:82:37 110 26245 Tce
L] popipcap 1711829 0499939 |66 19216804 21222715171 |cBIT334DB237  4c1Tebi6A164D 26245 10 Tcp
ho |10 popipesp 1761891 0.050062 54 1222705171 19216804 4ciTeb641649  cRATINABEZIT 110 26245 Tcp
TR poplpcap 2261847 0499956 |62 19216804 |212227.05.171 cBT334bB237  Ac1Tiebi6d1649 | 26245 10 Tcr
?IE pop3.pcap 2309565 0047718 54 21222715171 |192.168.04 401 Teb:64:16:49 c8:f7:33:4b:82:37 10 26245 TP
T popipcsp 0244369 27934304 |66 19216804 21222715166 cBITI34bB23T  ciTebibA6dd 26272 110 Tcp
ha |14 popipcsp 30310188 0065819 |66 21222715166 19216804 4ciTeb41649  cRATINABEZIT 110 26272 Tcp
bs | poplpcap 30310269 81e-05 54 19216804 21222715166 cBT334DB237  Ac1Teb6d1649 | 26272 10 Tce
le pop3.pcap 30357639 004737 110 212.227.15.166 |192.168.04 401 T:eb:64:16:49 c8:f7:33:4b:82:37 1o 26272 POP
b7 | popipcsp  03SE0IE  0O00ITT |60 19216804 21222715166 cBITI34bB237  ciTebibdI6dn 26272 110 PP
s |1s popipcap  303SE1SY 0000143 |60 19216804 (21222715166 cBIT:334b8237  4c1Tebs41649 26272 10 POP
m TIQ popd.pcap 30406083 0.04733 2 212.227.15.166 |192.168.0.4 Ac1T:eb:64:16:49 c8:f7:33:4b:82:37 1o 26272 TCP
bo |20 poplpcap 30407364 0001275 145 71220715166 [192.16804  4c1Teh64 1649  cAAI32ABE23T |10 26072 PP
TNE popipcap 30407471 000007 |82 21222715166 19216804 4c17eb641649  cB334bBZIT 110 26272 PP
;)? pop3.pcap 30407571 0.0001 54 192.168.04 212.227.15.166 |cB:f7:33:4b:82:37 Ac1Teb6d:16:43 26272 110 TCP
B s poplpcap 30407875 0.000304 54 19216804 21222715166 cAT334DB237  Ac1Teb6d1649 26272 10 Tce

Figura 3.33. Ventana gestion, pdgina Data Base

Para ello tenemos que pulsar el boton Data Base situado en el marco izquierdo de la
ventana, tras cliquear este botdon muestra una pagina que contiene una tabla, en la que
se mostraran los datos relacionados con el nimero de trama, nombre de la captura,
tiempo relativo, tiempo delta, longitud de la trama en bytes, direccién IP origen y
destino, direccién MAC origen y destino, puerto TCP/UDP origen y destino y, por ultimo,
el protocolo de nivel mas alto de cada trama.

Inicialmente la tabla estd vacia, para mostrar valores en la tabla es necesario cliquear el
botén de update. La funcionalidad de este botdn es extraer los datos de la base de datos
y mostrarlos en la tabla. Para extraer los datos se utilizan los comandos de SQL y una vez
obtenidos los datos se utilizan los comandos de QT para enviarlos a la tabla.

La tercera pagina se encarga de filtrar datos de la base de datos y mostrarlos en una
tabla, ademas podemos exportar o eliminar datos de la base de datos. Para ello, hace
falta introducir datos en la linea de texto situada en la parte superior de la pagina y
seleccionar el nombre de la columna en el cuadro de listas (QcomboBox) que se sitda a
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laizquierda de la linea del texto. Un ejemplo ilustrativo es lo que se muestra en la figura
3.34.

Capture management
Filter by column name (ColumnName-ColumnValue) ILength j ‘544 | m

Management

<]
Export Delete

Figura 3.34. Ventana gestion, pdgina Capture Management(1)

Como podemos ver, en el cuadro de la lista hemos seleccionado el nombre de la
columna como Length y en la linea de texto hemos introducido un 54. Al cliquear el
botdn Search, situado en la parte derecha de la linea de texto, en la tabla se muestran
todas las tramas que tienen una longitud de 54 Bytes, como muestra la figura 3.35.

Capture management

Filter by column name (Columnhame-Column\Value) Iunqm j m

2 pop3.pcap 0.050692 0.050692 54 212.227.15.188 192.168.0.4 4c17ebi6416:49 | B:f7:334b:B2:37 110 26242 TP
4 pop3.pcap 0609611 0.060847 54 212.227.15.188 192.168.0.4 4c17:ebi64:16:49 | cB:f7:33:4b:B237 110 26242 TP
6 pop3.pcap 1.160756 0.050967 54 212.227.15.188 192.168.0.4 4c17:ebi64:16:49 | cB:f7:33:4b:B237 110 26242 TP
tl pop3.pcap 121189 0.050705 54 21222715171 192.168.0.4 4c17:ebi64:16:49 | cB:f7:33:4b:B237 110 26245 TP
10 pop3.pcap 1.761891 0.050062 54 21222715171 192.168.0.4 4c17:ebi64:16:49 | cBif7: 110 26245 TP
12 pop3.pcap 2.309565 0.047718 54 21222715171 192.168.0.4 4c17:ebi64:16:49 110 26245 TP
15 pop3.pcap 30310269 8.1e-05 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 26272 110 TP
22 pop3.pcap 30407571 0.0001 54 192.168.0.4 212.227.15.166 | cB:47:33:4b:82:37 26272 110 TP
23 pop3.pcap 30407875 0.000304 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 26272 110 TP
24 pop3.pcap 30456393 0.048518 54 212.227.15.166  192.168.0.4 4c17:ebi64:16:49 26272 TP
28 pop3.pcap 46.102675 8.3e-05 54 192.168.0.4 212.227.15.166 | ¢B:f7:33:4b:82:37 110 P
39 pop3.pcap 46.492634 0.001179 54 212.227.15.166  192.168.0.4 4c17:ebi64:16:49 26284 TP
40 pop3.pcap 46.492692 5.8e-05 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 110 TP
41 pop3.pcap 46.526658 0.033966 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 110 TP
42 pop3.pcap 46.577009 0.050351 54 212.227.15.166  192.168.0.4 4c17:ebi64:16:49 26284 TP
45 pop3.pcap 64.732054 0.000102 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 110 TP
m 52 pop3.pcap 64.863471 0.000108 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 110 TP
53 pop3.pcap 64.890388 0.026917 54 192.168.0.4 212.227.15.166 | cB:f7:33:4b:82:37 110 TP
54 pop3.pcap 64.937088 0.0467 54 212.227.15.166  192.168.0.4 4c17:ebi64:16:49 26304 TP
57 pop3.pcap 66.989266 6.9e-05 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 110 TP
70 pop3.pcap 67.442523 7.6e-05 54 212.227.15.166  192.168.0.4 4cl 64:16:49 26308 TP
71 pop3.pcap 67442566 4.3e-05 54 192.168.0.4 212.227.15.166 | cB:A7:33:4b:82:37 110 TCP

Eunorl Delele

Figura 3.35. Ventana gestién, pdgina Capture Management(2)

62



La informacion que se guarda en la base de datos es temporal, es decir, si cerramos esta
ventana pulsando el botdn de cerrar, desapareceran todos los datos que se hayan
guardado en ella. Por lo tanto, si queremos guardar algun dato de la base de datos hace
falta exportarlo. Para esto, hay un botén Export situado en la parte inferior derecha de
la ventana. Si la exportacién fue exitosa, se muestra un mensaje “Data Exported” en
Qlabel, como muestra la figura 3.36.

‘ @ Management ‘
Capture management
Fier by comn name (ColumaName-ColumnValue) [lengs ]
index | Capture Name | Relative Time | DetaTime | Packetlength| Psc |  wpdst | mMacsc MAC dst Port tepfudp src | Port tep/udp dst Pratacol E]
poplpcap  0.050692 0050692 54 21222715188 19216004 AcTeb641649 | cBf7I34D8ZIT 110 26242 Tcp
pop3.pcap 0609611 0.060847 54 212.227.15.188 192.168.0.4 Ac:17:eb:bd 16:49 ¢8:f7:33:4b:8237 110 26242 TP
pop3.pcap 1.160756 0.050967 54 212.227.15.188 192.168.0.4 4c:17:eb:64:16:49 cB:f7:33:40:8237 110 26242 P
popipcap 121189 0050705 54 21222715171 19216604 dciT:eb641649 | cBTIIABE2IT 110 26245 Tcp
pop3.pcap 1.761891 0.050062 54 212.227.15.171 192.168.0.4 4c:17:eb:64:16:49 c8:7:33:4b:8237 110 26245 TP
pop3.pcap 2309565 0.047718 54 212.227.15.171 132.168.0.4 4c:17:eb:64:16:49 cB:f7:33:4b:8237 110 26245 TP
poplpcap 30310269 |a1e-05 54 19216804 21222715166 cB7334b8237  |4cTebi6A1649 |26272 110 Tcp
popipcap 30407571 |0.0001 54 19216804 21222715166 BIT334D8237  4cTebiedl6dd (26272 110 Tcp
poplpcap  0ADTETS 0000304 54 19216804 21222715166 cBATSIAbEZIT  AcTebsd16dd 26272 110 Tcp
pop3 pcap 30.456393 0.048518 54 212.227.15.166 | 192.168.0.4 4¢:17-eb:64:16:49 c8:f7:33:4:8237 110 26272 TcP
poplpcap 46102675 |8.3e-05 54 19216804 21222715166 |cBIT334D8237 | 4cTebi6d1E4g |26284 10 Tcp
poplpcap 46492634 (0.001179 54 212.227.15.166 19216604  dciT:eb641649 | cBITIIADE2IT 110 26264 Tcp
pop3.pcap 46.492692 5.8e-05 54 192.168.04 212.227.15.166  cB:A7:33:4b:82:37 4c1T:ebi64:16:49 26284 110 TCP
pop3._pcap 46526658 0.033966 54 19216804 21222715166 |cBA7:33:4b:8237  dc1Tebi6a:16:49 | 26284 110 cP
poplpcap 46577009 0050351 54 212227.15.166 19216804 4c17:ebE41640 | cETIIALEIT 110 26284 Tcp
popipcap 64732054 [0.000102 54 19216804 21222715166 cBASIAbE2IT  AciTebisA64d 26304 110 Tcp
popapcap 64863471 0.000108 54 19216804 21222715166 CBA7:334b:8237  4c17ebi64:1649 26304 110 P
pop3.pcap 64.890288 0.026917 54 192.168.0.4 212.227.15.166  cBAT:33:4b:82:37 4c17:ebib4:16:49 26304 110 P
poplpcap 64937088 |0.0467 54 212.227.15.166 19216604 AciT:eb$41649 | cBTIIADE2IT 110 26304 Tcp
poplpcap 66989266 69605 54 19216804 21222715166 CBIT334b:8237  dc1Teb641649 26308 110 Tcp
pop3.pcap 67.442523 7.6e-05 54 212.227.15.166  192.168.0.4 4c:17:eb:64:16:49 cB:f7:33:4b:8237 110 26308 TCP
pop3 pcap 67442566 43805 54 19216804 21222715166 |cBAT:33:4bi8237 | dciTebibar16dd 26308 110 TP

pata Exported

Figura 3.36. Ventana gestion, pdgina Capture Management(3)

Todo lo que podemos visualizar en la tabla se guarda en un fichero Excel y todos estos
ficheros exportados se almacenan en la carpeta denominada “result”. Para eliminar lo
gue muestra esta tabla (figura 3.36), se utiliza el botdn Delete. Al pulsar este botdn se
eliminan todos los datos relacionados con la longitud de la trama de la base de datos y
muestra un mensaje de “Data Deleted” en Qlabel cuando la operacion de eliminar es
correcta, como muestra la figura 3.37.
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il HE=

Capture management

Fillar by column nama (ColumnNams-ColumnVaiue) |Lengh - |

[ ndex [capture Name| Relative Time | Deltatime |Packetiength| Pse | Pdst | macse | mACdst | Pottcpudpsc | Porttepiudpdst | Protocol |
Data Deleted | Export | petete |

Figura 3.37. Ventana gestién, pdgina Capture Management(4)

3.4. Aplicacion final

En esta seccidon explicaremos cémo convertir los scripts (formato .py) en archivos
ejecutables (formato .exe). Para realizar la conversidn, utilizamos la libreria “auto-py-to-
exe” de Python.[22] Cuando se ejecuta el comando “auto-py-to-exe” a través del
terminal de Python o CMD, aparecerd la ventana que se muestra en la figura 3.38.

@ Auto Py To Exe — O X
GitHub )

ﬁ Auto Py to E)(e Help Post Ne
Language: | English v]

Script Location
[C:/UserstANKUDesktopﬂ'FG App/__init__.py ][ Browse l

On efi Ie (--onedir / —onefile)

One Directory

C onso | e Wind OW (-console / ~windowed)

, Window Based (hide the console)

lcon wicon

Additional Files (s
Advanced

Settings

Current Command

pyinstaller --noconfirm --onedir --windowed --add-data =
"C:/Users/LANK1/Desktop/TFG App/.idea;.idea/" --add-data 7

CONVERT _PY TO .EXE

Figura 3.38. Ventana generada por el comando Auto-py-to-exe (1)
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En esta ventana hay una serie de parametros y opciones que tenemos que rellenar. Lo
primero, es afadir la ruta donde se encuentra nuestro script. Luego, en el campo
“Onefile”, seleccionamos “One Directory”, que significa que el resultado de ejecutar
“auto-py-to-exe” serd una carpeta en la que estara el ejecutable .exe y otros ficheros
necesarios. En este caso, no se ha utilizado la opcion “One File” porque al ejecutar el
fichero generado no aparecia ninguna ventana, ni siquiera errores, por lo que se ha
descartado.

En el campo “Console Windows” seleccionamos la opcién de “Window Based (hide the
console)” para indicar que se trata de una aplicacion que utiliza ventanas y, por lo tanto,
las ventanas de terminal o consola deben estar ocultas al usuario.

Ademas, para que el ejecutable funcione, es necesario anadir las carpetas que estan
asociadas con el script, como muestra la figura 3.39, en el apartado “Additional Files”.

& Auto Py To Exe = O X

| C:/Users/LANK1/Desktop/TFG App/__init__.py |[ Browse -

Oneﬁ I € (-onedir / —onefile)

One Directory

CO“SOle WindOW (~console / ~windowed)

Window Based (hide the console)

|C0n (—icon)
Additional Files adddata)

[ Add Files | Add Folder I Add Blank ]
| €:/Users/LANK1/Desktop/TFG App/imagen || imagen/ =]
|: C:/Users/LANK 1/Desktop/TFG App/captura: :| |: capturas/ :| =]
|: C:/Users/LANK1/Desktop/TFG App/dat :| |: dat/ :| =]
|: C:/Users/LANK1/Desktop/TFG Applresult :| |: result/ :| =
| C:/Users/LANK1/Desktop/TFG App/shared_ | | shared_code/ | =]
| C:/Users/LANK1/Desktop/TFG App/window. || windows/ =

If you want to put files in the root directory, put a period (.) in the destination.

Advanced
Settings

Current Command -

Figura 3.39. Ventana generada por el comando Auto-py-to-exe (2)
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Como podemos ver, en este campo se han afiadido varias carpetas, como por ejemplo
“imagen”, la cual contiene todas las imagenes que se han utilizado en este proyecto. La
carpeta “capturas” contiene todos los ficheros de trafico. En la carpeta “dat” estan los
ficheros JSON y la base de datos. En la carpeta “result” se guardan todos los ficheros
Excel generados por la aplicacién. La carpeta “shared code” contiene todas las
funciones utilizadas y en “windows” estan todas las ventanas generadas.

Por ultimo, tras cliquear en el botéon “CONVERT .PY TO .EXE”, como se muestra en la
figura 3.38, se genera una carpeta llamada “output”, en la que se encuentra el
ejecutable generado, las librerias de Python que se han utilizado en los scripts y las
carpetas que se muestran en la figura 3.39.

3.4.1. Dimensioén del trabajo realizado

Con motivo de reflejar la dimensién del trabajo llevado a cabo, se han cuantificado
algunas caracteristicas del mismo. La aplicacién disefiada tiene un total de 3363 lineas
de cddigo, incluyendo tanto los cédigos generados por el comando pyic5 (Apartado 2.4)
como los generados por nosotros.

Todo este cddigo fuente estd dividido en dos partes: el cddigo dedicado a crear y
gestionar las interfaces gréaficas que esta formado por cinco clases interconectadas una
aotra, es decir, cada clase llama a otra clase. Estas se encuentran en una carpeta llamada
“Windows” y ocupa aproximadamente 132 KB. La otra parte de cdédigo son los ficheros
compartidos, que son pequefias funciones que son utilizadas por las cinco clases. Estos
se encuentran en la carpeta “shared_code” y tienen un tamafio aproximado de 27 KB.

Ademas, se ha utilizado una serie de librerias propias de Python, como PyQt5, json,
pyshark, matplotlib, sqlite3, numpy, pandas, py, yaml y sys.
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CAPITULO 4. CONCLUSIONES Y LINEAS FUTURAS

Los resultados del proyecto se han ajustado a lo que se habia marcado como objetivos
inicialmente. Es decir, a partir de una captura de trafico se ha podido extraer la
informacién que necesitamos, representandola a través de las interfaces graficas que
hemos creado.

Asimismo, se ha conseguido crear una aplicacién similar a Wireshark, pero mas facil de
manejar y de visualizar los datos de la captura. Se ha logrado también gestionar capturas
de tipo pcap o pcapng que contengan diferentes tipos de traficos y de protocolos, ya
sean de capa de enlace (Ethernet, ARP) como de capas superiores (IP, TCP, etc.).

Durante este proyecto, se han utilizado diferentes herramientas, como puede ser la
libreria Pyshark de Python para extraer los datos de una captura (ya sea con formato
pcap o pcapng), la libreria PyQt, la aplicacién Qt Designer para generar la interfaz grafica
y la libreria SQL o JSON para guardar los datos de la captura. Estas herramientas han
facilitado laimplementacion de proyecto, al ser librerias que estan asociadas con Python.
De esta manera, no hace falta utilizar otros lenguajes de programacidn para realizar el
proyecto y resulta facil de interactuar con todas ellas.

4.1. Lineas futuras

Aunque se han logrado todos los objetivos iniciales, hay que mencionar que existen
algunos problemas cuando queremos utilizar capturas con un tamafio relativamente
grande. Por ejemplo, cuando usamos capturas de 200 tramas o mas, al pulsar cualquier
botén de la ventana grafica se cierra automaticamente la ventana Main. En este sentido,
no ha sido posible detectar el problema que lo causa. Sin embargo, para solucionarlo se
ha afiadido un botdn para, simplemente cliqueando en él, retroceder a la ventana Main.

Ademads, cuando el programa es ejecutado desde la ventana sesidn y usamos ciertas
capturas en la ventana gestion, al pulsar el botdn “Enter” se cierran todas las ventanas,
pero el contenido de la captura se escribe en la base de datos. Esto tampoco se ha
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conseguido saber por qué sucedia. En cambio, si todo es ejecutado desde la ventana
main no se produce ningun cierre inesperado.

Una mejora que se podia implementar en el futuro es aumentar la velocidad de
ejecucion a la hora de guardar los datos de la captura. La lectura de la captura se realiza
con la libreria Pyshark por lo que este tiempo es inevitable, pero la forma en la que se
guardan los datos se podria modificar para que no hiciera falta leer de nuevo las capturas.
Para ello, una de las opciones que se podian implementar cuando se utilicen capturas
gue contengan muchas tramas es generar un archivo auxiliar para guardar
temporalmente los datos extraidos de la captura o guardar los datos de la captura en la
nube. De esta manera no hace falta leer muchas veces la captura aumentando asi la
velocidad de ejecucion de los codigos.

Otra mejora que se podia implementar para aumentar la velocidad de ejecuciéon del
cadigo es utilizar otro IDE. La version que se ha utilizado es la gratuita de Pycharm, por
lo que consume mds memoria comparado con otras IDE gratuitas, como por ejemplo VS
code. Por ello, si queremos seguir utilizando Pycharm se podria utilizar la version de
pago que es mas rapida y consume menos memoria. [20]

En cuanto a la Ul (User Interface) también se podrian afadir nuevos elementos o
funciones, como por ejemplo incluir eventos de teclado, [24] de manera que los botones
de la aplicacidn estén asociados con teclas del teclado del PC.

Ademas, lo que se podia implementar en el futuro es gestionar los traficos de la red en
tiempo real, es decir, no utilizar una captura ya generada. Para conseguir esto se puede
utilizar el comando LiveCapture de la libreria Pyshark, con el cual podemos capturas
trafico que esta circulando en la red en tiempo real y representar esta informacién en la
interfaz de usuario. Para esto también es necesario modificar las ventanas graficas
generadas, adaptando la representacion de los datos en tiempo real.
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