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Resumen

Este trabajo de fin de grado comprende la escalabilidad y acondicionado de un sistema de
laboratorio remoto para la realizacién de sesiones précticas usando equipos Raspberry Pi ba-
jo el sistema operativo RISC OS. La iniciativa inicial del proyecto surge debido a la situacién
de aislamiento domiciliario vivido al comienzo de la pandemia, lo cual ha conllevado la necesi-
dad de reestructurar la docencia en las asignaturas del area de Estructura y Organizacién de
Computadores, donde hay un fuerte componente practico centrado en el uso de hardware real.
En dichas sesiones préacticas se hace uso de un puesto basado en equipos de bajo coste Rasp-
berry Pi, facilitando al alumno la adquisicion de su propio hardware para fomentar el trabajo
autéonomo. Tras la reanudacion de la docencia presencial, se observaron nuevas limitaciones de
aforo debidas a las medidas de distanciamiento sanitario, manteniendo la motivacién del proyec-
to. Posteriormente, la pandemia y otras circunstancias sociopoliticas han dado lugar a la actual
crisis de desabastecimiento de semiconductores, que se traduce en un déficit de produccién para
el nivel de demanda experimentado. En el caso del laboratorio de las asignaturas, este déficit de
semiconductores impide la libre adquisicién de los equipos por parte del alumnado.

Debido a estas limitaciones de acceso a las instalaciones, se desarrollé un proyecto para estudiar
la viabilidad de un sistema que permitiese el acceso remoto a puestos del laboratorio. Como
parte de dicho trabajo, se creé un entorno hardware para el control de la alimentacién de los
equipos, y un entorno software para la utilizacién de los mismos a través de una interfaz web.
Dicho proyecto demostré la viabilidad de un sistema de estas caracteristicas, pero presentaba
carencias importantes: problemas de escalabilidad a un ntimero de equipos similar al disponible
en el laboratorio, y falta de funcionalidades (gestién de reservas, mecanismos de intercambio de
ficheros) bésicas para el uso por parte de alumnos. El presente trabajo surge de la necesidad de
corregir las carencias observadas en el primero, y para alcanzar unos requisitos minimos de uso.

Como parte del trabajo desarrollado se ha hecho un andlisis de las limitaciones del sistema
original y un estudio de las soluciones disponibles con el fin de seleccionar la mas adecuada. Para
ello, se han establecido dos grandes bloques de mejoras y ampliaciones necesarias: las relativas
al software del sistema, centradas principalmente en la funcionalidad ofrecida al alumno; y las
correspondientes al hardware del prototipo, para su ampliaciéon de cara a un sistema de uso
generalizado. El sistema permite que el alumno pueda programar una reserva de un equipo
remoto o utilizarlo libremente si no esta ocupado. Asimismo, el sistema facilita que el alumno
pueda compartir sus ficheros locales con el equipo remoto, pudiendo asi continuar las préacticas
con total facilidad. Por tltimo, se ha mejorado el sistema de visualizacion y anadido funciones
de gestion a la herramienta.

Tras el estudio de las limitaciones de escalabilidad del sistema, se han establecido una serie
de propuestas de mejora del mismo. Como parte de la evaluacién de la adecuacién de la herra-
mienta a las necesidades de los alumnos se ha desarrollado una nueva versién del prototipo del
sistema para verificar su adecuado funcionamiento, desplegando la herramienta en la asignatura
de Introduccion a los Computadores. El prototipo esta dotado de cuatro equipos remotos y dos
interfaces para pines de entrada de propdsito general conectados a cada uno de los equipos. Cabe
destacar que el desarrollo del sistema ha sido exitoso, alcanzando los requisitos planteados en la
fase de analisis y observandose una satisfaccién generalizada de los alumnos con la herramienta.

Palabras clave: Docencia remota, laboratorio, Estructura y Organizacién de Computadores,

Raspberry Pi, RISC OS.



Abstract

This final degree project comprises the scalability and the conditioning of a remote laboratory
setup to conduct practical sessions using Raspberry Pi devices under RISC OS. The initial
premise of the project arises with the lockdown measures at the beginning of the COVID-
19 pandemic. Those measures led to a restructure of the courses in Computer Structure and
Organization, where there is a strong practical component focused on the use of actual hardware.
In these practical sessions, the workstation is based on low-cost Raspberry Pi devices, to help the
students to acquire their own hardware to promote autonomous work. After the resumption of
face-to-face teaching, social distancing measures reduced the room capacity, and the motivation
for the project stood. Subsequently, the pandemic and other sociopolitical circumstances have
led to the current semiconductor shortage crisis, resulting in a production deficit for the level
of demand experienced. In the case of the subject laboratory, this deficit of semiconductors
prevents the free acquisition of the equipment by the students.

Due to the access limitations to the facilities, an initial work was performed to assess the
viability of a system to remotely access the lab workstations. As part of the work, a hardware
environment was created to manage the power supply of the remote devices and a software
environment to interact with them through a web interface. The project proved the feasibility of
such a system, but carried significant deficiencies: scalability problems to reach a similar number
of devices to the lab, and a lack of basic features for student use (device bookings, file exchange).
This work stems from the need to address the deficiencies detected in the previous project, and
to reach minimum requirements for its use in the courses.

As part of the work developed, an analysis of the limitations of the original system and a
study of available solutions have been made in order to select the most appropriate one. To
do this, two large blocks of necessary improvements have been established: those related to the
system software, mainly focused on the features offered to the student; and those corresponding
to the prototype’s hardware, for its expansion towards a system for general use. The system
allows the student to schedule a reservation of a remote device, or to freely use it if available.
Likewise, the system also allows the student to share his local files with the remote device, thus
being able to continue the practical sessions with total ease. Lastly, the visualization module
has been improved and management functions have been added to the tool.

After studying the scalability limitations of the system, a series of proposals for its improve-
ment have been established. As part of the evaluation of the tool adequacy to the student needs,
a new version of the system prototype has been deployed for the students of one course, to verify
its proper functioning. The prototype is equipped with four remote Raspberry Pi devices and
two terminals connected to the general purpose input pins of each device. It should be noted
that the development of the system has been successful, reaching the requirements set out in
the analysis phase and observing a general level of student satisfaction with the tool.

Keywords: Remote teaching, laboratory, Computar Structure and Organization, Raspberry Pi,
RISC OS.
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1. INTRODUCCION

El presente proyecto se sitia en el contexto de las précticas de laboratorio relativas a las
asignaturas del area de Estructura y Organizacion de Computadores. Estas asignaturas tienen
un fuerte componente practico, y como parte del proceso de aprendizaje se pide a los alumnos
que plasmen sus conocimientos en el desarrollo de programas sencillos en lenguaje ensambla-
dor. Desde el afio 2018, en la Universidad de Cantabria se emplean equipos Raspberry Pi [27]
corriendo el sistema operativo RISC OS [28] en una configuracién de puesto auténomo. Este
enfoque, combinado con el uso de periféricos hardware sencillos y de bajo coste, genera una
mayor implicacién del alumnado y facilita su trabajo de forma auténoma.

Sin embargo, a raiz de las medidas de distanciamiento social y las consiguientes reducciones
de aforo debidas a la pandemia por el virus COVID-19, se observa que el acceso del alumno a
los equipos de laboratorio se ha visto significativamente reducido. Aunque dichas restricciones
se han ido eliminando con el paso del tiempo, se han observado nuevas circunstancias que di-
ficultan el trabajo autéonomo de los alumnos. La causa mas significativa es la llamada “crisis
de semiconductores”, que ha reducido de forma dréstica la disponibilidad de equipos para su
adquisicién por parte de los alumnos. También cabe destacar el significativo aumento del coste
de la energia en el Ultimo ano, que ha motivado la biisqueda de medidas de ahorro energético por
parte de los centros, entre las que se baraja la reduccién del acceso a los espacios de la Facultad
fuera del horario lectivo.

Por estos motivos, desde el ano 2020 se ha buscado el desarrollo de un sistema de acceso remoto
a los equipos de laboratorio, con el fin de facilitar el trabajo auténomo de los alumnos de forma
similar a la dindamica de trabajo presencial. Como parte de un Trabajo de Fin de Grado de
un alumno del Grado en Ingenieria Informatica [24], se ha desarrollado un prototipo inicial del
sistema para estudiar su viabilidad. Los primeros resultados observados han sido alentadores,
pero se observan deficiencias significativas en el sistema inicial de cara a su uso por parte de los
alumnos, que es preciso paliar antes de su implantacién generalizada.

Este trabajo, que se enmarca dentro de un proyecto de innovacién docente, tiene como objetivo
proporcionar la escalabilidad necesaria al proyecto inicial, analizando las necesidades de los usua-
rios y las limitaciones de la implementacién original. El andlisis comprende las caracteristicas
hardware de los componentes del sistema, que dificultan la escalabilidad de la herramienta para
alcanzar un numero de equipos similar a los disponibles en el laboratorio presencial. También
tiene una importante vertiente software, para implantar funcionalidades bésicas tales como un
sistema automatizado de reservas o un mecanismo de intercambio de archivos con los equipos
remotos. Por tltimo, se pretende evaluar el funcionamiento del prototipo con alumnos de la
asignatura de Introduccién a los Computadores, para valorar la implantacién del sistema de
forma estable.

1.1. Motivacion

Las asignaturas del area de Estructura y Organizaciéon de Computadores tienen como objetivo
formativo el aprendizaje basico de la arquitectura de un computador, incluyendo la relaciéon con
el entorno del computador a través de la Entrada/Salida. Se trata de asignaturas de formacién
basicas en los Grados en Ingenieria de Computadores y en Ingenieria de Tecnologias de Tele-
comunicacién con un alto nimero de alumnos por curso (en total, entre 90 y 120 alumnos por
cuatrimestre). Las asignaturas de este drea tienen un fuerte componente préctico, con sesiones
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en el laboratorio que tienen por finalidad la familiarizacién del alumno con la arquitectura de
un procesador mediante el uso de hardware real gestionado a bajo nivel, utilizando lenguaje
ensamblador.

Para el desarrollo de dichas practicas se emplean equipos Raspberry Pi, modelo 1B+. Estos
equipos utilizan un procesador con arquitectura ARM, de tipo RISC (Reduced Instruction Set
Computing, computacién con conjunto de instrucciones reducido). La arquitectura ARM tiene
una amplia cuota de mercado en los sectores mévil y de embebidos [16], lo que la hace particu-
larmente atractiva a los alumnos. Por otro lado, las arquitecturas de tipo RISC ofrecen un gran
interés pedagdgico, ya que tienen una menor complejidad aparente que facilita el aprendizaje
de los conceptos basicos. Ademads, los equipos Raspberry Pi son compatibles con una enorme
variedad de periféricos de bajo coste que permiten diversificar el desarrollo de las practicas,
fomentando el interés y la participacién de los alumnos.

Uno de los objetivos del tipo de puesto empleado en estas praticas es facilitar el trabajo auténo-
mo del alumno. Para ello, ademas de seleccionar un hardware de coste reducido, se ha elegido un
sistema operativo que permite gestionar el hardware de forma auténoma (sin necesidad de un
equipo externo), pero permitiendo el manejo de periféricos a muy bajo nivel. La metodologia de
trabajo de las practicas que realizan los alumnos de forma individual, consiste en el desarrollo
de cédigos sencillos en lenguaje ensamblador ARM con la ayuda de un editor de textos en RISC
OS. Posteriormente se han de ensamblar y enlazar dichos c6digos, generando binarios ejecutables
que se llevardn a un proceso de depuracién con ayuda de la herramienta UCDebug [17]. En la
asignatura de Introduccién a los Computadores se busca aprender el funcionamiento de un pro-
cesador mediante el desarrollo béasico cddigos en ensamblabor, y en Estructura de Computadores
se ve el manejo del hardware subyacente. Para el aprendizaje de la entrada/salida con hardware
se emplean diversos periféricos en las préacticas, como la placa BerryClip, que dispone de medios
de entrada (pulsadores) y salida (LEDs, un zumbador). Por ello, dado que la realizacién de las
practicas puede solaparse, tendremos equipos disponibles con diferentes periféricos conectados,
creando una diferenciacion entre ellos. Como parte del entorno de practicas se usa el sistema
operativo RISC OS, que facilita gestionar el hardware del sistema a muy bajo nivel. Sin embargo,
esto implica que en ocasiones pueden producirse bloqueos del equipo, que sélo pueden resolverse
desconectando y volviendo a conectar la alimentacién. Ademads, el nivel de seguridad es muy
inferior al proporcionado por sistemas operativos modernos (como Windows, Linux, macOS...),
lo cual requiere el aislamiento de los equipos del entorno de red en la medida de lo posible, para
impedir que se convierta en un vector de ataque.

La pandemia causada por el virus SARS-CoV-2 ha supuesto una disrupcién significativa de
la forma de trabajo en las sesiones practicas. En primer lugar, el confinamiento domiciliario
impuesto en marzo de 2020 hizo necesaria una reorganizaciéon de las asignaturas, puesto que
no estaba permitido el acceso a las instalaciones de la Universidad. Se opté por el préstamo de
equipos a los alumnos para que pudiesen realizar las practicas durante el confinamiento. Aunque
esta estrategia mitigd el problema, se observaron limitaciones en la docencia remota: dificultad
a la hora de plantear y resolver dudas de los alumnos, e imposibilidad de seguir el itinerario lec-
tivo para alumnos que no solicitaron préstamo de equipos. A causa de la situacién, se considerd
necesario desarrollar un sistema que permitiese replicar el uso de los puestos de laboratorio de
forma remota.

Tras la reanudacién de la docencia presencial, se han observado nuevos retos que justifican
la importancia del sistema descrito. En primer lugar, durante los cursos académicos 2020-21 y
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2021-22 se han mantenido una serie de medidas de seguridad que han restringido el aforo de los
espacios universitarios, forzando a emplear docencias a distancia durante la mitad de las sesiones
practicas (rotando a los alumnos entre docencia presencial y a distancia). De forma similar a lo
experimentado durante el confinamiento, se observa que al capacidad de ayuda a los alumnos se
reduce de forma significativa cuando el profesor no tiene forma de observar el trabajo realizado
por el alumno durante la sesion.

Por otro lado, y debido a los problemas de produccién por la pandemia y a la creciente demanda
de semiconductores se ha generado una crisis de abastecimiento. Esta crisis ha paralizado todo
el mercado dependiente de los sistemas digitales, que hoy en dia estan presenten en una inmen-
sidad de campos de la vida cotidiana, como la automocién, la domdtica, los electrodomésticos,
teléfonos moviles. .. En el caso concreto del laboratorio, la falta de produccién supone que no
hay equipos Raspberry Pi 1B+ disponibles en los proveedores habituales hasta el ano 2023.

Todo esto impide que, los alumnos puedan adquirir por cuenta propia los equipos para la realiza-
cion de las practicas fuera del laboratorio. Tampoco es factible el préstamo de equipos a cada uno
de los alumnos, pues en el laboratorio no se disponen de suficientes Raspberry Pi. Tampoco es
recomendable el acceso de los alumnos al laboratorio fuera del horario lectivo, ya que es necesario
que un profesor se encargue de gestionar el reparto y recogida de los equipos; ademas, esto su-
pone un incremento del gasto energético para el centro, en concepto de iluminacion y calefaccion.

Todo esto hace que surja un gran interés por la disponibilidad de un mecanismo de acceso
remoto que permita compartir los equipos Raspberry Pi empleados en las sesiones préacticas con
alumnos y profesores fuera del horario lectivo. De este modo, los alumnos pueden trabajar de
forma auténoma sin necesidad de adquirir un equipo propio o de acceder al laboratorio fuera
del horario lectivo. Este sistema debe permitir al alumno replicar la metodologia de trabajo
presencial, aportando una serie de funciones basicas: control de la alimentacion de los equipos
remotos, control de los periféricos conectados y visualizacion de la salida de los periféricos.

El proyecto inicial surge en el marco de un proyecto de innovacién docente cofinanciado por
el Vicerrectorado de Ordenacién Académica y de Profesorado de la Universidad de Cantabria,
con el fin de facilitar la ensenianza y el trabajo remoto sin renunciar al uso de elementos hardwa-
re. Como parte de dicho proyecto, y a través del esfuerzo de un alumno del Grado en Ingenieria
Informética como parte de su Trabajo de Fin de Grado, se desarrolla e implementa un prototipo
inicial del sistema, para analizar su viabilidad. Aunque el prototipo reunia los requisitos mini-
mos para afirmar que el sistema era viable, carecia de funciones béasicas imprescindibles para el
uso de los alumnos, y no garantizaba la escalabilidad del sistema. Este trabajo pretende paliar
las diferencias observadas y aportar las funcionalidades necesarias para su uso por parte de los
alumnos. No obstante, este proyecto inicial posee algunas limitaciones significativas de cara a
su utilizaciéon en un entorno académico: necesidad de asignar los recursos de forma manual,
imposibilidad de intercambiar ficheros entre el PC del alumno y el equipo remoto, alta latencia
en la visualizacién de la salida de periféricos, y gestion manual individual de los usuarios sin
capacidad de manejo en bloque.

1.2. Desarrollo Realizado

Para la realizacién de este proyecto se han marcado una serie de objetivos a cumplir pa-
ra cubrir las necesidades basicas identificadas: escalabilidad hardware del sistema para uso de
multiples equipos remotos, implementacién de un sistema automatizado de reserva de equipos,
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implementacién de un mecanismo de gestion de ficheros entre el equipo del alumno y el equipo
remoto y mejora del sistema de visualizacién de los equipos remotos y sus periféricos.

Para alcanzar los objetivos marcados se han de seguir tres pasos claramente diferenciados:

= Evaluar las limitaciones del sistema, tanto de escalabilidad como de funcionalidad.
» Analizar diferentes soluciones para dichas limitaciones, e implementar la mas adecuada.

= Verificar la viabilidad del sistema mediante el despliegue del mismo para su libre uso por
los alumnos de la asignatura de Introduccion a los Computadores.

Los objetivos planteados se han cumplido satisfactoriamente a lo largo de la realizacion del pro-
yecto y con la antelacion suficiente para realizar una prueba de uso real con los alumnos de la
asignatura de Introduccién a los Computadores (segundo cuatrimestre, segundo curso del Grado
en Ingenierfa Informatica). Ademds, se han realizado desarrollos adicionales sobre la herramien-
ta, no contemplados al inicio del proyecto.

El objetivo de la herramienta es servir de complemento para las practicas desarrolladas en
el laboratorio, paliando las consecuencias de la pandemia y la crisis de semiconductores, gracias
al acceso remoto y la comparticién de recursos.

El sistema original se divide en dos grandes componentes: hardware y software. El apartado
hardware del proyecto inicial se estructura en cuatro médulos, cuyo funcionamiento se resume
de forma breve a continuacién. En la Seccién 2.1] se detalla el funcionamiento inicial de cada
modulo y sus caracteristicas.

= Moédulo de alimentacién: suministra la energia necesaria para alimentar los equipos Rasp-
berry Pi y otros médulos del sistema.

» Médulo de control: basado en 16gica Arduino [I], realiza el control basico de la alimentacién
de los equipos remotos (encendido, apagado y reinicio) y de la entrada de propdsito general.

s Médulo de red de interconexién: permite la comunicacién entre todos los médulos, los
equipos remotos y el servidor de la herramienta.

= Moédulo de visualizacién: permite al alumno visualizar la salida de dispositivos periféricos
conectados al equipos remoto.

El proyecto inicial esta formado por los 4 médulos mencionados y un servidor que gestiona todo
el sistema. El servidor emplea el sistema operativo Ubuntu en su versiéon de soporte a largo plazo
(LTS, long term support) de 2020. Los equipos remotos Raspberry Pi utilizan la misma imagen
del sistema operativo RISC OS empleada en el laboratorio presencial.

Se espera que la herramienta pueda ser publicada como proyecto de cédigo libre para su uso
en otras universidades o centros educativos. Por ello, se evitara el uso de cualquier hardware o
software propietario que requiera de licencias privativas.

Tras completar el andlisis de las limitaciones, se ha hecho un estudio de las soluciones hard-
ware y software disponibles en el mercado y compatibles con el proyecto original. En lo referente
al hardware, se ha redisefiado el médulo de control, manteniendo el uso de légica Arduino.
Respecto al software, se ha ampliado el desarrollo original empleando los mimos entornos de
desarrollo iniciales. Se ha implementado un sistema de reservas, un gestor de ficheros comparti-
dos, se ha expandido la gestién de usuarios y equipos y se han aplicado mejoras al médulo de

10
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visualizacion para reducir su latencia.

En base al andlisis de limitaciones y escalabilidad se ha ampliado el prototipo original. Se
ha empleado una metodologia de desarrollo de las mejoras software con un enfoque iterativo-
incremental, en el que se han aplicado bloques de cambios sobre el sistema y se han evaluado
antes de introducir otros. De esta forma, se ha anadido y modificado funcionalidad sobre el pro-
totipo inicial sin necesidad de romper la funcionalidad previa. Posteriormente se ha procedido
a su evaluaciéon, primero mediante pruebas propias y después permitiendo el acceso a los alum-
nos de la asignatura de Introduccién a los Computadores. Los resultados obtenidos tanto por
parte de los alumnos como de los profesores responsables demuestran que la herramienta esta lo
suficientemente madura como para ser util como mecanismo de apoyo para las sesiones précticas.

El resto de la memoria esta estructurado como sigue. En primer lugar, se ha detallado el hard-
ware del sistema, tanto el escenario previo y sus limitaciones como el estudio de soluciones y su
posterior implementacién. A continuacién se analiza el apartado software, en el que se hace un
estudio previo de las funcionalidades carentes y se propone e implementa una solucién para cada
una de ellas, asi como otras mejoras adicionales. Posteriormente se hace un breve andlisis de la
utilizacién del sistema por parte de los alumnos y los resultados de las encuestas de satisfaccion
con el sistema. Finalmente, se exponen las conclusiones extraidas del trabajo y las posibles lineas
de trabajo futuro.
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2. DISENO HARDWARE

Este capitulo se centra en analizar las necesidades a cubrir para dotar al sistema de escalabi-
lidad hardware. Para ello, es necesario tener en cuenta el amplio nimero de alumnos que hacen
uso del laboratorio (entre 90 y 120 en cada cuatrimestre), tal y como se explic6 en el Capitulo
Sin embargo, dado que la versién inicial al comienzo de este trabajo era un prototipo de uso para
verificar la viabilidad de la herramienta, el nimero de recursos en la misma era muy reducido.
El prototipo inicial permitia conectar un maximo de cuatro equipos, reduciéndose a sélo uno
o dos en caso de querer anadir pulsadores hardware que pueda controlar el alumno a distan-
cia, dado que se usan los mismos recursos para gestionar alimentaciéon de equipos y entradas
hardware. La configuracién usada para las pruebas de viabilidad en el prototipo inicial disponia
de dos equipos Raspberry Pi, pero con dos entradas conectadas tinicamente a uno de los equipos.

Por lo tanto, el objetivo es tener la capacidad de soportar un laboratorio completo con la
posibilidad de implementar dos pulsadores en varios de los equipos, como es el caso de la de
forma similar al uso que se hace de la placa BerryClip [6] en la realizacién de algunas de las
practicas. Por ello, el niimero minimo de equipos remotos que podemos conectar deberia de ser
de aproximadamente 16 Raspberry Pi con placas BerryClip, es decir, un total de 32 pulsadores.
No obstante, actualmente los equipos conectados en el sistema se estdn reaprovechando de los
empleados en el laboratorio, por lo que hay limitaciones estrictas en el nimero de equipos de
los que se puede disponer. Ademads, el uso del sistema se concibe para compartir los recursos
entre multiples usuarios durante bloques flexibles de tiempo, por lo que el nimero de equipos
puede ser mas reducido. Asi, inicialmente se buscard poder llegar a 16 Raspberry Pi y la mitad
de ellas con dos pulsadores, dejando la mitad de equipos disponibles para la utilizaciéon de otros
periféricos de entrada que no requieren interaccién con el usuario (por ejemplo sensores de tem-
peratura o humedad) y periféricos de salida (como pantallas LCD modelo HD44780U). Por lo
tanto, se necesitan 32 conexiones gestionables.

El capitulo estd organizado en dos secciones. La primera seccion detalla las caracteristicas del
prototipo inicial y analiza las limitaciones de cara a alcanzar la escalabilidad justificada en la
Seccién La segunda seccién estudia posibles soluciones para alcanzar los objetivos de esca-
labilidad planteados, y presenta los cambios efectuados en la implementacion del prototipo en
base a dichas soluciones.

2.1. Escenario previo y estudio de limitaciones

En esta seccién se analiza el escenario previo con el que se ha trabajado y aplicado cambios
en algunos aspectos para lograr la escalabilidad deseada. La estructura se compone de diferentes
modulos, que se detallan de forma individual en las secciones posteriores. Estos mdédulos son
cuatro: alimentacién, control, interconexién y visualizacion. La Figura ilustra las relaciones
entre médulos, cuyas caracteristicas se indican a continuacién:

Control <— Alimentacion <—{ Visualizacién

! ] ]

’ Interconexién ‘

Figura 2.1: Esquema de los médulos utilizados
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= Alimentacion: se encarga de suministrar la energia al sistema. Originalmente se dispone
de una fuente de alimentacién de 80W que proporciona la energia necesaria para alimen-
tar hasta ocho equipos Raspberry Pi y los médulos de control del sistema indicados a
continuacién.

» Control: gestiona el manejo bésico de la alimentacién de equipos Raspberry Pi (encendido,
apagado y reinicio) y de entradas de propdsito general. En el prototipo original se emplea
una placa Arduino modelo UNO R3 [5] y dos médulos de expansién, uno para anadir
conectividad Ethernet a la placa Arduino, y otro con cuatro relés.

= Red de interconexién: facilita la comunicacién entre el resto de médulos y con el servidor
del sistema. En la versién preliminar del sistema se tiene una pequena subred local a la
que, mediante un switch Fast Ethernet, se conectan todas las Raspberry Pi y la placa
Arduino con el servidor.

= Visualizacién: para poder observar la salida de dispositivos hardware conectados a los equi-
pos remotos, se tiene conectada una webcam VGA con resolucién 640x480 pixeles a través
de una interfaz USB al servidor. La senal de video capturada por la webcam proporciona al
alumno la imagen a tiempo real de los periféricos conectados a los dispositivos y le permite
verificar que la actuacién sobre los mismos en los programas desarrollados se ajuste a lo
esperado.

2.1.1. Modbdulo de alimentacion

El proyecto actual se alimenta a través de una fuente de alimentacién de 80W OMRON S8F'S-
G10005CD, mostrada en la Figura 2.2] Esta fuente nos proporciona 5V y 16A, y dado que
cada Raspberry Pi necesita una corriente de 1,8A, nos permite tener hasta aproximadamente
ocho Raspberry Pi conectadas. Si ademds se emplea esta misma fuente para alimentar la placa
Arduino, cuyas especificaciones de energia son similares a los equipos remotos, se reduce en uno
el nimero méaximo de equipos que se pueden alimentar. Esto es inferior al minimo de 16 equipos
conectados al sistema para la simulacién de un laboratorio como se detall6 al comienzo del
capitulo. Para poder conectar més dispositivos es preciso adquirir una fuente de alimentacién
de mayor amperaje: para el tamano objetivo del sistema seria necesario emplear una fuente de
al menos 150W, o suplementar la fuente actual con una segunda fuente de alimentacion de al
menos 70W.

Figura 2.2: Fuente de alimentacién utilizada

2.1.2. Modbdulo de control

El médulo de control consiste en un controlador de relés basado en hardware Arduino. Un
controlador de relé es un dispositivo que permite actuar sobre los distintos relés de forma re-
mota mediante comandos software, en este caso a través de una comunicacién en red Ethernet.
Estos relés gestionan los conectores de alimentacién de los equipos Raspberry Pi y los pines de
entrada GPIO de los equipos, permitiendo controlar el encendido y apagado de los equipos y
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actuar sobre las entradas como si un pulsador estuviese conectado a las mismas.

La placa Arduino actiia como procesador de propdsito general, actuando sobre los diversos
relés, y se gestiona desde el servidor del sistema mediante una conexién Ethernet gracias a una
placa de expansién. El control del sistema se realiza mediante una API propia y un servicio
implementado en la placa Arduino.

En el propdsito inicial del sistema se dispone de una placa Arduino UNO R3 que se conec-
ta a un médulo Arduino 4 Relays Shield [2] que nos proporciona el control de cuatro relés. Este
modulo nos limita a cuatro equipos Raspberry Pi como méximo, sin considerar actuacion sobre
pines de entrada de los equipos. Para disponer de conectividad entre la placa y el servidor se
emplea un médulo Arduino Ethernet Shield Rev2 [3] que proporciona una interfaz Ethernet. La
Figura 2.3 muestra la placa Arduino, los médulos de relés e interfaz Ethernet, y la conexién de
la PCB de interfaces USB con los relés.

(d) Montaje de PCB de interfaces de alimentacién
(c) Arduino 4 Relay Shield USB conectada a la fuente

Figura 2.3: Conjunto de placas Arduino utilizadas

En el caso del manejo de alimentacién de los equipos, se conectan los terminales de los relés a
la fuente de alimentacién y a una placa de circuito impreso (PCB, Printed Circuit Board) con
conectores USB hembra. Esta disposiciéon permite usar los mismos cables USB de alimentacion
que se emplean en el laboratorio, facilitando la comparticién de recursos con el sistema remoto.
Para la actuacion sobre las entradas de propdsito general, se conectan los relés a los pines GPIO
de los equipos Raspberry Pi, conmutando un pin de entrada entre los pines de alimentacién y
tierra del conector.

Para que el alumno pueda tener control sobre el estado del dispositivo o las entradas de propdsi-
to general se gestiona el conjunto de placas Arduino mediante una interfaz ad-hoc que recibe
y procesa peticiones HTTP del servidor actuando sobre los relés segin la orden recibida. Las
peticiones pueden ser de encendido, apagado o reinicio, en la que se realiza de forma automatica
el apagado y encendido conmutando el relé entre el terminal comin y los otros dos (conectados a
alimentacién y tierra, respectivamente). Esta tltima funcionalidad es particularmente importan-
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te, porque como se indicé en la Seccién los alumnos pueden producir facilmente un bloqueo
del equipo, siendo necesario reiniciar fisicamente la alimentacién del equipo.

Para el tratamiento de periféricos, concretamente pulsadores hardware con relés y la gestion
de alimentacién de los equipos remotos, el cédigo de la API utilizado en la placa Arduino es el
mismo. Arduino nos proporciona una gestion modular de los pines, lo que nos permite realizar
diferentes funciones sin tener que modificar la declaracién de los pines.

La placa Arduino Ethernet Shield Rev2 es capaz de soportar hasta ocho conexiones TCP abiertas
de forma simultdnea. Esto se debe a que en el protocolo TCP las conexiones requieren recursos
dedicados hasta su cierre y por lo tanto se deben dedicar recursos limitados durante un periodo
de tiempo. Si se llega a este limite, las nuevas conexiones seran rechazadas, lo cual puede llegar a
suponer un problema, ya que limitaria el niimero de equipos sobre cuya alimentacién o entradas
se puede actuar. No obstante, dado que las peticiones HTTP se realizan mediante conexiones
TCP no persistentes que se abren y cierran practicamente al instante, la severidad de esta li-
mitacion es relativamente baja, ya que solo se produciria si mas de ocho alumnos mandan una
peticion y éstas llegan a la placa a la vez. Por lo tanto, no se ha contemplado como un problema
critico, y se mantiene el uso de esta placa.

Estudiando las limitaciones fisicas del médulo de control de los dispositivos y los GPIO, se
necesita un relé para cada conexién, y cada relé es controlado por una salida digital de la placa
Arduino. La placa Arduino UNO R3 dispone de 14 salidas digitales en total, pero el médulo
Arduino Ethernet 2 Shield se reserva tres salidas digitales para su comunicacién con la placa Ar-
duino UNO R3. Teniendo en cuenta esta limitacién de 11 salidas digitales, si se desease conectar
a cada equipo un periférico de tipo pulsador sélo podriamos tener cinco equipos Raspberry Pi
conectados al sistema. Cinco equipos son claramente insuficientes para un laboratorio de arqui-
tectura como el empleado en las asignaturas de Estructura y Organizacién de Computadores,
con capacidad para hasta 30 puestos presenciales y un uso agregado de mas de 100 alumnos.
Sin embargo, tenemos una limitacién ain mayor en el sistema original por culpa del médulo de
relés, ya que solo se disponen de cuatro relés para gestionar tanto la alimentacién de equipos
remotos como entradas de propdsito general.

Para escalar el médulo de control la tinica solucién es aumentar linealmente el niimero de relés,
ya que es la unica forma de replicar la desconexion fisica de la alimentacion. Una posibilidad es
adquirir més médulos de relés como el empleado en el prototipo original, con capacidad tanto
para conectarse a la placa Arduino como para gestionarlos de forma independiente con senales
de control individuales. Otra posibilidad para poder escalar el niimero de relés con granularidad
mas fina es mediante el uso de relés discretos. Estos relés discretos se pueden adquirir de for-
ma unitaria o en conjunto en una placa, pero no estan preparados para su acople a una placa
Arduino, si no que se gestionan desde cero, administrando la alimentacién y controlando su
funcionamiento a través de las patillas bédsicas de un relé (activacién de la bobina para cerrar o
abrir el circuito).

2.1.3. Moddulo de red de interconexiéon

Se ha empleado un switch limitado a 100Mbps para reducir los costes de adquisicion del siste-
ma, dado que el modelo Raspberry Pi 1B+ sélo dispone de un conector de red limitado a dicha
velocidad. Para el acceso de los alumnos al sistema de laboratorio remoto se emplea un PC
actuando como servidor web conectado a la red interna de la Universidad mediante una segunda
interfaz de red. Esta organizacién limita el acceso a los equipos Raspberry Pi y proporciona un
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mayor nivel de seguridad, dadas las caracteristicas del sistema RISC OS empleado en los equipos
remotos que se expusieron en la Seccién

Ademsds, el acceso a la herramienta se realiza a través de UnicanLabs. Esto nos da ciertas
garantias de seguridad ya que el sistema no va a ser accesible desde cualquier lugar, si no que
solo podra hacerse dentro del entorno de la red de la Universidad con usuarios validados. Por
lo tanto se tiene una capa de seguridad adicional sobre la que ya se proporciona por el propio
sistema inicial.

2.1.4. Modébdulo de visualizacion

El médulo de visualizacion en el prototipo inicial consiste en una cdmara web conectada por
interfaz USB al PC. A pesar de que el uso de cdmaras web con conexién USB sigue siendo com1n,
existen alternativas cuyo uso es cada vez mds frecuente, como las cdmaras IP (inaldmbricas o
cableadas). Estas cAmaras IP poseen una interfaz de red con una direccién IP propia, por lo que
son capaces de emitir video sin necesidad de un PC externo y software adicional para realizar
la emision de la senial de video, a diferencia del sistema actual.

La calidad de la imagen captada por la webcam es reducida, con una resolucién maxima de
640x480 pixels y un alto nivel de ruido de imagen que se traduce en pérdida de nitidez y detalle
en el video resultante. La falta de calidad y resoluciéon puede suponer la pérdida de detalles
en la observacién de la salida de los periféricos, pero a grandes rasgos cumple su cometido, si
consideramos que algunas de las salidas de periféricos hardware se limitan a encender o apagar
un LED. Por otro lado, la senal de video tiene una latencia de imagen elevada, en torno a varios
segundos, lo que en ocasiones puede ser un inconveniente para el alumno a la hora de verificar el
correcto funcionamiento de su cédigo. Sin embargo, dicha latencia proviene del procesado de la
imagen y no de su captacién, por lo que esta limitacién se tratard posteriormente en la Seccién [3.4]

Sin embargo, como parte del estudio se ha descartado la transicién al uso de cdmaras IP, man-
teniendo el uso de la webcam USB. Esto es debido a que el sistema de laboratorio remoto ya
requiere un PC para actuar como servidor del sistema, por lo que el uso de una camara IP sélo
permite reducir su carga de cémputo, no prescindir del mismo. Ademads, para evitar el paso de
video por el servidor se necesita que cada camara sea asignada una direccién individual desde
el Servicio de Informatica de la Universidad. Finalmente, el coste de una camara IP es muy
superior al de una webcam convencional, dado el hardware adicional que incluye.

Otro problema que surge con la escalabilidad del nimero de equipos remotos es el encuadre
de todos los periféricos conectados en el dngulo de visién de una sola cdmara web. Actualmente
los equipos remotos conectados pueden ser retransmitidos conjuntamente. Los periféricos estan
diferenciados mediante etiquetas colocados en los mismos, que identifican a qué equipo remoto
pertenecen. Dado que la visualizacion de los periféricos no es informacién sensible que pueda
comprometer el cédigo de un alumno, no hay problema en que se visualicen de forma generali-
zada.

Sin embargo, la solucién adoptada en el prototipo presenta limitaciones de escalabilidad con
el nimero de equipos remotos. La camara web del prototipo tiene un campo de visién que limita
la captura a aproximadamente cuatro equipos, siendo suficiente para los dos equipos disponibles
originalmente pero no para un sistema de mayor tamano. Por lo tanto, en la Seccién se
analizan algunas soluciones que se pueden adoptar en el médulo de visualizacion para su uso
con un numero elevado de equipos remotos.
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2.1.5. Resumen de limitaciones

Cada uno de los médulos descritos en las secciones anteriores supone una serie de limitaciones
hardware descritas de cara a la escalabilidad del sistema. A continuacién se recoge un resumen
de estas limitaciones para el posterior planteamiento de las soluciones a cada una de ellas.

= Alimentacién: la potencia que suministra la fuente no permite superar ocho equipos remo-
tos conectados sin incumplir las recomendaciones del fabricante [21].

= Control: este médulo supone la limitacién més restrictiva debido al reducido nimero de
relés y de pines digitales disponibles en la placa Arduino. En el prototipo inicial este
modulo sélo permite gestionar cuatro actuadores totales a repartir entre alimentacion de
equipos remotos y entradas de periféricos hardware. En la Seccién se explicard con
mayor detalle las causas que impiden aumentar el nimero de relés soportados con la placa
Arduino UNO, y que requieren el analisis de soluciones alternativas para aumentar la
escalabilidad del sistema.

= Red de interconexién: el nimero de puertos del switch es limitado, con un total de siete
interfaces a repartir entre el PC servidor del sistema, la placa Arduino, y los equipos
remotos. Pese a que la configuracién del prototipo inicial impide gestionar méas de cinco
equipos remotos, esta limitacion puede resolverse facilmente con la adquisiciéon de switches
adicionales o la sustitucion por un switch con mayor niimero de puertos, siendo la capacidad
del prototipo superior a lo permitido por el médulo de control.

= Visualizacién: la principal limitacién del médulo es la latencia de video desde la captura
hasta su visualizacién en el PC del alumno. Sin embargo, esta latencia se debe al procesado
de la imagen en el servidor, y se analizard en la Seccién Respecto a la escalabilidad
del sistema, a medida que se aumenta el nimero de equipos remotos en el sistema se
necesita un mayor campo de visién para poder capturarlos a todos, estando el limite de la
implementacién original en torno a cuatro equipos.

Por 1ltimo, durante la realizacién de las pruebas de uso por parte de los alumnos se ha ob-
servado una limitacién adicional debida al equipo empleado como servidor. Este equipo se ha
reaprovechado tras considerarlo obsoleto para su uso en un laboratorio, y tiene carencias de
rendimiento debidas a sus caracteristicas de procesador, memoria y disco y a un uso constante
prolongado. Aunque esto no representa una limitacién de escalabilidad del sistema como las
estudiadas anteriormente, si demuestra una carencia que es necesaria paliar en el montaje del
sistema final. Por tanto, para la versién final de la herramienta se contempla la necesidad de
adquirir un nuevo equipo para su uso como servidor. Es de esperar que esto también impacte
en la escalabilidad futura del sistema, ya que una mayor capacidad del servidor facilita poder
gestionar las conexiones a un mayor nimero de equipos remotos de forma simultdnea. Dado que
la observacién de esta limitaciéon se ha producido durante la realizacién del trabajo y ain no se
dispone de las caracteristicas del futuro equipo, se ha dejado el andlisis de las limitaciones de
rendimiento del equipo como linea de trabajo futuro, como se discute en la Seccién [5.1

2.2. Propuesta de mejora e implementacion de la solucién elegida

En esta seccién vamos a explorar dos posibles soluciones para el problema de escalabilidad
en el moédulo de control, destacando sus ventajas y desventajas sobre el proyecto. También se
estudiard una soluciéon para los médulos de alimentacion, interconexién y visualizacién. Por
ultimo, se detallard como se han implementado las opciones elegidas.
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2.2.1. Mébdulo de control

Para aumentar la escalabilidad del sistema se proponen dos soluciones, cada una enfocando
el problema desde un punto de vista diferente. La primera propuesta parte de aplicar la misma,
estrategia del prototipo inicial, pero empleando placas y moédulos diferentes que soporten un
mayor numero de relés. Para ello, se sustituiria la placa Arduino UNO por una Arduino MEGA,
de mayores prestaciones y coste. En la otra solucién se intenta alcanzar la escalabilidad mante-
niendo la misma placa Arduino UNO, pero empleando una estrategia diferente mediante el uso
de registros de desplazamiento.

Durante el desarrollo del prototipo inicial, se barajaron otras alternativas al uso de placas Ar-
duino para implementar el médulo de control, tales como controladores de relés de propdsito
especifico, unidades de distribucién de alimentacién, o enchufes inteligentes. Sin embargo, estas
alternativas se descartaron por coste o falta de disponibilidad hardware, limitaciones que atin
siguen presentes e incluso agravadas. Por ello, esas alternativas no se han tenido en cuenta y
se ha decidido seguir empleando placas Arduino para la ampliacién del proyecto. Puede leerse
una descripciéon pormenorizada de dichas limitaciones en el trabajo de Fin de Grado en el que
se desarroll$ el prototipo inicial [24]

2.2.1.1. Estrategia 1: Uso de la placa Arduino MEGA

La placa Arduino MEGA 2560 Rev3 [4], mostrada en la Figura es una ampliacion de
la placa Arduino UNO empleada originalmente en el prototipo, pero que incluye maés salidas
digitales, concretamente 54 en lugar de las 14 salidas de la placa UNO. También dispone de més
memoria SRAM y EEPROM, lo cual nos permite atender las conexiones TCP simultdneas con
un mayor margen de operacion en cuanto a memoria disponible, si bien es cierto que la placa
UNO no tiene problemas con el trafico de datos que se generan en el prototipo original. El resto
de las caracteristicas relevantes para el proyecto son iguales a la placa Arduino UNO.

Figura 2.4: Arduino MEGA 2560 Rev3

Esta placa nos daria terminales suficientes para cumplir nuestro objetivo de escalabilidad
(16 equipos Raspberry Pi con dos entradas de propésito general). No seria necesario modificar
la estructura hardware del sistema dado que el Unico cambio significativo es el aumento de
terminales de salida. Tampoco es necesario hacer cambios sustanciales sobre el cédigo utilizado
en la placa Arduino UNO, ya que es totalmente compatible entre ambas placas. Sin embargo,
su uso tiene algunas desventajas de cara a nuestro proyecto:

» Para dedicar dos botones por dispositivo (como la placa BerryClip usada en las asigna-
turas), necesitamos tres pines por cada dispositivo, limitando a 16 dispositivos aproxima-
damente. Esto supone que para ofrecer mas equipos remotos en el sistema necesitamos
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anadir placas Arduino adicionales.

= Kl coste de adquisicién de la placa es de aproximadamente 36€, frente a los 21€ que cuesta
la placa Arduino UNO R3 original.

Mediante la Arduino MEGA se puede alcanzar el limite de dispositivos propuesto para un
laboratorio. Sin embargo, en el caso de querer seguir aumentado el ntimero de equipos ofrecidos
en el sistema es necesario emplear multiples médulos de control basados en placas Arduino o
adoptar una estrategia diferente, ya que no hay placas de mayor nimero de salidas digitales.

2.2.1.2. Estrategia 2: Uso de Registros de Desplazamiento

La otra soluciéon contemplada para garantizar la escalabilidad del médulo de control es el uso
de registros de desplazamiento. Un registro de desplazamiento es un circuito digital que emplea
un serie de biestables (flip-flops) en cascada, permitiendo convertir una secuencia de bits serie
en salidas paralelas. Por cada uno de los bits recibidos, se activa o desactiva la salida correspon-
diente a dicha posicién, segun si el bit tiene un valor 0 6 1. De este modo, existe una relacién
exponencial entre el nimero de entradas empleadas y el nimero de salidas que ofrece. Estos
dispositivos son muy comunes y baratos, por lo que no hay problemas de abastecimiento o de
coste de adquisicién del sistema. La Figura muestra un ejemplo del funcionamiento de un
registro de desplazamiento, convirtiendo una entrada dada en la activacién de ciertas salidas.
Como se puede apreciar en cada senal de reloj se marca el valor del bit de datos, en el momento
que se activa el flaco de la senial “L._Clock” los ocho bits de datos que se encuentren en el buffer
de datos salen de forma paralela por su salida correspondiente. Por ejemplo, se observa que los
dos primeros bits son '0’, '1” y ’0’, haciendo que las senales Q0, Q1 y Q2 tomen valores bajo,
alto y bajo respectivamente.

El registro de desplazamiento en concreto es el modelo SparkFun 74HC595 [13], el cual se encar-
ga de recibir una entrada de datos en serie de ocho bits y sacarlos en paralelo simultdneamente.
Este modelo, ilustrado en la Figura [2.5b] es uno de los modelos més utilizados junto a las placas
Arduino para realizar este tipo de operaciones.

SER_IN (o] 1] 0 0 0 0 0 0
Clock —] [N I I I I 6
L_Clock .
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Q2
a3
Qs
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S 1© 1© 1o 1o e 7|

(a) Cronograma del funcionamiento basico (b) Implementacién 74HC595 de SparkFun

Figura 2.5: Registro de desplazamiento de 8 bits

La salidas de este chip se encuentran a un voltaje de aproximadamente 3.3V, coincidiendo con
el voltaje que reciben los terminales GPIO de las Raspberry Pi [20]. Esto nos va a aportar una
gran utilidad ya que podemos conectar directamente la salida del registro de desplazamiento con
los terminales de GPIO en los que queramos simular un pulsador. De esta forma, ampliamos el
numero de relés disponibles para el control de alimentacién de los equipos remotos. No obstante,
para evitar problema de variaciones de tensién es necesario tener el registro de desplazamiento
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conectado a la misma tierra que los equipos remotos. Como las tomas de alimentacién y tierra
del registro de desplazamiento provienen de la placa Arduino, esto lo logramos alimentando la
placa Arduino, por la misma fuente de alimentacién que tienen los equipos remotos. Para el
control de la alimentaciéon de las Raspberry Pi sigue siendo necesario el uso de relés debido a
que no es compatible con salidas de 5V y 1.8A.

El esquema de conexiones de este chip, estd compuesto por 7 entradas y 8 salidas de datos,
y 7 salidas de control para expansiéon. Las 8 salidas de datos serdn las que controlen los relés,
mientras que las 7 salidas de expansién irdn conectadas a las 7 entradas del siguiente chip in-
dicandose por el mismo nombre, facilitando significativamente la ampliacion del circuito. Las
entradas incluyen alimentacién, tierra y 5 senales para gestionar el funcionamiento del registro.
De éstas cabe destacar 3: una para introducir la serie de datos a paralelizar (SER_IN), otra para
mercar la actualizacién de las salidas (L_Clock) y una de reloj (Clock) para interpretar a las
demas. Las 2 entradas restantes, nos permiten realizar funciones especiales sobre el registro de
desplazamiento: una deshabilita las salidas y otra pone todas las salidas a 0. Estas senales irdn
conectadas a alimentacion y tierra respectivamente dado que carece de interés para el proyecto.
Por lo tanto, sélo tendremos 5 conexiones a la placa Arduino para gestionar las 32 salidas bus-
cadas, siendo necesarios 4 registros de desplazamiento encadenados.

Este dispositivo implica replantear la estructura hardware del prototipo inicial debido a que
la conmutacion de los relés ya no se realizaria desde la placa Arduino UNO R3, si no que se
controlaria desde las salidas del registro de desplazamiento. Sin embargo, esta solucién tiene
numerosas ventajas:

» El ntimero de salidas digitales que debemos dedicar del Arduino UNO R3 es fijo (tres
salidas de informacién y dos de alimentacién) por lo que el nimero de pines digitales deja
de ser una limitacién para el numero de dispositivos a conectar.

= Este modelo estd preparado para poder conectarse en cascada con otros registros de des-
plazamiento y por lo tanto poder aumentar el niimero de chips sin necesidad de aumentar
la complejidad del circuito. Esto es posible porque el registro recibe una senal serie, cuya
longitud puede variarse sin modificar el nimero de entradas desde la placa Arduino.

= Proporciona una salida de 3.3V, lo cual nos permite controlar los relés y poder prescindir
de un relé por cada botén, permitiendo poder conectar muchas méas Raspberry Pi con los
mismos recursos.

= Ofrece mucha mas flexibilidad en el uso de relés, ya que se puede optar por placas como
el Arduino 4 Relays Shield o por relés individuales, segin necesidades del sistema, coste
de adquisicién y disponibilidad de compra.

= Arduino tiene una gran comunidad de desarrollo, contando con numerosas librerias que
nos permiten gestionar las salidas del registro de desplazamiento tal y como se trataban
en el sistema inicial, como pines digitales. Esto permite reusar el cédigo de gestion del
prototipo casi por completo.

= El coste econdémico en el mercado es de aproximadamente 1€ por chip.

No obstante, esta solucién hace necesario emplear una placa de pruebas para poder montar el
conjunto de registros de desplazamiento conectados, o el desarrollo de una placa PCB dedicada.
Sin embargo, esta necesidad no supone una desventaja frente a la primera solucién, ya que
para la implementaciéon con Arduino MEGA también es necesaria una placa de pruebas para
la actuacién sobre las entradas de los equipos Raspberry Pi (replicando el comportamiento de
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pulsadores hardware). Este registro de desplazamiento es un gran candidato para su uso en el
proyecto, puesto que no soélo satisface los requisitos para el control de un mayor nimero de relés
sino que también prescinde de su uso para la gestién de entradas de propdsito general en los
equipos remotos. Por ltimo, el precio de esta solucién es muy inferior al de la placa Arduino
MEGA, més atn si se considera que podemos reaprovechar el médulo de expansion de relés de
la implementacién en el prototipo original.

2.2.1.3. Implementacion de la solucion elegida

A raiz del estudio previo se decide anadir al sistema actual dos registros de desplazamiento,
con un coste total de aproximadamente 4€. Esta implementacion nos ofrece un total de 16 salidas
de control mediante tres salidas digitales de la placa Arduino UNO R3, méas dos de alimentacién.

La interconexién es sencilla y no requiere de ningin hardware adicional mas alla de los cables
necesarios para un mayor nimero de equipos o entradas a los mismos. Como se ha mencionado
en la Seccién [2.2.1.2] gracias a que los registros de desplazamiento estdn preparados para conec-
tarse en cascada, simplemente se conectan las salidas de un chip con las entradas del siguiente.
El segundo chip y sucesivos reciben tanto las senales de datos como alimentacién y tierra de los
anteriores, por lo que estos chips no tienen ninguna conexién con la placa Arduino. En la Figura
[2.6] puede observarse un ejemplo del esquema de conexionado del montaje. Se puede apreciar
las conexiones del registro de desplazamiento detalladas en la Seccién [2.2.1.2] el control de los
cuatro relés con las salidas del chip y se ha anadido el control de los GPIO2 y GPIO3 de la
Raspberry Pi, que hace la funcién de pulsador hardware.

En cuanto a la placa de relés y la placa de puertos USB, se han mantenido las placas ya
presentes por motivos de presupuesto. Si se desease en un futuro incrementar la capacidad del
sistema simplemente se necesitaria incrementar el nimero de relés y puertos USB. Debido a
esto, se tienen cuatro equipos remotos conectados.

Para poder aprovechar las salidas del registro de desplazamiento como simulacién de pulsa-
dores hardware para la Raspberry Pi, simplemente hemos de conectar la salida directamente al
GPIO que deseemos, ya que tanto los equipos como la légica de control Arduino comparten la
misma referencia de alimentacion.

Figura 2.6: Esquema de las conexiones realizadas
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2.2.1.4. Interfaz del médulo de control

El cédigo utilizado por la API del servicio web para recibir las peticiones HTTP y controlar
las salidas del registro de desplazamiento es similar al cédigo previo. Las salidas del registro de
desplazamiento se tratan como una salida digital de la placa, gracias al uso de una libreria para
Arduino [30]. Por lo tanto, para implementar el registro de desplazamiento solo hay que definir
las caracteristicas del mismo, como el nimero de registros de desplazamiento empleados y el
mapeado de pines entre el registro de desplazamiento y la placa Arduino.

Cada vez que se actualiza el valor de las salidas, el registro de desplazamiento almacena to-
dos los valores de las salidas actuales en un buffer. Por lo tanto, sélo es necesario indicar al
chip las actualizaciones que se quieren hacer. Cada vez que se reciba una peticion HTTP del
servidor, se indicard al registro el nuevo valor de la salida que cambie, manteniendo el mismo
comportamiento de la API en el prototipo inicial.

2.2.2. Modébdulo de alimentacién

Debido a que la fuente de alimentacién actual tiene una potencia de 80W, nos limita a un
méximo de ocho equipos remotos, tal como se comenté en la Seccién El registro de despla-
zamiento 74HC595 puede ser alimentado por la placa Arduino UNO R3 a través de su salida de
5V y obtiene la referencia a tierra del mismo, por lo que no es necesario utilizar ninguna fuente
de alimentacion externa ni modificar la actual.

Sin embargo, la placa Arduino UNO R3 tendré que ser alimentada por la fuente de alimen-
tacion del sistema y no por otra fuente, como se comentd en la Seccién [2.2.1.2] De esta forma
tendremos todo el sistema conectado a una tierra comin con el objetivo de no tener variaciones
de tension.

Para el uso experimental de la herramienta con el alumnado se van a utilizar cuatro Rasp-
berry Pi, por lo que se mantiene la fuente de alimentacién actual. Tras verificar el uso de la
herramienta con los cambios realizados durante el proyecto, se adquirird el hardware restante
para montar el sistema final de cara a su uso el préoximo curso.

2.2.3. Moddulo de red de interconexion

Adquiriendo més y/o mejores recursos se pueden mitigar las limitaciones del médulo de red de
interconexion. Se plantea la adquisicién de un switch complementario al actual u otro con mayor
nimero de puertos para aumentar el nimero de equipos remotos que se pueden conectar. En
cuanto al ancho de banda del switch, se ha medido el consumo de red del prototipo para verificar
si su uso por parte del alumno requiere una capacidad superior a los 100Mbps disponibles. Sin
embargo, se ha observado que la concurrencia de alumnos es pequenia, teniendo los mayores
consumos medios en torno a 500Kbps en las horas punta. Por lo tanto, el consumo de red no
supone un problema y se mantiene el ancho de banda del switch empleado en la implementacién
original.

2.2.4. Integracion del sistema

El prototipo inicial del sistema estd implementado por los médulos descritos en la Seccion
Estos moédulos estan fisicamente separados, y se conectan mediante cables para conformar el
sistema completo. El uso de este cableado para conectar los distintos componentes del sistema,
como la placa Arduino, los registros de desplazamiento, los relés o la fuente de alimentacion,
resulta un inconveniente para la escalabilidad del sistema. Para mejorar la integridad y porta-
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bilidad del sistema se contempla la fabricacién de una PCB que tenga integrados ocho relés y
ocho puertos USB para la conexién de los equipos Raspberry Pi a la fuente de alimentacién y
tres registros de desplazamiento 74HC595 con sus correspondientes interconexiones ya impresas
en la placa. La PCB incluye también una interfaz para las salidas del tercer registro de despla-
zamiento, para poder conectar en serie otra placa PCB si se desea expandir el sistema.

Con este disefio, podriamos necesitar cableado tnicamente para conectar la PCB a la placa
Arduino UNO que se encarga de gestionarla, a la fuente de alimentacién, y a los equipos re-
motos. También es posible integrar la placa Arduino UNO en la PCB, reduciendo atin maés las
dimensiones del sistema. El objetivo final seria poder montar el sistema completo en una estruc-
tura de tipo rack, facilitando su colocacién en el laboratorio.

Se ha realizado el diseno para un maximo de ocho equipos remotos porque es el maximo que
podemos emplear con la fuente de alimentacién actual. La alimentacion de estos ocho equi-
pos remotos se gestiona a través de un registro de desplazamiento y las entradas de periféricos
gestionables a través de los otros dos registros de desplazamiento. Esto nos permite tener dos
entradas por cada equipo remoto. De este modo, el sistema se puede escalar en bloques de ocho
equipos Raspberry Pi, anadiendo una nueva fuente de alimentacién y un nuevo conjunto de
relés y registros de desplazamiento que se encadenan al anterior, compartiendo el control con la
misma placa Arduino. Alternativamente, se puede contemplar redisenar la PCB para ampliar el
nimero de equipos soportados, empleando una fuente de alimentacién de mayor amperaje.

En la Figura se muestra un esquematico realizado para la PCB a modo de ejemplo para
poder visualizar el sistema. En la parte inferior de la placa se ubican los tres registros de des-
plazamiento encadenados. El registro de la izquierda se conecta a los relés, situados en la parte
superior izquierda de la PCB. Cada relé se conecta a su vez a los pines de alimentacién en los
interfaces USB hembra. Los terminales de los dos registros de desplazamiento restantes estan
diseniados para unir bloques de pines macho, facilitando el conexionado a los pines GPIO de los
equipos remotos mediante cables para prototipado.
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Figura 2.7: Esquema de PCB disenado
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2.2.5. Modédulo de visualizacion

Como se expuso en la Seccién la cdmara empleada en el prototipo original permite
visualizar un maximo de cuatro equipos remotos. Para garantizar la escalabilidad del médulo
con el resto del sistema se valoran dos opciones: aumentar el niimero de camaras web, o adquirir
una camara de gran angular.

Aumentar el nimero de camaras web implica modificar el tratamiento de las imagenes des-
de el servidor. Actualmente todos los alumnos visualizan la misma retransmisién, por lo que el
uso de multiples cdmaras requiere una asignacién de cada equipo remoto a una de las camaras
web conectadas al servidor. El coste aproximado de una camara web de angular normal es de
30€, y se puede compartir una cdmara web para mostrar 3 o 4 periféricos (dependiendo del
tamano de estos), por lo que el coste por equipo oscilarfa en torno a 9€.

El uso de una camara de gran angular nos permite tener un mayor campo de visién, donde
éste puede ir desde los 80° hasta los 120°. Con este campo de visién podemos mostrar aproxima-
damente 6 periféricos. Por tanto, el uso de una cdmara de gran angular no elimina la necesidad
de disponer de multiples camaras para un alto nimero de equipos remotos, como se contempla
para el sistema final. El coste aproximado de una cdmara de gran angular es de 200€, por lo
que el coste por equipo remoto seria de aproximadamente 33€.

Teniendo en cuenta los costes por equipo remoto de cada tipo de camara, y la necesidad de
modificar el sistema para emplear multiples cAmaras en cualquiera de los dos casos, el uso de
camaras de gran angular es econémicamente contraproducente aunque reduzca el nimero de
dispositivos de captura de video conectados al servidor. Respecto a los recursos computacio-
nales que emplea cada una de las camaras, el uso de red para la transmision de imagen serd
bastante similar ya que el nimero de pixels en el computo global serd parecido. Para la utili-
zaciéon de CPU, en el equipo actual que alberga el servidor se observa un aumento del 5% en
el momento que se comienza a transmitir la senal de video. En el caso de anadir 3 o 4 cAmaras
web no tendriamos un consumo de CPU muy significativo, por lo que la diferencia en niimero de
camaras entre una solucién y otra no va a tener excesivo impacto en el rendimiento del sistema.
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Este capitulo cubre el andlisis de escalabilidad de los distintos componentes software del pro-
totipo inicial del sistema de laboratorio remoto para alcanzar las necesidades planteadas en la
Seccién El objetivo es cumplir con la funcionalidad principal de la herramienta: proporcionar
al alumno una experiencia de uso andloga al trabajo presencial en un puesto del laboratorio de
Arquitectura de Computadores. Por lo tanto, la parte software de la herramienta debe prepa-
rarse para su uso por un numero elevado de alumnos, lo cual es inviable en el prototipo inicial
yva que los equipos remotos deben ser asignados a cada alumno de forma manual.

A lo largo del capitulo también se describen las funcionalidades que faltan en el prototipo
inicial para facilitar el manejo del sistema tanto a alumnos como a profesores, y cuya carencia
ha sido advertida durante las pruebas preliminares de uso por parte de los profesores. Estas fun-
cionalidades se pueden clasificar en cuatro grandes grupos: un sistema de reservas temporales
automatizado, un mecanismo de comparticion de ficheros con los equipos remotos, un moédulo
de visualizacion de salida mejorado, y un sistema de gestion de usuarios y permisos.

Para paliar cada una de las deficiencias existentes en la versién preliminar del sistema, pri-
mero se realiza un andlisis de las necesidades a cubrir. A continuacién, se estudian posibles
soluciones para cubrir dichas necesidades, y se elige la mas adecuada. Finalmente, se describe la
implementacién de los cambios.

3.1. Escenario previo y estudio de limitaciones

En esta seccién se va a hacer un breve resumen de la implementacién software inicial del
sistema de laboratorio remoto para después destacar las limitaciones observadas que tiene y que
se han solventado durante la realizacion del trabajo.

El sistema consta de una interfaz web para interaccionar con la herramienta, y de un backend
para gestionar los recursos y operar sobre la logica de control de sistema. El backend emplea
el framework Laravel [26], un entorno de desarrollo de cédigo libre basado en el lenguaje de
programacion PHP. Dicho entorno sigue el patrén de diseno Modelo-Vista-Controlador, y pro-
porciona gran parte de los componentes y herramientas necesarias para realizar cada una de las
partes del sistema.

En cuanto a la organizacién del sistema, para el tratamiento de los datos se utiliza una ba-
se de datos que contiene principalmente usuarios y equipos. El PC que actiia como servidor
del sistema es el encargado de gestionar los accesos de los usuarios a los equipos Raspberry Pi
remotos, a través de la subred descrita en la Seccién Para permitir al usuario manejar el
escritorio del equipo remoto se utiliza noVNC [I1], un cliente de comunicaciones VNC ( Virtual
Network Computing, computacién virtual en red). El cliente noVNC, disefiado para permitir
su embebido en paginas web, estd basado en JavaScript y requiere soportar WebSockets, un
protocolo de comunicaciones bidireccionales persistentes sobre una conexién TCP [35]. Esto nos
permite mantener una comunicacion entre el servidor y la Raspberry Pi a través de la subred
privada para permitir la comparticién de escritorio.

Para la interfaz gréfica del sistema de laboratorio remoto se hace uso del framework Bootstrap

[25] que se basa en el lenguaje basico HTML5 [9]. La interfaz del prototipo inicial se compone
de cuatro vistas, mostradas en la Figura [3.1
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(a) Panel de validacién (b) Panel principal

(c) Panel del dispositivo (d) Panel de administracién

Figura 3.1: Paneles de la interfaz en el prototipo inicial del sistema

» Panel de validacién (Figura|3.1al): en este panel el usuario introduce sus credenciales (correo
electrénico y contrasena) para poder acceder al sistema. Es la primera vista que se muestra
al acceder al sistema.

= Panel principal (Figura: este panel nos muestra los equipos Raspberry Pi que hay en el
sistema. Junto a cada equipo se muestra su estado (ocupado o disponible), permitiéndonos
entrar sélo en aquellos que estén asignados a nuestro usuario. De forma contra-intuitiva, el
sistema original marcaba los equipos asignados como “ocupados”, mientras que los equipos
“libres” no estaban asignados a ningin alumno y por tanto no podian ser utilizados. Esta
nomenclatura se ha actualizado como parte de las mejoras de uso de la herramienta, como
se describird en la Seccién 3.2.2]

» Panel del dispositivo (Figura : este panel nos permite visualizar e interactuar con
el equipo remoto, asi como con el periférico hardware que esté conectado al mismo. La
gestién de la alimentacion del equipo se realiza mediante un bloque con tres botones, per-
mitiéndonos cada uno apagar, encender o reiniciar el dispositivo. Los botones de encendido
y apagado sélo estan disponibles segtin el estado del equipo en cada momento; por ejemplo,
si el equipo esta encendido, no se da la opcién de encenderlo, para evitar que la interaccion
con el relé de control interrumpa la alimentacién por un instante. La interaccién con los
pines de entrada (marcados como GPIO 2 y GPIO 3) se hace mediante un bloque con un
boton para cada uno. La visualizacién de los periféricos se realiza mediante un pequeno
reproductor de video.

= Panel de administracién (Figura: este panel, destinado a los profesores, contiene cada
una de las entidades que tiene el sistema, como usuarios o maquinas, pudiendo realizar
operaciones bdsicas sobre cada uno de ellos (listar, crear, editar y eliminar). Cada accién
sobre usuarios debe realizarse de forma manual e individual (alumno por alumno).

El sistema dispone de un mecanismo basico de verificaciéon de usuarios, basado en el uso de una
direccién de correo electrénico y una contrasena. Ademads, el sistema no realiza ningun tipo de
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verificacion para prevenir ataques externos. Sin embargo, la herramienta sélo esta accesible des-
de equipos de la propia Universidad de Cantabria o mediante la herramienta UnicanLabs [19].
Como ambos métodos de acceso involucran un nivel minimo de garantia de seguridad, no se con-
templa como parte del trabajo un estudio de mecanismos de proteccion frente a ataques externos.

A pesar de que el prototipo inicial de la herramienta era funcional, tenia ciertas limitaciones
que impedian que su uso pudiese aplicarse facilmente a una clase con numerosos alumnos. Para
afrontar dicho escenario a lo largo de este capitulo, analizaremos y resolveremos las limitaciones
observadas. De forma preeminente se observan 4 deficiencias: asignaciéon manual de alumnos a ca-
da dispositivo, falta de comparticion de ficheros, médulo de visualizacién con latencias variables
y elevadas, y gestién de usuarios limitada.

3.2. Sistema de gestion de reservas temporales

En esta seccién vamos a tratar la limitacion de las asignaciones manuales de los equipos para
su uso por los alumnos. Este enfoque es inviable en un entorno con un ntmero de usuarios
como el descrito anteriormente. Para corregirlo, se pretende desarrollar un sistema de reservas
automatizado, que permita a los alumnos gestionar los recursos sin necesidad de la intervencion
manual de un profesor. Dicha funcionalidad permite liberar de carga al profesor y dar mas fle-
xibilidad en la utilizacién de los equipos, incentivando su uso.

El formato de las practicas seguido en las asignaturas de Introducciéon a los Computadores
y Estructura de Computadores es individual, como se mencioné en la Seccion [I} Por lo tanto
restringiremos el uso de los equipos remotos por medio de reservas a un solo alumno.

En primer lugar, se lleva a cabo un estudio previo en que se analiza y concreta los pardame-
tros basicos que seguird el sistema. Posteriormente, se detalla la implementacién del mismo en
la herramienta.

3.2.1. Requisitos del sistema de reservas

Para alcanzar la funcionalidad deseada, el sistema software de reserva de recursos debe cubrir
dos tareas fundamentales:

= Reservar un dispositivo en una determinada fecha y hora.

» Permitir el acceso inmediato a un dispositivo siempre y cuando dicho dispositivo se en-
cuentre libre en ese momento.

Para organizar la reserva de equipos en bloques de tiempo limitado debemos tener una perspec-
tiva del uso que va a tener la herramienta por parte de los alumnos. Dicha perspectiva cubre
varios aspectos:

= Duracién de la reserva, contemplando el posible tiempo de utilizacién del equipo remoto.

= Rango méaximo temporal en el que se puede hacer una reserva, es decir, hasta que dia
podemos reservar.

= Limite de reservas por dia y dispositivo.

El primer punto estd concebido para facilitar el uso de los equipos de forma flexible, facilitando
un uso razgonable pero sin acaparar recursos. Los otros dos puntos evitan estrategias de reserva
“preventivas” que dejen el sistema completamente reservado a futuros. Ademads, dichos limites

27



3.2. Sistema de gestion de reservas temporales 3. DISENO SOFTWARE

evitan posibles usos erréneos del sistema como realizar una reserva para dentro de un mes, es-
timandose que dichos casos no van a ser realistas.

Para tener una vision maés precisa del uso del sistema es conveniente realizar un sondeo a los
alumnos acerca de sus previsiones de trabajo. Se contempla como grupo de partida el alumnado
de la asignatura de Introduccién de Computadores, de primer curso del Grado en Ingenieria
Informatica, ya que la mayoria de ellos no disponen al inicio de su propia Raspberry Pi. No
obstante, no es posible realizar las encuestas con la suficiente antelacién para implementar el
sistema de reservas antes del comienzo de las clases. Como soluciéon de compromiso, se han
adoptado una serie de valores consensuados con el profesorado de las asignaturas involucradas,
v se ha realizado una encuesta a los alumnos al comienzo de la asignatura. Los resultados de
dicha encuesta y su andlisis se describen en la Seccién

Dado que el uso mayoritario de la herramienta es para complementar las sesiones de labora-
torio, y que para la realizacién de dichas sesiones se presta el equipo Raspberry Pi, se establece
que el tiempo de sesién en el sistema remoto serd de una hora. Ademads, teniendo en cuenta que
los turnos de laboratorio son de dos horas, y dado que el objetivo de la herramienta es servir de
complemento, se supone que una hora es suficiente. Sin embargo, los alumnos pueden utilizar los
equipos siempre y cuando estén libres, por lo que pequenas diferencias en este valor no deberian
tener un impacto significativo. En cuanto al limite de reservas, se restringe a una reserva por
dia y Raspberry Pi. No se permite realizar otras reservas de cualquier equipo para el mismo
dia en el que ya existe una reserva, a excepcioén del uso libre. Este limite permite a los alumnos
planificar un bloque de trabajo suficiente sin perjudicar al uso general del sistema.

Respecto a la utilizacion libre de los equipos, se puede tratar como una reserva que se reali-
za automaticamente al entrar en un dispositivo que esté libre en ese instante. Esta estrategia
permite seguir garantizando facilmente la exclusién mutua entre los alumnos sin necesidad de
implementar otros mecanismos, y su uso queda registrado para conocimiento tanto del alumno
como del profesor.

3.2.2. Diseiio e implementacién de la solucion elegida

Como se ha analizado previamente en la Seccién se utilizard un tiempo de sesién de
reserva de una hora, siendo posible ampliarlo en bloques consecutivos siempre y cuando no exis-
ta una reserva del equipo tras el final de la sesién actual. La ampliacién de reserva se ofrece
informando al usuario con un mensaje emergente antes de que acabe la sesién, permitiendo
extenderla directamente, sin la necesidad de salir de la vista del equipo remoto. Por 1ltimo, las
reservas se pueden hacer en un intervalo maximo de una semana.

Para la realizacion de las reservas se plantean dos posibles implementaciones: una vista dedicada
de reservas comin a todos los equipos, o desde la vista principal de la herramienta (desde la que
se accede a los equipos remotos). En caso de emplear un sistema comin de reservas, se contem-
pla que los alumnos deberdn seleccionar la fecha y hora deseados, y desde ahi elegir uno de los
equipos remotos disponibles para dicho bloque. En el segundo caso, se contempla actualizar la
vista ya existente con los equipos remotos, y que desde ahi el alumno elija un equipo a reservar
y posteriormente seleccionar la fecha y hora.

Se ha seleccionado la segunda opcién, integrando el sistema de reservas en el panel princi-

pal existente. De este modo, se permite empezar a trabajar con un equipo remoto si estd libre,
o reservar el dispositivo para mas adelante. Esta decision se fundamenta en que un posible uso
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futuro del sistema es disponer de equipos Raspberry Pi con diferentes dispositivos periféricos
conectados, como se detallé en la Seccién [I] pese a que en la actualidad dicha diferenciacién
no se emplee. Con dicho enfoque, el alumno debe primero seleccionar el equipo remoto que se
ajuste a sus necesidades, antes de poder reservar un bloque temporal.

Para el proceso de reserva se ha seguido un proceso similar a la actual reserva de uso del
comedor de la Facultad de Ciencias [12]. Para ello, una vez seleccionada la Raspberry Pi que se
desea reservar, el alumno ha de seleccionar el dia de la reserva y a continuacion puede visualizar
las horas disponibles para dicho dispositivo y dia en forma de botones. Este proceso es familiar
al alumno, por lo que la pasarela de reserva resultara mas intuitiva y facil de utilizar. Dicho
proceso se representa en la Figura [3.2

B PiGarden

VVVVVVV

PiGarden

uuuuu

Siguerte

(a) Panel para la seleccién de dia (b) Panel para la seleccién de hora

Figura 3.2: Pasarela de reserva

Como parte del trabajo, y para implementar el sistema de reserva propuesto, se ha modificado
el aspecto del panel principal de la herramienta, mostrado en la Figura [3.3] Como parte de los
cambios se ha modificado la informacién mostrada acerca del estado de la Raspberry Pi para
hacerlo més detallado, estableciendo cuatro posibles estados: reservada, ocupada, disponible o
asignada. El estado reservada se da cuando el usuario tenga el equipo reservado en ese mismo
instante en el que se consulta. Los estados ocupada y disponible se han redefinido para solventar
la confusién original detallada previamente en la Seccion [3.1] en la que un alumno sélo podia
acceder a aquellos equipos que estaban marcados como “ocupados” y no a los ”libres”. Tras el
cambio de nomenclatura, se indica la Raspberry Pi como ocupada cuando el equipo esté siendo
utilizado por otro usuario, y por lo tanto no se puede acceder; y disponible cuando no esté
siendo utilizada por nadie y se puede utilizar libremente. Por ultimo, a pesar de implementar
las reservas, se ha conservado la asignacién manual de equipos, en cuyo caso se dara el estado
asignada. Esta reserva se contempla para casos especificos en que un profesor quiera asignar el
equipo a un alumno por un periodo indeterminado.

Ademas, se han anadido varios botones al bloque de informacién de cada equipo remoto, todos
ellos relacionados con el sistema de reservas. Desde estos botones se puede efectuar una reserva,
cancelarla, liberar un equipo que tengamos en uso (bien por acceso libre o bien por reserva
explicita) y observar si hemos realizado alguna reserva del mismo, indicando la fecha y hora. En
el caso de equipos que estén actualmente libres, se dispone de un botén adicional que permite
acceder al equipo, dejando reservado su uso de forma automatica desde el instante que se entra
hasta la siguiente hora.
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PiGarden Alumno Ejemplo ~

{YHOME

RPi 30 {con 2 botones)

RPi 29 {con 2 botones) RPi 25 {con 1 boton)

@ Disponible @ Disponible @ Disponible

Figura 3.3: Panel principal
De forma complementaria, se ha afiadido en las opciones del usuario una nueva péagina en la

que el alumno podra ver su historial de reservas, crear nuevas reservas o cancelar las futuras,
mostrado en la Figura[3.4l Esto es til cuando el alumno tiene varias reservas en diferentes dias.

PiGarden P

Reservas

€ Atras

=+ Nueva reserva

1D Maquina Usuario Dia Hora Inicio Hora Fin Programada

29 Alumno Ejemplo 17-06-22 14:00:00 15:00:00 Si o
29 Alumno Ejemplo 06-05-22 20:14:20 20:17:47 No

29 Alumno Ejemplo 04-04-22 19:14:01 19:16:05 Ne

30 Alumno Ejemplo 04-04-22 19:13:10 19:14:01 No

29 Alumno Ejemplo 03-04-22 13:49.04 13:55:07 No

29 Alumno Ejemplo 03-04-22 14:00:00 14:05:24 No

24 Alumno Ejemplo 26-03-22 17:34:39 17:49:10 No

Figura 3.4: Panel de las reservas del usuario

Finalmente, el uso de reservas automaticas de equipos que estén disponibles proporciona un
manejo similar a las reservas programadas. Esto, ademds de facilitar el seguimiento del uso de
los equipos, permite asegurar el uso sin miedo a expulsién durante el periodo actual. Ademsds,
al compartir el tratamiento con las reservas periédicas, también ofrece al alumno la posibilidad
de extender la utilizacién si no hay ninguna reserva pendiente. Estas reservas automaticas no se
incluyen en el cémputo de restricciones de las reservas programadas descrito en la Seccién [3.2.1
ya que asumen un aprovechamiento de un recurso sin utilizar (sin perjudicar a otros usuarios
del sistema).
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3.3. Comparticién de ficheros

El sistema original no dispone de ningin mecanismo para poder compartir ficheros entre el
equipo local del alumno y el equipo remoto. Esto empobrece la experiencia de usuario e impide
el flujo de trabajo empleado en el laboratorio.

La dindmica de trabajo prevista para la herramienta es que los alumnos dispongan de cédi-
gos no finalizados o sin depurar, los verifiquen y corrijan gracias al uso de un equipo remoto, y
se lleven consigo el cédigo ya finalizado, como se indic6 en la Seccion Para ello, es preciso
disponer de un mecanismo que permita compartir ficheros entre el PC del alumno y el equipo
Raspberry Pi remoto.

En esta seccion se detalla el estudio de las necesidades bésicas y las tecnologias software uti-
lizadas para dotar a todos los usuarios de la capacidad de compartir ficheros con los equipos
Raspberry Pi remotos. El objetivo es que cada alumno pueda tener un espacio de usuario con
sus ficheros en el servidor que podré cargar y descargar en cualquier momento. Ademas, es ne-
cesario implementar una estrategia para compartir dichos ficheros entre el servidor del sistema
v los equipos Raspberry Pi remotos.

Por 1ltimo, se pretende que el profesor tenga la capacidad de compartir sus ficheros con equipos
remotos que estén siendo usados por un alumno. El principal objetivo de esta funcionalidad es
poder solventar dudas y establecer el correcto funcionamiento de los periféricos, que en ocasiones
pueden estar danados y dar resultados erréneos para un programa valido. Sin embargo, dicha
comparticién sélo debe producirse cuando el profesor lo indique, de forma que el alumno no
pueda acceder a dichos ficheros sin la intervencién del profesor y obtener el resultado de las
practicas por ingenieria inversa.

3.3.1. Estudio previo

La comparticién de ficheros se realizard en dos pasos diferenciados: entre el PC local del alumno
y el servidor, y entre el servidor y el equipo remoto. El servidor del sistema emplea un sistema
operativo Linux, lo que facilita la compatibilidad con multiples protocolos de comparticién de
ficheros, tanto con el PC del alumno como con los equipos Raspberry Pi remotos. Sin embargo,
los equipos remotos emplean el sistema operativo RISC OS que, si bien facilita el manejo a bajo
nivel de periféricos hardware, tiene una disponibilidad de software significativamente reducida.
Por tanto, el objetivo principal es encontrar un protocolo para la comparticién de ficheros en
red que disponga de cliente y/o servidor para RISC OS y que también sea comun a Linux. Para
ello, se contemplan cuatro posibles protocolos de comunicacién: SMB, NFS, FTP y SCP.

El protocolo FTP [8] (File Transfer Protocol, protocolo de transferencia de ficheros) tiene como
principal ventaja las altas velocidades de transferencia. Sin embargo, los ficheros de programas
en lenguaje ensamblador o los binarios ejecutables que se generan durante el desarrollo de las
practicas en el laboratorio de arquitectura son de apenas kilobytes, por lo que la velocidad de
transferencia no tiene un impacto significativo a la hora de elegir el protocolo. Por otro lado,
el cliente FTP disponible para RISC OS (FTPc [1§]) no estd implementado en la imagen del
sistema que usan los equipos Raspberry Pi del laboratorio. Ademads, este cliente proporciona
una interfaz grafica distinta de la del explorador de archivos igual a la de RISC OS, lo que hace
menos intuitivo su uso.

Por otro lado, existe la posibilidad de utilizar el comando SCP [32] (Secure Copy Protocol,
protocolo de copia segura) para la transferencia de ficheros. Dicho comando funciona a través
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de sesiones de shell seguras (SSH). El objetivo diferencial de esta opcién es gestionar los ficheros
desde el servidor hacia la Raspberry Pi y no al contrario, a diferencia del resto de opciones.
Esto facilita la integracién con el resto de la herramienta, ya que las 6rdenes de transferencia
se realizan desde el servidor. También permite al alumno tener la misma mecénica de trabajo
que en el puesto fisico de laboratorio, ya que los ficheros se alojan fisicamente en la Raspberry
Pi durante la sesion del alumno. Sin embargo, RISC OS no tiene un soporte completo y sencillo
para comunicaciones SSH, por lo que esta posibilidad es la mas compleja de implementar.

Por 1ltimo, la imagen de sistema de RISC OS trae por defecto la aplicacion Acorn Omni-
Client (también denominado “Omni”) [14], un cliente de transferencia de ficheros en red que es
capaz de funcionar con los protocolos SMB1 [23] y NFS [10] (Network File System, sistema de
ficheros de red). Tenemos otro cliente NFS para RISCOS, que no viene por defecto en la imagen
del sistema y que por tanto no tenemos en los equipos remotos, como Sunfish [29]; no obstante,
su desarrollo es mucho menor que Omni y ya no dispone de soporte, por lo que puede tener un
comportamiento inestable. A diferencia de FTPc, el cliente Omni muestra los contenidos de los
directorios en linea como si fuese un directorio fisico en la Raspberry Pi, utilizando el explorador
de archivos nativo de RISC OS.

El protocolo SMB (Server Message Block, bloque de mensajes de servidor) permite compar-
tir archivos, impresoras y maés recursos entre nodos de una red de computadores que usen el
sistema, operativo Windows. Este protocolo se ubica en la capa de aplicacién, sustentado por la
pila de protocolos de transporte y red TCP/IP. Pese a ser un protocolo orientado a la comu-
nicacién entre equipos bajo Windows, es posible la interconexién con equipos Linux mediante
SAMBA [33], una implementacién de cédigo libre de la parte de servidor del protocolo SMB
obtenida por ingenieria inversa.

Tras analizar las limitaciones de disponibilidad y uso, escogemos Acorn OmniClient para la
implementacién del sistema de comparticiéon de ficheros. En cuanto al protocolo a utilizar, tanto
NFS como SMBI1 cubren las necesidades bésicas requeridas. Sin embargo, el soporte del pro-
tocolo SMB en Linux a través de la suite SAMBA es mucho mas completo, permitiéndonos
configuraciones mas avanzadas, por lo que escogemos el protocolo SMB1.

Cabe destacar que SMB1 es una versién obsoleta cuyo soporte se mantiene exclusivamente
por razones de retrocompatibilidad, siendo mucho més aconsejable el uso de las versiones SMB2
6 SMB3, que lamentablemente no estan soportadas en RISC OS. Sin embargo, las comunicacio-
nes mediante SMB entre los equipos Raspberry Pi y el servidor se producen exclusivamente a
través de una subred privada. Ademds, se dispone de la garantia de que los usuarios han sido
validados de forma previa al acceso al servidor, ya que éste sélo resulta accesible desde equipos
de la Universidad o mediante la herramienta UnicanLabs. Adicionalmente, se contempla que la
informacién que se va a transferir son principalmente programas y ficheros ejecutables generados
por los alumnos, que no constituyen informacién particularmente sensible.

3.3.2. Implementacién de la solucién elegida

La implementacién se divide en dos partes. La configuracién del protocolo SAMBA en el
servidor y la configuracion del cliente Omni en RISC OS con SMBI1. Primero trataremos la
configuracién del servidor en la que diferenciamos dos grupos de directorios:

s Ficheros de los usuarios en el servidor web.

= Carpetas compartidas de los equipos remotos.
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Para cada usuario tendremos un directorio en el servidor sobre el que podra realizar acciones
basicas, como subir ficheros, descargarlos o eliminarlos. Ademas, para cada equipo remoto ten-
dremos un directorio que serd compartido por SMB con el equipo correspondiente.

Esta estructura se podria simplificar conectando el cliente SMB de los equipos remotos con
el directorio privado del alumno conectado a dicho equipo en cada momento. Sin embargo, esto
implica modificar la configuracién del cliente Omni cada vez que un alumno se conecte a la Rasp-
berry Pi, lo cual no es posible debido a que no podemos controlar la Raspberry Pi remotamente
desde el servidor. Otra opcién consiste en crear una estructura de comparticién indirecta de tal
forma que podemos dejar una configuracién de Omni fija en los equipos remotos que apunten a
un directorio y poder tener varios enlaces simbdlicos dentro de dicho directorio, lo que permite
compartir ficheros de diferentes usuarios en el mismo equipo. El vinculo entre los directorios
de los equipos remotos en el servidor y los directorios privados si que se puede hacer de forma
automatica, al estar inicamente en el &mbito local del servidor.

Para conectar ambas ubicaciones se emplean enlaces simbdlicos, de tal forma que para com-
partir los ficheros del usuario con los del dispositivo no es preciso transferirlos de un directorio a
otro mediante una copia local, ni tenemos problemas de consistencia. Ademés, nos permite tener
los ficheros de multiples usuarios compartidos en el mismo dispositivo de forma simultanea. De
este modo permitimos que alumno y profesor puedan acceder a sus ficheros en un mismo equipo
remoto (por ejemplo, para hacer una prueba de verificacién de un periférico hardware) sin anadir
complejidad a la hora de diferenciar los propietarios de los ficheros.

En los equipos remotos, la configuraciéon de Omni es bastante sencilla, simplemente indicaremos
la informacion en red del servidor y el nombre del recurso compartido. Dicha configuracion ha de
realizarse manualmente, pero sélo es necesaria la primera vez que se conecta el equipo al sistema
de laboratorio remoto, dejando almacenados los datos de conexion en el equipo para futuras co-
nexiones. Ademas, se ha automatizado el proceso para que en cada arranque el cliente de Omni
se conecte por defecto al servidor, liberando al alumno de intervenir en el proceso de conexién.
De este modo, cada vez que el alumno accede a un equipo remoto ya dispone por defecto de su
directorio de ficheros compartidos en el servidor. El directorio compartido se muestra mediante
un icono en la barra inferior de iconos del sistema, andlogo al que se tiene para el directorio de
trabajo en el puesto fisico del laboratorio.

Interfaz del sistema de comparticion de ficheros en la herramienta

Como se ha indicado a lo largo de la seccidén, para poder compartir ficheros con los equipos
remotos, estos se alojan en el servidor del sistema. Para disponer de los ficheros en el servidor es
necesario un mecanismo para transferirlos entre el servidor y el PC del alumno. El mecanismo
implementado es un desarrollo completamente nuevo que utiliza las herramientas ofrecidas por
el framework Laravel para guardar y descargar ficheros en el servidor. En la implementacién del
sistema podemos diferenciar tres partes:

= Vista de la interfaz de la herramienta desde la que se interactia con los ficheros.
= Gestién de transferencia de ficheros entre el PC del alumno y el servidor.

= Scripts para enlazar los directorios de los equipos remotos al directorio del alumno.

En cuanto a la interfaz, se dispone de una tnica vista en la que tenemos todo lo necesario para
)

gestionar los ficheros, mostrada en la Figura [3.5] En primer lugar se muestra un cuadro en el

que se puede subir un fichero de forma individual al directorio del usuario. Después se listan

33



3.3. Comparticion de ficheros 3. DISENO SOFTWARE

los ficheros almacenados en el espacio del usuario, dando la opcién de eliminar o descargar cada
fichero. Ademsds, se da la posibilidad de descargar todos los ficheros en un archivo ZIP. Para
generar el fichero ZIP en el servidor se utiliza el comando de Linux ’zip -r’, que nos permite
comprimir una carpeta de forma recursiva manteniendo la jerarquia de los ficheros.

PiGarden I

Subir fichero

€ Atras

Fichero:

| Choose Fite | Na file chosen

| Guardar |

Ficheros

B Descargar todo

Nombre Descargar Eliminar
5/Anexo.pdf
5/CHANGES txt

Siprueba_unicanlabs.txt

bftest/howtotxt

Figura 3.5: Panel de la gestién de ficheros

Respecto a la transferencia de ficheros entre el PC del alumno y el servidor, se realiza mediante
un moédulo que proporciona Laravel por defecto para la gestién de ficheros en los directorios de
almacenamiento del servidor, denominado Storage. Se emplea dicho moédulo tanto para la carga
como la descarga de ficheros desde el servidor. Cada vez que se recibe un fichero a través de la
interfaz se emplea este mdédulo, para almacenar el fichero en la carpeta asignada al alumno en
el servidor.

Como se ha indicado al comienzo de la seccién, los equipos Raspberry Pi remotos estan confi-
gurados para conectarse a un directorio compartido en red, alojado en el servidor. Dentro de
este directorio se crea un enlace simbdlico a la carpeta del alumno que esté conectado en ese
momento al equipo remoto. Para enlazar de forma automatica al directorio del alumno cuando
éste se conecta, se emplea un script en el servidor que crea dicho enlace simbdlico median-
te el comando de Linux ‘In -s’. En el momento en el que el alumno deja de utilizar el equipo
remoto, el enlace simbdlico se rompe a través de otro script que usa el comando de Linux ‘unlink’.

La interfaz para la gestion de ficheros en el servidor es independiente de la vista del equipo
remoto. Para acceder al apartado de gestion de ficheros existe una vista auxiliar accesible desde
el menu de la herramienta, en la esquina superior derecha. De esta forma el alumno puede inter-
actuar con los ficheros sin la necesidad de entrar en un dispositivo. Del mismo modo, el alumno
puede acceder a sus ficheros (los programas que ha desarrollado) incluso si todos los equipos
remotos estdn en uso.

También se da al profesor la posibilidad de poder compartir o no su propio directorio de ficheros
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correspondiente. Como se indicé al comienzo de la Seccion el profesor puede necesitar de
forma puntual acceder a sus propios ficheros, principalmente para verificar el correcto funcio-
namiento de un dispositivo periférico o para ensenar un cédigo correcto para resolver una duda
del alumno. Sin embargo, dichos ficheros pueden contener informacion sensible como para estar
accesibles de forma automatica cuando un profesor accede al equipo remoto empleado por un
alumno. Con la solucion empleada, el profesor puede interactuar con los equipos cuando haya
un alumno conectado sin tener que compartir sus ficheros, y decidir cuando hacerlo desde la
propia consola. Para ello, se ha implementado un botén adicional en la vista del equipo remoto,
disponible exclusivamente para usuarios de tipo profesor. Dicho botén permite comenzar y de-
tener la comparticién de sus archivos con el equipo remoto visualizado.

Por ultimo, se ha garantizado la privacidad de los ficheros de los alumnos, evitando que los
alumnos puedan acceder a directorios que no les pertenecen. Por defecto, el servidor restringe
el acceso de la vista de ficheros tnicamente al usuario conectado. Ademads, desde los equipos
remotos unicamente se puede acceder al directorio del alumno que tiene la reserva actual. Sin
embargo, un alumno malintencionado podria intentar acceder a los programas de un alumno que
esté conectado a otro equipo remoto, manipulando la configuraciéon de Omni para que se conecte
al directorio de otro equipo. Para impedir esta posibilidad, se ha limitado desde la configuracién
de SAMBA, el acceso a cada recurso compartido a la direccién IP del equipo correspondiente.
Por tanto, cada equipo remoto unicamente puede conectarse al directorio reservado a ese equipo.

3.4. Modbdulo de visualizacion

En este capitulo se estudian las limitaciones del médulo de visualizacion en el prototipo inicial
del sistema. El principal problema observado es una gran vulnerabilidad en la latencia de la senal
de video que muestra la salida de los periféricos, con valores observados entre 2 y 15 segundos.
Esta latencia, ademés de tener una gran desviacién, es en ocasiones lo suficientemente grande
como para afectar a la verificacion de los codigos de los alumnos: cuando el cambio en la salida
se muestra decenas de segundos después de producirse, el alumno puede pensar que su cédigo
no ha funcionado como deberia.

El sistema original emplea una cdmara web Trust Exis Webcam. Se trata de un modelo de
muy bajo coste y practicamente obsoleto, que ofrece una resolucién de imagen de 640x480 pixe-
les. Para capturar la sefial de video de la cdmara se hace uso del software FFmpeg [7]. Mediante
este software también se realiza la emision en directo del video capturado, utilizando para ello
el protocolo HLS (HTTP Live Streaming, transmisién en vivo en HTTP) que nos permite em-
beber la senal de video dentro de la pigina web. Este protocolo guarda fragmentos de video de
escasos segundos y los va mostrando en la pagina web de forma sucesiva. Podemos, por tanto,
afirmar que la versién original el prototipo no hace realmente una emisién en directo, si no la
reproduccion consecutiva de fragmentos de video.

Todo esto nos da como resultado una emisiéon con una latencia minima de dos segundos. No
obstante, en ocasiones dicha latencia varia, pudiendo llegar hasta los quince segundos. Esto es
inviable para el desarrollo de una practica que precise de visualizar la salida de los periféricos.
A continuacién, se analizan posibles soluciones a estos problemas. Posteriormente se detalla la
implementacién de la solucién elegida.
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3.4.1. Estudio previo

El protocolo utilizado para mostrar la senal de video en el prototipo inicial es HLS. Este
protocolo simplifica la implementacién de una emisién de video a través de la generacién de
pequenos fragmentos independientes, pero introduce una latencia alta con gran variabilidad.
Ademds, la grabacién continua de fragmentos de video y su posterior procesamiento supone una
carga computacional anadida que no tenemos si retransmitimos directamente el video capturado.

Uno de los protocolos més utilizados para la retransmision de video es RTSP (Real Time Strea-
ming Protocol, protocolo de transmisién en tiempo real). Este protocolo nos ofrece latencias
bajas y funciona con una transmisién directa, sin almacenar ningiin fragmento de video. Sin em-
bargo, RT'SP no esta soportado en HT'ML5, que es el lenguaje que se emplea para el desarrollo
de las vistas del proyecto. Esta falta de soporte implica la necesidad de utilizar un reproductor
de video embebido, ya sea software propietario (como QuickTime Player [15]) o software libre
(como WebRTC [22])

El uso de software propietario se descarta dado que uno de los objetivos del proyecto es que
sea completamente libre. El objetivo es que la herramienta pueda utilizarse en otros centros sin
ningun tipo de restriccién legal o comercial, como se comenté en el Capitulo [Il Por lo tanto,
debido al uso de licencias, todo el framework QuickTime, incluyendo el QuickTime Player, esta
completamente descartado para su implementacion en el sistema. WebRTC es un proyecto libre
y de cédigo abierto que a través de una API proporciona a los navegadores web capacidades
de comunicacién en tiempo real. Sin embargo, su implementaciéon supone crear una infraestruc-
tura de red compleja, que por carga de trabajo y tiempo no es posible llevar a cabo en el proyecto.

Por 1ltimo, podemos retransmitir en directo la senal de un dispositivo de captura de video
mediante el reproductor y framework VLC [34]. Es un programa completamente libre y de cédi-
go abierto, por lo que es adecuado para su uso en el proyecto. VLC nos permite convertir un
dispositivo de captura de video en una retransmision encapsulada y codificada para embeber
en un navegador web a través de HT'TP. Esto nos permite utilizar las etiquetas de video que
proporciona HTML de forma nativa, y prescindir de un reproductor de video embebido. VL.C
tiene una interfaz ficil de utilizar y también dispone de comandos para el manejo desde consola
lo que nos permite automatizar la retransmision.

Tras analizar las soluciones disponibles, se escoge VLC para la retransmision en directo de
la senal de video de los periféricos desde el panel del equipo remoto.

3.4.2. Implementacién de la solucién elegida

Para la implementacién de VLC simplemente tenemos que configurar unos pocos parametros:
la URL a través de la que VLC va a transmitir la senal de video, el cédec (formato de compre-
sién) empleado, y el protocolo de encapsulamiento.

El encapsulamiento utilizado es OGG, desarrollado por la Fundacién Xiph.Org [36]. Este en-
capsulamiento es libre y abierto, sin restricciones de patentes de software. OGG es compatible
con las versiones actuales del navegador Firefox y algunas versiones de Google Chrome. Se ha
elegido este encapsulamiento ya que funciona junto al cédec Theora desarrollado por la misma
organizacion. Este encapsulamiento nos proporciona un bajo consumo de CPU y una reduccién
de la latencia con respecto a otros encapsulamientos, ya que esta basado en la compresion con
pérdidas.
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Tras implementar el cambio del médulo de visualizacién se ha observado un ligero aumento
en la calidad de imagen. El cambio maés significativo es la reduccion y estabilizacién de la laten-
cia de la transmision, durante las pruebas realizadas se ha obtenido una latencia minima de un
segundo y maxima de dos segundos. Esto supone una diferencia notable con respecto a la imple-
mentacion original, que en ocasiones llegaba a 15 segundos de latencia. Durante las pruebas del
modulo, se ha observado que el consumo de red asociado es muy reducido, de aproximadamente
120KB/s. Como referencia, la conexién del servidor que se emplea con el resto de la red de la
Universidad tiene un ancho de banda de 1 Gbps, 4 6rdenes de magnitud mayor que el ancho de
banda del video emitido, por lo que no supondra ningin problema de uso de red.

3.5. Gestion del sistema

La gestion de usuarios en el prototipo original es bastante limitada, obligando al profesor a
anadir y eliminar usuarios uno por uno. Este procedimiento no es escalable para su uso en una
plataforma con cientos de alumnos por curso. En esta seccién se detallan las funcionalidades de
gestién de usuarios y equipos que se han incorporado sobre la version original del sistema con el
objetivo de mejorar la experiencia de uso tanto por parte del profesorado como del alumnado.

El sistema original ofrece las operaciones basicas para su administracion. No obstante, tiene
un numero limitado de funciones de automatizacion de tareas y de una gestion de roles casi
inexistente. Dado que los roles en el prototipo original carecen de permisos, tinicamente hay
una diferenciacion entre alumno y profesor. Los usuarios de tipo profesor pueden administrar la
herramienta por completo y tienen libre acceso a los equipos remotos, mientras que el alumno
Unicamente puede acceder a equipos remotos que estén libres o que haya reservado. En esta
seccién se explican los cuatro bloques de funcionalidad anadidos para garantizar que el sistema
cumpla los requisitos para su uso por parte del alumno: gestiéon en bloque de los usuarios, am-
pliacion de los roles de usuario e incorporacién de permisos por rol, desarrollo de un sistema
automatizado de notificaciéon de incidencias, y generaciéon de estadisticas de uso.

3.5.1. Gestion de usuarios

La primera de estas funcionalidades esta destinada a la gestién y supervision de los usuarios
del sistema. En el prototipo inicial del sistema no existe modalidad para anadir varios alumnos
en bloque, debiendo el profesor de hacerlo manualmente para cada uno de los alumnos. En una
asignatura como Introduccién a los Computadores, que tiene aproximadamente cien alumnos,
este método de introducciéon de usuarios no es viable.

Para corregir esta deficiencia, se ha desarrollado un sistema para poder importar y exportar
los alumnos desde una hoja de célculo. De esta forma, el profesor puede crear una hoja de
célculo con los datos de todos los alumnos (o de aquellos que quiera anadir) y generar para
cada uno una contrasena aleatoria con las herramientas de los gestores de hojas de célculo. Esta
modalidad es particularmente 1til porque los profesores disponen de opciones de exportacion
en hoja de célculo tanto en Moodle como en el Campus Virtual de la Universidad, no siendo
necesario introducir los datos de los alumnos de forma manual. Para importar los usuarios en la
herramienta, el profesor debe dirigirse al panel de administraciéon de alumnos y elegir la opcién
de importar alumnos mostrando la vista mostrada en la Figura La herramienta solicita la
carga del fichero y anade automaticamente los alumnos si la hoja de cédlculo cumple con los cam-
pos requeridos (correo de usuario, nombre de usuario, contrasenia). También se podré indicar de
forma opcional el rol del usuario; como este método se va a implementar mayoritariamente para
anadir alumnos, la herramienta asigna por defecto el rol de alumno a los nuevos usuarios, pero
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se deja la opcién de asignar roles distintos en la importacion.

P"f PiGarden -
{YHOME

Usuarios Maquinas Reservas Reportes Roles Permisos Logs de actividad Logs de actividad de usuarios Estadisticas

Importar / Exportar datos de los usuarios
€ Atras

Si desea importal i0s utilice un fichero .ods o .xIsx con las siguientes columnas de datos: Nombre, Email. Contrasena.

Cualquier otro fichero o modelo provocara un error.

Escoger fichero Browse

e

Figura 3.6: Panel de la exportacién e importacién de usuarios

Para la importacion y exportaciéon de hojas de cédlculo desde el framework de Laravel se ha
utilizado el paquete maatwebsite/Excel [31]. Este paquete nos proporciona los métodos necesa-
rios para poder crear hojas de calculo con datos extraidos de la base de datos y para leer los
datos de una hoja de célculo para su posterior insercién en la base de datos.

Otra de las funciones no disponibles en el sistema original es que un usuario pueda modificar su
contrasena sin intervenciéon del administrador. Dado que la contrasena inicial de los usuarios es
generada de forma aleatoria o establecida por el profesor, es conveniente que el alumno pueda
sustituirla por otra de su eleccion. Como parte de los cambios introducidos, se ha implementado
esta funcién completamente nueva con las herramientas ya disponibles del lenguaje PHP. Me-
diante un nuevo panel, mostrado en la Figura [3.7] se requiere al usuario que indique su antigua
contrasena e introduzca la nueva dos veces (para evitar fallos de escritura). Luego el servidor
simplemente comprueba que la contrasena actual es igual a la introducida, y almacena la nueva
contrasena (codificada con un hash para garantizar la confidencialidad) en la base de datos.

P’f PiGarden -
{YHOME

Cambiar contrasena

€ Atras

Nueva contrasena

Confirmar nueva contrasena

Figura 3.7: Panel para cambiar la contrasena

Por ultimo, en la versién original del sistema no existe ninguna forma de controlar la actividad
de los usuarios, ya sea por usos ilicitos de la herramienta o por interés del profesor. Para mitigar
esta carencia se ha anadido una entidad maés al panel de administraciéon, mostrada en la Figura
Esta consiste en un registro de las URL de la herramienta a las que ha accedido cada alumno,
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junto a la direccién IP y la fecha de acceso. De esta forma, el profesor es capaz de conocer el
uso exacto de la herramienta, pudiendo solventar conflictos en caso de que los halla o conocer la
actividad de los alumnos. La implementacién se ha realizado anadiendo dicha entidad a la base
de datos con sus respectivos campos y tratandolo como el resto de las entidades administrables.

P-'f‘ PiGarden

{YHOME

Usuarios  Miquinas  Reservas  Reportes  Roles  Permisos  Logsdeactividad  Logs de actividad de usuarios  Estadisticas

Logs de actividad de los usuarios
Buscar por nombre del usuario & n

P URL Usuario Fecha Acciones
193.144.197.163 http:/igato.atc.unican 23.05-22 16:51:15 ® n
193.144.197.163 hitp/igato.ate.unican esBOBO/machine/delete-reserve/274 23.05-22 1651:15 ® n
193144197163 hitpigato.atc.unican es8080 23-05-22 1651:10 <0
193.144.197.163 hitpigato.atc.unican esB0B0/machinekcansole/24 23-05-22 16:5009 £ = |
193.144.197.163 http:/igato.atc.unican.es:B080 23-05-22 16:49:00 ® n
193.144.197.163 hitpigato.atc.unican esB0BO/machineldelete-reserve/273 23.05-22 16:49:00 ) = |
193.144.197.163 hitp/igato.atc.unican es:8080 23.05.22 164857 <0
193.144.197.163 h 23.05-22 16:47:59 ® n

Figura 3.8: Panel de actividad de usuarios

3.5.2. Gestidon de roles y permisos

El sistema original dispone de dos roles, alumno y profesor. También tiene la capacidad de
gestionar permisos, pero no contiene ningin permiso definido. Todas las distinciones se hacen en
base al rol al que pertenece el usuario y no a sus permisos, ya que son inexistentes. Sin embar-
go, en las asignaturas involucradas existe profesorado asociado, que no es previsible que realice
tareas de administracién del sistema. Por lo tanto, se ha considerado que el rol de profesor no
debe tener todos los permisos para administrar la herramienta, si no que dicho tarea deberia
pertenecer a un usuario de tipo administrador.

Se ha llevado a cabo la creacién de tantos permisos como entes administrables hay en el sistema
(maquinas, usuarios, reservas, actividad. . .). De esta forma podemos privar a los roles actuales y
futuros de poder administrar ciertos aspectos. Se ha creado un rol administrador, el cual dispone
de todos los permisos de gestion de la herramienta. Esto nos permite poder reducir los permisos
del rol de profesor a los necesarios para administrar un laboratorio; por ejemplo, un profesor no
puede incorporar o retirar equipos remotos, estando esta tarea reservada a los administradores.

3.5.3. Notificacion de incidencias

El sistema se encuentra actualmente en fase de pruebas, desplegado con un ntimero limitado de
equipos remotos para su uso por los alumnos de la asignatura de Introduccion a los Computadores
en el presente curso 21-22. Dado que el sistema no ha alcanzado todavia un nivel estable, es
posible que los usuarios experimenten ciertos problemas, ya sean funcionales o de usabilidad.
Para poder obtener retroalimentacion de los alumnos sobre el funcionamiento de la herramienta
sin la necesidad de que el profesorado intervenga se ha disefiado un sistema de notificacion de
incidencias. Este sistema consiste en una vista adicional, mostrada en la Figura|3.9] en la que el
alumno puede describir su incidencia, que se envia por correo electrénico al administrador del
sistema, mostrado en la Figura [3.9] Para su implementaciéon se han utilizado las herramientas
que proporciona Laravel para el envio de correos electrénicos empleando el protocolo STMP
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(Simple Mail Transfer Protocol, protocolo de transferencia simple de correo).

PiGarden
B piGarden
o

Nuevo reporte

o Se ha recibido el siguiente reporte:

Boton de confirmacién

Contenico Estaria bien que hubiese un botén de confirmacién para eliminar un fichero
del servidor.

Reportado: 2022-04-10 12:08:50

PiGarden

(a) Panel para redactar incidencia (b) Vista de un correo de incidencia

Figura 3.9: Vistas sobre la notificacién de incidencias

De esta forma podemos obtener tanto problemas descubiertos por los alumnos como propues-
tas de mejora de usabilidad. La importancia de esta funcionalidad radica en que los alumnos,
al trabajar con la herramienta como usuarios finales, son capaces de descubrir problemas que
pasarian desapercibidos para el administrador y que pueden notificar de forma directa al res-
ponsable del sistema.

3.5.4. Estadisticas de uso

Por ultimo, se ha considerado oportuno proporcionar al profesor algin tipo de retroalimenta-
cién sobre el uso de la herramienta por parte de los alumnos. En la Seccién se ha indicado
la vista anadida para el seguimiento de la actividad de los usuarios de la herramienta. Sin em-
bargo, esta informacién es muy pormenorizada y puede resultar compleja de analizar para sacar
conclusiones generales sobre el uso de la herramienta.

Se ha implementado una nueva vista en el panel de administracién, mostrada en la Figura
3.10| (se han censurado los datos de usuario por razones de privacidad), en la que se dan cuatro
tipos de estadisticas: nimero de conexiones por cada alumno, maquina, dia y hora. Esta vista se
ha desarrollado completamente desde cero, utilizando las funciones ya disponibles de Laravel y
PHP. El profesor puede ver estas estadisticas y conocer la utilizaciéon de la herramienta de una
forma rapida y clara, asi como establecer el volumen de trabajo realizado por un alumno.

B piGarden

m L
(a) Parte superior del panel de estadisticas (b) Parte inferior del panel de estadisticas

Figura 3.10: Panel de estadisticas
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Este capitulo realiza un breve recorrido de los cambios efectuados sobre el prototipo original,
mostrando los resultados obtenidos tras el uso del mismo por parte de los alumnos, tanto en
forma de estadisticas de uso como a través de encuestas de satisfaccion.

Teniendo en cuenta las limitaciones observadas en el prototipo original, tanto en su parte hard-
ware (Seccién como software (Seccién , se ha alcanzado un prototipo final verificando
que el sistema cumple con los requisitos marcados al comienzo del trabajo. Este prototipo puede
ser desplegado sobre un laboratorio de arquitectura para el uso de Raspberry Pi de forma remota
por parte de los alumnos.

La versién actual del prototipo, mostrada en la Figura [£.I] que se ha utilizado para la eva-
luacién del sistema, esta formada por cuatro equipos remotos Raspberry Pi. La alimentacién de
estos dispositivos esta controlada por relés gestionados por un registro de desplazamiento. Los
terminales de la GPIO estan controlados por otro registro de desplazamiento, sumando un total
de dos registros implementados en el prototipo.

Figura 4.1: Situacién actual del prototipo

Para evaluar el correcto funcionamiento de los registros de desplazamiento y las librerias que
se utilizan se ha disenado un programa simple que actiia sobre unos LED conectados a las salidas
de los registros mediante una placa de prototipado. El programa enciende los LED en sentido
de izquierda a derecha, después los apaga y finalmente los enciende en el sentido contrario. El
cédigo completo del programa de pruebas puede observarse en el Anexo Tras completar el
funcionamiento esperado en las salidas de los registros, se implanté su uso sobre el prototipo ini-
cial del sistema. Por 1ltimo, se ha evaluado el control de la alimentacion de los equipos remotos
desde la herramienta web tras el cambio del médulo de control. De esta forma nos aseguramos
de que la integracién del nuevo médulo en el sistema es correcta, dado que el uso de cableado
descrito en la Seccién puede conducir a errores de conexionado.

Posteriormente, se han evaluado las funciones anadidas a la herramienta web: el sistema de
reservas automatizado, la comparticién de ficheros entre equipos finales, y la ampliacién de los
funciones de gestion de usuarios. Dichas funciones han sido verificadas durante su desarrollo, y
después de forma externa por parte de profesores y alumnos. Pese a que durante el despliegue de
las actualizaciones de la herramienta se comprobd su correcto funcionamiento, durante su uso
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por parte de profesores y alumnos se han detectado pequenos fallos. La observacién de fallos por
parte de alumnos ha ayudado a perfeccionar la herramienta y ha validado el enfoque de pruebas
con una version final del prototipo como paso previo a la implantacion del sistema final, que se
prevé para el préximo curso 22-23.

Para evaluar el médulo de visualizacion, se ha comprobado que la calidad de imagen ofrecida es
suficiente para verificar la salida de periféricos hardware, y que la latencia de video entre captura
y visionado por parte del alumno es estable y reducida. Los valores observados de latencia (entre
1y 2 segundos) garantizan los requisitos de uso durante la realizacién de las practicas.

4.1. Analisis de uso de la herramienta

La herramienta ha estado disponible para su uso por parte de los alumnos de la asignatura de
Introduccion a los Computadores durante el presente curso. En esta seccion se analiza la carga
de uso que ha recibido la herramienta a lo largo de dos meses de utilizacién por parte de los
alumnos, desde el despliegue actual de la herramienta.

A través de las estadisticas que se generan, en la vista descrita en la Seccién hemos
obtenido un resumen de la utilizacién de la herramienta durante dos meses (desde el 25 de mar-
zo hasta el 25 de mayo).

En cuanto al niimero de conexiones por dia, sin tener en cuenta el periodo vacacional de Semana
Santa, ha habido un promedio de 1.5 conexiones por dia. Sin embargo, hay un aumento notable
del uso al final del mes de mayo. Esto puede ser debido a que las tltimas practicas requieren
de un esfuerzo mayor y por lo tanto es mas probable necesitar completar las practicas fuera del
horario de laboratorio.

La herramienta ha sido utilizada por 13 alumnos diferentes, de un total de 94 alumnos que
disponian de acceso en la asignatura de Introduccion a los Computadores. El despliegue de la
herramienta con los cambios propuestos sobre el prototipo original se ha completado casi dos
meses después de comenzar el cuatrimestre. Por lo tanto, es posible que parte del alumnado
disponga de Raspberry Pi propia, bien por haberla adquirido al comienzo de la asignatura, o
bien porque ya disponia de ella. Pese al problema de disponibilidad por la crisis de semicon-
ductores que se discutié en la Seccién los alumnos han tenido la oportunidad de adquirir
los equipos de segunda mano de otros alumnos de cursos superiores, aumentando ligeramente la
disponibilidad. Sin embargo, dado que no todos los alumnos deciden vender sus equipos cuando
superan las asignaturas involucradas, es de esperar que la falta de equipos se vuelva mas acusada
a corto plazo.

Asimismo, la reducciéon de restricciones de aforo ha facilitado el acceso fisico de los alumnos
a los equipos del laboratorio, disminuyendo la necesidad de realizar trabajo auténomo de forma
remota. Teniendo en cuenta estos factores, se considera que el empleo por un 14 % de los alum-
nos es un resultado satisfactorio, esperando que su uso aumente en el préximo curso por estar
disponible desde el comienzo de las asignaturas.

4.2. Encuestas de estimacion de uso y satisfaccion

Con el objetivo de tener un conocimiento mayor y mas cercano sobre la utilizacién de la
herramienta por parte de los usuarios finales se han realizado dos encuestas a lo largo del desa-
rrollo del proyecto. La primera encuesta trata sobre una estimacién del uso que se va a dar a la
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herramienta para poder ajustar los parametros del sistema de gestion de reservas. Esta encuesta
fue proporcionada a los alumnos de la asignatura de Introduccion a los Computadores antes de
completar el despliegue de la herramienta. La segunda encuesta se plantea con el fin de conocer
la satisfaccion y averiguar posibles mejoras o limitaciones que se hayan dado durante el uso
del prototipo. Dicha encuesta se ha proporcionado a los alumnos al final del curso académico,
dejando un amplio margen de tiempo para tener una muestra significativa de alumnos que hayan
utilizado la herramienta y tengan una opiniéon formada sobre su experiencia.

La primera encuesta se realizd para conocer qué posible uso de la herramienta podia darse
por parte de los alumnos y de esa forma poder ajustar los parametros de reservas. En esta
encuesta participaciéon 10 alumnos que, teniendo en cuenta el porcentaje de uso final de la he-
rramienta, son datos coherentes. La primera pregunta consistia en si los alumnos disponian de
una Raspberry Pi propia, en la que el 30 % negaban que dispusiesen de un equipo. Dada la crisis
de semiconductores descrita en la Seccion es probable que esta cifra aumente al 50 % para
alumnos de primer curso en el proximo ano académico. La segunda pregunta tenia como objetivo
ver si los alumnos conocian el servicio UnicanLabs. Esta pregunta es particularmente relevante,
yva que los alumnos han de emplear obligatoriamente Unicanlabs para acceder a la herramienta
desde equipos de fuera de la Universidad de Cantabria. El 80 % de los encuestados afirmaron
que habia utilizado UnicanLabs, dato positivo que da a entender que el paso intermedio por el
servicio no es un obsticulo para el acceso a la herramienta. La tercera pregunta estd dedicada al
sistema de reservas desarrollado en la Seccién concretamente para conocer el tiempo de uso
que se iba a dedicar a cada reserva. El 70 % respondieron que el tiempo que iban a dedicar a las
practicas en casa iba a ser de una hora al dia, y otro 20 % indicaron que iban a emplear menos
de una hora diaria, por lo que la elecciéon de bloques de reserva de una hora puede considerar-
se acertada. La cuarta y ultima pregunta también estd relacionada con el sistema de reservas,
concretamente con la antelacion de las reservas. El 60 % respondieron que las realizarfan un dia
antes, y el 30 % que harfa la reserva una semana antes. A la luz de los resultados de la encuesta,
puede valorarse reducir el limite actual de antelacion de reserva de una semana a dos o tres dias.

La segunda encuesta, con el fin de conocer la experiencia de uso de los alumnos, se llevd a
cabo dos meses después de proporcionar el acceso a los alumnos. En esta encuesta participaciéon
7 alumnos. Los resultados recogidos nos indican que el nimero de Raspberry Pi que hay insta-
ladas es suficiente para el uso actual del sistema, ya que los alumnos siempre han visto entre
2 y 3 equipos libres de un total de 4 cada vez que se conectaban. Esta disponibilidad explica
que el 67 % no haya utilizado el sistema de reservas, ya que siempre tenfan un equipo disponible
al conectarse. En cuenta al sistema de ficheros, el 100 % lo valoran como bueno o muy bueno,
lo cual indica que su desarrollo es suficiente para cumplir su funcién. Por ltimo, en cuanto al
uso de UnicanLabs, el 80 % afirman que el acceso a la herramienta a través del servicio no ha
tenido ninglin tipo de impacto sobre la experiencia de uso. Por tanto, a medio plazo se puede
mantener la mecanica de acceso actual sin perjudicar a los alumnos. El objetivo final seria poder
prescindir del uso de UnicanLabs para simplificar el acceso a la herramienta, empleando una
direccién publica. Esta actuacién se plantea como linea de trabajo futuro, y se discute en la

Seccién (.11

Por parte del profesorado responsable de la asignatura sobre la que se ha desplegado la herra-
mienta ha habido una satisfaccion general con el uso del sistema. Por ello, se pretende continuar
con su uso en el préximo curso académico en todas las asignaturas relacionadas, permitiendo
acceder desde el comienzo de la asignatura. Con esto se espera que el nimero de alumnos que
empleen la herramienta sea mucho mayor.

43



5. CONCLUSION

El trabajo tiene como objetivo la escalabilidad tanto hardware como software de un prototipo
de laboratorio virtual para el manejo remoto de equipos Raspberry Pi bajo el sistema RISC OS.
Asimismo, el trabajo comprende la introduccién de funcionalidades que permitan un manejo mas
fluido y cémodo de la herramienta para los usuarios. Esta configuracién de puesto es la utilizada
habitualmente en las asignaturas del area de Introduccién a los Computadores y Estructura de
Computadores. A causa de la pandemia, se han visto reducidos los aforos de las aulas y espacios
universitarios, restringiendo a los alumnos el acceso a los equipos del laboratorio. Esto, junto a
la crisis de semiconductores que da lugar al desabastecimiento de equipos electrénicos, perjudica
el trabajo auténomo de los alumnos y motiva el desarrollo de una herramienta que permita el
uso remoto de equipos Raspberry Pi con RISC OS. En un trabajo previo se ha implantado un
prototipo preliminar, confirmando la viabilidad del sistema, pero dicho prototipo presenta serias
limitaciones de escalabilidad y uso.

Los objetivos principales de este trabajo consisten en evaluar las limitaciones del sistema, esco-
ger e implementar la solucién méas apropiada para corregir las limitaciones identificadas, facilitar
el uso de la herramienta por parte de los alumnos y profesores y verificar la viabilidad de la
herramienta en una prueba real con alumnos.

Tomando como referencia el formato de trabajo de las practicas de las asignaturas involucradas,
se han identificado una serie de requisitos del sistema. En primer lugar, se debe poder aumentar
el numero de equipos Raspberry Pi conectados al sistema respecto al prototipo inicial, facili-
tando la escalabilidad del mismo para usos en entornos de grandes dimensiones. Asimismo, el
sistema debe permitir al alumno el acceso a los equipos remotos siempre y cuando estos estén
libres, y proporcionar la capacidad de programar una reserva para asegurarse la utilizacién del
equipo en un futuro. También debe permitir al alumno transferir al equipo remoto los ficheros
desarrollados durante la realizacion de las practicas en el laboratorio. De esta forma, facilitamos
el objetivo de la herramienta como complemento a las sesiones de laboratorio. Por tdltimo, es
preciso mejorar las capacidades de gestion y supervisién del sistema para grandes cantidades de
alumnos.

Para la escalabilidad hardware del sistema se han propuesto diversas mejoras como la integracién
del moédulo de control en una placa PCB o la adquisicién de més fuentes de alimentacién, swit-
ches y cdmaras para permitir el escalado de equipos. Estas mejoras no se han llevado a cabo por
limitaciones temporales, pero se proponen como linea de trabajo futuro para el préximo curso
académico. Para la implementacién final se ha redisenado el modulo de control de la herramien-
ta, escogiendo una solucién basada en el uso de registros de desplazamiento. Dichos registros
nos permiten obtener multiples bloques de 8 salidas independientes, a partir de una entrada en
serie de multiplos de 8 bits. De esta forma reducimos el nimero de conexiones necesarias para
gestionar un nimero mayor de salidas. Estas salidas se pueden utilizar tanto para actuar sobre
los relés que conmutan la alimentacién de los equipos remotos como conectadas a los terminales
GPIO de los equipos Raspberry Pi, replicando entradas de propésito general. Para la actuacion
sobre los registros de desplazamiento se ha conservado el uso de la placa Arduino UNO con un
modulo de expansién de conectividad de red que habia en el prototipo original.

En cuanto a los cambios sobre la parte software del sistema, se ha desarrollado un sistema
de reservas automaéticas que permite independizar al profesor de la tarea de permitir el acceso a
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los alumnos a los equipos remotos. Este sistema consta de reservas de una hora de duraciéon con
un limite de una reserva por dia y equipo. Ademads, se permite el uso libre de aquellos equipos
remotos que se encuentres libres, sin la necesidad de que el alumno realice ninguna reserva.

Por otro lado, se ha implementado un mecanismo para compartir ficheros desde el equipo lo-
cal del alumno con los equipos remotos a través de la herramienta. Esta funcionalidad permite
hacer uso de los equipos remotos como complemento del trabajo realizado presencialmente en
el laboratorio. Para lograr la comparticién extremo a extremo, se han realizado dos pasos de
comparticién, uno entre el equipo remoto y el servidor y otro entre el servidor y el equipo del
alumno. Para la comparacion de directorios en red entre Raspberry Pi y servidor se utiliza el
protocolo SMBI1. Para el intercambio de archivos entre el servidor y el equipo del alumno se
proporciona a cada alumno un directorio privado en el servidor, en el que puede subir, descargar
y eliminar ficheros.

Por ultimo, se han anadido diversas funcionalidades a la herramienta para dar un uso mas
fluido y cémodo a los usuarios. Entre ellos, cabe destacar la posibilidad de que los alumnos
puedan modificar su contrasenia de acceso al sistema sin intervencién de un profesor o admi-
nistrador. Los profesores y administradores pueden exportar e importar alumnos desde hojas
de céalculo, ver la actividad detallada de los usuarios y tener un resumen de la utilizaciéon de
la herramienta por parte de los alumnos. También se ha ampliado la informacion en la vista
del listado de equipos remotos, para que el alumno conozca su estado detalladamente. Ademas,
se han mejorado algunos paneles de administracién como la configuraciéon de los datos de los
equipos remotos, en los que ahora se puede indicar un nombre para los periféricos de entrada
conectados, que luego se verd reflejado en el panel del dispositivo.

Los cambios efectuados sobre el prototipo original han permitido la puesta en marcha del sistema
para el uso del alumnado. Tras varios meses de uso por alumnos de la asignatura de Introduccién
a los Computadores, se ha verificado su utilidad como complemento para el trabajo auténomo de
los alumnos. Las estadisticas de uso y los resultados de encuestas de satisfaccién a los alumnos
demuestran la aceptacién del sistema y su adecuacion a las expectativas.

En el terreno personal, la realizacion de este trabajo me ha permitido aplicar a un caso practico
los conocimientos adquiridos a lo largo del Grado, como la gestién de circuitos integrados y su
programacion, la organizacion de la parte software del proyecto, el uso de protocolos de compar-
ticién de ficheros en red o la utilizacién del sistema de composicién de textos Latex. También me
ha permitido explorar nuevos temas de aprendizaje, particularmente en lo relativo a protocolos
de transmision de video por la red, programacién de entornos web, integracién de circuitos y
administracion del sistema, incluyendo el contacto con los usuarios finales.

5.1. Trabajo futuro

Durante la realizacion de este trabajo se han valorado diversas mejoras y ampliaciones que
no se han podido implementar debido al tiempo y complejidad requeridos. Estas funciones y
cambios se contemplan de cara a su desarrollo en trabajos futuros.

El primer objetivo planteado, con un mayor alcance de trabajo, consiste en el despliegue del sis-
tema de forma estable. El sistema definitivo constard del conexionado de ocho equipos remotos
Raspberry Pi. Sera necesario migrar el sistema a un nuevo equipo que tenga mayores prestacio-
nes hardware para un uso mds estable. A diferencia del prototipo actual, ubicado en una sala
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de acceso restringido a miembros del grupo de Arquitectura y Tecnologia de Computadores, se
pretende ubicar el nuevo sistema en el laboratorio donde se realizan las sesiones practicas de las
asignaturas. Para ello, es necesario estructurar los componentes del sistema (PC servidor, fuente
de alimentacién, légica de control, red de interconexién, equipos remotos) en una composicién
de tipo rack o similar, para facilitar su desplazamiento y restringir el acceso. Como consecuencia
del escalado de dispositivos, para el médulo de visualizacién, se tendrd que implementar algunas
de las soluciones propuestas o evaluar nuevas con el objetivo de poder capturar todos los equipos.

El segundo objetivo de trabajo futuro propuesto consiste en la integraciéon de los moédulos del
sistema en una PCB. Se ha disefiado un prototipo de dicha PCB, descrito en la Seccién
Se propone un circuito formado por ocho relés y puertos USB que nos permite conmutar la ali-
mentacion de los equipos Raspberry Pi y tres registros de desplazamiento, donde uno se utiliza
para el control de los relés y los dos restantes para gestionar la entrada de propésito general de
los equipos remotos, consiguiendo asi dos entradas por equipo. El objetivo consiste en la fabrica-
cién de la PCB, su testado e integracion con el resto del sistema para su uso en la herramienta.
Esta placa se propone para su uso en el despliegue del sistema comentado en el objetivo anterior.

Otro objetivo trata sobre el aspecto comentado en la Seccién [3.2] sobre la ampliacién del siste-
ma de reservas para la compatibilidad con grupos. Se propone modificar el sistema de reservas
individuales para permitir el uso compartido de un equipo por parte de un grupo de alumnos.
De esta forma, el sistema facilitaria el trabajo con practicas grupales, empleadas de forma es-
poradica en las asignaturas. Esta ampliacién también facilitaria la cooperacién entre alumnos
en practicas individuales, pudiendo comparar estrategias distintas para un problema dado.

También se propone una mejora del médulo de visualizacién. Actualmente se dispone de una
webcam que captura varios equipos remotos, diferenciados entre ellos por etiquetas. Para mejo-
rar la experiencia de usuario y calidad de la herramienta se propone el particionado de la senal
de video. Mostrando asi, en cada panel de control del equipo remoto, la particiéon de video que
corresponde a dicho equipo.

Por otro lado, se propone como objetivo a futuro el diseno de un sistema motorizado con-
trolable por el alumno para la verificacion de practicas que empleen un sensor de distancia. En
algunas de las sesiones de la asignatura de Estructura de Computadores se emplea un sensor de
distancias que funciona a través de infrarrojos, en las que el alumno debe desarrollar un contro-
lador del sensor. Para verificar el correcto funcionamiento de su cédigo, el alumno toma varias
distancias de referencia y las coteja con las mediciones del sensor. Dichas pruebas no se pueden
realizar en la herramienta actual de forma remota, ya que el sensor sélo podria colocarse con una
distancia de medicién predefinida. Para ello, se pueden emplear servomotores con movimientos
previamente definidos y que el alumno pueda seleccionar una distancia conocida, haciendo que
el sistema actie sobre el servomotor para posicionar la referencia del sensor a dicha distancia.
De esta forma mantenemos el enfoque de trabajo con elementos hardware reales gestionados de
forma remota.

Por 1ltimo, se propone permitir acceso a la herramienta desde la red publica. A este respecto,
se barajan dos estrategias: la integracién de la herramienta en UnicanLabs para poder acceder
desde su pagina web, y que sea un servicio mas al igual que las salas comunes y laboratorios que
ya existen o la implementacion propia de mecanismos de seguridad para ofrecer acceso directo
al sistema desde el exterior sin la intervencién de UnicanLabs.
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A. Cddigo API del médulo de control

/* Libraries x/

#include <SPI.h>

#include <Ethernet.h>

#include <ShiftRegister74HC595 . h>

/* LAN Parameters =/

byte MAC[] = {0xDE, OxAD, OxBE, OxEF, OxFE, OxED}; // MAC
byte IP[] = {192, 168, 0, 3}; // Direccion IP
EthernetServer server(80); // Puerto

/* Create an instance of the ShiftRegister74HC595 x/
int numberOfShiftRegisters = 2; // number of shift registers attached in

series
int serialDataPin = 7; // DS
int clockPin = 5; /] SHCP
int latchPin = 6; /] STCP

ShiftRegister74HC595<2> sr(serialDataPin, clockPin, latchPin);

/* Output Parameters x/
String ID[] = {"6ylkp"”, "0p3cz”, "1lmdaq”, "9j3nf",

B T - e 1 I R B I A A
int NUM.DISP = 16;

/* HTTP Requests x*/

non

String uri = :
void

setup ()

{

// Serial communication
Serial .begin(9600);

sr.setAllHigh () ;

// Network initialization
Ethernet. begin (MAC, IP);
server . begin();

}

void
loop ()
{
int i;
EthernetClient client = server.available();
if (client)
{

while (client.connected())

{

if (client.available())

{

char ¢ = client.read();
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if (uri.length() < 100)
{
uri += c;

}
Serial . write(c);
Serial .print(c);

if (¢ = "\n")
{
for (i = 0; i < NUMDISP; i++4)

{
if (uri.indexOf("token="+ID[i]+"&status=ON") > —1)
{
sr.set(i, HIGH);
delay (250);

}

if (uri.indexOf("token="+ID[i]+"&status=0FF") > —1)
{
sr.set(i, LOW);
delay (250);
}
}

client.println ("HTTP/1.1 200 OK");

client.println (" Content—Type: text/html");
client.println("");

break;
}
}
}
delay(1);
uri="";

client .stop();
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B. Cdédigo para la compraobacion del registro de
desplazamiento

#include <ShiftRegister74HC595 . h>

// Create a global shift register object
// Parameters: <number of shift registers> (data, clock, latch pin)
ShiftRegister74HC595<2> sr(12, 9, 11);

void setup() {

}

void loop () {
// setting single pins

for (int i =0; i < 8; i++) {
sr.set(i, HIGH); // set single pin HIGH
delay (250);

}

for (int i =0; i < 8; i++) {
sr.set(i, LOW); // set single pin HIGH
delay (250);

}

}
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