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RESUMEN

Actualmente, seria impensable concebir una sociedad desapegada de los
dispositivos moviles (ya sean teléfonos, ordenadores, tablets, etc.) y su conexién a
Internet. Nos hemos vuelto extremadamente dependientes de esa conexién a
Internet, y por ello en cuanto cabe la posibilidad de seguir consumiendo contenido
online sin gastar sus “preciados” gigas de la tarifa de datos la gente tiende a
conectarse a cualquier red abierta disponible.

En este proyecto se va a tratar de concienciar a los usuarios de puntos de
acceso publicos para que conozcan el riesgo que conlleva para su privacidad, el
convertirse en usuario de una red con un gestor de dudosas intenciones.

Para ello se instara a los usuarios a conectarse a un punto de acceso a través de
un portal cautivo. Una vez conectados, se recopilardn los datos de su sesién; para
finalmente, cortar el acceso a internet y redireccionar a una web en la que se advertira
de los peligros de realizar conexiones de este tipo y se adjuntard el desglose del trafico
de su sesion.



ABSTRACT

Currently, it would be unthinkable to conceive of a society detached from mobile
devices (be they phones, computers, tablets...) and their Internet connection. We have
become extremely dependent on that Internet connection, and for this reason, as soon
as it is possible to continue consuming online content without spending their
"precious" gigabytes of data rates, people tend to connect to any available open
network.

This project is going to try to make users of public access points aware of the risk
that it entails for their privacy, becoming a user of a network with a manager with
dubious intentions.

To do this, users will be prompted to connect to an access point through a
captive portal. Once connected, your session data will be collected; Finally, it cuts off
Internet access and redirects to a website that warns of the dangers of making
connections of this type and includes a breakdown of your session traffic.
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CHAP - Challenge-Handshake Authentication Protocol
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Capitulo 1. INTRODUCCION

1.1 MOTIVACION

Las aplicaciones que hacen uso de Internet han despegado y se han
diversificado de manera vertiginosa en los ultimos afios. Actualmente, la mayoria de la
poblacion hace uso de alguna red social, usa alguna aplicacién de musica o video bajo
demanda, juega a juegos online o usa aplicaciones de mensajeria instantanea. El uso
de Internet es indisociable de la cultura y sociedad actual, ya sea en la vida privada o
en la laboral y la tendencia es que cada vez su importancia serd mayor.

La dependencia de esa vida online y al acceso casi inmediato a la informacidn
hace que disponer de una tarifa de datos mdviles, lo mas amplia posible, para poder
seguir conectados a esos contenidos en cualquier lugar y momento se haya convertido
en algo casi indispensable. Dependiendo de la tarifa de datos que el usuario se pueda
costear, la busqueda y descubrimiento de redes WiFi disponibles de forma abierta
hace que mucha gente, especialmente jovenes, tienda a usarlas aceptando unos
términos y condiciones de uso que ni han consultado. Asi pues, sin ser conscientes de
la informacion que estdn ofreciendo al gestor de esa red publica, deciden poner en
riesgo su privacidad con tal de ahorrar unos pocos megabytes de datos de su tarifa
movil.

En este sentido, en las ciudades se encuentran disponibles muchos de esos
puntos de acceso a Internet, algunos de ellos seguros, que proveen a los usuarios de
conectividad gratuita o a modo de valor afiadido al consumir en el establecimiento
(consumicién en un local de restauracién, centro comercial, etc.).

Sin embargo, alli donde surge una oportunidad para el publico general, también
aparecen oportunistas con malas intenciones. Este es el caso de algunos puntos de
acceso que se hacen pasar por redes WiFi publicas gratuitas y confiables, pero que por
el contrario son gestionados por gestores de red con dudosas intenciones.

Esta inocencia, mayoritariamente debida al desconocimiento o desinterés con
respecto a la seguridad, hace que los usuarios que tengan la mala fortuna de acabar
conectandose a esas falsas redes publicas gratuitas confiables sean presas faciles de
los ataques a su privacidad que puedan pertrechar los malhechores.

Por tanto, es necesario llevar a cabo un ejercicio de concienciacién para que la
gente haga un uso responsable de estos servicios. Tratando que el resultado del mismo
sea conseguir que quienes tengan este habito entiendan los riesgos a los que se
exponen, puesto que sin saberlo pueden estar entregando informacion a aquellos con
habilidad para recogerla, y traten de salvaguardar al mdaximo la privacidad de sus
conexiones.



1.2 OBJETIVOS

Teniendo en cuenta la tendencia descrita en el apartado anterior, se ha
enfocado este proyecto de modo que su resultado sea una herramienta que pueda ser
utilizada en actividades de concienciacién de los peligros de usar redes de este tipo.

Esta herramienta consistird en un dispositivo portatil que actuard como punto
de acceso con gestion de acceso controlado mediante portal cautivo y con capacidades
para llevar a cabo un tracking de la informacién de la conexién de los usuarios que se
conecten. Ademas, con esa informacion sera capaz de realizar graficas que muestren
las tendencias de uso de los usuarios del sistema.

Por otra parte, al ser una herramienta cuya mdaxima serd la docencia, ademas
del sistema de recopilacidon de datos, se analizara la metodologia para instruir a las
victimas acerca de las buenas practicas cuando se usen puntos de acceso.

1.3 ESTRUCTURA DEL DOCUMENTO

Para abordar los objetivos de este proyecto se ha organizado el presente
documento en los siguientes capitulos:

A lo largo de este primer capitulo, Introduccién, se ha tratado el contexto social
y tecnolégico que han servido de motivacion para llevar a cabo este proyecto. Ademas,
también se han fijado los objetivos que debera de cubrir este Trabajo.

En el segundo capitulo, Estado del arte, se desarrolla el marco tecnoldgico que
va a sustentar la implementacién de este proyecto. Por tanto, en este apartado se
realiza un analisis de la tecnologia WiFi, la implementacién de portales cautivos y los
potenciales ciberataques.

En el tercer capitulo, Disefio y arquitectura del sistema, se profundiza en el
objetivo del Trabajo. Para ello, se analiza las posibilidades del sistema a través de un
caso de uso y se narran los requerimientos y arquitectura funcional del proyecto.

En el cuarto capitulo, Despliegue de la solucidn, se desarrolla la forma en que se
ha procedido para llevar a cabo la configuracién del sistema. En este apartado se
explica cual ha sido el hardware requerido y se pormenoriza en cdmo se pasa de ese
hardware al sistema final. Ademads, se muestran imagenes que demuestran el correcto
funcionamiento del sistema.

El quinto y ultimo capitulo, Conclusiones, sirve como cierre para el proyecto. En
este capitulo se exponen las conclusiones alcanzadas tras finalizar este Trabajo; se
realiza una disertacion acerca de las buenas practicas en el uso de portales cautivos



con el objetivo de evitar que los usuarios estén totalmente indefensos e inconscientes
de los peligros de este tipo de conexiones y se sopesan las posibles lineas de desarrollo
futuro.



Capitulo 2. ESTADO DEL ARTE

En este capitulo se describe el marco tecnoldgico en el que se desarrolla este
Trabajo de Fin de Grado. En él se describiran la tecnologia inaldmbrica WiFi, su
arquitectura y seguridad; los mecanismos de comparticion de redes WiFi,
evolucionando desde el hotspot hasta el portal cautivo; y los potenciales ataques que
pueden llegar a sufrir los usuarios de Internet en general y en concreto, por ser el
objetivo final de este proyecto, los usuarios de los portales cautivos.

2.1 TECNOLOGIA INALAMBRICA WIFI

WiFi es una tecnologia que permite la interconexién inaldmbrica de dispositivos
electrénicos. Su nombre hace referencia a una marca comercial de la WiFi Alliance, el
conjunto de instituciones que impulsaron el desarrollo de esta tecnologia. Cuando se
habla de esta tecnologia, se hace referencia al estandar IEEE 802.11 [1].

2.1.1 Arquitectura de redes WiFi

Las redes inaldmbricas han sufrido una gran evolucion, pasando de pequefias
redes de drea local a su despliegue en redes de 4rea extensa. Lo cual es posible gracias
a la gran escalabilidad de la tecnologia WiFi.

El concepto basico de una red WiFi es la celda, la cual se puede definir como el
area en el cual una serie de dispositivos se interconectan a través de un medio aéreo.
En funcién de los elementos que compongan esa celda se categoriza el modo de la
conexion:

e En el modo Infraestructura, representado en la Figura 2.1, cada celda suele
estar formada por estaciones y un Unico punto de acceso (AP, Access Point). En
este modo, todo el trafico de la red pasa a través del AP por lo que es un claro
ejemplo de una distribucién punto-multipunto. Por lo tanto, en el caso de que
se use para conectar dos dispositivos de la misma red es ineficiente ya que
tendrian que transmitir primero al punto de acceso; sin embargo, esta
arquitectura es la apropiada si la mayor parte del trafico va a ser recibido o
transferido desde el exterior de la red.



Figura 2.1 Modo Infraestructura

e En el modo ad-hoc, representando en la Figura 2.2, las celdas no cuentan con
un AP, en este caso las estaciones se interconectan entre ellas y se genera una
red con estructura punto a punto. Las estaciones que trabajan de este modo
asumen de manera aleatoria las funciones de coordinacién y el trafico se lleva a
cabo directamente entre los dispositivos implicados. Este tipo de red funciona
bien cuando el nimero de dispositivos de la red es reducido y estdn préximos
entre ellos.
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Figura 2.2 Modo ad hoc

2.1.2 Seguridad en redes WiFi

La seguridad de la red WiFi es uno de los puntos mas vitales y a la vez de los menos
considerados por el usuario promedio. Una mala configuracién de seguridad no solo
implica que entidades no autorizadas puedan conectarse y hacer uso de la red
libremente, sino que pueden aprovechar esa conexion furtiva para llevar a cabo
acciones ilegales bajo el nombre del propietario, monitorizar el uso que hacen de la



misma el resto de los usuarios e incluso promover el uso y acceso a software o sitios de
dudosa reputacion.

Para evitar estas desagradables consecuencias, la seguridad en las redes WiFi se
fundamenta en unos pilares basicos:

Integridad: Se debe de garantizar la deteccion de modificaciones, por parte de
usuarios maliciosos, de la informacién que se transfiera de un usuario a otro a
través de la red.

Confidencialidad: La informacion que circula por la red solo debe de poder ser
visualizada por quienes estén autorizados.

Disponibilidad: La informacidn ha de estar presta para que quienes estén
autorizados puedan acceder a ella cuando lo requieran.

Basandose en estos fundamentos, a lo largo del tiempo los algoritmos utilizados

para proteger las redes inaldambricas han ido evolucionando para conseguir mayor
seguridad y eficacia. Esos algoritmos son los siguientes:

Wired Equivalent Privacy (WEP)[2]: Este protocolo fue el primero en
implementarse y fue el estandar entre 1999 y 2004. Hace uso de un cifrado de
64 bits, el cual en su momento era funcional, ya que aun no se habian
desarrollado demasiado las capacidades criptograficas. Sin embargo, en 2004
fue abandonado por la WiFi Alliance debido a sus multiples vulnerabilidades.

WiFi Protected Access (WPA)[3]: Este protocolo nacié en 2003 como una
evolucion de WEP, facilitando la configuracién e introdujo un algoritmo de
integridad de clave temporal (TKIP) para mejorar la seguridad del cifrado.
Debido a que este protocolo tuvo que mantener retrocompatibilidad con los
dispositivos que hacian uso de la seguridad WEP, no se pudieron solventar
todas las vulnerabilidades existentes, lo cual hace que actualmente la seguridad
gue ofrece este algoritmo pueda ser violada facilmente.

WiFi Protected Access 2 (WPA2)[4]: Solo un afio después de desarrollar WPA,
en 2004, se implementd WPA2 y desde 2006 es una certificacién obligatoria
para todos los dispositivos con conectividad WiFi que vayan a salir al mercado.
La seguridad ofrecida por WPA2 es mas robusta y sustituye TKIP por el
algoritmo Advanced Encryption Standard (AES). Este protocolo hoy en dia aun
sigue dando cierta garantia de seguridad y su Unica vulnerabilidad notable es
gue cualquier usuario con acceso licito a la red puede tratar de atacar al resto
de usuarios.

WiFi Protected Access 3 (WPA3)[5]: En 2017 se descubrio una vulnerabilidad en
WPA2, que se denominé el ataque tipo KRACKs o ataque de reinstalacién de
contrasefias [6]. Para cerrar esta brecha surgié en 2018 WPA3. Este nuevo



algoritmo garantiza seguridad frente ataques de fuerza bruta, mejora la
privacidad de los usuarios de redes publicas al encriptar sus datos hasta cuando
la red no tiene contrasefa, aflade seguridad adicional para los dispositivos de
Internet de las Cosas (loT) y utiliza una encriptaciéon de 192 bits. Sin embargo,
para hacer funcionar todas estas mejoras se necesitan dispositivos con altas
capacidades criptograficas. Por lo que muchos de los dispositivos existentes
compatibles con la certificacion WPA2 no lo son con WPA3.

2.2 PORTAL CAUTIVO

Con la democratizacién del uso de dispositivos electrdnicos portatiles con
capacidad de conectarse a Internet, surgio la necesidad de crear areas en las que se
ofreciera acceso a la red. Esto desembocd en la distribucidn de este servicio a modo de
hotspot, el cual no es mas que un AP que se encuentra disponible para que los
usuarios puedan conectarse a él de manera inalambrica.

Para generar un hotspot basta con tener un dispositivo conectado a Internet con
capacidad para generar un area WiFi al que los usuarios cercanos puedan conectarse.

Sin embargo, al ofrecer este servicio, los prestadores del servicio se convierten
en responsables del uso que quienes acceden a ella den a esa sesién; por ello, para
evitar quedar tan expuestos al uso malintencionado de los usuarios que se beneficien
del servicio ofrecido, los gestores de red comenzaron a implementar el uso de portales
cautivos[7].

Un portal cautivo es un software que controla y gestiona el trafico de un punto
de acceso WiFi. Su utilizacidon fuerza a que los usuarios que se conecten a esa red
pasen por un registro antes de que el administrador del hotspot conceda acceso a
Internet. De este modo, el uso de un portal cautivo tiene multiples beneficios para el
proveedor de este servicio.

Mediante su utilizacién los prestadores de servicio salvaguardan su
infraestructura de accesos no autorizados y quedan exentos de responsabilidad legal
por las actuaciones de los usuarios, ya que antes de proveer acceso a la red pueden
requerir la aceptacion de los términos y condiciones de uso del servicio. Ademas, los
gestores de la red pueden definir politicas de trafico que denieguen cierto contenido
de red publica a los usuarios, regulen la duracién de la conexién, la cantidad de
terminales por usuario, el consumo de ancho de banda y/o la velocidad de descarga
por sesion.

Al hacer uso de esta tecnologia el gestor de la red puede monitorizar la
frecuencia de uso de los usuarios, recopilar informacién sobre que uso estan dando al
servicio e incluso a los datos que cedieron a cambio de poder beneficiarse de ese



acceso a Internet. En definitiva, dispone de datos suficientes para crear una base de
datos de clientes que podrian aprovechar para ofrecer productos/servicios propios a
través de la red.

Por otro lado, permite que otros servicios que a priori no tienen una relaciéon
estrecha con el sector de las telecomunicaciones, ya sea un local de restauracion, un
hotel o un bar, tengan un valor afiadido al asociar este elemento con la adquisicién del
servicio al que se refiera su actividad econdmica principal.

2.2.1 Seguridad

El acceso a Internet a través de un portal cautivo puede plantear por tanto
ciertos riesgos de seguridad para sus usuarios. Quien ofrece el servicio tiene acceso a
todo el trafico de los usuarios que hacen uso de la red, por lo que a priori no hay forma
de garantizar que el gestor de la red o algin otro usuario no vaya a controlar la red de
forma no autorizada. Por ello, es crucial tener en cuenta que el factor mas importante
para garantizar la seguridad del usuario esta en que este sepa discernir en qué servicio
puede albergar su confianza y en cual no.

Sin embargo, esto puede no ser tan sencillo y por ello, al utilizar un servicio de
este tipo, hay que tener cuidado con el uso que se va a realizar y tratar de minimizar
los riesgos asumidos tratando de llevar a cabo unas sencillas buenas practicas. Como
son:

e Evitar hacer uso de puntos de acceso con algoritmos de cifrado débiles. La
seguridad de este tipo de redes puede ser facilmente violada por los atacantes,
para de este modo hacerse con el control de la red y robar informacion
personal de los usuarios.

e En caso de acceder a una red de este tipo evitar hacer uso de aplicaciones o
paginas webs en las que se introduzcan datos personales importantes, ya sean
webs de bancos o redes sociales.

e Usar una Red Privada Virtual (VPN) para que independientemente de la
seguridad de la red, toda la informacién que se transmite se redirija por un
tunel seguro que enmascare la informacion.

2.2.2 Sistemas Comerciales de Portal Cautivo

Como se viene relatando, la implementacidon de un servicio de este tipo resulta
beneficiosa para la compafiia que lo ofrezca. Sin embargo, dentro de la empresa o
institucion que quiera beneficiarse de este servicio pueden no tener contratado un
perfil especifico de empleado que se pueda dedicar a la creacién y gestién de un



sistema de este tipo. Por ello, han surgido multitud de organizaciones que ofrecen este
software y su gestién a quienes estén interesados.

En este sentido vamos a entrar a valorar algunas implementaciones de software
libre y otra comercial. Analizando brevemente su funcionamiento y sus principales
ventajas e inconvenientes.

2.2.2.1 Nodogsplash Captive Portal

Nodogsplash (NDS)[8] es una aplicacion gratuita que permite generar portales
cautivos haciendo un uso minimo de los recursos del sistema en que se instale. Al
instalar este software, por defecto, el sistema genera automaticamente un portal
cautivo con una pdgina web sencilla. Sin embargo, la ventaja de NDS es que los
usuarios con conocimientos avanzados pueden mejorar el entorno de manera sencilla.
Aprovechando el sistema NDS como base, se puede mejorar la pagina de bienvenida e
incluso modificar el sistema de autenticacidon por otro mas sofisticado. Sin embargo,
entre sus caracteristicas no cuenta con la opcién de controlar el trafico de red y es por
ello que es tipico complementarlo con sistemas como Smart Queue Management
(sam) [9].

La idea de funcionamiento del software NDS es la siguiente. Inicialmente, el
programa bloquea todo el trafico a excepcion de las peticiones que se realicen a través
del puerto 80. De tal modo que cuando reciba una solicitud de un dispositivo cliente al
puerto 80, ya sea porque esté navegando manualmente o por la actuacién del sistema
de deteccién de portales cautivos (CPD), este sea redireccionado a la pagina de
bienvenida.

Una vez en la pagina web, el sistema se mantendra a la espera hasta que el
usuario complete con éxito los requerimientos que se le exijan en la pagina. Cuando el
usuario haya cumplido con los requerimientos exigidos, la pagina de bienvenida se
conecta automdticamente con el directorio virtual de NDS. Por seguridad este
directorio espera recibir del usuario el token con el que fue contestado cuando realizé
la solicitud inicial al puerto 80. En caso de recibir ese token, NDS autentica al cliente y
permite su acceso a Internet. Para permitir el acceso a la red o denegarlo, el programa
modifica las reglas del firewall que se aplican sobre el dispositivo que se quiera
conectar en funcién de su MAC, cortando el acceso a Internet a quienes aparezcan en
la lista negra del firewall y ofreciéndolo a quienes estén en la lista blanca.

Su puesta en marcha es muy sencilla, basta con descargar el software NDS del
repositorio de Github en que se encuentra alojado y establecer unos pocos parametros
basicos de su archivo de configuracidon. El resultado obtenido, sin modificar la pagina
de bienvenida, se muestra en la Figura 2.3.
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Figura 2.3 Pdgina de bienvenida NDS

2.2.2.2  CoovaChilli Captive Portal

CoovaChillif10] es un software de cdodigo abierto, basado en el proyecto
ChilliSpot, con gran cantidad de funcionalidades que proporciona un entorno de portal
cautivo con autenticacion basada en RADIUS.

El sistema de redireccionamiento de usuarios a la web del portal cautivo se
realiza haciendo uso del puerto 80, siendo su metodologia similar a la descrita
previamente en el proyecto de Nodogsplash.

Cuando un cliente se conecta a un punto de acceso gestionado por el software
CoovaChilli solo puede llevar a cabo las resoluciones DNS de la pagina web del portal
cautivo o de las aplicaciones autorizadas dentro del jardin amurallado que haya
resuelto el gestor del sistema. El usuario, si quiere salir de esa situacién y recibir
conectividad plena, debera de autenticarse. En este caso, la autenticacién es realizada
a través de un servidor FreeRadius; el cual, recibe la informacién que el usuario
introdujo en la web de bienvenida y la compara con la informacién que tiene en su
back-end (haciendo uso de PEAP, CHAP o MSCHAPv2). En funcion de la resolucion de
FreeRADIUS, el usuario serd respondido con un mensaje de éxito o con uno de
rechazo. En este caso la validacion depende del sistema de back-end, el cual puede ser
LDAP, Kerberos o una base de datos MySQL; siendo uno u otro en funcién de la
eleccidon que haya tomado el gestor para controlar la autenticacién de los usuarios.
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2.2.2.3  BLOOM intelligence Captive Portal

BLOOM intelligence[11] es una compaiia de software que se dedica al disefio y
gestiéon de portales cautivos. Tiene como principal ventaja que es totalmente
personalizable, puesto que una vez el cliente se pone en contacto con la empresa un
disenador grafico crea el sistema a medida de los requerimientos exigidos similar a los
representados en la Figura 2.4. Ademds, al adquirir el servicio se ofrecen reportes con
tendencias de uso, posibles estrategias de marketing a tener en cuenta y perfiles de
usuarios. Por tanto, esta opcién es muy util para aquellas empresas que quieran contar
con un servicio de este tipo sin tener que preocuparse por su gestién.

En este caso, poco puedo decir de la tecnologia que sustenta su funcionamiento.
Sin embargo, es interesante mencionar esta implementacién por la idea de crear un
sistema de suscripciones pagadas a cambio de la gestion del portal cautivo y el analisis
de los datos.
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Figura 2.4 Ejemplo de disefios de pdgina de bienvenida implementados por BLOOM intelligence
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2.3 POTENCIALES CIBERATAQUES

El uso generalizado de nuevas tecnologias siempre estd asociado con el interés
de quienes tratan de encontrar un uso lucrativo de ellas, aunque sea a través de
artimafias que vulneren la privacidad del resto de usuarios. Por lo tanto, Internet,
siendo la tecnologia mas revolucionaria de las ultimas décadas, ha sufrido en gran
medida el ingenio de los wusuarios malintencionados. Es por ello que Ila
ciberdelincuencia es considerada como una de las cinco mayores amenazas para la
seguridad publica segun el Global Risks Perception Survey [12] y, como se puede
apreciar en la Figura 2.5, una de las tendencias de riesgo que mas han empeorado
desde que se declard la pandemia.

M Economic I Environmental Bl Geopolitical 1l Societal I Technological

Social cohesion erosion 27.8% _
Liveinood crises 255 NG
Climate action failure 25.4% _
Mental health deterioration 23.0% _

Extreme weather 279 [

Debt crises 13.8% _

Cybersecurity failures 12.4% _

Infectious diseases 10.9% _

Digital inequality 10.5% _

Backlash against science 9.5% _

Figura 2.5 Tendencias de riesgo que mds han empeorado tras la pandemia

Estos datos dejan bastante claro que los ataques cibernéticos son un problema a
tener muy en cuenta por la sociedad, pero épor qué ha aumentado tanto la
ciberdelincuencia? Pues su gran aumento se debe a varios factores: la pandemia ha
hecho que el trafico de Internet aumente, sobre todo en la aplicacién sobre la que
mayor partido pueden sacar los ciberdelincuentes, el teletrabajo; es una actividad muy
lucrativa para quienes la ejercen de manera consistente; el riesgo de extradicion,
enjuiciamiento o sancidn es muy bajo; y por si no fuera poco, hay menos especialistas
en ciberseguridad de los que son necesarios.

Esta situacion llegd a sus cotas mas altas en 2020 debido al contexto de la
pandemia COVID-19 que provocd confinamientos masivos para evitar su propagaciony
con ello aumento aln mas el uso de Internet. Desde entonces la cantidad de ataques
cibernéticos no ha parado de crecer a un ritmo desenfrenado, siendo la escalada de un
600% con respecto a los afios anteriores a la pandemia. Por lo que para 2025 se prevé
gue estas actividades delictivas tendran un costo estimado para las empresas de 10,5
billones de ddlares, teniendo un creciendo interanual del 15% desde 2015. Teniendo
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en cuenta que para 2024 se estima que el comercio digital crecera en 800 billones de
ddlares con respecto al volumen de 2022 [13].

Sin embargo, aunque las cifras de los dafios causados por los ciberataques en el
mundo empresarial son muy Ilamativas, las empresas no son las Unicas damnificadas
por esta explosiéon de delincuencia. El publico general de Internet también esta
sufriendo en gran medida esta situacién, ya que con el uso generalizado de los
smartphones se ha generado un gran “nicho de mercado” para los delincuentes. Es por
ello que se han popularizado tanto los ataques de suplantacién de identidad para
robar credenciales bancarias, el robo de informacién privada a través de programas
maliciosos o a través de su interceptacion cuando se usa una red WiFi.

Es por ello, que mediante este proyecto se quiere concienciar a los usuarios de
los peligros de las redes WiFi de cuyo gestor no puedan garantizar que vaya actuar
siguiendo unas buenas practicas.

2.3.1 Potenciales ataques aprovechando la estructura de Portal
Cautivo

A continuacion, se describe brevemente la dindmica de los ataques tipicos que se
podrian llevar a cabo aprovechando el entorno que se va a tratar en este proyecto, el
de los portales cautivos.

2.3.1.1 Man-in-the-Middle (MitM)

Esta configuracion de ataque se puede corresponder con la de un portal cautivo
gestionado por un ciberdelincuente. MitM [14], como se aprecia en la Figura 2.6,
consiste en la interceptacién del flujo de datos tipico que se da entre dos dispositivos
que se estan comunicando. En este escenario, el atacante configura su dispositivo
como si fuera un router fiable y se aprovecha la confianza de los usuarios.

Mediante los ataques de este tipo el ciberdelincuente puede llegar a cortar el
flujo de trafico, aunque realmente son mas funcionales cuando son utilizados para
mantenerse a la escucha con el objetivo de robar la informacién obtenida o para
manipular la transferencia de datos.

CONEXION ORIGINAL

Aplicacion Web

Man in the Middle

Figura 2.6 Esquema MitM
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2.3.1.2  Malware y Ransomware

Este tipo de ataque [15] consiste en la infeccidn del dispositivo de la victima con
un software malicioso. Esta infeccion se produce cuando el usuario,
inconscientemente, instala en su sistema el programa malicioso; siendo por ello tipico
que su uso esté asociado a otro tipo de ataque que le sirva de vector de propagacion.

Cuando un usuario es victima de este tipo de ataque, su dispositivo infectado
vera su seguridad totalmente comprometida. Pudiendo sufrir la denegacién del acceso
a componentes criticos de su red, el robo de la informaciéon que tenga almacenada o
malfuncionamiento del sistema e incluso su inutilizacién.

Una variante de este ataque seria Ransomware. En este caso el delincuente
utiliza el software malicioso para encriptar la informacién que esté almacenada en el
dispositivo y pedir a la victima un pago a cambio de las claves que le permitan
restaurarlo.

La implementacion de este tipo de ataque en la estructura de un portal cautivo
podria integrarse con la aceptacién de los requerimientos exigidos al usuario. Al
aceptar los mismos, el malhechor podria requerir al usuario la instalacién de alguna
aplicacion maliciosa o podria instalar de forma encubierta el software malicioso que
dejaria el terminal de la victima a su merced.

2.3.1.3  Phishing

El phishing [16] es un tipo de ataque que usa técnicas de ingenieria social para
conseguir su objetivo. La mecanica de funcionamiento de este tipo de ataques es
sencilla, pero no por ello menos efectiva. Los ataques basan su éxito en hacer creer a la
victima que el mensaje o pagina web que estd visualizando procede de una fuente
fiable; entonces, la victima, albergando su confianza en las buenas practicas y el buen
nombre del remitente que le ha contactado, accede a ejecutar el script malicioso que
le han enviado o cede datos privados de los que el malhechor podra sacar partido.

El modus operandi mas tipico de este tipo de ataque consiste en el envio masivo
de correos electrénicos de apariencia legitima haciéndose pasar por remitentes
confiables. Aunque también puede ser llevado a cabo a través de falsas paginas web,
mediante el envio de SMS o a través de llamadas telefdnicas.

En el caso de su integracion en un portal cautivo delictivo, se podria utilizar este
tipo de ataque en la pdgina web de bienvenida, de forma que se puede llegar a robar
credenciales de usuario y contrasefia de redes sociales o correo electrénico de los
usuarios que accedan a cederlas con objeto de recibir autenticacion y conectarse a la
red.
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2.3.14 DoS y DDoS

Denial-of-Service (DoS) y Distributed Denial-of-Service (DDoS) [17] tienen como
objetivo saturar el equipo atacado para que no pueda funcionar adecuadamente. Esta
saturacion depende del cuello de botella que tenga los recursos de ese equipo,
pudiendo ser provocada al superarse el ancho de banda de Internet o las capacidades
CPU o RAM, por ejemplo.

DoS y DDoS se diferencian entre si por la cantidad de hosts que estan
involucrados en la tarea. Siendo las implementaciones DDoS las mds dafinas, puesto
gue cuentan con mayor cantidad de recursos. En los ataques DDoS es habitual que se
haga uso de botnets, redes de ordenadores que han sido infectados con el malware
del atacante y que actuan segun los designios del delincuente.

Con este tipo de ataques los ciberdelincuentes no obtienen ninglin beneficio
directo, por lo que su uso se relaciona con actividades de sabotaje empresarial o con
métodos de distraccién mientras se pertrecha algun ataque de otro tipo.

Su integracién en el sistema de portal cautivo no seria directa, si no que los
ciberdelincuentes podrian aprovechar el portal cautivo para instalar malware en el
terminal de las victimas. De este modo, los terminales infectados en la sesidon del
portal cautivo delictivo formarian parte de la botnet que el delincuente podria utilizar
para cometer un delito de este tipo.

2.3.2 Situacion actual

Para ilustrar mejor la gran magnitud de este problema, se van a exponer una
serie de datos bastante llamativos [18]: cada dia 30.000 pdaginas webs son hackeadas,
el 64% de las empresas han sufrido al menos un intento de ciberataque, cada 39
segundos en algun punto de la red se estd llevando a cabo algun tipo de ataque,
diariamente se bloquea el uso de 24.000 aplicaciones mdviles maliciosas en las tiendas
oficiales, diariamente se producen 23.000 ataques DDoS y el 91% de los ataques
utilizan como vector de propagacién los mensajes de email.

Centrando la atencidén en el mundo empresarial, se debe de considerar que el
59% de los ataques se dirigen a las grandes empresas y que el coste promedio de cada
violacién de la seguridad cibernética en el mundo empresarial es de 3,6 millones de
délares por incidente, incluyendo ese importe las perdidas asociadas a la pérdida de
datos, la interrupcion del negocio con la pérdida de ingresos que ello conlleva, los
costos de notificacion o el dafio producido en la reputacién de la marca. Aunque lo que
quizas es mas grave, es que de media una brecha de seguridad se tarda en detectar
unos 280 dias; teniendo en cuenta que las mayores pérdidas se producen durante el
primer afio desde que sucedid el incidente, de ahi que sus costes sean tan elevados.
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Por otra parte, segin el reporte de ciberseguridad ofrecido por la compaiiia
Cisco Security[19], en promedio, ocho de cada diez de las herramientas dedicadas a la
ciberseguridad activa utilizadas por las empresas comienzan a dar muestras de
desactualizacion y el 39% de las tecnologias que mas se suelen utilizar en esas
herramientas ya no ofrecen garantias por estar anticuadas. Por lo tanto, es necesario
gue se siga aumentando la inversidn en ciberseguridad para tratar de evitar los
ataques o al menos detectarlos lo antes posible y minimizar sus costes asociados. Sin
embargo, a tenor de la informacidn extraida del Global Risks Report 2022 del WEF [12],
el 95% de los problemas que atentan contra la ciberseguridad son debidos a fallos
humanos. Es por ello, que se debe destinar mayor cantidad de recursos a la
concienciacion en cuanto a los protocolos de ciberproteccion.

Saliendo del mundo empresarial las cifras siguen siendo graves, pero son algo
mas alentadoras. En cuanto al nimero de ataques a teléfonos méviles[20], en la Figura
2.7 se puede apreciar el gran repunte que se vivié durante el mes de marzo de 2019,
con casi 8,1 millones de dispositivos siendo atacados; pero, desde entonces las cifras
fueron decayendo hasta los algo menos de 2,3 millones en diciembre de 2021.

.\',o-".\ / T

Figura 2.7 Estadistica del nimero de ataques sobre teléfonos maviles en el periodo 2019-2021[20]



17

Aln con esta caida el riesgo sigue siendo muy real. En este tipo de dispositivos el
modelo de ataque mas habitual es el phishing y es por ello que los usuarios deben de
estar atentos para evitar caer en la trampa. Puesto que, como se menciond
previamente, ser victima de este tipo de ataque podria dar lugar a la cesion de datos
personales o la instalacion de algln tipo de malware. En cuanto a los ataques de tipo
malware que mas se implementaron el pasado 2021, en la Figura 2.8 se puede apreciar
la predominancia de AdWare y RiskTool, dedicandose el primero a mostrar pop-ups
con anuncios en la interfaz de usuario del dispositivo y el segundo roba los datos de
ubicacidn. Se observa que Irdn (40.22%), China (28.86%) y Arabia Saudita (27.99%) son
los paises en que mayor porcentaje de usuarios se encontraron siendo victimas de
amenazas moviles. Sin embargo, a pesar de no estar en las posiciones de cabeza en los
datos totales de las victimas de ciberataques, los ciudadanos espafioles no debemos
despreocuparnos. Espana se encuentra en el segundo puesto mundial de los paises
cuyos ciudadanos han sufrido ataques contra la seguridad de sus cuentas bancarias,
siendo atacada un 1.55% de la poblacidn, solo por detras de la ciudadania japonesa
con un 2,18%.

Adware 42.42%
RiskTool

Trojan
Trojan-SMS
Trojan-Banker
Trojan-Dropper
Troyan-Spy
Backdoor
Monitor
Trojan-Ransom

Hack Tool

Other

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Figura 2.8 Distribucion de ataques Malware a dispositivos maviles en el afio 2021 [21]
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En cuanto a la seguridad de los usuarios que se conectan a las redes WiFi[22],
uno de los temas que se desea abordar en este proyecto, un estudio reciente
determind que un 78% de la poblacion mundial busca activamente redes WiFi publicas,
y que el 72% de esas personas se conectan a ellas sin tener en cuenta la seguridad de
la red. Sin embargo, los usuarios deben tener en cuenta que la privacidad de su sesién
puede ser vulnerada; los atacantes pueden aprovechar una mala configuracion de red
para cometer su actividad o que la vulneracién se produzca porque la red en si misma
estd gestionada por un ciberdelincuente.

En cuanto al primer caso, que la configuracidn de la red no haya sido realizada de
manera adecuada, los errores tipicos que suelen cometer los gestores de red son
ofrecer el servicio sin que se haya modificado el SSID o la contrasefia predeterminada
(segun una encuesta realizada por la empresa Broadband Genie [23], el 48% de los
usuarios no habia cambiado ninguna configuracién de su router), dejar el router esta
en un lugar accesible para el atacante o hacer uso de un protocolo vulnerable, como lo
es WEP. Este mal proceder facilita que el agresor se pueda hacer con el control del
router, pudiendo con ello cambiar su configuracion o el firmware, cargar scripts
maliciosos o modificando el servidor DNS. Sin embargo, en el caso del protocolo, a
pesar de que se haya utilizado un protocolo mds seguro, como lo es WPA, esta
configuracion también tiene sus propias vulnerabilidades, las cuales pueden llegar a
ser explotadas mediante ataques de tipo KRACK[6], en los que se aprovecha el
momento del saludo a cuatro bandas para obtener la clave de cifrado de trafico.

En cuanto a la segunda casuistica referida, es decir, que el gestor de la red sea el
propio delincuente, se puede dar que el gestor establezca un punto de acceso y que
simplemente se dedique a capturar el trafico de quienes se conecten a él, llevando a
cabo con esto, un ataque MitM. Una variacién de este ataque seria el llamado gemelo
malvado. En este caso se lleva a cabo la configuracién de un ataque MitM en el que
ademas se aprovecha el nombre del establecimiento o lugar publico en el que se esté
para elegir el SSID. Otra opcidn plausible es que ese punto de acceso fuera configurado
inicialmente por un gestor bienintencionado, pero que tras sufrir un ataque de tipo
malware haya pasado a estar gestionado por un delincuente. Este segundo caso de
ataque es mas comun de lo que se podria imaginar, siendo, por ejemplo, el
responsable de la creacién de la red de bots Mirai que llegd a acumular mas de
200.000 dispositivos para perpetrar el mayor ataque DDoS visto hasta la fecha[23].

Finalmente, otro tema que llegados a este punto es interesante tratar es la
aceptacidon de términos y condiciones. Este requerimiento es una practica habitual,
gue todo usuario tiene que llevar a cabo cuando navega por Internet, descarga
aplicaciones o actualiza el sistema operativo de su dispositivo. Habitualmente, esos
términos y condiciones suelen hacer referencia a requerimientos tipicos para el
correcto funcionamiento del servicio. Sin embargo, se da el caso de organizaciones que
establecen politicas de uso abusivas. En este caso, esta claro que el usuario cuando lee
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esas politicas las rechaza y utiliza otro servicio, pero ¢y si no las lee? Pues este es el
caso mas habitual.

Segln una encuesta realizada a los ciudadanos estadounidenses por la
consultora Deloitte el pasado 2017, el 91% de los encuestados aceptaban los términos
y condiciones sin leerlos, llegando esa cifra al 97% cuando los encuestados tenian
entre 18 y 34 afios [24]. Otro estudio muy llamativo fue el realizado por la organizacién
ProPrivacy.com. En este caso se ofrecid una recompensa econémica a los usuarios que
participaran en un estudio de mercado para cuya realizacidén tenian que aceptar unos
términos abusivos. Se determind que, de 100 usuarios, solo 19 pincharon en los
términos y condiciones y de esos 19, solo uno leyd lo suficiente como para darse
cuenta de las clausulas abusivas que estaria aceptando [24].

Pero si es tan facil caer en el engafio y casi todo el mundo cae, équé pueden
significar estas cldusulas? Cuando un usuario acepta estos documentos, su aprobacion
es legalmente vinculante. Es por ello que hay que asegurarse de leer y entender lo que
se esta requiriendo, puesto que con su aceptacidon podria estar consintiendo a una
empresa el que pueda vender su informaciéon personal a terceros, rastrear sus
movimientos haciendo uso de las capacidades de rastreo que tengan disponibles,
recopilar identificadores de su dispositivo o rastrear la direccidén u otros identificadores
digitales.
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Capitulo 3. DISENO Y ARQUITECTURA DEL
SISTEMA

Atendiendo a la importancia que tiene la seguridad en las redes y la poca
consideracion en que se la suele tomar, se ha disefiado este proyecto con el objetivo
de concienciar a la poblacidon del peligro de los puntos de acceso publicos que pueden
encontrarse en su vida cotidiana.

Con este fin, se plantea el disefio y despliegue de un entorno de punto de acceso
con portal cautivo donde los usuarios sufriran un ataque de suplantacién de red WiFi
segura y conocida. Es decir, se habilitard un acceso a Internet a través de dicho portal
cautivo tras aceptar unos términos y condiciones del sistema abusivos y se capturara el
tréfico transmitido durante un periodo de tiempo. Posteriormente, se les revocara los
derechos de acceso informando de la brecha de seguridad que ha sufrido su
privacidad. Finalmente, a titulo informativo y educativo, se mostraran los datos
extraidos de su sesion y se expondrdn unas buenas practicas a tener en cuenta para
garantizar conexiones a Internet lo mas seguras posibles.

3.1 CASO DE USO

Un usuario malicioso desea obtener informacidn sensible de los otros usuarios a
través de los datos que éstos transmiten desde sus dispositivos inaldmbricos. Este
atacante busca un lugar publico (plaza, centro de estudios, etc.) en el que desplegar su
hotspot, al que dotara de unas caracteristicas que le hagan atractivo y confiable, con el
fin de atraer al maximo numero de usuarios. Cualquier usuario que busque una red
inalambrica a la que conectarse, descubrira la red WiFi desplegada por el usuario
malicioso, y considerando el atractivo y familiar nombre de la misma, se conectard a
dicha red. Por ejemplo, un atacante en el entorno de la Universidad de Cantabria (UC)
utilizard un SSID igual o similar al de otras redes existentes en la UC.

Una vez el usuario se conecte, y a fin de cumplir con la normativa legal en
términos de proteccion de datos, etc. se redirige la conexiéon a una pagina web
informativa en la que se pide se acepten los términos y condiciones de uso de la
conexion, concediendo el acceso tras la confirmacién de aceptacion. Como suele ser
habitual, el usuario no leera los términos y condiciones de uso en los que se detalla
gue se trata de una red experimental y que el trafico que circule a través de ella sera
capturado y analizado con fines formativos. Desde ese momento, el despreocupado
usuario ya ha caido en la trampa y se encuentra en medio de un ataque tipo MitM.

Al ser este el esquema de un ataque con motivo educativo, tras recopilar
informacidn, se corta el acceso a Internet y se notifica al usuario del engaiio. Mediante
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esa notificacidon se informara de los datos que se podrian haber sustraido en caso de
las intenciones hubieran sido otras, se informara de los peligros de este tipo de redes y
se expondran una serie de buenas practicas que permiten prevenir el volver a caer en
un ataque de este tipo.

A este ataque MitM, los ciberdelincuentes podrian afiadir un nuevo vector de
captacidn ilicita de datos, llevando a cabo un ataque de phishing. Su implementacion
seria tan sencilla como que en la pagina de bienvenida se requiriesen datos de usuario
y contrasefa de alguna red social o correo electréonico. De este modo, el gestor del
portal cautivo delictivo no solo se haria con los datos de la sesién de las victimas, si no
gue posiblemente también contaria con informacién acerca de sus cuentas vy
contrasefias. Sin embargo, al tener este proyecto una vocacién docente, esta
posibilidad no sera implementada puesto que, aunque cometer este acto delictivo
podria reforzar el punto que se esta tratando, desembocaria en una transgresién a la
privacidad de las victimas demasiado grave.

Otro ciberataque que podria combinarse con el descrito en el caso de uso es la
implementacion de alglin tipo de malware. En este caso, se podria requerir la descarga
de algun tipo de software malicioso para cumplir con los requisitos de acceso o se
podria aprovechar la aceptacién de los términos y condiciones de la pdagina de
bienvenida para descargar en paralelo en el terminal de la victima ese malware. Sin
embargo, por los mismos motivos a los que se ha aducido en el supuesto anterior, no
se ha valorado llevar a cabo este ataque.

Por ultimo, también se debe de considerar la posibilidad de inyectar algun tipo
de malware en las etiquetas NFC o cddigos QR utilizados para facilitar la configuracién
de la red. Estas tecnologias podrian ser utilizadas para que tras su escaneo sugirieran la
descarga de alguna aplicacidn “necesaria” para conseguir acceso a Internet a través del
portal cautivo. De este modo, se podria engaiiar a los usuarios para que descargaran
esa aplicacidn corrupta e infectaran su dispositivo con malware. Igual que se menciond
en las dos posibilidades anteriormente descritas, tampoco se ha valorado llevar a cabo
esta configuracién de ataque.

3.2 REQUERIMIENTOS FUNCIONALES

Ateniéndose al escenario expuesto previamente para analizar los requerimientos
funcionales, existen dos entidades bien diferenciadas. De una parte, se encuentra el
prestador de servicio, en este caso el gestor del portal cautivo malintencionado. De
otra, se encuentra el usuario final, en este caso la victima. Adicionalmente se considera
qgue la solucién final, al tener vocacién pedagodgica, se podrd desplegar en diversos
entornos, como pueden ser centros de estudios o actos en los que se quiera tratar el
tema de la seguridad en la red.
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3.2.1 Requerimientos del atacante

La necesidad principal del atacante es disponer de la capacidad de crear un
sistema que sea capaz de proveer de conexidn a Internet a otros usuarios actuando
como un punto de acceso. Para este proyecto, el proceso debera de ser realizado a
través de la correcta configuracidon del hostapd, la dnsmasq, el servidor DHCP y el
firewall, es decir, sin hacer uso de software de terceros.

Ademas, se debera de ampliar las capacidades de ese sistema inicial afiadiendo
la funcionalidad de portal cautivo. La cual deberd de ser implementada a través de la
creacién de un host virtual propio y el resto de dependencias que resulten necesarias.
Este sistema debera de tener la capacidad de conseguir que los usuarios que busquen
acceso a Internet sean redirigidos a la pagina de bienvenida, gestionar su acceso a la
red y a su vez, gestionar también su desconexidon y redireccién a una pdgina de
concienciacion. Siendo todas estas tareas realizadas con el maximo grado de
automatizacién posible.

Por ultimo, se requiere que este sistema de punto de acceso con portal cautivo
cuente con capacidades de andlisis de trafico. Para ello, en el resultado final de este
proyecto se debera de incluir procesos en los que se capture, se procese y se generen
graficas del trafico que permitan visualizar el desarrollo de la sesién de cada usuario de
manera sencilla.

Adicionalmente de los requerimientos técnicos planteados, la soluciéon debe de
tener un coste ajustado y facil portabilidad para permitir su implementaciéon en
cualquier charla de concienciacion. Siguiendo en la linea de la portabilidad, el sistema
deberd de seguir el paradigma plug-and-play, de modo que el procedimiento de
inicializacién sea lo mas sencillo y rdpido posible.

En términos generales, lo requerimientos en cuanto al entorno del atacante se
pueden resumir en configuracion del sistema sin hacer uso de programas que provean
el servicio automaticamente, capacidad de andlisis de la informacién recabada,
despliegue total con precio ajustado y portabilidad.

3.2.2 Requerimientos del usuario

El usuario es quien en principio se “beneficiard” de los servicios prestados por el
atacante. Actuard como victima durante el periodo de su sesién y podra acceder al uso
de Internet bajo las condiciones impuestas por el prestador de red. Es decir, tendra
acceso a Internet mientras que el trafico que genere es capturado y analizado.

Este proyecto estd ideado con el objetivo de concienciar a los usuarios de redes
WiFi de uso libre; es por ello que teniendo en cuenta el perfil tipico de los usuarios de
este tipo de servicio, quizas sea mas util en charlas de concienciacién en institutos o
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universidades. Sin embargo, eso no quiere decir que no pueda ser utilizado en
entornos compuestos por usuarios de otras edades. En definitiva, basta con que el
usuario disponga de un dispositivo mévil y la intencidn de conectarse a la red WiFi.

Para maximizar el nUmero de participantes de la actividad que hagan uso del
servicio propuesto se debe de incitar su uso. Para ello, se deberdn de utilizar
estrategias que faciliten la conexién. Es decir, el sistema debe de contar con
funcionalidades que posibiliten la configuracidon automatica de la red a través del uso
de cddigos QR y etiquetas NFC. De tal modo, que el atacante pondrd todas las
facilidades posibles a la victima para que acceda a ingresar en la red.

Por otra parte, al ser este un sistema con vocacidon educativa, se deberad de
garantizar que los datos recabados de las sesiones de los usuarios no seran utilizados
con otro fin que no sea la concienciacidn del propio usuario.

En definitiva, los requerimientos en cuanto al usuario final son el acceso a la red
de forma sencilla y rdpida y garantizar la privacidad de su sesidon una vez se haya
desarrollado la actividad.

3.3 ARQUITECTURA FUNCIONAL

En la Figura 3.1 se muestra la arquitectura de la solucién que se plantea para dar
respuesta a los requerimientos previamente mencionados. Este sistema consta de los
siguientes elementos:

e C(liente: Es el dispositivo del usuario/victima que se ha conectado al punto de
acceso generado por el dispositivo malicioso, recibe conexidn inaldmbrica y
hace uso de la misma mientras sus datos son recabados.

o Dispositivo malicioso: Es el dispositivo de la red al que se conectan
inaldmbricamente los usuarios y recibe conexion a Internet a través del router
privado. Este dispositivo se ha configurado a modo de router WiFi con portal
cautivo para gestionar el acceso de los usuarios. Ademas, sin que sea obvio
para el cliente, también tiene configuradas las capacidades de captura, analisis
y generacién de métricas de los datos de quienes hagan uso de sus servicios.

e Router Privado: Es el dispositivo que provee de conexién de red al dispositivo
malicioso, la conexidon de ambos elementos se lleva a cabo a través de un cable
de Ethernet.
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Figura 3.1 Esquema Arquitectura Funcional del sistema final
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Capitulo 4. DESPLIEGUE DE LA SOLUCION

En este capitulo se va a desarrollar la configuraciéon tanto hardware, como
software que da respuesta a las necesidades requeridas por este proyecto. Para ello,
primero se tratara el dispositivo Raspberry Pi que se va a utilizar como dispositivo
malicioso y en el que se configura el software para que funcione como un portal
cautivo delictivo. Tras esto se describen los temas relacionados con la configuracidon
gue permite su desempeiio de tal modo, englobando la configuracién del punto de
acceso, implementacién del portal cautivo, integracion de metodologias alternativas
de conexidn con la red y configuracién del sistema de captura, analisis y generacion de
graficas del trafico.

4.1 DISPOSITIVO HARDWARE

Para la implementacion de este proyecto se ha buscado que los elementos
requeridos para su correcto funcionamiento resultaran econémicos y que el resultado
final fuera portable. Es por ello que su configuracidn software se ha realizado haciendo
uso de software libre y que el dispositivo que sobre el cual se va a aplicar dicha
configuracion sea una Raspberry Pi 3b.

Este dispositivo es reconocido por proporcionar un entorno hardware con
prestaciones bastantes buenas a un coste bastante reducido. Ademas, en caso de que
fuera necesario para facilitar su portabilidad, se podria afiadir una bateria que
eliminaria la dependencia de las tomas de corriente eléctrica. Para mejorar alin mas su
portabilidad, se podria conectar al proveedor de Internet a través de una de sus
interfaces WiFi, mientras que usa otra para actuar como punto de acceso.

La Raspberry 3B se trata de una placa con un Chipset Broadcom BCM2837 que
trabaja con un procesador ARM Cortex-53 de 64 bits, 4 nucleos y con una frecuencia
maxima de trabajo de 1,2 GHz. Ademas, cuenta con una memoria RAM de 1Gb del tipo
DDR2 y una ranura para insertar una tarjeta SD de capacidad suficiente para cargar un
Sistema Operativo en el dispositivo. En el caso de este proyecto se ha optado por
instalar Raspbian.

Raspbian es una distribucion GNU/Linux basada la distribucién Debian y
optimizada especificamente para el hardware Raspberry Pi. Es la distribucion que
mejor optimiza los recursos de la Raspberry y su uso ofrece mejoras en el rendimiento
del sistema al dar soporte optimizado para céalculos en coma flotante por hardware.
Ademds, contiene un repositorio de programas descargables que asemeja su
funcionalidad, guardando las distancias en términos de potencia, a la de los
ordenadores convencionales.
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Para poder configurar la Raspberry como un punto de acceso inaldambrico se
hace uso del puerto Ethernet y de la antena WiFi-integrada, la cual soporta los
estandares 802.11 b/g/n.

4.2 CONFIGURACION DEL PUNTO DE ACCESO

Para dar conectividad a la Raspberry Pi se puede hacer uso de la interfaz WiFi o
de la interfaz de Ethernet. Configurar la conexién a través de la interfaz WiFi tiene
como ventaja que el punto de acceso ganaria en portabilidad. Sin embargo, al
configurarlo de manera cableada el ancho de banda es mayor. Por tanto, al querer
utilizar esta configuraciéon en una situacién en la que recibird multitud de usuarios, se
ha optado por usar la interfaz de Ethernet. Una vez resuelta esa parte, para convertirla
en un punto de acceso inaldmbrico es necesario instalar y configurar el software
necesario.

Este software, que habilita el funcionamiento como un router inaldmbrico [25],
incluye los servicios hostapd, DNSmasq, el servidor DHCP y las reglas especificas para
el redireccionamiento de trafico. Seguidamente se describen cada uno de ellos y se
justifica su necesidad.

4.2.1 Configuraciéon de Hostapd

Hostapd es un software que permite que una tarjeta de interfaz de red pueda
actuar como punto de acceso y servidor de autenticacién.

Mediante la configuracion del archivo de configuraciéon de Hostapd se genera el
punto de acceso inaldmbrico y se establecen los pardmetros de configuracién de la
red.

Para generar la estructura de este punto de acceso se debe de configurar el
archivo hostapd.conf como se ve en la Figura 4.1. En él, se optd por nombrar la red
inalambrica que se iba a generar mediante el SSID WIiFiJRG y se dotd de cierta
seguridad a las transferencias de datos llevadas a cabo dentro de ella a través del
algoritmo WPAZ2 con cifrado de clave WPA-PSK.
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intertace=wlan®
driver=nl80211

ssid= WiFiJRG

hw_mode=g

channel=6
wmm_enabled=0
macaddr_acl=0
auth_algs=1
ignore_broadcast ssid=@
wpa=2
wpa_passphrase=password
wpa_key mgmt=WPA-PSK
wpa_pairwise=TKIP
rsn_pairwise=CCMP

Figura 4.1 Configuracion del
archivo hostapd.conf

A continuacidn, se debe establecer esta configuracién como la predeterminada
del sistema para que se inicie automaticamente y finalmente ya se podria habilitar este
nuevo servicio.

4.2.2 Configuracion de DNSmasqy el servidor DHCP

Una vez se ha creado la estructura del punto de acceso, se le debe de otorgar la
capacidad de proporcionar direccionamiento a los usuarios que se conecten. Esto se
consigue a través de la configuracion de la DNSmasq y del servidor DHCP.

DNSmasq es un software gratuito que proporciona un servidor DNS, un servidor
DHCP y funciones de arranque de red. Su disefo esta optimizado para consumir pocos
recursos, por lo que su uso esta muy recomendado cuando se quiere administrar una
red a través de un dispositivo con recursos limitados, como es el caso.

Para llevar la configuracidon del servicio DNSmasq de este proyecto se ha editado
el archivo dnsmasq.conf . En él, se ha configurado que el punto de acceso escuche el
trafico a través de la interfaz wlanO, que no responda satisfactoriamente las consultas
DNS no reconocidas por /etc/hosts o el servidor DHCP y que el servidor DHCP conceda
direcciones IP en el rango 192.168.42.100-200 con una validez de 12 horas.

Tras esto, hay que configurar el servidor DHCP, que es un demonio o proceso
propio de la arquitectura Linux que configura dinamicamente las sesiones TCP/IP de
los clientes de una red.
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En el sistema que se estd desarrollando, este servidor se configuré anadiendo los
pardmetros que se muestran en la Figura 4.2 al final del archivo dhcpcd.conf. Con estas
lineas se indica al servidor DHCP que su interfaz de escucha es wlan0 y, para que la
Raspberry pueda funcionar como un servidor, se declara su IP estatica propiay la IP en
la que responde como router.

nohook wpa_supplicant

interface wlane

static ip_address=192.168.42.18/24
static routers=192.168.42.1

Figura 4.2 Configuracion del archivo dhcpcd.conf

4.2.3 Configuracién del firewall

Con la configuracion actual es posible ver desde un dispositivo externo que se ha
creado el punto de acceso. Sin embargo, este no es capaz de llevar a cabo las acciones
gue se le presupone. Antes de que actie como un verdadero hotspot hay que habilitar
el enrutamiento y configurar el firewall.

Al habilitar el enrutamiento se permite la transferencia de datos de
comunicacion entre la LAN y WAN, de modo que se provee de una salida a Internet a
los dispositivos de la red WiFi. Para habilitar esta funcidén hay que editar el archivo
sysctl.conf y habilitar la siguiente sentencia: net.ipv4.ip_forward=1

Con esto, solo quedaria por configurar el firewall con una regla de
enmascaramiento, de modo que las direcciones IP de los usuarios del punto de acceso
sean sustituidas por la direccién IP de la red de area local que se ha generado.

La configuracién de este firewall se ha realizado en el script firewall.sh, el cual
estd representado en la Figura 4.3. Una vez hecho esto, ya es posible conectarse a la
red WiFiy los usuarios podran hacer un uso funcional del punto de acceso.

#!/bin/sh

#Clear all rules
iptables -F

iptables -t nat -F
iptables -t mangle -F

#Whitelist mode

iptables -P INPUT ACCEPT
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

#Masquerade rule
iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE

Figura 4.3 Configuracion del Firewall para un punto de acceso
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4.3 IMPLEMENTACION DEL PORTAL CAUTIVO

Tras configurar el punto de acceso, toca afiadir ciertos elementos al sistema y
realizar algunas modificaciones en la configuracion ya realizada. Se debe modificar el
cddigo del firewall y configurar un servidor LAMP.

Los cambios en el firewall tienen como objetivo cortar el acceso libre de los
usuarios a la red y reenviar el trafico saliente de los usuarios del portal cautivo a la
direccion IP en la que se aloja la pagina web de bienvenida generada a través del
servidor LAMP.

4.3.1 Reconfiguracion del firewall

Como se ha indicado previamente, con la configuracién de firewall actual se esta
redireccionando el trafico saliente de los usuarios al destino que desean. Sin embargo,
esto no puede ser asi si se quiere llevar a cabo una estructura de portal cautivo.

Con el objetivo de cumplir con los requerimientos de este caso, las reglas del
firewall deben de redireccionar el trafico a la direccidn IP en la que se alberga la pagina
web de bienvenida. Para que una vez en alli, segin si cumplen o no con los
requerimientos que se soliciten al usuario, se vuelvan a modificar (o no) las reglas del
firewall vigentes para ese dispositivo.

Centrando mas la atencién en el procedimiento utilizado, de lo que se encargan
de hacer las lineas afadidas a este script, representado en la Figura 4.4, es lo siguiente.
Primero se habilita el trafico HTTP y HTTPS para los usuarios del punto de acceso. Tras
esto, se redirecciona todo el trafico HTTP y HTTPS que llega al firewall, definidos por su
puerto destino (80 y el 443 respectivamente), a la direcciéon IP del portal cautivo.
Finalmente, se habilita el enmascaramiento del trafico para que puede ser reenviado a
esa nueva direccidn y se establece el estado de la conexién.
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#!/bin/sh

#Clear all rules
iptables -F

iptables -t nat -F
iptables -t mangle -F

#Whitelist mode

iptables -P INPUT ACCEPT

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

#Redirect all traffic to captive portal

iptables -t nat -A PREROUTING -i wlan® -p tcp -m tcp --dport 8@
-j DNAT --to-destination 192.168.42.10:80

iptables -t nat -A PREROUTING -i wlan® -p tcp -m tcp --dport 443
-j DNAT --to-destination 192.168.42.16:80

#A1low HTTP/HTTPS for WiFi clients
iptables -A FORWARD -j ACCEPT

#Allow NAT

iptables -t nat -A POSTROUTING -o eth® -3j MASQUERADE

iptables -A FORWARD -i eth® -o wlan® -m state --state
RELATED,ESTABLISHED -3j ACCEPT

Figura 4.4 Configuracion del Firewall para un portal cautivo

4.3.2 Configuracién del servidor LAMP

Con el firewall ya programado para que redireccione el trafico a la direccion en la
gue se albergard la pagina de bienvenida. Toca crear esa pagina de bienvenida y el
codigo que hara que los mecanismos de deteccion de portales cautivos lo reconozcan
como tal y generen la peticién al puerto 80 o al 443.

Para entender el funcionamiento de este sistema hay que tener en cuenta que
los dispositivos cuando entran en rango de una red inaldmbrica, con la opcién de
busqueda de redes WiFi activada, mandan automdticamente un paquete de
reconocimiento a la red para ver de qué tipo es esta. En caso de que la red esté
configurada como un portal cautivo, responde de tal manera que el dispositivo la
reconoce como tal y lanza un aviso al usuario de la posibilidad de conectarse a la red.

Para llevar a cabo esta configuracion, se va a hacer uso de un servidor LAMP. El
servidor LAMP recibe este nombre debido al acrénimo formado con las iniciales de las
herramientas que suelen componerle: El sistema operativo Linux; un Servidor Web, en
este caso se hace uso del servidor Apache; un gestor de bases de datos, que para esta
implementacion se hace uso de MariaDB; y el/los lenguajes de programacion que se
vayan a utilizar en el sistema.

Esta combinacién de programas, en origen, no fue ideada para trabajar en
conjunto. Sin embargo, al ser soluciones de cédigo abierto y estar preinstalados al
descargar cualquier distribucion de Linux, la combinacion es muy popular.
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Para llevar a cabo la configuracién del servidor LAMP, el paso inicial consiste en
comprobar que se cuenta con los programas necesarios descargados y en caso de no
ser asi, descargarlos. En el caso que ocupa este proyecto, estas utilidades son el
servidor web Apache 2, el gestor de base de datos MariaDB y los lenguajes de
programacién PHP y Bash.

Una vez descargados los paquetes correspondientes se debe de crear la
estructura de directorios /var/www/html/wifijrg.com, que, en este caso, recibe este
nombre porque asi es como se va a llamar el host virtual. En este directorio se alojan
los archivos escritos en cédigo PHP en los que se describen las paginas webs (inicio,
conexién establecida y politica de uso) propiedad del usuario www-data a las que se
redirecciona a los usuarios del portal cautivo, y cuyo contenido se desarrollard mas
adelante.

Antes de desarrollar el contenido de los recursos almacenados en el directorio
/var/www/html/wifijrg.com, se debe de tratar la configuracion del servidor Apache.
Para este proceso de configuracion, el paso inicial consiste en crear un archivo
override.conf (Figura 4.5) en el directorio /apache2/conf-available/ . Este elemento
estipula a través de una serie de parametros la manera en que se van a regir los
archivos del servidor. En el apartado Options se habilita la opcidn Indexes para que si
se intenta acceder a un directorio que no tenga un Directorylndex se muestre el
contenido del directorio; FollowSymLinks permite que Apache use enlaces simbdlicos y
Multiviews permite mostrar una pdgina distinta en funcion del navegador. El apartado
AllowOverride All permite que el archivo anule los parametros de configuraciéon
prestablecidos. Con el apartado Order Allow,Deny se prohibe el acceso a este archivo.
Por dltimo, el apartado Allow from all permite que los usuarios se conecten a las
paginas del servidor desde cualquier red.

<Directory /var/www/ >
Opticns Indexes FollowSymLinks MultiViews
AllowOverride All
Order Allow,Deny
Allow from all
</Directory>

Figura 4.5 Configuracion del archivo override.conf

Siguiendo con la configuracion del servidor Apache [26], hay que establecer los
parametros del host virtual. En este caso, el dominio que se va a generar es
wifijrg.com; y para ello hay que crear un archivo de configuracidon con el nombre del
host, en este caso este archivo es wifijrg.com.conf, en el directorio /etc/apache2/sites-
available/ .
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Usuario Portal Cautivo Usuario Punto de Acceso

———Device Comprobation —————Device Comprobation
URLREQUEST ———>» URL REQUEST ——>»

HTTP 200, OK—

-— «—HTTP 204, OK
Iniciar sesidn en
Portal Cautivo @ "'-:3‘ Red disponible
-_—

——————HTTPS Captive Portal
URL REQUEST ———>»

«—HTTP 200, OK

“=**~"Inicio sesion en Portal Cautivo™"""""

Figura 4.6 Esquema del mecanismo de deteccion de portales cautivos (CPD). A la izquierda se muestra la
deteccion de un Portal cautivo y a la derecha la deteccion de un punto de acceso convencional

En la configuracion de la Figura 4.7 se introducirdn los mecanismos que
posibilitaran que los dispositivos puedan detectar automaticamente la existencia del
portal cautivo. Entrando un poco mas en detalle en la metodologia antes explicada, el
CPD del dispositivo del potencial usuario basa su funcionamiento en la verificacion del
tipo de red a la que se corresponde el punto de acceso que esta detectando (Figura
4.6). Para ello, este mecanismo de deteccién envia una peticion a una URL especifica 'y
espera recibir un resultado conocido a través de una respuesta HTTP. Si la peticion es
resuelta con un resultado conocido mediante una respuesta HTTP 204, el dispositivo
detecta que tiene acceso pleno a Internet puesto que la red es un punto de acceso; en
caso contrario, si recibe una respuesta HTTP 200, detecta la existencia del portal
cautivo y abre la pagina de bienvenida automaticamente.

Esta es la estrategia tipica que suelen utilizar todos los dispositivos para resolver
si la red que han detectado es un portal cautivo o no. Sin embargo, la URL a la que
realizan la consulta inicial varia en funcién del SO del dispositivo que el usuario esté
utilizando. Es por ello que en la configuracion del host virtual se definen distintas
opciones de Redirect, tratando de este modo que la deteccion automatica funcione
con el maximo de dispositivos posibles[27]. Las URL a las que se redirecciona en este
proyecto son: /library/test/success.html y /hotspot-detect.html para los dispositivos
de Apple; /ncsi.txt, /connecttest.txt y /fwlink/ para los dispositivos de Windows; y
/generate_204 para los dispositivos Android.
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El resto de la configuracién indica que el servidor Apache escucha por el puerto
80 y que en el directorio /var/www/html/wifijrg.com se permite que se anulen los
pardmetros de configuracién prestablecidos. Tras esto, se afiaden las directivas que
identifican al administrador del servidor, el nombre del dominio base, los hombres
adicionales con los que deberia de coincidir como si fuesen el nombre base y la
ubicacién raiz del dominio. Finalmente, hay dos directivas que indican el
funcionamiento en caso de error.

<VirtualHost *:8@>

<Directory "/var/www/html/wifijrg.com">
AllowOverride All
</Directory>

ServerfAdmin xxx@on. xx

ServerName wifijrg.com

ServerfAlias www.wifijrg.com
DocumentRoot /var/www/html/wifijrg.com

Redirect /library/test/success.html http://192.168.42.18/index.php
Redirect /hotspot-detect.html http://192.168.42.10/index.php
Redirect /ncsi.txt http://192.168.42.1@/index.php

Redirect /connecttest.txt http://192.168.42.10/index.php

Redirect /fwlink/ http://192.168.42.18/index.php

Redirect /generate_ 204 http://192.168.42.18/index.php
RewriteEngine on

RewriteCond %{HTTP_USER_AGENT} ~CaptiveNetworkSupport(.#*)$ [NC]
RewriteRule ~(.*)% http://192.168.42.18/index.php [L,R=301]

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

</VirtualHost>

Figura 4.7 Configuracion pardmetros del host virtual

Para finalizar con la configuracion de Apache se debe de dar permisos al
directorio /var/www/html/wifijrg.com y habilitar los nuevos archivos de host virtual
gue se han configurado.

Una vez configurado el servidor Apache, se debe generar los contenidos que se
van a mostrar a través de él y los procesos que debe de realizar. Es decir, es el
momento de generar la estructura web de este sistema; la cual consiste en una pagina
de bienvenida, una pagina que muestra los términos y condiciones del sistema, otra
gue gestiona el acceso a Internet y, por ultimo, una pagina que emite un mensaje de
bienvenida al usuario.

En la pagina de bienvenida, conocida como index.php, se recaban y guardan
automdticamente en una base de datos MariaDB los siguientes datos del usuario:
userid (valor generado por el sistema), IP, MAC, hora (hora del sistema cuando el
usuario accedio al portal de bienvenida) y conectado (elemento de control de acceso
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cuyo valor por defecto es 0). En esta pagina de bienvenida se da la posibilidad de que
el usuario sea redireccionado a otra URL en la que podrd leer los términos vy
condiciones del servicio. Finalmente, en caso de que haya leido las condiciones de
acceso y quiera conectarse o que por defecto los haya ignorado, cuenta con un botén a
través de cuya pulsacién se consideraran aceptados los términos y condiciones del
portal cautivo y se procederd a su redireccionamiento al sistema que concedera la
conexion a Internet.

El script access.php es el elemento del sistema encargado de proveer de
conexiodn a Internet. Este archivo identifica la IP del usuario que se estd tratando de
conectar y establece una conexidn con la base de datos generada en la pdgina de
bienvenida; de ella toma el pardmetro IP de los usuarios cuyo valor de conectado sea 1
y los guarda en un array.

Con este array de IPs se establece una instancia if/else. En esta instancia se
determina que, si el valor de IP tomado en este programa access.php coincide con
alguno de los que estdn en el array extraido de la base de datos, no se debe proveer de
conexidén al usuario. Puesto que ya se ha conectado a la red previamente y se realiza
una redireccion permanente a la pagina web notwelcome.php.

En caso contrario, si no coinciden las IP, se envia la IP obtenida en el programa
como argumento de un comando shell_exec que tiene como objetivo ejecutar el script
conectar.sh. Este archivo conectar.sh es quien se encarga de afadir la regla de Iptables
gue otorga la conexién.

Como resulta légico, este proceso de modificacidon de Iptables no esta permitido
por defecto para el usuario www-data; es por ello, que para su consecucién se ha
tenido que modificar la propiedad del archivo access.php a root y se ha tenido que
crear una nueva configuracién de permisos de ejecucién. Esto se ha realizado
afadiendo al directorio sudoers.d el archivo myOverrides con una directiva que da
autorizacion al script conectar.sh y a disconnect.sh, script que se usara mas adelante,
para modificar las reglas de Iptables.

Una vez, completada la conexién en el script conectar.sh, contintan los procesos
en el programa raiz. Para finalizar el proceso de conexién, se redirecciona al usuario de
manera permanente a la pdgina web welcome.php. En esta pagina se indica al usuario
gue ya puede hacer uso de su conexidn a Internet. Esta configuracidn de conexion se
representa en la Figura 4.8.
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Figura 4.8 Esquema establecimiento de conexion

Ahora que ya se ha conectado a los usuarios, se debe de implementar el
mecanismo de desconexién de Internet, el cual para su correcto funcionamiento se
valdrd de los archivos desconectar.php y disconnect.sh. Y se puede ver representado
en la Figura 4.9.

El sistema consiste en un archivo desconectar.php que se ejecuta en un bucle
infinito. En el devenir de ese bucle lo que el programa hace es realizar peticiones a la
base de datos MariaDB para recibir el userid, la IP y la hora de aquellas filas cuyo valor
del pardmetro conectado sea 0.

Segun se reciben los vectores resultantes de la busqueda, el programa los
almacena en una matriz. De cada uno de esos vectores, se extrae el elemento hora,
gue como se indicé previamente especifica el momento en que se inicié la conexién, y
se le compara con la hora actual del sistema. Si de esta comparacién se obtiene un
valor mayor al que se ha propuesto como tiempo de sesidn, se procede a ejecutar a
través del comando shell_exec el script disconnect.sh y se guarda el elemento userid
de ese vector en otro vector llamado userlist. Para ello se envia como argumento la IP
almacenada en el vector que se estaba comprobando y se ejecuta en disconnect.sh la
regla de Iptables que retira la conexién a Internet a ese usuario. Tras esto, el programa
raiz realiza un ciclo en que comprueba si hay algun elemento en el vector userlist, en
caso afirmativo se iniciaria un proceso de actualizacién de la base de datos para
establecer el valor de conectado a 1 para esa userid.

Ya sea porque se produzca el caso anterior o porque ningln usuario ha
sobrepasado el limite el programa sigue iterando tras esperar 10 segundos.
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Figura 4.9 Esquema desconexion

4.4 INTEGRACION DE METODOLOGIAS ALTERNATIVAS DE
CONEXION CON LA RED

Tipicamente, para conectar un dispositivo a una red WiFi privada se debe de
tener que escribir la contrasena. Sin embargo, en este proyecto, para facilitar el acceso
de los usuarios se va a afadir la opcién de llevar a cabo la conexidn a través de
métodos alternativos como los cddigos QR y las etiquetas NFC.

4.4.1 Configuracion del cadigo QR

La tecnologia del codigo QR [28] consiste en un cédigo de barras bidimensional
en el cual se almacenan los datos codificados. Su gran ventaja es que, como dice su
propio nombre Quick Response, el usuario que escanea el cddigo accede a Ia
informacién que codifica de manera instantdnea. Esta tecnologia es interesante puesto
qgue ha ido actualizdndose con el devenir del tiempo para incluir trazabilidad,
proteccion de marca e incluso medidas antifalsificacidn; con lo que los cddigos QR han
ido ganando nuevos usos desde la transferencia de pagos hasta la determinacion de
las posiciones de los objetos dentro de la realidad aumentada.

Teniendo en cuenta esto, los cédigos QR son una tecnologia muy interesante y
actualmente muy en boga. Ademas, por si no fuera poco, los cédigos QR no se pueden
piratear. Sin embargo, esto no quiere decir que su escaneo pueda tomarse como algo
totalmente seguro; hay que tener en cuenta que estos pueden haber sido colocados o
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sustituidos por un malhechor. El cual puede haber incrustado una direccion URL
maliciosa que redireccione al usuario a una pdagina que contenga malware
personalizado que filtre datos su dispositivo o que redireccione a un sitio de phishing.

Es por ello que cuando se haga uso del cédigo QR que de acceso a la red
disefada en este proyecto se hard uso de medios que eviten su reemplazo. Es decir,
poniéndolo tras un cristal al que solo pueda acceder las personas de confianza.

La generacion de este tipo de cddigo debe ajustarse al formato adecuado para
que el dispositivo moévil sea capaz de extraer la informaciéon del punto de acceso [29]:

WIFI:S:<SSID>;T:<WEP|WPA|blank>;P:<PASSWORD>;H:<true|false|blank>;;

Para el caso del proyecto, se ha hecho uso de la web gr-code-generator [30] y el cédigo
QR resultante es el representado en la Figura 4.10.

Figura 4.10 Cddigo QR generado para el proyecto
a través de la web qr-code-generator

4.4.2 Configuracidn de las etiquetas NFC

NFC (Near-Field Communication)[31] es una tecnologia disefiada por una
asociacion de industrias sin animo de lucro llamada NFC Forum. Esta implementacién
es la evolucion de la tecnologia de identificaciéon por radiofrecuencia (RFID) en la que
se reduce el radio de funcionamiento a menos de 4cm para mejorar la seguridad del
sistema. Su funcionamiento se basa en el principio de acoplamiento inductivo entre
dos antenas; lo que implica que el dispositivo lector, cuando se va a acercar a la
etiqueta que va a leer, genere un campo magnético que induce una corriente eléctrica
a través de una bobina en la etiqueta. Por lo que evita tener que llevar a cabo un
emparejamiento manual y la conexidn se inicia automaticamente cuando la etiqueta
entra en el rango del lector.

La seguridad de la tecnologia NFC proviene de su alcance extremadamente corto,
ya que para captar la sefial el hacker tendria que estar muy cerca. Pero ya en el caso de
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que el atacante se consiga posicionar tan cerca como para entrar en el rango de
funcionamiento de la aplicacion NFC, la funcién NFC solo entra en modo activo cuando
se la requiere directamente. Sin embargo, esto no significa que la tecnologia NFC sea
totalmente segura, igual que se ha mencionado para las etiquetas QR, los atacantes
pueden tratar de vulnerar la seguridad de los usuarios a través de la suplantacién de
etiquetas.

Es por ello, que la etiqueta NFC utilizada para este proyecto se ha protegido
fisicamente para evitar su reprogramacion. Es decir, que tal y como se menciond para
el cdédigo QR, la manera éptima de distribuir su uso es ponerla tras un cristal al que
solo puedan acceder las personas de confianza.

La configuracion de las etiquetas NFC para conectarse a redes WiFi se realiza
ajustando los parametros que se quieran incluir al formato especificado por el NFC
Forum y la WiFi Alliance. Es por ello que, para este caso, se debe de configurar la
etiqueta siguiendo el estandar WiFi Easy Connect[32].

En este caso se ha hecho uso de la aplicacion NFC Tools [33] instalada en un
dispositivo mévil para aplicar la configuracién sobre una tarjeta NFC MIFARE Classic.
Para ello, se ha escogido la opcion de escribir una etiqueta con formato WiFi network y
se han aportado los datos de tipo de autenticacidn, encriptacion, SSID y contraseiia.
Posteriormente, para realizar la comprobaciéon del formato utilizado, se ha leido el
contenido de la tarjeta con la aplicacion NFC Taginfo de NXP[34] y se ha capturado en
la Figura 4.11 el siguiente NDEF Message.

Figura 4.11 Contenido de la
tarjeta NFC configurada
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4.5 CONFIGURACION DEL SISTEMA DE CAPTURA, ANALISIS Y
GENERACION DE GRAFICAS DEL TRAFICO

Una vez configurada la Raspberry como un portal cautivo toca introducir las
técnicas que permitiran capturar, analizar y generar las graficas del tréfico. La
configuracion de estas técnicas es la que se va a explicar en este apartado y para ello
se ha utilizado como base la implementaciéon desarrollada el repositorio de GitHub de
ZaneClaes[35], sobre la cual se han realizado algunas adaptaciones para ajustarse
mejor a los requerimientos de este proyecto en concreto.

En lineas generales, este mecanismo de generacion de estadisticas es la
concatenacién del software de analisis de trafico tcpdump[36], el software
Prometheus y el software Grafana.

Prometheus[37] es un software especializado como sistema de monitorizacién y
alertas. Recopila datos de servicios mediante el envio de solicitudes HTTP en puntos
finales de métricas que se almacenan en una base de datos como series temporales.

Grafana[38] es un software de cédigo abierto disefiado para ejecutar andlisis de
datos, extraer métricas a partir de estos y monitorear sistemas en linea. Estos datos se
pueden obtener de cualquier fuente de datos, pero es tipico su uso combinado con
Prometheus. Mediante su uso se puede analizar el comportamiento del usuario, de la
aplicacion, la frecuencia de errores del sistema, el tipo de errores y los escenarios
contextuales en que suceden. Por lo que su uso resulta muy util para llevar a cabo
analisis de series temporales.

Una vez explicadas brevemente las tecnologias que se van a utilizar, se va a dar
una pequena pincelada de la idea de interconexién del software para explicar a
grandes rasgos cual es la idea de funcionamiento del sistema; la cual se ve
representada en la Figura 4.12. La idea general es que el analizador de trafico tcpdump
captura las transferencias de datos que se produzcan en la red. Con esos datos
Prometheus crea una base de datos que la aplicacidn Grafana aprovecha para extraer
métricas y generar graficas del funcionamiento del servicio.
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DOCKER

Prometheus Server

Figura 4.12 Esquema del sistema de captura, andlisis y generacion de grdficas del trafico

Con el objeto de llevar a cabo una solucién portable y funcional, a pesar de que
se instalase en otra version del sistema operativo GNU/Linux, el sistema de captura de
datos, andlisis y generacion de gréficas se ha llevado a cabo haciendo uso del software
Docker.

Docker [39] es un software de cédigo abierto que permite crear, probar e
implementar aplicaciones rapidamente. Su funcionamiento se basa en la utilizacién de
la tecnologia de contenedores; en los contenedores se empaqueta el servicio o funcién
de la aplicacion con todas sus bibliotecas, dependencias, partes y parametros
necesarios para operar. Cada contenedor comparte los servicios de un sistema
operativo subyacente. Para ejecutar la aplicacién dockerizada albergada en un
contenedor en cualquier otro dispositivo tal y como esta configurada en el dispositivo
en que se cred, basta con que el otro ordenador tenga el mismo SO y que tenga
instalado Docker.

4.5.1 Recoleccidn de métricas de trafico

Como se ha explicado previamente, la captura del trafico se realiza a través del
analizador de trafico tcpdump. Sin embargo, para transferir la informaciéon a
Prometheus no basta con enviar la captura de todo el trafico, sino que hay que
procesar la informacién capturada para que el programa Prometheus reciba solo los
datos de interés.

Es por ello que para realizar este proceso se ha configurado un archivo en
Python, llamado metrics.py. Este script es el encargado de inicializar el analizador de
trafico tcpdump, de procesar la informacion y de reenviarsela a Prometheus para que
pueda generar la base de datos con los eventos de trafico que han sucedido en el
sistema.

Con el objetivo de explicar mas en detalle el funcionamiento de los elementos
gue conforman este script, se va a analizar el cddigo implementado. En el cual se
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podrian diferenciar tres procesos: la captura, el procesado de la informacion y su
transferencia.

El paso inicial de este sistema es el establecimiento de la conexién con el
servidor Prometheus, el cual, como se ha descrito previamente, serd el receptor de la
informacién que se obtenga en este script. Esta conexidn se lleva a cabo inicializando
un cliente Prometheus, para cuyo funcionamiento se declara que la interfaz y el puerto
de salida son ethQ y el 8000, respectivamente. Finalmente, se deben de importar los
subprocesos que se van a utilizar.

Una vez hecho esto, se definen las métricas que se van a enviar a través del
cliente Prometheus para su posterior procesado en el servidor, en este caso se han
tenido en cuenta la fuente (src), el destinatario (dst), el servicio (service) y el protocolo
(proto).

Tras esto, toca inicializar la captura de los datos. Para este proceso se configura
el proceso sobre la interfaz wlan0 y se aplica un filtro de captura que recopila todo el
trafico entrante y saliente de la red, descartando el trafico interno.

(src net 192.168.42.0/24 and not dst net 192.168.42.0/24) or (dst net
192.168.42.0/24 and not src net 192.168.42.0/24)

Este proceso de captura de datos se lleva a cabo a través de un subproceso
asincrono que permite al programa tcpdump realizar la captacion de la informacion y
gue se mantendra activo siempre y cuando siga capturando tramas. En caso de que no
capturase nada, pararia su funcionamiento durante un segundo y tras el transcurso del
mismo lo volveria a retomar.

Con este proceso ya activo, tcpdump comienza a capturar las tramas haciendo
uso del filtro que se definid en el sistema de orquestacidn. Junto a ese filtro se hacen
uso de las opciones -v, que detalla la informaciéon en un maximo de dos lineas por
paquete, y readuntil, que asegura que cada una de esas lineas sea una cadena
analizable.

Esta informacién obtenida es transcrita al formato UTF-8 y se analiza si contiene
la informacién que permita determinar el servicio mediante el puerto y el protocolo
gue se esta utilizando. Esto se consigue mediante la comparacién de la trama con el
archivo de sistema /etc/services, el cual contiene la informacion acerca de la relacién
de puertos TCP y su servicio asociado.

El mensaje capturado se descompone en partes, obteniendo el protocolo, la
longitud, el puerto de origen y de destino y la direccion de origen y de destino.

Tras obtener estos campos de interés, se encapsulan en el string que, finalmente,
serd enviado a través del cliente Prometheus y que sera el encargado de actualizar los
contadores del servidor Prometheus.
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4.5.2 Visualizacion de la informacidon

Como se explicd previamente, para la orquestacidn del sistema se va a hacer uso
de la arquitectura de Docker. Sin embargo, antes de explicar la configuracion de los
contendores Docker que se han utilizado, se va a describir la configuraciéon de
Prometheus y Grafana. Ademas, se va a ilustrar la experiencia del gestor de la red a
través de capturas de pantalla del funcionamiento del software final. Los datos que se
mostraran pertenecen a una sesién de prueba propia en la que se ha hecho uso de un
dispositivo mévil Android.

Si en el apartado anterior se inicializd el cliente Prometheus, en este apartado se
va a explicar la configuracion del servidor Prometheus. En este caso, el servidor ha sido
configurado a través del archivo prometheus.yml; en este archivo se ha configurado la
recepcion de informacién del cliente Prometheus a través del puerto 8000, supeditada
a una solicitud de actualizacién cada 15 segundos. Ademas, también se ha configurado
que el puerto que usara el gestor para poder acceder a la informacion del servidor, el
cual es el 9090.

Finalmente, la informacién albergada en Prometheus se puede visualizar
conectandose al servidor a través de distintas URL en funcién de los datos que se
quieran ver.

En la URL http://IPdelGestor:8000/metrics, cuyo contenido se puede visualizar
en la Figura 4.13, se refleja el trafico capturado, mostrando su origen y destino, el
protocolo y el servicio. En esta captura, en concreto, se puede ver un extracto de la
sesion de prueba realizada en la que se desarrollaba una busqueda en Google.

# TYPE prometheus_target_interval_length_seconds summary

prometheus_target_interval length_seconds{interval="15s" ile="0.01"} 14.999428099
prometheus_target_interval_length_seconds{interval="15s i 5"} 14.999428099
prometheus_target_interval_ length_seconds{interva 15s "
prometheus_target interval length_seconds{interval="15s

prometheus_target_interval length_seconds{interval="15s

prometheus_target_interval_ length_seconds_sum{interv } 105.000983701
prometheus_target interval length_seconds_count{interval="15s"} 7

# HELP prometheus_target metadata_cache_bytes The number of bytes that are currently used for storing metric metadata in the cache
# TYPE prometheus_target_metadata_cache_bytes gauge
prometheus_target_metadata_cache_bytes{scrape_job="network-traffic-metrics"} 476

# HELP prometheus_target metadata_cache entries Total number of metric metadata entries in the cache

# TYPE prometheus_target_metadata_cache_entries gauge

prometheus_target_metadata_cache_entries{scrape_job="network-traffic-metrics”} 12

# HELP prometheus_target scrape pool exceeded label limits_total Total number of times scrape pools hit the label limits, during sync or config reload.
# TYPE prometheus_target_scrape_pool exceeded label limits_total counter

prometheus_target_scrape_pool_exceeded_label limits_total @

# HELP prometheus_target scrape_pool exceeded_target limit total Total number of times scrape pools hit the target limit, during sync or config reload.
# TYPE prometheus_target_scrape_pool exceeded target limit total counter

prometheus_target_scrape_pool_exceeded_target_limit_total @

# HELP prometheus_target_scrape_pool_reloads_failed_total Total number of failed scrape pool reloads.

# TYPE prometheus_target_scrape_pool reloads failed total counter

prometheus_target_scrape_pool_reloads_failed total @

# HELP prometheus_target_scrape_pool _reloads_total Total number of scrape pool reloads.

# TYPE prometheus_target scrape pool reloads total counter

prometheus_target_scrape_pool_reloads_total @

# HELP prometheus_target_scrape_pool_sync_total Total number of syncs that were executed on a scrape pool.

# TYPE prometheus_target scrape pool sync_total counter

prometheus_target_scrape_pool sync_total{scrape_job="network-traffic-metrics"} 1

Figura 4.13 Ejemplo del trdfico capturado en una sesion haciendo uso del dispositivo Honor9, mostrando
datos de la URL http://IPdelGestor:8000/metrics
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En la direccidn http://IPdelGestor:9090/metrics, representado en la Figura 4.14,
se muestra que el servidor Prometheus estd funcionando y se indican las peticiones
que esta realizando para obtener la informacion. En esta captura se pueden apreciar
las peticiones de actualizacidon que realiza el servidor Prometheus.

ntm_packets_total{dst="Honor_9-b155129cb8ee786d",proto="tcp",service="https"”,src="cloudfront.net™} 5488.0
ntm_packets_total{dst="104.19.15@.54",proto="tcp",service="https”,src="Honor_9-b155129cb8ee786d"} 47.0
ntm_packets_total{dst="elmundo.es",proto="tcp",service="https"”, src="Honor_9-b155129cb8ee786d"} 53.0
ntm_packets_total{dst="Honor_9-b155129cb8ee786d",proto="tcp", service="https™,src="184.19.150.54"} 112.0
ntm_packets_total{dst="akamaitechnologies.com”,proto="tcp",service=" s Honor_9-b155129cb8ee786d"} 69.0
ntm_packets_ total{dst="Honor_ 9-b155129cb8ee786d" ,proto="tcp",servic https™,src="akamaitechnologies.com™} 107.0
ntm_packets_ total{dst="googleusercontent.com",proto="tcp"”,service="https”,src onor_9-b155129cb8ee786d"} 109.0
ntm_packets_total{dst="Honor_ 9-b155129cb8ee786d",proto="tcp",service="https™,src="googleusercontent.com"} 138.0
ntm_packets total{dst="104.18.10.207",proto="tcp",service="https”,src="Honor_ 9-b155129cb8ee786d"} 50.0
ntm_packets total{dst="Honor 9-b155129cb8ee786d",proto="tcp"”,service="https™,src="184.18.10.207"} 103.0
ntm_packets total{dst="104.18.10.207",proto="udp",service="",src="Honor_ 9-b155129cb8ee/86d"} 5.0
ntm_packets_total{dst="adnexus.net", proto="tcp",service="https",src="Honor_9-b155129cb8ec786d"} 30.0
ntm_packets_total{dst="Honor_9-b155129cb8ee786d",proto="tcp",service="https"”,src="adnexus.net"} 28.0
ntm_packets_total{dst="googleusercontent.com”,proto="udp”,service="",src="Honor_9-b155129cb8ee786d™} 1
ntm_packets_total{dst="185.64.189.112",proto; - 16.
ntm_packets_total{dst="185.86.138.123",proto: E 3 i " Honor_9-b155129cb8ee786d™} 95.
ntm_packets_total{dst="Honor_9-b155129cb8ee786d " i tps”,src="185.64.189.112"} 18.
ntm_packets total{dst="your-server.de",proto="t ,service="https",src="Honor_ 9-b155129cb8ee786d"} 67.
ntm_packets total{dst="213.19.162.21",proto= »,service="https",s "Honor_9-b155129cb8ee786d"} 18.0
ntm_packets total{dst="Honor_ 9-b155129cb8ee786d",proto="tcp"”,service="https™,src="185.86.138.123"} 87.0
ntm_packets total{dst="Honor_ 9-b155129cb8ee786d",proto="tcp",servic https™,src="your-server.d

ntm_packets total{dst="Honor 9-b155129cb8ee786d",proto="tcp"”,service="https”,src="213.19.162.21"} 18.0

Figura 4.14 Ejemplo del trdfico capturado en una sesion haciendo uso del dispositivo Honor9, mostrando
datos de la URL http.//IPdelGestor:9090/metrics

Por ultimo, mediante la URL http://IPdelGestor:9090/graph, Figura 4.15, se
pueden visualizar los datos recabados a modo de contadores o en gréficas en una
aplicacion web. En este ultimo caso, esos contadores y graficas son interactivos y
permiten al gestor visualizar la informacién de todos los parametros, definidos y
enviados al servidor Prometheus, del archivo metrics.py. En el caso de la captura se
optd por pedir que se mostraran el nimero de paquetes enviados a cada direccién
destino; sin embargo, como se menciond previamente, se podrian haber solicitado
tablas o graficas de cualquiera de los pardmetros que se han enviado al servidor
Prometheus.

< C 0 AN 192.168.99.7.
Prometheus

Q | ntm_packets_total

="192.168.42.10:8000", job="network-traffic-metrics", proto="tcp", service="https", src="Honor
5", proto="tcp", service="htl;
s", proto="udp", src="H
5", proto="tcp
proto="udy
proto="tcp", service
5", proto="udp", src="Hor
*, proto="tcp", service="
", proto="udp", src="H
5, instance="192.168.4; 00", je k-t etrics”, proto="tcp”, service
instance 68 j cs", proto="tcp", service="
4", instance 0", j Srk-traffic-metrics®, proto="tcp", service
9", instance= = raffic cs", proto="tcp", service=
instance=" 2 )", job affic-n proto="tcp", service="htt
nstance="192 00", job. rk-tre 5", proto="tcp", service="httg

instance="19, job="r k-t proto="tcp", service src="Honor_9

1.122.133", instance="192 A2.1C j traffic 5", proto="tcp", service="https", src="Honor

Figura 4.15 Ejemplo del trdfico capturado en una sesion haciendo uso del dispositivo HonorS, mostrando
datos de la URL http://IPdelGestor:9090/graph. En este caso se visualiza la cantidad de paquetes que se han enviado
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Una vez configurado Prometheus hay que enlazarlo con Grafana para que el
primero actie como base de datos y el segundo como generador de graficas. Esta
combinacion se lleva a cabo a través de un sistema de tipo REST, en el que la aplicacion
web de Grafana va realizando peticiones de tipo REQUEST, de las que espera recibir
actualizaciones de los datos en mensajes de tipo RESPONSE.

Para que esto suceda, se debe de establecer al servidor Prometheus como fuente
de datos de Grafana. Para ello, se debe de incluir el archivo prometheus.yaml en Ila
carpeta datasources del directorio grafana que se ha creado previamente. En este
archivo se determina que, para actualizar la informacién, debe de hacerse a través de
peticiones a la URL http://prometheus:9090 y que se debe de descargar el plugin
grafana-piechart-panel para permitir la generacién de graficas. Adicionalmente, se
establece que el puerto por el que recibira tanto trafico como solicitudes de contenido
es el 3000.

Una vez configurada la recepcion de los datos, llega el momento de diseiiar la
interfaz grafica que verd el gestor de la red cuando se conecte a la aplicacién online de
Grafana. Esta interfaz grafica es muy util, puesto que permite la creacién de consolas
personalizadas para la visualizacion de los parametros de interés. En este caso, la
consola ha sido configurada para que muestre graficas con el trafico de la red filtrado
por la IP del usuario, los Bytes transferidos por usuario y por servidor, el trafico de
subida y de bajada por el servidor y el throughput. Esta aplicacion web puede ser
visualizada por el gestor de la red a través de la URL http://IPdelGestor:3000/ y un
ejemplo de su contenido se muestra en la Figura 4.16, la Figura 4.17 y la Figura 4.18.
En estas capturas se puede apreciar el momento inicial de la conexidn y esa busqueda
en Google que se menciond previamente. Esto se puede apreciar en que la direccién
de servidor mas requerida, tanto en trafico de subida como de bajada, es 1e100.net,
un nombre de dominio de Google que identifica a sus servidores. Ademas, también se
puede apreciar la gran diferencia de trafico que hay en el throughput, viendo que es
mucho mayor el trafico de bajada que el de subida, siendo esto algo tipico en las
sesiones de este tipo.
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Network Traffic (By Local IP Address)

150 kBs
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-
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Figura 4.16 Ejemplo del trafico capturado en una sesion haciendo uso del dispositivo Honor9, mostrando datos de
la URL http://IPdelGestor:3000. En este caso se visualizan el trdfico generado y los Bytes transferidos por la direccion IP
que se estd controlando

Bytes Transferred (by Server)

n

Downioads (| Uploads (by Serv

BERRRRRRRRRIRRRRRRRARRRRRNNIS BRERRRRRRRRRRRRRRRRRRRRRRRRARARANAAI)

Figura 4.17 Ejemplo del trdfico capturado en una sesion haciendo uso del dispositivo Honor9, mostrando
datos de la URL http://IPdelGestor:3000. En este caso se visualiza la informacidn de cada servidor consultado por el
usuario
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Honor_9-b155129cbBee786d

Throughput

1:08:30 11:08:40 1108550 11:09:00 11:09:10 11:09:2 0 11:09 09:5 000 111010 11:1020

Figura 4.18 Ejemplo del trdfico capturado en una sesion haciendo uso del dispositivo Honor9, mostrando datos de
la URL http://IPdelGestor:3000. En este caso se visualiza el throughput del dispositivo Honor

4.5.3 Orquestacion de los elementos de la solucién

Una vez definidos los elementos que conforman el sistema, hay que explicar el
mecanismo que hace que todo funcione de manera cohesionada. En este caso, como
se indicé previamente, se va a hacer uso de la estructura de Docker. La cual basa su
funcionamiento en el uso de contenedores que albergan todas las dependencias de la
aplicaciéon que se desea implementar.

Para crear esta estructura de contenedor lo primero es crear un directorio con
los siguientes elementos: Dockerfile, docker-compose.yml, services, requirements.txt y
los archivos propios de la aplicacién (en este caso, las carpetas de Grafana,
Prometheus y el archivo metrics.py).

El archivo Dockerfile, llustracidon 2 del Anexo, es un archivo de texto plano que
contiene las instrucciones para crear la imagen del contenedor. Mediante este archivo
se indica la imagen base sobre la que se construye la aplicacién, que en este caso es
debian:buster-slim, se otorga permisos de root al sistema y se actualiza e instala el
software que se va a necesitar para desarrollar la aplicacién, para este caso se instala
Python, prometheus_client y tcpdump. Ademas, se elimina los archivos temporales no
utilizados. Se copia el archivo services propio del sistema para que la aplicacién
obtenga la relacion de puertos y pueda comunicarse. Tras esto, se ejecuta metrics.py y
finalmente se indica el puerto TCP/IP a través del cual se puede acceder a los servicios
del contenedor, en este caso es el 8000. El archivo requirements.txt es necesario para
gue Dockerfile pueda crear la imagen del sistema.

Como se ha mencionado previamente, la configuracion de este sistema requiere
de la orquestacion de varios contenedores, el generado a través de Dockerfile, el de
Prometheus y el de Grafana. Para simplificar su interconexién y arranque, se hace uso
de la utilidad docker-compose. La cual es configurada a través del archivo docker-
compose.yml y permite una automatizacién completa del proceso, una vez ha sido
configurado, al ejecutar el comando docker-compose up.
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Entrando en el contenido de este archivo docker-compose.yml, llustracion 1 del
Anexo. El archivo consta de tres partes: version, que hace referencia a la version de
docker-compose que se estd utilizando, en este caso es la 3.8; services, que indica los
contenedores que se van a utilizar para generar el sistema, siendo, como se ha
mencionado previamente, monitor, grafana y prometheus; y volumes, que define la
informacidn que se va a preservar una vez se elimine el contenedor, para este sistema
serd la de prometheus-data y grafana-data.

Concretando mas la configuracion del apartado services. En la seccién monitor se
crea el contenedor referido a la imagen del Dockerfile, el cual contiene informacién
esencial para el funcionamiento del script metrics.py. En él, como se refirio
previamente, se establece su funcionamiento como host a través de la interfaz wlanO y
el filtro de captura.

La seccion prometheus indica la imagen del repositorio dockerhub que se utiliza
como base para la configuracién. En esta seccidén es donde se establece la distribucion
que se explicé previamente cuando se tratd la configuracién del servidor Prometheus.

Finalmente, la seccion de grafana indica la imagen que se ha utilizado. Se
establece la configuracién de Grafana tal y como se indicé previamente en su seccidon
propia.

Finalizado este proceso de orquestacion de los elementos utilizados en el
sistema de captura, se puede dar por concluido este cuarto capitulo en el que se ha
desarrollado el despliegue de la solucién. Puesto que, con esta configuracion final, se
ha conseguido finalizar el proceso de convertir la Raspberry Pi en un dispositivo capaz
de actuar como punto de acceso con portal cautivo con capacidad para realizar la
capturay analisis del trafico de los usuarios que se conecten a la red.
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Capitulo 5. CONCLUSIONES

Tras haber finalizado con la configuracion del proyecto, es momento de evaluar
si se han conseguido completar los objetivos previamente propuestos. Asimismo, en
este capitulo también se aportaran una serie de recomendaciones para los usuarios
derivadas del aprendizaje que se ha tenido con el desarrollo de este trabajo. Asi mismo
se expondran posibles lineas futuras para la mejora del sistema propuesto.

Tras un analisis de los requisitos funcionales expuestos en el apartado 3.2, se
puede concluir que se han conseguido completar todos los objetivos propuestos. De
modo que la solucién ofrecida como resultado de este proyecto cumple con las
expectativas de que resultara econdmica y portable. Adicionalmente, en cuanto su
implementacién software, se ha conseguido desarrollar la solucién sin hacer uso de
software de terceros en los que para su configuracion bastara con editar los archivos
instalados. Obteniendo, gracias a realizarlo de este modo, una mejor comprensién del
funcionamiento y un mayor control sobre el sistema que se estaba configurando.

Sin embargo, a pesar de que los objetivos se hayan cumplido, el camino
recorrido hasta su consecucién no ha sido simple. Puesto que cada una de las
decisiones que se han ido tomando a lo largo del proyecto, ha sido fruto de la reflexién
y valoracién de las ventajas e inconvenientes derivados de su eleccién. Ejemplos de
estas disyuntivas podrian ser la decisién de hacer uso de la interfaz de Ethernet sobre
la interfaz WiFi para proveer de conexidn a Internet a la Raspberry; la utilizaciéon de un
método de autorizacidon propio para evitar que los usuarios tuvieran que ingresar
credenciales de acceso, en vez de utilizar algin otro modelo mas tipico; o el uso de
Prometheus y Grafana para desarrollar el entorno grafica. Disposiciones en las que
finalmente siempre se ha decidido por la opcidn que garantizase la mejor experiencia
de usuario posible.

Por tanto, creo que con el presente Trabajo de Fin de Grado se ha podido
desarrollar una herramienta cuyo uso podra resultar util en charlas de concienciacién
al ciudadano sobre los peligros del uso de redes publicas, como las impartidas en los
Talleres Teleco o las Noches de los Investigadores.

51 RECOMENDACIONES DE SEGURIDAD PARA LOS USUARIOS

Una vez llegados a este punto, lo que todos nos estamos preguntando es: écomo
podemos evitar este tipo de ataques? La respuesta para este caso concreto es muy
sencilla, leyendo los términos y condiciones que aceptan al conectarse a la red WiFi. En
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caso de asi hacerlo, hubieran sido advertidos del propdsito que tiene el gestor de red
para proveer de esa conexidn gratuita y podrian haber rechazado su uso. Por ello, la
primera recomendacién y la mas basica que se puede hacer es la siguiente: antes de
aceptar unos términos y condiciones, se debe de leer lo que se estd aceptando.

Sin embargo, en el mundo real los ciberdelincuentes que llevan a cabo un ataque
de este tipo no suelen ser tan considerados como para avisar de sus intenciones de
manera tan expresa. Por ello, con el fin de preservar la seguridad de nuestras
conexiones a internet, los usuarios debemos de tomar medidas.

Por una parte, es obvio que, si se quiere minimizar las posibilidades de verse
afectado por un ataque MitM de este tipo, hay que tratar de evitar conectarse en
redes inaldmbricas de cuyo administrador no se esté totalmente seguro de sus
intenciones. Sin embargo, en ocasiones no queda otra opcién que conectarse a alguna
red de este tipo; pero no por ello se ha de asumir que si esta red inalambrica tiene
fines delictivos estd todo perdido.

Por lo tanto, en este capitulo, basdndose en la informacién obtenida del
Cybersecurity Information Sheet de la NSA [40], se tratard de realizar unas
recomendaciones de seguridad que seria conveniente tener en cuenta.

5.1.1 Minimizar la distribucion de informacién

Cuando se inicia la conexiéon en un punto de acceso de este tipo, lo mas
importante es desconfiar del administrador. Con esto se hace referencia a que no se
deben rellenar campos de datos que requieran informacion que no se esté dispuesto a
compartir tales como: nombre, apellidos, correo electrénico o teléfono. Ademas, lo
mas comun es que los ciberdelincuentes no sean tan poco sutiles de requerir esos
datos asi tal cual; si no que, mediante técnicas basadas en el engaiio, traten de hacer
ver que el usuario se estd conectando a través de tu cuenta de Google, Facebook o
Apple (por ejemplo) y de ese modo consigan robar los datos de usuario y contrasefia.
Un ejemplo de esta técnica se puede ver en la Figura 5.1.

Por ello es muy importante desconfiar de lo que se muestra, no dar datos que
puedan resultar importantes y comprobar la veracidad de los sistemas de
autenticacion de los que dispone el punto de acceso.
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Get connected to the Internet for free

Terms of Usage

Figura 5.1 Ejemplo pdgina de bienvenida a un portal cautivo con esquema phishing

5.1.2 Conexion HTTPS

HTTP es un protocolo de comunicacién de datos que resulta muy util pero que
cuenta con un grave problema en lo referido a la seguridad digital. Por ello, cuando el
usuario se conecta a Internet, el protocolo sobre el cual deben de funcionar las paginas
webs a las que se conecten debe de ser HTTPS.

Mediante este protocolo se garantiza que los datos de conexidn vayan cifrados;
con lo que, aunque sean capturados y en cierto modo interpretados, su contenido
exacto no puede ser descifrado.

Sin embargo, que la pdgina web de acceso al portal cautivo funcione bajo el
amparo del protocolo HTTPS no implica que este por fuerza no tenga caracter delictivo
y que los datos que en ella se ingresen estén seguros, puesto que existe la posibilidad
de que haya conseguido que funcione utilizando HTTPS gracias al uso de un certificado
SSL autofirmado u obtenido de una entidad certificadora de dudosa confianza.

Para evitar ser engafiado es recomendable comprobar el certificado de la pagina
web del portal cautivo. Para ello, en caso de que el navegador no mande un aviso
automatico, bastaria con hacer uso de la conexién de datos méviles y comprobar la
URL de la web en alguna de las herramientas de comprobacion de certificados SSL que
se pueden encontrar en Internet; como son: https://www.digicert.com/help/ o
https://www.ssllabs.com/ssltest/ .
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5.1.3 Desactivar la descarga de origenes desconocidos

Los ciberdelincuentes pueden tratar de ir mas alld del robo de datos de sesién e
instalar algun tipo de software en el terminal del usuario, haciendo que el robo de
datos no se limite al tiempo en que los usuarios estén conectados al punto de acceso y
puedan mantener su actividad delictiva mas alla en el tiempo.

Esta dindmica podria ser implementada en el momento en que los usuarios
aceptan entrar en el portal cautivo. Por ello, es recomendable tener desactivado en la
configuracion de los ajustes del teléfono la posibilidad de realizar descargas de
origenes desconocidos. De este modo, al intentar iniciarse una de estas descargas no
autorizadas, se notificara y se advertira al usuario si realmente quiere iniciar esa
descarga.

5.1.4 Verificacién en dos pasos

A pesar de llevar a cabo una politica de uso de Internet responsable, siempre
cabe la posibilidad de caer en la trampa de los ciberdelincuentes. Por ello, es
tremendamente recomendable aprovechar la posibilidad de utilizar un sistema de
seguridad en dos pasos siempre que sea posible.

De este modo, aunque el atacante consiga hacerse con datos relativos al usuario
y contrasefia de cualquiera de las cuentas del usuario, no pueda hacer un uso efectivo
de esta informacién; ya que para ello ademds sera requerida una confirmacion en
alguno de los dispositivos seguros de la victima.

Esta verificacién se puede realizar a través de mecanismos que hagan uso del
protocolo OAuth 2[41]. Este protocolo permite autorizar el acceso a un recurso en
base a si el usuario dispone de un token valido, del cual se dispone una vez el usuario
se haya validado a través de la cuenta de una red social, por un PIN o a través de
medidas biométricas. Las posibilidades que brinda esta tecnologia pueden ser
mejoradas a través del uso de Open ID; esta implementacidén hace que en el proceso
anterior se afiada la identificacién del usuario final, proveyendo con ello a la aplicacién
en la que se estd conectando de la informacion basica de su perfil.

5.1.5 Mantener actualizado el software

Cuando se adquiere un dispositivo electrénico, la compaiiia fabricante suele
realizar actualizaciones en el software del mismo para mejorar el rendimiento del
dispositivo, corregir fallos, actualizar la versién del sistema operativo o actualizar el
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parche de seguridad. Es por ello, que los usuarios deben de encargarse de actualizar su
dispositivo a la ultima versién del sistema disponible.

Con esta sencilla verificacién, los usuarios se aseguran tener implementada la
mejor version del sistema que los desarrolladores han conseguido implementar para
su dispositivo. De este modo, si se ha detectado y corregido alguna brecha de
seguridad, esta estard solventada y no afectara al sistema.

5.1.6 Uso de VPN

Una de las mejores practicas que se pueden llevar a cabo para mejorar la
seguridad cuando se navega por Internet es hacer uso de una VPN, ya que mediante su
uso se puede proteger totalmente la privacidad del usuario.

El uso de esta tecnologia resulta muy util ya que protege el trafico entre el
dispositivo y el servidor VPN. De este modo, en caso de que el usuario estuviera
haciendo uso de un punto de acceso de vocacion delictiva, el ISP no podra llevar a cabo
un ataque MitM puesto que los datos estdn encriptados y la ubicacion real del
dispositivo falsificada.

5.2 LINEAS FUTURAS

Con el objetivo de mejorar la implementacion desarrollada en este proyecto y
afadir mas funcionalidades, aunque algunas podrian salirse de la filosofia con la que se
ha desarrollado este proyecto, se van a plantear distintas lineas de trabajo.

La primera, encajaria en el requerimiento de portabilidad del sistema. En este
sentido, se plantearia afiadir una bateria a la Raspberry para que su funcionamiento no
dependa de la disposicion de una toma de corriente. Siguiendo en esta linea, se
deberia de valorar la sustitucion de la conexidn a Internet a través de la interfaz de
Ethernet por una metodologia que permitiera mayor movilidad; pudiendo ser esta el
acceso a través de la interfaz WiFi o a través del uso de un mdédem portatil.

Otra mejora plausible seria la mejora del sistema de desconexidén. La idea para su
desarrollo seria que el servidor notificase al usuario cuando se le haya retirado la
conexién a Internet. Para ello, enviaria una notificacién PUSH al dispositivo, de esta
forma se generaria un pop-up en la pantalla del usuario que avisaria de la situacién y
gue al pinchar en él redireccionaria a una web de concienciacién; donde se expondrian
las métricas que se han obtenido de su sesidn junto con informacion relativa al buen
uso de las redes publicas.

Finalmente, otro elemento que se ajustaria a la filosofia del proyecto y que
podria resultar interesante implementar seria un diptico informativo. El objetivo de
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este diptico seria resumir un compendio de buenas practicas en redes publicas de
manera visual, atractiva y facil de asimilar. De modo que se podria facilitar la
asimilacioén de la informacién sobre la que se quiere concienciar.

En cuanto a los desarrollos que se saldrian de la idiosincrasia actual del sistema
estaria el uso del portal cautivo como vector para la implantacién de ataques de tipo
phishing y malware. O su uso para recabar métricas de las que se el gestor se podria
valer para llevar a cabo estrategias de marketing focalizadas.

En este sentido, se podria desarrollar un proyecto que aunara las tres vertientes.
Pudiendo realizar un ataque de suplantacion de DNS que redireccionara a los usuarios
gue traten de conectarse a una determinada URL a otra en la que el gestor suplantaria
a la pagina original, y que podria ser aprovechada para robar credenciales de usuario.
Por otra parte, se podria realizar un estudio de los tipos de ataques de tipo malware
disponibles y llevar a cabo la implementaciéon de dos de ellos. Uno con capacidades
para hacerse con el control total, en la sombra, del dispositivo para poder utilizarlo
como elemento de una botnet en un ataque DDoS. Y otro cuyo objetivo seria hacer
spam de anuncios de productos, este se valdria de la informacidn sustraida en la sesién
para realizar ese spam de manera personalizada.

Otra variante de desarrollo en cuanto al marketing, seria simplemente hacer uso
de la informacién recabada para generar una base de datos que podria ser utilizada de
manera comercial.

Una vez explicadas las posibles lineas futuras, concluiria este quinto y ultimo
capitulo. Finalizando de este modo las conclusiones de este Trabajo de Fin de Grado.
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llustracion 1 Configuracion dockercompose.yml

llustracion 2 Configuracion Dockerfile
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