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(57) Resumen

Un método de configuracion de un dispositivo de red para compartir claves, el método comprende obtener (410)
en forma electrénica por lo menos dos conjuntos de parametros, un conjunto de parametros comprende un médulo
privado (p1), un médulo publico (N), y un polinomio bivariable (f1) que tiene coeficientes enteros, la representacion binaria
del médulo publico y la representacion binaria del médulo, privado son las mismas en por lo menos bits consecutivos
de longitud clave (b), generar material de clave local para el dispositivo de red que comprende obtener (420) en forma
electrénica un nimero de identidad (A) para el dispositivo de red, y para cada conjunto de parametros de los por lo menos
dos conjuntos de parametros obtener un polinomio monovariable correspondiente, determinando, mediante el uso de
un dispositivo de manipulacion polinomial, un polinomio monovariable a partir del polinomio bivariable del conjunto de
parametros sustituyendo (430) el nimero de identidad en el polinomio bivariable y reduciendo el resultado de la sustitucion
modulo el médulo privado del conjunto de parametros, y almacenar electronicamente (450) en el dispositivo de red el
material de clave local generado, el material de clave local generado comprende el médulo publico de cada conjunto de
parametros y el polinomio monovariable correspondiente de cada conjunto de parametros.

(57) Abstract

A method of configuring a network device for key sharing, the method comprising obtaining (410) in electronic form
at least two parameter sets, a parameter set comprising a private modulus (p 1) a public modulus (N), and a bivariate
polynomial (f 1) having integer coefficients, the binary representation of the public modulus and the binary representation
of the private modulus are the same in at least key length (b) consecutive bits, generating local key material for the network
device comprising obtaining (420) in electronic form an identity number (A) for the network device, and for each parameter
set of the at least two parameter sets obtaining a corresponding univariate polynomial, by determining, using a polynomial
manipulation device, a univariate polynomial from the bivariate polynomial of the parameter set by substituting (430) the
identity number into said bivariate polynomial, and reducing the result of the substitution modulo the private modulus of
the parameter set, and electronically storing (450) at the network device the generated local key material, the generated



local key material comprising the public modulus of each parameter set and the corresponding univariate polynomial of
each parameter set.
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DISPOSITIVO DE RED DE CLAVES COMPARTIDAS Y SU CONFIGURACION

Campo de la Invencidn

La invencidén se relaciona con un método de configuracidén
de un dispositivo de red par compartir claves, el método
comprende generar material de claves locales para el
dispositivo de red que comprende obtener en forma electrdnica
un namero de identidad para el dispositivo de red, determinar
mediante el uso de un dispositivo de manipulacidén polinomial
un polinomio monovariable a partir de un polinomio bivariable
por sustitucién del nuimero de identidad en el polinomio
bivariable, y almacenar electrbnicamente el material de clave
generada en el dispositivo de red.

La invencién se relaciona ademds con un método para un
primer dispositivo de red ©para determinar wuna clave
compartida, la <clave es wuna clave cifrada, el método
comprende, obtener el material de clave local para el primer
dispositivo de red en forma electrédnica, el material de clave
local comprende un polinomio monovariable, obtener un nimero
de identidad para un segundo dispositivo de red, el segundo
dispositivo de red es diferente del primer dispositivo de
red, sustituir el nimero de identidad del segundo dispositivo
de red en el polinomio monovariable y derivar de ahi la clave
compartida.

La invencidn se relaciona ademds con un sistema para

Ref. 256647
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configurar un dispositivo de red para compartir claves, y con
un dispositivo de red configurado para determinar una clave
compartida.

Antecedentes de la Invencidn

El articulo de Song Guo, Y colaboradores: "A
Permutation-Based Multi-Polynomial Scheme for Pairwise Key
Establishment in Sensor Networks", COMMUNICATIONS (ICC), 2010
IEEE INTERNATIONAL <CONFERENCE ON, IEEE, PISCATAWAY, NJ,
EE.UU., 23 de mayo de 2010 (2010-05-23), péginas 1-5,
describe una solucidn de técnica anterior.

Dada una red de comunicaciones que comprende miltiples
dispositivos de red, es problemdtico establecer conexiones
seguras entre pares de tales dispositivos de red. Una manera
de lograr esto se describe en C. Blundo, A. De Santis, A.
Herzberg, S. Kutten, U. Vaccaro y M. Yung, "Perfectly-Secure
Key distribution for Dynamic Conferences", Springer Lecture
Notes in Mathematics, Vol. 740, paginas 471-486, 1993 (citado
cgmo 'Blundo') .

Supone una autoridad central, también citada como
autoridad de red o como tercera parte confiable (TTP, por sus
siglas en 1inglés), que genera un polinomio bivariable
simétrico f(x,y), con coeficientes en el campo finito F con p
elementos, en donde p es un nGmero primo o una potencia de un
nimero primo. Cada dispositivo tiene un nimero de identidad

en F y estd provisto con material de clave local por medio de
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TTP. Para un dispositivo con identificador n, el material de
clave local son los coeficientes del polinomio f(n,y).

Si un dispositivo n desea comunicarse con un dispositivo
n', utiliza su material de clave para generar la clave K(n,n)
= f(n,n'). Como f es simétrica, se genera la misma clave.

Un problema de este esquema de clave compartida ocurre
si un atacante conoce el material de clave de r+l o més
dispositivos, en donde t es el grado del ©polinomio
bivariable. El atacante puede reconstruir entonces el
polinomio f(x,y). En ese momento la seguridad del sistema
estd completamente guebrantada. Dados 1los nameros de
identidad de cualesquiera dos dispositivos, el atacante puede
reconstruir la clave compartida entre este par de
dispositivos.

Breve Descripcidén de la Invencién

Seria ventajoso tener un método mejorado para establecer
una clave compartida entre dos dispositivos de red. La
invencién estd definida por las reivindicaciones; las
reivindicaciones dependientes definen modalidades ventajosas.
Se proporciona un dispositivo de red para compartir claves, y
un método para un dispositivo de red para determinar una
clave compartida.

El método de configuracién de un dispositivo de red para
compartir claves comprende obtener en forma electrdnica por

lo menos dos conjuntos de paradmetros, un conjunto de
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parametros comprende un mbédulo privado, un médulo piiblico y
un polinomio bivariable que tiene coeficientes enteros, la
representacién binaria del médulo pGblico y la representacién
binaria del médulo privado son las mismas en por lo menos
bits consecutivos de 1longitud clave, generar material de
clave local para el dispositivo de red que comprende obtener
en forma electrdnica wun nGmero de identidad para el
dispositivo de red, y para cada conjunto de pardmetros de los
por lo menos dos conjunto de pardmetros obtener un polinomio
monovariable correspondiente, por medio de: determinar
utilizando wun dispositivo de manipulacién polinomial un
polinomio monovariable a partir del polinomio bivariable del
conjunto de parametros sustituyendo el nimero de identidad en
el polinomio bivariable y reduciendo el resultado de la
sustitucién mbédulo el mbédulo privado del conjunto de
parametros, y almacenar electrdnicamente en el dispositivo de
red el material de clave local generado, el material de clave
local generado comprende el mbédulo plblico de cada conjunto
de parémetros y el polinomio monovariable correspondiente de
cada conjunto de parametros.

El método para un primer dispositivo de red para
determinar una clave compartida, siendo la clave una clave
cifrada, comprende, obtener material de clave local para el
primer dispositivo de red en forma electrdnica, el material

de clave 1local comprende por lo menos dos polinomios
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monovariables opcionalmente ofuscados y los mbédulos piblicos
correspondientes, obtener un nimero de identidad para un
segundo dispositivo de red, el segundo dispositivo de red es
diferente del primer dispositivo de red, para cada uno de los
dos polinomios monovariables opcionalmente ofuscados:
sustituir el ntmero de identidad del segundo disgposgitivo de
red en el polinomio monovariable, y reducir el resultado de
la sustituciédn médulo el mbédulo publico que corresponde al
polinomio monovariable, y sumar entre si los resultados de
las reducciones médulo un mddulo piublico y reducir médulo un
médulo de clave, y derivar la clave compartida del resultado
de la reduccién médulo el méddulo de clave.

En una modalidad, el método comprende reducir el
resultado de la sustitucién médulo el médulo pablico
dividiendo el resultado entre wuna potencia de dos, vy
reduciendo médulo un médulo de clave.

Cualquier par de dos dispositivos de red de los
miltiples dispositivos de red cada uno teniendo un nimero de
identidad y material de clave local generado para el nimero
de identidad son capaces de negociar una clave compartida con
pocos recursos. Los dos dispositivos de red solo necesitan
intercambiar sus nGmeros de identidad, lo cual no necesita
mantenerse en secreto, y realizar calculos polinomiales. E1
tipo de cdlculos necesarios no requieren grandes recursos de

cdlculo, lo cual significa que este método es adecuado para
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un tipo de aplicaciones de alto volumen y bajo costo.

El material de clave 1local se ha obtenido de un
polinomio comin en el material de clave raiz; esto permite
que ambos dispositivos de red en un par de dispositivos de
red obtengan la misma clave compartida. Si todos los
polinomios bivariables son simétricos en comparacidén con
cualquiera de dos dispositivos de red pueden derivar un
polinomio  comin. Si algunos o todos los polinomios
bivariables son asimétricos algin par de dispositivos pueden
y algunos no pueden derivar una clave compartida.

El material de clave local se deriva del conjunto de
parémetros, en particular de mGltiples médulos pilblicos
diferentes y miltiples polinomios bivariables. El material de
clave local resultante comprende wmGltiples, tipicamente
diferentes, polinomios monovariables cada uno con un médulo
publico correspondiente.

Si solo se utilizara un conjunto de parametros, entonces
el dispositivo de red estd provisto con coeficientes de un
polinomio de tal manera gque al evaluarlo con el médulo N y
tomando b bits es capaz de generar una clave de b bits con
otro dispositivo. Esto se relaciona con el denominado
problema de interpolacién polinomial ruidosa, es decir, al
tener muchos de esas claves de b bits, un atacante podria ser
capaz de recuperar el polinomio de una entidad dada bajo

ataque.
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Por ejemplo, un ataque que se enfrenta a un sistema de
un solo conjunto de parametros podria obtener esos valores de
b bits siguiendo 2 pasos: el atacante compromete N c
dispositivos asociados con N ¢ materiales clave, y el
atacante utiliza esos N_c materiales clave para obtener N ¢
claves de b bits (al evaluar cada uno de los materiales clave
en el identificador del dispositivo bajo ataque). Esto
significa que el avance hecho en el problema de interpolacién
polinomial ruidoso puede extenderse a ataques en el sistema
de un solo conjunto de paradmetros. Esto se considera no
deseable.

Al tener miltiples conjuntos de parametros se evita este
problema al mezclar operaciones modulares en el dispositivo
asi como también durante la generacidén de claves locales.

La clave comin compartida KAB entre entre un par de
dispositivos A y B se obtiene como la adicidén de por lo menos
dos (en general m') subclaves Kizy, es decir Kas = Kiaxp + K2zp.
Cada subclave Klzz, se genera de un material generador de
claves diferente en el cual 1las operaciones modulares
realizan médulo el wmédulo piblico Ni. Dado gque las
operaciones modulares se mezclan durante la generacién de
claves locales asi como durante la generacidn de claves
compartidas no es ©posible extender el atagque de la
interpolacién polinomial ruidosa al sistema de cifrado.

Incluso si un atacante obtiene el acceso a N ¢ claves de b
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bits, cada una de ellas se deriva de dos subclaves, cada
subclave proviene de la evaluacién de un material generador
de claves diferente. Pero el atacante no serd capaz de
diferenciar las subclaves de tal manera que el atacante no
puede recuperar los dos materiales generadores de claves (m'
en general) del dispositivo bajo ataque.

Existen dos niveles de seriedad de los ataques en los
dispositivos. En la seriedad menor el atacante solo obtiene
el acceso a muchas claves compartidas comunes. En la seriedad
mayor el atacante obtiene el acceso a muchos materiales de
claves 1locales. Se tiene que el mezclado de operaciones
modulares en el dispositivo de red es una buena contramedida
contra el ataque de la seriedad menor. Sin embargo, si el
atacante tiene acceso al material de clave entonces también
tiene acceso a las subclaves.

Este UGltimo problema se evita agregando ruido a los dos
materiales generadores de claves de un dispositivo. La
adicidén de un nimero de ofuscacidén al material de clave local
perturba la relacién entre el material de clave local y al
material de cave raiz. La relacidén que estaria presente entre
el polinomio monovariable no ofuscado y 1los polinomios
bivariables (simétricos) ya no estd presente. Esto significa
que el atagque directo en el esquema ya no funciona.

Es 1interesante gque, al agregar ruido a los dos

materiales generadores de claves de un dispositivo de tal
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manera gque la adicidén del ruido es igual a cero médulo 2b
mejora mé&s el sistema. En este caso: las claves generadas son
ain ruidosas, y por lo tanto, un atacante no puede
utilizarlas para recuperar el material generador de claves
compartido de un dispositivo bajo ataque; sin embargo para
remover el ruido, el atacante tiene que agregarlas, pero
entonces tiene el valor agregado anterior vy no puede
diferenciar entre los componentes originados de cada uno de
los materiales generadores de claves. Esta técnica puede
generalizarse facilmente a cualquier nGmero de materiales
generadores de claves. La condiciédn solo puede extenderse
para asegurar que el ruido es igual a cero en b bits
localizados no en los bits significativos sino en cualquier
otro lado.

En una modalidad, la representacién binaria de todos los
médulos plblicos y la representacidn binaria del mddulo
privado en cada conjunto de parametros son iguales en por lo
menos (b) bits consecutivos de longitud de clave. Nbétese gque
pueden usarse maltiples médulos privados: pueden elegirse de
tal manera que la representacidn binaria de cualquiera de los
maltiples médulos privados de los mbédulos pilblicos y 1la
representacidén binaria del médulo privado son iguales en por
lo menos (b) bits consecutivos de longitud de clave. Para
cada mdédulo privado de 1los mGltiples mdédulos privados se

selecciona un polinomio bivariable opcionalmente simétrico
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que tiene coeficientes enteros para obtener midltiples
polinomios bivariable y opciocnalmente simétricos.

Debido a que la derivacién del material de clave local
utiliza wun mdédulo privado gque es diferente del médulo
piblico, la relacidén matemdtica que estaria presente cuando
trabaja, por ejemplo, en un solo campo finito se perturba.
Esto significa que las herramientas matemdticas usuales para
analizar polinomios, por ejemplo, 4&algebra finita, vya no
aplican. Cuandc mucho un atacante puede emplear estructuras
menos eficientes, tales como reticulas. También cuando se
deriva la clave compartida se combinan dos operaciones médulo
que no son compatibles en el sentido matemdtico usual; por lo
que la estructura matemdtica se evita en dos 1lugares. El
método permite dirigir la generacidén de claves por pares y es
flexible a la captura de un nimero muy alto, por ejemplo del
orden de 10”5 o incluso mayor, de dispositivos de red. Por
otro lado debido a gue los mdédulos privado y pidblico se
traslapan en un numero de bits consecutivos, dos dispositivos
de red que tienen material de clave local son probablemente
capaces de derivar la misma clave compartida.

Una percepcidén particular de los inventores fue que el
moédulo piGblico no necesita ser un namero primo. En una
modalidad, el médulo plblico estd combinado. También no hay
ninguna razdén por la que el médulo piblico deba ser un nimero

de bits “todo en uno”, por ejemplo, un nimero de biots que
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solo consiste de T bits, en su representacidén binaria. En una
modalidad, el mdédulo piblico no es una potencia de dos menos
1. En una modalidad, la representacién binaria del mdédulo
piblico comprende por lo menos un bit cero (sin contar el
cero delantero, es decir, 1la representacidédn binaria del
médulo pilblico comprende por lo menos un bit cero menos
significativo gque el bit mds significativo del mdédulos
piblico). En una modalidad, el médulo publico es una potencia
de dos menos 1 y combinado.

En una modalidad el médulo piblico de wuno o méas
conjuntos de parametros es mayor gque uno o mas mbddulos
privados.

En una modalidad, por lo menos bits consecutivos de
longitud de clave de la representacidén binaria del mdédulo
piblico menos el médulo privado son todos bits cero. Esta
diferencia debe evaluarse usando la representacidén de numeros
firmada del mdédulo piblico menos el médulo privado, no la
representacidén de dos complementos. Alternativamente, puede
requerirse que por lo menos bits consecutivos de longitud de
clave de 1la representacidn binaria del valor absoluto del
médulo puiblico menos el mdédulo privado sean todos bits cero.
Existe un conjunto de (b) posiciones consecutivas de
longitudes de clave en las cuales la representacién binaria
del médulo piblico concuerda con la representacidn binaria de

todos los mdédulos privados.
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Las posiciones de bits consecutivas en las cuales el
médulo piblico concuerda con los médulos privados, pueden ser
los bits menos significativos. En una modalidad, los bits de
longitud de clave menos significativos de la representacidn
binaria del médulo piblico menos el médulo privado son todos
bits cero; esto tiene la ventaja de qgque no se necesita una
divisidén entre una potencia de dos cuando se deriva la clave
compartida.

En una modalidad, en todos los conjunto de parametros,
los mismos por lo menos (b) bits consecutivos de longitud de
clave de la representacidén binaria del mdédulo piblico de un
conjunto de pardmetros respectivo son iguales que 1los (b)
bits de longitud de clave menos significativos. Es decir,
existe un conjunto de posiciones de bits consecutivos dque
indican en cada conjunto de parametros el lugar en el que los
médulogs plblico y privado concuerdan. Aunque este conjunto de
posiciones de bits consecutivos es 1igual para todos los
conjuntos de parédmetros, los bits pueden ser diferentes a lo
largo de los diferentes conjuntos de paradmetros. En una
modalidad, los por lo menos (b) bits consecutivos de longitud
de clave son los (b) bits de 1longitud de clave menos
significativos. Es decir, el conjunto de posiciones de bits
son posiciones de bits menos significativas.

Se permite que un médulo privado de los miltiples

mbédulos privados sea igual al médulo plGblico. Sin embargo si
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solo se usa un mbédulo privado entonces esto no es deseable.

Es deseable que 1los médulos privados introduzcan
suficiente no 1linealidad. En una modalidad, existe un
conjunto de posiciones de bits consecutivos en las cuales el
médulo piblico difiere con cada uno de los médulos privados.
Adicionalmente, también puede imponerse gque los mbdédulos
privados difieran entre ellos mismos; wuna comparacidén de
pares de la representacidén binaria del mdédulo privado también
puede diferir en por lo menos un bit en un conjunto de, por
ejemplo por menos bits consecutivos de longitud de clave,
siendo el conjunto igual para todo mbédulo privado vy
posiblemente también lo mismo para el mdédulo publico.

El dispositivo de red puede ser un dispositivo
electrdénico equipado con medios de comunicacidén y coémputo
electrbénico. El1 disposgitivo de red puede estar unido, por
ejemplo, en forma de una etiqueta de RFID, a cualquier objeto
no electrdénico. Por ejemplo, este método seria adecuado para
la "“Internet de cosas”. Por ejemplo, objetos, en particular
objetos de bajo costo, pueden estar equipados con etiquetas
de radio a través de 1las cuales pueden comunicarse, por
ejemplo, pueden ser identificados.

Tales objetos pueden inventariarse a través de medios
electrénicos tales como una computadora. Los articulos
robados e} averiados pueden rastrearse 2% localizarse

fdcilmente. Una aplicacidén particularmente prometedora es una
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lampara que comprende un dispositivo de red configurado para
determinar una clave compartida. La lampara puede comunicar
con seguridad su estado; la lampara podria controlarse con
seguridad, por ejemplo, encenderse y/o apagarse. Un
dispositivo de red puede ser uno de miltiples dispositivos de
red cada uno comprendiendo un comunicador electrdénico para
enviar y recibir un nGmero de identidad y para enviar un
mensaje de estado electrdnico, y cada uno comprendiendo un
circuito integrado configurado para derivar wuna <clave
compartida que sigue un método de conformidad con la
invencién.

En una modalidad, el método en la invencidén puede usarse
como un método de cifrado para protocolos de seguridad, tales
como IPSec, (D)TLS, HIP, o ZigBee. En particular, un
dispositivo que utiliza uno de esos protocolos estd asociado
con un identificador. Un segundo dispositivo dispuesto a
comunicarse con el primer dispositivo puede generar una clave
por pares comin con el primer dispositivo dado su
identificador, y la clave por pares (o una clave derivada de
éste por medio de, por ejemplo, una funcién de derivacidn
comin) puede usarse en un método de los protocolos anteriores
con base en una clave previamente compartida. En particular,
el identificador de wun dispositivo como se define en la
presente invencidén puede ser una direccidén de red tal como

una direccidén corta de ZigBee, una direccién de IP o un
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identificador anfitridén. Este identificador puede ser también
la direccidén de IEEE de un dispositivo o una cadena de bits
propia asociada con el dispositivo de tal manera gque el
dispositivo recibe cierto material de clave local asociado
con la direccidén de IEEE durante la fabricacién.

La derivacidén de una clave compartida puede usarse para
muchas aplicaciones. Tipicamente la clave compartida serd una
clave simétrica cifrada. La clave simétrica puede usarse para
confidencialidad, por ejemplo, los mensajes salientes o
entrantes pueden cifrarse con la clave simétrica. Solo un
dispositivo con acceso tanto a los nGmeros de identidad como

a uno de los dos materiales de clave local (o acceso al

material de clave raiz) serd capaz de descifrar las
comunicaciones. La clave @simétrica puede wusgarse ©para
autenticacidén, por ejemplo, los mensajes salientes o

entrantes pueden autenticarse con la clave simétrica. De esta
manera puede validarse el origen del mensaje. Solo un
dispositivo con acceso tanto a los nimeros de identidad como
a uno de los dos materiales de clave 1local (o acceso al
material de clave raiz) serd capaz de crear mensajes
autenticados.

El método de configuracién de un dispositivo de red para
compartir claves tipicamente serd ejecutado por una autoridad
de red, por ejemplo, wuna tercera parte confiable. La

autoridad de red puede obtener el material necesario, por
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ejemplo material de clave raiz de otra fuente, pero también
puede generarlo por si misma. Por ejemplo, puede generarse el
médulo plablico. Por ejemplo, puede generarse el mddulo
privado, incluso si el mdédulo publico es un parametro de
sistema y recibirse.

En una modalidad, uno o mds de todos 1los mbdulos
piblicos N se eligen de tal manera que satisfacen 2(a+2)b-1 < N
< 2(@+2)b - 1, en donde, a representa el grado del polinomio
bivariable y b representa 1la 1longitud de 1la clave. Por
ejemplo, en una modalidad N = 2(+2)b - 1. La operacidén mddulo
para ésta Ultima seleccidén puede implementarse de manera
particularmente eficiente.

El haber fijado los mdédulos plblicos tiene la ventaja de
gue no necesitan comunicarse a los dispositivos de red, sino
integrarse, por ejemplo, con su software de sistema. En
particular, el mbédulo plblico puede elegirse wusando un
generador de nlimeros aleatorios.

Los mdédulos plblicos y privados puede representarse como
una cadenas de bits. También pueden abreviarse usando cada
estructura matemdtica particular. Por ejemplo, en lugar de
guardar un médulo privado, también puede guardarse su
diferencia con el mdédulo pGblico, el cual es mucho mas corto.

Al tener un mdédulo privado elegido de tal manera que un
nimero de “longitud de clave” de por 1lo menos bits

significativos de 1la representacién binaria del mdédulo
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piblico menos el médulo privado son todos cero bits aumenta
la probabilidad de gque 1la clave compartida en un primer
dispositivo de red de un par de dispositivo de red estd cerca
de la clave privada derivada en un segundo dispositivo de red
del par de dispositivo de red; es decir la representacidn
binaria del mdédulo privado tiene 1los mismos bits en las
posiciones menos significativas de “longitud de clave” como
la representacidén binaria del mdédulo paGblico. Por ejemplo, si
la longitud de clave es 64, puede elegirse un médulo privado
sustrayendo un miltiplo de 2764 del médulo publico. En una
modalidad, el médulo publico menos un mdéddulo privado dividido
entre dos a la potencia de la longitud de clave es menor que
dos a la potencia de la longitud de clave.

En una modalidad se obtienen o generan miltiples mdédulos
privados en forma electrdnica, para cada mddulo privado de
los maltiples mdédulos privados se selecciona un polinomio
bivariable opcionalmente simétrico que tiene coeficientes
enteros para obtener miltiples polinomios bivariable
simétricos, de tal manera que para cada mdédulo privado
corresponde un polinomio bivariable simétrico. La
determinacién del polinomio monovariable comprende sustituir
el ntGmero de identidad en cada uno de los mialtiples
polinomios bivariables simétricos, reducir médulo un médulo
privado de los mialtiples mdédulos privados que corresponden al

polinomio Dbivariable simétrico, y sumar entre si los
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miltiples resultados de las miltiples reducciones. Al tener
miltiples polinomios bivariables simétricos para diferentes
médulos aumenta la seguridad porque las estructuras
incompatibles se mezclas més. Tipicamente los mddulos
privados son distintos. Teniendo miltiples médulos privados
complica més el andlisis atGn més si 1las estructuras
algebraicas correspondientes son muy diferentes; por ejemplo,
eligiéndolos relativamente primos, en particular
relativamente primos en pares, ain mlds en particular
eligiéndolos como primos distintos.

Al tener un mdédulo privado diferente, y en particular
miltiples médulos privados, complicard el anédlisis de wun
atacante. Para aumentar mas la seguridad son posibles
controles adicionales en los coeficientes. En una modalidad,
la autoridad que suma entre si los maltiples polinomios
monovariables resultantes de las maltiples reducciones
verifica si el wvalor de cada uno de 1los coeficientes
resultantes es o muy pequefio o muy grande, por ejemplo menor
que un umbral minimo o mayor gque un umbral maximo. Esto
mejora la seguridad incluso mas en cualquiera de los dos
casos, un atacante podria hallar los componentes de las
miltiples reducciones si son muy grandes o muy pequefios. Por
ejemplo, si el valor de un coeficiente que resulta después de
la adicién es igual a 1 y solo hay dos polinomios

monovariables, entonces un atacante sabe que, el coeficiente
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correspondiente asociado con el primer polinomio es 1 y el
asociado con el segundo polinomio es 0, o de manera
contraria. En particular, la autoridad que genera el material
de clave 1local para un dispositivo puede verificar si el
valor de cada uno de los coeficientes resultantes del
material generador de claves locales es por lo menos un
“valor minimo” y cuando mucho un “valor maximo”. Esta
comprobacién puede omitirse, en particular, su el mbédulo
piblico estd relativamente cerca de todos los mdbdulos
privados y todos los elementos del material de clave estén
entre 0 y N-1. Si la TTP es capaz de asignar numeros de
identidad también podria asignar otro nimero de identidad al
dispositivo, si la TTP detecta coeficientes pequefios o
grandes.

En una modalidad, cada mdédulo privado especifico es tal
que los (b) bits de longitud de clave menos significativos de
la representacidén binaria del médulo pGblico menos el mdédulo
privado especifico son todos bits cero.

El mdédulo piblico puede ser mas grande o pequefio que el
médulo privado. En una modalidad, la representacidédn binaria
del médulo piblico menos el médulo privado tiene por lo menos
bits de longitud de clave todos de cero. Los bits cero por lo
menos bits cero de longitud de clave son consecutivos vy
pueden presentarse en cualquier punto en la representacidén

binaria. Al tener una cadena de bits cero en la diferencia
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entre el mbédulo piblico y el mdédulo privado evita que la
ofuscacién sea llegue muy lejos. Nob6tese que la cadena puede
pero no necesita estar presente en todos los conjuntos de
parametros.

En una modalidad, existe un parametro entero 's', de tal
manera que los bits menos significativos de longitud de clave
del médulo piblico menos el mdédulo privado, divididos entre
la potencia s son todos cero. El parédmetro V es el mismo para
todos los mbédulos privados, pero puede ser diferente para
cada conjunto de parametros.

Por ejemplo, puede definirse un divisor de cadena de
bits cero que es una potencia de dos, de tal manera que cada
médulo privado especifico sea tal que los (b) bits de
longitud de clave de la representacidén binaria del mdédulo
piblico menos el médulo privado especifico dividido entre el
divisor de la cadena de bits cero sean todos bits cero. Si
los bits menos significativos son cero, el divisor de cadena
de bits cero puede considerarse que es 1. En una modalidad el
divisor de cadena de bits cero es mayor que 1. La divisién
entre una potencia de dos se interpretarid como una divisidén
de enteros, dando el mismo resultado que un desplazamiento de
los bits en direcci6n de 1los bits menos significativos.
Cualquier residuo de la divisibén se ignora.

Para generar la clave compartida del bit de longitud de

clave, los dispositivos de red primero aplican un paso de
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divisién adicional. El primer dispositivo de red evalta el
material generador de claves para determinar el numero de
identidad del segundo dispositivo mdédulo el mbédulo piblico
para cada conjunto de parametros y adiciona los resultados,
después divide entre 2”%s y reduce mbédulo dos a la potencia de
la 1longitud de clave. Nbétese gque esto es equivalente a
aplicar primero un médulo 2" (s+longitud de clave) después del
médulo piblico, y después dividiendo entre 2”s. En este caso
“dividir” incluye redondear hacia abajo.

En una modalidad, el médulo privado se genera usando un
generador de nimeros aleatorios. En una modalidad, se generan
los mGltiples médulos privados de tal manera gque son primos
relativamente en pares. Por ejemplo, los midltiples mdédulos
privados pueden generarse iterativamente verificando para
cada nuevo médulo privado que aln son primos relativamente en
pares, vy si no se descarta el Gltimo mdédulo privado generado.
Una modalidad comprende generar iterativamente un mdédulo
candidato, usando el generador de numeros aleatorios, de tal
forma que los (b) bits consecutivos de longitud de clave de
la representacién binaria del mdédulo piblico menos el modulo
candidato son todos bits cero, por ejemplo, los bits de
longitud de clave menos sgignificativos, hasta que el mdédulo
candidato satisface un test de primalidad utilizando wun
dispositivo de test de primalidad, en donde el wmddulo

candidato asi obtenido que satisface el test de primalidad se
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usa como el mdédulo privado. El test de primalidad puede ser,
por ejemplo, el test de primalidad de Miller-Rabin o el test
de primalidad de Solovay-Strassen.

Un polinomio bivariable simétrico en variables de x y vy
de grado a, tiene solo monomios de la forma xiyi, con i £ a,j
< a. Adicionalmente el coeficiente que corresponde a xiyl es
el mismo que el coeficiente de xJyi. Esto puede usarse para
reducir el numero de coeficientes almacenados en
aproximadamente la mitad. Nétese que se utiliza el grado de
definicién relajada del grado. Definimos el grado de un
monomio como el grado maximo de las variables en el monomio.
Por lo que el grado de xiy! es max(i,j), es decir, que i < a,j
< a. Por lo que por ejemplo llamamos polinomio de grado 1 al
que tiene la forma general a + bx +cy + dxy, (ndétese gque dado
que solo se consideran polinomios simétricos, tenemos gque
b=c). Nbétese gque si se desea podemos poner restricciones
adicionales en el polinomio bivariable, incluyendo, por
ejemplo, que solo se utilicen monomios con i + j < a, pero
esto no es necesario.

En una modalidad el polinomio bivariable simétrico es
generado por la autoridad de red. Por ejemplo, el polinomio
bivariable simétrico puede ser un polinomio bivariable
simétrico aleatorio. Por ejemplo, los coeficientes pueden
seleccionarse como nimeros aleatorios utilizando un generador

de nimeros aleatorios.



10

15

20

25

23

Aunque la ofuscacién utilizada aumenta bastante 1la
flexibilidad contra un ataque, en particular contra ataques
de colusién en donde se combinan miltiples materiales de
claves locales, tiene una desventaja potencial. Algunas veces
la clave compartida derivada por el primer dispositivo de red
no estd en todos los bits idénticos a la clave compartida
derivada por el segundo dispositivo de red. Esto se debe
principalmente al desajuste en los bits de transporte después
de la adicidén de los coeficientes de ofuscacidén. Otra razdn
es la falta de efecto de los efectos modulares de cada uno de
los médulos privados durante la generacidén de la clave que
afecta 1los bits de transporte generados. Aunque es una
molestia, esta desventaja puede solucionarse de varias
maneras. Al elegir 1la ofuscacién con més cuidado puede
reducirse significativamente la probabilidad de una
diferencia y en particular la probabilidad de una gran
diferencia. Adicionalmente, se encontré que las diferencias,
si las hubiere, probablemente se localicen en los bits menos
significativos de las claves generadas. Por lo que removiendo
uno o mas bits menos significativos puede aumentar la
probabilidad de una clave compartida. Por ejemplo, en una
modalidad del método de determinar una clave compartida
comprende determinar si el primer dispositivo de red y el
segundo dispositivo de red han derivado la misma clave

compartida, y si no derivan una clave compartida adicional
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del resultado de 1la reduccidén mdédulo el médulo de clave.
Pueden derivarse claves compartidas adicionales hasta que se
encuentra una que es igual en ambos lados. Si menos gque un
nimero de umbral de bits permanecen en la clave compartida,
puede terminarse el método. Para algunas aplicaciones puede
aceptarse simplemente que cierto porcentaje de los
dispositivos de red no son capaces de comunicarse. Por
ejemplo, en redes inaldmbricas ad-hoc en donde un mensaje
puede dirigirse a lo largo de wvarias rutas, no hay pérdida de
conectividad si algunos de los dispositivos de red no son
capaces de comunicarse.

En una modalidad, un nimero de los Dbits menos
significativos de 1la clave compartida son removidos; por
ejemplo, el nlGmero de bits removidos puede ser 1, 2 o mas, 4
o mas, 8 o mas, 16 o mas, 32 o mas, 64 o mas. Al remover mas
de los bits menos significativos, se reduce la probabilidad
de tener claves que no son iguales; en particular puede
reducirse a cualquier umbral deseado. La probabilidad de
claves compartidas que son iguales puede calcularse,
siguiendo las relaciones matematicas, también puede
determinarse experimentalmente.

También puede controlarse la probabilidad de nGmeros de
ofuscacidén en una modalidad, el intervalo en el cual se elige
un nGmero de ofuscacién se reduce para coeficientes dque

corresponden a monomios de grado mayor. En particular, se
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requiere que |eai| < 2(3+1-1b, en donde ¢a,; denota el nlmero
ofuscado para el iésimo monomio, i denota el grado del
monomio que corresponde al coeficiente, a representa el grado
del polinomio bivariable y b representa la longitud de 1la
clave. A representa el dispositivo de red para el cual se
genera el material de clave local. En una modalidad, un
nimero ofuscado se genera para cada coeficiente, por ejemplo
la férmula anterior. Puede aplicarse una ofuscacidén diferente
para diferentes dispositivos de red. Por ejemplo, incluso si
hay 3 o més dispositivos de red, entonces para cada
dispositivo de red pueden generarse diferentes numeros de
ofuscacién.

Nétese que el nlGmero de ofuscacidén puede estar
restringido a nimero positivos pero no esto no es necesario,
los numeros de ofuscacidén pueden ser negativos. En una
modalidad, los niGmeros ofuscados se generan usando un
generador de nlmeros aleatorios. Pueden generarse miltiples
nimeros de ofuscacidén y coeficientes agregados de polinomio
monovariable para obtener el polinomio monovariable ofuscado.
Uno o més, preferentemente todos 1los, coeficientes del
polinomio monovariable pueden ofuscarse de esta manera.

El nGmero de bits en el ntmero de identidad para el
dispositivo de red usualmente se elige como menor o igual que
la longitud de la clave. El nimero de identidad puede ser una

2

cadena de bits, por ejemplo una cadena de bits de 32 & 64, o
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més larga. La longitud de la clave puede ser de 32 o mas, 48
o mas, 64 o mas, 96 o mas, 128 o méds, 256 o mas. La longitud
de la clave puede elegirse con ciertos nimeros de bits méas
grandes con el objeto de reducir un numero correspondiente de
bits menos significativos de la clave compartida determinada.
Por otro lado, en una modalidad, 1la longitud del nimero de
identidad es mis largo que la longitud de la clave. En este
caso, el efecto de operaciones modulares puede dar lugar a un
efecto mayor en los bits menos significativos de los bits de
longitud de clave de la clave generada por lo que esos bits
podrian no ser iguales para un par de dispositivos dispuestos
a generar una clave comin. Al tener una longitud mas larga
para el identificador puede tener, sin embargo, un efecto
positivo en la seguridad dado que més bits se mezclan entre
si cuando se hacen los cdlculos correspondientes.

Puede 1implementarse un digpositivo de manipulaciédn

polinomial en software gque se ejecuta en una computadora, por

ejemplo en un circuito integrado. Un dispositivo de
manipulacién polinomial puede implementarse muy
eficientemente en hardware. También es posible una

combinacién. Por ejemplo, un dispositivo de manipulacién
polinomial puede implementarse manipulando matrices de
coeficientes que representan los polinomios.

El almacenamiento electrdnico del material de clave

local generado en el dispositivo de red puede implementarse
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enviando electrénicamente el material de clave local generado
al dispositivo de red, por ejemplo, usando una conexidén
fisica, o wusando una conexién inalédmbrica y teniendo el
material de clave local almacenado en el dispositivo de red.
Esto puede hacerse durante la fabricacidén o instalacidén, por
ejemplo, durante la prueba, de un circuito integrado en el
dispositivo de red. El equipo de prueba puede comprender o
conectarse a la autoridad de red. Esto también puede suceder
después de una unidn exitosa de un dispositivo con una red de
operacidén (es decir, después del acceso a la red o cargado).
En particular, el material de clave local puede distribuirse
como parte de parametros de red operacionales.

La obtencidén del material de clave local para el primer
dispositivo de red en forma electrdénica puede hacerse
recibiendo electrdénicamente el material de clave local desde
un sistema para configurar un dispositivo de red para
compartir claves, por ejemplo, un dispositivo de autoridad de
red. La obtencién de material de clave local también puede
hacerse recuperando el material de clave 1local de un
almacenamiento local, por ejemplo, una memoria tal como una
memoria flash.

La obtencién de un nlmero de identidad para un segundo
dispositivo de red, puede hacerse recibiendo el nlGmero de
identidad del segundo dispositivo de red, por ejemplo,

directamente del segundo dispositivo de red, por ejemplo
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recibiendo de forma inaldmbrica el segundo dispositivo de
red.

El médulo piblico y mdédulo de clave pueden almacenarse
en un dispositivo de red. También pueden recibirse de una
autoridad de red. También pueden estar implicitos en el
software del dispositivo de red. Por ejemplo, en una
modalidad el wmédulo de clave es una potencia de dos. La
reduccién mbédulo de el mbédulo de clave puede hacerse
descartando todos los bits excepto los bits menos
significativos de la longitud de clave. Primero el resultado
de la sustitucién se reduce mdédulo el mbédulo pilblico que
entonces se reduce adicionalmente médulo el médulo clave.

Aungue no se requiere, el mddulo piblico y el mbédulo de
clave pueden ser relativamente primos. Esto puede lograrse
teniendo el médulo plblico impar y el médulo de clave de una
potencia de 2. En cualquier caso, se evita que el mbédulo de
clave divida el wm6édulo piblico, porgque entonces podria
omitirse reduccién médulo del médulo piblico.

El método para la concordancia de claves entre dos
dispositivos puede usar como material generador de clave raiz
un nimero de polinomios bivariables. Puede usarse el método
para 1la concordancia de claves para la concordancia de x
entre x partes usando x polinomios bivariables como material
generador de clave raiz. En esta extensidén, la tercera parte

confiable evala los polinomios de variable x en una variable
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en el anillo correspondiente, los polinomios de variable x-1
resultantes se agregan entonces en los enteros que generan el
material de clave local almacenado en un dispositivo. Cuando
x dispositivos necesitan concordar en una clave, un
dispositivo evalia su material de clave local en
identificadores de los otros x-1 dispositivos.

El uso de polinomios bivariables asimétricos como
material generador de claves raiz, es decir, f(x,y)!= f£(y,x),
permite acomodar la creacidén de dos grupos de dispositivos
tales como dispositivos en el primer grupo dque reciben
KM(Id,y) vy dispositivos en el segundo grupo gue reciben
KM(x,1iD) siendo KM el material de clave local almacenado en
un dispositivo. Dos dispositivos que pertenecen al mismo
grupo no pueden gJgenerar una clave comin, pero dos
dispositivos en diferentes grupos pueden. Ver ademds Blundo.

El nGmero de identidad de un dispositivo de red puede
calcularse como la funcidén unidireccional de una cadena de
bits que contiene informacidén asociada con el dispositivo. La
funcidén unidireccional puede ser una funcién de dispersidn
cifrada tal como SHA2 o SH3. La salida de 1la funcién
unidireccional puede truncarse de tal manera que se ajuste al
tamafio del identificador. Alternativamente el tamafio de la
funcidén wunidireccional es mas pequefio gque el tamafio del
identificador maximo.

En una modalidad, los polinomios simétricos involucran
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un solo monomio de la forma <axlyi>p; en donde <>, representa
la operacidn modular. En este caso, 1los elementos estan
dentro de un grupo finito vy la operacién es la
multiplicacién. El médulo piblico puede ser més grande que el
médulo privado o mas pequefio; si hay maltiples mdédulos
privados, algunos pueden ser mas grandes gque el mdédulo
privado y algunos pueden ser mas pequeiios.

El material de clave raiz puede evaluarse en cualquier
anillo. Es posible utilizar polinomios de un monomio simple
tal como Ax2, en cuyo casgo puede usarse un grupos.

Un aspecto de la invencidén se relaciona con un sistema
para configurar un dispositivo de red para compartir claves,
por ejemplo una autoridad de red, el sistema comprende un
obtenedor para obtener en forma electrdédnica por lo menos dos
conjuntos de parédmetros, un conjunto de parametros comprende
un mbédulo privado, wun mbédulo pidblico y un polinomio
bivariable que tiene coeficientes enteros, la representacidén
binaria del médulo publico y la representaciédn binaria del
médulo privado son las mismas en por lo menos bits
consecutivos de longitud de clave, un generador para generar
material de clave 1local para el disgspositivo de red que
comprende un administrador de dispositivos de red para
obtener en forma electrdnica un nimero de identidad para el
dispositivo de red, y para almacenar en forma electrdnica el

material de <clave 1local generado, el generador esta
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configurado para, para cada conjunto de parametros de los por
lo menos dos conjunto de pardmetros obtener un polinomio
monovariable correspondiente, por medio de: determinar
utilizando wun dispositivo de manipulacién polinomial wun
polinomio monovariable a partir del polinomio bivariable del
conjunto de parametros sustituyendo el nimero de identidad en
el polinomio bivariable y reduciendo el resultado de 1la
sustitucién médulo el mbédulo privado del conjunto de
parametros, y almacenar electrédnicamente en el dispositivo de
red el material de clave local generado, el material de clave
local generado comprende el mddulo piablico de cada conjunto
de parametros y el polinomio monovariable correspondiente de
cada conjunto de parametros.

Una modalidad del sistema comprende un generador de
numeros de ofuscacidén, por ejemplo, un generador de numeros
aleatorios, para generar un nUmero de ofuscacidén, el
dispositivo de manipulacidén polinomial estd configurado para
agregar el nimero de ofuscacién a un coeficiente del
polinomio monovariable para obtener un polinomio
monovariable, el material de clave local generado comprende
el polinomio monovariable ofuscado. El1 namero de ofuscacién
puede representarse como el coeficiente de un polinomio de
ofuscacién. En una modalidad, cada coeficiente de la suma de
los polinomios de ofuscacién es un miltiplo de 2 a 1la

potencia de la longitud de clave. En una modalidad, cada
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coeficiente de la suma de los polinomios de ofuscacién
dividido entre una potencia de dos es un miltiplo de 2 a 1la
potencia de 1la longitud de clave. La divisién entre una
potencia de dos puede calcularse por redondeo hacia abajo.

Un aspecto de la invencidén se relaciona con un primer
dispositivo de red configurado para determinar una clave
compartida, siendo 1la c¢lave una clave cifrada, el primer
dispositivo de red comprende: un obtenedor de material de
clave local obtener material de clave local para el primer
dispositivo de red en forma electrdnica, el material de clave
local comprende por lo menos dos polinomios monovariables
opcionalmente ofuscados vy los mbédulos publicos
correspondientes, un receptor para obtener un nuamero de
identidad para un segundo dispositivo de red, el segundo
dispositivo de red es diferente del primer dispositivo de
red, un dispositivo de manipulacidén polinomial para, para
cada uno de los por lo menos dos polinomios monovariables
opcionalmente ofuscados: sustituir el nGmero de identidad del
segundo dispositivo de red en el polinomio monovariable, vy
reducir el resultado de la sustitucidén médulo el mddulo
piblico que corresponde al polinomio monovariable, y sumar
entre si los resultados de las reducciones mdédulo un mdédulo
piblico y reducir médulo un mdédulo de clave, y un dispositivo
de derivacidén de claves para derivar la clave compartida del

resultado de la reduccién mddulo el mddulo de clave.



10

15

20

25

33

Un dispositivo de derivacién de claves puede
implementarse como una computadora, por ejemplo un circuito
integrado, software en ejecucidén, en una combinaciédn de los
dos. y similares, configurado para derivar 1la clave
compartida del resultado de la reduccidén mdédulo el médulo de
clave.

Derivar la clave compartida del resultado de 1la
reduccién mdédulo el mbédulo de clave, puede incluir la
aplicacién de una funcién de derivacidén de clave, por ejemplo
la funcién KDF, definida en la especificacidén OMA DRM de la
Alianza Movil Abierta (OMA-TS-DRM-DRM-V2 0 _2-20080723-A,
seccién 7.1.2 KDF) y funciones similares. Derivar la clave
compartida puede incluir descartar uno o mas bits menos
significativos (antes de aplicar la funcidén de derivacidn de
clave). Derivar 1la clave compartida puede incluir sumar,
sustraer, o concatenar un entero (antes de aplicar la funcidn
de derivacidén de clave).

Cada uno de mialtiples dispositivos de red que tiene un
nimero de identidad y material de clave local correspondiente
pueden formar conjuntamente una red de comunicacidén
configurada para asegurar la comunicacidén, por ejemplo
confidencial y/o autenticada entre pares de dispositivos de
red.

La generacién de claves se basa en ID y permite la

generacidén de claves por pares entre pares de dispositivos.
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Un dispositivo A puede depender de un algoritmo que deriva
una clave del material de clave 1local y un nlUmero de
identidad.

En una modalidad, un primer dispositivo envia un mensaje
de confirmacién de clave al segundo dispositivo de red. Por
ejemplo, un mensaje de confirmacién puede comprender el
cifrado de un mensaje, y opcionalmente el mensaje. El segundo
dispositivo de red puede verificar el cifrado del mensaje. El
mensaje puede ser fijo y estar presente en el segundo
dispositivo, para evitar la necesidad de enviarlo. El mensaje
puede ser aleatorio, o momentadneo, etc., en cuyo caso puede
enviarse junto con el cifrado. El segundo dispositivo puede
replicar con un mensaje que contiene una indicacién si las
claves concuerdan. El segundo dispositivo puede replicar
también con un mensaje de confirmacidén de clave por cuenta
propia. Si el primer y/o segundo dispositivo encuentra dque
las claves no son iguales pueden iniciar un proceso de
igualacidén, por ejemplo borrando bits menos significativos,
etc.

Los dispositivos de red y el sistema pueden ser
dispositivos electrénicos. Los dispositivos de red pueden ser
dispositivos de red mdéviles.

Un método de conformidad con la invencidén puede
implementarse en una computadora como un método implementado

en computadora, o en hardware dedicado, o en una combinacidn
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de ambos. El cdédigo ejecutable para un método de conformidad
con la invencidén puede almacenarse en un producto de programa
de cémputo. Ejemplos de productos de programa de cdmputo
incluyen dispositivos de memoria, dispositivos de
almacenamiento ©6éptico, circuitos integrados, servidores,
software en 1linea, etc. Preferentemente, el producto de
programa de computo comprende medios de cbdigos de programa
no transitorios almacenados en un medio de 1lectura por
computadora para realizar un método de conformidad con 1la
invencién cuando el producto de programa de cbémputo es
ejecutado en una computadora.

En wuna modalidad preferida, el programa de c¢omputo
comprende medios de cédigos de programas de cdédmputo adaptados
para realizar todos los pasos de un método de conformidad con
la invencidén cuando el programa de cdmputo es ejecutado en
una computadora. Preferentemente, el programa de cédmputo estéd
incorporado en un medio de lectura por computadora.

Breve Descripcién de las Figuras

Estos y otros aspectos de la invencidén seran evidentes y
se entenderdn al hacer referencia a las modalidades descritas
de aqui en adelante. En las figuras,

las figuras 1l1la y 1lb son un diagrama de Dbloqgques
esquemdtico que ilustra un generador de material de clave
raiz,

las figuras 2a y 2b son un diagrama de bloques
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esquemdtico que ilustra un generador de material de clave
local,

la figura 3 es un diagrama de blogques esquemdtico que
ilustra una red de comunicacidén, la figura 4 es un diagrama
de flujo esquemadtico que ilustra la generacidén de material de
clave local, la figura 5 es un diagrama de flujo esquematico
que ilustra la generacidén de una clave compartida,

la figura 6 es un diagrama de secuencia esguemdtico que
ilustra la generacién de una clave compartida. Debe
apreciarse que los elementos que tienen los mismos nimeros de
referencia en diferentes figuras, tienen las mismas
caracteristicas estructurales y las mismas funciones, © son
las mismas sefiales. Cuando la funcién y/o la estructura de el
elemento ha sido explicada, no hay necesidad de una
explicacidén repetida de la misma en la descripcidn detallada.

Descripcidén Detallada de la Invencidn

Aunque la presente invencién es susceptible de
modalidades de muchas formas diferentes, se muestran en las
figuras y se describiridn detalladamente en la presente una o
mds modalidades especificas, en el entendimiento de que la
presente descripcidédn se considerard como ejemplo de los
principios de la invencidén y no pretende limitar la invencidn
a las modalidades especificas mostradas y descritas.

Abajo se describe una modalidad del método para

compartir claves. El método tiene una fase de configuracién y
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una fase de uso. La fase de configuracidén puede incluir pasos
de iniciacién y pasos de registro. Los pasos de iniciacién no
involucran los dispositivos de red.

Los pasos de iniciacién seleccionan paréametros del
sistema. Los pasos de iniciacidén pueden realizarlos 1la
tercera parte confiable (TTP). Sin embargo, los parametros
del sistema pueden también considerarse que se proporcionan
como entradas. En ese caso la tercera parte confiable no los
genera, Yy pueden saltarse los pasos de iniciacién. Por
ejemplo, 1la tercera parte confiable puede recibir los
pardmetros del sistema de un fabricante de dispositivos. E1
fabricante de dispositivos puede haber realizado los pasos de
iniciacién para obtener 1los parametros del sistema. Por
conveniencia de exposicién nos referiremos a la tercera parte
confiable como realizando los pasos de iniciacidn, teniendo
en mente que esto no es necesario.

En los pasos de iniciacién se establece un nimero de
conjuntos de pardmetros. Dado el nimero de identificacién de
un dispositivo de red, los conjuntos de parametros se usan
para generar material de clave local; de cada conjunto de
pardmetros se obtienen polinomios monovariables y un médulo
puiblico correspondiente. Al dispositivoe de red se le
proporciona un material de clave local pero no obtiene el
acceso a los conjuntos de paradmetros. Dado que los conjuntos

de paradmetros permiten que se genere nuevo material de clave
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local, solo son conocidos por la tercerea parte confiable, y
son mantenidos en secreto de los dispositivos de red
generales.

Un dispositivo de red A puede generar una clave
compartida a partir de su material de clave local y el nGmero
de identificacidén de un dispositivo diferente B. Para hacer
esto el dispositivo de red A realiza un calculo usando su
material de clave local.

Pasos de iniciacidn

En los pasos de iniciacién se selecciona el material de
clave raiz. Unos pocos parametros son parametros globales.

La 1longitud de c¢lave deseada para 1la clave seréa
compartida entre los dispositivos en 1la fase de uso
gseleccionada; esta 1longitud de clave se denomina ‘b’. Un
valor tipico para una aplicacidén de seguridad baja puede ser
64 u 80. Un valor tipico para una seguridad a nivel
consumidor puede ser 128. Las aplicaciones altamente secretas
pueden preferir 256 o incluso valores mayores. No necesita
haber una relacidn directa entre la fuerza de seguridad del
algoritmo y b; la seguridad proporcionada sera cuando mucho
b. Dependiendo de algoritmos futuros para atacar el sistema,
la seguridad del algoritmo podria ser menor que b.

Se selecciona el numero de conjuntos de parametros que
se generardn; el nimero de conjuntos de parametros se

denomina 't'. Un valor de t elevado implica que el ataque del
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sistema resultante, por ejemplo usando técnicas basadas en
reticula, es dificil. Por otro lado un valor elevado de t
también implica mas cédlculos y requisitos de almacenamiento
en los dispositivos de red. Para aplicaciones de muy baja
seguridad es posible un valor de t = 1, sin embargo puede
implicar que dado un nimero suficiente de claves
comprometidas pueda recuperarse el material de clave
subyacente. Se recomienda tomar por lo menos un valor de t =
2; este valor ya ocasiona un aumento significativo en la
complejidad del <criptoandlisis requerido, por ejemplo,
ataques basados en reticula. Sin embargo, para aplicaciones
de alta sgeguridad puede usarse un valor de 3, 4 o incluso
mayor.

Enseguida se selecciona un ntmero de t conjuntos de
parametros. Cada conjunto de parametros j, con j = 1,...,t
comprende un dgrado deseado a, un mddulo piblico N, por 1lo
menos un moédulo privado pi1, Y por lo menog un polinomio
bivariable simétrico f.. Cuando convenga, el mdédulo publico
se indicard con un subindice para indicar el conjunto de
parametros al que pertenece: Nj.

Abajo se discuten maneras ventajosas de seleccionar
estos parametros.

Especialmente, los ©polinomios Dbivariables de cada
conjunto de paréametros son sensibles a la seguridad y no

serdn revelados a los dispositivos de red normales; tampoco
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hay razdn de revelar los mddulos privadosg, por 1lo que se
recomienda mantenerlos en secreto, el conocimiento de 1los
mismos puede incluso facilitar un atague en el sistema. La
longitud de clave b los mbédulos pGblicos Nj son necesarios en
el dispositivo de red y no pueden mantenerse en secreto a la
parte confiable.

Cada conjunto de parédmetros contribuye a la dificultad
del problema dificil subyacente. Como se explicard abajo
algunas elecciones de parametros ocasionaran un problema més
fuerte que otras elecciones. En principio la seleccidn de
conjuntos de parametros es independiente, por ejemplo, puede
elegirse seleccionar un conjunto de parametros con valores
que corresponden a mayor seguridad y seleccionar un segundo
conjunto con parametros mas pequefios. En este caso el segundo
conjunto y/o conjuntos adicionales contribuyen principalmente
a evitar atagques en el conjunto dificil. Para este escenario
puede ser un tanto mas facil derivar limites en la seguridad.
Por otro lado, también pueden seleccionarse todos 1los
conjuntos de paradmetros de dificultad comparable. En é&sta
Gltima egituacidén, la dificultad del problema proviene de
todos los conjuntos. Esto optimiza recursos de calculo en el
dispositivo de red.

Pagsos de seleccidn de conjuntos de parametros

Estos pasos se repetirdn t veces; una vez por cada

conjunto de parametros deseado. Se selecciona el grado
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deseado; el grado controla el grado de ciertos polinomios. El
grado se denominard ‘a’, es por lo menos 1. Una eleccidn
pridctica para a es 2. Una aplicacién mads segura puede
utilizar un valor mas alto de a, por ejemplo, 3 & 4, o
incluso mayor. Para una aplicacién simple también es posible
a = 1. E1l caso a = 1 se relaciona con el denominado “problema
de nUmeros ocultos”; los +valores de “a” mas altos se
relacionan <con el problema de interpolacidén polinomial
ruidosa que confirma que estos casos son dificiles de
gquebrantar.

Se selecciona el nlGmero de polinomios. El1 nGmero de
polinomios puede denominarse ‘m’. Una eleccidn practica para
m es 2. Una aplicacidén mds segura puede utilizar un valor més
alto de m, por ejemplo, 3 6 4, o incluso mayor. Nbétese que
una aplicacién de baja complejidad puede imponer un valor
bajo de m, dado que un valor alto m implica mayor complejidad
de implementacidén en la TTP.

Valores mas altos de los parémetros de seguridad a y m
aumentan la complejidad del sistema <y consecuentemente
aumentan su complejidad indescifrable. Los sistemas més
complicados son mas dificiles de analizar y por lo tanto méas
resistentes al criptoanadlisis. Los grados a pueden ser
convenientemente iguales para todos los <conjuntos de
pardmetros, también m puede ser el mismo para todos 1los

conjuntos de parametros; ndétese que esto no es necesario.
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En una modalidad, un médulc piblico N se selecciona
satisfaciendo 2(@+)k-1 < N y més preferentemente también N <
2(a+2)b - 1, Los limites no son estrictamente necesarios; el
sistema podria utilizar también un valor de N menor/mayor,
aungue esto no se considera la mejor opcidn.

Con frecuencia la longitud de clave, el grado y nimero
de polinomios estard predeterminado, por ejemplo por un
disefiador de sistema, vy se proporcionardn a 1la parte

confiable como entradas Como una eleccidén préactica puede

considerarse N = 2f(+2)b - 1, Por ejemplo si a = 1, b = 64
entonces N puede ser N = 21°2 - 1. Por ejemplo si a = 1, b =
128 entonces N puede ser N = 252 - 1. En la eleccidén de N el

limite superior o inferior del intervalo anterior tiene la
ventaja de un cdlculo facil. Para aumentar la complejidad
para un atacante, puede elegirse un numero aleatorio en el
intervalo de N.

Un nimero de m mdédulos privados pi,pP2, ..., Pm, SON
seleccionados por la tercera parte confiable (TTP). Los
médulos son enteros positivos. Durante los pasos de registro
cada dispositivo se asociard con un numero de identidad. Cada
médulo privado seleccionado es mayor gque el nlimero de
identidad més grande utilizado. Por ejemplo, pueden unirse
numeros de identidad con el requisito de que sean menores o
iguales a 2P - 1, vy que los mddulos privados seleccionados

sean mayores que 2P - 1. Cada numero seleccionado satisface
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la siguiente relacién p;y = N + vy3 + 2P, En donde vy son
enteros tales que |yj] < 2P. Una manera practica de
seleccionar nimeros que satisfagan este requisito es
seleccionar un conjunto de m nameros aleatorios yj; tal que -
26+ 1 < y3 £ 2 - 1 y calcular los mddulos privados
seleccionados a partir de la relacidén p; = N + y5 - 2P, Con
|vj] puede permitirse un bit mayor, sin embargo, puede
ocurrir un problema porque la operacidn modular va muy lejos
que las claves compartidas podrian no ser iguales.

Para m > 1, el sistema es mads complicado, y por lo tanto
mas seguro, dado que la operacién mdédulo para diferentes
médulos se combinan a pesar de gque tales operaciones no son
compatibles en el sentido matemdtico usual. Por esta razdn es
ventajoso elegir los mdédulos privados seleccionados por pares
distintos.

Se genera un nlmero de m polinomios bivariables
simétricos fi., f2, ..., fn de grados aj. Todos los grados
satisfacen aj < a, méds preferentemente a = MAX{ai, ..., an}.
Una eleccidn préactica es considerar cada polinomio de grado
a. Un polinomio bivariable es un polinomio de dos variables.
Un polinomioc simétrico f satisface f{x,y) = f(y,x). Cada
polinomio £ se evalia en el anillo finito formado por 1los
enteros mbédulo pj, obtenidos por calculo de mbédulo p;. Los
enteros médulo p; forman un anillo finito con los elementos

pj. En una modalidad el polinomio £f; se representa con
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coeficientes de 0 hasta pj - 1. Los polinomios bivariable
pueden seleccionarse aleatoriamente, por ejemplo,
seleccionando coeficientes aleatorios en estos limites.

La seguridad de compartir claves depende de estos
polinomios bivariables porgque son el material generador de
claves raiz del sistema; por lo que preferentemente se toman
fuertes medidas para protegerlos, por ejemplo procedimientos
de control, dispositivos resistentes a la alteracién vy
similares. Preferentemente los enteros seleccionados pi,pz,

., Pm también se mantienen en secreto, incluyendo el valor
Yj gue corresponde a pj, aunque esto es menos critico. También
nos referiremos a los polinomios bivariable en la siguiente
forma: para j=1,2,...,m, escribimos f;(x,y) = Y- £i, j(x)yi.

La modalidad anterior puede variarse de varias maneras.
Las restricciones en los mbédulos piblico y privado pueden
elegirse en una variedad de formas, de tal manera dque es
posible la ofuscacidén del polinomio monovariable, sin embargo
las claves compartidas obtenidas en dispositivos de red
permanecen sguficientemente cercanas entre gi con suficiente
frecuencia. Como se explicd, lo que es suficiente dependera
de la aplicacidén, el nivel de seguridad requerido y los
recursos de calculo disponibles en los dispositivos de red.
La modalidad anterior combina enteros positivos de tal manera
que las operaciones modulares que se llevan a cabo cuando se

generan los polinomios compartidos se combinan de manera no



10

15

20

25

45

lineal cuando se agregan en 1los enteros creando una
estructura no lineal para el material de clave 1local
almacenado en un dispositivo de red. La eleccién anterior
para N y pj tiene la propiedad de que: (i) el tamafio de N es
fijo para todos los dispositivos de red y estd vinculado a a;
(ii) el efecto no 1lineal aparece en los bits méas
significativos de los coeficientes que forman el material de
clave almacenado en el dispositivo. Debido a esa forma
especifica la clave compartida puede generarse reduciendo
médulo 2P después de la reduccidén mdédulo N.

Estos conceptos de disefio pueden aplicarse de manera méas
general para mejorar en los aspectos (i) y (ii) como se
mencioné en el dltimo pérrafo. Abajo se proporcionan
diferentes construcciones generales para elegir los mbédulos
piblico y privado. Para tratar el primer punto (i), esta
estructura para N vy pj se ajusta a una expresidn mas general
en donde escribimos pj = 2¥ + vy 2¥Y1 - 1 tal que para cada j,
Yy + boy = X v |ys| < 2P. Esta expresién permite una forma p;
més variable a la vez que asegura un efecto méximo cuando se
introducen efectos no lineales. Notese que también puede
hacerse que Y5 + bojy = X en donde la diferencia entre el lado
izquierdo y derecho es una fraccidén de la longitud de clave.

Para abordar el segundo punto, la forma anterior para N

Y p; se ajusta a una expresidn aln més general en la cual pjJ

2% + y32¥) + (42%3. Estableciendo, por ejemplo {5 = -1, =1, vy
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Z; = 0 V j obtenemos la expresidn anterior en la cual los
diferentes wvalores vy; introducen un efecto no lineal en los
bits mé&s significativos de los coeficientes del material de
clave almacenado en un dispositivo de red. En este caso, el
mdédulo plblico constante (N) es N = 2X¥ - 1, mientras que la
parte de variable privada utilizada en la generacibén de
diferentes enteros positivos involucrados en operaciones
modulares es vVys52YI. Alternativamente, podemos establecer y; =
1, = 1,Z3 = 0, Y5 = (o5 + 1)b, X = (a3 + 2)b V j mientras
que (j son diferentes para diferentes j tal que | {5 < 2P. En
este caso, las diferencias (j permiten introducir un efecto
no lineal en los bits menos significativos de 1los
coeficientes del material local almacenado en un nodo. La
construccién de la parte plGblica en este caso es también
diferente e igual a N = B42% + y32Y3 = 2X 4 2blaj+l) eg decir,
las partes que permanecen constante. NOtese que en este caso
el efecto no lineal esta en la parte mas baja, y debido a la
condicién para un maximo efecto de mezclade mencionado
anteriormente, entonces la diferente entre Y; - Z; - logz ({5)
debe ser ojb. De manera similar, pueden definirse otras
construcciones siguiendo el mismo concepto.

Como se muestra arriba son posibles muchas elecciones
para los parametros. Sin embargo, algunas elecciones daran
mejores implementaciones. Especialmente la eleccidn del

médulo publico es importante. Por ejemplo, algunas elecciones
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para el médulo piblico permiten operaciones médulo
eficientes. También el efecto del mébdulo piblico en los bits
de los cuales tomamos la clave, por ejemplo LSB, es
preferentemente diferente. Puede probarse un efecto diferente
realizando las operaciones para generar la clave compartida y
probar si las diferencias en pi dan lugar a una manera
diferente de generar la clave. Esto puede observarse, en el
siguiente ejemplo.

Por ejemplo, es ventajoso seleccionar médulos publicos
que tienen diferencias pequefias en el nGmero de bits menos
significativos, por ejemplo menores que una diferencia
predeterminada. Por ejemplo, una modalidad puede utilizar
nimeros tales que t = 2, y Np = 2(2)b _ 1 ¢ N, = 2{2)b - 2 -
1. En este caso especifico, el término -2 juega un papel
importante durante la fase de generacidn de claves dadc que
las reducciones médulo N; no incluiran ese efecto, pero las
reducciones mbédulo N, lo incluirén. Nbétese que la reduccidn
en este caso se relaciona con mover bits de exceso gue son
mayores que (o + 2)b bits a la parte més baja.

Sin embargo, un problema con la eleccidn de los mddulos
piblicos en esa forma es gue solo estén disponibles un numero
limitado de opciones mucho més pequefio que 2P. En general,
deseamos introducir un término 2® en N de tal manera que h <
vy h > 1. También el problema es que el ntmero de bits que

son realmente afectados por la forma diferente de N sera
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aproximadamente b - h y habra solo aproximadamente 2P nimeros
diferentes. Para superar estos problemas, por ejemplo
teniendo mads opciones para N y maximizando el nGmero de bits
que pueden usarse para la clave afectada mediante diferentes
operaciones, podria usarse una definicién mas general del pi
en la forma mencionada dos parrafos arriba. En ese caso se
introduce un efecto no lineal tanto en MSB como LSB de 1los
coeficientes polinomiales, por ejemplo, usando p: = N -
Yj2b(a+l) - 75 con el médulo pilblico correspondiente N = 2f(a+2)b -
2ba, Como se definid aqui Y; y (i se eligen diferentes para
todo pi, preferentemente también diferentes a través de todos
los conjuntos de parametros. La clave en este caso se genera
desde los bits intermedios, y no de LSB.

Una eleccidn similar es la siguiente. En estas
ecuaciones el primer indice i indexa 1los conjuntos de
pardmetros y va hasta t; el segundo indice j indexa el nuGmero

de nitmeros p utilizados por cada conjunto de parametros y va

hasta m.
Ni = 2(a+2)b - pba _ 7;
pi,j = Ni - yi, j2b(a+)
Una eleccidn practica es considerar t = 2. Entonces

puede elegirse cada conjunto de parametros. Una eleccidn

practica es considerar mw

2 para cada conjunto de
parametros. Especialmente en 1las ecuaciones inmediatamente

anteriores, estas son buenas elecciones. Con esta
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construccidn podemos hallar muchos N; variando los valores de
{ de b bits, por ejemplo al azar. En esta construccidén los
parametros realizan el mezclado en la generacidén del material
generador de claves compartido almacenado en los
dispositivos. Esto puede hacerlo 1la parte confiable. Los
parametros ( realizan el mezclado de las <claves en el
dispositivo. Mas preferentemente, también se agrega ruido en
este caso, siguiendo 1la misma motivacién como en la
modalidad. En este caso, la condicidén para el ruido necesgita
actualizarse de tal manera que la suma del ruido, es decir,
polinomios de ofuscacidn, es igual a cero en la posicidén de
la cual se extrae 1la clave (es decir, de los Dbits
intermedios) .

Se prefiere que los mddulos publicos, por ejemplo Ny y
N2, no sean todos miltiplos de 2. Egto es asi porque para

enteros positivos a, m, n y para un entero g adecuado,
tenemos que a = gqmn + (a8 m, ¥ asi a = ( a) mm med n de lo que

inferimos que ( a)n ({(a) m) n. Consecuentemente, si N; y N:

son ambos miltiplos de 2P, entonces
<(F,,‘(77')>M +(F,?(77')>N2>2b =(FM+F ).,
Es decir, el problema se reduce al caso t = 1.
Pasos de registro
En el paso de registro a cada dispositivo de red se le
asigna material generador de claves (KM). Un dispositivo de

red estd asociado con un nimero de identidad. El1 nutmero de
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identidad puede asignarse a demanda, por ejemplo, la TTP, o
puede ya estar almacenado en el dispositivo, por ejemplo,
almacenado en el dispositivo durante la fabricacidn, etc.

La TTP genera un conjunto de material generador de
claves KMA para un digpositivo con nimero de identidad A
calculando t polinomios de la siguiente manera:

FAX)=2 <f(x A)>, 42 e f X =CiXt

En la ecuacidén inmediatamente anterior, el 1indice 1i
indexa los conjuntos de parémetros, es decir, va de 1 a t. El
indice j indexa el nuGmero de polinomios y mdédulos privados
por cada conjunto de parametrogs. El indice k 1indexa 1los
coeficientes en el polinomio de ofuscacidén. Nb&étese gque se
selecciona un polinomio de ofuscacidén por cada conjunto de
parametros. Algunos o© todeos los conjuntos de parédmetros
pueden no tener un polinomio de ofuscacién. También los
mbédulos plblicos del conjunto de parametros que corresponden
a los polinomios monovariables estan incluidos en el material
de clave local.

X es una variable formal. Nbétese que el material
generador de claves en no lineal. La notacidén < --: >pj denota
reduccidén mddulo pj de cada coeficiente del polinomio entre
los corchetes. La notacidn ‘e€a,i’ denota un entero aleatorio,

el cual es un ejemplo de un nuimero de ofuscacidédn, tal gue
|€ALk| < 2fa*2-k)b-2 ~ NGtese que cualquiera de los enteros

aleatorios puede ser positivo o negativo. Los naGmeros



10

15

20

25

51

aleatorios € se generan de nuevo para cada dispositivo. El1
término Y3-o €2; xX¥ representa por lo tanto para cada i un
polinomio en X de grado a, cuya longitud de coeficiente es
mds corta al aumentar el grado. Alternativamente, una
condicién més general, pero mas complicada es que Y2
| €2; x| - 2b*%k es pequefia, por ejemplo < 2a.

Todas las demds adiciones puede emplear una aritmética
de enteros comunes, o (preferentemente) utilizan una adicién
médulo Ni. Por 1lo que 1la evaluacién de cada uno de 1los
polinomios monovariables 2My=1 <f5(x,A) >pj realizaron
individualmente una operacién médulo de mdédulo pj mas pequefio
pero la sumatoria de éstos polinomios monovariables realizd
preferentemente mdédulo N. También agregar el polinomio de
ofuscacidn 2o €2;i xX* puede hacerse usando aritmética de
enteros convencional o, preferentemente médulo N. El material
generador de claves comprende los coeficientes C? x con k =
0, ..., a, yi=1, ..., t. El material generador de claves
puede presentarse como un conjunto de polinomios como se
menciond anteriormente. En la practica, el material generador
de claves puede almacenarse como una lista, por ejemplo, una
matriz bidimensional, de los enteros C?;,x El1 dispositivo A
también recibe los nimercs Ni y b. La manipulacidn de
polinomios puede implementarse, por ejemplo como manipulacién
de matrices que contienen 1los coeficientes, por ejemplo

enumerando todo coeficiente en un orden predeterminado.
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Notese que los polinomios pueden implementarse, en otras
estructuras de datos, por ejemplo como una matriz asociativa
(conocida como “mapa”) que comprende un conjunto de pares (de
grados, coeficientes), preferentemente de tal manera que cada
coeficiente aparece cuando mucho una vez en el conjunto. Los
coeficientes C2 que se proveen al dispositivo estén
preferentemente en el intervalo 0, 1, .. N-1. Debido a un
tamafio de identificador pequefio puede ocurrir que no todos
los bits de 1los coeficientes serdn wutilizados para 1la
generacién de claves. En ese caso, solo necesitan almacenarse
partes de coeficientes relevantes.

Como se indicé al principio de este documento, para
reducir la probabilidad de que el dispositivo A derive una
clave compartida diferente en comparaciédn con su contraparte
el dispositivo B, 1los polinomios de ofuscacién pueden
seleccionarse de tal forma que para cada k = 0, ..., a

Sti-1 €i,k = 0 mod 2P

Es decir la suma de todos los polinomios de ofuscacidn
es un miltiplo de 2P. Como ya se menciond, esto tiene 1la
buena propiedad de que si el atacante quiere remover el ruido
agregando materiales generadores de claves, entonces estara
mezclando materiales generadores de claves obtenidos por 1la
realizacidén de operaciones modulares con diferentes mdédulos.
Si no los agrega, entonces los materiales generadores de

claves estan ocultos por el ruido
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En caso de que se utilice la construccién mls general
para N y los nimeros enteros p;, el polinomio de ofuscacién
necesita adaptarse de tal manera que los nimeros aleatorios ¢
afecten diferentes partes de los coeficientes. Por ejemplo,
si el efecto no 1lineal se introduce en 1los bits menos
significativos de 1los coeficientes del material de clave
almacenado en los dispositivos de red, entonces los nameros
aleatorios solo deben afectar la parte mads alta de 1los
coeficientes y un nimero variable de bits en la parte més
baja de los coeficientes. Esto es una extensién directa del
método descrito arriba y son factibles otras extensiones.

Fase de uso

Una vez que los dispositivos A y B tienen un niGmero de
identidad y han recibido su material generador de claves de
la TTP, pueden usar su material generador de claves para
obtener una clave compartida. El dispositivo A puede realizar
los siguientes pasos para obtener su clave compartida.
Primero, el dispositivo A obtiene el nGmero de identidad B
del dispositivo B, después A genera la clave compartida
calculando lo siguiente:

Kazs = <Yi < F2i (X)/ xs >wi >2b = < Yi < Tk CP1,kBX >ni >2b

Es decir, A evalGa cada uno de sus polinomios
monovariable F?; de su material generador de claves, para el
valor B; el resultado de evaluar el material generador de

claves es un entero. Enseguida el dispositivo A reduce el
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resultado de 1la evaluacién del primer mbédulo el médulo
piblico Ni correspondiente. Enseguida el resultado de 1la
evaluacién de todos 1los polinomios F2; después de 1la
evaluacidén modularse agrega como enteros, vy entonces el
resultado de esta suma se considera como médulo el mbédulo de
clave 2P. El resultado se citarad como clave compartida de A,
se trata de un entero en el intervalo de 0 hasta 2 - 1. Para
esta parte, el dispositivo B puede generar la clave
compartida de B evaluando su material de clave para la
identidad A y reducir el resultado médulo N y después mddulo
2P, de la misma manera que lo hizo A.

En linea con la descripcidén anterior, si se utilizan una
expresién mas general de N y 1los enteros positivos pj,
entonces el método para obtener la clave de b bits necesita
una pequefia adaptacién. En particular, podemos considera que
Pi*n+s = PR2¥ + vismei2Y4 3 + 82¥ + (32%Zi para los mbédulos privados
y Ni = B2% 4+ 02W 4+ (;2% para el médulo piblico, después esto
permite introducir una no linealidad en el material generador
de claves compartido medioc del término Yi+«:j; de b bits. Nbétese
que en esta construccidén especifica, tenemos m polinomios en
cada conjunto de material generador de claves y cada uno de
esos polinomios estd indexado por wun identificador j.
Adicionalmente podemos tener hasta t conjuntos de materiales
generadores de claves diferentes indexados por medio de 1i.

Nétese también que tipicamente Yij es constante V i,3J.
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Adicionalmente los términos (i3 de b bits difieren para
diferentes N;j con i = 1, ..., t y son los que introducen el
efecto no 1lineal cuando se mezclan claves generadas de
diferentes materiales generadores de claves en el nodo. En

este caso, la clave se genera de la siguiente manera:

;< FiA(X)IX=B>N, S

w 2b
2

=<

Como podemos ver, cada uno del t material generador de
claves compartido se evallan en x = B y se reducen médulo Ni.
En esta reduccidén se introduce el efecto de (i. Dado que la
potencia mas pequefia de dos comunes a todo Pism:j €5 W,
entonces el resultado se divide (divisidén de enteros) entre
2¥ de tal manera que puede generarse una clave comln.

Debido a que los polinomios bivariables en el material
de clave raiz son simétricos la clave compartida de A y la
clave compartidas de B son con frecuencia, aungue no
necesariamente siempre, iguales. Los requisitos particulares
en los médulos privados, los enteros pi,pP2, ..., Pa, €n los
conjuntos de parametros y en los nimeros aleatorios € son
tales que las claves son frecuentemente iguales y casi
giempre cercanas entre gi mé&dulo dos a la potencia de 1la
longitud de clave. Si A y B han obtenido la misma clave
compartida, entonces pueden usarla como una clave simétrica
que es compartida entre A y B; por ejemplo, puede usarse para

una variedad de aplicaciones criptograficas, por ejemplo,
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pueden intercambiar uno o mas mensajes cifrados vy/o
autenticarse empleando una clave compartida. Preferentemente,
se aplica un algoritmo de derivacién de clave a la clave
compartida para proteccidén adicional de la clave maestra, por
ejemplo, puede aplicarse una funcidén de dispersién.

Si A y B no han obtenido la misma clave compartida,
entonces es casi cierto que estas claves estdn cerca una de
la otra, al remover un numero de bits menos significativos de
las claves, las claves generadas casi siempre pueden hacerse
iguales. A y B pueden comprobar si sus claves compartidas son
iguales realizando una confirmacién de claves, por ejemplo A
puede enviar a B un mensaje que contiene el par (m, E(m)), en
donde m es un mensaje, por ejemplo una cadena fija o un
ntmero aleatorio y E(m) es el cifrado que utiliza una clave
compartida de A.

Al descifrar E(m) utilizando la clave compartida de B, B
puede comprobar su las claves son iguales. Si es asi, B puede
responder a A informé&ndole de la situacidn.

Si las claves no son iguales, A y B pueden involucrarse
en un protocolo de igualacién. Por ejemplo, pueden utilizar
el hecho de que dos claves son aritméticamente cercanas entre
si. Por ejemplo, el dispositivo de red A y B puede remover
iterativamente un bit menos significativo y enviar un mensaje
de confirmacidédn de clave hasta gque las claves sean iguales.

Después de obtener claves iguales, A y B pueden ejecutar un
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algoritmo de derivacién de clave para volver a obtener claves
de una longitud de clave usual.

Los m médulos privados seleccionados pi,p2, ..., Pm, SON
preferentemente relativamente primos por pares. Si estos
nameros son relativamente primos por pares aumenta la falta
de compatibilidad entre las operaciones médulo. La obtencién
de numeros relativamente primos por pares puede obtenerse
seleccionando los enteros en orden, probando para cada nuevo
entero su todos los pares de diferentes niameros son atln
relativamente primos, si no el numero gue sSe acaba de
seleccionar es eliminado del conjunto. Este procedimiento
continfa hasta que se seleccionan todos los m numeros.

La complejidad aumenta ain mas requiriendo que los m
médulos privados seleccionados pi,p2;, ---, Pm, Sean nameros
primos distintos. En ese caso puede regquerirse gque cada
namero primo tenga la forma p; = N + y3 - 2P . En donde yj son
enteros tales que |vﬂ < 2b. Experimentos han confirmado que
estos primos estan facilmente disponibles. Por ejemplo, puede
seleccionarse repetidamente un y; aleatorio y probar el p;
resultante hasta que se encuentre un nimero primo. Lo mismo
aplica si se aplica una expresién mads general como se
describid® arriba. De hecho se tiene que del teorema de
nimeros primos para progresiones aritméticas que siempre y
cuando a sea de aproximadamente el mismo orden de magnitud

que b, en particular a < b, los nlmeros primos son
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abundantes. En particular, para cualguier combinacidén de
longitud de clave en el grupo 64, 128, 196, 256 y grado en el
grupo 2, 3, confirmamos experimentalmente gque podrian
generarse muchos nlimeros primos usando el algoritmo anterior
en los limites de tiempo précticos. Cuando se usan nameros
primos cada polinomio fj; se considera entonces en el campo
finito con pj elementos.

Son posibles muchas variantes para elegir varios
pardmetros utilizados durante la fase de registro y uso. Por
ejemplo, en una modalidad simplificada, los médulos privados
son mAs pequefios que el mdédulo plblico y satisfacen 1la
relacién pj = N - B3 - 2P. En donde B son enteros positivos
tales que By < 2°. Una manera préactica de seleccionar nimeros
que satisfagan este requisito es seleccionar un conjunto de m
enteros positivos aleatorios (5 tales que Bj < 2P y calcular
los médulos privados seleccionados a partir de la relacidn pj
=N - By - 2b.

Como se indica, la diferencia entre Y3 - Zj - logz ((j)
puede ser osb. De manera similar, pueden definirse otras
construcciones siguiendo el mismo concepto. En particular,
podemos escribir p; = B2% + vy32¥5 + 82¥ + (32%j para los mdbdulos
privados y N = (2X¥ + 082¥ para el mbédulo publico. Una
ejemplificacidn particular de esta construccidn es pj = 22fa+l)b
+ yy2(a+l)b 4 2ab 4 75 y N = 22(a+l)b 4 2ab_ En este caso, el valor

absoluto de 1los términos vy y PB; es menor que 2b y son
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responsables de crear un efecto no lineal en los MSB y LSB de
los coeficientes del material de clave local almacenado en un
dispositivo. Nétese gque dado que los identificadores de
dispositivos son de aproximadamente b bits de largo, vj(Bj)
afecta al MSB (LSB) de 1los coeficientes del polinomio
compartido evaluado en el anillo de eneros mdéddulo p;.
Posteriormente durante la generacién del material de clave
local para un dispositivo 1los coeficientes del polinomio
compartido en diferentes anillos se suman a los enteros de
tal manera que se oculta el origen de las contribuciones.

La clave puede generarse de la siguiente manera:

2, < FiA(X)IX=B>N, S

=<
AB w bs
2 2

pero si incluso se utiliza la expresidn més general de pj y N
que permite introducir un efecto non lineal tanto en MSB como
en LSB, entoncesgs la divisidén después de la reduccidn mddulo N
es por 2 a la potencia de W, en donde 2" es la potencia
entero mas alta de 2 cuyo N es un entero mialtiple. Otras
construcciones de N y pj pueden requerir una divisidén entre
otra potencia de dos. Debido a que los polinomios bivariables
en el material de clave raiz son simétricos 1la clave
compartida de A y la clave compartidas de B son con
frecuencia, aunque no necesariamente siempre, iguales.

La figura 1 es un diagrama de bloques esquemdtico gue

ilustra un generador de material de clave raiz 100. Un
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obtenedor de material de clave estéd configurado para
proporcionar datos de entrada, excepto un nimero de
identidad, requerido por un generador de material de clave
para generar material de clave local. Un generador de claves
es un ejemplo de un obtenedor de material de clave. En lugar
de generar todo o parte de los datos de entrada, algunos
parametros pueden obtenerse también por el generador de
materiales de claves raiz al recibirlos, por ejemplo el
obtenedor de claves puede comprender un receptor electrdnico
para recibir datos de entrada, por ejemplo, un mddulo piblico
y privado. Un obtenedor de material de clave obtiene todos
los parametros necesarios excepto los niGmeros de identidad de
una fuente externa. En una modalidad, a, b, m estéan
predeterminados, por ejemplo son recibidos y se generan el
médulo piblico y los mdédulos privados en los conjuntos de
parametros y los polinomios bivariables (simétricos)
correspondientes. En una modalidad también se predeterminan
los mddulos piablicos, por ejemplo son recibidos.

El generador de clave raiz 100 genera maltiples
conjuntos de parametros y comprende un nGmero t del elemento
de conjuntos de parametros 130 que contiene el nimero de
conjuntos de pardmetros que necesitan generarse. Por ejemplo,
t =20t =3, etc.

El generador de clave raiz 100 comprende un elemento de

grado polinomial 112, un elemento de longitud de clave 114 y
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un numero de elemento de polinomios 116 configurado para
proporcionar el grado del polinomio, la longitud de la clave
y el nuamero de polinomios, es decir, a, b y m
respectivamente, para un conjunto de pardmetros dado.
Tipicamente, un elemento de longitud de clave 114 serid igual
en todos los <conjuntos de parédmetros. Tipicamente, un
elemento de grado de polinomio 112 también serd el mismo en
todos 1los conjuntos de paradmetros, aunque esto no es
necesario. En algunas modalidades el nGmero del elemento de

polinomios 116 varia a lo largo de 1los conjuntos de

parametros; por ejemplo algunos pueden usar m = 1, mientras
que algunos pueden usar m = 2. También es posible tener m
constante, por ejemplo m = 1 o m = 2, a lo largo de los
conjuntos.

Aunque estos elementos pueden generarse, por ejemplo
dependiendo de las circunstancias, tipicamente estos
parédmetros los elije un diseflador de sistemas. Por ejemplo,
los elementos puede diseflarse como memorias no volatiles, o
como receptores para recibir los valores de elementos, o como
memorias volAtiles conectadas a wun receptor, etc. Una
eleccidén adecuada incluye t = 2, a = 2, b = 128, m = 2.
Cualquiera de los ntumeros puede aumentarse o disminuirse para
obtener un sistema mds o menos seguro.

El generador de clave raiz 100 comprende un elemento de

médulo pablico 110 configurado para proporcionar el médulo
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publico N de un conjunto de parametros. El médulo piblico
puede o no ser elegido por un diseflador de sistemas. Por
ejemplo, el mbédulo plGblico puede ser establecer un ndmero
convencional que permite una rapida reduccidn (cerca o igual
a una potencia de dos). El médulo piblico se elige en un
intervalo determinado por los elementos 112 y 114.

El generador de clave raiz 100 comprende un
administrados de mbédulos privados 122 configurado para
proporcionar el médulo privado p, o mlltiples mbédulos
privados pi; ... ,Pn. Por ejemplo, se eligen al azar en los
limites apropiados.

El generador de clave raiz 100 comprende un
administrador de ©polinomios bivariables simétricos 124
configurado para proporcionar el polinomio bivariable
simétrico f, o midltiples polinomios bivariables simétricos
fi, ..., fn. Cada polinomio bivariable simétrico se elige con
coeficientes aleatorios médulo el médulo privado
correspondiente, es decir, el mdédulo privado que tiene el
mismo 1indice. Los coeficientes pueden elegirse en el
intervalo de 0 a p -~ 1, y pueden elegirse al azar.

Los mdédulos privados pueden elegirse sumando al médulo
piblico o sustrayendo de éste un mdltiplo de dos a la
potencia de la longitud de clave. Esto resultard en mdédulos
privados tales gque 1la diferencia con el mdédulo publico

termina en una serie de ceros consecutivos. Puede elegirse un
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médulo piblico y uno o mas mbédulos privados tales que se
presenta una serie de ceros consecutivos de longitud de clave
no al final sino en otra posicidén, por ejemplo la posicién
's', contando desde el bit menos significativo.

La figura 1’ muestra un ejemplo de material de clave
raiz 180 generadc por el generador de claves raiz 100. E1
material de clave raiz 180 comprende un nimero de conjuntos
de parametros 140, en este caso tiene el valor de 3. El
material de clave raiz 180 comprende tres conjuntos de
parametros. El1 primer conjunto comprende el médulo publico
141, los mbédulos privados 151, 153 y 155 y los polinomios
bivariables correspondientes 152, 154 vy 156. El1 segundo
conjunto comprende el mdédulo plblico 142, los mbédulos
privados 161 Yy 163 v los polinomios bivariables
correspondientes 162 y 164. El1 tercer conjunto comprende el
médulo piblico 143, los mbédulos privados 171, 173 y 175 v los
polinomios bivariables correspondientes 172, 174 y 176. En
este caso el grado de los polinomios es implicito en 1la
representacién de los polinomios, podria hacerse también
explicito. En este ejemplo de material de clave raiz 180
también se registra la longitud de la clave 144.

Durante la operacidén, el obtenedor de material de clave
raiz 100 genera repetidamente conjuntos de pardmetros hasta
gque se ha producido un nGmero igual al nGmero en el elemento

130. El1 nGmero de 1los conjuntos de parémetros puede
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registrarse en el material de clave raiz 180 en 140.

La figura 2 es un diagrama de bloques esquemdtico que
ilustra un generador de material de clave local 200. E1
generador de material de clave 100 y el generador de material
de clave local 200 forman conjuntamente un sistema para
configurar un dispositivo de red para compartir claves.

El generador de material de clave local 200 comprende un
dispositivo de manipulacién polinomial 240. El generador de
material de clave local 200 comprende un elemento de material
de clave raiz 210 para proporcionar el material de clave raiz
al dispositivo de manipulacidén polinomial 240, es decir,
proporcionar miltiples conjuntos de parametros al dispositivo
de manipulacién polinomial 240, a su vez para producir
miltiples polinomios monovariables. E1 elemento 210 puede
implementarse por medio de los elementos correspondientes del
generador de material de clave 100; estos elementos puede ser
también memorias o buses para conectar al generador de
material de clave 100.

El generador de material de clave local 200 comprende un
generador de nuimeros de ofuscacién 260 para proporcionar un
numeros de ofuscacidén ‘e a; al dispositivo de manipulacidn
polinomial 240. El1 nudmero de ofuscacidn puede ser un numero
aleatorio, por ejemplo generado con el generador de nlmeros
aleatorios. El generador de numeros de ofuscacidén 260 puede

generar maltiples numeros de ofuscacién para mialtiples
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coeficientes del polinomio monovariable. El1 generador 260
puede estar restringido para generar nUmeros simples, por
ejemplo un nimero de ofuscacién por cada conjunto de
parametros, o un nimero de ofuscacidn para por lo menos dos
de los conjuntos de parametros, pero el generador 260 también
puede configurarse para generar polinomios de ofuscacién
diferentes de cero, los cuales se agregarédn al polinomio
monovariable que corresponde al conjunto de pardmetros para
obtener un polinomio monovariable ofuscado. En una modalidad,
se determina un nGmero de ofuscacidén para cada coeficiente
del polinomio monovariable. Un polinomio de ofuscacidén puede
tener 1 6 2 o mas coeficientes diferentes de cero.

El generador de material de clave local 200 comprende un
administrador de dispositivos de red 250 configurado para
recibir un nGmero de identidad para el cual debe generarse
material de clave local, por ejemplo de un dispositivo de
red, y estd configurado para enviar el material de clave
local al dispositivo de red correspondiente al nGmero de
identidad. En lugar de recibir un nlimero de identidad,
también puede generarse, por ejemplo como un nimero
aleatorio, en serie o momentdneo. En este Gltimo caso el
nuimero de identidad es enviado junto con el material de clave
local al dispositivo de red.

El dispositivo de manipulacién polinomial 240 genera un

polinomio monovariable para cada conjunto de parametros en el
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elemento del material de clave raiz 210.

Para cada conjunto de parametros, el dispositivo de
manipulacidén polinomial 240 obtiene, posiblemente miltiples,
polinomios monovariables sustituyendo el nimero de identidad
del administrador 250 en <cada uno de 1los polinomios
bivariables y reduciendo cada médulo el médulo privado
correspondiente. Los maltiples polinomios monovariables
reducidos resultantes se agregan, como coeficientes, con
adicidén aritmética natural. También se adicionan el ndmero o
los nUimeros de ofuscacidén. Preferentemente, el resultado se
reduce, de nuevo en cuanto a coeficiente, mdédulo el mdbddulo
piblico; los coeficientes de éste pueden representarse en el
intervalo de 0 a N - 1.

Los polinomios monovariables ofuscados son parte del
material de clave local que pertenece al nlimero de identidad.
Si es necesario, los médulos piblicos, el grado y la longitud
de clave también se envian al dispositivo de red.

La figura 2' muestra material de clave raiz 280 generado
para un dispositivo de red de un material de clave raiz 180.
El material de clave raiz local 280 comprende el niGmerc de
conjuntos de parémetros 140 (en este caso 3), la longitud de
clave 144, los mbédulos publicos 141, 142 y 143 vy 1los
polinomios monovariables generados correspondientes
(posiblemente ofuscados) 252, 262 y 274, respectivamente.

Opcionalmente, el material de clave raiz 1local 280 puede
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comprender una potencia de 2 para divisién y mdédulo de clave
para generar la clave compartida.

La figura 3 es un diagrama de blogques esquemdtico que
ilustra una red de comunicacidén 300 que comprende miltiples
dispositivos de red; se muestran un primer dispositivo de red
310 y un segundo dispositivo de red 320. Ilustraremos primero
el primer dispositivo de red 310. El segundo dispositivo de
red 320 puede ser el mismo, o trabajar con los mismos
principios.

El dispositivo de red 310 comprende un transceptor 330
gue combina un emisor y un receptor para enviar y recibir
mensajes en formato electrdénico, por ejemplo digital, en
forma fisica o inaldmbrica desde <y hacia un segundo
dispositivo de red 320. Posiblemente, el transceptor 330
también se usa para recibir el material de clave local de la
autoridad de red 200. A través del transceptor 330 es
recibido el ntGmero de identidad de otro dispositivo de red;
en la figura del segundo dispositivo de red 320.

El dispositivo de red 310 comprende un obtenedor de
material de clave local 344. El1 obtenedor de material de
clave 1local 344 puede implementarse como una memoria
local, por ejemplo una memoria no wvolatil tal como una
memoria flash para almacenar el material de clave local.
El obtenedor de material de clave local 344 también puede

configurarse para obtener el material de clave local del
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generador 200, por ejemplo via el transceptor 330. E1
obtenedor de material de clave local 344 esta configurado
para proporcionar el dispositivo de manipulacidn
polinomial con los pardmetros necesarios.

El dispositivo de red 310 comprende un dispositivo de
manipulacidn polinomial 342. El dispositivo de
manipulacién polinomial 342 funciona en dos fases.

En la fase de sustitucidén, el nGmero de identidad del
segundo dispositivo de red se sustituye (530) en cada uno
de los polinomios monovariables en el material de clave
local. El1 resultado de la sustitucidén se reduce mbédulo el
mdédulo publico gue corresponde a el polinomio
monovariable. En la fase de adicidén subsiguiente, 1los
resultados de las reducciones médulo un m&édulo piblico se
adicionan juntos y se reducen (540) médulo un mbédulo de
clave. Nbétese que para algunas combinaciones de N y el
médulo privado, se requiere un a divisidn entre 2 antes de
que el resultado se reduzca mddulo un mdédulo de clave.

El dispositivo de red 310 comprende un dispositivo de
derivacidén de claves 346 para derivar la clave compartida
del resultado de la reduccidédn mdédulo el médulo de clave.
Por ejemplo, el dispositivo de derivacién de claves 346
puede remover uno o mas bits menos significativos. E1
dispositivo de derivacién de claves 346 también puede

aplicar una funcidén de derivacién. También es posible usar
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el resultado de 1la segunda reduccidn sin procesamiento
adicional.

El dispositivo de red 310 comprende un igualador de
claves opcional 348. Nétese gue puede suceder que la clave
compartida derivada en el primer dispositivo de red no sea
igual que la clave derivada en el segundo dispositivo de
red (con base en el nUimero de identidad del primer
dispositivo de red). Si esto es considerablemente no
deseable, puede seguirse un protocolo de igualacién.

El dispositivo de red 310 comprende un elemento
criptografico 350 configurado para wutilizar 1la clave
compartida para una aplicacién criptografica. Por ejemplo,
el elemento criptogridfico 350 puede cifrar o autenticar un
mensaje del primer dispositivo de red con la clave
compartida antes de enviarlo al segundo dispositivo de
red, por ejemplo un mensaje de estado. Por ejemplo, el
elemento criptogrdfico 350 puede descifrar o comprobar la
autenticidad de un mensaje recibido del segundo
dispositivo de red.

Tipicamente, un sistema para configurar un dispositivo
de red para compartir claves 200, y un primer dispositivo
de red configurado para determinar una clave compartida
310, comprenden cada uno un microprocesador (no se
muestra) gue ejecuta software apropiado almacenado en los

respectivos dispositivos, por ejemplo, cuyo software puede
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haberse descargado 3% almacenado en una memoria
correspondiente, por ejemplo RAM (no se muestra).

Una modalidad interesante se obtiene para a = 1,
especialmente en combinacidén con valores mAs altos de m,
por ejemplo mas altos que 1, 2 o mayores, 4 o mayores. La
manipulacién polinomial requerida se reduce a una
multiplicaciédn y reduccidén simples, obteniendo una
implementacidén especialmente simple. Sin embargo, incluso
para este caso simple la recuperacidén de los polinomios
bivariables originales no es directa, y se complica cada
vez mads con valores de m mds altos. Aungque no se conoce un
ataque wviable incluso para a = 1, la estructura lineal
puede ser un punto de inicio para andlisis futuro, por 1lo
que puede desearse restringir a a > 1, por esta razén.

La figura 4 es un diagrama de flujo esquemdtico que
ilustra un método 400 de generacidédn de material de clave
local. El1 método 400 puede usarlo una tercera parte
confiable. En el paso 410, se obtienen los parametros
requeridos. En particular, se obtienen miltiples conjuntos
de parametro, por lo menos dos. Cada conjunto de
parametros contiene médulos piblicos y por lo menos un
médulo privado y por lo menos un polinomio bivariable. En
el paso 420, se obtiene un nimero de identidad, por
ejemplo, en una red de telecomunicacién. El nimero de

identidad puede recibirse en un mensaje electrdnico.
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El paso 430 se repite una vez para cada conjunto de
parametros. El nimero de identidad obtenido es sustituido
en el polinomio bivariable, t reducido médulo el médulo
privado. Pueden haber mAs polinomios bivariables, por
ejemplo 2. En ese caso la sustitucidén se hace en cada uno,
y los resultados se adicionan en aritmética de enteros. En
el paso 440, el resultado se ofusca, por ejemplo
adicionando un polinomio de ofuscacidn. En una
implementacién simple 1la ofuscacidén puede ser solo un
coeficiente simple. El1 paso 440 es opcional. De esta
manera, o como se describidé en la presente, se obtiene una
combinacidén de polinomio monovariable y médulo piblico que
formara parte del material de clave local. En el paso 450,
se decide si guedan conjuntos de parédmetros y si es asi se
repiten los pasos 430 y 440 para un siguiente conjunto de
paradmetros. En el paso 450, el material de clave local que
incluye 1los polinomios monovariables se almacenan en el
dispositivo de red.

La figura 5 es un diagrama de flujo esquematico que
ilustra un método 500 de generacidén de una clave
compartida. El método 500 puede ejecutarse en un
dispositivo de red.

En el paso 510, se obtiene el nGmero de identidad
externo de otro dispositivo de red, por ejemplo recibiendo

un mensaje electrdnico. En el paso 520, el nimero de
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identidad 1local se envia al otro dispositivo de red.
Después de 1los pasos 510 y 520, el dispositivo de red
local y el dispositivo de red externo tienen cada uno el
nimero de identidad del otro. Utilizando su material de
clave local proceden a derivar la clave compartida comin.

El dispositivo de red 1local repite wun paso de
sustitucidén 530 para un polinomio monovariable en su
material de clave 1local. En el paso 530, el niamero de
identidad local se sustituye en un polinomio monovariable
ofuscado médulo el médulo pilblico correspondiente. En el
paso 535, se decide si quedan polinomios monovariables y
si es asi se repite el paso 530 para un siguiente
polinomio monovariable del material de clave local. En el
paso 540, 1los resultados de las reducciones mdédulo un
médulo piblico se adicionan juntos y se reducen médulo un
médulo de clave.

El resultado del paso 550 es el inicio de la obtencidn
de 1la clave compartidé. En el paso 550, se deriva una
clave compartida, por ejemplo aplicando un algoritmo de
derivacidén de clave. En el paso 560, se envia un mensaje
de confirmacidén al otro dispositivo de red, y en paso 570,
se determina si se confirma la clave. Si la clave no se
confirma en el paso 570, entonces el método continda en el
paso 550 con 1la derivacidn de wuna nueva clave. Por

ejemplo, el paso 550 puede remover un bit menos
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significativo adicional cada vez que no se confirme la
clave. Si la «clave es confirmada puede usarse una
aplicaciédn criptografica opcional, o} almacenarse
localmente para uso posterior.

Los pasos 550, 560 y 570 forman conjuntamente un
protocolo de igualacidén de claves. Por ejemplo, en el paso
560, puede enviarse un valor momentdneo y el cifrado del
valor momentaneo bajo la clave compartida derivada en el
paso 550 al segundo dispositivo. En el paso 560 se recibe
un mensaje del segundo dispositivo. El1 mensaje recibido
puede simplemente decir gque el mensaje de confirmacidédn de
claves recibido mostrd que las claves no son iguales. El
mensaje recibido también puede contener un mensajes de
confirmacién de claves. En este 1dltimo caso, el primer
dispositivo de red verifica el mensaje del confirmacidén de
claves y establece si las claves son iguales. Si no es asi
se deriva una nueva clave, por ejemplo, eliminando un bit
menos significativo.

La figura 6 muestra en forma esquemdtica una secuencia
posible de mensaje entre dos dispositivos de red, el
dispositivo A y B, mientras estdn generando una clave
compartida. El tiempo transcurre hacia abajo. En el paso
610, un dispositivo de red A envia su nimero de identidad
al dispositivo B. En el paso 620, el dispositivo B envia

su nGmero de identidad y un mensaje de confirmacidn de
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claves para la clave compartida (K1) derivada con base en
el nimero de identidad A y su material de clave local. En
el paso 630, el dispositivo A encuentra gque no generaron
la misma clave. El dispositivo A ha eliminado un bit menos
significativo (por ejemplo un entero dividido entre 2)
para obtener la clave K2. En el paso 630, el dispositivo A
envia un nuevo mensaje de confirmacidén de claves. De esta
manera A y B intercambian mensajes de confirmacidén de
claves 640 hasta que arriban a la misma clave en el paso
650. En el paso 650, el dispositivo A envia un mensaje de
confirmacidén de claves al dispositivo B. El dispositivo B
fue capaz de verificar que hubo arribado a la misma clave.
En el paso 660, envia su confirmacidn, esto puede ser un
mensaje autenticado o un mensgaje de confirmacidn de
claves, etc. En el paso 670, el dispositivo A envia un
mensaje M1l que estid cifrado (por ejemplo empleando AES) vy
/o autenticado (por ejemplo empleando HMAC) utilizando 1la
ahora igual clave compartida.

Se apreciard gque 1la invencidén también se extiende a
programas de cbémputo, particularmente programas de cdémputo
sobre o en un portador, adaptado para poner en practica la
invencién. El programa puede estar en forma de cbédigo
fuente, cbédigo de objetos, una fuente intermedia de cédigo
y c<¢bdigo de objetos tal como una forma parcialmente

compilada, o en cualguier otra forma adecuada para usarse
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en la implementacidén del método de conformidad con 1la
invencién. Una modalidad que se relaciona con un producto
de programa de computadora comprende instrucciones
ejecutables en computadora gque corresponden a cada uno de
los pasos de procesamiento de por lo menos uno de los
métodos presentados. Estas instrucciones pueden

subdividirse en subrutinas y/o almacenarse en uno © mas

archivos que pueden vincularse estaticamente o}
dinadmicamente. Otra modalidad gue se relaciona c¢on un
producto de programa de computadora comprende

instrucciones ejecutables en computadora que corresponden
a cada uno de 1los medios de por 1lo menos uno de los
sistemas y/o productos presentados.

Debe apreciarse gque las modalidades antes mencionadas
ilustran en lugar de limitar la invencidn, y gque aquellos
con experiencia en la técnica serdn capaces de diseflar
muchas modalidades alternativas.

En las reivindicaciones, cualquier signo de referencia
colocado entre paréntesis no debe considerarse como
limitante de la invencidén. El uso del verbo "comprende" y
sus conjugaciones no excluyen la presencia de elementos o
pasos distintos de los establecidos en una reivindicacién.
El articulo "un" o "una" que antecede a un elemento no
excluye la presencia de una pluralidad de tales elementos.

La invencidn puede implementarse por medio de hardware gue
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comprende varios elementos distintos, y por medio de un
computadora adecuadamente programada. En la reivindicacidn
de dispositivo que enumera varios medios, varios de estos
medios pueden estar conformados por un mismo elemento de
hardware. El simple hecho de que se citen ciertas medidas
en reivindicaciones mutuamente diferentes no indica que
una combinacidn de esas medidas no pueda usarse
ventajosamente.

Lista de NGmeros de Referencia para las figuras 1-3:

100 obtenedor de material de clave raiz

110 administrador de mdédulos publicos

112 elemento de grado polinomial

114 elemento de longitud de clave

116 nlOmero de elemento de polinomios

122 administrador de médulos privados

124 administrador de polinomios bivariables simétricos

130, 140 polinomio bivariable

180 material de clave raiz

200 generador de material de clave local

210 elemento de material de clave raiz

240 dispositivo de manipulacidn polinomial

250 administrador de dispositivos de red

252, 262, 272 polinomio monovariable

260 generador de nlmeros de ofuscacidn

300 red de comunicacidn
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320
330
342
5 344
346
348

350
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primer disposgitivo de red

segundo dispositivo de red
transceptor

digpogitivo de manipulaciédn polinomial
obtenedor de material de clave local
elemento de derivacidén de claves
igualador de claves

elemento criptografico

Se hace constar que con relacidén a esta fecha, el mejor

10 método conocido por la solicitante para llevar a la practica

la citada invencidén, es el que resulta claro de la presente

descripcidén de la invencién.
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REIVINDICACIONES

Habiéndose descrito la invencidn como antecede, se
reclama como propiedad lo contenido en las siguientes
reivindicaciones:

1. Un método de configuracidén de un dispositivo de red
para compartir claves, caracterizado porque comprende:

obtener en forma electrénica por lo menos dos conjuntos
de parametros, un conjunto de pardmetros comprende un médulo
privado, un mbédulo plUblico y un polinomio bivariable que
tiene coeficientes enteros, 1la representacidén binaria del
médulo piablico y la representacidén binaria del médulo privado
son las mismas en por lo menos bits consecutivos de longitud
de clave,

generar material de clave local para el dispositivo de
red, el paso generar comprende

obtener en forma electrénica un ntmero de identidad para
el dispositivo de red, y

para cada conjunto de paradmetros obtener un polinomio
monovariable correspondiente, determinando, mediante el
empleo de un dispositivo de manipulacidén polinomial, un
polinomio monovariable a partir del polinomio bivariable del
conjunto de parametros por sustitucién del nUGmero de
identidad en el ©polinomio bivariable vy reduciendo el

resultado de la sustitucidén médulo el mbédulo privado del
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conjunto de parametros, y

almacenar electrdnicamente en el dispositiveo de red el
material de clave local generado, el material de clave local
generado comprende el mbédulo piblico de cada conjunto de
parametros y el polinomio monovariable correspondiente de
cada conjunto de parametros.

2. Un método de conformidad con la reivindicacidén 1,
caracterizado porque generar material de clave local para el
dispositivo de red comprende:

para por lo menos dos de los por lo menos dos conjuntos
de parametros

generar un polinomio de ofuscacién diferente de cero que
corresponde al conjunto de parametros,

adicionar, usando un dispositivo de manipulacién
polinomial, el polinomio de ofuscacién diferente de cero al
polinomio monovariable que es correspondiente con el conjunto
de parédmetros para obtener un polinomio wmonovariable
ofuscado,

el material de clave 1local generado comprende el
polinomio monovariable ofuscado.

3. Un método de conformidad con la reivindicacién 2,
caracterizado porque cada coeficiente de la suma de los
polinomios de ofuscacidén es un maltiplo de 2 a la potencia de
la longitud de clave.

4. Un método de conformidad con la reivindicacién 2,
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caracterizado porque cada coeficiente de la suma de los
polinomios de ofuscacidén dividido entre una potencia de dos,
redondeado hacia abajo a un nimero entero, es un miltiplo de
2 a la potencia de la longitud de clave.

5. Un método de conformidad con la reivindicacién 1 &
2, caracterizado porque todos los polinomios bivariables en
todos los conjuntos de parametros son polinomios simétricos.

6. Un método de conformidad con cualquiera de las
reivindicaciones anteriores, caracterizado porgque en todos
los conjunto de pardmetros, los mismos por lo menos bits
consecutivos de longitud de clave de 1la representacidén
binaria del médulo piablico de un conjunto de parametros
respectivo son 1iguales dque los bits de 1longitud de clave
menos significativos del mbédulo privado del respectivo
conjunto de pardmetros.

7. Un método de conformidad con la reivindicacidén 6,
caracterizado porque los por lo menos bits consecutivos de
longitud de clave son los bits de longitud de clave menos
significativos.

8. Un método de configuracién de un dispositivo de red
para compartir claves de conformidad con cualquiera de las
reivindicaciones anteriores, caracterizado porque comprende:

generar el mdédulo privado usando un generador de nimeros
aleatorios electrdnico, y/o

generar el polinomio bivariable usando un generador de
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nimeros aleatorios electrdnico mediante la generacidn de uno
o més coeficientes aleatorios para el polinomio bivariable.

9. Un método de configuracidén de un dispositivo de red
para compartir claves de conformidad con cualquiera de las
reivindicaciones anteriores, caracterizado porque uno o todos
los médulos pilblicos satisfacen 2(@+2)b-1 < N, en donde N
representa el médulo plblico, a representa el grado del
polinomio bivariable y b representa la longitud de la clave.

10. Un método de configuracién de un dispositivo de red
para compartir claves de conformidad con cualquiera de las
reivindicaciones anteriores, caracterizado porgue por lo
menos dos conjuntos de parametros comprenden miltiples
mbédulos privados, y maltiples polinomios bivariables gque
tienen coeficientes médulo pi, tales que existe un conjunto
de posiciones consecutivas de 1longitudes de clave en las
cuales la representacidén binaria del médulo plblico concuerda
con la representacidén binaria de todos los mdédulos privados,
el método adicionalmente comprende:

determinar el polinomio monovariable gque comprende
sustituir el nGmero de identidad en cada uno de los maltiples
polinomios bivariables, reducir médulo un médulo privado de
los maltiples mddulos privados que corresponden al polinomio
bivariable simétrico, y sumar los mGltiples resultados de las
miltiples reducciones.

11. Un método de configuracidén de un dispositivo de red
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para compartir claves de conformidad con cualgquiera de las
reivindicaciones anteriores, caracterizado porque el namero
de ofuscacién se genera de tal manera que |eP;j x| < 2(@+2-k)b-2,
en donde ¢€3,; denota el nimero de ofuscacidn, 1 denota el
grado del monomio gque corresponde al coeficiente, a
representa el grado del polinomio bivariable y b representa
la longitud de la clave.

12. Un método para gque un primer dispositivo de red
determine una clave compartida, siendo la clave una clave
criptografica, caracterizado porque comprende:

obtener el material de c¢lave 1local para el primer
dispositivo de red en forma electrdnica, el material de clave
local comprende por 1lo menos dos polinomios monovariables y
médulos piblicos correspondientes,

obtener un nGmero de identidad para un segundo
dispositivo de red, el segundo dispositivo de red es
diferente del primer dispositivo de red,

para cada conjunto de los por lo menos dos polinomios
monovariables: sustituir el niGmero de identidad del segundo
dispositivo de red en el polinomio monovariable y reducir el
resultado de la sustitucidén médulo el mbédulo piblico que
corresponde al polinomio monovariable, vy

sumar entre si los resultados de las reducciones mdédulo
un médulo piblico y reducir mdédulo un mdédulo de clave, y

derivar la clave compartida del resultado de 1la
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reduccién mdédulo el médulo de clave.

13. Un método para gque un primer dispositivo de red
determine una clave compartida de conformidad con 1la
reivindicacidén 11, caracterizado porque comprende:

determinar si el primer dispositivo de red y el segundo
dispositivo de red han derivado la misma clave compartida, y
si no, derivar una clave compartida adicional del resultado
de la reduccidén mdédulo el médulo de clave.

14. Un método de conformidad con las reivindicaciones
12 6 13, caracterizado porque comprende dividir el resultado
de la sustitucidn médulo el mddulo piblico entre un divisor
de cadena de cero bits el cual es una potencia de dog, el
divisor de cadena de cero bits es mayor que 1, y redondear
hacia abajo a un nGmero entero el resultado de la divisidn.

15. Un dispositivo de red configurado para determinar
una clave compartida, siendo la clave una clave
criptografica, caracterizado porque comprende:

un obtenedor de material de clave local configurado para
obtener el material de clave local para el dispositivo de red
en forma electrdnica, el material de clave local comprende
por lo menos dos polinomios monovariables y médulos piablicos
correspondientes,

un receptor configurado para obtener un nGmero de
identidad para un dispositivo de red adicional diferente.

un dispositivo de manipulacién polinomial configurado
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para, para cada uno de 1los por 1lo menos dos polinomios
monovariables: sustituir el nGmero de identidad del segundo
dispositivo de red en el polinomio monovariable, y reducir el
resultado de la sustitucién mddulo el mbédulo piublico gque
corresponde al polinomio monovariable, y sumar entre si los
resultados de 1las reducciones médulo un mdédulo piblico vy
reducir médulo un mdédulo de clave, y

un dispositivo de derivacidn de claves configurado para
derivar la clave compartida del resultado de 1la reduccidn
médulo el mdédulo de clave.

16. Un sistema para configurar un dispositivo de red
para compartir claves, caracterizado porque comprende:

un obtenedor de material de clave para obtener en forma
electrdnica por lo mencs dos conjuntogs de parametros, un
conjunto de parametros comprende un mdédulo privado, un médulo
piblico y un polinomio bivariable gque tiene coeficientes
enteros, la representacién binaria del médulo putblico y 1la
representacién binaria del médulo privado son las mismas en
por lo menos bits consecutivos de longitud de clave,

un generador para generar material de clave local para
el dispositivo de red, el generador comprende

un administrador de dispositivos de red para obtener en
forma electrdnica un ntmero de identidad para el dispositivo
de red y para almacenar electrdénicamente el material de clave

local generado en el dispositivo de red,
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un dispositivo de manipulacidén polinomial configurado
para obtener, para cada conjunto de parametros, un polinomio
monovariable correspondiente, determinando un polinomio
monovariable a partir del polinomio bivariable del conjunto
de parametros por sustitucién del nimero de identidad en el
polinomio bivariable vy reduciendo el resultado de la
sustitucién mdédulo el mbédulo privado del conjunto de
parametros.

17. Un programa de cdmputo, opcionalmente conformado en
un medio de lectura por computadora, caracterizado porque
comprende medios de cbédigo de programa de cdédmputo adaptados
para realizar todos 1los pasos de cualquiera de las
reivindicaciones 1 a 14 cuando el programa de cbmputo se

ejecuta en una computadora.
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RESUMEN DE LA INVENCION

Un método de configuracién de un dispositivo de red para
compartir claves, el método comprende obtener (410) en forma
electrénica por lo menos dos conjuntos de pardmetros, un
conjunto de parametros comprende un médulo privado (pi1), un
médulo publico (N), y un polinomio bivariable (£fi1) que tiene
coeficientes enteros, la representacidén binaria del mbédulo
piblico y la representacidén binaria del médulo privado son las
mismas en por lo menos bits consecutivos de longitud clave (b),
generar material de clave local para el dispositivo de red que
comprende obtener (420) en forma electrdnica un namero de
identidad (A) para el dispositivo de red, y para cada conjunto
de parédmetros de los por lo menos dos conjuntos de parametros
obtener un polinomio monovariable correspondiente,
determinando, mediante el uso de un dispositivo de manipulacidn
polinomial, un polinomio monovariable a partir del polinomio
bivariable del conjunto de parametros sustituyendo (430) el
nimero de identidad en el polinomio bivariable y reduciendo el
resultado de la sustitucién médulo el mddulo privado del
conjunto de pardmetros, y almacenar electrénicamente (450) en
el dispositivo de red el material de clave local generado, el
material de clave local generado comprende el médulo piblico de
cada conjunto de parametros y el polinomio monovariable

correspondiente de cada conjunto de parametros.
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