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Lista de Acronimos

ALM: Application Lifecycle Management
API: Application Programming Interface
BKS: BankSphere

DRY: Don’t Repeat Yourself

HTTP: Hypertext Transfer Protocol

IT: Information Technology

JWT: Json Web Token

LDAP: Lightweight Directory Access Protocol
MVC: Modelo-Vista-Controlador

PAAS: Platform as a Service

POC: Proof of Concept

SCG: Spring Cloud Gateway

SOAP: Simple Object Access Protocol
S$SO0: Single Sign-On

STS: Security Token Service

XSLT: eXtensible Stylesheet Language for Transformations
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Capitulo 1.

Prologo

Resumen

Este Proyecto de Fin de Grado se desarrolla en un contexto de renovacién de la Tecnologia en
el dmbito financiero, pertenece a un proyecto enorme de migracion del Mainframe y su objetivo
es actualizar la herramienta que se usa para aportar Seguridad a las peticiones HTTP, moderni-
zandola para su adaptacion a la Arquitectura de Microservicios y afiadiendo la innovacion del
uso de Python, que no es el lenguaje con el que se desarrollan estas herramientas de forma
habitual.

Como tarea principal, nos encontramos con un profundo analisis de las librerias del desarrollo
bajo el Framework Django, para después documentarlo y comenzar con su desarrollo bajo el
Framework FastAPI, con el objetivo de analizarlo y tomar la decisién de si es mas efectivo y
viable que su compafiero, de esta manera se incluird en el Stack Tecnoldégico de Arquitectura de
Microservicios para posteriormente, ser homologado.

Palabras Clave: Gateway, Seguridad, API, Microservicios, Token.
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Abstract

This end-of-degree Project has been developed in a context of Technology renewal in financial
services. It is part of a larger migration Project and its objectives are: to update the tool to pro-
vide security for http Requests, modernise it, adapt it to the Microservices architecture and in-
troduce the use of Python, which is a novel Programming Language for these types of Projects.

The main task deeply analyses and documents the libraries of the existing Project under Django
Framework and compares it against the same Project under the FastAPl Framework. This analy-
sis leads to determine which solution is more effective and suitable for the Microservices archi-
tecture with the hope for an eventual inclusién in the internal approved frameworks.

Key Words: Gateway, Security, API, Microservices, Token.
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Capitulo 2.

Introduccion

2.1 Contexto

Nos situamos en el area de las Telecomunicaciones, dentro de los Protocolos utilizados para
Comunicaciones de datos en las Aplicaciones Web.

Actualmente, se han popularizado estas comunicaciones por medio de API Rest y han dejado un
poco de lado el protocolo SOAP. En este proyecto estudiaremos como se implementa la Seguri-
dad en este tipo de comunicaciones, utilizando una puerta de enlace y enmarcando todo en el
desarrollo de un Proyecto innovador a gran escala del que hablaremos en el siguiente apartado.

2.2. Marco Tecnoldgico

2.2.1 Proyecto central

Antes de meternos de lleno a explicar el desarrollo del Gateway de Seguridad, vamos a contex-
tualizarlo. Todo comienza con un gran proyecto de renovacion del Core Banking llamado Gravity,
la revolucién en la tecnologia usada en el ambito financiero en Grupo Santander, lo que sugiere
un proyecto gigante donde entran en juego muchas infraestructuras y herramientas tecnolégi-
cas.

Su objetivo es salir de una solucién monolitica para ir hacia tecnologias abiertas e intercambia-
bles, de manera que los datos puedan ser accesibles para cualquier aplicacion distribuida. Es por
ello que se pretende incrementar la capacidad de recuperarse ante cualquier problema, sepa-
rando modos de ejecucion e instaurando herramientas de inteligencia artificial que puedan te-
ner un control total sobre todo lo que ocurre en los sistemas.

Para llevar a cabo esta renovacidn se necesitan dos componentes: los Partners Tecnoldgicos y
un equipo lider.
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Los Partners Tecnoldgicos, con la potencia que proveen sus infraestructuras, ayudaran al desa-
rrollo y mantenimiento de las nuevas tecnologias. Por otro lado, el equipo lider consistira en un
grupo de personas con un conocimiento profundo en tecnologia bancaria.

éPor qué esta transformacion?

Porque ayudara a reducir los costes anuales hasta un 60 %

Resiliencia, gracias a los nodos distribuidos.

Traer los datos al Front, para acelerar Deliveries, Agility y Cost Efficiency.
Escalabilidad, al estar basado en la infraestructura de la nube.

Para las APIs permite interconexion con nuevas plataformas y terceras partes.
El desarrollo con DevOps aportard facilidad de mantenimiento.

0O O 0O O O O

Sin duda, el reto mas desafiante ante el que se encuentra este proyecto es la migracion del Core
a la nube pero, ¢Como se lleva a cabo?

Evaluacion

Estimacion

Habilitacién Técnica
Migracion

Certificacidn y Ejecucion
Dual Run

Monitoreo

Nouhs~wDhR

Esta migracién del Mainframe a la nube se realiza dentro de cuatro blogues con equipos Agile
altamente cualificados:

PLATFORM

Este bloque nos proveera de un alto rendimiento, alta escalabilidad y una arquitectura total-
mente integrada construida sobre arquitecturas técnicas de referencia con soluciones lideres en
el mercado.

MIGRATION

A este bloque lo componen un conjunto de herramientas para el desarrollo de Software y tipos
de datos con el fin de garantizar la automatizacién de procesos de migracion.
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OPERATIONS

Gravity es un nuevo modelo tecnoldgico que incorpora su propio Modelo Operacional.

CERTIFICATION

Herramientas customizadas para la automatizacién e implementacién de pruebas de desarrollo,
con objetivo de replicar, monitorear y sincronizar mecanismos end-to-end.

Este proyecto se estd llevando a cabo de manera global, con él se pretende crecer de manera
dindmicay gradual, y escribir historia, para dejar la tecnologia ya implementada a los que vengan
posteriormente.

2.2.2. Gateway de Seguridad

¢Qué lugar ocupa nuestro Gateway de Seguridad dentro de Gravity?

Este proyecto esta ubicado dentro del Desarrollo de Software, siendo documentado y utilizado
como una pieza de Arquitectura que aporta Seguridad en la capa de Exposicion a la hora de
recibir peticiones de Servicios Externos, ya que tendremos dos posibles origenes de las peticio-
nes, los usuarios corporativos, que podrdn acceder con sus credenciales pasando por la capa
LDAP que les otorgara el acceso, y obteniendo el JWT a partir de su Token corporativo BKS, y
por otra parte las peticiones con origen en Servicios Externos, a los que se les proveera de unos
credenciales genéricos que deberan figurar también en la capa LDAP para dar acceso, en este
caso se les proveera directamente de un JWT. De esta manera los usuarios podrdn acceder a

consumir el Microservicio solicitado.
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Capitulo 3.

Arquitectura Actual

3.1 APIs y Microservicios

Como hemos comentado en la introduccidn, se estd dejando de lado el protocolo SOAP para
utilizar cada vez mas el estilo de Arquitectura de desarrollo web APIRest. Ambos ofrecen funcio-
nalidades para varios casos de uso con APl y Servicios Web por lo que vamos a ver una tabla

comparativa a continuacién pata entender mejor que les diferencia.

SOAP (Simple Object Access Protocol) REST (REpresentational State Transfer)
Protocol Architecture
Function Driven Data driven
Requires Advanced Security, but can define it too Relies on underlying network which can be less secure
Needs more bandwidth Only needs minimum bandwidth
Stricter rules to follow Easier for developers to suggest recommendations
Cannot use REST Can use SOAP
Only works in XML Works in different data formats such as HTML, JSON, XML,
and plain text.
Supports HTTP and SMPT protocols Only requires HTTP

Figura 1. Tabla comparativa SOAP-REST
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Pero no solo se estd pasando de utilizar el protocolo SOAP para empezar a implementar APIRest,
también se estd implementando, cada vez mas, la Arquitectura de Microservicios, que trabajan
conjuntamente con las APl en la mayoria de las implementaciones, como es nuestro caso. Mu-

chas veces se pueden confundir APIs y Microservicios, ¢ Cual es su diferencia?
Microservicios: técnica especifica para desarrollar sistemas software.
Permite a las empresas ser mas flexibles y escalables, entre sus ventajas estan:

o Faciles de implementar (no se alteran otros servicios)
o Fdcil acceso (reutilizacion)

o Respuesta rapida

o ldentificacidn y resolucidn rapida ante problemas

o Acceso a soluciones de las API (problema servicios heredados)

API: conjunto de definiciones y protocolos que se utiliza para integrar el software de las aplica-

ciones, permitiendo la comunicacién entre dos aplicaciones.
Separa la aplicacidn principal de la infraestructura que brinda un servicio al cliente, sus ventajas:

o Flexibilidad y funcionalidad entre sistemas
o Medio de comunicacién entre Microservicios

o Exposicion a terceros

Es por esto que podemos decir que las APl son una parte de los Microservicios y que aportan la
interaccion con los mismos, dejando atrds las antiguas soluciones monoliticas y encaminandose

hacia estructuras modernas.

=i
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Figura 2. Arquitectura de Microservicios
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3.1.1 Gateway de Seguridad

Con este Gateway trabajamos en los complementos de la Arquitectura de Microservicios, im-
plementando nuestra puerta de enlace de seguridad como uno de ellos. Una vez vista su Arqui-
tectura, podemos observar el siguiente diagrama donde se muestra la complementacion vy

forma de trabajo de la puerta de enlace como punto intermedio entre las APIS y Microservicios.

Application

Python Security Gateway

[

Filter 1

i Filter 2

Filter 3

| I

Microservices

[] Solution component

[] External component

Figura 3. Diagrama Gateway de Seguridad

El proyecto de la puerta de enlace estda compuesto por dos librerias programadas en Python que
deben ser configuradas para poder usarse en otros proyectos al ser importadas. Estas, consisten
en laimplementacion de filtros de seguridad para poder reenviar la solicitud a los Microservicios
ademads de proveernos del enrutamiento y la estructura de una APl Gateway con la herramienta
SCG, para asi poder consumirlos. Mds adelante se explicara detalladamente el desarrollo y fun-

cionalidad de ambas.




PROYECTO FIN DE GRADO | FERNANDEZ PALACIO, VIRGINIA

A dia de hoy, existen infinidad de librerias de diferentes tipos (Machine Learning, Visualizacién,
Inteligencia Artificial, etc.), cada una de acuerdo al trabajo a realizar y con el objetivo de ayudar

en el Desarrollo de Proyectos de Programacion.

Nuestras librerias, pertenecen al area de Seguridad y su funcidén sera integrar soluciones que
habian funcionado hasta ahora con estructuras estandarizadas como son los JSON Web Tokens
gue veremos a continuacion, ademads de ofrecer la posibilidad de trabajar con herramientas adi-

cionales como son Spring Cloud Gateway y sus Fabricas de Predicados.
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Capitulo 4

El Token como herramienta principal

del Desarrollo

4.1 Introduccion a los Token

Si buscamos hoy en dia la definicién de Token lo primero que encontraremos es que hace refe-
rencia a un objeto que representa otra cosa, como otro objeto, fisico o virtual, o un concepto

abstracto.

En este proyecto no estamos haciendo referencia a ese tipo de Token tan popular en las Cripto-
monedas, sino a los Token de Seguridad para Autenticacidon de Usuarios, una cadena de carac-
teres que provee cierta informacién y que nos ayuda a trasmitir los datos de forma segura, por
lo que no debemos confundirlos con los Token utilizados en la Arquitectura distribuida Blo-

ckchain.

En el desarrollo de este Gateway de Seguridad, el filtro mas importante y que serd ejecutado en
cualquier Solicitud HTTP, consiste en un andlisis y validacién de Tokens JWT para proporcionar
el Inicio de sesidn Unico del que habiamos hablado con anterioridad, por lo que haremos espe-
cial hincapié en la explicacidn de los mismos. Hablaremos de dos tipos de Token de autentica-
cion, los JWT, el estandar actual, y de los BKS, la estructura corporativa, ya que nuestro Gateway
se ocupara de recibir un BKS y devolvernos un JWT para poder llevar a cabo esa comunicacion

con los Microservicios, que funcionan con el estandar.

10
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4.2. JWT

JWT (JSON Web Tokens), es un estandar abierto RFC 7519 que define una forma compacta y
auténoma de transmitir informacidn de forma segura.

Resuelven el problema de la estandarizacion al transferir informacidn entre partes y aunque
podemos encontrar implementaciones pasadas tanto de forma publica como privada, los JWT
nos proporcionan un formato simple y util.

Utiliza una serie de afirmaciones que pueden definirse como parte de la especificacién JWT o
por el usuario y ademas, hace uso de la firma digital para hacer la informacion confiable y veri-
ficable. Para ello, pueden ser firmados usando una clave secreta con el algoritmo HMAC, o
usando el par clave publica/ clave privada con el algoritmo RSA o ECDSA. Ademas, también pue-
den ser cifrados para proporcionar confidencialidad entre las partes. Hablaremos de estos algo-
ritmos de firma y de cifrado mas adelante.

Para trabajar con este estandar, disponemos de herramientas interactivas muy utiles donde po-
demos codificar y decodificar JWT como es https://jwt.io/ y que nos proporcionara ejemplos
para este apartado 3.1.

Estructura

Los JWT, se construyen a partir de tres elementos diferentes: encabezado, carga util y datos de
firma/cifrado.

Los dos primeros elementos son objetos Json con cierta estructura mientras que el tercero de-
pende del algoritmo utilizado para la firma o el cifrado, y en el caso de los no cifrados, se omite.

Utilizando la herramienta jwt.io citada con anterioridad, mostraremos un ejemplo de JWT, co-
dificado y decodificado.

eyJhbGei0iJIUzITNiIsInR5cCI6IkpXVCJY9. ey
JzdWIi01iIxMjMONTY30DkwIiwibmFtZSI6I1Zpc
mdpbmlhIEYuIFBhbGFjaW8iLCJpYXQiO0jETMTYy
MzkwMjJ9.JTEYTNMULOWBAyqgmBQhcszDBcvuvA
HJRSYM5gEUBSC

Figura 4. Ejemplo de JWT codificado

11
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HEADER:

"alg": "HS256",

"typ": "JWT'

FAYLOAD:

VERIFY SIGHMATURE

[ secret basef4 encoded

Figura 5. Ejemplo de JWT decodificado

Encabezado

En el encabezado, los JWT llevan afirmaciones sobre si mismos, entre ellas se establecen, los
algoritmos utilizados, si el JWT esta firmado o encriptado y como se analiza en general el resto
del JWT. Segun si este JWT se transmite cifrado o no, puede variar el nimero de campos en la
cabecera.

Para un encabezado JWT sin cifrar el Unico campo obligatorio sera ‘alg’ y llevard el valor ‘None’.
En caso contrario:

alg: algoritmo principal en uso para firmar y/o descifrar este JWT.
En los campos opcionales se incluyen:

typ: el tipo del propio JWT. Solo debe usarse como ayuda cuando los JWT pueden mezclarse con
otros objetos que llevan el mismo tipo de encabezado. Su valor debe establecerse como ‘JWT’.

cty: tipo de contenido. La mayoria de los JWT llevan campos especificos mas datos arbitrarios
como parte de la carga util, en ese caso no se debe establecer el tipo de contenido.

12
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También es posible afiadir campos adicionales definidos por el usuario.

Fijémonos en el ejemplo:

"alg”: "HS256

"typ" i TJWT

De él podemos saber que el algoritmo utilizado es HS256, lo que es lo mismo que decir que ha
sido firmado con HMAC-SHA256; y que es de tipo JWT.

Carga Util

El Payload es el elemento donde se incluyen los datos del usuario, al igual que el encabezado es
un objeto Json. Ningln campo es obligatorio, el estandar JWT especifica que se deben ignorar
los campos que no son entendidos por una implementacién. Los campos con significados espe-
cificos se conocen como Reclamos Registrados y los nombraremos a continuacion.

iss: proviene de la palabra emisor y hace referencia a una cadena o URI y que identifica de forma
Unica a la parte que emitid el JWT.

sub: de la palabra subject y que identifica de forma Unica a la parte sobre la que este JWT trans-
porta informacion.

aud: de la palabra audience, hace referencia a una cadena o URI o matriz de valores que identi-
fican de forma Unica a los destinatarios previsto del JWT.

exp: de la palabra expiration, es un nimero que representa una fecha y hora especificas en el
formato “seconds since epoch” definido por POSIX y establece el momento exacto desde que
este JWT se considera invélido.

nbf: proviene de “not Before” (tiempo) y es lo contrario que el reclamo exp, se establece el
momento exacto a partir del cual se considera valido el JWT.

iat: proviene de “issued at” (tiempo) y hace referencia a una fecha y hora especificas en que se
emitié el JWT.

jti: proviene de JWT Id y hace referencia a una cadena que representa un identificador Unico
para este JWT. Se puede usar para diferenciar JWT con contenido similar.

13
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También podemos encontrarnos con otro tipo de reclamos, los privados y los publicos. Los pri-
meros son definidos por los usuarios que consumen y producen los JWT, mientras que los se-
gundos estan registrados en el registro de reclamos de Json Web Token de la IANA.

Fijdndonos en el ejemplo:

Podemos observar dos reclamos registrados y otro publico registrado en la IANA.

Firma/cifrado

Las firmas web Json son probablemente la caracteristica mas util de los JWT. Al combinar un
formato de datos simple con una serie bien definida de algoritmos de firma, se estan convir-
tiendo rapidamente en el formato ideal para compartir datos de forma segura entre clientes e
intermediarios.

Su propdsito es permitir que una o mas partes establezcan la autenticidad del JWT, que, en este
contexto, significa que los datos contenidos en el JWT no han sido alterados. Esto quiere decir
que cualquier parte que pueda hacer una verificacién de firma, puede confiar en los contenidos
proporcionados por el JWT. Es importante afiadir, que una firma no impide que otras partes lean
el contenido dentro del JWT, que es lo que se supone que debe hacer el cifrado.

El proceso de verificar la firma de un JWT se conoce como validacién. Un Token se considera
valido cuando se cumplen todas las restricciones especificadas en su encabezado y carga util.

Un JWT puede considerarse valido si carece de firma (“alg”=None), y también puede conside-
rarse no valido llevando firma por otros aspectos, como haber caducado.

Fijdndonos en el ejemplo:

14
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En este caso el Token se firma con el algoritmo HS256 (HMAC-SHA256), que es el mas comun y
vamos a explicarle con mas detenimiento.

HMAC-SHA256

HMAC, es un algoritmo que combina una determinada carga util con una clave mediante una
funcidn hash criptografica. El resultado es un cddigo que se puede usar para verificar un mensaje
solo si tanto la parte que lo genera como la que lo verifica conocen la clave, es decir, los HMAC
permiten que los mensajes se verifiquen a través de claves compartidas.

La funcidn hash criptografica utilizada en HS256 es SHA-256 que vamos a ver con detenimiento
enseguida pero antes hagamos una breve introduccién a lo que es la funcién hash.

Esta funcidon toma un mensaje de longitud arbitraria y produce una salida de longitud fija. El
mismo mensaje siempre producird el mismo resultado, ademds la parte criptografica de una
funcién hash asegura que sea matematicamente inviable recuperar el mensaje original a la sa-
lida de la funcién, por lo que son funciones unidireccionales que se pueden usar para identificar
mensajes sin compartir el mensaje.

Algoritmos Generales

Base64-URL

Este algoritmo soluciona el problema de los dos caracteres problematicos en el algoritmo
Baseb4, los caracteres “+” y “/” se reemplazan por “-“y “_”. Se trata de un algoritmo de codi-
ficacién de binario a texto, su estandar es RFC 46481. Para comprender mejor como puede con-

vertir los octetos de bits en texto podemos observar la siguiente imagen.

15
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8-bits + 8-bits + 8-bits = 24-bits

% 2 B S 2k
r N 3 r k.

01010101 11001100 01010101

H’_H_H—HFJ

010101 011100 110001 010101

e

6-bits + 6-bits + 6-bits + 6-bits = 24-bits

v Y v v

Vv c X V

Figura 6. Codificacién Base64

Si el numero de octetos en los datos de entrada no es divisible por tres, entonces la ultima parte
de datos a codificar tendrd menos de 24 bits de datos. Cuando este es el caso, se agregan ceros
a los datos de entrada concatenados para formar un nimero entero de grupos de 6 bits. Hay
tres posibilidades:

1. Que los 24 bits completos estan disponibles como entrada: no se realiza ningln proce-
samiento especial.

2. Que haya 16 bits de entrada disponibles: se forman tres valores de 6 bits y al ultimo
valor de 6 bits se le agregan ceros adicionales a la derecha. La cadena codificada resul-
tante se rellena con un cardcter = extra para que quede explicito que faltaban 8 bits de
entrada.

3. Que haya 8 bits de entrada disponibles: se forman dos valores de 6 bits y al dltimo valor
de 6 bits se le agregan ceros adicionales a la derecha. La cadena codificada resultante
se rellena con dos caracteres = adicionales para que quede explicito que faltaban 16 bits
de entrada.

SHA

Es el algoritmo de hash seguro utilizado en las especificaciones JWT, siendo importantes SHA-
256 y SHA-512.

Este algoritmo funciona procesando la entrada en fragmentos de tamafio fijo, aplicando una
serie de operaciones matematicas y luego acumula el resultado realizando una operacién con
los resultados de la iteracion anterior. Una vez procesados todos los fragmentos, se dice que se
calcula el resumen.

Esta familia de algoritmos se disefié para evitar colisiones y producir salidas radicalmente dife-
rentes, incluso cuando la entrada solo cambia ligeramente, es por ello que se consideran segu-
ros.

Este algoritmo requiere de una serie de funciones predefinidas, que veremos a continuacién,
pero se definen en la especificacién.
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function rotr(x. n) { return (x
>>>n) | (x << (32-n));

function ch(x, y. z) { retumn (x
&y)*((~x) & z),

funcion maj (x, v, z) {
volver (x &y) " (x & z) " (y & z);

function bsig0(x) { retumn

otr(x, 2) * rotr(x, 13) * rotr(x, 22);
function bsig1(x) { retum

otr(x, 6) * rotr(x, 11) * rotr(x, 25);
function ssig0(x) { return

otr(x, 7) * rotr(x, 18) * (x >>> 3),

function ssig1(x) { return

Figura 7. Funciones del Algoritmo RSA

Algoritmos de Firma

HMAC

Un esquema de autenticacién basado en HMAC toma una funcién hash, un mensaje y una clave
secreta como entradas y produce un cddigo de autenticacion como salida. El mensaje no se
puede modificar sin la clave secreta.

Hashing Algorithm
(SHA, MD5, etc.)

«| HMAC <
Message > Algorithm »  HMAC

Shared Secret

Figura 8. HMAC
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HMAC junto con SHA256 proporciona el algoritmo de firma HS256.

RSA

Es un algoritmo de los mas utilizados en la actualidad, su aspecto clave es su asimetria,
es decir, la clave utilizada para cifrar algo no es utilizada para descifrarlo. Se conoce
como cifrado de clave publica (PKI), donde la clave publica es la clave de cifrado y la
clave privada la de descifrado, pero cuando se trata de firmas, la clave privada se usa
para firmar y la publica para verificar que fue firmada por una clave especifica.

Existen variaciones de este algoritmo tanto para la firma como para el cifrado.
Curva Eliptica

Los algoritmos de curva eliptica, al igual que RSA, se basan en un conjunto de problemas
matematicos intratables, mientras que RSA se basa en la dificultad del problema de fac-
torizacién24, encontrar los factores primos de un gran ndmero coprimo, los algoritmos
de curva eliptica se basan en la dificultad del problema del logaritmo discreto de curva
eliptica. Las curvas elipticas se describen mediante la siguiente ecuacién:

yA2=x"3+ax+b

Funcionamiento de los JWT

En la fase de la autenticacidn, trabajaremos con un flujo basico en Oauth Server, donde el usua-
rio inicia sesidn correctamente con sus credenciales en un Front y Oauth Server devuelve un
JWT. Con este JWT accederemos a la APl y de ahi al Microservicio.

Puesto que los Tokens no son credenciales, se debe tener mucho cuidado para evitar problemas
de seguridad, por lo que no debemos conservar los Tokens mas tiempo del necesario.

Cada vez que el usuario desee acceder a una ruta o recurso protegido, el agente de usuario debe
enviar el JWT, generalmente en el encabezado de Autorizacion utilizando el prefijo Bearer. Para
ello, se debe tener en cuenta que si enviamos Tokens JWT a través de encabezados HTTP, hay
gue evitar que crezcan demasiado, ya que algunos servidores no aceptan mas de 8 KB en enca-
bezados, en ese caso es posible buscar una solucién alternativa como AuthO.
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4.3. BKS

Los Token BKS tienen su origen en Banksphere, que es un entorno completo usado en el desa-
rrollo y ejecucion de aplicaciones distribuidas para el mundo web, basado en Java Enterprise
Edition o Java EE.

Sigue un modelo de tres niveles que diferencia claramente las capas de presentacion, logica de
negocio y modelo de datos. Este entorno participa en todas las fases del ciclo de vida de un
proyecto de desarrollo, proporcionando:

o Una metodologia de trabajo.

o Un conjunto de herramientas para el disefio, creacidon y mantenimiento de los diferen-
tes componentes, permitiendo su gestion desde el concepto hasta la produccion.

o Unentorno de ejecucion gestionado, basado en servicios.

Pero, ¢ COmo se crean los Token BKS?

Se utiliza XSLT (Lenguaje que permite transformar un documento XML a otros formatos), tiene
varios mddulos disefiados especificamente para generar, cifrar, descifrar, firmar y verificar BKS.
El cddigo, accede a los archivos de configuracidn para obtener algunas propiedades necesarias
para generar el Token BKS correctamente.

En este archivo de configuracion configFile_TokenBKS.xml se pueden seleccionar las siguientes
propiedades:

KeyObject: contiene el nombre del KeyObject involucrado que contiene la clave privada, para
firmar el Token.

CertObject: contiene la clave publica para verificar la firma del Token.

ET: contiene el emisor del Token usado para la generacién del Token.

Ejemplo de BKS

"MEE3NTFGRTQXNEYyYNTAWREIXNkRCOUZ-
DIZEAMCAXMDEUMTE2LjkjMTYxNzg4OTcONTMzNyNQRDkOYId3Z2RtVnljM
mx2YmowaU1TNHdJaUJsYm10d-
IpHbHVaejBpU1ZOUExUZzROVGtOTVNIL1BgeDBiMnRsYmtSbFptbHVhWF)J
wYjlI0K1BHeHZZMkZzUlcxcGRIUMXjajVKYm5SeVIWTkRRa0ZzWIlcxa-
GJtbGhQQzIzYjJOaGJFVNRhWFIwWIhJK1BIVnpaWEpKUkQ1dU56QXd-
NekE4TDNWelpYSkpSRDQ4Ym1GdFpUNUZjbWxyWVNCU2lyMWhiaUJO-
Wicla2lz-
cGhJRHd2Ym1GdFpUNDhZV3hwWVhNK2JqY3dNRE13UEM5aGJHbGhjejQ4
ZFhObGNrTnZjbkErYmpjd01ETXdQQzkxYzJWeVEyOXIjRDQATDNS-
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dmEyVnVSR1ZtYVc1cGRHbHZiajQ9IORFU2VkZS9DQkMvVUEtDUzVQYWR-
kaW5nI3YxIONvcnBJbnRyYW5IdCNOT1QgVVNFRCNTSEExd210aFJTQS-
NiNm4rV3FnaUUrcFRDTFIZNDNpM240c1Bibjg1T2krcExXDQUJMKONBUD-
ZUbXFPY09pSkVEclhxTnJCeTFudXpJNOhsT-
VIhcVevdDRuecmV5cE90bOM4UU1sUFZnalhONTIJUTRLTGhVYzY2Q1VLQXh-
sOXhpM3RvNIpQMmMXxENUU5UWZLS2JaK2NIZFhwY1VBdFJMe-
jNISzMyOEhKUzQzLy9vaWc2RHptRjVHcmc9"

Este ejemplo, como podemos observar, nos muestra una estructura muy parecida a la que he-

mos visto con anterioridad del JWT.
¢Cémo podemos dividir esta estructura de Token BKS?
Esta dividido en diez partes:

Id de Seguridad

IP usuario

Fecha de expiracién del Token
XML con los Datos de usuario
Método de cifrado

Version del Token

Emisor del Token

XML cifrado

L 0 N ;A W

Método de firma
10. Firma
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Capitulo 5.

Librerias

Al trabajar en un Proyecto real, en una empresa real y con una funcionalidad real, este proyecto
llevara una estructura marcada por la modularizacién y la paquetizacién, una buena practica
gue actualmente es raro no llevar a cabo, pero que cabe explicar.

Esta estructura del Proyecto, o mas individualmente de las librerias, nos proveera de organiza-
cion, simplificacion de cddigo y accesibilidad, lo que proporciona un mejor entendimiento del
codigo para usuarios externos que trabajen con él posteriormente al realizar su actualizacion o
mantenimiento.

Ademas, también cabe destacar, cémo se debe realizar el desarrollo de una libreria para poder
llevarla después a produccion. Teniendo en cuenta que seguimos la estructura por paquetes y
madulos, necesitaremos tener la siguiente jerarquia de ficheros y directorios:

Nombre_libreria-base

| A

setup.py

T

README. md

. Nombre_libreria ‘ I

I _init__.py

T

|
Funciones.py

Figura 9. Jerarquia de ficheros y directorios libreria Python

Como podemos observar en la Figura 9, debemos anadir el fichero setup.py y el archivo
README.md para que nuestro proyecto pueda utilizarse posteriormente como una libreria. A
continuacién, hablamos de ambos.
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Fichero setup.py

Este fichero debera contener instrucciones para poder instalar la libreria, como, por ejemplo,
requisitos previos de instalacidn de otras librerias.

Archivo README.md

Fichero en formato Markdown en el que incluiremos informacidn sobre nuestra libreria y que,
aunque incluirlo es una buena practica, es opcional.

Seguidamente, entramos de lleno a explicar las dos librerias que componen nuestro Proyecto.

5.1. Libreria 1: Seguridad con JWT

5.1.1. Paquetes

5.1.1.1. Estructura

La estructura de esta libreria la formaremos de la siguiente manera:

o

En el paquete bks_credential podemos acceder al analisis del formato de un credencial
Token BKS o Cookie BKS, guardando sus parametros en diferentes variables para traba-
jar con ellas posteriormente, ademas de realizar operaciones de codificacion y decodi-
ficacion.

En Corporate tenemos una clase que se encargara de hacer las llamadas correspondien-
tes al STS y se asegura de llevar a cabo la conversién BKS a JWT validando las diferentes
partes del Token: cabecera, datos y firma.

En Services, nos encontramos con el servicio STS y la clase correspondiente a la memoria
Cache. El servicio STS, comprueba que los pardmetros que recibe de entrada son correc-
tos y realiza las llamadas a la Cache para comprobar si hay una coincidencia de creden-
ciales.

En Type, nos encontramos con dos clases que tienen como funcionalidad diferenciar
entre Cookie y Token BKS, con motivo de prepararlos en formato para ser enviados al
servicio STS.

Utils, es un paquete utilizado para guardar constantes o métodos que usaremos con
regularidad en nuestro cédigo.

En excepciones, manejaremos los errores y excepciones que podemos tener en nuestro
codigo para tener un control de errores.

Por ultimo, tendremos un paquete Test, donde se llevaran a cabo pruebas de cédigo
simulando un caso real, para comprobar que el cédigo funciona como se espera.
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5.1.1.2. Funcionalidad

Local (1]
T - LQg'n = = o mrmrmr=m
; From the local : on Intranett r 7-; 6 = . .
v intranett, access the o Access with . Spa Gravity One
; !
; Corporate Space . e _ corporatetoken |
i with the option of : ‘ | 6 .
' Config. Manager Local cookie
n‘-.-..g. —- -.9.'...-.-..! : = o | with corporate token /
Addrass with ST
o corporatetoken | Back
Corporate i o A I Gravity One
Login Corporate cookie  FCcess
on Intranett with local/corpor \
Corporate, ate cookie e i m i m i —.——

Structural

Corporate
Security

Intranett

Figura 10. Diagrama de flujo Acceso a Microservicios con Token

En primer lugar, un usuario solicitara consumir un Microservicio. Como explicamos al principio
del documento, este usuario puede ser Corporativo y tener sus propias credenciales o puede ser
Externo, en ese caso se le proveera de unos credenciales genéricas. Por otra parte, como pode-
mos ver en la figura de arriba que puede pedir acceso desde el servidor local o desde el corpo-
rativo.

Los Token corporativos se puede crear, basdndose en un Token BKS o en una Cookie BKS. Al
hacer login con las credenciales, usuario y password, los servidores devuelven el Token o Cookie
BKS, que en este ultimo caso sera transformada a Token por el conjunto Structural Corporate
Security y capa LDAP cuando han sido verificados los credenciales en su base de datos. De aqui
se redirigira la peticiéon HTTP tipo POST para solicitar al STS que valide y transforme el Token BKS
a JWT.

Una vez recibido el JWT, se podra acceder al Microservicio.

éCOmo se obtiene el Token?

En el caso del Token corporativo BKS, su creacidn es interna, sin embargo en la creacién de un
JWT, es el sistema STS quién provee de dicho estandar, ademas de llevar a cabo el cambio de
BKS a JWT. Para mds informacién sobre los Token BKS o JWT, puede consultar el Capitulo 4. A
continuacién hablaremos de este servicio STS y de cdmo funciona.

23

Access resources



PROYECTO FIN DE GRADO | FERNANDEZ PALACIO, VIRGINIA

5.1.2. Security Token Service

La tarea principal de este servicio alojado en un Endpoint es la validacién y generacion de Tokens
para mantener un SSO (“Inicio de Sesién Unico”) entre Aplicaciones. Su funcionalidad es cerrar
la brecha que existe en un SSO entre aplicaciones heredadas y aplicaciones basadas en una ar-
quitectura moderna ya que, mientras las primeras usan Tokens corporativos BKS para propor-
cionarlo, las modernas se han estandarizado para usar JWT.

Echemos un ojo a la Arquitectura de este Servicio:

PaaS |

_ e - e e e e e - - - - -
Security
Authorization

-
~y
i~
~h
Service -
= - - - Em Em o - o mm
PR DB _
A - mnngnlh'\
- -
& - o

- -

ettt i
Azure KeyVault

public keys Configuration
Service —
+ ----------------- O
Public Key
Mana ; Azure KeyVault

Security
Token
Service

anager

Service
e I &

Figura 11. Diagrama Estructura Security Token Service

En primer lugar, nos encontramos con un modelo de Cloud Computing basado en Plataforma
como Servicio (PaaS), donde un tercero brindara el sistema de hardware y una plataforma de
software de aplicaciones, un entorno ideal para desarrolladores y programadores.

Podemos ver diferentes componentes que trabajan con el servicio STS, por lo que haremos una
breve descripcién de ellos.
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Security Token Service (STS): como hemos explicado anteriormente, es la pieza princi-

pal con la que trabajamos y que se encarga de validar e intercambiar Tokens.

Key Store:

- Private Keys: el servicio puede usar un fichero JKS, repositorio o Azure Key vault para
obtenerlas.

- Public Keys: el servicio puede usar un fichero JKS o el servicio remoto Public Key
Manager Service como repositorio, cuya localizacion se especifica en la configura-
cién del servicio.

Public Key Manager Service: servicio remoto utilizado Unicamente para obtener las cla-

ves publicas.

Configuration Service: proporciona y gestiona la configuracidon de los Microservicios

desplegados, esta configuracidn se encuentra alojada en un repositorio de Git.

Database: se usa para almacenamiento de aplicaciones y usuarios para un uso de punto

final de usuario genérico. Este componente es opcional.

LDAP: Protocolo Ligero de Acceso a Directorios, necesario para autenticar a los usuarios

administradores de STS que usan los puntos finales de administracion.

Security Authorization Service: solo serd necesario cuando los usuarios deban estar au-

torizados para acceder a los recursos de los Microservicios. Proporciona permisos de

usuario en funcién de los roles y grupos LDAP, estos permisos se agregan a los Tokens
generados.

JWKS: Json Web Keys Server, ofrece claves publicas o certificados en formato JWK.

AZURE: ofrece claves privadas desde Azure. La companiia guarda estas claves con una

jerarquia de claves de cifrado, las cifra cuando las guarda y las descifra al leerlas, el ci-

frado es transparente para el usuario.

Aunque en nuestro filtro la funcionalidad del servicio STS serd la de proporcionarnos un JTW a
partir de un Token BKS, su disefio tiene mds funcionalidades, con operaciones diferenciadas se-
gun la misma:

Conversién de Token JWT a Token BKS.
Conversién de Token BKS (Token o Cookie) a JWT.
Token BKS con usuario genérico.

API para usuarios administradores en LDAP.

Esta funcionalidad se puede ejecutar a través de los siguientes puntos finales, divididos en dos
grupos: APl de servicio y Administracidn, utilizando cédigos de estado http para la gestion de
errores, donde nos encontraremos con cédigos 1xx, que pertenecen a respuestas informativas,

los 2xx, que hacen referencia a respuestas correctas, los 3xx, que seran redirecciones, 4xx, que
corresponden a errores por parte del cliente y las 5xx, que tendran que ver con errores por parte
del servidor.
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o API de servicio: permite la conversion de credenciales de acuerdo a los diferentes ca-

SOsS.

Endpoint de conversion de JWT Serenity Token a BKS Token

Parametros de la solicitud:
Token — string

Respuesta:
Token BKS codificado

Gestidn de errores:

400 | Request is malformed or there are missing mandatory parameters.

401 | The server could not verify input credentials.

401 | Realm not found in configuration for specified issuer in JWT token.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 1. JWT to BKS

Endpoint actualizado de JWT Serenity Token a BKS Token

Parametros de la solicitud:
Token —string
Audience — List<String>

Respuesta:
Token JWT codificado

Gestion de errores:

400 | Request is malformed or there are missing mandatory parameters.

401 | The server could not verify input credentials.
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401 | Realm not found in configuration for specified issuer in JWT token.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 2. JWT to BKS actualizado

Endpoint de conversidon BKS Credential a JWT Serenity Token

Pardmetros de la solicitud:
credentialType - String
credential - String

Respuesta:
Token JWT codificado

Gestidn de errores:

400 | Request is malformed or there are missing mandatory parameters.

401 | The server could not verify input credentials.

401 | Realm not found in configuration for specified issuer in JWT token.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 3. BKS to JWT

Generic user Endpoint para generar BKS Token

Pardmetros de la solicitud:
sessionld - String
Respuesta:

Token JWT codificado

Gestion de errores:

400 | Request is malformed or there are missing mandatory parameters.

401 | User not authorized. Either credentials are expired or are not valid.
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401 | Realm not found in configuration for specified issuer in JWT token.
401 | The credential provided has expired.

405 | Request method not supported.

409 | The client is not registered, it’s necessary do it previously.

500 | Internal server error. Server logs may have additional information.

Tabla 4. Generacion BKS

Generic user Endpoint para generar JWT

Pardmetros de la solicitud:
Username, audience and extra claims
Respuesta:

Token JWT codificado

Gestion de errores:

400 | Request is malformed or there are missing mandatory parameters.
401 | The server could not verify input credentials.

401 | Realm not found in configuration for specified issuer in JWT token.
401 | The credential provided has expired.

405 | Request method not supported.

409 | The client is not registered, it’s necessary do it previously.

500 | Internal server error. Server logs may have additional information.

Tabla 5. Generacion JWT

Get Corporate Credential Expiration

Pardmetros de la solicitud:
Cookie — String

Authorization (Bearer) - String
Respuesta:

Expiration

expirationRelative

Gestion de errores:
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400 | Request is malformed or there are missing mandatory parameters.
401 | The credential provided is invalid.

401 | Realm not found in configuration for specified issuer.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 6. Credential Expiration

Refresh Corporate Credential

Pardmetros de la solicitud:
Cookie — String

Authorization (Bearer) - String
Respuesta:

Token

Expiration
expirationRelative

Gestion de errores:

400 | Request is malformed or there are missing mandatory parameters.
401 | The credential provided is invalid.

401 | Realm not found in configuration for specified issuer.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 7. Actualizacidon credenciales
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e Get Token from Cookie

Pardametros de la solicitud:
Cookie — String
Respuesta:

Token

Expiration
expirationRelative

Gestion de errores:

400 | Request is malformed or there are missing mandatory parameters.
401 | The credential provided is invalid.

401 | Realm not found in configuration for specified issuer.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 8. Cookie to Token

e BKS Cookie logout

Pardmetros de la solicitud:
Cookie — String
Respuesta:

Set-cookie

Gestion de errores:

400 | Request is malformed or there are missing mandatory parameters.
401 | The credential provided is invalid.

401 | Realm not found in configuration for specified issuer.

401 | The credential provided has expired.

405 | Request method not supported.

500 | Internal server error. Server logs may have additional information.

Tabla 9. Cookie logout
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o Administracidn: permite la gestién de las aplicaciones que requieren del usuario ge-
nérico (al que se le dan unos credenciales genéricos), accediendo a la operativa que est3
en el Host.

e Create an application Endpoint.

e Register a generic user to an application Endpoint.
e Getinfo about an application Endpoint.

e Reset password for an application.

e Delete an application.

Para ejecutar esta funcionalidad en el Endpoint donde estd alojado el servicio STS, mandaremos
una Solicitud HTTP de tipo POST, incluyendo unos pardmetros caracteristicos para cada caso. El
Endpoint contestara con una Response donde se incluira la informacién solicitada ademds de un
cddigo de estado Http, confirmando que todo ha ido bien o informandonos de que ha podido
suceder (Gestion de errores).

En cuanto a la seguridad de este servicio y no a la que el mismo proporciona con la creacion y
validacién de Tokens, podemos decir que cumple con el Estandar de Seguridad Criptografica,
declarados como conexiones seguras tanto para peticiones entrantes como salientes, HTTPS,
LDAPS, DDBB, etc.

5.1.3. Single Sign On

El inicio de Sesidn Unico es un esquema que permite a los usuarios acceder a multiples sistemas
iniciando sesion una vez. Al aplicar este esquema, las aplicaciones crean una relacion de con-
fianza con un Servicio Estructural de Seguridad para delegar la autenticacidn y generar las cre-
denciales apropiadas.

Por otro lado, las aplicaciones actian como los Proveedores de Identidad (un sistema que crea,
mantiene y administra la identidad de los usuarios). Aunque existen multiples herramientas para
ofrecer las capacidades de SSO, en nuestro Proyecto solo utilizaremos el Inicio de Sesién Unico
basado en la tecnologia de Token BKS, que gracias al servicio STS, se podra llevar a cabo con la
tecnologia JWT.

5.2. Libreria 2: Predicate and Filter Factories con SCG

Esta libreria nos proveera de la infraestructura de un APl Gateway para enrutar todas las peti-
ciones que después pasaremos por un filtro de validacién de Tokens como filtro basico, para
después poder aiiadir monitorizacién de otros parametros si es necesario.

Es una herramienta de gestion de API que se encuentra ente el cliente y un conjunto de micros
de backend y se encarga de enrutar las peticiones http que le llegan.
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Funciona como un proxy inverso que acepta todas las llamadas a la interfaz de programacién de
la aplicacion, agrega los servicios necesarios para satisfacer las solicitudes y devuelve el resul-
tado.

En este caso, la libreria constard de dos filtros, uno en el que se hard uso de la plataforma Spring
Cloud Gateway y otro donde podremos usar las Route Predicate Factories y los Filter Gateway
Factories que nos proporciona la misma, profundizaremos en esta plataforma para después ver
como hacemos uso de ella.

Para poder entender mejor como funciona esta libreria debemos entender bien los siguientes
tres conceptos:

o Ruta: componente basico de SCG. Definido por un ID, URI de destino, coleccién de pre-
dicados y coleccién de filtros. Una ruta coincidird si el predicado que agregamos a la
solicitud es verdadero.

o Predicado: es una interfaz funcional de Java que devuelve True o False dependiendo de
si el predicado coincide con la entrada de Spring Framework ServerWebExchange.

o Filtro: son instancias de Spring Framework GatewayfFilter, en ellas se pueden modificar
solicitudes y respuestas.

5.2.1. Spring Cloud Gateway

Este proyecto proporciona una AP|l Gateway construida sobre el ecosistema Spring. Tiene como
objetivo proporcionar una forma simple pero efectiva de enrutar las APl en la Arquitectura de
Microservicios. Proporciona funciones basicas de puerta de enlace basadas en la cadena de fil-
tro: seguridad, monitoreo, limitacidn de corriente,... Es una solucién para reemplazar a Zuul.

Coémo funciona:

Los clientes realizan solicitudes a Spring Cloud Gateway. Si la asignacion del controlador deter-
mina que una solicitud coincide con una ruta, se envia al controlador web de puerta de enlace.
Este controlador ejecuta la solicitud a través de una cadena de filtros que es especifica de la
solicitud, los filtros pueden ejecutar la légica tanto antes como después de que se envie la soli-
citud de proxy.

En el siguiente Diagrama podemos observar graficamente el funcionamiento de la puerta de
enlace SCG:
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Gateway Client

Spring Cloud Gateway

Gateway Handler
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Figura 12. Diagrama Estructura Spring Cloud Gateway

Para la ejecucion de este Gateway, necesitaremos de unas condiciones llamadas predicados,
gue podran solicitarse de manera individual o agrupandose mediante operaciones logicas “and”,
y de unos filtros que podrdn modificar las solicitudes Http. Todo ello forma nuestro filtro que
serdan las Fabricas de rutas de predicados. Profundicemos en ello un poco mas.

5.2.2. Predicate and Filter Factories
Fabricas de predicados de ruta

Spring Cloud Gateway determina coincidencias de ruta como parte de la infraestructura
Spring WebFlux HandlerMapping (Interfaz que define un mapeo entre solicitudes y ob-
jetos, proporcionando una gran personalizacidn de este mapeo, lo que lo hace una ca-
pacidad inusual y poderosa). SCG, incluye muchas fabricas de predicados de ruta inte-
gradas que coinciden con diferentes atributos de la solicitud HTTP y que pueden combi-
nar predicados de ruta con la sentencia légica “and” como hemos comentado anterior-
mente.
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Fabricas de predicados de ruta disponibles en SCG

o After

Esta fabrica toma como parametro “datetime” y coincide con las solicitudes que ocurren
después de la fecha y hora especificada.

Ejemplo: esta ruta coincide con cualquier solicitud realizada después del 20 de enero de
2017 alas 17:42, hora de la montafia (Denver).

spring:
cloud:
gateway:
routes:
- id: after_route
uri: https://example.org
predicates:

- After=2017-01-20T17:42:47.789-07:0@[America/Denver]

o Before

Esta fabrica toma como pardmetro “datetime” y coincide con las solicitudes que ocurren
antes de la fecha y hora especificada.

Ejemplo: esta ruta coincide con cualquier solicitud realizada antes del 20 de enero de
2017 alas 17:42, hora de la montafia (Denver).

spring:
cloud:
gateway:
routes:
- id: before_route
uri: https://example.org
predicates:

- Before=2017-01-20717:42:47.789-07:00[America/Denver]
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Between

Esta fabrica toma dos pardmetros: datetimel y datetime2, y coincide con las solicitudes
gue ocurren después de datetimel y antes de datetime2. El parametro datetime2 debe
ser posterior a datetimel.

Ejemplo: esta ruta coincide con cualquier solicitud realizada después del 20 de enero de
2017 a las 17:42 hora de la montafia (Denver) y antes del 21 de enero de 2017 a las
17:42 hora de la montafia (Denver). Esto podria ser Util para las ventanas de manteni-
miento.

spring:
cloud:
gateway:
routes:
- id: between_route
uri: https://example.org
predicates:

- Between=2017-01-20717:42:47.789-07:00[America/Denver], 2017-01-21717:42:47.789-07:@0[America/Denver]

Cookie

Esta fabrica toma dos parametros: cookie name y regexp (una expresiéon regular de
Java). El predicado coincide con las solicitudes cuyas cookies tienen el nombre dado y
cuyos valores coinciden con la expresién regular.

Ejemplo: esta ruta coincide con las solicitudes que tienen un nombre de cookie choco-
late cuyo valor coincide con la ch.p (expresién regular).

spring:
cloud:
gateway:
routes:
- id: cookie_route
uri: https://example.org
predicates:

- Cookie=chocolate, ch.p

Header

Esta fabrica toma dos parametros, header name y regexp (expresion regular de Java). El
predicado coincide con un encabezado que tiene el mismo nombre y cuyos valores coin-
ciden con la expresién regular.
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Ejemplo: esta ruta coincide si la solicitud tiene un encabezado llamado X-Request-Id
cuyo valor coincide con la expresidn regular \d+ (es decir, si tiene un valor de uno o mas
digitos).

spring:
cloud:
gateway:
routes:
- id: header_route
uri: https://example.org
predicates:

- Header=X-Request-Id, \d+

Host Route

Esta fabrica toma un pardmetro, una lista de nombres de host, patterns. El predicado

coincide con el host.
Ejemplo: esta ruta coincide si la solicitud tiene un host de encabezado con un valor de

www.somehost.org o beta.somehost.org o www.anotherhost.org.

spring:
cloud:
gateway:
routes:
- id: host_route
uri: https://example.org
predicates:

- Host=**.somehost.org,**.anotherhost.org

Method Route

Esta fabrica toma como argumento methods, el que incluye uno o mas parametros que
seran los métodos http para hacer coincidir.

Ejemplo: esta ruta coincide si el método de solicitud fue GET o POST.

spring:
cloud:
gateway:
routes:
- id: method_route
uri: https://example.org
predicates:

- Method=GET,POST
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Path Route

Esta fabrica toma dos pardmetros: una lista de Spring PathMatcher patterns y una ban-
dera opcional llamada matchOptionalTrailingSeparator.

Ejemplo: esta ruta coincide si la ruta de solicitud fue, por ejemplo, /red/1 o /red/blue o
/blue/Green.

spring:
cloud:
gateway:
routes:
- id: path_route
uri: https://example.org
predicates:

- Path=/red/{segment}, /blue/{segment}

Query Route

Esta fabrica toma dos pardmetros, uno requerido, param, y otro opcional, regexp.

Ejemplo: la ruta anterior coincide si la solicitud contenia un parametro de consulta
green.

spring:
cloud:
gateway:
routes:
- id: query_route
uri: https://example.org
predicates:

- Query=green

Remote Addr

Esta fabrica toma una lista (de tamafio minimo 1) de sources, que son cadenas de nota-
cién CIDR en IPv4 o IPv6.

Ejemplo: esta ruta coincide si la direccion remota de la solicitud fue, por, ejemplo,
192.168.1.10.
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spring:
cloud:
gateway:
routes:
- id: remoteaddr_route
uri: https://example.org
predicates:

- RemoteAddr=192.168.1.1/24

Fabricas de Filtros Gateway

Los filtros de ruta permiten la modificacién de la solicitud HTTP entrante o la respuesta HTTP
saliente y se limitan a una ruta en particular. Spring Cloud Gateway incluye muchas fabricas
GatewayFilter integradas, las vemos a continuacion.

Fdbricas de filtros disponibles en SCG

i rewrite

€, HttpMessageWriterResponse
€, ModifyRequestBodyGatewayfFilterFactory
€, ModifyResponseBodyGatewayFilterFactory
I, RewriteFunction

€, AbstractChangeRequestUriGatewayFilterFactory

€, AbstractGatewayFilterFactory

€, AbstractNameValueGatewayFilterFactory

¢, AddRequestHeaderGatewayFilterFactory

€, AddRequestParameterGatewayFilterFactory

€, AddResponseHeaderGatewayFilterFactory

1, GatewayFilterFactory

€, HystrixGatewayFilterFactory

¢, PrefixPathGatewayFilterFactory

¢, PreserveHostHeaderGatewayFilterFactory

€, RedirectToGatewayFilterFactory

¢, RemoveRequestHeaderGatewayFilterFactory

€, RemoveResponseHeaderGatewayFilterFactory

€, RequestHeaderToRequestUriGatewayFilterFactory

€, RequestRateLimiterGatewayFilterFactory

€, RetryGatewayfFilterFactory

€, RewritePathGatewayfFilterFactory

€, SaveSessionGatewayFilterFactory

€, SecureHeadersGatewayFilterFactory

€, SecureHeadersProperties

¢, SetPathGatewayFilterFactory

¢, SetRequestHeaderGatewayFilterFactory

¢, SetResponseHeaderGatewayFilterFactory

€, SetStatusGatewayfFilterFactory

€, StripPrefixGatewayFilterFactory

Figura 13. GatewayFilter Factories
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5.2.3. Funcionalidad

Estructuraremos esta libreria de la siguiente forma:

Esta libreria cuenta tan solo con dos clases. La primera, Views, haciendo referencia al modelo
de vistas de Django y manteniendo su formato para FastAPI, consiste en un cddigo que forma la
estructura Spring Cloud Gateway, llevando a cabo el enrutamiento y el procesado de los predi-
cados. Para realizar el enrutamiento, se tiene un archivo de configuracidn con las rutas que debe
manejar este Gateway.

Por otra parte, tenemos la clase apps donde se complementan la configuracidén proporcionada
por nuestro framework con la configuracién de SCG.

39



PROYECTO FIN DE GRADO | FERNANDEZ PALACIO, VIRGINIA

Capitulo 6.

Django

6.1. Introduccion a Django

Django es un framework de desarrollo web de cddigo abierto en Python que sigue el disefio
conocido como MVC (Modelo-Vista-Controlador). Creado en Julio de 2005 por Adrian Holovaty
y Simon Willison, su meta fundamental es facilitar la creacion de sitios web complejos. Pone
énfasis en el reuso, conectividad y extensibilidad de componentes, el desarrollo rapido y el prin-
cipio DRY (Don't Repeat Yourself). Podemos encontrar su documentacién en https://www.djan-

goproject.com/.

6.2. Pros/Cons

Pros
Es un framework de uso general que es:

o Completo, provee casi todo lo que los desarrolladores quisieran que tenga de fabrica,
sigue principios de disefo consistentes y tiene una amplia y actualizada documentacién.

o Versétil, usado para construir casi cualquier tipo de sitio web.

o Seguro, ayuda a los desarrolladores a evitar varios errores comunes de seguridad al ser
disefiado para hacer lo correcto en cuanto a proteger un sitio web automaticamente.

o Escalable, usa un componente basado en la arquitectura “shared-nothing” (cada parte
de la arquitectura es independiente de las otras y puede ser reemplazado o cambiado).

o Mantenible, por utilizar el principio DRY y seguir el disefio MVC que agrupa codigo rela-
cionado en mddulos.

o Portable, esta escrito en Python, el cual se ejecuta en muchas plataformas.
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Cons

o Aveces, Django no es apropiado para proyectos pequeiios con pocas funciones porque
la funcionalidad del marco puede confundir al desarrollador.

o El menor nimero de dependencias hace que el desarrollo se complete con una gran
cantidad de cddigo.

o Presenta muchas caracteristicas y configuraciones, por lo que el usuario no puede
aprenderlo rapidamente.

o Lasolicitud de cada proceso individual hace que el proceso de desarrollo de Django sea
mas lento.
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Capitulo 7.

FastAPI

7.1. Introduccion a FastAPI

FastAPl es un Framework para el desarrollo de API RESTful en Python. Estd basado en Pydantic
y escribe sugerencias para validar, serializar/deserializar datos y generar automaticamente do-
cumentos OpenAPI.

Es un Framework moderno, rapido que se cred teniendo en cuenta la asincronia y se puede usar
con Python a partir de la versién 3.6. Es desarrollado por Sebastidn Ramirez en diciembre de
2018 y su documentacidn la podemos encontrar en https://fastapi.tiangolo.com/.

7.2.Pros/Cons

Pros

Aunque en nuestro caso la mayor ventaja ha sido la documentacién automatica que nos provee
este framework a través del endpoint \docs de la cual mostraremos ejemplos en el Capitulo 8,
cuando FastAPI es destinado a desarrollar APls nos encontramos con caracteristicas como las
siguientes.

Es uno de los frameworks mas rdpidos disponibles, gracias a Starlette y Pydantic.
Menos errores, reduce alrededor de un 40 %.

Intuitivo, gran soporte de editor.

Facil, para usar y aprender.

Corto, minimiza la duplicacion de cddigo.

Robusto, cddigo listo para produccion.

Basado en estandares y compatible con OpenAPly JSON Schema.

0O O O O O O O
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Cons

Probablemente no era la mejor solucién para este proyecto al no poder complementar las libre-
rias que podemos encontrar en su documentacion con los accesos a otros servicios corporativos
con los que debia conectarse. Ademas, es un marco relativamente nuevo por lo que la comuni-
dad es pequeiia.
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Capitulo 8.

Implementacion

8.1. Requerimientos

En todos los proyectos necesitamos de un fichero donde podamos recoger las versiones de los
madulos que utilizamos, ademas de un listado de los mismos. Este fichero suele llevar el nombre
de requirements, se guarda en formato .txt y puede generarse de manera automatica en la ven-
tana de comandos.

Cuando hacemos un desarrollo, esto se vuelve algo fundamental. Lo habitual es crear un Entorno
Virtual para nuestro Proyecto donde podamos manejar las librerias que necesitamos exclusiva-
mente para ese desarrollo con sus respectivas versiones en vez de instalarlas para todo el sis-
tema, todo ello de forma aislada, lo que nos facilitara la posterior exportacién de nuestro desa-
rrollo y evita las incompatibilidades con otras aplicaciones.

Gracias a este fichero requirements.txt, otros desarrolladores pueden probar nuestro proyecto,
instalando las versiones oportunas en su entorno virtual y ejecutando el cédigo sin problemas.

También es habitual tener diferentes versiones de un desarrollo, ya que una primera version
puede tener fallos o problemas que se irdn corrigiendo, para ello es necesario llevar un segui-
miento de versiones con sus respectivos logs de errores.

8.2. Ejemplos Activos

8.2.1. Django
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Ejemplo 1. Gateway de Seguridad en Django para consumir sobre Postman

A continuacidn, veremos una peticion http de tipo GET extraida de Postman para solicitar un
JWT a partir de un BKS.

@ Postman
File Edit View Help

History Collections ARls » http://localhost:8000/tokenizer?Authorization=Bearer SURWSORQSEIAMhQMKJVSDALT. Examples 0

KEY VALUE DESCRIPTION

[ << IN<HN<J<]

; " » . = 1155
ﬂ R Escribe aquf para buscar. N e @&V gm0 B

Figura 14. Request BKS to JWT en Postman

Una vez finalizado el desarrollo sobre Django, después de haber superado con éxito los tests y
haber comprobado que el Gateway funciona como esperamos, el siguiente paso es probarlo en
una aplicacion real. Para ello se utilizara la Aplicacién Postman, donde a modo de ejemplo lan-
zaremos la peticion que mas utilidad y con mas frecuencia se dara en nuestro desarrollo: peti-
cién http de tipo GET para obtener un Token JWT a partir de un Token BKS dado.

¢Qué campos necesitamos rellenar en la peticién Http?
URL a la que hacemos la peticion:

http://localhost:8000/tokenizer?Authorization=Bearer
SURWSORQSEI4AMjhQMKkJVSDALTTVKNzZKI1VOSO5PVO5fSVANTESMjISNTgwOTUXO-
CNQRDkOYId3Z2RtVnljMmx2YmowaU1TNHdJaUJsYm10d-
IpHbHVaejBpU1ZOUEXxUZzROVGtOTVNIL1BqeDBiMnRsYmtSbFptbHVhWFIwYjlOK1BIVnpa-
WEpKUkQ1MWMyVnITV1E4TD

En este caso, lanzamos la peticién desde nuestro servidor local, por el puerto 8000.

Después de configurar nuestra Request en Postman, y darle a send, recibiremos la correspon-
diente Response, que nos devuelve el Token JWT en formato Json que vemos en la siguiente
figura.
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& Postman = X
File Edit View Help

88 My Workspace v A Invite

No Environment v O I
History Collections APIs » http://localhost:8000/tokenizer?Authorization=Bearer SURWSORQSEIMjhQMKJVSDALT...  Examples o v
ew Collectior
GET v | hupi//localhost:8000/okenizer?Authorization=Bearer SURWSORQSEIAMjhQMKVSDALTTV m save | v
S Gravity Gateway *
B Params ®  Authorization  Headers (9 Body  PrerequestScript  Tests  Setings ® Cookies Code
i e 0 = Q Header
Kev VALUE DESCRIPTION ees | BulkEdit | Presets v
Body Cookies Headers (7) TestResults ® 2000k 465ms 4098 ave Response v
Prety  Raw  Preview Visualize HIML v mQ
1 Auth correcta
2 Token:
{'sub': 'uid:userId', 'nbf': 1651139979, 'iss': 'STSlocal', 'exp': 1651143584, ‘'iat’': 1651139984, 'jti':
4 '8f54ec09-d664-4927-bbb@-842b4ed347b7 ' }
Q, Find and Replace 5 Console p 0 [B
P Escrib i by i < N -y 1202
scribe aquf para buscar. | ® %V aer00p02

Figura 15. Response con el JWT

En Postman no podemos ver la cadena de caracteres que conforman nuestro JWT, pero si po-
demos hacerlo en la terminal de nuestro IDE, Pycharm. De esta manera, en la herramienta

https://jwt.io/ verificamos que efectivamente se trata de un JWT valido y que corresponde con
el Payload recibido en Postman.

Figura 16. Arranque servidor Django en la Terminal
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B Terminal

Figura 17. Cadena JWT recibida en la Terminal

HEADER
eyJraWQioiJzdHMiLCJBeXA101JKV1QiLCJhbGe
JSUZITNiJ9.eyJzdWIiOiJ1aWg lcklkI

k1

PAYLOAD:

CLsv1VCcQOMEP72
kEMPddihbhs
NXFFjl

VERIFY SIGNATURE

Figura 18. Comprobacidén jwt.io
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8.2.2. FastAPI

Ejemplo 1. Documentacion Automatica con FastAPI en un “Hello World”

@ 12700.1:8000 x 4+ v - 8 X
¢« C (Y @ 127.00.1:8000 @2 rx »0@ :

{"Hello™:"world"}

Figura 19. JSON Hello World con FastAPI utilizando Uvicorn

© FasthPl-Sua gge x v - o X
€« C O O 127.00.1:8000 e % »0@ :
FastAPlGDt’f;f.,J
default ~

/ ReadRoot v

Figura 20. Acceso documentacion automatica en el endpoint \docs
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© FastAP) - Swagger U X 4+ v - o
€« C ( @ 127.00.1:8000/docs#/default/read_root_ge 2 %« » 0@ :
FastAP| @0 @
default ~
/ Read Root A
Parameters Try it out \

No parameters

Responses

Code Description Links

Successful Response

Media type

application/json v

Controls Accept. heades

Example Value = Sc

Figura 21. JSON Hello World con FastAPI utilizando Uvicorn

ema

¢éPara qué sirve esta documentacién automatica?

Vamos a empezar explicando el ejemplo mads sencillo del mundo de la programacion que es el
famoso Hello World.

Como podemos ver en las figuras anteriores, se probardn las operaciones de tipo GET, POST,
PUT y DELETE que pueden ejecutarse en nuestros puntos finales. En este caso, el “Hello World”
consiste bdsicamente en una operacién de tipo GET para imprimir una cadena, algo de lo que
nos informan en esta documentacion. Ademds de que tipo de peticidn es, nos informa de si
necesitamos o no pasar algun parametro o el tipo de respuesta que podemos obtener, esto es
algo que ayuda con la validacidn de datos y acerca a los clientes a saber cdmo funcionan las API
REST.

Esta documentacién es un esquema que se genera automaticamente gracias a la especificacion
Swagger de OpenAPI y para la que hemos elegido utilizar el servidor web asincrono Uvicorn,
herramientas de las que podemos obtener mas informacion en sus respectivas web.

https://swagger.io/specification/

https://www.uvicorn.org

Una vez visto un ejemplo sencillo como es el Hello World, a continuaciéon, veremos la documen-
tacidn que nos ofrece FastAPI en el desarrollo de nuestras librerias.
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Ejemplo 3. Documentacion Automatica para la peticiéon de un Token JWT a partir de un To-
ken BKS

En este otro apartado, vamos a ver la Documentacidn Automatica que se genera cuando quere-
mos hacer una Request de tipo GET para pasar un Token BKS y que nos devuelva un Token JWT.
Como veremos en las imagenes de a continuacidn, a la peticién http GET le pasamos como pa-
rdmetro una Request.

x + voo- x
<« C (0 @ 127.00.1:8000/docs#, 2 % »0@ :
FastAP| @@
penapijson
default ~

m /{request} Get v]

Schemas ~
HTTPValidationError >

ValidationError >

Figura 22. Tipo de peticiones que se pueden generar en el Gateway de Seguridad

- Swagger Ul x  + v - 8 x
<« C (0 O 127.00.1:8000/docs#/default/get_request_get 2 * »0@ :
[ 0.1.0 Joass)
FastAPI
default ~

S treauesty et 7~

Para realizar correctamente Ia llamada hay que afiadir el Key Authorization con el valor 'Bearer ' Efemplo : Authorization Bearer Url STS - hitps://sts-serenity-identity-dev. appls boaw paas gsnetcloud corp/tokens/jwt Token
valido para pruebas

SURWSORQSEIdMNQMKJVSDALTTVKNZZKI1VOS05PVOSISVAINTESMJISNTgWOTUXOCNQRDKOYId3Z2RIVNljMmx2Ymowal1 TNHAJaUJsYm10dipHbHVae|BpU1ZOUEXUZZROVGIOTVNJL 18qeDBIMNRS Y mtSbF ptoH
VhWFJwYjI0K1BIVnpaWEDKUKQTMWMyVnITV1E4TDNWelpY SkpSRDQ4TDNSAMEYVNVSR1ZtYVc1cGRHbHZIajQ9I0RFU2VKZSIDQKMYUEDUZVQYWRKaWSNI3Y xI2xvY 2F sI05PVF9VUOVEINIQTF 3aXRoUINBIOkwY
WRSVDhZmILVIFUMNKekRQSONEZGVOMWSFeVITZElydzNPRZSMURESnpKbFg4OHI1c2tob3VTaSszenNwdkNs TVITMESVZINSZySYZVhOMW 1heViyc1BIKOovWndjaFIXM3ZaN3dDYminY zdPN3VTWTAOSHdaT zhy
WUZ2eEZSMTRWNGXXaF ZEVClremUWQUASNFRCVOIVZ3d6 TEVORCISYIF 5DjIUNHAS TmS52XdBS GAVey9KY 2QyOGAWL VW TIBJb2dOYINQUSXDGYya3doTIVGZGIaTmIPR2Z TcaNY VFBMZVQXKZRFSUAGMO45RHIQ

ZVFMNUtMK2VPazdLYmNMYUNhRI mxFQT 3laTzRCA DRKRFQ3QURNRWQORyt4 TnRIdXRACE9XaWhVVTNOUNPOcOFleGJQYmJhaXVuQTo9 Cookie valido para pruebas

VKSVUZUWNEXSQTJBRDFSR]Y 1UVFCVDFHI1VOS0SPVOSfSVAINTESMjISN]YZODcwNIMZNJAWMDAWMDAWMDAWIZE 10TIlyOTY 3MDISNJAJNJQWMDA|UEQSNGJXd2dkbVZ5YzJsdmJgMGINUZR3ISWICDGJTnZaR2x1Wn
owaVNWTIBMVGCOTIRIJE 1TSS9QanhqYjIScmFXVSIQR 1JsWm1sdWFYUnBiMjVPWVCXbF ThKUVIY TnpkMjiS dmlydHBa Yms1aGJXVSIQSFZ6WIhKSWUENTFMIZSU1dR
OEWZVNnpaWEpKUKQOOEWYTNZIMNRWWIQOPSNERVNIZGUVQOJDL 1BLQIM1UGFKZGIuZY 2 NOT1! NT! JTQSNHRKZBCOU3ZKZFbCIZZ1hBeUdPdwI5a1QyeliXV2psVXIWMGPIR 3cy

WiZnUnFaN20ySU1UL2J2dU9aMmg 1L 10yRHN2eVRIeVFIAVpoQThReGHXQ1JMVONSVEJIVWIGNE1FZnhaV3JjdF Zxb0ZqUDVpM1RRSMMINYSIAXI0S3kzQkJQV1Jlam85K3loMTEY VJOVKIaY thoNWISIGVFRzZPUFRU
CTVTM20xMCIKVWpxMHQrdGIObGXFQ3pML 1dxT2hKMII4cUVIZnNQUUNoSI93T05ZbmdITIIOM3hBRXQ3bkdNMmSORUXOQXVNYKFZUW12S2JIWWISbE ZvMikxhRnZndHNySUduZWhHMU 1Ld3Arb0dmb3Y rVOFMNKZw
DbkhoSXh3WnhIY UWSmtgMnRhUIhMR3ZFZ2FnQVYVMOOWS TJpVWxwNnMzOF RCVVBMCKR SYjRIUHBTAFE9PQ==

Name Description
request * =

request
(path)

Figura 23. Comentarios acerca de como se debe lanzar la peticion GET
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Nos pararemos en este punto para explicar algo muy interesante que nos crea OpenAPl, y es
gue la documentacién en forma de comentario que podemos ver en el cédigo donde estd pro-
gramado este endpoint, serd traspasada a la Documentacidon Automatica como parte de ella.
Algo que es de gran utilidad para poder entender que hace un método exactamente.

Por ultimo, podemos ver como nos informa sobre los tipos de respuestas que podemos tener:
una exitosa, que nos devolvera un JWT en una cadena String, y otra con error, en caso de que
falte algo en nuestra Request. Ademas, podemos probarlo en tiempo real.

© Fastal u x  + v = =}
<« C ( @ 127.00.1:8000/docs#/default/get_request_get 2 %« » 0@
Responses
Code Description Links
200 No links
Successful Response
Wedia type
Controls Accept header.
Example Value Schema
~string*
422 No links
Validation Error
Wedia type
Example Value | Schema
Figura 24. Posibles respuestas a la peticion GET
Q FastAPl - Swagg x  + v -
&« C Y @ 127.00.1:8000/docs#/default/get_requests_get 2 %« 00
default ~
/{requests} Get ~

Para realizar correctamente la llamada hay que afiadir el Key Authorization con el valor 'Bearer ' Ejemplo : Authorization Bearer Url STS : hitps://sts-serenity-identity-

dev.appls.boaw. paas.gsnetcloud.corpitokens/jwt Token valido para pruebas :
SURWSO0RQSEI4MjhQMKJVSDALTTVKNZZKI1VOS05PVOSISVAJNTESM]ISNTgwOTUXOCNQRDKOYId3Z 2RIVnljMmx2Ymowal 1 TNHdJaUJsYm1 OdipHbHVaejBpU1ZOUEXUZzROVGIOTVNIL1BgeDB
IMnRsYmiSbFptbHVhWFJwYjI0K1BIVnpaWEpKUKQ1MWMyVnITV1E4TDNWelpY SkpSRDQ4TDNSImEYVnVSR1ZtYVe1cGRHbHZIajQ910RFU2VKZS9DQKMYUEIDUZVQYWRkaWSnI 3YxI 2xvY 2FsI05
PVFIVUOVEIMNIQTF3aXRoUINBIOkwYWRSVDhtZmILV]FiIUmNKekRQSONEZGVOMWSFeVITZElydzNPRzd8MURESnpKbFg4OHIM c2tob3VTaSszenNwdkNS TVITMEWZ]NSZy Y ZVhOMW 1heViyc1BI
KOovWndjaF IxM3ZaN3dDYmInYzdPN3VTWTAOSHAaTzhyWUZ2eEZSMTRWNGxXaFZEVCiremUwQU43NFRCVOIVZ3d6TEVORCISYIFSDJIUNHASTM57XABS G4veyIKY 2QyQG4wL3VWTIBJb2dCY Il
1QU5XbGYya3doTIVQZGIaTmIPR2Z Tc3NYVFBMZYQxKZRFSUdGM0O45RHIQZVFMNUIMKzVPazdLYmNMYUhhRKN3SmxFQTBVamhONWw5V3laTzRCd 110dINta090dFNBWDRKRFQ3IQURNRWQOR
yt4TnRidXR4cEIxaWhVVTNOUNpocOFieGJQYmJhaXVuQT09 Cookie valido para pruebas
VK5VUZUWNEXSQTJBRDFSR]Y1UVFCVDFHI1VOS05PVOSTSVAINTESMJISN]YZODCWNIMZNJAWMDAWMDAWMDAWIZE 10TIyOTY3MDISNJA] NJQWMDA]UEODNGJXDQDKDVZEYZJSUquMGINUZR3S‘ W
ICbGJtTnZaR2x1WnowaVNWTIBMVGcOTIRrdE1 TSS9QanhqYijlscmFXVStQR1JsWm1sdWFYUnBiM)VPWVexbFB MVZEWIhKUVIY TnpkMjISWKVOdmlydHBaVHA2WkdWbWFXNXBKR2x2Yms1a
GJXVSIQSFZ6WINKSIWENTFMIZ5U1dROEWZYVNnpaWEpPKUKQOOEwy TnZiIMnRWWIQOPSNERVNIZGUVQ0JDL1BLQTM1UGFKZGluZyN2M 15NSD2N hbCNOT1RVVNFRCNTSEExd2I0aF JTQSNHRKZBC
0U3ZKZFbCtZZ1hBeUdPdWi5a1QyelXV2psVXIWMGPjR3cyWjZnUnFaN2oySU1UL2JzdU9aMmg 1L 10yRHN2eVRteVFIdVpoQThReGixQ1JMVONSVEJJVWIGNE1FZnh4V3JjdFZxb0ZqUDVpM1RRSm
M1NysrdxI033kzQKJQV1JIam85K3IoMTECYVJOVKIZY nhoNWISdGVFRZZPUFRUCTVTM2dXMCIKVWpXMHQrdGI0bGXFQ3pML1dxXT2hKMIIAcUVIZNNQUUNO0SI93T05ZbmdITIIOM3hBRXQ3bkdNMmMS
ORUxOQXVnYKFZUW1252JIWWIbEZvMKxhRnZndHNySUduZWhHMU1Ld3Arb0dmb3YrVOFMNkZwbkhoSXh3WnhiY UVvSmigMnRhUIhmMR3ZFZ2FnQVYvMOOwS T pVWxwNniMzOFRCVVBMCkRS Y]
RIUHBTAFE9PQ==

Name Description

requests * "=
- requests

Figura 25. Try it out
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© FastAPl - Swagger Ul x  + & -
&« C {t @ 127.0.0.1:8000/docs#/default/get_requests_get e =2 % » 0 o
requests * reiuied
(path) v
Responses
Curl

crl -X "GET' \

‘http://127.0.0.1:3000/v" \
-H “accept: application/json’

Request URL

http://127.6.0.1:8000/v

server response

Code Details

500

= Emor: Internal Server Error

Response body

Internal Server Error

Response headers

content-length: 21
content-type: text/plain; charset-utf-g

date: won,25 Apr 2022 ©8:03:47 GMT
server: uvicomn

Figura 26. Validacién

Ejemplo 4. Gateway de Seguridad en FastAPI para consumir sobre Postman

Para terminar mostramos el resultado del mismo Proyecto en Postman desarrollado con el Fra-
mework FastAPI en su versidn hibrida usando alguna libreria de Django.

Para arrancar FastAP| utilizaremos el servidor web ASGI Uvicorn.

& Terminal fl Event Log

ough PATH eny ent v o) CRLF UTF-8

%:09
. . ° N )
O Escribe aguf para buscar. i o = 02/05/2022 EZ

Figura 27. Arranque servidor Uvicorn de FastAPI en la Terminal. Pycharm
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okenizer_get Qarenx »0@ :

< C (0 © 127.00.1:8002

default R

/tokenizer/ Get

Para realizar correctamente la llamada hay que afiadir el Key Authorization con el valor ‘Bearer * Ejemplo : Authorization Bearer Url STS - htps:/sts-serenity-identity-dev.appls boaw.paas gsnetcloud.corp/tokens/jwt Token
valido para pruebas
SURWSORQSEI4MjhQMkJVSDALT TVKNzZKI1VOS05PVO5fSVAINTESMjISN TgwOTUXOCNQRDKOYId3Z2RtVnljMmx2YmowalU 1TNHdJaUJsYm10dipHbHVaejBpU 1ZOUEXUZzROVGHOTVNJL 1BqeDBiMnRsYmtSbFptbH
VhWFJwYjiOK1BIVnpaWEpKUKQ1MWMyVnITV1EATDNWelpY SkpSRDQ4TDNSdmEyVnVSR1ZtYVc1cGRHbHZiajQ9I0RFU2VKZSSDQkMVUEIDUZVQYWRkaWsni3Yxi2xvY 2FsI05PVFSVUOVEI 1 NIQTF 3aXRoUINBIOkwY
WRSVDhtZmILVjFiUmNKekRQSONEZGVOMWS5FeVITZElydzNPRzd6MURESnpKbFg4OHI1c2tob3VTaSszenNwdkNs TVJTMESVZINSZy9YZVhOMW1heViyc 1BIKOovWndjaF xM3ZaN3dDYminYzdPN3VTWTAOSHdaTzhy
WUZ2eEZSMTRWNGxXaFZEVCtremUwQUA43NFRCVOIVZ3d6 TEVoR CtS YIF5bjlUNHIS Tm35ZXdBS G4vey 9KY 2QyOGAwL3VwTIBJb2dOYII1 QUSXbGYya3do TIVGZG9aTmIPR2ZTc3NY VFBMZVQxKzRFSUdGMO45RHIQ
ZVFMNUtmKzVPazdLYmNMY UhhRkN3SmxFQTBVamhONWw5V3laTzRCd NBWDRKRFQ3QURNRWQORyt4 TnRtdXR4cEIxaWhVVTNOUnpocOFleGJQYmJhaXVuQT09 Cookie valido para pruebas
NExSQTJBRDFSR]Y 1UVFCVDFHI1VOS05PVO5fSVAINTESMjISN]Y zODcwNiMzNjAwMDAwWMDAWMDAwIZE 10TlyOTY 3MDI3NJAINiQwMDAJUEQSNGJXd2dkbVZ5YzJsdmJgMGINUZR3SWICbGJtTnZaR2x 1W
IBMVGcOTIRrdE 1T8S9QanhqYji5cmFXVStQR 1JsWm 1sdWF YUnBIMVPWVexbF BrNWxkMVZEWIhKUVIY TnpkMji5WKVOdmlydHBaVHd2 Wk dWhWF XNXBkR2x2Yms 1aGJXVSIQSFZ6WIhKSIJENTFMIZSU 1d
EwzVnpaWEpKUKQOOEwy TnZiIMnRWWIQOPSNERVNIZGUvQ0JDL 1BLQ1M1UGFKZGIuZyN2MSNsb2NhbCNOT 1RIVVNFRCNTSEExd210aF JTQSNHRkZBcOU3ZKZFbCZZ 1hBeUdPdWiSa1QyellXV2ps VIWMGpiR 3¢
yWiZnUnFaN2oySU1UL2JzdU9aMmg1L10yRHN2eVRteVFIdVpoQThReGtxQ1JMVONSVEJIVWIGNE 1FZnh4V3JidF Zxb0ZqUDVpM1RRSmM1NysrdXI0S 3kzQkJQV1Jlam85K3loMTEOYVJOVkIaY nhoNWISdGVFRzZPUFR
UcTVTM2dxMCOkVWpxMHQrdGIObGxFQ3pML 1dx T2hKMIl4cUVIZnNQUUNoSI93T05ZbmdITHOM3hBRXQ3bkdNMm5ORUXOQXVnYKFZUW12S2JIWWIBbEZvMiochRnZndHNy SUduZWhHMU 1Ld3Arb0dmb3YVOFMNKZ
wbkhoSXh3WnhlYUVvSmtqMnRhUIhmR3ZF Z2FnQVYvMOOWSTJpVWxwNnMzOFRCVVBMckRSYJRIUHBTAFEIPQ==

Parameters

Name Description

Authorization
string

Bearer SURWSORQSEI4MjhQMKJVSDALTT

H P Escribe aqui para buscar.

Figura 28. FastAPI Request.

C (0 ® 127.00.1:8002/docs#/d _tokenizer_get arx »0@ :

Responses

curl -X "GET" \
‘http://127.0.0.1:8002/tokenizer/" \
-H *accept: application/json’

Request URL

http://1:

Server response

Code Details

200 Response body

{
Type": “text/html; charset=utf-g"

b
"_charset”: null,
“_resource_closers™: [],
*_handler_class”: null,
“cookil
“closed™
"_reason_phrase”: null,
"auth correcta \n Token:\n {'sub’: 'uid:userId', 'nbf': 1651499185, 'iss': 'STslocal’, "exp': 1651502799, 'iat': 1651499190, 'jti': '1f6e9c23-c5e9-a30e-a7de-71fes9abcaad’}",
1

Response headers

content-length: 354
content-type: application/json
date: Mon,02 May 2022 13:44:43 GMT
server: uvicorn

Responses
Code Description
200
£ Escribe aquf para buscar. 1 A T ) 15:53 =]
: 02/05/2022 3

Response body

{
"headers”: {
"Content-Type™: "text/html; charset=utf-8"

*_charset”: null,
"_resource_closers™: [],
*_handler_class”: null,
"cookies™: {},
"closed": false,
" _reason_phrase”: null,
*_container”: [
"auth correcta \n Token:\n {‘sub‘:

1

¥

iss': 'sTslocal’, “exp': 1651502790, ‘iat’: 1651499190, 'jti': '1f6e9c23-cSe9-430e-a79e-71fes9abcadd’ }"

uid:userId', 'nbf': 1651499185,

Figura 29. FastAPIl Response.
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Figura 30. JWT codificado

HEADER:
eyJraWQiOiJzdHMiLCJ8eXA101iJKV1QiLCJhbGe
i0iJSUZIINiJ9.eyJzdWIi0iJ1aW 1kI

kic

iwibmJmIjoxN giLC typ JWT

PAYLOAD:
ub3ujen
FADrunJ8Z4EFH
i01fTxLIcIi 23 : 7 ab
ril
_ I_xc_QD18smnIJByYv]iT27BhRw> SEMM; VERIFY SIGNATURE

Figura 31. JWT decodificado
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Capitulo 9.

Conclusiones

Cuando surgid la idea de realizar el Proyecto para llevar a cabo este TFG, se propuso con motivo
de utilizar un Framework mas especifico para el desarrollo de API Restful como es FastAPI, ya
gue Django aunque esta bien consolidado en el mercado y podemos obtener multitud de infor-
macidén sobre sus desarrollos, al final tiene un cardcter general, lo que significaria que podemos
encontrarnos con herramientas mas potentes.

Una vez que finalizé el andlisis y la documentacién del Desarrollo del Gateway sobre Django y
comenzé la programacion del desarrollo sobre FastAPI, comenzaron los problemas, librerias uti-
lizadas con Django que ahora no podiamos utilizar, librerias en FastAPl que aunque nos daban
funcionalidades muy parecidas no eran implementables en un desarrollo que debia funcionar
junto con otros servicios internos corporativos, etc.

Finalmente, no hemos podido hacer uso de algunas librerias que proporciona FastAPI al no co-
menzar el desarrollo desde cero, pero hemos podido utilizar la documentacién automatica que
nos proporciona este Framework, algo que sin duda merece mucho la pena y nos ahorra mucho
trabajo.

Por todo esto, la mayor conclusidon que podemos sacar de este Proyecto es la importancia de la
eleccién de un marco de trabajo adecuado a las necesidades de un Desarrollo, y de las ventajas
y desventajas que habrd que valorar, como en este caso, que no hemos podido hacer uso de
algunas de las librerias que nos proporcionaba la documentacién de FastAPI, pero hemos podido
obtener la documentacién automatica que es tan importante en la pre-produccion, que nos da
la opcidn de poder presentar a un cliente la funcionalidad que tiene nuestro proyecto y realizar
cambios de forma muy sencilla e intuitiva.
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Capitulo 10.

Valoracion Personal

Lo primero que me gustaria destacar de este TFG ha sido lo cémoda que me he sentido con el
lenguaje de programacion Python, un lenguaje que estd creciendo exponencialmente y ya es
uno de los mas populares del mundo. Es un lenguaje de propdsito general que puede ser usado
para casi todo, lo que da bastante valor a poder haberlo aprendido en este Proyecto.

Respecto a la parte del Desarrollo, el tener que adaptar el nuevo cddigo a un desarrollo que ya
estaba practicamente preparado, me ha dado la visidn de lo que significa adaptar lo nuevo a lo
gue ya esta funcionando, algo que a priori puede parecer mas sencillo pero con lo que sin duda
te encuentras con mds problemas por el camino y que al final es la realidad que nos encontramos
en cualquier trabajo.

Sin duda ha sido una experiencia enriquecedora donde no he tenido que luchar con un cédigo
yo sola, pero he podido ver como todo tiene que unificarse y como no siempre depende de una
persona que el desarrollo funcione, ya que pueden estar caidos los servidores, el STS o incluso
una base de datos. He vivido de primera mano que puedes tener problemas de incompatibilidad
de librerias y aplicaciones, incluso puedes tener que esperar a que el equipo de soporte te de
permisos para instalar un complemento en tu PC.

Con todo esto debo decir que he aprendido mucho sobre el modus operandi fuera de la Univer-
sidad y he quedado satisfecha y contenta con el trabajo realizado en un campo de mi interés
como es la Seguridad.
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Comprobacién jwt.io. https://jwt.io/

JSON Hello World con FastAPI utilizando Uvicorn. FastAPI.

Acceso documentacion automatica en el endpoint \docs. FastAPI.
JSON Hello World con FastAPI utilizando Uvicorn. FastAPI.

Tipo de peticiones que se pueden generar en el Gateway de Seguridad. FastAPI.
Comentarios acerca de como se debe lanzar la peticion GET. FastAPI.
Posibles respuestas a la peticién GET. FastAPI.

Try it out. FastAPI.

Validacion. FastAPI.

Arranqgue servidor Uvicorn de FastAPI en la Terminal. Pycharm
FastAPl Request. Postman Application.

FastAPl Response. Postman Application.

JWT codificado. Pycharm

JWT decodificado. https://jwt.io/

11.3. TABLAS DE GESTION DE ERRORES

Tabla 1.
Tabla 2.
Tabla 3.
Tabla 4.
Tabla 5.
Tabla 6.
Tabla 7.
Tabla 8.

Tabla 9.

JWT to BKS

JWT to BKS actualizado
BKS to JWT

Generacion BKS
Generacion JWT
Credential Expiration
Actualizacién credencial
Cookie to Token

Cookie logout
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