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Resumen

En la actualidad, tener que llevar encima una tarjeta cuya Unica funcion es
la autentificacidon presenta inconvenientes. Es facil de extraviar, de olvidarse, o
puede ser dificil de encontrar entre todas las tarjetas que se suelen llevar,
haciendo que el usuario pierda tiempo buscando la tarjeta.

La mayoria de la gente suele tener a mano casi siempre su teléfono movil,
y cada vez estd cobrando mas importancia debido a las prestaciones y versatilidad
que ofrece. Una de las mejoras de estos ultimos afios es la incorporacion de la
conectividad NFC, que permite conectarse a otros dispositivos para realizar
funciones de autenticacion y pagos mediante esta tecnologia.

En este proyecto se ha desarrollado un sistema de autentificacion mavil
basado en NFC, de forma que el usuario pueda ahorrarse llevar una tarjeta
adicional, con el fin de solucionar el problema planteado anteriormente.

La aplicacién desarrollada consigue implementar la misma funcionalidad
de autentificacion que las tarjetas a las que reemplaza. Para ello se ha
desarrollado, mediante el uso de Android HCE (Host Card Emulation), un sistema
de autentificacion moévil basado en NFC. Acercando el smartphone al lector como
si fuera una tarjeta se garantiza el acceso al usuario.



Abstract

Nowadays, having to carry a card that only has the function of
authentication is not optimal. It is easy to lose, to forget, or may be difficult to
find between the big number of cards that people have to carry.

Most people usually have their mobile phone close at hand, and they are
becoming more and more important due to the benefits and versatility they offer.
One of the improvements in recent years is the incorporation of NFC connectivity,
which allows you to connect to other devices to perform authentication and
payment functions using this technology.

In this project a mobile authentication system based on NFC has been
developed, so that the user can save carrying an additional card, in order to solve
the problem raised above.

The developed application implements the same authentication
functionality as the cards it replaces. For this purpose, an autentication system
based on NFC has been developed using Android HCE (Host Card Emulation).
Bringing the smartphone closer to the reader as if it were a card, guarantees
access to the user.



1.Introduccidon

Este es el apartado introductorio del proyecto, se describe la motivacion
(Cap. 1.1), los objetivos (Cap. 1.2), la empresa en la que ha sido realizado (Cap.
1.3) y se presenta la organizacion del resto del documento (Cap. 1.4).

1.1. Motivacion

El control de accesos hoy en dia constituye un aspecto vital en cuanto a la
seguridad de una empresa o recinto. Las funciones que implementan los sistemas
de control de accesos se organizan en dos bloques. Por una parte, permite
identificar al usuario que entra o sale de un recinto y el momento en el que lo
hace. Por otra parte, se pueden establecer que usuarios concretos del servicio
tengan acceso a diferentes lugares, en diferentes franjas horarias, etc. Gracias a
esto se pueden diferenciar varios grupos de personas dentro de una organizacion.
Los sistemas de control de acceso poseen un registro con los accesos que se
producen en las instalaciones. De esta forma, los eventos que ocurran se
controlaran de una manera mas facil, al contar con la posibilidad de recuperar el
registro de fichajes de la instalacion.

A nivel industrial y empresarial, estdn ampliamente extendidos los
sistemas de control de accesos basados en la autenticaciéon mediante algun tipo
de tarjeta o datos biométricos, como la huella dactilar o el reconocimiento facial.
Adicionalmente, desde la salida de la versidon de Android 4.4 existe la posibilidad
de emular el comportamiento de una tarjeta de acceso en un dispositivo Android
haciendo uso de la tecnologia NFC. Esta tecnologia permite transmitir datos
mediante radiofrecuencia a una corta distancia entre dispositivos compatibles
con NFC. A partir de este momento, algunos desarrolladores de controles de
accesos empezaron a estudiar la posibilidad de incluir la tecnologia NFC en sus
sistemas y no es hasta la actualidad, cuando unas pocas marcas a nivel mundial
han integrado de forma efectiva esta forma de autentificacién con éxito.

Debido a la gran cantidad de funciones que ofrece hoy en dia un teléfono
movil, una gran parte de la poblacién lo lleva consigo a lo largo del dia. Por este
motivo, el afadir todavia mds funciones al mévil es conveniente, sobre todo si
nos evita la necesidad de cargar con tarjetas adicionales.

En la actualidad existe un gran nimero de personas que en lugar de pagar
con tarjeta de crédito optan por utilizar el mévil como forma de pago. Con el
desarrollo de este sistema se ofrece la posibilidad que los usuarios puedan
identificarse mediante un smartphone usando NFC, del mismo modo que se utiliza
con los pagos.



1.2. Objetivos

El objetivo principal de este proyecto es el desarrollo de un sistema de
autentificacion mévil basado en NFC host, que permita emular tarjetas de acceso
RFID fisicas garantizando el acceso a los usuarios que dispongan de los permisos
necesarios.

Otros objetivos secundarios del proyecto seran:

e Una interfaz de usuario sencilla comoda y entendible para los usuarios,
con las notificaciones correspondientes para que el usuario se maneje con
soltura.

e Que la aplicacion funcione en segundo plano, es decir que el usuario haya
utilizado la aplicacion una vez, no sea necesario volver a entrar salvo que
guiera cambiar algun parametro.

1.3. Empresa

La realizacion de este proyecto ha sido desempefiada en la empresa
Setelsa Security en la cual he sido contratado después de realizar en ella un
periodo de practicas curriculares. El desarrollo del sistema ha sido realizado de
forma individual, en el departamento de software de la empresa.

“Setelsa Security es una empresa tecnoldgica perteneciente al Grupo
Setelsa. Su principal mision es ofrecer soluciones tecnoldgicas dentro del ambito
de los Sistemas de Seguridad aplicados principalmente a edificios e
infraestructuras”[1].

1.4. Apartados
La presente memoria esta estructurada de la siguiente forma:

e Tecnologia existente (Cap. 2): En este apartado se describen las principales
tecnologias con las que se trabaja en el control de accesos, su
funcionamiento, protocolos existentes y otros usos que tienen aparte del
control de accesos.

e Desarrollo (Cap. 3): Es el apartado principal del proyecto, aqui se detallan
todas las tareas realizadas y se explican en profundidad los conceptos
aplicados en el desarrollo del sistema de autentificacion.



e Pruebas (Cap. 4): Aqui se encuentran los resultados de las pruebas que se
han realizado a lo largo del desarrollo del proyecto junto con las
correcciones que he aplicado en cada caso.

e Conclusiones (Cap. 5): Por ultimo, se exponen las conclusiones obtenidas
del proyecto y posibles cambios en el sistema de cara al futuro.
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2.Tecnologia existente

La tecnologia utilizada en un sistema de control de accesos puede variar
mucho dependiendo de cdmo vaya a funcionar. En este apartado se trataran
sobre todo los sistemas que emplean tarjetas de acceso, ya que son los
relacionados con el proyecto, sin entrar en detalle de los controles de accesos
mediante datos biométricos.

Los subapartados de esta seccidon son:

Tarjetas de control de acceso (Cap. 2.1)

Estandares de comunicacion (Cap. 2.2)

Tecnologia NFC (Cap. 2.3)

Lectores (Cap. 2.4)

2.1. Tarjetas de control de acceso

En esta seccidn se describe lo que es una tarjeta de control de acceso (Cap.
2.1.1), su funcionamiento, qué tipos de tarjetas de acceso existen (Cap. 2.1.2), y
por ultimo, las ventajas y desventajas de cada tarjeta.

2.1.1. Definicidon de tarjeta de acceso

Es una tarjeta que se comunica con un lector con el fin de conseguir acceso
a un recinto. La tarjeta transmite unos datos que sirven para identificar al usuario
y el lector los procesa, concediéndole o denegandole el acceso a dicho usuario.

2.1.2. Tipos de tarjetas

En la actualidad existen varios tipos de tarjetas que se usan dependiendo
de las necesidades del usuario. Se pueden clasificar de varias formas
dependiendo de qué especificacidon de la tarjeta se use para diferenciarlas. En
este caso se ha hecho distinciéon entre si necesitan entrar en contacto con el
terminal (Caps. 2.1.2.1y 2.1.2.2), y segun su funcion (Caps. 2.1.2.3y 2.1.2.4).

2.1.2.1. Tarjetas de acceso de contacto

Como su nombre indica este tipo de tarjetas requiere que haya contacto
entre la tarjeta y el terminal.

Dentro de las tarjetas con contacto vamos a centrarnos en describir 2 tipos:

11



e De banda magnética. Podemos distinguir estas tarjetas facilmente ya que
cuentan con una banda oscura. Se clasifica como tarjeta de acceso con
contacto debido a que los datos de lectura o escritura se transmiten
mediante induccidn magnética cuando la banda entra en contacto con el
lector. Actualmente se le da poco uso a esta tecnologia.

e Tarjetas chip con contacto. Estas tarjetas cuentan con un chip que se
encuentra en la tarjeta de plastico. Su funcionamiento es similar al de las
tarjetas con banda magnética ya que los datos se intercambian cuando el
chip entra en contacto con el terminal de lectura, pero cuenta con mayor
capacidad y tiene mayor durabilidad.

2.1.2.2. Tarjetas de acceso sin contacto

Este tipo de tarjetas de acceso no necesitan entrar en contacto con el
lector para comunicarse con él debido a que la comunicacion es por
radiofrecuencia. Son las mas usadas en el control de accesos porque necesitan
estar menos tiempo comunicando para realizar la operacion.

Las tarjetas sin contacto mas extendidas a nivel mundial son las tarjetas de
la marca Mifare debido a su alto nivel de seguridad ya que aflade extensiones
propietarias. Las tarjetas Mifare implementan el estandar ISO/IEC 14443 descrito
en el Cap. 2.2.1.

2.1.2.3. De memoria

Son grabadas con dispositivos de lectura/escritura, el acceso se puede
proteger con una contraseia. Su comportamiento es el mismo que el de una
memoria, no ejecutan ningun codigo del usuario.

2.1.2.4. Microprocesadas

“Tienen caracteristicas similares a una CPU (con microprocesador) que
contiene un sistema operativo, una estructura de archivos y una estructura de
seguridad para la tarjeta” [2]. En este tipo de tarjetas pueden implementarse
funcionalidades adicionales que se ejecutan en el procesador.

2.1.3. Comparacion entre tarjetas de contacto y tarjetas sin contacto

La principal ventaja de las tarjetas de contacto es que no pueden ser leidas
a distancia, lo que aumenta la privacidad y seguridad. Sin embargo, cada vez se
utilizan menos hasta que finalmente caigan en desuso.

Las principales ventajas de las tarjetas sin contacto son:
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e Al comunicarse por radiofrecuencia con los lectores, sin necesidad de
hacer contacto fisico con ellos, son muy utiles en los procesos en que el
tiempo de transaccién debe ser corto.

e Su durabilidad es mayor que las tarjetas de contacto debido a que no se
desgasta por rozamiento ni pierde la codificacion como en el caso de las
tarjetas de banda magnética [3].

e En cuanto al tema de higiene, también es una ventaja el que no haya que
establecer contacto.

Ademds de lo anterior, las tarjetas Mifare siempre trabajan bajo los
estandares ISO/IEC, lo cual es una ventaja respecto a las tarjetas propietarias que
no sigan estos estandares debido a que “Las tarjetas Mifare al trabajar bajo los
estdandares ISO/IEC 14443 y/o ISO/IEC 15693 permiten interoperabilidad” [4].

2.2. Estandares de comunicacion ISO/IEC

“ISO e IEC forman el sistema especializado para la normalizacion mundial.
Los organismos nacionales miembros de I1SO e IEC participan en el desarrollo de
las Normas Internacionales a través de comités técnicos establecidos por la
organizacion respectiva, para atender campos particulares de la actividad
técnica. Los comités técnicos de ISO e IEC colaboran en campos de interés mutuo”

[5].

ISO e IEC es una organizacion que establece comités técnicos a través de
los cuales se desarrollan las Normas Internacionales

Este apartado trata sobre los principales estandares existentes
relacionados con el control de accesos mediante el uso de HCE, se muestran en
la Figura 1. Los apartados que se describen a continuacidon con mayor detalle son
1SO14443-2 e 1SO14443-3 debido a que tienen mayor relevancia en el proyecto.

1S07816-4:
Card organization
and structure

1S014443-4:
Transmission
protocol

1S014443-3 type A:
Activation &
anti-collision

1S014443-2:
RF signal interface

1S014443-1:
Physical layer

Figura 1: Estdndares ISO/IEC usados en Android HCE. Figura tomada de [12]
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2.2.1.1S0 14443

Este estandar consta de cuatro partes, esta relacionado con las tarjetas y
dispositivos de seguridad de identificacion personal electrdnicas. Se describe de
forma general cada una de las partes, sin embargo, solo se detallaran los que
tengan relacién con la emulacion. Existen dos tipos de tarjetas bajo estos
estandares, las de tipo A y B, su principal diferencia son los métodos de
modulacién y codificaciéon (Cap. 2.2.1.2).

2.2.1.1. 150 14443-1

En esta parte del estandar se describen las caracteristicas fisicas de la
tarjeta (material, dimensiones, etc.).

A la hora de la emulacién no resulta relevante este apartado, ya que a
pesar de que cada movil posee unas caracteristicas fisicas diferentes, la
emulacién es posible siempre y cuando posean la tecnologia NFC (Cap. 2.3).

2.2.1.2. 150 14443-2

Esta parte del estandar se centra en la potencia de la sefal de
radiofrecuencia y la interfaz de sefial.

Los siguientes apartados describen el didlogo inicial para las tarjetas de
proximidad, la potencia de transferencia, la interfaz de seial y la Interfaz de sefial
de comunicacion.

2.2.1.2.1. Didlogo inicial para las tarjetas de proximidad

Se establece que el didlogo inicial entre la tarjeta y el dispositivo emparejado
debera ser de la siguiente forma [6]:
e Activacion de la tarjeta mediante radiofrecuencia por el dispositivo
emparejado.

e Latarjeta deberd esperar un comando del dispositivo.
e Transmisidon del comando por el dispositivo.
e Transmision de la respuesta por la tarjeta.

2.2.1.2.2. Potencia de transferencia

Se crea un campo mediante radiofrecuencia entre los dispositivos que debe
ser modulado para la comunicacion [6].
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e Frecuencia: La frecuencia del campo de radiofrecuencia sera 13,56 MHz
pudiendo oscilar 7 kHz respecto a este valor.

e Campo operativo: El valor minimo sera 1,5 A/m rms, el maximo 7,5 A/m
rms. Operara continuamente entre estos valores.

2.2.1.2.3. Interfaz de sefial

Se describen dos interfaces de sefial, para los tipos Ay B. Solo podra haber
una activa al mismo tiempo. En la siguiente imagen se puede ver un ejemplo de
sefales de comunicacién para el tipo A y B Figura 2, arriba del dispositivo a la
tarjeta y abajo de la tarjeta al dispositivo:

Type A Type B
ASK 100% ASK 10%
Maodified Miller, 106kbit's MNRZ, 106kbit/s
PCD to PICC
J 0 1 0 ’ 0 l 1 J 0 1 o] o 1
Load Modulation Load Modulation
Subcarrier f /16 Subcarrier f /16
00K BPSK
PICC to PCD Manchester, 106kbit/s MNRZ-L*, 106kbit/s
0 1 o | o 1 0 | 1 o | o | 1

* Inversion of data is also possible
Figura 2: Ejemplo de sefiales de comunicacion. Figura tomada de [6]

2.2.1.2.4. Interfaz de sefial de comunicacion

El estandar describe los siguientes campos respecto a la interfaz de sefial de
comunicacion:

e Tasa de bits
e Modulacion

e Representacion y codificacion de bits

De la tarjeta al dispositivo los campos que describe el estandar son:

e Tasa de bits

e Modulacién de carga
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e Subportadora
e Modulacién de la subportadora

e Representacion y codificacidon de bits

2.2.1.3. 150 14443-3

Se refiere a la inicializacién de la comunicacidon y al sistema de anticolision.
El sistema de anticolision aumenta la eficiencia ya que su funcidn es evitar que
varios dispositivos interactien a la vez con un mismo terminal, lo cual afadiria
retardos a la comunicacion debido a la colisidon de sefales.

Para detectar una tarjeta dentro del rango operativo, el dispositivo lector
deberd enviar repetidamente comandos Request (Polling) [7].

Al no usar tarjetas en el sistema de autenticacién desarrollado, a
continuacion, se describe cdmo ocurren estos aspectos al emular una tarjeta con
un movil Android.

Al comenzar la comunicaciéon el moévil presenta su identificador de usuario
(UID), que es aleatorio (al contrario que con las tarjetas de acceso), motivo por el
cual no se ha de utilizar como forma de autenticacion. Después el lector puede
seleccionar el dispositivo maovil utilizando un comando SELECT. La respuesta al
comando SELECT que da el movil tiene el sexto bit establecido a 0x20. Por tanto
los dispositivos que se vayan a comunicar con un dispositivo movil deberan
buscar el sexto bit [12].

2.2.1.4. 1SO 14443-4

En este apartado del estandar se establece el protocolo de transmisién. Es
suficiente con tener claro un par de aspectos de este protocolo para el desarrollo
del sistema de autentificacion:

e La comunicacidn establecida funciona en modo half-duplex, es decir, que
la informacidn solo puede ser transmitida en un sentido al mismo tiempo.
El lector envia primero una sefial, y espera una respuesta.

e El diagrama de estados de la comunicacion esta representado en la
siguiente imagen Figura 3:
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Figure 1 — Activation of a PICC Type A by a PCD

Figura 3: Diagrama de estados de la comunicacion. Figura tomada de [15].

2.2.2.I1SO/IEC 7816-4

Esta parte del estdndar trata sobre la especificacion del protocolo de
transmisién y sus secuencias de activaciéon y desactivacion.

Dentro de los apartados que expone este estandar, lo util relacionado con
el desarrollo del sistema es lo referente a las APDU y el AID, que son las partes

encargadas de accionar el servicio.

Una APDU (Unidad de Datos de Protocolo de Aplicacién) es una trama con
un formato definido que usaremos para activar el servicio.

El formato de la trama APDU consta de los siguientes campos:
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e CLA: Byte de clase

e INS: Byte de instancia

e P1, P2: Bytes de parametros

e LEN: Byte de longitud del campo de datos
e DATA: Bytes de datos

El AID es el Identificador de Aplicacion de nuestro sistema, lo que hace es
despertar el servicio cuando recibe una trama APDU que envie el AID
correspondiente al servicio.

Se explica en detalle cobmo se han implementado en el desarrollo del
sistema en el apartado “concepto de AID y APDU” (Cap. 3.4.2.3).

2.3. NFC

El sistema de control de acceso utiliza la tecnologia NFC, por tanto, se va a
explicar qué es esta tecnologia, su origen y comparacion con otras tecnologias
inaldmbricas, ademas de varios usos que se le pueden dar hoy en dia.

2.3.1. Descripcion de la tecnologia NFC

Las siglas NFC vienen de Near-Field Communication. Es una tecnologia de
comunicaciéon inalambrica de corto alcance y alta frecuencia creada para el
intercambio de datos entre dos dispositivos cercanos, principalmente teléfonos
moviles. Los estdndares estdn basados en ISO 14443 (Cap. 2.2.1) vy la
Identificacién por radiofrecuencia. Estan definidos por el Foro NFC (NFC Forum).

En teoria su radio de accién es de 10 centimetros como maximo, sin
embargo, en la practica este radio disminuye considerablemente, en algunos
casos llegando hasta 2 centimetros como maximo.

Esta tecnologia permite la comunicacidon de los teléfonos moviles que
dispongan de ella con otros dispositivos compatibles con NFC.

“El NFC en los moviles se obtiene mediante un componente fisico, con una
bobina de induccion electromagnética” [8]. Por tanto para poder usar el NFC el
dispositivo mévil debe tenerle incorporado de fabrica. Aun asi, hoy en dia la
gran mayoria de los méviles cuenta con NFC.
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2.3.3. Modos de operacién en Android

Los tres modos de operacion que describe la documentaciéon de Android sobre
NFC son:

e “Modo de lectura/escritura, que permite que el dispositivo NFC lea o
escriba etiquetas y calcomanias pasivas de NFC.

e Modo P2P, que permite que el dispositivo NFC intercambie datos con otros
pares NFC; Android Beam utiliza este modo de operacion.

e Modo de emulacion de la tarjeta, que permite que el dispositivo NFC actue
como una tarjeta RFID. Un lector externo de NFC puede acceder a la tarjeta
emulada, como una terminal de punto de venta NFC” [9].

2.3.4. Comparacidn con Bluetooth

Tanto NFC como Bluetooth son tecnologias para la comunicacién
inaldmbrica, por ello en este apartado se realiza una comparacion entre ambas
indicando sus ventajas y desventajas.

“El NFC tiene un tiempo de reaccion realmente bajo, las transacciones con
NFC no llegan a 1 sequndo” [10]. Su uso de energia es muy bajo, practicamente
no consume cuando lo utilizamos. La distancia a la que funciona es muy cercana.
Su velocidad para transferir archivos es muy lenta.

La velocidad para transferir archivos del Bluetooth es mucho mas rapida,
pero “su tiempo para conectarse es relativamente alto, al menos 6 segundos. La
distancia a la que se puede conectar es mayor que con NFC, llegando hasta los 10
metros” [10].

Por estas caracteristicas los usos que se le da a estas tecnologias son
distintos. El Bluetooth se utiliza para conectar dispositivos entre ellos, mientras
qgue el NFC principalmente se usa para recibir informacién o emitir pagos.

2.3.5. Usos de la tecnologia NFC

A continuacion, se muestran algunos de los usos mds comunes que tiene
hoy en dia la tecnologia NFC.

2.3.5.2. Identificacidn en cajeros

Si el movil estd correctamente configurado no es necesario utilizar la
tarjeta para identificarse en el cajero. Con acercarlo al lector ya se procede con la
identificacion normal como si se hubiera introducido la tarjeta fisica en la ranura
permitiendo sacar o ingresar dinero.
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2.3.5.3. Pagos moviles

Este es el uso mas conocido del NFC y el mds usado. Es similar a llevar la
tarjeta de crédito o débito. Se implementa mediante el modo de emulacién de
tarjeta.

2.3.5.4. Identificacion personal

“Los moviles Android pueden usar el NFC de su movil como un lector de DNI
electronico, pudiendo identificarse con su DNI electronico desde algunas de las
aplicaciones compatibles” [11]. En la imagen Figura 4 se puede ver un ejemplo de
esta identificacion.

Figura 4: Identificacion mediante DNI electrdnico. Figura tomada de [11]

2.3.5.4. Automatizacion de acciones

Se pueden automatizar acciones gracias a las etiquetas NFC como las de la
imagen Figura 5. “Se puede configurar que el movil realice una accion
determinada al leer una etiqueta” [10].

Figura 5: Etiquetas NFC. Figura obtenida de [16]
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2.3.5.5. Sincronizacion de dispositivos

Actualmente existen algunos dispositivos como altavoces Figura 6, cascos
o camaras con NFC que al acercar el mévil al dispositivo se sincronizan en menos
de un segundo vinculando el mavil por Wi-Fi o Bluetooth al dispositivo.

Figura 6: Vinculacion mediante NFC entre un mdvil y un altavoz. Figura obtenida de

[11]
2.3.5.6. Emulacion de tarjetas basada en Android

A partir de la version 4.4 de Android, se introduce la emulacién de tarjetas.
Con esto se permite que una aplicacién Android se comunique con un lector NFC
de la misma forma que lo haria una tarjeta. Se detalla el funcionamiento mas
adelante en el apartado “Descripcién de la emulacion” (Cap. 3.4).

2.4. Lectores

Los lectores son dispositivos que se comunican con los dispositivos o tarjetas
mediante el uso de ondas de radio. No todos los lectores son compatibles con los
mismos estandares de las normas ISO/IEC o NFC. Normalmente se distinguen dos
tipos de lectores:

e Fijos. Son los lectores que se montan en cualquier lugar estatico, como

paredes o portales.

e Moviles. Son los lectores portatiles que se pueden mover con facilidad, por
ejemplo, un datafono para cobrar.

Las antenas son un elemento necesario porque convierte la seial del lector
en ondas. Sin antena el lector no puede enviar y recibir sefiales correctamente.
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La antena puede estar integrada en el lector o ser externa a él.

Una vez obtenida la informacion, el lector transfiere dicha informacion a un
sistema informatico principal, donde puede ser almacenada en una base de datos
y analizada posteriormente [13].
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3. Desarrollo

En este apartado se encuentra toda la informacién correspondiente a la
fase de desarrollo del sistema de control de accesos. Se explican las herramientas
utilizadas en esta fase, tanto a nivel de hardware como de software y el
funcionamiento detallado del sistema.

3.1. Hardware utilizado

El hardware utilizado en el desarrollo han sido lectores (Cap. 3.1.1),
teléfonos moviles (Cap. 3.1.2), un controlador de puerta (Cap. 3.1.3) y una
controladora (Cap. 3.1.4), se detallan sus especificaciones en los apartados a
continuacion junto con un esquema del sistema (Cap. 3.1.5).

3.1.1. Lectores
En el sistema se emplean 2 tipos de lectores. El lector de pared es el que se utiliza

para obtener acceso al recinto. El lector USB lo usara el administrador del sistema
para asignar los datos de acceso de la tarjeta de los usuarios a sus smartphones.

3.1.1.1. Lector de pared

Se ha empleado el CPR02.10-B Figura 7 de la empresa FQ Ingenieria
Electrénica [14].

Figura 7: Lector de pared CPR02.10-B. Figura obtenida de [14]

Este lector puede realizar la lectura/grabacion de chips basados en las
normas 15014443 A y B, soportando la parte 4 y ofreciendo compatibilidad con
NFC. Ademas de poder leer y grabar los chips englobados en la norma 1ISO15693.

Revisando los modelos de lectores de los que disponia la empresa se
escogio este por las caracteristicas descritas anteriormente.
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3.1.1.2. Lector USB

El lector USB utilizado en este proyecto es el modelo OMNIKEY 5022 CL
Figura 8. Es empleado en la fase de reconocimiento de SmartID (Cap. 3.2.3.6) con
acceso a los usuarios del sistema de control de accesos.

Figura 8: Lector USB OMNIKEY 5022 CL. Figura obtenida de [19]

3.1.2. Mdviles

Los moviles utilizados para el desarrollo han sido un Samung Galaxy J7
(2016) Figura 9 y un Samsung Galaxy XCover 4s Figura 10.

P —

Figura 10: Samsung Galaxy XCover 4s. Figura obtenida de [18]
24



Ambos disponen de NFC y de una versién de Android superior a la 4.4. que
es la necesaria para poder usar Android HCE.

3.1.3. Controlador de puerta

Un controlador de puerta es el encargado de gestionar la apertura de la
puerta correspondiente dentro del sistema de control de accesos. Para el
desarrollo del sistema se ha utilizado el controlador CP100, propietario de Setelsa
Security Figura 11. Se ha elegido este controlador simplemente porque es con el
que trabaja la empresa Setelsa Security.

Figura 11: Controlador de puerta CP100. Figura obtenida de [1]

3.1.4. Controladora principal

La controladora principal estd conectada a los dispositivos del sistema de
control de accesos, es la encargada de gestionar el sistema. En este proyecto, se
ha utilizado el propio PC ejecutando el programa de la controladora a modo de
pruebas de laboratorio para el desarrollo. A la hora de implementar el sistema en
un entorno real el programa que se ejecuta en el PC se ejecutara en una
controladora L512.

3.1.5. Arquitectura del sistema
Con el fin de aclarar las conexiones del sistema vy las relaciones entre sus

componentes, en la Figura 12 se muestra un esquema del sistema completo de
control de accesos.
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Figura 12: Esquema del sistema de control de accesos

3.2. Software utilizado

A continuacidn, se describiran los programas utilizados en el desarrollo del
sistema, mencionando sus principales caracteristicas y funcionamiento.

3.2.1. CPRStart

Es el programa del fabricante del lector. Este programa permite:
* Comprobar la comunicacion entre el lector y los dispositivos.

* Ver y modificar la configuracion del lector, cambiando parametros como
el color del LED segun el estado (conectado, desconectado,
transmitiendo...), si emite un sonido cuando recibe alguna trama, etc.

* Cambiar la version del firmware ya que no todas usan el mismo estandar
de comunicacion

* Enviar comandos de comunicacion tanto manualmente como en un script
automatizado y ver las tramas enviadas en el proceso

En la imagen Figura 13 se puede apreciar la interfaz principal del programa.
Lo relevante en el desarrollo del sistema fue la ventana “Commands”. Esta
ventana es la utilizada para enviar comandos manualmente, en la ventana
inferior aparecen en formato hexadecimal las tramas que envia y recibe el lector.

26



| Navigation bar | Structure window | Data window Control window |

[[O7csfstart 2012 - Version 090101 - PG ELECIRONC Gen - sdvanced e ez - 2 ~| N e
00 e e o O O

Detect  Open Seww Qi Copy Paste  Prist Output COM-Port  Abeut

1D CPR40.xx-U - Configuration
- ) Complete Configuraton

Password

= =3 Hostinter facw
() DataCiock Lock CFGO Unprotected - :‘“"
‘23 OperatngMode Lock_CFG1 Ungrotected -
- j g Lock CFG2 Unprotected “1e Bewst
Lock CFG3 Unprotected -
- 3 Scardode S
=1 12§ DataSelector Lock CFG4 Unprotected - EEPRON
() Mode Lock CFGS Unpratected - 2
() DataSource Lock_CFGS Unprotected -
~ E"’:"“"" Lock_CFGT Ungrotected =
s Lock_CFGI4 Ungrotected & Commurscaton Pat
= & Antenna E Lock CFG1S Unprotected v | DewcelD
a3 & Hostlntertace Ll
) Macehancous | B DataClock
Foamat Wiegand emulation binary 13 accarding witten to T{
- |
B OperatingMode
=R | 4 -
=1 3 150_14443 Maode IS0 Host Mode - U“'—_']'
2 Tyoeh 1 HostMode b ik
2 Anticolinion IrvertoryAbortCondition v
190_14443 B
= B ivsr ResponseMode Resporse of a8 detected Transponder -
3 Parth @ ScanMode
=) Mscelaneous ) Airinterface
(1 Typea Timetimit 00060 « 100 s
o Troet 1 Antenna
o = M 1 Mk el s

< 02 00 14 00 80 00 00 0O 00 GO 00 G0 ©0 00 00 00 00 00 00 00 38 '8 OK
02 00 07 FF 43 58
02 00 08 00 €3 00 O3
¥ 02 00 08 FY 00 0L
02 00 1€ 00 80 00 0
02 00 08 Y RO 0L &
02 00 14 00 8C 00 O
02 00 08 F7 00 01 &

0

‘

0

# 01 00 00 00 3C 00 00 00 00 00 00 95 43

O 08 01 00 00 00 3C 00 00 00 00 00 00 5 &3 el

02 00 16 00 00 00
b 02 00 08 FY 80 01
02 00 14 00 80 00

"
13
00 00 00 3C 00 00 00 00 00 00 9% & oK
"

02/09/12 10 00 00 00 3¢ 00 00 00 00 00 00 9§ 43

\ ) Protocol { ol Apdu/
- s Nuv

Figura 13: Interfaz principal del programa CPRStart. Figura obtenida de [14]
3.2.2. Android Studio

En este programa se ha realizado la implementacion del servicio Android
HCE. Con él se pueden desarrollar APKs (Android Application Package), el paquete
gue usa el sistema operativo Android para sus aplicaciones. Estas APKs se pueden
desplegar en un emulador integrado en Android Studio, o en un dispositivo fisico.
En este caso, se ha realizado en un dispositivo fisico ya que es necesario usar el
NFC del smartphone para las pruebas correspondientes.

Android Studio permite usar los lenguajes de programacion Kotlin y Java
para programar las aplicaciones; para el desarrollo se ha utilizado Java.

3.2.3. Conacwin

Es una solucién de Control de Accesos propietaria de la empresa Setelsa
Security, se ejecuta en el pc del administrador del sistema y cuenta con una gran
variedad de funciones. Las utilizadas en este proyecto son definicién de recintos
de lectores (Cap. 3.2.3.2), definicién de cabezas lectoras (Cap. 3.2.3.3), definicidn
de grupos de accesos (Cap. 3.2.3.4), definicién de margenes horarios diarios (Cap.
3.2.3.5), asignacion/modificacidn tarjetas de personal (Cap. 3.2.3.6).
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Adicionalmente, se ha integrado el reconocimiento de smartphones y su
asociacion con usuarios del control de accesos ya dados de alta en el sistema en
la funcidn reconocimiento de SmartID (Cap. 3.2.3.7). Se muestra también su
interfaz principal (Cap. 3.2.3.1).

La descripcidn de los siguientes apartados sigue el orden en el que se han
utilizado las funciones a la hora de crear este proyecto.

3.2.3.1. Interfaz principal

La interfaz principal del programa Figura 14 cuenta con pestafas para
seleccionar los distintos recintos asignados, aparece el estado de los lectores y las
controladoras del recinto seleccionado, ademas de un registro de los eventos que
ocurren en el sistema.

En la parte de arriba cuenta con menus desplegables que permiten acceder
atodas las funcionalidades del programa. Justo debajo de los menus desplegables
se encuentran algunas de las funcionalidades mas usadas junto con unicono, esto
es util para acceder de forma mas rapida que desde el menu desplegable.

Usuarios Personal Visitas Accesos Parking Definicion Historicos Ayuda

- x & ” — 7 e —
= =~ 3 ¥ < > — ¥
Operador Vistas. Conwatas Persanal EntMarual  Histonoos  Preferencas  Apertra  Tar). Dentro Aforo. Ak Alarms Ayuda Salr

Figura 14: Interfaz principal del programa Conacwin
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3.2.3.2. Definicion de recintos de lectores

Esta ventana se utiliza para gestionar los recintos, donde cada recinto es
una agrupacion de lectores. Cada recinto se diferencia del resto por su codigo de
recinto. Tiene asociado un texto que permite afadir una descripcion breve para
facilitar su identificacion. Opcionalmente se puede asignar un recinto padre para
establecer una jerarquia (una planta dentro de un edificio), y el nUmero maximo
de lectores que puede contener el recinto. Es necesario que exista al menos un
recinto antes de asignar los lectores. Esto se debe a que en la asignacion del lector
se ha de indicar a qué recinto pertenece, como se describe en el Cap. 3.2.3.2.

En la siguiente imagen Figura 15 se muestra la interfaz de la ventana
“Definicion de recintos de lectores”.

Definicion de recintos de lectores X

.......... N, 1 -RECINTO 1 Codigo de Rednto  Un redinto define una agrupacidn de lectores. Cada recinto puede
corresponder a un rednto fisico distinto (distintos edifidos, distintas
1 plantas

Texto de Rednto Recinto padre

RECINTO 1 Sin recinto padre =
Capaddad (sin limite = dejar vacio)

100 Activo para AntiPassBack

Codigo  Descripcidn Rednto padre
Sin redinto padre

i " | —

N|
L4

F2-Grabar Muevo F3-Limpiar Eliminar Anterior Slgﬁlenhe Salr

Figura 15: Ventana "Definicion de recintos de lectores"

3.2.3.3. Definicion de cabezas lectoras

Esta funcidn sirve para asignar las controladoras y las cabezas lectoras del
sistema.

En este sistema una sola controladora es capaz de gestionar hasta 8
lectores en bus, por eso es necesario definir al menos 1 controladora para cada 8
lectores. Para ello se usa la pestana llamada “Controladoras”, que se encuentra
dentro de la funcién “Definicion de lectoras”. Se asigna un nimero y un texto
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descriptivo a la controladora, ademads de indicar otros parametros como el
modelo de |la controladora, su direccién IP, etcétera.

La interfaz de esta pestaifa es la mostrada en la imagen Figura 16.

Definicién de lectoras X
Controladoras | Modelos de controladeras | Lectoras
Muimero
1 - Lectoras desde 1 hasta 8
" Texto
Controladora 1
Modelo
5-L512 HTTPS s
Direcdidn [P Port UDP
Il 127.0.0.1 4431
Codigo Zona Alsyswin
0
Codigo Texto Direccion [P
1 i Controladora 1 £127.0.0.1
i . 1 — — ry
Vv
F2-Grabar MNueva F3-limpiar Elminar  Anterior  Siguiente Salir

Figura 16: Ventana "Definicion de lectoras"”, pestaia "Controladoras"

Con las controladoras necesarias asignadas, se pueden asignar los lectores
correspondientes. Para asignar los lectores se utiliza la pestaia “Lectoras” dentro
de “Definiciéon de lectoras”. En esta pestaia se asigna un nimero y un texto
descriptivo al lector. Se ha de indicar a qué controladora esta conectado el lector
y el recinto al que pertenece. También se gestionan desde esta pestaiia otras
propiedades como el tipo de lector, el tiempo de apertura, si hay dos lectores en
una misma puerta, etcétera.

Se muestra la interfaz de esta pestafia en la siguiente imagen Figura 17.
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Definicién de lectoras X

Controladoras | Modelos de controladoras | Lectoras

Mimero Texto
1 Lectora 1

F Controladora a la que pertencee fa lectora Redinto

vl 1 - Centroladora 1 = 1 - RECINTO 1 =
Tipo de lects Py dades del lect
,IDD = ector e Puerta controlada por dos lectoras.
® Entrada ActivoParaAntiPassBack
) ConTedado -~ Se puede indicar al sistema que
salida Salida Global i =R n°de lector ests asodado al
Exclusa actusl para actuacion sobre la
Interior Acceso Prioritario - Anula Visitas en Salida misma puerta
Lector para Control de Presenda Ninguna -
Er=rp oo Acceden vehiculos
lector QR
smartphone Conacwin3M
Tiempa de Apertura (Segundos) |5 Tiempao de seguridad de Puerta Abierta (Segundes) |10 Compertamiento en fallo | Normal =

Numero Zona Alsyswin |0 Hyperlink

Fadal | Biometria

Facial habilitado
Doble autentificacidn e intervalo

Deshabilitado = 5=
Codigo Texto
Lectora 1
2 Lectara 2
3 Lectora 3
4 Lectora 4

= Il =
\e ./ f
F2-Grabar F3-Limpiar Eliminar  Anterior  Siguiente Salir

Figura 17: Ventana "Definicion de lectoras", pestafa "Lectoras"

3.2.3.4. Definicién de grupos de accesos

Un grupo de accesos sirve para determinar a qué lugares tienen el acceso
garantizado los usuarios pertenecientes a ese grupo. Se indica un nimero de
grupo con un texto descriptivo y se marcan las cabezas lectoras que pueden usar
los usuarios del grupo para acceder. Posteriormente en la asignacién del usuario
se le asignara un grupo de accesos (Cap. 3.2.3.5).

En la siguiente imagen Figura 18, se aprecia la interfaz de la ventana
“Definicion de grupos de accesos”.

Definicién de grupos de accesos ]
Numero Grupo Texto

Lectoras induidas
[=1-RECINTO 1
W 1-Llectora 1
| 2-lectora2
W 3-lectora3
W 4-Llectors 4

Numero Texto
1 Todos los accesos

- -
m < 2| =2

F2Grabar F3impar Elminar Anterior Siguiente  Sair

Figura 18: Ventana "Definicion de grupos de accesos"
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3.2.3.5. Definicion de mdrgenes horarios diarios

Esta ventana sirve para establecer las horas en las que un usuario tendra
disponible el acceso en las cabezas lectoras que le corresponda a su grupo de
accesos, de forma que solo pueda acceder en las horas que el administrador
deseé. A la hora de asignar usuarios (Cap. 3.2.3.5) es necesario asignar un margen
horario al usuario.

A continuacion Figura 19, se muestra la interfaz de la ventana “Definicidn
de margenes horarios diarios”.

Definicién de margenes horarios diarios x
Definicién de margenes horarios diarios
CodigoMargenHorario 01 Texto |24horas

Margen Horario 1
00:00 | <-Margen Permanenda -> <- Margen Permanenca -> |23:59

Margen Horario 2

00:00 00:00

Margen Horario 3
00:00 00:00
Margen Horario 4
00:00 | <-Aargen Permanends -> <-Margen Permanenda ->(00:00
Cada uno de los cuatro margenes define una de las posibles franjas horarias de validez de paso de la tarjeta. Los valores

extremos indican los mérgenes dentro de los cuales |a tarjeta podrd entrar, Silos valores intermedios (Presencia
Obligada) se ponen a un valor distinto de 00:00 se controlard la puntualidad del paso de las tarjetas

Ndmero Texto
1 i24 horas
0w p—

=h
v
F2-Grabar F3-Limpiar Eliminar Anterior Sigﬁienhe Cerrar

Figura 19: Ventana "Definicion de mdrgenes horarios diarios"

3.2.3.6. Asignacion/modificacion tarjetas de personal

Esta ventana Figura 20 es la utilizada para dar de alta a los usuarios. Para
ello se introducen sus datos personales (nombre, apellidos, DNI, etc.) junto con
un numero de tarjetay el cddigo de proximidad (UID) de la tarjeta. Se seleccionan
la fecha inicial de validez y la fecha final de validez de la tarjeta, los grupos de
acceso, y los grupos horarios del usuario. Adicionalmente se pueden anadir
campos como la empresa, el departamento, el teléfono, etc.
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# Asignacion/Modificacin Tarjetas de Personal =

X

i Folo
Matricula Numero Tarjeta Tarjeta Pravisional

‘ Ne Tarjeta (5 s Provisonsl| |
Cédigo proximidad
Persona en Lista Negra
Nombre: ‘Apelido1 Apelido2
Datos autorizaciin
(¥ Tarj. Autorizada Fecha Inical Validez |05/10/2021 | & | Fecha FinalValidez 311122021 |+

Versién de Tarjeta |0
Grupo(s) Accesos

[+ D001 - Todos los accesos
Grupos Horarios

0001 - 24 horas

Empresa Puesto Num Empleado Tipo Contrato
Tipo Doc.
Departamento Teléfono Ubicacion
Observadones
e-mail
Listado Comentarios |¢553y Vehiculos Biometria dactiar
Num. Tarjets  Nombre Apellido 1 Apellida 2 Empresa Fecha Modificacior| ~
» 0100003 ANONIMO ANONTMO ANONIMO 29/09/2021 17:1|
0100001 GUZMAN ‘GUTIERREZ 13/08/2021 13:3|
0100002 JOSE JUAREZ CRESPO 19/08/2021 14:2|
0100000 TARJETA PLASTICO 19/08/2021 14:5|
o fr— = 7 5 ) ‘E‘H—E I\
— L) = | [=| 5= =»
F2-Grabar F3iimpiar F4-Buscer | Eiminar = Notas Anterior Siguiente Imprimi  Hstérico | Entrada Salida | GR Export Salir

Figura 20: Ventana "Asignacion/Modificacion Tarjetas de Personal”

3.2.3.7. Reconocimiento de SmartID

Sobre esta ventana se ha afadido la funcionalidad de reconocimiento de
smartphones. Antes de la integracion, funcionaba de la siguiente forma:

e Se pulsa el botén “Buscar Lector USB”

e Unavez se encuentra el lector, se acerca la tarjeta que posea los datos de
un usuario, los campos se rellenan automaticamente con los datos del
usuario

e Por ultimo se acerca otra tarjeta a la que se le quieran asignar los datos del
usuario y se pulsa el botén enlazar

De esta forma los datos quedan asignados a la nueva tarjeta.

Después de integrar la funcionalidad del reconocimiento de smartphones el
funcionamiento es practicamente el mismo. La diferencia es que se ha de
seleccionar la opcién smartphone en el menu desplegable de la interfaz antes de
usar el botén “Enlazar”, una vez hecho esto el usuario tendrd asignado su
smartphone en el sistema de control de accesos.

La interfaz de la ventana “Reconocimiento de SmartID” es la mostrada en
la siguiente imagen Figura 21.
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Reconocimiento de SmartID
=EREE

Limpiar Listade Establecer Keys Salir

| Buscar Lector USB | | cancelar Busqueda |

Lector USB encontrado: HID Global OMNIKEY 5022 Smart Card Reader 0

DNI Numero Tarjeta
1234567A 0100000

Nombre Apelido1 Apellido2
TARJETA PLASTICD

Mifare
S0846F 54

Dispositivo

SMARTPHONE =

Mifare

2CBBBEABGSB2F954
Enlazar

Figura 21: Ventana "Reconocimiento de SmartID"

Cuando el usuario acceda con el smartphone, en la interfaz principal
(Cap.3.2.3.1) aparecerad el icono de un teléfono movil junto al nimero de tarjeta
como se muestra en la imagen a continuacién Figura 22.

05/10{2021 10:21:53.721 | Lectura d tarjeta autorizada RECINTO 1 0i-Lectora 1 m GUZMAN GUTIERREZ _
:21:55.9 01100001 | GUZMAN GUTIERREZ _

‘ N C
Lecturs de tarjets autorizada | RECINTO 1 D4-Lectora 4 0100001 | GUZMAN GUTIERREZ _

Figura 22: Accesos de un usuario en el programa Conacwin

3.2.4. CAINWH

Es el programa que se implementa en la controladora. En el desarrollo de
este proyecto es el encargado de gestionar las tramas que envian y reciben los
lectores. Cuenta con varias pestafias, cada una con una funcionalidad propia. A
continuacion, se describen las relevantes a la hora del desarrollo.

3.2.4.1. Ventana CPRO2BUS

Esta ventana del programa muestra los milisegundos que han transcurrido
desde el ultimo intento de polling y los milisegundos que han transcurrido desde
el ultimo polling correcto. Esto permite detectar si existe algun fallo en Ia
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conectividad de las cabezas lectoras con la controladora.

En la siguiente imagen Figura 23 se muestra un ejemplo de esta interfaz
cuando 4 de los 8 lectores del bus se encuentran desconectados.

a CAINWH / L5312 HTTPS WIN CONTROLLER - O hed
= @
Save .ini | Explorer TaskMgr MSDOS
[ All of them [~ Al of them [ Infinite
Refresh cards Simulate!! Simulate fadal!!
-1 | e 1 dmes

CAINWH&CP100 CPRO2BUS |06 | Conacwin | Paim Vein Sensor | NBioAccess System | Facl |

CPR02 BUS RS5485

MNumber of cards: 4 / CP100 #4 st=2 05/10/2021 16:40:40

Figura 23: Pestafia "CPRO2BUS"

3.2.4.2. Ventana LOG

Esta ventana Figura 24 se ha utilizado durante la implementacion de la
funcionalidad HCE. Cuenta con un log que ayuda durante la fase de desarrollo
debido a que se pueden mostrar mensajes para detectar errores.

La siguiente Figura es un ejemplo de como se ve la ventana LOG cuando se
acercan smartphones al lector. En los casos que el mensaje es “APDU NOK!” se
debe a que se ha acercado un smartphone sin el servicio correspondiente
instalado, por tanto la respuesta no es la esperada. En los casos que el
smartphone cuenta con el servicio se muestra el mensaje “APDU OK!” junto con
los datos del usuario.
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G CATNWH / L5312 HTTPS WIN CONTROLLER - O X

H & == @&

Save .ini | Explorer TaskMgr MSDOS

[~ Al of them [T Al of them [T Infinite
Refresh cards Simulate!! Simulate facial!!
|Reader1 j | ﬂ for | 1 times

CAINWH &CP100 | CPRO2BUS LOG | Conacwin | Palm Vein Sensor | NBioAccess System | Facil |

Limpiar LOG

05/10/2021 16:38:48.576 - CPRO2 BUS: 16:38:48.576 -3 - = Read UUID aleatory: 6C987F08 - Address: 0

05/10/2021 16:38:48.628 - CPRO2 BUS: 16:38:48.628 -> — —-» Read UUID aleatory: 5C387F08 - Address: 0

05/10/2021 16:38:48.676 - CPRO2 BUS: 16:38:48.676 -> — —-» Read UUID aleatory: 5CI87F08 - Address: 0 - SELECT 3 OK! (Oms) (5)
05/10/2021 16:38:48.852 - CPRO2 BUS: 16:38:43.852 - = Read UUID aleatory: 6C387F08 - Address: 0 - AFDU NOK! {160ms) (0)
05/10/2021 16:38:51.206 - CPRO2 BUS: 16:38:51.206 - = Read UUID aleatory: 01555508 - Address: 0 - APDU
i}
i}
1]
1]

Guardar LOG [

- SELECT 10K {17ms) {15) ~
- SELECT 2 OK! (0ms) (17)

05/10/2021 16:38:51.259 - CPRO2 BUS: 16:38:51.259 - > Read UUID aleatory: 01555508 - Address: 0 - SELECT 1 OK! (Oms) (15)
05/10/2021 16:38:51.311 - CPRO2 BUS: 16:38:51.311 -> - —>» Read UUID aleatory: 01555508 - Address: 0 - SELECT 2 OK! (16ms) (17)
05/10/2021 16:38:51.361 - CPRO2 BUS: 16:38:51.361 -> - - Read UUID aleatory: 01555508 - Address: 0 - SELECT 3 OK! {0ms) (&)

WOWOW W W WY

05/10,/2021 16:38:51.457 - CPRO2 BUS: 16:38:51.457 - ——---—---— > Read UUID aleatory: 01555508 - Address: 0 - APDU CK! {49ms) (25)
05/10/2021 16:38:51.469 - CPRO2 BUS: 16:38:51.469 -> Android ID: 734E4155ACE 12B9E
05/10/2021 16:38:51.481 - CPRO2 BUS: 16:38:51.4981 -> ————— » Final UUID: 734E4155ACE 12B9E -> 734E4155ACE 12B9E - Address: 0

05/10/2021 16:38:51.725 - <ev ce="23007" dt="44474.6935542245" d="1" a="1" p="734E4155ACE 12B9E" cn="0100001" n="GUIZMAN"
§1="GUTIERREZ" s2=""nif="72155690K" co="" FotoJPEGEases4=" ts="2" f> - DateTime: 05/10/2021 16:38:51.725

05/10/2021 16:38:52,748 - CPRO2 BUS: 16:38:52.748 -> -~ > Read UUID aleatory: 890AB508 - Address: 1 - APDU

05/10/2021 16:38:52,810 - CPRO2 BUS: 16:38:52,810 -» — — Read UUID aleatory: B90A8508 - Address: 1 - SELECT 1 OK! (17ms) (15)
05/10/2021 16:38:52,8562 - CPRO2 BUS: 16:38:52,862 -» — — Read UUID aleatory: B90AB508 - Address: 1 - SELECT 2 OK! (Oms) (17)
1
1

05/10/2021 16:38:52,910 - CPRO2 BUS: 16:38:52,910 -» — — Read UUID aleatory: B90AB508 - Address: 1 - SELECT 3 OK! (Oms) (&)
05/10,/2021 16:38:53.011 - CPRO2 BUS: 16:38:53.011 - —-----m-mmv’ » Read UUID aleatory: 890AB508 - Address: 1 - APDU OK! (45ms) (25)
05/10,/2021 16:38:53.025 - CPRO2 BUS: 16:38:53.025 > Android ID: 734E4155ACB12B9E

05/10,/2021 16:38:53.040 - CPRO2 BUS: 16:38:53.040 -» ——-------! > Final UUID: 734E4155ACE 12B9E - 734E4155ACE 12B9E - Address: 1
05/10/2021 16:38:53.271 - <ev ce="23007" dt— 44474.6936721181" d="1" a="2" cnp="734E4155ACB 12B5E" cn="0100001" n="GUZMAN"
s1="GUTIERREZ" s2="" nif="72155690K" co="" FotoJPEGBaset4=" ts="2" [ - DateTime: 05/10/2021 16:38:53.271

05/10/2021 16:38:54.028 - CPRO2 BUS: 15:38:54.028 - -~ = Read UUID aleatory: E28C20D08 - Address: 2 - APDU

05/10/2021 16:38:54.093 - CPRO2 BUS: 16:38:54.093 -» — —= Read UUID aleatory: E28C2D08 - Address: 2 - SELECT 1 OK! (17ms) (15)
05/10/2021 16:38:54.161 - CPRO2 BUS: 16:38:54.161 -» — —= Read UUID aleatory: E28C2D08 - Address: 2 - SELECT 2 OK! (17ms) (17)
05/10/2021 16:38:54.209 - CPRO2 BUS: 16:38:54.209 -> -- - Read UUID aleatory: E28C2008 - Address: 2 - SELECT 3 OK! (0ms) (&)
05/10/2021 16:38:54.404 - CPRO2 BUS: 16:38:54.404 —» Read UUID aleatory: E28C2008 - Address: 2 - APDU NOK! (161ms) (3)
05/10/2021 16:38:54.799 - CPRO2 BUS: 16:38:54.799 > Read UUID aleatory: 83F 1CEOS - Address: 2 - APDU

05/10/2021 16:38:54.876 - CPRO2 BUS: 16:38:54.876 > Read UUID aleatory: 83F 1CEOS - Address: 2 - SELECT 1 OK! (16ms) (15)
05/10,/2021 16:38:54.926 - CPRO2 BUS: 16:38:54.926 -> - > Read UUID aleatory: 83F 1CEOS - Address: 2 - SELECT 2 OK! (Oms) (17)
05/10/2021 16:38:54.975 - CPRO2 BUS: 16:38:54.975 -> - > Read UUID aleatory: 83F 1CEOS - Address: 2 - SELECT 3 OK! (Oms) (8)
05/10,/2021 16:38:55. 164 - CPRO2 BUS: 16:38:55.1564 -> ——---—---— > Read UUID aleatory: 83F 1CBOS - Address: 2 - APDU NOK! {155ms) ()

IR VRV VIRV IRV I
T

Number of cards: 4 / CP100 #7 st=2 05/10/2021 16:39:19

Figura 24: Pestana "LOG"

3.2.5. Embarcadero RAD Studio 10.2 Tokyo

Es un entorno de programacién en lenguaje c y c++. Este programa se ha
utilizado a la hora de extender la funcionalidad del programa de la controladora
(CAINWH) para soportar la emulacién de tarjetas en Android. También se ha
usado para integrar la funcidon de reconocimiento de smartphones en el sistema
Conacwin.

3.3. Funcionamiento del servicio

El lector estd haciendo polling constantemente hasta que encuentre un
dispositivo mévil. Cuando un moévil se acerca al lector comienza la comunicacién
entre ambos. Primero se transmiten unas tramas iniciales que sirven para
diferenciar si es un moévil o una tarjeta. Posteriormente se envia la trama APDU
concreta que despierta el servicio Android HCE. El servicio obtiene un
identificador Unico (Android ID) del teléfono, y transmite los datos cifrados con
una clave privada. Después de verificar que todas las tramas son correctas, la
controladora descifra los datos recibidos y envia el Android ID a Conacwin como
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si se tratara del UID de una tarjeta fisica. Una vez hecho esto, el funcionamiento
es el mismo que con una tarjeta, si el usuario esta dado de alta con esa clave
obtiene acceso y si no se deniega. No es necesario desbloquear el dispositivo
movil ni iniciar ninguna aplicacidn ya que el servicio esta activo continuamente
en segundo plano.

3.4. Descripcion de la emulacién

A continuacion, se describen codmo funciona la emulacién de la tarjeta en
la version final del sistema de autentificacion.

Se trataradn aspectos como el archivo “Manifest” (Cap. 3.4.1), el servicio
NFC (Cap. 3.4.2), los permisos necesarios (Cap. 3.4.3) y la identificacion Unica
(Cap. 3.4.4) y el cifrado de los datos transmitidos (Cap. 3.4.5).

3.4.1. Manifest

Los proyectos realizados en Android contienen un archivo XML Ilamado
“AndroidManifest”. La funcidn de este archivo principalmente definir los
elementos que forman la aplicacién.

En este caso lo necesario a incluir en el archivo es lo siguiente:
e El nombre del paquete es necesario en todas las aplicaciones, Android
Studio lo hace automaticamente,

e El permiso para usar el NFC del dispositivo,

e Las funciones NFC que usa,

e El servicio NFC Figura 25

Figura 25: Declaracion del servicio en el archivo manifest
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3.4.2. Servicio NFC

Este servicio NFC es el encargado de realizar la comunicacién entre el
dispositivo moévil y el lector. Esta siempre activo en segundo plano para que se
active cada vez que se acerque el movil al lector.

3.4.2.1. Métodos

La clase llamada “ServicioAcceso” extiende la clase base de Android
“HostApduService”, es un requisito necesario para poder usar Android HCE, e
implementa sus dos métodos:

e processCommandApdu, es llamado cada vez que el servicio recibe una

APDU. Lo que retorna es una APDU de respuesta, de modo que la
comunicacion es half-duplex.

e onDeactivated, se llama cuando deja de funcionar el vinculo entre el lector
y el mévil con un argumento que indica el motivo de la desconexidn.

3.4.2.2. Transmision

La comunicacion la inicia el lector, haciendo polling enviando un comando
Inventory. Cuando este comando llega al movil, éste le responde con otro
comando en el que se encuentra incluido el UID aleatorio que devuelve Android
como se explica en el apartado sobre 1SO14443-3 (Cap.2.2.1.3).

Después de eso el lector envia una serie de tramas a las que va recibiendo
respuestas que sirven para identificar si se estd intentando establecer la
comunicacion una tarjeta fisica o un movil. Esta fase de la transmision es conocida
como Select.

Por ultimo, el lector envia una trama APDU que despierta el servicio y

recibe la respuesta. A continuacidn, se explica el funcionamiento interno de este
comando.

3.4.2.3. Concepto de APDU y AID

Como ya se menciond en el apartado ISO/IEC 7816-4 (Cap. 2.2.2) una APDU
es una trama con un formato definido.

En este sistema se envia una APDU en cada sentido después de haberse
establecido la conexidn (seleccion de la tarjeta/movil).

El servicio se despierta cuando recibe el AID correspondiente, entonces para
despertarlo, en el caso de esta aplicacién el campo DATA de la APDU sera el AID.

38



Cuando se envia la APDU con el AID correcto en el campo de datos, el servicio
se activa y envia la respuesta correspondiente (el Android ID) para determinar si
el usuario tiene acceso o no.

Como se puede ver en el apartado del Android Manifest (Cap. 3.4.1) existe un
XML llamado apduservice Figura 26. En este archivo se indican caracteristicas del
servicio. En el caso de este sistema se establece que no es necesario desbloquear
el dispositivo para que se active, asi como el AID que despierta el servicio. Notese
gue la imagen ha sido censurada mostrando espacios en blanco por la politica de
privacidad de Setelsa Security.

<host-apdu-service xmlns:

:requireDevicelUnlock

<alid-group :description
:category

<aid-filter :name
@® </aid-group=>

</host-apdu-service>
Figura 26: Archivo censurado "apduservice.xml"

3.4.3. Permisos

El sistema solamente necesita los servicios correspondientes al uso del
NFCy la funcién de emular una tarjeta fisica.

3.4.4. |dentificacidn Unica

Para que varios usuarios utilicen este sistema de autentificacion es
necesario que cada uno disponga de una identificacion Unica que pueda
diferenciarlo del resto de usuarios.

Se valord la posibilidad de usar como identificacidon unica el IMEI de la
tarjeta SIM del teléfono movil, o el propio niumero de teléfono. Pero estas
alternativas fueron descartadas debido a que Android tiene restringido el acceso
a las mismas.

La decisidn final ha sido utilizar el Android ID, es un identificador Unico para
los dispositivos Android. Tiene la ventaja de que no necesita ningun tipo de
permiso para ser utilizado. Ademas, si se restablece el teléfono de fabrica el ID
cambia. Esto puede resultar util en caso de que cambie algun empleado ya que al
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cambiar el ID ese nuevo empleado puede utilizar el mismo smartphone pero no
tendra los mismos accesos que el anterior.

3.4.5. Cifrado de datos

Se ha decidido cifrar los datos para que en caso de que alguien no deseado
capture el trafico no obtenga el identificador utilizado para acceder al recinto.

Los datos que transmite el smartphone estan cifrados con un algoritmo de
256 bits usando como clave de cifrado un hash generado con una clave privada.

El cifrado es simétrico, por tanto los datos que cifra el smartphone son
descifrados en el otro extremo usando la misma clave y algoritmo.

Al ser un programa en lenguaje Java, el archivo que se genera al compilar
se puede descomprimir para ver su contenido. Para evitar que esto ocurra se ha
utilizado el framework JNI (Java Native Interface). Haciendo uso de JNI es posible
interactuar entre programas escritos en lenguaje nativo C o C++ y programas
escritos en Java. La parte programada en lenguaje nativo no sera accesible
descomprimiendo el archivo APK, de modo que ese cédigo quedara oculto. Por
este motivo se han programado en C las funciones que obtienen la clave de
cifrado y las que realizan el cifrado de los datos, para que las tanto las claves como
el algoritmo utilizado sean conocidos solamente por el programador.

Para realizar esto se han de declarar las funciones desarrolladas en C como
nativas en el cédigo Java utilizando “native” como se ve en la Figura 27.

String getClaveHash()

Figura 27: Declaracion de una funcion nativa

La funcidn se declara en la parte en Java pero se implementa en la parte
en C. El nombre del método implementado en la parte en C debe ser la ruta al
archivo Java que ha declarado el método. Debe estar precedido por:

“extern” + lenguaje
“JNIEXPORT” + tipo de dato + “JNICALL".

Siendo lenguaje el lenguaje en el que estd programada la funcién (en el caso de
la imagen “C”), y tipo de dato el tipo de dato que retorna la funcién programada
(en el caso de la imagen jstring). En la Figura 28 se encuentra una captura de
pantalla de la funcidon que devuelve la clave utilizada para generar el hash
ocultando las claves mediante espacios en blanco.
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jstring

Java_com_example_emulatenfc_CardService_getClaveHash(JINIEnv =env, jobject

Figura 28: Funcidn que retorna la clave usada para generar el hash

3.5. Metodologia utilizada

A continuacidn, se explica cual ha sido la metodologia utilizada hasta llegar
a la version final descrita en el apartado anterior “Descripcion de la emulacion”
(Cap. 3.4).

Para el desarrollo del proyecto se ha utilizado una metodologia
incremental. De forma que en cada fase del desarrollo se han ido anadiendo
funcionalidades hasta conseguir cumplir los objetivos propuestos.

Se describiran las fases del servicio NFC (Cap. 3.5.1), la parte de la
obtencidén de tramas (Cap. 3.5.2), la programacién de la controladora (Cap. 3.5.3),
el reconocimiento de smartphone en Conacwin (Cap. 3.5.4) y el cifrado de los
datos a transmitir (Cap. 3.5.5).

3.5.1. Desarrollo del servicio NFC
Las fases 1,2,3 y 4 descritas en este apartado se han realizado con un movil

realizando la funcién de lector en lugar de con un lector fisico, debido a que la
empresa no disponia del lector necesario en el momento que se realizo.
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e Fase 1: Comprobar que el moévil envio de datos por NFC, sin importar el
dato funciona correctamente. Se hizo una versidn basica del servicio que
respondiera un valor fijo a modo de ejemplo para comprender mejor el
funcionamiento del sistema.

e Fase 2: Cambiar la respuesta para que no fuera un valor fijo, sino que el
movil devolviera el valor introducido en un campo de texto.

e Fase 3: Conseguir que el valor se mantenga al cerrar la aplicacidn para que
el usuario pueda utilizarlo sin necesidad de entrar a la aplicacion a obtener
el valor de nuevo. Hasta este momento la aplicacion contaba con una
interfaz bdsica de un campo de texto con un botdn que guardaba la clave.

e Fase 4: A pesar de no estar planeado al comienzo, esta fase consistié en
eliminar la interfaz de usuario porque al finalmente usar el Android ID
como identificacion no se considerd necesaria una interfaz. La interfaz fue
util en el desarrollo a modo de debug pero no se incluye en el resultado
final.

3.5.2. Obtencidn de tramas

Con las fases del servicio completadas la siguiente fase fue pasar de utilizar
un movil funcionando como lector, a un lector fisico real.

e Fase 5: Obtener las tramas enviadas durante la comunicacidon usando el
programa CPRStart. Se enviaron manualmente los comandos Inventory,
Select, y APDU en ese orden, observando en la ventana de protocolo las
tramas que se envian para que se ejecute cada comando vy las recibidas
desde el movil.

3.5.3. Programacién de la controladora principal

Como se ha visto en el Cap. 3.2.4, la empresa Setelsa Security cuenta con
su software propietario para la controladora principal. Este programa es el que
se encarga de que el lector envie y reciba las tramas correspondientes, ademas
de realizar labores de autenticaciéon de los datos recibidos y activar el relé
encargado de abrir la puerta en caso de que el usuario tenga acceso. Antes de
realizar este proyecto, el programa estaba disefiado para funcionar con tarjetas
fisicas. Por tanto, para realizar este proyecto ha sido necesario hacer una
extension a este programa para que acepte moviles.

e Fase 6: Programar el polling que realiza la controladora con las tramas
obtenidas en la Fase 5.
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3.5.4. Reconocimiento de smartphone en Conacwin

El programa Conacwin ya contaba con esta interfaz, pero era utilizada para
asignar datos de una tarjeta fisica a otra. Al ser tarjetas se utilizaba su UID como
clave para asignar los datos, de forma que para implementar la funcionalidad de
reconocimiento de smartphone ha sido necesario utilizar el Android ID como
clave en caso de que se seleccione la opcidon smartphone al asignar datos.

e Fase 7: Conseguir utilizar el Android ID como clave en esta ventana. Para
esto se ha hecho que el lector USB envie la trama APDU que despierta el
servicio NFC. En caso de que alguna trama no sea correcta no se autentica
la asignacion.

3.5.5. Cifrado de datos a transmitir

Con la finalidad de afiadir seguridad a la comunicacién entre dispositivos,
se cifraron los datos transmitidos usando un algoritmo con clave de 256 bits
usando como clave de cifrado un hash generado con una clave privada. Estos
datos se descifran en el otro lado de la comunicacion tanto al reconocer el
smartphone para asignar los datos de un usuario con el lector USB, como al
acceder al recinto con el lector de pared.

Como se indica en el Cap. 3.4.5. esto se ha realizado en lenguaje C para
gue no se puedan obtener las claves al descomprimir el archivo APK. Al no haber
trabajado nunca con JNI, se realizaron funciones basicas para comprender el
funcionamiento, incrementando la complejidad de las funciones gradualmente.

e Fase 8: Se cifraron unos valores fijos con unas claves sencillas de los que
se conocia el resultado.

e Fase 9: Pasar el Android ID como pardametro y retornar los datos cifrados
para transmitirlos en la APDU de respuesta del servicio.
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4. Pruebas

Se realizaron pruebas hasta cumplir el objetivo de cada fase del desarrollo
(indicadas en el capitulo 3.5). En algunos casos en las pruebas realizadas se
obtuvo el resultado esperado cuando se implementaron cambios menores, pero
para cambios significativos de funcionalidad permitieron identificar problemas de
implementacidn y exigieron varias iteraciones de desarrollo y verificacion.

A continuacidn, se exponen las pruebas del servicio (Cap.4.1), las pruebas
de obtencién de tramas (Cap. 4.2), las pruebas de la programacién del lector (Cap.
4.3), del reconocimiento del smartphone en Conacwin (Cap. 4.4) y las pruebas del
cifrado de datos (Cap. 4.5).

4.1. Pruebas del servicio

En la Fase 1 descrita en el Cap. 3.5.1. se buscaba obtener cualquier
respuesta del movil. Se cometidé el error de probarlo en un lector sin saber como
era la comunicacion, de modo que no funciond debido a que el lector no era
compatible con el protocolo de transmisidn. Para seguir con la programacion del
servicio, se utilizé otro mévil a modo de lector hasta disponer de un lector
compatible.

Utilizando el mévil como lector, se realizd la prueba de transmitir un valor
y mostrarlo por pantalla. Estas pruebas permitieron identificar un error en la
definicién del formato de la APDU enviada.

En la Fase 3 el objetivo fue que el valor de retorno no se perdiera al cerrar
la aplicacion, para esto se almacené el valor a devolver en el archivo de
preferencias de Android. El nombre preferencias puede dar lugar a confusiones,
simplemente es un archivo almacenado dentro de la APK que contiene pares
clave-valor, de modo que con la clave se obtiene el valor a retornar. Funciond
como se esperaba.

Respecto a conseguir una identificacién unica.

e Se probd a utilizar el IMEI de la SIM del teléfono, al intentar
obtenerlo, ocurrian varias excepciones de seguridad. Esto se debia
a que en la ultima actualizacion de seguridad de Android los
accesos a los componentes hardware del teléfono estaban
restringidos, siendo necesario un permiso que no puede ser
utilizado en aplicaciones de terceros (solamente en las que vienen
predefinidas en el teléfono). Se escogié finalmente el Android ID
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como alternativa de identificacidon ya que no necesita ningun tipo
de permiso. Al probar con el Android ID no ocurrié ningun error.

Por ultimo, se probd a instalar la aplicacion sin la interfaz de usuario, el
proyecto no se instald correctamente. Para corregir esto hubo que modificar las
opciones de ejecucion, ya que buscaba la actividad principal.

4.2. Pruebas de obtencidn de tramas

En la fase de obtenciéon de tramas (Cap. 3.5.2), surgieron algunos
problemas con respecto al envio de APDU. Al tratar de enviar un comando APDU,
la ventana de protocolo del CPRStart mostraba el siguiente mensaje “Reader
error: Unknown Command”. La empresa suministradora ofrecié soporte sobre
esta incidencia y se consiguid la comunicacién correctamente. Fue necesario
instalar una actualizacién del firmware que permite al lector el uso de APDU, con
el firmware de serie no era posible enviar estos comandos.

4.3. Pruebas de la controladora principal

Las fases de la programacioén de la controladora se encuentran en el Cap.
3.5.3. Se verificé que el comportamiento del moévil era correcto ya que se obtenia
un UID diferente cada vez que se acercaba el mévil, como se ve en el Cap. 2.2.1.3
(motivo por el que no se usa como identificador).

Se detectd un error en la comunicacion. El programa recibia el mensaje de
error en la trama APDU (mensaje de depuracién introducido en caso de que el
formato fuera incorrecto o no llegara la trama completa). Al depurar el programa
ejecutando paso a paso el funcionamiento era el esperado, pero en tiempo real
de ejecucion no desaparecio el mensaje de error. Las tramas APDU tienen mayor
longitud que las tramas que usa el programa para las tarjetas, el tiempo durante
el que se reciben datos que estaba establecido en el programa no era el
suficiente, por tanto la APDU no llegaba completa, lo que ocasionaba el mensaje
de error.

4.4. Pruebas del reconocimiento de smartphone en Conacwin
Estas pruebas han resultado similares a las del apartado anterior (Cap. 4.3)
ya que se busca el mismo objetivo, que el lector ademas de las tarjetas reconozca

el movil.

Se extendid el programa para funcionar con moéviles enviando la trama
APDU que despierta al servicio. Al probarlo, cada vez que se acercaba el movil
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aparecia una ventana con el siguiente mensaje de error: “Error, it’s not a valid
value”. Aparecia porque el programa cuenta con una variable que indica el tipo
de tarjeta que se ha acercado, no existia ningun tipo de tarjeta que su UID tuviera
la longitud del Android ID, lo que hizo que apareciera el error. Se corrigid
afladiendo el tipo “Smartphone”.

4.5. Pruebas del cifrado de datos

Respecto al cifrado de los datos, se implemento el cifrador en lenguaje Java
usando valores fijos, tanto para el texto a cifrar como para la clave de cifrado.
Para comprobar si la implementacion era correcta se empled un cifrador online,
mostrado en la Figura 29.

Input type: Text :
Inp"ft text: Texto de ejemplo
(plain)
A

@ Plaintext O Hex Autodetect: ON | OFF
Function: AES i
Mode: ECB (electronic codebook) N
Key: ABCDEFG
(plain)

@® Plaintext O Hex
Encrypted text

seeeeeee 54 4e 8b 46 ef B4 5e 2 81 ‘ S$2@i

53 aa a9 69 de be 43

file] [7]

[Download as a binary

Figura 29: Cifrador online. Figura obtenida de [20]

Se cifrd el contenido de la APDU de respuesta, también en lenguaje Java,
descifrandolo en el otro extremo de la comunicacién (la controladora principal),
en lenguaje C. El resultado de esta prueba fue el esperado, por tanto se
implementdé esta funcion en lenguaje C. Esta parte resultdé ser la mas
problematica debido al desconocimiento en el uso del framework JNI, por tanto
surgieron varios errores.

Se realizaron programas basicos aparte que usaran este framework para
comprender su funcionamiento. Se tratdé de verificar que la funciéon en C
funcionaba correctamente ejecutando el programa, al llamar a la funcién el
programa detenia su ejecucion. Al depurar el programa no es posible debuggear
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las partes del archivo en C que usan JNI, lo cual dificulta mucho el proceso de
correccion. El error era ocasionado por el tipo de datos que retorna la funcién de
cifrado. La funcion retornaba un jstring (equivalente a un String en Java) con los
datos cifrados, y posteriormente se convertia a bytes para devolverlo en la APDU
de respuesta. Lo correcto era devolver un jbyteArray (equivalente a un array de
bytes en Java), ya que hay caracteres cifrados que no son representables en un
String.
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5. Conclusiones y fases futuras

Con el proyecto finalizado, se pueden exponer tanto las conclusiones
obtenidas (Cap. 5.1) como las fases futuras y posibles funcionalidades a afiadir al
sistema (Cap. 5.2).

5.1. Conclusiones

Se ha realizado una integraciéon que permite el reconocimiento de
smartphones y su asociacion con usuarios del sistema de control de accesos ya
dados de alta, la asociacion se realiza mediante un lector USB portatil. Durante la
realizacion del sistema se han utilizado los lenguajes de programacion Javay C.

Se ha realizado una aplicacion para moviles Android que permite emular
el comportamiento de una tarjeta RFID tradicional.

Se ha obtenido conocimientos y experiencia en temas con los que no se
contaba al plantear los objetivos al inicio del proyecto que han resultado ser
realmente utiles, por ejemplo, el cifrado de los datos a transmitir y el uso de
cddigo C en Android Studio para dificultar en gran medida la obtencién del cédigo
mediante ingenieria inversa.

Se han desechado los objetivos secundarios planteados al principio del
proyecto. Se ha considerado que la opcion de que sea un servicio corriendo
continuamente en segundo plano ofrece una mayor comodidad para el usuario
al no necesitar una interfaz para simplemente obtener la clave que lo identificara.

5.2. Fases futuras

Aunque el sistema de control de accesos final funciona correctamente y
puede ser implementado en un entorno real, sigue existiendo la posibilidad de
afadir funcionalidades utiles. A continuacién, se exponen las préximas fases
futuras del sistema:

e Reduccion del tiempo de respuesta del teléfono mévil. El tiempo medio de
respuesta actual del smartphone es 80ms, a pesar de ser un tiempo de
respuesta bajo se esta estudiando la forma de reducirle aun mas para
futuras versiones de la aplicacion.

e Implementacién de un sistema similar que en lugar de por NFC, funcione
por bluetooth, ya que iOS no permite a aplicaciones de terceros el uso del
NFC para emular una tarjeta.
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