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Resumen

Los criptosistemas multivariables utilizan técnicas de criptografia de clave ptublica. De-
bido a la aparicion de los ordenadores cuanticos, la seguridad de muchos criptosistemas se
ha puesto en duda, como por ejemplo el RSA, debido a la capacidad de factorizar ente-
ros en tiempo polinomial. Estos criptosistemas estan basados en la dificultad de resolver
sistemas de ecuaciones polinomiales multivariables de grado mayor que 1. A lo largo del
trabajo estudiaremos algunas de las caracteristicas basicas de estos sistemas, asi como in-
troduciremos el primero propuesto por Matsumoto e Imai en 1988. Ademas, estudiaremos
uno de los ataques a estos criptosistemas, el ataque basado en ecuaciones de linealizacién.

Palabras clave: Criptosistemas multivariables, criptografia de clave ptublica, sistemas de
ecuaciones polinomiales multivariables, aplicacion afin, cuerpo finito, extensién, ecuacién
de linealizacion

Abstract

Multivariate cryptosystems use techniques of public key cryptography. Because of the
quantum computers, the security of many cryptosystems have been threatened, one exam-
ple is the RSA, because that computers are able to factorize integer numbers in polynomial
time. These cryptosystems are based in the difficulty of solving systems of multivariate poly-
nomial equations of degree greater than 1. During these bachelor thesis we will study some
of the basic characteristics of these systems, we will also introduce the first one proposed
by Matsumoto and Imai in 1988. Besides, we will study one of the most famous attacks to
these cryptosystems, the attack based on linearization equations.

Key words: Multivariate cryptosystems, public key cryptography, systems of multivariate
polynomial equations, affine application, finite field, extension, linearization equation.






Introduccion

La criptografia es el arte o técnica de la ocultacion de mensajes. A lo largo de la historia
numerosas civilizaciones han utilizado diferentes técnicas de ocultacion de mensajes con el
fin de que enemigos o gente ajena a ellos pudiera leer o escuchar la informacién contenida
en ellos. Se han ido desarrollando diferentes tipos de sistemas criptograficos que emplean
técnicas matematicas para cifrar los mensajes. Uno de los mas clasicos son los cifrados por
sustitucién monoalfabética donde el cifrado de mensajes consiste en una permutacién de
las letras del alfabeto de un determinado idioma. Un caso particular es el cifrado de César
donde previamente se identifica cada caracter de un alfabeto con un elemento de Z/mZ
siendo m el nimero de caracteres del mismo. Y tomando un entero n se cifra cada letra
realizando la operaciéon modular a + n mod m.

Asimismo, uno de los sistemas mas famosos para cifrar mensajes lo encontramos en la
Méquina Enigma. Esta era utilizada por el ejército alemén durante la Segunda Guerra
Mundial para cifrar sus mensajes, para que, los ejércitos aliados, al espiar los canales de
comunicacion alemanes, no pudieran conocer el verdadero significado de la informacién in-
tercambiada ya que se encontraba cifrada. La técnica de encriptacién que empleaba Enigma
era un cifrado por sustitucién polialfabética. Donde para cifrar cada letra se empleaba una
permutacion del alfabeto distinta. Tal era la importancia de la criptografia durante la
ITWW que hay expertos que aseguran que la 'ruptura’ de Enigma, por parte de cientificos
britanicos, acorté la guerra dos anos mas de lo previsto.

Un criptosistema estd compuesto de los siguientes elementos:

= Un conjunto finito A llamado alfabeto que contiene todos los caracteres de un deter-
minado idioma.

= Un conjunto K formado por todas las posibles claves de cifrado y descifrado.
= El conjunto formado por todas las funciones de cifrado y descifrado F : Ax K — A.

Detallemos ahora su funcionamiento:

Ana y Bob quieren mandarse mensajes sin que nadie mas pueda conocer el contenido. Sea
M = (mq,...,m,) € A" el mensaje que Ana quiere enviar. Para ello, tomando una clave k
contenida en K que han acordado previamente, calcula F;(M, k) dando lugar al mensaje
cifrado C'. Ana envia el mensaje cifrado a Bob. Bob ansioso por conocer el contenido del
mensaje, a partir de la clave de descfrado k' (que no tiene que ser necesariamente igual que
k) calcula F»(C, k") llegando al contenido original del mensaje.



Hemos resaltado como las claves de cifrado y descifrado no tienen porque ser las mis-
mas. Anadamos un pequeno detalle, a priori no sabemos la dificultad que conlleva obtener
una clave a partir de la otra. Como consecuencia de ésto, dividiremos la criptografia en
dos grandes tipos:

» Criptografia simétrica o de clave privada: Aquella donde la clave es privada,
y solo accesible a los usuarios. En este caso la claves de cifrado y descifrado o son
iguales o se puede obtener una a partir de otra de manera sencilla.

= Criptografia asimétrica o de clave publica: Cada usuario dispone de dos claves,
una publica, accesible a cualquier persona que se utiliza para cifrar. Y una priva-
da, utilizada para descifrar mensajes y que no necesita propagarse. Obtener la clave
privada conociendo tinicamente la publica supone un problema practicamente inabor-

dable.

Cronologicamente aparecio primero la criptografia de clave privada, en la que ademés, en
gran parte de los casos las funciones de cifrado y descifrado eran idénticas. Uno de los
principales problemas que surgia como consecuencia de ésto, era que dicha clave debia
ser conocida por todos los usuarios del criptosistema. Y esto nos hace preguntarnos, ;qué
sucederia si durante la transmision de la clave entre usuarios, ésta era interceptada por un
enemigo? En ese caso, el sistema de cifrado seria completamente vulnerable y no aseguraria
la seguridad de las comunicaciones.

Como solucién al problema del intercambio de claves, surge en 1975 la criptografia de
clave publica. Estos criptosistemas cambiarian los sistemas modernos de comunicacién. En
ellos cada usuario dispondra de una clave publica al alcance del ptiblico general y una pri-
vada. Volvamos a utilizar a Ana y a Bob para explicar el funcionamiento de estos sistemas.
Ana quiere enviar un mensaje a Bob y que su contenido sea inaccesible para cualquier
agente externo a ellos. Utiliza la clave ptiblica de Bob para cifrar el mensaje, y éste para
descifrarlo, inicamente tendrd que utilizar su clave privada (solo conocida por él) y asi
conocer el contenido original del mensaje.

Para garantizar la seguridad en las comunicaciones al cifrar mensajes empleando técni-
cas de criptografia de clave publica, Whitfield Diffie y Martin Hellman propusieron en
1976 [3] una serie de condiciones que debia cumplir todo criptosistema de clave piblica pa-
ra ser considerado como tal. Para ello, notemos como k;, y k, a las claves publica y privada
respectivamente. Y como C y D a los conjuntos de las funciones de cifrado y descifrado
respectivamente. Las condiciones son las siguientes:

1. Sea M un mensage en claro, D(C(M, k), k,) = M.

2. Conocidas ky y k, las operaciones de cifrado y descifrado son computacionalmente
sencillas.

3. Disponiendo unicamente de la clave publica ky, el descifrado de mensajes supone un
problema de dificultad muy elevada.



4. Es facil determinar ambas claves ky, y k..

La criptografia de clave publica trajo ademads la posibilidad de firmar digitalmente los
mensajes. Esto facilitarfa la posibilidad de confirmar la identidad del emisor. La posibi-
lidad de cifrar mensajes esta al alcance de un gran nimero de personas ya que la clave
de cifrado como ya hemos comentado es publica. El proceso es sencillo, consiste en que el
emisor utilizando sus claves privadas firma el mensaje, y una vez llegue al receptor, éste
simplemente aplicard la clave ptblica del emisor conocida por todos para corroborar la
identidad del emisor.

Actualmente, uno de los sistemas mas famosos que emplean criptografia clave publica,
es el algoritmo RSA, propuesto por Rivest, Shamir y Adleman en 1979 [16]. Este basa su
seguridad en la inexistencia de algoritmos capaces de factorizar niimeros enteros grandes en
tiempo polinomial. La aparicién de los ordenadores cuénticos, puso en jaque a numerosos
criptosistemas de clave piblica, especialmente a RSA, ya que estos ordenadores son capaces
de factorizar enteros en tiempo polinomial. Esto concluye en la aparicién de la criptografia
post-cuantica, que desarrolla algoritmos resistentes a ataques efectuados con ordenadores
cuanticos, como el algoritmo de Shor [7]. Uno de los algoritmos que surgieron como con-
secuencia de la aparicién de estos ordenadores, son los basados en sistemas de ecuaciones
polinémicas multivariables, que denominaremos como Criptosistemas Multivariables, y que
seran el objeto de estudio en este TFG. Su seguridad se basa en que generalmente, resolver
un sistema de ecuaciones polinémicas en muchas variables, es un problema muy dificil de
resolver computacionalmente [4]. Si lo miramos desde el punto de vista de la teorfa de la
complejidad diremos que es un problema NP-Duro.

El esquema basico de este problema consistird en lo siguiente: se toma una funcién F
cuyas componentes son polinomios en n variables que toman coeficientes en un cuerpo
finito. Dicha funcién estd escogida a propdsito para que calcular tanto F(x), como F~!(x)
sean calculos 'sencillos’. A continuacién, se construyen dos aplicaciones afines (L, Lo) que
’esconderan la funcién facil’. Lo haran, componiendo F' con L; y L. Dando una funcién
para la cual calcular la inversa de cualquier elemento, proceso para el cual debemos resolver
un sistema de ecuaciones o calcular la inversa explicita de la funcién, supone un problema
practicamente inabordable.

En el capitulo 1 daremos una serie de resultados sobre cuerpos finitos. Al trabajar con
polinomios sobre cuerpos finitos, necesitamos conocer una serie de nociones y resultados
sobre ellos, que hasta entonces no hemos visto. Ademas, en una de las demostraciones
que veremos a lo largo del trabajo, empleamos el producto tensorial, por tanto, daremos a
conocer en que consiste, asi como definiremos alguna propiedad asociada al mismo.

El capitulo 2 introduce a los Criptosistemas Multivariables. En primer lugar, describiendo
su esquema basico, sus claves, como cifra, descifra y también como se pueden firmar men-
sajes. Ademas estudiaremos su seguridad y unas primeras construcciones que resultaron
poco existosas. Por iltimo, explicaremos porque los polinomios que forman las aplicaciones
de los MPKC, son de grado dos.



Después de dar un esquema basico, en el capitulo 3, explicaremos en que consiste el cripto-
sistema de Matsumoto e Imai, fue el primer criptosistema multivariable que resultoé existoso
en su momento. Esto éxito se vino abajo cuando Patarin, descubrié un ataque que podia
romperlo [14].

Este ataque es el objeto de estudio del capitulo 4, lo conocemos como ataque por ecuaciones
de linealizacion. A lo largo del capitulo, introducimos las ecuaciones de linealizacién, vemos
que forman un espacio vectorial, y calculamos la dimension de este espacio. Para ver su
funcionamiento mejor, daremos un ejemplo de como se rompe un criptosistema utilizando
ecuaciones de linealizacion.

Para la realizaciéon del trabajo nos hemos apoyado fundamentalmente en [4], apoyando-
nos para cuestiones mas puramente matematicas en [19].



Capitulo 1

Resultados basicos de algebra
abstracta

Antes de empezar a desarrollar el trabajo en profundidad vamos a introducir una serie
de definiciones y resultados matemaéticos ya vistos a lo largo del grado pero que nos seran
imprescindibles en a lo largo del TFG. Algunas demostraciones seran omitidas por haber
sido vistas en las asignaturas Algebra Lineal I y II, Teoria de Galois o Algebra Conmutativa.
Muchos de estos resultados los encontramos en [6].

1.1. Cuerpos finitos

Definicién 1.1 Sea (K, +, ) un conjunto de q elementos dotado de las operaciones suma
+ y multiplicacion -. Se dice que K es un cuerpo finito si cumple:

» (K,+) es grupo abeliano
n (K*,-) es un grupo abeliano
En lo que sigue denotaremos al cuerpo finito de q elementos como F,.

Proposicién 1.2 Sea IF, un cuerpo finito de cardinal q, entonces g = p™ donde p es primo
Yy m es un entero positivo.

Teorema 1.3 Sea F, un cuerpo finito, entonces el grupo multiplicativo ¥, es un grupo
ciclico.

Demostracion: Sea (F;,-) el grupo multplicativo del cuerpo F,. Aplicando el Teorema de
Clasificacién de los Grupos Abelianos [17,Teorema 3.] tenemos que

F, = (Z/d\Z x ... x L] d, 2, +) (1.1)

donde d; > 1 y paracada i = 1,....,7 — 1, d; divide a d;;1. Ademds, g — 1 = d; - ... - d,.
Luego si tomamos un elemento a € F; de orden ¢, por la construccion de los d;, sabemos
que t divide a d,. Entonces, podremos afirmar que a es raiz del polinomio



Como este polinomio tiene d, raices (lo demostramos posteriormente en el Lema 1.6), y
hemos visto que todo elemento de F} es raiz del mismo, concluimos que

Fl=q¢—1<d,

Y por otro lado dado que g — 1 =d; - ... - d,, d, divide a ¢ — 1, luego ¢ — 1 > d,.. Por tanto,
se tiene que ¢ — 1 =d, y
F, = 7/d,7

Dado que (Z/d,Z, +) es ciclico, queda probado que el grupo multiplicativo (I}, -) es ciclico.
O

Corolario 1.4 Sea IF, un cuerpo finito, entonces para todo elemento x € F, se cumple
=

Demostracion: Sea b € Fj, como (F;, \) es ciclico, b = a', siendo a el generador de 5.
Ademas por ser ciclico y tener ¢ elementos, se tiene que a? = a. Entonces

bl =a""=(a?)' =a' =b

O

Ademas al margen de estos tres tltimos resultados bésicos de cuerpos finitos, vamos a enun-
ciar un Lema muy importante de cara a la seguridad de los Criptosistemas Multivariables
ya que nos dard una idea del nimero de posibles claves privadas distintas.

Lema 1.5 Sea IF;, un cuerpo de ¢ = p™ elementos, entonces

n—1

IGL(n,Fy)| = [[(¢" = ¢")

donde GL(n,F,) = {A € M,xn(F,) : det(A) # 0}

Demostracion: Veamos la cantidad de matrices distintas de dimension n X n con determi-
nante no nulo que podemos construir. Vamos a ver cuantos vectores posibles hay por cada
fila de la matriz. En la primera fila podemos introducir el vector que queramos a excep-
cion del vector nulo, luego tendremos ¢ — 1 posibilidades. Para la segunda fila, podremos
introducir todos los vectores posibles a excepcién de una combinacion lineal de la primera
fila, es decir, sea v la primera fila de la matriz, la segunda fila podra estar compuesta de
cualquier vector w de longitud n a excepcién de Av para todo A € F,. Luego tendremos
q" — q posibles vectores para la segunda fila.

Apliquemos un razonamiento inductivo para la i-ésima fila, sea V' el subespacio generado
por los vectores correspondientes a las ¢ — 1 primeras filas, como por construcciéon sabemos
que los i — 1 vectores son linealmente independientes, entonces |V| = ¢'~!. Por tanto, para



la i-ésima fila tendremos ¢" — ¢*~!.

Si multiplicamos todas las posibilidades para cada fila obtenemos que tenemos

n—1
[T —d)
i=0
posibles matrices n X n de determinante no nulo. 0

Enunciaremos tambien otro resultado vital de cara a los ataques a los MPKC’s, que nos
dard el nimero méximo de soluciones de una ecuacién del tipo z* = a en un cuerpo finito.

Lema 1.6 Sea IF, un cuerpo finito, sea k un entero y sea a € F,. Entonces se cumple que
la ecuacién x* = a tiene como mucho med(k,q — 1) soluciones en F,,.

Demostracion: Empecemos con el caso trivial, dado a = 0, entonces la tinica solucién es
x = 0, luego cumple la condicion.

Ahora sea el caso general, supongamos a # 0, luego la solucion x = 0 no podra darse.
Ahora consideremos d = mcd(k,q — 1), por la identidad de Bezout tenemos que existen
enteros «, (3 tales que ak — 3(q¢ — 1) = d. Entonces haciendo un pequeiio célculo tenemos
que

2P = g = 2F* = ¢ = Pl — o

Y si aplicamos el Corolario anterior llegaremos a una igualdad de la siguiente forma
% = a® (1.2)

Tenemos una ecuacion equivalente a la anterior, debido a que toda ecuacion de grado n en

un cuerpo tiene n soluciones, entonces la ecuacién (1.2) tendra como mucho d soluciones
en [F,. 0J

Definicion 1.7 Dados dos cuerpos F, K, decimos que F es una extension de K cuando
K es un subcuerpo de F'. Se cumple que 1p = 1. Ademds F' tiene estructura de espacio
vectorial sobre K. Lo denotaremos por F/K 1y se define el grado de la extension como la
dimension del K -espacio vectorial que notaremos por [F : K].

Una extension es finita cuando su grado es finito.

Definicién 1.8 Una extension F/K se dice algebraica, si todo elemento a € F' es raiz de
un polinomio no nulo en K|z

Teorema 1.9 Sea F//K una extension, sea (f(z)) el ideal generado por el polinomio f(x)
y sea u € F un elemento algebraico sobre K, se cumple lo siguiente:

1. Ku] = K(u) = K[z|/(f(z)) donde f(zx) € K[z] es un polinomio de grado n > 1,
irreducible, monico y f(u) = 0.

2. {1, u,...,u" "} es una base de K(u)/K y [K(u): K] =n



Definicién 1.10 Sea F una extensién de grado n sobre K con base {1,u,...,u" '} y sea
K™ su correspondiente espacio vectorial. Definimos la biyeccion candnica entre F' y K"
como la aplicacion ¢ : FF — K™ definida de la siguiente manera:

Plag + aru+ ... + ap_u™ ") = (ag, ai, ..., an_1)

Es obvio ver que se trata de una biyeccion y que su inversa la podemos definir de manera
sencilla como

¢ ag, a1, ... an_1) = ag + a1t + ... + a,_ju"?

1.2. Producto tensorial

Vamos a introducir el concepto de producto tensorial, una herramienta que nos servira
mas adelante para demostrar el resultado mas importante de todos los que veremos en el
trabajo. Hemos sacado esta informacién [10]. Damos por conocida la nocién de aplicacién
bilineal, estudiada en la asignatura Algebra Lineal II.

Definicién 1.11 Sean U y V' dos K-espacios vectoriales, se define como espacio vectorial
libre T' generado por U xV al formado por todas las aplicaciones bilineales f : UXxV — K,
tales que el conjunto {f~1(K*)} es finito.

Definicién 1.12 Sean U y V' dos espacios vectoriales, el producto tensorial entre U y V'
es un espacio vectorial que denotaremos U @ V', donde ® es una aplicacion bilineal:

X:UXV —=URV

tal que dado W otro espacio vectorial para cada aplicacion bilineal f : U xV — W, existe
una unica aplicacion lineal f: U @V — W tal que f = f o ®. Es decir, que hace el
siguiente diagrama conmutativo

UxV-2-UxV

N

w

El producto tensorial de dos espacios vectoriales se define para transformar las aplicacio-
nes bilineales entre el producto cartesiano entre dos espacios vectoriales, en aplicaciones
lineales sobre U ® V. El producto tensorial existe para cualesquiera espacios vectoriales
U x V' y se construye de la siguiente manera.

Sea T'(U x V) el espacio vectorial libre generado por U x V. La base de dicho espacio
vectorial viene dada por {e(w) s (u,v) € U % V}, y los elementos e, vienen definidos de
la siguiente manera

€(uw) - UxV — K
() {1 si (o, v) = (u,0)

0 en otro caso



Consideremos a continuacién N un subespacio de T" generado por elementos de la siguiente
forma

€(u1+puz,w) — Ae(ul,v) — HE€(ug,v)

€(u v +pvg) )‘e(u,vl) — HE(u,ws)

Y definamos el producto tensorial entre U y V' como el cociente T'/N, es decir,
UV =T/N

Es de facil comprobacion que cumple la definiciéon de producto tensorial. Dicha comproba-
cién podemos verla en [10].

Ademds, éste es tnico salvo isomorfismo. Sean ® y ® dos productos tensoriales distin-
tos . Dado que U®V y U®V son espacios vectoriales y siguiendo la definicién de producto
tensorial, ambos cumplen los siguientes diagramas conmutativos

UxV-—2-UgV UxV—2-U&V
N |

ol ¢

UV UV

Se tiene que®:gz~50®y®:¢o®,yentonces
®=¢opo®—=>idyzy =po¢
R=¢opo® = idygy = ¢0¢

Luego U ® V y U®V son isomorfos como queriamos demostrar. Los elementos de U @ V
los denotaremos como u ® v.

Proposiciéon 1.13 Sean uy,us € U, vi,v0 € V y A € K, entonces se cumplen las siguientes
propiedades:

1. U1®(’U1+Ug):ul®?}1+ul®?}2
2. <U1+U2)®U1:U1®U1+U2®U1
3. >\U1®U1 :U1®>\U1 :)\(U1®U1)

Demostracion: Es trivial ver que se cumplen las tres propiedades, por la construccion del
producto tensorial como el espacio cociente T/N. O

La ultima herramienta necesaria del producto tensorial para el desarrollo del trabajo sera
conocer una base para el espacio vectorial U ® V.

Proposicion 1.14 Sea U ® V' el producto tensorial de los espacios vectoriales U y V. Y
sean {uy, ..., up}, {vi,..., v} bases de U y V respectivamente. Entonces el conjunto

{uy@v;:i=1,...,n A j=1,...,m}

es una base para U @ V.



Demostracion: Para ver que U®V tiene como base A = {u; ® v; :i=1,...,n A j=1,...,m},
veamos en primer lugar que dicho conjunto es sistema generador de U ® V', y después que
tiene dimensiéon nm. Luego sea u = Ajuy + ...+ \up, €U y v = o1 + ... + vy, €V,

el vector u ® v lo podemos escribir como (Aug + ... + A\uyn) @ (v + ... + V). Si
aplicamos las propiedades descritas en la proposicion anterior llegamos a que podremos
expresar u© ® v de la siguiente manera

URV = ZZ/\iMj(Ui@)Uj)

i=1 j=1

Visto que podemos expresar u®uv como combinacion lineal de elementos en A. Veamos ahora
la dimension del espacio U ® V. Como sabemos que dos espacios tienen la misma dimensién
si, ¥ s6lo si son isomorfos, vamos a probar como U ® V' es isomorfo al espacio vectorial
M m (K) de las matrices n x m con coeficientes en K. Sea e; j la matriz con todo ceros ex-
cepto un 1 en la posicién (4, j), sabemos que el conjunto {e; ; : i =1,...,n A j=1,...,m}
es una base para M, (K). Construyamos las dos siguientes aplicaciones

ei,j — U, & Uj

f: UxV — Muum(K)

A Az o A
( ) . Aofin Agfla ... Aol
U, v ) ) ) .

/\n/Jd >\n,u2 e )\nﬂm

donde los \; y p; son los definidos con anterioridad. A continuacién, y a partir de la
definiciéon de producto tensorial, sabemos que existe una unica aplicacion lineal f U ®
V — Mum(K) que cumple que f = fo®, es decir, f(u ®v) = f(u,v). Si componemos
f opypo f y, aplicamos las propiedades del producto tensorial y la descomposicion de u
y v como combinacion lineal de elementos de sus bases, nos queda

fogo~ = /[:dMnXm(K)
pof = idygy

Y con esto, concluimos que M,y (K) = U @ V, luego dim(U @ V) = nm, y {u; ® v,} es
base de U ® V' como queriamos ver. O
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Capitulo 2

Criptografia Multivariable

En este capitulo introduciremos el tipo de criptosistemas con los que vamos a trabajar,
haremos una breve introduccion de por qué surgen, y luego su esquema basico que aunque
ya introducimos de manera informal en la introduccion del trabajo, aqui le daremos la
definicion formal que requiere.

2.1. Criptosistemas multivariables

Debido a la aparicién de ordenadores cuanticos capaces de factorizar enteros en tiempo
polinomial, la seguridad del algoritmo RSA se ve comprometida [7]. Ante este hecho, em-
piezan a surgir diferentes tipos de sistemas criptograficos como alternativa al mencionado
RSA. Con el objetivo de dificultar el criptoanalisis y mantener la seguridad en las comu-
nicaciones.

Estas variantes al mencionado RSA, utilizan diferentes técnicas matematicas, las més fa-
mosas actualmente, son aquellas que se basaron en curvas elipticas. (Podemos ver una
introduccién bésica a estas técnicas en [18]).

Aquellos que nos van a interesar, y acerca de los que profundizaremos a lo largo de la me-
moria, estan basados en polinomios multivariables. Generalmente estos polinomios seran
cuadraticos y tomaran los coeficientes en un cuerpo finito o en extensiones de cuerpos
finitos. La seguridad de este tipo de sistemas reside en la dificultad de la resolucion de
sistemas de ecuaciones polindmicas no lineales sobre un cuerpo finito. Dentro de la cripto-
grafia multivariable encontraremos diferentes sistemas. La gran mayoria de ellos siguen un
tipo de esquema de cifrado y descifrado similar, que llamaremos sistemas bipolares. Pero
ademas, hay otro tipo de sistemas llamados sistemas mixtos, que siguen un esquema mas
complicado de implementar que los bipolares. Raramente han sido utilizados, pero haremos
una introduccion a ellos en la memoria. El més famoso lo tenemos con el sistema Dragon
de Patarin [13].
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Sistemas bipolares

Sea [, un cuerpo finito, en este tipo de sistemas construimos una aplicacién inyectiva
FFy — F)

conn < m, donde cada componente de F, f; € F [z, ..., ,]. Ademds, dadoy = (y1, ..., Ym) €
[F;", es necesario que el sistema de ecuaciones

F(S(,’l, ,ZEn) - (y1, 7ym>

sea computacionalmente facil de resolver. Estas aplicaciones deben ser construidas de forma
que si conocemos y = (Y1, ..., Ym), se puede calcular una inversa F'~(yy, ..., ¥,) de manera
sencilla.

El siguiente paso serd tomar dos aplicaciones afines biyectivas Ly : Fy — Fp y Lo :
" — " escogidas al azar. Una vez presentadas estas tres aplicaciones construiremos la
siguiente aplicacion inyectiva

F:L20F0L1
F:F' — Fr

donde F(zy,....x,) = (f1, . fr) v cada f, € Fylay, ..., z,).
Las aplicaciones seguiran el siguiente diagrama conmutativo:

Pero, a diferencia de lo que sucedia para el caso de F, si tomamos y = (y1, ..., Ym) € Fy,
la resolucién del sistema

F(z1,..zn) = (Y1, Ym)
debera suponer un problema dificil de resolver computacionalmente. Podremos asumir es-
ta afirmacion, ya que actualmente los métodos conocidos para la resolucién de ecuaciones
polinémicas multivariables son métodos generales, como el de las bases de Groebner, el
cual supone una complejidad exponencial [19].

Esto nos dara una idea de que papel jugard cada una de las aplicaciones descritas en
el apartado de la generacion de claves.

Generacion de claves
En este tipo de sistemas, la clave piblica esta formada por las m componentes polinomia-
les de F'. Mientras que la clave privada, la forman las transformaciones afines L y Lo. La

aplicacion F dependiendo del criptosistema podra ser tanto publica como privada.

En lo sucesivo notaremos con el subindice A a las claves del emisor y con el subindice
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B a las del receptor.

Proceso de cifrado

Ana quiere mandar un mensaje z = (21, ..., ¥,) a Bob sin que nadie pueda acceder a él. Para
ello lo cifra empleando la clave piiblica de éste Fg, es decir, calculando Fp((x1, ..., 2,)) =
(Y1, .-, Ym) para obtener el mensaje cifrado.

Tal y como hemos comentado con anterioridad, si un enemigo intercepta el mensaje ci-
frado, inicamente conocedor de las claves publicas de Ana y Bob, descifrar el mensaje

realizando el calculo de F;(yl, <+, Ym) le conllevard un problema computacionalmente in-
abordable.

Proceso de descifrado
Bob recibe el mensaje, conocedor de las transformaciones afines Lg; y Lgo que forman su
clave privada, sigue los siguientes pasos para descifrar el mensaje:

1. Sea y = (y1,...,Ym) €l mensaje recibido, calcula L, (y1, ..., Ym) y como Lp, es bi-
yectiva, Lpy (Y1, ..., Ym) €8 tnico.

2. A continuacién, denotando 7 = Lp; (1, ..., ym) calcula T = F5'(7), que como ya
dijimos, se trata de un problema de facil resolucion.

3. Finalmente, calcula x = Lp;'(Z) consiguiendo el mensaje en claro.

Firma de mensajes

Para que Bob sepa que la que la ha enviado el mensaje es Ana, ésta poseedora de sus claves
privadas (L, y Laz) y publicas (F4), resuelve el sistema F 4(x) = z, siguiendo el esquema
descrito en el proceso de descifrado (normalmente z suele ser el nombre de la propia Ana
o fragmentos del mensaje en claro). Obtenido T como solucién al anterior sistema, ésta lo
envia junto al mensaje. Asi, una vez Bob haya recibido el mensaje le bastara con calcular
F 4(T), obteniendo z. Esto implicara que Bob sepa con certeza que Ana es la emisora.

Proposicion 2.1 Los sistemas bipolares son un tipo de criptosistemas de clave publica.

Demostracion: Como ya explicamos antes, para que un criptosistema sea considerado de
clave publica, debe cumplir las condiciones de Diffie-Hellman, asi que veamoslo.

1. Consideremos M el mensaje a enviar, dividimos M en bloques de n caracteres e iden-
tificamos cada caracter con un elemento de IF,. Luego denotemos x = (1, ..., z,,) € Fy

como uno de esos bloques. Cifremos z, F(z) = y donde y € ", por definicién de
F sabemos que y = Ly(F(Li(z))). Ahora debemos ver que x = L7 (F~'(Ly'(y))).
Como Ly es biyectiva, Ly (y) = F(Li(z)), luego es facil ver que

L (F7H(Ly () = Ly (FH(F(Li(2)))) = (Lyo Fro Flo L) (x) = id(x) = @
2. Conocida F, es facil el célculo de F(z) para x € [y, luego es facil cifrar usando la
clave publica. Y conocidas Li, Ly y F', calcular las inversas de L; y Lo es facil ya

que se trata de resolver un sistema de ecuaciones lineales en ambos casos. Ademas,
el calculo de F~1(y) es facil por hipdtesis.
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3. Si solo conocemos las componentes polinomiales de F', descifrar mensajes resolviendo
el sistema F'(z) = y serd dificil computacionalmente.

4. A partir de las claves privadas L;, Ly v F es facil determinar F, mediante la compo-
sicion de las mismas.

O

A continuacion, vamos a dar un pequeno ejemplo que nos servirda para entender mejor el
funcionamiento de los sistemas bipolares. Para ello tomaremos cuerpos sencillos y parame-
tros pequenos que nos resulten manejables. Observaremos en este caso, como la inversa
de la clave publica es facil de calcular, pero como ya hemos dicho, se trata de un ejemplo
pequeno para comprobar su funcionamiento.

Ejemplo 2.2 Ana quiere enviar un mensaje a Bob utilizando un criptosistema bipolar.
Para ello se ponen de acuerdo en tomar g =7, n =2 ym = 3. Ahora Bob construye su
clave publica
I ]F? — ]F?
a partir de sus clave privada que consta de las tres aplicaciones siguientes:
1. Ly : F2 — F2 tal que dado (z1,72) € F2, Li(z1,22) = (221 + 29 + 1,321 + 229 + 2)

2. Ly : F2 — T3 tal que dado (w1, 39, 23) € F2, Ly(x1,29,73) = (71 + 22+ 1,70 + 23 +
2,{133 +3)

3. F:F2 — F2 tal que dado (11, 25) € F2, F(x1,25) = (122, 21 + T2 + 1,22 + 2)
Ahora componiendo las aplicaciones como indicamos anteriormente obtendrd sin ninguna
dificultad F' que vendra determinada como a continuacion indicamos:

F(xy,29) = (627 4+205+ 521, 422 + 03+ 421 209+ 221 + 509+ 2, 407 + 25+ 43129+ 421 +225+6)

Ana quiere enviar el siguiente mensaje a Bob (0,4,3,3,2,1,0,6,5,5). Primero divide el
mensaje en elementos de F2 y ahora se dispone a cifrarlo de la forma descrita: sea F la clave
piiblica de Bob. Calcula F(0,4) = (4,3,2), F(3,3) = (3,6,0), F(2,1) = (1,1,6), F(0,6) =
(2,5,5) y F'(5,5) = (1,3,2) y le envia el mensage cifrado (4,3,2,3,6,0,1,1,6,2,5,5,1,3,2).

Bob obviamente conocedor de sus claves privadas Ly, Lo y F' antes de nada dividird el
mensaje en blogques de tres caracteres resultando (4,3,2) € F2, (3,6,0) € F2, (1,1,6) € F3,
(2,5,5) € F2 y (1,3,2) € F2. Se dispone a descifrar el mensaje siguiendo el proceso descrito
anteriormente. (Realizaremos detallando paso por paso el descifrado de (4,3,2))

1. En primer lugar, Bob calcula Ly"(4,3,2) dando lugar a (1,2,6).
2. A continuacidn, encontrard F~*(1,2,6) = (5,3).

3. Por iltimo, éste realizard el cdlculo de L7 (5,3) = (0,4), siendo el primer bloque del
mensaje original que Ana le habia mandado.

De manera andloga Bob descifra (3,6,0) dando lugar a (3,3), (1,1,6) obteniendo (2,1),
(2,5,5) dando (0,6) y (1, 3,2) que nos dd (5,5) y con ello al mensage en claro (0,4,3,3,2,1,0,6,5,5)
que Ana le habia mandado.
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Sistemas mixtos
Al igual que en los bipolares, sea F, un cuerpo finito y sea H la siguiente aplicacién:
I7 . Tentm l
H:F™ —TF,

donde H (1, ..., Tp, Y1,y Ym) = (1, ..., ), y cada h; es un polinomio en n + m variables
con coeficientes en .

Dicha aplicacién esta construida a partir de tres aplicaciones:

= Una aplicacion H : Fg*m — IFfl definida de manera similar que H, es decir, toman-
do (w,y) = (1, -, Tn, Y1, -, Ym) € Fpt™, H(z,y) = (hq,..., i) donde cada h; es un
polinomio de n + m variables con coeficientes en [F,.

Dado x € Fy, el sistema
H(x,y1, s ym) = (0,...,0)

es de facil resolucién y lineal en la mayoria de los casos.

A su vez, dado y € F", el sistema
H(zy,...,zn,y) = (0,...,0)
es facil de resolver y no lineal.

» [y X Ly siendo Ly : Fy — Fjy Ly : F' — FJ? definidas igual que en el caso
bipolar.

= Y Lj3: IFf] — IFfJ, una aplicacién lineal invertible.
Asi la aplicacién H quedaréd construida de la siguiente manera:
H=1LsoHo (L xLy)

Podremos expresarla también a partir del siguiente diagrama conmutativo:

n m H l

F? x Fr 2 gl
LleLQ L3

n m H l

Fr x Fn 2R

La construcciéon de H viene dada de tal forma que si desconocemos las claves privadas sea
muy dificil el descifrado de mensajes iinicamente a partir de la clave publica.

Al contrario que ocurria con H, en el que resolver el sistema era facil tanto para la variable
X como para la variable y, la aplicaciéon H solo permite resolver el sistema en una de las
dos variables, es decir, conociendo x € Fy, la resolucién del sistema

H(X, Y1,y Ym) = (0,...,0)
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es sencilla, mientras que conocido y € Fi' la solucion del sistema

H(zy,...,x,,y) = (0,...,0)

responde a un problema inabordable computacionalmente.

Generacion de claves

La clave publica estd formada por las componentes polinomiales de la aplicacién H y la
estructura de cuerpo de [F,. Y la clave privada la componen las dos aplicaciones afines L
y Lo y la transformacion lineal Ls. En los sistemas mixtos, la aplicacion H es bastante
indiferente si forma parte de la clave publica o privada.

Proceso de cifrado
Ana para enviar un mensaje a Bob tiene que realizar el siguiente procedimiento: sea
x = (X1,...,X,) € [y, el mensaje en claro a enviar, utilizando la clave publica de Bob

(H ) resuelve el sistema H (X, 1, ..., Ym) = (0, ..., 0) obteniendo y = (y, ..., ¥,,) como el
mensaje cifrado.

Proceso de descifrado
Una vez Bob ha recibido el mensaje, conocedor de las aplicaciones Lgy, Lgs v Lps que
forman su clave privada, descifra el mensaje siguiendo los siguientes pasos:

1. A partir del mensaje cifrado y = (yy, ..., y,,), calcula Lgo((y)).

2. Resuelve el siguiente sistema de ecuaciones:

HB(CL’l, vy Ly L2<y)) = (0, cery 0)
obteniendo x = (X1, ..., X,)
3. Por tltimo, calcula Lg;*(x) obteniendo el mensaje en claro.

Firma de mensajes

Para firmar un mensaje y = (yy, ..., ¥,,), Ana toma z € F;" (z al igual que en el caso de los
sistemas bipolares suele tratarse de un fragmento del propio mensaje, el nombre de Ana o
algo identificativo de la misma) y resuelve el sistema

Hu(x1, .0y 00, 2) = (0,...,0)

siguiendo los mismos pasos que en el proceso de descifrado. Obtiene x € Fy y lo escribe
a continuacién del mensaje cifrado. Asi, una vez Bob reciba el mensaje, usando la clave
publica de Ana resuelve

FA(X, Yty ooy Ym) = (0,...,0)

obteniendo z. Ahora sabra que fue Ana quien le mandé el mensaje.

Proposicion 2.3 Los sistemas miztos son un tipo de criptosistemas de clave publica
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Demostracion: Al igual que hicimos en la Proposicién 2.1 para el caso de los sistemas
bipolares, debemos verificar que los mixtos cumplen las condiciones de Diffie-Hellman para
poder ser considerados de clave piblica.

1. Sea M un mensaje en claro, dividamos el mensaje en bloques de n caracteres e
identifiquemos cada caracter con un elemento de F,. Sea x = (x1,...,X,) € [y, uno
de esos bloques, el cifrado de x vendra dado por la resoluciéon del sistema

H(Xl, vy Xy Y1, ,ym) = (0, ,0)

Sea y = (Y1, Ym) € [Fy" la solucién a dicho sistema, entonces sabemos que por
como hemos construido H que

L3(H(L1(x), L2(y))) =0

Y como Lz es una biyeccién, tenemos que Lz;*(0) = 0. Descifremos ahora y si-
guiendo el proceso descrito anteriormente. Calculamos Ly(y) y resolvemos el sistema
H(z, Ly(y)) =0, por ser H inyectiva z = L;(x), y finalmente,

Ly (Li(x)) = x

debido a la inyectividad de L;. Llegando al mensaje en claro y comprobando que se
cumple la primera condicion de Diffie-Hellman.

2. Conociendo la clave piiblica H el cifrado de mensajes x € [y resolviendo el sistema

H(x,y) = 0 supone un problema facil de resolver. Asimismo conocidas las claves pri-
vadas Ly, Lo, Ly y H el célculo de Ly(y) como el de L;!(x) al tratarse de aplicaciones
afines son féciles. Ademds por hipdtesis sabemos que el sistema H(z,y) = 0 es de
facil resolucién.

3. Solo conocida la aplicacién H intentar descifrar mensajes resolviendo el sistema
H(z,y)=0

supone un problema de muy dificil solucién por la construccién de H. Luego descifrar
mensajes conociendo tnicamente la clave publica es un problema computacionalmen-
te intratable cumpliendo la tercera condiciéon de Diffie-Hellman.

4. La obtencién de H mediante la composicién de Ly x Lo, H y L3 no supone ninguna
dificultad.

O

Del mismo modo que hicimos con los sistemas bipolares para entender mejor el proceso de
los sistemas mixtos pondremos un ejemplo sencillo utilizando el mismo cuerpo que en el
Ejemplo 2.2 y tomando valores pequenos tanto para n, m y (.

Ejemplo 2.4 Sea g =7, n =2, m =3 yl = 3. Ahora construyamos la clave piublica de
Bob o
H:F2xF — F

a partir de sus claves privadas que presentamos a continuacion.:
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1. Ly X Ly : F2 x F2 — F2 x F2 donde Ly y Ly serdn las mismas que en el Ejemplo
2.2.

2. H: F? X F? — F? tal que para (r1,%2,Yy1,Y2,Y3) € F% X F?; H(xy, w2, y1,2,Y3) =
(120 + Y1 + Y2+ 1,1 + 20 + 2y2 + 2y3 + 2, 23 + y3 +4) que como vemos es lineal para
yii=1,23.

3. Y por dltimo, la aplicacion lineal Ly : F2 — F32 definida de la siguiente manera:
L(y1,y2,93) = (Y1, Y2 + ¥3, ¥3)

Presentadas las tres aplicaciones y realizando la composicion como indicamos llegaremos a
la aplicacion H definida como sigue

H (1, 22,91, Y2, y3) =(627 + 223 + 425 + y1 + 242 + y3 + 6,
4xf + x% + 4dx129 + 221 + 529 + 2y2 + OY3 + 2,
4a% + 22 + 4wy 29 + 42 + 229 + Y3 + 1)

Supongamos que Ana quiere mandar el mismo mensaje que antes a Bob (0,4,3,3,2,1,0,6,5,5),

pero desencantada con el funcionamiento de los sistemas bipolares decide emplear un sis-

tema mizto. Al igual que antes, divide el mensaje en varios bloques pertenecientes a F2

para cifrarlos. Para cifrar el mensaje, utiliza la clave publica de Bob resolviendo los siste-

mas H(0,4,y1,12,y3) = (0,0,0), H(3,3,y1,2,93) = (0,0,0), H(2,1,91,%2,93) = (0,0,0),
H(0,6,y1,y2,y3) = (0,0,0) vy H(5,5,y1,¥2,y3) = (0,0,0) dando lugar a (3,5,3), (6,2,5),
(3,2,6), (1,1,0) y (6,5, 3) respectivamente. Envia el mensaje (3,5,3,6,2,5,3,2,6,1,1,0,6,5,3)

a Bob. Y éste, conocedor de sus claves privadas previa division del mensaje en cinco ele-
mentos de F3, procede a descifrarlo segun el proceso indicado (solo se detallard el descifrado

del primer bloque (3,5,3):

1. Primero calcula Ls(3,5,3) = (2,3,6)
2. Resuelve el sistema H(x1,19,2,3,6) = (0,0,0) obteniendo como solucion (5,3).
3. Para finalizar, calcula L7'(5,3) = (0,4) que era el mensaje que Ana le habia enviado.

De manera andloga Bob descifra (6,2,5), (3,2,6), (1,1,0) y (6,5, 3) obtieniendo la parte del
mensagje resultante (6,2,5,3,2,6,1,1,0,6,5,3). Ahora ya conoce el contenido del mensaje
que Ana le habia mandado (0,4,3,3,2,1,0,6,5,5).

2.2. Seguridad de los MPKC'’s

Una vez presentados los criptosistemas multivariables, queremos ver la seguridad de los
mismos, es decir, asegurarnos que al cifrar nuestros mensajes con un sistema de este tipo
nos aseguraremos que el contenido del mismo solo pueda ser accesible al destinatario del
mensaje.

Un posible primer ataque a los MPKC, seria utilizando métodos de ’fuerza bruta’, es decir,
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intentando comprobar una a una las distintas posibilidades que tenemos de clave privada,
hasta ver si damos con la correcta. Al estar compuesta la clave privada de aplicaciones
afines y lineales invertibles, podemos aproximar este nimero viendo el nimero de matrices
invertibles distintas de tamano n x n. Este ntimero viene dado en el Lema 1.5. Si tenemos
un sistema con unos parametros q y n grandes, el producto

serd un numero muy elevado, por lo que comprobar para cada aplicacion afin, las posibles
matrices asociadas una a una, nos llevara un tiempo altisimo. Luego, podemos decir que
estos criptosistemas son resistentes a ataques por fuerza bruta.

Al tratarse de un sistema basado en la criptografia de clave publica, cifrar mensajes esta
al alcance de cualquier persona, es decir, las componentes polinomiales de la aplicacién F'
son conocidas por el publico. Pero como hemos visto introduciendo los sistemas bipolares,
por la construccién de F, el célculo de F_l(yl, .., Ym) resolviendo el sistema de ecuaciones
F(x1,...,7,) = (Y1, ..., ym) se trata de un problema dificil de resolver. (EI razonamiento es
andlogo para los sistemas mixtos cambiando F por H).

Asimismo, debemos asegurarnos que en caso de existir la inversa explicita de la aplica-
cién F, las componentes polinomiales de ésta deberdn ser de grado ’alto’. Para asi, no
poder determinar dichas componentes comparando textos en claro con textos cifrados me-
diante F. Y en consecuencia, rompiendo la seguridad de los sistemas.

Por tltimo, otro aspecto muy a tener en cuenta serd la dificultad de factorizar F' como la
composicién de la tres aplicaciones que definimos anteriormente (F' = Ly o F' o Ly).

2.3. Primeros intentos de MPKC’s

Antes de la aparicién de los primeros criptosistemas multivariables exitosos, se dieron
intentos fallidos por construir sistemas parecidos a MPKC’s. En 1984 se propuso el primer
esquema de firma basado en criptografia multivariable, por parte de Ong, Shamir y Schnorr
[12]. Consistia en la resolucion de la ecuacién

2] + kxy = m mod n

donde m es el mensaje, k € Z y n es un entero grande dificil de factorizar. La firma de
mensajes consiste en resolver la ecuacién anterior dando lugar a uno de los pares (z1,x2)
que cumplen la igualdad anterior. Es bastante facil de ver que, conocida la factorizacién
de n, la ecuacion es facil de resolver. Luego este criptosistema contara con n como clave
publica y su factorizacion serd su clave privada. Esto implica que la seguridad de éste siste-
ma se base en la dificultad de factorizar n. Por tanto, vemos grandes similitudes entre este
sistema y el RSA. Ademds, Pollard y Schnorr consiguieron romper el criptosistema [15],
con un algoritmo que permitia encontrar una soluciéon a la ecuacién para un m concreto,
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desconociendo la factorizacion de n.

También surgieron los sistemas triangulares propuestos por Diffie y Fell [5]. Estos se basa-
ban en la composicién de muchas aplicaciones lineales sobre F, de la forma

T(z1,...,x0) = (x1 + g(22, ..., Tp), Ta, ..., Tp)

donde g(xs, ..., x,) € Fylxe, ..., z,]. Dado un mensaje z = (x1,...,,), éste se cifraba cal-
culando T'(zy, ..., z,). Vemos facilmente, que si g es invertible, la aplicacién 7" también lo
serd. Luego conocida ¢ el descifrado de mensajes es un céalculo sencillo. Este sistema no
tuvo mucho éxito debido a que la biisqueda de una alta seguridad conlleva tratar con claves
publicas de longitud muy elevada. Por tanto, muy dificiles de manejar y almacenar, lo que
nos lleva a un sistema muy poco 1util en la préactica.

2.4. Construcciones cuadraticas

La mayor parte de los criptosistemas les podemos agrupar dentro del los sistemas bi-
polares donde la funcién de cifrado o clave ptblica vendra dada por la siguiente formula:

fk<l'1, [L'n) = Z al-jxl-a:j + Z bliL'Z +c
i=1

1<i<j

donde a;j, b;, ¢ € F,. Como podemos ver cada componente de la clave ptblica F se trata de
un polinomio multivariable de grado dos, y ahora nos preguntamos: jpor qué polinomios
de grado dos y no de superior? Esto se debe a que bucamos una clave piblica que sea facil
de almacenar y transportar, asi como el cifrado de mensajes mediante el calculo de F(x) no
nos suponga ninguna dificultad. Pero que a su vez sea segura, es decir, que los enemigos no
puedan descifrar mensajes a partir de la clave publica. Debido a esto iltimo descartamos
los polinomios de grado 1, ya que la resoluciéon de un sistema lineal de ecuaciones resulta
un problema sencillo. Conocemos diversos métodos para resolverlos, como la factorizacion
LU, factorizacién de Cholesky, método de Jacobi, etc. Como bien explica [19], la eleccién
ideal es grado dos ya que escogiendo un niimero de variables razonable, resolver sistemas de
ecuaciones con polinomios de grado dos, supone ya un problema de complejidad NP-Duro.
Escoger grados superiores a dos lo tinico que hara es hacer mas lento el proceso de cifrar
mensajes, y la seguridad del sistema apenas variaré.

Proposicion 2.5 La longitud de las claves piblicas de los criptosistemas que utilizan cons-
trucciones cuadrdticas viene dada por la formula:

1
m(@%—n—l—l) st q#2

-1
m(%an—l—l) st qg=2

Demostracion: Tomemos Fj, como una de las componentes polinomiales de la clave piblica.
Es trivial ver que tenemos 1 término de grado 0, ¢, y n términos de grado 1. Ahora para
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cada uno de los términos de grado 2, dado i = k, tenemos j = n — k posibles términos,

luego habra

. o nn+1
ZZ: (;)

i=1
sumandos de grado 2. En los cuales, dado el caso en el que g = 2, se tiene que z? = z; para
todo x; € Fy. Por tanto, el nimero de sumandos de grado 2 sera

nz:li_n(n—l)
)
=1
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Capitulo 3

Criptosistema de Matsumoto-Imai

Los primeros intentos de desarrollar MPKC’s no resultaron existosos, ya que, o basaban
su seguridad en la factorizacion de enteros como el esquema de firma propuesto en la seccién
2.3, con lo cual no resuelven el principal problema que aqui se nos plantea, o fueron rotos
con no mucha dificultad. Como consecuencia a esto, Tsutomu Matsumoto y Hideki Imai
propusieron en 1988 [11] un nuevo criptosistema. A diferencia de los anteriores planteados,
utilizaron la estructura de Fy» tanto como F,-espacio vectorial como extensiéon Fyn /F, de
grado n. Para ello buscaron aplicaciones invertibles sobre F;» que pudieran transformarse
en aplicaciones sobre [Fy.

A partir de éstas ideas, surgio el Criptosistema de Matsumoto e Imai mas conocido como
MI. Debido a su alta seguridad y eficiencia, MI alcanzo6 tan relevancia que llegd a ser pro-
puesto para formar parte de los estandares de seguridad del gobierno japonés. Sin embargo,
éste fue roto justo antes de la seleccion final por Jacques Patarin utilizando ataques por
linealizacién [14]. Esto nos podria hacer pensar que era el fin de MI, pero no fue asi ya que
Matsumoto-Imai trajo consigo una nueva idea matematica en el campo de la criptografia
multivariable que fue utilizada y extendida por diferentes criptografos a la hora de desa-
rrollar nuevos sistemas. Ademas, surgieron nuevas variantes de MI, como los esquemas de
firma Sflash [1], aceptados en 2004 por el Nuevo Proyecto Europeo para Firmas, Integri-
dad y Encriptaciéon (NESSIE), como una de las selecciones finales para su uso en tarjetas
inteligentes de bajo coste.

El objetivo principal de MI, como bien comentamos en el primer parrafo del capitulo,
es buscar aplicaciones sobre F;» y transformarlas en otras sobre Fy' que representen la mis-
ma funcion. Para ello, necesitaremos previamente una serie de resultados que probaran que,
dada una funcién formada por varias componentes polindmicas multivariables de grado dos
con coeficientes en [F;, podremos representarla con un tinico polinomio univariado sobre Fyn.

Para poder alcanzar nuestro objetivo, como vemos en [19], debemos primero empezar por
las funciones cuyas componentes polinémicas son de grado uno, que no son otras que las
aplicaciones afines.

Definicién 3.1 Sean ly,...,l,, polinomios de grado uno cuyos coeficientes son elementos de
F,. Sea ahora L : ¥y — Ty una aplicacion afin tal que L(z) = (I1(x), ..., l.(x)). A estos
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polinomios se les llama representacion multivariable de L.

Proposicién 3.2 Sea F,n una estension de grado n sobre F y sean B;,A € Fyn entonces

la aplicacion definida como
n—1

LX)=) BX"+A
i=0
es una aplicacion afin de Fgn en Fyn.

Demostracion: En primer lugar, sea X € F,n la aplicacién f(X) = X7 es lineal. Si
X =ay+au+ ...+ ap_ v, X9 = ag + aqu? + ...ap_qu9 y luego podemos ex-
presar cada © en funcién de los elementos de la base. Por tanto, es trivial afirmar que la
aplicaciéon L es una transformacién afin sobre Fyn. O

Ademas a la representacion anterior la llamaremos representacion univariable de la aplica-
cion afin L.

Una vez vistas las representaciones de una aplicacion afin tanto sobre Fy como sobre Fyn,
el primer paso serd relacionarlas entre si a través del siguiente lema [8].

Lema 3.3 Una aplicacion afin representada de forma multivariable puede ser transforma-
da a una representacion univariable y viceversa.

Demostracion: Para la representacion multivariable, tenemos n polinomios de grado uno de
n variables cada uno. Como los polinomios toman coeficientes en F,, para cada polinomio
habra ¢"™ posibilidades. Luego, en total habrd (¢"*!)" posibles aplicaciones afines sobre
F,. En el segundo caso, tenemos ¢" posibilidades para cada B; y n sumandos, ademads de
g™ posibilidades para A, luego habrd (¢™)™ - ¢" posibles representaciones univariables. Por
tanto, habrd el mismo nimero de posibles representaciones multivariables de L como de
polinomios univariados.

A continuacion, sean dos polinomios que representan dos aplicaciones afines cualesquie-
ra en Fgn

n—1
P(X)=) BX"+A
i=0
n—1 ‘
Py(X) =) DX +C
i=0
Si restamos ambos polinomios, obtendremos uno nuevo no nulo de grado ¢®~! que repre-
senta la aplicacién nula. Luego cada elemento de F,» serd raiz del mismo, por tanto, P, — P,
tendra ¢" raices lo que es una contradiccién. Por ello, concluimos que cada representacion
multivariable tiene asociada una de una sola variable. 0
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Lema 3.4 Sea F, un cuerpo finito de q elementos y sea Fgn una extension de grado n sobre
F,. Dado P(X) = CXx1 " ¢ Fn[z] para ciertos a,b € N, entonces existe una aplicacion
P Fy — Fy donde cada f; € Fylx] es de grado dos, que calcula la misma funcion, es
decir, para cada Y € Fyn

¢(P(Y)) = F(o(Y))

Demostracién: Descompongamos P(X) en dos monomios G(X) = CX?" y H(X) = X7
A continuacién, reduzcamos el grado de G'y H identificando ¢%, ¢” con su correspondiente
clemento en Z/(¢" — 1)Z, dando lugar a ¢*,¢" € Z/(¢" — 1)Z. Luego, G(X) = cxe
y HX) = X ¢ Llegados hasta este punto, podemos observar como tanto G como H
son la representacién univariable de una afinidad. Por tanto, podremos aplicar el Lema
3.3 a ambos monomios, obteniendo asi sus respectivas representaciones multivariables.
Denotando G’ a la representacién multivariable de G, ésta tendra la siguiente forma:

G'(x1,...,15) = (po Go ¢ (w1, ..., 1)

entonces,

poG=G oo

Anélogamente, construimos la aplicaciéon H’, y multiplicando G’ y H' médulo f(x), sien-
do este tltimo un polinomio cualquiera con coeficientes en F,, y ademds, como Fp» =
F,/(f(z)), obtenemos la representacién multivariable de P(X) de tal forma que

(9o P)(Y) = (Fog)(Y)

Veamoslo mejor con un ejemplo

Ejemplo 3.5 Sea ¢ = 4, luego Fy = {0,1,a,a + 1}, y sea Fplz]/(2> + x + 1) como la
extension de grado n = 3 sobre Fy2 con base {1,u,u®}. Sea ahora P : Fgps — Fys definida
de la siguiente manera:

P(X) = X+ x20
Ahora dado X = a + bu + cu® € Fys calculemos su imagen por P,
P(X) = (a+ bu + cu?)®® = a® + b u® + 2u?
A partir del Corolario 1.4, y dado que u es raiz de x3+x+1, tenemos la siguiente igualdad
a2 + b5 4 Pyt = (@2 4 R+ 1) + A+ u+1) = (@ + ) + Eu+ (B + )
Y aplicando ¢ nos queda
(a®> + 2, 2 b* + %) € T}
Ahora si definimos F : Fy — Fy como

F(x1, 79, 73) = (2] + 23, 73,75 + 13)

es trivial ver que si aplicamos ¢~ a F nos queda la misma funcion que si componemos P
con F'.
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3.1. Construccion de MI

En lo que sigue denotaremos con letras mayiusculas a los elementos de las extensiones
y con letras minusculas a los elementos de espacios vectoriales o del cuerpo base sobre el
que estd tomada la extension.

Partimos de un cuerpo finito F,, donde ¢ = 2™. Ahora consideramos g(z) como un polino-
mio irreducible de grado n. Aplicando el Teorema 1.9 podemos definir Fjn = F,[z]/g(2),
como una extension de grado n sobre F,. Ademads, como ya sabemos [Fyn tendra también
estructura de [ -espacio vectorial. Consideremos ¢ como la biyeccion can(’)nica entre Fon y
[y definida en el capitulo 1.

Sea 1 < 6 < n tal que:
med(¢® +1,¢" —1) =1
definiremos la siguiente aplicacién F: Fgn — Fyn, donde dado X € Fyn, se tiene que
F( X) — X 0+1

Una vez definida F, podemos definir de manera explicita F~!. Si consideramos h € Z que
cumple que
hg® +1)=1mod (¢" — 1) (3.1)

se tiene que en aplicacion del Corolario 1.4 y de la propia definicién de h
XM — D) =y (= xR = X
por ello F~1 quedard definida por
&

Es fécil ver que F, tiene la forma del monomio dado en el Lema 3.4, en este caso con a = 6
y b= 0. Luego F' sera la representacion multivariable de F

F=¢oFog¢™

Por tanto, F' quedara definida por n componentes que seran polinomios de n variables que
toman sus coeficientes en [F,. Asimismo, esta aplicacién serd tnica, como bien probamos
en la secciéon anterior.

Por 1ultimo, para darle a este criptosistema la estructura de un MPKC, tomaremos dos
aplicaciones afines invertibles Ly, Ly : Fy — T} para construir la funcién de cifrado F' al
componer

F:L20¢oﬁ’o¢_loL
ademas, podemos definirla como sigue
F: F, — F

donde F(zy,....x,) = (f1, ..., fn) ¥ cada f, € Fy[xy, ..., z,).
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Por tanto, F' cumple el siguiente diagrama conmutativo

n F n
Fq ]Fq

-,

mn F n
Fq ]Fq

%

F
Fyn —>Fyn

Generacion de claves
La clave publica se compone de la estructura de cuerpo de F, y de las n componentes
polinomiales de F'.

La clave privada estd formada por las dos transformaciones afines L; y Lo. El pardme-
tro 0 es indiferente si forma parte de la clave publica o privada ya que al ser un nimero
inferior a n y siendo éste iltimo un valor 'pequeno’, las posibles elecciones de 6 seran re-
ducidas. Por tanto, no tiene efecto alguno en términos de seguridad. Como el valor de 6
determina F y en consecuencia F. Estas formardn parte de la clave publica o privada en
funcion de que lo haga 6 o no.

Proceso de cifrado
Por seguir un esquema acorde a los sistemas bipolares, ciframos un mensaje z = (xy, ..., x,) €
Fy, calculando F(zy, ..., 7,). Siendo y = (y1, ..., yn) = F(21, ..., 2,) el mensaje cifrado.

Proceso de descifrado

Los pasos a seguir para descifrar mensajes seran casi 1dentlcos a los descrltos en los siste-
mas bipolares. Unicamente tendremos que sustituir F~! por (¢ o Flog™ D). Luego, dado
un mensaje cifrado y = (y1, ..., yn) € Fy seguimos los siguientes pasos para descifrarlo:

1. Primero calculamos Ly (y1, ..., yn) = (U1, .-, T,,)

2. Acto seguido, calculamos F~!(y,,...,7,) = (¢ o Flo &Yy, ...,¥,) que notaremos
como (Ty, ..., Tp)-

3. Por tltimo, evaluamos L' en (71, ...,7,) dando lugar al mensaje original.

Como su estructura se corresponde con los sistemas bipolares. MI cumple las condiciones
de Diffie-Hellman y podemos considerarlo un criptosistema de clave ptblica.

Vamos a desarrollar un ejemplo sencillo que nos ayude a comprender con mayor exactitud
como funcionan este tipo de sistemas.

Ejemplo 3.6 En primer lugar tomemos Fa2 como cuerpo finito de cardinal ¢ = 2° = 4
y con ctca(K) = 2. Los elementos de Fy son generados a partir de o y 1, cumpliendo la
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igualdad o + o+ 1 = 0. Con ello los elementos que forman Fy serdn los siguientes:
{0,1,, . + 1}

Ahora consideramos Fyz[x]/(2® + x + 1) como la extension de grado n = 3 sobre Fy2 con
base {1,u,u®}. El siguiente paso serd la eleccion de 0 que debido al grado de la extension
solo podrd tomar los valores @ =1 o0 8 = 2. Para este ejemplo consideremos 6 = 1.

Definidos tantos n como 0 y siguiendo el esquema de la construccion de MI tenemos que
la aplicacion F : Fps — Fys vendrd definida como

F(X)=X°

Asimismo vimos previamente con detalle que tenemos una expresion explicita para la in-
versa de F, viene dada por F='(X) = X" donde h recordemos que cumple (3.1). Luego, a
partir de los valores escogidos en este ejemplo y realizando los cdlculos necesarios tenemos
que h = 284, vy esto implica que F~1(X) = X234,

Conocida F y su inversa, procedemos a definir las dos transformaciones afines L : F3, —
F3, y Ly : By, — T3, que forman parte de la clave privada. El desarrollo matricial de
ambas aplicaciones es el siguiente:

1 0 « T 1
Ll(l‘l,l'g,l'g) =101 a+1 To | + 0
1 0 1 T3 1
1 1 « Ty 0
Lo(zy,29,23) = a1 0 x| +10
0 0 1 T3 1

Para nuestro propdsito de cifrar mensajes a partir de este criptosistema solo nos queda el
cdlculo de las componentes de la funcion F de cifrado, para ello siguiendo el esquema de
ésta sequiremos los siguientes pasos:

» Calculamos ¢~ o Ly:
(¢~ o By) (1, 29, 73) = (21 + @z + 1) + (22 + (o + Dag)u + (21 + 23 + 1)u?
Denotaremos por comodidad como X al dicho elemento resultante.
» Evaluamos F(X) = X5 = XX*. Entonces

F(X) =(22 + (a+ 1)22 + 2120 + Tow3 + (0 + Dxyzs + 25 + (o + 1)x3)
+ (25 + 25 + (o + Dzyas + (o + D)zz)u
+ (2! + 2 + 25 + 1129 + axoxs + 29 + 1)U’

» Aplicamos la biyecion candnica a F(X) obteniendo como resultado

O(F(X)) =(22 + (o + 1)22 + 2120 + Tow3 + (0 + Dxyzs + 29 + (o + 1),
r3+ 15+ (a+ Vrws + (a+ 1)ws,

z! 4+ 2% + 23 + 1179 + aTexs + T2 + 1)
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= Por dltimo, calculando Ly(¢(F)) tendremos las tres componentes de F = (fy, o, f3).
Estas son las siguientes:

Fi(wy, w9, 13) = ax? 4+ axs + (o + 1)z120 + axox3 + (@ + 1)ag + o
folwy, 9, 13) = (o + 1)23 4+ 129 + Q2123 + QX973 + X + Q23

- 2, .2 2
fs(1, @0, 23) = o] + 5 + 5 + 2129 + axews + T

3.2. Matsumoto-Imai de varias ramas

Un criptosistema de varias ramas es un sistema que utiliza el cifrado en bloque. Divide
el mensaje en pequenos bloques de los cuales cada uno de ellos es cifrado mediante un crip-
tosistema basico, para posteriormente, volver a juntarles dando lugar al mensaje cifrado.
El proceso es sencillo, primero se permutan los caracteres del mensaje. A continuacion, se
divide en bloques (no necesariamente de misma longitud). Posteriormente, cada uno de
esos bloques sera cifrado con un criptosistema bésico. Una vez cifrados los bloques por
separado, se vuelven a juntar y se aplica otra permutacion de los caracteres, dando lugar al
mensaje cifrado. Cada uno de los criptosistemas basicos que cifran los bloques, se llaman
las ramas del criptosistema.

En el caso de MI, consideremos n = ny; + ... + n, la particion de un entero. Cada n;
representa la longitud del i-ésimo bloque. Para MI de varias ramas, las aplicaciones afines
Ly : Fy — Fy, y Lo : Fy — T} ejercerdn el papel de las permutaciones descritas en
el parrafo anterior. A continuacién, se construye F : F} — F7' compuesta por b ramas
(Fi,...,Fp), de la forma que cada F; es una aplicacién Fj : Fyt — Fyi, y estard definida
exactamente igual que definimos F' en la construccién de MI. Cada una de las Fj}, seran las
encargadas de cifrar los bloques. Por tltimo, construimos F como

F:LQOFOLl

En resumen, el MI de varias ramas es una generalizacién del MI construido en la seccién
anterior. En el que a diferencia del MI de una rama, dividimos el mensaje en bloques,
donde cada uno de ellos sera cifrado de forma distinta.
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Capitulo 4

Ataque por ecuaciones de
linealizacion

En este capitulo explicaremos como Patarin en 1995 consiguié romper el criptosistema
de Matsumoto-Imai [14]. Para ello se basé en un tipo de ecuaciones llamadas de linealizacién
que introduciremos a continuacion.

Definicién 4.1 Sea G = {¢1, ..., gm} un conjunto de n polinomios en Fy[z1,...,z,]. Una
ecuacion de linealizacion sobre G es un polinomio en Fylxq, ..., xn, Y1, ..., Ym| de la forma:

Zzaw zyj+szz+zcjyj+d (4.1)

i=1 j=1

En la que para cada j =1, ..., m, si sustituimos y; por gj(xl, <ty Ty) Obtenemos el polinomio
nulo. FEquivalentemente, una ecuacion de linealizacion serd de la forma

Z Zaijxigj(xl, ,Z‘n) + Z bzl’z + Zngj(l’l, ey In) + d=20 (42)
i=1 j=1

i=1 j=1
para todo v = (r1,...,x,) € Fy

Se puede comprobar trivialmente que el conjunto de ecuaciones de linealizacién sobre un
conjunto de polinomios tiene estructura de F,-espacio vectorial.

En primer lugar, veamos que el polinomio nulo pertenece al conjunto de las ecuaciones
de linealizacion. Podemos escribir el polinomio nulo como

ZZOxly]+ZO:BZ+ZOy]+O

=1 j5=1

Dicho polinomio se anula para cualquier conjunto de pohnomlos G. Luego si denotamos Lg
como el conjunto de las ecuaciones de linealizacién 0 € Lg.

Sean dos ecuaciones distintas M, N € L con coeficientes a;;, b;, ¢j,d y @, b;, ¢, d respec-
tivamente. Construyamos la ecuacion M + N, esta serd de la forma

ZZGZJ+G1J $lyj+z x%+zcj+cj)yj+(d+a)

=1 j=1 7j=1
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Sustituyendo g;(x1, ..., z,) por y; nos queda el polinomio.

DO ai + @)wigi(n, o wn) + (b +0:)wi + > (¢ 4 )g5(21, -ony w0) + (d+ d) =

=1 j=1 i=1 j=1

:(Z Z ;i (T1, .oy Ty) + Zbixi + chgj(xl, ey X)) + d)+
i=1 j=1 i=1 j=1

+(Z Z@-jxigj(wl, ,$n> + ZT%ZL’Z + szgj(xh ,.Cﬁn) +E) =0 + 0=0
i=1 j=1 i=1 j=1

Luego M + N € Lg. Ahora sea A € F, y sea M la ecuacién de linealizacién anterior.
Mediante un procedimiento andlogo al anterior se prueba que AM es una ecuacion de li-
nealizacion. Luego concluimos que el conjunto de las ecuaciones de linealizacién sobre G es
un FF-espacio vectorial. Lo dotaremos del nombre de espacio de linealizacién para G.

Patarin observo que podia romper MI construyendo el espacio de linealizacién para el
conjunto de polinomios que forman la clave ptublica. Para ello, conocido un mensaje ci-
frado y = (y1,...,yn) = (f1(z1,...,20), .., [, (71, ..., 2,)), si sustituimos cada una de las
componentes del mensaje cifrado en las ecuaciones que forman el espacio de linealizacion
de F, tendremos un sistema de ecuaciones lineales en x;, cuya solucién contendra el men-
saje en claro. Con esto, quedaria cuestionada la seguridad del criptosistema de Matsumoto
e Imai, ya que Patarin pondria al descubierto una forma de descifrar mensajes conociendo
unicamente la clave publica, resolviendo un sistema de ecuaciones lineales, que como ya
vimos en la seccion 2.4, existen algoritmos para resolverlos.

Para que este ataque fuera viable, Patarin debia comprobar la cantidad de ecuaciones
posibles que puede generar para un MI, es decir, la dimension del espacio de linealizacién
para el conjunto de polinomios F = {71, e fn} Si disponemos de un sistema de ecuacio-
nes con un numero de soluciones muy grande, seria complicado de entre todas ellas saber
cual es la correspondiente al mensaje en claro. El problema del célculo de la dimension del
espacio de linealizacién es bastante reciente ya que aunque pronto se empezaron a conocer
cotas para la dimensién, no fue hasta 2006 cuando Diene, Ding, Gower, Hodges y Yin [2]
probaron un resultado con la dimension exacta del espacio de linealizaciéon en funcién de
los valores que tomen n y 6 en MI.

4.1. Dimensién del espacio de linealizacién para MI

A priori, el conocimiento de la dimension exacta sera irrelevante siempre que obtenga-
mos ecuaciones de linealizacién independientes, ya que, si tenemos suficientes ecuaciones
podremos obtener mensajes en claro a partir de cifrados con el nico conocimiento de la
clave publica, tal como dicen en [2], "una medida de cuanto trabajo requiere el ataque”.
Para encontrar una primera cota para el espacio de linealizacién sobre las componentes
de F, necesitamos una serie de resultados previos, en los que utilizaremos como herra-
mienta, la peculiar construccion de la clave ptblica, como composicion de tres aplicaciones

F:LQOFOLL
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Lema 4.2 Sea F = LyoFoLy la construccion de F. Sean L y L los espacios de linealizacion
de las componentes de ' y I respectivamente. Entonces

dim(L) = dim(L)

Demostracion: Empecemos la prueba tomando a la aplicacion afin L; como la identidad.
Luego F' = Ly o F'. Ly por ser una transformacion afin sera de la siguiente forma

Lo(z1,.yxy) = A~ (21, ..., x,) + b

donde A es una matriz n X n con coeficientes «;; € F, y b = (54, ..., 5,) con b; € F,. Con
esto, cada componente de F' sera de la forma

fl-(.l’l, ,[L’n) = Z aijfj(xl, ceey C(]n) + 6]‘
j=1

Ahora veamos como existe una biyeccion entre las ecuaciones de linealizacién de F' y F.
Por tanto, dada una ecuacién para F' llegaremos a una para F'. Sea la siguiente ecuacién
de linealizacién para F'.

0= Z Z aijxifj(xl, ey XTy) F Zbixi + chfj(xl, ey X)) +d =
i=1 j=1 i=1 j=1
= Z Zaijxi(aijfj(xl, ,.’Ifn) + ﬁ]) + Z blxl + ch<aijfj<x17 ,In) + ﬁj) + d =
i=1 j=1 i=1 j=1
= Z Za;jxifj(xl, ey Tp) F Z bix; + Z i fi(wr, oy wn) +d =0
=1 j=1 i=1 =1

(4.3)

De lo que se deduce una ecuacién de linealizacién para F', siendo af;,b},c; y d' los coeficientes
para ella. Del mismo modo, a partir de la construcciéon de F se tiene que F = L;' o F.
Como

Ly'(z)=A ' — A"

siendo A una matriz n X n con coeficientes en I, y b € F7. Con esto, realizaremos un calculo
similar al anterior, para ello escribamos las componentes de F' de la siguiente manera

fj(wla ,I’n) = Za_z]?j(xla ...,ZL’n) +a_’ljﬁj
j=1

donde @;; son los coeficientes de la matriz inversa de A y 3; son los coeficientes del vector
b. Luego dada una ecuacién de linealizacién para F', sustituimos f; por su correspondiente
expresion. Posteriormente, agruparemos los coeficientes de una forma similar a la anterior
para asi concluir en una ecuacién de linealizacién para F. Hemos llegado a una biyeccién
entre las ecuaciones de linealizacién de F' y F. En consecuencia, la dimensién del espacio
de linealizacion de F'y Lo o F' es la misma.
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Supongamos ahora Ls como la identidad y consideremos F' = F' o L. Sea una ecuacién de
linealizacion para F' de la siguiente forma:

Z Zaijxifj(xl, 75En) + Z bll’z + Zijj(ZL’l, ...,ZL‘n) + d = 0
=1 j=1

i=1 j=1

Por definicién de ecuacion de linealizacion, sabemos que esto se cumple para cada elemento
en I, luego, en particular para T = L;(x).

Z Zaij@fj(fl, ,fn) + Z blfz + chfj(jl’ ...,fn) + d = 0
i=1 Jj=1

i=1 j=1

Aplicando que F(x) = F(Ly(x)) = F(ZT), se tiene que

Z Z aijfi?j(xl, ey Tp) + Z biz; + chfj(arl, iy X)) +d =0
i=1 Jj=1

i=1 j=1

Por 1ltimo, como T es la imagen de x por una aplicacion afin, siguiendo un procedimiento
similar al que utilizamos en (4.3), llegaremos a una ecuacién de linealizacién para las
componentes de f.

S ) + Y b+ S () A =0 (44)
=1 j=1 i=1 j=1

En conclusién, partiendo de una ecuacién en F' hemos llegado a una en F, y aplicando un
procedimiento analogo al descrito anteriormente cuando se tomaba L; como la identidad,
escribiendo F' = F o L7, llegaremos a que existe una biyeccién entre los espacios de li-
nealizacion de F'y de F'oL;. Con lo cual, las dimensiones de ambos espacios seran idénticas.

Una vez probado que las dimensiones del espacio de linealizacion para F', oo F'y F o L
son las mismas, concluimos que

dim(L) = dim(L)
U

Como estamos interesados en el cdlculo de la dimensién de Ly para un ¥ fijo, necesitamos un
resultado similar al anterior, que tenga en cuenta los espacios de linealizacion determinados
por un g fijo.

Lema 4.3 Sean L y L los espacios de linealizacion descritos anteriormente. Sea 7 € Fy

un mensage cifrado yz = Ly (7). Si Ly y Lz son los espacios resultantes de sustituir 7
por y; y Z; pory; en las ecuaciones de L y L respectivamente. Entonces:

dim(Ly) = dim(L>) (4.5)
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Demostracion: Antes hemos probado como existia una biyeccién entre £ y £. Esto induce
una biyeccion entre Zy y Lz. Dada la similitud con la prueba anterior, haremos una pequena
introduccion a ella. Sea Ly = id, en ese caso z=7, y por el lema anterior las dimensiones de
los espacios de linealizacion de F'y F o Ly son iguales. Sea ahora L, = id, por ser 7 imagen
de Z por una aplicacién afin, sus componentes estaran definidas de la siguiente manera

Y= Z @ijZi + B;
j=1

Ahora siguiendo un proceso andlogo al que realizamos en el Lema 4.2 cuando L; es la
identidad, se llega a que la dimension del espacio de linealizacion para F'y Ly o F' es la

misma. Entonces, concluimos que dim(Ly) = dim(Lz). O

Esto sirvié a Patarin para, conocida la dimensién del espacio de linealizacion para F,
conocer la dimensién para la clave piblica F. Con esto, Patarin comenzé a construir
ecuaciones de linealizacién para MI a partir de F, veamos como lo hizo. Sean X,Y € Fyn
tal que

Y = F(X) =X+

Elevamos ambos lados a ¢’ — 1 y multiplicamos por XY resultando
Xy? = XY & xy?" - X7y =0
Definamos ahora R(X,Y) € F[X, Y] tal que
R(X,Y)=XY" - XY (4.6)

Igual que hicimos en la construccién de F a partir de F' en MI, construimos R de la
siguiente manera

R=¢oRo(¢7" x¢7")

Donde R = (rq,...,m,,) y cada r; € Fy[z1, ..., Ty, Y1, ..., Yn). De esta R se pueden determinar
n ecuaciones de linealizacién para las componentes de F', por tanto, dado un z € [y,
ri(z, F(x)) = 0 para todo 7 = 1, ...,n. Nos interesa saber si dado 7, sustituyendo ¥, por y;
en las ecuaciones que forman R, cuantas seran linealmente independientes. Para ello sea @
tal que F(T) =7, y sean X’ e Y’ sus equivalentes en Fyn. Entonces, X’ debe ser solucién
de la ecuacion:

Xy’ — X'y =0 (4.7)

y a su vez de
X' =yl (4.8)

Como bien sabemos, por el Lema 1.6, siempre que Y’ # 0, dicha ecuacién, tendrd como
mucho med(¢* — 1,¢" — 1) soluciones. Debido a la condicién sobre

med(¢® +1,¢" —1) =1
y a la descomposicién de ¢%’ — 1 como

@ -1=("+1)(-1)
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concluimos que la ecuacién (4.8) tendra a lo sumo med(q? — 1,¢" — 1) + 1 soluciones, si
incluimos la solucidén trivial entre ellas. Para saber concretamente el nimero de soluciones
para esta ecuacion, probaremos el siguiente lema.

Lema 4.4 Dados a,b € 7Z entonces

mcd(qa . qu . 1) — qmcd(a,b) -1
Demostracion: Sea ¢ = mcd(a,b) y sean k, y ky dos enteros tales que a = k,cy b = kyc.
Es fécil ver que ¢4 — 1 divide a ¢® — 1y ¢* — 1.

qa 1= (qc . 1>(qa—c + qa—2c 4. qa—(ka—l)c + 1)

qb 1= (qc . 1)(qb—c + qb—QC 4.+ qb—(kb—l)c + 1)

Ahora sea [ > ¢, supongamos que [ no divide a a, luego entonces tomemos £, el entero
positivo mas pequeno que cumple k.l > a. Entonces, se tiene que:

qa 1= (ql . 1)(qa—l + qa—Ql 4o+ qa—(k(’l—2)l) + (qa—(k—Q)l . 1)

Luego, ¢' —1 no divide a ¢*— 1 para | > mcd(a, b) y entonces quedarfa probado el resultado.
O

Gracias a este resultado, sabemos que la ecuacién (4.8) y equivalentemente (4.7), tienen
como méximo ¢™°¥%") soluciones. Por tanto, si a partir de R surgen t ecuaciones linealmente
independientes, el conjunto de soluciones del sistema forma un subespacio vectorial de
[, de dimension n — ¢, ya que cada solucién de (4.7) es un subespacio de dimensién 1
linealmente independiente. Luego, el sistema tendrd ¢" ! soluciones. Con esto se tiene que
gt < ¢med@n) que implica

n—t<mecd(0,n) = n—mecd(@,n) <t
El siguiente teorema nos dara una cota para el nimero de soluciones.

Teorema 4.5 Sean {fi,..., fn} las n componentes de F' y sea L el espacio de linealizacion
para F. Dado z = L{*(¥), si Lz es el espacio de linealizacion que resulta de sustituir Z en
las ecuaciones de L, entonces la dimension de L es al menos

2n
>

n — med(n,d) > (4.9)

Salvo cuando Z = (0, ...,0) ya que en ese caso solo tenemos ecuaciones triviales.

Demostracion: Estudiemos el valor de med(6,n) en funcién de los valores que tome 6 en
MI. Como 6 es estrictamente menor que n, el maximo valor que puede tomar mcd(6,n) es
2 y para ello debe darse que § = 2. Si 0 = 2, como (¢" — 1) = (¢’ + 1)(¢” — 1) se tiene
que med(q® —1,¢° +1) = ¢’ +1 > 1. Esto contradice una de las condiciones de @ para MI.
Por tanto, el valor maximo que podrd tomar mcd(6,n) serd %, siempre que 3 divida a n y
0=3500= %” Luego esto implica que med(0,n) < 2y entonces

n—mecd(0,n) > 2?” (4.10)
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Esto nos pone ya en situacion de poder demostrar el teorema que nos dara la cota in-
ferior para el numero de ecuaciones de linealizacién linealmente independientes para las
componentes de F.

Teorema 4.6 Sea F = {fl, ,fn} las n componentes de la clave publica de un cripto-
sistema MI y sea L el espacio de linealizacion para F. Dado § = (3, ...,7,) un mensaje
gifmdo, st Ly es el espacio de linealizacion que resulta de sustituir y en las ecuaciones de

L, entonces la dimension de Ly es al menos

2n

n —mecd(n, ) > 3 (4.11)

Salvo en el caso Ly ' (y) = (0,...,0) ya que en ese caso solo hay ecuaciones triviales.

La demostracién de este teorema resulta de aplicar el Teorema 4.5 que nos daba una cota
inferior para la dimensién de L5 y el Lema 4.3 que relacionaba las dimensiones de Lz y
E_g. Luego, sabemos que dado un criptosistema de Matsumoto e Imai, encontraremos como
minimo 2?” ecuaciones de linealizacién linealmente independientes, lo cual reducira enor-

memente la dificultad de obtener mensajes en claro conociendo tinicamente la clave ptblica.

Para conocer exactamente la dimensién de £, debemos conocer cuantas ecuaciones li-
nealmente independientes hay de la forma (4.1), sustituyendo para cada i = 1,...,n y; por
fi(z1, ..., z,). Como hemos probado anteriormente la dimensién de £ es la misma que la
de L. Luego para probar este resultado buscaremos el nimero de ecuaciones linealmente
independientes de la forma

Z Zaijxifj(xl, ,$n) + Z bl.’L'Z + Zijj(ﬁl, ...,l’n) + d=20
i=1 Jj=1

i=1 j=1

donde f;(xy, ...,x,) son las componentes de la funcién F' del esquema de MI.

Vamos a presentar el problema de las ecuaciones de linealizaciéon desde un punto de vista
méas genérico tal y como lo trabajan Diene et al. en [2]. Sea V' un espacio vectorial, con-
sideremos el conjunto Fun(V, V) como el de las funciones de V' en si mismo. Si V' = Fy,
entonces F' € Fun(V,V). Sean V' y W dos espacios vectoriales cualesquiera, es trivial ver
que el espacio de funciones de V' en W, tiene estructura de espacio vectorial.

Definamos a continuacién la aplicacion ¢ : Fun(Fy x Fy,Fy) — Fun(Fy,F,) de la
siguiente manera:

vr(g)(v) = g(v, F(v))

Dado que Fun(V,W) es un espacio vectorial, tamhién lo serd el conjunto de funciones
Fun(Fy < Fy,F,). Ahora denotemos como A(Fy) al conjunto de las aplicaciones afines de
[y en F,. Vamos a trabajar sobre el producto tensorial de este espacio consigo mismo, para
darle estructura de espacio vectorial al conjunto sobre el que definiremos las ecuaciones de
linealizacién. Esto facilitard el célculo de la dimensién de dicho espacio. Es claro ver que
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existe una inmersién natural de A(Fy) ® A(Fy) en Fun(Fy x Fy,F,), en la que conocidas
g,h € A(Fy), y z,2" € Fy,

(9@ h)(z,2") = g(z)h(z')
Con esto, se puede definir un espacio de linealizacién de la aplicacién F a través de la

aplicacion ¢r restringida a A(F7) ® A(FF}). De manera mds formal podemos escribirlo de
la siguiente forma.

Definicién 4.7 Sea Y la aplicacion definida anteriormente, entonces el subespacio Lp =
ker(Yr)| ammeaws) se llama espacio de las ecuaciones de linealizacidn sobre F.

Definida la nocién de ecuacién de linealizacién de esta manera, nos encontramos con dos
definiciones distintas para el espacio de linealizaciéon para un conjunto de polinomios dado.
En el siguiente lema probaremos que son equivalentes.

Lema 4.8 Las definiciones de espacio de linealizacion 4.1 y 4.7 son equivalentes.

Demostracion: Sea V* el espacio dual de Fy, recordemos que es el espacio de aplicaciones
lineales de I en ;. Sea {g; : i = 1,...n} una base de V*, es claro que {g; :i =1,..n} U1
es una base de A(IF,), luego por la Proposicién 1.12 cualquier elemento de A(Fy) @ A(F7)
sera de la forma

ZZ% 9i ® g;) +Zb @)+ ci(1®g)+dlel) (4.12)

i=1 j=1 7j=1

Ahora sea x € Fy, y sea z; = g;() la i-ésima coordenada de z. Igualmente sea f; una de las
componentes de F', cada una de las coordenadas de F(x) viene dada por f;(z) = g;(F(z)).
Por la estructura del producto tensorial inmerso en Fun(Fy x Fy', ;) y por como estd
definida ¢r, un elemento de A(Fy) @ A(Fy) estard en L si, y solo si

ZZa”xlf] 4—2:199314—230]]‘J )+d=0 (4.13)

=1 j5=1

Luego, como hemos visto
p€ L= r(p)(z) =0

Y ¢¥p(p)(x) = 0 es una ecuacién de linealizacién definida como en la Definicién 4.1. O

Para facilitar la demostracion del resultado que nos interesa, levantaremos el problema
del calculo de la dimensién del espacio de linealizacién en F, a calcular la dimensién del
espacio de linealizacién en [Fyn

Para simplificar los célculos, en [2], a partir de la exactitud del tensor F» ® — y propiedades
de Fung, (Fgn X Fgn,Fgn), se demuestra que la dimensién de L como Fg-espacio vectorial
coincide con la dimensién de otro F,-espacio vectorial en el que es més facil trabajar. Con-
cretamente, se define para cada F' € Fun(Fq,F,») la aplicacion Yp: F un(IFqn XFyn,Fpn) —
Fun(Fgn, Fgn) dada por ¢p(f)(z) = f(z, F(z)), denotando EF = ke?‘WF)|1Fqn®A(1Fqn)®A(IFqn),
se tiene que Ly es isomorfo a Fgn ® Lp 'y, por tanto, dimg,(Lr) = dimg,, (ﬁp) De esta
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forma, se traslada al calculo de elementos de Fpn ® A(Fjn) ® A(F,»), cuya imagen por
Lr sea 0. Por otra parte, se tiene que Fung, (Fgn X Fgn,Fgn) puede ser identificado como
espacio vectorial con F» (G x G) (combinaciones lineales de producto de endomorfismos del
grupo de Galois con coeficientes en Fyn) con G el grupo de Galois Gal(F,,F,). Ademés,
este ultimo es finito y generado por X, entonces cada elemento de Gal(Fyn,F,) vendrd
dado por X9 con i =0,...,n — 1. Luego, todo elemento de Fyn @ A(Fyn) @ A(Fgn) es de la
forma

n—1 n—1 n—1 n—1
A;@XT@ X7 +) BeX'@l+Y CGeleX’+Dol
i=0 j=0 i=0 =0

En lo que sigue, debido a que estamos tratando un ataque para un criptosistema MI,
consideraremos ¢ = 2™. La imagen del elemento anterior por ¢ es:

n—1 n—1 n—1 n—1
A X (XY LN B X+ O X 4+ D (4.14)
i=0 j=0 i=0 =0

El objetivo serd comprobar la dimensién de Lz. Como los elementos del nticleo tienen
que hacer cero la ecuacién anterior, entonces el término independiente debera ser nulo,
quedandonos elementos de la siguiente forma

n—1n-1 n—1 n—1
A; @ X7 @ XM 43 Bio X el+y el X
=0 j=0 =0 7=0

Enunciemos un lema que hara mas sencillo el célculo de la dimension de L.

Lema 4.9 Sea M = {XQM X2 X 91,10 X2 1i,j=0,..n— 1}, entonces
dim(Lp) = n? + 2n — |thp(M)|

Demostracién: Sea N' = {XTM 2i=0,..,n— 1}, N U{1} es una base para Fyn @ A(Fyn).
Para comprobar esta afirmacién, basta ver que Fn @ A(Fyn) v A(F,n) son isomorfos. Y
vemos que es trivial comprobar que la aplicacion

1o X2 — X2

es un isomorfismo. Esto unido a la Proposicién 1.13, induce que M U {1 ® 1}, claramente
es una base para Fyn @ A(F,n) ® A(F,). Entonces dado que ¢p(1 ® 1) = 1, se tiene que
Yr(M) C N. Luego
dim(im($r)) = [Pp(MU{1® 1})] = [he(M)] + 1
Esto y la férmula de las dimensiones implica
dim(ker(p)) =dim(Fgp @ A(Fpn) @ AFg)) — dim(im(ihp)) =
=n*+ntn+1— (M) +1) =
=1’ +2n — [ihp(M))|
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Esto reduce la dificultad de calcular la dimensién del espacio de linealizacion al calculo de

[dr(M)].

gmn

Como Fgn» es un cuerpo finito con cardinal 2™, por el Lema 1.4, X = X. Por tan-

to, para facilitar el calculo del cardinal de la imagen de ¥, vamos a tomar los exponentes
de la ecuacién (4.14) con elementos de Z/(2™" — 1)Z.

Ahora construyamos una aplicacién ¢ de la siguiente manera. Sean Z/nZ' y Z/nZ? dos

copias de Z/nZ. ¢ : (Z/nZ x Z/nZ) U Z/nZ' U Z/nZ* — Z/(2™" — 1)Z se define de la
siguiente manera

o(i,§) = 2™ 4+ 2™ 4 om0+ i (i, 5) € (Z/nZ x Z/nZ)

p(k) =2 si ke Z/nZ

o(1) = 2™ + 2mOH) g | € 7/n7Z?
Claramente [¢)p(M)] = |im(¢)].

A continuacién, escribiremos los términos de la imagen de ¢ en base 2™. Es decir, si
tenemos n = 5 el nidmero correspondiente a la expresién 12010 es 2™ + 2 . 2m3 4 2m,
Podemos representar el nimero con un diagrama circular en el que marcamos un vértice
por cada digito que tenga el niimero en base 2™ y etiquetamos cada vértice con el digito
correspondiente. Colocaremos en la parte superior del diagrama el digito correspondiente
a 2= ¢ iremos colocando el resto en sentido horario. Véase un ejemplo de diagrama
con el nimero anterior 12010.

Figura 4.1: Diagrama representativo del nimero 12010 en base 2™

Para completar la demostracién vamos a ver los valores de |im(¢)| en funcién de los valores
que tome 6.
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Teorema 4.10 Si g = 2" > 2 entonces

4 30

n? + hld st n =30, 5

im(¢) = { n*+3n
2

n? +n en otro caso

si n=20

Demostracion: Para probar este resultado, consideremos la cantidad de diagramas distintos
que tenemos en im(¢). Para ello, empezaremos a contar las posiciones en el diagrama de
la siguiente forma, la posicién 0 sera la correspondiente al vértice superior, y contaremos
siguiendo el orden de las agujas del reloj.

1. Dado k € Z/nZ', ¢(k) consistira en un diagrama con un 1 en la posicién k y el resto
0.

2. Dado I € Z/nZ?, ¢(l) consistird en un diagrama con dos 1, uno de ellos en la posicién
[ y el otro en la posicion [ + 6 luego tendremos dos 1 a distancia 6 y el resto 0.

3. Dado (i,j) € Z/nZ x Z/nZ, podemos distinguir dos casos:

a) Cuando i = j o i = j + 0, ¢(i,j) consistird en un diagrama con un 2 en la
posicién ¢ y un 1 en la posicion i 4+ 6 en el primer caso y un 1 en la posicién j
en el segundo caso. Luego tendremos diagramas con un 2 y un 1 a distancia 0 y
el resto 0.

b) En otro caso tendremos diagramas con tres 1 situados en las posiciones i, j y
J + 6, luego dos de ellos estaran a distancia 6, y el resto todo ceros.

Completaremos la prueba contando el nimero de diagramas que hay de cada tipo en fun-
cién de los valores de 6. Hay n diagramas del primer tipo, uno para cada k € Z.. En cuanto
a los diagramas de tipo 2., habra n siempre y cuando n # 26 ya que en ese caso habrd n /2
distintos. Del tipo 3(a) hay 2n ya que tenemos n diagramas distintos cuando ¢ = j y otros
tantos cuando ¢ = j + 6. Sin embargo, cuando n = 26 habra unicamente n diagramas de
este tipo.

Por tltimo, nos centraremos en los del tipo 3(b) ya que son los més complejos. Supon-
gamos en primer lugar que n # 260. En ese caso, comencemos considerando los diagramas
que unicamente tienen dos 1 a distancia 0. Para el par de 1, tenemos n posiciones distintas
y para el restante, tenemos todas aquellas menos en las que estén situadas los dos primeros
y aquellas posiciones que se encuentran a distancia 6 de éstos. Por ello, tendremos n — 4
posiciones distintas para el tercer 1 a excepcion del caso que n = 36 o %, en el cual,
para el tercer 1 tendremos n — 3 posiciones distintas en el diagrama. Cuando n = 26, las
posibilidades son més reducidas ya que tenemos n/2 posibles localizaciones para el primer

par, y las n — 2 restantes para el tercero.

Cuando n # 20 y n # 30, 379, tenemos que contar también la posibilidad de que haya

exactamente dos pares de 1 a distancia 6, dando lugar a n posibles diagramas. Y cuando
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n=230 o % podemos tener n/3 posibles diagramas con los tres 1 a distancia 6.

Contados todos los diagramas posibles para los elementos de im(¢), solo nos queda agru-
parlos:

= Sin=30on=2 lim(¢)|=n+n+2n+n(n—3)+

e
I
3
[N}
+
5

= Sin=20, |im(¢)] =n+%+n+fn-2) =50

» En cualquier otro caso, |im(¢)| =n+n+2n+n(n—4) +n=n*+n.
0

Cuando el cuerpo base es Fy, es atin més delicado porque aparecen muchas otras condiciones
que dificultan mas el calculo del cardinal de la imagen de ¢.

Teorema 4.11 Siq=2, y0 =n/3 00 =2n/3, entonces

41 si n=6, 6 =2,4

im(e) = 7T st n=3 0=12

5 4n
n —1—? en otro caso

510 = 5, entonces
3 st n=2,
im(¢) = 4 n? + 3n
2

en otro caso

En otro caso,
(14 si n=4, §=1,3
n? si =1

n? si n=20+1,0+1 y 6>1
n2+g st m=20+2

im(¢)

N\

knz+n en otro caso

Demostracion: Al igual que hicimos para el teorema anterior, la prueba consistira en contar
el nimero de diagramas distintos que hay en funcién de los valores de 6. En este caso, por
darse la particularidad de darse que m = 1, los diagramas presentaran peculiaridades
diferentes que no vimos en los diagramas del caso g > 2.

1. Dado k € Z/nZ*, (k) consistird en un diagrama con un 1 en la posicién k y el resto
0.

2. Dado [ € Z/nZ?, ¢(l) consistird en un diagrama con dos 1, uno de ellos en la posicién
[ y el otro en la posicién [ + 6 luego tendremos dos 1 a distancia 6 y el resto 0.

3. Dados (i,j) € (Z/nZ x Z/nZ), distinguiremos tres tipos:
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a) Sea i = j, ¢(i,i) = 21 + 29%1 Tuego en esta situacién im(¢) consistira en
diagramas con dos 1 situados a distancia § — 1 y el resto 0.

b) Sea j = 6+ 1, luego ¢(i,7) = 2" + 27T por tanto, en este caso im(¢) se trata
de diagramas con dos 1 a distancia # 4+ 1 y el resto todo 0.

¢) En cualquier otro caso, tendremos diagramas con tres 1 situados en las posiciones
1, 7y 7+ 0, luego dos de ellos estaran a distancia 6 y el resto seran todo ceros.

Una vez descritos los distintos tipos de diagramas, solo tendremos que realizar un argu-
mento de conteo idéntico al realizado en el Teorema 4.10, para concluir con la demostracién
del teorema. OJ

Ya desarrollados los dos teoremas anteriores, disponemos de todas las herramientas ne-
cesarias para enunciar el teorema de la dimensién del espacio de linealizacién para el
criptosistema de Matsumoto e Imai como en [2]. (Nétese que para MI no se puede dar el
caso 6 = %, por lo que no lo incluiremos en el enunciado del teorema),

Teorema 4.12 (Teorema de la dimension del espacio de linealizacion) Sea F la clave
publica de un criptosistema MI, y sea L el espacio de linealizacion de las componentes de
F. Entonces la dimension exacta de L en funcion de los pardmetros de MI serd la siguiente:

Si q > 2, entonces

2_n st H—Q—HE
dim(L) =4 3 373

n en otro caso
Sig=2yl=2 060 =%, entonces
7T st n=6,60=2 4
8 si n=3,0=1, 2
n®+3n
2

dim(L) =

en otro caso

Siqg=2 y@#%y@#%, entonces:

(10 si n=4, 60=1, 3

+1
_ 2n st 9:1,71—1,712
dzm(ﬁ)z{Bn n
— st 0=—+1
2 2

(n en otro caso

Demostracién: Consideremos en primer lugar los Teoremas 4.10 y 4.11 que nos dan [im(¢)|
en funcién de n, 0 y ¢. Y luego, a partir del Lema 4.8, calcularemos dim(Lr) = n* + 2n —

1 (M)] previa identificacién [im(¢)| = |1bp(M)]. Realizando esta operacién en funcién
de cada uno de los valores posibles para n, 0y ¢, y aplicando el Lema 4.3, concluimos con
cada uno de los valores posibles para dim/(L). O
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4.2. Construccion de las ecuaciones de linealizacion

Hemos hablado a lo largo del capitulo tinicamente sobre la dimensién del espacio de
linealizacién, y todavia no sabemos como construir las ecuaciones conociendo unicamente
la clave publica. Ya que Patarin da una primera construccién del espacio de linealizacion
para F pero sucede que en los criptosistemas MI el valor de 6 no siempre es publico, luego
nos encontraremos situaciones en las que no conozcamos F. Por lo que en esta seccién ex-
plicaremos como generar realmente ecuaciones de linealizacién. Para ello se pueden emplear
dos métodos distintos.

Textos en claro-textos cifrados

Como el conocimiento de la clave publica permite cifrar mensajes en claro, entonces
mediante pares y' = F(2') se generan ecuaciones de la forma

DDty + ) bl + Y ey +d =0 (4.15)
i=1 j=1

i=1 j=1

en las variables a;;,b;,c; y d. Luego por cada mensaje en claro y su correspondiente cifra
se genera una ecuacién en n? +n +n + 1 = (n + 1)? variables. Por tanto, escogiendo
(n+ 1)? pares de mensajes en claro y cifrado podemos obtener suficientes ecuaciones de la
forma (4.15) y obtener las ecuaciones correspondientes para el desarrollo del ataque. Esto
conllevard cifrar (n+1)? mensajes y mds adelante resolver un sistema de (n+1)? ecuaciones
en (n + 1)? variables. Luego computacionalmente el ataque construyendo ecuaciones con
este método parece viable. Dependera tinicamente de la suerte que tengamos al escoger los
mensajes, ya que las ecuaciones resultantes pueden ser o no linealmente independientes.

Estructura polinomial de F

Como sabemos en un criptosistema MI, la funcién de cifrado F estd formada por n
componentes polinomiales de grado 2. Dados f; las componentes de F, y sea una ecuacion
de linealizacién del tipo (4.1). Si sustituimos los polinomios correspondientes a cada ?j por
y; nos queda una ecuacién de grado 3 del tipo

i=1 j=1 k=1 i=1 j=1

Donde cada uno de los a;ji, Bij, vi y 0 representan combinaciones lineales de los elementos
a;j, bi, ¢; y d de la ecuacién (4.1). Para que estas ecuaciones se anulen en todos los valores

de x € Fy, dichos coeficientes deben de ser 0. Esto implica, que para el desarrollo del

(n+1)(n+2)(n+3)

5 ecuaciones en (n + 1)? variables.

ataque” debemos resolver un sistema de
Veamos de donde sale este nimero.

Tenemos una ecuacién para cada uno de los coeficientes de (4.16), luego tenemos que
saber cuantos coeficientes hay.
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Términos de grado tres:
e z7: hay un término para cada i, luego n coeficientes.
e x7x;: hay n(n — 1) términos.

o 1;x;x: hay (g) términos.

Términos de grado dos:

e z?: hay un término para cada i, luego n coeficientes.

e 1;x;: en este caso hay (;) términos.

Términos de grado uno: hay unicamente n términos de grado uno, por tanto, n
coeficientes.

Por 1ltimo un término de grado cero: &

Luego si sumamos la cantidad de términos que hay en la ecuacion anterior, tendremos:

n n n?+6n?+1ln+6 (n+1)(n+2)(n+3)
n+n(n—1)+ o Tty +n+1= 5 = 6

Por tanto, para hacer posible el ataque debemos resolver un sistema de w

ecuaciones con (n + 1)? incégnitas. Para conocer el espacio de linealizacién, solo nos resul-
taria necesario tomar (n + 1)? de esas ecuaciones, que se espera que sean independientes,
y comprobar que también satisfacen las restantes ya que si no serd necesario tomar mas
ecuaciones. Por tanto, computacionalmente construir las ecuaciones de linealizacién por
ambos métodos son parecidos. Luego a priori, podemos afirmar que este ataque es viable,
dada las cotas para la dimension del espacio de linealizacion y la construccion del mismo.

4.3. Ejemplo de un ataque por linealizaciéon

Si en el capitulo 3 construimos un criptosistema MI, ahora vamos a criptoanalizarlo a
partir de ecuaciones de linealizacién para F. Recordemos como estaba definida F. Recordar
que este es un ejemplo pequeno, tomando parametros pequenos para hacer visible de una
forma mas sencilla como funcionan este tipo de ataques.

Dado z = (1, 72, 23) € F3:

Fi(wy, w9, 13) = ax? + azs + (a + 1)x129 + azox3 + (0 + 12 +
?2(%, T9,w3) = (@ + l)xg + ax1Ty + ar173 + QTex3 + s + axs
?3(551,;1:2, x3) = x% + 3 + x% + X1T9 + XT3 + X

Donde tenemos que n = 3y 6 = 1 = %. Por el teorema de las dimensiones, vemos que la

dimensién del espacio de linealizacién para { fi.fo f 3} debe ser 2. Hagamos los calculos
correspondientes para ver que eso es asi.
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De los dos métodos descritos anteriormente para construir ecuaciones de linealizacién uti-
lizaremos el segundo, es decir, en las ecuaciones:

3 3
ZZaija:Jj(:vl, ey L) F Zbﬂi + chfj(:vl, ) +d =0

i=1 j=1 i=1 j=1

Sustituiremos ?j por sus expresiones explicitas, y tendremos una ecuacién como la descrita
en (4.16) para n = 3. Tendremos una ecuacién de 20 términos, con sus respectivos coefi-
cientes. Cada uno de los coeficientes es una combinacién lineal de a;;, b;, ¢; y d. Para que
la ecuacién sea idénticamente nula, cada uno de los 20 coeficientes deberd ser cero, esto
nos llevard a un sistema de 20 ecuaciones y 16 incégnitas donde las incoégnitas son a;;, b;,
¢; y d. Como tenemos mds ecuaciones que incégnitas podria parecer que no tiene solucién,
pero como ya hemos visto que por el teorema la dimensién tiene que ser 2, algunas de éstas
seran dependientes.

Para facilitar los cdlculos vamos a utilizar la siguiente notaciéon: d = Ay, ¢; = A; para
J=1,2,3,b;=Ay parai =1,2,3y a;; = Ayy; para i,j = 1,2, 3. El siguiente paso, serd
resolver el sistema para obtener el espacio de linealizacién correspondiente a f,, fo v fs.
Este vendra dado por las siguientes ecuaciones.

Ag+aA; =0
A+ alAs =0
(a+ 1A + Ay + A3+ As + aAg =0
aAi+ A3 =0

OéAQ + A12 + OéAlg =0
OéAl + (O[ —|— ].)AQ + A3 —f- (Oé —|— 1)149 + OéAl() —|— AH = O

A3—|—OJA14:0
(()é+1)A1+&A2+A3+(O{—|—1)A5+O{A6—|—A7:O
aA2+aA6:O

aA; + aly +ads+ (a+1)A3 +adyy + Ais =0
(a4 1)As + adg + A7+ aAg+ A =0

aAg+ aAiz3+ A5 =0

aAs+ (a+1)Ag+ A7+ (a+ 1)Ag + @Ajg+ A1 =0
aAg + aAyg+ aAy +aAis+ (a+ 1A+ A5 =0
A7 +aAyy =0

A+ oAz +adyy+ad;s =0

aAs+ A7 =0

afg+ (a+1)A;p+ A1 =0

Ais =0

aAs + alg + aA; + oAy + (a+1)A13+ Ay + A5 =0

Como ya sabemos a partir del teorema anterior, la dimensién del espacio de linealizacién va
a ser 2, luego la solucién a este sistema de ecuaciones nos dard un subespacio vectorial de
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dimension 2 sobre [Fy2. Realizando los célculos necesarios, obtenemos la siguiente solucién
en funcién de dos parametros que seran As y As.

Ay = Ay = Ay = Ag = Ay
Ag = A1z = Ay
Ai=As5=A,=(a+1)A;3
Ag = A1 = Az + aAy
A=Az + (a+ 1)A;
Ag=Ai5=0

Luego a partir de los parametros podemos generar dos ecuaciones de linealizacion lineal-
mente independientes. Sea (As, Ay) el vector de parametros, y sean (1,0), (0, 1) dos vectores
de parametros linealmente independientes, entonces las dos ecuaciones de linealizacion ge-
neradas a partir de ambos vectores son las siguientes

(a+1D)zys + 21ys + Toy1 + Toys + Toyz + (@ + Dasyp + 21+ 22+ (@ + Dyr +ys +1=0

21Ye + (o + 1)xoys + awoys + x3y1 + g + y2 = 0

(4.17)
Conocidas las ecuaciones, sea ahora 7 = (0, 1, + 1) un mensaje cifrado, si sustituimos 7
por y en (4.17) nos quedard un sistema de ecuaciones en x1, 9, x3, cuya solucién contendra
al mensaje en claro. El sistema que resulta al sustituir (0, 1, + 1) por y estd formado por
estas dos ecuaciones

ar; + (a+ 1z + (a+1)zz+a =0
ZL‘1+1:O

El conjunto de soluciones del sistema es el siguiente.

(1,0,0)
2 =1 (1,1,1)
—
Ty = T3 (1, a, @)
(La+1l,a+1)

Esto nos da un conjunto de cuatro elementos entre el que se encuentra el mensaje en claro.
De entre esos cuatro elementos podemos obtener el mensaje de dos formas, una cifrando
todos los mensajes y viendo cual produce 7. Y otra sustituyendo la solucion del sistema
que resulta de sustituir (xy, 22, x3) por (1, 23, x3) en la funcién de cifrado y resolviendo tres
ecuaciones en la incégnita x3, lo cual convierte al problema de descifrar mensajes tinica-
mente a partir de la clave publica en un problema viable.

Si aplicamos el primer método y ciframos todos los mensajes vemos que la solucién co-
rrecta es (1,1,1), vedse como

F(L 17 1) = (71(17 17 1)772(17 17 1)7?3(17 1? 1)) = (07 17 a+ 1)
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Y si empleamos el segundo método descrito anteriormente nos queda un sistema de ecua-
ciones de la siguiente forma

0=0

;=1

ari+1l=a+1

Y resolviendo nos queda la solucién ya conocida 7 = (1,1, 1). Luego a partir de un mensaje
cifrado, y conociendo unicamente la clave publica hemos obtenido el mensaje en claro
correspondiente. A partir de las ecuaciones de linealizacién (4.17), podemos introducir
cualquier mensaje cifrado por F que obtendremos el mensaje en claro con un sencillo
calculo. Esto vulnera la seguridad de nuestro criptosistema.
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