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Introducciéon

Los nuevos desarrollos tecnolégicos incitan a los proveedores de servicios a adaptarse a los
requerimientos especificos de los clientes. El nacimiento de la comunicacién Machine to Machine
(M2M) ha sido factor clave para la expansién de la tecnologia en los principales campos de
conocimiento. Esta revolucién es causada por la comunicacion auténoma de dispositivos entre
si, sin la actuaciéon humana. El hecho que cada dispositivo sea una fuente de informacién per-
mite recoger numerosos datos para su posterior gestiéon, normalmente en un sistema de mayor
complejidad.

Para el intercambio de informacion entre los dispositivos desplegados en la zona de interés
y el servidor central de administracion es necesaria una red de comunicaciones. Esta red puede
ser de diferentes tipologias, en funcién de los requerimientos del sistema. Cuando se necesita
desplegar el sistema en una zona de grandes dimensiones se suele optar por la red celular, un
red madura con cobertura practicamente global. Por esta razon los operadores méviles han
modificado los servicios prestados a los clientes para soportar las comunicaciones M2M.

La motivacién principal de este trabajo es analizar detalladamente las prestaciones de dos
operadores, con el objetivo de conocer que funcionalidades ofrecen a los clientes que contratan
una tarjeta M2M para su gestion. El desarrollo independiente de las plataformas M2M de cada
operador puede suponer un problema para los clientes que desean unificar todas sus tarjetas en
una aplicacién global para su gestion o para ofrecer un servicio a terceros, de ahi la necesidad
de una comparacion de funcionalidades.

A lo largo del proyecto se pretende analizar cémo las comunicaciones de los operadores se
han modificado para crear un vinculo entre las comunicaciones M2M y el negocio. Para ello se
realiza un andlisis de las tarjetas M2M que tienen operadores desde el punto de vista de las
capacidades, funcionalidades, relacién con infraestructuras o tipologias de las tarjetas. Se realiza
un andlisis exhaustivo de las prestaciones de los operadores para gestionar las tarjetas M2M
desde el punto de vista del cliente.

En el capitulo 1 se describen los fundamentos de la tecnologia M2M, sus componentes y la
evolucion de estos asi como la evolucién de la redes celulares.

En el segundo capitulo se describen las capacidades de la plataforma de Telefonica, Kite
Platform, desde el punto de vista de las comunicaciones M2M. Se describen los dos métodos de
acceso a la informacién a través de la API y de la web. Ademads se describen los estados en los
que se puede encontrar la tarjeta y la transicion entre ellos.

El tercer capitulo detalla los servicios prestados por la API de acceso a la plataforma de Vo-
dafone, Global M2M Service Platform. A partir del manual de usuario se extraen las operaciones
permitidas, los parametros de entrada necesarios y se analizan los resultados obtenidos.

En la seccion cuarta se comparan las prestaciones de ambas plataformas, indicando las fun-
ciones comunes de ellas y las especificas de cada una de ellas. Se propone un método para
desarrollar una plataforma global que permita monitorizar el estado a tiempo real de todos los
dispositivos pertenecientes a los dos operadores analizados.

En el quinto capitulo se hace referencia a algunas de las multiples aplicaciones de la tecnologia
M2M. Se describe la evolucién que estd sufriendo la red eléctrica, la localizacién de vehiculos a
tiempo real aplicado al sistema de transporte, los beneficios de la tecnologia en el campo de la
medicina o la creacién de ciudades inteligentes.

Por 1ltimo, a modo de cierre se resefian las conclusiones generales extraidas de este trabajo.
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1. Comunicacién maquina a maquina

En este capitulo se describen las caracteristicas principales de comunicacién maquina a
maquina. En primer lugar, se describen los principios béasicos de esta tecnologia. En segundo
lugar, se presenta su arquitectura, seguidamente se muestran los fundamentos de las platafor-
mas M2M. En cuarto lugar, se comenta la evolucién tecnoldgica que han sufrido las tarjetas
inteligentes y las redes méviles. Por tltimo se muestra su aplicaciéon en Smart Grid.

1.1. Fundamentos

M2M es la abreviatura de Machine to Machine y hace referencia a la comunicacién entre
méquinas. Se denomina asi a la automatizacién de los procesos de comunicacién entre maqui-
nas. Consiste en un servicio de comunicacién entre una maquina o dispositivo que cumple una
determinada funcién y otra maquina o servidor central que controla a la primera. Se caracteriza
por la no intervencién humana en la generacién, transmisién y procesado de la informacién [1].

Inicialmente los sistemas de comunicacién se disenaron para la comunicacién de personas
pero en la actualidad las comunicaciones se amplian a otros emisores y receptores como coches,
ascensores, electrodomésticos, termostatos y otros objetos inanimados. La apariciéon de esta
comunicacién se debe al aumento del ambito de aplicacion de las entidades que se conectan a
la red més a alld de los humanos. Esta idea también provocé la creacion de otros conceptos
en este campo como Internet of Things (IoT), interconexién digital de dispositivos a través de
la red sin la intervencién humana. M2M define la tecnologia que permite a ciertas maquinas,
generalmente a través de los sensores que realizan tareas especificas, comunicar o transmitir
informacién utilizando el protocolo IP o por medio de Short Message Service (SMS). El concepto
de ToT es més amplio, se refiere a la capacidad de interactuar de los objetos que nos rodean,
que no tienen porque ser maquinas, pueden ser elementos inanimados como una plaza de garaje,
neumaticos, botellas, una parada de autobts...

La monitorizacion de estos dispositivos permite la creacion de:

= Alarmas por fallos o deteccién precoz de posibles problemas.
= Alarmas sobre comportamientos inadecuados sobre elementos o personas.
= Informacion sobre el comportamiento de los usuarios que utilizan el dispositivo.

s Informacion sobre el estado del stock.

Estas son sélo algunas de las numerosas aplicaciones de la comunicacion M2M.

Los requisitos de estas comunicaciones son principalmente el uso eficiente de espectro y
energia, mecanismos de seguridad y control remoto de los dispositivos. En muchas ocasiones los
dispositivos no son accesibles con facilidad y existen un gran nimero de componentes por lo que
no es viable que cada cambio que se desee realizar sea de manera manual.

Para dichas comunicaciones cada dispositivo tiene embebida un tarjeta inteligente que le
permite conectarse con el proveedor de servicios.

La prediccién para los siguientes anos es que la comunicacién M2M siga en crecimiento.
Las oportunidades M2M son diversas, dindmicas y de rapido crecimiento. Cada dia se estan
convirtiendo méas objetos en maquinas que pueden ser accedidas, reconocidas, localizadas y
controladas a través de plataformas y redes de comunicacion [2].

El parque de lineas asociadas a méquinas (lineas vinculadas a servicios de telemetria y
telecontrol) llegé a los 5.9 millones en 2018, con un incremento de un 19 % el volumen de lineas
dedicadas a este tipo de servicio en dicho ano [3].
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1.2. Arquitectura M2M

Los componentes principales de la arquitectura M2M son:

» Dispositivos encargados de obtener la informacién.
= Red de comunicaciones por la que viaja la informacién.

= Plataforma M2M con la aplicacién y sistemas de gestion.

En la Figura 1 se muestra el modelo de referencia de la arquitectura M2M:

Network Application Server

Gateway

Network

Application
Server

M2M Application
Platform || Server

—_— Gateway

Device

Application

Device Server

ONIN000

Figura 1: Componentes basicos del modelo de referencia M2M [4].

Los dispositivos (Device) son componentes capaces de adquirir, responder y transmitir datos
a través de la red. Se pueden conectar directamente a la red o a través de un gateway. En general,
los equipos M2M son diseniados para una funcién especifica y deben funcionar sin ayuda y de
forma continua durante un periodo de tiempo prolongado.

El Gateway permite interconectar redes con protocolos y arquitecturas diferentes a todos los
niveles de comunicacion. Es un intermediario que traduce la informacion que genera el dispositivo
para enviarse hasta el destinatario a través de la red.

La red permite la conexion del dispositivo con el servidor M2M, esta comunicacién puede
ser mediante xDSL, GSM, UMTS, LTE, WiMAX o WLAN.

Una plataforma es un grupo de tecnologias que se utilizan como base sobre la cual se desarro-
llan aplicaciones, procesos u otras tecnologias. La plataforma M2M contiene la capa de servicios
y permite a los usuarios acceder a ellos. El servidor de aplicacion incluye las aplicaciones del
lado del servidor que son especificas para el negocio de M2M. Ambos componentes se encuentran
dentro de la red del servidor de aplicacion.

1.3. Plataforma M2M

Inicialmente, las soluciones M2M se han desarrollado de manera independiente dedicadas
a un objetivo especifico. Actualmente, se contemplan como un contexto m&s amplio con el
objetivo de monitorizar el estado de los dispositivos. El objetivo es la recopilacién de datos en
tiempo real de millones de maquinas conectados como automodviles, equipos médicos, maquinas
de venta, tanques de almacenamiento... para transformarlos en informacién significativa para
tomar decisiones rapidas, acciones automaticas o andlisis estratégicos.

La propiedad fundamental de una plataforma es la sencillez, para facilitar el acceso a las
personas que consuman servicios M2M a través de ella. Las plataformas M2M estdan transfor-
mando el mercado M2M haciendo los datos de los dispositivos accesibles a los desarrolladores de
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aplicaciones ofreciendo interfaces software bien definidas y presentando APIs disponibles para
integrar las fuentes de informacién y los pardmetros de control en las aplicaciones [4].

Las funciones bésicas que incluye una plataforma M2M son:

= Conectividad: tareas para configurar y admitir una conexién maquina a maquina. En un
entorno movil, incluye el aprovisionamiento de conexiones, la monitorizaciéon del uso y
cierto nivel de soporte para la resolucion de fallos.

= Habilitacion de servicios: extender las capacidades en términos de soporte de solucion, in-
formando y prestando un entorno software y APIs para facilitar el desarrollo de la solucién.

= Gestion de dispositivos: dedicado a un fabricante de dispositivos concreto y potencialmen-
te puede soportar multiples fabricantes conectados a la misma red. Facilita la venta de
dispositivos cuando estos necesitan un sistema de gestion no estandar como informes o
gestion continua.

= Soporte de la aplicacién: presta soluciones personalizadas, dedicadas a dispositivos de
multiples tecnologias y conectados a redes multiples.

= Provisién de soluciones: para la gestién de sistemas especificos con soluciones muy especifi-
cas.

Los puntos anteriores tienen ciertas funcionalidades solapadas, pero el principal objetivo de
todas ellas es asegurar que los datos recogidos de todas las maquinas y sensores implantados.

1.4. Evolucion

Desde la aparicién de las comunicaciones hasta la actualidad los diferentes componentes han
evolucionando segun las necesidades de cada momento. En los siguientes apartados se describe la
evolucién de las tarjetas inteligentes, elementos claves para convertir las maquinas en dispositivos
con comunicacion y de las redes celulares, necesarias para que el emisor pueda enviar los datos
a su destinatario.

1.4.1. Tarjetas

Se conoce como tarjetas inteligentes a todas aquellas tarjetas con un microprocesador inte-
grado. La integraciéon de un chip (circuito integrado) en el interior permite la ejecucién de la
légica programada. Las tarjetas inteligentes tienen ya numerosas aplicaciones como el acceso a
lugares privados, el uso bancario, pago en medios de transporte y en otros campos ain estan en
desarrollo como la comunicacién maquina a maquina.

Los principales estandares que regularizan las tarjetas son ISO 7816-X, ISO 14443 y ISO 15693.
Cada uno de los estandares ISO 7816 estan dirigidos a un aspecto entre los que se encuentran ca-
racteristicas fisicas, dimensiones y localizacion de los contactos, protocolos e interfaces eléctricas,
comandos para el intercambio, registro de proveedores de aplicaciones, intercambio de elementos
de datos.

El principal objetivo de una tarjeta inteligente es proporcionar identificacién personal tinica,
autenticacién y almacenamiento de informacién de manera univoca. En el mundo de las co-
municaciones celulares todos los teléfonos moviles tienen un circuito integrado conocido como
Subscriber Identity Module (SIM) utilizado para la identificacién y autenticacién de los abonados
en la red mévil y establecimiento una conexion con ella.

De manera paralela al desarrollo de la tecnologia las tarjetas SIMs han evolucionado en
diferentes aspectos como el tamano, la velocidad de conexién o los algoritmos de seguridad para
hacer uso de los nuevos servicios.
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Inicialmente el tamano de las tarjetas SIM era igual al del tamano de una tarjeta de crédito,
1FF. Este tamano ha ido disminuyendo con los avances en la tecnologia VLSI con el objetivo
de conseguir mds espacio disponible en el teléfono mévil. Por ello aparecié la Mini SIM (2FF),
luego a 3FF o Micro SIM y seguidamente Nano SIM o 4FF. La nueva generacién de tarjetas
SIM se conoce como SIM embebida o eSIM cuyo chip es insustituible y soldado a placa base
de un dispositivo usualmente. Estas tarjetas presentan interés en las comunicaciones M2M por
su reducido tamano que facilitan la integracion en méquinas. En la Tabla 1 se muestran las
caracteristicas principales de las diferentes tipologias de tarjetas SIMs segin su tamano [5].

| Tarjeta SIM | Estandar | Afio | Dimensiones(mm) |
Tarjeta (1FF) ISO 7810, ID-1 1991 | 85.60 x 53.98 x 0.76
Mini SIM (2FF) | ISO 7810, ID-000 1996 | 25.00 x 15.00 x 0.76
Micro SIM (3FF) | ETSI TS 102 221 V9.0.0 2003 | 15.00 x 12.00 x 0.76
Nano SIM (4FF) | ETSI TS 102 221 V11.0.0 2012 | 12.30 x 8.80 x 0.67
eSIM JEDEC Design Guide 4.8, SON-8 | 2017 | 6.00 x 5.00 x < 1,0

Tabla 1: Caracteristicas de los diferentes tipos de tarjetas segiin la topologia.

Otros cambios que han sufrido las tarjetas ha sido el incremento de la capacidad de alma-
cenamiento, el nimero de perfiles de operadores que puede soportar y la mejora del sistema de
ficheros incluidos en la tarjeta SIM.

En conclusién, en el mercado existen numerosas tipologias de tarjetas inteligentes siendo las
eSIM las de mayor interés en el mundo M2M por su tamano reducido, y por sus capacidades de
almacenamiento y gestién remota de sus caracteristicas.

1.4.2. Redes moviles

Junto con el tamano las tarjetas han evolucionado en las arquitectura interna del sistema
movil utilizado para las comunicaciones. La trasformacion de los sistemas méviles celulares desde
la primera generacién hasta la actual quinta generacién ha tenido impacto en la estructura y
capacidades de las tarjetas.

La tecnologia mévil de primera generacién aparecié en la década de 1980 y utilizaba tecno-
logia analdgica. No existié una normativa global para este sistema, sino que cada pais o grupo
de paises siguié una normativa diferente. En el caso de Espana el protocolo de transmisién fue
Telefonia Mévil Automatica (TMA). La funcionalidad estaba limitada a la realizacién de lla-
madas de voz dentro del pais, no era posible el roaming. La parte del espectro utilizada para
esta comunicacién es en 450 MHz y 900 MHz. El ancho de banda utilizado es de 30 kHz y hace
un uso poco eficiente tanto del espectro como de la energia. La calidad de servicio prestada era
baja y se basaba en conmutacién de circuitos.

Seguidamente se desarrollé la segunda generacién donde el principal paso fue el cambio de
analdgico a digital, caracteristica que se mantiene a partir de este momento. Al servicio de voz
se anade el de mensajeria corta (SMS) y un servicio de datos y se mantiene el uso de circuitos
conmutados. Esta generacion permite la intinerancia internacional debido a la creacién de un
estdndar a nivel internacional y asegura una calidad de servicio alta. A esta tecnologia se la
conoce como Global System for Mobile communications (GSM), acrénimo que comparte con el
grupo encargado del desarrollo, Groupe Spéciale Mobile. Para el acceso al medio en GSM se
utiliza acceso multiple por divisién en tiempo (TDMA) y divisién en frecuencia (FDD) para el
duplexado. El espectro dedicado a estas comunicaciones son dos bandas de 25 MHz, desde 890
a 915 MHz para el enlace de subida (desde el mévil a la estacién base) y desde 935 a 960 MHz
para la bajada. Cada banda se divide en canales de una anchura de 200 KHz. La unidad minima
de comunicaciéon tanto en subida como bajada es el slot, division de cada canal en 8 ranuras
mediante TDMA de 0.577 ms de duracién. GSM soporta servicios de datos con una velocidad
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de datos de 9.6 Kbps hasta un maximo de 14.4 Kbps con las mejoras de GPRS. El algoritmo
de cifrado utilizado es A5. Los diferentes dispositivos se conectan a la red celular mediante el
chip contenido en la SIM. EI IMSI es el identificador tinico para identificarse ante el proveedor
de servicios. Las tecnologias de transmisién General Packet Radio Service (GPRS) y Enhanced
Data for Global Evolution (EDGE) permiten enviar datos, anaden este servicio sobre el servicio
basico de GSM de transmision de voz. GPRS es un protocolo de conmutacién de paquetes para
aplicaciones, permite a los clientes finales acceder a Internet.

Las tarjetas con tecnologia 3G permiten velocidades de tipicas de 700 Kbps y la velocidad
méaxima que pueden alcanzar es de 3 Mbps. El algoritmo de seguridad utilizado es Kasumi
también conocido como A5/3 que asegura la confidencialidad e integridad de los datos inter-
cambiados. La tecnologia 3G o Universal Mobile Telecommunications System (UMTS) tiene
una red central similar a GSM pero con interfaz radio diferente. Esta tecnologia proporciona la
capacidad del envio de datos y voz , llamadas de voz, video-llamadas, descarga de programas,
correo eléctronico o mensajeria instantdnea. El cambio principal es el método de acceso al me-
dio mediante divisién de cédigo (Code Division Multiple Access, CDMA), la senal se expande
en frecuencia gracias a un cédigo que sélo conocen el emisor y el receptor. A partir de 3G la
conmutacién de circuitos es sustituida por la conmutacién de paquetes.

En el caso de tecnologia 4G las velocidades tipicas se encuentran en el rango de 3 a 5 Mbps,
permitiendo alcanzar velocidades hasta 100 Mbps. Los algoritmos de seguridad utilizados en
este caso es Kasumi junto con Milenage, funciones anadidas para la generacion y autenticacion
de claves seguras. Para Long Term Evolution (LTE) la tecnologia de acceso es OFDMA. Los
anchos de banda de despliegue no son tnicos, se puede elegir entre 1.4, 3, 5, 10, 15 y 20 MHz.
Los sistemas 3G y 4G se unen en el core de la red.

El paso de una generacion a la siguiente en el mundo mévil ha sido un proceso incremental
hasta llegar a 4G. La ultima generaciéon de redes celulares es 5G, atin estd en desarrollo. Sin
embargo, el salto de 4G a 5G es un proceso irruptivo ya que debe soportar portadoras de altas
frecuencias con gran ancho de banda, una alta densidad de dispositivos y estaciones base y un
numero de antenas sin precedentes. Para cumplir estos requisitos es critico conseguir una gran
eficiencia desde el punto de vista de coste y de energia. El disenio de la red 5G debe ser capaz
de soportar eficientemente una cantidad mayor y més diversa de dispositivos [6].

Los dispositivos actuales en el mercado utilizan tanto las redes GSM, UMTS y LTE y las
primeras implementaciones de 5G ya estan en prueba.
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2. Kite Platform

En este capitulo se analizan las prestaciones ofrecidas por el operador de Telefénica a los
usuarios M2M para la administracion de las SIMs. Telefénica posee una plataforma para gestio-
nar las tarjetas M2M de los diferentes clientes, conocida como Kite Platform [7]. La herramienta
permite la gestién de tarjetas SIM, visualizacién y gestion de sus parametros a través del inven-
tario, activacion y otros cambios administrativos. Ademés permite la asignacién o migracién de
lineas a distintos planes comerciales, consulta de pre-facturas, gestién de usuarios y organiza-
ciones y gestién de alarmas e informes. Existen dos modalidades de acceso: interfaz web o via
APL

En los siguientes apartados se describe las prestaciones de cada uno de los dos métodos de
acceso a la plataforma, las operaciones que se pueden realizar y los resultados obtenidos.

2.1. Interfaz

El acceso mediante el portal web permite la gestion de las tarjetas M2M haciendo uso de la
plataforma Kite Platform. Se puede acceder a esta aplicacion segura a través de los navegadores
de Firefox y Chrome. Cada proveedor de servicio y sus clientes disponen de una URL propia para
el acceso de los usuarios a Kite Platform. !. El usuario habra recibido mediante correo electrénico
la informacién necesaria para activar su cuenta y podréd acceder introduciendo el nombre de
usuario y la contrasena correcta. Ademads se debe introducir otro cédigo de verificaciéon para
conseguir un doble factor de autenticacion.

La interfaz grafica de Kite Platform estd organizada en varios bloques de menis: ment de
configuracién en la zona superior, menu principal en la zona izquierda y area de trabajo en
toda la zona central. El menu de configuracion es la barra superior, en ella se tiene acceso a los
diferentes manuales del sistema (de la plataforma, de la API general, SOAP Y REST, guia répida
para cliente y clientes finales) que permiten al usuario familiarizarse con el entorno. También
aparece el nombre del usuario que estd en la plataforma y la empresa a la que pertenece, asi
como la informacion del resto de usuarios de la misma entidad. La interfaz también proporciona
ayuda online mediante un botén de ayuda y un link de acceso a la informacién general de Kite
Platform. También nos indica la fecha y hora del ultimo acceso a la plataforma. El ment principal
permite el acceso al inicio, gestién de dispositivos, inventario de SIMs, alarmas, administracién
comercial, prefacturacién, usuarios, informes y operaciones masivas. Dependiendo del tipo de
usuario de la plataforma, puede tener acceso a todos los ments o sélo a algunos de ellos. La zona
de trabajo es toda la parte central cuyo contenido varia en funcién del mentu seleccionado. Esta
es la zona mas visual que nos permite obtener informacién de manera mas grafica que el acceso
mediante APIs. A continuacién se detallan las funcionalidades mas relevantes del interfaz.

2.1.1. Inicio

Este es el panel por defecto que aparece al iniciar la plataforma Kite Platform y muestra la
informacién general dividida en cinco paneles: negocio, seguridad, operacién, pooles y mapas.

El panel de negocio se divide a su vez en cinco secciones, donde se representa de forma
grafica y numérica el estado de las SIMs, el consumo de trafico mensual, el gasto y el exceso
de gasto y la distribucién del trafico de datos. En formato de gréafica circular se representa el
numero y el porcentaje de SIMs M2M en cada uno de los estados posibles de las tarjetas: inactiva
nueva, pendiente de activacion, test, lista para activacion, activada, desactivada y suspendida.
El consumo de trafico mensual se representa en tres histogramas dividiendo el tréfico en tres
tipos: datos, SMS y voz. Los histogramas representan el consumo de trafico en los tltimos 12
meses y se indica en el cuadro superior el trafico acumulado en el ciclo de facturacién actual.
En otro histograma se presenta el gasto mensual total en los tltimos 12 meses y en el cuadro

'En el caso de Telefonica se accede en: http://kiteplatform-movistar-es.telefonica.com
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superior el valor del dltimo mes. En otra grafica se representa el exceso de gasto durante el
ultimo mes y el valor del ciclo en proceso. El quinto gréfico representa la distribucion del trafico
de datos dividido en 5 grupos (gasto entre 100 Bytes y 100 KB, de 100KB a 1MB, de 1MB a
10MB, de 10MB a 100MB y de 100MB a 1GB) indicando el nimero de tarjetas y el porcentaje
que representan del total.

Dentro del panel de seguridad se muestra un mapa mundial con la localizaciéon de las cone-
xiones al Portal y/o API y la localizacién de las SIMs. En este apartado también se representan
las conexiones abiertas totales. Se puede visualizar la grafica con los ultimos 30 dias, 7 dias o
durante las pasadas 24 horas. También se pueden aplicar filtros para que en lugar de mostrar
todos los Access Point Name(APNs) se muestren tinicamente las conexiones de un grupo. Otra
de la secciones indica el niimero de alarmas activas asi como un acceso directo a la configuracién
de alarmas, ofreciendo la posibilidad al usuario de crear y modificar alarmas desde el panel de
inicio de seguridad. En este mismo panel se muestran los principales fabricantes de las tarjetas
M2M del cliente. En la Figura 2 se puede observar un ejemplo de los fabricantes y modelos mas
utilizados en las tarjetas M2M, el porcentaje y el nimero de SIMs de cada tipo. Los dos prin-
cipales fabricantes en este caso son Gemalto M2M GmbH/Cinterion MC35i, MC39i y Gemalto
M2M GmbH MC35i. Esta seccién también incluye un histograma con el niimero de adquisiciones
y cambios de IMEIs durante el tltimo mes.

Figura 2: Ejemplos de fabricantes de las tarjetas M2M

En el panel de operacién se muestra un conjunto de indicadores relacionados con el uso y
estado del parque de SIMs del cliente. En primer lugar se representa un grafico con la distribucién
de SIMs activas de acuerdo a la ultima tecnologia radio usada, pudiendo visualizarse todas las
tarjetas o un grupo de suscripciones especifico. Actualmente, la mayoria de las tarjetas M2M
utilizan la red de segunda generacién (2G) para el intercambio de datos. También se muestra
la distribucién de las SIMs de acuerdo al nimero de conexiones abiertas que han realizado las
SIMs durante las ultimas 24 horas agrupando las SIMs entre las que han realizado 0, entre 1 y
20, entre 20 y 60, entre 60 y 150 o mas conexiones. Cuando el niimero de conexiones en el dia
sobrepasa el umbral de 150 conexiones, la SIM M2M se considera agresiva. También se indica
el numero de SIMs y el porcentaje de ellas que exceden el gasto mensual, separado el gasto de
global y datos.

La seccién de operacién incluye un esquema de la actividad de los APNs en el ultimo dia,
pudiendo visualizarse los datos en la ltima hora, tres horas, 12 horas o 24 horas. El color verde
indica que hay SIMs con sesiones en curso y eventos de apertura y cierre de conexién en el
intervalo seleccionado. El color naranja corresponde situaciones de semi-cierre o semi-apertura
de las conexiones. El color rojo corresponde a situaciones en que no ha habido ni sesiones en
curso ni eventos durante la tltima semana. Si la ausencia es mayor de una semana, el color
es gris. El grafico de SIMs estancadas muestra el nimero de SIMs que han permanecido en el
mismo estado (a excepcién de activo) durante los dltimos 30 dias.

También se pueden observar los rechazos de registro en la red. Existen dos tipos de rechazo,
por tratarse de un operador no permitido o una SIM desconocida. El panel de operacién presenta
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un grafico donde se puede observar el nimero de SIMs activas y el porcentaje que representan,
respecto del total, las que no han generado trafico en los tltimos 60,30 y 7 dias. Es decir indica
el nimero y porcentaje de SIMs activas que no cursan trafico durante un periodo de tiempo
amplio.

Dentro del panel Pooles se realiza un andlisis del consumo de datos de cada grupo de suscrip-
cién. Se indica el nimero de grupos bloqueados, en riesgo de bloqueo, con exceso de gasto y con
riesgo de exceso de gasto. Ademds se muestra informacion general de todos los grupos que posee
el cliente e informacién detallada de cada uno de ellos al seleccionarlo, prestando informacién
como el porcentaje del pool consumido, el nimero de tarjetas en el pool, el tamafio, el tipo, el
consumo y gasto del bono, asi como el consumo y gasto por exceso y el total, ademas de una
comparativa con el ciclo de facturacién anterior. En la Figura 3 se puede observar la informacion
que muestra la plataforma Kite Platform al cliente de un grupo de suscripcion.

T Estado Tiempo restante de ciclo

En riesgo de exceso dentro de 2 dias @ 28d8h24m
SIMs en el pool Tamano del poo Tipo de poo Bloqueo de exceso
1SIM 1GB x

Enriesgo de

exceso

Consumo de bono Consumo de exceso Consumo total
4311 0 431,1 MB
Gasto por el bono Gasto por el exceso Gasto total
735 0,00 7,35¢

015ep 30 Sep
Ciclo de facturacidn actua

Figura 3: Ejemplo del panel de Pooles

Por ltimo, en el panel de Mapas aparece un mapa interactivo que se actualiza cada 5 minutos
con la localizacion de las SIMs M2M. Sobre este mapa el usuario puede hacer uso del zoom para
acercar y alejar la zona del mapa mundial que desea visualizar indicando el niimero de SIM que
se encuentran en la zona de interés.

2.1.2. Inventario SIMs

Desde el menu de configuracién se puede acceder al médulo de inventario, donde por defecto
aparece un listado con las Tarjetas SIMs e informacién de cada una de ellas. El namero de
columnas a mostrar es configurable y se pueden elegir que pardmetros de red, presencia, traza-
bilidad, gasto mensual y diario se muestran en cada caso. Ademas, se pueden aplicar filtros con
caracteristicas predefinidas, insertar ficheros con los pardmetros para aplicar el filtro o introdu-
cir la informacién de manera manual. En la Figura 4 se muestra un ejemplo de la informacién
prestada de un grupo de SIMs y se pueden observar los métodos para anadir filtros.
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Figura 4: Listado ejemplo del inventario de SIMs

Los datos se pueden mostrar en modo rejilla, aplicando filtros predeterminados como el
cliente final, el consumo de tréfico para voz, datos y SMS, cuenta de facturacién, cédigo pos-
tal, estado de ciclo de vida, estado IP, fabricante del dispositivo, fecha de envio, gasto, grupo
de supervisién, grupo de suscripciones, local/global, modelo dispositivo o nimero de pedido
adicional. Si realizamos una visualizacién en modo rejilla segin el estado del ciclo de vida, el
resultado obtenido aparece en la Figura 5. Como se puede apreciar, la mayoria de las tarjetas
se encuentran en estado activo, y un gran nimero de ellas listas para activarse.
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Figura 5: Representacién en modo rejilla segiin el estado del ciclo de vida

Por tdltimo se puede acceder a las diferentes SIMs segtin su ubicacién geografica, accediendo
a un mapa con los puntos donde se sitian los diferentes dispositivos M2M. Se trata de una vista

14



Elena Gémez Anélisis de plataformas M2M y sus aplicaciones

satélite y con Google Maps se puede acercar a los diferentes puntos de interés y obtener mas
informacién sobre las SIMs.

2.1.3. Gestion de dispositivos

Esta funcionalidad esté solo disponible para el rol de administrador. Este médulo permite
acceder al listado de dispositivos que el usuario puede gestionar, realizar busquedas de dispo-
sitivos mediante la utilizacién de filtros, realizar operaciones sobre uno o varios dispositivos y
editar atributos de los dispositivos.

2.1.4. Alarmas

Este panel permite a los usuarios la gestion de las alarmas. Se divide a su vez en dos dash-
board, uno para la supervisién de las alarmas y otro para la configuracion.

En el apartado de supervisién se pueden visualizar las alarmas segin su estado (activas, no
atendidas, atendidas) o segun su criticidad (criticas, urgentes o informativas).

La seccién de configuraciéon permite a los usuarios definir una nueva alarma. Para su creacion
se debe detallar el nombre, el grupo de supervision al que estd destinado, las reglas de funcio-
namiento de la alarma y la lista de ntmeros de teléfonos o direcciones de correo electrénico
donde enviar las notificaciones. Las reglas a crear pueden corresponder con uno de los siguientes
eventos:

= Conexién GPRS

= Desconexiéon GPRS

= Conexién IP

= Desconexiéon IP

= Cambio de localizacién

= Cambio de IMEI

= Registro dentro de la lista de redes

= Registro fuera de la lista de redes

Se deberd seleccionar la severidad entre informativa, urgente o critica. Ademas, se podran con-
figurar acciones automaéticas en caso de la activacién de la alarma como cambiar el estado del
ciclo de vida o el grupo de suscripciones, deshabilitar el servicio de datos, SMS y voz o todos
los servicios béasicos o enviar SMS a las SIMs. Se puede elegir realizar una o mas acciones au-
tomaticas para cada alarma, o no realizar ninguna. Las notificaciones pueden mostrarse en la
plataforma, email, Simple Network Management Protoco(SNMP) o Push API, siendo necesario
la configuraciéon de un endpoint por parte del proveedor de servicios. En la Figura 6 se puede
observar el panel de configuracion de alarmas.
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Figura 6: Panel de configuracién de las alarmas.

2.1.5. Administracién Comercial

En este apartado se puede visualizar la administracién comercial desde tres puntos de vista:
organizaciones, grupos y planes comerciales.

Dentro de organizaciones, por cada organizacién/cliente disponible, se pueden observar los
planes comerciales basicos y suplementarios, la informacién bésica, los descuentos e impuestos, el
contacto principal y de facturacién, la direccién de envios, la cuenta de facturaciéon por defecto y
adicional, el voucher de tiempo/datos, el filtrado de IMEI, la activacién de LTE, filtrado de SMS
entrantes, configuracién de APN, niveles de compromiso y conector Cloud. Estas caracteristicas
se pueden alterar dependiendo del rol del usuario que acceda a la plataforma, aumentando
o disminuyendo los permisos presentes. El administrador tendrd acceso a toda la informacion
de todas las organizaciones mientras que los usuarios convencionales sélo tienen acceso a la
informacién de la organizacion de la que forman parte.

En el panel de grupos se pueden visualizar las propiedades de cada uno de los grupos de
suscripciones , asi como de los grupos de supervision. Dentro de la pestania de planes comerciales
se pueden visualizar las caracteristicas de cada uno de los planes comerciales ofrecidos al cliente,
tanto para los servicios basicos como para los suplementarios.

2.1.6. Pre-facturacién

En este apartado se pueden observar las diferentes facturas del cliente creadas por el provee-
dor de Movistar para servicios IoT. Se pueden visualizar, exportar e imprimir cada una de las
facturas mensuales desde enero de 2018.

2.1.7. Informes

Es este panel se puede crear nuevos informes, visualizar los informes disponibles (tras crear un
informe su contenido es anadido a este listado y permanecerd en el hasta su borrado), exportar el
informe en formato .csv y eliminar los informes que ya no se deseen. Para la creacién de informes
aparece una nueva ventana emergente donde se puede elegir el tipo de informe y, dependiendo de
la clase seleccionada, se muestran el grupo de pardmetros a indicar. En la Figura 7 se muestra
un ejemplo de la creacion de informes desde la plataforma Kite Platform en este caso de la
localizacién de las SIMs durante el mes de abril de 2020.
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Crear nuevo informe

Figura 7: Ejemplo de la creacién de un informe desde la plataforma.

FEn esta seccion se muestra el listado de informes disponibles en la plataforma. Cabe destacar
que este listado se puede modificar por el usuario de manera continua afiadiendo nuevos informes
mediante la creacion o elimindndolos con la opcién de borrado.

2.1.8. Usuarios

En este panel se puede fijar y visualizar la informacion completa de los usuarios de la empresa
cliente. Por defecto se puede ver el nimero de usuarios y su informacién béasica entre la que se
incluye: nombre, apellidos, usuario, email, nimero de teléfono, perfil o rol...

2.1.9. Operaciones Masivas

En este panel se pueden observar las operaciones manuales y automaticas a realizar sobre
las SIMs M2M. Con el rol de supervisién no se puede realizar ninguna accién en este panel.

2.2. API

Una interfaz de programacion de aplicaciones (Application Programming Interface, API) es
un conjunto de reglas y especificaciones de programas software utilizados para comunicarse unos
con otros.

UNICA Global M2M API es una interfaz de programacién de aplicaciones de Telefonica que
permite a los clientes y proveedores la gestion de la conexién M2M basado en la red mévil. Kite
Platform API es una API UNICA, es decir sigue un estilo y pauta de disefio comin y homogénea
al resto de APIs UNICA, definidas por Telefénica para facilitar el acceso a su capa de servicios.

Kite Platform proporciona una API que permite a los clientes y a los proveedores de servicio
integrar sus sistemas con esta plataforma para acceder a sus datos y capacidades. A través de
esta API, los clientes pueden realizar tareas de gestiéon de las disponibles via web. El acceso
a la API puede realizarse por dos métodos distintos: mediante SOAP o REST. Para realizar
este trabajo nos hemos centrado en la primero de ellos. Existen diferencias para acceder a la
API para clientes y clientes finales, donde estos tltimos poseen un acceso a funcionalidades mas
restringido.

La API se encuentra disponible en la direccién m2m-api.telefonica.com en el puerto 8010
y se puede acceder desde cualquier sistema con salida hacia Internet. Las peticiones hacen uso
de HTTPS para asegurar el intercambio de datos confidencial. Cada usuario de la API debe
utilizar un certificado y una clave privada para la negociacién SSL que se requiere cada vez que
se desee establecer conexion, para autenticar y autorizar las peticiones. El certificado y la clave
es emitido por el gestor de la plataforma Kite Platform de manera individual a cada usuario.

Cabe destacar que todos los certificados emitidos tienen permisos para realizar las operacio-
nes de CRUD (create, read, update y delete), el cual es similar al de un usuario administrador
en el acceso via web.
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La API utiliza el protocolo SOAP en su versiéon 1.1. Cada peticion SOAP va encapsulada
dentro de un mensaje HTTP con el método POST y tipo MIME text/xml. La respuesta obtenida
es 200 cuando la peticién se ha desarrollado de manera correcta y 500 cuando se ha generado
una excepcion, bien por fallo en el servidor o en Kite Platform. Cada peticion tiene una duracién
méxima de 70 segundos antes de darse por finalizada excepto algunas del inventario y prefactura
que pueden durar hasta 3 minutos.

El grupo de funciones de la API se puede dividir en varios bloques: clientes, inventario,
prepago, cuentas de pago, grupos comerciales, paquetes de servicio, diagndstico, cliente final,
usuarios, servicios suplementarios, recibos, intercambio SIMs, Echos.

El manual de Telefénica indica para cada uno de ellos los parametros de entrada, los de
salida, y ejemplos de peticiones, respuestas exitosas y erréneas. A continuacién se describen las
caracteristicas principales de las servicios SOAP disponibles. También se puede acceder mediante
REST, las funcionalidades prestadas son idénticas y tanto las peticiones como las respuestas
estan codificadas en .json.

Para cada una de las funcionalidades prestadas se describen a continuacién los pardmetros
de entrada, salida, la direccién de acceso mediante REST y ejemplos de peticiones y respuestas
SOAP obtenidas en las pruebas de acceso a la APT SOAP. A continuacién se detalla la funciona-
lidad de cada una de las peticiones, indicando los pardametros de entrada, salida y el identificador
del recurso (Uniform Resource Identifier, URI).

2.2.1. Cliente

Este grupo de peticiones gestiona la ficha de cliente, permitiendo modificar, listar, filtrar los
clientes, obtener la lista de VPNs y el tiempo de expiracién asociado a organizaciones de tipo
Customer.

s getCustomers: obtiene los datos de la organizacion del cliente.

e Pardametros de entrada: identificador del cliente, maxBatchSize, startIndex, search-
Paraameters.

El dnico parametro obligatorio es el identificador del cliente, si no se indica la res-
puesta obtenida es errénea. Para obtener el Customerld se puede lanzar la peticiéon de
listado de las suscripciones que no necesita ningin parametro de entrada obligatorio
y devuelve el identificador del cliente de cada suscripcién.

e Parametros de salida: customerInfoType. Esta estructura contiene el nombre del clien-
te, estado, idioma, persona de contacto, direcciéon de la compania...

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Customers
/v5/r12/customer/customerID

» modifyCustomer: modifica los campos permitidos del cliente.

e Parametros de entrada: customerID, customerData.
e Pardmetros de salida: ninguno.

e URL: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Customers
/v5/r12/customer /customerID

= getVpnListCustomer:informacién de las VPNs asociadas al cliente.

e Parametros de entrada: customerID, vpns(opcional, para filtrado).
e Parametros de salida: VpnlnfoType.

e URILhttps://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Customers
/v6/r12/customer /customerID /vpns
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Seguidamente se muestra un ejemplo del contenido del fichero zml utilizado para enviar
la peticién detallada anteriormente como se muestra en la Figura 8:

<soapenv: Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/” xmlns:
typ="http://www. telefonica .com/schemas/UNICA/SOAP/Globalm2m/customers/v6/types
7>
<soapenv: Header />
3 <soapenv : Body>
<typ:getVpnListCustomer>
<typ:customerID>customer—XXX_Espanal4420de2144KDjC69AzDny</typ: customerID

ot

>
</typ:getVpnListCustomer>
</soapenv : Body>
</soapenv:Envelope>

Figura 8: Peticion de la funcion getVpnListCustomers.

= getExpirationTimeCustomer: indica el tiempo de expiracion de cliente.

e Parametros de entrada: customerID.
e Pardmetros de salida: expirationTime.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Customer
/v5/r12/customer/customerID /expirationTime

Mediante este servicio se obtiene el tiempo en segundos que le quedan al cliente para finalizar
el periodo de prueba. En la Figura 9 se muestra la respuesta obtenida tras lanzar una peticién
para obtener el tiempo de expiracién, el 0 indica que dicho cliente no se encuentra en el periodo
de prueba.

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:getExpirationTimeCustomerResponse xmlns: wstxnsl="http://www.
telefonica .com/schemas/UNICA/SOAP/Globalm2m/customers/v6/types”>

DO

4 <wstxnsl:expirationTime>0</wstxnsl:expirationTime>
</wstxnsl: getExpirationTimeCustomerResponse>
6 </soap : Body>

</soap: Envelope>

Figura 9: Resultado de la funcion getExzpirationTimeCustomer.

2.2.2. Inventario

Este servicio permite acceder al inventario de suscripciones, listando, accediendo al detalle
y modificando ciertos pardmetros de éstas.

Las funciones relacionadas con el inventario son:

= getSubscriptions: obtiene las suscripciones.
e Pardmetros de entrada: maxBatchSize, startIndex, searchParameters. Sus valores per-
miten el filtrado y el paginado.

e Pardmetros de salida: SuscriptionInfoType. Devuelve un listado de las suscripciones
que cumplen los parametros de entrada.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim
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» getPresenceDetail: obtiene los detalles de presencia de una suscripcién.

e Parametros de entrada: un tnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.

e Pardmetros de salida: PresenceDetail Type.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id /presence

Se ha realizado una prueba en la API SOAP para obtener los detalles de presencia de una
suscripcion y la respuesta obtenida se presenta en la Figura 10

—_

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
3 <wstxnsl:getPresenceDetailResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA/SOAP/Globalm2m/inventory /v9/types”>
<wstxnsl:presenceDetailData>

5 <wstxnsl:level>GPRS</wstxnsl:level>
<wstxnsl:timeStamp>2020—04—14T08:39:047Z</wstxns1 : timeStamp>

7 <wstxnsl:cause>GPRS_UP</wstxnsl: cause>
<wstxnsl:ip>10.xxx.xxx.xxx</wstxnsl:ip>

9 <wstxnsl:apn>XxXXxXxxx.movistar.es</wstxnsl:apn>

<wstxnsl:ratType>2</wstxnsl:ratType>
11 </wstxnsl:presenceDetailData>
</wstxnsl:getPresenceDetailResponse>

13 </soap : Body>

</soap:Envelope>

Figura 10: Resultado de la funcién getPresenceDetail.

= getLocationDetail: devuelve los detalles de localizacién de una suscripcién.

e Pardametros de entrada: un tnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.

e Parametros de salida: LocationDetail T'ype.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id/location

La Figura 11 recoge los detalles de localizacion para una suscripcién:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
2 <soap : Body>
<wstxnsl:getLocationDetailResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA /SOAP/Globalm2m/inventory /v9/types”>
4 <wstxnsl:locationDetailData>
<wstxnsl:automaticLocation>
6 <wstxnsl:timestamp>2020—02—03T02:45:427Z</wstxnsl : timestamp>
<wstxnsl:coordinates>
8 <wstxnsl:latitude>43.465975</wstxnsl:latitude>
<wstxnsl:longitude>—3.795538</wstxnsl:longitude>
10 </wstxnsl:coordinates>
<wstxnsl:postalCode>39004</wstxnsl:postalCode>
12 </wstxnsl:automaticLocation>
</wstxnsl:locationDetailData>
14 </wstxnsl:getLocationDetailResponse>
</soap : Body>
16|</soap: Envelope>

Figura 11: Resultado de la funcién getLocationDetail.
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= getStatusDetail: devuelve informacién del estado del ciclo de vida actual de una suscrip-
cion.
e Parametros de entrada: un tnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.
e Parametros de salida: StatusDetailType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id/status

En la Figura 12 se muestra una respuesta ejemplo del estado actual de una suscripcién:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:getStatusDetailResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA /SOAP/Globalm2m/inventory /v9/types”>

[\

4 <wstxnsl:statusDetailData>
<wstxnsl:state>ACTIVE</wstxnsl:state>
6 <wstxnsl:automatic>true</wstxnsl:automatic>
<wstxnsl:changeReason>First call event received from OCS</wstxnsl:
changeReason>
8 <wstxnsl:currentStatusDate>2014—04—10T08:11:50.000Z</wstxns1:

currentStatusDate>
</wstxnsl:statusDetailData>

10 </wstxnsl: getStatusDetailResponse>

</soap : Body>

12|</soap: Envelope>

Figura 12: Resultado de la funcién getStatusDetail.

= getStatusHistory: devuelve el histérico de los estados del ciclo de vida por los que ha
pasado una suscripcién.

e Pardmetros de entrada: Tres parametros de entrada. El primer parametro de entrada
que puede ser: el ICC, el IMSI, el MSISDN o el identificador de la suscripcién. También
se indica la fecha de inicio y fin que se desea el historico.

e Parametros de salida: StatusHistoryType.

En la Figura 7?7 se muestra el contenido del XML obtenido como respuesta de esta peticion
para una SIM M2M:
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:getStatusHistoryResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA /SOAP/Globalm2m/inventory /v9/types”>
<wstxnsl:statusHistoryData>
<wstxnsl:state>INACTIVENEW</wstxnsl:state>
<wstxnsl:automatic>true</wstxnsl:automatic>
<wstxnsl:time>2014—-02—-20T08:52:35+00:00</wstxnsl: time>
<wstxnsl:reason />
<wstxnsl: user />
</wstxnsl:statusHistoryData>
<wstxnsl:statusHistoryData>
<wstxnsl: state>ACTIVATION READY</wstxnsl:state>
<wstxnsl:automatic>false</wstxnsl:automatic>
<wstxnsl:time>2014—02—-27T08:40:064+00:00</wstxns1:time>
<wstxnsl:reason>Status change petition sent by subscription service.</
wstxnsl:reason>
<wstxnsl: user>xxxxxxxxxx</wstxnsl: user>
</wstxnsl:statusHistoryData>
<wstxnsl:statusHistoryData>
<wstxnsl:state>ACTIVE</wstxnsl:state>
<wstxnsl:automatic>true</wstxnsl:automatic>
<wstxnsl:time>2014—04—-10T08:11:50+00:00</wstxnsl: time>
<wstxnsl:reason>First call event received from OCS</wstxnsl:reason>
<wstxnsl:user />
</wstxnsl:statusHistoryData>
</wstxnsl: getStatusHistoryResponse>
</soap : Body>
</soap:Envelope>

Figura 13: Resultado de la funcién getStatusHistory.

= modifySubscription: modifica una suscripcion.

e Pardmetros de entrada: dos parametros de entrada. El primer pardmetro de entrada
que puede ser: el ICC, el IMSI, el MSISDN o el identificador de la suscripcién. El
segundo pardametro indica las modificaciones a realizar en la suscripcion.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id /statusHistory

= sendSMS: envio de un SMS a varias suscripciones.

e Parametros de entrada: suscripciones destino, texto del mensaje, MSISDN original,
booleano para activar el informe de entrega.
e Parametros de salida: polling del estado del SMS.
e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/sms (Método POST).
= getSendSMSResult: permite polling del estado de entrega del SMS.

e Parametros de entrada: watchedId.
e Parametros de salida: WatcherType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
v9/r12/sim/sms (Método GET).

= download AndActivateProfile: permite descargar y activar el perfil seleccionado.
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e Parametros de entrada: un parametro obligatorio que puede ser ICC, IMSI, MSISDN
o identificador de la suscripciéon. Puede tener otros dos parametros para indicar el
identificador del cliente y grupo comercial.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id/download And ActivateProfile (Método PUT). .

= network reset: cancela la localizacién de una SIM.

e Parametros de entrada: tiene tres parametros. El primer pardmetro que puede ser
1CC, IMSI, MSISDN o identificador de la suscripcién. Los otros dos pardmetros son
booleanos para indicar si la red es 2G/3G , 4G o ambos.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id /networkReset (Método PUT).

s getTimeAndConsumption: obtiene el estado del bono combinado de tiempo y datos
de suscripcién. Con el certificado para los clientes recibido no es posible realizar esta
operacion.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Inventory
/v9/r12/sim/id /timeAndConsumption.

2.2.3. Prefacturas

Estas peticiones permiten acceder a las prefacturas generadas por el servicio Kite Platform.
Las funciones relacionadas con la prefacturacion son:

= getPrebills: obtiene informacién de un conjunto de prefacturas asociadas a la cuenta de
facturacion.

e Parametros de entrada: tiene cuatro pardmetros. Identificador del cliente (no se indica
cuando el cliente invoca a esta funcién), identificador de la cuenta de facturacién, fecha
de inicio, fecha de fin. Litado de las prefacturas aplicando filtros y paginacion.

e Pardmetros de salida: PrebillingInfoType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Prebill
/v1/r12/prebill.

Al ejecutar esta operacién se obtienen las facturas de todos los meses desde enero de 2018
hasta el mes anterior.

= exportPrebill: exporta la factura en formato XML y devuelve la URI donde se puede
consultar.
e Pardmetros de entrada: prebillld.
e Pardmetros de salida: result URL.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Prebill
/v1/r12/prebill /prebilllD /export.

Al ejecutar esa operacién se obtiene la URL donde acceder para descargar el contenido de
la prefactura. El contenido de la respuesta obtenida se muestra en la Figura 14
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:exportPrebillResponse xmlns:wstxnsl="http://www. telefonica .com/
schemas /UNICA/SOAP/Globalm2m/prebill /vl /types”>
<wstxnsl:resultURL>https://kiteplatform —movistar—es. telefonica .com/
download /u8R63fopsK5PwON5HcA5Q2bn6kVPuU3xs00CW3mY6B6aF5Ru085UekKCglLe7</ wstxns1
:resultURL>
</wstxnsl:exportPrebillResponse>
</soap : Body>
</soap:Envelope>

Figura 14: Resultado de la funcién ezportPrebill.

2.2.4. Facturas

Las funciones para la facturacién son:

= getBillingAcounts: lista las cuentas de facturacion del cliente.

e Parametros de entrada: identificador del cliente.
e Pardmetros de salida: BillingAcountType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M/Billing A ccount
/v1/r12/customer /customerld/billingAccount.

= getBillingAcount: obtiene datos para una cuenta de facturacién.
e Pardmetros de entrada: dos pardmetros. Identificador del cliente (no se indica cuando

el cliente invoca a esta funcién), identificador de la cuenta de facturacién

e Pardmetros de salida: BillingAcountType, incluye informacién de nombre de la cuen-
ta de facturacién, identificador, ntimero fiscal, direccién, informacién del contacto
principal, grupos comerciales y suscripciones incluidas...

e URLI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M/Billing A ccount
/v1/r12/customer/customerld /billingAccount /billingAccountID.

2.2.5. Grupos de suscripciones

Las funciones para trabajar con el grupo comercial o grupo de suscripciones son:

= createCommercialGroup: crea un grupo comercial.

e Pardmetros de entrada: todos los parametros necesarios para la descripcién del grupo.
Los parametros requeridos son name, description, servicePackld, billingAccountld,
limitVoice, limitSMS, limitData, limitTotal, id.

e Pardmetros de salida: identificador del grupo creado.

e URLI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Commercial Group
/v4/r12/commercialGroup. (Método POST)

= getCommercialGroups:obtiene un listado de grupos comerciales.

e Pardmetros de entrada: parametros de bisqueda.
e Parametros de salida: CommercialGroupInfoType.

e URL: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Commercial Group

/v4/r12/commercial Group.

24



Elena Gémez Anélisis de plataformas M2M y sus aplicaciones

s getCommercialGroup: obtiene un grupo comercial.

e Pardmetros de entrada: identificador del grupo.
e Pardmetros de salida: parametros del grupo comercial.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Commercial Group
/v4/r12/commercialGroup/id

Mediante esta operacién se puede obtener informacién de un grupo de suscripciones con-
creto.

= updateCommercialGroup: actualiza un grupo comercial.

e Pardametros de entrada: el identificador del grupo mas al menos otro pardmetro del
grupo.
e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Commercial Group
/v4/r12/commercialGroup/id (Método PUT)

= updateScreeningList: actualiza las listas de selecciéon de un grupo comercial.

e Pardmetros de entrada: el identificador del grupo méas al menos otro parametro entre
whiteList, blackList, roamingList, whiteListNAI, blackListNAI, roamingListNAI.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Commercial Group
/v4/r12/commercial Group/id/screeningLists (Método PUT)

= deleteCommercialGroup: elimina un grupo comercial.

e Parametros de entrada: identificador del grupo.
e Parametros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Commercial Group
/v4/r12/commercialGroup/id (Método DELETE)

2.2.6. Servicios basicos

Las funciones para trabajar con paquetes de servicios:

= getServicePacks: obtiene la lista de planes comerciales de servicios basicos relativos al
cliente que invoca la operacion.

e Pardmetros de entrada: dos parametros opcionales, startIndex y maxBatchSize.
e Parametros de salida: ServicePackType.

e URL: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /ServicePacks
/v2/r12/servicePack

Los planes comerciales disponibles para un cliente concreto se muestran en la Figura 15:
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:getServicePacksResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA/SOAP/Globalm2m/servicepacks/v2/types”>

<wstxnsl:servicePacks>
<wstxnsl:id>3501</wstxnsl:id>
<wstxnsl:name>m2m Nacional 3GB</wstxnsl:name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2413</wstxnsl:id>
<wstxnsl:name>m2m Respaldo Pago por Uso</wstxnsl:name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2416</wstxnsl:id>
<wstxnsl :name>m2m Respaldo 5</wstxnsl :name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>5104</wstxnsl:id>
<wstxnsl:name>m2m Nacional + EU 20GB</wstxnsl :name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>3502</wstxnsl:id>
<wstxnsl:name>m2m Nacional 5GB</wstxnsl :name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2182</wstxnsl:id>
<wstxnsl:name>m2m Nacional 250</wstxnsl:name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2179</wstxnsl:id>
<wstxnsl :name>m2m Nacional 15</wstxnsl:name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2184</wstxnsl:id>
<wstxnsl:name>m2m Nacional 1GB</wstxnsl:name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2181</wstxnsl:id>
<wstxnsl:name>m2m Nacional 100</wstxnsl:name>

</wstxnsl:servicePacks>

<wstxnsl:servicePacks>
<wstxnsl:id>2180</wstxnsl:id>
<wstxnsl:name>m2m Nacional 50</wstxnsl:name>

</wstxnsl:servicePacks>

</wstxnsl: getServicePacksResponse>
</soap : Body>
</soap: Envelope>

Figura 15: Resultado de la funcién getServicePacks.

2.2.7. Diagnosticos

Este grupo de operaciones permite realizar diagndsticos sobre una tarjeta SIM:

= administrativeDiagnostic: obtiene el diagndstico administrativo de una suscripcion. Se
revisa el aprovisionamiento adecuado de suscripcién en cada componente de la plataforma
M2M, umbrales de consumo, configuracién de servicios basicos y suplementarios, limites
de gastos, configuracion APN, estado del ciclo de vida.

e Pardmetros de entrada: un dnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.
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e Parametros de salida: opcionalmente se anaden globalStatus, globallssues, voiceSta-
tus, voicelssues, dataStatus, datalssues, smsStatus, smslssues.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /DiagnosticInventory

/v1/r12/sim/id/diagnostic/administrative

Al enviar la peticion de diagndstico administrativo de una suscripcién se ha obtenido
resultado de la Figura 16.

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>

<soap : Body>

<wstxnsl:administrativeDiagnosticResponse xmlns: wstxnsl="http://www.
telefonica .com/schemas/UNICA/SOAP/Globalm2m/diagnosticinventory /vl/types”>

<wstxnsl

voicelssues>

<wstxnsl :

voicelssues>

<wstxnsl :
<wstxnsl :

voicelssues>

<wstxnsl:
<wstxnsl:
<wstxnsl:
<wstxnsl:
s datalssues>RESTRICTED DATA ROAMING</wstxnsl: datalssues>
ssmsStatus>false</wstxnsl:smsStatus>

<wstxnsl
<wstxnsl

<wstxnsl :

<wstxnsl :
<wstxnsl :
<wstxnsl :
<wstxnsl :
<wstxnsl :

:globalStatus>true</wstxnsl: globalStatus>
<wstxnsl:
<wstxnsl:

voiceStatus>false</wstxnsl:voiceStatus>
voicelssues>COMMERCIAL. GROUPMO_VOICE RESTRICTION</wstxns1 :

voicelssues>COMMERCIAL GROUP MT_VOICE RESTRICTION< / wstxns1 :

voicelssues>RESTRICTED VOICE MO HOME</wstxnsl: voicelssues>
voicelssues>RESTRICTED_VOICE.MO_INTERNATIONAI< /wstxns1 :

voicelssues>RESTRICTED_VOICE MO ROAMING</wstxnsl: voicelssues>
voicelssues>RESTRICTED_-VOICEMT HOME< /wstxnsl : voicelssues>
voicelssues>RESTRICTED_VOICE MT ROAMING</wstxnsl: voicelssues>
dataStatus>false</wstxnsl:dataStatus>

smsIssues>COMMERCIAL_ GROUP MO_SMS RESTRICTION</wstxns1 : smsIssues

smsIssues>RESTRICTED_SMS MO HOME< /wstxns1: smsIssues>
smsIssues>RESTRICTED_SMS MO_INTERNATIONAL</wstxns1: smsIssues>
smsIssues>RESTRICTED_SMSMO_ROAMING</wstxns1: smsIssues>
smsIssues>RESTRICTED_SMS MT HOME< /wstxns1:smsIssues>
smsIssues>RESTRICTED_SMS_ MT ROAMING</wstxns1 : smsIssues>

</wstxnsl:administrativeDiagnosticResponse>

</soap : Body>
</soap: Envelope>

Figura 16: Resultado de la funcién administrativeDiagnostic.

= ipDiagnostic: envio un ping al dispositivo.

e Pardametros de entrada: un tdnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.

e Parametros de salida: transactionld.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /DiagnosticInventory

/v1/r12/sim/id/diagnostic/ip

Si se realiza esta operacion sobre una SIM con un identificador concreto se obtiene un
identificador de transicién como se describe en la Figura 17.
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:ipDiagnosticResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA /SOAP/Globalm2m/diagnosticinventory /vl /types”>
<wstxnsl:transactionld>5e996b482b2ec8c43c¢882df4</wstxnsl:transactionld>
</wstxnsl:ipDiagnosticResponse>
</soap : Body>
</soap:Envelope>

Figura 17: Resultado de la funcién ipDiagnostic.

= getDiagnosticResult: obtiene el resultado de la operaciones de diagnostico asincronas.

e Parametros de entrada: transactionld.

e Parametros de salida: string resultado.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /DiagnosticInventory
/v1/r12/async/sim/diagnostic/diagnosticID

Si como pardmetro de entrada se introduce el identificador de la transicién de una operacién
de diagnostico IP se obtendrd IP_UP o IP_.DOWN segtn se encuentre activa o inactiva.
Un ejemplo de la respuesta de esta peticidn se presenta en la Figura 18

7|</soap: Envelope>

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap :Body>
<wstxnsl:getDiagnosticResultResponse xmlns: wstxnsl="http://www. telefonica .
com/schemas /UNICA /SOAP/Globalm2m/diagnosticinventory /vl /types”>
<wstxnsl:result>IPDOWN</wstxnsl:result>
</wstxnsl:getDiagnosticResultResponse>
</soap : Body>

Figura 18: Resultado de la funcién getDiagnosticResult.

Esta operacion también se utiliza para encontrar el estado de las tarjetas SIM mediante
operaciones asincronas. El funcionamiento es el mismo, se introduce como parametro de
entrada el identificador de la transicién obtenido de la operacién asincrona y se obtiene en
estado GSM o GPRS de la tarjeta.

= gsmDiagnostic, gprsDiagnostic: obtiene el resultado de la operaciéon de diagndstico de
manera asincrona.

e Parametros de entrada: un tnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.

e Parametros de salida: transactionld.

El identificador de la transicion obtenido como parametro de salida de estas operaciones
se introduce como pardmetro de la operacion getDiagnosticResult pudiendo obtener el
estado GSM o GPRS de la tarjeta SIM. A continuacién se muestra el resultado obtenido
al realizar de manera encadenada ambas operaciones para comprobar el estado GSM de
una suscripcién, en las Figuras 19 y 20
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>

<soap : Body>
<wstxnsl:gsmDiagnosticResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA /SOAP/Globalm2m/diagnosticinventory /vl /types”>
<wstxnsl:transactionld>5e9977fe2b2ec81b0d882e87</wstxnsl:transactionld>
</wstxnsl:gsmDiagnosticResponse>
</soap : Body>

</soap: Envelope>

Figura 19: Peticién de getDiagnosticResult para obtener el estado GSM.

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>

<soap : Body>
<wstxnsl:getDiagnosticResultResponse xmlns: wstxnsl="http://www. telefonica .
com/schemas /UNICA/SOAP/Globalm2m/diagnosticinventory /vl /types”>
<wstxnsl:result>GSM_UP</wstxnsl:result>
</wstxnsl:getDiagnosticResultResponse>
</soap : Body>

</soap:Envelope>

Figura 20: Resultado de la funcién getDiagnosticResult.

La API posee otras funciones que pueden sustituir a las anteriores para realizar el diagndsti-
co GSM y GPRS en una tnica de operaciéon de manera sincrona.

= gsmSyncDiagnostic, gprsSyncDiagnostic: obtiene el resultado de la operacién de
diagnostico. Para GSM es requerido el HLR para obtener la informaciéon de presencia
GSM. Para el diagnostico GPRS se envia una peticién a la base de datos M2M para
obtener la informaciéon de GGSN.

e Pardametros de entrada: un tnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.

e Parametros de salida: string. Los valores que puede tomar son GSM_UP, GSM_DOWN,
GPRS_UP y GPRS_DOWN.

e URL: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /DiagnosticInventory

/v1/r12/sim/id/syncDiagnostic/diagnostic_type

A continuacién se muestra un ejemplo de comprobacién del estado de una SIM M2M
en GSM y GPRS utilizando las funciones sincronas, en la Figura 21 para GSM y en la
Figura 22 para GPRS.

-3

<soap: Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>

<soap : Body>
<wstxnsl:gsmSyncDiagnosticResponse xmlns: wstxnsl="http://www. telefonica .com/
schemas /UNICA /SOAP/Globalm2m/diagnosticinventory /vl /types”>
<wstxnsl:result>GSM.UP</wstxnsl:result>
</wstxnsl:gsmSyncDiagnosticResponse>
</soap : Body>

</soap:Envelope>

Figura 21: Resultado de la funcién gsmSyncDiagnostic.
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:gprsSyncDiagnosticResponse xmlns: wstxnsl="http://www. telefonica .com
/schemas /UNICA /SOAP/Globalm2m /diagnosticinventory /vl/types”>
<wstxnsl:result>GPRS.UP</wstxnsl:result>
</wstxnsl: gprsSyncDiagnosticResponse>
</soap : Body>
</soap: Envelope>

Figura 22: Resultado de la funcién gprsSyncDiagnostic.

2.2.8. Gestion de clientes finales

Las operaciones para obtener informacién del cliente final son:

» createEndCustomer: creacion de un cliente final.

e Parametros de entrada: EndCustomerType.
o Parametros de salida: endCustomerId.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /EndCustomers
/v1/r12/sim/endCustomer (Método POST)

= getEndCustomers: lista los clientes finales creados por la organizacion del cliente de la
APL
e Parametros de entrada: maxBatchSize, startIndex.

e Parametros de salida: endCustomerBasicInfoType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /EndCustomers
/v1/r12/sim/endCustomer

= getEndCustomer: devuelve toda la informacion dispinible de un cliente final.

e Pardmetros de entrada: endCustomerld.
e Parametros de salida: endCustomerType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /End Customers
/v1/r12/sim/endCustomer/end CustomerID

= modifyEndCustomer: modificacién de uno o més parametros del cliente final.
e Pardametros de entrada: un parametro obligatorio endCustomerld y otros opcionales
para indicar el parametro a variar.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /EndCustomers
/v1/r12/sim/endCustomer/endCustomerID (Método PUT)

= deleteEndCustomer: modificaciéon de uno o méas parametros del cliente final.

e Parametros de entrada:endCustomerld.
e Parametros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M/EndCustomers
/v1/r12/sim/endCustomer/endCustomerID (Método DELETE)

» activateEndCustomer: activa un cliente final de la organizacién previamente desactiva-
do.
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e Parametros de entrada:endCustomerld.
e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /EndCustomers
/v1/r12/sim/endCustomer/endCustomerID /status?action=activate (Método PUT)

= desactivateEndCustomer: desactiva un usuario final, el usuario ya no podréa acceder a
KitePlatform.
e Pardmetros de entrada:endCustomerld.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /EndCustomers
/v1/r12/sim/endCustomer/endCustomerID /status?action=desactivate (Método PUT)

2.2.9. Gestion de usuarios

El conjunto de servicios dedicados a un usuario son:

= createUser: crea un nuevo usuario para acceder a Kite Platform.

e Parametros de entrada: es obligatorio indicar el usernames, firstname, email, role,
lenguage, country, timezone. Opcionalmente se puede anadir orgld, phone, monetar-
yInfo.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user (Método POST)

= deleteUser: elimina un usuario de la plataforma.

e Parametros de entrada: username.
e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user/username (Método DELETE)

= modifyUser: modificacién de algiin campo existente del usuario.
e Parametros de entrada: obligatoriamente se indica el username. Se anade el nombre
del campo a modificar.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user/username (Método PUT)

= getUsers: devuelve la lista de usuarios de la plataforma.

e Parametros de entrada: searchParameters, index, maxBatchSize.

e Parametros de salida: UserType. Este tipo contiene el nombre de usuario en el sistema,
nombre, apellidos, e-mail, identificador de la organizacién, teléfono, rol, idioma, pafs,
zona horaria, informacion monetaria y estado.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user

= blockUser: bloquea un usuario que estaba en estado activo o pendiente.

e Parametros de entrada: username.
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e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user/username?action=block (Método PUT)

= unblockUser: desbloquea un usuario previamente bloqueado con la operaciéon blockU-
ser.
e Pardmetros de entrada: username.

e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user/username?action=unblock (Método PUT)

= getRoles: listado de los roles de usuarios disponibles para una organizacién dada.

e Parametros de entrada: orgld.
e Parametros de salida: role.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/role

Un ejemplo del listado de roles disponibles para los usuarios de un cliente concreto son:

—_

<soap: Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
3 <wstxnsl:getRolesResponse xmlns: wstxnsl="http://www.telefonica .com/
schemas /UNICA /SOAP/Globalm2m /user /vl /types”>
<wstxnsl:role>admin</wstxnsl:role>

5 <wstxnsl:role>billing</wstxnsl:role>
<wstxnsl:role>finance</wstxnsl:role>

7 <wstxnsl:role>supervision</wstxnsl:role>
<wstxnsl:role>technical</wstxnsl:role>

9 <wstxnsl:role>trialkit</wstxnsl:role>
<wstxnsl:role>user</wstxnsl:role>

11 <wstxnsl:role>user—management</wstxnsl:role>

</wstxnsl:getRolesResponse>
13 </soap : Body>
</soap:Envelope>

» resetPassword: reseta la contrasena del usuario.

e Parametros de entrada: username

e Pardmetros de salida: ninguno. El usuario recibe un link de activacion, tras hacer
click el usuario pasa al estado pendiente.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Users
/v1/r12/user/username?action=resetPassword (Método PUT)

2.2.10. Servicios Suplementarios

Las operaciones para trabajar con servicios suplementarios son:

= getSupplementaryServices: devuelve el listado de servicios.
e Pardmetros de entrada: customerld opcional, se puede indicar el identificador del
propio cliente.

e Parametros de salida: supplementaryServiceType. El xml incluye el identificador del
servicio, nombre, nimero de suscripciones, identificador y nombre del cliente, identi-
ficador y nombre del proveedor.
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e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /SupplementaryServices
/v4/r12 /supplServices

= getSupplementaryServiceDetail: devuelve los detalles de un servicio suplementario.

e Parametros de entrada: serviceld.
e Parametros de salida: SupplementaryServiceDetail Type.

e URL: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /SupplementaryServices
/v4/r12/supplServices/supplServicel D

2.2.11. Bonos prepago

Las funciones para trabajar con los recibos son:

get AvailableVouchers: devuelve la lista de recibos disponibles.

e Pardmetros de entrada: un tdnico pardmetro de entrada que puede ser: el ICC, el
IMSI, el MSISDN o el identificador de la suscripcién.
e Parametros de salida: VoucherType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Vouchers
/v2/r12/sim/id /available Vouchers

= purchaseRecurrentVoucher: compra de un recibo recurrente.

e Pardmetros de entrada: un pardmetro de entrada que puede ser: el ICC, el IMSI, el
MSISDN o el identificador de la suscripcién. Otro obligatorio es el identificador del
recibo y puede tener otros parametros de entrada.

e Parametros de salida: voucherInstanceld.
= purchasOneTimeVoucher.

e Pardmetros de entrada: un parametro de entrada que puede ser: el ICC, el IMSI, el
MSISDN o el identificador de la suscripcién. Otro obligatorio es el identificador del
recibo y puede tener otros parametros de entrada.

e Parametros de salida: voucherInstanceld.
= get ActiveVouchers: devuelve la lista de recibos pagados o activos.

e Pardmetros de entrada: un parametro de entrada que puede ser: el ICC, el IMSI, el
MSISDN, el identificador de la suscripcion, de la zona grupal o del destino.

e Parametros de salida: ActiveVoucherType.
= cancelRecurrent VoucherRenewal: devuelve la lista de recibos pagados o activos.

e Parametros de entrada: un parametro de entrada que puede ser: el ICC, el IMSI, el
MSISDN, el identificador de la suscripcion o del recibo.

e Pardmetros de salida: ninguno.
= cancelOneTimeVoucher: devuelve la lista de recibos pagados o activos.

e Parametros de entrada: un parametro de entrada que puede ser: el ICC, el IMSI, el
MSISDN, el identificador de la suscripcion o del recibo.

e Pardmetros de salida: ninguno.
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:echoResponse xmlns: wstxnsl="http://www. telefonica .com/schemas/UNICA
/SOAP/Globalm2m/echo /vl /types”>
<wstxnsl:data>Hello !!</wstxnsl:data>
</wstxnsl:echoResponse>
</soap : Body>
</soap:Envelope>

Figura 23: Respuesta obtenida a lanzar una peticién de echo a la plataforma.

2.2.12. Intercambio de SIMs

Existen un conjunto de operaciones para realizar intercambio de SIMs. Estas funcionalidades
con espacialmente ttiles en SIMs embebidas (MFF2, VQFNS) ya que no se puede eliminar la
SIM del dispositivo (s6lo disponibles para Mexico Hosting). Estas operaciones se aplican a dos
escenarios. Cuando la tarjeta SIM del dispositivo se ha roto y se necesita reemplazar manteniendo
toda la informacion almacenada. El segundo escenario es para cambiar los datos a una nueva
SIM cuando el cliente ha cambiado de dispositivo. Con estas operaciones se permite cambiar el
MSISDN (para mantener el mismo nimero de teléfono) y la inteligencia interna de la SIM (para
mantener la consumicién e historial de gastos). Para llamar a esta API se debe identificar a la
SIM mediante el ICC, IMSI, MSISDN o el identificador de la suscripcién utilizado internamente
en Kite Platform. Las operaciones son:

= swapSubscriptions

e Parametros de entrada: subscriptionldl, subscriptionld?2.
e Pardmetros de salida: ninguno.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Simswap
/v1/r12/sim/id/swap

2.2.13. Estado de la plataforma

La API proporciona una operacién de echo que permite a los cliente comprobar si la pla-
taforma Kite Platform estd funcionando. Como pardametro se envia un mensaje que debe ser
obtenido en la respuesta, asegurando asi que la plataforma esta activa. En caso que el mensaje
echo no se reciba en la salida, la plataforma estaria caida. Un ejemplo de uso de esta operacion
de muestra en la Figura 23, tras enviar un mensaje de Hello!! se recibe la siguiente respuesta
comprobando que la plataforma esta activa:

La URI para acceder a este recurso mediante REST es: https://m2m-api.telefonica.com:8010/services

/REST/GlobalM2M /Echo/v1/r12/echo

2.2.14. Informes
Las funciones para trabajar con los informes mediante una interfaz asincrona son:

= createDownloadReport: creacién de un nuevo informe.

e Pardametros de entrada: parametros de ReportInfoType.
e Pardmetros de salida: endpoint para acceder al informe.

e URL https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Reports
/v1/r12/report/downloadReport (Método POST)
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» getDownloadReportList: lista los informes que han sido creados por el cliente (identi-
ficado con el cetificado publico SSL).
e Parametros de entrada: ninguno.
e Parametros de salida: DownloadReportListType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Reports
/v1/r12/report/downloadReport

= getDownloadReportLink: obtiene la URL para descargar el contenido del informe.

e Parametros de entrada: downloadReportld.
e Parametros de salida: GetReportResponseType.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Reports
/v1/r12/report/downloadReport /downloadReportId/link

= deleteDownloadReport: borra un informe previamente creado.

e Pardmetros de entrada: downloadReportld.

e Pardmetros de salida: deleteDownloadReportResponse vacio si la eliminacién ha sido
correcta.

e URI: https://m2m-api.telefonica.com:8010/services/REST /GlobalM2M /Reports
/v1/r12/report/downloadReport/downloadReportld (Método DELETE)

Para obtener un informe en primer lugar se utiliza la operacién createDownloadReport
donde se indica el tipo de informe y las caracteristicas que se desean obtener, un ejemplo de la
peticiéon de un informe del consumo diario se muestra en la Figura 24

—_

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/” xmlns:
typ="http://www. telefonica .com/schemas/UNICA/SOAP/Globalm2m/reports/vl/types”>
<soapenv : Header />
3 <soapenv : Body>
<typ:createDownloadReport>

<typ:consumption_daily>

[ <typ:start>2020—04—09</typ:start>
<typ:end>2020—04—10</typ :end>

9 </typ:consumption_daily>

11 </typ:createDownloadReport>
</soapenv : Body>
13|</soapenv: Envelope>

Figura 24: Ejemplo de una peticién para obtener un informe, llamada a la funcién create Down-
loadReport.

Si la peticion se procesa correctamente se obtiene un cédigo xml como el de la Figura 25:

—_

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
3 <wstxnsl:createDownloadReportResponse xmlns: wstxnsl="http://www. telefonica .
com/schemas /UNICA/SOAP/Globalm2m/reports /vl /types” />
</soap : Body>
</soap:Envelope>

ot

Figura 25: Respuesta de la funcién create DownloadReport.
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Seguidamente se llama a la funcién getDowloadReportList que devuelve un listado con
los informes solicitados pudiendo conocer el identificador para su descarga con la funcién get-
DownloadReportLink, la cual devuelve una URL donde se puede descargar dicho informe por
ejemplo copiandola en el navegador. El listado de los informes presentes en un momento dado
en la API sigue el formato de la Figura 26:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:getDownloadReportListResponse xmlns: wstxnsl="http://www. telefonica .
com/schemas /UNICA /SOAP/Globalm2m /reports /vl/types”>
<wstxnsl:downloadReports>
<wstxnsl:downloadReportId>5e9987932b2ec8c43c883082</wstxnsl :
downloadReportld>

<wstxnsl:created>2020—04—17T10:40:19Z</wstxnsl:created>

<wstxnsl:expire>2020—04—18T10:40:19Z</wstxnsl:expire>

<wstxnsl:modified>2020—-04—-17T10:40:19Z</wstxnsl: modified>

<wstxnsl:status>finished</wstxnsl:status>

<wstxnsl:params>

<wstxnsl:consumption_daily>
<wstxnsl:orgld>XXxXXXXXXXXXXXXXXXXXXXXXXXXX</wstxnsl:orgld>
<wstxnsl:start>2020—04—09</wstxnsl:start>
<wstxnsl:end>2020—04—10</wstxns1 : end>
</wstxnsl:consumption_daily>
</wstxnsl:params>
<wstxnsl:remove>2021—-04—17T10:40:197Z</wstxns1:remove>
</wstxnsl:downloadReports>
</wstxnsl:getDownloadReportListResponse>
</soap : Body>
</soap:Envelope>

Figura 26: Respuesta de la funcién getDowloadReportList.

El resultado de la operaciéon getDownloadReportLink para este se muestra en la Figu-
ra 27:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/”>
<soap : Body>
<wstxnsl:getDownloadReportLinkResponse xmlns: wstxnsl="http://www. telefonica .
com/schemas /UNICA /SOAP/Globalm2m/reports /vl/types”>
<wstxnsl:resultURL>https:// kiteplatform —movistar—es. telefonica .com/
download /203HcW3WthPk9d11w01ly4RX7LgIfFVTPHYZz96HrXK 7Tnm5JqnzyPP5508yn6y</wstxns1
:resultURL>
</wstxnsl:getDownloadReportLinkResponse>
</soap : Body>
</soap:Envelope>

Figura 27: Respuesta obtenida a lanzar una peticién getDownloadReportLink.

El informe es uno o mas ficheros .csv cuyos campos varian en funcién del tipo de informe.
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2.3. Ciclo de vida de las tarjetas

Cada cliente realiza un suscripcién a un plan comercial adquiriendo de esta manera una
tarjeta. Esta suscripciéon va cambiando de estado segin las caracteristicas de la aplicacion para
las que forma parte. Las tarjetas M2M tienen un ciclo de vida formado por un conjunto de
estados, cada uno de ellos con unas propiedades especificas. En la plataforma Kite Platform se
puede visualizar el estado en el que se encuentra cada una de las tarjetas en cada instante y las
transiciones entre estados que ha sufrido a lo largo de su ciclo de vida.

El comportamiento de un tarjeta SIM a lo largo de su vida 1til se caracteriza por los esta-
dos permitidos y el modo en el que se producen las transiciones entre ellos. Existen 8 estados
diferentes y transiciones de 4 tipos como se puede observar en la Figura 28.

Transicidn manual ) Tras primera sesidn ’ Tras tiempo de espera » Tras expirar voucher
Figura 28: Ciclo de vida de una tarjeta SIM M2M.

Inactiva nueva es el estado inicial de toda tarjeta, cuando el operador asigna una tarjeta a
un Cliente se entrega en este estado. La tarjeta se mantiene en este estado hasta que el cliente le
asigna a un plan comercial (se crea un suscripcién). Es este estado la tarjeta no realiza ningin
tipo de trafico y pertenece al grupo de suscripciones por defecto.

Lista para activacién es el estado en el que permanece justo antes de comenzar a consumir
trafico, en el momento del primer consumo de trafico pasa a estado activada. Una tarjeta puede
llegar a este estado autométicamente tras finalizar el estado de test o de manera manual desde
el estado de inactiva nueva.

El estado de test es opcional por el que no tienen porque pasar todas las tarjetas M2M. Se
cursa una cantidad de trafico limitada para comprobar el correcto funcionamiento del dispositivo
y su configuracién con la SIM instalada.

La tarjeta se encuentra en estado activada cuando estd operativa, puede cursar trafico con
normalidad y se aplican las tarifas y restricciones del grupo de suscripciones al que pertenece.

Una tarjeta pasa a estado desactivada generalmente cuando sufre una anomalia. La tarjeta
no consume trafico pero puede suponer un coste asociado.

El estado pendiente de activacion es similar a lista para activacion pero en este caso el paso
a activada se debe hacer de manera manual.

Una tarjeta se encuentra suspendida en casos de fraude o impago. Se puede llegar a este
estado en cualquier estado que se encuentre la tarjeta excepto retirada y vuelve al estado original
o estado retirado cuando se soluciona el problema. El proveedor de servicios es el inico que puede
realizar transiciones desde y hacia este estado.

Retirada es el estado iltimo de la tarjeta antes de ser eliminada. Se llega a este estado cuando
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una tarjeta estd suspendida. Una vez en este estado no se puede volver a ninguno de los estados
presentes.

La transicién entre los diferentes estados se rige segin el esquema Figura 28, no todos los
cambios de estado son posibles. Los usuarios de la web y/o API pueden actualizar el estado de
las diferentes suscripciones segun sus roles.

2.3.1. Operaciones de cliente

Para realizar gestiones sobre la plataforma deberd poseer al menos una tarjeta SIM M2M
con su identificador ICC correspondiente y una cuenta de usuario de la plataforma activa.

FEl cliente recibe la SIM en estado inactiva nueva y formando parte del inventario de tarjetas
de la plataforma. Para poder hacer uso de ellas se debe asociar a un plan comercial y a un grupo
de suscripciones. El cliente debe elegir el grupo de suscripciones al que incluye esta tarjeta, en
caso de no existir ninguno debera crear un grupo. Para crear un grupo se suscripciones se indica
un nombre, se le asigna un grupo comercial de los prestados por Telefénica, al menos distribuira
el Plan Comercial de Servicios Bésicos (voz, SMS y datos). Ademads se indicara la cuenta de
facturacién y se pueden configurar controles de gasto para generar alarmas en caso de superar
un umbral de gasto y anadir un listado de nimero autorizados y restringidos. En el inventario
se selecciona la SIM o grupo de SIMs de interés y se pulsa en asignar grupo de suscripciones.
El siguiente paso es activar servicios para las tarjetas SIM, pulsando sobre el activar y eligiendo
los servicios de interés. Por 1ltimo se activa la tarjeta pulsando sobre la opciéon Cambiar estado
ciclo de vida y elegir activada. La plataforma permite la creacién de grupos de supervision para
configurar alarmas y generar informes. El posible asignar IPs estaticas en caso de que los clientes
necesitan configurar una IP determinada a cada dispositivo.
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3. Global M2M Service Platform

Vodafone posee una plataforma para la gestién de los dispositivos M2M, The Global M2M
Service Platform. Esta plataforma estd disenada para suministrar y dar servicio a implementa-
ciones inalambricas a gran escala en varios paises para empresas y sus proveedores de soluciones.
Esta herramienta permite la administracién optimizada, la fijacién de precios a medida y la me-
jora de la l6gica de SIMs. A lo largo de esta seccién se describen las funcionalidades prestadas
por este operador basédndose en el documento API User Guide, October 2016, Release 11.1 [8].
La API permite enlazar los servicios web globales M2M con los sistemas externos a través de
mensajes SOAP sobre HTTPS/1.1. Las operaciones ofrecidas se pueden clasificar en diferentes
grupos: cliente, contacto, perfil de servicio, dispositivo, SIM, empresa, transaccion, usuario y
servicios comerciales del cliente. Ademés el manual incluye un listado de operaciones en desuso.

3.1. API
3.1.1. Cliente

s getCustomerDetailsv2: devuelve los detalles de un cliente.

= setCustomerDetailsv2: permite modificar la informacién guardada asociada a un clien-
te.

= getCustomerSimOrderList: obtiene el listado de SIMs del cliente que cumplen las con-

diciones indicadas en la peticion.

3.1.2. Contacto

s getContactDetails: devuelve la direcciéon de correo electrénico para un contacto parti-
cular.

= setContactDetails: permite cambiar la direccién de correo electréonico y el propdsito de

un contacto.

3.1.3. Perfil de servicio

= getCustomerServiceProfileList: devuelve un listado de los perfiles de servicios para el
cliente que envia la peticién.

s getCustomerServiceProfileDetailsv4: obtiene la informacion completa de un perfil de
servicio del cliente.

= getCustomerServiceProfileDetailsv5: obtiene la informacion completa de servicio del
cliente.

= setCustomerServiceProfileDetailsv5: permite modificar los campos del perfil de ser-
vicio al cliente que pueden ser actualizados desde la plataforma.

= cloneCustomerServiceProfilev5: crea un nuevo perfil de servicio al cliente a partir de
una copia de la fuente de un perfil existente.

3.1.4. Dispositivo

= getDeviceDetailsv2: devuelve informacion detallada de un dispositivo especifico, iden-
tificado mediante el IMSI o el ICCID. La informacién se estructura en tripletas de tipo
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name/type/value con la informacién relativa a un dispositivo. Cuando la informacién aso-
ciada a un dispositivo se modifica se anade una nueva tripleta pero los items de informacién
existentes no se eliminan.

= getDeviceHistory: devuelve un listado de los cambios aplicados en un dispositivo, iden-
tificado mediante el IMSI o el ICCID, durante un periodo de tiempo. El formato de la
informacién obtenida es un conjunto de filas que contiene el sello temporal del cambio, la
operacion realizada, el nombre del perfil del servicio al cliente en el momento del cambio,
el estado del dispositivo, el pais base definido en el dispositivo y el IMEI del dispositivo.

= getDeviceRegistrationDetails: obtiene la informaciéon de registro en la red mévil de un
dispositivo identificado mediante el IMSI o el ICCID. La informacién obtenida es un sello
temporal junto con los detalles de registro especificos de la red.

= setDeviceDetailsv4: permite modificar la informacién de un conjunto de campos de un
dispositivo especifico. Los atributos que se pueden modificar son: deviceld, customerServi-
ceProfile, state, imei, baseCountry, customAttributel/2/3/4/5, apnList, stateChangeRea-
son, stateChangeReasonOther.

= setDeviceCredentialsv2: lanza una peticion a el sistema GDSP para crear unas nuevas
credenciales para el dispositivo con un IMSI del cliente. Se debe enviar el identificador del
dispositivo, el identificador del usuario y la contrasena existente. La nueva contrasena se
recibe en el mensaje de respuesta. La contrasena de manda sin encriptar y se guarda en
la base de datos encriptada mediante AES-128.

» updateDeviceCredentialsv2: permite modificar las credenciales de un dispositivo del
cliente identificandolo con el IMSI o el ICCID.

= submitWUTriggerv3: peticion al sistema M2M para ejecutar un mensaje SMS o una
llamada por conmutacién de circuito a un dispositivo especifico. En la peticién se envia
una senial de activacion y actualmente el inico mecanismo soportado es SMS.

s submitSMSv3: envia una peticién para la entrega de un mensaje corto a un dispositivo.

= submitTransactionalSMS: solicita al sistema GDSP el envio de un mensaje corto tran-
saccional a un dispositivo de destino. Este mensaje no se almacena en la red de Vodafone, se
realiza el envio inmediato y sincrono directamente al dispositivo, obteniendo una respuesta
exitosa o de fallo permanente.

s getFilteredDeviceListv4: devuelve un listado de dispositivos filtrados por uno o mas
parametros como el IMSI, el nombre del perfil del servicio al cliente, el estado del dispositivo
o el nimero de orden del cliente.

= getDeviceLocationDetails: solicita la localizaciéon actual. La informacién recibida es
la direccién donde el dispositivo esta localizado, la longitud y latitud de la unicacién,
el MSISDN de un dispositivo y un sello temporal del instante en el que se obtiene la
informacién.

» getDeviceLocationHistoryDetails: devuelve un listado con las ubicaciones de un dis-
positivo durante el periodo de tiempo indicado. La informacién recibida contiene el area de
localizacién, la longitud y latitud de la ubicacion, la calle, el pais, la direccién de movimien-
to, la distancia a la localizacion, el MSISDN del dispositivo, el radio en metros de donde
el dispositivo se encuentra, la velocidad de movimiento, el estado y el instante temporal
en el que se obtuvo la informacién de localizacion.

s getSMSCommunicationOverviewv2: permite obtener los detalles generales de una
comunicacién SMS.
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3.1.5.

SIM

getSimDetailsv2: permite obtener la informaciéon de una SIM especificada mediante el
IMSI o ICCID. La informacién obtenida es en forma de tipletas nombre/tipo/valor para
cada una de las propiedades de la SIM en anélisis.

getSimHistory: devuelve un listado con los cambios aplicados sobre una SIM durante un
periodo de tiempo. La respuesta incluye el sello temporal del cambio, la operacion llevada
a cabo, el nombre del perfil de servicio en el momento del cambio, el estado, el prefijo de
pais definido y el IMEL

getSimRegistrationDetails: devuelve la informacion de registro en la red mévil de una
determinada SIM. La informacién recibida contiene los detalles devueltos por la red en
cada conexién junto con el instante temporal en el que han tenido lugar.

getFilteredSimList: obtiene un listado de SIMs de acuerdo el los parametros enviados en
la peticién. Se puede realizar filtrado en funcién del IMSI, el nombre del perfil de servicio
al cliente, estado de la SIM o el nimero de orden del cliente.

getSimLocationDetails: obtiene los detalles de localizacién de una SIM. Se indica la
direccién donde la SIM esté situada, la longitud y la latitud, el MSISDN de la SIM y el
sello temporal del instante en el que se ha obtenido la informacion.

getSimLocationHistoryDetails: devuelve un listado con los cambios de localizacién que
ha sufrido la SIM durante el periodo indicado. La informacién devuelta contiene el area, el
pais, la direccion y la velocidad de movimiento de la SIM, la distancia a una localizacién,
la longitud y la latitud, el MSISDN, el radio en metros en el que se localiza la SIM, estado
v el instante temporal en el que se ha registrado la ubicacién.

getSimSmsCommunicationOverview: devuelve los detalles generales de la comunica-
ciéon SMS para un cliente dado y un IMSI.

setSimDetailsv2: modifica un grupo restringido de campos especificos de una SIM. Se
debe indicar el identificador de la SIM (IMSI o ICCID) junto con el tipo de SIM. Se puede
actualizar el identificador de la SIM, el tipo de identificador, el perfil de servicio al cliente,
el estado, el IMEL el prefijo del pais, loas atributos del cliente, el listado de APN, la razén
de cambio de estado, otra razén de cambio de estado y el perfil, niimero de test y ntimero
reconfiguracién de las llamadas.

setSimCredentials: envia una peticién al sistema GDSP para crear unas nuevas creden-
ciales SIM para un IMSI del cliente. Se debe enviar el identificador de la SIM, el tipo de
identificador, una APN, el identificador de usuario y la contrasefia existente. La contrasena
de manda sin encriptar y se guarda en la base de datos encriptada mediante AES-128.

updateSimCredentials: permite actualizar la contrasena de las credenciales SIM para
un IMSI del cliente.

submitSimWUTrigger: peticién al sistema M2M para ejecutar un mensaje SMS o una
llamada por conmutaciéon de circuito a una SIM. En la peticion se envia una senal de
activacion y actualmente el inico mecanismo soportado es SMS.

submitSimSMS: envia una peticién para la entrega de un mensaje corto a una SIM.

submitSimTransactionalSMS: solicita al sistema GDSP el envio de un mensaje corto
transaccional a una SIM. Este mensaje no se almacena en la red de Vodafone, se realiza
el envio inmediato y sincrono directamente a la SIM, obteniendo una respuesta exitosa o
de fallo permanente.

moveSIMToCustomer: mueve una SIM a un perfil de servicio al cliente perteneciente a
otro cliente.
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3.1.6. Empresa

= getTariffList: peticion del listado de tarifas disponibles para el cliente.

s getBaseCountryList: peticién del listado de los prefijos de paises para el servicio, es
decir aquellos paises donde se permite tener servicios M2M.

= getProvisioningProfileList: obtiene el listado de perfiles de aprovisionamiento disponi-
bles para el cliente.

= getDeviceStateList: devuelve un listado con los estados posibles de un dispositivo.

= getVpnGroupList: devuelve el listado de VPNs de un dispositivo.

3.1.7. Transaccion

= getTransactionListv2: devuelve la lista de transacciones que se han realizado durante
un periodo de tiempo dado para el cliente que envia la peticion.

s getReportList: devuelve una lista con todos los informes que estan disponibles para el
solicitante.

= getReportDetails: permite obtener los detalles de un informe especifico. Es necesario
indicar los parametros de entrada para generar el informe.

= getReport: devuelve un listado con todos los informes del sistema que estan disponible
para el cliente solicitante. Es una peticién sincrona.

= submitReportRequest: envio de una peticién para generar un informe en background.
Se trata de una peticién asincrona, de especial interés para aquellos informes en los que el
tiempo de generacion es de larga duracién.

= retrieveReport: devuelve el informe solicitado al servidor. Se utiliza en el caso de los

informes creados de manera asincrona.

3.1.8. Usuario

» getUserList: devuelve un listado con los usuarios disponibles para el cliente solicitante.

s getUserDetails: devuelve la informaciéon completa de un usuario especifico del servicio
Global M2M.

= setUserDetails: permite cambiar la informacion de un usuario del servicio Global M2M.

s createUser: crea un nuevo usuario del servicio Global M2M.

3.1.9. Servicios comerciales del cliente

» notifyDevicelnfo: envio informacién de conectividad (estado de la conexién y direccién
IP) de un dispositivo al sistema externo.

= deliverSMS: envio de un SMS generado por un movil a un sistema externo.

= notifySMSDelivery: envio de informacién del dispositivo a sistemas externos cuando se
recibe una notificaciéon de entrega de SMS.

= notifyEvent: envio de una notificacién de eventos a un sistema externo en el caso que
ocurran eventos.
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» notifyDeviceInfov2: envio de informacién de conectividad (estado de la conexién y di-
reccién IP) junto con el identificador de la SIM en lugar del identificador del dispositivo
como en la versién anterior.

= deliverSMSv2: envio de un SMS originado por un dispositivo moévil a sistemas externos.
FEn este caso se envia el identificador de la SIM en vez de el del dispositivo.

= notifySMSDeliveryv2: envio de una notificaciéon de SMS mediante un mévil a un sistema
externo. En esta versién se envia el identificador de SIM en lugar del identificador del
dispositivo.

= provisioningStatus: envio del estado de aprovisionamiento a los sistemas externos en
caso que se reciba una notificacién.

» notifyDeviceInfov3: envio de la informacién de conectividad (estado de la conexién y
direccién IP) a sistemas externos soportando IPv4 e IPv6 como formato de las direcciones.

= notifySimChange: envio de una notificacién a los sistemas externos indicando los cambios
realizados sobre una SIM y sus atributos de cliente.
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4. Comparativa de prestaciones

Tras analizar las prestaciones de las diferentes APIs de los operadores principales que prestan
servicios M2M a Viesgo Distribucion se va a realizar una comparativa de las funcionalidades
presentes. Cabe destacar que en el caso de Telefénica se ha podido comprobar el funcionamiento
tanto via API como web, mientras que en el caso de Vodafone la informacion ha sido extraida
de la guia de usuario de la API.

4.1. Seguridad

En el caso de Telefénica todas las peticiones utilizan el protocolo de comunicacién seguro
HTTPS. Para autenticar y autorizar las peticiones el consumidor de la API debe emplear un
certificado junto con una clave privada en cada conexién con la API. Todos los certificados tienen
permiso de administrador y por ello pueden realizar las operaciones de CRUD (creacidn, lectura,
modificacién y borrado).

La autenticacién del usuario en el caso de la plataforma de Vodafone se puede realizar de dos
formas diferentes, autenticacion basada en mensaje o en sesiéon. En el caso de basado en mensaje
cada peticién lanzada a Global M2M Service Platform debe contener el nombre de usuario y
contrasena en la cabecera del mensaje SOAP. En el caso de la autenticacion mediante sesién, en
la peticién inicial se envia el nombre de usuario junto con la contrasena obteniéndose un token.
Este token se utilizara para el acceso junto con el usuario hasta su expiracién. También existen
restricciones para el acceso a los servicios, cada cliente tiene acceso a un conjunto de ellos. Los
usuarios que pertenecen a ese cliente heredan esos grupos de servicios o un grupo mas reducido
de ellos. El acceso a los datos también estda controlado, en funcién del rol del usuario tendra
acceso sélo a lectura, a lectura y escritura, lectura, escritura y borrado o administrador (todas
las anteriores junto con creacién de usuarios).

4.2. WDSL

Telefénica entrega a los usuarios un conjunto de cédigos WDSL para definir la forma de
interaccion con la plataforma. Este cddigo facilita a los usuarios interaccionar con la plataforma.
En el caso de Global M2M Platform no provee un repositorio WDSL. Los usuarios deben crear la
peticién desde cero para el acceso a los diferentes servicios de la API basandose en la informacion
de la guia de usuario.

4.3. Operaciones

En cuanto a la gestién de las cuenta del cliente en el caso de Telefénica se puede obtener la
informacién de la propia organizaciéon, las VPNs del cliente y el tiempo de expiracion. En el caso
de Vodafone la API también permite obtener la informacién de la propia organizacién y anade
la funcionalidad de cambiar algunos de los campos. Vodafone posee la funcionalidad de acceder
y modificar los detalles de contacto, concretamente el email mientras que esta operacién no esta
contemplada en Telefonica.

Para acceder al inventario ambas APIs poseen una funcién con paginado y filtrado para
obtener la informacién de las tarjetas correspondientes a un cliente. En ambos casos existen
operaciones para obtener los detalles de presencia, localizacién o estado, envio de SMS a las SIM
y visualizacién del estado del envio. En el caso de Telefonica se puede obtener el historial de
los estados por los que ha pasado la SIM, en el caso de Vodafone se tiene acceso al historial de
localizaciones.

En el caso de Vodafone existen funciones informativas desde el punto de vista del dispositivo y
de la SIM, la informacién obtenida en ambos casos es bastante similar. En el caso del dispositivo
se identifica mediante el IMSI, para la identificacién de la SIM se utiliza como identificador
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el nimero de IMSI o el ICCID y por lo tanto se anade un nuevo campo indicando el tipo de
identificador (IMSI o ICCID), ademds esta respuesta anade un listado de APN asociadas a la
SIM. Los detalles devueltos en ambos métodos son el cédigo de respuesta, el perfil de sevicio
al cliente, el estado, IMEI, el prefijo del pais, hasta cinco atributos del cliente y el listado de
informacién del dispositivo. En el caso de Telefonica para identificar una tarjeta M2M se pueden
utilizar hasta cuatro identificadores distintos el identificador de la suscripcién, ICC, IMSI o
MSISDN asociados a dicha suscripcién y no existen operaciones diferenciadas para trabajar con
el dispositivo o la SIM. Acerca de la gestién de usuarios, ambas APIs permiten el listado de
usuarios pertenecientes a un cliente, los detalles de cada uno de ellos, la creacién y modificacion
de un usuario. Cabe destacar que en el caso de Telefonica desde la API se pueden realizar mas
operaciones: eliminacion, bloqueo, desbloqueo, reset de la contrasena y obtencién de roles.

Ambos operadores generan informes sobre la informacién de las tarjetas M2M existentes.
Se deben indicar los parametros de entrada necesarios para la generacién del informe. Una vez
generado el informe se puede acceder a su informacién a partir del listado y seleccién del informe
de interés. En algunos casos el tiempo de generacién el informe es elevado y se opta por la opcién
de generacién asincrona, en el caso de Vodafone existen funciones diferentes para obtener ambos
tipos de informes. En el caso de Telefonica la generaciéon de informes se hace siempre de manera
asincrona.

Los dos operadores informan al usuario sobre el estado de la conexién. En el caso de Telefénica
existen funciones sincronas (inicialmente asincronas y todavia estdn disponibles) para conocer
la conexién o no GSM, GPRS e IP. En el caso de Vodafone existen varias versiones para indicar
el estado de la conexién y la direccién de conexion.

Ambas APIs permitan obtener el listado de planes disponibles para los usuarios. Telefonica
implementa un grupo de funciones mayor que no son pretadas por Vodafone como: gestion
de prefacturas, facturas y bonos prepago, acceso a informacién de servicios suplementarios o
ping para comprobar el estado activo de la plataforma. Ademas posibilita la creaciéon de grupos
comerciales para la gestién de manera conjunta de varias suscripciones, entre las operaciones
permitidas estdan la creacién, modificacion, listado y borrado de grupos. Telefonica gestionar de
manera directa a los cliente finales, asi los clientes tienes acceso a operaciones de creacién, listado
de cliente finales, informacién completa de un cliente final, modificacién de los datos, activacion
y desactivacién y borrado de los clientes finales. Cabe destacar la importancia de las alarmas en
el caso de Telefonica, esta incluida su administracién desde la web pero ain no desde la API.

4.4. Plataforma comun

En numerosas ocasiones los clientes poseen servicios de méas de un operador. Tras analizar
detalladamente las funcionalidades que prestan las APIs de Telefénica y Vodafone se ha visuali-
zado que un cliente con tarjetas de ambos operadores puede aprovechar las operaciones comunes
para desarrollar un sistema de control global. Un posible caso de uso es la monitorizacién en
tiempo real del ciclo de vida de la tarjetas. Conocer el estado de las tarjetas M2M de un cliente
puede ser beneficioso a la hora de prestar servicios a terceros o para llevar un registro detallado
del consumo. Para desarrollar una aplicacién se hace uso de las diferentes funciones de las API
de ambos operadores. En el caso de Telefénica se puede conocer el estado de las tarjetas M2M
mediante dos métodos distintos. El primero de ello consta de una tnica operacién en la que se
solicita un informe donde se indica el estado en el que se encuentra cada una de las tarjetas.
A través de CSV devuelto se puede conocer la identificacién de cada tarjeta y su estado. Otro
método para monitorizar el estado haciendo uso de la operacién getSuscriptions aplicando co-
mo filtro cada uno de los estados del ciclo de vida, de esta manera la respuesta obtenida contiene
la informacién de cada tarjeta que se encuentra en el estado indicado en el filtro de pardmetro de
entrada. En el caso de Vodafone las operaciones getFiltersSimList y getFilteredDeviceList
permite filtrar en funcion del estado de las tarjetas.
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4.5. Conclusiones

Como se ha detallado anteriormente las APIs de ambos operadores poseen varias funcio-
nes idénticas. Poder acceder a la misma informaciéon independientemente del operador abre la
posibilidad de creacién de una plataforma de unificacién, donde el cliente puede acceder a la in-
formacion M2M a partir de un tinico punto, independiente del operador. En el caso de Telefonica
el nimero de operaciones ofrecidas al usuario es mayor, el cliente puede explotar mas funciona-
lidades en el caso de las tarjetas M2M de este operador. Otra de las ventajas de Telefonica es la
entrega de codigo facilitando el desarrollo de aplicaciones al cliente.
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5. Aplicaciones

Los sistemas tipicos de comunicacién maquina a maquina envian informacién del estado de
las maquinas a los servidores a través de Internet para monitorizar y controlar las maquinas.
Estas comunicaciones se utilizan en numerosos campos como salud, vehiculos, servicios publi-
cos (transporte, basura, contaminacién...), industria o mantenimiento (ascensores, maquinas de
construccion...). A continuacién se describen algunos de los numerosos casos de uso posibles.

5.1. Smart Grid

El concepto de Smart Grid hace referencia a la integracion de las redes de comunicacién
avanzadas con las redes de energia existentes mediante dispositivos inteligentes. La mayoria
de los sistemas eléctricos fueron construidos durante los iltimos 40-60 anos con caracteristicas
ineficientes y de poca confianza. La innovacién en la tecnologia de las redes de comunicaciones y
el desarrollo de los dispositivos digitales inteligentes facilitan la actualizacién del sistema eléctrico
disminuyendo el malgasto de recursos [9]. La red eléctrica esta sufriendo un gran cambio donde
se opta por un flujo bidireccional de informacién y electricidad entre los clientes finales y la
compania eléctrica. Los contadores convencionales son sustituidos por medidores inteligentes con
una infraestructura de medicién avanzada. Incrementar la carga en los momentos de produccién
elevada y baja demanda permitird hacer un uso eficiente de los recursos y por ello conseguira
un funcionamiento estable para la red.

Las principales razones que motivan la innovacién son el cambio climético, la seguridad
eléctrica, el estilo de vida dependiente de la electricidad, la insuficiencia de la red actual y el
crecimiento de la demanda energética. Los objetivos a los que se enfrenta la nueva red es a
reducir el consumo de energia, aumentar la eficiencia, fomentar el uso de energias renovables,
soportar el transporte eléctrico y mejorar la fiabilidad y seguridad del sistema.

El funcionamiento general se puede dividir en dos fases. En primer lugar, los contadores
inteligentes recogen los datos de gasto de los diferentes electrodomésticos de la casa y lo envian
a el registrados de datos a través de una interfaz Zigbee normalmente. El registro de datos envia
la informacién de 1000-1500 contadores inteligentes a través de la red UMTS e Internet hacia el
servidor Smart Grid. El servidor procesa los datos recibidos y envia la respuesta necesaria hacia
los contadores. La informacion de los contadores inteligentes se envia en intervalos regulares de
unos 5-10 minutos. En el sector industrial los datos se envian con més frecuencia debido a que
existe una mayor variacion de carga. Ademas de los datos de los contadores inteligentes, la red
UMTS debe transportar los datos usuales de llamadas de voz y aplicaciones inalambricas de
clientes como el servicio de correo electrénico, web o FTP, asegurando la calidad de servicio
(QoS) predefinida. La comparticion de la red de los sistemas de medida Smart Grid con los
sistemas de comunicaciones iniciales exige un compromiso para evitar la pérdida de calidad de
los servicios iniciales por la insercion de los nuevos servicios. El aumento de los envios de datos
de los contadores eléctricos supone un aumento del retardo en las comunicaciones, sin embargo,
el retardo es un parametro tolerable para este tipo de aplicaciones.

Smart Grid es una de las principales dreas de aplicacién de las comunicaciones M2M. Las re-
des inteligentes demandan una infraestructura de comunicaciones avanzada para comunicaciones
en ambos sentidos, para dispositivos localizados en distintos puntos de la red para la generacion,
transporte, distribuciéon y consumo. La conexién del elevado niimero de dispositivos que forman
parte de la red eléctrica es el principal reto al que se enfrenta la red de comunicaciones [10].

5.2. Vehiculos

Otra de las aplicaciones de gran interés es la insercion de tarjetas M2M en vehiculos para
conocer su ubicacién u otra informacién como estado, velocidad o temperatura. La implantacién
de tarjetas es de gran interés en empresas de alquiler de coches. Una tarjeta adherida al vehiculo
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permite al proveedor conocer en todo momento la ubicacién del vehiculo, e incluso sensores mas
especificos pueden controlar el estado o velocidad a tiempo real del vehiculo evitando un uso
inadecuado de este.

Esta misma idea es aplicable al mundo del transporte escolar. En la conferencia de IEEE
de 2020 2 se describe el caso de uso de la tecnologia M2M para un sistema de transporte
escolar[11]. Los servicios de transporte deben planificarse de manera estratégica para optimizar
la disponibilidad de vehiculos en los puntos de demanda. Con este sistema se pretende evitar que
los autobuses discurran por zonas muy congestionadas que provoque un retraso en la llegada
al destino. El objetivo es disenar una red utilizando la tecnologia M2M para crear una ruta
desde el campus hasta el domicilio adaptada a las circunstancias del entorno a tiempo real. Cada
vehiculo contiene un tarjeta M2M geolocalizar a la flota en cualquier momento con tecnologia de
acceso mévil para enviar los datos de localizacién y otros parametros del vehiculo al controlador.
Ademas todos los datos son volcados sobre una web donde los usuarios del transporte pueden
comprobar la localizacién de los autobuses, su ruta y el tiempo aproximado hasta la parada.

En la Figura 29 se muestra la arquitectura del sistema descrito anteriormente. Por cada
vehiculo se contrata una SIM al operador con un APN especifico con el servicio contratado.
Estas tarjetas se insertan en los dispositivos de localizacion de los autobuses y a través de la
red moévil se conectan con el servidor para almacenar los datos en la nube. Los datos se pueden
visualizar en el buscador a través de la API que permite a los usuarios gestionar o visualizar
segun su rol.
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Figura 29: Arquitectura del sistema de transporte escolar [11].
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Desde un punto de vista totalmente distinto se puede aplicar la comunicacion M2M en
los nuevos avances tecnologicos de los automoviles. La aparicion de los vehiculos eléctricos ha
cambiado la forma de abastecimiento de estos aparatos. Para un buen funcionamiento de la
red, los coches eléctricos deben cargar sus baterias por la noche cuando la electricidad es menos
demandada por el resto de usuarios de la red y el precio es menor.

5.3. Salud

Otro importante campo de aplicacién de la tecnologia M2M es la medicina. Un posible campo
de aplicacion es el de las enfermedades cardiovaculares, éstas son unas de las principales causas
mortales del mundo [12]. Seguidamente se describe brevemente como aplicar las innovaciones
tecnoldgicas para mejorar la esperanza de vida de los pacientes con enfermedades cardiovas-
culares. Existen numerosos estudios para aplicar M2M en el campo de la salud, en numerosas
ocasiones se adhieren al cuerpo de los pacientes sensores para medir una o varias constantes
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vitales e informar de su valor automéaticamente al servidor M2M. En ocasiones se intenta dar un
paso més utilizando la tecnologia maquina a maquina no solo para el cuidado de la salud sino
también para su cura.

El sistema para la cura de enfermedades se puede dividor en 5 partes [13]:

= Monitorizacion de la salud: el sistema realiza medidas de forma constante de los signos
vitales del paciente como la presiéon sanguinea o el ritmo cardiaco y periédicamente envia
informes al servidor M2M situado en la nube via Internet.

» Informe para analizar el sistema: el servidor recoge los datos y los analiza con el objetivo
de conocer el estado del paciente.

s Medicacion recomendada: en funcién de los resultados obtenidos del andlisis de los datos
actuales y su historial se crea un reporte con la medicacién recomendada y se envia al
médico.

= Supervision médica: el doctor recibe la medicaciéon recomendada junto con los datos me-
didos y puede modificar el informe en caso de error.

= Cura o medicacion: el sistema envia la medicacion al paciente y controla que se administre
de forma correcta.

Para implementar este sistema, el paciente debe tener uno o mas sensores M2M para capturar
la informacién y enviarla al servidor. El servidor tendra una légica méas compleja capaz de pro-
cesar la informacién recibida de los sensores para obtener conclusiones.Los datos se muestran en
una aplicacion donde pueden ser visualizados tanto por el paciente como el médico responsable.

En el apartado anterior se ha descrito la aplicacion de la tecnologia M2M a las enfermeda-
des cardiovasculares pero se podria extender a otras patologias cuyo factor de riesgo se puede
controlar a partir de medidas sobre el cuerpo humano la epilepsia u otros problemas neurolégicos.

5.4. Smart City

Smart City hace referencia a una ciudad inteligente, también conocida como cuidad conecta-
da, donde los diferentes elementos que la componen posee dispositivos electrénicos para enviar
informacién y recibir desde una central analista de datos. La complejidad y densidad de las
ciudades, la necesidad de puntos de informacién son algunas de las causas que promueven la
aplicacién de la tecnologia M2M para facilitar la organizacién de la poblacién.

Fl sistema inteligente de una ciudad estd formado por numerosos dispositivos IoT donde
cada elemento en estudio debe tener una tarjeta M2M capaz de captar informacién del entorno
y enviarla a la central (sensor) o apta para recibir ordenes y ejecutarlas (actuador). Cada dis-
positivo se conecta con la central utilizando una red, en la mayoria de los casos de opta por
la red mévil ya que la infraestructura ya estd desplegada y los operadores ofrecen tarifas para
comunicaciones M2M. Es muy habitual el uso de servicios de 2G, GPRS/GSM. En la central
los servidores se encargan de procesar los datos, enviar érdenes a los actuadores y presentar la
informacién de manera amigable a los usuarios a partir de aplicaciones o paginas web.

Cabe destacar el ejemplo de Smart Santander, la cuidad cdntabra fue pionera en desplegar
este tipo de tecnologia. El sistema estd compuesto aproximadamente por 3000 dispositivos IEEE
802.15.4, 200 médulos GPRS y 2000 etiquetas RFID/QR desplegados a lo largo de la ciudad. A
través de ellos se controlan aspectos medioambientales (temperatura, diéxido de carbono, ruido
o luz), aparcamiento, intensidad del tréfico o riego en parques y jardines entre otros.

En la Figura 30 se muestra la arquitectura logica de SmartSantander. Se puede observar
la integracién de numerosos componentes de diferentes proveedores para poder administrar la
infraestructura de ciudad inteligente. A través del servidor del portal se puede acceder al sistema
de SmartSantander, tanto los usuarios como los administradores. Dentro del servidor se incluye
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la autenticacién y autorizacion de la red de sensores a través de Shibboleth, el sistema de
reserva que se emplea para crear, editar y consultar repuestos de nodos de IoT y la aplicacién
iWSN API/ WSN. La API permite interaccionar con los nodos IoT con funciones de reinicio,
reprogramacion, verificacion del estado, agregacion y eliminaciéon de enlaces entre otros. Cabe
destacar la integracion en el sistema de la plataforma de datos proporcionado por Telefénica
IDAS. La comunicacion se realiza mediante una conexién FTP.

Figura 30: Arquitectura légica de Smart Santander [14].

5.5. Conclusiones

El gran potencial de la tecnologia M2M es la razén de su amplio abanico de aplicaciones.
Aunque inicialmente su desarrollo se dirigia en el campo de la industria para la automatizacién
de procesos su uso se ha ido ampliando a numerosos campos como la red eléctrica, la medicina,
el transporte o la gestién de ciudades.

El desarrollo de una nueva red eléctrica es clave para soportar los nuevos requerimientos de
los clientes, la insercion de la tecnologia en muchos campos implica el aumento de la demanda
de energia y por ello la necesidad de un red més robusta y eficiente. La inserciéon de sensores
de localizacién en los vehiculos permite conocer la posicién de ellos en cada momento y con ello
controlar las zonas de mayor trafico o calcular el tiempo estimado hasta la llegada a un punto.
La insercién de la tecnologia en la salud permite un control constante de las constantes vitales
y un método para prever posibles problemas de salud. La introduccién de inteligencia en las
ciudades permite un control remoto de numerosos servicios prestados a la poblacién asi como la
mejora de su calidad de vida.
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6. Conclusiones generales

La tecnologia M2M amplia el concepto de la comunicaciéon mas alla del intercambio de
conocimientos entre humanos, al traspaso de datos de un dispositivo a otro. Al adherir una tarjeta
SIM a una méquina, ésta se convierte en una fuente de datos que puede utilizarse con objetivos
muy variopintos para obtener una informacién de interés. A lo largo del trabajo se ha visualizado
el gran impacto de la tecnologia M2M en la sociedad. El hecho de que cualquier elemento del
entorno pueda poseer inteligencia permite el desarrollo de innumerables aplicaciones.

Los operadores de telefonia tradicionales como Vodafone o Telefénica han tenido que adaptar
su sistema para incluir nuevos campos de negocio como la tecnologia M2M. Aprovechar la
infraestructura de la red movil tiene numerosas ventajas, como un servicio maduro de cobertura
global sin olvidar el inconveniente principal que las comunicaciones tradicionales tienen que
compartir sus recursos con los nuevos servicios. Muchos clientes, como el caso estudiado en el
trabajo, contratan tarjetas M2M por medio de operadores de telefonia y necesitan unificar las
funcionalidades a realizar sobre todas sus tarjetas, independientemente del proveedor.

Telefénica ofrece a los clientes una web donde visualizar los datos de sus tarjetas M2M de
manera grafica y a través de la cual pueden realizar operaciones limitadas. También presta una
API con mayor nimero de funcionalidades, donde los usuarios pueden gestionar sus tarjetas con
c6digo WSDL gestionar esta API. Caben destacar los informes generados por la plataforma de
Telefénica, los parametros devueltos son parametizables y permiten obtener en un fichero toda
la informacién de interés. En el caso de Vodafone para este estudio sélo se ha tenido acceso
a un manual de usuario de la API, muchas de las operaciones descritas devuelven la misma
informacién que la API de telefénica. El uso de la web es méas amigable para el usuario, los
graficos y botones facilitan el visionado y gestién de los dispositivos. Desde el punto de vista de
desarrollo de aplicaciones, la API tiene mayor relevancia porque permite la automatizacion de
procesos.

Los operadores han desarrollado plataformas para la gestién de las tarjetas M2M de manera
independiente. Los clientes que contratan servicios M2M generalmente necesitan acceso a estas
plataforma para poder gestionar de manera rapida y eficiente los numerosos dispositivos desple-
gados. En muchos casos se opta por integrar las operaciones de los operadores en una plataforma
global, donde el cliente administra su servicio, de ahi la necesidad del anélisis comparativo entre
plataformas para integrar conjuntamente las funciones dentro de una arquitectura comun.

El desarrollo tecnolégico M2M provoca un gran cambio en numerosos campos. El control
de las constantes vitales a través de sensores permite monitorizar el cuerpo de los pacientes y
actuar prematuramente a problemas de salud. La creacién de smart cities permite evitar los
nuevos problemas del mundo desarrollado como la contaminacién, la congestién de tréafico o
el cuidado de la naturaleza. Los sistemas de transporte también hacen uso de esta tecnologia,
creando rutas dinamicas para evitar zonas de trafico denso e informando en tiempo real a los
usuarios del servicio de los horarios y tiempos de espera. La comunicacién maquina a maquina
va més alla de la organizacion de sistemas industriales para conseguir un mayor rendimiento y
en este trabajo sélo se han descrito algunos de los numerosos campos de aplicacion.

El potencial de las comunicaciones M2M es inmenso y aun es necesaria la investigacién,
la implantacion y el desarrollo en numerosos ambitos. Se espera un gran crecimiento de esta
tecnologia en los préximos anos ya que se encuentra en expansion.
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7.

Acrénimos

2G: Second Generation

API: Application Programming Interfaces

APN: Access Point Name

CDMA: Code Division Multiple Access

CRUD: Create, Read, Update, Delete

EDGE: Enhanced Data for Global Evolution
FDD:Frequency-Division Duplexing

FTP: File Transfer Protocol

GDSP: Vodafone’s Global Data Services Platform
GPRS: General Packet Radio Service

GSM: Global System for Mobile communications
HTTPS: Hypertext Transfer Protocol Secure

ICCID: Integrated Circuit Card Identifier

IMEI: International Mobile Equipment Identity

IMSI: International Mobile Subscriber Identity

IoT: Internet of Things

IP: Internet Protocol

ISO: International Organization for Standardization
M2M: Machine to Machine

MSISDN: Mobile Station International Subcriber Directory Number
OFDMA: Orthogonal Frequency-Division Multiple Access
QoS: Quality of Service

LTE: Long Term Evolution

REST: Representational State Transfer

SIM: Subscriber Identity Module

SMS: Short Message Service

SNMP: Simple Network Management Protocol
SOAP: Simple Object Access Protocol

TDMA: Time Division Multiple Access

TMA: Telefonia Mévil Automética

UMTS: Universal Mobile Telecommunications System
URL: Uniform Resource Identifier

VLSI: Very Large-Scale Integration

VPN: Virtual Private Network

WLAN: Wireless Local Area Network

WiMAX: Worldwide Interoperability for Microwave Access
WSDL: Web Services Description Language

xDSL: x Digital Subscriber Line

XML: Extensible Markup Language
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