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Resumen

En los ultimos afios las tarjetas inteligentes han experimentado un gran crecimiento, siendo
habitual su presencia en las carteras de muchos usuarios para tareas como pagos e identificacion. Sin
embargo, en el ambito doméstico atin no son utilizadas por la mayor parte de los usuarios debido al
coste de los lectores y su escasa disponibilidad. Este trabajo busca posibilitar el uso de las tarjetas
inteligentes desde los ordenadores del hogar, empleando como lector algo tan extendido como los
teléfonos moviles, aprovechando las amplias opciones de conectividad de los modelos actuales. De esta
forma se abre la posibilidad de realizar tareas tales como por ejemplo la recarga de una tarjeta de
transporte o la identificacién desde el hogar con la comodidad que supone no tener que desplazarse, y
sin tener que hacer un desembolso adicional. Como consecuencia se prevé incentivar la creaciéon de
aplicaciones que hagan uso de las tarjetas inteligentes.
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Abstract

During the last few years smart cards have become widely spread, being easily
found among the wallets of many users, for tasks such as payments or identification.
However, due to the cost of readers and the scarce amount of choices, smart cards are not
yet being used at home. The present work intends to facilitate the use of smart cards from
the users' computers, using a cell phone as a reader, taking advance of the connectivity
options of the newest models. This will offer the possibility to do things such as, for
instance, recharging a transport card or identifying comfortably without having to go to a
specific place, and without an additional cost. As a consequence, a rise in the development
of applications involving smart cards is foreseen.
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Agradecimientos

A Sara, que siempre me apoya (y me soporta).
A mis padres, que saben que si a veces no me empujan un poco no avanzo.

A Manuel Menchaca, con quien me es imposible empezar mas proyectos inacabados,
aunque espero seguir haciéndolo.

A Cristino Salcines, que se apareci6 en mis exdmenes para gritar: ;piensa!
A toda la gente del laboratorio de Telematica, que nunca dudan en echarte una mano.
AJorge Lanza, por posibilitar este trabajo.

Al maestro Yoda por la fuerza.

Gracias.



Indice

0 0 0L 0T LU 1 ) o VO OSSP 1
0 00 1= L0 1P 3
1.2. EStructura de 1a MEMIOTIA. ..coeueeeeereereeereeseesseseessessesssessesssesse s ssesssssessesse e sss s ssses st st snnes 4

P I g [ T 0 L] N oL TSP 5
2. 1. TIPOS A€ LATJELAS...ceueurreureerereeureeeeseeeesseesesasesseesse e ssse s sesses s s bR E s RseEeER e R e R AR b sk s s 5

2.1.1.Segun las caracteristicas del ChiP ... s sess et 6
2.1.2. Seglin €l MELOA0 A€ ACCESO.... v iemremeereerrees e seereers s sees s es s s s s s s s e s 7
B N o | VLot oD = T 7
RS T 0= ir=Tot 1= i (51 Cor= R i 6] (o 1P 8
2.4.ProtocoloS A€ COMUNICACION. ...ccuucuueeerreesreesseeseeseesseessenssessssessse e ssseesssesssessess e s sess s s e sssessseessessssssessnness 9
2.5.PTOLOCOL0 PUSC ..ottt seesses st s e s s s s s 11

T W=Tod o Tod (o a E= TSIy B o) o Lirs Lo o FONPE PP 13

3.1.Tarjetas inteligentes SIN CONTACLO ...ttt sessse s s se s s s a bbb s 13

3.1.1.La familia MIFARE ... ssssssesssesss s ssssssssesssssssssesssssssssssss s st sss st sssssssssssssssssssssssaees 13
3.1.1.1 Seguridad en tarjetas MIFARE.......ccoeee e ssesssssssessssssesssesssssssssssssssessessenss 14
3.1.1.2 Coste de algunos tipos de tarjeta MIFARE.........oenee s ssssssssssssses 16

T 0100 0 20 =1 § (O VO PPEPPTPTT 16
3.2.PC/SC @ISO T4443..omeeeeereeenseeesseessseesssessssessssesssse s s s s s bR R s 17
3.3.Near Field COmMMUNICATION. ci..curirreurieeesreeseesree s s ssessessesssesse s sses s seesse e esses s s s 18
70 700 0 D1 = o = LTS 19
3.3.2.INterOPEIraADIlIAAM. c..uceeeeeereeeeereieeeeiees ettt ee et ese bbb R 20
3.3.3.5ingle WIre ProtoCo] (SWP) ..t esssesesssesssesse s sssesssssssssesssessssssessssssesssssssssssssssssssnes 21

4.Controlador INAAMDIICO PC/SC. e seessesss s sssesssesssesssessssssssssssssssssssssssesssesssesssessssssasssssessenss 22

4.1.0perativa con tarjeta INtEIIZENTES. ..o ierrereereereeeesseeees s seesse s s ss bbb s s s 23
4.1.1.ENtOINO0 A€ AESATTOII0 ...t s ssss st s s s s 23
4.1.2.FUNCIONES @ IMPIEIMEINTAT .. cvurerreesreeseesseeseesseesseeeseesssesse e sssesssessssessesssesssessssssssssss s sssessseessssssssssssssssssees 25
4.1.3.INLETTAZ A€ CONLIOLc.o ittt setb b ss s bbb b bbb 25

4.2.DISPOSITIVO VITTUAL .uivureerirrerssressssessssssssse s sssssssssssssssssssss s s s ssss s ssssssessss s s st sssssssssssssssssssnssessnens 26

4.3.PTOLOCOI0 WP CSC.oneeieeeiecenretseessetsessesssesess e ess s sss e ess s s esse s £ R bbbt 29
4.3.1.Primitivas WPCS ...t sssns 30

4.3.1.1 Confirmacion de COMEXIOMN......ouurererrerrersreesseesesseesseesssssssessesssesssesssessssessesssssssssss s sessessessenss 30
4.3.1.2 CONLIO] A€ PrESEINCIA . iuureeieureerereesseeeessetseessesseessesssesses s s ess b ss s sessse bbbt s b st bbbt es 31
4.3.1.3 ENVIO d€ UN COMANAO..critrirerriesreisnessssssssesssesssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 31
4.3.1.4 PetiCiOn del ATRu e sssesseesssessesssesssess s sess s sssssssssssssssssssasssesssesssssssssssesssessenss 32

4.3.2.0Perativa de WPCSC ..o sssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssesssssnsssssssssens 32



5.Desarrollo del apliCatiVo MOVIL ...ttt s s bbb st 35

5.1.ENtOrN0 A€ AESAITOI0u ...t ssssss st sssssss s s s st seas s sessssnsssanes 35
5.1.1.El sistema 0perativo ANAIOId. ... eeeemreesreesseesseessesssesssessseesssessesssesssesssesssssssssssesssesssssssssssesssssssssssssssesns 35

T B 5 123 4 =1 001 T=) o L= PP PSPPI 36
5.1.3.Tecnologias NFC SOPOTTAdaAS. ....couurereeeersseesseesseeseessessesssessssessssssssssssssessssssssssssssssessssssssssssssssssssssssssssns 37
5.2.Planteamiento IMICIAL..... ettt ees st e es b ssee bbb R 37
5.3.DeSarrollo de 1a apliCACION. ...t s s s s s s s et 39
5.3.1.SerVIAOTr BIUETOOTN..cc. ettt bbb bbb et 39
5.3.2.LECTUTA € TATJOTAS. eeurreueeueeeesrerseessessesssesseessessesssessssssessssssessesssesse s st s s ee s bR bR E Rt b st ntas 40
5.3.3.Integracion con la iNterfaz de USUATIO....ccueeereereerseerseeeseesseesesssesssessseesssessesss s sssssssssssssesssssssssssssns 41

B CONCIUSIONES. covuvrtreueeseiaeseesease e es bbb bbb s RS R A SR bbb R b b 43
ALCTONIIMOS ... eeveereee ettt ettt es s bbb st SRR R R £ £ SRR SRR R bbbt 45

PAN 01> o X0 3 BT =1 = Uos 1o ) o N 47



Indice de figuras

Figura 1.1:
Figura 1.2:
Figura 1.3:
Figura 2.1:
Figura 2.2:
Figura 2.3:
Figura 2.4:
Figura 2.5:
Figura 2.6:
Figura 3.1:
Figura 3.2:
Figura 3.3:
Figura 3.4:
Figura 3.5:
Figura 4.1:
Figura 4.2:
Figura 4.3:
Figura 4.4:
Figura 4.5:
Figura 4.6:
Figura 5.1:
Figura 5.2:
Figura 5.3:
Figura 5.4:
Figura 5.5:
Figura 5.6:

Sistema de pago sin contactos n el AULODUS.....cocccreereesreeersees s sssssssens 2
DINT ElECEIOMNICO. ... rteeueteeaereesseessesses s ssesss bbb s s s s bR et 3
Sistema de COMUNICACION PIrOPUESLO....uuvveuiierrerrresrssssesesssssses s ssesss s st sssssssssssssssssssssssssssssssssnens 3
Clasificacion de tarjetas ChiP .. s snes 6
Pantallas de inicio del proceso de firMa. ... s sssssssesasens 6
Arquitectura del circuito integrado de una tarjeta inteligente........ccocoeneeereneenreneenseneeseseseeneeene 7
SIM Standard (1FF), Mini SIM (2FF), Micro SIM (3FF) y Nano SIM (4FF)...eeeneeneenens 9
MOAEID A€ COMUNICACION.....cureeeureeeeareeeesree et ssesseessss e s esse s b es s bbb s s s bbb 9
Estructura de 1a arquitectura de PC/SC.... o csesesseesssesessssessesssesssssssesssessssssssssssssssssssssssees 12
Mapa de memoria de una tarjeta MIFARE 1K.....oeeeseesseesssesssesssesessesssesssesssesseessseens 15
Tarjetas de identificacion FEliCa. ... ssssssssssssssssssssssssssssssens 16
Transaccion con tarjeta FEliCa.. .t sssssssssssssns 17
Pago MEdiante NFC...... et sessss s e ess s setsse e s ss bbb s s bbb 19
Componentes de la arquitectura técnica de NFC.....oncnsnseessssssssssssssssssssssssessssenns 21
PN oL ILcTotn b o W (Y 3 ] ) o VPP 22
=T o) o X 00 3 11221 TP 24
(C10] Qe T3 E= 1= o) | o= on (o) o FO00N NPT 26
Comunicacidn con el drivVer VUL ... seesssesssessess s sessssssssssessssssssessessesens 29
Arquitectura de 1a parte del PC..... s sssssssssssssssssessssssssssssssees 30
Ejemplo de COMUNICACION ...cuuiirririirerssesssssssnesss s s ssssss st sssssss s s sssssss s ssssssssssssssanes 34
Eclipse durante la prueba de Una apliCacion.........cereenneeneennesseeneesseeseese s ssssessesssssssessseass 36
Arquitectura de BTPCSC propuesta por seek-for-android........n 38
Funcionamiento de 1a apliCaCiOn. ... eencrnserneeseeseessesesssess s seessesssesssssssesssssssssssssssesssessssssessessees 40
Lectura de 1a tarjeta VIrtUAL ... eeeeeeseeseiseesessessseesesssss s s ssss s s sesssssss s bsss st 40
Lectura de 12 tarjeta FEAL .. seeesseseese st sees s sees s sss s sssess s s s 41

a) Todo desconectado, b) PC conectada, c) Tarjeta conectada, d) PC y tarjeta conectados...42



Indice de tablas

Tabla 1: EStANdares de tarjeta SIM....... o crereesseesseesseesessssesssssssesss s sssesssesssessssssssssssssssssssssssssssssssasssasssessssssssssasenns 9
Tabla 2: COMANAO APD Uit sssssss e seesse bbb s s s s bbb s 10
Tabla 3: RESPUESEA APD ULt st s st s st s 10
Tabla 4: Comparativa OSI vs protocolos de tarjeta inteligente......oeneneennernnernneeneessseseesseesseeesseesessessessees 11
TaDIa 5: TTAIIET AL SECLOT ... ettt ettt es e s ees e s e s s s s R bbbt 14
Tabla 6: BlOQUE A€ VAlOT.....iicircieicieseesessesesss s ssss s s sssssssss s sassssssnss 14
Tabla 7: Precios de algunas tarjetas MIFARE ... sssssssssssssssssesssesssessssssssssssssessessesses 16
Tabla 8: ATR de tarjeta MIFARE...... ettt ssse bbb s s e 17
Tabla 9: Campo nombre para distintas tarjetas [ISO 14443 Part 4.......ceeeeeneeeneesnsesnsessessessessessessessessens 17
Tabla 10: APDUS para MIFARE LK. secsseesssesssesssesssessssessessseessessssssssssssssssesssesssesssssssssssssssssssessessessessenss 18
Tabla 11: Bytes de QULENTICACION ... eeureeeereesseesseese sttt sesesssssse e ss bbb bbb s et 18

Tabla 12: FOrmato de trama WPCS i sssssssssssssssssssssssesssssssssssessssssssssssssssessssssssssssesssassssssasssssasas 30



Introduccién

1.Introduccion

Hoy en dia no se entiende una sociedad sin telecomunicaciones: telefonia,
informatica, radio, television y otras muchas tecnologias forman parte de la vida cotidiana
de la practica totalidad de las personas. En Espafia, con 47 millones de habitantes [1], el
numero de lineas de telefonia movil activas en 2011 era ya de 56 millones. Asimismo, los
ordenadores han alcanzado el 71, 5% de los hogares [2].

Las tecnologias, ademas de expandirse en alcance, lo hacen en funcionalidades. Ya
no existe una division clara de las funciones que realiza cada tipo de dispositivo. En menos
de 20 afos, los teléfonos méviles han pasado de objeto de lujo a ser simultdneamente una
herramienta de comunicacién, de trabajo, una consola de videojuegos y un centro
multimedia, entre otros muchos usos. Del mismo modo, los ordenadores, que en un
principio fueron herramientas dificiles de manejar y practicamente imposibles de obtener,
son hoy una necesidad para cualquier persona que desee trabajar, estudiar, o
sencillamente realizar una gestién, desde papeleo oficial a la compra de un billete de
avion.

La progresiva miniaturizacién y abaratamiento de los componentes electrénicos ha
propiciado que los ordenadores lleguen, casi de manera inadvertida, hasta nuestros
bolsillos. Dispositivos con una potencia superior a los sistemas que se implantaban en la
década de los 80, son hoy del tamafio de una ufia, ofrecen un mayor rendimiento y estan
totalmente inmersos en nuestra vida cotidiana. Un ejemplo son las conocidas tarjetas
inteligentes, empleadas en entornos financieros, transportes, etc. Si bien el chip que
emplean ocupa un pequefio tamailo, por comodidad y familiaridad se suelen distribuir con
el tamafio genérico de una tarjeta de crédito. Otro lugar en que se encuentran estas
tarjetas es la tarjeta SIM de los teléfonos mdviles. Asi, muchos usuarios llevan varios
ordenadores en miniatura en sus bolsillos sin ser siquiera conscientes de ello.

Muchas empresas distribuyen este tipo de tarjetas para facilitar la identificacion de
sus empleados en sus instalaciones. Las entidades bancarias han ido sustituyendo
paulatinamente las tarjetas de banda magnética por otras que incorporan chips. Existen
distintos tipos de tarjetas inteligentes dependiendo del interfaz de comunicacién que
apliquen, con contactos y sin contactos. Aunque las primeras son las que tienen un mayor
volumen, actualmente las tarjetas sin contacto estan tomando la alternativa dado que
manteniendo las funcionalidades incorporan mejoras que facilitan su uso. Estas tarjetas
funcionan simplemente con aproximarlas a un lector. En ocasiones se emplean tarjetas
duales, que mantienen el chip visible para realizar operaciones que requieran interfaz con
contactos y ademds tienen capacidad inaldmbrica. Uno de los entornos de uso mas
conocidos es el transporte publico, donde los ayuntamientos progresivamente han
sustituido los clasicos “bono de transporte” de cartdn por este tipo de tarjeta sin contactos
(figura 1.1). De esta forma las operaciones resultan mas comodas, sencillas y rapidas.

La tecnologia empleada en las tarjetas que incorporan comunicaciones sin
contactos se basa en la identificacién por Radio Frecuencia (RFID), donde la induccién de
campos magnéticos hace posible la comunicacién entre dispositivos a corta distancia. Del
masivo uso de estas tecnologias en la actualidad y del gran abanico de funcionalidades que
proporcionan ha surgido la necesidad de incorporarlas en otros dispositivos ademas de las
tarjetas inteligentes.
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Figura 1.1: Sistema de pago sin contactos en el autobts

Los teléfonos moviles se erigen como punta de lanza por ser el dispositivo
actualmente mas vinculado a los usuarios. Ademas se trata de herramientas que disponen
de todo lo necesario para realizar multiples tareas: teclado, pantalla, conexion a Internet...
Esto propicia que se puedan realizar diversas operaciones sin un interfaz externo, a
diferencia de las tarjetas, que requieren de un dispositivo lector. No ajenos a la creciente
importancia de las tecnologias de campo cercano (NFC), cada vez mas fabricantes lo
incluyen en sus terminales: Blackberry, LG, Nokia, Motorola o Samsung, entre otros
muchos, ya tienen en el mercado dispositivos capaces de leer tarjetas sin contactos.

Pese a la creciente tendencia en el uso de tarjetas inteligentes a medida que mas
empresas se pasan a esta tecnologia, el uso de las mismas esta restringido a los lugares en
que se dispone de un lector. A pesar del extensivo uso que se hace de las tarjetas, la
mayoria de los dispositivos de informatica de usuario no tienen funcionalidad lectora, lo
que frena la expansion del uso de las tarjetas en los hogares y limita la explotacién de las
capacidades de esta tecnologia. La mayoria de usuarios no esta dispuesta a asumir el gasto
adicional que supone la adquisicion de un lector dada la escasez de aplicaciones
disponibles, limitadas practicamente al uso del Documento Nacional de Identidad
electronico (DNIe) o la identificacién en redes privadas virtuales (VPN) de algunas
empresas. La aparicion del DNIe en el afio 2006 (figura 1.2), podria haber impulsado el
uso y conocimiento de las funcionalidades de las tarjetas inteligentes, puesto que gracias a
él los usuarios podrian realizar multiples gestiones de manera segura y sencilla desde
cualquier localizacién [3]:

* Realizar compras seguras a través de Internet

* Hacer tramites completos con las Administraciones Publicas a cualquier hora y sin
tener que desplazarse ni hacer colas.

* Realizar transacciones seguras con entidades bancarias.
» Utilizar de forma segura nuestro ordenador personal.

* Participar en una conversacién por Internet con la certeza de que nuestro
interlocutor es quien dice ser.

Sin embargo, el no disponer de lectores hace que el progreso de este tipo de
soluciones se ralentice. Por eso parece necesario buscar diferentes metodologias de usar
la tarjeta inteligente, es decir, analizar tecnologias para implementar un lector.
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Figura 1.2: DNI electrénico

Es en este contexto en el que surge la idea para este trabajo, que combina las
tecnologias antes citadas con el objetivo de usar un dispositivo mévil, como dispositivo

que hoy en dia tienen practicamente todos los ciudadanos, como lector de tarjetas para un
PC.

1.1. Objetivos

El propdsito de este trabajo es el disefio y desarrollo de un sistema que permita
hacer de un teléfono mévil o smartphone con capacidades NFC un lector de tarjeta
inteligente de un ordenador personal. Asi los ordenadores que no disponen de lectores de
tarjeta inteligente empelaran el terminal movil como pasarela de comunicaciones.
Buscando facilitar la usabilidad y aprovechando las capacidades de los terminales moéviles
actuales, para la conexion del lector al PC se empleard un protocolo inalambrico para la
comunicacion, en lugar de la tradicional conexién por USB o puerto serie.

— —— e
H"_ “"F

Figura 1.3: Sistema de comunicacion propuesto

Se pretende implementar una solucién en la que tanto la instalacién del sistema
como su utilizacion resulten sencillas para el usuario. En ese sentido, se procurara que las
modificaciones sobre los dispositivos del usuario sean minimas y con procedimientos
familiares, tratando de evitar la instalacién de imagenes especificas del sistema operativo
(conocidas como ROMs) o la realizacién de operaciones en modo superusuario que
impliquen la invalidacién de la garantia del dispositivo o su incorrecto funcionamiento.

Para materializar un sistema completamente funcional que permita la utilizaciéon
de un teléfono o tablet como lector inaldmbrico en un PC, las etapas que se plantea seguir
son las siguientes:
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* Comprension y desarrollo de controladores de lectores de tarjeta inteligente que
permitan considerar al teléfono mévil como lector.

* Disefio de un protocolo de intercambio que permita comunicar el PC con el movil
para que opere como lector de tarjeta inteligente.

* Desarrollo de un aplicativo en teléfono mévil que permita la gestion de la
comunicacion entre el PC y la tarjeta inteligente. Hacerlo de manera que sea lo mas
genérico posible y que no dependa del dispositivo.

1.2. Estructura de la memoria

Esta memoria se ha estructurado en 8 capitulos como se indica a continuacion:

* En el capitulo 2 se introducira la teoria relativa a las tarjetas inteligentes, acerca
de su historia, tipos, especificaciones, y usos.

* El capitulo 3 tratara brevemente la tecnologia NFC, sus usos y principales
caracteristicas.

* El capitulo 4 explicara todo lo relativo al entorno del PC, tanto la aplicacién creada
para operar con tarjetas inteligentes como el disefio e implementacién del
protocolo de comunicaciones y el controlador para el lector inaldambrico.

* El capitulo 5 describe el aplicativo mévil que permite la operativa de éste como
lector de tarjeta inteligente. Se detallaran las fases de su desarrollo y la operativa
implementada, asi como su integracién con el controlador desarrollado en el el
equipo PC.

* Las conclusiones del presente trabajo seran expuestas en el capitulo 6.

Adicionalmente se incluye un anexo en el que se incluye una breve descripciéon del
procedimiento de instalacién y uso del sistema desarrollado.
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2.La tarjeta inteligente

Desde que a mediados del siglo XX surgieran las primeras tarjetas plasticas hasta
nuestros dias, muchas y muy variadas han sido las mejoras introducidas en el sector.
Aunque de apariencia muy similar a una tarjeta de crédito, la tarjeta inteligente se
presenta como un dispositivo muy diferente. Dotadas de un circuito integrado en su
cuerpo de plastico, las tarjetas inteligentes disponen de la capacidad para proteger y
procesar datos almacenados en ellas. Esta inteligencia que les proporciona el chip, las
convierte en un ordenador portable y las diferencia de sus predecesoras, las tarjetas de
banda magnética.

El nacimiento de la tarjeta con chip integrado, Chip Card, tiene lugar a principios de
los 70 cuando un ingeniero japonés presenta la primera tarjeta de plastico que incorpora,
embebido en ella, un circuito integrado. Se trataba en realidad no de una tarjeta
inteligente sino de un dispositivo de almacenamiento en memoria. Cuatro afios mas tarde,
el francés Ronald Moreno ide6 lo que podemos considerar como la primera tarjeta
inteligente. Dotada de ciertos mecanismos de seguridad, entre los que cabe destacar el
empleo de un ndmero de identificaciéon personal o PIN (Personal Identification Number),
aun usado en la actualidad, cubria las necesidades demandadas en la época en cuanto a
capacidad de almacenamiento y seguridad. Sin embargo, no fue hasta la década de los 80
cuando se inicid6 la explotacion comercial de las tarjetas inteligentes, también
denominadas smart cards. Empleadas con éxito como tarjetas bancarias o de prepago en
telefonia, solventaron los problemas de fraude bancario con tarjeta de crédito y las
falsificaciones. Los avances tecnoldgicos en circuitos integrados y criptografia no han
hecho sino permitir la evolucién de las tarjetas inteligentes hacia unos dispositivos mas
potentes, seguros y baratos.

Por su seguridad y portabilidad son el elemento idéneo para el almacenamiento y
procesado de informacion confidencial, haciéndolas especialmente atractivas en la
generacion y custodia de claves secretas y la ejecuciéon de los algoritmos criptograficos
involucrados. Ademas de en las aplicaciones bancarias y telefonia anteriormente
mencionadas, se puede utilizar una tarjeta inteligente como llave de acceso, como
identificador en telefonia mévil o para otros multiples servicios.

2.1. Tipos de tarjetas

Las tarjetas chip presentan numerosas ventajas en comparacion con las tarjetas de
banda magnética, superando las debilidades de éstas:

* Mayor capacidad de almacenamiento de informacién.

* Proteccion de accesos no autorizados de la informaciéon almacenada en su
memoria.

 Memoria resistente al deterioro de la informacién almacenada.

Es bastante frecuente denominar tarjetas inteligentes a todas las tarjetas que
poseen contactos dorados o plateados sobre su superficie. Sin embargo este término es
bastante ambiguo y conviene hacer una clasificaciéon rigurosa. Agrupandolas segln las
caracteristicas del chip, su componente mas importante, éstas estan clasificadas segun el
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tipo de circuito en tarjetas de memoria y tarjetas inteligentes (figura 2.1). Existen otras
posibles clasificaciones segun el método de acceso, su forma, . ..

‘ Tarjetas de circuito integrado ‘

‘ Tarjetas de memoria ‘ ‘ Tarjetas inteligentes ‘
I ] I |
. L Especificas o BT
‘ Acceso libre ‘ ‘ Acceso restringido ‘ P ., ‘ ‘ Multiaplicacién ‘
monoaplicacién

Figura 2.1: Clasificacion de tarjetas chip

Atendiendo a distintos criterios se pueden hacer varias clasificaciones generales de
las tarjetas inteligentes, aqui se detallaran dos de ellas: segtin las caracteristicas del chip, y
segun el método de acceso.

2.1.1. Segun las caracteristicas del chip

En las tarjetas de memoria el chip Unicamente dispone de capacidades como
almacén de datos. En funcién de la seguridad que requiere el contenido que guardan, el
acceso a su memoria puede estar protegido con circuitos de seguridad habilitados a partir
del empleo de una clave (figura 2.2). Ejemplos de este tipo son las tarjetas telefénicas, que
unicamente almacenan el saldo restante dejando el control sobre los datos a una
aplicacién exterior.

. o ROM H

D (datos de identificacién) »
il j N
Circuitos de seguridad | D
EEPROM [ [

EEPROM (datos de
D la apliv:gtilén)
a) Acceso libre b) Acceso protegido

Figura 2.2: Pantallas de inicio del proceso de firma

La introduccion de un microprocesador en su circuito integrado es lo que
diferencia a las tarjetas inteligentes de las anteriores. Este elemento es el que las hace
inteligentes, permitiéndoles ejecutar comandos y trabajar con los datos que contiene y
otros que pueda suministrar algin dispositivo externo. Las tarjetas con microprocesador
son bastante flexibles puesto que pueden realizar muy diversas funciones. En el caso mas
simple s6lo contienen datos referentes a una aplicacion especifica. No obstante, los
sistemas operativos de las tarjetas mas modernas hacen posible que puedan integrar
varios programas sobre un tnico soporte.
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2.1.2. Segun el método de acceso

Las tarjetas con contactos transfieren los datos a través de los contactos de su
superficie. El deterioro de estos contactos es, en base a la experiencia, el mayor causante
de fallo, limitacién superada por las tarjetas sin contactos, que se veran a continuacion.

Las tarjetas sin contactos realizan las transferencias de datos mediante campos
magnéticos evitando asi el deterioro de los contactos que lleva a la inutilizacién de otros
tipos de tarjeta. Sin embargo, esta ventaja conlleva inconvenientes como la potencia
necesaria para su activacion. Ademas debido a que las tarjetas sin contactos combinan
tecnologia analégica y digital, se hace mas dificil su integracidn, elevando su coste muy por
encima de las con contactos.

Con la intencién de combinar las caracteristicas de los dos tipos de tarjetas
anteriores han surgido las tarjetas combi. Algunos disefios presentan dos circuitos
independientes segun la forma de acceso, mientras que otros comparten la informacién
para ambos métodos de acceso. El coste de fabricacion de este modelo de tarjeta es muy
alto, lo que unido a la baja demanda, hace que los precios de venta sean elevados y, por
tanto, su penetracion en el mercado menor que en los otros modelos.

2.2. Arquitectura

La mayoria de las tarjetas inteligentes adoptan una arquitectura de maquina de
Von Neumann, esto es, estdn constituidas por una unidad de proceso o CPU, encargada de
ejecutar en modo secuencial una serie de instrucciones almacenadas, junto a los datos
requeridos, en una unidad de memoria y disponen de unos dispositivos de entrada y salida
para comunicarse con el exterior. El microcontrolador de una tarjeta inteligente esta
compuesto por un microprocesador y tres tipos de memoria: ROM (Read Only Memory),
EEPROM (Electrically Erasable Programmable Read Only Memory) y RAM (Random Access
Memory) (Figura 2.3). El microprocesador y la memoria estan fabricados sobre el mismo
chip, haciendo caro y dificil interceptar las sefiales que se intercambian entre ambos,
proporcionando asf una alta seguridad fisica de los datos almacenados en memoria.

ROM

» Sistema operativo

» Comunicaciones

» Seguridad (DES, RSA)

¢
¢y ¥ g EEPROM
H (E::—- + Sistema de Ficheros
j 3 + Aplicaciones
L.—"lk.uvj » Claves / PINs

CPU RAM

*816/32bits -3V « Datos temporales

+Cripto-procesador (opcional)

Figura 2.3: Arquitectura del circuito integrado de una tarjeta
inteligente

* La Unidad Central de Proceso o CPU es la encargada de realizar los calculos y
procesar la informacién. Los procesadores mas extendidos son los de 8 bits,
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aunque también se han desarrollado de 16 y 32 bits. Algunas tarjetas incluyen un
coprocesador criptografico, preparado para realizar de forma eficiente
operaciones aritméticas, que incrementa el rendimiento de las operaciones de
seguridad y criptografia.

* La memoria ROM se utiliza para almacenar los datos permanentes de la tarjeta,
que se escriben en la memoria durante la fase de fabricaciéon de ésta: sistema
operativo y aplicaciones y datos de usuario fijos. No se necesita alimentacién para
mantener este tipo de memoria, pero no se puede escribir en ella después de la
fase de fabricacion.

* La memoria EEPROM es una memoria no volatil en la que se encuentran datos de
usuario y aplicacion, asi como informacién bajo el control del sistema operativo. La
EEPROM es similar a la ROM, con la diferencia que se puede escribir en ella con
algo de tiempo. Es una memoria lenta pero persistente. Funcionalmente equivale
al disco duro de un ordenador, puesto que los datos permanecen en esta memoria
y se pueden modificar cuando sea necesario. Los sistemas operativos de las
tarjetas mas modernas hacen posible integrar programas para distintas
aplicaciones en una sola tarjeta. En este caso, la ROM contiene solo el sistema
operativo con las instrucciones basicas, mientras que el programa especifico de
cada aplicacion se graba en EEPROM después de la fabricacion.

* La memoria RAM es la memoria de trabajo del microprocesador. Al ser volatil,
toda la informacidn se pierde al desconectar la alimentacion. Se usa para mantener
los datos temporales durante una sesion. La lectura en la EEPROM es tan rapida
como en la RAM, pero la escritura es mil veces mas lenta.

De las tres memorias, la memoria ROM es la mas barata, pues ocupa menos espacio
por celda. Una celda de EEPROM ocupa hasta cuatro veces mas que una de ROM, y una de
RAM aproximadamente cuatro veces una de EEPROM. Esta es la razén por la que las
tarjetas contienen pequenas cantidades de RAM. En el mercado encontramos chips que
poseen desde 4K a 256K de ROM, de 1K a 256K de EEPROM y de 256 bits a 10K de RAM.

Como se ha explicado anteriormente, la capacidad de memoria de una tarjeta
inteligente estd claramente limitada, por lo que se usan algoritmos de compresiéon de
datos para alojar la informacién en su interior.

2.3. Caracteristicas fisicas

El rasgo mas distintivo de una tarjeta es, sin duda, su aspecto fisico. Por razones de
compatibilidad, la forma y el tamafio estan estandarizados. Los formatos mas utilizados
son el ID-1 (SIM Standard) e ID-000 (Mini SIM) (figura 2.4 y tabla 1 [4], [5]).

* El formato ID-1, también conocido como SIM standard o 1FF es el mas usado por
su semejanza con las tarjetas de banda magnética. Proporciona al usuario bastante
comodidad en su manejo, ya que no es demasiado grande para llevarla en una
cartera, ni demasiado pequefia para perderla con facilidad.

* Eltipo ID-000, Mini SIM o 2FF surge como solucién a la necesidad de un formato
mas pequeiio requerido en tecnologias en miniatura, como es la telefonia mévil.
Actualmente sélo es empleado en teléfonos con tecnologia GSM (Global System for
Mobile Communications), que hacen uso una tarjeta inteligente denominada SIM
(Subscriber Identity Module) o UICC (Universal Integrated Circuit Card).
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* Los formatos Micro SIM (3FF) y Nano SIM (4FF) mantienen el tamafo de los
conectores y el espesor, pero su anchura y altura se han reducido para adaptarlos
a dispositivos mas pequefios.

Figura 2.4: SIM Standard (1FF), Mini SIM (2FF), Micro SIM (3FF)

y Nano SIM (4FF)

Tarjeta SIM Estandar Largo (mm) Ancho (mm) | Espesor (mm)
Tamafio ISO/IEC 85,60 53,98 0,76
completo 7810:2003, ID-1
Mini SIM ISO/IEC 25 15 0,76

7810:2003, ID-
000
Micro SIM ETSITS 102 221 15 12 0,76
V9.0.0, Mini-
UICC

Tabla 1: Estdndares de tarjeta SIM

2.4. Protocolos de comunicacion

Toda comunicacién con una tarjeta inteligente siempre es iniciada por un
dispositivo externo. Una tarjeta nunca transmite informacién sin que se haya producido
antes una peticion externa, lo que supone una relacién maestro-esclavo, siendo el terminal
el maestro y la tarjeta el esclavo. La transmisidn de datos se realiza empleando un modelo
serie asincrono. Debido a la existencia de un Unico canal entre los dispositivos externos y
la tarjeta, ambos deben turnarse para llevar a cabo la transmision de datos,
estableciéndose lo que se denomina canal half-duplex (figura 2.5). El procedimiento full-
duplex aiin no se encuentra disponible. Sin embargo, la mayoria de los microprocesadores
incorporan un canal de entrada y otro de salida y, como dos de los ocho contactos
disponibles en la tarjeta estan sin uso, se podria afiadir una segunda via de comunicacion.

Comando APDU

>

Respuesta APDU

.~/'
<\;

Figura 2.5: Modelo de comunicacion
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Cada vez que se inserta una tarjeta en el lector, sus contactos se conectan a los del
terminal y se procede a activarlos. La tarjeta inicia entonces su encendido y envia una
respuesta llamada ATR (Answer To Reset) hacia el terminal. E1 ATR contiene informacién
referente a cdmo ha de ser la comunicacién tarjeta-lector, estructura de los datos
intercambiados, protocolo de transmisidn,.. Una vez que el lector interpreta el ATR,
procede a enviar la primera instruccién. La tarjeta procesa dicha instruccién y envia la
respuesta asociada. Este intercambio de comandos y respuestas concluye una vez que la
tarjeta es desactivada.

La informacién de niveles superiores se intercambia mediante unidades de
protocolo APDU (Application Protocol Data Unit). Su formato estad especificado en ISO
7816-4 [6], pero el contenido y significado son especificos de la aplicacién. Las unidades
de datos APDU encargadas de portar la informacion son de dos tipos: comando, encargado
de transferir datos de la aplicacion externa a la tarjeta, y respuesta, enviada de tarjeta al
lector (tablas 2 y 3).

(CLA |INS |P1 P2 |Lc |Datos Opcionales  |Le |
Tabla 2: Comando APDU

Datos Opcionales |SW1 |SW2

Tabla 3: Respuesta APDU

Cada comando est4 formado por:

* Un byte CLA que indica la clase de instruccion. Por ejemplo, referencia el tipo de
seguridad que se emplea.

* Un byte de instruccién, INS, que determina el comando enviado.

* Dos bytes, P1 y P2, que se utilizan como pardmetros especificos del comando
enviado.

* Un byte Lc especificando la longitud de los datos enviados a continuacion, si los
hubiera.

* Una serie de bytes de longitud variable con datos opcionales.

* Un byte Le con la longitud prevista de los datos en la APDU de respuesta.
La respuesta contiene:

* Datos opcionales como respuesta al comando anterior.

* Dos bytes de estado, SW1 y SW2, conocidos como Status Word, que indican el
resultado de la operacion ejecutada. El valor hexadecimal 90 00, por ejemplo,
indica que el comando fue ejecutado con éxito.

Las APDUs son transmitidas por el protocolo de nivel inferior a través de TPDUs
(Transmission Protocol Data Unit). En ISO 7816-3 se especifican varios protocolos de
transmision para este nivel, dos de los cuales son los mas utilizados en la actualidad. El
primero, T=0, es un protocolo orientado a byte (cada byte es transmitido de forma
independiente). Se emplea un bit de paridad como método de deteccién de errores, siendo
todo byte erréneo retransmitido. El segundo, T=1, es un protocolo orientado al bloque
(paquetes de bytes). Este modo de intercambio permite control de flujo en ambas
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direcciones, con lo que la tarjeta puede tomar el control de la comunicaciéon. T=0 es un
protocolo cuyas ventajas residen en su sencillez y es empleado por la mayoria de las
aplicaciones. Los lectores implementan ambos protocolos, siendo usado el que se
determine a partir del ATR.

Como cualquier otro modelo de transmisién, la comunicacidn tarjeta-dispositivo lector se
puede representar por medio de una pila de protocolos. En la tabla 4 se muestra esta pila
de protocolos y su equivalencia con el sistema OSI.

Capas OSI ISO 7816
Capas superiores | Protocolos propietarios
Transporte APDU
Red
Enlace T=06T=1
Fisica ISO 7816-3

Tabla 4: Comparativa 0OSI vs protocolos de tarjeta inteligente

2.5. Protocolo PCSC

PC/SC (Personal Computer/Smart Card) [7] es un estandar para el uso de tarjetas
inteligentes en sistemas operativos Windows, desarrollado por el PC/SC Workgroup, que
trata de proporcionar una API de alto nivel para acceder a las tarjetas inteligentes y a los
lectores de manera homogénea. Tiene la ventaja de que las aplicaciones no necesitan
conocer los detalles de un lector para poder utilizarlo y de que una aplicaciéon que sigue
este estandar funciona con cualquier lector compatible con el mismo. La estructura de la
arquitectura de PC/SC se muestra en la figura 2.6, que representa la jerarquia de los
programas y elementos de hardware, desde el usuario hasta la propia tarjeta. La aplicacién
es la que ofrece al usuario el interfaz de comunicacién, y accede al lector por medio del
gestor de recursos, que se encarga de controlar qué lectores tiene disponibles el PC y si
éstos tienen o no una tarjeta conectada. Para poder hacer uso de los lectores es necesario
que el controlador correspondiente esté instalado, asi como el del dispositivo de
entrada/salida, pues un lector puede conectarse de diversas formas, ya sea de manera
inalambrica, por USB o puerto serie.

Siendo PC/SC un entorno ideado para su uso en entornos Microsoft, quedan fuera
de su dambito de actuacion otros multiples entornos como Linux. El proyecto M.U.S.C.L.E.
(Movement For The Use Of Smart Cards In A Linux Environment) surge con el objetivo de
proveer middleware para tarjetas inteligentes en una gran variedad de plataformas,
incluidos sistemas operativos GNU/Linux [8]. M.U.S.C.L.E. sigue el estandar PC/SC para lo
que emplea un conjunto de librerias de cdédigo abierto denominadas PCSCLite. Estas
librerfas proporcionan un conjunto de herramientas para trabajar con las tarjetas
inteligentes, que se comentaran brevemente en el capitulo 4.

11



La tarjeta inteligente

Aplicacién que emplea tarjeta inteligente

Gestor de recursos de tarjetas inteligentes

 J

Controlador para el lector de tarjetas

Controlador para dispositivo de 1jO

Software
"iV Hardware
Controlador del canal de 1jO

v

Lector de tarjetas inteligentes

Tarjeta inteligente

Figura 2.6: Estructura de la arquitectura de PC/SC
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3.Tecnologias sin contacto

Tradicionalmente, los periféricos de los ordenadores y otros dispositivos
electronicos se han conectado fisicamente, mediante cables. Estas conexiones, aunque
fiables, presentan obvios inconvenientes. La movilidad de un periférico unido a un PC
mediante un cable no es comparable a la de uno inalambrico, el tener que tender cables
resulta incomodo y ademas pueden ser causa de accidentes. Aparte de la comodidad, otra
razon para la eliminacién de los cables es la apariencia y limpieza de lugares de trabajo,
habitaciones, etc. Es por ello que cada vez mas dispositivos se conectan mediante diversas
tecnologias inalambricas, como los ratones y teclados Bluetooth, las impresoras con
conexion por Wifi, o los mandos para juegos de Microsoft con sus protocolos privativos.

De la misma manera que los periféricos tradicionales, las tarjetas inteligentes
buscan la comodidad y la inmediatez que ofrece la tecnologia inaldmbrica, y ademas
cuentan con la gran ventaja de no necesitar baterias, ya que reciben la energia del propio
lector. Estas tarjetas frecuentemente se denominan etiquetas o tags NFC .

A lo largo de este capitulo se expondran algunas de las clases de tarjetas sin
contactos disponibles en el mercado, haciendo especial hincapié en las tarjetas MIFARE
Classic, que es el tipo de tarjeta empleada en este trabajo. Se tratara la tecnologia NFC, sus
campos de aplicacién y los estandares que la regulan.

3.1. Tarjetas inteligentes sin contacto

A continuacién se comentan dos de los tipos de tarjetas inteligentes sin contactos
mas extendidas, que son la familia de tarjetas MIFARE, de NXP, y FeliCa, de Sony.

3.1.1. Lafamilia MIFARE

MIFARE [9] es una de las tecnologias de tarjeta sin contactos mas extendidas. Es
propiedad de NXP Semiconductors, una antigua rama de Philips Electronics, y estd basada
en el estdndar ISO/IEC 14443 Tipo A. Tiene una distancia tipica de lectura/escritura de 10
cm. Se emplea en mas del 80% de las tarjetas sin contactos de hoy en dia y tiene multiples
aplicaciones, tales como peajes, gestidon de accesos, tarjetas de regalo... .

Es comun ver referencias a MIFARE como tecnologia de tarjeta inteligente, aunque
en realidad es una tarjeta de memoria que permite ademas ciertas operaciones sencillas
sobre bloques de datos.

Existen distintos tipos de tarjetas MIFARE dependiendo del tamaiio de la memoria,
capacidad de operacién y tipo de cifrado [10]:

* MIFARE Classic es un tipo de tarjeta de memoria disponible en tamafios de 1Ky
4K. Se comentara en profundidad a continuacién.

* MIFARE DESFire es similar a MIFARE Classic pero viene con el sistema operativo
DESFire preinstalado, que afiade protocolos de seguridad segiin el modelo. Existen
4 disponibles: uno con Triple_DES [11], y tres con AES de 2, 4 y 8K [12].

* MIFARE Plus supone una actualizacién con respecto a la tarjeta MIFARE Classic,
sobre todo en temas de seguridad. La gestion de la informacion se realiza de la
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misma manera, pero la gestién de seguridad se realiza de manera diferente y no es
compatible con todos los lectores.

* MIFARE Ultralight es un tipo de tarjeta con memoria muy pequefia (512 bits), y
que dado su bajo coste se emplea en ocasiones como tarjeta desechable, por
ejemplo para entradas de eventos deportivos.

Para el presente trabajo se emplea la conocida como tarjeta estandar, la MIFARE
Classic 1K, que es ampliamente utilizada en aplicaciones tales como cartera electronica,
control de acceso, identificacién en entornos corporativos, transportes y ticketing. Este
tipo de tarjeta, como indica su nombre, tiene 1 KByte de memoria para el almacenamiento
de datos, dividido en 16 sectores, cada uno dividido a su vez en 4 bloques de 16 bytes
(figura 3.1). Cada uno de estos sectores esta protegido por dos claves diferentes, Ay B.

Cada sector se compone de tres bloques dedicados al almacenamiento de
informacion y un cuarto bloque, denominado trailer, que contiene las condiciones de
acceso a cada uno de los bloques del sector, junto con las claves A y B (ver tabla 5).

Ngdebyte 0‘1‘2‘3‘4‘5 6‘7‘8‘9 10‘11‘12‘13‘14‘

Descripcion Clave A Bits de acceso Clave B (opcional)

Tabla 5: Trdiler del sector

Para poder realizar cualquier operacién sobre la tarjeta es necesario una
autenticacion mutua previa y una aseguracion del canal. Para ello se realiza un triple
intercambio segin la norma ISO 9798-2 [13], empleando mecanismos de cifrado
simétrico. Haciendo uso de las claves alojadas en la tarjeta, se genera un nimero aleatorio
que se envia al lector. Este responde a su vez con un mensaje de confirmacién. La
operacidn se realiza tres veces, y en caso de autenticacion correcta se garantiza el acceso
al sector solicitado.

En cuanto a las operaciones sobre bloques de datos, estas tarjetas permiten
realizar sumas y restas de manera atémica (permiten restaurar valor) sobre la
informacion almacenada. Dicha informacién debe estar dispuesta segun el formato
prefijado de un bloque de valor (tabla 6). Esta estructura permite la deteccién y correccion
de errores, asi como el soporte para copia de seguridad.

N2 de byte 0‘1‘2‘3 4‘5‘6‘7 8‘9‘10‘11 12 | 13 | 14 | 15
Descripcion Valor Valor Valor Adr | Adr | Adr | Adr

Tabla 6: Bloque de valor

3.1.1.1 Seguridad en tarjetas MIFARE

El sistema de seguridad de las tarjetas MIFARE autentica la tarjeta frente al lector y
viceversa, pero por si mismo no autentica al poseedor de la tarjeta. La validacion del
poseedor debe realizarse con métodos adicionales haciendo uso de PIN, claves, etc., que
puedan estar almacenados en la propia tarjeta, o en entidades externas.

Gran parte de la seguridad del sistema de autenticacién en una tarjeta MIFARE
reside en la robustez de las claves empleadas. No obstante, el sistema es vulnerable a
ataques de fuerza bruta, ya que no dispone de ningiin método que impida el acceso tras un
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determinado nimero de intentos fallidos. Debido a esto, es conveniente cambiar la clave
de unas tarjetas a otras, para que asi el obtener una clave no proporcione acceso a la
informacidon residente en otras tarjetas.

Aparte de este rudimentario método para eludir la seguridad de estas tarjetas, en
los ultimos afios han surgido diversos métodos para saltarse la seguridad inherente en las
tarjetas de la familia MIFARE. En 2008, la Universidad de Nijmegen hizo publico un
método para clonar y manipular el contenido de una tarjeta MIFARE Classic mediante
ingenieria inversa [14]. Los ataques sobre este tipo de tarjetas no necesitan un equipo de
grandes caracteristicas para llevarse a cabo y pueden obtenerse las claves en unos 200
segundos.

En 2011 David Oswald y Christof Paar, de la Universidad de Bochum, Alemania,
detallaron cémo llevaron a cabo un ataque exitoso sobre una tarjeta DESFire, en el que
fueron capaces de obtener las claves en unas 7 horas [15].

Byte Number within a Block
Sector [ Block | [o[1]2[3]4]5]6[7]8]09][10[11]12][13[14]15] [Description
15 3 Key A Access Bits Key B Sector Trailer 15
2 Data
1 Data
0 Data
14 &) Key A Access Bits Key B Sector Trailer 14
2 Data
1 Data
0 Data
1 2 Key A Access Bits Key B Sector Trailer 1
2 Data
1 Data
0 Data
0 2 Key A Access Bits Key B Sector Trailer 0
2 Data
1 Data
0 Manufacturer Block

Figura 3.1: Mapa de memoria de una tarjeta MIFARE 1k

En cuanto a las tarjetas Ultralight, en 2012 un miembro de la consultoria de
seguridad Intrepidus demostré que las tarjetas de este tipo empleadas en los transportes
de San Francisco y Nueva Jersey se podian manipular con una aplicaciéon de Android
pudiendo cambiar el saldo y obteniendo viajes gratuitos [16].
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3.1.1.2 Coste de algunos tipos de tarjeta MIFARE
En la tabla 7 se muestra el precio de algunos tipos de tarjetas MIFARE,
légicamente, cuanto mayores son las prestaciones mas elevado es su coste [17].

Tipo Modelo |Precio ud. <100 [$] | Precio ud. +1000 [$] Precio ud.
+1000 [$]
Sin Mifare 0.99 0.85 0.77
contactos | Classic 1K
Mifare 2.00 1.95 1.50
Classic 4K
Mifare 2.90 2.76 2.20
DESFire
4K

Tabla 7: Precios de algunas tarjetas MIFARE

3.1.2. Sony FeliCa

FeliCa es un tipo de tarjeta inteligente propiedad de Sony, usada principalmente
como monedero electrénico y en aplicaciones de transporte. Si bien se encuentra muy
extendida en paises asiaticos, sobre todo en Japdn, su alcance es limitado fuera de esta
region geografica. Algunas de las aplicaciones en paises occidentales son como tarjetas de
estudiante en Estados Unidos o Finlandia (figura 3.2), en algunos casos integradas en
plataforma de educacién Blackboard [18].

FeliCa se comunica a una frecuencia de 13.56 Mhz con una velocidad de 212 kbps o
424Kkbps, y emplea codificacién Manchester, que la hace tolerante al ruido generado por la
fluctuaciéon de distancia entre la tarjeta y el lector. Emplea un método de autenticacion
mutua muy eficiente que permite que la transaccién entre lector y tarjeta se complete en
un intervalo aproximado de 0.1 segundos, incluyendo encriptaciéon (figura 3.3).

card readar

Figura 3.2: Tarjetas de identificacién FeliCa

Uno de los puntos fuertes de esta tecnologia es la seguridad, es el primer tipo de
tarjeta inteligente en obtener la certificacion 1ISO 15408 [19], también conocido como
Common Criteria Toolkit. En cada autenticaciéon la clave de seguridad es generada
dindmicamente, evitando el problema de escucha intencionada o eavesdropping.
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Carner Frequency: 1.3 56MMH:
Trancefar Speed:212kbps

Figura 3.3: Transaccién con tarjeta FeliCa

3.2. PC/SCeISO 14443

El ATR de las tarjetas ISO 14443 no es devuelto de manera automatica por la
tarjeta al aproximarla al lector, es necesario generarlo. Se trata de una operacién sencilla
ya que todas las tarjetas ISO 14443 Part 4 tienen un ATR con un formato similar, en el que
difiere la longitud de alguno de sus campos. El formato ATR de una tarjeta MIFARE Classic
de 1k se muestra en la tabla 8.

Cabecera TO ‘ TD1 ‘ TD2 ‘ T1 ‘ Tk Longitud ‘ RID Standard Nombre ‘ RFU ‘ TCK
3B 8F 80 01 80 |4F 0C | A00000 93 0001 | 0000 | (A
03 06 0000

Tabla 8: ATR de tarjeta MIFARE

Los bytes del campo nombre son los que diferencian el tipo de tarjeta. Los campos
nombre para algunas tarjetas ISO 14443 se muestran en la tabla 9.

Asimismo, los APDUs transmitidos al lector no pueden mandarse directamente a la
tarjeta, deben ser interpretados y emplear funciones especificas para la comunicacién. En
este caso concreto, los APDUs que se han empleado para comunicar con la tarjeta MIFARE
de 1K se muestran en las tablas 10 y 11.

Nombre Tipo
0001 MIFARE 1k
0002 MIFARE 4k
0003 MIFARE Ultralight
00 26 MIFARE Mini
FO 04 Topaz and Jewel
FO 11 FeliCa 212k
FO 12 FeliCa 424k

Tabla 9: Campo nombre para distintas tarjetas 1SO 14443 Part 4
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Comando | CLA | INS P1 P2 Lc Datos Le
Opcionales
Cargar FF | 82 | Estructurade clave | Numero de 06 Clave (6 -
Clave clave bytes)
Autenticar | FF | 86 00 00 05 Bytes de
autenticacion
(5 bytes)
Leer FF | BO 00 Numero de - - Numero
bloque de bytes
aleer
Escribir | FF | D6 00 Numero de | Numero de Datos
bloque bytes a (16 bytes)
actualizar
Tabla 10: APDUs para MIFARE 1k
Byte 1 Byte 2 Byte 3 Byte 4 Byte 5
Version 0x00 Numero de Tipo de clave Numero de
0x01 bloque Clave

Tabla 11: Bytes de autenticacién

La manera en que el APDU se interpreta para comunicar con la tarjeta de detalla en

el apartado 5.3.2.

3.3. Near Field Communication

Near Field Communication (NFC) es una tecnologia de comunicaciones inaldmbrica

surgida en 2002 que opera en distancias muy cortas, a altas frecuencias, permitiendo el
intercambio de datos entre dispositivos. Debido a su corto alcance (< 10cm), esta
orientada a intercambios en que los dos extremos estan practicamente en contacto, lo cual
no constituye un problema, sino que es en si una caracteristica deseada. Dado lo limitado
del alcance, es muy dificil intervenir una comunicacién NFC, lo que traduce en un buen
instrumento de seguridad.

Entre los usos de esta tecnologia se encuentran:

Pago sin contactos. El usuario realiza el pago sin que exista conexién entre el
dispositivo que emplea y la maquina que cobra, como por ejemplo en autobuses.
Control de acceso. El torno de acceso se activa aproximando un dispositivo NFC,
como es el caso de ciertas empresas, que facilitan tarjetas con esta tecnologia a sus
empleados.

Conectividad. NFC puede usarse para transmitir informacién de manera rapida
acercando dos teléfonos, como

Control de asistencia. Se puede emplear una tag para registrar la asistencia a una
clase o puesto de trabajo.

Aplicaciones médicas. Existen aplicaciones de NFC en el ambito sanitario, para
seguimiento de pacientes, recetas, etc., como Sesame Vitale [20]en Francia.
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* Publicidad. Mediante posteres inteligentes se puede informar de un producto o
servicio a un usuario que acerque su teléfono.

Figura 3.4: Pago mediante NFC

Seguidamente se profundizard en los detalles técnicos que hacen posible estas
aplicaciones.

3.3.1. Estandares

NFC es una tecnologia descrita por los protocolos NFCIP-1 y NFCIP-2. El primer
protocolo esta estandarizado segun la ISO 18092 [21], ECMA 340 [22] y ETSI TS 102 190
[23], y especifica sus capacidades basicas, tales como velocidad de transferencia,
esquemas de codificacion de bits, modulacién, y protocolo de transporte. Ademas se
describen los modos activo y pasivo y las precauciones necesarias para prevenir colisiones
durante la fase de inicializacion. El segundo esta estandarizado segun la ISO 21481 [24],
ECMA 352 [25] y ETSITS 102 312 [26] y permite elegir entre los tres siguientes modos de
operacion:

* Transferencia de datos NFC (NFCIP-1).

* Dispositivo de acoplo cercano (PCD, Proximity Coupling Device), definido en la ISO
*  14443.

* Dispositivo de acoplo en los alrededores (VCD, Vicinity Coupling Device), definido

enlaISO 15693 [27].

Para que un dispositivo NFC sea compatible con los principales estandares de
tarjetas inteligentes, debe ser acorde a tres estandares, que son:

* [SO 14443, entre las cuales se encuentran las tarjetas MIFARE.

+ IS0 15693 [27].

» Sistema FeliCa (ISO 18092 [21]), que pertenece a Sony y se usa principalmente en
tarjetas monedero.

Por tanto, se puede considerar que NFC agrupa en cierta manera las tecnologias de
tarjetas inteligentes y de interconexién en proximidad.
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El NFC Forum es una asociacién de empresas sin animo de lucro que promueve la
interaccion inalambrica a corta distancia por medio de NFC en la electrénica de consumo,
teléfonos moviles y PCs. Fue formado en 2004 para contribuir al avance de la tecnologia
NFC, desarrollar estandares, asegurar la interoperabilidad entre dispositivos y servicios, y
educar al mercado acerca de esta tecnologia. Los objetivos de esta entidad son [28]:

* Desarrollar especificaciones basadas en estandares que definan una arquitectura
modular y unos parametros de interoperabilidad para dispositivos y protocolos
NFC.

* Promover el desarrollo de productos que empleen las especificaciones del NFC
Forum.

* Asegurar que los productos que anuncian capacidades NFC estén de acuerdo a las
especificaciones del NFC Forum.

* Educar a consumidores y empresas de manera global acerca de NFC.

Para la consecucién de estos objetivos, el NFC Forum define las siguientes
especificaciones [29]:

* LLCP (Logical Link Control Protocol): define un protocolo de la capa 2 OSI para
dar soporte a la comunicacién peer-to-peer. Permite servicios tanto orientados a
conexién como no orientados a conexion.

* NDEF (NFC Data Exchange Format): permite el intercambio entre dispositivos
con una relacion peer-to-peer.

» Tag Type Technical Specifications: se definen cuatro tipos de tags para
establecer su compatibilidad con los dispositivos NFC de los distintos fabricantes y
asegurar asi una experiencia de usuario consistente.

* RTD (Record Type Definition): provee una forma de definir eficientemente los
tipos de registro para nuevas aplicaciones y proporciona a los usuarios la
oportunidad de crear sus propias aplicaciones de acuerdo a las especificaciones
del NFC Forum.

* Connection Handover: define la estructura y secuencia de interacciones que
permiten a dos dispositivos NFC establecer una conexién empleando otro tipo de
tecnologia, como Bluetooth o Wifi.

3.3.2. Interoperabilidad

NFC representa una evolucién convergente de distintos estdndares inaldmbricos
hacia la meta global de interoperabilidad. Para alcanzar esta meta son necesarios distintos
modos de comunicaciéon, dependiendo de los dispositivos empleados. En la figura 3.5 se
muestran los distintos componentes de la arquitectura técnica de NFC, que se comentan a
continuacion:

* Peer-to-peer (entre iguales): en este modo de comunicacidn, los dispositivos NFC
intercambian datos entre si, para, por ejemplo, emparejarse para establecer una
comunicacion Bluetooth ahorrando el engorroso proceso de hacerlo a mano.
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NFC Card Peer-to-Peer Mode Reader/Writer Mode
Emulation Mode

Applications

NFC F Prot | Bindi
1P OBEX, . RTD
— Record Type
Card_ Definition
Emulation &
Canebany LLCP NDEF
for Mobile Logical Link Data Exchange
Devices Link Protocol Format

Tag type 1,2,3,4

Mode Switch

‘ RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Figura 3.5: Componentes de la arquitectura técnica de NFC

* Lectura/escritura: en este modo se transmite informacién acorde a los
estandares NDEF o RTD, por ejemplo en aplicaciones de publicidad, en que acerca
un teléfono a un pdster con un area resaltada que contiene un chip NFC.

* NFC Card Emulation: en este modo el terminal NFC actia como si fuera una
tarjeta, con lo que puede ser leido o escrito por otro terminal que esté en modo
lectura/escritura. Tiene la gran ventaja de que el dispositivo no necesita estar
encendido, lo que en una época en que una gran carencia de los terminales es la
autonomia supone una gran ventaja.

3.3.3. Single Wire Protocol (SWP)

El protocolo SWP es la especificacion para la conexion de una tarjeta SIM con un
elemento NFC, de manera que permite el uso de la SIM como almacén de servicios
distintos a los de telefonia. La especificacion la realiza la ETSI [30] y existen
recomendaciones proporcionadas por la GSM Association [31].

El uso de este protocolo requiere la existencia de una antena de proximidad en el
dipositivo, un controlador NFC conectado al SE, una conexion estandarizada entre el SE y
el controlador NFC y un procesador banda base con las funciones necesarias para las
aplicaciones NFC.

Las aplicaciones que emplean SWP pueden hacer uso del elemento seguro o del
UICC para realizar las operaciones de manera segura y fiable. Como ejemplo, si se usa el
teléfono para pagar en un control de acceso, en modo card emulation, el SE se comporta
como una tarjeta, realizando las operaciones igual que una tarjeta de proximidad fisica.
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4.Controlador inalambrico PC/SC

Tras estudiar la tecnologia de tarjeta inteligente y su vinculacién con NFC, es el
momento de comenzar con el desarrollo de la solucién que permita acceder a una tarjeta
inteligente desde cualquier ordenador empleando como lector un teléfono movil con
capacidades NFC.

Dicho desarrollo se puede desglosar en dos partes principales, un controlador para
el ordenador y otro para el moévil. Ambos se relacionardn mediante un protocolo de
comunicaciones a definir también en el &mbito de este proyecto.

Este capitulo se centra en el estudio practico del entorno de PC, buscando
familiarizarse con la operativa de las tarjetas inteligentes y la arquitectura PC/SC. A partir
de este andlisis se plantean, definen e implementan las funcionalidades residentes en el
ordenador, dejando la descripcion del desarrollo en el entorno del teléfono moévil para el
siguiente capitulo.

Para comunicar el terminal con el PC se ha elegido emplear Bluetooth, dado que el
interfaz de comunicaciones Bluetooth se encuentra hoy en dia presente en la practica
totalidad de teléfonos méviles, tablets y PCs. El perfil de comunicaciones entre dos puntos
que proporciona Bluetooth se ajusta a las necesidades del proyecto. En la Figura 4.1 se
ilustra la arquitectura del sistema completo. Comparando con la arquitectura genérica
PC/SC, el controlador del lector a desarrollar se corresponde con los bloques de
“controlador para lector de tarjetas” y “controlador para dispositivo de entrada/salida”. El
primero hace las veces de interfaz con el APl PC/SC mientras que el segundo
implementara la comunicacién inalambrica Bluetooth con el dispositivo mévil.

‘ Aplicacién ‘

Controlador WPCSC

API Bluetooth de Android

BlueZ

Aplicativo mavil

i‘” ‘ ‘ Tarjeta inteligente ‘

Figura 4.1: Arquitectura del sistema

Los pasos seguidos y que a continuacion se describen en mayor profundidad son:
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* Desarrollo de un aplicativo para PC que permita operar con tarjetas inteligentes.
La aplicaciéon se plantea de manera genérica para ser independiente del lector
empleado.

* Desarrollo de un controlador para un dispositivo virtual. Seglin esto se
pretende emular la presencia de un lector, con el objetivo de aprender céomo
funciona el sistema PCSC, y qué funciones tiene que implementar el controlador,
asf como la tarea que realiza cada una de ellas.

* Desarrollo e integracidn de un cliente Bluetooth, al controlador de un dispositivo
virtual, sirviendo de habilitador de intercambio de mensajes con el terminal movil.

* Disefio e implementacion del protocolo de comunicaciones, que encapsulan los
diferentes comandos que se intercambian con el terminal mdvil y que incluyen los
mensajes de control y APDU a ejecutar sobre la tarjeta inteligente. El protocolo
propuesto se ha denominado Wireless PC/SC (WPCSC).

4.1. Operativa con tarjeta inteligentes

Antes de profundizar en la operativa de bajo nivel de un entorno PC/SC es
necesario conocer la operativa basica de comunicaciones con una tarjeta inteligente.
Seguidamente se tratara el desarrollo de un aplicativo para realizar la lectura, escritura y
autenticacién sobre tarjetas sin contactos. Este proyecto se centra en el uso de tarjetas de
tipo MIFARE, modelo mas extendido actualmente. La aplicaciéon desarrollada se
corresponde con el nivel més alto de la arquitectura PC/SC (ver figura 2.6).

Aunque la aplicacién desarrollada tenia inicialmente el objetivo de comprender la
operativa con tarjetas inteligentes, a lo largo del proyecto dada la independencia del lector
subyacente que se emplee, se ha usado esta aplicacién para ir validando los diferentes
pasos en el desarrollo que se han ido acometiendo.

La aplicacion en cuestion se desarroll6 primero en el lenguaje Java, ya que éste
dispone de una API sencilla y rapida de aprender. Posteriormente se rehizo en lenguaje C,
con el fin de aprender mas sobre el funcionamiento de las tarjetas y las distintas opciones
disponibles a la hora de hacer aplicaciones. Adicionalmente el uso del lenguaje C permite
un mayor control sobre la operativa y un mayor nivel de depuracién ya que se trabaja con
librerias nativas, evitando asi problemas de funcionamiento que puedan estar vinculados a
librerias de alto nivel como Java. Adicionalmente la programacién en C permite emplear la
libreria nativa PC/SC de comunicaciones contra una tarjeta, lo que permite una mejor
comprension de la operativa del sistema. Finalmente, con el fin de ofrecer una experiencia
de usuario mas amigable, se ha optado por crear una interfaz grafica de usuario (GUI) en
Java sencilla e intuitiva que evita tener que realizar todas las operaciones desde una linea
de comandos.

4.1.1. Entorno de desarrollo

Como sistema operativo para PC se ha elegido Ubuntu, una distribucién de
GNU/Linux basada en Debian que se distribuye como software libre, si bien permite la
instalacion de software privativo. Es desarrollado por Canonical, compafiia que también
ofrece soporte y formaciéon a empresas. Ubuntu busca, ante todo, la sencillez de uso, el
rendimiento incluso en sistemas de prestaciones modestas, y la seguridad. Se trata de la
distribucion GNU/Linux mas extendida a nivel de usuario, aunque también tiene cierta
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relevancia en servidores y computacién en la nube [32] [33]. Este ha sido uno de los
motivos de la eleccién, ya que cuenta con buen soporte de la comunidad de usuarios,
facilitando la resolucion de problemas. Adema4s, todas las herramientas empleadas existen
para Ubuntu, tales como el SDK de Java o el IDE Eclipse, que se comentara brevemente en
el siguiente capitulo.

Como lector de tarjeta inteligente se ha empleado el modelo ACR 122U de ACS,
que se puede ver en la figura 4.2. Se trata de un lector/escritor para PC que permite el
acceso a tarjetas ISO 14443-4 tipo A y B, MIFARE, ISO 18092 o NFC y FeliCa. E1 ACR 122U
sirve como dispositivo intermedio entre un PC y una tarjeta sin contactos por medio del
interfaz USB. Este lector sigue el estandar PC/SC para comunicar con las tarjetas por
medio de APDUs [34].

Las librerias instaladas para trabajar con tarjetas inteligentes en este entorno han
sido:

* pcscd: demonio encargado de gestionar los lectores en tiempo de ejecucion y
controlar las conexiones a éstos. Implementa los interfaces necesarios para
permitir el uso de la API PC/SC desde cualquier aplicacién de usuario y gestionar
las tarjetas conectadas a los lectores.

* pcsc-tools: conjunto de utilidades que permiten acciones como mostrar los
lectores de tarjetas conectados, comprobar la presencia de una tarjeta y establecer
comunicacion con ésta.

* libacr38u: se trata de un controlador para el lector ACR38U, que también funciona
con el modelo 122U.

Figura 4.2: Lector ACR 122U

En cuanto a la tarjeta NFC, se ha empleado una MIFARE Classic 1KB, fabricada por
Philips (ver apartado 3.1.1).
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4.1.2.

Funciones a implementar

Dado que el objetivo del aplicativo es servir de toma de contacto con el entorno y

conocer las posibilidades de las tarjetas inteligentes y del sistema PC/SC, se plantea el
desarrollo de las funcionalidades basicas que todo aplicativo de control de tarjeta
inteligente sin contacto MIFARE debe soportar. Entre las operaciones implementadas se
encuentran:

4.1.3.

Carga de claves: para poder efectuar las operaciones deseadas con las tarjetas hay
que cargar previamente las claves de autenticacion en el lector. Por defecto la
aplicacion tiene cargada la clave FF FF FF FF FF FF, que es la que se ha usado en la
tarjeta de pruebas, tanto para la clave A como la B. Si se especifica lo contrario se
cambia el valor de la clave.

Autenticacién: una vez cargada la clave se autentica el sector sobre el que se
quiere operar con la misma. Para ello, se selecciona el bloque al que se quiere
acceder. Una vez autenticado un sector, se pueden realizar operaciones en sus
bloques hasta la desconexion de la tarjeta.

Lectura: permite escribir el contenido de un bloque de la tarjeta. Requiere una
autenticacién previa.

Escritura: permite leer un bloque de la tarjeta. Requiere una autenticacion previa.

Interfaz de control

La interfaz disefiada consta de 3 paneles para la entrada de datos. En la figura 4.3

se muestra el aspecto que tiene tras su arranque:

Entrada de datos: en este panel se introduce la informacidn que se quiere escribir
en un bloque de la tarjeta, como maximo 32 caracteres hexadecimales, pues el
tamano de bloque es de 16 bytes.

Namero de bloque: es el nimero del bloque sobre el que se desea operar, en
hexadecimal.

Clave: incluye los 6 bytes de la clave a emplear para la autenticacion. El selector
inferior determina si la clave es de tipo Ao B.

Cuando se pulsa el botén de una de las operaciones, el programa recoge la

informaciéon de los paneles y genera los comandos correspondientes para cometer las
siguientes acciones sobre la tarjeta:

ATR: Devuelve el ATR (Answer To Reset) de la tarjeta conectada.
Cargar clave: carga la clave escrita bajo introduzca la clave en el lector.

Autenticar: autentica el bloque indicado en niimero de bloque con la clave que
haya cargada en el lector.

Leer Bloque: lee el bloque que aparece en el campo niimero de bloque.

Escribir bloque: escribe el contenido del campo entrada de datos en el bloque que
indica el campo niimero de bloque.

Salir: cierra la aplicacion.
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") Smart Card Reader

Lectores disponibles: [PC/SC terminal ChemaReader serial 00 00]|

Entrada de datos:

|JOl02030405060703090;&080( ODOEOF|

Numero de bloque: 3c

| Leer Blogue | ‘ Escribir Blogque

Introduzca la clave:

s |
@ Clave A ) Clave B ‘ Cargar Clave ‘ | Autenticar | | Reiniciar pcscd |

Figura 4.3: GUI de la aplicacién

Hasta ahora el trabajo realizado se ha basado en un lector de tarjeta inteligente
cuyo controlador de comunicaciones PC/SC se encuentra ya disponible. Al igual que otros
muchos lectores de tipo CCID (Chip/Smart Card Interface Devices), el trabajo con ellos es
transparente, operando correctamente tras conectarlos al equipo.

No obstante, el proyecto pretende emplear un terminal mévil como elemento
lector. En los siguientes apartados se tratara el funcionamiento y disefio del controlador
empleado para reconocer el dispositivo moévil como lector de tarjetas, asi como el
protocolo de comunicacién propuesto para permitir la conexién inaldmbrica entre el
equipo de control y el elemento que haga las veces de lector de tarjeta inteligente.

4.2. Dispositivo virtual

Tras haberse familiarizado con el entorno PC/SC a nivel de usuario se acomete a
continuacion el estudio en profundidad de los diferentes niveles de la arquitectura PC/SC,
en particular los niveles mas bajos y cercanos a la interaccion con el lector.

Con el fin de analizar el funcionamiento de la pila PC/SC, se plantea el desarrollo de
un controlador para un lector de tarjetas virtual o dummy driver. Dicho controlador emula
la presencia de un lector conectado al puerto serie con una tarjeta insertada. El disponer
de un controlador propio permite analizar qué funciones del controlador son ejecutadas
para cada una de las acciones que se invocan desde el API.

Para desarrollar el controlador se han tomado como base los prototipos de las
funciones de un controlador de lector de tarjeta inteligente proporcionado por M.U.S.C.L.E.

Las funciones basicas a implementar por el desarrollador son las siguientes:
* IFDHCreateChannelByName (DWORD Lun, DWORD Channel): esta funcién se

encarga de abrir un canal de comunicaciones al puerto indicado por Channel. Lun
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(Logical Unit Number) se emplea para distinguir entre multiples slots o tarjetas, si
los hubiera. Una vez abierto el canal, el lector debe quedar en un estado en que se
pueda ejecutar la funciéon IFDHICCPresence. Puede devolver IFD SUCCESS 6
IFD_COMMUNICATION_ERROR, dependiendo de que la operaciéon se realice
correctamente o no. En general, esta es la respuesta de todas las funciones, a no ser
que se indique lo contrario.

IFDHCloseChannel(): cierra el canal de comunicaciones con el lector

IFDHGetCapabilities(DWORD Lun, DWORD Tag, PDWORD Length, PUCHAR
Value) : obtiene las caracteristicas de cada slot o tarjeta. Tag es la etiqueta para la
informacién que se solicita, por ejemplo, para pedir el ATR de una tarjeta, asi como
el tamafio del mismo, se pasa como argumento TAG_IFD_ATR. El valor de la tag se
define en el codigo.

IFDHPowerICC ( DWORD Lun, DWORD Action, PUCHAR Atr, PDWORD
AtrLength ): controla las sefiales de encendido y reset del lector. Action indica la
accion a realizar sobre la tarjeta. Atr y AtrLength son, respectivamente, las
variables en donde se almacenan el ATR y su longitud. Devuelve IFD_ICC_PRESENT
o IFD_ICC_NOT_PRESENT en funcién de que la tarjeta esté disponible o no, y
IFD_COMMUNICATION_ERROR en caso de error.

IFDHICCPresence( DWORD Lun ): es la funcién encargada de comprobar el
estado de la tarjeta. Puede responder que la tarjeta esta presente, no presente, o
que se ha producido un error de comunicacién. Tras la ejecucion de
IFDHCreateChannelByName, esta funcién se ejecuta en bucle hasta que se retira la
tarjeta o se produce un error.

IFDHTransmitToICC (DWORD Lun, SCARD_IO_HEADER SendPci, PUCHAR
TxBuffer, DWORD TxLength, PUCHAR RxBuffer, PDWORD RxLength,
PSCARD_IO_HEADER RecvPci): envia a la tarjeta el comando guardado en
TxBuffer, con longitud TxLength, y almacena una respuesta de longitud RxLength
en RxBuffer.

El controlador debe implementar adicionalmente otras funciones:

IFDHSetCapabilities, IFDHSetProtocolParameters, IFDHControl, sin embargo, su desarrollo
queda fuera del objetivo de este proyecto, aunque, como es necesario, se han incluido
retornando el correspondiente mensaje de error.

Para que el PC detecte que el lector virtual esta conectado, es necesario escribir un

archivo de configuracion, que se guarda en la carpeta /etc/reader.conf.d. Este archivo
contiene los siguientes campos:

FRIENDLYNAME: es el nombre con que se identifica el lector de cara al usuario.

DEVICENAME: en este campo se especifica el nimero de puerto al que se conecta
el lector. Como el controlador disefiado no emplea ningin puerto fisico, el valor de
este campo es null.

LIBPATH: es el path de la libreria dindmica que se obtiene al compilar el cédigo
fuente del controlador.

CHANNELID: este campo no es necesario, se emplea en el caso de que se tengan
varios lectores conectados fisicamente al puerto serie para distinguirlos.

El empleado para este trabajo en concreto es como sigue:
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FRIENDLYNAME "Smartcard Reader"

DEVICENAME /dev/null
LIBPATH /home/user/smartcard/libgen ifd.dylib
CHANNELID 1

El campo ChannellD no es relevante en este caso, ya que no se emplea un canal por
el puerto serie del PC, sino por Bluetooth. El archivo de configuraciéon empleado es el
mismo siempre, no es necesario modificarlo para que funcione el controlador real.

Resta, por tanto, definir el comportamiento de las funciones. Sin embargo, en un
principio se desconocia cuando se llama a cada una de las funciones del controlador, y por
tanto como y para qué desempefia cada una de ellas su tarea. Para descubrir la operativa
se ha llevado un registro del orden de ejecucion de las distintas funciones. De esta manera,
se ha podido averiguar qué tareas lleva a cabo el controlador en respuesta a cada una de
las acciones del usuario.

Asi por ejemplo, al ejecutar el demonio de control, pcscd, en primer plano, leyendo
la informacién de depuracién se ha podido comprobar que chequea la presencia de una
tarjeta en un bucle infinito hasta que muere. Tomando como referencia la arquitectura
mostrada en la figura 4.1, la arquitectura del lector dummy corresponde a la parte
superior, la del PC, eliminando la pila BlueZ, ya que no se establece comunicacién con el
exterior.

La primera versidn del controlador incluyendo todas las funciones con mensajes
de depuracion proporciond informacién para conocer el flujo de llamadas, asi como los
posibles valores que los diferentes parametros, tales como Lun, Tag, o Length, pueden
tomar en correspondencia con el programa de control que se ha realizado.

Por ejemplo, para simular que una tarjeta esta presente en el lector virtual, se
completa la funcidn retornando el cédigo de error IFD_PRESENT. De esta manera, en cada
iteracion del bucle, pcscd detectard una tarjeta insertada en el lector. Del mismo modo se
han adaptado los parametros de retorno para que la operativa de la aplicacion no se viera
afectada. De esta forma se ha conseguido que el lector virtual tenga un comportamiento
similar al del ACR122U.

Este procedimiento se ha seguido con el resto de las funciones, permitiendo
evaluar la comunicacién con el dispositivo/lector virtual PC/SC. En la figura 4.4 se
muestra un diagrama de comunicacién con el dispositivo virtual en el que se incluyen las
operaciones de carga de clave en el lector, autenticacién, lectura y escritura. El
intercambio ilustrado por dicha figura se ha realizado con el aplicativo para PC
desarrollado, abriendo un canal de comunicacién con una tarjeta y enviando los comandos
que se muestran. Se puede observar que la carga de la clave responde éxito en todo
momento, pues no hace mas que almacenarla en memoria, sin realizar ninguna operacion
con ella. No obstante, al intentar autenticar un bloque con la clave incorrecta el cédigo
devuelto es de error. Posteriormente se carga la clave correcta y la autenticacion se
resuelve con éxito. Completada la autenticacidn se puede leer y escribir el bloque.

Aparte de servir para el estudio de PCSC, el dummy driver ha sido el punto de
partida para el controlador realizado posteriormente para el lector. Si bien la informacién
proporcionada desde M.U.S.C.L.E. esta pensada para desarrollar un controlador para un
dispositivo conectado al puerto serie, realizando unas modificaciones y adecuando el
comportamiento del controlador es posible generar un lector conectado mediante
Bluetooth, tal como se describe en el siguiente apartado.
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Comunicacion con controlador virtual
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Figura 4.4: Comunicacion con el driver virtual

4.3. Protocolo WPCSC

Una vez analizado el comportamiento de un controlador para un lector virtual y
disponiendo de un c6digo funcional basico, se han ido incluyendo nuevas funcionalidades
completando el cédigo del dummy driver para que se comunique con un terminal movil.

Antes de proceder a realizar el controlador es necesario definir el protocolo de
intercambio de los datos entre las dos entidades. A partir del estudio realizado con el
dummy driver se han extraido las necesidades o requerimientos que debe cumplimentar el
protocolo de intercambio. Asi debe soportar las siguientes acciones:

- Reportar la presencia de una tarjeta en lector.
- Recoger el ATR de dicha tarjeta.

- Envio de los comandos y respuestas APDU.
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- Mantenimiento de la comunicacién y reporte de errores.

Para cumplir con estos requerimientos se propone el protocolo WPCSC, que
habilita la comunicacién entre PC y dispositivo movil. Dicho protocolo se encapsulara en
un canal de comunicacién Bluetooth. Para realizar esta accién, se ha extendido la
funcionalidad del controlador que permitia establecer una comunicacién PC/SC con un
lector conectado al puerto serie. De esta forma se crea un canal de comunicacién que
conecte a un servidor Bluetooth disponible en el dispositivo movil. Esto supone un avance
sobre el controlador virtual, por el que, tal como se refleja en la figura 4.5, el PC utiliza
PC/SC y se comunica hacia el exterior empleando Bluetooth. En esta seccién se detallan
unicamente los componentes cliente alojados en el PC, siendo la parte servidor descrita en
el siguiente capitulo. Pero dado que para poder probar la comunicacién se necesita tener
un servidor, el desarrollo del mismo se ha llevado a cabo en paralelo con el de esta parte.
Por tanto, en los diagramas de comunicacién se incluira el terminal para poder detallar el
funcionamiento de WPCSC.

Aplicacion ‘

Controlador WPCSC

BlueZ

Figura 4.5: Arquitectura de la parte del PC

4.3.1. Primitivas WPCSC

Para el desarrollo del protocolo WPCSC se ha empleado un formato de trama TLV
(Tag, Length, Value). En la tabla 12 se muestra dicho formato. En algunos tipos de
mensajes se han eliminado los campos de longitud y value por compresion, ya que sélo es
necesaria la cabecera.

Numero de byte 0 1 2 |3|.]x
Descripcién TAG | LENGTH | VALUE

Tabla 12: Formato de trama WPCSC

A continuacién se enumeran los distintos formatos de trama propuestos para el
protocolo WPCSC. Se enumeraran como trama comando y su correspondiente trama
respuesta.

4.3.1.1 Confirmacion de conexion
W_PCSC_ACK_CONNECTION (0x00): consta de un solo byte (los campos length y value

tienen longitud 0 en este caso), y se emplea para confirmar al cliente que se ha conectado a
un servidor WPCSC.
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Valor W_PCSC_ACK_CONNECTION
Longitud en bytes 1

4.3.1.2 Control de presencia

Trama Comando

W_PCSC_CMD_CARD_PRESENCE (hexadecimal: 0x01): trama para comprobar la
presencia de la tarjeta en el lector. S6lo consta de un byte.

Valor W_PCSC_CMD_CARD_PRESENCE
Longitud en bytes 1

Trama Respuesta

W_PCSC_RESP_CARD_PRESENCE (hexadecimal: 0x02): se envia en respuesta a una trama
de la misma cabecera, contiene el tipo de trama y booleano que indica la presencia de la
tarjeta, true para indicar que esta presente, y false para indicar que esta ausente.

Valor W_PCSC_RESP_CARD_PRESENCE | LENGTH | BOOL
Longitud en bytes 1 2 1

4.3.1.3 Envio de un comando

Trama comando

W_PCSC_CMD_APDU (hexadecimal: 0x10): este tipo de trama se emplea para mandar un
APDU a la tarjeta, consta de una cabecera de 3 bytes que contiene el tipo de comando y la
longitud del mismo, y un APDU de tamafio variable.

Valor W_PCSC_CMD_APDU CMD_LENGTH| COM_APDU
Longitud en bytes 1 2 CMD_LENGTH

Donde CMD_LENGHT es la longitud del comando APDU.
Trama respuesta

W_PCSC_RESP_APDU (hexadecimal: 0x11): es la trama de respuesta a
W_PCSC_CMD_SEND_APDU, tiene el mismo formato que ésta.

Valor W_PCSC_RESP_APDU RESP_LENGTH | RESP_APDU
Longitud en bytes 1 2 CMD_LENGTH

Donde CMD_LENGHT es la longitud de la respuesta APDU.
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4.3.1.4 Peticion del ATR

Trama comando

W_PCSC_CMD_GET_ATR (0x03): se emplea para pedir el ATR de la tarjeta conectada. S6lo
consta de un byte. Por coherencia deberia tener un campo de longitud de valor 0, no
obstante, para comprimir la trama se ha eliminado.

Valor W_PCSC_CMD_GET_ATR
Longitud en bytes 1

Trama respuesta

W_PCSC_RESP_GET_ATR (hexadecimal: 0x04): se envia en respuesta a una trama de la
misma cabecera, se afiaden 2 bytes para indicar la longitud del ATR y un nimero variable
conteniendo el propio ATR.

Valor W_PCSC_RESP_GET_ATR | ATR_LENGTH ATR
Longitud en bytes 1 2 ATR_LENGTH

Donde ATR_LENGTH es la longitud del ATR.

4.3.2. Operativa de WPCSC

Como requisito para poder usar el terminal mévil como lector se ha establecido
que ambos dispositivos han de ser emparejados, haciendo uso de las herramientas que
proporciona cada sistema operativo. En el caso que concierne se ha empleado la libreria
BlueZ, pila de Bluetooth oficial de Linux [35], para establecer la comunicacion. El servidor
movil ejecutara un servicio Bluetooth especifico para su operativa como lector, al que el
PC se conectara tras haberse emparejado. Se emplea el protocolo SDP (Service Discovery
Protocol), que necesita que el cliente conozca dos parametros:

* Direccion MAC (Media Access Control): se trata de un conjunto de 6 bytes que
identifica univocamente un dispositivo o tarjeta de red.

* UUID (Universal Unique Identifier): es un identificador estandarizado por la OSF
(Open Software Fundation) como parte del Distributed Computing Environment. El
propdsito del UUID es ofrecer un identificador “practicamente inico” en sistemas
de computacién distribuida. Es posible que los identificadores coincidan, pero
dada la cantidad de combinaciones posibles es algo altamente improbable.

Conocidos los dos, el controlador se conecta a la direcciéon MAC del dispositivo en
que se ejecuta el servidor. Una vez conectado realiza una buisqueda entre las UUID de
todos los servicios disponibles. Si el resultado de dicha busqueda es satisfactorio se
establece la conexion. Para evitar el improbable aunque posible caso en que alguien trate
se suplantar la identidad de un dispositivo movil servidor empleando el mismo UUID, el
servidor remite una secuencia al cliente, tras cuyo asentimiento se confirma que el
servicio al que se ha conectado es un lector WPCSC.

Una limitacidn del sistema se encuentra en una caracteristica del demonio pcscd. Al
haber disefiado el controlador del lector como si se tratase de un dispositivo serie, el
demonio no es capaz de detectar su desconexién, puesto que no existe enlace fisico entre
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el PC y el lector. Esto provoca que el lector quede guardado en memoria, teniendo que
reiniciar pcscd o esperar a que muera si queremos realizar una nueva conexion. Por tanto,
si al arrancar la aplicacién en el PC no hay posibilidad de conectarse, es posible que se
deba a ésto.

Una vez definido el protocolo, es hora de ver como fluye la informacién. En la

figura 4.6 se observa un diagrama de la comunicacién entre una aplicaciéon y un terminal
movil que actda como lector. A continuacion se explican los pasos seguidos durante la
comunicacion:

En primer lugar, al establecerse el contexto de comunicacién se crea el canal
Bluetooth, cuando el teléfono acepta la conexidn entrante, responde con un ACK
(ver apartado 4.3.1.1) para indicar que efectivamente es un servidor WPCSC.

pcscd comienza a comprobar la presencia de la tarjeta invocando IFDHICCPresence.
La respuesta a esta llamada contiene un campo de informaciéon con un valor
booleano que vale “0” en caso de que no haya tarjeta y “1” cuando se inserta una.
Esta operacion se produce continuamente mientras dure la comunicacién con la
tarjeta.

Carga de la clave de autenticacion: cuando la aplicaciéon del PC ejecuta
ScardTransmit, pcscd llama a la funciéon IFDHTransmitTolCC del driver, la cual
encapsula la el APDU en el formato WPCSC, afiadiendo tipo de mensaje y longitud,
y lo envia al terminal. El terminal desencapsula la trama y responde confirmando
que tiene la clave cargada.

Autenticacion: el proceso es igual que en el caso anterior, pero en lugar de
confirmar la carga de la clave, se realiza una operacién sobre la tarjeta, con lo cual
la respuesta lleva en su campo value el APDU de respuesta que informa de si el
bloque ha sido autenticado correctamente o no.

Lectura de un bloque: de nuevo el proceso de comunicacién es el mismo que en el
caso anterior, pero ahora el campo value serd considerablemente mas largo, ya que
transporta todo el contenido de un bloque de la tarjeta.
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Ejemplo de comunicacién
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Figura 4.6: Ejemplo de comunicacién
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5.Desarrollo del aplicativo movil

Tras haber tratado el entorno del PC, y haber descrito el protocolo de
comunicaciones que se ha disefiado, es el momento de introducir el aplicativo
desarrollado para los terminales méviles y que hara las veces de servidor WPCSC y de
controlador del interfaz NFC del mévil.

El protocolo WPCSC encapsula el conjunto de comandos y respuestas necesarios
para habilitar el correcto funcionamiento del controlador PC/SC. En este sentido, y tal
como se ha planteado la solucidn, se define un servidor ejecutandose en el terminal mévil
aceptando mensajes de un PC conectado a él. El conjunto de las tres herramientas y el
control del interfaz NFC confeccionan el lector PC/SC movil:

* Servidor Bluetooth. Parte encargada de gestionar nuevas conexiones, mantener
activo el hilo que las acepta, asi como encapsular y desencapsular los APDUs para
adecuar los mensajes al protocolo WPCSC.

* Lector de tarjetas. Es la parte de la aplicaciéon que recibe los APDUs del servidor,
comunica con la tarjeta, devuelve las respuestas, y comprueba la presencia de la
tarjeta.

* Integracion con la interfaz de usuario. Para que el usuario interaccione de
manera sencilla con el teléfono y reciba informaciéon se han integrado las dos
partes anteriores con una interfaz grafica de usuario.

Este capitulo describira el trabajo realizado para implementar las tres
funcionalidades necesarias, que una vez operativas permitiran el uso del terminal movil
como periférico para la lectura de tarjetas.

El aplicativo se ha desarrollado como aplicaciéon para un teléfono o tableta que
funcione con el sistema operativo Android. La eleccién de esta plataforma se ha basado en
la disponibilidad de dispositivos que implementen tanto NFC como Bluetooth y en la
apertura que tiene este sistema a los desarrolladores, con un gran numero de
herramientas.

5.1. Entorno de desarrollo

5.1.1. Elsistema operativo Android

Android surge en 2005 de la mano de Android Inc., compafiia financiada y
posteriormente adquirida por Google [36], y hace su primera apariciéon como sistema
operativo de un teléfono movil en 2008 [37]. Actualmente su desarrollo es llevado a cabo
por Google y la Open Handset Alliance, y su cdédigo fuente publicado bajo la licencia
Apache.

Android consiste en un kernel basado en Linux mas un conjunto de librerias, APIs y
otro middleware escrito en C. Emplea una maquina virtual de Java, llamada Dalvik,
encargada de ejecutar las aplicaciones. Aunque basado en Linux, Android carece del X
Window System, que da soporte a las interfaces de usuario en los sistemas Linux, asf como
de compatibildad con las bibliotecas estandar GNU. Debido a esto, es dificil portar las
aplicaciones disefiadas para sistemas GNU/Linux a Android.
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Android funciona mayoritariamente sobre procesadores ARM, aunque existen
proyectos para dar soporte a sistemas con arquitectura x86, si bien éstos no se encuentran
en un estado muy avanzado.

5.1.2. Herramientas

Para el desarrollo de la aplicacién se ha empleado el entorno de desarrollo (IDE)
Eclipse, desarrollado por la fundacién homénima y publicado como software libre bajo la
Eclipse Public License. Esta programado principalmente en Java, y permite la programacion
en este lenguaje. Ademas, por medio de plugins permite la programacién en otros
lenguajes, como C, C++, Ruby, etc., asi como el desarrollo de aplicaciones para el sistema
operativo Android [38]. Para ello es necesario el plugin ADT (Android Development Tools)
distribuido por Google [39]. Este plugin hace uso del SDK (Software Development Kit) de
Android que debe ser instalado en el equipo. Dicho SDK provee todas las herramientas
necesarias para el desarrollo de aplicaciones, tales como los controladores para
dispositivos conectados por USB e imagenes del sistema operativo para realizar pruebas
con emuladores.

Las herramientas que proporciona Eclipse agilizan el proceso de desarrollo,
ofreciendo una interfaz amigable e intuitiva, con ayudas tales como correccion sintactica o
autocompletado.

= Java - Mifare Manager/src/chema/mifare/MainActivity.java - Eclipse SDK | e
File Edit Refactor Run Source Mavigate Search Project Window Help
Cd - o B~ | BE Y- BHLE $-0-%- WG @S rHre o B B o [§ava)
<1 activity_mainxml <l card_managerxml [4] CardManager.java 1] MainActivityjava 51 .| card_readerxml <l stringsml =
-
package chema.mifare; S

=
o=
® import java.io.IOException;[]

m

public class MainActivity extends Activity {

HexString hex = new HexString();

final byte[] keyA= {(byte)exFF, (byte)exFF, (byte)exFF, (byte)exFF, (byte)exFF, (byte)exFF};
byte[] atr = new byte[50];

private static final String TAG = "NFC";

private Textview text;

NfcAdapter mifcAdapter;

PendingIntent mPendingIntent;

IntentFilter ndef;

=D LogCat & =a
Saved Filters = scchior messages. Accepts Java regexes. Prefix with pid:, app:, tag: or text: to limit scope. verbose v| H Q 1
All messages (no filters) (14) .
NFC L. Time PID  TID  Application Tag Tt e
example layouts (Session Filter D 11-15 17:16:5... 6372 6372 example.layouts dalvikvm GC_EXTERNAL ALLOC freed 6K, 49% free 2774K/5379K, exvernal 2689K/30 .
65K, paused 28ms
D 11-15 17:16:5... 8372 8372 example.layouts dalvikvm GC_EXTERNAL ALLOC freed 38K, 50% free 2739K/5379K, external 2689K/3 -
065K, paused 27ms
D 11-15 17:16:5... 6372 6372 example.layouts dalvikvm GC_EXTERNAL ALLOC freed 3K, 50% free 2739K/5379K, exvernal 2689K/30 .
65K, paused 28ms
D 11-15 17:16:5... 8372 8372 example.layouts dalvikvm GC_EXTERNAL AL freed 4K, 50% free 2739K/5379K, external 2689K/30 .
65K, paused 27ms

D 11-15 17:16:5... 6372 6372  example.layouts dalvikvm GC_EXTERNAL ALLOC freed 1K, 50% free 2739K/5379K, external 2639K/30 .
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Figura 5.1: Eclipse durante la prueba de una aplicacién

En su kit de desarrollo Google incluye una herramienta absolutamente
imprescindible, el ADB (Android Debug Bridge). Esta herramienta permite instalar y
probar la aplicaciéon que se esta desarrollando directamente en un dispositivo mévil y
visualizar un log en el PC en tiempo real. Esto se puede hacer en Eclipse por medio de
logcat. En la figura 5.1 se aprecia el aspecto que ofrece Eclipse durante la prueba de una
aplicacion. En el centro de la pantalla hay varias pestafas con los c6digos fuente y en la
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parte inferior se encuentra abierto logcat. A la izquierda aparecen los filtros y a la derecha
los distintos mensajes. Obsérvese que el color es diferente en funcién del tipo de
informacidn, lo que ofrece cierta ayuda visual a la hora de buscar algo en concreto, por
ejemplo, el salto de una excepcion.

5.1.3. Tecnologias NFC soportadas

Android soporta varios tipos de tarjetas inteligentes. El objeto genérico que
representa una tarjeta inteligente en una aplicaciéon de Android recibe el nombre de tag.
Para obtener la tarjeta en la aplicacién, se registra un Intent, que notificara de la
aproximacién de una tarjeta. Un Intent es un objeto que se utiliza para la comunicaciéon
entre componentes de una aplicacién [40]. Existe la posibilidad de elegir a qué tipos de
tecnologias reaccionard una aplicacién, especificindolas en una lista. Todas aquellas que
no estén presentes en la lista seran ignoradas.

Cuando el objeto tag es creado, es preciso obtener la tecnologia concreta con la que
se quiera operar, conocida como TagTechnology. Por ejemplo, si se dispone de una tarjeta
que sea de tipo MifareClassic y NdefFormatable y se quiere trabajar con la tarjeta MIFARE,
habrd que llamar al método MifareClassic.get() para obtener la TagTechnology
correspondiente.

Los tipos de tecnologias soportados de manera obligatoria para los dispositivos
Android con funcionalidad NFC son:

* NfcA (ISO 14443-3A)

* NfcB (ISO 14443-3B)

* NfcF (JIS 6319-4)

* NfcV (ISO 15693)

* IsoDep

* Ndefen las tags que cumplan NFC Forum Type 1, Type 2, Type 3 o Type 4.

Opcionalmente los terminales pueden proporcionar las siguientes
implementaciones de TagTechnology:

e MifareClassic
* MifareUltralight
* NdefFormatable

5.2. Planteamiento inicial

Una de las primeras ideas fue la de seguir el proyecto seek-for-android (Secure
Element Evaluation Kit for the Android platform) [41], que busca un fin parecido al de este
trabajo, aunque emplea métodos diferentes. En la figura 5.2 se muestra la solucién
propuesta por dicho proyecto.

Este proyecto tiene algunas opciones interesantes, como son el acceso al elemento
seguro del teléfono, que permite endurecer las medidas de seguridad de aplicaciones de
pago o identificacion.
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A pesar de las opciones adicionales en cuanto a seguridad que ofrece el acceso al
elemento seguro, el proyecto tiene multiples inconvenientes. El mas notable es la
dificultad para instalar el sistema. Aunque en la parte de PC, la solucién ofrecida es similar
a la planteada en este proyecto, la parte del sistema que opera en el terminal mévil difiere
notablemente. La solucién del proyecto seek-for-android requiere la instalacién de un
nuevo kernel y una ROM (imagen del sistema operativo), lo que hace al mévil poder
operar como lector PC/SC. La complicacién que supone adaptar el teléfono supera el
conocimiento medio de la mayoria de los usuarios de telefonia mévil e incluso aplicar
estos cambios implica la pérdida de la garantia del dispositivo, ya que la mayoria de
compaiifas la invalidan si detectan que se ha obtenido acceso de superusuario en los
teléfonos o tablets, lo cual es necesario para cambiar el sistema operativo.

o

Security Application

Computer running
any PCSC-compatible

application
lit

S;Zf.r:oi Smartcard layer

libbtpcsc Control layer

IFD handler called by pcscd

BlueZ Bluetooth layer
Android

Bluetooth API Bluetooth layer
BTPCSC Control layer
Service
pesclite Smartcard layer
Daemon

Smartcard-enabled
Android™ phone

@ ‘ Smartcard

Figura 5.2: Arquitectura de BTPCSC propuesta por
seek-for-android

El presente proyecto plantea una solucion diferente, que no supone operaciones
que puedan perjudicar el funcionamiento del teléfono ni requieren conocimientos técnicos
por parte del usuario. Inicialmente se quiso realizar como servicio, es decir, un programa
que se ejecuta en segundo plano sin intervencion directa del usuario ni necesidad de una
GUI. Sin embargo esto no fue posible debido a que Android no permite la utilizacién de la
tecnologia NFC desde un servicio [42]. Por tanto, se ha elegido desarrollar el aplicativo
movil como una aplicacién convencional, que el usuario debe ejecutar para hacer
funcionar su terminal como lector y recibe notificaciones visuales indicandole el estado de
la comunicacion.
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5.3. Desarrollo de la aplicacion

5.3.1. Servidor Bluetooth

El primer paso para hacer funcionar el sistema completo de lectura de tarjetas ha
sido la implementacién de un servidor WPCSC Bluetooth en el teléfono mévil. Para ello, de
la misma manera que se hizo en el capitulo 4, se ha desarrollado un dispositivo de lectura
virtual. Esto responde al fin de probar desde un primer momento el funcionamiento del
protocolo y ver que la comunicacién entre PC y terminal mévil es sélida. Para hacer esto,
se ha escrito en el codigo del servidor cada una de las posibles respuestas a las distintas
tramas de WPCSC. Para probar como funcionaba el protocolo en caso de una desconexion
repentina de la tarjeta desde un primer momento, lo que se hizo fue un botén en el
programa que cambiaba el valor de un booleano que indicaba la presencia o no de la
tarjeta.

Al recibir la conexién entrante, lo primero que hace el servidor es enviar una
confirmacion, una trama W_PCSC_ACK_CONNECTION, de esta forma el PC sabe que se ha
conectado al servidor correcto. Tras esto, cuando el terminal recibe una trama WPCSC,
primero tiene que leer la cabecera y analizar qué hacer con el mensaje. Algunos de los
comandos tienen una respuesta inmediata, conocida por la propia aplicaciéon y que no
necesita de comunicacion adicional con la tarjeta (en este caso virtual), como por ejemplo
el caso de saber si hay una tarjeta conectada (comando W_PCSC_CMD_CARD_PRESENCE).
En este caso simplemente hay que llamar a la funcién que comprueba la presencia de la
tarjeta y devolver un paquete con el mismo byte de cabecera mas un booleano como
informacidn, tal como se especifico en la seccidén 4.3.1. Sin embargo las operaciones de
lectura, autenticacion y escritura sobre la tarjeta tienen una operativa mas compleja. Estos
comandos son encapsulados dentro de una trama W_PCSC_CMD_APDU. Tras diseccionar el
mensaje el APDU se analiza para saber qué comando debe ejecutarse sobre la tarjeta
virtual.

Android no dispone de un mecanismo que notifique a una aplicacién de que una
tarjeta sin contactos se ha desconectado, por lo que es necesario desarrollar dicha
funcionalidad. Para ello se implementado un hilo que periédicamente comprueba la
presencia de una tarjeta. Buscando mantener la coherencia en la operativa con otras
librerias de Android, la notificacién de conexion y desconexiéon se realiza mediante
mensajes de Broadcast encapsulados en un Intent.

La operativa de su aplicaciéon en su modo de operaciéon natural sigue el
funcionamiento que se describe en la figura 5.3. Al arrancar comprueba si el adaptador
Bluetooth del dispositivo estd encendido, activindolo en caso contrario previa
autorizacion del usuario. Una vez activado, inicia un hilo encargado de atender nuevas
conexiones, que se mantendra activo hasta el cierre de la aplicacidn. Este hilo a su vez crea
uno nuevo para cada conexion, de forma que no se interrumpa su funcionamiento. El hilo
principal es el encargado de gestionar todas las interacciones del usuario con la GUIL. No
obstante, dado que el terminal mévil empleado solo puede gestionar una tarjeta, se ha
deshabilitado la posibilidad de realizar mas conexiones por parte de otros equipos para
evitar funcionamientos inesperados o accesos incorrectos a la tarjeta.

Para facilitar la depuracion del programa se ha hecho que toda la informacién obtenida de
la tarjeta virtual sea estatica, es decir, esta almacenada en el cédigo fuente y es siempre la
misma. En la figura 5.4 se ilustra la lectura de un bloque de informacién.
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Figura 5.3: Funcionamiento de la aplicacién

Lectura de tarjeta virtual

El terminal detecta que ha recibido un APDU de 5 bytes, desencapsula esos bytes
e interpreta que el APDU significa leer el blogue 0x3C (B0)

W_PCSC_CMD_APDU |5 | FF BOOD3C 1

X

W_PCSC_RESP_APDU 161010203 ...

|
|
i
i
i
| . . . -
| Elterminal devuelve el contenido del bloque, que previamente se ha escrito
| en el cadigo fuente, encapsulado al PC.

|

Figura 5.4: Lectura de la tarjeta virtual

5.3.2. Lectura de tarjetas

Con el intercambio de primitivas del protocolo WPCSC funcionando estable y
correctamente, El siguiente paso es hacer que la informacién devuelta al PC no sea
estatica, sino que se obtenga de una tarjeta real. Se ha elegido trabajar con tarjetas
MIFARE Classic, y se ha pensado la aplicacién de manera que s6lo dé soporte para la
lectura de una tarjeta cada vez. Dado que la comunicacién directa mediante APDUs con la
tarjeta MIFARE no es posible, es necesario emplear las funciones del propio API de
Android para llevar a cabo dichas operaciones. Dichas funciones son:

* authenticateSectorWithKeyA(int sectorindex, byte[] key): autentica el sector
indicado por sectorindex usando key como clave A.
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* authenticateSectorWithKeyB(int sectorIndex, byte[] key): : autentica el sector
indicado por sectorindex usando key como clave B.

* readBlock(int blockIndex): devuelve un array de bytes con la informacién del
bloque indicado por blockindex.

* writeBlock(int blockindex, byte[] data): escribe el contenido de data en el
bloque que indica blockiIndex.

Con la tarjeta real, tras desencapsular un APDU el programa interpreta de qué tipo
es y en funcion de ello emplea una de las citadas funciones de la API para comunicar con la
tarjeta. La respuesta que se recibe de la tarjeta es tratada, y tanto en caso de respuesta
correcta como de error en la comunicacion con la tarjeta, esta se encapsula en una trama
W_PCSC_RESP_APDU remitida de vuelta al PC a través del canal Bluetooth.

La figura 5.5 muestra el nuevo diagrama de lectura de un bloque de la tarjeta. El
APDU que aparece en la imagen, que en este caso solicita la lectura de un bloque, se manda
a la tarjeta mediante la funcién readBlock, y la respuesta, que es el contenido del bloque
(para este ejemplo se ha supuesto que se realiza la lectura con éxito) se devuelve
encapsulada al PC.

Lectura de una tarjeta real

El terminal desencapsula el APDU de & bytes y lo envia a j

W_PCSC_CMD_APDU |5 |FFBOOO3CH

5

la tarjeta

FF BO 00 3C 10 ' La tarjeta realiza |a lectura del blogque indicado
: y manda la respuesta al Terminal

010203..

El terminal recibe el contenido del blaque, e afiade |a
cabecera y lo devuelve al PC.

i i
i i
i i
i i
i i
i i
i i
i I
i i
i i i
i i i
i i i
i i i
i i

i i i
i i i
:_XM_PCSC_RESF'_AF'DU [161010203 ... ! !
i i i

Figura 5.5: Lectura de la tarjeta real

5.3.3. Integracion con la interfaz de usuario

Descartada la idea original de hacer funcionar la aplicacién como servicio, se ha
dotado de una interfaz de usuario (figura 5.6) que muestra el estado de conectividad del
lector. Asi es posible saber de manera inmediata si el lector esta conectado a un PC y si ha
detectado la aproximaciéon de una tarjeta. Se ha elegido notificar cada conexiéon o
desconexion de manera visual, de forma que tal como se aprecia en la figura 5.6, se puede
ver por separado el estado de la conexion Bluetooth y la presencia de la tarjeta. La figura
5.6 a) ilustra el caso en que no existe conexion al PC ni hay una tarjeta cerca del lector. En
la figura 5.6 b) se muestra el caso en que se ha establecido la conexién entre PC y terminal
pero aun no se ha acercado ninguna tarjeta, el dibujo superior cambia para mostrar un PC
conectado a un teléfono mediante Bluetooth. De la misma manera, la figura 5.6 c) el
terminal tiene una tarjeta cerca, y el dibujo inferior cambia para notificar al usuario de que
la tarjeta se ha detectado. Por ultimo, en la figura 5.6 d) el sistema esta completamente
conectado y listo para comenzar a operar sobre la tarjeta. Las figuras c) y d) muestran
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casos en que las tarjetas conectadas implementan, respectivamente, MifareClassic e
IsoDep + MifareClassic. Como en ambos casos la tarjeta es compatible con el sistema
disenado, ademas se muestra una notificaciéon de tipo Toast, que se superpone en la
pantalla, indicando que la tarjeta es compatible. En el caso de aproximar una tarjeta no
compatible, la notificacién mostraria un mensaje informando al usuario, y el dibujo de la
tarjeta no indicaria el tipo de tecnologia.

Al desconectarse el PC del terminal, ya sea por un error de comunicacién o por la
interaccion directa del usuario, la aplicacién vuelve a aceptar conexiones del cliente
Bluetooth, no es necesario reiniciarla ni interaccionar con ella. Si se activa la opcién que
previene la suspension del dispositivo mientas éste tenga corriente, puede actuar como
lector inalambrico de manera indefinida.

SmartCardReader

Esperando tarieta...

Conectar/Desconectar BT

Salir

i
¢ smartcardreader
(1]

Conectar/Desconectar BT

Salir

Descubierta tarjeta compatible

Figura 5.6: a) Todo desconectado, b) PC conectada, c) Tarjeta

artCardReader

Esperando tarjeta.

Conectar/Desconectar BT

Salir

I
I‘ 18!773!1CardReadEI
| q

Conectar/Desconectar BT

Salir

Descubierta tarjeta compatible

conectada, d) PCy tarjeta conectados
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6.Conclusiones

Es indudable que la tecnologia NFC esta cada vez mas presente en todos los
ambitos, su sencillez de uso y la apuesta de los fabricantes por ella estdn provocando una
rapida expansion. Por ello, no estd lejano el dia en que el uso cotidiano de estos
dispositivos llegue a los hogares, y resulta conveniente equipar a los usuarios con una
herramienta que les permita hacer uso de sus tarjetas. Este es uno de los propdsitos que se
han alcanzado con este trabajo, ya que el sistema puede utilizarse por cualquier persona
que disponga de un PC y un teléfono con NFC con un coste adicional nulo.

El desarrollo del lector inalambrico realizado se ha evaluado comprobando que su
modo de operacién es similar al de lectores disponibles en el mercado, como ACR 122U.
Por tanto, se puede afirmar que se ha logrado un lector plenamente funcional, que puede
sustituir a los modelos que se pueden encontrar en las tiendas, con el ahorro que esto
supone.

El protocolo disefiado se ajusta a las necesidades minimas para poder entablar una
comunicacién con la tarjeta inteligente. Incluye no sélo el manejo de la operativa en casos
libres de fallos, sino también en el caso en que se puedan dar problemas en la
comunicacion, como por ejemplo la desconexion de la tarjeta, la desconexion del canal
inalambrico, etc. Ademas no se limita al uso en este caso concreto, sino que podria
implementarse en cualquier terminal que tuviese funcionalidades NFC y conectividad por
Bluetooth.

Ademas de adquirir conocimientos sobre tarjeta inteligente y su ecosistema de
aplicaciones, se han desarrollado las capacidades de programacién en diferentes
lenguajes, (Java, C y el entorno Android), asi como la integraciéon de las soluciones
desarrolladas en estos entornos. Se han estudiado campos que no contempla el itinerario
de la titulaciéon de Ingeniero de Telecomunicacién y que resultan de gran interés, como
por ejemplo el funcionamiento de una arquitectura PC/SC, y ademas se ha modificado para
ampliar su alcance. Se ha disefiado e implementado un protocolo de comunicaciones, lo
que proporciona una vision mas amplia que el estudio de uno ya existente, ya que obliga a
razonar la existencia de cada trama y a entender en profundidad los mecanismos de
control de errores y el por qué de la existencia de cada uno de los campos de cada trama.

No obstante, aunque la solucién desarrollada muestra un nuevo tipo de aplicacién
de los teléfonos mdviles para facilitar el uso de la tarjeta inteligente, no esta libre de
mejora. Asi, en un principio, dar mayor robustez y estabilidad a la solucién se antoja como
primer paso.

Si bien el lector se ha desarrollado para realizar operaciones con tarjetas MIFARE,
perfectamente se puede modificar el cédigo de la aplicaciéon para soportar otros tipos de
tecnologias. Ademas de cambiar el tipo de tarjetas que la aplicacién puede utilizar, otra
opcion es implementar todos simultaneamente, y que sea el propio terminal movil el que
reconozca el tipo de APDU que se envia y elija la tecnologia correcta en consecuencia,
devolviendo el error pertinente si el tipo de tarjeta no corresponde con el deseado. Asi se
abre la puerta a un sistema de lectura universal, que permita a los usuarios utilizar
cualquier tipo de tecnologia NFC sin gastar dinero en lectores especificos.

Otra opcién con vistas al futuro es llevar el protocolo WPCSC a otros sistemas
operativos mdviles que soporten NFC, como Blackberry o Windows Phone, entre otros.
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Dado que el protocolo no es especifico del sistema operativo, se podria emplear de manera
muy amplia, creando aplicaciones para cada terminal con las APIs que proporcione su
fabricante. Otra opcidén viable seria el disefio de lectores inalambricos, pero en tal caso no
existe la ventaja del ahorro que supone usar un teléfono o tablet, ya que habria que
adquirir el lector. De igual forma que WPCSC puede emplearse en cualquier sistema
operativo movil, también se puede crear un controlador para los sistemas operativos de
PC que no sean distribuciones de GNU/Linux. Y dada la expansion de los sistemas
Windows y Mac, esto posibilitaria el uso a muchos usuarios. Si se llegase a implementar,
podria incluso proponerse como estandar para el uso de lectores inalambricos en el
entorno doméstico. Ademas, la aplicacion realizada para el manejo de las tarjetas, aunque
sencilla, tiene la ventaja de ser portable, ya que al estar hecha en Java puede ejecutarse en
cualquier PC que disponga de un entorno de ejecucion para este lenguaje de
programacion. Asimismo, se puede tomar esta aplicacién como punto de partida para
hacer otras mas complejas, que soporten otros tipos de operaciones con las tarjetas.

Para el caso que nos ocupa no se ha implementado ningin mecanismo de
seguridad para la comunicacién inaldmbrica. Como la comunicacién es abierta se podria
intervenir, aunque dado que el Bluetooth no tiene un alcance muy grande (en torno a 10 m
en la mayoria de los casos), es una situacion improbable. No obstante, se puede considerar
el desarrollo de un protocolo de seguridad para los casos en que se quiera partir de este
trabajo para la implementacién de algin tipo de sistema se seguridad o identificacidn.

En cuanto a las posibles aplicaciones, la mas obvia es usar el sistema como lector
de tarjetas inalambrico, lo que supone el ahorro de hardware adicional si el usuario
dispone de un teléfono Android con NFC. En otros contextos podria usarse para
identificacion, por ejemplo en un almacén con productos etiquetados con tags NFC en que
un empleado acerque un terminal y consulte una base de datos en un PC, o un guardia de
algan edificio que requiera la tarjeta de identificacién a un visitante.

En definitiva, este trabajo supone el comienzo de una iniciativa que busca facilitar
la vida al usuario, que supone un ahorro econémico y ademdas un valor afiadido a los
teléfonos moviles mas modernos, que adquieren asi una nueva utilidad.
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Acronimos

ADB
ADT
APDU
API
ATR
CCID
EEPROM
DNIe
GNU
GSM
GUI
1/0
IDE
ISO
LLCP
MAC
M.US.C.L.E.
NDEF
NFC:
NFCIP
RFID
RAM
ROM

RTD

Android Debug Bridge

Android Development Tools

Application Protocol Data Unit

Application Programming Interface

Answer to Reset

Chip/Smart Card Interface Devices

Electrically Erasable Programmable Read Only Memory
Documento Nacional de Identidad Electrénico
GNU is Not Unix

Global System for Mobile Communications
Graphic User Interface

Input / Output

Integrated Development Environment
International Organization for Standardization
Logical Link Control Protocol

Media Access Control

Movement for the Use of Smart Cards in a Linux Environment
NFC Data Exchange Format

Near Field Communication

Near Field Communication Interface and Protocol
Radio Frequency IDentification

Random Access Memory

Read Only Memory

Record Type Definition
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OSF
0SI
OTA
PC
PCD
PC/SC
PIN
SD
SDK
SE
SIM:
SMS
SMSC
SWP
TPDU
TSM
UICcC
UuID
USB
VCD
VPN

WPCSC

Open Software Foundation

Open System Interconnection
Over The Air

Personal Computer

Proximity Coupling Device
Personal Computer / Smart Card
Personal Identification Number
Secure Digital

Software Development Kit
Secure Element

Subscriber Identity Module
Short Message Service

Short Message Service Centre
Single Wire Protocol
Transmission Protocol Data Unit
Trusted Service Manager
Universal Integrated Circuit Card
Universal Unique Identifier
Universal Serial Bus

Vicinity Coupling Device

Virtual Private Network

Wireless Personal Computer Smart Card
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Anexo I: Instalacion

Instalar el sistema completo resulta sencillo, incluso desde el codigo fuente. Los
pasos a seguir son:

1. Editar y guardar el archivo de configuracion. Se copia el archivo libwpcsc a la
carpeta /etc/reader.conf.d y se cambia el campo LIBPATH, escribiendo la ruta
completa de la libreria que se va a generar, que estara ubicada en la misma carpeta
que el codigo fuente, para este ejemplo: /home/user/smartcard/libgen_ifd.dylib. Se
requiere ser superusuario. Para hacerlo, lo mas sencillo es abrir la terminal y
escribir:

usuario@equipo:~$ sudo nautilus

Se introduce la contrasefa y se abrird el navegador de archivos como
superusuario. Se entra en la carpeta antes citada y se pega el archivo de
configuracién, que no tiene extension, y cuyo contenido es el siguiente:

FRIENDLYNAME "Smartcard Reader”
DEVICENAME /dev/null

LIBPATH /home/user/smartcard/libgen_ifd.dylib
CHANNELID 1

2. Compilar el controlador. Desde una terminal se teclea la ubicaciéon del codigo y
una vez en la carpeta correcta se introduce el comando make.

usuario@equipo:~$ cd /home/user/smartcard/
usuario@equipo:~$ make
Con esto el controlador esta listo para usarse.

3. Instalar el aplicativo mévil. Se copia el archivo .apk al terminal, y desde el
navegador de archivos se selecciona y se instala.

Es necesario asegurarse de que en los ajustes de Android se permite la instalacién
de programas de fuentes desconocidas.

4. Emparejar el PC con el terminal mévil. Este es el procedimiento habitual que se
requiere para emplear cualquier hardware que se conecte al PC mediante
Bluetooth, una vez emparejados ambos dispositivos el lector inalambrico esta listo
para su utilizacion.

5. Instalacién del aplicativo para PC. El programa para la lectura de tarjetas es
portable, no requiere instalacidn, simplemente hay que copiar el archivo .jar a la
ubicacién desde la que se quiera ejecutar y abrirlo usando el entorno de ejecucién
de java.

Completados los pasos de instalacion, no resulta necesario volver a emparejar los
dispositivos a no ser que se elimine uno de ellos manualmente de la memoria el otro.
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