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RESUMEN

A lo largo de los afios se ha experimentado una evolucién exponencial en todos
los aspectos y esto también se traduce en el drea tecnoldgica, donde ha aparecido
una nueva herramienta o posibilidad de operar conocida como “nube” que permite
liberar de carga fisica a muchas de las tareas que se tenian practicamente como
cotidianas. En este proyecto se abordard esta tecnologia con gran potencial por
exprimir y también se realizard la implementacion de una red cloud en un entorno de
laboratorio, integrandola diversas herramientas que ayuden a aumentar el potencial
y las posibilidades que tiene la misma, con el objetivo de observar las diferentes
posibilidades que tiene esta tecnologia y ver que futuros usos se pueden obtener
de ella. Por lo tanto se abordara generalmente toda la columna de esta tecnologia,
entrando especificamente en aspectos concretos que serdn necesarios a la hora de

realizar la implementacién ya comentada.

Palabras Clave: Nube, Openstack, Cloud computing, Gestion de red.






ABSTRACT

Over the years, it has been experienced a huge evolution on every account and also
in technological dreas, where it has appeared a new application known as “cloud”
which allows to decrease physical load to many assignments. In this project will
be treated this great technology and also will be performed the implementation of
a cloud network in a lab environment, integrating it any software such a network
management software to increase its potential in order to check the different
possibilities this technology has and see any future uses that can get from it.
Therefore, it will be addressed, generally all the key aspects of this technology,
entering specifically in specific aspects that will be necessary at the time of making

the implementation of the network.

Keywords: Cloud, Openstack, Cloud computing, Network management.
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Capitulo 1

Introduccion

El avance tecnoldgico acontecido los ultimos afios ha supuesto que el nivel
de redes existentes asi como los dispositivos hardware que las componen hayan

aumentado exponencialmente en ndmero.

Esto supone que el siguiente paso a dar sea, la carga de espacio fisico y
mantenimiento entre otras cosas, de estos componentes fisicos tenga que ser
reducida, para asi optimizar la economia empresarial, y también con el avance
producido en los dispositivos mdviles, ha creado que la sociedad tenga la capacidad
de disponer en su dispositivo personal una gran cantidad de informacion que antes

seria impensable.

Estos avances se dan lugar gracias a la creacion de la nube, o a las redes cloud,
que permiten liberar de esa carga fisica al usuario final, permitiendo poder ahorrar
dinero en mantenimiento de equipo, en el caso de la empresa, o disponer de toda
tu informacion, accesible en cualquier momento y desde cualquier dispositivo con

Internet en el caso de una persona.



1.1. Motivacion

Al ser esta tecnologia, precoz en términos tecnoldgicos porque no lleva mucho
tiempo en auge, se ha logrado asentar debido a sus grandes beneficios. Pero su
mayor asentamiento ha sido a nivel de usuario, como las tecnologias que se usan
practicamente a diario ya sean Dropbox o Google Drive por mencionar dos servicios

usados practicamente por gran parte de la poblacion con acceso a Internet.

Esto supone que surge la necesidad de enfocarse mas en potenciar atin mas su
asentamiento en el dimensionamiento de redes a una escala mayor, integrandola con
las herramientas de gestion de red, para exprimir lo maximo posible esta tecnologia

y obtener la mayor cantidad de beneficios que aporta.

Surge asi la idea de buscar topologias de red alternativas dentro de estas redes
cloud, que permitan un mayor entendimiento de las mismas y posibiliten tener la

mayor informacién a la hora de gestionar la red.

1.2. Objetivos

Partiendo de la experiencia obtenida a partir del trabajo anterior [1] y empleada
en este mismo proyecto, se pretende usar Openstack como proveedor Cloud, en este
caso de [aaS, ofreciendo la infraestructura de red como servicio, e implementar una

topologia poco habitual de red.

El objetivo fundamental es obtener una red cloud pensada para ser usada en un
entorno de laboratorio, una red que no exija mucha carga computacional, y poder
trabajar con ella y modificarla segun las necesidades que se tengan. Esta red debe
ser estable y robusta y que sea fiable de que el funcionamiento es 6ptimo. Como
resultado, la configuracion final deberd tener una maquina virtual que haga las veces
de router ya que esto implica un gran beneficio a la hora de integrar un software de

gestion de red para monitorear la red y obtener informacion util.



1.3. Estructura del proyecto

Este documento estd organizado en 4 capitulos mediante los cuales se da el
mayor enfoque posible, tanto desde el punto de vista practico como tedrico, de todos
los aspectos tratados a lo largo del trabajo. Tras este breve capitulo de introduccion,
el segundo capitulo expone los Conceptos tedricos donde se hace una revision del
estado del arte del concepto de Cloud y Cloud computing, de los diversos tipos de
nube que existen y sus beneficios asi como las desventajas de usar esta tecnologia.
Se define también los diferentes proveedores cloud que hay, indicando brevemente
sus caracteristicas, y entrando mas de lleno en Openstack, en los componentes que
lo forman y que hace cada uno de ellos. La implementacion de la red cloud haciendo
uso de los diferentes médulos explicados anteriormente para poder crear la topologia
deseada, es descrita en el capitulo tres, donde también se explica como hacer uso
del software de Openstack tanto desde la interfaz web como desde el Terminal. Por
ultimo, se discuten las principales conclusiones y se proponen ideas para extender

la aplicacion de este proyecto.






Capitulo 2

Conceptos teoricos

Antes de comenzar con la parte practica del trabajo, se hace necesario introducir
algunos aspectos tedricos relevantes a la hora de llevar a cabo la implementacién

que se tratara posteriormente.

2.1. Cloud Computing

A la hora de introducir la base tedrica de este proyecto, es necesario hacer una

distincion entre el cloud mas conocido cominmente y el cloud computing.

El cloud que la gran mayoria de las personas conocen, esta referido al Cloud
Storage, es decir, al almacenamiento de datos fuera de nuestros dispositivos. Este
término, nube en inglés, tiene su origen en los afios 60, y se le atribuye a Joseph
Carl Robnett Licklider, que tenia una vision muy avanzada acerca de las redes y
que uno de sus objetivos era que cualquier persona pudiese estar interconectado
para poder acceder a datos o programas desde cualquier lugar. Por lo tanto, el cloud
storage, es un sistema que permite alojar datos en Internet. Una vez alojados en la
nube, cualquier persona con acceso a dichos datos, ya sea el usuario que los alojo o
cualquier persona a la que le diesen permisos, podrd acceder a dichos datos desde

cualquier dispositivo que pueda conectarse a Internet.



Estas ventajas, afiadidas a que es un sistema de almacenamiento de datos
mas barato que los sistemas tradicionales, que son fisicos, concluyen en que el
almacenamiento en la nube, esta sustituyendo a los sistemas de almacenamiento
tradicionales rdpidamente. Si en 1960 fue cuando se atribuye el origen del termino
“cloud”, en 1960 John McCarthy fue el primero en afirmar que la tecnologia de
las computadoras llevaria a que las aplicaciones llegaran a venderse como un
servicio, pero no fue hasta mas de 30 afios después cuando la primera empresa
introduce la entrega de aplicaciones via web. En 1999 se establece el primer servicio
empresarial que ofrece aplicaciones a través de un sitio web, lo que después se
denominé cloud computing. Cloud computing es ofrecer servicios a través de una
red, que cominmente suele ser Internet, es decir, los clientes no tienen alojados las
aplicaciones o servicios que se les ofrecen sino que los adquieren a través de la nube,
diferencidandose en modelos antiguos de proveedores de servicios, en que el cloud
computing, tiene las ventajas de la nube, es decir, estos servicios son accesibles desde
cualquier lugar, siempre que se tenga conectividad a Internet. Es una tecnologia que
permite el acceso remoto a software, almacenamiento y procesamiento de datos
mediante Internet. El cloud computing ofrece al individuo la capacidad de unos
recursos de computacion, que tendrdn un buen mantenimiento, estardn dotados de
una alta seguridad, serdn de facil acceso y bajo demanda, es decir, escalables. Lo
que a las empresas las dota de flexibilidad ya que sus datos son accesibles desde
cualquier lugar. Como se detalla en [2], el cloud computing simplifica mucho las
tecnologias de computacion y es accesible sin necesidad de unos conocimientos
realmente avanzados, aunque atn estd en sus primeras fases de todo el potencial que

puede llegar a tener.



2.1.1. Ventajas y Desventajas

2.1.1.1. Ventajas

Esta tecnologia tienes varias caracteristicas, que hacen que sea una opcion real

a considerar frente a otros sistemas tradicionales. Dichas caracteristicas son:

— Accesibilidad a la hora de contratar servicios, ya que no se necesita una
infraestructura para usarlos, sino que el proveedor te lo ofrece, y el es el que

tiene esta infraestructura, el cliente solo lo usa.

— Bajo coste, debido a que se prescinde, como cliente, de servidores y mas
hardware, que antes era necesario mantenerlo, configurarlo y actualizarlo,
mientras que al contratar un servicio cloud, el responsable de estar tareas es
el proveedor, el cliente no se preocupa y no gasta dinero en eso. También
se ahorra en equipamiento, ya que la empresa proveedora es la encargada de

actualizar los equipos no el cliente.

— Escalabilidad y elasticidad a la hora de tener una infraestructura, ya que
el servicio cloud, te permite tener la infraestructura necesaria en cualquier
momento, sin costes afadidos y el cambio es inmediato, en funcién de las

necesidades del momento.

— Gran seguridad, debido a que los proveedores encargados de securizar los
sistemas son empresas muy grandes las cuales tienen unos niveles de seguridad
muy altos, el cliente solo tendrd que securizar los servicios que aloje en los

sistemas que el proveedor le proporciona.

— Multiplataforma, ya que como se ha comentado antes, teniendo conexion a

Internet, el servicio es accesible desde cualquier dispositivo.



2.1.1.2. Desventajas

Pero también tienen desventajas en su uso, aunque son minimas en comparacion

a las facilidades que dan estos servicios. Entre ellas destacan:

— Es necesaria una conexion a Internet para trabajar en la nube, ya que sin ella

el usuario no podrd acceder a los servicios que haya adquirido.

— Los servidores de la nube pueden estar en cualquier parte, por lo que si hay
alguin problema legal, no se sabe que legislacion regularia dicho problema y

si esta protegeria al usuario final.

— Lainformacién no esta en manos de los usuarios lo que genera discusion sobre

a quien pertenece.



2.1.2. Clasificacion de Servicios Cloud

Como se detalla anteriormente, los proveedores de servicios cloud pueden
ofertar servicios totalmente diferentes, y que se detallardn cada uno de ellos a
continuacion, ya que desde el punto de vista del cliente, la implementacion es muy

diferente en funcién de que servicio contrate y cudl satisfaga sus necesidades.

— TAAS (Infraestructure as a Service): En este tipo de servicio se contrata,
como dice su nombre, la infraestructura, es decir, se contrata capacidad
de almacenamiento y computacional. Se adquiere servicios de red,
servidores, almacenamiento, pero abstraidos, es decir, el cliente no
mira por el tipo de hardware o de servidor que van a proporcionarle,
el cliente solicita un servicio, y se preocupa de que ese servicio, se
realice correctamente sin preocuparse del tipo de hardware que se usa
para que sea eficiente. De la gestién, mantenimiento y actualizacién de

dicho hardware, virtualizado, se encarga el proveedor del servicio.

— PAAS (Platform as a Service): Elproveedor ofrece al cliente una plataforma
sobre la cual poder trabajar sobre una maquina o contenedor. El cliente
tendrd un sitio donde trabajar sin importar el sistema operativo. El
proveedor proporciona un servidor de aplicaciones, en el que se pueden
desarrollar y ejecutar aplicaciones. Se ofrece al cliente lo necesario
para desarrollar una aplicacion y ponerla a punto. El mantenimiento del
sistema operativo, la red, los servidores y la seguridad serdn tareas del

proveedor. Este servicio estaria enfocado hacia desarrolladores .



— SAAS (Software as a Service): Este modelo, se centra en facilitar el acceso
auna aplicacién de software al cliente mediante una interfaz o navegador
web. Seria el ejemplo mds comtinmente conocido, y mas usado por la
gran mayoria de publico. El usuario adquiere el software que puede usar
de forma gratuita o pagar por tener unas mejores prestaciones. Se ejecuta
una aplicacion, pero los servicios estaran en la nube. El caso de Dropbox
seria un ejemplo de este tipo de servicios, en los que el usuario via web,

accede a un software en la nube donde almacenar archivos.

end users

control

AWS Elgstic Compute
(ec2),

IT administrators
Cloud

Google Compute
Engjine

more

Figura 2.1: Servicios Cloud
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2.1.3. Clasificacion de Tipos de Despliegue

Al igual que hay diferentes tipos de servicios ofertados por los proveedores
cloud, también hay diferentes tipos de despliegue o tipos de redes cloud segun su

ambito.

— NUBE PUBLICA: En la que se basa el modelo de cloud, en la cual los
servicios se ponen a disposicion del usuario a través de Internet. En este
tipo de nube, se ofrece poco margen de personalizacién, pero se gana en
rapidez de entrega, ya que simplemente registrdndote ya puedes usar los

servicios contratados.

— NUBE PRIVADA: Este concepto de nube consiste en una infraestructura en
la nube que se implementa en una empresa. Este tipo de nube requiere
una gran inversion que la hace mas costosa que la publica, pero permite
usar seguridad avanzada en ella, y se tiene una gran disponibilidad y

tolerancia a fallos.

— NUBE HIBRIDA: Combina los servicios de las nubes publicas y privadas.
Se asignan las tareas a una u otra nube segtin la necesidad. Se contrata
un cloud privado, contratando a su vez servicios publicos para que sean
accesibles de una forma mas rdpida. Este tipo de nubes es recomendable
para comercio electronico, donde el proceso de pedidos se haria de forma
publica y los datos de las cuentas de los clientes se gestionarian en la

parte privada.

11



2.1.4. Proveedores Cloud

Una vez se han introducido las bases del cloud computing asi como los servicios
que se pueden obtener y los tipos de despliegues que se pueden llevar a cabo, es
necesario conocer en este momento que proveedores cloud existen, cuales son los
servicios que ofertan y las caracterisiticas de los mismos para conocer cual se ajusta

mas a las necesidades del cliente.

Un proveedor cloud es una compaififa externa que ofrece servicios de
plataforma, infraestructura, aplicaciones o almacenamiento basados en la nube.
Estos proveedores son una parte vital de la implementacion de un servicio cloud,
porque aparte de que sera la empresa que proporcione dicho servicio, el cliente gran
parte del tiempo que gastard en poner en marcha el servicio, lo empleard en estar
en contacto con su proveedor. Por eso la eleccion del proveedor cloud correcto para
el proyecto se antoja decisivo. Entre los proveedores cloud que hay, destacan los

siguientes:

— AWS (Amazon Web Services: Amazon Web Services es una plataforma
segura de servicios en la nube que ofrece potencia de cédmputo,
almacenamiento de bases de datos, entrega de contenido y otras
funcionalidades para ayudar a las empresas a ajustar su escala
y crecer. La nube de AWS proporciona un amplio conjunto de
servicios de infraestructura, como potencia de cémputo, opciones de
almacenamiento, redes y bases de datos, que se ofrecen como una
utilidad: bajo demanda, disponibles en cuestion de segundos y pagando

solo por lo que utiliza.

— Google Cloud Platform: Google ha hecho un esfuerzo por organizar
conjuntamente distintos productos que hasta hace relativamente poco
tiempo ofrecia por separado, dando al usuario un mismo punto de
entrada a tareas administrativas, de facturaciéon o de soporte de los
diferentes servicios, Con la finalidad de recuperar el terreno perdido
frente a otros proveedores como Amazon, por su entrada tardia en un

sector clave dentro del negocio del cloud computing como es el TaaS.

12



— Microsoft Azure: Azure es una nube ptblica de pago por uso que te
permite compilar, implementar y administrar ripidamente aplicaciones
en una red global de datacenters de Microsoft. Presta servicios de
infraestructura, desarrollo, pruebas para aplicaciones, copiad de
seguridad y administracién de usuarios. Por lo que a pesar de ser una
plataforma muy reciente, se puede observar que tiene una enorme

capacidad.

— Eucalyptus: Es una infraestructura open source para la implementacién de
computacién en nube privada en clisters de ordenadores. Su nombre
hace referencia al acréonimo .Fastic Utility Computing Architecture
for Linking Your Programs To Useful Systems". También puede usar
gran variedad de tecnologias de virtualizacion de hardware incluyendo
hipervisores VMware, Xen y KVM para implementar las abstracciones
de nube que soporta. Actualmente posee una interfaz orientada al
usuario que es compatible con los servicios pero la plataforma estd
modularizada para poder utilizar un conjunto de interfaces diferentes

simultaneamente.

— Openstack: Openstack serd el proveedor cloud elegido para la realizacién
de este proyecto, y lo analizaremos en profundidad, tanto globalmente

como cada uno de sus principales componentes en el siguiente capitulo.
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2.2. Openstack

Openstack es un software de gestion de clouds, un proyecto de cloud computing
basado en IAAS que a partir de componentes opensource, software libre, proporciona
infraestructura escalable y eldstica para poder implementar nubes tanto publicas
como privadas, como se explica en [3]. Es modular y totalmente adaptable, lo que
quiere decir que se instala por componentes y se pueden adaptar las instalaciones
a las necesidades del usuario. Es el software libre de gestion de cloud mas potente
que existe actualmente y cuenta con distintas distribuciones, cada una desarrollada
por una compaiiia tales como IBM, Mirantis, RedHAt, HP, etc. .. Como se comenta
anteriormente, se puede instalar por componentes de forma totalmente manual y

personalizada por lo que no habra dos instalaciones de OpenStack iguales.

Openstack, se divide en diferentes proyectos, que gestionaran cada uno de
sus modulos o componentes. Dichos componentes, se encargan de gestionar las
diferentes areas del servicio que ofrece este software. Para gestionar cada uno
de los componentes de Openstack, se encuentran dos formas de realizarlo, una
mediante interfaz web accediendo al Dashboard y existe la opcion de gestionar los
componentes a través de la consola. Entre los componentes de Openstack destacan

los siguientes:

e
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| REGISTRY STORE
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7| QUEUE
[ SERVER | =~
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SCHEDULER

Figura 2.2: Componentes OpenStack

14



2.2.1. Horizon (Dashboard)

Horizon es el componente que se encarga de gestionar la interfaz web de
Openstack, para que el acceso a la infraestructura sea mucho mas intuitivo y
sencillo para administradores y usuarios. Desde el Dashboard se pueden gestionar
la mayoria de elementos de una implementacion cloud en Openstack, tanto a nivel

de Administracién como a nivel de Proyecto.

Las principales caracteristicas de Horizon son las siguientes:

— Da soporte al resto de servicios de Openstack. Proporciona una API estable y

robusta para el resto de proyectos de Openstack.

— Es extensible, y cualquiera puede afiadir nuevos componentes. Cuando se
quiera afiadir un nuevo contenido, se tendrd que crear un nuevo objeto

dashboard y conectarlo a los que ya existen,

— Es muy manejable, tal y como se menciona con anterioridad tiene un disefio

muy limpio y sencillo de entender.

— Proporciona una serie de clases y plantillas reutilizables que mantienen la

consistencia entre las aplicaciones.

— Es muy estable y mantiene compatibilidad con versiones anteriores.
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2.2.2. Nova (Compute)

Gestiona todo lo que tiene que ver con los demds componentes. Es el
componente mds importante de Openstack y también el mas complejo. Puede
estar distribuido en distintas ubicaciones y es el componente principal encargado
de controlar todos los hipervisores y desde donde se lanzaran las instancias. Para

lanzar dichas instancias son necesarios una serie de requisitos, como son:

— Una imagen
— unared

— Un sabor, que es la cantidad de recursos de computo, almacenamiento y
memoria con los que se lanzard la instancia. El sabor que se le da a una

imagen, se podrd cambiar posteriormente de que se haya lanzado la instancia.
— Opcionalmente podemos tener:

e Pares de claves

* Volumen, para guardar lo que hagas en cada instancia, ya que si no le
asignas un volumen a la instancia, al apagarla perderas todo lo que hayas

guardado.

16



Los procesos principales del componente nova son los siguientes:

nova-api: aceptay responde a llamadas API del usuario final. También inicia

tareas como la ejecucion de instancias virtuales.

nova-compute: se encarga principalmente de la creacién y borrado de

instancias de mdquinas virtuales. Basicamente se encarga de aceptar las

peticiones y ejecutar los comandos.

nova-volume: se encarga de gestionar la creacion, conexién y desconexion

de volimenes de almacenamiento. Aunque, el componente de Openstack

Cinder, se encargara de sustituir a este proceso.

nova-network: acepta peticiones de tareas de red y las encola para ejecutarlas

sobre la infraestructura de red.

nova-schedule: se encarga de aceptar las peticiones de las mdquinas virtuales

y decide en que host se ejecutaran.

nova-apl

Cell® Database

API Database

nova-conductor

Cell Database

Figura 2.3: Componente Nova
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2.2.3. Glance (Imagenes)

Es el componente que gestiona las imdgenes de Openstack, controla las
imagenes que se ejecutaran cuando se vaya a lanzar una instancia. Proporciona
el registro, descubrimiento y entrega de imédgenes de mdaquinas virtuales. Estas
maquinas virtuales serdn las instancias que se lanzardn. Las imagenes serédn la base
de la méquina virtual o instancia lanzada. Cuando accedemos a Openstack, en el
apartado de Imdgenes se encuentran ya unas imdgenes almacenadas que podremos
usar para lanzar una instancia rdpidamente. Serdn imagenes muy pequefias y basicas,
pero muy funcionales para un primer despliegue y encuentro con el software. Las

imdgenes pueden encontrarse en varios estados una vez que las creamos:

queued: los datos de la imagen aun no se han afiadido al servicio.

saving: cuando se estdn afiadiendo dichos datos.

active: imagen completamente disponible para su uso. Los datos se afiadieron

completamente.

killed: en la carga de datos hubo un error y no es usable.

deleted: se hanborrado los datos de laimagen y se procederd a su eliminacién

mas adelante.

pending_delete: aun no se han borrado por completo los datos y puede ser

recuperable.
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Cuando se crea una imagen en Openstack, deberemos indicar el formato en
el que se desea. Hay varios tipos de formato de disco, algunos de los que soporta

Glance serian los siguientes:

— vhd: formato de archivo que representa una unidad de disco duro virtual. Es

usado en Virtualbox por ejemplo.

— vdi: formato de disco soportado por VirtualBox y QEMU.

iso: imagen que contiene informacion en formato ISO, como por ejemplo el
contenido de un CDROM o DVD.

— qcow2: es un formato utilizado por QEMU y que puede expandirse

dindmicamente.

glance-api

N

glance-registry

I v
Image Store
Database (S3, HTTR,
Local, Swift)

Figura 2.4: Componente Glance
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2.2.4. Neutron (Red)

Gestiona todo lo que tiene que ver con la red de Openstack y las controla. Es
un médulo también bastante complejo, basado en SDN, abstrae la red del cliente
y la gestiona integramente a través de software. Es el componente de Openstack
preparado para ofrecer Networking como servicio (NaaS) y permite trabajar con
plugins de proveedores, estos plugins controlardn a unos agentes que son los
encargados de gestionar la red en el nodo de computo en el que se encuentren
instalados. Permite crear servicios de red como VPN, Firewalls o Load Balancing
entre otras. Los tipos de redes que se pueden crear desde este componente se
podrian dividir en dos grandes tipos, dependiendo de quien puede administrarlas y

gestionarlas:

— Redes de Proveedor (Provider Network): Son las redes administradas
Unicamente por el administrador de Openstack. Pueden gestionar redes

externas, conectarse a Internet, etc. . .

— Redes de Proyecto (Tenant Network): Son las redes administradas por
cualquier miembro de un proyecto y son unicas y exclusivas a ese proyecto.
Solo pueden crear redes internas para que las instancias se vean dentro de
esas redes en cada proyecto. El cliente podra crear una red a través de la cual
se podran ver las instancias conectadas a dicha red, pero no podrdn ver a

instancias conectadas a redes distintas.

Compute Nodes
Neutron Server
A
APl Clients 1 ~
Neutron AP Neutron
Dashboard/ TLTION P
o Create-net
Create-net [
Mova client : .
Create-port .
.
AP
Extensions CrEﬂte-pDnl Neg:m

Figura 2.5: Componente Neutron
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A su vez, las redes que se creen mediante el componente de Neutron, como
hemos visto pueden ser Provider o Tenant Network. Estas redes a su vez pueden de

un tipo de red concreto en funcion de la configuracion que queramos. Los tipos que
Neutron soporta son Flat, LAN, VLAN, GRE y VXLAN.

Este componente proporciona al cliente ciertos servicios que podra gestionar

libremente, entre los que destacan los siguientes:

— Crear grupos de seguridad para controlar por que puertos se pueden acceder

a las instancias.
— Crear redes y subredes.

— Crear routers.
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2.2.5. Keystone (Gestion de Usuarios)

Gestiona todo lo relacionado con permisos de usuarios, grupos y sus roles en

los proyecto. Principalmente, Keystone tiene dos funciones que son las siguientes:

— Gestionar usuarios, manteniendo la informacion de estos mismos asi como

los permisos que tienen sobre la infraestructura.

— Proporciona un catalogo de servicios, que estdn disponibles, y la ubicacion de

las APIs para poder usar dichos servicios.

Keystone también gestiona no solo los permisos que tienen los usuarios dentro
de un proyecto o servicio, sino también los permisos que tienen ciertos componentes
para operar dentro de otros componentes. Estas acciones entre los diferentes servicios
las gestiona a través de tokens, que son unos conjuntos de bits, que indicaran si la

accion se podré llevar a cabo o no.

OpenStack Services ~
Neutron

4. Check token

Keystone C——lpy
s MNova
2. Receive
1. Send token

credentials Swift

3. Send
request + token

5. Receive response

Figura 2.6: Componente Keystone
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Keystone tiene varias partes fundamentales a controlar, que serian las

siguientes:

— Usuarios y Grupos: son las identidades digitales de personas, sistemas o
servicios que usan Openstack. Keystone se encarga de validar que la peticion
es realizada por el usuario correcto y cuando se loguean, a ese usuario se le
asignan permisos para acceder a los recursos. Estos permisos son denominados

“tokens”. Los grupos serian asociaciones de varios usuarios.

— Token: es un texto utilizado para el acceso a recursos. Cada token describe a

que recursos se puede acceder.

— Roles: serdn los poderes o permisos que tendrdn los usuarios o grupos dentro
de un proyecto, para realizar tareas sobre €l. En Keystone, el token asignado
a un usuario incluye en el los roles asignados a dicho usuario o grupo. Son
acumulativos, lo que quiere decir que si un usuario tiene el rol de administrador
dentro de un proyecto, y esta en un grupo que tiene el rol de miembro dentro de
ese proyecto, al usuario se le dotara de ambos roles, administrador y miembro.
Si no se tiene un rol definido dentro del proyecto, el usuario no podra acceder

a este mismo.
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2.2.6. Cinder (Almacenamiento)

Antes de hablar de Cinder, se hace necesario sitinguir entre los dos tipos de

almacenamiento que existen en Openstack.

— Almacenamiento efimero (Nova): este almacenamiento esta vinculado al ciclo
de vida de una maquina virtual concreta. Es decir, cuando se apaga la instancia,
se suprime el dispositivo de almacenamiento y se borra todo lo que se ha

realizado en ese tiempo.
— Almacenamiento persistente:

* Almacenamiento de bloque (Cinder)
* Almacenamiento de objetos (Swift)

* Almacenamiento compartido de archivos (Manila)

Cinder es el componente de Openstack que gestiona el almacenamiento
persistente de bloque. Apareci6 por primera vez en la version de Openstack Folsom
y es una copia del componente nova-volume, por lo que se puede usar cualquiera de
los dos. Utiliza LVM y iSCSI para que las maquinas virtuales accedan a recursos

de almacenamiento segun sus necesidades.
Este almacenamiento de bloque se puede compartir pero no a la vez.

Cinder storage overview
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Figura 2.7: Componente Cinder
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Los volimenes de almacenamiento se crearan dentro del software de Openstack,
segun las necesidades que se requieran y se asignara dicho volumen a una instancia.
Pero si queremos asignarle ese volumen a otra instancia, debemos asegurarnos de
que esta libre, es decir, que no esta asignado previamente a otra. Por lo tanto, los
volimenes se pueden usar por varias instancias, pero no a la vez, no puede estar
asignado a dos instancias al mismo tiempo. Para tener un volumen en dos instancias

ala vez, se tiene MANILA.
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2.2.7. Swift (Gestion de Objetos)

Como se ha visto anteriormente en el apartado de Cinder, Swift es el médulo
encargado de la gestion de objetos y contenedores de Openstack. Como objetos,
se entiende a entidades unicas que almacenan informacién. Swift tiene una alta
consistencia de datos, lo que significa que en cada nodo de Openstack guarda 3
replicas de cada objeto. Cada objeto almacenado en Swift tiene una direccion URL,
que son distintas unas de otras y propias de dicho objeto. Esta URL tendré el siguiente

formato:
https://storage.example.com/v1/AUTH_acct/cont/obj

Donde:

storage.example.com es la direccién IP del modulo de CINDER.

vl es la version de la API

AUTH_acct es la cuenta en Swift, que estas cuentas son los proyectos.

Cont serd el contenedor donde se aloja dicho objeto, que ademds gestionan

SuS permisos.

Obj es el objeto al que pertenece dicha URL
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Figura 2.8: Componente Swift
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2.3. Gestion en la Nube

La gestion de red consiste en la monitorizacién, andlisis y control de los
recursos de una red para que la implementacion de dicha red cumpla los requisitos
y necesidades que se requerian previamente a su instalacion, y se realiza mediante
tareas de despliegue, integracion y coordinacion de hardware, software y elementos

humanos.

Es muy importante la estrategia de gestion, ya que si estd bien implementada
permite al usuario mantener el control sobre el entorno cloud, que es dindmico
y escalable. Dicha estrategia permite la consecucién de varios objetivos.
Primeramente, la gestién en la nube proporciona la capacidad de autoservicio, lo
que elimina el proceso tradicional de gestion de los recursos IT. El usuario puede
acceder a la nube, sea del tipo que sea, publica, privada o hibrida y monitorizar
el estado de cada componente, el estado de las instancias lanzadas y ver el gasto
de recursos que tiene cada una de ellas, y por ejemplo conocer de esta forma
las instancias menos utilizadas pararlas para reducir el gasto computacional. En
implementaciones para entornos de laboratorio pequefios, la monitorizacion del
estado de cada componente de Openstack y de cada componente de la topologia
implementada seria lo mas importante. En una implementacién en un entorno
empresarial, la gestion cloud también permite automatizar el flujo de trabajo, lo que
permite crear y administrar las instancias lanzadas sin necesidad de una intervencién
humana, gracias a convertir las politicas de negocio en pasos realizables. Esta
automatizacién, también permite que las empresas cumplan sus objetivos de
implementacién y cumplimiento, mediante la generacién de informes, ya que las
herramientas de gestion generan informes y alertas, por ejemplo cuando se vaya

superar la capacidad total del sistema.

Por otra parte, la gestion cloud también permite conocer las cargas de trabajo y
la experiencia del usuario. En una nube privada, las organizaciones pueden garantizar
que su infraestructura funciona correctamente. En las nubes publicas, las métricas
de rendimiento para la latencia o el tiempo de inactividad ayudan a garantizar el
cumplimiento con los acuerdos de nivel de servicio del proveedor de la nube publica.
Gracias a estas métricas pueden decidir si es mas viable cambiar de proveedor o

continuar con el actual.
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Gracias a la gestion de red, se consigue optimizar y mejorar el uso de los
recursos existentes, lo que conlleva una mejora en la calidad de la red, que es

importante para la mejora en el rendimiento de las aplicaciones cloud.

Sin embargo la gestion de red tiene alglin inconveniente, como puede ser la falta
de integracion entre los sistemas de gestion, lo que en un entorno cloud, al tener
elementos de red tales como servidores, hardware de red y demds componentes
mucho mas concentrados que en un entorno tradicional, provoca la limitacion de la
mejora de calidad de las redes, tal y como se comenta en [2]. Los problemas que
tiene la gestion de red, se vuelven mas graves en un entorno cloud, lo que conduce a
que la gestion de red cloud pierda fiabilidad y confianza, porque hay que diferenciar
entre la gestion en una red cloud y la tradicional, ya que la red tradicional implica
gestionar cada dispositivo y los enlaces que los interconectan, por el contrario, en
una red cloud los componentes estdn virtualizados y los enlaces también, por lo
que hace que la gestion de las redes virtuales sea muy importante ya que errores
que sean frecuentes pueden desencadenar la caida de toda la red. Al igual que con
los proveedores de servicios cloud, para realizar la gestion de red en un entorno
cloud se tienen diversas herramientas muy distintas unas de otras. Hay varios tipos
de herramientas que ayudan a realizar una gestion y un mantenimiento de la red

adecuados. Los distintos tipos de herramientas que existen son los siguientes:
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— Herramientas de configuracion: estas herramientas proporcionan un
control de los recursos que se necesitan para la provision de servicios.
Dichas herramientas también pueden dar informacién sobre la correcta
configuraciéon de estos recursos y las relaciones entre estos. Se

diferencian dos tipos de herramientas, las nativas o las de terceros.

* nativas: conllevan a ser mas dependiente del proveedor de nube
publica, ya que cuando se usan dos o mas nubes publicas, la
herramienta nativa no funcionara correctamente en ambas, si
son de proveedores distintos. Un ejemplo de una herramienta
nativa de configuracion seria AWS Config, de Amazon Web
Service. Esta herramienta monitorea y registra continuamente
la configuracidén de los recursos de AWS, pudiendo automatizar
la revision de las configuraciones registradas en referencia a las
que se deseaban en un inicio. Entre los beneficios que aporta,

destacarian los siguientes:

o Monitoreo constante: se puede monitorear de una forma
continua y dejar registrados todos los cambios en la

configuracion de los recursos.

* terceros: Las de terceros, corrigen ese problema y pueden operar
con varios proveedores cloud pero la capacidad de estas
herramientas es menor. Para garantizar la multioperabilidad
tienen que renunciar a ciertas funciones que las herramientas
nativas si poseen. Un ejemplo de una herramienta de
configuraciéon de terceros seria Puppet. Puppet es una
herramienta de cddigo abierto disefiada para administrar
la configuracion en sistemas Unix y Windows. En esta
herramienta, el usuario mediante el lenguaje Puppet, describe

los recursos del sistema y los estados de cada uno de ellos.
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— Herramientas de monitorizacion: las herramientas de monitoreo son
esenciales para asegurar el funcionamiento de sistemas informaéticos
y para evitar cualquier fallo en la red. También al aportar mucha
informacién sobre el uso de recursos dentro de la red, resulta de gran
ayuda a la hora de optimizar la red. Los principales beneficios que hay

a la hora de usar este tipo de herramientas serian:

* Optimizacién de la instalacion: con el uso de estas herramientas,
se puede acceder de una forma muy fécil a un anélisis completo y
general de la instalacion, lo que facilita detectar cualquier tipo de

fallo o anomalia.

* Tréfico intruso: este tipo de software permite también detectar todo

tipo de trafico malintencionado dentro de la red monitoreada.

* Logs: unade las grandes ventajas es, que estas herramientas generan
logs y analizan el rendimiento de los componentes de la red lo que
también facilita analizar el rendimiento de la misma y considerar
posibles futuros cambios que generen una optimizacion y una mejora

del rendimiento y la eficiencia.

Existe un gran numero de programas para realizar una monitorizacion
de la red, y es importante conocer cuales son los mas relevantes y sus
caracteristicas, para elegir el que mas se amolde a las necesidades que

existan.

* Pandora FMS: es uno de los softwares mds conocidos. Esta
herramienta se puede integrar con los dispositivos méviles para

monitorizarlos.

e Zabiix: Su configuracién es muy sencilla y, ademds, el interfaz

gréfico resulta muy intuitivo.

* Monitis: es una de las mejores opciones para pequefios entornos.
Incluye la monitorizaciéon de transacciones web y permite

monitorizar sistemas de aplicaciones en la nube como Amazon.

* Nagios: esta es la herramienta que se ha escogido para la
monitorizacion de la red implementada en este proyecto. Como
punto a favor tiene que se pueden descargar multitud de plugins
e incluso construirlos manualmente para monitorizar aspectos
muy concretos de la red, e incluso integrarlo en una red cloud.

A continuacion, se profundizara mas en esta herramienta.
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2.3.1. Nagios

Nagios es un sistema de monitorizacion de redes de c6digo abierto ampliamente
utilizado, que monitoriza tanto el hardware como el software que se especifiquen en
la red que se este visualiazndo, alertando cuando el comportamiento de los mismos

no sea el deseado.

Su funcién principal es la de comprobar que, el equipo que estd siendo
monitoreado por él, responda las peticiones para evaluar su estado y en caso de
que su comportamiento no sea el esperado Nagios notifique al administrador de
la red, via correo electronico entre otros medios, esta notificacion es configurable,
identificando 5 estados para los equipos y servicios que son “Up” “Down” “Warning”

“Flapping” y “Critical”.

Entre las principales funcionalidades de Nagios destacan las siguientes:

— Las alertas que Nagios envia cuando los componentes criticos de
infraestructura fallan y se recuperan, proporcionando a los administradores
avisos de eventos importantes. Las alertas se pueden enviar por correo

electrénico, SMS o script personalizado.

— Los informes de Nagios proporcionan un historial de interrupciones, eventos,

notificaciones y respuesta de alerta para una revision posterior.

— Programacion de tiempo de inactividad: El tiempo de inactividad programado
evita las alertas durante las operaciones de mantenimiento y actualizacién

programadas.

— Los gréficos y los informes de planificacion de tendencias y capacidades le
permiten identificar las actualizaciones de infraestructura necesarias antes de

que se produzcan fallos.

— Los controladores de eventos pueden reiniciar automaticamente las
aplicaciones, servidores, dispositivos y servicios fallidos cuando se detectan

problemas.
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2.4. Software de Virtualizacion

Con virtualizacion se entiende como la creacién a traves de software, de
entornos simulados desde un solo sistema fisico, tal y como se explica en [4]. Este
software se llama Hypervisor o Maquina Virtual (VM) y se conecta directamente
con el hardware y crea una abstraccion entre el hardware del host y el sistema
operativo de la maquina virtual. Las maquinas virtuales dependeran de la capacidad
del Hypervisor de abstraer dichos recursos del host y de la capacidad de distribuirlos
adecuadamente por todas ellas. Es decir, el hypervisor divide los recursos del host
en uno o varios entornos de ejecucion. A la hora de realizar este trabajo, se decide
realizarlo mediante un software de virtualizacion, debido a que este método tiene
muchas ventajas a la hora de implementar una topologia cloud y realizar pruebas
de configuracion con seguridad, debido a que se manipulan muchos archivos de
configuracion en lo que a conectividad de red y tarjetas de red se refiere. Ademas
de que se aprovechan las innumerables ventajas que tiene la virtualizacion, entre las

que destacan las siguientes:

— La virtualizacion permite consolidar multiples recursos de TI resultando en

ahorros de costes y en mayor eficiencia.

— Utilizando la virtualizaciéon para consolidar, se puede ahorrar de manera

significativa en consumo total de energia y en dinero.

— las mdquinas virtuales son totalmente independientes, entre si y con el
hypervisor. Por tanto un fallo en una aplicacién o en una mdquina virtual
afectard unicamente a esa mdquina virtual. El resto de maquinas virtuales y

el hypervisor seguirdn funcionando normalmente.

— podemos crear las mdquinas virtuales con las caracteristicas de CPU, memoria,
disco y red que necesitemos, sin necesidad de adquirir un equipo concreto con

esas caracteristicas.
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Para realizar esta virtualizacion, existen varios softwares que lo permiten como

son el caso de:

Vmware: El software de VMware puede funcionar en Windows, Linux, y en
la plataforma macOS que corre en procesadores Intel. VMware es una

de las herramientas de virtualizacion mds potente que puedes utilizar.

— QEMU: tiene capacidades de virtualizacion dentro de un sistema operativo,
ya sea GNU/Linux, Windows, o cualquiera de los sistemas operativos

admitidos.

Windows Virtual PC: es un software gestor de virtualizacién desarrollado

por Connectix y comprado por Microsoft para crear equipos virtuales.

Virtual Box: este software es el elegido para la realizacién del proyecto y se

abordara a continuacion con mas detalle.
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2.4.1. VirtualBox

Para este proyecto se elige este software, porque es el que mayor familiaridad
tenia y aparte por su facilidad de uso y accesibilidad. Ya que otros por ejemplo
VMWare tiene varias de sus funciones restringidas al programa de pago y en cambio
VirtualBox te ofrece todos los servicios de forma gratuita. VirtualBox es muy simple
pero también muy poderoso. Puede ejecutarse desde cualquier lugar, de pequefios
sistemas integrados o mdquinas de escritorio a implementaciones de centros de datos
e incluso entornos en la nube. Una vez concluido el proyecto, VirtualBox nos da la
opcion de poder clonar la maquina virtual sobre la que se ha realizado y asi tener la

opcion de tener toda la implementacion lista para usar en otros dispositivos [4].
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Capitulo 3

Implementacion

Teniendo en consideracién todos los conceptos tedricos explicados
anteriormente, se procede a continuacion a presentar la forma de uso de

cada uno en la implementacion del proyecto.

3.1. Entorno de desarrollo

3.1.1. Configuracion del entorno de virtualizacion

Hay que recordar que la implementacion de este proyecto se realizard en un
entorno virtualizado gracias al software VirtualBox [4]. Se necesita configurar un
anfitriéon en dicho software que sea el que soporte el entorno cloud que se va a
desplegar y desde el cudl se podra acceder a cada una de las caracteristicas de dicho

entorno.

La méquina desde donde se lanzard esta mdquina virtual, es recomendable que
cuente con al menos 16GB de RAM para que el entorno cloud vaya fluido desde el
mismo equipo y no surjan problemas. En el caso particular de este proyecto, se cuenta
con un equipo de 8GB de RAM, por lo que a la hora de configurar el entorno cloud,
se tendrd una experiencia menos fluida. La médquina virtual se crear a a partir de una
imagen Linux, concretamente una de la distribucién de Debian, Ubuntu 16.04.4,
asignandola 6GB de RAM y 120GB de disco duro. Estos aspectos técnicos pueden
variar en funcién del equipo, pero no es recomendable asignar menos memoria RAM
porque puede ocasionar problemas a la hora de lanzar instancias desde el software
de OpenStack [6].
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Cuando creemos la maquina, hay que asegurarse de que el adaptador de red sea

el Adaptador Puente y que el dispositivo elegido sea el correcto.

Figura 3.1: Entorno de desarrollo.

3.1.2. Configuracion de la maquina virtual

Cuando se tienen los aspectos hardware listos, se inicia la maquina y hay que
comprobar que la configuracién de red es la correcta, para ello hay que entrar desde
el terminal y con permisos de superusuario en el archivo de configuracién de la
tarjeta de red, que se localiza en la ruta: /etc/sysconfig/network-scripts/ifcfg-enpOs3,
en el caso de que la tarjeta de red sea la enp0Os3. Una vez se tiene instalado el entorno
virtualizado, se deberan instalar los repositorios de RDO que es la distribuidora de la
version de Openstack que usaremos, que son necesarios para la correcta instalacion

del mismo.

root@openstack:~$ sudo yum install -y \
centos-release-openstack-rocky

Para finalizar, hay que actualizar los paquetes de la mdquina, desde el terminal:

root@openstack:~$ sudo yum update -y

Una vez el entorno virtualizado esta correctamente actualizado, hay que instalar
la versién de OpenStack que se va a usar. En este proyecto en particular se usard la

version de Packstack, desarrollada por RDO Project, [5]:

root@openstack:~$ sudo yum install -y openstack-packstack
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Solo queda ejecutar la version que se ha descargado. Para que como red externa
se use una red externa ya existente, en este caso la red a la que esta conectada el

host, se debera ejecutar Openstack Packstack con el siguiente comando:

root@openstack:~$ packstack --allinone --provision-demo=n \
--os-neutron-ovs-bridge-mappings=extnet:br-ex \
--os-neutron-ml2-type-drivers=vxlan, flat

Applying 192.166.1.1681_controller.pp
192.168.1.181_controller.pp:
Applying 192.168.1.181_network.pp
192.168.1.181_network.pp:

fipplying 192.168.1.181_compute.pp
19Z.166.1.181_compute.pp:

Applying Puppet manifests

[Finalizing

=xxx Installation completed successfully =xxsxx

fidditional information:
= A mew answerfile was created in: rroots/packstack-answers-2Z8198717-185883.txt
= Time synchronization installation was skipped. Please note that unsynchronize|
time on server instances might be problem for some OpenStack components.
= File sroots/keystonerc_admin has been created on OpenStack client host 192.168|
.1.181. To use the command line tools you need to source the file.
= To access the OpenStack Dashboard browse to http:r-192.168.1.181-dashboard .
[Please, find your login credentials stored in the keystonerc_admin in your home
irectory.
= The installation log file is available at: rvar/tmpspackstack-28198717-184947|
-3=9ceZsopenstack-setup. log
= The generated manifests are available at: svar-/tmpspackstack-,28198717-184947-
Bs9ceZ/manifests
[rootBopenstack ™ 1#

Figura 3.2: Instalacion Packstack.

En este comando, se especifica que no se cree el proyecto demo cuando se inicie
el software, y como se ha comentado anteriormente, especifica que el bridge que
conecte con la red externa sea la interfaz de red br-ex que se tendra que configurar
posteriormente desde el directorio /etc/sysconfig/network-scripts/. En este directorio
se creard el archivo de configuracion de la tarjeta de red br-ex, que serd la que actie
como puente entre el host y el software de Openstack. En este directorio habra que
hacer dos cosas, primero crear el archivo de configuracién de la tarjeta que hard de

bridge y luego modificar la configuracion de la tarjeta que nos viene por defecto.

Para crear el archivo de configuracion de la tarjeta br-ex, se hard uso del

comando vi con la siguiente instruccion:

root@openstack:~$ sudo vi \
/etc/sysconfig/network-scripts/ifcfg-br-ex
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En el editor vi que se abrird, habrd que escribir las siguientes instrucciones para

tener la tarjeta correctamente configurada:

IDEVICE=br-ex
[DEVICETYPE=0us
YPE=0USBridge
[BODTPROTO=static
IPADDR=192.168.1.181

ETHMASK=255.255.255.8
GATEWAY=192.166.1.1
[DNS1=8.8.8.8
ONBOOT=yes

Figura 3.3: Configuracion de la tarjeta br-ex.

En el caso del proyecto, se usan esas direcciones tanto para la IP del host como
para el Gateway. A la hora de configurar la tarjeta de red, habrd que poner unas
ips que se correspondan con el caso particular de cada caso. Como se comenta
anteriormente, también habrd que modificar la configuraciéon de la tarjeta de red
que se usa por defecto, esto se realizard del mismo modo que hemos configurado la
br-ex, a partir del comando vi. El nombre del archivo de configuracion de la tarjeta
de red a modificar, en este caso particular serd ifcfg-enpOs3 y se deberd modificar

para que quede de la siguiente forma:

TYPE="Wi-Fi"
DEVICE=enpBs3
TYPE=0USPort
DEVICETYPE=ovs
0US_BRIDGE=br-ex
ONBDOT=yes

Figura 3.4: Configuracion de la tarjeta enp0Os3.

Para que estos cambios tengan efecto, hay que reiniciar el servicio de red del

sistema, que se puede realizar de dos formas:

root@openstack:~$ reboot

root@openstack:~$ sudo service network restart
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Cuando se reinicia y se aplican los cambios, hay que crear desde dentro de
Openstack varios elementos como son la red y la subred externas y el router software
que se conectard a dicha red, y que empezard a dar forma a la topologia de red que
se implementard en el proyecto [7]. Estos elementos los crearemos desde la consola
o el CLI, y para ello primero hay que loguearse o cargar las credenciales para tener
acceso a las funciones de Openstack desde el host. Para ello, cuando se ejecuta
el Packstack se crea un archivo en el que estdn contenidas todas las credenciales
llamado keystonerc_admin. Para loguearse con permisos de administrador, hay que

ejecutar el siguiente comando:

root@openstack:~$ . keystonerc_admin

Y se concederdn permisos de administrador para poder crear diversos elementos
necesarios para el proyecto desde la consola. Una vez se esta logueado con permisos
de administrador, hay que crear la red externa, que ya se ha asociado previamente
a la hora de ejecutar Packstack. Para crear la red externa a partir de la consola, hay

que ejecutar el siguiente comando:

root@openstack ~(keystone_admin):# neutron net-create \
external_network --provider:network_type flat \
--provider:physical_network extnet --router:external

El nombre de extnet, es el nombre que se le ha dado previamente a la red
externa a la hora de lanzar Packstack. Una vez se tiene la red externa, hace falta
proporcionarla una subred en donde se elegird un pool de asignaciones de IPs, es
decir un rango de @IPs que serdn las que se usardn para dar a elementos conectados

en esta subred. Para crear dicha subred habrd que ejecutar:

root@openstack ~(keystone_admin):# neutron subnet-create --name \
public_subnet --enable_dhcp=False \
--allocation-pool=start=192.168.1.10,end=192.168.1.20 \
--gateway=192.168.1.1 external_network 192.168.1.0/24
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Lo ultimo que queda por realizar antes de entrar a la creacion de la topologia
de red y entrar mas detalladamente en el software de Openstack, es asignar un router
a la subred externa que se acaba de crear y establecer el Gateway del router hacia la

red externa. Para ello primero hay que crear el router y después hacer la asignacion

pertinente:

root@openstack ~(keystone_admin):# neutron router-create routerl

root@openstack ~(keystone_admin):# neutron router-gateway-set \
routerl external_network

Una vez se tiene el router creado y asignado correctamente, el entorno en el

cual se va a ejecutar e implementar la topologia del proyecto en cuestion. Se daria

por finalizado.
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Figura 3.5: Topologia final.

En este punto hay que definir la topologia a implementar y realizarla mediante
los comandos de Openstack. Hay una particularidad y es que para realizar cambios,
ya sean crear, modificar o eliminar elementos dentro de Openstack, se puede realizar
de dos formas, ya sea a través del CLI, la consola de comandos, o a través del

Dashboard, mediante interfaz web.

A continuacion se detallard como crear la topologia deseada, paso a paso y con

ambos métodos, tanto mediante Dashboard como mediante el CLI.
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3.2. Creacion de la nube privada

Cuando se entre a Openstack se verd la red externa y el router conectado a
ella ya creados, como se ha detallado previamente. Lo que queda por hacer es dar
forma al resto de la red, viendo las diferentes formas que hay para hacerlo y todas las
posibilidades que nos proporciona Openstack. Por ello primeramente hay que saber
que topologia de red se quiere implementar para tener claro que hay que hacer. En
este proyecto el objetivo es tener una topologia de red compuesta por la red externa
que dard conectividad al exterior, que estard conectada a un router. Ambos elementos
ya creados. La otra parte de la topologia estard compuesta por dos redes internas,
conectadas entre ellas mediante una instancia que hard de router. Esto se hace
para que posteriormente, y tal y como se detallard, cuando se integre con el software
Nagios, al tener una instancia ejerciendo de router, se podra obtener mds informacién
del router, que si se usa un router software predeterminado de Openstack, del que
no se puede obtener mas informacion que saber si esta encendido o apagado. Por lo
tanto, tendremos una red externa, conectada a un router que ird conectado a una red
interna. Dicha red interna estard conectada a una instancia, que se recomienda que
sea de una distribucién Debian y que serd la instancia que hard las veces de router,
por lo que dicha instancia tendrd otro puerto conectado a una segunda red interna,
que serd en la cudl se desplegaran todas las instancias de nuestra red. Una vez se
tiene clara la topologia, hay que desplegarla. Para ello y como se ha comentado
anteriormente, hay dos opciones, desde el Dashboard de Openstack o desde el CLI,
que es la consola. Primero se detallard la forma para realizarlo desde el Dashboard
y seguidamente esos mismos pasos, se mostraran para realizarlo desde el CLI. Para
entrar al Dashboard, lo primero es loguearse, y se solicitard un nombre de usuario
y una contrasefia. Estos datos se nos proporcionan en el archivo keystonerc_admin
que se nos descarga cuando instalamos cualquier distribucion de Openstack. Una
vez logueados, primero se empezard por desplegar las diferentes redes internas con

sus respectivas subredes y rango de IP.
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Una vez dentro veremos unos paneles a la izquierda y en la zona superior. En
la parte superior se podrd elegir que usuario usaremos, y se recomienda que este
marcado como admin. En los de la izquierda se podrad navegar entre las diferentes

secciones, del Proyecto, Administrador, etc..

-
T openstack. = aimin~

v PTOy€CtOS
O Nombre Descripcion ID del proyecto Nombre de dominio
QO  services Tenant for the openstack services b3fdac6de2344d47ba26aad97ef258% Default
, , O wmn oomntenn osadTrA9 14150 164745004 102 ot
Administrador >
identity >

Figura 3.6: Panel Inicial Dashboard
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3.2.1. Creacion de las redes internas

Para crear las dos redes interna, también llamadas Tenant Network, hay que ir al
panel de Proyecto y ahi entrar en Redes. Nos aparecerd en la zona derecha una opcién
que serd “crear red” donde se podré elegir el nombre de la red entre otras cosas. Aqui
también se permitird también crear la subred asociada a dicha red. Al crear dicha
subred, habré que elegir el nombre de la misma asi como su direccionamiento IP, es
decir el rango de direcciones IP que estardn contenidas en la red que se ha creado
y también la direccién IP del Gateway. Esto se hard para ambas redes, por ejemplo
una red llamada Red_Interna cuyo direccionamiento sea el 10.0.0.0/24 con Gateway
de salida 10.0.0.1 y otra llamada Red_Cloud con direccionamiento 30.0.0.0/24 con
Gateway 30.0.0.1.

Redes

Subredesasociadas  Compaido  Extena  Estado Estadode administracion  Acciones

public_subnet 192.168 1.0/24 no si Activo ARRIBA Ediarred

Subred_Interna 10.0.0.0/24 no o0 Actvo ARRIBA

Subred_Cloud 30.0.0.0/24 no no Activo ARRIBA

Figura 3.7: Redes Internas

Para realizar esto, la creacion de redes y subredes desde el CLI, la consola de
Openstack, lo que habrd que hacer primeramente, y que habra que hacer siempre que
se quiera entrar al CLI serd loguearse en el proyecto en el que se desea trabajar, en
este caso, se trabajard en el proyecto admin, y para loguearse habrd que exportar las
variables del archivo keystonerc_admin que como se ha mencionado anteriormente,
es un archivo que se crea automdticamente al ejecutar la version de Openstack. Para

exportar dichas variables se hace igual que se ha detallado antes, con el comando:

root@openstack:~$ . keystonerc_admin

Una vez se esta logueado dentro del CLI, con el comando openstack, es con
el que se podrdn realizar todas las tareas de creacion y administraciéon dentro
del software. En este caso concreto, en el apartado de las redes, que lo lleva el

componente de Neutron, se recomienda primeramente ejecutar el comando:

root@openstack ~(keystone_admin):# openstack network -h
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Que mostrara todas las opciones que se tienen para administrar las redes en

Openstack. En este caso concreto los que mas interesan serian:
root@openstack ~(keystone_admin):# openstack network create

root@openstack ~(keystone_admin):# openstack subnet create

Donde si se afiade el prefijo -h se mostrardn los diferentes pardmetros que se
pueden configurar a la hora de crear la red. Estardn practicamente los mismos que
se visualizan desde el Dashboard aunque desde el CLI puede haber alguna opcion
mas. Por lo tanto para crear las dos redes que tendra este proyecto, se debera ejecutar

para cada una de ellas los siguientes comandos:

root@openstack ~(keystone_admin):# openstack network create \
Red_Interna --project admin

root@openstack ~(keystone_admin):# openstack subnet create \
Subred_Interna --network Red_Interna --subnet \
--range 10.0.0.0/24

i admin_state_up

i availability_zone_hints

i availability_zones

i created_at B819-87-17T17:37:182

i description i
ioid Bd6A62d-dceB-4bf8-acA?-bfdBIffded24 |
i ipv4_address_scope H
i ipub_address_scope

| is_default

i mtu

i name xternal_network

i project_id 38b4ad?74914f d58e16a4?f46B641aa

i provider :network_type i

i provider:physical_networ

I provider:segmentation_id

i revision_number

i router:external

i shared

i status

i subnets

i tags

i tenant_id 38b4ad?74914f d58elba47f 468641aa

i updated_at 819-87-17T17:37:18Z

[rootBopenstack “(keystone_admin) It _

Figura 3.8: Creacion Red interna

En el primer comando se creard la red, donde s6lo se definird el nombre de la
misma y el proyecto al que pertenecerd y en el segundo comando se creara la subred
asociada a dicha red y se elegird también el direccionamiento de la misma. Habrd
que tener cuidado porque en el segundo comando hay pardmetros especificos de cada
red, como son el nombre de la red a la que pertenecen (—network nombre_red) y el
direccionamiento (—subnet-range x.x.x.x/y) que deberdn ser distintos en cada red que
se cree. Lo que se cree a través del CLI, se actualizara si se accede posteriormente al
Dashboard y viceversa. Después de crear estas dos redes a través del CLI deberian

aparecer con los pardmetros definidos desde el Dashboard.
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3.2.2. Preparacion de los componentes para lanzar las instancias

Una vez se tienen todas las redes de nuestra topologia creadas, llega el momento
de lanzar las instancias. Para lanzar las instancias, primero hay que crear ciertos
requerimientos que necesita una instancia para funcionar correctamente, como son

la imagen, el volumen, los grupos de seguridad etc.

3.2.2.1. Creacion de la imagen

Para subir laimagen a Openstack a través del Dashboard, se tendrd que descargar
la imagen en la mdquina que haga de host. En el caso concreto de este proyecto se
ha usado una imagen Debian para lanzar las instancias. Si no se va a requerir un
funcionamiento muy activo de las instancias, se puede usar la imagen de cirros que
viene instalada en Openstack por defecto, pero es una imagen pequeiia que puede ser
algo limitada. Para subir una imagen que se ha descargado previamente, habrd que
ir al apartado de Imagen en Proyecto si se quiere que la imagen sea solo accesible
desde el Proyecto en el que se trabajard. Si se quiere que esa imagen sea accesible
desde mas proyectos, habrd que ir a Administrador >Imagen y desde ahi subirla.
Para subirla se hace desde el botén a crear imagen y se nos abrird un submeni en
el que se podra determinar el nombre que llevard dicha imagen, se recomienda dar
un nombre sencillo, debian por ejemplo, también se elegird la forma a través de
la cudl se importard la imagen, que en este caso concreto serd desde un archivo, y
se buscard dicho archivo y se cargard. En este submenu se podra elegir también el
formato de la imagen, que vienen en la padgina donde se descarga la imagen, aunque
es recomendable usar el formato qcow?2. También si es necesario se podrén establecer
los requerimientos minimos de la imagen, si es que necesita unos requerimientos

minimos para ejecutarse.
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Create Image

Specify an image to upload to the Image Service
Metadata Nombre de la imagen® Image Description

Image Source
Source Type

Archivo

Archivo®

.
Formato

Image Requirements

Kernel Ramdisk
Choose an image v Choose an image v
Architecture Minimum Disk (GE) Minimum RAM (MB)

Image Sharing
Visibilidad Protegido

Publico Privado Si No

x Cancelar Anterio Siguiente >

Figura 3.9: Creacién imagen Dashboard

A la hora de crear una imagen desde el CLI, primero hay que descargar la
imagen en el equipo o mdquina donde se ha instalado el software de Openstack. Esto

se puede hacer de varias formas, dos de ellas podrian ser las siguientes:
root@openstack:~$ curl -o nombre_imagen.img ruta_enlace

root@openstack:~$ wget ruta_enlace_imagen

Una vez se ha descargado la imagen en el equipo, se podrd importar a Openstack
gracias al médulo de Glance que se ha explicado previamente. Como se explica antes,
si no nos hemos logueado previamente, hay que hacerlo exportando las credenciales
como se detalla mas arriba. Al igual que para crear las redes, es recomendable ver
todas las opciones que tenemos a la hora de administrar las imagenes desde el CLI,

que se hace ejecutando el siguiente comando:
root@openstack ~(keystone_admin):~# openstack image -h

root@openstack ~(keystone_admin):~# openstack image create -h
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En el caso concreto de subir la imagen previamente descargada, se podria hacer
con ejecutando el comando de la siguiente forma, adaptandolo a las necesidades que

requiera la imagen y el proyecto:

root@openstack ~(keystone_admin):~# openstack image create \
debian --file /root/debian.img --min-ram 64 \
--min-disk 1 --disk-format gcow2

cnial-server-cloudimg-amdb4-diskl.imgy --min-ram 64 --min-disk 1 --disk-format gc
ouzZ

Value
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, .

i 9793ad5d3b64a338b?3ealb?Bbleabsd
bare
i 2819-87-17T17:58:32Z
I gocowZ H
i svZ/images/f1Bccl1f5-7695-4a11-8789-74fd8c2740884file |

i f18cclf5-7695-4a11-8789-74fd8c274004
i1
i 64
debian
i £38b4ad?74914f d58e16a47f460B641aa
i False
i svZ/schemas/image
i 297889152
active

i 2819-87-17T17:50:372

i None

i shared

______________________________________________________ .
[rootBopenstack “(keystone_admin) 1 _

Figura 3.10: Creacién imagen CLI

Que subirfa a Openstack una imagen que hemos descargado previamente en el
directorio /root con el nombre de debian.img, la crea con unos requisitos minimos
de ram (64MB) y de disco duro (1GB) y la crea en formato QCOW?2. Es importante
detallar que si la imagen ya se ha importado previamente desde el Dashboard, al
importar la misma imagen desde el CLI posteriormente, originard un error. También
es interesante la opcion que hay en el CLI, a través de la cudl se puede descargar
una imagen importada en Openstack, directamente al equipo o maquina, lo que se

realizaria de la siguiente forma:

root@openstack ~(keystone_admin):~# openstack imagen save \
nombre_imagen --file /ruta_descarga_imagen/nombre
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3.2.2.2. Creacion del sabor

Una vez tenemos la imagen, otro aspecto importante que es necesario crear o
configurar, para lanzar las instancias posteriormente correctamente, se debera crear
un sabor que se ajuste a las necesidades que se desean para las instancias o usar uno
de los sabores que vienen creados por defecto si ese se adecua a las necesidades.
Un sabor como se ha explicado anteriormente es la cantidad de recursos con los que
se lanza una instancia, y dependiendo de los recursos de los que se dispongan en
el equipo que soporta el software y las maquinas virtuales de Openstack y de los
que se hayan asignado a dicha maquina virtual puede ser que si se usa un sabor con
mucho recurso computacional de error y no se puedan lanzar las instancias. Para
este proyecto en el que se asignan 6GB de RAM a la maquina virtual que ejecuta
OpenStack, se usard un sabor de estas caracteristicas: Para crear dicho sabor desde
el Dashboard hay que ir al mend de Administrador, y ahi seleccionar el submenu
de Sabores. En esta seccidon aparecerd un botén “crear sabor” desde donde el cudl
se podra crear el sabor a las necesidades requeridas. Habrd que poner un nombre
a dicho sabor, y como pardmetros importantes los Mb de RAM y los Gb de disco

duro.

Editar Sabor

Inkmnaciﬂndﬂsamr‘ Acceso al sabor

Nombre *
Modifique los detalles del sabor. Los sabores definen el

m1._prueba tamafio de la RAM, disco, nimero de nicleos y otros
recursos. Se seleccionaran los sabores cuando los
VCPU * usuarios implementen las instancias
1
RAM (MB) *
1024
Disco raiz (GB) *

3

Disco efimero (GB)

0

Disco de intercambio (MB)

0

Factor RX/TX

10

Cancelar @

Figura 3.11: Creacion sabor Dashboard
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Desde el CLI, como se explica antes, habrd primero que loguearse si no se ha
hecho previamente. Una vez logueados en el proyecto, es interesante conocer que
opciones se tienen desde el CLI para administrar los sabores, que se visualizaran

ejecutando:
root@openstack ~(keystone_admin):~# openstack flavor -h

root@openstack ~(keystone_admin):~# openstack flavor create -h

El segundo comando nos indicard las opciones y pardmetros que se pueden
definir a la hora de crear el sabor. Un ejemplo del comando para crear el sabor

podria ser el siguiente:

root@openstack ~(keystone_admin):~# openstack flavor create \
ml.sabor --vcpus 1 --ram 128 --disk 1 --id 8

Hay que destacar que el apartado de —ram se pone en MB y —disk en GB.

H -DISABLED :disabled
i 0S-FLU-EXT-DATA :ephemeral

i disk

ioid

i name

i os-flavor-access:is_public i
i properties i
i ram

i rxtx_factor

I swap

i vcpus
N

[rootBopenstack ~“(keystone_admin)lf

Figura 3.12: Creacion sabor CLI
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3.2.2.3. Creacion de los Grupos de Seguridad

Otro aspecto importante que es necesario crear o configurar, para lanzar las
instancias posteriormente correctamente y sin problemas es tener configurados los
Grupos de Seguridad correctamente. Los Grupos de Seguridad son los que marcaran
que conexiones se podrdn realizar con la instancia, es decir, definen el trifico
entrante y saliente permitido en cada una de las instancias. Por defecto viene un
grupo de seguridad creado llamado ‘“default” pero es un grupo muy estricto, ya
que bloquea todo el trafico entrante a la instancia. Es por ello que se recomienda
crear un Grupo desde cero. El apartado de los grupos de seguridad, se encuentra
dentro del menu del Proyecto, en el apartado dedicado a la red. Ahi se mostrard
una opcién para crear un grupo de seguridad desde cero. En este caso concreto,
se creard un Grupo de Seguridad que sea contrario al que viene por defecto, le
Ilamaremos “permisivo” y serd un Grupo de Seguridad que permita todo el trafico
entrante. Esta es una caracteristica que a la hora de crear un entorno profesional,
no es recomendable porque tener todo el trafico entrante permitido puede generar
problemas de seguridad, pero en este proyecto al trabajar con entornos de prueba no
existe dicho problema. Para crear el grupo de seguridad que permita todo el trafico
entrante, se deberdn definir las reglas de: “ALL ICMP, ALL TCP, ALL UDP....”
y algun caso particular del proyecto como por ejemplo la regla de SSH y HTTP, y
cuando se elijan, no habrd que especificar ninguna IP, se dejardn todas las IPs como

vienen por defecto, la 0.0.0.0.

Administrar Reglas de Grupo de Seguridad: permisivo
(4b84e462-5924-47df-b0e5-b67d7e0c1c8e)

+Agregar regia

Prefijo de IP Remota Grupo de Seguridad Remoto Acciones

: o i

Cualguier 00000

o
3
o

Tcp 1- 65535 00000

TcP 22 (ssH) 00000

Figura 3.13: Grupo Seguridad
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A la hora de gestionar los grupos de seguridad, desde el Command Line es
un poco mds complejo y es que se necesitan conocer los puertos a través de los
cudles se quiere activar la comunicacién. El procedimiento es idéntico al resto de
configuraciones, donde se recomienda primeramente, ver que opciones existen para

la gestion de los grupos de seguridad desde el CLI, haciendo uso del comando:

root@openstack ~(keystone_admin):~# openstack security groups \
--h

Y repetir el sufijo “~h” en la opcién deseada para observer los diferentes
parametros que se requieren para ejecutar la orden correctamente. Por ejemplo
para crear un nuevo grupo de seguridad y permitir todo el trafico tcp entrante, se

ejecutarian las siguientes instrucciones:

root@openstack ~(keystone_admin):~# openstack security group \
create permisivo

Donde permisivo seria el nombre del grupo de seguridad nuevo

root@openstack ~(keystone_admin):~# openstack security group \
rule create --proto tcp permisivo
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3.2.2.4. Creacion de las IPs Flotantes

Una vez definidos los Grupos de Seguridad, quedaria crear las IPs flotantes.
En este proyecto solo hace falta crear una. Haria falta crear una IP flotante por cada
instancia que se desee que tenga conexion directa con el exterior, es decir con la red
externa. La IP flotante es la IP con la que la instancia se conecta con dicha red, es
decir, se la dotarfa de una direccion IP adicional para tener conexion externa. Estas
IPs pertenecen a la red externa y para crearlas habria que ir al ment de Proyecto y
una vez ahi seleccionar el apartado de IP‘s flotantes y dar a “Asignar IP al Proyecto”
en la parte superior derecha. Aparecerd un submend en el que se podré elegir entre
las redes externas que se disponen dentro del Proyecto, si es que se dispone de mas
de una, y se nos dard una IP perteneciente a dicha red, pero también se podra editar
esa IP y elegir una que se desee en concreto, pero siempre perteneciente a la red

externa.

Asignar IP flotante

Pool *
Descripcion:

From here you can allocate a floating IP to a specific
Proyecto * project

192.168.1.0/24 external_network v

services v

Direccion IP flotante (opcional) @

Cancelar Asignar IP fliotante

Figura 3.14: Creacion IP Flotante

IPs flotantes
% Asignar IP al proyecto

Direccion de IP fija asignada Pool Estado Acciones

Figura 3.15: IP Flotante asignada
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3.2.3. Lanzamiento de la instancia

Una vez se tienen todos los componentes necesarios para lanzar una instancia
creados, se procede al lanzamiento de la misma o las mismas dependiendo de la
topologia. En este proyecto como se ha comentado anteriormente, se lanzard una
instancia que hard las funciones de router y que habra que configurar posteriormente,
y luego se lanzard una o varias instancias, segin se desee para comprobar que la
instancia hace las veces de router y hay conectividad. En el caso particular de este
proyecto, como se van a usar imdgenes de Debian, de las cudles no se conoce la
contrasefia para loguearse posteriormente, la Unica forma de hacerlo es a través
de una conexidn ssh, por lo que tanto al lanzarlas por el Dashboard como por el
CLI, se deberan asignar un par de claves ssh a la instancia, y esas claves tenerlas
almacenadas en el equipo desde el que se va a realizar el tanel ssh. De este aspecto
se hablara a continuacion. A la hora de lanzar ambos tipos de instancias, la que hara
de router y las demds, el procedimiento es igual tanto por Dashboard como por CLI.
Lo tnico que cambiard serd el sabor que se elegird para cada una, si en la instancia
que hard las veces de router necesita una capacidad mayor que las demds. También
posteriormente a dicha instancia habrd que asignarla una IP flotante para que tenga

conectividad con la red externa.

Como se menciona anteriormente, se necesitara crear un par de claves ssh para
cada instancia para poder acceder a ellas posteriormente mediante un tinel ssh, ya
que en muchas imdgenes no se dispone de la clave de acceso, como es el caso de las

imdgenes Debian que serédn las usadas en este proyecto.
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3.2.3.1. Lanzamiento de instancias a través del Dashboard

A la hora de lanzar la instancia mediante el Dashboard, se recomienda crear el
par de claves antes de hacerlo, aunque es posible crearlas durante el lanzamiento de la
misma. Para crear dicho par de claves, en el menu de Proyecto se accede al apartado
de Red y una vez alli entramos al subment Pares de Claves y alli se podrdn crear.
Para crearlas unicamente se tendrd que elegir el nombre que le asignaremos a las
mismas dentro de Openstack, por lo que es recomendable elegir un nombre sencillo
y que sea facil saber a que instancia pertenece, como por ejemplo routerkey.pem.
Cuando se crean las claves, se preguntard al usuario si desea guardar un archivo
.pem, que se recomienda aceptar y guardarlas en una ubicacién conocida porque

posteriormente no serd posible desde el Dashboard descargar dichas claves.

Crear par de claves

Nombre de par de claves

Figura 3.16: Creacion de claves Dashboard

Una vez se tiene el par de claves creadas, el proceso para lanzar la instancia
es igual para cualquier caso. Se deberd acceder al ment Proyecto y una vez alli
entrar al meni Compute. Accediendo al submend Instancias, a la derecha aparecera
la opcion de “Crear Instancia” y si accedemos a ella aparecerd una ventana donde
se podrdn especificar los diferentes aspectos que tendrd la instancia a lanzar. Se
definird el nombre de la instancia, donde se recomienda poner un nombre que
diferencie las distintas instancias, para reconocer su funcion dentro de la topologia
de red desplegada, y si se accede desde el CLI conocer cada instancia por el nombre.
En el caso particular de este proyecto, por ejemplo para la instancia que hard de

router, al lanzarse a partir de una imagen deb{an, se llamard debian_router.
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Ejecutar Instancia

Ro—— Please provide the inital hostname for the instance, the availabilty zone where it will be deployed, and the instance | @)
count. Increase the Count to create multiple instances with the same setings
Origen * Instance Name * Total de Instancias (Max. 10)

Sabor * 4oh

Zona de Disponibilidad
Redes *
nova
M 3 Uso actual
Network Ports ,
Count * 1 Afiadido
6 Restante

Grupos de Seguridad 1
Par de Claves

Configuracion

Server Groups

Scheduler Hints

Metadata

x Cancelar Anterio Siguiente >

Figura 3.17: Lanzamiento de la instancia: eleccion del nombre

Otro aspecto que se debera elegir serd la imagen a partir de la cual se lanzara
la instancia. Nos aparecerd en la parte inferior una lista con todas las imagenes que
se tienen disponibles y se deberd seleccionar la indicada pulsando en la flecha que
se tiene en la parte derecha de cada imagen. Posteriormente se definird el sabor. Es
posible que ciertos sabores tengan un tridngulo de advertencia, esto significa que, en
la imagen escogida anteriormente, a la hora de crearla se definieron unos requisitos

minimos y dichos sabores no cumplen esos requisitos minimos.

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance (image| @)
snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by creating a

new volume
Seleccionar Origen de arranque Crear nuevo volumen

Detalles

Sabor Imagen v Si | No

Redes * Volume Size (GB) Delete Volume on Instance Delete
Network Ports ! st [

Grupos de Seguridad Asignados

Nombre Actualizado Tamafio Tipo Visibilidad
Par de Claves

Seleccione un item de los disponibles abajo

Configuracion

 Disponible Seleccionar uno

Server Groups

Q  Pulse aqui para filtros x
Scheduler Hints

Nombre Actualizado Tamatio Tipo Visibilidad

Metadata

> cirros 1/28/19 4:19 PM 1213 MB qcow2 Publico L

> debian 1/15/19 6:44 PM 557.88 MB qcow2 Publico *»

Figura 3.18: Lanzamiento de la instancia: eleccion de la imagen
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Ejecutar Instancia

Dol Los sabores definen el tamafio que tendré la instancia respecto a CPU, memoria y almacenamiento )
etalles
Asignados
Origen * Nombre ~ VCPUS ~ RAM  Total de Disco Discoraiz  Disco efimero Publico
_ Seleccions un fem de los disponioes abso
Redes * v Disponible Seleccionar uno
Network Ports Q | Pulse aqui para filtros x

Nombre ~ VCPUS ~RAM“ TotaldeDisco  Discoraiz  Discoefimero  Pablico
Grupos de Seguridad

. > mitny 1 512MB  1GB 168 068 si »
Confiouacion > miprueba 1 168 3GB 368 0GB si +
> mismall 1 2GB 20GB 20GB 0GB Si E
Scheduler Hints > mimedum 2 4GB 40GB 40 GB 0GB Si £
Metadata > milage 4 8GB  80GB 80GB 0GB si »
> mixage 8 16GB 160 GB 160 GB 068 si »

Figura 3.19: Lanzamiento de la instancia: eleccion de la sabor

Una vez elegido el sabor correspondiente, habra que seleccionar la red o redes a
las que estard conectada la instancia. Aqui hay distincion entre la instancia que haga
de router y las demads,ya que la instancia que haga de router deberd estar conectada
a dos redes, y las demds solo a una, en el caso particular de la topologia de red de
este proyecto. A la hora de escoger las dos redes, para que quede la topologia mas
estética, se recomienda que la primera red seleccionada sea la que la instancia tenga
a la izquierda, porque la primera red seleccionada se le asignard al primer puerto de
la instancia que es el que tiene a la izquierda. Esta red serd la red que en este proyecto
se ha denominado Red_Interna, que es la que esta conectada al router software. En
los casos de las otras instancias al s6lo haber una red a la que se conectardn, no se
tendrd este problema. La instancia que hace de router, como segunda red a la que
conectarse, serd la llamada Red_Cloud, que es a la que se conectardn también las

demas instancias.

Ejecutar Instancia

Las Redes proveen los canales de comunicacion para las instancias en la nube )
Detalles
 Asignados Seleccionar redes de las listadas abajo
Origen * Subredes Estado del
Red Compartido Estado
Asociadas P Administrador
Sabor *

external_networ

s1 > public_subnet No Arriba Activo v
‘

Network Ports $2 > Red_nterna Subred_Interna No Arriba Activo | ¥
Grupos de Seguridad + Disponible Seleccionar al menos una red
par de Claves Q  Pulse aqui para filtros. x
A Red * Subredes Asociadas  Compartido  Estado del Administrador Estado
Configuracion

> Red_Cloud  Subred_Cloud No Arriba Activo +

Server Groups
Scheduler Hints

Matadata

Figura 3.20: Lanzamiento de la instancia: eleccion de redes
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Para finalizar con el lanzamiento de la instancia, habra que seleccionar el Grupo
de Seguridad de la misma. Vendra el grupo “default” seleccionado por defecto, por
lo que se deberd dar a la flecha de la derecha para bajarle a la lista de todos los
grupos de seguridad, y ahi seleccionar el Grupo de Seguridad que se ha creado

anteriormente, que se denominé “permisivo”.

Ejecutar Instancia

Select the security groups to launch the instance in
Detalls y groups o lau (2]
 Asignados
Origen * Nombre ~ Descripcion
> defauit Grupo de seguridad predeterminado v
Redes .
 Disponible Seleccionar uno o més
Network Ports Q  Pulse aqui para filtros. x
Grupos de Seguridad Nombre = Descripeion
Par de Claves > permisivo -+

Configuracion

Figura 3.21: Lanzamiento de la instancia: eleccion de grupo de seguridad

Por dtimo se deberd elegir el par de claves que se asignard a dicha instancia y
una vez hecho, finalizamos el proceso y se lanzard la instancia. Las instancias de la
red, las que no se comportardn como un router, se lanzardn de la misma forma con la
salvedad de que s6lo se asignardn a la Red Cloud. El resto del proceso es idéntico. Un
error comun que suele aparecer una vez se estd lanzando la instancia, es que aparezca
un mensaje de que no hay suficientes servidores o host disponibles y se aborta el
lanzamiento de la misma. Esto suele suceder porque el sabor asignado a la instancia
es computacionalmente muy pesado para los Gb de RAM que se han definido para

la Mdaquina Virtual desde la que se estd hosteando el software Openstack.

Ejecutar Instancia

Akey pair allows you to SSH into your newly created instance. You may selectan existing key pair, impottakey @)
pair, or generate a new key pair.

Detalles

Origen * + Crear Par de Claves & Importar Par de Claves

Asignados

Mostrando 0 articulos
Nombre Fingerprint

Seleccionar un par de claves de las pares de clave disponible a continuacion.

Mostrando 0 articulos

Par de Claves « Disponible Seleccionar uno
Configuracior Q | Pulse aqui para filtros x

Server Groups Mostrando 2 articulos

Nombre Fingerprint
Scheduler Hints
Vet > pruebakey 58:d0:de:df-8:b7:c4:a6:3b:6b:0b:52:cc'51:8a:23 »
Metadata
> routerkey 58:d0:de:df 8:b7:c4:a6:30:6b:0b:52:cc 51:8a:23 »

Mostrando 2 articulos

Figura 3.22: Lanzamiento de la instancia: eleccion de claves
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3.2.3.2. Creacion de tiinel SSH a la instancia desde el equipo anfitrion.

Una vez tenemos las instancias lanzadas por Dashboard, es momento de tratar
la conexion mediante un tinel SSH hacia ellas. Para ello se hara uso del software
Putty, que permite establecer una conexion SSH con una clave elegida por el usuario.
Lo primero que hay que realizar es ir a PuttyGen y darle a cargar para usar asi un
archivo .pem ya existente para generar la clave. Para cargar la clave existente se
deberd ir a la ubicacion que el usuario ha elegido que sea en la cudl se guardasen
los pares de claves creados y alli seleccionar el archivo deseado. Una vez se ha
cargado el archivo, se podrd elegir un comentario e incluso una “passphrase” para
la contrasena si asi se desea. Guardando la clave privada en una ubicacién segura,

se terminaria el proceso en Puttygen [8].

BE® PuTTY Key Generator ? X
File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

ssh-rsa ”
AAAAB3NzaClyc2EAAAADAQABAAABACQDJWXSo1cRNbdMjelFMWixTpej2wGVNEYD4 T
e2BNViwBgt+YVCsoXAbZrv7PtY Jzxb/iBsoqBbwolAmz
+GaMSo0c2C01dEaP3Rogo9byswgbU0ze gg/u3dV/AzVspY4elXdiggje 7dXmWViyg TnyQ/Cv

W

w+eb4nolblU958maBa
Key fingerprint: |ssh-rsa 2048 99:18:26:b4:33:74.6b:1¢:55:22:7f.ab:56:97.a6:0e
Key comment |impcned-cpenssh-key

Key passphrase: |

Confirm passphrase: |

Actions

Generate a public/private key pair Generate

Load an existing private key file
Save the generated key Save public key Save private key
Parameters

Type of key to generate

@ RSA (C)DsA (O ECDSA () ED25519 () SSH-1(RSA)
MNumber of bits in a generated key: 2048

Figura 3.23: Generacion clave en Puttygen

Ahora queda seleccionar la clave que hemos guardado en Putty para asociarla
con la instancia a la que se desea acceder. Para ello, hay que acceder a Putty y en los
menus de la izquierda hay que desplegar el de SSH y una vez ahi entrar al subment
Auth. En este subment se mostrard una opcion para cargar una clave privada para
la autenticacion, y es en este cuadro de didlogo donde deberemos buscar y cargar la
clave privada descargada. Una vez se ha asociado la clave correcta, hay que volver
a los ments de la izquierda y en Session indicar los pardmetros necesarios para
conectar con la instancia, esto es, en la parte de Host Name se deberd escribir el

nombre de la instancia seguido de la ip flotante asignada a esta misma.
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Por ejemplo una direccion valida seria “debianRouter@192.168.1.113”. Si toda
la informacién es correcta, se podrd iniciar la conexion después de dar permisos a la
aplicacion porque en la primera conexion al no haber sido registrada previamente,

saldran unos mensajes de aviso.

ﬁ PuTTY Configuration ? X
Category:
. i.Features ~ Options controlling SSH authentication
Window
i i.Appearance [] Display pre-authentication banner (SSH-2 only)
-Behaviour []Bypass authentication entirely (SSH-2 only)
- Translation
-Selection Authentication methods
-Cologrs [] Attempt authentication using Pageant
B"co’;z:"’” [] Attempt TIS or CryptoCard auth (SSH-1)
. Proxy Attempt "keyboard-interactive” auth (SSH-2)
- Telnet Authentication parameters
- Rlogin
E1-SSH [JAllow agent forwarding
- Kex [ ] Allow attempted changes of username in SSH-2
- Hostkeys Private key file for authentication:
- Cipher
4 | Browse...
- X11
- Tunnels
.- Bugs
-- More bugs
- Serial W
About Help Cancel

Figura 3.24: Configuracion Putty

Esta forma de acceder es solo vdlida para la instancia router que es la instancia
que tiene asignada una Ip Flotante, las otras instancias que dardn forma a la red, no
son accesibles por este método, desde el Host, sino que habra que acceder a ellas
mediante la consola de la instancia que haga de router, realizando un SSH, o también
serd posible acceder desde la misma consola de Openstack si es que se conocen las

credenciales de acceso de las imdgenes usadas.
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3.2.3.3. Lanzamiento de instancias a través del CLI

Para lanzar y conectarse a las instancias desde el CLI, el proceso serd mas
rdpido que desde el Dashboard pero menos visual. Al igual que desde el Dashboard,
se tiene que crear un par de claves ssh con los que conectarse posteriormente a las
instancias. Este proceso es sencillo, pero hay que saber en todo momento donde se
guarda dicha clave y como se llama, porque una vez lanzada una instancia asignada
a dicha clave, solo se podrd acceder a ella si se usa la clave correcta, en otro caso
serd imposible y se deberia eliminar y volver a lanzar de nuevo la instancia. Para
crear el par de claves desde el CLI, primero habrd que dirigirse al directorio en el
cudl se guardan las claves ssh y después, se deberd crear el par de claves ssh, como

se harfa en cualquier otro caso. Para ello se debera lanzar los siguientes comandos:

root@openstack:~$ cd ~/.ssh

root@openstack .ssh(keystone_admin):~$ ssh-keygen -t rsa

Al lanzarlo, se mostrard un mensaje en el que se pedird introducir la ubicacion
en la cudl se quiere que se alojen las claves privada y publica. La consola te da una
ruta por defecto, concretamente /home/user/ .ssh/clave donde clave serd el nombre
que se le asignard a el par de claves, tanto a la privada como a la publica, pero
esta dltima con la extension .pub. La ruta por defecto serd la que se elegird en este
proyecto para alojar dicho par de claves. Una vez se elige la ubicacion, aparecerd
un cuadro de texto en el cudl podemos elegir una contrasefa escrita, pero se puede

omitir si se deja el campo de texto vacio.
[rootBopenstack ~(keystone_admin)If §S]17keggen -t rsa

our identification has been saved in routerkey.
'our public key has been saved in routerkey.pub.
he key fingerprint is:

he key’s randomart image is:
+—--[RSA 28481

C_ISHAZS61
[rootBopenstack ~(keystone_admin)Il#f _

Figura 3.25: Creacion claves CLI
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En este punto se tendria el par de claves en el host. Se podria acceder mediante
un tanel ssh con la instancia con la cudl se tiene conexidn, es decir, la instancia
que hard en un futuro de router. Para acceder mediante ssh a una instancia, a la
hora de lanzarla hay que asignarle el par de claves correspondiente, por lo que en
este instante, se tienen todos los requisitos necesarios para lanzar las instancias
de una forma Optima. Al igual que desde el Dashboard, desde el CLI todas las
instancias se lanzaran de igual manera, con la salvedad de que habré que especificar
los requerimientos que se desean para cada una de ellas. Para lanzar las instancias,
previamente hay que loguearse si no se ha hecho previamente, con las credenciales
del archivo keystonerc_admin y después habrd que hacerlo ejecutando un comando

parecido al siguiente, que serd un ejemplo para lanzar la instancia que hara de router:

root@openstack ~(keystone_admin):~$ openstack server create --h

root@openstack ~(keystone_admin):~$ openstack server create \
nombre_instancia --nic net-id=id_red --flavor nombre_sabor \
--image nombre_imagen --key-name nombre_clave_publica \
--security-group grupo_seguridad

Donde el net-id es el identificador de la red a la que se quiere que se

asocie la instancia, que se puede visualizar ejecutando openstack network list.

Cuando se ejecuta el comando, saldrd un recuadro en el que se mostraran todos

los aspectos que se han elegido para dicha instancia.

diskConf ig I MANUAL
fZ:availability_zone

i 03-EXT-SRU-ATTR:host i None

| 0S-EXT-SRU-ATTR:hypervisor_hostname | Hone

i 0S-EXT-SRU-ATTR:instance_name

i O0S-EXT-STS:power_state i NOSTATE

| OS-EXT-STS:task_state I scheduling

i O0S-EXT-STS:um_state i building

i 03-SRU-USG:launched_at i None

| 0S-SRU-USG:terminated_at I None

i accessIPud i

i accessIPuvb

| addresses

i adminPass i UXNBSx jJYuTt

i config_drive

I created | 2819-87-17T18:081:14Z

i flavor i ml.sabor (8)

i hostld

ioid i 1fBaBBdB-d98b-4aZf -a392-53aaali5f1ct

i image i debian (286c6a?1-d4f6-449f -

i bBaZ-fZ2ecZc4481f7?)
i key_name i routerkey
i name i debian_router

Figura 3.26: Lanzamiento instancia CLI
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En el caso especifico de la instancia que hace de router, habrd que asignarla
a otra red, la que la conectard con las demds instancias. Esto se puede hacer, a la
hora de ejecutar el comando, afiadir otro net-id=id_red2, y de esta forma la instancia
quedaria asignada a las dos redes. Por ultimo para que pueda ser accesible desde
la red externa, hay que proporcinarle una ip flotante, y para ello habrd primero que
crear una ip flotante y posteriormente asigndrsela a la instancia. Para ello habra que

ejecutar los siguientes comandos:

root@openstack ~(keystone_admin):~$ openstack floating ip \
create nombre_red_externa

Este comando crea la ip flotante y muestra la direccion ip

root@openstack ~(keystone_admin):~$ openstack server add \
floating ip nombre_instancia ip_flotante

Esa ip es la que se introduce en este comando

Una vez tenemos asignada la ip flotante a la instancia, ya podemos acceder a

ella a través de un tunel SSH desde el Host.
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3.2.3.4. Conexion mediante tunel SSH desde el host

Para ello, se deberd cambiar el directorio al mismo en el cudl se guardan las
claves ssh, en el cudl estardn el par de claves con los cudles se lanzé dicha instancia.
Una vez en el directorio, se ejecutard el tinel SSH y se podra acceder a la instancia
desde el Host.

root@openstack:~$ cd ~/.ssh

root@openstack .ssh(keystone_admin):~$ ssh -I id_rsa \
debian@ip_flotante

Donde id_rsa serda la clave con la que se lanza la instancia

debian@ip_flotante serda el nombre @ip_flotante asignada

Si se ha seguido todo el proceso correctamente, deberd cambiar el Terminal y

se habra accedido a la instancia que en este caso haré de router.

Router

B OPENSTACK DESDE ZERO [Corriendo] - Oracle VM VirtualBox - u] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

HI0MJoU~ [BUIOIXD

(&)

debianRou

Instancia

O vio' 1’89126}
vZ/0'0'0°04

@ otas E @@ )R oerecra

N
X

Figura 3.27: Creacion del tunel SSH

El acceso a la instancia, como se ha explicado anteriormente, deberd hacerse
desde la consola del Host, a menos que se disponga del user y password de la imagen
desde la que se ha creado dicha instancia. Si no se dispone de dicha informacién la

unica manera de acceder serd mediante la tecnologia SSH.
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3.3. Configuracion de las instancias

3.3.1. Configurar instancia para que actiie como un router

Neutron es un proyecto de Openstack que porporciona redes como un servicio,
es decir “Networking as a Service” a los demds componentes de Openstack. Este
componente, permite al usuario crear o usar cualquier elemento de red, ya sean
redes, subredes, routers, etc. Los routers de los que dispone Openstack, gestionados
por Neutron, son routers software y los usuarios no tienen acceso directo a ellos. Esto
genera un problema a la hora de gestonar una red dimensionada por Openstack, ya
que la dnica informacion que se mostrard de los routers que esten en la topologia de
red, serd si estdan up o down. Por lo que se hace interesante, poder usar una maquina
virtual, es decir una instancia, que realice la funcién de router e interconecte las
diferentes redes, ya que el usuario si dispone de mds informacién de las instancias
como se explica en [9]. Para poder tener una instancia que haga la funcién de router,
necesitaremos que dicha instancia se conecte a una red externa, desde la que se
accederd desde el host a la red cloud, y a una red interna, que serd a la que se acceda
a través de la instancia. Como se ha explicado y realizado anteriormente, la instancia
que hard de router, al necesitar conectarse con la red externa, necesita una IP flotante
mediante la cudl salir al exterior de la red cloud. Cuando se tiene todo listo, hay
que loguearse en la instancia para configurar una serie de pardmetros para permitir
la comunicacién de datos. Una vez se ha logueado en la instancia, lo primero que
se realizard serd ver la tabla de rutas de dicha instancia, mediante la ejecucion del

comando:

debian@debianrouter:~$ sudo ip r
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Archivo Maguina Ver Entrada Dispositivos  Ayuda
[rootBopenstack .ssh(keystone_admin)Ift Is
id_rsa id_rsa.pub known_hosts routerkey routerkey.pub

[rootBopenstack .ssh(keystone_admin)1#t ssh -i routerkey debian@192.168.1.15
[Enter passphrase for key 'routerkey’:

[Linux debianrouter 4.9.8-9-amd64 #1 3SMP Debian 4.9.168-1+debJud (2819-87-19) x86
64

he programs included with the Debian GHU-Linux system are free software: d
he exact distribution terms for each program are described in the
individual files in susrvsharesdoc/=*scopyright.

Debian GMU-Linux comes with ABSOLUTELY HMO WARRANTY, to the extent
jpermitted by applicable law.
Last login: Mon Sep 9 16:31:86 2819 from 192.168.1.161

ebian@debianrouter:™§

ebianBdebianrouter:~$ sudo ip r

efault via 18.8.8.1 dev ethd

10.8.8.8-24 dev ethd proto kernel scope link src 18.8.8.11

169.254.169.254 via 18.8.8.1 dev ethd |

ebian@debianrouter:™§ _

Bola@g EET 2@ cr berecha

Figura 3.28: Comando sudo ip r

Se mostrard la tabla de rutas que indicard las conexiones de dicha instancia.
Ademds aparecerd una linea adicional, al final de la table de rutas, con un aspecto
semejante al siguiente, “169.254.169.254 via 10.0.0.1 dev eth0”, que aparece debido
a que en el agente DHCP de Neutron, viene una opcion activada por defecto que es
el “enable_isolated_metadata”, que permite acceder al servidor de metadatos desde
una red interna. Como en el caso de este proyecto, esta instancia es capaz de acceder
a dicho servidor de metadatos a través de la interfaz eth(Q esta ultima regla no es
necesaria, por lo que se debera reconfigurar. También cambiaremos la configuracién

de la red a una configuracion estética.

Para ello:

debian@debianrouter:~$ sudo ifdown ethl

Desactivamos la interfaz que queremos modificar

Una vez desactivada la interfaz, se deberd ir al archive de configuracion de dicha
interfaz y hacer los siguientes cambios. Este archivo de configuracion en este caso
concreto en el que se usa unaimagen Debian, estard en la ruta /etc/network/interfaces.
Aqui afiadiremos en la linea de la interfaz correspondiente los siguientes aspectos

(con la direccidon IP correspondiente en este caso concreto):
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2P debian@debianrouter: ~ - O X

Figura 3.29: Interfaces de red

Cuando se ha realizado la modificacion en el archive de configuracidn, y se ha
guardado correctamente, se deberd volver a activar la interfaz para que los cambios
resulten efecto. Para ello, se volverd a visualizar la tabla de rutas para ver que dichos

cambios se han ejecutado correctamente.

Se observa que la linea innecesaria ha desaparecido y que las direcciones IP
se corresponden con las que se tienen en el proyeto. Ahora habra que activar el bit
de forwarding, para que la instancia pueda ejercer de router. Para ello, se deberan

ejecutar los siguientes comandos:

debian@debianrouter:~$ sudo sed -i \
"/A#net.ipv4.ip\_forward/s/*#//g’ /etc/sysctl.conf

debian@debianrouter:~$ sudo sysctl -p /etc/sysctl.conf

Figura 3.30: Comando bit forwarding

Una vez ejecutados, la configuracion en la instancia se ha finalizado. En este
punto, toca modificar las instancias lanzadas al otro lado de la red interna, que serdan
las instancias a las cudles podremos acceder desde la instancia router y por ende

desde el host.
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3.3.1.1. Configuracion de las instancias internas

Como se ha explicado, se desea acceder a las instancias de la red interna desde
el exterior, es decir, desde el host. Estas instancias al no poder disponer de una IP
flotante, se hace necesario un salto intermedio para poder llegar a ellas, y este salto
se realiza mediante la instancia router configurada anteriormente. Por ello hay que
configurar la table de rutas de dichas instancias para que tengan conectividad con el
exterior. Para configurar estas instancias, primeramente habra que acceder a ellas a
través de la instancia router, mediante otro tinel SSH, es decir hacer un tinel SSH

dentro de otro tunel SSH.

E OPENSTACK [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
ebian@debianrouter:™5 ping 38.8.8.19

PING 38.8.8.19 (38.8.8.19) 56(B84) bytes of data.
b4 bytes from 38.8.8.19: icmp_seg=1 tt1=64 time=16.1 ms
b4 butes from 38.8.8.19: icmp_seq=2 tt1=64 time=14.3 ms

C

-- 308.8.8.19 ping statistics ——

E packets transmitted, Z received, B2 packet loss, time 181Bms

tt minsavg/max/mdev = 14.398-15.281/16.172/0.891 ms

ebianBdebianrouter:~5 ssh -i cirros638.8.8.19

rning: Identity file cirrosB3A.8.8.19 not accessible: No such file or directory.

isage: ssh [-1246AaCf GyRkMIngsTEWXxYyl [-b bind_address] [-c cipher_specl
[-D [bind_address:Iport] [-E log_filel [-e escape_charl
[-F configfilel [-1 pkcs11] [-i identity filel
[-J [user@lhostl:portl] [-L address] [-1 login_wamel [-m mac_specl
[-0 ctl_cmd]l [-o0 option] [-p port]l [-0 query_option] [-R addressl
[-5 ctl_pathl [-W host:port] [-w local_tunl:remote_tunll
[user@lhostname [command]

ebian@debianrouter:™$ ssh cirros@38.8.8.19

[lhe authenticity of host '30.8.8.19 (38.8.8.19)' can’t be established.

CDSA key fingerprint is SHAZSH:pZ jNIBqmEFHWBDYSC?qy 1G6+PhsSMTKADCEZR jf jx1g .
fire you sure yow want to continue comnecting (yes/ no)? yes

rning: Permanently added '30.8.8.19° (ECDSA) to the list of known hosts.
irros@38.8.8.19"s password:

&l i e oS3 ¢ [#] cTRL DERECHA

Figura 3.31: SSH instancia cloud
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Una vez se ha accedido a dicha instancia, se procede a configurarla.

cirros@30.0.0.19:~$% sudo ip r

Visualizando la tabla de rutas de estas instancias, se observa que no tienen una
regla de enrutamiento por defecto, ya que no fue definida cuando se creé la subred.
Por lo que se deberd marcar como gateway de dichas instancias a la instancia router.

Para ello se ejecutard el siguiente comando:

cirros@30.0.0.19:~$% sudo ip r add default via 30.0.0.1

cirros@38.8.8.19's password:

5 sudo ip r

jdefault via 38.8.8.1 dev ethd

(38.8.08.8-24 dev ethB src 38.8.8.19

169.254.169.254 via 38.08.08.18 dev ethd
sudo ip r add default via 38.8.8.1

ép: RTNETLINK answers: File exists

Figura 3.32: Definicion del gateway de la instancia interna

Por ultimo, para conectar la red interna al router software de Openstack, el que
interconecta la instancia router con la red externa, es necesario definir una regla de
enrutamiento en el router software que le permita conectarse a la red interna a través

de la instancia router:

root@openstack:~$ neutron router-update \
3e98276c-f107-48a5-97de-f144e10df3df --routes type=dict \
list=true destination=30.0.0.0/24,nexthop=10.0.0.5

Figura 3.33: Regla enrutamiento para el router
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Una vez ejecutado el comando y creada la regla, surge un problema y es que el
router software no responde al ping enviado por la instancia interna. Para ver donde
falla el ping, una manera facil de reaizarlo es hacer un tcpdump en la instancia router

a su interfaz conectada a la red interna, para ver donde esta ell problema:

debian@debianrouter:~$ sudo tcpdump -i ethl icmp

El ping se observa que llega a la instancia router a través de eth1 y lo reenvia al
router software, que gracias a la regla definida puede contestar a través de la instancia
router. La respuesta llega a la instancia router pero nunca llega a la instancia interna
debido a que Openstack tiene unas reglas de anti-spoofing (contra la suplantacién
de identidad) en las tablas de rutas que se afiaden automdticamente a todas las
instancias. Esta politica anti-spoofing no permite usar instancias como routers. Esta

regla se puede ver, ejecutando el siguiente comando:

root@openstack:~$ sudo iptables -L neutron-openvswi-sebf586a5-a \
-n -v

Donde “ebf586a5-a” es el identificador de Puerto que se corresponde con
la interfaz ethl. Openstack define para cada instancia lanzada una cadena con la
forma neutrén-openvswi-s(identificador de puerto) para cada puerto, por el que todo
el tréfico saliente de IP diferente a la de la instancia va por ahi. Para obtener el

identificador de puerto, se podrd visualizar ejecutando:

root@openstack:~$ openstack port list

Una vez ejecutado, aparecerd una cadena larga de caracteres para cada puerto.
El identificador de puerto con el que se debe de quedar para ejecutar el comando
anterior serdn los 10 primeros digitos del uuid que se muestra. Como se ha comentado
anteriormente, la regla anti-spoofing, no permite usar instancias como routers, pero
Neutron permite afiadir direcciones IP concretas a un puerto gracias a la regla
“alowed_address_pairs”, y se consigue afiadir una tabla de rutas en la regla de
anti-spoofing que permitird que se reconozca a la instancia router como un router,

permitiéndola reenviar datos.

root@openstack:~$ neutron port-update \
ebf586a5-a3la-4ec5-a550-76e530dal260 --allowed-address-pairs \
type=dict list=true \
mac_address=fa:16:3e:42:al:c4,ip_address=10.0.0.0/24
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Si volvemos a observar la regla contra la suplantacion de identidad, se podra

observar que aparece una linea adicional que antes no se observaba.

root@openstack:~$ iptables -L neutron-openvswi-sebf586a5-a -n -v

Una vez hecho esto, se puede comprobar que ahora si, el ping vuelve a la

instancia interna, solventando el problema originado anteriormente.

debian@debianrouter:~$ ping -c 1 10.0.0.1
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3.4. Instalacion y configuracion de Nagios

La gran desventaja de las redes cloud, es que hoy por hoy carecen de
herramientas completas de gestion de red, nativas de la nube, es decir, hay que
integrar una herramienta no pensada para la gestion de la nube en ella. Un gran
problema que surge es que muchos elementos como por ejemplo los routers o
encaminadores que proporcionan los proveedores cloud, son elementos software,
por lo que estas herramientas de red no pueden dar apenas informacién sobre el

envio de paquetes que se realiza a traves de estos elementos.

En este trabajo se proporciona una red, pensada para que sea una mdaquina
virtual la que haga de router y por tanto estas herramientas de gestion de red, como
por ejemplo Nagios, puedan ser capaces de proporcionar mas informacién clave e

importante para el usuario.

Por ello como parte final, se integrard la herramienta Nagios, en dicha red para
observar que elementos se pueden monitorear y que informacién se da acerca de los

mismos.

Esta herramienta, se puede configurar que se instale de forma automdtica con
la instalacion de la distribucion que se instale de Openstack, modificando el archivo
de configuracion que se recibe al descargar el instalador, en el cudl se encuentra
una opcion que serd “install_nagios=n". Modificando la n por una y, al ejecutar el

instalador se instalara también Nagios.

En el caso concreto de este proyecto, no se activd dicha opcién para poder
instalar desde cero la herramienta de monitoreo, con los paquetes y plugins que
se deseaban [10] Para instalar Nagios en Centos, primero habrd que instalar unos

paquetes necesarios, para ello:

root@openstack:~$ yum -y install httpd php gcc glibc glibc-common \
wget perl gd gd-devel unzip zip
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Una vez instalados, hay que crear un usuario y un grupo de usuarios que tengan

permiso para poder ejecutar los comandos externos a través de la interfaz web:
root@openstack:~$ useradd nagios

root@openstack:~$ groupadd nagcmd

root@openstack:~$ usermod -a -G nagcmd nagios

root@openstack:~$ usermod -a -G nagcmd apache

Con esto se tiene todo listo para descargar e instalar Nagios Server para empezar

a monitorear los equipos. Para hacerlo, habréd que ejecutar:

root@openstack:~$ cd ~

root@openstack ~:~$ curl -L -0 \
https://assets.nagios.com/downloads/nagioscore/nagios-4.4.3.tar.gz

fg OPENSTACK [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maquina Ver Entrada Dispositivos Ayuda
[rootBopenstack 1t curl -L -0 https:/-sassets.nagios.com dowmloads nagioscore/releases/nagios-4.4.3.
ar. gz
» Total # Received » xferd fAverage Speed Time Time Time Current
Dload Upload Total Spent Left Speed
168 18.7M 188 18.7M a a 2789% 8 B:88:03 B:80:83 —-:--:—- 2798k
[rootRopenstack ~14# _

Figura 3.34: Instalacion Nagios Server
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Una vez descargado, hay que descomprimirlo y compilarlo:

root@openstack ~:~$ tar -zxvf nagios-4.4.3.tar.gz

root@openstack ~:~$ cd nagios-4.4.3

root@openstack ~/nagios-4.4.3:~% \
./configure --with-nagios-group=nagios --with-command-group=nagcmd

:‘Q OPENSTACK [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maguina Ver Entrada Dispositivos
.status: creating librssnprintf.h
.status: libssnprintf.h is unchanged
.status: creating lib-iobroker.h
.status: libsiobroker.h is unchanged

Ayuda

Creating sample config files in sample-config-s ...

pesex Conf iguration summary for nagios 4.4.3 2819-B1-15 seee:

General Option

Nagios executable:
Nagios usersgroup:
Command user/group:
Event Broker:

Install Siprefixt:
Install S{includedir}:
Lock file:

Check result directory:
Init directory:

Apache conf .d directory:
Mail program:

Host 03:

I0Broker Method:

keb Interface Options:

Traceroute (used by WAP):

nagios

nagios,nagios

nagios,nagcmd

yes

susrslocalsnagios
~usr-localsnagiossinclude-nagios
srunsnagios.lock
susrslocalsnagiossvarsspool/checkresults
#librssystemd/system
seteshttpdsconf .d

#sbinssendmail

linux-gnu

epoll

http:-/localhost nagios/
http:rsslocalhost nagiosscgi-bins

Review the options above for accuracy. If they look okay,

type 'make all’ to compile the main program and CGls.

[rootBopenstack nagios-4.4.31#

d v O | # | CTRL DERECHA

Figura 3.35: Compilacion Nagios
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Una vez compilado, habra que instalarlo:

root@openstack nagios-4.4.3:~$ make all

root@openstack nagios-4.4.3:~$ make install

root@openstack nagios-4.4.3:~$% make install-init

root@openstack nagios-4.4.3:~$% make install-config

root@openstack nagios-4.4.3:~$% make install-commandmode

E OPENSTACK [Corriendo] - Oracle VM VirtualBox — O x

Archivo Maquina Ver Entrada
install-exfoliation
This installs the Exfoliation theme for the Nagios
web interface

Dispositivos  Ayuda

install-classicui
This installs the classic theme for the Nagios
web interface

SUDPOTt NOLES semscocatorscestsercseses it sese e scocse s 3223 K2R IR I

If you have questions about configuring or running Nagios,
[please make sure that you:

- Look at the sample config files
- Read the documentation on the Nagios Library at:
https://library.nagios.com

hefore you post a question to one of the mailing lists.
make sure to include pertinent information that could
others help you. This might include:

- What version of Magios you are using

- bhat versiom of the plugins you are using

- Relevant snippets from your config files

- Relevant error messages from the Nagios log file

For more information on obtaining support for Magios, visit:

https: - /support.nagios.com

iene correo nuevo en ~var/spoolsmailsroot
[rootBopenstack nagios-4.4.314#

@l o bl & = & | # | CTRL DERECHA

Figura 3.36: Instalacion Nagios

En este punto se tendria Nagios completamente instalado. Por lo que se va a

instalar la configuracién web, para ello:

root@openstack:~$ make install-webconf
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Y para acceder a la interfaz web hay que crear un usuario, que se llamara
“nagiosadmin”. Para ello se ejecutard el siguiente comando, que nos pedird también

una contrasena.

root@openstack:~$ htpasswd -c \
/usr/local/nagios/etc/htpasswd.users nagiosadmin

Una vez hecho, hay que reiniciar el servicio apache para que los cambios tengan

efecto. Como estamos trabajando sobre Centos 7, se haria de la siguiente manera:

root@openstack:~$ systemctl restart httpd

root@openstack:~$ systemctl enable httpd

En el mismo directorio donde se ha descargado e instalado Nagios, hay que
descargar los plugins de Nagios, ya que si no se instalan estos plugins, al acceder
via web a Nagios, se mostrardn varios errores en los dispositivos a monitorear. Para
descargarlos e instalarlos, hay que seguir el mismo procedimiento que con Nagios,
primero se descarga y se descomprime, y después en la carpeta que se genera, se

compila e instala:

root@openstack:~$ wget \
https://nagios-plugins.org/download/nagios-plugins-2.2.1.tar.gz

root@openstack:~$ tar -zxvf nagios-plugins-2.2.1.tar.gz

root@openstack:~$ cd /nagios-plugins-2.2.1/
Una vez se ha descargado y descomprimido, se procede a compilarlo e instalarlo:

root@openstack /nagios-plugins-2.2.1:~$ ./configure \
--with-nagios-user=nagios --with-nagios-group=nagios

root@openstack /nagios-plugins-2.2.1:~$ make

root@openstack /nagios-plugins-2.2.1:~$ make install
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Una vez se tiene todo completamente instalado, es turno de configurar
el servidor de Nagios. Se deberan modificar varios archivos de configuracion
manualmente, para que se monitoree los dispositivos y elementos que se desean
como se explica en [11]. Lo primero serd activar la configuracion de los servidores,
es decir de las mdquinas a monitorear. Para ello se deberd acceder al archivo de
configuracion de Nagios, ubicado en la siguiente ruta: /usr/local/nagios/etc y ahi se
encontrard el archivo nagios.cfg, en el que se deberd descomentar (quitar el #) la
linea que marca la ruta del directorio que almacenaré el archivo de configuracién

que se usard para monitorear las maquinas.

# cfg_dir=/usr/local/nagios/etc/servers

Una vez se ha descomentado y guardado, habrd que crear dicho directorio, ya

que no estd creado. Para ello se ejecutara:

root@openstack:~$ sudo mkdir /usr/local/nagios/etc/servers
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Se creard un directorio en el cudl se deberdn alojar los archivos de
configuracion de las mdquinas remotas que se deseen monitorear. Paso que se
realizard posteriormente. Primero se editard la configuracion para que se detecte el
router software que usa Openstack. Por el momento al ser un router software, no se
puede dar mas informacién que si responde a ping, es decir, si esta UP o DOWN
dicho router. Para configurarlo, se deberd editar el archivo de configuracién que
viene ya creado en la ruta: /usr/local/nagios/etc y se debera definir el dispositivo,
con su direccion IP y también los servicios que se desean monitorear. Un ejemplo
de la definicion del router seria:

fg OPENSTACK [Corriendo] - Oracle VM VirtualBox — O X

Archivo Maguina Ver Entrada Dispositivos Ayuda

HH R R R S R R R R R R R R R S R R R
it SWITCH.CFG - SAMPLE CONFIG FILE FOR MONITORING A SWITCH

it NOTES: This config file assumes that you are using the szample conf iguration
files that get installed with the Nagios quickstart guide.

B SRR TSR R ST R T ST R TR R TSR T R T T R

B B B A R R R
it HOST DEFINITIONS

B B B A R R R

t Define the switch that we'll be monitoring

efine host {
generic-switch : Inherit default values from a temp)
host_name routerl ; The name we’re giving to this switch
alias router 1 ; A longer name associated with the switch
address 192.168.1.11 : IP address of the switch

hostgroups switches : Host groups this switch is associal
ed with

Figura 3.37: Definicion router
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Y un ejemplo de un servicio a monitorear, por ejemplo el estado del PING:

B3 OPENSTACK [Corriendo] - Oracle VM VirtualBox - O ped

Archivo Maguina Ver Entrada Dispositivos Ayuda
I A R I A R R A A R A A A S R R R AR

: HOST GROUP DEFINITIONS

: I T T R R S R R R R R R R
t Create a new hostgroup for switches

lef ine hostgroup {

hostgroup_name switches ; The name of the hostgroup
alias Network Switches ; Long name of the group

EEERRERLS R B R R R s e

t SERVICE DEF INITIONS

EEERRERLS R B R R R s e

t Create a service to PING to switch

flef ine service {

use generic-zservice ; Inherit values from a template

host_name routerl : The name of the host the service is associ
pted with

service_description PING ; The service description

check_command check_pingtZ8A.8,28: 16608 .8, 6B ; The command used to monitor the se
vice

check_interval 5 ; Check the service every 5 minutes
inder normal conditioms

retry_interval 1 ; Re-check the =ervice every minute
imtil its finalshard state is determined

G pre ey =@ I3 ¢ (¥ cTR DERECHA

Figura 3.38: Definicion servicio PING

Una vez configurado, se puede acceder a Nagios via web y se observard que
en el apartado Hosts aparecen dos elementos, el localhost que viene ya configurado
por defecto y del que no se ha modificado nada, y el router donde se nos indicard su
estado y en el apartado Services se observaran las caracteristicas de cada uno que

se estan monitoreando.

Para monitorear equipos remotos, hay que instalar un plugin de Nagios, el
NRPE (), en cada equipo que se desea monitorear. En el host habrd que modificar la
configuracion de Nagios para que detecte este plugin y entonces se podrdn monitorear

los diferentes dispositivos remotos.
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Primero, se instalardn los plugins en cada uno de los equipos remotos que se
quieran monitorear. Para instalar los plugins de Nagios y el NRPE Add-on, habrd

que ejecutar las siguientes instrucciones:

debian@debianrouter:~$ rpm -ivh \
https://dl. fedoraproject.org/epel/epel-release-latest-7.noarch.rpm

debian@debianrouter:~§ apt update

debian@debianrouter:~$ apt install -y nagios-nrpe-server \
nagios-plugins

Una vez se ha terminado de instalar, habrd que configurar NRPE para que
permita comunicacion con el servidor de Nagios, es decir con el host. Para ello,
habréd que modificar el archivo de configuraciéon de NRPE, nrpe.cfg, y en la linea de

allowed host, afiadir la ip del host.

allowed_hosts=127.0.0.1, 192.168.1.101

Este archivo de configuracion, contiene los comandos mas bdsicos para

chequear diferentes aspectos del equipo remoto y como ejecutarlos. Por ejemplo:

command|check_total_procs |=/usr/lib/nagios/plugins/check_procs -w 150 -c
200

Este comando, medird la cantidad total de procesos que se estdn ejecutando y
si son mas de 150 devolverd un estado de aviso (w) y si son mas de 200 uno de

critico(c). La salida de este comando podria ser las siguiente:

PROCS WARNING: 190 processes | procs=190;150;200;0;

Cuando se ha terminado de configurar el equipo remoto, hay que reiniciar el

servicio NRPE para que los cambios tengan efecto.

debian@debianrouter:~$ systemctl restart nagios-nrpe-server

79



Queda por ultimo configurar el host, instalando en el también NRPE, para
poder detectar desde el mismo, el estado de los equipos remotos. Como en el caso
concreto de este proyecto, se ha usado para el host, una imagen Centos, hay que
realizar un paso previo a la instalacion de los plugins y NRPE, que es configurar los
repositorios EPEL ya que por defecto, estos no contienen NRPE y los plugins de
Nagios. Para ello habréd que instalar los paquetes con los repositorios de la siguiente

manera:
root@openstack:~$ yum install -y epel-release

Una vez se tiene instalado, se puede proceder a instalar sin problemas NRPE,

de la siguiente forma:
root@openstack:~$ yum -y install nagios-plugins-nrpe

Hay que tener en cuenta que los comandos para instalarlo en el host y en los
equipos remotos, pueden variar si se usan sistemas operativos diferentes. Cuando ya
se tienen instalados, hay que crear una definicion del comando de nrpe en el archivo
de configuracién de los comandos de Nagios, commands.cfg que se encuentra
en el subdirectorio objects dentro de la carpeta de Nagios. En dicho archivo de

configuracion habria que afiadir al final unas lineas como las siguientes:

E OPENSTACK [Corriendo] - Oracle VM VirtualBox — ) X

Archivo Maquina Ver Entrada Dispositivos Ayuda
command_1line USER1S-check_tcp -H SHOSTADDRESSS -p SARGIL:

¥

def ine command {

command_name check_udp
command_1ine SUSER1S-check_udp -H SHOSTADDRESSS -p SARG1S SARGZS
¥

[def ine command {

command_name check_nt
command_line SUSER1$-check_nt -H $HOSTADDRESSS -p 12489 -v SARG1S $ARGZS

B

[def ine command {

command_name check_nrpe

command_1ine susr/1ibbd nagios pluginsscheck_nrpe -H SHOSTADDRESSS —t 38 -c SARG1S
T

IR TS B RS TS OISO S TS U SR RO S B SR R S B R R I R

i

it SAMPLE PERFORMANCE DATA COMMANDS

1

it These are sample performance data commands that can be used to send performance
t data output to two text files (one for hosts, another for services). If you

it plan on simply writing performance data out to a file, consider using the

i host_perfdata_file and service_perfdata file options in the main config file.

i
-~ INSERT --

& o v =g ¢ (% CTRL DERECHA

Figura 3.39: Definicion NRPE
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En este punto, es cuando hay que realizar el paso mencionado anteriormente,
que es el de crear el archivo de configuracion de cada uno de los equipos remotos
que se van a monitorear, y alojarlos en la carpeta servers creada con anterioridad. En
este caso, dichos archivos de configuracion se creardn con el edit vi pero se puede
usar cualquier otro. Dichos archivos deberdn tener primero la definicién del host
a monitorear, posteriormente una definicion del grupo al que pertenece dicho host
y por ultimo todos los servicios que se desean monitorear y estdn soportados por
NRPE, como se ha visto en la instalacion de este plugin en el equipo remoto. En
la definicion del host, habria que indicar la plantilla que se usard como base, asi
como el nombre de dicho equipo, que a ser posible deberd ser igual al nombre del
archivo de configuracién, y también habra que incluir su direccion IP. En este caso
se indicard la IP flotante que Nagios asigna a la maquina virtual. Quedaria algo de

la siguiente manera:

B3 OPENSTACK [Corriendo] - Oracle VM VirtualBox — | X

Archivo Maguina Ver Entrada Dispositivos Ayuda
MCONFIGURACION IMSTANCIA DEBIAN ROUTER

def ine host{
use linux-server
host_name debianrouter

alias debianrouter
address 192.168.1.15

Figura 3.40: Definicion host

Para definir el grupo al que pertenece este host, se afiadirian unas lineas como

las siguientes:

ef ine hostgroup{
hostgroup_name linux-server
alias Linux Servers

members debianrouter

Figura 3.41: Definicion hostgroup
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Y ya faltaria por ultimo afiadir los servicios que se quieren monitorear. La
sintaxis de dichos servicios seria similar en todos, cambiando la descripcion del
servicio que seria un comentario propio y lo importante el comando de NRPE que
usaria para ello. Un ejemplo para monitorear el uso de la memoria SWAP, el total

de procesos o la carga actual seria:

ﬂ OPENSTACK [Corriendo] - Oracle VM VirtualBox - O X

Archivo Maquina Ver Entrada Dispositivos Ayuda

ef ine hostgroup{
hostgroup_name 1inux-server
alias Linux Servers
members debianrouter

ef ine service{
use local-service
host_name debianrouter
service_description SUWAF Usage
check_command check_nrpe fcheck_suwap

ef ine service{
use local-service
host_name debianrouter
service_description Root ~ Partitiom
check_command  check_nrpe fcheckroot

ef ine service{
use local-service
host_name debianrouter
service_description Total Processes

check_command  check_nrpe fcheck_total_procs

ef ine service{
use local-service
host_name debianrouter
service_description Current Load
check_command  check_nrpe fcheckload

wd b oS EES (¢ (&) cTr DERECHA

Figura 3.42: Definicion servicios

Esta sintaxis es la que deberia de seguir cualquier servicio, cambiando el
service_description y la parte en negrita del check_command que es la que identifica

que tipo de comando usara para monitorear dicho servicio.
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Capitulo 4

Conclusiones y lineas futuras

4.1. Conclusiones

Las aplicaciones y soluciones cloud tienen una marcada tendencia hacia el
rapido crecimiento y en un futuro cercano a asentarse como el modelo empresarial
global. Es una tecnologia en continuo desarrollo y tal y como se detalla en este
proyecto, es una tecnologia que aporta grandes ventajas al desarrollo empresarial lo
que generard su asentamiento en un futuro cercano como la principal solucién para
las redes de las empresas. Aunque principalmente se orientd al entorno empresarial,
ha sido en el uso a nivel usuario cuando ha conseguido una mayor repercusion a la
hora de facilitar el acceso de datos en cualquier momento y lugar. Esto es debido a que
aun existen grandes reticencias acerca de implementar esta tecnologia al completo en
una empresa por el desconocimiento de ciertos aspectos legales acerca de la misma.
En este trabajo se aborda la implementacion de un entorno de laboratorio, escalable
a un entorno empresarial con unos recursos mds potentes, a partir de uno de los
proveedores de servicios Cloud mads intuitivos, y se observa la facilidad que existe
a la hora de desarrollar una topologia de red e implementarla con las necesidades
deseadas junto con la integracién de un software de gestion de red aplicado a la red
cloud, para poder realizar un monitoreo de la misma y llevar un control a tiempo real
y mas exhaustivo de dicha implementacion. En resumen, la tecnologia cloud aporta
una nueva forma y una evolucién de la implementacion de las redes, facilitando el
proceso ya que elimina muchos elementos fisicos y mejorando la adaptabilidad y

actualizacion de las mismas gracias a ser completamente elementos software.
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4.2. Lineas futuras

La gran desventaja de las redes cloud, es que hoy por hoy carecen de
herramientas completas de gestion de red, nativas de la nube, es decir, hay que
integrar una herramienta no pensada para la gestion de la nube en ella como se ha
realizado en este trabajo al integrar el software de gestion de red de Nagios a una
red Openstack. Zabbix es un desarrollo completo, no un fork de Nagios, y tiene una
mejor vision de la monitorizacion, cubriendo aparte rendimiento y no solo estados
de los elementos, que es una de las principales desventajas de Nagios. Como punto
a favor es que tiene una interfaz web para la gestion, evitando asi el complejo de
ficheros de texto entrelazados y procesos manuales de los que se surte Nagios.
Afadiendo que la configuracion en Nagios se basa en ficheros de texto y con cada
cambio que se realice hay que reiniciar. Por otro lado, el uso de Zabbix también
necesita de mas recursos que Nagios al tener una base de datos centralizada. Es por
eso que se plantea a partir de este proyecto, integrarlo en un servidor para obtener
asi mas recursos que en una computadora personal y poder integrar Zabbix para
la monitorizacién y gestion de red en lugar de Nagios, ya que es un software muy
antiguo y que a nivel empresarial en IT estd practicamente en desuso y seria una
buena manera de conocer un sistema, que es mds usado por las empresas como CIC
o GFI, que en sus sistemas cloud ya sea con una tecnologia de Openstack o AWS
por ejemplo, tienen Zabbix integrado. Se conseguiria una vision diferente y mas

actualizada del uso de esta tecnologia a nivel empresarial.

84



Bibliografia

[1] Eduardo Lopez Martinez. Estudio y evolucion de la gestion de red hacia los

entornos cloud. Trabajo fin de grado, Universidad de Cantabria, 2017.

[2] J. Panneerselvam, L. Liu, R. Hill, Y Zhan, and W Liu. An investigation of
the Effect of Cloud Computing on Network Management. /EEE Conference,
2012.

[3] G. Suciu, S. Halunga, A. Ochian, and V Suciu. Network Management and
Monitoring for Cloud Systems. ECAI Conference, 2014.

[4] VirtualBox Documentation, https://www.virtualbox.org/manual/

UserManual .html.
[5] Packstack Installation, https://rdoproject.org/install/packstack,.

[6] Manuel Serrano. EBOOK Install Openstack on Centos. Virtualiza desde Zero,
2017.

[7] Networking  wtih  external  network, http://rdoproject.org/

networking/neutron-withexisting-external-network/.
[8] Keypair Generator Puttygen, https://puttygen.com.

[9] Playing around with Openstack: Using an instance as a
router, https://albertomolina.wordpress.com/2015/11/22/

playing-around-with-openstack-using-an-instance-as-a-router/.

[10] Nagios core support, https://support.nagios.com/kb/article/

nagios-core-installing-nagios-core-from-source-96.html.

[11] Nagios Documentation object definitions, https://assets.
nagios.com/downloads/nagioscore/docs/nagioscore/3/en/

objectdefinitions.html.

85


https://www.virtualbox.org/manual/UserManual.html
https://www.virtualbox.org/manual/UserManual.html
https://rdoproject.org/install/packstack
http://rdoproject.org/networking/neutron-with existing-external-network/
http://rdoproject.org/networking/neutron-with existing-external-network/
https://puttygen.com
https://albertomolina.wordpress.com/2015/11/22/playing-around-with-openstack-using-an-instance-as-a-router/
https://albertomolina.wordpress.com/2015/11/22/playing-around-with-openstack-using-an-instance-as-a-router/
https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-96.html
https://support.nagios.com/kb/article/nagios-core-installing-nagios-core-from-source-96.html
https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/objectdefinitions.html
https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/objectdefinitions.html
https://assets.nagios.com/downloads/nagioscore/docs/nagioscore/3/en/objectdefinitions.html

86



Lista de Acronimos

IaaS Infraestructure as a Service (Infraestructura como servicio).
PaaS Platform as a Service (Plataforma como servicio).

SaaS Software as a Service (Software como servicio).

SDN Software Defined Network (Redes definidas pr software).
VPN Virtual Private Network (Red privada virtual).

VLAN Virtual Local Area Network (Red de Area Local Virtual).
CLI Command Line Interface (Interfaz de linea de comandos).
RAM Random Access Memory (Memoria de acceso virtual).
SSH Secure Shell.

NRPE Nagios Remote Plugin Executor (Plugin de ejecucion remota de Nagios).
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