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Resumen—Las aplicaciones de las arquitecturas IoT son
cada vez mas numerosas, y abarcan desde dispositivos wear-
ables hasta comunicaciones en entornos vehiculares. Con la
consolidacion de la Industria 4.0, los entornos IIoT (Industrial
IoT) son cada vez mas comunes. Los enlaces inalambricos
sobre los que se sustentan son generalmente susceptibles a
sufrir pérdidas en las transmisiones, y su recuperacion puede
incrementar notablemente el retardo. La fiabilidad (robustez),
asi como el retardo, son requisitos fundamentales en las
comunicaciones IIoT. Una posible estrategia para mejorar
el comportamiento de las comunicaciones es la utilizacion de
técnicas Network Coding (codificacion de red). Su utilizacion
para la mejora del comportamiento de comunicaciones en
entornos IIoT no ha recibido hasta la fecha suficiente
atencion, y no existe ninguna implementacion que cuente
con una amplia aceptaciéon. En este trabajo se analiza una
alternativa interesante para comunicaciones IIoT, basada en
la combinacion de un esquema Network Coding sistematico
y una estrategia de solapamiento. Se lleva a cabo un analisis
exhaustivo del comportamiento de esta solucion, extendiendo
notablemente los estudios previos, y se obtienen una serie de
conclusiones practicas de cara a su implementacion.

Palabras Clave—TF, CCRS, RD, Network Coding, codifi-
cacion sistematica, IloT

[. INTRODUCCION

Las casas inteligentes, los dispositivos wearables y
las comunicaciones vehiculares son s6lo algunos de los
ejemplos de las crecientes aplicaciones IoT. A medida
que las fabricas estdn evolucionando hacia la Industria
4.0, el entorno IloT (Industrial IoT) es cada vez mas
comun. Un despliegue IIoT tiene tipicamente multiples
dispositivos interconectados a través de una red, que puede
estar caracterizada por sufrir pérdidas de informacion,
siendo la fiabilidad y el bajo retardo requisitos estrictos.

Es bien sabido que los enlaces inaldmbricas son propen-
sos a inducir errores en la comunicacién. El reenvio de
la informacién perdida (para ser recuperada) supone un
aumento de la carga de la red y aumenta el retardo, no
s6lo en la transmisién que genera el reenvio, sino en todas
las comunicaciones de la red.

2ramon @tlmat.unican.es

Existen multiples técnicas que permiten aumentar
la robustez de la comunicaciéon y reducir su retardo,
previniendo el reenvio de la informacién perdida. Dichas
técnicas suelen consistir en la codificacién del mensaje
de tal manera que el receptor pueda recuperar la infor-
macioén original a pesar de las pérdidas. Hasta la fecha la
codificaciéon preventiva en IoT no ha recibido suficiente
atencién. El primer paso en la busqueda de una imple-
mentacion de las técnicas de codificacion preventiva opti-
mizada para IoT deberia ser un estudio de los esquemas de
codificacién existentes. Este trabajo se centra precisamente
en un esquema de codificacién que permite responder a
estas dos necesidades de las comunicaciones inaldmbricas
en entornos IIoT.

El resto del trabajo se estructura tal y como sigue.
La Seccién II proporciona un breve resumen de difer-
entes esquemas de codificacién que se han propuesto
en la literatura relacionada, y se identifican aspectos no
cubiertos hasta la fecha, que son los que se estudian
en este trabajo. En la Seccién III se describe la imple-
mentacion del esquema de codificacién que se propone.
La Seccién IV resume los resultados obtenidos tras las
simulaciones realizadas, mientras que en la Seccién V, se
concluye el trabajo, identificado los aspectos que aparecen
como lineas de investigacion futuras.

II. ESTADO DEL ARTE

Una técnica que tradicionalmente se ha usado para
incrementar la fiabilidad de las comunicaciones es FEC
(Forward Error Correction). Con ella, los fragmentos de
informacién, o simbolos, que envia un transmisor son
protegidos por otros simbolos -de reparacién, redundantes
o codificados- que se envian junto con los originales.
Asi, las pérdidas se pueden recuperar en el receptor con
los simbolos redundantes. Otra forma de aumentar la
robustez de la comunicacién es el uso de NC (Network
Coding, codificaciéon de red). Una de las configuraciones

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)
EDITORIAL UNIVERSIDAD DE ZARAGOZA



Zverev, Garrido, Agiiero, Bilbao, 2019.

mds empleadas en soluciones NC es la conocida como
Intra-flow (definido en [1]), que comparte varias de las
caracteristicas del FEC, ya que con esta técnica también
se envian simbolos codificados para proteger los orig-
inales, s6lo que en este caso los simbolos codificados
podrian ser generados, ademds de por la fuente. por los
nodos intermedios (routers). Asi, NC podria generar los
simbolos codificados necesarios para cada enlace entre
routers consecutivos, mientras que FEC lo hace para toda
la comunicacidn, extremo a extremo. El uso de NC en
lugar de FEC supone una reduccién de sobrecarga de la
red, especialmente apreciable en las redes inaldmbricas
malladas.

Una técnica NC que ha suscitado mucho interés es
RLNC (Random Linear NC), introducida en [2] y posteri-
ormente extendida en [3]. Los simbolos originales o fuente
se agrupan en bloques conocidos como generaciones, para
posteriormente ser combinados linealmente con el uso de
coeficientes aleatorios en un Campo de Galois GF(27).
Cada combinacion lineal de los simbolos fuente se conoce
como simbolo codificado, y se generan tantos como sean
necesarios para cubrir las pérdidas en el préximo enlace.
Al recibir los nodos intermedios los simbolos codificados
suficientes para recuperar la informacion original, pueden
volver a hacer una combinacién lineal con coeficientes
aleatorios para generar los simbolos necesarios en el
proximo enlace, incluso sin tener que decodificarlos. Es
decir, los nodos pueden recodificar sin decodificar. El
receptor podrd recuperar el mensaje original siempre y
cuando reciba suficientes simbolos codificados, indepen-
dientemente del nimero de recodificaciones por las que ha
pasado el mensaje. Esta técnica de codificacién también
puede aplicarse a FEC (codificacién en los extremos de
comunicacidn, sin recodificacién), siendo este esquema
conocido como RLC (Random Linear Coding).

RLNC introduce una complejidad computacional que
seria interesante evitar en el dmbito IoT, por las limita-
ciones de los dispositivos. Una manera de reducir dicha
complejidad es bajar la densidad de la codificacién, dando
lugar a técnicas SNC (Sparse NC). Para codificar se
usan s6lo algunos simbolos fuente en lugar de todos, lo
que implica que un simbolo codificado sélo incluye una
parte de toda la generacién [4]. Una de las técnicas SNC
es el NC sistematico (SysNC) [5] que, a diferencia del
RLNC clasico, envia los simbolos fuente sin codificar
junto con los simbolos codificados necesarios. Gracias a
ello, gran parte de la informacién puede usarse nada mas
ser recibida, ya que no es necesario decodificarla.

Se dice que el RLNC clasico es un esquema de cod-
ificacién por bloques, puesto que divide la informacién
en unos bloques (generaciones) que no se solapan. El
solapamiento tiene sus ventajas, faciles de ver con SysNC:
al solapar las generaciones, se reduce el periodo exis-
tente entre simbolos codificados, pudiéndose recuperar
los simbolos perdidos con mayor frecuencia. Al solapar
las generaciones se puede definir ademds una ventana
deslizante de codificacién, que cubra los simbolos que
pertenecen a la generaciéon mds nueva. Un ejemplo de

SysNC con una ventana de codificacién y decodificacién
deslizante es el protocolo Caterpillar RLNC (CRLNC),
presentado en [6] y extendido con ARQ (Automatic Repeat
reQuest) en [7]. CRLNC ofrece una probabilidad de
decodificacién muy cercana a SysNC por bloques, pero
con un retardo significativamente menor.

Un enfoque semejante al solapamiento es el intercalado.
Un bloque de generaciones (bloque de intercalado) se
envia simbolo a simbolo con multiplexacién temporal.
Esto es, en primer lugar se envia el primer simbolo de
cada generacion del bloque, luego el segundo, y asi suce-
sivamente hasta enviar el bloque de intercalado comple-
tamente, incluyendo los simbolos codificados. La ventaja
del intercalado es su robustez a pérdidas de simbolos a
rafagas. La multiplexacién temporal introduce un retardo
que se puede evitar seglin se plantea en [8], utilizando la
técnica denominada Interleaving with On-the-fly Coding
(I0C). En esta técnica los simbolos fuente son asignados
a cada generacién del bloque al estilo Round-Robin, lo
que permite enviarlos en su orden natural. Su principal
desventaja es que puede requerir una memoria elevada,
tanto para la codificacién como para la decodicacién.

El estudio de la viabilidad de IOC, o la de su com-
binacién con solapamiento, en entornos IoT no se ha
evaluado hasta la fecha. A pesar de que puede resultar
eficiente, podria requerir una complejidad computacional
elevada.

Teniendo en cuenta todo lo anterior, se puede decir
que el esquema que mejor parece adecuarse al uso en
IoT es SysNC con solapamiento. En [6], el protocolo
CRLNC utiliza sélo un simbolo codificado por generacidn.
Por su parte, los autores del trabajo original presentan
resultados que muestran que para generaciones mayores la
probabilidad de pérdida de simbolos se reduce, y que el
retardo extremo a extremo era menor para las generaciones
mds pequefias. Sin embargo, no se analiza el posible
impacto sobre la eficiencia causado por la introduccién
de mas de un simbolo redundante por generacion. En este
trabajo se disefia e implementa una solucién SysNC con
solapamiento, para ejecutar una campaiia de simulaciones,
a fin de analizar de manera detallada su comportamiento.

III. IMPLEMENTACION DE NC SISTEMATICO

Dependiendo de la implementacién concreta de los
algoritmos de NC, se pueden incluir mdltiples simbolos
en un mismo paquete codificado. Sin embargo, la pérdida
de un unico paquete puede tener como consecuencia la
pérdida de una rifaga de simbolos. A primera vista,
podria parecer por tanto que enviar varios simbolos en
un paquete no es apropiado. En este estudio se consideran
las transmisiones de un simbolo por paquete. Asi, desde
este momento se utilizardn indistintamente los términos
paquete y simbolo.

A. Esquema de codificacion

Se ha llevado a cabo una implementacién completa del
esquema SysNC con solapamiento en Python. Para ello,
se hizo uso del esquema RLNC para generar los simbolos
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Fig. 1. Ejemplo de la implementacién del esquema de codificacion. Los
cuadrados amarillos son los simbolos fuente, los cuadrados verdes, los
simbolos codificados. Las aspas rojas marcan los simbolos perdidos.

redundantes, para lo que se combinan aleatoriamente pa-
quetes de informacidn, utilizando coeficientes aleatorios
del campo de Galois GF(28).

Se define una generacion como un conjunto de simbolos
originales que, al igual que en [6], se considera constante.
Cada generacion se protege por r paquetes codificados,
y cada paquete se construye combinando simbolos de
informacién que pertenecen a ¢ generaciones, lo que se
define como solapamiento. Por otro lado, se considera un
blogque como el conjunto de simbolos de informacién que
se utilizan para construir un paquete codificado, es decir,
compuesto por el solapamiento de ¢ generaciones. Los
tamafios de generacion y de bloque se designan con g y
k, respectivamente.

Con esta definicién se puede ver el esquema RLNC por
bloques como un caso particular de la versién con sola-
pamiento con ¢ = 1. Esta definicién implica la creacién
de generaciones parciales adicionales para proteger los
ultimos simbolos fuente de la comunicacién. A modo
ilustrativo se presenta la Figura 1, donde los cuadrados
amarillos son los simbolos fuente y los cuadrados verdes,
los simbolos codificados. En este ejemplo de tan s6lo 15
simbolos fuente y r = ¢ = 2, se puede ver claramente
que sin los ultimos r = 2 simbolos codificados, el dltimo
bloque no cumpliria con la definicién del solapamiento,
perteneciendo Unicamente a 1 < ¢ = 2 generacion.

En el ejemplo presentado en la Figura 1, se considera
una comunicacién con pérdida de paquetes. Los simbolos
perdidos se marcan con un aspa roja. En este ejemplo es
imposible recuperar los simbolos fuente de los primeros 3
bloques hasta recibir el dltimo simbolo codificado. Este
ejemplo puede expandirse a una cantidad de simbolos
fuente mucho mayor con el mismo problema: los primeros
simbolos perdidos pueden todavia recuperarse, pero al
final de la comunicacién. Dependiendo del protocolo que
haga uso de este esquema de codificacién, gran parte

G
loss rate = 0
stay = d - pr

B
loss rate = 1
stay = d

Fig. 2.

Implementacién del modelo Gillbert-Elliot.

de los simbolos perdidos seguramente acabardn siendo
reenviados por el transmisor mucho antes de que puedan
ser recuperados. Aun asi, mantener todos los simbolos
recibidos en memoria permitird en algin momento recu-
perar los simbolos perdidos. En otras palabras, la probabil-
idad de recuperacion depende de la cantidad de memoria
disponible en el receptor. De aqui se llega a la conclusion
que la ventana de decodificacion deberia ser lo més grande
posible. Dado que en este estudio se pretende explorar
las oportunidades que ofrece el esquema SysNC, en el
receptor se define suficiente memoria para almacenar todos
los paquetes fuente y codificados.

Cada vez que se recibe un simbolo de informacion
se lanza el proceso de recuperaciéon. Dado que el canal
(descrito en la seccién B) no reordena los simbolos, esta
politica de recuperacién equivale a intentar recuperar los
simbolos perdidos después de cada simbolo recibido.

B. Canal

Se considera un canal inaldmbrico entre el transmisor
y el receptor, en el que se pueden producir pérdidas.
Ademds, no se reordena los paquetes que viajan por el
enlace.

En trabajos previos es bastante comun usar una dis-
tribucién uniforme para modelar la pérdida de los simbolos
(canal sin memoria), como en [5]. Sin embargo, en las
redes reales los errores a rafagas pueden ser mas comunes.
Este tipo de comportamiento se puede capturar con el
modelo de Gillbert-Elliot, como en [6] y [8]. Con el fin
de utilizar las mismas herramientas de estudios previos,
en este se contemplan los dos tipos de comportamientos.
A continuacién se detalla la implementacién que se ha
llevado a cabo para el canal a rafagas.

En el estado de la rafaga (B, del inglés burst o bad)
la tasa de pérdida es del 100%. La tasa de pérdida en
el estado “tranquilo” (G, del inglés good) es 0%. Cada
rafaga en media tiene una duracién de d paquetes, y el
estado ‘bueno’ tiene una duracién media pr veces mayor
que la de la rafaga, pr-d. La figura 2 muestra un esquema
del modelo que se ha utilizado. En el presente trabajo se
considera la proporcién entre las duraciones de los estados
de pr = 10.

C. Pardmetros del modelo

Algunos de los pardmetros de entrada del modelo de
comunicacion del presente estudio ya han sido menciona-
dos: tamafio de generacién, simbolos redundantes por
generacion, solapamiento, tasa de pérdidas, duracién de
la rafaga de errores, y nimero de paquetes a almace-
nar en el receptor. En este punto Unicamente queda un
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pardmetro por definir: la cantidad de simbolos a transmitir.
Un planteamiento que se puede tomar en este tipo de
simulaciones es enviar los simbolos fuente con los codifi-
cados hasta que el receptor consiga recibir correctamente
n simbolos fuente. En el presente trabajo se sigue otro
planteamiento: se envian exactamente n simbolos fuente
con los correspondientes simbolos codificados al receptor.

Para ver si el es esquema de codificacion funciona, es
necesario conocer si el receptor ha sido capaz de recibir
correctamente todos los paquetes fuente que le fueron
enviados, y en caso contrario, cudntos ha recibido. Por
tanto, el principal pardmetro que se utilizard para evaluar
el comportamiento de la solucién propuesta serd el nlimero
de simbolos fuente recibidos, ya sea directamente, o a
través de los algoritmos de recuperacidon. Otra medida
interesante podria ser la relacidon entre los simbolos re-
cuperados y los perdidos. En este trabajo se evalia la
probabilidad de recibir (recepcidon normal + recuperacion)
todos los simbolos fuente. Dicha probabilidad se obtiene
dividiendo el nimero total de eventos en los que se reciben
o recuperan todos los paquetes fuente entre el nimero de
simulaciones.

Para evaluar el retardo se asumird un canal ranurado.
Para una transmisiéon de datos correcta y fiable, es de
gran importancia la entrega a la capa de aplicacion de
los paquetes en orden, por lo que se estudiard el retardo
extremo a extremo. Se ignora ademds el retardo de los
paquetes no recuperados, teniéndose en cuenta inicamente
los casos en los que la probabilidad de recibir (o recuperar)
todos los simbolos fuente sea 1.

Como se ha mencionado anteriormente, se pretende
evaluar el impacto de variar las redundancias por gen-
eracién en el rendimiento de SysNC con solapamiento. Por
lo tanto, los dos parametros de entrada mds importantes
son el solapamiento y las redundancias por generacion.
Con el fin de simplificar el andlisis de los resultados, las
dos variables se combinan en una, la sobrecarga, que se
define como la relacién entre el nimero total de paquetes
codificados generados, y el niimero total de paquetes
(fuente y codificados) que envia el transmisor. Como se ha
podido observar en el ejemplo de la Figura 1, al final de la
comunicacién se enviardn (@ — 1) -7 simbolos codificados
adicionales. El nimero total de paquetes codificados, C,
que protegen S paquetes fuente se puede calcular como
indica la ecuacién 1.

o= ([ -5) (] o)

A partir de C (ec. 1) se puede calcular la sobrecarga O,
como se muestra en la ecuacién 2.

IV. RESULTADOS

Para ver el efecto de la redundancia por cada gen-
eracion, con diferentes grados de solapamiento, se llevé
a cabo una campafa de simulaciones con los siguientes
parametros de entrada: generaciones de g = 64,256
simbolos; solapamientos de ¢ = 1,2,4,8 generaciones;
1000 paquetes fuente; tasas de pérdidas de 1%, 5% y
10% con distribucién de pérdidas uniforme y una tasa de
9% con réifagas de pérdidas de 5 paquetes en media y 50
paquetes entre rafagas. La memoria del receptor ilimitada,
pudiéndose almacenar todos los paquetes recibidos y recu-
perados. En total se ejecutaron mas de 1000 simulaciones
independientes por cada configuracidn, para asegurar la
validez estadistica de los resultados.

En las Figuras 3 y 4 se representan la probabilidad de
recepcion para diferentes solapamientos (fila de arriba) y
las correspondientes latencias extremo a extremo (fila de
abajo).

Dada la definicién de la sobrecarga en este trabajo
(ecuacion 2), sus valores serdn mas o menos distanciados,
dependiendo de ¢ y r.

Como se puede ver en la figura 3-c, el solapamiento de
8 generaciones aparentemente no siempre ofrece la mejor
probabilidad de recepcion. En realidad, entre la primera
y la segunda muestra hay mucha distancia, en la que los
otros solapamientos tienen mds muestras definidas. Para
una comparacién justa es necesario fijarse en los puntos
de la sobrecarga para los que las muestras de las curvas
de interés estdn definidas. Es importante tener en cuenta
que a mayor solapamiento, mayores son las sobrecargas,
al aumentar las redundancias por generacion.

En las figuras 3 y 4 se puede observar que al aumentar el
solapamiento, crece la probabilidad de recepcion y baja el
retardo. Como se puede ver, la principal ventaja de SysNC
con solapamiento es la reduccién de la latencia que se
consigue que, segiin los resultados obtenidos, se puede
decir que tiende a ser proporcional a ¢, lo cual es de
esperar, ya que los bloques (segtin se definen en la seccién
III.A) son precisamente ( veces menores con respecto a
SysNC sin solapamiento.

Un detalle interesante es la sobrecarga en la que la
probabilidad de recepcion alcanza el valor 1. Dicha so-
brecarga se puede denominar sobrecarga de saturacion.
Este pardmetro resulta de especial interés a la hora de
implementar NC en una red con un ancho de banda
restringido. Dado que el retardo se han representado sélo
para aquellos casos en los que se recibe toda la infor-
macion, la sobrecarga de saturaciéon queda marcada por la
primera muestra de cada curva de latencia. En la figura 5
se representan los valores de las sobrecargas de saturacion
para cada caso estudiado. Como se puede ver, a mayor
solapamiento, no siempre se consigue una probabilidad de
saturacion mas baja. Esta depende tanto de la capacidad
del esquema de codificacién de recuperar los paquetes
perdidos, como de la propia sobrecarga que introduce, por
lo que no se puede establecer una conclusion clara respecto
a este pardmetro.
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Fig. 3. Probabilidad de recibir y recuperar todos los paquetes enviados (a—d) y los retardos extremo a extremo (e—h) para un tamafo de generacién
de 64 simbolos. Las grificas corresponden a pérdidas uniformes de 1% (a, e), 5% (b, f) y 10% (c, g), y pérdidas en rafagas (d, h).
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Fig. 4. Probabilidad de recibir y recuperar todos los paquetes enviados (a—d) y los retardos extremo a extremo (e—h) para un tamafio de generacién
de 256 simbolos. Las grificas corresponden a pérdidas uniformes de 1% (a, e), 5% (b, f) y 10% (c, g), y pérdidas en rafagas (d, h).
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V. CONCLUSIONES

En este trabajo se han revisado las técnicas de codifi-
cacién de redes con especial interés en identificar aquellas
que son adecuadas para las comunicaciones IoT. Una de
las que mads interés ha suscitado es el RLNC sistemdtico
con solapamiento, presentada y analizada en [6]. En
dicho estudio se utiliza solamente 1 simbolo codificado
(redundante) por cada generacién de paquetes, sin que
quede claro el impacto en la eficiencia del esquema de
codificacion al emplear varios simbolos codificados. Para
evaluar este aspecto y llevar a cabo una evaluacién mads
exhaustiva de esta técnica se ha implementado el esquema
descrito en [6], y se ha extendido su operacién inicial,
dando la posibilidad de modificar el nimero de redundan-
cias por generacion. Se ha utilizado dicha implementacion
para llevar a cabo una extensa campafa de simulacion.

Los resultados muestran que en los puntos en los que la
sobrecarga de la comunicacién generada por los simbolos
codificados es comparable, los esquemas con mayores
grados de solapamiento presentan una mayor probabilidad
de recepciéon de todos los simbolos generados por el
transmisor (mediante recepcion directa o a través de los
paquetes codificados). También se ha comprobado que
a mayor grado de solapamiento, menor es la latencia.
La conclusiéon de estas observaciones es que dentro de
una sobrecarga determinada, es mds eficiente aumentar el
solapamiento en lugar de los simbolos redundantes por
generacion.

De cara a las posibles implementaciones de este es-
quema en el dmbito IoT, cabe destacar que si, por mo-
tivos de limitaciones de los dispositivos o requisitos de
implementacion, no es posible aumentar el solapamiento,
es importante tener en cuenta que cuanto mayor sea el
grado del solapamiento a utilizar, mayor serd la sobrecarga
al aumentar las redundancias por generacion.

A la hora de elegir el solapamiento y las redundancias
por generacion, es importante identificar la sobrecarga de
saturacién mds baja posible. En otras palabras, encontrar
aquella configuracidon que permita asegurar la recuperacion
de la mayoria de los paquetes perdidos con la menor
sobrecarga posible. Como se ha visto, al aumentar el
solapamiento, la sobrecarga de saturacién puede aumentar
en lugar de bajar. Al optimizar la sobrecarga de saturacion,
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Valores de sobrecargas de saturacion para los diferentes casos de estudio contemplados en este trabajo.

es posible que la latencia no sea la 6ptima. Por tanto,
es fundamental priorizar entre la eficiencia del canal
(throughput) y el retardo.

En el futuro se implementara el esquema sobre dispos-
itivos reales, y se analizard el impacto de las limitaciones
de éstos en la configuracién del esquema de codificacion.
También se estudiard el efecto de considerar redes con
mas de un salto inaldmbrico y cudl es la influencia de no
disponer de una capacidad (ancho de banda) ilimitada.
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