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Resumen / Abstract

El criptosistema RSA, propuesto en 1977 por Rivest, Shamir y Adleman y pionero en el
paradigma de la criptografia de clave publica, prevalece como uno de los sistemas mas utilizados
en la actualidad cuatro décadas después de su nacimiento. En este trabajo se presentan, analizan
y conectan varios de los ataques més notables que se han empleado para el criptoanalisis de
RSA. Los ataques se estudian desde un punto de vista matemaético, complementandolos con
algunos ejemplos ilustrativos.

En un principio, se muestran las propiedades y vulnerabilidades més elementales que presen-
ta RSA. Posteriormente, se analizan distintas formas de atacar al criptosistema mediante tres
enfoques distintos: factorizacién, fracciones continuas y reticulos. El primero busca factorizar
el médulo caracteristico n, problema sobre el que se sustenta la seguridad del criptosistema. El
segundo utiliza las fracciones continuas partiendo de las ideas de Wiener, dando lugar a impor-
tantes ataques si la clave de descifrado es pequenia. El tercero propone distintas aplicaciones
para el ataque a RSA del algoritmo de Coppersmith, que determina raices modulares pequenas
de polinomios con coeficientes enteros, basado en la reduccién de bases de reticulos.

RSA, the first public-key cryptosystem proposed by Rivest, Shamir and Adleman in 1977,
prevails among the most common cyphers four decades after its publication. In this thesis, seve-
ral of the most remarkable results obtained by cryptanalysing RSA are presented, analysed and
connected. The attacks are studied from a mathematical perspective, including some illustrative
examples.

To begin, some elementary properties and vulnerabilities of RSA are shown. Next, three
different cryptanalytical approaches are studied: integer factorization, continued fractions and
lattices. The first aims to factor the distinctive RSA modulus n, the problem which provides
the cryptosystem with security. The second employs continued fractions starting from Wiener’s
ideas, leading to relevant attacks when the decryption key is small. The third suggests several
applications to RSA of Coppersmith’s algorithm to find small modular roots of polynomials
with integer coefficients, which relies on lattice basis reduction.

Palabras Clave / Key Words

Criptologia, RSA, Factorizacién, Fracciones Continuas, Reticulos.
Cryptology, RSA, Factorization, Continued Fractions, Lattices.
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Capitulo 1

Introduccion

“The Magic Words are
Squeamish Ossifrage”

Rivest, Shamir, Adleman. 1977

La necesidad de cifrar mensajes para comunicarse de forma segura es casi tan antigua como la
escritura en si misma, y distintos métodos criptograficos se han sucedido a lo largo de la historia.
Uno de los primeros y mas sencillos fue el cifrado de César, consistente en reemplazar cada letra
del alfabeto por la correspondiente al avanzar un ntimero k de posiciones. Por ejemplo, utilizando
el alfabeto espafiol de 27 letras y k = 3, la palabra RSA se escribiria UVD. Este método es
simple pero altamente inseguro, ya que en un alfabeto de 27 letras hay inicamente 27 posibles
formas de cifrar cada mensaje (aunque una de ellas sea el cifrado trivial en el que no se altera el
mismo), y un sencillo ataque por fuerza bruta puede ser llevado a cabo sin gran dificultad. Una
pequena modificacién de este sistema, conocido como cifrado de sustitucién monoalfabética, es
reemplazar cada letra del mensaje original por otra distinta, sin que sea necesariamente la que
se encuentra al avanzar k posiciones. El sistema es més seguro frente a ataques de fuerza bruta,
con 27! ~ 10%7 cifrados posibles. No obstante, la tarea de cifrar y descifrar es mas compleja,
siendo la clave una 27-tupla con las posiciones de cada una de las letras en orden, equivalente
a una permutacioén del alfabeto.

Aparentemente, el método anterior parece indescifrable a mano. Las 27! posibilidades estan
fuera del alcance de cualquiera. Sin embargo, un analisis del criptosistema puede dar lugar a
que un observador externo ajeno a la clave pueda descifrar el mensaje. En este caso, una forma
adecuada de actuar es realizar un andlisis de frecuencias. En cada idioma, hay una serie de letras
que se repiten mucho mas a menudo que otras. Detectando las més repetidas en el mensaje y
probando con ellas, buena parte del mensaje sera descifrado y se podran deducir el resto de letras
con facilidad. En adelante, un procedimiento que permita descifrar un mensaje bajo unas ciertas
condiciones, sin el conocimiento de las claves necesarias para ello, se denominaréd un ataque. Si
para un sistema criptografico existe un ataque que permite descifrar cualquier mensaje en un
tiempo mucho menor al de un ataque por fuerza bruta (como ocurre en el cifrado anterior), el
criptosistema queda roto.

En los dos parrafos anteriores se han introducido las dos partes fundamentales de la cripto-
logia, que es la disciplina que se dedica a la informacién y escritura secreta. Estas dos partes
son la criptografia, que estudia los métodos, algoritmos y protocolos utilizados para garantizar
la seguridad de la informacién; y el criptoandlisis, que trata de romper los sistemas criptogra-
ficos proponiendo diversos ataques. Otras ramas, como la esteganografia y el estegoanalisis, se
dedican a la ocultacién de la informacién.

En general, la criptografia y el criptoanalisis son complementarios. No es posible tener la
certeza de que un método de cifrado sea seguro sin que se haya realizado un criptoandlisis ex-



haustivo del mismo. La criptografia se encuentra hoy presente en todo tipo de comunicaciones,
transacciones bancarias, comercio electrénico, y muchos otros ambitos. En todos ellos, los mé-
todos que se utilizan han sido y siguen siendo sometidos a un fuerte criptoanélisis en un intento
de buscar sus vulnerabilidades. Formalmente, se le llama sistema criptografico o criptosistema
a lo siguiente [45]:

Definicién 1.1. Un criptosistema es una 6-tupla (P,C, K, Kq,E, D) donde:
1. P es el conjunto de posibles textos no cifrados.
2. C es el conjunto de posibles textos cifrados.
3. K. es el conjunto de posibles claves de cifrado y K4 de descifrado.

4. E:PxKe—CyD:CxKyg— P son aplicaciones que verifican que para cada e € Ke,
existe una clave d € Kq tal que D(E(M,e),d) = M para todo M € P.

Parece 16gico pensar que un buen sistema criptografico debe cumplir ciertos requisitos ba-
sicos: que sea sencillo cifrar un mensaje, que sea sencillo descifrarlo conociendo la clave, y que
sea resistente al criptoandlisis. Estos principios fueron formulados por primera vez en 1883
por Kerckhoffs [22]. Una formulacién actual de los mismos es que un buen criptosistema debe
cumplir:

1. El sistema debe ser practicamente, si no matematicamente, indescrifrable sin el conoci-
miento de la clave de descifrado correspondiente.

2. El sistema debe ser puiblico, y no debe suponer un problema que se conozca su funciona-
miento.

3. Debe ser posible almacenar las claves de forma segura, y los usuarios deben poder modificar
las claves a su gusto.

4. La informacion cifrada debe ser facilmente transmisible.

5. El descifrado y el cifrado deben ser sencillos y realizables en unos pocos pasos.

Historicamente, ha sido frecuente la aparicion y el uso de distintos sistemas de cifrados
que cumplian, en mayor o menor medida, estas condiciones. Simon Singh, en su libro “The
Code Book” [43], presenta una amplia coleccién de los mismos en su contexto histérico, siendo
algunos de ellos muy conocidos e incluso presentes en el cine y la literatura popular, como la
maquina Enigma utilizada durante la IT Guerra Mundial. Sin embargo, todos ellos presentaban
un problema; era necesario que las dos partes interesadas en comunicarse se pusieran de acuerdo
de antemano en una clave.

La criptografia de clave piblica surge como solucién a la cada vez mas frecuente incapacidad
de acordar una clave por un medio seguro y al nimero de claves necesarias para conectar varios
usuarios entre si. Por ejemplo, dos usuarios compartiendo informacién por primera vez a través
de la red. Whitfield Diffie y Martin Hellman describieron en 1976 las condiciones necesarias para
que un criptosistema pudiera considerarse de clave publica [12], que se citan a continuacién.

Definicion 1.2. Un criptosistema de clave publica satisface que para cada usuario U del sistema,
se puede determinar una clave publica ey € K. y una clave privada dy € Kg tales que:

1. Para todo mensaje M € P, se verifica que D(E(M,ey),dy) = M.

2. Las operaciones de cifrado C' = E(M,ey) y descifrado M' = D(C,dy) son facilmente
calculables cualesquiera M € P y C € C.



3. Para casi todo mensaje M € P, hallar un equivalente a dy o descifrar un criptograma
C € C a partir unicamente de C y de ey es computacionalmente intratable.

4. Es computacionalmente factible determinar el par de claves ey y dy .

El esquema més general de la criptografia de clave piblica consiste en que si un emisor Alicia
(en adelante A) desea enviarle un mensaje M a un receptor Bonifacio (en adelante B), podra
cifrarlo como C' = £(M, ep), y B podré recuperarlo aplicando M = D(C,dp), de acuerdo con la
definicién anterior. Para satisfacer la tercera condicién de Diffie-Hellman, se buscan funciones
de una via [39]:

Definicion 1.3. Una funcion f : X — Y es de una via cuando dadosx € X,y € Y es sencillo
calcular f(x) pero es computacionalmente intratable calcular f=(y).

La intratabilidad de un problema a lo largo de este trabajo (ver Apéndice A para mas
detalles) se refiere a que su resolucién conlleva un coste, en memoria o en capacidad de proce-
samiento, finito pero imposible de asumir [12]. Se asocia habitualmente con una complejidad
computacional subexponencial o peor. No se conocen funciones de una via con certeza, pero se
conocen muchas tales que calcular f~1(y) es probablemente intratable.

Diffie y Hellman implementaron por primera vez su idea fundamental de la clave piblica en
1976, desarrollando un protocolo de intercambio de claves cuya funcién de una via es la expo-
nenciaciéon modular. Su protocolo no es un criptosistema ya que no permite cifrar informacién,
pero facilita que dos usuarios que nunca se han comunicado entre si puedan acordar una clave de
forma segura. Aproximadamente un ano después, Rivest, Shamir y Adleman publican RSA [37],
que si permite cifrar mensajes, y cuya funcién de una via es el producto de dos niimeros primos
de tamafo similar. Posteriormente a su aparicién, diversos criptoanalisis dieron lugar a ataques
que utilizan técnicas distintas de la factorizacién para intentar romper el sistema con mayor o
menor éxito. A dia de hoy, existen en la literatura numerosos ataques que son eficaces frente
a implementaciones de RSA bajo ciertas condiciones. Por ejemplo, si se conocen determinadas
caracteristicas del mensaje o de las claves. El objetivo de este trabajo es presentar, analizar y
conectar entre si varios de ellos.

En el capitulo 2 se realiza una descripcion del criptosistema RSA y de sus caracteristicas,
junto con un detalle de algunas vulnerabilidades y ataques elementales. El capitulo 3 versa sobre
los ataques por factorizacién, donde no tinicamente se estudian algoritmos de factorizacién de
enteros sino también la generacion y la eleccién de primos adecuada para protegerse frente a estos
ataques. En el capitulo 4 se estudian ataques basados en aproximaciones mediante fracciones
continuas, como el ataque de Wiener, que suponen una amenaza importante cuando la clave de
descifrado de RSA es pequenia. En el capitulo 5 se presenta el algoritmo de Coppersmith para
encontrar raices modulares de polinomios, que se basa en la reducciéon de bases de reticulos.
El algoritmo da lugar a una coleccién de ataques a RSA que se introducen a continuacién del
mismo. Las conclusiones del trabajo se muestran en el capitulo 6, y en las tltimas paginas se
encuentran dos pequenios apéndices. El primero incluye algunos conceptos sobre dlgebra, teoria
de nimeros y complejidad computacional que se utilizan en el texto, y el segundo un ejemplo
detallado de criptoandlisis a RSA utilizando el algoritmo de Coppersmith.



Capitulo 2

El criptosistema RSA

El criptosistema RSA fue propuesto en 1977 por Ron Rivest, Adi Shamir y Leonard Adleman,
investigadores del Massachusetts Institute of Technology (MIT) [37], y es el més extendido
entre los criptosistemas de clave publica actuales. Anos antes de la publicacién del RSA, los
trabajadores del “Communications Electronics Security Group” James Ellis y Clifford Cocks,
pertenecientes al servicio secreto britanico, anticiparon las ideas de Diffie y Hellmann sobre la
criptografia de clave publica y propusieron un sistema muy similar a RSA. Sin embargo, estos
articulos se mantuvieron confidenciales hasta 1997, (como puede verse en [26] o en [45]), hecho
por el cual los investigadores del MIT son generalmente considerados como los creadores de
RSA.

A pesar de que RSA puede ser utilizado para cifrar mensajes completos, suele ser utilizado
para la transmisién de claves destinadas a asegurar una comunicacion cifrada segura mediante un
sistema de clave simétrica debido a su lentitud [40]. En este capitulo se expondré el protocolo
RSA; la generacién de las claves, el cifrado, y el descifrado de los mensajes, a la par que se
probara el buen funcionamiento del mismo. Posteriormente, se mencionaran sus caracteristicas
fundamentales, y se verd una coleccién de vulnerabilidades y de ataques que dejan al descubierto
algunas de sus debilidades mas evidentes.

2.1. Protocolo y caracteristicas

La seguridad de RSA se basa en la dificultad de factorizar un nimero entero en primos, un
problema que hasta la fecha se considera computacionalmente inabordable. El procedimiento
que se sigue para generar las claves, cifrar y descifrar mensajes [16] se detalla a continuacion,
siguiendo el esquema Alicia-Bonifacio (A-B) visto en la introduccién. Posteriormente, se com-
prueba que el criptosistema satisface las condiciones de Diffie-Hellman.

Generacion de claves

Cada usuario U sigue los siguientes pasos:

1. Elige dos primos p y ¢, calcula un entero ny = pg y su funcién de Euler ¢(ny) =
(p—1(g—1).

2. Elige un entero positivo eyy > 2 tal que med(ey, ¢(ny)) = 1. Generalmente, ey < ny.
*
3. Calcula el inverso dy de ey en <Z/g0(nU)Z> , es decir, dyey = 1 méd p(ny).

4. La clave publica del usuario U es el par (ny,ey) y su clave privada es dy.



Cifrado de mensajes

Si A quiere enviarle un mensaje M a B, deberd obtener su clave ptblica (np,ep) y repre-

sentar M como un elemento de Z/n RZ: Posteriormente, calcularda C = M3 mdéd np y enviard
C a B.

Descifrado de mensajes

Tras recibir el criptograma C, el receptor B simplemente calculard C% méd np para desci-
frar el mensaje.

2.1.1. Condiciones de Diffie-Hellman

La primera condicién de Diffie-Hellman (Definicién 1.2) es el correcto funcionamiento del
descifrado, lo que se prueba a continuacién [37].

Proposicién 2.1. Dado un usuario con clave piblica (n,e) donde n = pq, y clave privada d,
para cualquier criptograma C = M€ méd n donde M € Z/an se verifica:

C% = M méd n.

Demostracién. Para comenzar, es claro que C¢ = M® méd n. Como e,d son inversos en
(Z/go(n)Z)*’ ed = 1méd p(n), que implica que ed = 1 + kp(n) con k € Z. Por tanto,
Med — ngp(n)—i—l‘
Por el Pequeiio Teorema de Fermat, si med(M,p) = 1, entonces MP~! = 1 méd p. Como
p — 1 divide a ¢(n):
Med = pFeMH = A méd p.

Ademaés, si p divide a M, se tiene M = 0 méd p y la identidad anterior también se verifica, con
lo que es valida para cualquier M. Razonando andlogamente para ¢, se obtiene

Med = MM+ = A méd q.

Las dos ecuaciones implican que tanto p como ¢ dividen a M*¢(™+1 _ M1 con lo que n = pq
también lo divide, y

M*#(FL = M méd n. m

La segunda condicién de Diffie-Hellman es que el cifrado y el descifrado son facilmente
calculables. Ambas fases del protocolo se realizan mediante exponenciacién modular, la cual
se puede calcular mediante el algoritmo de los cuadrados repetidos, que es polinomial en el
tamano de n (ver Apéndice A). A pesar de ello, cifrar y descifrar puede ser un proceso lento,
especialmente en dispositivos con una capacidad de computacién reducida. Para acelerarlo, se
recurre frecuentemente a dos opciones:

= Utilizar una clave de cifrado e pequefia, como e = 3, e = 17 0 e = 65537.

» Descifrar utilizando el Teorema Chino de los Restos [2]. Sea d, = dmédp—1y d, =
d méd g — 1. Si ambos son pequenos, es posible descifrar un mensaje cifrado C' = M€ méd
n calculando M, = C% méd p y M, = C% méd g. Entonces, M, = C? = M méd
p y andlogamente para ¢. Se puede calcular M como la tinica solucién del sistema de
congruencias moédulo n tal que M = M, méd p, M = M, mdd ¢, que satisface M =
Me = C?méd n. La ventaja de este método es que aunque dp y d4 sean pequeinos, d
podria ser del tamafio de n.



Utilizar una clave de descifrado d pequena da lugar a una ruptura total del criptosistema,
como se vera en el capitulo 4.

La tercera condicién hace referencia a la seguridad del criptosistema. Un atacante cual-
quiera puede conocer n, e y C' pero necesitaria calcular una clave de descifrado para recuperar
el mensaje. Esto no es posible a priori sin conocer ¢(n), lo que dota de seguridad al sistema. Es
evidente que descomponer n en sus factores primos p y g permite automaticamente al atacante
determinar p(n) = (p —1)(¢ — 1) y con ello calcular d. Sin embargo, factorizar un niimero en
primos es una tarea generalmente intratable, que actualmente requiere un tiempo subexponen-
cial, como se ve en el capitulo 3. No obstante, no estda probado que no sea posible factorizar en
tiempo polinomial [39].

Por otro lado, a partir de ¢(n) es posible obtener la factorizacién de n [21]. A pesar de
que esto no es cierto en general, como se puede ver en [40], lo es para un esquema RSA donde
n = pq. Basta con observar que la ecuacién cuadratica

22— (n—pn)+z+n=0
tiene como soluciones £ = p y x = q. A la vista de lo anterior, se puede concluir que factorizar
n y determinar ¢(n) son problemas computacionalmente equivalentes.

Por dltimo, la cuarta condicién requiere que la generacion de las claves sea un problema
computacionalmente tratable. Por un lado, encontrar dos primos p y ¢ del tamafio buscado
no supone un problema. Como se vera en la seccién 3.2 con detalle, es sencillo encontrarlos
aplicando sucesivos tests de primalidad, de coste polinomial en el tamano de n. Por otro lado,
el calculo de la clave de descifrado a partir de la de cifrado se puede realizar mediante el
algoritmo de Euclides extendido, también polinomial en el tamafnio de n (ver Apéndice A).

Lo primero que un criptoanalista debe preguntarse al estudiar RSA es si realmente es tan
seguro como parece. Parece claro que la tarea de factorizar n es ardua, pero, jexiste otro
camino para descifrar un mensaje cifrado mediante RSA? A dia de hoy, nadie ha sido capaz de
encontrarlo, pero tampoco se ha probado que factorizar n sea equivalente a descifrar un mensaje.
La seguridad de RSA depende de la veracidad de la siguiente afirmacién, no probada [51]:

Romper RSA equivale computacionalmente a factorizar el médulo n.

2.1.2. Caracteristicas fundamentales

En el articulo original de Rivest, Shamir y Adleman [37] no se impone la condicién de
que med(M,n) = 1, que por el contrario si aparece frecuentemente en la literatura (ver por
ejemplo [2], [16] o [45]). Esto se debe a que si M no es primo con n, el criptosistema queda roto.

Proposicién 2.2. Dado un par de clave piblica RSA (n,e) y un mensaje M tal que med(M,n) #
1, es inmediato recuperar la factorizacion de n a partir del mensaje cifrado C' = M méd n.

Demostracion. Como M, n no son primos entre si, y n = pq, necesariamente M = kp con
k € Z (andlogamente si M = kq). Entonces, M¢ = k°p® = rp, donde r € Z, y se tiene que
C = rp méd n. Por tanto, p = med(C,n), y ¢ = n/p. O

Sin embargo, el caso en el que M no es primo con n es, a efectos practicos, apenas relevante.
El niimero de mensajes primos con n en Z/nZ es p(n) = (p—1)(¢—1), por lo que la probabilidad
de que un M al azar no lo sea (supuesto p > q) es:

P[(mcd(M,n) #1] =1—

p(n) _ptg-1 _2
n Pq q



Si el menor de los primos es grande, esta probabilidad es despreciable.

En parrafos anteriores se ha visto que, conocidos p y ¢, y elegida una clave publica de
cifrado e, es sencillo calcular un exponente de descifrado d. Es razonable plantearse la pregunta
inversa: conocidos e, d y n, jse pueden obtener p y q7 La respuesta es afirmativa y se prueba a
continuacioén.

Teorema 2.3. Sea (n,e) un par de clave publica RSA. Conocida la clave privada d, es posible
recuperar la factorizacion n = pq de forma eficiente.

Demostracion. La prueba a continuacion requiere de un algoritmo probabilistico. Existe una

alternativa, por Coron y May [9], que lo hace de forma determinista cuando ed < n? utilizando
una variante del algoritmo de Coppersmith (este ultimo se verd en el capitulo 5).

Dados e, d, se puede calcular k = ed — 1, donde k es un multiplo de ¢(n) por definiciéon de

*

ey d. Como ¢(n) es par, k = 2!7 donde ¢t > 1 y r es impar. Ademds, para todo m € <Z/nZ) ,

k k/2 o5 una raiz cuadrada de la unidad

por el Teorema de Euler, m” = 1 méd n y entonces m
moédulo n.

Aplicando ahora el Teorema Chino de los Restos, 1 tiene cuatro raices cuadradas mddulo
n = pq. Dos de ellas son +1, y las otras dos son +z, donde = es un entero tal que z = 1 méd p
y = —1 méd q. Si se obtiene z, como p divide a = — 1, bastara con calcular med(x — 1,n) para

factorizar n (y andlogamente con —z).

*
Para calcular x, se va a probar que si se escoge aleatoriamente g € <Z/nZ> , uno de los

elementos en la secuencia: ¢¥/2, g*/4, ... ¢*/?' méd n serd una rafz no trivial de la unidad (es

decir, +x) con probabilidad mayor a 1/2. Para comenzar, dado un g aleatorio, g"/2 es una raiz
cuadrada de la unidad dado que g* = 1 méd n. Se tienen cuatro posibilidades: ¢*/2 = +1 méd n
6 ¢"/?2 = 42 méd n. Si se da el Gltimo caso, es sencillo determinar z. Por otra parte, si ¢"/2 =
1 méd n, entonces g*/* es una rafz cuadrada de la unidad y se puede repetir el argumento
anterior, mientras que si ¢*/2 = —1 méd n esto no es posible. De esta manera, se considera un
algoritmo que evaltie la secuencia gk/ 2, gk/ 4. ,gk/ 2" méd n iterativamente empezando por el
primer elemento y pare con éxito si encuentra una raiz no trivial de la unidad. El algoritmo
fracasa si gk/? = 1 méd n o si para algin ¢+ < t se tiene que gk/Qi = —1 méd n.

Sea ahora X = { g€ (Z/nZ>* : el algoritmo fracasa}. Bastara contar el nimero de elemen-
tos de X para obtener la proporcién entre los ¢’s validos y los no vélidos. Se define F' como el
producto de las potencias de primos impares de la descomposicién en factores primos de p — 1
v ¢ — 1. Es decir, k = 2'r es multiplo de (p —1)(¢ — 1), y

(&3 .
p—1:2t1p(111pk1k1l’1y1 Z’SY-S
By 16 s
g—1= 2t2qf1 "'qk§2111 R
Yky B1 By l’71+51 oo s
1 s :

F:p?lpkl ql qk2

Se tiene que t > t1 + to, y ademas, t1,to > 1. Es facil ver que F' divide a r. Por otra parte,

*
(Z/nZ) ‘ = p(n) = 212 F. Antes de continuar, es conveniente enunciar el lema siguiente,

cuya prueba es inmediata a partir del Corolario A.9 (Apéndice A).

Lema 2.4. Sean = pq. La ecuacion z* = a méd n tiene solucion siy solo sia®=1/d% =1 méd p
y alt=V/de =1 méd ¢, donde d, = med(k,p—1) y dg = med(k,q — 1). Ademds, si se da esta

condicion, la ecuacion tiene exactamente dyd, soluciones distintas modulo n.

El conjunto X esté formado por dos tipos de elementos: aquellos tales que g" = 1, y aquellos
tales que ¢ = —1 méd n para algin i. El nimero de elementos del primer tipo es el niimero



de soluciones de la ecuacién ¢" = 1 méd n, que por el Lema anterior, siempre tiene exactamente
med(r,p — 1) - med(r,q — 1) = F soluciones. _

Para contar los elementos del segundo tipo, cabe notar que la ecuacién ¢?>" = —1 méd p
tiene solucién tinicamente si (—1)®~1/¢ = 1 méd p, siendo d = med(2'r,p—1) =p—1sii >t
y d = (p—1)/2"17% en otro caso. Por tanto, existe solucién si i < t1, y el niimero de soluciones
de la ecuacién en este caso es (p — 1)/2117%. El escenario es andlogo para q y to.

Se considera ahora la ecuacién ¢ = —1 méd n, que por el Lema 2.4 tiene solucién cuando
las respectivas ecuaciones para p y ¢ la tienen. Es decir, asumiendo sin pérdida de generalidad
que ty > t1, solo existe solucién cuando i < t1, y hay exactamente (p — 1)(q — 1)/2t1+2720 =
221 F soluciones. Sumando sobre i = 0,...,t; — 1, el nimero de elementos del segundo tipo es
Yiky! 2F = SFLF.

Finalmente, se divide la suma del niimero de elementos de ambos tipos entre el cardinal del
grupo para obtener la proporcién de g’s no validos:

X| _F+55tF a2 1 11
o(n) 2t T 3.2t 3ty Sy

Con lo que la probabilidad de escoger un g vélido al azar es mayor que 1/2. Por ultimo, en cada
iteracion del algoritmo se calculan a lo sumo ¢t < logy ed exponenciaciones modulares. Como
cada una de ellas tiene un coste polinomial en los tamanos de e, d,n, cada iteracién tendra
también un coste polinomial en los tamanos de e, d y n. O

La demostraciéon anterior recuerda al test de primalidad de Rabin-Miller, y de hecho, se
inspira en un argumento de este tltimo [29]. La diferencia principal entre ambos procedimientos
es el exponente k de la prueba anterior; en el test de Rabin-Miller £ = n — 1, mientras que aqui
k es un multiplo de ¢(n).

A continuacién, se describen tres propiedades destacadas de RSA, que son: su homomorfia,
la existencia de varias claves de descifrado, y la presencia de mensajes inalterables.

Proposicién 2.5. El cifrado RSA es homomdrfico. Dados dos mensajes M y M', una misma

clave publica (n,e), y sus respectivos criptogramas C y C', el cifrado del mensaje M - M’ es
c.-C.

Demostracién. Basta ver que C' = M® méd n, C' = M’ méd n, y por tanto C - C' = (M -
M) méd n. O

Proposicién 2.6. Dado un par de clave piblica (n,e), la clave de descifrado d definida como
ed =1 médd p(n) no es unica.

Demostracion. Un entero r sirve como clave de descifrado si para todo mensaje M cumple
que M1 = 1méd n, lo que es equivalente a M ' = 1médp y M~ = 1 méd q. Estas
dos ecuaciones se cumplen para cualquier er — 1 que sea multiplo de p — 1y de ¢ — 1, y si
L =mem(p—1,q — 1), la condicién es equivalente a

er =1 méd L.

De hecho, si d es la clave original, cualquier d = d + kL méd n serd una clave de descifrado
valida, habiendo en total p(n)/L = med(p — 1,q — 1) claves distintas. Como p — 1y ¢ — 1 son
ambos pares, med(p — 1, — 1) > 2 y se da la igualdad si p = 2s+ 1, ¢ = 2t + 1 con t, s primos
entre si. O

Esta caracteristica implica que la condicién de que e, d sean inversos médulo ¢(n) es condi-
cién suficiente, pero no necesaria, para el buen funcionamiento de RSA. La condicién necesaria
es que ed = 1 méd A(n) y se deriva de la definicién de la funcién de Carmichael (ver Apéndice



A) que es el menor entero positivo t tal que a® = 1 méd n para todo a coprimo con n. En
concordancia con la Proposicién anterior, A(n) = mem(p —1,q — 1) = L.

Aunque a lo largo del trabajo se sigue la definicién original de RSA con ed = 1 méd ¢(n),
la generacion de claves médulo A(n) se utiliza en algunos estdndares como PKCS#1 (ver [21]
para mas detalles).

Proposicién 2.7. Dado un par de clave publica (n,e), existen al menos 9 mensajes inalterables,
esto es, M € Z/nZ tales que M€ = M méd n.

Demostracion. Aplicando el Teorema Chino de los Restos, que un mensaje sea inalterable equi-
valea M€= M méd py M® = M méd q. El namero de soluciones de la ecuaciéon de congruencia
Mt = 1méd p es med(e — 1,p — 1), con lo que, afiadiendo la solucién trivial, la ecuacién
M = M méd p tiene 1+ med(e — 1,p — 1) soluciones. El razonamiento es similar para ¢, y por
tanto, el niimero de mensajes inalterables serd el de todas las combinaciones posibles de cada
caso:

(1+med(e—1,p—1))(1 +med(e —1,q — 1)).

Comoe—1,p—1y q—1son todos pares, este niimero serd mayor o igual que 9. ]

2.2. Vulnerabilidades en la implementacion

En esta seccién se veran algunas vulnerabilidades que dan lugar a ataques utilizando técnicas
relativamente sencillas. Estas se aprovechan de algunas de las caracteristicas mencionadas en la
seccion anterior o de una implementacion deficiente o débil del criptosistema. Es por ello que
se proponen varias precauciones basicas a tener en cuenta en la practica.

Padding

Para comenzar, a partir de lo expuesto en parrafos anteriores se pueden deducir dos vulne-
rabilidades:

= RSA es maleable. Si un atacante E intercepta un criptograma C' = M¢A dirigido hacia A,
puede alterar el mensaje de forma consciente. Por ejemplo, si E le envia a A el criptograma
alterado C' = C'-2°4 méd n, el mensaje descifrado por A serd 2M mdd n, lo que se deduce
de la propiedad de homomorfia. Este hecho puede incluso dar lugar a que el adversario
recupere el mensaje originall.

= RSA es determinista. Cada vez que B le envie un mensaje M a A, este serd cifrado de
forma idéntica. Por tanto, si E sospecha que B le estd enviando un mensaje M al usuario A,
tan s6lo necesita calcular M°4 y compararlo con el mensaje interceptado para cerciorarse
de estar en lo correcto.

Ambos problemas se solucionan anadiendo una cadena aleatoria de caracteres a cada men-
saje, técnica conocida como "padding”. Esto se puede realizar dado que en la practica, cada
mensaje enviado se divide en bloques con una longitud determinada por el tamafio de n. Si se
anaden caracteres aleatorios en cierta parte fija del mensaje, es facil desecharlos tras descifrar
para recuperar el mensaje original, en una tarea andloga a la que se realiza aplicando codigos
correctores. De esta manera, ni E puede introducir cambios previsibles en los mensajes, ni po-
dra comparar criptogramas, ya que B cifrard M de una forma distinta cada vez. El padding no
solamente es habitual en RSA, sino en muchos sistemas criptograficos en general.

Sumado a lo anterior, Boneh, Joux y Nguyen presentan en [4] un algoritmo que permite
recuperar cierto tipo de mensajes cifrados mediante RSA plano (es decir, sin aplicar ninguna

'En el apartado 4.5.3 de Durén [16] se puede encontrar més informacién al respecto.



técnica de padding) en tiempo polinomial en la longitud del mensaje con un 18 % de probabilidad
de éxito.

Autentificaciéon

Por otra parte, se encuentra el problema de la autentificaciéon de los mensajes. Siguiendo el
protocolo RSA, A no tiene forma de saber si B es quien realmente ha cifrado el mensaje, ya
que podria hacerlo cualquiera con el conocimiento de la clave piblica de A. Por este motivo,
RSA es susceptible a un ataque por suplantacién de identidad, en el que un atacante E podria
enviarle un mensaje a A haciéndose pasar por B. Para evitar esto, RSA permite autentificar los
mensajes, asegurando que el mensaje no ha sido suplantado y que es B quien realmente lo ha
emitido [37].

Para autentificar un mensaje M, B puede cifrarlo inicialmente con su clave privada dp, y
luego con la clave publica de A, es. A recibird entonces el mensaje C = M¢®95 que podra
descifrar utilizando su propia clave privada d4 y la clave publica de B eg. El hecho de que lo
pueda descifrar utilizando la clave publica de B prueba que el mensaje es auténtico, ya que solo
él es conocedor de su clave privada. Ademaés, el mensaje no puede ser alterado por E ya que
necesitaria conocer dg para simular que el mensaje proviene de B.

Eleccién de moédulo n comun

Una de las mayores tentaciones para una autoridad o entidad central que proponga una red
de comunicacién segura entre sus usuarios mediante RSA puede ser utilizar el mismo médulo
n para todos los usuarios de la red [2]. En principio, los usuarios no requieren del conocimiento
de p y ¢, sino tan solo de sus claves de cifrado y descifrado respectivas, que pueden ser tnicas
para cada usuario.

Por el contrario, de acuerdo con el Teorema 2.3, cada usuario puede recuperar la factorizacion
de n a partir de sus claves, y asi calcular las claves privadas de todos los usuarios de la red,
rompiendo por completo la seguridad de la misma. Por ello, nunca se debe utilizar el mismo
modulo para varios usuarios de RSA, a pesar de que ello implique un mayor nimero de calculos.

Cifrado de mensajes cortos

Si se desea cifrar un mensaje M muy corto, tal que M® < n, entonces C' = M€ y es trivial
recuperar el mensaje, calculando M = v/C. Este ataque, que puede parecer demasiado evidente,
no lo es tanto cuando se usan exponentes de cifrado pequenios o al descomponer mensajes largos
en varios bloques.

Para evitar este tipo de ataques, se utiliza una técnica denominada salado, que se asemeja
al padding, basada en afiadir caracteres aleatorios con el objetivo de que el tamafio del mensaje
sea similar al de n o al del tamano de bloque fijado por defecto [51].

2.3. Algunos primeros ataques

2.3.1. Ataque de Hastad

No es infrecuente que varios usuarios utilicen una clave de cifrado e pequenia. Como se ha
visto, e = 3, e = 17 son elecciones comunes, que agilizan mucho el cifrado de los mensajes. El
ataque siguiente, debido a Hastad [19], muestra que es posible recuperar un mismo mensaje M
cifrado para un nimero r > e de usuarios distintos si todos ellos utilizan la misma clave de
cifrado.
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Proposicién 2.8. Sean (ni,e),...,(nye) pares de clave piblica RSA tales que los n; son
coprimos dos a dos y r > e. Sean ny = min{ny,...,n,} y n = ny---n,. Entonces, para
cualquier mensaje M < ng, dados C; = M® méd n; y las claves (n;, e), es sencillo recuperar M.

Demostraciéon. En primer lugar, como e < r y M < ng, es claro que M® < n;---n, = n.
Aplicando el Teorema Chino de los Restos sobre las congruencias C; = M° mdd n;, se tiene
que la solucién tnica C' médulo n verifica que C' = M€ méd n, y como 0 < M€ < n, entonces
C = Me¢. Obtener M es directo calculando M = /C. O

Existe una versién mas fuerte de este ataque que se verd en el capitulo 5.

2.3.2. Ataques Ciclicos

Los ataques ciclicos fueron propuestos inicialmente por Simmons y Norris [42]. Obedecen
a una propiedad de RSA que en cierta forma es similar a la de los mensajes inalterables, y
se basan en que dados un par de clave publica (n,e), un mensaje M y su criptograma C
coprimo con n, se verifica que C¢ = Cmédn para un cierto entero /. Si un atacante consigue
encontrar [, inmediatamente puede descifrar M aplicando que, como C' = M€ mdd n, entonces
o™ = M méd n.

El procedimiento a seguir es aumentar sucesivamente [, cifrando repetidamente el cripto-
grama, hasta que c¢ = Cmédn (es decir, hasta encontrar un ciclo). Por tanto, presenta una
amenagza importante cuando existe un exponente [ pequeno. El siguiente resultado ofrece una
cota superior para I.

Proposicién 2.9. Sea (n,e) un par de clave piblica y sea C un criptograma primo con n.
Entonces, existe un entero positivo | que divide a A(A(n)) tal que ¢ = C méd n, donde A\ es
la funcion de Carmichael.

Demostracion. Para comenzar, cabe recordar que el orden de todo elemento del grupo multi-

*
plicativo (Z/cp(n)Z> divide a A\(n) (ver Teorema A.6), y que e es primo con ¢(n) y por tanto

con A(n). Como C¢ = C méd n, el orden de C divide a e — 1, con lo que A(n) | el — 1. Se
tiene entonces que e/ = 1 méd A(n). Finalmente, si se elige | como el menor entero tal que esta
ecuacion se satisface, [ | A(A(n)) por definicién de la funcién de Carmichael. La existencia de [

estd garantizada ya que con [ = A(A(n)) se da la condicién del enunciado. O

De la Proposicién anterior se deduce que si A(A(n)) es pequeiio, las posibilidades de encontrar
un exponente [ en un tiempo razonable son mucho mayores. Es posible defenderse de este ataque
eligiendo p y ¢ de forma que | = A(A\(n)) = A(mem(p — 1,q — 1)) sea grande, lo que se verifica
cuando p — 1 y g — 1 tienen factores primos grandes.

En 1979, Williams y Schmid [49] propusieron una alternativa al procedimiento anterior,
que consiste en buscar ciclos médulo p o ¢ en lugar de médulo n. Para ello, proponen evaluar
repetidamente el valor

g= mcd(Cel,n)

hasta encontrar que g # 1. Si g # 1 y g # n, la factorizacién de n es revelada, mientras que si
g = n se puede hallar M = ™" méd n como en el ataque original. El niimero de iteraciones en
este caso estd acotado por A(A(p)) = A(p—1) (o por A(q—1)), luego el ataque puede ser efectivo
nuevamente si p — 1 y ¢ — 1 tienen factores primos pequeiios. Sin embargo, cada iteraciéon de
este ataque es mas lenta debido al cdlculo del maximo comun divisor.

Finalmente, cabe mencionar que Rivest y Silverman [36] argumentan que no es necesaria
una proteccion adicional frente a ellos, ya que eligiendo niimeros primos suficientemente grandes
de forma aleatoria, la probabilidad de que un ataque ciclico tenga més éxito que un ataque por
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factorizacién es minima. En la seccién 3.3 se discute con més detalle la eleccién de primos para
RSA.

A continuacién se muestra un ejemplo de ataque ciclico, en su forma original. Alicia desea
enviarle a Bonifacio el mensaje ‘RSA’, para lo cual lo representa como M = 18-262419-2641 =
12663. Alicia cifra el mensaje con la clave publica de Bonifacio, n = 241001, e = 13, obteniendo
C = M° mod n = 187047, y se lo envia.

Un atacante intercepta el mensaje cifrado C' y decide aplicar un ataque ciclico, para lo que
calcula C;11 = Cf méd n repetidas veces comenzando con C7 = C, hasta obtener Cp = C =
187047. Los sucesivos C; son:

187047 107270 101496 89285 157006 46012 193238
30164 39498 163200 52203 180442 230817 7747
101341 169448 108635 157773 33724 12663 187047

El criptograma C' se repite tras 20 iteraciones, luego el mensaje M es el resultado previo
a la ultima iteraciéon, M = 12663 = RSA. El ataque ha sido muy eficaz en este caso ya que
n = 241001 = 601 - 401, luego A(A(n)) = A((mem(600,400)) = A(1200) = 20. Por tanto, 20 es el
nimero maximo de iteraciones que necesitard un ataque ciclico para cualquier mensaje cifrado
con n = 241001.

A lo largo de este capitulo, se ha visto el funcionamiento de RSA, algunas de sus carac-
teristicas mas importantes, y varias vulnerabilidades y ataques elementales que ilustran claros
ejemplos de un uso inapropiado del criptosistema. La seguridad de RSA depende de una serie de
factores clave, que tras lo visto hasta ahora, se resumen en el siguiente diagrama de reducciones,
donde A = B significa que B es reducible polinomialmente a A (es decir, que a partir de A
es sencillo resolver B, ver Apéndice).

Factorizar n |<—=>| Calcular d

|

Calcular ¢(n)|=——=>|Romper RSA
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Capitulo 3

Ataques por Factorizacion

En el capitulo anterior se ha visto que la seguridad de RSA estd fuertemente ligada al
problema de la factorizacién de enteros, y en particular, de aquellos que tienen tnicamente dos
factores primos. La importancia de la factorizaciéon es fundamental, hasta el punto en el que
hoy en dia la longitud de los primos utilizados en RSA se determina en base a la capacidad
actual de los ordenadores de descomponer niimeros en sus factores. De hecho, para realizar un
seguimiento de los avances en factorizacion, los Laboratorios RSA ofrecian premios econémicos
a quien lograra factorizar ciertos médulos, en los llamados RSA Challenges!. En este capitulo
se estudiard esta relacion entre RSA y la factorizacién. Para comenzar, se veran algoritmos de
factorizacién de diversa indole. Posteriormente, se tratard brevemente la generacién de primos;
y por ultimo se estudiaran aquellos tipos de primos que dotan a RSA de una mayor seguridad.

3.1. Algoritmos de Factorizacion

A pesar de que a lo largo de la historia siempre ha habido un interés por factorizar niimeros
enteros, no ha sido hasta las iltimas décadas del siglo XX, con la aparicion de RSA y la mejora en
la capacidad de computacion, cuando han surgido algoritmos de factorizacion eficaces. Una gran
parte de estos algoritmos, considerados de proposito especial, son indicados para descomponer
nimeros con ciertas caracteristicas, pero su complejidad (asintética) no es buena en el caso
general. Por ejemplo, utilizar la criba de Eratéstenes es ideal cuando el ntimero es producto de
primos pequenos, pero resulta extremadamente lento en otro caso. El tiempo de ejecucién de
otros, de propésito general, depende fundamentalmente del tamafio del ntimero a factorizar. En
esta seccién se estudian varios algoritmos de ambos tipos. Las principales referencias generales
utilizadas son Crandall y Pomerance [10], Riesel [35], y Bressoud [5].

3.1.1. Algoritmos de propédsito especial
Algoritmo de Fermat

Es razonable que los factores p y ¢ del médulo n de un usuario sean de la misma longitud,
dado que si uno de ellos es mucho mas pequefio que otro, se obtendra més facilmente mediante
ciertos algoritmos de factorizacién (algunos de ellos se verdn a lo largo de esta seccién). Sin
embargo, también se tiene que tomar precaucién en que p y ¢ no sean demasiado cercanos.
El método que se describe a continuacién, ideado por Fermat, permite romper RSA en este
escenario y es valido para factorizar enteros en general. Si n = pq, se tiene:

(p+a)*—4n=(p—q)°.

'M4s informacién en: https://en.wikipedia.org/wiki/RSA_Factoring_Challenge
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Si p = q, el término de la derecha es pequetio y (p+q) 2 2v/n. El método consiste en
encontrar un par z,y distintos de n + 1 tales que 4n = 22 — y2. Si se encuentran, entonces
p= %(x —y), q= %(m + y), revelando la factorizaciéon de n. La bisqueda se realiza mediante
tanteo, probando x = [2y/n], [2y/n] + 1,... hasta que 2 — 4n sea un cuadrado perfecto. Los
resultados siguientes [11] prueban la eficacia del método.

52
Anl/2*

Lema 3.1. Seann =pq y 6 = |p — q|. Entonces, 0 < p+q —2n'/? <

Demostracion. La desigualdad de la izquierda es consecuencia de la desigualdad entre las medias
aritmética y geométrica. Para probar la de la derecha,

52:p2+q2—2n:(p+q)2—4n=(p+q+2nl/2)(p—|—q—2n1/2)_

1/2

Como p + g > 2n'/2, el resultado se obtiene dividiendo ambos lados por p + ¢ + 2n1/2. ]

Proposicién 3.2. La complejidad computacional del algoritmo de Fermat es O(6%/n'/?), donde
0=Ip—adl.

Demostracion. Despreciando el coste de la aritmética elemental, se cuenta el niimero de itera-
ciones del método. Como = = [2y/n], [2y/n] +1,..., cuando el algoritmo encuentre la solucién,
el nimero de iteraciones habra sido = + 1 — [24/n], que por el Lema 3.1 estd acotado por

2
:v—|—1—2n1/2:1—|—p+q—2n1/2<1—|—m. 0
Se observa que si & < cn!/4, el ntimero de iteraciones estd acotado por 1 + ¢2 /4, con lo
que el algoritmo es muy eficiente en este caso. Este resultado es bastante sorprendente, ya que
tomando por ejemplo p = 1000000087, ¢ = 1000010029, se tiene ¢ < 1, luego el algoritmo
debe ser capaz de hallar p,q a partir de n = 1000010116000872523 en un solo paso. En efecto,
tomando x = [2y/n] = 2000010116, se obtiene el resultado:

x? — 4n = 98843364 = 9942% = (p — ¢)°.
p de Pollard

Este algoritmo probabilistico, creado por Pollard en 1975 [32] es especialmente eficaz cuando
el nimero a factorizar n tiene factores primos pequenios. La idea fundamental del algoritmo es
crear una sucesiéon de nimeros mediante una funcién recursiva aleatoria f médulo n hasta que
se encuentra un ciclo.

Sean p > 2 un factor primo de n, xy un valor inicial, y z; = f(x;—1) méd n la sucesién
que define la funcién f. Como existe un niamero finito de clases de equivalencia médulo p, si se
calculan sucesivamente los pares zj, xof, se tendrd que x; = z9r mdd p para algin k. Entonces,
como p divide a n, se tiene que d = med(n, |zor — x|) > 1 es un factor de n. Pollard propuso
originalmente comprobar los pares z;, x; para distintos indices, pero calcular xj, x9;, en su lugar
reduce el tiempo de ejecucién del algoritmo.

Una eleccién frecuente para la funcién es f(z) = 22 + 1. Si dicha funcién fracasa, lo que
puede ocurrir en el improbable caso de que d = n, es comtn elegir f(x) = 2% + ¢ con ¢ # 0, 2.
Si ¢ toma uno de estos dos valores, el algoritmo no funciona adecuadamente (ver [10]).

Proposicion 3.3. Si f se comporta como una funcion aleatoria, la complejidad del algoritmo p
de Pollard es O(\/p), donde p es el menor factor primo de n. En el peor caso, O(/p) = O(n'/%).

Una justificacién (para un andlisis detallado ver [17]) del método se basa en la conocida pa-
radoja del cumpleafios, que en este contexto puede verse de la siguiente forma: dados x1, ..., z,
numeros aleatorios, la probabilidad de que dos de ellos sean congruentes médulo p es cercana
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a 1/2 cuando r es del orden de /p. Por lo tanto, la longitud esperada del ciclo del algoritmo p

es O(y/p)-

Se muestra un ejemplo del algoritmo. Sea n = 23711 y f(z) = 2 + 1. Comenzando con
ro = 2, se tienen los valores:

n 1 2 3 4 5 6 7
T, 5 26 677 7821 17373 3811 12590
Ton 26 7821 3811 66 14650 1129 8660
med(n, |Tn, xon]) | 1 1 1 1 1 1 131

Con lo que se encuentra el factor primo 131 tras 7 iteraciones, luego n = 131 - 181.

p — 1 de Pollard

El método que se detalla a continuacién, desarrollado también por Pollard [31], es muy
rapido factorizando niimeros compuestos n con un factor primo p tal que p — 1 es producto de
factores pequenos. La idea fundamental es que por el Pequeno Teorema de Fermat, si para un
cierto nimero M se cumple que p — 1 | M, entonces cualquier a verifica ¢™ = 1 méd p, con
lo cual p divide a mcd(aM — 1,n). En este algoritmo, se prueba a calcular este maximo comun
divisor con un cierto M producto de muchos factores primos pequefios y de sus potencias. Si
p — 1 es producto de potencias de factores de M, el algoritmo devuelve p.

Se necesita, para comenzar, elegir una cota superior B que se da como pardmetro de entrada
al algoritmo. A continuacién se siguen los siguientes pasos:

1. Se establece una base de primos q; < ¢2 < -+ < ¢ < B, y para cada primo, el maximo
exponente a; cumpliendo que ¢;" < B.

a; ,
2. Tomando ¢ = 2, se calcula ¢ = cl1%" méd n. Esto puede hacerse calculando a; veces la
operacion ¢ = ¢ mdéd n para cada primo g;.

3. Se calcula [ = med(c—1,n). Sil # 1y 1 # n, se ha encontrado un divisor no trivial de n.

Si el algoritmo devuelve [ = 1, la cota B es insuficiente para el nimero a factorizar. Si
devuelve [ = n, lo cual ocurrird muy raramente, se puede repetir el proceso variando el orden
en el que se multiplican los primos ¢; y calculando el maximo comun divisor antes de terminar
todas las multiplicaciones [10]. Si B es insuficiente, existe una fase 2 del algoritmo que permite
aumentar la cota sin tener que repetir el proceso al completo. Consiste en elegir una nueva cota
B’, rescatar el iltimo valor calculado c en la fase anterior, y efectuar:

4. Se establece una nueva base de primos B < ry,--- ,1, < B’
5. Se calcula recursivamente c"it! = ¢ - "1 7" méd n.
6. Se devuelve | = med(c — 1,n) andlogamente a la fase 1.

Como las diferencias r;41 —r; van a ser pares y en general pequefas, conviene precalcular los
valores ¢2, ¢, etc. médulo n para acelerar el paso 5. En cada recursién de este paso se emplea
una tnica multiplicacién modular, con lo que se realizan un total de k productos. Esta fase 2
es méas rapida que la primera y permite encontrar primos tales que p — 1 = rh, donde h | M
siendo M el exponente alcanzado en la fase 1, y r es un niimero primo tal que B < r < B’ (0 un
producto de primos en tal intervalo). La fase 2 descrita se corresponde con la original, aunque
existen varias versiones en la literatura que ofrecen mejoras o formulaciones diversas. La mejora
en agilidad respecto a la fase 1 conlleva sin embargo ignorar aquellos factores que son potencias
de primos ¢; con un exponente mayor que el a; alcanzado en la fase 1.
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Proposicién 3.4. La complejidad de la fase 1 del algoritmo p — 1 es O(Blog B(logn)?).

Un logro bastante ilustrativo de este algoritmo [51] fue descomponer el nimero de Mersenne
2257 _ 1 = py5 - P25 - P39, donde pos — 1 = 2332192 .47 .67 - 257 - 439 - 119173 - 1050151. Al
estar compuesto por potencias de primos pequenas, el algoritmo es muy eficaz para encontrar
este factor.

Se muestra un ejemplo con n = 1526407. Se elige B = 10, luego la base de primos es 2, 3,5, 7
con exponentes 3,2,1,1 respectivamente. Por tanto, 14" méd n = 20 méd n = 1041125.
Como | = med(c — 1,n) = 1, la cota B = 10 es insuficiente y se pasa a la fase 2.

Se elige la nueva cota B’ = 20, con lo que la nueva base de primos es 11,13,17,19. Se calcula
recursivamente ¢ = ¢'"131719 méd n = 104109. Ahora, | = med(c — 1,n) = 1531, que es un
factor de n = 1531-997. El factor 1531 se ha encontrado en la fase 2 dado que 1531—1 = 2-5-9-17.

p + 1 de Williams

En 1982, Williams propuso un método [50] muy similar al p — 1 de Pollard, que permite
encontrar un factor p de un nimero tal que p + 1 se descompone en factores primos pequefios.
El método se basa en aplicar, en lugar de potencias de primos, las sucesiones de Lucas, también
utilizadas en algunos test de primalidad. Se muestra su definicién y un resultado fundamental
para el funcionamiento del algoritmo.

Definicién 3.5. Dados dos enteros r,s, sean o y B las raices del polinomio x> — rz + s. Se
7z n__pgn . 7 .
define la sucesion de Lucas Up(r,s) como Uy(r,s) = < _g . En su formulacion recursiva,

Un(r,s) = rUp—1(r,s) — sUp—2o(r, s). "

Proposicién 3.6. Dado un primo p que no es divisor de s y dado el discriminante /\ = r% —4s,

sea ¢ = | — | el simbolo de Legendre correspondiente. Entonces, Ug,_oy,(r,s) = 0 mdd p para
p

cualquier entero m > 0.

El algoritmo requiere una cota B al igual que el de Pollard, y busca encontrar divisores p
de n de la forma p+1 = Hle qf-’ ‘. donde cada qf * < B. Para ello, se calcula una base idéntica
de primos ¢; y exponentes a; idéntica a la del algoritmo p — 1, determinando ¢ = Hle q;*. Es
claro que (p + 1) | ¢. Si ademads se dan las condiciones del Teorema 3.6 con € = —1, entonces
p | Uc(r, s), luego también p | med(U,(r, s),n). Encontrar un no-residuo cuadratico junto con la
sucesion de Lucas apropiada conlleva un procedimiento relativamente complejo que se detalla
en el articulo original.

En la préctica, al algoritmo p + 1 también se le puede incorporar una segunda fase muy
similar a la del p — 1, y es capaz de encontrar factores que el algoritmo p — 1 no puede detectar.
Sin embargo, es aproximadamente 9 veces mas lento que el anterior en promedio, segin sus
autores. El interés para RSA de los dos algoritmos combinados reside en que, al elegir n = pgq,
puede ser sencillo encontrar los factores p,q si p £ 1 o ¢ =1 se descomponen en potencias de
primos pequenas.

Curvas Elipticas de Lenstra

El algoritmo de Curvas Elipticas es uno de los mas rapidos existentes hasta la fecha para
enteros de cualquier tipo, pero se considera de propésito especial porque su tiempo de ejecucién,
subexponencial, depende del factor p mas pequeinio del ntimero n sobre el que se aplica y no de
n en si. Fue propuesto por Henrik Lenstra en 1987 [24], y como se indica en el propio articulo,
es una mejora del algoritmo p — 1 de Pollard en el que se opera con los puntos de una curva
eliptica aleatoria definida sobre el anillo Z/nZ'
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Definicién 3.7. Sean a, b elementos en el anillo Z/nZ’ conmed(n,6) = 1 ymed(4a3+27b%,n) =
1; y sea O el punto en el infinito. El conjunto de puntos que define la curva eliptica E, sobre
el anillo es

Eop(Z/p7) = {(fmy) eLigx iy vt =2 +ax + b} U {0}

Si en lugar de definir la curva sobre un anillo cualquiera se define sobre un cuerpo, los puntos
de la curva pueden ser dotados de una estructura de grupo aditivo. Como n no es primo, al
definir la curva sobre Z/nZ existiran pares de puntos P, ) tales que P+ () no esta bien definido.
La idea fundamental de Lenstra se basa precisamente en encontrar puntos en la curva donde
esta aritmética falla, que pueden revelar un factor no trivial de n.

Proposicion 3.8. La complejidad computacional del algoritmo de Curvas Elipticas es

(@) (exp [(1 +0(1))v2Inpln lnp]), donde p es el menor factor primo de n.

Esta complejidad es subexponencial en el tamano de p, luego el método es especialmente
adecuado para descomponer enteros que poseen factores primos relativamente pequenos. A dia
de hoy, continua siendo utilizado ampliamente.

3.1.2. Algoritmos de propédsito general

Los algoritmos de propoésito general més eficaces hoy en dia se basan en la idea fundamental
del algoritmo de Fermat, que no es otra que encontrar congruencias cuadraticas médulo n, es
decir, un par de enteros x e y verificando

22 = % méd n.

Los algoritmos de esta seccién son sucesivas variantes y mejoras que aplican esta idea. Para
justificar este propdsito, se considera n un nimero impar con al menos dos factores primos
diferentes. Si se encuentra una solucién de la ecuacién anterior, donde = # +y, entonces x — y
divide a n. Bastara calcular med(|x — y|,n) para determinar un factor no trivial de n.

Algoritmo de Dixon

Propuesto en 1981 por Dixon [13], tiene gran interés fundamentalmente por dos motivos.
Primero, utiliza los conceptos clave que llevaron al desarrollo de la Criba Cuadratica o la Criba
General, entre otros, pero de manera mas sencilla. Y segundo, el autor proporciona una prueba
rigurosa del tiempo de ejecucién del mismo (subexponencial en el tamano de n) que no requiere
de argumentos heuristicos.

Este método se divide principalmente en dos etapas. La primera es buscar cuadrados z
moédulo n en una lista de N enteros cuyos factores primos se encuentran en un conjunto P,
compuesto por todos los primos menores que una cota B. Posteriormente, se utilizan relaciones
entre los exponentes y algebra lineal para construir los mencionados = e y que cumplen la
ecuacién de congruencias. El punto crucial para que el algoritmo sea répido es la eleccion
adecuada de las cotas B y N. Los pasos detallados aparecen a continuacién.

2

Inicial Se crea una lista L con N enteros en el intervalo [1,n], y un conjunto ordenado P =
{p1,...,pn} con todos los primos menores que B. Se toman V,Z =0y j = 0.

1. Mientras L # (), se realiza j = j + 1 y se extrae el primer elemento z; de L.

2. Se calcula w; = 22 méd n, y se factoriza w; = w'; [ p**, donde w’; no tiene factores en P.
J J Y J VR R J
Si w’; # 1, se vuelve al paso 1.
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3. Sea aj = (aj1,...,a;,) un vector con los exponentes de los factores primos de w;, en el
orden en el que se encuentran en P. Se afiade a; en V', y zj en Z. Si |[V| < h, se vuelve al
paso 1.

4. Cada elemento a; € V se representa como un vector f; € Fg. Se recorren los f; y se
encuentra el primer fi linealmente dependiente de los anteriores (existe porque |V| > h).
Se elimina ay de V' y z;, de Z, y se calculan ¢; € Fa tales que fi = >, fic; méd 2.

Se calcula d = (dy,...,dp) = (ap + > fici)/2.

_ C; _ h d; . 2 h 2d; __
5. Se toman = = z [ [, 2;*, e y = [ [;=1 p;’- De esta forma, se cumple que z* = [[;_, p;"* =

y? méd n. Si x = £y méd n, se vuelve al paso 1. En caso contrario, med(n, |z — y|) es un
factor no trivial de n.

Asi pues, las claves de la velocidad del algoritmo son fundamentalmente dos: reducir el
nimero de cuadrados que se calculan combinando los exponentes de las distintas factorizaciones,
y utilizar herramientas de algebra lineal para agilizar los calculos.

Proposicién 3.9. [13] Sea n un entero divisible por al menos dos primos distintos. Tomando
B =exp |[V2Innlnlnn|, y N = B? + 1, el nidmero promedio de operaciones que el algoritmo

de Dizon realiza sobre una lista L de tamario N es O(B?), y la proporcion de listas para las
que el algoritmo fracasa es O(n*1/2).

Criba Cuadratica de Pomerance

La criba cuadratica fue introducida en 1982 por Pomerance [33], y aunque su autor no lo
menciona directamente, puede estudiarse como una optimizacion del algoritmo de Dixon. Hasta
la fecha, contintia siendo el algoritmo mas rapido para factorizar ntimeros de en torno a 100
cifras decimales, como el propio Pomerance afirma en [34].

El algoritmo de criba cuadratica realiza exactamente los mismos pasos que el de Dixon,
pero introduciendo dos mejoras. La primera consiste en elegir un conjunto L favorable, en
lugar de hacerlo aleatoriamente. El objetivo es aumentar la probabilidad de que los elementos
de L tengan factores primos menores que B. Para ello, conjetura que la probabilidad P, de
que si © < n entonces z? méd n posea esta propiedad, es aproximadamente P, = v~ %, donde
u = Inn/In B. Por otro lado, todos los enteros = € (y/n,v/2n) verifican 22 méd n = 2% — n,
luego si se escogen x € (y/n,/n+N)y N < n el orden de magnitud de 2% —n es nl/2t¢ donde
0 < e <« 1. Por lo tanto, en ese rango P, aumenta, ya que en la expresion de u, Inn pasa a ser
aproximadamente %ln n.

La segunda mejora se basa en que al factorizar los distintos 22 —n mediante criba con todos

los primos menores que B, solamente aquellos primos p para los que la ecuacién z2—n = 0 méd p
puede tener solucién son necesarios. Equivalentemente, son aquellos que verifican <%) = 1. Esto

hace que, de nuevo heuristicamente, aproximadamente la mitad de los primos sean descartables.

En resumen, el esquema del algoritmo de Dixon prevalece con modificaciones en dos pasos.
En el inicial, L = {[\/n],[v/n] + 1,...,[\/n] + N}, y en el 2, se utilizan Gnicamente primos
cuyo simbolo de Legendre es 1.

Proposicién 3.10. Asumiendo las hipdtesis anteriores, la complejidad computacional de la

criba cuadrdtica es O (exp [(1 +o0(1))VInnlnln n} )

A continuacién se muestra un ejemplo sencillo del algoritmo, siguiendo los pasos del algo-
ritmo de Dixon y aplicando las mejoras indicadas. Sea n = 1739, y se eligen B = 20, N = 100.
Como [y/n] = 42, entonces L = {42,43,...,141}. El conjunto P formado por los primos p; < B

tales que (p%) =1es P={2,5,11,13}. Seguidamente, se realiza:
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s Se calcula wy = zf —n =422 —n = 25 y se factoriza, w; = 5 - 5. Como es un cuadrado

perfecto, se elimina y se repite con zo.

= Se calcula wy = 25 —n =432 —n =110 = 2 5- 11. Como todos sus factores estdn en P,

se aniade el vector (de exponentes de los p;) a = (1,1,1,0) a V y 2z, =43 a Z.

= Se repite el proceso con todos los nimeros de L hasta que V tiene 5 elementos (ya que
|P| = 4). Se calculan los f; a partir de los vectores a; médulo 2, obteniendo:

7 Zj a; fj S Fg
2 143 (1,1,1,0) | (1,1,1,0)
4 45| (1,0,1,1) | (1,0,1,1)
17 | 58 | (0,3,0,1) | (0,1,0,1)
45 | 86 | (3,1,1,0) | (1,1,1,0)
49 1 90 | (3,0,1,1) | (1,0,1,1)

= El primer vector f en Fj linealmente dependiente es el tercero (luego en este caso particular
hubiera bastado con iterar hasta j = 17), correspondiente a z17 = 58. Se elimina la
tercera fila de la tabla, es decir, z17 = 58 se elimina de Z y a7 = (0,3,0,1) de V, y
ca = ¢4 = 1 ya que el tercer vector de la tabla es suma de los dos primeros. Por tanto,
d=1(0,3,0,1) +(1,1,1,0) + (1,0,1,1)]/2 = (1,2,1,1).

= Se toman z =43-45-58 =934 méd n e y = 2-5%-11-13 = 194 méd n, que verifican que
22 = y? méd n. Finalmente, med(z — y,n) = 37 que es un factor no trivial de n, luego
n =47 - 37.

Como se puede ver, el algoritmo requiere una inicializaciéon compleja, y por ello no es 6ptimo
para ntimeros con pocos digitos como el del ejemplo. De hecho, cuando v/2n — /n < N como
en el ejemplo, las mejoras de Pomerance respecto del algoritmo de Dixon desaparecen. Existen
multiples optimizaciones de la criba cuadratica y algunas variantes, entre las que cabe destacar
dos: la criba cuadrética de polinomios miultiples, y la criba general del cuerpo de ntimeros. La
primera se basa en la idea de sustituir la bisqueda directa de congruencias z? = y? méd n por
encontrar ternas (u, v, w) tales que u? = v?w, donde w es sencillo de factorizar [51]. La segunda
se introduce brevemente a continuacién.

Criba General del Cuerpo de Numeros

A finales de la década de 1980, Lenstra y Pomerance habian conseguido revolucionar el
paradigma de la factorizacién de enteros con sus respectivos algoritmos. Sin embargo, una
carta de Pollard dirigida a varios matematicos sugeria un nuevo acercamiento al problema
utilizando cuerpos de ntimeros [34]. A pesar de que Pollard lo propuso pensando en ntimeros
particulares, como los de Mersenne, analisis de complejidad realizados por Lenstra, Pomerance
y otros autores revelaron que el método podia factorizar enteros en el caso general en menor
tiempo que cualquier otro algoritmo conocido. Su implementacién préctica, sin embargo, es
compleja. Debido a estas dificultades técnicas, el algoritmo no es el idéneo para enteros por
debajo de las 130 cifras decimales.

La criba general se basa en buscar congruencias cuadraticas como las anteriores, pero a
través de pares 6, ¢(6), donde 6 pertenece a un cierto anillo de enteros algebraicos, y ¢ es un

homomorfismo del mismo en Z/nZ' Una explicacién detallada puede encontrarse en [10].

Proposicién 3.11. La complejidad computacional de la criba general del cuerpo de nimeros,
asumiendo ciertas hipdtesis heuristicas, es O (exp [(1,923 + o(1))(In n)Y/3(Inln n)2/3]).
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Algoritmo Cuantico de Shor

El algoritmo cudntico de Shor fue publicado en 1994 [41], y como su nombre indica, es un
algoritmo diseniado para ser ejecutado por ordenadores cuanticos. Este algoritmo utiliza la trans-
formada cuédntica de Fourier (QFT) como herramienta principal para realizar exponenciaciones
modulares, consiguiendo un tiempo de ejecucién polinémico en el tamano de n. Sin embargo,
los computadores cuanticos actuales distan mucho de ser capaces de factorizar enteros de un
tamano considerable mediante este algoritmo.

El interés que tiene el algoritmo de Shor para este trabajo es que hasta la fecha es la inica
herramienta con la que se puede romper RSA a partir de la factorizacién de n en tiempo
polinomial, independientemente de la implementacién utilizada. Hoy en dia existe un interés
creciente por los sistemas criptograficos de clave publica resistentes a computadores cuanticos, en
el paradigma de la conocida como criptografia postcuantica. Por ejemplo, el National Institute
of Standards and Technology (NIST), ha propuesto una competicién para elegir un estandar
con estas caracteristicas que culminara a mediados de la década de 20202.

3.2. Generacion de primos

La necesidad de generar primos es comtn a todas las implementaciones de RSA. La forma
mas practica de hacerlo es generar enteros impares del tamano deseado al azar, aplicando
sucesivamente un test de primalidad hasta que alguno sea efectivamente primo.

Para que este procedimiento sea computacionalmente eficiente se deben verificar dos con-
diciones: que los niimeros primos sean suficientemente abundantes entre los enteros, y que los
test de primalidad no sean costosos. El Teorema del Ntumero Primo [38] muestra lo primero.

Teorema 3.12. Sea 7 : N — N, 7(z) = t({p : p es primo, p < x}) la funcion contador del
numero de primos menores o tguales que x, y sea

, Todt
Lz(a:):/2 ()’

Entonces, w(x) ~ Li(x). Si ademds x > 55, se verifica

m(x) < x

In(x) + 2 = ~ In(z) —4°

Si se desea encontrar un primo p de tamafo similar a un niimero dado a, y si a es suficien-
temente grande, m(a) ~ a/lna. Entonces, la probabilidad de que un cierto nimero aleatorio
de este tamaifio sea primo es aproximadamente (Ina)~!, y el nimero de test de primalidad que
serd necesario realizar en promedio serd O(Ina).

La segunda condicién requiere que los test de primalidad no sean costosos. Dado que los
nuimeros primos abundan, es suficiente que un test de primalidad tenga una complejidad poli-
nomial en el tamafno del niimero sobre el que se aplica para poder encontrar niimeros primos en
tiempo polinomial. Histéricamente, distintos tests se han propuesto en la clase RP, como el de
Solovay-Strassen en 1977 o el de Rabin-Miller en 1980. Estos algoritmos permiten determinar si
un numero es primo con una probabilidad de falso positivo que se puede acotar tanto como sea
requerido, a base de realizar sucesivas iteraciones de los mismos. En 2004, fue publicado el test
deterministico AKS, en la clase P. A pesar de ello, el test de Rabin-Miller es el méas utilizado ya
que permite alcanzar una probabilidad de error muy baja manteniendo un coste computacional
notablemente menor que el del AKS.

2Mas informacién sobre este proceso puede encontrarse en https://csrc.nist.gov/Projects/
Post-Quantum-Cryptography/
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Antes de realizar un test de primalidad sobre los enteros en un cierto intervalo, es conveniente
realizar una criba para descartar multiplos de primos pequenios y asi evitar ejecutar el test en
tantas ocasiones. En [35] se muestra que si se quiere encontrar un primo cercano a 10%0 y se
toman los 5000 ntimeros impares siguientes a este ntimero, cribar con todos los nimeros primos
menores de 1000 reduciré el nimero de candidatos a 81. De estos 81, de acuerdo con el Teorema
3.12, aproximadamente 72 serdn primos. Este cribado no requiere una gran cantidad de computo
(se puede llevar a cabo realizando el maximo comun divisor entre el producto de los primos y
el nimero), y reduce en gran medida el nimero de test necesarios.

3.3. Elecciéon de primos para RSA

En la seccién 3.1, se ha visto que existen factores primos que hacen que un moédulo RSA
n = pq sea mas vulnerable frente a algunos ataques por factorizacion. Para comenzar, es claro
que p y q deben ser de un tamano similar. Si uno de los dos es mucho més pequeno que el otro,
puede ser encontrado de forma rapida mediante algoritmos como el p de Pollard, y especialmente
mediante el de Curvas Elipticas de Lenstra. Por otra parte, no pueden ser demasiado cercanos
porque entonces serian vulnerables al algoritmo de Fermat.

Existen una serie de niimeros primos, conocidos como primos robustos, que garantizan que
la implementacién de RSA ofrezca una mayor resistencia frente a ciertos ataques [40].

Definicion 3.13. Se dice que p y ¢ son primos robustos si verifican:
s El mdximo comin divisor de p—1 y ¢ — 1 es pequeno.
» p—1yq—1 tienen factores primos grandes p' y q'.
» o' —1yq —1 tienen a su vez factores primos grandes.
= p+ 1 yq—+1 tienen factores primos grandes.
» Idealmente, (p —1)/2 y (¢ — 1)/2 son primos.

Ademés de su resistencia frente a los algoritmos p — 1 y p + 1, estas propiedades reducen
el nimero de mensajes inalterables y de multiples claves de descifrado, como puede deducirse
de las Proposiciones 2.6 y 2.7. Los primos robustos pueden ser generados mediante un método
propuesto por Gordon (ver [16]), que requiere un 19 % mas de tiempo en promedio que generar
primos utilizando Rabin-Miller como se ha mencionado. También presentan una proteccién
aniadida frente a los ataques ciclicos que se han visto en el capitulo anterior. Una pareja de
primos seguros cumple que A(n) = mem(p — 1,q — 1) es grande y factoriza en primos grandes,
luego la cota para el exponente de los ataques ciclicos (ver Proposicion 2.9) es alta.

A pesar de todo, debido a la capacidad de cémputo actual, que obliga a elegir primos
de gran tamaiio, algunos autores (por ejemplo Schneier [40], Yan [51], y en especial Rivest
y Silverman [36]) manifiestan que ya no es necesario tomar estas precauciones a la hora de
elegir p v q para RSA. En principio, un atacante que desee romper el criptosistema mediante
factorizacién nunca va a elegir algoritmos como el p—1 o el p+ 1, ya que para nimeros grandes
son mucho mas lentos que otros como la Criba General o el de Curvas Elipticas. Aunque el
atacante se decidiese a intentarlo, las probabilidades de éxito en promedio son muy bajas.

Por otra parte, tampoco es necesario tener una especial precaucién en el caso de los mensajes
inalterables; estos pueden ser facilmente detectados al cifrar y corregidos introduciendo un nuevo
padding. En cuanto a los ataques ciclicos, los métodos de factorizacion actuales tienen mayor
probabilidad de éxito que éstos, lo que también descarta su utilizacion.
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Capitulo 4

Ataques basados en Fracciones
Continuas

En los capitulos anteriores se ha visto que una eleccién apropiada de los primos p, ¢ es un
factor fundamental a la hora de garantizar la seguridad de RSA. Sin embargo, no solo juegan
un papel importante estos dos nimeros sino también las claves de cifrado y descifrado e,d.
Segun lo visto hasta ahora, un usuario podria inocentemente elegir una clave privada d pequefia
para acelerar el proceso de descifrado, ya que requiere de O(logdlog2 n) operaciones. En 1990,
Michael J. Wiener [48] propuso un ataque capaz de romper RSA cuando d es muy pequeno en
comparacién con n. El ataque de Wiener se basa en determinar d mediante fracciones continuas,
una forma de realizar aproximaciones fraccionales de niimeros reales con una serie de propiedades
particulares.

En este capitulo, se estudiaran el ataque de Wiener, sus caracteristicas, y distintas variantes
del mismo basadas en la aproximacién por fracciones continuas, que se introducen a continua-
cién.

4.1. Fracciones Continuas

Definicion 4.1. Una fraccion continua es una expresion de la forma
b1

ap +
0 by

ay +
az +

b3

az+ °-
Donde los a;, b; son enteros positivos no nulos parai > 1. Una fraccion continua se denomina

finita si el conjunto formado por los a; (y por los b;) tiene cardinal finito.

En lo que sigue, el trabajo se centra en el caso en el que cada b; = 1, de tal forma que
una fraccién continua queda determinada univocamente por los a;. Asi, para representar una

fraccién continua finita f, se utiliza la notacién f = (ag, a1, ..., an). Es facil ver que un niimero
es racional si y solo si su representacion en fraccién continua es finita.
Dado = € Q, su fraccién continua asociada = = (ag,a1,...,an) se calcula mediante el

algoritmo de Euclides. En particular, si x = ¢/d, con ¢,d € 7Z, se obtiene:
c = agd+ 719

d=airg+m1

Tm—2 = GmTm-1 + 0.
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En consecuencia, el niimero de cocientes a;, asi como el niimero de pasos necesarios para cal-
cularlos, es lineal en el tamano de d (de acuerdo con el Teorema de Lamé, ver Apéndice A). A
raiz de lo anterior, se pueden observar dos propiedades bésicas. La primera, que a,, > 2, ya
que si a,, = 1 entonces 7,—2 = 1 lo cual es imposible (nétese que r,,,—1 > 0). La segunda es la
siguiente.

Proposicién 4.2. Para cualquier k > 0, se verifica:

(ag,ai,...,ary < (ap,a1,...,ar +k) sirespar

(ag,at,...,ar) > (ap,a1,...,ar + k) sir esimpar
Por otra parte, dado s > 0,

(ag,a1,...,ar) < {ap,ai,...,Gp,...,apps) Si T €S par

(ag,a1,...,ar) > (a0, A1y, Qpy... ,Qrys) SL T €S iMpar

Demostracion. Para la primera afirmacion, basta con reconstruir hacia atras la fraccién continua
hasta llegar a una fraccién simple. Si a, aumenta, el denominador definido por a,_1 + 1/a,
disminuye, lo que haré crecer el valor del siguiente denominador, y asi sucesivamente. Como la
fraccion tiene r niveles, si r es par, se alterna un ntimero par de veces, luego el valor total de la
fraccién aumenta. Si r es impar, sucede lo contrario.

Para la segunda afirmacién es suficiente con observar que (ag,ai,...,a,+s) = (ag,a,...,
ar + k), donde k = 1/{ay41,...,a,45). Como k > 0, se tiene el resultado a partir de la primera
afirmacion. O

Para 0 < i < m, se define la convergente i-ésima de la fraccién continua (ag,ai, ..., am)
como f; = {ag,a1,...,a;). Cada f; se corresponde con una fraccién irreducible ¢;/d;, que es
una aproximacién de ¢/d que mejora sucesivamente a medida que i crece, como muestran los
resultados siguientes [18].

Proposicién 4.3. Sea f; = ¢;/d; la convergente i-ésima de una fraccion continua f. Se verifica:

co = ap do=1
c1:a1a0+1 d1:a1
Ci = @;jCi—1 + Ci—2 di = a;d;i—1 + di—2

para 2 < i < m. Ademds,
Cidi—l — ci—ldi = (—1)i_1, 1 S ) S m.

Demostracion. Para la primera recurrencia, los casos ¢ = 0,1 son triviales operando con las
fracciones. El caso general se prueba por induccion. Es facil ver que se cumple para ¢ = 2, luego
suponiéndolo cierto para i < k, se tiene

Ck (ag,a ax) AkCk—1 + Ck—2
- = 0, 1, ceey k -
dg agdi—1 + dg—2
donde los coeficientes ¢;, d;, i < k dependen tinicamente de ag, . .., ag. La convergente k+1-ésima
sera,
1
Ch+1 1 (ak + am) Ck—1+ Ck—2
P :<a0,a1,...,ak,ak+1>:<a0,a1,...,ak+a = )
k+1 k+1 (ak + ak+1) di—1 + di_o

_ kg1 (arCh—1 + Ch—2) + Ck—1 _ Gk41Ck + Cho1
apr1(arde—1 + dg—2) + di—1  agp1dp + di—1
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La segunda propiedad también se puede probar por induccién utilizando la recurrencia
anterior. Para ¢ = 1, se tiene ci1dg — cpd; = 1. Suponiéndolo cierto para i = k, se tiene, para
i=k+1:

Ch+1di — Cpdit1 = (@pr1¢k + ck—1)di — cp(apr1d + di—1) = —[crdr—1 — ck—1d] = (—1)(k+1)_5

Corolario 4.4. Sean fo,..., fm las convergentes de una fraccion continua, f; = c¢;/d;. Si
1 <1< m, ‘
C; Ci—-1 (—1)1_1

fimfim1= di  dio didiey

Proposiciéon 4.5. Dada una fraccion continua f, sus convergentes fo,..., fm, y dados r,s <
|m/2], las convergentes f; estan ordenadas de la forma fo < fo < -+ < for < f < fos—1 <

fas—3 < --- < fi.

Demostracion. Cabe notar en primer lugar que por la Proposicién 4.2, la sucesién de conver-
gentes de indice par, fo, fo,..., for es estrictamente creciente, mientras que la de indice impar,
fi,..., fos—1, es estrictamente decreciente.

Se prueba a continuacién que toda convergente de indice impar es mayor que cualquier
convergente de indice par por reduccién al absurdo. Sean ¢, < m que verifican for1 < fou.
Es claro que fory1 > for por el Corolario 4.4. Si p < t, entonces por la monotonia de las
fracciones convergentes de indice par, fo;y1 < fo, < for, lo que contradice lo anterior. Si pu > t,
andlogamente f2,41 < for+1 < fau, lo que también es una contradiccion.

Por dltimo, dado que f = f,,, es la mayor de las convergentes pares o la menor de las
convergentes impares, for < f < fos_1 para cualesquiera r, s, con lo que termina la prueba. [J

Corolario 4.6. Sean fo, ..., fm las convergentes de la fraccion continua asociada a v, f; = ¢;/d;.
Sil<i<m,
C; < 1
o— — .
di|  didita

Demostracion. La prueba es inmediata a partir de la Proposicién anterior y del Corolario 4.4,
notando que « siempre se encuentra en el intervalo entre dos convergentes consecutivas. O

Hasta este punto, se han introducido una serie de generalidades de las fracciones continuas.
Cabe notar que a pesar de que se han obtenido estos resultados en el caso de fracciones continuas
con un nuimero finito de términos, son ampliables de manera inmediata al caso infinito. Los dos
teoremas siguientes [23] muestran el potencial de las fracciones continuas como herramienta
de aproximacién, fundamental en los ataques que se tratan en este capitulo. Previamente, es
conveniente definir el concepto de aproximacién éptima de segunda clase.

Definicién 4.7. Sean o € R y a,b € Z con b > 0. Se dice que a/b es una aproximacion optima
de sequnda clase de o si para cualesquiera ¢,d € Z tales que c¢/d # a/b y 0 < d < b se cumple
que |da — c| > |ba — al.

Teorema 4.8. Toda aproximacion optima de sequnda clase de un cierto a € Q es una conver-
gente de la fraccion continua asociada a .

Demostracion. Sea a/b una aproximacién 6ptima de segunda clase de o = (ag,ay, ..., ap). Se
desea probar que a/b = ¢;/d; para algin j, donde ¢;/d; = f; es la j-ésima convergente de c.
En primer lugar, si a/b < ag, se tiene que |1-a —ag| < |a—a/b| < |ba — al, luego a/b no podria
ser una aproximacién 6ptima de segunda clase. Por lo tanto, a/b > ag.

Se procede ahora por reduccién al absurdo. Si a/b no es una convergente de «, es decir,
a/b# f; Vi < m, se tienen dos posibles casos debido a la ordenacién de las fracciones continuas
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dada por la Proposicién 4.5: fy11 < a/b < fr+1 para algun indice k, o a/b > fi. En el primer
caso, en el que se incluye el caso en el que f = fr = fi+1, se tiene

1
~ bdg—1

adg—1 — beg_1
bdy—1

a  Cgp—1
b dy—

La ultima desigualdad se debe a que a/b # cx_1/di—1. Paralelamente,

a Ck—1

b dy

_ 1
drdy—1

Ck  Ck—1
dp  dp—1

Ck+1 Ck—1

diy1 drp—1

donde la tltima igualdad esta dada por el Corolario 4.4. Juntando ambos resultados,

1
bdp_1 —

1

a Cl_
1| _
drd—1

b dpy

luego b > dj. Por otra parte, como fxy1 es mejor aproximacién de a que a/b, se tiene

1
= bdpyr

a

b

dg+1 b

Multiplicando todo por b, se llega a que |baw — a| > 1/dp41. Ademads, por el Corolario 4.6,
|dyae — ci| < 1/dg41. En consecuencia, [ba — a| > |dpa — ¢x| con b > dj, luego a/b no es una
aproximacion éptima de segunda clase de «, lo que es una contradiccion.

En el segundo caso, a/b > ¢1/d;. Entonces,

1
a_4 s - luego |ba — al > —.
dy

Por otro lado, |1 -« — ag| < 1/d;. Esto implica que |ba — a| > |1 - o — ap|, que es nuevamente
una contradiccion. O

Teorema 4.9. Sean o € Q y ¢, d € Z tales que

-2l <z
a— = < —.
d 2d?
Entonces, c/d es una de las convergentes de la fraccion continua asociada a o.

Demostracion. Es claro que la propiedad del enunciado es equivalente a |da — ¢| < 1/2d. Por
el Teorema anterior, bastard con probar que ¢/d es una aproximacién éptima de segunda clase
de . Si existen a,b € Z con a/b # ¢/d tales que |ba — a| < |da — ¢| < 1/2d, es decir, que a/b
es una mejor aproximacién que c/d,

1 b+d
2bd  2d%b’

a C

5=l <b-gle bl g

donde se ha utilizado la desigualdad triangular. Por otra parte,

a c|_ ad — cb i
b dl bd ~bd
Juntando ambas desigualdades,
ixﬂe_q<éiﬁ
bd —1b d 2d2b

con lo que b > d, y por definicién, ¢/d es una aproximacién éptima de segunda clase de a. [
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4.2. Ataque de Wiener

Wiener fue el primero en revelar una vulnerabilidad importante en RSA. Hasta la publicacién
de su ataque [48] en 1990, elegir una clave de descifrado pequena para acelerar el proceso
de descifrado para el usuario no entranaba ningin riesgo aparente, siempre y cuando no se
cometiesen errores como los que se han visto a lo largo de los capitulos 2 y 3. El ataque se
fundamenta en la aproximacién mediante fracciones continuas, y se encuentra en la literatura
en multiples versiones. La mas comin de ellas, que se puede encontrar por ejemplo en Boneh [2]
o Yan [51], es un caso particular de la original de Wiener. En este trabajo se probara primero la
version original, més general, siguiendo la prueba de Hinek [21], y se incluird la primera como
un corolario.

Cabe recordar, previamente al teorema, que la clave de descifrado d que se define como el
inverso de e médulo ¢(n) no es tnica. De acuerdo con la Proposicién 2.6, basta con que una
clave de descifrado d verifique la ecuacién ed = 1 méd mem(p —1,q — 1).

Teorema 4.10. Seq (7}, e) un par RSA de clave piblica y d una clave de descifrado vdlida. Sea
K un entero tal que ed =1+ Kmem(p—1,q — 1), G =med(p — 1,q — 1), y sean g,k enteros
positivos primos entre st tales que kG = Kg. Si la clave de descifrado satisface

d<

2sgk
donde s = p+ q— 1, es posible determinar d en tiempo polinomial en el tamano den y en g/k.

Demostracion. En primer lugar, teniendo en cuenta que K mem(p—1,q9—1) = K(p—1)(¢—1)/G,
y sustituyendo en la ecuacién del enunciado,

ed:1+g(p—1)(q—1):1+];(n—s).

Dividiendo por nd en ambos lados,

e k 1 k  g—ks
—_— = ~(n—3)+7~:~7+ = .
n ndg nd dg ndg

Reorganizando, como d verifica la condicién del enunciado y ademés s > g,

e k

ndg  n(dg)?  2(dg)?’

ks — k k ~
SRS
ndg

con lo que las condiciones del Teorema 4.9 se cumplen, y se puede afirmar que k/ a?g es una

de las convergentes de la expansién en fracciones continuas de e/n. En particular, existird un
J tal que k/dg sea igual a la j-ésima convergente f;, y serd posible deducir de la ecuacién

ed =1+ (k/g)e(n) que .
=2 |5] - 2]

Esta relacién entre p(n) y f; es la que permite determinar cudl es la convergente correcta
(es decir, el valor de j). Dada una convergente f; cualquiera y un entero m > 0, es posible
proponer una suposicién de ¢(n) como ;. = |e/fi] —m. Se puede comprobar si v; , = ¢(n)
yvaquesiloes,p+g=n+1—7,m,=n+1—¢(n)y seda laigualdad siguiente,

(75 = (")
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con lo que si el término de la izquierda es un cuadrado perfecto, la suposicion es correcta, y
obtener d es inmediato a partir de f; = k/dg, sabiendo que g/k =e/f; — ¢(n).

Para determinar la convergente correcta f;, se pueden calcular todas las convergentes f; de
e/n, y comprobar si ;0 = ¢(n). En caso contrario, se repite el proceso con m = 1,2, ... hasta
dar con el resultado.

En total, el niimero de convergentes es lineal en el tamafio de n'y m < |g/k] + 1. Por tltimo,
todas las operaciones que se realizan tienen a lo sumo un coste polinomial en el tamano de n,
luego es posible determinar d en tiempo polinomial en el tamano de n y en g/k. O

Cabe notar que en el escenario mas usual, en el que ed > n, se da que k > ¢g y Gnicamente
se requiere probar el caso m = 0. Una sutileza de este resultado es que la vulnerabilidad que
explota el ataque depende realmente de la eleccién de e y no de d. En efecto, las claves de
descifrado estén asociadas a cada par (n,e), y basta con que una sola de ellas satisfaga la
desigualdad inicial. El siguiente corolario es la versién més comun, pero menos general, del
teorema anterior.

Corolario 4.11. Sea n = pq con ¢ < p < 2q, y sea d < %nl/‘l. Dados (n,e) tales que
ed =1méd p(n) ye < p(n), es posible recuperar d en tiempo polinomial en el tamarnio de n.

Demostracién. En primer lugar, p(n) =n—p—q+1yp+q—1 < 3y/n, luego |n—p(n)| < 3y/n.
Sea ahora t € Z tal que ed — tp(n) = 1. Entonces,

ed — tp(n) —tn + te(n)
nd

n d

et':

[iotn ) ot

Como te(n) =ed —1y e < p(n), se tiene que t < d < %nl/‘l. Se concluye que
e t < 1 < 1 < 1
n o d| T dnl/* T 3d? T 2d*

Mediante una aproximacién por fracciones continuas similar a la del resultado anterior, es
posible encontrar ¢/d como una de las O(logn) convergentes de e/n. O

El corolario anterior es aplicable en las implementaciones mas tipicas de RSA, en las que p
y ¢ son del mismo tamarno, y las claves de cifrado y descifrado son menores que ¢(n). Por ello,
el resultado da lugar a lo que se conoce como cota de Wiener: RSA es vulnerable cuando el
tamano de la clave de descifrado es, aproximadamente, una cuarta parte de la de n. Es posible
llegar a una conclusién similar mediante aproximaciones a partir del Teorema 4.10, como se ve
a continuacién. Es claro que

ed e

~
~

chm(p—l,q—l) n

S !

~

Asumiendo e & n, g K ny s~ /n, se tiene:

~ n TL2

d < ~

_n 1/2
259k 2sedg?

~ n
, luegod2<@%n ,

de donde se obtiene la aproximacion d < n'/*. Las principales diferencias entre las dos versiones
son dos: la generalizacion de la cota, por un lado; y la posibilidad de encontrar una de las
multiples claves de descifrado en lugar del (tinico) inverso de e médulo ¢(n).

La forma maés directa de defenderse frente al ataque de Wiener preservando que la clave de
descifrado sea pequena es aumentar el denominador 2sgk de la cota superior de d. Esto se puede
lograr de dos formas. La primera es aumentar g, que se puede conseguir si med(p — 1,q — 1)
es grande. Esta solucién no es muy recomendable dado que debilita el criptosistema frente a
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otros ataques, como por ejemplo por factorizacion, y dado que aumenta el nimero de claves de
descifrado. La segunda es aumentar k, lo que se puede lograr escogiendo una clave de cifrado e
grande.

Proposicién 4.12. 57 la clave publica e satisface e > n3/2, el ataque de Wiener fracasa para
cualquier clave de descifrado d.

Demostracion. Se probard que si e > n®2, entonces la cota de Wiener d < Tr;k implica que

d < 1. De la ecuacién L L L
o2 I _ Ty, s<1,
n  dg ndg dg

se tiene que si e > n?/2, k/cig > n!/2. Sustituyendo k > n1/2dg en la cota de Wiener, se obtiene

e g
2sg%\/n

donde la tltima desigualdad viene dada por s > y/n. Se concluye que d<1. O

Una alternativa para mantener la rapidez en el descifrado es utilizar los exponentes reducidos
dy y dq que surgen de aplicar el Teorema Chino de los Restos, como se explica en el apartado
2.1.1. Asi, d puede ser del tamafio de n mientras que d, y d, son pequeiios.

4.2.1. Ejemplo

Por tdltimo, es interesante incluir un ejemplo sencillo del ataque de Wiener. Siguiendo la
notacion del Teorema 4.10, se eligen p = 1861, ¢ = 2089, luego n = pqg = 3887629. Se tiene que
o(n) = (p—1)(¢g—1) = 3883680. Las claves de cifrado y descifrado serdn e = 2969873 y d = 17,
que son inversos médulo p(n).

El atacante tnicamente conoce (n,e). Sin embargo, para hacer el ejemplo més ilustrativo,
se va a comprobar que estos niimeros cumplen la cota. Se da que G = 12, K = 156, luego g = 1
y k = 13. Por tanto, la cota es d < 38, lo que garantiza que el ataque de Wiener funciona. El
siguiente paso es calcular las convergentes de e/n. Se muestran las seis primeras (suficientes en
este ejemplo) y las dos tltimas:

folfilfa| fa| fal f5 | fis f = fie
o | 1| 3 |13 |55 | 233 | | 1149339 | 2969873
Tl 111l 72] 35005 1504510 | 3887620

La convergente correcta se correspondera con k/dg. Para i = 0,7 = 1 es claro que la suposi-
cién no es valida (d no puede ser 1). Para i = 2, 20 = [4e/3]| = 3959830, luego:

2 2
1 —
(1’;‘1) = <”+2720> — n = 1303210000

el cual no es un cuadrado perfecto. Para i = 3, v39 = |17e/13] = 3883680, y se tiene que

2 2
1—
<p2—i—q> —n= (71—}—27;3,()) —n = 12996 = 1142

Finalmente, g/k = e/ fs — ¢(n) = 1/13, de lo cual se concluye que d = 17.
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4.3. Variantes del ataque de Wiener

Desde la publicacién del articulo de Wiener en 1990, diversos autores han profundizado en
el criptoandlisis del caso en el que la clave de descifrado es pequena, mejorando la cota de
Wiener mediante ataques diversos. Probablemente, el mejor de todos ellos hasta la fecha es una
generalizacién por Boneh y Durfee [3], que eleva la cota hasta d < n%?92) y que se vera en el
capitulo 5 ya que utiliza reticulos. Esta seccién se centra en aquellas variantes del ataque de
Wiener que se fundamentan en la aproximaciéon por fracciones continuas. Para comenzar, el
propio Wiener propone una serie de mejoras a su algoritmo, que son las siguientes:

» Permitir que el algoritmo pueda iterar hasta algo mas alla de la cota. Aunque la proba-
bilidad de obtener una solucién de esta forma es pequena, podria darse el caso de que
funcione.

» Buscar una mejor aproximacién de k/ ng en lugar de e/n. Una estimaciéon més cercana a
e/(n) es tomar e/(y/n — 1)? (utilizada en la variante de De Weger, que se muestra en el
apartado 4.3.2).

= Intentar encontrar g o factores de g para acelerar el algoritmo, e incluso, para mejorar
la cota. Sin embargo, no es sencillo encontrar factores de g (de hecho, Wiener propone
factorizar n — 1 para ello).

Los enfoques propuestos son bastante sencillos y no aportan una novedad real por si solos.
De hecho, un resultado de Steinfeld [44] prueba que si toda clave de descifrado supera la cota,
la primera de estas estrategias tiene una probabilidad de éxito despreciable a efectos practicos.

4.3.1. Variante de Verheul-Van Tilborg y Dujella

La primera mejora propuesta por Wiener falla porque no hay una unica convergente de
e/n que contenga la informacién suficiente como para revelar d por si misma. Sin embargo,
aprovechando la informaciéon parcial que revelan varias convergentes, se puede obtener una
aproximacion suficientemente buena como para realizar a posteriori una busqueda entre posibles
candidatos para k/ Jg. Verheul y Van Tilborg [46] probaron el siguiente resultado.

Proposicién 4.13. Sea (n,e) un par de clave piblica RSA tal que e < n. Si el ataque de
Wiener fracasa, es posible determinar una clave de descifrado da partir de la expansion en
fracciones continuas de e/n realizando una bisqueda ezhaustiva sobre aprozimadamente 227 +8
valores, siendo r = logy(d/n'/*).

La idea fundamental de la demostracion es que dadas las convergentes ¢;/d; de e/n =
{ag, . ..,an), existen enteros positivos u, v tales que
k- ucjyr + vy

dTg Udj/+1 + Udj/ ’

y . cjr 2,122¢ . e
donde j es el mayor entero que satisface ;- — = > PEYERE El ataque consiste en probar multiples

pares u, v, comprobando en cada paso si la fracciéon es la buscada de la misma forma que en el
ataque de Wiener. Posteriormente, Dujella introdujo (separadamente) dos mejoras en el método.
La primera, [14] es un resultado que permite acelerar el algoritmo anterior considerando las
convergentes para j € {5/, 7'+ 1,7 + 2} y reduciendo el nimero de candidatos a 0 < u,v < 4D,
donde d = Dn'/*. De esta forma se consigue una complejidad O(D?) (el niimero de candidatos
a comprobar), y el algoritmo tiene éxito con una probabilidad del 98 %. La segunda [15] es
una optimizacion computacional del algoritmo, incluyendo la siguiente forma alternativa de
comprobar si un par u,v candidato es correcto.
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Se quiere comprobar si el denominador de la fraccién candidata es realmente cig. Se asume
que g es conocido; en otro caso se puede repetir el método con distintas suposiciones para g. De
hecho, en las condiciones del Corolario 4.11 con la clave privada d superando ligeramente la cota,
la clave que se encuentre serd d y se puede tomar g = 1. Es sencillo ver que si dg = udj 1 +vdj,
entonces para cualquier mensaje M,

Me(disited) = preds = A9 méd n.

En particular, la identidad se cumple para M = 2. Definiendo a = 2¢%+! méd n, b = (26‘11)_1 méd
n, la condicién anterior se convierte en

a®¥ =29 .b" méd n.

Como a y b son fijos para cada j, se puede evaluar si se satisface la congruencia anterior
calculando todos los a¥, colocandolos en una lista ordenada o en una tabla hash, y comprobando
para cada v si 290" esta en la estructura anterior. La optimizacién reside en que calcular y alma-
cenar previamente los a* en una estructura de datos apropiada es mas eficiente que comprobar
los denominadores individualmente. El proceso tiene una complejidad O(D log D), mucho mejor
que la anterior a pesar de que sigue siendo exponencial en el tamano de D.

Dujella muestra que, por restricciones de memoria, es factible realizar biusquedas hasta
aproximadamente D = 230, Esto lleva a ampliar la cota de Wiener hasta d < 280p1/4, que a
pesar de que asintéticamente es igual que la original, a efectos practicos supone un aumento
notable. Por ejemplo, si se considera una implementacién de RSA donde n tiene un tamafno de
1024 bits, un cdlculo rapido lleva a que d < n®2.

Los ataques de Verheul-Van Tilborg y Dujella, aunque eficaces, no dejan de ser una extension
del ataque de Wiener basada en una busqueda con complejidad exponencial. Es interesante
preguntarse si existe un algoritmo que a partir de la expansién en fracciones continuas de e/d
pueda mejorar la cota de Wiener en tiempo al menos subexponencial. La respuesta es negativa,
nuevamente gracias a un resultado de Steinfeld [44].

4.3.2. Variante de De Weger

Cuando los primos p y ¢ son muy cercanos, se produce una vulnerabilidad que puede ser
explotada mediante el algoritmo de factorizacién de Fermat, como se ha visto en la Proposicion
3.2. Concretamente, si A = |p — q| = nB, el algoritmo es eficaz cuando 3 < 1/4. De Weger
[11] propone una modificacién al ataque de Wiener, que consiste principalmente en mejorar la
aproximacion de p(n) y eleva la cota cuando 8 < 1/2.

Proposicién 4.14. Sea (n,e) un par de clave piblica RSA donde d = n’ es la clave privada y
A=l|p—gq|= nP. Sie< e(n) yo < % — 3, es posible recuperar d en tiempo polinomial en el
tamano de n.

Demostracion. La demostracion sigue un esquema muy similar a la del Corolario 4.11. En primer

: k _ 1 _ . . ..
lugar, es sabido que ﬁ —d= P Como ¢(n) =n+1— p— q se considera la aproximacion

pn)~n+1- 2n1/2 y se tiene, aplicando el Lema 3.1 relativo al Algoritmo de Fermat:
AZ
4nl/2’

(n+1—2n"2)—pn)=p+q—2n"%<
Sustituyendo ¢(n) por su aproximacién y aplicando la desigualdad anterior, ademds de la de-

sigualdad triangular y e < ¢(n), se tiene:

1 1
e _
n+1—-2nl/2  (n)

e kK
n+1-—2n1/2 d
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(n+1—2n'2) —p(n)
n+1—2nl/2

<e

L1 A2 L1
e(n)d ~ p(n) \4nl/2  d)’
Se puede asumir con seguridad que p(n) > %n y que n > 8d. Sustituyendo A = n?, d = n® en
la ecuacién anterior,

e k| 4 (n? 1 1, 1
e Kk _ &0 1 1 9g-3/2 | 1 _95
< < .
n+1-2n1/2 d| ~ 3n (4n1/2+n5> 3" 5"
Finalmente, como § < % — f3, o equivalentemente, —2§ > 25 — 3/2,
e k 1 Y 1
- <= _
n+1—2n1/2 d’ 2" 242’

lo que garantiza que k/d es una de las convergentes de la expansion en fracciones continuas de
e/(n+1-— 2nt/ 2). Por tanto, es posible obtener d de forma similar al procedimiento del ataque

de Wiener. 0

De Weger no solo incluye en su articulo una mejora al ataque de Wiener para A < nl/2,
sino que ademds presenta una mejora del ataque de Boneh y Durfee (d < n%292 ver seccién
5.5) también cuando la diferencia entre p y ¢ es pequena.

4.3.3. Variante de Bunder y Tonien

En 2017, Bunder y Tonien presentaron una variante del ataque de Wiener que mejora el
original cuando la clave de cifrado e también es pequena. Su resultado principal es el siguiente [6],
cuya prueba no es compleja pero se omite por su similitud con la del resultado anterior.

Proposicién 4.15. Sea n = pg con g < p < 2q y n > 20000000, y sean e,d las claves de
cifrado y descifrado con e < p(n). Entonces, si d < n1/4\/8n/e, es posible recuperar d en tiempo
polinomial en el tamano de n a partir de n,e.

El algoritmo se basa en una aproximacion mediante fracciones continuas siguiendo el mismo
esquema que el ataque de De Weger. Se utiliza la siguiente aproximacion de ¢(n):

3 1/2
n~n-—\|1+—— n/+1
o(n) ( m)

Una forma alternativa de expresar la cota de Bunder y Tonien es d%e < 8n'/2. Para terminar,
se muestra un esquema del alcance de los ataques mencionados en el capitulo.

8 )
3,
S 2
/2 s,
O@ %
2
Fermat % £
‘9@/. o/)/.
0,292 f = =mrmimimi e m o ~ @/)
1 Boneh™- Durfee 0,292 _
N ! ; y Boneh'< Durfee
a i 4
i Wiener Wi
i i iener
Y4 Y, B 1 3/, 15/ logye

Figura 4.1: Representaciéon aproximada del alcance de los ataques de Wiener, Fermat, Boneh-Durfee, Bunder
y Tonien, De Weger. El drea sombreada representa la zona donde RSA es vulnerable. La notacién utilizada es
6 =log, d, 8 =log,|p — q|- No se tiene en cuenta la variacién de Boneh-Durfee y Wiener con respecto a log,, e.
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Capitulo 5

Ataques basados en Reticulos

Un reticulo es un conjunto formado por combinaciones enteras de vectores linealmente inde-
pendientes de R™. La geometria discreta que define en el espacio euclideo estd completamente
determinada por los vectores que lo generan. Ademaés de ser de gran importancia en teoria de
numeros, los reticulos se encuentran en la naturaleza con frecuencia. Por ejemplo, describen las
estructuras cristalinas de muchos materiales.

A partir de 1982, cuando Lenstra, Lenstra y Lévasz presentaron el algoritmo LLL, comen-
zaron a surgir aplicaciones de los reticulos en criptografia, especialmente de clave publica. Pos-
teriormente, Coppersmith publicé en 1996 un algoritmo para encontrar soluciones pequenas
de ecuaciones polinomiales modulares basado en LLL, que ha dado lugar a multiples ataques
al RSA. Hoy en dia, contintia habiendo una intensa actividad investigadora sobre las ideas de
Coppersmith, tanto aplicado al criptoandlisis de RSA como a otros ambitos.

5.1. Reticulos

Definicién 5.1. Sea B = {b1,...,b,} una base de un subespacio vectorial de R™. El reticulo
L generado por B es el conjunto formado por las combinaciones lineales enteras de los vectores

de B. Es decir,
L= {Zaibi ca; € Z,b; € B}
i=1

El ntimero de vectores r de la base se conoce como dimensién o tamaifio de L. Todo reticulo es
isomorfo a Z" y admite distintas bases generadoras. En adelante, se hara referencia inicamente
a reticulos de dimensién maxima, es decir, en los que 7 = m. Como los vectores de B son
linealmente independientes, se puede aplicar sobre ellos el algoritmo de ortogonalizacién de
Gram-Schmidt.

Proposicion 5.2. Sean by, ...,by, € R™ vectores linealmente independientes, y sea (-,-) el
producto escalar usual de R™. Los vectores b; definidos inductivamente a partir de

i—1
bi=bi— > pisbj,
=1

ti; = (bi, bj)/(bj, bj),
forman una base ortogonal de vectores de R™, denominada base de Gram-Schmidt.
Con frecuencia en el capitulo se construiran reticulos a partir de una base de polinomios. En
este caso, los vectores que generan el reticulo se corresponden con los vectores formados por los

coeficientes de los polinomios de la base. A continuacion se introduce la nocién de determinante
de un reticulo.
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Figura 5.1: Ejemplo de un reticulo de dimensién 2 con dos bases generadoras distintas.

Definicion 5.3. Sea L el reticulo generado por la base B, y sea B la matriz formada por los
vectores de B. El determinante de L, denotado por det(L), es el determinante de la matriz de
los vectores de la base, det(L) = |det(B)|.

El determinante es un invariante del reticulo, el cual coincide con el volumen del paralelepipe-
do formado por los vectores de cualquier base generadora del mismo. Por tanto, no depende de
la base elegida [17]. Debido a esto, a menudo es conveniente utilizar la caracterizacién siguiente
del determinante.

Proposiciéon 5.4. Sea L el reticulo generado por B y sean b~1, -, b los vectores resultantes
de aplicar el algoritmo de Gram-Schmidt a B. Entonces, det(L) = [T, [|bi|.

Demostracion. Aplicar el algoritmo de Gram-Schmidt equivale a efectuar una factorizacién QR
de la matriz B. De esta forma, se obtiene B = QQR, donde () es una matriz ortogonal y R es
triangular superior. Es sencillo ver que la matriz R tiene la forma siguiente:

lall %
0 ool - %
R=| . 0 .
0 0 oo bwl]

Como @ es ortogonal, [det(Q)| = 1, luego det(L) = |det(B)| = |det(Q)||det(R)| = det(R) =
[T [1oi]]- O

Dado un reticulo, un problema habitual es determinar su vector mas corto, entendiendo la
longitud como la norma ¢5 usual. Este problema es conocido como SVP por sus siglas en inglés,
Shortest Vector Problem. En la actualidad, el SVP es considerado intratable en el caso general,
y de hecho se sospecha que es un problema NP-duro [17]. El resultado siguiente, conocido como
cota de Minkowski, ofrece una cota superior para la longitud del vector mas corto.

Teorema 5.5. Para todo reticulo L de dimension mdzima m, existe un vector x € L~ {0} tal
que ||z|| < /mdet(L)Y/™.

La prueba del Teorema no es constructiva. Afortunadamente, para algunas aplicaciones de
los reticulos basta con encontrar uno o varios vectores con una longitud proxima a la del vector
mas corto. Una manera de hacerlo es transformar la base original del reticulo en una equivalente
cuyos primeros vectores sean suficientemente cortos, para lo cual se utilizan algoritmos de
reduccién de bases.
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5.2. Reduccién de bases de reticulos. Bases LLL-reducidas

A partir de una base B de un reticulo L, un algoritmo de reducciéon de bases devuelve una
base B’ tal que la longitud de sus vectores estd acotada. Idealmente, uno de estos vectores
deberia ser el mas corto del reticulo, lo cual no es facil de conseguir. Para el caso de reticulos
de dimensién 2, Gauss propuso un sencillo algoritmo [17] que permite reducir una base de
forma 6ptima, es decir, encontrar los dos vectores més cortos de L que forman una base. Su
funcionamiento es el siguiente.

1. Se parte de dos vectores independientes by, by € R2 con ||by]| < [|ba]|. Si ||b1]| > [|b2]| se
intercambian by y bo.

2. Se calcula u = (by,ba)/(b1,b1) y se redondea a los enteros (si u = 3, se redondea a 0).

3. Si u # 0, se reemplaza by = by — uby, se intercambian by y by y se vuelve al paso 1. Si
u = 0, se termina el algoritmo.

Por ejemplo, si se parte de los vectores by = (5,4) y by = (7,5) de R2, se procede:

» u = (5,4)(7,5)/(5,4)(5,4) = 55/41, luego redondeando, u = 1. by = (7,5) —u - (5,4) =
(2,1). Se intercambian los vectores: by = (2, 1), by = (5,4).

s u = (2,1)(5,4)/(2,1)(2,1) = 14/5, luego u = 3. by = (5,4) — 3- (2,1) = (~1,1). Se
intercambian los vectores: by = (—1,1), by = (2, 1).

»u = (—1,1)(2,1)/(—1,1)(—1,1) = 1/2, luego u = 0. by y by forman la base reducida
buscada.

El algoritmo anterior es muy intuitivo, pero no permite una generalizacion eficiente para
el caso m-dimensional. En 1982, Lenstra, Lenstra y Lévasz introdujeron el algoritmo LLL de
reduccion de bases de reticulos [25]. Desde entonces, LLL ha demostrado tener muchas otras
aplicaciones donde se requieren este tipo de bases. Por ejemplo, se utiliza en teoria de niimeros,
programacion entera o en algunos sistemas criptograficos [30].

Por otro lado, el resultado principal del articulo en el que se presenta el algoritmo es probar
que factorizar un polinomio en Q[z] se puede realizar en tiempo polinomial en el grado del
polinomio y en el tamafio de sus coeficientes, aunque en la practica existen algoritmos mas
rapidos en promedio como el algoritmo de Berlekamp-Zassenhaus o el de Van Hoeij (ver por
ejemplo [30]). Este resultado es de gran importancia y de hecho serd necesario mas adelante en
el trabajo.

Definicién 5.6. Sea L un reticulo, B = {b1,...,by,} una base de L y {b~1,...,b;n} su base
ortogonal de Gram-Schmidt asociada. B se denomina LLL-reducida si satisface:

|/$i,j|§1/2 V1§j<1§m
1b; + pii—1bi—1]|? > 3[|bi1]]? V1<i<m

El algoritmo LLL recibe por entrada una base de un reticulo L y devuelve una base LLL-
reducida del mismo. Para obtener la base, realiza inicamente operaciones de intercambio, suma y
resta de multiplos enteros sobre los vectores iniciales, similares a las del algoritmo de dimension
2, con lo que el reticulo subyacente no varia en ningin momento. Un tratamiento completo
del algoritmo puede verse en [25]. Se incluyen los resultados més relevantes de las bases LLL-
reducidas para su aplicacién al criptoanalisis de RSA.
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Teorema 5.7. Sea B = {by,...,bn} una base LLL-reducida de L y sea {b1,...,bm} su base
ortogonal de Gram-Schmidt asociada, con ju; ; = (bi, b;)/(bj, b;). Se cumple que:

0 bl <27 b2 V1< <i<m,
ii) det(L) < [Ty [1bif| < 270D/ det(L),
iii) ||by|| < 20m~ /4 det(L)V/™.

Demostracion. De la definicién de base LLL-reducida, se tiene que
- - 3 .
[ P ZHbiHQ

por ser bi, Bi—~1 ortogonales. Reagrupando términos y aplicando que |u; j| < 1/2, se obtiene que
|bi—1]|? < 2||b;]|?. Inductivamente, la desigualdad puede escribirse como

161> < 277 [1Bs])?, V1<j<i<n, (5.1)

Por otro lado, de la definicién de base de Gram-Schmidt (Proposicién 5.2), utilizando nueva-
mente que b;, b son ortogonales,

j—1
117 = 11617 + > 1ok 1B 1. (5.2)
k=1
Aplicando la desigualdad (5.1) y que |p; ] < %,
Jj— 1 1
I < W51+ 3 32 M = (143 =2 ) 1N < 2UGL 63)
k=1

Finalmente, combinando (5.1) y (5.3), se prueba 7):
b1 < 27727 |bi|* < 27 Hbel]* V1<j<i<m,

En segundo lugar, de (5.2) se deduce también que 1b5]|2 < ||bi]|? para todo 1 < i < m. Como
det(L) = [, ||bi|l, se obtiene la primera desigualdad de ii). Aplicando ahora ) con i = j,

HHb ||<H21 D72 1by | = 20D det(L),

con lo que queda probado ii). Para demostrar iii), se efectia el producto en ¢ =1,...,m en la
ecuacion i), con j = 1:

loxf™ < TT20772110s)? = 270D/ det(L).
=1

Elevando la expresién a 1/m se obtiene iii). O
También pueden obtenerse cotas para el resto de vectores. Boneh [3] prueba el resultado
siguiente relativo al segundo vector de la base.

Proposicién 5.8. Sea by, ..., by, una base LLL-reducida. Entonces, ||by|| < 2"/2 det(L)Y/(m=1),

Por 1ltimo, se muestra la complejidad computacional de calcular una base LLL-reducida [28],
correspondiente al tiempo de ejecucién del algoritmo L?, una variante de LLL.

Proposicién 5.9. Dada una base B = {by,...,by,} de un reticulo L de dimension m, existe
un algoritmo que devuelve una base LLL-reducida de L en un tiempo O(m>(m + logs)logs),
donde s = max;||b;|.
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5.3. Algoritmo de Coppersmith

Aunque la factorizacién de polinomios en Z[z]| es un problema computacionalmente abor-
dable, existen dos problemas relacionados que pueden ser dificiles: encontrar raices médulo n
de polinomios univariados cuando la factorizacién de n no es conocida, y encontrar raices de
polinomios en varias variables. En 1996, Coppersmith [7] propuso un método basado en reduc-
cién de bases de reticulos que es capaz de resolver ambos problemas cuando las raices buscadas
estan suficientemente acotadas.

El objetivo de esta seccién es mostrar el funcionamiento del algoritmo en el caso univariado
dando una prueba de la correcciéon del mismo, mientras que el caso multivariado se introducira
al final del capitulo con menor detalle. Se sigue principalmente el desarrollo de May [28].

El algoritmo de Coppersmith ofrece una soluciéon al problema siguiente: dado un entero
n con un divisor b > nP (no necesariamente conocido), una cierta cota X, y un polinomio
f(z) € Zlx], determinar todas las soluciones |xo| < X que satisfacen f(xo) =0 mbd b.

La idea fundamental del método es buscar un polinomio g(z) € Z[z]| que tenga las mismas
raices que f(x) sobre los enteros, es decir,

f(z)=0méd b = g(x9) =0, V]zo| <X.
Encontrado g, se determinan sus raices mediante un algoritmo de factorizacién en Z[z|. Para
construirlo, se siguen los siguientes pasos:

1. Fijados dos enteros m, ", se construye una base de polinomios fi(z),..., fy(z) que com-
parten la raiz g médulo b™. Esto se puede hacer a partir de potencias y miltiplos de

f ().

2. Se construye un reticulo de tamano v a partir de los coeficientes de los polinomios de la
base.

3. Se obtiene una base LLIL-reducida del reticulo. Su primer vector serd una combinacién
lineal g(z) = "1 aifi(z), con a; € Z, que satisface la condicién |g(zo)| < b™.

4. Como b™, por construccién, divide a cada f;(x¢), divide también a g(z¢). Ademas, como
lg(x0)| < O™, necesariamente g(zp) = 0 sobre los enteros, y basta con factorizar g(z) para
encontrar zg.

Para garantizar que el polinomio g(x) satisface la condicién del paso 3 anterior, serd de utilidad
el siguiente resultado de Howgrave-Graham.

Lema 5.10. Sea g(z) = >, a;a' € Z[z] un polinomio formado por a lo sumo d monomios, y
sean b,m, X enteros positivos. Si ||g(xX)| < b™/Vd donde ||g(2)||? = 3 ;|ail?, dado un zo € Z
que cumpla

g(xg) =0méd b, |zo| < X,

entonces xo es una raiz de g(x) sobre los enteros.

Demostracion. Partiendo de la la desigualdad triangular, se tiene,

Zaixé < Z ‘aixé‘ < Z|ai|Xi.
i i

i
Aplicando la desigualdad de Cauchy-Schwarz sobre los vectores (|a;|X?);, y (1);, se obtiene que

. 4 d
(Zi]ai]X’)2 < (X (lai XH?) 1+ 1+ @ + 1). Tomando raices cuadradas y dividiendo por d,

|9 (0)| < Zlai!Xi < Vd|g(zX)|| < b™.

)

lg(xo)| =

Como g(xp) es un multiplo de ™, entonces g(xg) = 0 sobre los enteros. O
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Teorema 5.11. Sea n un entero que tiene un divisor b > nP, 0 < <1, y sea 0 < € < %B.
Ademds, sea f(x) € Zlz] un polinomio mdnico univariado de grado 6. Entonces, existe un
algoritmo que encuentra todas las soluciones xg que satisfacen

. 182,
f(zo) =0méd b, |zo| < g "

El tiempo empleado estd dominado por el requerido para encontrar una base LLL-reducida de
dimension O(e16) a partir de una base cuyos elementos son de tamano O(e !logn), que se
puede conseguir en tiempo O(e~76°log?n).

Demostraciéon. En primer lugar, se define X = %n ¢y se fija

-[2]. 5

Se genera el siguiente conjunto P de polinomios a partir de f en funcién de un parametro ¢
por determinar:

77:{a:jnm*if":0§i<m,0§j<5}U{mifm:0§i<t}.

Noétese que hay exactamente un polinomio de grado k en P para todo 0 < k < dm+1t— 1, luego
‘P es una base. Este conjunto puede expresarse de la siguiente manera:

n™ xn™ xIn™ coe g0 Ipgm
nm—zfz CC’rlm_ZfZ . :Tjnm—ifi . ;E(S—lnm—ifi
nfmfl xnfmfl xjnfmfl . xéflnfmfl

F A L Y

El siguiente paso es definir un reticulo formado a partir de la base P. Dado que hay exacta-
mente v = dm + ¢ vectores, si p;(x) es el polinomio de grado i — 1 de P, se define

.
B= {vi €7 :pi(xX) :Zvi,kmk_l, i= 1,...,7}.

k=1

Es decir, B es la base formada por los vectores de enteros correspondientes a los coeficientes
de p;(zX). La matriz B asociada a esta base, que se puede ver en la pdgina siguiente, es una
matriz cuadrada triangular inferior de rango . Por tanto, B genera un reticulo L de dimension
cuyo determinante se puede calcular facilmente como el producto de los elementos de la diagonal
de la matriz B,

det (L) = det (B) = n29m(m+D) x37(-1), (5.5)

El siguiente paso es determinar el valor del parametro ¢, que es equivalente a fijar el tamano
del reticulo v = dm + t. Esto se realiza con el objetivo de que el primer vector de la base
LLL-reducida de L satisfaga la condicién del Lema 5.10. Se puede realizar una justificacion
heuristica de la eleccion de ¢ en base a que los términos de la diagonal de B sean menores que
NP™ (ver por ejemplo [28]), pero quedars probado més adelante que la condicién

om
7= 5 (5.6)
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n
n™X
nmxé—l
’7*7777* 77777777 * . ﬁXchZX 7777777777777777777777777777777
* * * nXom—oi+1
* * * nXxom-1
* * * * * * Xom
* * * * Xomtt—1

Figura 5.2: Matriz B asociada a la base B.

es suficiente. Se escoge y como el mayor entero que satisface esta desigualdad. Como, por (5.4),
m < (32/8e + 1, se obtiene la cota para el tamaifio del reticulo v < 3/e + /3, que junto con la
condicién del enunciado € < % 3, permite obtener v = O(de~1). A partir de (5.4) y de la eleccién
de v en (5.6) también se puede obtener una cota inferior para la dimension,

Se prueba a continuacién que el primer vector v de la base LLL-reducida de L es suficien-
temente corto. Es decir, que v (cuyas componentes serdn los coeficientes de un polinomio de
grado v — 1) satisface la condicién del Lema 5.10, ||v|| < ™ /d. Por el Teorema 5.7 se verifica
que |[v]| < 20-D/4det(L)Y/7. Por tanto, bastard con que

m

- b
27% det(L)w < 2—. 5.7
(L) 7 (5.7)

Utilizando (5.5) y que b > n®, se obtiene la nueva condicién (que implica la anterior):

-1 dm(m+1) -1 1
QWTn 27 X’YT < fyfﬁnﬁm,

1 —
Despejando, se obtiene una cota en el tamano de X. Ademés, notando que vy -1 = (21°g7) =1 >
1/ V2 para v > 6 se obtiene la nueva condiciéon

1 28m _ dm(m+1)
X < inw—l y(v-1)

2
Como X = %nﬁT_E basta con probar la desigualdad en los exponentes, es decir
32 < 26m  dm(m+1)
Po_e< _
5 v-1  ~y(y—1)

Multiplicando la parte de la derecha por (y — 1)/v < 1, se obtiene una cota inferior para el
término de la izquierda,

2
ﬂ——e< 26m (5m(m+1),
i T v ok
Aplicando (5.6) y sustituyendo en el lado de la derecha, se obtiene otra nueva cota inferior,
B g B
— —e<2— — — 1).
5 TEs2; 5 (m+1)
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Finalmente, cancelando términos la expresién se simplifica como

62
m > 5’
lo cual es cierto siempre por la eleccién establecida en (5.4). Como todas las desigualdades
anteriores implican (5.7), queda probado que las propiedades de la base LLL-reducida son
suficientes para garantizar la condicion del Lema 5.10.

Por ltimo, falta probar que el tiempo de ejecucién del algoritmo es el indicado, para lo cual
se utilizard el tiempo de ejecuciéon mostrado en la Proposicion 5.9. En primer lugar, se ha de
acotar superiormente el tamafio s de los coeficientes de B. Los coeficientes de cada polinomio f?
de P se pueden reducir médulo n’ ya que g tiene que ser una raiz médulo b’ y b es un divisor
de n. Por lo tanto, los productos n™ ¢ f? tienen tamaiio a lo sumo mlogn = O(¢~!logn).

52
Por otra parte, las potencias de X = %nT_e no tienen un exponente mayor que v = O (e !)

en ningun caso, luego su tamaifio estd acotado por 7%2 logn = O(etlogn).
Se concluye que el tamaiio s de los coeficientes de B es s = O(e~!logn). De acuerdo con la
Proposicion 5.9, se puede obtener una base LLL-reducida en un tiempo

@) ((56_1)5(56_1 + e tlogn)e tlog n).

Como § < logn, ya que en caso contrario la cota X serfa menor que 1, el tiempo requerido
para que el algoritmo determine el vector v es O(e~"4° log? n). Los célculos requeridos para
construir la base de polinomios requieren un tiempo polinomial en la dimensién v = O(5e™ 1)
y en el tamanio de los coeficientes s, al igual que la factorizacién del polinomio g(x) de grado
v — 1. Por ello, se dice que el tiempo estd dominado por el necesario para obtener la base
LLL-reducida. O

Posteriormente, May [28] present6 una generalizacién del resultado de Coppersmith.

Teorema 5.12. Sea n un entero que tiene un divisor b >nP, 0 < 83 < 1. Sea f(x) € Z[x] un
polinomio maonico univariado de grado §. Entonces, existe un algoritmo que encuentra todas las
soluciones xy que satisfacen

2
f(xo) =0méd b, |zo| < en's
en un tiempo dominado por O(cs®log” n).

1

Demostracion. Aplicando el Teorema 5.11 con € = log™ " n, la cota pasa a ser

| |<1%(—%) 1 &
— ogn — —
l‘o_2n n 4n

y el tiempo de ejecucion es O(3° logg n). Para aumentar la cota en un factor 4e, se puede dividir
el intervalo [—CN 8/ o ¢N B/ 5} en 4c subintervalos, cada uno de longitud %N A%/ centrados en

el punto z; correspondiente. El resultado se obtiene aplicando el Algoritmo de Coppersmith en
las condiciones anteriores al polinomio f(z — x;) sobre cada intervalo. O

Originalmente, Coppersmith propuso un algoritmo para el caso particular del Teorema 5.12
en el que 8 = 1, ¢ = 1. Para muchas aplicaciones a RSA, como algunos de los ataques que se
muestran en la seccidn siguiente, basta con esta versién del enunciado.

Teorema 5.13. Sea n un entero, y sea f(x) € Z[z] un polinomio mdnico de grado §. Entonces,
existe un algoritmo que encuentra en tiempo polinomial todas las soluciones xg que satisfacen

f(zo) =0méd n, |zg| < ns.
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Cabe tener en cuenta que el Algoritmo de Coppersmith, en todas sus versiones, tiene un
tiempo de ejecucién polindémico siempre y cuando el niimero de raices modulares |zo| < X del
polinomio f(z) sea también polinomial en el tamafio de la entrada. Como el polinomio g(x)
generado por el reticulo contiene todas estas raices modulares, y su grado esta acotado por la
dimensién del mismo, esto no supone un problema ya que el Teorema Fundamental del Algebra
proporciona una cota superior para el nimero de raices de g. Cuando los resultados se extienden
a varias variables esto si puede ser un inconveniente, como se verd al final del capitulo.

Por otro lado, si en lugar de LLL-reducir la base del reticulo se consiguiera encontrar el
vector mas corto del mismo, la mejora de la cota seria minima. Reemplazando la aproximacién
que proporciona LLL (y en concreto, el valor 2(n—1)/ 4) en la prueba del Teorema 5.11 por el
valor dado por la cota de Minkowski, X aumenta en un factor cercano a 2.

En el Apéndice B se encuentra un ejemplo detallado de criptoandlisis a RSA mediante un
ataque por mensajes estereotipados (apartado 5.4.1) que emplea el algoritmo.

5.4. Ataques en el caso univariado

Es frecuente que distintos problemas relativos a RSA se puedan reducir al problema de
encontrar una raiz modular de un polinomio en Z[z]. En este apartado, se muestran cuatro tipos
de ataques al RSA que utilizan el algoritmo de Coppersmith para polinomios en una variable.
Aunque las vulnerabilidades que se revelan son importantes, a tener en cuenta especialmente
si la clave de cifrado e es pequefia, ninguna es tan critica como los ataques sobre claves de
descifrado d pequenas del capitulo anterior.

5.4.1. Mensajes estereotipados

En el capitulo 2 se observé que si un mensaje M es muy corto, tal que M < n'/¢, se
puede descifrar calculando la raiz e-ésima de M€¢. Mediante el algoritmo de Coppersmith, es
posible extender este ataque a criptogramas tales que el contenido de su mensaje original es
conocido, salvo por una pequena parte cuya longitud relativa en el mensaje sea menor que 1/e.
Por ejemplo, el ataque se puede aplicar a criptogramas de mensajes como el siguiente:

Hoy, dia 6 de Junio de 1944, la clave es: XXXXXXXX. iAnimo, valientes!

Proposicién 5.14. Dado un par de clave publica RSA (n,e) y el criptograma C' = M€ méd n
correspondiente a un mensaje M , si se conocen todos los bits de M salvo una fraccion consecutiva
de los mismos menor que 1/e, el mensaje M puede ser recuperado en tiempo polinomial en el
tamano de n y en e.

Demostracion. Como se desconoce tnicamente una fraccién consecutiva menor que 1/e de M,
se puede representar este tltimo como M = 292 M5 + 2% 2 + My, donde todo es conocido salvo
x. Notese que, en funcién de la posicién de la incégnita en el mensaje, Mo o My podrian ser
iguales a 0. Ademas |z| < nl/¢. Por tanto, se puede modelar el problema como encontrar una
raiz modular del siguiente polinomio,

fu(z) = (22 M3 + 2%z + Mp)© — C méd n

tal que |z| < n'/¢. Finalmente, para poder aplicar el Teorema 5.13, el polinomio debe ser ménico,
luego tomando
fn(z) = 2792292 My + 2% 2 + M) — C mdd n,

donde todos los coeficientes son enteros porque 22€ tiene inverso modulo n, se obtiene el resul-
tado. O
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Este ataque se puede evitar facilmente, por ejemplo, aplicando un padding cuya longitud
relativa sea mayor que 1/e. Por otra parte, como la dimensién del reticulo utilizado en el
Algoritmo de Coppersmith depende de e, el ataque es muy lento si la clave publica es grande.

5.4.2. Mensajes relacionados

Sean My y My dos mensajes que estan relacionados mediante una ecuacién lineal, My =
aMy + . Franklin y Reiter observaron que si estos mensajes se cifran utilizando el mismo n
y e = 3, se pueden descrifrar de forma muy sencilla a partir de sus respectivos criptogramas
cuando «, 8 son conocidos. Si C7, Cy son los respectivos criptogramas de M7, My, entonces My
se puede obtener simplemente a partir de

B(Cy + 2a3Cy — 83) B 3a3BM3 + 3282 ME + 3aB3 M,

= = M7 méd n.
a(Cy — a3Cy +233) 3a3BM? + 3a232M; + 333 Lmoan

Coppersmith y Patarin [8] generalizan este ataque a mensajes que estan relacionados polino-
mialmente, es decir, My = f(M;) con f(z) € Z[z] de grado d; y a e arbitrario (aunque pequerio).
Si f y los criptogramas C7 = M{ méd n, Co = M5 méd n son conocidos, es posible plantear el
siguiente sistema de ecuaciones, del que M; es solucién:

¢ — C1 =0méd n
f(@)*=Cy=0méd n

Ambos polinomios son divisibles por x — M7 en Z/nZ[:U], luego el polinomio

g(x) = med(a® — Oy, f(2)° — Cs) € L[]

también lo serd. En la practica, g(x) = z — M; salvo en algunos casos especiales (por lo cual
no se puede enunciar el resultado como proposicién), lo cual revela el mensaje. Este ataque
se puede aplicar para cualquier e, aunque esta sujeto al coste de calcular el maximo comun
divisor de dos polinomios en el anillo Z/nZM' Para efectuar esta operacion, se puede recurrir al
algoritmo de Euclides para polinomios reduciendo todos los coeficientes intermedios médulo n.
En el improbable caso de que algin coeficiente no tenga inverso y el algoritmo falle, se encuentra
un factor no trivial de n. El coste del algoritmo de Euclides, como los coeficientes estdn acotados
por n, es polinomial en de y en el tamano de n (ver Apéndice A para més detalles).

El argumento anterior se puede aplicar a una situacién ain més general. Si se conoce que
M, ..., My satisfacen una relacién polinomial del tipo f(Mj,..., M) = 0 méd N, y sus respec-
tivos criptogramas C1, ..., Cy son conocidos, se obtiene el siguiente sistema de k4 1 ecuaciones:

f(z1,...,2x) =0méd N
gi(x1) =2{ — C1 =0méd N
g (zx) = 27 — Cr, = 0méd N

Los autores sugieren dos métodos para solucionar este sistema. El primero es calcular la base
de Grobner del ideal generado por f, g1, ..., gr, cuyo resultado esperado es x1 — M1, ...,z — M.
El segundo es mediante el calculo de resultantes para la sucesiva eliminacién de variables en el
sistema. Un mayor detalle se puede encontrar en el articulo de Coppersmith y Paitarin [8].
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Padding corto

El ataque anterior parece dificil de llevar a la practica. Al fin y al cabo, parece improbable
que se conozca una relacién polinomial entre varios mensajes de antemano. Sin embargo, se
puede combinar con el algoritmo de Coppersmith para dar lugar a una vulnerabilidad bastante
mas probable.

Supongase que B desea enviarle un mensaje M a A, que es interceptado por un atacante.
Como A no responde, B vuelve a cifrar un mensaje M’, esta vez aplicando un nuevo padding s
tal que M’ = M + s. El resultado siguiente prueba que si s es excesivamente corto, el atacante
es capaz de descifrar M.

Proposicién 5.15. Sea (n,e) un par de clave piblica RSA, y sean M un mensaje con cripto-
grama C' y M' = M + s con criptograma C'. Si |s| < n'/¢* | es posible recuperar s a partir de
C,C" en tiempo polinomial en el tamano de n y en e.

Demostracién. Sean g(x,y) = 2°—C, h(z,y) = (x+1y)¢— C’. Cuando y = s, ambos polinomios
tienen una raiz en comun, x = M. Por lo tanto, la resultante de ambos polinomios

f(y) = resy(g,h) € 2/, 7[y]

también se anula en y = s. El coste computacional de calcular la resultante (ver Apéndice A)
es polinomial en e. Ademas, el grado de f(y) es a lo sumo deg,(g) - deg, (h) = e?, luego como
|s| < nl/ 62, las condiciones del Teorema 5.13 se verifican y es posible obtener s en las condiciones
del enunciado. O

Finalmente, para obtener el mensaje original M a partir de s, basta aplicar el ataque del
apartado anterior, ya que M’ = f(M) = M + s.

La implicacién mas importante de este resultado es que aplicar un padding corto es poco
recomendable, especialmente para casos como e = 3, en los que un padding cuya longitud sea
menor que 1/9 veces la del mensaje original es inseguro.

5.4.3. Ataque fuerte de Hastad

El ataque original de Hastad se puede aplicar bajo las condiciones de la Proposicién 2.8. Es
decir, cuando el mismo mensaje M se envia a distintos usuarios utilizando la misma clave de
cifrado e y distintos médulos n;. El ataque es posteriormente generalizado por el propio Hastad
[20] al caso en el que los mensajes estdn relacionados mediante ciertos polinomios conocidos
fi € Z|z], y donde las claves de cifrado no son necesariamente iguales.

Proposicién 5.16. Sean (ni,e1),...,(n,,e.) pares de clave piblica RSA tales que los n; son
primos dos a dos, ng = min{ny,...,n.} y N =ny---n,. Sean f;i(x) € Z/niz[x],i =1,...,7
polinomios conocidos de grado 6;. Si A = méax;{e;0;} yr > A, a partir de los criptogramas
C; = fi(M)% de un mensaje M < ng es posible recuperar M en tiempo polinomial en el tamario
den yen A.

Demostracion. Se puede asumir que los f; son ménicos. De no serlo, se multiplica por el inverso
*
de su coeficiente director en (Z/n-Z) ; en el caso improbable de que no exista su inverso, se
J

revela un factor primo no trivial de n; con lo que el criptosistema se rompe por completo. Se
construye, mediante el Teorema Chino de los Restos, el polinomio

k
g(@) =[] bia" (fi(a)* — ;) € Zyglal,
i=1
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donde r; = méx;{d;} —J;, y los b; son los coeficientes del Teorema Chino tales que b; méd n; = 1
sii=j,y b méd n; =0 en otro caso. El polinomio g(x) es ménico y su grado es A, ademas de
que satisface

g(M)=0méd N.

Como M < ng < N7 < NYA el resultado se obtiene de aplicar el Teorema 5.13. 0

Este resultado difiere del ataque para mensajes relacionados dado que intervienen distintos
moédulos n;, luego es necesario un mayor niimero de mensajes relacionados y no inicamente dos
de ellos.

5.4.4. Conocimiento parcial de un factor de n

En el Capitulo 3 se estudiaron distintos algoritmos para factorizar n sin ningtin conocimiento
adicional sobre sus factores. A continuacién, se muestra una aplicaciéon del Algoritmo de Cop-
persmith en su versién méas general, que consiste en factorizar n si se conoce al menos la mitad
més significativa de los bits de uno de los primos p (es decir, los % log,(p) bits de la izquierda del
nimero); o la mitad menos significativa de los mismos. En general, existe una gran variedad de
ataques a instancias de RSA donde se conocen algunos bits de d, p o q. Una muestra bastante
completa se puede encontrar por ejemplo en el Capitulo 6 de Hinek [21], donde también aparece
el resultado que se detalla a continuacion.

Proposicién 5.17. Sea n = pq tal que p,q son primos balanceados, es decir, r~*\/n < p,q <
rv/n para algin nidmero real r > 1 de tamano despreciable respecto al de n. Si se conoce o
la mitad mds significativa o la menos significativa de los bits de p, es posible factorizar n en
tiempo polinomial en su tamano.

Demostracion. En primer lugar, se prueba el caso para la mitad mas significativa de bits. Sea
po una aproximacion de p con estas caracteristicas. Es decir, omitiendo constantes (como 7 es
pequernio esto no altera la cota en mas de unos pocos bits), |p — po| < n'/4. Ademads, p — po es
una raiz del polinomio
f(z) = po + x méd p.

1

Aplicando el Teorema 5.12 con 8 = 5 y § = 1, se pueden determinar todas las raices de f

1/4

2
menores que nP*/% = pt/4 en tiempo polinomial en el tamano de n, y por tanto hallar p.

En segundo lugar, conocer la mitad menos significativa de los bits de p es equivalente a
conocer s,t tales que p = pos +t donde 0 < ¢t < s, p'/2 < s < p, y la incégnita py cumple que

p—t
il = 25| < 2] < vt

Cabe notar que si s es una potencia de 2, entonces la representaciéon binaria de t se corresponde
exactamente con los bits menos significativos de p. Sea ahora S = s~! méd n (nétese que si s
no tiene inverso, entonces s | n y se puede encontrar un factor no trivial de n). El polinomio
monico f(z) = x + St cumple que

sf(po) = pos + tSs =p=0méd p,

y como no existen divisores de cero médulo p y s Z 0 méd p, entonces f(pyg) = 0 méd p. Por
lo tanto, se puede aplicar el Teorema 5.12 en las mismas condiciones que en el caso anterior,
determinar pg y finalmente hallar p. O

El resultado no es tnicamente valido en el contexto de RSA. Al no estar implicadas en
ningin momento las claves publica y privada, puede verse como un algoritmo de factorizacion
de enteros en general.
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5.5. Algoritmo de Coppersmith para polinomios en dos varia-
bles

El algoritmo de Coppersmith presentado en la seccién 5.3 admite una extensién natural
a polinomios de varias variables, proponiendo una solucién al problema siguiente: dado un
polinomio f(z1,...,xx) € Zlx1,...,xx], encontrar todas las raices (zo1,...,Tok) € ZF de f
tales que |xo;| < X; para ciertas cotas X;, i =1,...,k. En esta seccién se introducen las ideas
generales del algoritmo para polinomios en dos variables por su interés para RSA, siguiendo
principalmente el trabajo original de Coppersmith [7], May [27], y en menor medida Hinek [21].

El algoritmo es muy similar al del caso univariado. Se comienza generando un reticulo a partir
de una base de polinomios que comparten la raiz modular buscada (xg,yg) con el polinomio
inicial f(x,y) € Z[z,y]. Posteriormente, se obtiene una base LLL-reducida cuyo primer vector
satisfaga las condiciones del resultado siguiente (la demostracién es andloga a la del Lema 5.10).

Lema 5.18. Sea g(z,y) = Zijai7jxiyj € Zlz,y] un polinomio formado por a lo sumo d
I =

monomios, y sean b,m,X enteros positivos. Si ||g(xX,yY)|| < bm/\/g donde |g(z,y)
Zz’,j|ai,j 2, dados xo,yo € Z que cumplan

9(z0,y0) = 0méd b™, |zo| < X, |yo| <Y,
entonces g(xo,yo) = 0 sobre los enteros.

A partir de los coeficientes del primer vector se obtiene un polinomio g(z,y) de dos variables
que se anula en (xg,yo). No es sencillo encontrar dicha raiz, y de hecho, podria haber un niimero
infinito de ellas (considérese por ejemplo el polinomio g(z,y) = 22 — y?). Una posibilidad
es determinar un polinomio h(x,y) que también se anule en (zg,yo). Coppersmith propone
construirlo a partir de los coeficientes del segundo vector més corto de la base LLL-reducida
(ver Proposicién 5.8), que también debe verificar las condiciones del Lema 5.10. Para encontrar
la raiz comun de g y h, se resuelve el sistema g(x,y) = h(z,y) = 0 por medio de resultantes, de
la forma siguiente:

1. Se calcula la resultante respecto de una de las variables, r(y) = res;(g, h) € Z[y].
2. Se determinan las raices yi,...,y; de r(y) en Z.

3. Se factoriza mcd(g(x,y;), h(z,y;)) € Z[z], obteniendo las soluciones z; asociadas a cada
y; (en caso de que existan).

4. Se determina si f(x;,y;) = 0 méd n para comprobar si la raiz es el par (g, y9) buscado.

Para garantizar que el algoritmo funcione, se requiere asumir dos suposiciones que suelen
cumplirse en la practica. La primera es que los polinomios con la solucién pequena buscada
tienen a lo sumo un nimero polinomial de soluciones pequenas. La segunda, que los polinomios
obtenidos a partir de los dos vectores mas cortos de la base LLL-reducida son algebraicamente
independientes’.

La primera suposicién es necesaria para que el algoritmo termine en tiempo polinomial,
ya que devuelve todas las soluciones pequenas y no unicamente la buscada. Esta suposicion
a menudo puede comprobarse en cada aplicacién del algoritmo en particular. La segunda es
imprescindible para resolver el sistema g(z,y) = h(z,y) = 0, ya que si deg(mecd(g,h)) > 1,
entonces res;(g,h) = 0 (ver Apéndice A) y no se pueden determinar las raices comunes.

Las aplicaciones de estas ideas a RSA son muchas. Por ejemplo, en ataques con conocimien-
to parcial de la clave privada o a variantes del RSA (ver [21] o [51] para mds detalles). Se
presentan dos de las més notables: una reinterpretacién del ataque de Wiener (que no requiere
del algoritmo al completo), y el ataque de Boneh-Durfee.

'Dos polinomios g, h € Z[z] son algebraicamente independientes si mcd(g, h) € Z.
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5.5.1. Revisitando el Ataque de Wiener

El ataque de Wiener admite una formulacién mediante reticulos [27] que ofrece alguna ven-
taja respecto del original. Las dos mas significativas son la obtencién directa de d sin necesidad
de iterar sobre varios candidatos, y la capacidad de revelar directamente la factorizaciéon de n.
A continuacién se enuncia nuevamente el resultado de Wiener en las condiciones més habituales,
desarrollando una prueba alternativa.

COROLARIO 4.11. Sea n = pq con q < p < 2q, y sea d < %nl/‘l. Dados (n,e) tales que
ed =1méd p(n) y e < ¢(n), es posible recuperar d en tiempo polinomial en el tamatio de n.

Demostraciéon. Se comienza con la ecuacién que relaciona las claves publica y privada, ed =
1 méd ¢(n), equivalente a escribir ed = 1 + kp(n) para algtin entero k < d (ya que e < ¢(n)).
Como ¢(n) =n —p — g+ 1, se obtiene la expresién

ed+k(p+q—1)—1=kn. (5.8)

Tomando el polinomio f(x,y) = ex + y, el problema de encontrar d se reduce a encontrar la
raiz (zo,y0) = (d,k(p+ ¢ —1) — 1) médulo n de f.

En lo sucesivo, se construird un polinomio g(z,y) tal que g(zo, yo) = 0 sobre los enteros y se
probara que (xg, yo) se puede determinar a partir inicamente de g. El procedimiento no requiere
la construccion de un segundo polinomio, por lo que no es necesario asumir la suposicién de
que los polinomios sean algebraicamente independientes.

En primer lugar es necesario acotar xg e yg, para lo cual se definen X = énl/ 1Y = %X Vn.
Es sencillo ver que zp =d < X yque yo = k(p+q—1) -1 <2d\/pg<Y.

Como el polinomio f estd formado por dos monomios y la raiz (xg,yg) estd acotada por
(X,Y), las condiciones del Lema 5.18 en este caso particular son las siguientes: f(xo,y0) =
0 méd n, || f(zX,yY)| < %n La primera condicién se satisface, pero como

| f(@X,yY)|| = Ve2 X2+ Y2 > eX > ed > kp(n),

entonces f(z,y) no satisface la segunda condicién, luego se debe construir un polinomio g(z,y)
que verifique ambas condiciones. El polinomio fo(z,y) = nz cumple la primera condicién ya
que es idénticamente cero médulo n, luego toda combinacion lineal

g(z,y) = af(z,y) +bfo(z,y), a,beZ

verifica que g(xo,y0) = 0 méd n. Para que g verifique la segunda condicién, los pardmetros
a,b se determinan a partir de un vector corto v = (a,b) - B del reticulo L generado por los
coeficientes de {f(zX,yY), fo(xX,yY )}, cuya matriz es

nX 0
B= <eX Y> :
Como L es de dimensién 2, se puede aplicar el algoritmo de reduccién de bases de Gauss, que

garantiza que se obtiene el vector mas corto y por tanto que cumple la cota de Minkowski
(Teorema 5.5), ||v]| < y/2det(L). Esta condicién implica que

ol/4 1

n,

luego el polinomio g(z X, yY) = (an+be) X x+bY y tiene norma menor que %n En consecuencia,

g(z,y) = (an + be)x + by verifica también la segunda condicién del Lema y g(x,yo) = 0 sobre
los enteros.
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A continuacién se prueba que se puede obtener esta raiz a partir de los coeficientes de f. De
hecho, se tiene que (g, y0) = (|b], |an + be|). En efecto, como g(zo,yo) = (an + be)zy + byy = 0,
se tiene la igualdad de fracciones

i) . —b
yo an+be’

En primer lugar, med(d, k) = 1 por la ecuacién ed — kp(n) = 1. Ademés, como d < n'/* < ¢,
entonces med(d,n) = 1, lo cual implica que med(d, kn) = 1. Por otro lado, med(d, k(p+q—1)—1)
divide a med(ed, k(p + g — 1) — 1) que a su vez divide a kn por (5.8), con lo que mcd(d, k(p +
g—1)—1) =1y la fraccién de la izquierda es irreducible.

En segundo lugar, como v es el vector mas corto de L, necesariamente med(b,a) = 1 ya que
en caso contrario se podria dividir v por este valor, obteniendo un vector méas corto. Por tanto,
med(b, an + be) = med(b, an) = med(b,n). Por otra parte, la condicién [Jv]| < %n implica que

bY < %n Sustituyendo, b < nt/4

< qy med(b,n)=1.
Por tanto, ambas fracciones son irreducibles y deben ser iguales salvo el signo. Finalmente,

como g es un entero positivo, |b| = d = xg, y también |an +be| =k(p+q—1)—1=yo. O

Se puede recuperar la factorizacién de n a partir de (zg, %) de forma muy sencilla, conti-
nuando con el procedimiento anterior. Por (5.8), k = (exg + yo)/n, y es inmediato calcular ¢(n)
aplicando que ed + k¢(n) = 1. Como se indica en el apartado 2.1.1, p, ¢ son las soluciones de la
ecuaciéon x? — (n — @(n) + 1)z +n = 0.

La combinacién del ataque de Wiener con reticulos ha dado lugar a otros resultados intere-
santes. El mas destacado es probablemente el ataque de Blomer y May [1] que, dado un par de
clave privada (n,e), logra factorizar n si existen z,y tales que

1/4

1
ex +y=0mbd ¢(n), x<§n ,Jyl < en”34

ex.

Este resultado se conoce como ataque de Wiener generalizado, ya que la situaciéon del ataque
de Wiener en la que d es pequefio y ed = 1 mdd ¢(n) es un caso particular del mismo. En el
algoritmo, se combina el Teorema 5.17 (factorizar con una aproximacién de p o ¢) junto con
aproximaciones por fracciones continuas.

5.5.2. Ataque de Boneh-Durfee

El ataque de Boneh y Durfee [3] es una aplicacién del Algoritmo de Coppersmith en dos
variables. Este ataque es efectivo cuando d < n%?%? en las condiciones més habituales de RSA,
es decir, cuando e y n son del mismo tamano. Si e es mas pequefo, la cota anterior puede
aumentar. Su justificacién requiere asumir las dos suposiciones mencionadas anteriormente, por
lo que no se enuncia como teorema. En este apartado se presenta una versién simplificada del
ataque que logra la cota d < n%2%,

Para comenzar, como 2 divide a ged(p — 1,q — 1), existe una clave de descifrado d (ver
Proposicién 2.6) que satisface ed = 1 méd ¢(n)/2. Como p(n) =n —p — g+ 1, se tiene que

~ 1
ed+k<n+ p+q>:1'
2 2

(5.9)

Tomando s = (p+q)/2, A= (n+1)/2, la igualdad implica que k(A + s) =1 mdd e, y es claro
que determinar s y k es equivalente a encontrar d (de hecho, determinar s es suficiente).

En adelante, d < n% y e = n®. Por la ecuacién (5.9), se pueden acotar k y s de la forma
siguiente:

2ed — 1 3de
k| =
n

< 22 < 3nlee M/ = 3elH0-D/e
¢(n)
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1
5| = 5(p+q) <2V = 2¢"2.

Por lo tanto, si X = 3e!t(0—1/a ¢ ¥ = 2¢1/2% ¢] problema en términos del algoritmo de
Coppersmith se reduce a, dado el polinomio f(z,y) = (A 4+ y) — 1, encontrar los pares de
enteros xg, yo tales que

f(xo,y0) = x0(A+y0) — 1 =0mdbd e, lzo| < X, |xo| <Y,

entre los que se encuentran xg = k e yg = s. El objetivo, por tanto, es construir un par de
polinomios g(z,y), h(x,y) que cumplan las condiciones del Lema 5.18 para un cierto entero
m (cuyo rango de valores se discutird posteriormente), a fin de resolver el sistema mediante
resultantes. Para ello, se definen las clases de polinomios

gir(,y) = 2 fF(,y)e™F hjg(zy) =y Pz, y)emF,

a los que se denominard, respectivamente, x-desplazamientos e y-desplazamientos. Estos poli-
nomios comparten la raiz (zg, yo) médulo b™ para k =0,...,m.

Para un parametro ¢ por determinar, se construye el reticulo L formado por los vectores
de los coeficientes de los polinomios g; ;(zX,yY) para i = 0,...,m — k, y h;r(zX,yY) para
j=1,...,t. Como el monomio de mayor grado de cada polinomio es distinto, los vectores forman
una base de dimensién v = (m + 1)(m + 2)/2 + t(m + 1), que genera una matriz triangular B
cuyos elementos se muestran en la siguiente tabla (representada para el caso m =2, ¢t = 1).

goo 910 920 901 91,1 go2 1 hig  hia hi2

1] € * * :

x Xe? * * *x !

x? X2e? * * :
Yy eXY * * *
z2y eX?Y * : *
x29? X?y? *

oy ey x T x ]
zy? | eXY? *
x2y3 | eX?y3

El determinante de L se puede calcular como el producto de los elementos de la diagonal de
B. Se hara en dos pasos, en primer lugar el correspondiente a los z-desplazamientos, det, (L),
y posteriormente a los y-desplazamientos, det,(L). Se tiene:

detx(L) _ em(m+1)(m+2)/3Xm(m+l)(m+2)/3ym(m+l)(m+2)/6 _ e(m3/3a)(2a+5—%)+o(m3)

)

dety(L) _ etm(m+l)/2Xtm(m+1)/2yt(m+1)(m+t+1)/2 _ e(tm2/2a)(2a+5—%)+mt2/4a+0(tm2).

La derivacién completa con todos los términos se puede encontrar en el articulo original [3].

A continuacién, para garantizar que el primer vector b; de la base LLL-reducida sea sufi-
cientemente pequefio, debe cumplir ||b1|| < e™/,/7, de acuerdo con el Lema 5.18. Combinando
este resultado con el Teorema 5.7, el determinante de L se puede acotar por

e™

my
detll) < mgenm <

Paralelamente, puede verse que

v=(m+1)(m+2)/2+t(m+1) :”;2+tm+o(m2). (5.10)
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Por lo tanto, para satisfacer la desigualdad det(L) = det,(L) det, (L) < ™7, se debe cumplir la
relacion entre los exponentes de la clave publica e siguiente

3 2 2 3
m 3 tm 1 mt m
—2a+d0— - —(2a+6—= — 3 4tm?) < — +tm? 3).
3a<a+ 4>+2a<a+ 2)+4a+0(m+m)<2+m+o(m)

Despreciando los términos pequenos y operando, se concluye que
m? (20 + 46 — 3) +tm(65 — 3) + 3t* < 0.

Para que el término de la izquierda sea lo mas pequeno posible, se elige ¢ de forma Optima.

Derivando e igualando a cero, se obtiene que ¢ minimiza la expresién cuando t = m( % —9), que

al insertarlo en la ecuacién anterior, da lugar a

1 1 2 1
m* (20 + 46 — 3) +m® <2—5> (65 — 3) + 3m? (2—5> = m? <2a+76—352—45) < 0.

Resolviendo la ecuacién de segundo grado en §, se obtiene que la desigualdad es cierta cuando

V1+6a—e (5.11)

7
§< — —
<6

Lo =

Lo cual, si @« ~ 1 (es decir, si e es del mismo tamano que n), implica que § < 0,285 — €. El
término € se introduce para compensar los redondeos necesarios en la practica y los términos
que se han despreciado de menor orden, que tienden a cero cuando m es grande.

Lo anterior prueba que g(z,y), construido a partir del vector mas corto de la base LLL-
reducida, cumple que g(xg,yp) = 0 sobre los enteros. Falta ver que el segundo vector by del
reticulo da lugar a un polinomio h(z,y) que también cumple las condiciones del Lema 5.18. En
efecto, combinandolo con la Proposicién 5.8, se tiene que

et 1

-
(727)0-D/2 <e

det(L) <
Aplicando ahora (5.10), v — 1 = %2 + tm + o(m?) — 1, luego se puede despreciar —1 como un
término de orden inferior, garantizando que la desigualdad también se cumple para h(z,y) si
m es suficientemente grande.

El parametro m debe ser elegido al comienzo del algoritmo y juega un papel importante en
el mismo. Si m es pequenio, la dimension del reticulo disminuye y el algoritmo tiene un coste
computacional menor, pero sus probabilidades de éxito también se reducen ya que € puede
hacerse més grande en la cota (5.11). En la practica es importante optimizar el valor de m para
que el algoritmo no fracase o no sea excesivamente costoso.

Experimentalmente, Boneh y Durfee observan que la suposicién de que g, h son algebraica-
mente independientes es vélida. Para elevar la cota (5.11) hasta d < n%?%2, los autores realizan
cambios en la base de polinomios sobre la que se genera el reticulo, sustituyendo algunos de los
y-desplazamientos por otros con menor peso en el determinante.

Por otro lado, el ataque de Wiener pierde totalmente su efectividad cuando e > n3/2. Puede
obtenerse a partir de (5.11) que el ataque de Boneh-Durfee es inocuo si e > n'®/8 que es una
mejora notable respecto de Wiener. En los dltimos afios han surgido numerosos ataques que
complementan al de Boneh-Durfee, pero ninguno mejora la cota d < n%2?92 en el caso general.
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Capitulo 6

Conclusiones

Después de cuarenta afios sometido a un intenso criptoandlisis, RSA prevalece como uno
de los estandares criptograficos més utilizados en la actualidad. Tras haberlo atacado desde
multiples dngulos a lo largo del trabajo, la conclusién mas evidente es que RSA continta siendo
confiable si su implementacién es adecuada. A pesar de ello, es muy sencillo caer en una vulne-
rabilidad si no se toman ciertas precauciones. Factores como la eleccién de las claves, la eleccion
de los primos, el padding o el envio del mismo mensaje a varios usuarios deben ser tenidos muy
en cuenta si se desea alcanzar un nivel de seguridad 6ptimo.

En caso de que los primos sean grandes, balanceados y no excesivamente cercanos, las
vulnerabilidades mas importantes se producen cuando las claves son pequenas, especialmente
la de descifrado. Frecuentemente se utilizan claves publicas estdndares, como por ejemplo e =
216 11 = 65537, para la que el proceso de cifrado es 4gil. Valores como e = 3 0 e = 17, utilizados
en el pasado, han quedado en desuso a raiz de las aplicaciones del algoritmo de Coppersmith.
Una ventaja anadida de utilizar una clave publica pequena es la garantia que la clave privada
serd grande, ya que e -d en ningin caso puede ser menor que A(n). De este modo, se evitan por
completo los ataques del capitulo 4 y de la seccién 5.5.

En los 1ltimos afnios, la mayor parte del criptoanélisis de RSA ha girado en torno al algoritmo
de Coppersmith en una y varias variables. Este Gltimo da lugar a los ataques mas importantes
que se conocen, como por ejemplo el de Boneh-Durfee. El cardcter heuristico del algoritmo invita
a la reflexién sobre la importancia que tiene la experimentacién en la criptologia, asi como la
posibilidad de encontrar formas de atacar un criptosistema careciendo de resultados probados.
Al fin y al cabo, un algoritmo efectivo cuya correccién no esta demostrada mateméaticamente le
serd igualmente 1til a cualquier atacante.

La mayor parte de ataques presentados en cada capitulo comparten una idea comin, como
la busqueda de congruencias modulares de cuadrados, la aproximacion por fracciones continuas
o la reduccién de bases de reticulos. De hecho, a menudo se presenta un algoritmo inicial, como
el de Wiener, y sus sucesores son refinamientos del mismo. Esto prueba que una gran parte
del criptoanalisis, al igual que muchas otras areas, consiste en subirse a hombros de gigantes
y buscar como mejorar lo existente. Por ejemplo, optimizando un parametro o reduciendo la
complejidad computacional de los métodos. En muchos casos, una variacién aparentemente
pequena supone una diferencia muy grande en el tiempo de ejecucién o un cambio significativo
en la cota, como sucede con los algoritmos de Dixon y de Criba Cuadrética o con las variantes
del ataque de Wiener.

El trabajo deja de lado algunos ataques matemaéticos, como los de conocimiento parcial de la
clave, pero también otros como la suplantacién y los ataques a la implementacion (temporizacién,
fallos aleatorios), mas experimentales. Estos tienen un cardcter muy diverso, mas picaro en
cierto sentido, pudiendo tener consecuencias devastadoras. Una extension de este trabajo podria
consistir en trabajar en ellos y en profundizar en el algoritmo de Coppersmith en varias variables.
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A un nivel mas amplio, se encuentran dos problemas abiertos de gran interés. El primero
es probar la equivalencia (o la no equivalencia) entre romper RSA y la factorizacién de enteros.
El segundo, quizds menos probable, es encontrar a través del criptoanalisis de RSA una vul-
nerabilidad que de lugar a un algoritmo de factorizacion de enteros en tiempo polinémico. En
cuanto a los algoritmos de factorizacién de enteros en si, los avances realizados en las Ultimas
dos décadas son escasos salvo por la posible irrupciéon de la computacién cuantica. Cualquier
usuario debe ser consciente de que toda informacion cifrada mediante RSA serd vulnerable tan
pronto como se pueda implementar el algoritmo de Shor (o un equivalente) en un computador
cuantico de potencia suficiente. RSA quedard en desuso en este momento, dando paso a una
generacién de criptosistemas post-cudnticos que buscan funciones de una via no basadas en el
logaritmo discreto o en la factorizacion.

En general, la temporalidad de la informacién cifrada es comin a todos los criptosistemas, y
no unicamente a aquellos amenazados por la computacién cudntica. La eleccién de un criptosis-
tema debe hacerse pensando en cuanto tiempo es deseable que la seguridad prevalezca y nunca
dar por hecho que el cifrado serd irrompible por mucho tiempo. La confidencialidad de la infor-
macién, en la mayor parte de los casos, es relativa, y se ha de tener en cuenta no tinicamente
la mejora en la capacidad de computo, sino también la futura aparicién de nuevos ataques. Un
ejemplo ilustrativo de este fenémeno es la frase que abre la introduccién, “ The Magic Words are
Squeamish Ossifrage”, el primer texto cifrado por RSA y publicado por sus autores. En 1977,
se estimaba en varios billones de afios el tiempo necesario para descifrarla, pero la aparicién de
la Criba Cuadrética hizo que el problema fuese resuelto tan solo 17 afios méas tarde. El ataque
de Wiener es otro indicativo claro de esto dltimo, ya que hasta su aparicién en 1990 el uso
de claves de descifrado pequenias se consideraba seguro. Por todo ello, cada vez que se decide
estandarizar un criptosistema, ha de acompanarse con un criptoandalisis exhaustivo. En caso
contrario, promover su uso seria muy arriesgado.

Mi ultima reflexiéon personal consiste en admirar el entramado de resultados, métodos y
enfoques que han surgido a raiz de un cifrado tan sencillo como RSA. La cantidad y variedad
de los mismos es sorprendente teniendo en cuenta que todo surge de la dificultad de factorizar
enteros, o mas concretamente de calcular un inverso médulo ¢(n) sin conocer la factorizacion
de n. El criptoandlisis, ademéas de tener un interés por si mismo, también proporciona una
motivacion importante para empujar las fronteras del estado del arte en matematicas, dando
lugar al desarrollo de una gran diversidad de herramientas interesantes y con aplicaciones en
muchos ambitos.
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Apéndice A
Algunos conceptos y resultados

Con el fin de facilitar el seguimiento del trabajo, se presentan en este apéndice varias defi-
niciones, aclaraciones y resultados que pueden ser ttiles en la lectura del texto. Las pruebas de
los teoremas que se omiten pueden encontrarse en cualquier libro general de algebra, de teoria
de niimeros, o de complejidad computacional. Como referencia, se siguen principalmente Hardy
y Wright [18] y Von Zur Gathen y Gerhard [47].

A.1. Teoria de nimeros

Para comenzar, se introduce la funcién ¢ de Euler, indispensable para el funcionamiento de
RSA, junto con la funcién A de Carmichael.

Definicién A.1. Dado n € N, la funcion ¢(n), conocida como funcién de Euler, es el cardinal
del conjunto {m € N,;m < n : med(m,n) = 1}.

Teorema A.2. La funcion ¢ de Euler satisface las siguientes propiedades.
1. o(p) =p—1 si y solo si p es primo.
2. Sin, m son coprimos, p(nm) = p(n)e(m).
3. Sip, q son primos distintos, p(pq) = (p—1)(¢ — 1).

4. El orden del grupo multiplicativo (Z/nZ>* es p(n).

5. (Teorema de Buler-Fermat) Para todo m coprimo con n, m#™ =1 méd n.

Corolario A.3 (Pequeiio Teorema de Fermat). Sea p un primo. Para todo a > 0 coprimo con
p, se tiene que aP~' =1 méd p.

Definicién A.4. Dadon € N, la funcion \(n), conocida como funcion de Carmichael, se define
como el menor entero t tal que a' =1 méd n para todo a coprimo con n. Alternativamente, es

el orden mdximo de todos los subgrupos ciclicos propios de (Z/nZ>*'
Proposicion A.5. La funcion A de Carmichael toma los siguientes valores:
= Sip es un primo impar, A\(p*) = p*~1(p — 1).
= Sik <2, \N2F) =2kl Si k>3, \(2F) = 2F2.
= Apytpy? - ppn) = mem(A(pT), Apg®), -, ApfT)-

En particular, \(pqg) = mem(p —1,q — 1).
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Teorema A.6. El orden de todo elemento a € (Z/nZ>* divide a A(n).

Se introduce a continuacion el conocido Teorema Chino de los Restos. Bastara para este
trabajo presentarlo en su versién en Z.

Teorema A.7. Dados ny,---,n, € N coprimos dos a dos, es decir, med(ni,n;) =1Vi#j, y
N =TI._, ni, la aplicacion siguiente es un isomorfismo de anillos:

o: Ly —Zhzxo <z
xméd N +—— (r méd ny, -,z méd n,)

Ademds, dado un sistema de r congruencias x = a; méd n; con i = 1,...,r, su unica
solucion x mddulo N es x =Y ;_; a;N;t;, donde N; = ning---n,/n;, y t; es el coeficiente que
que satisface la identidad de Bézout t;IN; + sin; = 1.

Los dos resultados siguientes estudian el nimero de soluciones de ecuaciones de congruencias.

Teorema A.8. Sea p un primo impar, a,k € N y 1 < a < p. La ecuacién z* = a méd p tiene

solucion si y solo si a®=V/d =1 méd p, donde d = med(k,p —1). Ademds, esta ecuacion tiene

*
erxactamente d soluciones en (Z/pZ> .

*
Demostracién. Por un lado, sea 1 < < p una solucién de zF = a méd p. Como (Z/pZ) es

un grupo ciclico, existe al menos un elemento g que lo genera. Por tanto, x = ¢* méd p para
algin o > 1. De igual modo, existird un § > 1 tal que a = ¢® méd p. Se tiene entonces que
zF = ¢*F = ¢ = 4 méd p. Como el orden de g en el grupo es p — 1, multiplicando la ecuacién
por ¢~ ? puede verse que ak — 3 es multiplo de p — 1.

Sea r € Z tal que ak — 8 = r(p — 1). Entonces, ak — r(p — 1) = 3, luego por la identidad
de Bézout, d = med(k,p — 1) divide a 8. Esto implica finalmente que aP~/d = ¢Bp-1)/d =
1 méd p.

Por otro lado, supéngase que el orden de a divide a (p — 1)/d. Nuevamente, si g es un
generador de (Z/pZ>*v a = ¢° méd p luego aP~D/d = gﬁ(?’_l)/d = 1 mdd p, con lo cual d

divide a f. Por otra parte, un elemento z = ¢ verifica que =¥ = ¢** = a méd p si y solo si

ka = S méd p — 1. Esta ecuacién diofantica tiene solucién (en «) dado que d = med(k,p — 1)
divide a 3, y de hecho, tiene exactamente d soluciones distintas médulo p— 1. Finalmente, como

r = g%y g es un elemento generador del grupo, la ecuacién z¥ = a (méd p) tiene exactamente
d soluciones. O
Corolario A.9. Dado n = pi,...,p, donde los p; son primos impares, la ecuacidn z* =

améd n tiene solucion si y solo si ¥ = a méd p; tiene solucion para todo 1 < i < r. Ademds,

tiene dy - - - d, soluciones, donde d; = med(k,p; — 1).

Demostracion. El resultado se deduce del Teorema A.8 considerando el isomorfismo que define
el Teorema Chino de los Restos. Si ¥ = a méd p; no tiene solucién para algin 4, tampoco la
tendra médulo n. En cambio, si la ecuacién tiene solucién para cada ¢, habra dy - - - d, posibles
combinaciones de soluciones para cada p;, que a través el isomorfismo daran lugar a ese mismo
numero de soluciones distintas médulo n. O

Se introduce a continuacién la nocién de residuo cuadratico y de simbolo de Legendre.

Definicion A.10. Sean p,r € Z primos entre si. Se dice que r es un residuo cuadrdtico modulo
p si la ecuacion de congruencia x® = r méd p tiene solucion.
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Definicion A.11. Dados a € Z y p un primo impar, el simbolo de Legendre de a y p es

a 1 st a es un residuo cuadrdtico modulo p
<) =4 —1 sia noesun residuo cuadrdtico modulo p
p 0 st p es divisor de a

Se enuncian a continuacion la formula de recurrencia de la sucesion de Fibonacci y el Teorema
de Lamé, dos resultados encadenados de utilidad de cara a estudiar la complejidad computacio-
nal del Algoritmo de Euclides.

Teorema A.12. Sean F1 =1, Fo =1, F; = F,_1+ F;_9 con i > 2 los elementos de la sucesion

de Fibonacci. Entonces,
g L (1EVE)T 1 (12"

Teorema A.13. Sea n > 1, y sean u > v > 0 enteros tales que el Algoritmo de Fuclides
aplicado a u,v requiere exactamente de n divisiones, y tal que u es el entero mds pequeno que
satisface estas condiciones. Entonces, u = Fp1o yv = Fpi1.

A.2. Complejidad computacional

En primer lugar, se define el tamafnio de un nimero entero, la notacién O grande, la comple-
jidad computacional de un algoritmo, y la notacién o pequena.

Definicion A.14. Dado un entero m € 7Z, el tamarnio n de m es el nimero de bits que tiene la
representacion binaria de n. Se calcula como n = |logy(|m|)] + 1.

Definicién A.15. Sean t,f : N — R funciones. Se dice que t € O(f(n)) si existen ¢ € R,
no € N tales que t(n) < c- f(n),¥n > ng.

Definicién A.16. Sea A un algoritmo cuyo tiempo de ejecucion (o numero de operaciones
bdsicas) en el caso peor estd dado por t(n) € O(f(n)). Entonces, se dice que la complejidad
computacional de A es O(f(n)).

Definicién A.17. Sean t, f : N — R funciones. Se denota t € o(f(n)) si lim, % =0.

Cuando se utilizan las notaciones estdndar O y o, se asume que la funcién f(n) es la funcién
elemental mas pequefia posible tal que t € O(f(n)) y t € o(f(n)), respectivamente, para que
la complejidad tenga sentido practico. Aunque es cierto que la funcién t(n) = n? + 3n — logn
satisface que t(n) € O(n?), es mucho maés significativo dar la cota t(n) € O(n?). En ese trabajo
se comete a menudo un abuso de notacién, indicando ¢ = O(f(n)).

La complejidad de muchos algoritmos se puede encuadrar en una de las categorias siguientes.
La complejidad computacional de un algoritmo cuyo tiempo de ejecucién en el caso peor viene
dado por t(n) es:

» Logaritmica si ¢t € O(log(n)).

» Lineal si t € O(n).

» Cuadrética si t € O(n?).

» Polinémica si t € O(p(n)), donde p(n) € R[z].

= Subexponencial si t € O(k°™), donde k > 1.
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= Exponencial si t € O(kP(™), donde k > 1.

Proposicién A.18. Sean n,m enteros. La complejidad de algunas operaciones bdsicas sobre
n,m es la siguiente:

= Suma, resta, suma modular y resta modular: O(logn).

» Producto: O(log®n), con 1 < a < 2 que depende del algoritmo utilizado. Por simplicidad,
se tomard habitualmente a = 1, despreciando términos del orden de log(logn) o inferior.

= Divisién entera: O(log®n).

= Producto modular: Dado k € N, n-m méd k es O(log? k).

= Ezponenciacion modular: Dado k € N, n™ méd k es O(logmlog? k)
» Algoritmo de Buclides: O(log®n).

» Algoritmo de Euclides extendido (recuperando los coeficientes correspondientes a la iden-
tidad de Bézout): O(log®n).

La complejidad tan baja que requiere el algoritmo de Euclides se debe al Teorema de Lamé
y a la férmula previa presentadas en la seccién anterior.

Proposicién A.19. Sean A, B € Z™*™ dos mairices tales que el valor absoluto de sus coefi-
citentes estd acotado por B. El coste de algunas operaciones sobre las matrices es:

= Suma, resta: O(n?log B).

» Producto: O(n“log® B), con 2 < w < 2,37, si se utilizan algoritmos de multiplicacion
rapida. Habitualmente, se toma O(n?log B).

= Cdlculo del determinante, det(A): O(n*log B + n®log B?).

Generalmente, aquellos problemas que se pueden resolver con un algoritmo con complejidad
polinémica o mejor en el tamafio de la entrada se consideran tratables, mientras que aquellos
para los que solamente se conocen algoritmos en tiempo subexponencial o peor, se denominan
intratables. Para comparar la relacién que existe entre dos problemas intratables, se pueden
utilizar los conceptos siguientes.

Definicion A.20. Dados dos problemas A, B, se dice que A es reducible en tiempo polindmico
(o reducible polinomialmente) a B si A se puede resolver en tiempo polinomial mediante una
subrutina de un algoritmo que solucione B en tiempo polinomial.

Definiciéon A.21. Dos problemas intratables A, B son computacionalmente equivalentes cuan-
do son reducibles polinomialmente entre si.

Por tdltimo, se incluye una breve definicién, poco formal, de algunas clases de complejidad.

Definicion A.22. Una clase de complejidad X es un conjunto que contiene a todos los proble-
mas que pueden resolverse con algoritmos con complejidad computacional similar.

Definicién A.23. Un lenguaje o problema de decision (es decir, un problema para el que los
posibles resultados son unicamente si 0o no) L estd en la clase P si existe una maquina de Turing
determinista que lo decide en tiempo polinomial en el tamarnio de la entrada. Informalmente, la
clase P engloba los problemas tratables.
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Definicion A.24. Un lenguaje o problema de decision L estd en la clase NP si existe una
maquina de Turing no determinista que lo decide en tiempo polinomial en el tamano de la
entrada. Informalmente, la clase NP, que contiene a P, engloba los problemas tratables y los
intratables “menos dificiles”.

Definicion A.25. Un lenguaje o problema de decision L estd en la clase RP si existe una
maquina de Turing determinista que lo decide probabilisticamente en tiempo polinomial en el
tamano de la entrada, con una probabilidad de falso positivo menor que 1/2. Informalmente, la
clase RP, que contiene a P y estd contenida en NP, engloba los problemas para los que existen
algoritmos probabilisticos en tiempo polinomial.

A.3. Operaciones con polinomios

Se detalla el coste computacional de algunas operaciones de polinomios en F[z], donde F es
un cuerpo finito, junto con su complejidad computacional.

Proposicién A.26. Sean f, g € F[z] dos polinomios de grados n, m respectivamente, conn > m,
y sea B = |F|. La complejidad de algunas operaciones basicas sobre f(x) y g(x) es la siguiente:

» Suma, resta: O(nlog B).
= Producto: O(n?log B).
= Divisién de polinomios: O(n?log B).

» Algoritmo de Euclides: a lo sumo m + 1 cocientes y 2nm + O(n) sumas y productos en F.
Por tanto, O(n?log® B).

» Algoritmo de Fuclides extendido: a lo sumo m + 1 cocientes y 6nm + O(n) sumas y
productos en F. Por tanto, O(n?log? B).

El algoritmo de Euclides (y, en general, todas las operaciones anteriores) se pueden realizar
en caso de que los polinomios f, g pertenezcan a un anillo finito R (por ejemplo R = Z/nZ con
n no primo) siempre y cuando alguno de los coeficientes no sea un divisor de cero en R.

Cuando los polinomios son elementos de Q[z] o de Z[z], el coste computacional de realizar
sumas, restas, productos y divisiones se mantiene (donde B pasa a ser una cota para el valor
absoluto de los coeficientes de f,g). Sin embargo, los coeficientes del Algoritmo de Euclides,
y por tanto el coste, pueden dispararse. Afortunadamente, existen algoritmos para calcular el
maximo comun divisor que trabajan de forma modular y que consiguen acotar su complejidad.

Proposicién A.27. Sean f,g € F[z] dos polinomios de grados n, m respectivamente, conn > m,
y sea B una cota superior del valor absoluto de los coeficientes de f,qg. El coste computacional
de calcular el mdzimo coman divisor de f,g es O(n®log?(n)mlog?(nB)).

Es decir, polinomial en el grado y el tamaiio de los coeficientes del polinomio. Se introduce
la nocién de resultante, que se utiliza en este trabajo para resolver sistemas de ecuaciones
polinomiales en dos variables.

Definicién A.28. Sea R un anillo conmutativo con unidad y sean f = > a;xt, g = Yoo bz’
dos polinomios de grado n y m respectivamente, f,g € R[z|. La matriz de Sylvester de f y de
g, denotada por Syl(f,g), es una matriz cuadrada de tamano n+ m dada por
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Qnp, An—1 ‘e agp 0 e 0

0 an .« .. al aO DT O
0 0 o« . . an o« .. a a
SS9 = G0 St
0 by - by by - O
0 0 N T

donde el bloque superior tiene m filas y el inferior n filas. El determinante de la matriz de
Sylvester se conoce como resultante de f y g, y se denota por res(f,g) = det(Syl(f,g)).

Proposicién A.29. Sea K un cuerpo y sean f, g € Klz|. Entonces, deg(mcd(f,g)) = (n+m)—
rank(Syl(f,g)).

Proposicién A.30. Sea R un dominio de factorizacion unica y sean f,g € R[x] no ambos
nulos. Entonces, deg(med(f,q)) > 1 si y solo sires(f,g) =0 en R.

Si R es dominio de factorizaciéon unica, por el Lema de Gauss R[zy,...,x] también lo es.
Por tanto, si f,g € R[z1,...,%y], se puede suponer, para cada variable z;, que los polinomios
se encuentran en el anillo R[z1,...,Ti—1,Tit1,...,Ty)[z;]. La resultante de f, g respecto de la
variable x; se denota resz, (f,g) € R[x1,...,Ti—1,Tit1,...,Tn].

A lo largo del trabajo aparecen polinomios en varias variables con coeficientes enteros. El
célculo de la resultante respecto de una variable conlleva un tiempo polinomial en el grado de los
polinomios y el tamano de sus coeficientes. Esto se deduce de la complejidad computacional de
calcular un determinante junto con el coste de las operaciones de suma y producto de polinomios.

Por otro lado, las resultantes se utilizan para resolver sistemas de ecuaciones de polinomios
en varias variables. En el trabajo aparecen sistemas en dos variables. Su resolucion se lleva a
cabo eliminando una de las variables mediante el célculo de la resultante respecto de ella.

Proposicién A.31. Sean f,g € Zlz,y] algebraicamente independentes, es decir, med(f,g) €
Z, y sean xo,yo € Z. Si f(xo,y0) = g(xo,y0) = 0, entonces resy(f,g)(yo) = 0. Ademds,

deg(ress(f, g)) < deg(f)deg(g).

Para resolver el sistema f(z,y) = g(z,y) = 0, se determinan las raices yi,...,y, de h(y) =
res;(f,g) € Zy|. Posteriormente, se hallan las raices comunes de f(x,y;) y de g(x,y;) calculando
el méximo comun divisor de ambos polinomios en Z[z].
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Apéndice B

Ejemplo del Algoritmo de
Coppersmith

A continuacién, se presenta un ejemplo de ejecucién de un ataque a RSA que utiliza el
algoritmo de Coppersmith. El ejemplo es completo; se muestra la generacion de claves, el ci-
frado del mensaje y su posterior criptoandlisis mediante un ataque de mensaje estereotipado
(apartado 5.4.1). Los nimeros involucrados son pequenos, ya que el fin del ejemplo es ilustrar
el funcionamiento del algoritmo.

Algoritmo de Coppersmith

Se introduce de forma algoritmica el método de Coppersmith.

» Entrada: Un polinomio univariado f(z) de grado ¢, un entero n multiplo de b, y cotas
B,econb>nb e< %B.

1. Se calculan m = [3%/d¢] y t = [6m(—1+1/8)]. Se determina la base P de polinomios,
P={a/n" " 0<i<m0<j <o} J{a'fm0<i<t}.

/32
2. Se calcula la cota X = %nT_e.

3. Se define la matriz triangular B formada por los coeficientes de los polinomios p;(zX),
donde p; € P. La matriz B genera un reticulo de dimension v = dm + t.

4. Se calcula una base LLL-reducida del reticulo generado por B y se elige su primer vector,
v, que se corresponde con los coeficientes de un polinomio g(zX). Se obtiene g(z) a partir
de v.

5. Se factoriza g(z) sobre los enteros, obteniendo un conjunto de raices R. Para cada raiz
zo € R, se determina si med(f(z9),n)) > nP, y en caso contrario, se elimina zg de R.

» Salida: El conjunto R de raices xq tales que f(z¢) = 0 méd b con |zg| < X.

Se muestra a continuacién el desarrollo del ataque.

Protocolo RSA

Alicia, que se encuentra de viaje, desea enviarle a su hijo Bonifacio el PIN de su tarjeta de
crédito para que Bonifacio pueda comprarle un regalo a su hermana por su cumpleafos. Alicia,
sin embargo, no confia en la conexién a internet de su hotel y decide cifrar el mensaje por medio
de RSA. Para ello, Bonifacio genera un par de clave publica y privada, de la forma siguiente:
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» Elige dos primos, p = 641, ¢ = 509. Calcula n = pg = 326269, ¢(n) = 325120.
» Elige una clave de cifrado, e = 3.
» Calcula su clave de descifrado d tal que ed = 1 méd ¢(n). Obtiene d = 216747.

» Le envia a Alicia su clave publica, el par (e,n).
Alicia cifra su PIN M = 1997, que de hecho es el ano de nacimiento de su hija.

C = M° médd n = 153952.

Se puede comprobar que Bonifacio puede obtener M como M = C?% méd n = 1997.

Ataque de mensaje estereotipado

Mariano, un huésped del hotel con malas intenciones, ha estado atento a la conversacion
entre Alicia y Bonifacio, interceptando todo su contenido. Mariano conoce e, n'y C, y ademas,
sospecha que el PIN de la tarjeta es el afio de nacimiento de la hija de Alicia. Por tanto, decide
efectuar un ataque de mensajes estereotipados con la estimacion M = 1990. De acuerdo con la
Proposicién 5.14, x = M — M seré una rafz pequeiia del polinomio

f(z) = (M +x)® = C = 2® + 597022 + 1346162 + 69891 méd n

si Mariano esta en lo correcto. Mariano se dispone a buscar la raiz x aplicando el Teorema
5.11, ejecutando el Algoritmo de Coppersmith con los pardmetros 5 =1 (ya que b =n), § = 3,
e=1/12.

Paso 1:

Se calculan m = [3%/de] =4yt = [6m(—1+1/8)| = 0, con lo cual el tamaifio del reticulo se-
rd vy = dm+t = 12. Se determina la base de polinomios P = {xjn‘l_ifi,j =0,1,2,:=0,1,2, 3}:

n? xnt x?nt
n3f(x) andf(z) 2*ndf(x)
n’f(x)?  an’f(z)?  2’n®f(x)?
nf(z)®  anf(z)® 22nf(zx)?
Paso 2:
2
X = %n%*ﬁ — %326269%*5 —118

Luego, truncando a los enteros, se toma X = 11 como cota. Es decir, el algoritmo funcionara
si 1979 < M < 2001.

Paso 3:

Se determina la matriz B triangular inferior de tamano 12 x 12 formada por los coeficientes
de los polinomios p;(xX), con p; € P. Cada fila de la matriz es un vector de la base del
reticulo y la i-ésima columna corresponde al coeficiente de grado (i — 1)-ésimo del polinomio
correspondiente. Se muestra parcialmente a continuacion.
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11331913412989554250321
B = 519988971233591689041 - -- 188585255568593521

0 -+ 91876342468297038262378812 --- 93088353458580359

Paso 4:

Aplicando el algoritmo LLL sobre el reticulo generado por B, se obtiene la matriz B’ si-
guiente:

2522622606700616658 1268146000239181437  --- 1675590362254446462
5214713401293781385 10914323117616452886  --- 6888538155934946566
6745697945504613613274 4293798592982439338270 - - - 0

El vector mds corto v de la base LLL-reducida se corresponde con la primera fila de B’,

2522622606700616658
1268146000239181437
3431473649249253850
4098174776141752779
5277868155684978447
T 4804372723377864241
2206476217022708873
8811673218247884094
091483069148757366
9558866047296371575
7193190949072118650
1675590362254446462

Dividiendo la componente i-ésima del vector por X*~1, se obtienen los coeficientes del poli-
nomio g(x) buscado,

g(x) = 2522622606700616658 + 11528600002174376 7 — 283592863574318502>
— 30790193659968092° — 360485496597567x* — 298313746786912° + 12454983017932°
+452178164714x" + 377473656862% — 405389232527 — 27732865020 — 5872842411

Paso 5:
La factorizacién de g es la siguiente:

g(x) = —326269(x — 7)(182'° + 9762° + 192572% + 1910527 — 125217125 — 125825944°
+ 3353681z 4 1128347810z + 1733549233122 4 208268399967z + 1104532327926).

Como 7 es la tnica rafz entera de g(z), es la raiz modular buscada de f(z). En efecto,
M =M+ 2x=1990+ 7 = 1997 y Mariano puede recuperar el PIN de la tarjeta de Alicia.

63



	Agradecimientos
	Resumen
	Introducción
	El criptosistema RSA
	Protocolo y características
	Vulnerabilidades en la implementación
	Algunos primeros ataques

	Ataques por Factorización
	Algoritmos de Factorización
	Generación de primos
	Elección de primos para RSA

	Ataques basados en Fracciones Continuas
	Fracciones Continuas
	Ataque de Wiener
	Variantes del ataque de Wiener

	Ataques basados en Retículos
	Retículos
	Reducción de bases de retículos. Bases LLL-reducidas
	Algoritmo de Coppersmith
	Ataques en el caso univariado
	Algoritmo de Coppersmith para polinomios en dos variables

	Conclusiones
	Bibliografía
	Algunos conceptos y resultados
	Teoría de números
	Complejidad computacional
	Operaciones con polinomios

	Ejemplo del Algoritmo de Coppersmith

