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Resumen

El proyecto trata de analizar la Tor Network. Empezamos por una visién general de la red,
centrandonos en qué es Tor, un poco de su historia, los diferentes tipos de usuarios que lo
utilizan y su funcionamiento, para después centrarnos en los bridges relays, uno de los
diferentes tipos de relays que forman esta red, creados para luchar contra la censura de esta
red.

Explicamos que son, cémo funcionan y los protocolos que utilizan, llamados transportes
conectables y utilizados para camuflar el trafico y evitar que se identifique como trafico Tor.
Después implementamos uno de estos relays en un equipo propio y a continuacion,
analizaremos el trafico que pasa por él con el software Wireshark.

Para finalizar probamos las diferentes opciones de acceso a la red Tor a través de nuestro
Bridge relay, tanto desde diferentes navegadores, como desde un Smartphone.

Abstract

The project tries to analyze the Tor Network. We start with an overview of the network, focusing
on what Tor is, a bit of its history, the different types of users that use it and its operation, and
then focus on bridges relays, one of the different types of relays that form this network, created
to fight against the censorship of this network.

We explain what they are, how they work and the protocols they use, called pluggable transport
and used to camouflage traffic and prevent it from being identified as Tor traffic. Then we
implement one of these relays in our own computer and then we will analyze the traffic that
passes through it with the Wireshark software.

To finish we tested the different access options to the Tor network through our Bridge Relay,
both from different browsers, as well as from a Smartphone.
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1 Introduccion

En la actualidad, la tecnologia esta adentrada en todos los ambitos de la vida de una persona
de nuestra sociedad.

La sociedad avanza y toda persona vive desde sus inicios rodeada de una gran cantidad de
dispositivos conectados a la red que nos permiten realizar tareas de una forma mas agil,
cémoda y eficaz.

La nuestra es una sociedad red, es decir, una sociedad construida en torno a redes personales
y corporativas operadas por redes digitales que se comunican a través de Internet. Y como las
redes son globales y no conocen limites, la sociedad red es una sociedad de redes globales.
Esta estructura social propia de este momento histérico es el resultado de la interaccién entre
el paradigma tecnoldgico emergente basado en la revolucion digital y determinados cambios
socioculturales. [1]

La dltima coleccién de informes 2019 de We Are Social y Hootsuite en 2019 revela que los
usuarios de Internet estan creciendo en un promedio de mas de un millén de usuarios nuevos
cada dia desde enero de 2018, hasta asegurar que el mundo cuenta con 4.388 millones de
usuarios de Internet, un 57% de la poblacién mundial. [2]

E0 T UMDERSTAMD: GLORAL MORLE, IMTERMET, 4

LE SCEIAL

PO TIOM WAL ; A LISERS

JE IMT I # E5 L
< u Al 2
I I I r

7.676 5.112 4.388 3.484 3.256

BILLION BILLION BILLION BILLION BILLION

A PERETRATICI

42%

| . We
"’J Heootsuite are.

Figura 1.1 Estadisticas de Internet

En la figura 1.1. Estadisticas de Internet vemos que cada vez aumentan los usuarios de
Internet. Podemos encontrar actividades muy variadas, las cuales precisan de una conexion
con internet para poder ser realizadas. Hoy en dia ya no existe un sector que no trabaje
apoyandose en la red.

A la vez que los usuarios crecen también crece su inseguridad. Cada vez se cuestionan
mas la seguridad de su informacion, les preocupa mas su privacidad y proteger su
identidad.

A partir de estas inseguridades nacen herramientas para dar privacidad y anonimato en la
red como puede ser la red Tor, sobre la que profundizaremos en este proyecto.
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1.1 Motivacion

La motivacion principal para el desarrollo de este proyecto es dar a conocer un poco a la red
Tor, centrandonos un poco mas los Bridge Relays, uno de los diferentes tipos de relays que
tiene la red Tor y su principal herramienta contra la censura, explicar como poder conseguir
uno, como funciona y como utilizarlo. Quizas en un futuro nos encontremos con una censura de
Internet y de acceso a la red Tor y no podamos conectarnos a los relays de entrada
convencionales de esta red. En esta situacién un bridge relay nos pueda servir de gran ayuda.

Otra de las motivaciones es analizar un poco los protocolos que utilizan estos bridge relays
para camuflar su trafico, un tema del que hay muy poco escrito, quizas porque cuanto menos
se publique acerca de estos protocolos mas dificil lo tienen los censores de la red Tor para
descubrir el trafico Tor.

1.2 Objetivos

Como primer objetivo tenemos el aprendizaje tedrico sobre la red Tor, centrandonos en qué es,
su historia, el tipo de usuarios que suele utilizar esta red y con qué fines, los componentes que
tiene y el funcionamiento de la red.

Una vez tengamos claros los primeros conceptos sobre la red Tor, pasamos al principal
objetivo, los bridge relays, con el objetivo de saber qué son, aprender como funcionan y qué
protocolos utilizan.

En la parte mas practica, el objetivo sera la implementacion, configuraciéon y mantenimiento de
un bridge relay sobre el sistema operativo Debian, en un equipo propio y analizar el trafico que
pasa por él.

Otro objetivo practico sera aprender a acceder a la red Tor a través de un Bridge relay, desde
diferentes herramientas como puede ser el navegador propio de Tor, otros navegadores mas
comunes, como Google Chrome o Firefox e incluso desde un Smartphone.

2 Estado del arte

Con la aparicion de las nuevas tecnologias y servicios se ha experimentado un gran cambio en
la sociedad haciendo que los usuarios estén constantemente conectados a Internet. Esto nos
ha aportado grandes ventajas en el dia a dia, pero también nos encontramos con algunos
problemas importantes.

La informacion que consultamos en Internet esta toda indexada en buscadores, por lo tanto, se
esta produciendo un seguimiento y analisis de datos por estos buscadores. Para evitar esto se
buscan alternativas que nos aporten ese anonimato y privacidad que no se tiene en la red. Una
de estas alternativas puede ser la Deep Web o Web profunda.

La Deep Web, o la internet oculta, es el contenido web que no esta en la superficie de Internet.
El contenido de la superficie corresponde a las paginas que pueden ser indexadas por los
motores de busqueda que utilizamos normalmente y contienen enlaces a otros sitios. En
cambio, en la Deep Web se encuentran paginas que no contienen enlaces a otros sitios ni
tienen enlaces provenientes de otros y no pueden ser indexados por los motores de busqueda.
La unica manera de acceder a la Deep Web es saber la URL del sitio que se desea visitar. [3]

Se calcula que la Deep Web es actualmente 400 a 500 veces mas grande que la superficie de
Internet, contiene 7500 terabytes de informacion y 550 billones de documentos comparado con
19 terabytes y un billon de documentos que son propios de la superficie. [4]

Para representar metaféricamente Internet podemos utilizar la imagen de un Iceberg.
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Figura 2.2 Representacion metaforica de Internet

La primera parte es accesible para todos los usuarios corrientes de la red y se corresponderia
con el internet “visible” englobando Unicamente un 4% del volumen total de la red, lo que
conocemos como “Surface Web”.

La segunda en cambio es la parte profunda que engloba un porcentaje del 96% sobre el
tamano total de internet y es la zona que necesita de unas condiciones especiales para su
acceso.

El acceso a esta parte de la red no se consigue directamente desde la Web Superficial, sino
que es necesario un software especifico, como es por ejemplo Tor, que nos da acceso a esta
parte de la red de forma anénima.

Tor va a aportar al usuario un anonimato y privacidad en su navegacion mediante un
enrutamiento especial llamado “enrutamiento cebolla” estructurado en capas de cifrado. Tanto
los usuarios como los servidores de la red van a conseguir anonimidad.

Por lo tanto, Tor va a ser una herramienta utilizada por los usuarios que quieran navegar por la
Deep Web ya que necesitaran ocultar su identidad y también utilizada por los usuarios que
quieran navegar por la parte visible, pero ocultando su identidad.

21 ;Quées Tor?

Tor es un proyecto cuyo objetivo principal es el desarrollo de una red de comunicaciones virtual
distribuida de baja latencia y superpuesta sobre internet, que permite la comunicaciéon anénima
en Internet, es decir, oculta la direccion IP de sus usuarios (anonimato a nivel de red) y que,
ademas mantiene la integridad y confidencialidad de los mensajes que circulan a través de la
red ya que posee un mecanismo de encriptacion muy sofisticado, impidiendo que un mensaje
interceptado en el camino pueda ser entendido. [5] [6]
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Figura 2.3 Logotipo “The Onion Router”

En la red Tor, un mensaje es encriptado multiples veces antes de ser enviado a través de la
red, por capas como las de una cebolla, y hace que los mensajes viajen desde el origen a su
destino a través de una serie de nodos o relays que se encargan de decodificar parte del
mismo, revelando el siguiente relay al que hay que mandar la informacién encriptada, hasta
que llega al ultimo relay, que se encarga de decodificar por completo el resto del mensaje y asi
poder enviar la informacion original al destinatario, sin revelar, o incluso conocer, la IP de
origen.

El nombre de TOR viene de las siglas de The Onion Router (enrutador de cebolla en espafiol)
ya que Tor propone el uso de un encaminamiento de forma que los mensajes viajen desde el
origen al destino a través de una serie de nodos o relays especiales llamados 'routers de
cebolla'.

Para la consecucion de estos objetivos se ha desarrollado un software libre especifico. El
sistema esta disefiado con la flexibilidad necesaria para que pueda implementar mejoras, se
despliegue en el mundo real y pueda resistir diferentes tipos de ataque. Sin embargo, tiene
puntos débiles y no puede considerarse un sistema infalible.

También debemos dejar claro que Tor no es una red entre iguales (peer-to-peer) ya que por un
lado estan los usuarios de la red y por otro lado los relays encaminadores del trafico y algunos
de los cuales hacen una funcién de servicio de directorio.

La red funciona a partir de un conjunto de organizaciones e individuos que donan su ancho de
banda y poder de procesamiento, convirtiéndose en relays o routers cebolla de esta red.
Actualmente hay alrededor de 6000 ordenadores de voluntarios vinculados en la red Tor, que
hacen las funciones de routers y servicios de directorio. [6]
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Figura 2.4 Numero de relays activos de Tor

2.2 Historia de Tor

Los origenes de Tor se remontan a 1995 cuando se inician los trabajos de investigacién sobre
enrutamiento por capas (Onion Routing) en la Oficina de Investigacion Naval de la Marina de
los Estados Unidos. La motivacion principal fue la de proteger las comunicaciones del gobierno.
A esta version se le conoce como generacion cero de Onion Router y fue desarrollada por
Michael Reed, Paul Syverson y David Goldschlag.

En 1997, el proyecto consigue financiamiento de la Agencia de Investigacion de Proyectos
Avanzados de Defensa (DARPA) bajo el programa de Redes de Alta Confidencialidad. En el
Simposio de Seguridad y Privacidad de la IEEE se publica el disefio de la primera generacion
de Onion Routing, que incluye mejoras como el ndmero de rutas variable, la separacion del
proxy de navegacion del router, introduccién de politicas de seguridad para los relays de salida,
modulo de criptografia separado de la aplicacién, permitiendo que el mismo se ejecute en
hardware especializado, entre otras mejoras.

En 1999 el desarrollo de Onion Routing es suspendido debido a la falta de fondos y a que los
desarrolladores abandonaron el Laboratorio de Investigacion.

En 2001 se reactiva el desarrollo gracias a los fondos de DARPA, esta vez bajo el programa de
Redes Tolerantes a Fallas, con el objetivo de completar el codigo de la primera generacion lo
suficiente como para levantar una red de prueba y ademas agregar tolerancia a fallos y manejo
de recursos.

En 2002 se abandona el cédigo de la primera generacién por ser antiguo. Se inicia el desarrollo
de la segunda generacién bajo la direccion de Roger Dingledine, Nick Mathewson y Paul
Syverson.

En 2003, se aportan fondos desde la Oficina de Investigacion Naval para el desarrollo y la
implementaciéon de la segunda generacion. En octubre, la red Tor es desplegada y el cédigo
fuente se libera bajo licencia MIT. [5]
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A finales del afio 2004 pas6 a ser patrocinado por la Electronic Frontier Foundation, la
organizacion de defensa de las libertades en el mundo digital.

Desde noviembre de 2005 el proyecto Tor esta en manos de The Tor Project una organizacion
sin animo de lucro orientada a la investigacién y la educacion, dirigido por Roger Dingledine,
radicada en Massachusetts y que ha sido financiada por distintas organizaciones. [4]

La lista actual de los patrocinadores activos en 2019 es la siguiente: [7]

Decenas de miles de donaciones personales de personas como usted (2006-presente)
Fundacion Rose para las Comunidades y el Medio Ambiente (2017-2019)

Mozilla (2016-2019)

Fondo de tecnologia abierta (2012-2019)

Sida - Agencia Sueca de Cooperacion para el Desarrollo Internacional (2018-2019)
Media Democracy Fund (2016-2019)

Handshake - La fundacién del apretén de manos (2006-2019)

National Science Foundation a través de la Universidad de Minnesota (2013-2019)
National Science Foundation junto con Georgetown (2015-2019)

National Science Foundation junto con Rochester Institute of Technology (2016-2019)
Fastly (2016-2019)

Departamento de Estado de los Estados Unidos, Oficina de Democracia, Derechos
Humanos y Trabajo (2013-2019)

DARPA a través de la Universidad de Pennsylvania (2018-2019)

Instituto de servicios de museos y bibliotecas a través de la Universidad de Nueva York
(2018-2019)

Equipo Cymru (2009-2019)

Patrocinadores anteriores

Torfox (2009)

SRl Internacional (2011-2017)

Tecnologia Shinjiru (2009-2011)

Reddit (2015)

Omidyar Network Enzyme Grant (2006)

Fundacion Nacional de Ciencias a través de la Universidad Rice (2006-2007)
Fundacion Nacional de Ciencias junto con la Universidad de Princeton (2012-2018)
Fundacién Nacional de Ciencias junto con la Universidad de lllinois en Chicago (2016-
2018)

Fundacion Nacional de Ciencia a través de la Universidad de Drexel (2009-2011)
Laboratorio de Investigacién Naval (2006-2010)

Fundacién NLnet (2008-2009)

Fundacion Nacional Cristiana (2010-2012), (2014)

Internews Europe (2006-2008)

Human Rights Watch (2007)

Ministerio Federal de Relaciones Exteriores de Alemania (2015)

Google (2008-2009)

Google Summer of Code (2007-2014) y (2016-2017)

La libertad de prensa de la Fundacion (2014)

La Fundacién Ford (2013-2014)

Hivos / The Digital Defenders Partnership (2014-2015)

Fundacién Electronic Frontier (2004- 2005)

Desconectar (2014)

Proyecto Cyber-TA (2006-2008)

Bell Security Solutions Inc (2006)

Junta de Gobernadores de Radiodifusion (2006-2013)

Accede Ahora (2012)

Internews (2008-2013)

DARPA y ONR a través del Laboratorio de Investigacién Naval (2001-2006)
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En marzo de 2011, Tor recibié6 de la Free Software Foundation el premio para proyectos de
beneficio social correspondiente a 2010 por «haber permitido que, aproximadamente, 36
millones de personas de todo el mundo, usando software libre, hayan experimentado libertad
de acceso y de expresion en Internet manteniendo su privacidad y anonimato. Su red ha
resultado crucial en los movimientos disidentes de Iran y Egipto». [8]

2.3 Usuarios de lared Tor

Tor fue originalmente disefiado, implementado y desplegado como un proyecto de
enrutamiento de cebolla del Laboratorio de Investigacion Naval. Fue desarrollado originalmente
con la Marina de los EE. UU, con el propésito principal de proteger las comunicaciones
gubernamentales. Hoy en dia, se usa todos los dias para una amplia variedad de propdsitos
por militares, periodistas, agentes del orden publico, activistas y muchos otros.

Usuarios diarios de Tor

4 000 000 -

3 000 000 -

2 000 000 =

1 000 000 -

2:.';1.' I:JIIB C'Ul-_ﬁ
The Tor Project - https:imetrics. torproject.org/
Figura 2.5 Numero de usuarios al dia de la Tor Network, excluyendo usuarios de bridge relay

Como podemos ver en la figura 2.4 el nimero de usuarios de Tor ha aumentado en los Ultimos
afos. Actualmente estamos sobre los 2.000.000 pero a finales de 2017 y principios de 2018
hemos llegado a superar los 4.000.000 de usuarios al dia.
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Pais Promedio de usuarios diarios
371886 (17.649)
289188 (13.729%)
243432 (11.55%)
155529 (7,38%)
113745 (5,40%)
82315 (3.909%)
80776 (3.839%)
61812 (2.939%)
45784 (2,17%)
41546 (1,97%)
Tabla 2.1 Top-10 paises por usuario de Tor

La tabla 2.1 muestra los 10 principales paises segun la cantidad estimada del numero de
clientes que se conectan a la Tor Network. Estos numeros se derivan de las solicitudes de
directorio contadas en las autoridades de directorio y las réplicas. [9]

Estos son algunos de los usos especificos de los usuarios que utilizan Tor:

La gente normal usa Tor

Protegen su privacidad de mercadélogos y ladrones de identidad. Los proveedores de servicios
de Internet venden sus registros de navegacion de Internet a los vendedores o cualquier otra
persona que esté dispuesta a pagar por ellos. Un registro completo de cada sitio que visita, el
texto de cada busqueda que realiza, y la informacién de usuario e incluso la contrasefia pueden
ser parte de estos datos. Ademas de su ISP, los sitios web (y los motores de busqueda) que
visita tienen sus propios registros, que contienen la misma o mas informacion.

Protegen sus comunicaciones de corporaciones irresponsables. A través de Internet, Tor esta
siendo recomendado a personas recientemente preocupadas por su privacidad frente a las
crecientes infracciones y traiciones de datos privados. Desde las cintas de copia de seguridad
perdidas, hasta la entrega de los datos a los investigadores, sus datos a menudo no estan bien
protegidos por aquellos en los que se supone que deben confiar para mantenerlos seguros.

Proteger informacion de identificacion personal en linea y su ubicacion simplemente ocultando
su direccion IP. Cada vez mas, las direcciones IP se pueden asignar a una ciudad o incluso a
una calle, y pueden revelar otra informacién sobre como se esta conectado a Internet.

Eludir la censura. Investigan temas delicados o simplemente acceder a Facebook o YouTube.
Hay una gran cantidad de informacién disponible en linea. Pero tal vez en su pais, el acceso a
esta informacién esta detras de un cortafuegos.

Los periodistas y su audiencia usan Tor

Multitud de reporteros sin fronteras han sido encarcelados por todo el mundo. Aconsejan a los
periodistas, las fuentes, los blogueros y los disidentes que usen Tor para garantizar su
privacidad y seguridad ya que su trabajo les dirige en muchas ocasiones a temas
controvertidos sobre democracia, economia y religion.

Tor es parte de SecureDrop, un sistema de envio de documentos de forma segura destinado a
comunicarse con fuentes anénimas. Muchas organizaciones de noticias usan SecureDrop.
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Los ciudadanos y periodistas usan Tor para investigar propaganda estatal y puntos de vista
opuestos, para presentar historias con medios no controlados por el Estado y para evitar
arriesgarse a las consecuencias personales de la curiosidad intelectual.

Los agentes del orden usan Tor

Vigilancia en linea: Tor permite a los funcionarios navegar por sitios web y servicios
cuestionables sin dejar pistas reveladoras. Si el administrador del sistema de un sitio de
apuestas ilegales, por ejemplo, viera multiples conexiones de direcciones IP gubernamentales
o policiales en los registros de uso, las investigaciones podrian verse obstaculizadas.

Operaciones de Sting: Del mismo modo, el anonimato permite a los oficiales de la ley participar
en operaciones "encubiertas" en linea. Independientemente de cuan buena sea la "credibilidad
callejera" de un oficial encubierto, si las comunicaciones incluyen rangos de IP de direcciones
de la policia, la tapadera es volada.

Lineas de informacion verdaderamente andnimas: si bien las lineas de informacién anénima en
linea son populares, sin software de anonimato, son mucho menos Uutiles. Las fuentes
sofisticadas comprenden que, aunque un nombre o direccidon de correo electrénico no esta
adjunta a la informacion, los registros del servidor pueden identificarlos muy rapidamente.
Como resultado, los sitios web de linea de punta que no fomentan el anonimato estan limitando
las fuentes de sus consejos.

Activistas y denunciantes usan Tor

Los activistas de derechos humanos usan Tor para reportar anénimamente los abusos de las
zonas de peligro. Internacionalmente, los trabajadores de los derechos laborales usan Tor y
otras formas de anonimato en linea y fuera de linea para organizar a los trabajadores de
acuerdo con la Declaracion Universal de los Derechos Humanos. Aunque estan dentro de la
ley, no significa que estén a salvo. Tor proporciona la capacidad de evitar la persecucion
mientras sigue elevando una voz.

En el este de Asia, algunos organizadores laborales usan el anonimato para revelar
informacion sobre talleres clandestinos que producen bienes para los paises occidentales y
para organizar la mano de obra local.

Tor puede ayudar a los activistas a evitar la censura gubernamental o corporativa que
obstaculiza la organizacion. En uno de esos casos, un ISP canadiense bloqued el acceso a un
sitio web sindical utilizado por sus propios empleados para ayudar a organizar una huelga.

Las personas de perfil alto y bajo usan Tor

Personas con un puesto de trabajo de alto nivel, normalmente pueden estar expuestas a otras
personas, las cuales pueden juzgar sus creencias politicas o religiosas. Sin embargo, estas
personas puede que no quieran permanecer en silencio sobre temas que les importan, pero
pueden afectarle sobre su carrera profesional. Tor ayuda a sentirse seguro de que pueden
expresar su opiniodn sin consecuencias para su funcion.

Las personas que viven en la pobreza o una clase baja a menudo no participan plenamente en
la sociedad civil por miedo a la opinidon de sus superiores, perder su trabajo... Tor da voz a
muchas de estas personas en esta situacion.

Los ejecutivos de negocios usan Tor

Se emplea Tor para el intercambio de informacion sobre violaciones de seguridad entre
empresas. Asi la empresa que informa a centros de informacion a los que pertenece, mantiene
segura su direccion IP y da anonimato por si un atacante esta escuchando esta informacion.

Ver su competencia: si trata de verificar los precios de un competidor, es posible que no
encuentre informacion o informacién engafosa en su sitio web. Esto se debe a que su servidor
web puede estar codificado para detectar conexiones de la competencia y bloquear o difundir
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desinformacién a su personal. Tor le permite a una empresa ver su sector tal como lo veria el
publico en general.

Mantener la confidencialidad de las estrategias: un banco de inversion, por ejemplo, podria no
querer que los fisgones de la industria puedan rastrear qué sitios web estan viendo sus
analistas. La importancia estratégica de los patrones de trafico, y la vulnerabilidad de la
vigilancia de dichos datos, estdn comenzando a ser mas ampliamente reconocidos en varias
areas del mundo de los negocios.

Rendicion de cuentas: en una época en que la actividad corporativa irresponsable y no
denunciada ha socavado negocios de miles de millones de ddlares, un ejecutivo que ejerza una
verdadera administracion quiere que todo el personal se sienta libre de divulgar la malversacion
interna. Tor facilita la responsabilidad interna antes de que se convierta en una denuncia o
problema.

Los militares usan Tor

Agentes de campo: no es dificil para los insurgentes monitorear el trafico de Internet y descubrir
todos los hoteles y otras ubicaciones desde las cuales las personas se conectan a servidores
militares conocidos. Los agentes de campo militares desplegados fuera de casa usan Tor para
enmascarar los sitios que visitan, protegiendo los intereses y operaciones militares, asi como
también protegiéndose de darios fisicos.

Servicios de cebolla: cuando Internet fue disefiado por DARPA, su objetivo principal era poder
facilitar comunicaciones distribuidas y sdlidas en caso de huelgas locales. Sin embargo,
algunas funciones deben estar centralizadas, como los sitios de comando y control. La
naturaleza de los protocolos de Internet es revelar la ubicacién geografica de cualquier servidor
accesible en linea. La capacidad de los servicios de cebolla de Tor permite que el comando y el
control militares estén fisicamente seguros contra el descubrimiento y el derribo.

Reunioén de inteligencia: el personal militar necesita usar recursos electronicos ejecutados y
monitoreados por los insurgentes. No quieren que los registros del servidor web en un sitio web
insurgente graben una direccién militar, lo que revela la vigilancia.

Los profesionales de Tl usan Tor

Para verificar las reglas de firewall basadas en IP: Un firewall puede tener algunas politicas que
solo permiten ciertas direcciones IP o rangos. Tor se puede utilizar para verificar esas
configuraciones mediante el uso de un nimero de IP fuera del bloque de IP asignado de la
empresa.

Para eludir sus propios sistemas de seguridad para actividades profesionales delicadas: por
ejemplo, una empresa puede tener una politica estricta con respecto al material que los
empleados pueden ver en Internet. Una revision de registro revela una posible violacién. Tor se
puede usar para verificar la informacién sin poner una excepcién en los sistemas de seguridad
corporativos.

Para volver a conectarse a los servicios implementados: un ingeniero de red puede usar Tor
para volver a conectarse de forma remota a los servicios, sin la necesidad de una maquina
externa y una cuenta de usuario, como parte de las pruebas operacionales.

Para evitar las interrupciones de la red del ISP: a veces, cuando un ISP tiene problemas de
enrutamiento o DNS, Tor puede poner a disposicidn recursos de Internet cuando el ISP real no
funciona correctamente. Esto puede ser invaluable en situaciones de crisis.

Hackers

El principal objetivo de un hacker en la red Tor es evolucionar recopilando informacién util que
se encuentra esperando en las profundidades donde no quieren dejar rastro de haber estado.
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Ademas, los hackers éticos pueden emplear el anonimato de la red Tor para poner al
descubierto a usuarios que realizan actividades ilegales o éticamente dudosas.

Ciberdelincuentes

Los delincuentes emplean la red Tor por la proteccién y seguridad que el ser anénimo en la red
les brinda para realizar sus actividades ilegales. En sus negocios dentro de la red tienen la
tranquilidad de no necesitar un contacto cara a cara con sus clientes para realizar la
transaccion lo que conlleva un mayor porcentaje de éxito a la vez que se reduce la posibilidad
de ser capturado.

2.4 Funcionamiento de Tor

Tor es una red que implementa una técnica llamada Onion Routing (enrutado cebolla en
castellano), disefiada con vistas a proteger las comunicaciones en la Marina de los Estados
Unidos. La idea es cambiar el modo de enrutado tradicional de Internet para garantizar el
anonimato y privacidad de los datos.

El enrutado tradicional que usamos para conectarnos a servidores en Internet es directo. Por
ejemplo, si quieres leer el sitio web “El Pais”: tu ordenador se conecta de forma directa a los
servidores de “El Pais”. La ruta es, a grandes rasgos, sencilla: de tu ordenador a tu router, de
ahi a los enrutadores de tu ISP (proveedor de Internet) y después directos a los servidores de
“El Pais”.

Facil y sencillo, salvo por el hecho de que si alguien intercepta los paquetes de datos en un
punto intermedio sabra perfectamente de dénde vienen y a donde van. Incluso aunque se cifren
los datos de cada paquete (por ejemplo, visitando una pagina HTTPS) las cabeceras de este
no se cifran, y los campos del remitente y destinatario (entre otros) siguen siendo visibles.

Ahi es donde entra el Onion Routing o enrutamiento de Cebolla. Consiste en enviar el paquete
por un camino no directo, a través de varios nodos o relays, pero en realidad es algo mas
complejo que eso. [5]

Para entender bien el funcionamiento del enrutamiento de Cebolla lo podemos dividir en tres
partes:

-La primera parte consiste en el establecimiento de la ruta a seguir para poder obtener o enviar
un contenido.

-La segunda etapa sera el proceso de cifrado de la totalidad de la informacién que queremos
enviar u obtener.

-La tercera y ultima etapa consistira en ir descifrando de forma progresiva la totalidad de
informacion que queremos enviar u obtener.

2.4.1 Establecimiento e inicializacion de la ruta

El primer paso que hace el software Tor en el proceso de establecimiento de la ruta es
conectarse a internet para recoger informacion acerca de los relays disponibles de los servicios
de directorio de Tor.
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Figura 2.6 Cémo funciona Tor 1

A partir de la informacién obtenida y de su configuracion el software Tor decide un circuito
aleatorio por el que van a circular los paquetes. Por defecto el circuito tiene 3 relays, el entry
guard que sera el primer relay, el middle relay que sera el segundo y el exit relay que sera el
ultimo, antes de que el mensaje llegue a su destino. [4]
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Figura 2.7 Como funciona Tor 2

El siguiente paso es establecer una conexiéon TLS con todos los relays del circuito:

® ] [ ] [
enlace cifrado con TLS T

enlace cifrado con TLS enlace cifrado con TLS | enlace NO cifrado

@CREATE c1,RSA(g"x1,PKOR1_OK)

@ CREATED c1,g%1.SHA1(g*x1y1)

@ RELAY c1AES(EXTEND-OR2 kf1)

CREATE c2.RSA(g"x2,PKOR2_OK)

CREATED ¢2,g"y2,SHA-1(g"x2y2)

RELAY c1.AES(EXTENDED-g*y2-SHA1(g"x2y2))Kb1) |
|

ST

Figura 2.8 Intercambio de mensajes para establecimiento de circuito

Conexion con el entry guard o relay de entrada (OR1):

A continuacion, el software TOR (OP) se conectara de forma segura con el entry guard usando
el protocolo TLS.
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El software Tor inicia un intercambio de clave Diffie-Hellman con el OR1 enviando una celda de
tipo CREATE.

El entry guard le devuelve una célula de tipo CREATED y de esta forma se obtiene una clave
compartida Diffie-Hellman (g"x1y1). De esta clave se derivan dos claves simétricas, una para
cifrar trafico en cada sentido:

kf1 (forward key). - Se usara en la comunicacion OP->OR1.

kb1 (backward key). - Se usara en la comunicacion OR1->0P.

- Conexion con el middle relay o relay intermedio (OR2):

A continuacién, el OP envia una peticidon a el OR1 para extender el circuito mediante una célula
de tipo RELAY_EXTEND. Esta célula le indica al OR1 cual va a ser el nuevo relay OR2, su
puerto y también contiene estructuras de datos que le tendra que reenviar el OR1 al OR2 y que
permitiran establecer un protocolo D-H de intercambio de claves entre el OP y OR2 a través de
OR1 sin que el OR1 se entere de nada.

El OR1 realiza el procedimiento Diffie-Hellman con OR2. Observar que ahora las células
CREATE/CREATED se intercambian entre el OR1 y el OR2.

El OR1 manda al OP una célula de tipo RELAY_EXTENDED para mandarle lo que ha
respondido el OR2 y asi el OP tiene conocimiento de la clave D-H. La informacion esta cifrada
de tal forma que el relay OR1 no puede acceder la informacion que se estan intercambiando
indirectamente el OP y OR2. De esta forma se establecen la clave compartida Diffie-Hellman
(g"x2y2) de la que derivan las nuevas claves simétricas: kf2 y kb2.

Kf2 (forward key). - Se usara en la comunicacion OP->OR2.

Kb2 (backward key). - Se usara en la comunicacion OR2->0P.

- Conexion con el exit relay o relay de salida:

A continuacién, el OP envia una peticidn a el OR2 para extender el circuito mediante una célula
de tipo RELAY_EXTEND cifrado con kf1 y kf2 de tal forma que el relay OR1 no puede acceder
la informacion que se estan intercambiando indirectamente el OP y OR2.

Esta célula le indica al OR2 cual va a ser el nuevo relay OR3, su puerto y también contiene
estructuras de datos que le tendra que reenviar el OR2 al OR3 y que permitiran establecer un
protocolo D-H de intercambio de claves entre el OP y OR3 a través de OR1 y OR2 sin se
enteren de nada.

El OR2 realiza el procedimiento Diffie-Hellman con OR3. Observar que ahora las células
CREATE/CREATED se intercambian entre el OR2 y el OR3.

El OR2 manda al OP una célula RELAY_EXTENDED para mandarle lo que ha respondido el
OR3 vy asi el OP tiene conocimiento de la clave D-H. La informacion esta cifrada de tal forma
que el relay OR2 y OR1 no pueden acceder la informacidon que se estan intercambiando
indirectamente el OP y OR3. De esta forma se establecen la clave compartida Diffie-Hellman
(g"x3y3) de la que derivan las nuevas claves simétricas: kf3 y kb3.

Kf3 (forward key). - Se usara en la comunicacion OP->0OR3.

Kb3 (backward key). - Se usara en la comunicacion OR3->0P.
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Figura 2.9 Representacion grafica del establecimiento de la ruta

Como medida de seguridad cada 10 minutos se establecera una nueva ruta de conexién de
forma automatica. En los archivos de configuracion de TOR podremos modificar este tiempo o
si lo precisamos también podemos forzar que se establezca una ruta de forma manual.
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Figura 2.10 Cémo funciona Tor 3

Una vez definida la ruta ya podemos pasar a ver el procedimiento de cifrado usado por TOR.

2.41.1 Células utilizadas en el establecimiento de circuito

Célula CREATE

U CirclD .

COMMAND=CREATE cifrado RSA

OAEP padding con PKOR1_COK

clave simétrica Ks1

DHP: 1? parte de g*x1 .

DHP: 27 Earte de gm Cifrado AES
con clave

padding simétrica Ks1

Figura 2.11 Establecimiento del circuito: Célula CREATE

Sobre el formato de la célula CREATE cabe sefialar que el cifrado de g"x se hace de forma
hibrida (con RSA se cifra una clave de sesion y parte de g”x, con la clave de sesioén se cifra el
resto de g*x) para permitir que en una sola célula podamos hacer el intercambio del g"x
completo.
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Célula CREATED

@ CirclD

COMMAND=CREATED
DHP: gyt
SHA-1(g"x1y1)

padding

Figura 2.12 Establecimiento del circuito: Célula CREATED

En la célula CREATED se envia gy y el valor resumen SHA-1 de la clave establecida g*xy
para poder hacer una verificacion de que ambos extremos de la comunicacién comparten la
misma clave.

Célula RELAY_EXTEND

@ CirclD

COMMAND=RELAY
RELAY COMMAND=RELAY EXTEND

Recognized

streamID=0

Digest

Length

Address Cifrado RSA

Port con PKORZ_O

QAEP Pac{:ld{ng Cifrado AES Cifrado AES
Piel de cebolla clave simétrica Ks2 con clave ce_::n'clgwe

DHP: 12 parte de g"x2 simétrica Ks2 simétrica ki1

DHP: 2% parte de g"x2
SHA-1(PKCS#1(PKOR1_ID))
Padding

Figura 2.13 Establecimiento del circuito: Célula RELAY EXTEND

La célula va cifrada por las claves simétricas kf que descifrada cada OR. Cuando el OR
descifra con su clave AES obtiene distintos campos y entre ellos obtiene la siguiente piel de
cebolla que puede utilizar directamente en la célula CREATE que tiene que construir para
enviarsela al siguiente OR.

En la célula se envia g"x, se hace de forma hibrida (con RSA se cifra una clave de sesion y
parte de g*x, con la clave de sesiodn se cifra el resto de g*x) para permitir que en una sola
célula podamos hacer el intercambio del g*x completo.

El campo SHA-1(PCKS#1(PKOR1_ID)) es el hash SHA-1 del PKCS#1 de la clave de identidad
(PKOR_ID) del préximo OR. Esto permite prevenir cierto tipo de ataques man-in-the-middle.

Observar que cuando el OR1 descifra con su clave AES obtiene distintos campos y entre ellos
obtiene la siguiente piel de cebolla que puede utilizar directamente en la célula CREATE que
tiene que construir para enviarsela al OR2.

Célula RELAY_EXTENDED

@ CirclD

COMMAND=RELAY
RELAY_COMMAND=EXTENDED
Recognized Cifrado AES
streamID=0 con clave
Digest simétrica kb1
Length

gty2
SHA-1(g"x2y2)
padding

Figura 2.14 Establecimiento del circuito: Célula RELAY_EXTENDED
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La célula RELAY_EXTENDED consiste en la comunicacion de la respuesta al protocolo Diffie-
Hellman que hace el OR al OP pasando por los OR intermedios sin que estos puedan inferir
informacion alguna.

2.4.2 Proceso de cifrado

Una vez establecida la ruta y obtenidas las claves simétricas de cifrado, cifraremos la totalidad
de contenido de nuestra peticion.

La totalidad del contenido de nuestra peticiéon estara cifrado mediante criptografia asimétrica.
Su funcionamiento es el siguiente:

Antes de entrar en el relay de entrada, la totalidad de nuestra informacion se cifra por capas
mediante el protocolo de cifrado AES-128 del siguiente modo:

1. Se usa la clave publica del exit relay (Kf3) para cifrar la totalidad de contenido de
nuestra peticiéon. De esta forma anadimos una capa de cifrado y aseguramos que
unicamente el ultimo relay podra descifrar nuestro mensaje.

2. Al mismo tiempo se usa la clave publica del middle relay (kf2) y de este modo se aplica
una segunda capa de cifrado a nuestra peticion.

3. Finalmente se usa la clave publica del entry guard (kf1) para afiadir una tercera capa
de cifrado a nuestra peticion.

Una vez finalizada la etapa de cifrado nuestra peticién entra en el entry guard y empezara la
transmision y descifrado de nuestra peticion.

Clave de Router A

Clave de Router B
Clave de Router C

Mensaje

Figura 2.15 Capas de cifrado mensaje Tor

2.4.3 Proceso de descifrado

Una vez seleccionada la ruta y cifrada la totalidad de nuestra informacién mediante el protocolo
AES, el cliente Tor envia el mensaje cifrado a través de los tres relays de la ruta de Tor y cada
relay ira descifrando capa a capa el mensaje mediante el protocolo AES:

1. La totalidad de informacién de nuestra peticién y/o mensaje entra dentro del entry
guard. Usando la clave privada del entry guard quitaremos la primera de las 3 capas de
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cifrado. Como el mensaje aun tiene dos capas de cifrado sera completamente
imposible que el relay inicial pueda ver el contenido.

2. Seguidamente nuestra peticion y/o mensaje se dirigira al middle relay. Alli usaremos la
clave privada del middle relay para quitar la segunda de las 3 capas de cifrado.

3. Para finalizar, el exit relay usara su clave privada para quitar la ultima de las capas de
cifrado de nuestra peticion. Una vez nuestro mensaje esta sin cifrar se procedera a la
entrega de nuestra peticidn al servidor, y el servidor nos dara respuesta repitiendo de
nuevo el procedimiento que acabamos de describir.

Cliente : Servidor
N e - 2
- = = message -
—_— —_— E— —_—
Modo entrada MNodo intermedio Modo salida

Figura 2.16 Representacion descifrado TOR

Como conclusion, podemos decir que el Onion Routing nos proporciona mas privacidad que el
enrutado normal y corriente. Exceptuando el primer y ultimo relay, nadie sabe de dénde viene o
a donde va la informacién que enviamos. El mensaje va encapsulado en muchas capas
encriptadas, lo cual nos proporciona un extra en la privacidad buscada.

2.4.4 Seguridad de Tor

A continuacidn, veremos los principales protocolos que hacen a Tor una red tan segura como
es.

TLS

Tor transmite sus datos a través de una serie de relays que se comunican mediante el
protocolo TLS sobre TCP/IP manteniendo asi secreta e integra, sin modificaciones externas, la
informacion desde un relay a otro.

TLS es un protocolo mediante el cual se establece una conexién segura por medio de un canal
cifrado entre el cliente y servidor. Asi el intercambio de informacién se realiza en un entorno
seguro y libre de ataques. [10]

El protocolo TLS se basa en tres fases basicas:

Negociacién: Los dos extremos de la comunicacidon negocian que algoritmos criptograficos
utilizaran para autenticarse y cifrar la informacion.

Autenticacion y Claves: Los extremos se autentican mediante certificados digitales e
intercambian las claves para el cifrado, segun la negociacion.

Transmisidon Segura: los extremos pueden iniciar el trafico de informacion cifrada y autentica.

Tor, para establecer las conexiones TLS, usa TLS/SSLv3. Todos los OR y OP tienen que
soportar SSL_DHE_RSA WITH 3DES EDE_CBC_SHA y deberian tener disponible
TLS_DHE_RSA_WITH_AES_128 CBC_SHA.

Los OP para comunicarse con los OR pueden usar:
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TLS_DHE_RSA_WITH_AES 256_CBC_SHA
TLS_DHE_RSA_WITH_AES_128 CBC_SHA,
SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

Diffie- Hellman

Tor usa el protocolo Diffie-Hellman para establecimiento de claves simétricas para el posterior
cifrado de los datos.

Diffie-Hellman es una forma de establecer un secreto compartido entre dos partes en un canal
inseguro.

Alice Bob
AT ETEERRE T
a,0,p b
A=g"mod p g, p. A B =g modp
K =B mod p B K =A’mod p

TR i Dimi

K =A"mod p = (g *mod p) "mod p = g *mod p = (g 'Mod p) tnod p = B fod p

Figura 2.17 Funcionamiento Diffie-Hellman

Para comenzar, las dos partes deciden publicamente dos numeros primos, g y p.

Una de las partes decide secretamente otro numero, a. y la otra decide en secreto sobre un
numero, b. Ninguna de las dos partes envia estos nimeros, se guardan para si mismos. La
primera parte realiza un calculo, g » a mod p, lo llamaremos A. La segunda parte entonces
realiza g * b mod p que llamaremos B.

Las dos partes comparten entre ella A y B. Un observador ahora podria tener 4 nimeros, A, B,
gy p, pero no a o b. Por ultimo, la primera parte toma la B y realiza B » a mod p. De manera
similar, la segunda parte toma la A y realiza la modulaciéon A * b mod p. Esto da como resultado
el mismo numero, es decir, B* a mod n = A * b mod p. Ahora tienen un nimero compartido K
del que se derivan las claves kf y kb y el observador no lo puede averiguar. [11]

Tor usa Diffie-Hellman con g=2 y para p usamos el primo seguro de 1024 bits obtenido con
valor hexadecimal:

FFFFFFFFFFFFFFFFCO0FDAA22168C234C4C6628B80DC1CD129024E088A67CC74020BBEAG3B139B22514A0879

8E3404DDEF9519B3CD3A431B302B0OA6DF25F14374FE1356D6D51C245E485B576625E7EC6F44C42E9AG637EDGB
OBFF5CB6F406B7EDEE386BFB5A899FASAEOF24117C4B1FE649286651ECE65381FFFFFFFFFFFFFFFF

AES

El algoritmo principal empleado a la hora de encriptar los datos en Tor es AES (Advanced
Encryption Standard) con claves de 128 bits, el algoritmo simétrico mas utilizado hoy en dia.
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AES es un cifrador en bloque de criptografia simétrica, es decir, trabaja cifrando y descifrando
bloque a bloque, utilizando la misma clave privada para ambos procesos. [12]

Segun el estandar, divide los datos de entrada en bloques de 4 palabras de 32 bits, es decir, 4
x 32 = 128 bits.

En cuanto a la longitud de clave el algoritmo trabaja con longitudes de 128 (4 x 32), 192 (6 x
32) 0 256 (8 x 32) bits, pero en nuestro caso Tor utiliza 128.

Si observamos la figura 2.17, veremos que, tanto el texto claro como el texto cifrado se dividen
en bloques de 128 bits.

Texto Claro

128 bits

Clave de Cifrado
AES

128, 192 6 256 buts

128 bits

Texto Cifrado

Figura 2.18 Cifrador AES

Basicamente, el cifrador aplica al Estado cuatro operaciones durante un nimero determinado
de rondas.

Dicho numero de rondas (Nr) viene definido por la longitud de clave utilizada, siendo Nr = 10
para una longitud de clave de 128 bits, Nr = 12 para 192 bits y Nr = 14 para 256 bits.

Las cuatro operaciones realizadas en el cifrado son denominadas:
SubBytes.

ShiftRows.

MixColumns.

AddRoundKey.

En la figura 2.18 se explica como se distribuyen las operaciones realizadas en el cifrado a lo
largo de las 10 rondas necesarias para una clave de 128 bits.
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PLAINTEXT PLAINTEXT

AddRoundKey = AddRoundKey
=
.. 2
T InvSubBytes
2 SubBytes Z)
3 = | InvShiftRows
[ ShiftRows
3 T
2 = 2
= 4
5 ¢ = 8
E & E o | AddRoundKey
2
4
% ifi | AddRoundkey E B
5] 8) @ | InvMixColumns
=4 w z A
w =) ] =
= =2
& InvSubBytes x
- SubBytes 5
F ]
- :
[ ShiftRows
= arrmsmanressnssssrnsbernsssannareneest’
2]
<
—''| AddRoundKey AddRoundKey
A CIPHERTEXT CIPHERTEXT

Figura 2.19 Proceso de cifrado AES

2.5 Tipos de Relays

Debido a la forma en que funciona la red Tor, no todos los relays que la conforman son iguales.
Dependiendo de las caracteristicas y configuracién, un relay puede cumplir algunas funciones
particulares.

Tenemos cinco tipos de relays Tor: Entry Guard, Middle Relays, Exit Relays, Bridge Relays y
Directory Authorities.

Para una mayor seguridad, todo trafico Tor pasa por al menos tres relays antes de alcanzar su
destino, un Entry Guard o Bridge, un Middle Relay y un Exit Relay.

Entry Guard

Un entry guard es el primer relay utilizado en los circuitos de Tor. Es una posicion privilegiada
porque vera la IP real de los usuarios de Tor. Para reducir el potencial de ataques, no es facil
convertirse en un entry guard.

Para conseguir un entry guard deberemos correr un middle relay y las autoridades del directorio
de Tor son las encargadas de dar a un middle relay la bandera de Guard Node si cumple tres
caracteristicas: "ancho de banda" (necesitan tener un peso de consenso lo suficientemente
grande), "tiempo de actividad fraccional ponderado” (necesitan estar trabajando la mayor parte
del tiempo) y "tiempo conocido" (para hacer los ataques mas caros, no queremos dar la
bandera de Entry Guard a relays que han existido por poco tiempo). [13]

Middle relay

El middle relay ocupa la segunda posicion en este camino. Los dos primeros relays, los middle
y los entry relays, tienen la funcion de recibir trafico y pasarlo a otro relay, se suman a la
velocidad y robustez de la red Tor sin hacer que el propietario del relay parezca el origen del
trafico. Los middle relays anuncian su presencia al resto de la red Tor, para que cualquier
usuario Tor pueda conectarse a ellos. Incluso si un usuario malintencionado emplea la red Tor
para hacer algo ilegal, la direccién IP de un middle relay no se mostrara como la fuente del
trafico. Eso significa que un middle relay generalmente es seguro para ejecutar en su hogar,
junto con otros servicios, 0 en una computadora con sus archivos personales. [16]
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Exit relay

Un exit relay es el relay final por el que pasa el trafico Tor antes de que llegue a su destino. Los
exit relay también anuncian su presencia a toda la red Tor, por lo que pueden ser utilizados por
cualquier usuario de Tor. Debido a que el trafico Tor sale a través de estos relays, la direccion
IP del exit relay se interpreta como la fuente del trafico. Si un usuario malintencionado emplea
la red Tor para hacer algo que pueda ser objetable o ilegal, el exit relay puede ser el culpable.
Las personas que administran los exit relays deben estar preparadas para tratar las quejas, los
avisos de eliminacién de derechos de autor y la posibilidad de que sus servidores puedan
atraer la atencién de las agencias encargadas de hacer cumplir la ley. Si no esta preparado
para lidiar con posibles problemas como este, es posible que no desee ejecutar un exit relay.
Se recomienda que un exit relay se opere en una maquina dedicada. [14]

Si queremos un exit relay debemos configurar un middle relay y cambiarle las politicas de
salida.

Bridge relay

Los bridge relays, también llamados puentes de Tor, son puntos alternativos de entrada a la red
de Tor por lo que harian la funcién de un entry guard en un circuito Tor.

A diferencia del resto de relays Tor, los bridges no estan listados en los servicios de directorio
de Tor. [15]

Directory Authorities

Los Directory Authorities o servicios de directorio son relays que publican una base de datos
que asocia a cada relay una serie de informacion. Esta informacion es accesible a todos los
relays y a todos los usuarios finales y la usan para tener un conocimiento de la red. Si se tienen
pocos servidores de directorio se corre el riesgo tener un punto cuyo fallo puede ocasionar el
fallo del sistema completo. Por motivos de backup y de latencia, los relays que dan el servicio
de directorio mantienen duplicada la informacion pasandosela de unos a otros. Hay una serie
de relays principales (autoridades de directorio) y luego hay otros secundarios que hacen de
caches y backup (directory caches). Los servidores de directorio son en realidad un grupo
establecido de relays confiables. Para dar fiabilidad a la informacién que da el servicio de
directorio, las entradas son protegidas criptograficamente con firmas y soélo la informacion que
proviene de relays aprobados sera publicada en la base de datos. Por tanto, todo relay nuevo
tiene que ser previamente aprobado y de esta forma se evitan ataques en los que alguien
afade muchos relays no confiables.

Cuando un relay se arranca, recolecta un conjunto de datos que lo describen a él, a su modo
de funcionamiento y capacidades. Ejemplos de este tipo de atributos son la direcciéon IP,
nombre amigable para el usuario, version del software TOR, sistema operativo, clave publica,
exit policies...Toda esta informacion se publica a través del servicio de directorio. [17]

La siguiente figura 2.19 muestra la cantidad de relays en ejecucién que han tenido ciertas
banderas asignadas por las autoridades del directorio Tor. Podemos ver que, actualmente, el
numero de entry guards esta cerca de los 3.000, en cambio los exit relays, que son los relays
que parecen el origen del trafico, estan un poco por debajo de los 1.000. El resto de relays son
middle relays y servicios de directorio. Los bridge relays no estan incluidos en esta figura ya
que no estan listados en los servicios de directorio de donde se obtienen estos datos. [18]
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Numero de relays con flags asignadas
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Figura 2.20 Numero de relays con flags asignadas

2.6 Censurade Tor

Censura de Internet

El bloqueo y la censura en Internet es algo cada vez mas predominante por desgracia en la
red. Mientras que gobiernos de paises como China bloquean ciertas paginas web a nivel
nacional, como es el caso de Facebook o Twitter, en paises donde prima mas la libertad de
expresion como los europeos la responsabilidad del bloqueo acaba recayendo en los
operadores.

Son diversos motivos los que llevan a que se censure un determinado contenido en un pais.
Principalmente suelen ser razones politicas en paises con gobiernos opresores, como puede
ser el caso de Arabia Saudi, que utiliza la religion como herramienta de opresion para censurar
también aspectos sociales, como el contenido para adultos o la libertad de ideas. También
encontramos motivos de seguridad nacional en paises como Estados Unidos.

En Europa el principal motivo por el que se bloquea una pagina web es porque ésta pueda
ofrecer contenido que ponga en peligro a la poblacion o que fomente la realizacion de
actividades ilegales, o que en esa pagina se distribuya contenido que esté bajo la proteccion de
derechos de autor, es decir, paginas de torrent o descarga directa.

El bloqueo que realizan los operadores suele ser de tres tipos. Entre las opciones disponibles,
se encuentra el bloqueo por DNS (la mas débil), bloqueo de la direccion IP (o redireccion de
IP), o bloqueo de URL.

Tor contra la censura

Tor ciertamente puede ayudar a que la gente acceda a un sitio web desde lugares donde esta
bloqueado. La mayoria de las veces se logrard el acceso simplemente descargando el
navegador Tor y luego usandolo para navegar hacia el sitio bloqueado.
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Como ya sabemos, Tor, para conectarse a una pagina Web, sigue una ruta de tres relays, entry
guard, middle relay y exit relay. Este exit relay sera el que se conecte en realidad al sitio Web.

Por lo tanto, para tener acceso a una web a través de Tor, desde un lugar donde esta
bloqueado dicho sitio, necesitamos que se cumplan dos requisitos:

- Es necesario que nuestro ISP nos permita el acceso a la direccién IP del entry guard
de la ruta Tor que se nos ha asignado.

- También es necesario que el exit relay, que se nos ha asignado, tenga acceso al sitio
Web al que nos queremos conectar.

Si la ruta asignada no cumple esos dos requisitos, Tor tiene la opcion de “Utilizar otro circuito
para este sitio” donde se nos asignara otra ruta diferente.

Tor nos permite conectarnos a un sitio Web bloqueado porque transparentemente solo estamos
manteniendo una conexién con una direccion IP que en principio sera accesible desde nuestra
red y no sera visible que a través de ese relay estamos alcanzando un sitio Web bloqueado.

Censura de Tor

Mientras que Tor provee muchas propiedades de seguridad y privacidad, no todas las personas
alrededor del mundo tienen el lujo de poder conectarse a esta red para utilizarla. Actualmente
los gobiernos y autoridades no solo bloquean sitios web si no que intentan bloquear la propia
red Tor.

Por defecto, Tor no oculta el hecho de que estas conectado a la red Tor, una red abierta en la
que todos pueden tener acceso a la lista de relays. Esta transparencia de la red tiene muchos
beneficios, pero también cosas negativas: Muchos gobiernos represivos y autoridades
gubernamentales, simplemente, toman la lista de relays y bloquean sus direcciones IP.

La solucion de Tor a este bloqueo es el uso de bridges, en lugar de Entry Guards, para
conectarse a la red Tor. Los bridges son relays de Tor alternativos que no estan publicados en
las listas de Tor, por lo que para los censores es mas dificil bloquearlos.

Lamentablemente algunos gobiernos y proveedores de servicio no solo bloquean las
direcciones IP asociadas a la red Tor, sino que toman medidas un poco mas avanzadas para
monitorear la red y detectar trafico de internet que corresponda a la red Tor.

Asi, aunque no conozcan previamente las direcciones IP de los bridge relays de Tor, si pueden
bloquear estas conexiones, impidiendo finalmente que los usuarios puedan conectarse a la red.

Pero Tor también tiene solucion para evadir la inspeccion de paquetes, los llamados pluggable
transports o transportes conectables. Estos transportes conectables son distintos protocolos
cuya funcidén es disfrazar y ocultar la conexiéon Tor entre un cliente Tor y un bridge relay y
hacerla parecer otro tipo de trafico que probablemente e idealmente no genere alertas y no sea
bloqueado por el proveedor del servicio de internet.

Son pluggable transports en plural porque existen varios métodos que se han generado y
revisado para hacer pasar desapercibido el trafico de Tor y, ademas, en caso de que alguno de
ellos sea finalmente identificable por la inspeccién de paquetes, pueda ser reemplazado por
otro método que aun sea efectivo contra el bloqueo.

La siguiente tabla 2.2 muestra los 10 primeros paises por posibles eventos de censura en el
afno 2018, obtenidos a partir de un sistema de deteccion de censura basado en anomalias. [19]
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Country DownturnsUpturns

L1 T2
47 5
38 51
30 L1
30 3

27 3

27 3

25 20
24 44
24 33

Tabla 2.2 Top-10 paises con posibles eventos de censura 2018

En conclusién, podemos ver que el proyecto Tor es un proyecto que se encuentra bastante
actualizado y esta en una constante “guerra” con los censores para conseguir nuevos métodos
para luchar contra el bloqueo de la red.

En el siguiente apartado nos centraremos en los Tor Bridge o puentes de Tor, el elemento mas
importante contra la censura de la red Tor.

3 Bridge relay

3.1 ¢Qué es un bridge relay?

Los bridge relays, también llamados puentes de Tor, son puntos alternativos de entrada a la red
Tor, sustituyen y hacen la funcién de un entry guard en un circuito de Tor.

Son los relays que mas se diferencian del resto ya que son relays privados y no estan
anunciados publicamente a la red en los servicios de directorio de Tor (Directory Authorities). Al
no haber una lista publica de todos los bridges, aunque el ISP del cliente filire conexiones a los
relays de la red Tor, este no podra bloquear todos los bridges en linea. Por este motivo los
bridges son herramientas esenciales contra censura y elusion en paises que bloquean
regularmente las direcciones IP de todos los relays de Tor.

Otra caracteristica muy importante de los bridge relays es que permiten la opcién de utilizar
unos protocolos que camuflan el trafico Tor entre el software Tor del cliente y el bridge relay,
llamados transportes conectables. Aun asi, debemos admitir que usar un bridge hace mas
dificil, pero no imposible, que tu proveedor de internet sepa que estas usando Tor.

Generalmente, un bridge relay es seguro para ejecutarlo en su hogar, en conjunto con otros
servicios o en una computadora con sus archivos personales ya que no suele ser un relay muy
amenazado contra ataques hacia la red Tor. [20]

La figura 3.1 muestra la cantidad de relays y bridges en ejecucién en la red.
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Numero de relays y bridges
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Figura 3.21 Numero de relays y bridges

En la figura 3.1 vemos que existen sobre 6500 relays de Tor, los cuales son, entry guard,
middle relays y exit relays, y existen sobre 1000 bridge relays, lo que es un nimero bastante
significante. Mas o menos el 15% de los relays de la red son Bridge Relays.

Ahora vamos a centrarnos en el numero de usuarios de bridge relays. La figura 3.2 muestra los
usuarios diarios de bridge relays.

Usuarios Bridge Relay

75 000 -
50 000- Mw{m
25 000~

EU'.é!-l:J .:'U'_‘Ij-c'_ EU'_‘IJ'-Uf-
The Tar Project - https:/imetrics torproject. arg/
Figura 3.22 Usuarios bridge relay al dia

Actualmente sobre 60.000 usuarios utilizan bridges relays diariamente frente a los cerca de los
2.000.000 de usuarios diarios que tiene la red Tor. Mas o menos el 3% de los usuarios de Tor

utilizan bridge relays.
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En la tabla 3.1 se muestran los 10 primeros paises por el numero estimado medio de clientes
que se conectan a través de bridges al dia.

Country Mean daily users
Russia 10566 (17.01 %)

nited States 5122 (8.25 %)
4861 (7.83 %)
e 3591 (5.78 %)
2797 (4.50 %)
1esia 2623 (4.22 %)
Jkraine 1955 (3.21 %)
Firaz 1963 (3.16 %)
atnam 1937 (3.12 %)
Egypt 1530 (3.11 %)

Tabla 3.3 Los 10 principales paises por usuarios de bridges

Como hemos comentado los bridge relays son relays que luchan contra la censura de Tor por
lo que estas cifras nos sirven para hacernos una idea de la cantidad de usuarios que intentan
acceder a la red a través de estos relays y que paises son donde mas se utiliza esta
herramienta contra la censura.

Comparandolo con la tabla 3.2, que muestra los usuarios medios diarios sin utilizar bridge
relays como relay de entrada, vemos que pueden parecer cifras pequefas, pero en Rusia,
Estados Unidos, Iran, Turquia, etc. hacen una gran labor para luchar contra la censura que hay
en esos paises.

Pais Usuarios medios diarios
Estados Unidos 366576 (18.95%)
Rusia 247603 (12.79%)
Alemania 156939 (8.119%)
1esia 108068 (5.58%)
Emiratos Arabes Unidos 105984 (5.479%C)
Francia B1715 (4.22%)
77605 (4.01%)
Reino Unida 62794 (3.24%)
48356 (2,50%0)
ses Bajos 43435 (2.24%)

Tabla 3.4 Los 10 principales paises por usuarios de relays

3.2 Distribucién de Bridge relays

Para usar un bridge relay, los clientes Tor necesitan obtener su informacion, es decir, la
direccion IP, el puerto donde el bridge escucha las conexiones y en ocasiones su fingerprint o
identificador personal. Ademas, el usuario puede necesitar informacién adicional (por ejemplo,
el secreto al usar protocolos de ofuscacion).

Como hemos dicho anteriormente estos relays no estan anunciados publicamente a la red
como el resto de relays, que podemos encontrar su informacion en los servicios de directorio de
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Tor. No debe ser posible para un adversario encontrar toda la informacién de un bridge relay,
incluyendo su direccion IP. Su informacion debe distribuirse cuidadosamente a los clientes.

Existen dos clases de bridges: publicos y privados.

Los bridges publicos pueden ser utilizados por cualquier cliente de Tor. Suben su informacion a
los Bridge Authority (o autoridad de directorio de bridge), que mantiene una lista de bridges
publicos disponibles en la red Tor. La informacién de bridges publicos se distribuye a los
usuarios mediante el servicio BridgeDB, que periédicamente la recibe de los Bridge Authority.

BridgeDB soporta dos canales de distribucion diferentes. Los usuarios pueden visitar su sitio
web https://bridges.torproject.org/ o solicitarlos por correo electronico a la direccién
bridges@torproject.org. En ambos casos, los usuarios pueden especificar el tipo de transporte
conectable que desean y si necesitan un bridge que admita IPv6.

El algoritmo de distribucion adoptado por BridgeDB tiene como objetivo evitar el listado de una
fraccion significativa de bridges publicos: solo distribuye algunos bridges a cada direccién IP o
cuenta de correo electronico solicitantes, restringe la distribucién a un subconjunto del grupo de
bridges que cambia y limita las solicitudes de correo electronico a direcciones de proveedores
de correo especificos (Gmail, Yahoo, RiseUp). [21]

BridgeDB Bridge Authority

O < e decr.

<10
(4]

Tor
Network

Figura 3.23 Distribucion de bridges Relays

@ Tras la instalacion, el bridge envia su informacion a los Bridge Authority

@ Los Bridge Authority envian la informacién de los bridges publicos a los BridgeDB
@® El usuario solicita bridges a un BridgeDB a través de uno de los canales

@ BridgeDB envia la informacion del bridge al cliente de Tor

Para facilitar el uso de bridges sin tener que pasar por los canales de distribucién de BridgeDB,
el software Tor se envia con una lista de bridges predeterminados para diferentes transportes
conectables. Las direcciones IP de estos bridges son ftriviales de obtener, ya que estan
codificadas en los archivos de configuracion del navegador Tor. Por lo tanto, estos bridges
pueden ser facilimente bloqueados por los adversarios. Cuando el Proyecto Tor detecta el
bloqueo en un bridge predeterminado, el bridge se reemplaza por un nuevo valor.
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En cambio, el otro tipo de bridges, los bridges privados, no comparten su informacién con los
Bridge Authority y, por lo tanto, son opacos para los mantenedores del Proyecto Tor. Dado que
no cargan su informacion en los Bridge Authority, no se distribuyen y solo sus propietarios
tienen su informacién para poder utilizarlos.

3.3 Transportes conectables

Los transportes conectables o pluggable transport, también llamados protocolos de ofuscacion,
son una herramienta fundamental para eludir la censura de internet con Tor. Son un sistema
que permite a un cliente Tor comunicarse con un bridge relay a través de protocolos que son
mucho mas dificiles de identificar y, por tanto, de censurar. De esta forma, los censores que
controlan el trafico entre el cliente y el bridge veran trafico transformado de aspecto inocente en
lugar del trafico real de Tor. Esto puede ser util en situaciones donde un Proveedor de Servicios
de Internet (ISP), u otra autoridad esta bloqueando activamente conexiones a la red Tor. [22]

Los transportes conectables son una interfaz separada en la cual se crea un tunel por el que va
el trafico Tor ofuscado. Tanto el cliente Tor como el bridge relay de Tor deben soportar la
implementacion del transporte conectable para que funcione.

La figura 3.4 representa el funcionamiento de los transportes conectables, que estan
destinados a la ofuscacion en el primer enlace de una conexién Tor. El modelo asume que el
bridge relay esta fuera del alcance del agente de censura de Internet y esta estacionado en una
red sin censura. [23]

Conexién normal desde cliente Tor a relay entrada de Tor
T

I Red Tor
Tir Claierst TLS dentificable———f  Tor Eniry Node -

Conexion ofuscada desde cliente Tor a relay entrada de Tor
I

[Clignts

Red Tor

Datos ofusCadion s—

Pluggable Trangport
Galewary

Pluggable Transport
Gty

V-

Agwnte qua controla
lared

Figura 3.24 Representacion transportes conectables

En la primera situacion (conexion normal desde el cliente Tor a un relay de entrada) un
observador que controle la conexién podra ver que el trafico tiene los patrones de conexion de
Tor, en cambio en la segunda situacion (datos ofuscados) tendra mas dificil reconocer el trafico
Tor.
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Los transportes conectables mas importantes en la actualidad son: Obfs3, Obfs4,
ScrambleSuit, FTE, y Meek.

En la figura 3.5 se muestra la cantidad estimada de clientes que se conectan a través de
bridges a la Tor Network utilizando los principales protocolos de ofuscacién o utilizando el
protocolo por defecto de Tor sin ninguna ofuscacion.

Usuarios de bridge por transporte conectable

40 000 -

30 000 - v f = = obfs3
obfsd
FTE

20 000 = meak

seramblesuit
Dafault OR protocal
10 000 -

o
' ' i '
2015-01 2015-02 2018-03 2015-04

The Tor Project - https://metrics. torproject.org/

Figura 3.25 Usuarios de bridge por transporte conectable

En la actualidad, obfs4 es el transporte conectable mas utilizado. [24]

3.3.1 Obfs3

El Proyecto Tor desarrollé e implementd el protocolo obfs3 a principios de 2013 en respuesta a
la vulnerabilidad del protocolo obfs2 (su antecesor, ya en desuso) a la deteccion a través de los
mecanismos de DPI o inspeccién de paquetes y la posterior censura del protocolo. En la
actualidad, ha sido superado por el protocolo obfs4, pero todavia es utilizado.

El desarrollo del protocolo esta inactivo. Su version actual es obfs4. [25]

Obfs3 es una capa de ofuscacion de protocolo para protocolos TCP. Su propésito es evitar que
un tercero le diga qué protocolo se esta utilizando segun el contenido del mensaje. Disfraza el
trafico para que parezca informacion aleatoria, mientras que TOR tiene una estructura
diferente.

El protocolo no proporciona autenticacion o integridad de datos y tampoco oculta las longitudes
de los datos. Es mas adecuado para proporcionar una capa de ofuscacion para un protocolo
autenticado existente, como TLS.

El protocolo tiene dos fases: en la primera fase, las partes establecen claves. En el segundo,
las partes intercambian trafico supercifrado.
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El anterior protocolo, Obfs2, encriptaba el trafico mediante una clave negociada durante el
protocolo, pero no usaba un intercambio de claves robusto. La clave podria ser recuperada por
cualquier adversario pasivo que monitoreara el handshake inicial de obfs2.

Para defenderse de este ataque, Obfs3 negocia las claves mediante un intercambio anénimo
de claves Diffie Hellman para que un adversario pasivo no pueda recuperar la clave de sesion
de Obfs3.

Desafortunadamente, el DH tradicional no se ajusta a nuestro modelo de amenaza ya que sus
claves publicas son distinguibles de cadenas aleatorias del mismo tamafo. Por esta razén, se
propuso un protocolo DH personalizado que ofrece claves publicas que parecen cadenas
aleatorias. [26]

El esquema UniformDH fue propuesto por lan Goldberg en:

https://lists.torproject.org/pipermail/tor-dev/2012-December/004245.html

3.3.2 Scramblesuit

El protocolo ScrambleSuit fue desarrollado por Philipp Winter, Tobias Pulls, and Jergen
Fuss como respuesta a la censura basada en DPI (inspeccion de paquetes) con el objetivo de
contrarrestar los ataques cada vez mas sofisticados contra Tor y el protocolo Obfs3. Estuvo
disponible a partir de febrero de 2014.

Mientras que los paquetes de software que proporcionan la funcionalidad de ScrambleSuit se
mantienen y desarrollan de forma activa, el protocolo de ScrambleSuit esta superado casi por
completo por el protocolo obfs4. Toda su funcionalidad esta presente en el protocolo obfs4, por
lo tanto, se considera obsoleta. [27]

ScrambleSuit es un protocolo de transporte conectable para el marco de ofuscacién obfsproxy.
Toda su carga Uutil es computacionalmente indistinguible de la aleatoriedad, modifica su firma
de flujo y emplea cifrado autenticado para disfrazar el protocolo transportado.

obfsproxy : oblsproxy

|| [ | p—— |
. Censor :

] | [

Figura 3.26 ScrambleSuit
El protocolo proporciona dos caracteristicas principales:

ScrambleSuit protege contra ataques de sondeo activo mediante una forma efectiva de evitar
que las cajas de DPI identifiquen protocolos encriptados.

El protocolo implementa ademas técnicas de transformacion que hacen posible que cada
servidor ScrambleSuit genere una firma de flujo Unica. En particular, modifica los tiempos de
llegada de paquetes y la distribucion de longitud de paquetes del protocolo transportado.

Al igual que Obfs3, para defenderse del ataque de inspeccidon de paquetes para recuperar la
clave de sesion, ScrambleSuit utiliza el protocolo UniformDH para negociar las claves.

Hasta ahora, hemos visto las defensas contra los censores con el objetivo de analizar la carga
util del paquete o realizar ataques activos para revelar la presencia de trafico Tor. Sin embargo,
un censor podria hacer uso del analisis de trafico, es decir, analizar aspectos de comunicacion
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distintos a la carga util. Este protocolo propone contramedidas ligeras para disminuir, pero no
para derrotar, tales ataques. En particular, cada servidor ScrambleSuit genera su propia y
exclusiva "forma de protocolo".

ScrambleSuit considera la longitud de los paquetes y los tiempos entre llegadas. Si bien el
cifrado de los mensajes de protocolo hace indtil el andlisis de la carga util, estas dos métricas
de flujo aun filtran informacién sobre la aplicacién transportada. Como resultado, ScrambleSuit
busca disfrazar estas caracteristicas para disminuir la precision de los clasificadores de
protocolo para identificar el protocolo. El enfoque a este problema es el polimorfismo de
protocolo. Logra el polimorfismo creando una forma de protocolo para cada servidor. Cuando
un servidor ScrambleSuit arranca por primera vez, genera aleatoriamente una semilla de 256
bits. Esta semilla se usa para obtener dos distribuciones de probabilidad discretas. Estas dos
distribuciones dictan la forma deseada de la longitud de los paquetes y los tiempos entre
llegadas. Ademas, un servidor comunica su semilla Unica a los clientes después de la
autenticacion exitosa. Como la semilla es compartida por ambas partes, pueden generar
distribuciones de probabilidad idénticas y, por lo tanto, configurar su trafico de la misma
manera. Un censor que supervise dos servidores distintos de ScrambleSuit observara
diferentes distribuciones para la longitud de los paquetes y los tiempos entre llegadas. [28]

3.3.3 Obfs4

El protocolo obfs4 se desarrollé a lo largo de 2014 y esta implementado por el Proyecto Tor en
respuesta a la vulnerabilidad del protocolo obfs3 a la deteccion mediante ataques de sondeo
activo. Es el transporte conectable de primera linea utilizado por la mayoria de los usuarios de
Tor.

Desde el punto de vista del disefio, el protocolo obfs4 esta significativamente mas cerca del
protocolo ScrambleSuit, y puede describirse como un descendiente directo con mejoras
criptograficas incrementales.

El proyecto ha tenido una cantidad moderada de revisiones por parte de terceros y esta en
desarrollo activo. Es poco probable que el protocolo obfs4 en si cambie significativamente. En
el futuro quizas se realicen nuevas mejoras en forma de nuevos protocolos. [29]

A diferencia de obfs3, obfs4 intenta proporcionar autenticacion e integridad de datos, aunque
todavia esta disenado principalmente para proporcionar una capa de ofuscacién para un
protocolo autenticado existente como TLS.

Al igual que obfs3 y ScrambleSuit, el protocolo tiene 2 fases: en la primera fase ambas partes
establecen claves. En el segundo, las partes intercambian trafico supercifrado.

ScrambleSuit y obfs3 utilizan UniformDH para el protocolo de enlace criptografico, pero tiene
graves implicaciones en el rendimiento debido a que el exponenciacion modular es una
operacion costosa. Ademas, el intercambio de claves no se autentica, por lo que es posible que
un atacante activo central pueda conocer el secreto compartido entre cliente y bridge.

Obfs4 intenta solucionar estos inconvenientes mediante el uso de un mecanismo de
intercambio de claves autenticado basado en el protocolo de enlace de Ntor del Proyecto Tor.

El protocolo Ntor se desarrollé para sustituir el protocolo de enlace anterior. Utiliza curvas
elipticas Diffie-Hellman y una funcién hash para realizar un intercambio de claves autenticado
en un solo sentido. [30]

Obfs4, al igual que ScrambleSuit, implementa el polimorfismo de protocolo para ofuscar la firma
de flujo. Obfs4 considera la longitud de los paquetes y los tiempos entre llegadas ya que estas
dos métricas de flujo aun filtran informacién sobre la aplicacidn transportada. Como resultado,
Obfs4 busca disfrazar estas caracteristicas. Logra el polimorfismo creando una forma de
protocolo para cada servidor. Cuando un servidor Obfs4 arranca por primera vez, genera
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aleatoriamente una semilla de 256 bits que dicta la forma deseada de la longitud de los
paquetes y los tiempos entre llegadas. La implementacion sigue la misma especificacion de
ScrambleSuit. [31]

3.34 FTE

FTE (Format Transforming Encryption) fue desarrollado por Kevin P. Dyer, presentado en
noviembre del afio 2013 y actualmente esta en uso. Utiliza una familia criptografica primitiva
que transforma texto plano en texto cifrado que se ajusta a un formato predefinido,
generalmente el de otro protocolo. [32]

Se ha realizado una cantidad moderada de revisiones de este protocolo, ya que el
desarrollador principal se comprometié con el Proyecto Tor en el desarrollo del transporte. El
proyecto parece mantenerse, pero no se han agregado nuevas funciones importantes
recientemente.

Es el unico transporte conectable actual basado en "mimetismo", todos los demas transportes
transforman el trafico para que parezca un ruido aleatorio (la familia Obfs), o incluyen
implementaciones completas de otros protocolos (Meek).

Las primitivas criptogréaficas tradicionales toman una clave y un mensaje como entrada y
generan un texto cifrado sin formato.

Restricted Internet Unrestricted Internet
Policy:
block encryption
allow HTTF
= [ﬁrﬂj\
Client Internet Server
Censor

Figura 3.27 FTE 1

Un gobierno puede identificar facilmente que un cliente y un servidor estan utilizando un
protocolo de cifrado y rechazar la conexién

Fteproxy toma una clave, un mensaje y un formato como entrada y genera un texto cifrado en
otros formatos. Puede estar transmitiendo un protocolo censurado (por ejemplo, Tor, TLS SSH,
etc.) pero en realidad simular que envia un protocolo sin censura como puede ser por ejemplo
HTTP.

Restricted Internat Unrestricted Internet
Palicy:
block encryption
allow HTTP
= =
{but actually {but actually z
encryption! encryption!,
fteproxy S Internet rptael fteproxy

Clignt Cen s0or Server

Figura 3.28 FTE 2
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Fteproxy cifra de forma transparente las comunicaciones, por ejemplo, un protocolo sin censura
parece un protocolo censurado.

3.3.5 Meek

El protocolo Meek fue desarrollado por David Fitfield y actualmente esta en uso. Es una de las
mejores opciones para los usuarios en ciertos entornos. El protocolo y el software se
anunciaron en enero de 2014. [33]

Como proyecto que ha ganado un considerable interés externo, ha tenido importantes
cantidades de revisiones externas y esta en continuo desarrollo por parte del autor original.

Meek es un transporte conectable, una capa de ofuscacion para Tor, disefiada para evadir la
censura de Internet. El trafico se transmite a través de un servidor de terceros que es dificil de
bloquear. Se utiliza un truco llamado frente de dominio, una técnica de elusién de la censura
versatil que oculta el extremo remoto de una comunicacion. El frente de dominio funciona en la
capa de la aplicacién, usando HTTPS, para comunicarse con un host prohibido mientras parece
comunicarse con algun otro host, permitido por el censor.

INTERMEDIATE
WEB SERVICE
s {Akamai, CloudFront, TOR BRIDGE
CLIENT'S PC —_— Google, etc.) HTTP at forbidden.example
POST / HTTR/1.1
Browser SHI: allowed.example Frontend Host: forbidden.example
* - — server X-Session-ID: 123456...
(gateway to many data. ..
tor :gﬁ’{{’fﬁﬁéﬁ;ﬁ,ex“ph domains including forwarded request tor
%-5ession-ID: 123456... allowed.example and
forbidden.example) l

data...

INTERNET

fronted reguest
Figura 3.29 Arquitectura de meek

El cliente envia una solicitud HTTP al bridge Tor a través de un servicio web intermedio. El
cliente protege el nombre de dominio prohibido del bridge del censor al enfrentarlo con otro
nombre, aqui allowed.example. El servidor web intermedio descifra la capa TLS y reenvia la
solicitud al bridge de acuerdo con el encabezado del host. Meek-client y meek-server son la
interfaz entre Tor y el transporte conectable. Desde el punto de vista de Tor, todo lo que existe
entre meek-client y meek-server es un transporte de datos opaco. El host de allowed.example
no participa en la comunicacion.

La secuencia de bridge a cliente se devuelve en los cuerpos de las respuestas HTTP. Después
de recibir una solicitud del cliente, meek-server verifica los datos pendientes que el bridge debe
enviar al cliente y los envia en la respuesta HTTP. Cuando el cliente meek recibe la respuesta,
se la transmite al cliente Tor. [34]

Meek hace que parezca que estas navegando por uno de los principales sitios web en lugar de
estar usando Tor. Los servidores intermedios mas importantes son: meek-amazon que hace
que parezca que estas usando Amazon Web Services, meek-azure que hace que parezca que
estds usando un sitio web de Microsoft, y meek-google que hace que parezca que estas
haciendo una busqueda de Google.

3.4 Ventajas de utilizar un Bridge Relay

Utilizar un Bridge Relay como primer relay de un circuito Tor tiene algunas ventajas respecto a
utilizar un Entry Guard.
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Una de las principales ventajas de los bridge relays es que nos pueden ayudar a eludir la
censura si las IP conocidas de Tor estan bloqueadas.

Muchos gobiernos y autoridades toman la lista de relays publicadas en los Directory Autorithies
y bloquean sus direcciones IP, por lo que nos seria imposible establecer una conexion con
Entry Guard y acceder a Tor. La ventaja de los bridge relays es que no hay una lista publicada
de estos relays, por lo que no es tan sencillo bloquearlos.

Los bridges son un paso adelante en la carrera de resistencia de bloqueo de Tor.

Otra de las principales ventajas de los bridges es que tienen la posibilidad de utilizar unos
protocolos, llamados transportes conectables, para camuflar Tor.

Algunos gobiernos y proveedores de servicio toman medidas un poco mas avanzadas para
bloquear Tor, monitorean la red para intentar detectar trafico que corresponda a la red Tor y
bloquearlo.

Los transportes conectables son protocolos que camuflan el trafico Tor para que si alguien
monitoriza nuestro trafico tenga mucho mas dificil saber que es trafico Tor.

Podemos decir que una ventaja de los bridge relays junto a los transportes conectables puede
ser la menor detectabilidad de su conexién / sesion.

3.5 Establecimiento de un circuito a través de un Bridge Relay

El establecimiento de un circuito a través de un Bridge Relay no funciona de manera tradicional
como cuando nos conectamos a Tor a través de un circuito convencional como vimos en el
funcionamiento de Tor, en el apartado 2.4.1.

Una de las principales diferencias es que, de la forma tradicional, el software Tor elige de forma
aleatoria todos los relays del circuito Tor después de recoger la informaciéon acerca de los
relays disponibles de los Directory Authorities y cuando queremos conectarnos a través de un
bridge relay, este relay es pre asignado en la configuracion inicial del software de Tor,
manualmente por el cliente o seleccionando la opcion de que el software escoja un bridge de
una lista de bridges que el software descarga y actualiza automaticamente. En posteriores
apartados de este proyecto veremos cémo utilizar y configurar el software Tor para el uso de
Bridge Relays.

Otra diferencia es que si configuramos un bridge relay con un protocolo de ofuscacién o
transporte conectable el protocolo TLS tradicional ira transportando sobre otro protocolo entre
el software del cliente Tor y el bridge relay.

Establecimiento de la ruta

El primer paso que hace el software Tor en el proceso de establecimiento de la ruta a través de
un bridge es la comprobacion, en la configuracion del software, de que esta configurado para
conectarse a Tor a través de un bridge relay (“UseBridges 1”7 en el archivo de configuraciéon
torrc). En la configuracién del software también esta la lista de los bridge relays disponibles y su
informacion para la conexién, de la que escogera el primer relay del circuito.
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| torre: Bloc de notas ‘ k“ y

Archive Edicién Formate Wer Ayuda

# This file was 2gnerated by Tor; if you edit it, comments will not belgre;erved ]
# The old torrc file was renamed to torrc.orig.l or similar, and Tor will dignore it

lleri dge obfs4 91.126.245.186:1433 69DF7795B409B0B7102B07E038A3CF31CCCEGBFY cert=IMfZs9gE

DataDirectory C:‘\Users'Fernando'Desktop'Tor Browser‘Browser‘TorBrowser'Data\Tor

GeoIPFile C:'Users‘Fernando'Desktop'Tor Browser‘Browser‘ TorBrowser‘Data‘\Torgeoip
eoIpyveEile ¢:'\Users\Fernando'\Desktop'\Tor Browser‘Browser\TorBrowser'Data‘\Tor'geoipb

|UseBridges 1j

Figura 3.30 Archivo de configuracion torrc cliente bridge

A continuacion, el software Tor recoge informacion de los Directory Authorities acerca de los
relays disponibles. A partir de la informacion obtenida el software Tor decide el segundo y
tercer relay del circuito de Tor. Por defecto el circuito tiene 3 relays, el bridge relay que sera el
primero, el middle relay que sera el segundo y el exit relay que sera el ultimo, antes de que el
mensaje llegue a su destino.

Conexion con el Bridge Relay:

El software Tor se conectara de forma segura con el primer bridge disponible de la lista de
bridges en la configuracion, utilizando una conexiéon TLS normal o camuflandola con el
protocolo de ofuscacion o transporte conectable (PT) correspondiente.

Una vez establecida la conexién segura se creara una clave de sesion 1 entre el software TOR
del equipo del cliente y el bridge relay.

Conexion con el Middle Relay:

Para extender la ruta, el software TOR de nuestro ordenador usara la clave de sesién 1 para
cifrar un mensaje que enviara al Bridge Relay. Cuando el Bridge Relay reciba el mensaje lo
descifrara y de esta forma descubrira el Middle Relay al que se tiene que contactar.

A continuacion, el bridge establece una conexidn segura con el middle relay mediante el
protocolo TLS. Una vez establecida la conexion el bridge relay cifra un mensaje con la clave de
sesion 1 en el que informa al software TOR que se ha establecido la conexidon entre el bridge
relay y el middle relay.

Al llegar el mensaje del bridge relay al Software Tor se descifra y al confirmarse la conexion
entre relays se establece una clave de sesién 2 entre el software Tor y el Middle Relay.

Conexion con el Exit Relay:

Finalmente, el mensaje que contiene el relay de salida se envia desde el Software Tor al Bridge
Relay cifrado con la clave de sesién 1y con la clave de sesion 2. En el Bridge Relay se descifra
parte del mensaje con la clave de sesion 1y a posteriori se envia al Middle Relay.

Cuando el mensaje llega al Middle Relay se usa la clave de sesién 2 para descifrar totalmente
el mensaje. Acto seguido el Middle Relay establecera una conexion segura con el Exit Relay
mediante el protocolo TLS.

Al establecerse la conexion se informara de forma segura al Software Tor del cliente que la
conexion entre el Middle Relay y el Exit Relay se ha establecido. Acto seguido se creara una
clave de sesién 3 entre el software Tor y el Exit Relay.
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Network

Client

Figura 3.31 Establecimiento circuito bridge

@ El cliente se conecta al bridge usando TLS identificable o un transporte conectable.
@ Se construye un circuito de la red Tor a través del bridge relay.

© El cliente puede comunicarse con el servicio a través de Tor.

4 Implementaciéon de un Bridge Relay

La mayor parte de la sociedad piensa que se necesita material muy costoso y unos
conocimientos expertos para trabajar con herramientas como podria ser un relay, y nada mas
lejos de la realidad ya que se precisa de muy pocos prerrequisitos para lograrlo.

Cualquier futuro poseedor de un relay de Tor debe cumplir con los siguientes requisitos:

. La conexién necesita un ancho de banda de por lo menos 20 kilobytes/segundo en
ambas direcciones.

. Necesitara una conexiéon con una direccion IP que sea enrutable publicamente.

. Si el dispositivo se encuentra tras un cortafuego NAT (Network Address Translation) y
no tiene acceso publico o direccion IP publica, necesitaremos configurar una regla de reenvio
de puertos en nuestro router. Esto se puede realizar mediante “Tor Universal Plug & Play” o
manualmente en el panel de control de nuestro router.

Teniendo en cuenta lo anterior, el futuro poseedor de un relay Tor tiene la ventaja de acceder a
un enorme abanico de posibilidades de configuracion e instalacion.

A continuacién, vamos a ver la parte mas practica de este proyecto, la instalacion y
configuracién de un bridge relay.

Cuando tengamos nuestro relay operativo analizaremos el trafico de Tor sin utilizar un
transporte conectable y utilizando él mas actual, obfs4.
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4.1 Instalacion de un Bridge Relay

El dispositivo donde vamos a correr nuestro Bridge Tor es un antiguo Netbook Acer que tenia
en desuso. No es un equipo que ofrezca un gran rendimiento, pero nos sera mas que
suficiente, ya que para correr un relay de Tor no necesitamos una gran capacidad de
procesamiento. Este Netbook nos da la ventaja de poseer teclado y pantalla integrados por lo
que nos facilita mucho la interaccidon con nuestro relay, a diferencia de si utilizariamos un
dispositivo como por ejemplo una Raspberry.

Figura 4.32: Netbook Acer Aspire One

Las caracteristicas de hardware de este Netbook son:

e Modelo: Netbook Acer Aspire One.

e Procesador: Intel Atom N270 1.6GHz.
e Memoria RAM: DDR2 de 1GB.

¢ Almacenamiento: SATA 160 GB.

e Conectividad de red: Red inalambrica Acer InviLink 802.11B/G y Red Fast Ethernet
10/100 Mbps por cable RJ-45.

e Salida de video: pantalla de 10.1" y salida de video VGA.

¢ Interfaces de entrada: teclado y ratén integrados.

Puertos USB: 3 USB 2.0.

La eleccion del sistema operativo donde correra nuestro relay es Debian 9.4 <<Strech>> de 32
bits, una de las ultimas versiones de este sistema operativo libre, publicada el 10 de marzo de
2018. [35]
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debian

Figura 4.33 Debian

Las caracteristicas principales para su eleccion son:
Version actual.

Instalacion sencilla.

Actualizaciones faciles.

Soporta un impresionante numero de arquitecturas CPU y es dificil que encuentre un
dispositivo que no pueda correr Debian.

Rapido y ligero en memoria, ideal para nuestro Netbook. [36]
En el anexo de este documento podemos ver el proceso de instalacion de Debian.

Una vez ya tenemos Debian 9 instalado y podemos empezar con la configuracién de nuestro
Bridge Relay.

4.1.1 Configuracion inicial y actualizaciones

Lo primero que tenemos que tener en cuenta es que Debian 9 no tiene instalado por defecto el
comando sudo que nos permitira instalar aplicaciones desde el usuario comun que hemos
creado en la instalaciéon de Debian, sin tener que acceder con la cuenta de usuario root. Por lo
que vamos a instalarlo: [39]

Abrimos una ventana del terminal donde introducimos el comando ($su) e introducimos la
contrasena de root que nos pedira.

fernandotfg@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda

fernandotfg@debian:~$ su
Contrasefia:
root@debian:/home/fernandotfg# D

Figura 4.34 Comando $su

Instalamos el paquete sudo, agregamos nuestro usuario (en mi caso fernandotfg) al grupo sudo
con los siguientes comandos y reiniciamos para que se apliquen los cambios:

#apt install -y sudo
#gpasswd —a fernandotfg sudo

#reboot

Abrimos de nuevo una ventana del terminal e introducimos el siguiente comando que nos abrira
un archivo de configuracion que debemos modificar para que cada vez que ejecutemos un
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comando con sudo no nos pida la contrasefia del usuario:

#sudo visudo

Nos pide la contrasefia de nuestro usuario, la introducimos y se nos abre un archivo de
configuracion. Donde cambiamos la siguiente linea:

%sudo ALL=(ALL:ALL) ALL por %sudo ALL=(ALL:ALL) NOPASSWD:ALL

A continuacién, vamos a actualizar nuestro sistema con los siguientes comandos:

#sudo apt-get update
#sudo apt-get dist-upgrade

4.1.2 Abrir puertos en el router

Para el correcto funcionamiento de nuestro Bridge Relay necesitamos que dos puertos sean
accesibles desde el exterior de nuestra red. Vamos a utilizar el puerto 9001 con el protocolo
TCP que hara la funcién de puerto ORPort y el 1433 con el protocolo TCP que lo utilizaremos
para el transporte conectable obfs4. En el siguiente apartado, en la configuracion de Tor,
explicaremos un poco mas para que se utilizan estos puertos.

El proceso de abrir los puertos dependera del router que tengamos, en mi caso mi router es un
Huawei hg532s con un firmware de la compafia Orange. Desde el navegador de cualquier
equipo que esté conectado a la red local podremos entrar en la configuracién accediendo a la
direccion 192.168.1.1 e introduciendo el usuario y la contrasena.

i Nombre de
| usuario:

ﬁ Contrasefia:

administrador]

B envar B} cancelar

Figura 4.35 Acceso router

Lo primero que tenemos que hacer es asignar una direccion IP fija al equipo. El equipo ira
conectado a la red por Wifi por lo que podemos hacerlo de dos formas, mediante comandos
desde el terminal del propio equipo o por reserva de MAC desde la configuracién de nuestro
router.

Hemos escogido la segunda opcidn. Por lo que en primer lugar iremos al equipo donde vamos
a instalar nuestro TOR bridge y con el comando (# ip address) obtendremos la direccion MAC
de su tarjeta de red Wifi.

51



fernandotfg@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda

fernandotfg@ﬁehian:~$ ip address
OPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul

hack 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 s e host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
2: enp3s0@: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo fast state D
OWN group ult glen 1000
link/ether 70:5a:b6:0b:52:ba brd ff:ff:ff:ff:ff:ff
3: wlsl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc mq state UP group defa
ult gien 1000
link/ether 90:4c:e5:a8:3f:07 brd ff:ff:ff:ff.ff.ff
inet 192.168.1.308/ d .168.1.255 scope global dynamic wlsl
valid 1ft 86169sec pref d 1t 86169sec
d:27da:3f32/64 scope global temporary dynam

valid ft 3370sec
inet6 :feaB:3f07/64 scope global mngtmpaddr nopr
) | 3370sec
inet6 TeB80::924c 2a8:37T07/64 scope link
valid Lft f r preferred Lft forever

Figura 4.36 MAC Debian

Ahora iremos a la configuraciéon de nuestro router y en el apartado de la configuraciéon “Basica”
esta la configuracion de “DHCP” donde tenemos la opcion de “Reserva de direccion IP”. Alli
afiadimos una linea nueva con la MAC del equipo, en este caso 90:4c:e5:a8:3f:07, y la
direccion IP que le queramos dar, en este caso le damos la 192.168.1.30.

Reserva de direccion IP Neeva
indice Direccion MAC: (AA'BB:CC:DD:EEFF) Direccion IP(X X XX)
1 90:4CEBASIFOT 192.168.1.30

| Enviar |

Figura 4.37 IP fija

Una vez tengamos una direccion IP local fija en el equipo iremos a la configuracion del router
para abrir los puertos que necesitamos que sean accesibles desde el exterior.

En la configuraciéon avanzada del router vamos a la pestafia NAT y asignacién de puertos.
Afadiremos dos lineas, una para el ORPort que utilizaremos el puerto 9001 con el protocolo
TCP y otra para obfs4 en el puerto 1433 con el protocolo TCP.

Router WiFi {

Avanzado > NAT = Asignacién de puerios

ALG DMZ Puertos dinamicos
Asignacion de puertos Huevo. ]
Nombre Asignado Protocolo Equipo remoto Puerto externo inicial Puerto externa final Puerto Interno Equipointemo Estado
Puerio ORPort TcP 9001 9001 2001 192.163.1.30 Habiitado
Configuracién
Tipo ®  Personalizacion Aplicacién | Elegi
Protocolo: TCP v

Equipo remoto

Puerto extemna inicial: 1433

Puerto externa final; 1433
Equipo interno: 192 168 130

Puerto interno: 1433
Nombre Asignado. Puerto obfs4

| Enviar

Figura 4.38 Asignacion de puertos
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4.1.3 Configuracion firewall Debian

Para hacer mas seguro nuestro Bridge Relay vamos a instalar y configurar un firewall que tan
solo permita la entrada de conexiones a través de los puertos especificos Tor.

Hemos el firewall UFW que tiene una interfaz orientada a simplificar el proceso de
configuracién de un firewall. [40]

Debian no tiene instalado UFW por defecto, por lo que vamos a instalarlo con el siguiente
comando:

#sudo apt install ufw

De forma predeterminada, UFW esta configurado para denegar todas las conexiones entrantes
y permitir todas las conexiones salientes. Esto significa que cualquier persona que intente
acceder a su equipo no podra conectarse, mientras que cualquier aplicacion dentro del equipo
podra acceder al mundo exterior.

Para asegurarnos de que estas reglas predeterminadas estan configuradas utilizamos los
siguientes comandos:

#sudo ufw default deny incoming

#sudo ufw default allow outgoing

Por defecto, tras la instalacion, el firewall UFW esta desactivado, con el siguiente comando lo
activaremos:

#sudo ufw enable

Mediante varias herramientas Web, como https://www.testdevelocidad.es/test-de-puertos/,
podemos comprobar el estado de los puertos.

Como vemos, en la figura 4.8, ahora mismo no estan permitidas las conexiones a los puertos
9001 y 1433.
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https://www.testdevelocidad.es/test-de-puertos/

Prueba los puertos de tu ip Prueba los puertos de tu ip

Direccién IP Direccién IP
91.126.245.186 91.126.245.186
Aplicaciones Aplicaciones
Escriba el nombre de la aplicacion Escriba el nombre de la aplicacion
Puertos Puertos
9001 1433
4 2
® Comenzar © Comenzar
Puerto Resultado R Resultado
9001 % Cerrado 1433 X Cerrado

Figura 4.39 Comprobacion de puertos

Para el funcionamiento del bridge Relay, nuestro equipo debe permitir las conexiones a los
puertos 9001 y 1433.

Con los siguientes comandos permitiremos estas conexiones:

#sudo ufw allow 9001
#sudo ufw allow 1433

A continuacién, en la figura 4.9, podemos ver que ahora si estan permitidas las conexiones a
los puertos 9001 y 1433:
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Prueba los puertos de tu ip

Prueba los puertos de tu ip
Direccion IP

Direccion IP 91.126.245.186
91.126.245.186
Aplicaciones
Aplicaciones
Puertos
Puertos
1433
9001

9001 " Abierto | 1433 + Abierto

Figura 4.40 Comprobacioén de puertos 2

Para ver las reglas que tenemos creadas podemos utilizar el siguiente comando:

#sudo ufw status numbered

fernandotfg@debian:~% sudo ufw status numbered

5tatus: actlve

ALLOW IN
ALLOW IN
ALLOW IN
ALLOW IN

Figura 4.41 Reglas firewall UFW

Si deseamos eliminar alguna de las reglas podemos hacerlo con el siguiente comando,
sustituyendo el ultimo numero por el nimero de regla que queremos eliminar:

#sudo ufw delete <nimero de regla>

Si creemos que el firewall nos esta dando algun problema en las conexiones, podemos
deshabilitarlo con el siguiente comando:

#sudo ufw disable

4.1.4 Instalacion Tor

Lo primero que tenemos que hacer es editar nuestra lista de fuentes de Debian con el
comando:
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#sudo nano /etc/apt/sources.list

Se nos abrira un documento, y al final afadimos las siguientes dos lineas para los repositorios
del proyecto TOR:

deb http://deb.torproject.org/torproject.org stretch main

deb-src http://deb.torproject.org/torproject.org stretch main

Presionamos las teclas Ctrl+X para salir y confirmamos el guardado.

A continuacién, tenemos que agregar la clave gpg utilizada para asegurar que el paquete de
Tor que se va a descargar fue creado por los desarrolladores de TOR.

Ejecutando lo siguientes comandos: [37]

#sudo apt-get install curl

# curl
https://deb.torproject.org/torproject.org/A3C4FOF979CAA22CDBA8F512EES8CBC9E886
DDD89.asc | gpg --import

# gpg --export A3C4FOF979CAA22CDBA8SF512EE8CBCOE886DDD89 | apt-key add -

Lo siguiente sera instalar Tor y obfs4 con los siguientes comandos:

#sudo apt-get install tor

Aceptaremos los paquetes opcionales que nos ofrece instalar.

#sudo apt-get install obfs4proxy

Ahora vamos a configurar Tor para que funcione como un bridge relay editando el archivo de
configuracion Tor:

#sudo nano /etc/tor/torrc

Al final del archivo afiadiremos: [38]

ORPort 9001

ExtORPort auto

ExitPolicy reject *:*

BridgeRelay 1

PublishServerDescriptor 0

ServerTransportPlugin obfs4 exec /usr/bin/obfs4proxy
ServerTransportListenAddr obfs4 0.0.0.0:1433
RunAsDaemon 1

Nickname FernandoTFG
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ORPort: Indica el puerto que escucha conexiones para clientes y servidores Tor. Esta opcion
es requerida si queremos correr nuestro propio Tor relay. Si esta configurado en auto, Tor
automaticamente elegira un puerto por nosotros. Pero nosotros elegimos el puerto 9001 porque
necesitamos un puerto fijo y debemos hacer que sea accesible desde el exterior de nuestra
red.

ExtorPort: Abra este puerto para escuchar las conexiones en ORPort desde los transportes
conectables.

ExitPolicy: Para conseguir un bridge relay configuraremos las politicas de salida como reject.
Si estamos corriendo un exit relay, entonces esta politica la configurariamos como acept. Los
valores mas basicos de configuracién son aceptar o rechazar (acept/reject) paquetes basados
en su numero de puerto destino.

BridgeRelay: Configura el relay para que actie como un "bridge" con respecto a la
retransmision de las conexiones de los usuarios del bridge a la red Tor. Principalmente, hace
que Tor publique el relay en los Bridge Authority, en lugar de en las Directory Authorities.

PublishServerDescriptor: Esta opcion especifica si Tor publicara el bridge en los Bridge
Authority. Si esta opcion se establece en 0, Tor no publicara su bridge en ningun directorio de
Tor.

ServerTransportPlugin: El relay Tor lanza el proxy de transporte conectable desde la ruta y
espera recibir de él el trafico del cliente proxy.

ServerTransportListenAddr: Cuando se establezca esta opcién, Tor sugerira IP:PORT como
la direccion de escucha de cualquier proxy de transporte conectable que intente iniciar el
transporte. En nuestro caso con la IP 0.0.0.0 indicaremos que escuchamos en todas las
direcciones IP y en el puerto 1433 que debemos asegurar que es accesible desde el exterior.

RunAsDaemon: Si es 1, Tor funciona como un programa que se ejecuta como un proceso en
segundo plano, en lugar de estar bajo el control directo de un usuario.

Nickname: Define el alias de nuestro relay.

Reiniciamos Tor para aplicar la configuracion:

#sudo service tor restart

Si abrimos el registro:

#sudo cat /var/log/tor/log

En unos minutos deberiamos ver algo como esto:
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Mar 12 14:15:23.000 [notice] Your Tor server's identity key fingerprint iz ‘FernandoTFG
3DBFD173EES03BCBBIEDERST2SCCFS555C3BO2SF

Mar 12 14:15:23.000 [notice] Your Tor bridge’s hashed identity key fingerprint iz ‘FernandoTFG
1FOESEDSESDZ22TESDS 1 2AEFCBAB0S6845ECF2TRY

Mar 12 14:15:23.000 [notice] Bootstrapped 0%: Starting

Mar 12 14:15:24.000 [notice] Signaled readiness to systemd

Mar 12 14:15:24.000 [notice] Opening Socks listener on Avarrunitorizocks

Mar 12 14:15:24.000 [notice] Opening Control listener on fAvar/runftor/control

Mar 12 14:15:24.000 [notice] Bootstrapped 5%: Connecting to directory server

Mar 12 14:15:24.000 [notice] Bootstrapped 10%: Finishing handshake with directory server

Mar 12 14:15:25.000 [notice] Bootstrapped 15%: Establizhing an encrypted directory connection

Mar 12 14:15:25.000 [notice] Bootstrapped 20%: Asking for networkstatus consensus

Mar 12 14:19:25.000 [notice] Bootstrapped 50%: Loading relay descriptors

Mar 12 14:15:25.000 [notice] Guessed our IP address as 91.125.245.185 (zource: 163.172.149.155).
Mar 12 14:15:26.000 [notice] Registered server transport 'obfsd” at T 1433

Mar 12 14:15:55.000 [notice] Bootstrapped 55%: Loading relay descriptors

Mar 12 14:20:03.000 [notice] Bootstrapped 54%: Loading relay descriptors

Mar 12 14:20:07.000 [notice] Bootstrapped 70%: Loading relay descriptors

Mar 12 14:20:12.000 [notice] Bootstrapped 75%: Loading relay descriptors

Mar 12 14:20:16.000 [notice] Bootstrapped 20%: Connecting to the Tor network

Mar 12 14:20:19.000 [notice] Bootstrapped 50%: Establishing a Tor circuit

Mar 12 14:20:21.000 [notice] Ter has successfully opened a circuit. Looks like client functionality is working.
Mar 12 14:20:21.000 [notice] Bootstrapped 100%: Done

Mar 12 14:20:21.000 [notice] Now checking whether ORPort 91.126.245.185:9001 is reachable... (this may take up to 20
minutes — look for log messages indicating success)

Mar 12 14:20:21.000 [notice] Self-testing indicates vour ORPort iz reachable from the outside. Excellent.
Mar 12 14:20:23.000 [notice] Performing bandwidth self-test.. done.

Ya tendriamos nuestro bridge relay en funcionamiento. Solo nos falta obtener la linea de
nuestro bridge que necesitaremos saber para poder conectarnos a Tor a través de él.

Para obtener la linea de nuestro bridge introducimos el siguiente comando:

#sudo cat /var/lib/tor/pt_state/obfs4_bridgeline.txt

El comando nos muestra la siguiente plantilla:

fernando@debian:~$ sudo cat /var/lib/tor/pt state/obfs4 bridgeline.txt
# obfsd torrc client bridge line

This file is an automatically generated bridge line based on
the current obfsdproxy configuration. EDITING IT WILL HAVE
NO EFFECT.

Before distributing this Bridge, edit the placeholder fields
to contain the actual values:
<IP ADDRESS> - The public IP address of your obfs4 bridge.
<PORT=> - The TCR/IP port of your obfs4 bridge.
<FINGERPRINT> - The bridge's fingerprint.

#
#
#
#
#
#
#
#
#
#

Bridge obfs4 <IP ADDRES <PORT> <FINGERPRINT> cert=RAKY8RTGo8hU7WXXgOA6TPplR6GNYrcuadD
uQ1SCPmpjIKmLMhSe9lgjaRVp3hRBD1X6UKw iat-mode=

Figura 4.42 Bridge line

En esta plantilla deberemos sustituir <IP ADDRESS> por nuestra IP publica, <PORT> por el
puerto que obfs4 esta escuchando, en este caso 1433 y el <FINGERPRINT>, un identificador
unico de nuestro servidor que lo obtendremos con el siguiente comando:

#sudo cat /var/lib/tor/fingerprint
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fernando@debian:~$ sudo cat /var/lib/tor/fingerprint

FernandoTFG 3DBFD173EEGO3BCBB36DE89729CCF5556C3BD29F

Figura 4.43 Fingerprint

Por lo que la linea de nuestro bridge utilizando el transporte conectable obfs4 es:

obfs4 <IP ADDRESS>:1433 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F
cert=RAKY8RfGo8hU7WXXg0A6fPp1R6NnVrcua8DuQ1SCPmpjlIKmLMhSe9LqjaRVp3h
RBD1X6UKw iat-mode=0

Pero tendremos una segunda opciéon que es utilizar nuestro bridge sin utilizar un transporte
conectable con la linea:

<IP ADDRESS>:9001 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F

4.2 Analisis con Nyx

Nyx es un monitor de linea de comandos para Tor. Una aplicaciéon anteriormente llamada
anonymizing relay monitor (arm) pero que en su ultima version cambio su nombre por Nyx. [41]

Con esta aplicacion podemos obtener informacién detallada en tiempo real sobre nuestro relé,
como:

e Uso de recursos (ancho de banda de subida y bajada, CPU, uso de memoria...)
e Informacion general (nickname, fingerprint, IP, puertos, flags...)

¢ Registro de eventos

e Conexiones (IP, tipos de conexion, detalles de retransmision, etc.)

e Configuracién Tor (archivo torrc)
A continuacién, vamos a instalar Nyx en nuestro relé desde el Terminal.

La instalacién normal seria con el comando:

#sudo apt-get install

Pero Nyx aun no esta disponible en los repositorios de distribucion de Debian, por lo que nos
dan la opcion de instalarlo con pip. Pip es un sistema de administracion de paquetes que se
puede usar para instalar y administrar paquetes escritos en Python.

#sudo apt-get install python-pip
#sudo pip install nyx

Para ejecutarlo utilizamos el comando " nyx " en la linea de comandos como usuario root.

#nyx

La aplicacion Nyx esta dividida en 5 pantallas por las que podemos navegar utilizando las
flechas de direccién de izquierda y derecha.

La parte superior de la pantalla es comun para las 5 pantallas. Donde vemos informaciéon como
la version de sistema operativo en el que esta instalado, la versiéon de Tor instalada (si esta
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actualizada nos lo indicara con el mensaje “recommended”), Nickname de nuestro relay,
nuestra IP publica, el puerto que hemos configurado previamente como ORPort, el uso de CPU
y memoria, el fingerprint de nuestro relay y las banderas (flags) que tiene asignado nuestro
relay.

fernando@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
nyx - debian (Linux 4.9.0-6-686-pae) Tor 0.2.9.16 ( )
FernandoTFG - 91.126.245.186:9001, Control Socket: /var/run/tor/control GroupWritable

cpu: 0.2% tor, 2.3% nyx mem: 67 MB (6.8%) pid: 15990 uptime: 04:38
fingerprint: 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F
flags: none

Figura 4.44 Nyx parte superior

Es interesante destacar que nuestro relay no posee ninguna flag asignada, dado que al ser un
bridge relay y no estar publicado en los directorios de Tor, ningun directorio de Tor le asigna
ninguna flag.

Primera pantalla

fernando@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

nyx - debian (Linux 4.9.0-6-686-pae) Tor 0.2.9.16 ( )

FernandoTFG - 91.126.245.186:9001, Control Socket: /var/run/tor/control GroupWritable
cpu: 4.4% tor, 2.5% nyx mem: 67 MB (6.8%) pid: 15990 wuptime: 09:25

fingerprint: 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F

flags: none

page 1 / 5 - m: menu, p: pause, h: page help, q: quit
Bandwidth (limit: 1 GB/s, burst: 1 GB/s):
Download (391.9 KB/sec): Upload (9.4 KB/sec - avg: 2.5 KB/sec)

Events (TOR/NYX NOTICE-ERR):

Figura 4.45 Nyx pantalla 1

En primera pantalla de Nyx tenemos una gréfica en tiempo real del ancho de banda de Tor,
dividido en trafico de bajada y trafico de subida y abajo tenemos los eventos donde por ejemplo
nos puede indicar si no se puede conectar, si tenemos una versién desactualizada, informacién
acerca de nuestro fichero torrc...en nuestro caso nos muestra mensajes donde podemos ver
que nuestro relay esta funcionando correctamente.

Segunda pantalla

En la segunda pagina de arm, podemos ver las conexiones y los circuitos establecidos en la
red Tor.

Las conexiones de entrada son conexiones de equipos de mi propia red a nuestro relay y las
conexiones salientes son los siguientes saltos de la red por los que nos estamos conectando.
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El caso de los circuitos, al iniciar nuestro relay, Tor nos incluye siempre circuitos como método
de seguridad, que son de confirmacion para la propia red y que se utilizarian en el caso de que
actuaramos como clientes de Tor, pero como no es el caso al poco tiempo desaparecen.

fernando@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda
- debian (Linux 4.9.0-6-686-pae) Tor 0.2.9.16 ( )
andoTFG - 91.126.245.186:9001, Control Socket: /var/run/tor/control GroupWritable
cpu: 0.2% tor, 1.9% nyx mem: 67 MB (6.8%) pid: 15990 wuptime: 11:30
fingerprint: 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F
flags: none

page 2 / 5 - m: menu, p: pause, h: page help, gq: quit
Connections (4 inbound, 8 outbound, 5 circuit, 1 directory):

D
INBOUND
INBOUND
INBOUND
OUTBOUND
OUTBOUND
OUTBOUND
OUTBOUND
OUTBOUND
OUTBOUND
OUTBOUND
OUTBOUND
CIRCUIT

CIRCUIT

Figura 4.46 Nyx pantalla 2

Tercera pantalla

Desde esta pantalla podemos configurar algunos parametros del fichero de configuracion torrc
sobre la marcha. Presionamos 'enter' para cambiar la configuraciéon de Tor y 'w' para escribir
sus cambios en el disco.
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fernando@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

nyx - debian (Linux 4.9.0-6-686-pae) Tor 0.2.9.16 ( )

FernandoTFG - 91.126.245.186:9001, Control Socket: /var/run/tor/control GroupWritable
cpu: 0.4% tor, 1.7% nyx mem: 67 MB (6.8%) pid: 15990 wuptime: 11:46

fingerprint: 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F

flags: none

page 3 / 5 - m: menu, p: pause, h: page help, q: quit
or Configuration (press 'a' to show all options):
BandwidthRate (General Option)
Value: 1 GB (default, DataSize, usage: N bytes|KBytes|MBytes|GBytes|TBytes|KBi...)
Description: A token bucket limits the average incoming bandwidth usage on this
node to the specified number of bytes per second, and the average outgoing band-
width usage to that same value. If you want to run a relay in the public
network, this needs to be at the very least 75 KBytes for a relay (that is...

RunAsDaemon Toggles if tor runs as a daemon process

Figura 4.47 Nyx pantalla 3

Cuarta pantalla

En la cuarta pantalla nos permitird modificar el fichero /etc/tor/torrc a mano como si lo
abririamos con un editor de texto. La principal ventaja es que puedes reiniciar el servicio
rapidamente pulsando una tecla.

fernando@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

nyx - debian (Linux 4.9.0-6-686-pae) Tor 0.2.9.16 ( )

FernandoTFG - 91.126.245.186:9001, Control Socket: /var/run/tor/control GroupWritable
cpu: 0.4% tor, 1.7% nyx mem: 67 MB (6.8%) pid: 15990 wuptime: 12:38

fingerprint: 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F

flags: none

page 4 / 5 - m: menu, p: pause, h: page help, q: quit
or Configuration File (/etc/tor/torrc):
2 ## lLast updated 22 September 2015 for Tor 0.2.7.3-alph
(may or may not work for much older or much newer versions

in wlth ]uat *Luc"
ing the "#" symbol.

ee 'man tor', or htt w.torproject.org/docs/tor-manual.html,
for more options you use in this file.

ces based on your platform:

Figura 4.48 Nyx pantalla 4
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Quinta pantalla

El Control Interpretor es una consola de comandos interactiva con la cual podremos administrar
nuestro servicio.

Mediante el comando /help podemos ver una lista con los comandos disponibles y una breve
descripcién de los mismos.

fernando@debian: ~ x

Archivo Editar Ver Buscar Terminal Ayuda

nyx - debian (Linux 4.9.0-6-686-pae) Tor 0.2.9.16 ( )

FernandoTFG - 91.126.245.186:9001, Control Socket: /var/run/tor/control GroupWritable
cpu: 0.4% tor, 1.7% nyx mem: 67 MB (6.8%) pid: 15990 wuptime: 13:13

fingerprint: 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F

flags: none

page 5 / 5 - m: menu, p: pause, h: page help, gq: quit
Control Interpreter (enter "/help" for usage or a blank line to stop):

MAPADDRESS

POSTDESCRIPTOR

EXTENDCIRCUIT

SETCIRCUITPURPOSE

CLOSECIRCUIT

ATTACHSTREAM

REDIRECTSTREAM

CLOSESTREAM

ADD_ONION

DEL_ONION

HSFETCH

HSPOST

RESOLVE

TAKEOWNERSHIP

PROTOCOLINFO

QUIT

For more information use '/help [OPTION]'.

e |

Figura 4.49 Nyx pantalla 5

4.3 Analisis de trafico con Wireshark

Wireshark es un analizador de paquetes gratuito y de cédigo abierto. Se utiliza para la solucion
de problemas de red, analisis, desarrollo de software y protocolo de comunicaciones y
educacion. [42]

Instalacién Wireshark

Lo primero que vamos a hacer es proceder a instalar la aplicacién Wireshark en el equipo que
tenemos instalado nuestro bridge relay.

Para instalar la versibn mas reciente y estable de Wireshark en Debian 9, usamos los
siguientes comandos:

#sudo apt-get update

#sudo apt-get install wireshark -y

Durante la instalacién, nos preguntara si deseamos crear un grupo <wireshark> en el que los
usuarios que sean miembros de este grupo tendran los permisos necesarios para poder
capturar paquetes.
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fernandotfg@debian: ~

Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paquetes

Configuracion de wireshark-common |

Dumpcap se puede instalar de un modo que permite a los miembros del
grupo «wireshark» capturar paguetes. Se recomienda usar esto en lugar de
ejecutar Wireshark/Tshark directamente como administrador («root»),
porque se ejecutard menos codigo con privilegios de administracidn.

Para mas informacién, vea el archivo
«/usr/share/doc/wireshark-common/README.Debian».

Activar esta funcionalidad puede ser un riesgo de seguridad, por lo que
de forma predeterminada estd desactivada. En caso de duda, se recomienda
dejarla desactivada.

iLos usuarios sin privilegios de administracion deberian poder capturar
paquetes?

<SH> <No>

Figura 4.50 Configuracién Wireshark

Seleccionamos “Si” y luego presionamos “Enter”.

Una vez completada la instalacion, ejecutamos el siguiente comando para afadir a nuestro
usuario al grupo <wireshark>.

#sudo adduser <Usuario> wireshark

Reiniciamos o cerramos sesion para que se apliquen los cambios y ya estaremos listos para
capturar trafico.

4.3.1 Sin ofuscacion

En este apartado vamos a realizar una captura de la conexion entre el software Tor y nuestro
bridge relay sin utilizar ningun protocolo de ofuscacién para a continuacion analizar el trafico
capturado.

Iniciamos Wireshark con el siguiente comando:

#wireshark

Se abre la siguiente ventana donde elegimos la interfaz wifi wis1, que es la interfaz que
estamos utilizando para conectarnos a la red, y la ponemos a capturar trafico pulsando en el

icono 4
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The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless
|| @ S X ¢ Q

—
Apply a display filter ... <Ctrl-/>

Tools Help

n [EE

=3

=3 '] Expression...

Welcome to Wireshark

Capture

'} All interfaces shown ~

..using this filter: \ |Eﬂ:~;—r a capture filter .

a

wisl

any
Loopback: lo
enp3s0
nflog
nfqueue

Moon

Learn

User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~deb3u1l).

#  Ready to load or capture No Packets Profile: Default

Figura 4.51 Welcome to Wireshark

A continuacion,desde otro equipo iniciamos una conexién desde el navegador Tor utilizando
nuestro brige relay pero sin utilizar ningun transporte conectable como explicamos en el
apartado 5.1.

Ya podemos parar la captura desde el boton de stop de la aplicacion wireshark.

Capturing from wisl x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
1:!@.:. @A KAEFF @ 8 @ E

|1|A|3|zlya display filter ... <Ctrl-/> d '] Expression..  +
No. Time Source Destination Protocol Length Info =
i 50 4.125462544 192.168.1.1 192.168.1.30 TLSv1.2 597 Application Data
' 51 4.125567313 192.168.1.30 192 .168.1.1 TCP 54 9001 — 63168 [ACK] Se
L 52 4.126482718 192.168.1.30 137.205.124.35 TLSv1.2 509 Application Data

53 4.135818573 192.168.1.1 192.168.1.30 TLSvl.2 1111 Application Data

54 4,135982853 192.168.1.30 192 .168.1.1 TCF

54 9001 — 63168 [ACK] Se
]

-

» Frame 1: 609 bytes on wire (4872 bits), 609 bytes captured (4872 bits) on interface 0
» Ethernet II, Src: IntenoBr_9d:e6:b6 (00:22:07:9d:e6:h6), Dst: HonHaiPr_a8:3f:07 (90:4c:e5:a8:3f:07)
» Internet Protocol Wersion 4, Src: 137.205.124.35, Dst: 192.168.1.30
» Transmission Control Protocol, Src Port: 1720, Dst Port: 43854, Seqg: 1, Ack: 1, Len: 543
» Secure Sockets Laver
[ »
v 07 9d e6 h6 08 00 45 00 Loz E: -
84 ee 89 cd 7c 23 cO a8 S @, C#
ef d3 f9 ch 98 1b 80 18 [
08 0a bs 16 5f 27 00 02 oo cee !
74 96 al® 71 c9 a® fe bb o toq
fb 8a 92 56 6e 44 ff 74 Q&+w. -7 o vnD-t
d9 a7 ec 56 08 af 16 09 -850 Lk W

O 7 wisl: <live capture in progress> Packets: 67 - Displayed: 67 (100.0%) Profile: Default
Figura 4.52 Pantalla Wireshark
Guardamos la captura y ya la podemos analizar.

Para filtrar la captura y quitarnos el tréfico de tipo broadcast podemos utilizar el filtro “ip.addr ==
192.168.1.30” en wireshark, para asi ver solo el trafico que tiene como origen o destino la
direccion IP de nuestro bridge relay. Obtenemos lo siguiente:

65



N [ip.adde == 192.168.1.30 Bl -] expresson.. +

192.168.1.30 Establecimiento

= de conexién TLS
Cliente - Bridge

90.106.232.
90.106 185 Change Cipher Spec, Encrypted Handshake

60932 » 9601 [SYN] Seq=0 Win=29200 Len=6 MS5=1460 SACK_PERM=1 TSval=1966517 TS..
45780 + 443 [SYN] Seq=0 Wi 1

[TCP segment of a reass..

90.106.232.148 192.168.1.30 52135 » 9001 [ACK] Seq=362 Ack=3149 Win=65536 Len=
96.106.232.148  192.168. 52135 - 9601 [ACK] Seq=362 Ack=3149 Win=65536 Len=1460 [TCP segment of a reass..
2 | Intercambio de
datos cifrados
86.115.6.158 51782 + 9601 [SYN] Seqsd Win=29200 Len=6 MS5=1460 SACK_PERM=1 TSval=1966525 TS..
3 plication Data
160 9 4 9 48 v 111 Application Data
161 92.573139333 192.168.1.38 34936 + 9801 [SYN] Seq=8 Win=29260 Len= MS5=1460 SACK_PERM=1 TSval=1966531 TS.. '
162 92.573805368 192.168.1.38  192.87.28.28 74 66798 + 9601 [SYN] Seqe=® Win=2920 Len= MS5=1460 SACK PERMe=l TSval=1966531 TS..
163 92.582624745 163.172,157.124 192.168.1.30 74 9001 =+ 60932 [SYN, ACK] Seq=® Ack=1 Win=2896@ Len=@ MSS=1412 SACK_PERM=1 TSval..
164 92.582740058 192.168.1.38  163.172.157.124 66 60932 + 9001 [ACK] Seq=1 Ack=1 Win=29312 Len=@ TSval=1966533 TSecr=224656274 Client Hello
| Bridge - middie
166 586975346 74 443 5 45780 [SYN, ACK] Seq=8 Ack=1 Win=28960 Len=8 MSS=1412 SACK PERM=1 TSval=.. Relay
167 92.587885001 66 45780 + 443 [ACK] Seq=1 Ack=1 Win=29312 Len= TSval=1966534 TSecr=781566340 o
v Extension: server_name (len=28) A
Sy . Client Hello
v Server Name Ir\dllcatlm‘\ extension Eridgu - Middle
Server Name list length: 26 Relay
Server Name Type: host_name (8)
Server Name length: 23
Server Name: www.ton7mactml31rbé.com

Figura 4.53 Wireshark: trafico sin ofuscacion (cliente-bridge)

En la figura 4.22 podemos identificar facilmente el establecimiento de la conexion TLS de Tor.
Vemos como la direccion IP “90.106.232.148”, que es la de nuestro cliente Tor, inicia la
conexion con un “Client Hello” hacia la direccion IP “192.168.1.30” que es la direccién IP local
de nuestro bridge relay.

En la parte inferior de la figura 4.22 vemos el desglose de la trama “Client Hello”, donde
podemos ver que el nombre del servidor de destino es falso, algo carecteristico de Tor.

A continuacion, el cliente y el bridge intercambian datos cifrados en los que entre ellos el cliente
de Tor le indica al bridge relay cual sera el siguiente relay del camino, el middle relay.

Una vez intercambiados estos datos, el bridge relay inicia una conexién TLS con el middle
relay, con un “Client Hello” hacia la direccion IP “163.172.157.124”, que sera la de middle relay.

Para filtrar la captura y ver el trafico entre el bridge y el middle relay podemos utilizar el filtro
“ip.addr == 163.172.157.124” en wireshark. Obtenemos lo siguiente:

(W o .2der == 163.172.157. 124 BdC -] Expression... | +

Destination Ta

E Establecimiento
157.124 [ L TSvwal=224656281 TSecr=1966533 de conexion TLS
2 Bridge - Middle
Relay
change, Change Cipher
Change Cipher Spec, Encrypted Handshake F e
- - . on Data
92.887987945 163. .157.124 . . 9881 - 68932 [ACK] Seq=882 Ack=350 Win=38@80 Len=148@ TSval=224656297 TSec
199 92.808894597 163.172.157.124 192.168.1.30  TLSv1.2 175 Application Data
200 92.808149844 192.168.1.30 163.172.157.124 TCP 66 60932 - 9001 [ACK] Seq=35@ Ack=2311 Win=33664 Len=@ TSval=1966589 TSecr=224656..
201 92.812535716 192.168.1.30 163.172.157.124 TLSv1.2 1123 Application Data
214 92.900664256 163.172.157.124 192.168.1.30 TLSV1.2 609 Applicatior\ Data
215 92.914462832 192.168.1.30 163.172.157.124 TLSv1.2 1123 Application Data
247 93.041285176 163.172,157.124 192.168.1.30@ TLSv1.2 6@9 Application Data
251 93.084371835 192.168.1.30 163.172.157.124 TCP 66 6932 - 9001 .:AU(] Seq=2464 Ack=3397 Win=37504 Len=@ TSval=1966659 TSecr=22465.. = Intercambio de
271 93.151338884 163.172.157.124 192.168.1.30 TLSv1.2 1152 Application Data, Application Data aa

272 93.151407611 192,168 datos cifrados

167.. 152.494836828 192.168.
167.. 152.494898989 192.163.

30 163,172.157.124 TCP 66 68932 + 9001 [ACK] Seq=2464 Ack=4483 Win=39680 Len=@ TSval=1966675 TSecr=22465..
30 163.172.157.124 TCP 1466 68932 - 9001 [ACK] Seqe=2464 Ack=4483 Win=39680 Len=1400 TSval=1981511 TSecr=22..
38 163.172.157.124 TCP 1466 68932 + 9001 [ACK] Seq=3864 Ack=4483 Win=39688 Len=148@ TSval=1981511 TSecr=2.

P )

167.. 152.495276678 192.168.1.30 163.172.157.124 TLSv1.2 1466 Application Data [TCP segment of a reassembled PDU]
167.. 152.495541696 192.168.1.30 163.172.157.124 TLSv1.2 550 Application Data
167.. 152.496273665 192.168.1.38 163.172.157.124 TCP 1466 68932 » 9081 [ACK] Seq=7148 Ack=4483 Win=39680 Len=1480 TSval=1981511 TSecr=22. !
167.. 152.496356151 192.168.1.30 163.172.157.124 TCP 1466 60932 + 9001 [ACK] Seq=8548 Ack=4483 Win=39680 Len=1400 TSval=1981512 TSecr=2z. — |
167. 152.497308478 192.168.1.30 163.172.157.124 TLSv1.2 1466 Application Data [TCP segment of a reassembled PDU]
167.. 152.5AAARARSA 192.168.1.3A 163.172.157.124 TiSw1.2 1466 Annlication Data [TCP seement of a reassemhled PDill
v Extension: server_name (len=29) ~7
Type: server_name (@)
s St e i i fsicts
— Bridge - Middle
Server Name list length: 27 Relay
Server Name Type: host_name (8)
Server Name length: 24
Server Name: www.jtSpk7bxwvipyxrl. com v J

Figura 4.54 Wireshark: trafico sin ofuscacion (bridge-middle relay)

En la figura 4.23, tenemos el intercambio de tramas para el establecimiento de la conexiéon TLS
entre el bridge relay y el middle relay, donde el bridge inicia la conexién TLS con una trama
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“Client Hello”.

Como vemos no es muy dificil identificar la estructura del trafico de Tor observando una captura
del trafico.

4.3.2 Deteccién y bloqueo de trafico Tor por los censores

En un principio, la red Tor se creé como una forma de acceder a Internet de forma anénima, no
estaba disefiado para eludir la censura de Internet. Esto queda claro si nos fijjamos en la
infraestructura basica de Tor. Un cliente Tor descarga una lista disponible publicamente con
relays de entrada de Tor para conectarse. Bloquear Tor seria tan simple como automatizar la
descarga de estas listas y agregar estos relays a una lista negra.

Cuando el proyecto Tor se dio cuenta de esto, crearon Tor Bridges, un proyecto que permite la
existencia de relays Tor que no estan en la lista publica. Estas listas se comparten de forma
segura. Ya no se puede identificar los relays Tor a través de una lista publica. Pero cada vez se
adaptan técnicas de filtrado mas avanzadas.

Una de las técnicas de filtrado mas recientes incluye el sondeo activo de los relays de Tor. Este
método, disefiado para filtrar los bridges Tor, utiliza sistemas informaticos activos para verificar
si la configuracién de una conexion TLS es un relay Tor. Tor usa TLS, pero el protocolo de
enlace puede identificarse como Tor debido a una estructura y conjunto de parametros
especificos.

Como hemos visto en el apartado anterior, la identificacion del apretdon de manos TLS de Tor
se puede hacer facilmente. Si, abrimos Wireshark e iniciamos una conexion Tor, podemos ver
un saludo del cliente con una estructura identificable. Ademas, el protocolo de enlace también
incluye un nombre de dominio falso (como se ve en la figura 4.24). Tor intenta imitar el trafico
TLS del sitio web (actuando como una extensién que visita www.5rglbnpa3tck.com), pero esto
no impide que se identifique.

¥ Extension: server_name (len=25})
Type: server_name (@)
Length: 25
¥ Server Name Indication extension

Server Name list length: 23
Server Name Type: host_name (8)
Server Name length: 2@
Server Name: www.5rglbnpa3tck.com

Figura 4.55 Server name

Después de una posible identificacion de una conexion TLS de Tor, podemos probar
activamente el relay de entrada Tor para verificar que el servidor sea realmente un relay Tor.
Esta prueba activa se realiza conectandonos al mismo host y puerto al que se conectd el
ciudadano. Después de esto, el sistema simula un saludo de Tor y, si esto tiene éxito, se
desconectara del ciudadano y la IP del servidor se agregara a una lista negra.

Otra técnica mas reciente identificacion se basa en considerar la longitud de los paquetes y los
tiempos entre llegadas. Una forma curiosa de saber quién ha enviado y recibido mensajes es
analizar los tiempos. Si el ordenador A ha enviado un paquete a las 18:19:01 y 3 milisegundos,
y 300 milisegundos mas tarde el ordenador B ha recibido otro paquete, y se repite el patrén de
latencia varias veces, es muy probable que A y B estén conectados entre si. [43]

Como puede concluir, la red Tor ya ha recorrido un largo camino para mejorar la elusién de la
censura en Internet. Cosas como el proyecto Tor Bridges ya han mejorado la infraestructura
central de Tor para ser mas resistente contra el bloqueo basico de Tor.

67



Sin embargo, el "vector de ataque" para los paises a los que les gusta prohibir Tor es todavia
bastante grande. Los principales problemas incluyen la conexién TLS identificable de Tor, que
permite distinguir el trafico de Tor debido a las técnicas distintivas de inspeccion profunda de
paquetes.

Estos problemas de seguridad los abordan los transportes conectables, ya que intentan
camuflar el trafico Tor y tienen como objetivo resolver estos problemas de identificaciéon de Tor.

En el siguiente apartado, veremos una captura del protocolo obfs4 donde vemos que es mucho
mas dificil identificar trafico Tor. [23]

4.3.3 Con ofuscacion

En este apartado vamos a realizar una captura de la conexion entre el software Tor y nuestro
bridge relay utilizando el transporte conectable Obfs4.

Iniciamos wireshark y capturamos trafico de Tor utilizando el protocolo obfs4, para ello
iniciamos desde un navegador Tor Browser una conexion Tor utilizando el protocolo obfs4
como hicimos en el apartado anterior 4.3.1.

Captura de trafico Tor obfs4:
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‘I [ip.addr == 192.168.1.30 +] Expression...  +
No. Time Source Destination Protocol Length Info [
2 @.085033409 99.106.232.148 192.168.1.3@ TCP 66 34354 - 9881 [ACK] Seq=1 Ack=544 Win=502 Len=8 TSval=3587126371 T5ecr=127558
3 @.321383269 185.8.63.38 192.168.1.38 TLSv1.2 689 Application Data [ |
4 8.321468932 192.168.1.3@ 185.8.63.38 TCP 66 48856 » 443 [ACK] Seq=1 Ack=544 Win=1324 Len=8 TSval=127638 TSecr=1263731368
7 1.762833989 192.168.1.38 96.1086.232.148 TCP 66 9881 + 37932 [FIN, ACK] Seq=1 Ack=1 Win=1332 Len=@ TSval=127998 TSecr=253995995
B8 1.762715561 192.168.1.3@ 188.61.99.149 66 35244 » 443 [FIN, ACK] Seq=1 Ack=1 Win=371 Len=8 TSval=127999 TSecr=47@3082461
9 1.763298875 192.168.1.38@ 141.20.33.68 66 4637@ - 9881 [FIN, ACK] Seq=1 Ack=1 Win=328 Len=0 TSval=127999 TSecr=7@8773381
18 1.828857714 98.106.232.148 192.168.1.38 66 37932 + 9881 [FIN, ACK] Seq=1 Ack=2 Win=327 Len=8 TSval=254811426 TSecr=127998
11 1.828172254 192.168.1.3@ 98.186.232.148 66 9881 » 37932 [ACK] Seq=2 Ack=2 Win=1332 Len=B TSval=128815 TSecr=254811426
12 1.847657916 108.61.99.149 192.168.1.38@ 66 443 » 35244 [FIN, ACK] Seq=1 Ack=2 Win=151 Len=0 TSval=478397262 TSecr=127999
13 1.847734252 192.168.1.38 188.61.99.149 66 35244 + 443 [ACK] Seq=2 Ack=2 Win=371 Len=@ TSval=-128828 TSecr=470397262
14 1.853184422 141.28.33.68 192.168.1.3@ 66 9881 » 46378 [FIN, ACK] Seq=1 Ack=2 Win=1385 Len=@ TSval=7@88886496 TSecr=127999
15 1.853182645 192.168.1.3@ 141.20.33.868 66 46378 - 9881 [ACK] Seq=2 Ack=2 Win=328 Len=0 TSval=128821 TSecr=7088864396
16 1.887837145 98.186.232.148 192.168.1.38 54 58927 + 9881 [ACK] Seq=1 Ack=544 Win=254 Len=8
17 2.647588859 178.32.189.88 192.168.1.3@ 6@9 Applicaticn Data
18 2.647582821 192.168.1.30@ 178.32.189.88 37478 » 443 [ACK] Seq=1 Ack=544 Win=7228 Len=0 TSval=128220 TSecr=1622198461
454 192.1 3@ 8 48 Application Data
21 3.378415243 98.106.232.148 168.1.3@ 51937 » 9001 [ACK] Seq=1 Ack=544 Win=896 Len=g@
551134064 99.106 148 192.168.1 Application Data
23 3.551192871 192.168.1.38 98.186.232.148 9881 = 51937 [ACK] Seq=544 Ack=544 Win=3463 Len=8
24 3.551717379 192.168.1.3@ 185.8.63.38 TLSv1.2 689 Application Data
5 84987 99.106 148 -168.1 597 Application Data
26 3.566265121 .168.1.38 98.1086.232.148 TCP 54 9881 + 51937 [ACK] Seq=544 Ack=1887 Win=3463 Len=8
27 3.672544509 -8.63.38 192.168.1.30 TCP 66 443 > 40856 [ACK] Seq=544 Ack=544 Win=499 Len=8 TSval=1263734720 TSecr=128446
28 3.672619519 -168.1.30 185.8.63.38 TLSv1.2 689 Application Data
29 3.778@92186 .8.63.38 192.168.1.38 TLSv1.2 1123 Application Data
3@ 3.778283573 -168.1.30 185.8.63.38 66 48856 - 443 [ACK] Seq=1887 Ack=1681 Win=1324 Len=@ TSval=128583 TSecr=1263734821
7789948085 168.1.30 148 1111 Application Data
32 3.792724217 185.8.63.38 192.168.1.38 66 443 + 48856 [ACK] Seq=16@1 Ack=1087 Win=499 Len=8 TSval=1263734841 TSecr=128476
33 3.831487213 90.106.232.148 192.168.1.30 54 51937 - 9881 [ACK] Seq=1887 Ack=1681 Win=901 Len=0
34 4.567! 682 148 -168.1 597 Application Data
35 4.567139117 192.168.1.38 98.186.232.148 54 9881 + 51937 [ACK] Seq=1601 Ack=1638 Win=3463 Len=8
36 4.567682623 192.168.1.30 185.8.63.38 TLSv1.2 689 Applicaticn Data ~
36 4.567682623 192.168.1.30 185.8.63.38 TLSv1.2 689 Applicaticn Data L
37 4.5820886563 99.106.232.148 192.168.1.38@ 1514 51937 » 9801 [ACK] 5eq=163@ Ack=1601 Win=901 Len=1468 [TCP segment of a reassemble.. —
38 4.582148931 192.168.1.38 9@.186.232.148 54 9881 + 51937 [ACK] Seq=1601 Ack=3089@ Win=3463 Len=0
192.168.1 65 Applicatic
49 4.582282677 192.168.1.3@ 99.106.232.148 54 9881 - 51937 [ACK] 5eq=1601 Ack=3201 Win=3463 Len=0
41 4.583336793 192.168.1.38 185.8.63.38 1364 48856 + 443 [ACK] Seq=163@ Ack=1601 Win=1324 Len=1298 TSval=1287084 TSecr=126373484..
42 4.696536873 185.8.63.38 192.168.1.3@ 66 443 + 48856 [ACK] Seq=16@1 Ack=163@ Win=499 Len=0 TSwal=1263735743 TSecr=128788
43 4.696624541 192.168.1.3@ 185.8.63.38 TLSvw1.2 339 Application Data
44 4.713871465 185.8.63.38 192.168.1.38 66 443 + 48856 [ACK] Seq=16@1 Ack=2928 Win=499 Len=0 TSwal=1263735763 TSecr=128784
45 4.821142288 192. 66 443 + 48856 [ACK] Seq=16@1 Ack=3201 Win=439 Len=@ TSval=1263735868 TSecr=128732
5 . 7 Application Data
48 5.638171956 192.168.1.38 9@.186.232.148 54 9881 + 58927 [ACK] Seq=544 Ack=544 Win=2256 Len=@
49 6.187917325 97.187.139.188 192.168.1.3@ TLSv1.2 689 Application Data
5@ 6.187995837 192.168.1.30 97.107.139.188 TCP 66 34338 » 9881 [ACK] Seq=1 Ack=544 Win=4710 Len=0@ TSval=129185 TSecr=1453428332
51 6.188@75237 79.137.112.5 192.168.1.38 TLSv1.2 609 Application Data
52 6.188132888 192.168.1.3@ 79.137.112.5 TcP 66 45496 » 443 [ACK] Seq=1 Ack=544 Win=18977 Len=8 TSval=129185 TSecr=779728917
3! Application Data
9881 = 51937 [ACK] Seq=1681 Ack=4258 Win=3463 Len=0
Application Data
9881 » 42088 [ACK] Seq=1 Ack=1858 Win=683 Len=@ TSval=698370133 TSecr=120442
Application Data
42908 » 9801 [ACK] Seq=1858 Ack=544 Win=345 Len=@ TSwal=129529 TSecr=698370196
537 Applicatien Data
7.925318436 TCP 54 51937 = 980l Ack=2144 Win=898
8 1
8.807177591 192.168.1.30 51.15.4.55 420988 - 9@l Win=367 TSval=129568 TSecr=698370227
64 B.009014769 51.15.4.55 192.168.1.3@ 1466 9001 - 42900 5eq=1944 Ack=1858 Win=6@3 Len=1400 TSval=698378227 TSecr=129529..
8.8@9a74264 192.168.1.38 51.15.4.55 42968 - 9881 Seq=1858 Ack=3344 Win=398 Len=B TSwal=129568 TSecr=698378227
5.9102490085 192.168.1. 51.15.4.55 42900 - 900l Ack=4171 Win=412 Len=0 TSval=129561 TSecr=698370227
68 8.8117@3382 192.168.1.38 98.186.232.148 1514 9681 =+ 51937 Seq=2144 Ack=4258 Win=3464 Len=146@ [TCP segment of a reassembl..
69 B.811786633 192.168.1.30 90.106.232.143 1514 9881 » 51937 Seq=3604 Ack=4258 Win=3464 Len=1460 [TCP segment of a reassembl.
761 Application Data
71 8.814815235 98.186.232.148 192.168.1.38 TP 54 51937 + 9881 [ACK] Seq=4258 Ack=50864 Win=901 Len=@ w
!
Version: TLS 1.2 (@x@303) [ lune

Figura 4.56 Wireshark: Trafico Tor obfs4

Al contrario que sin utilizar un transporte conectable, en esta captura de trafico, utilizando
obfs4, no podemos identificar trafico de Tor a simplevista.

Para filtrar la captura y ver el tréfico entre software Tor y el bridge relay podemos utilizar el filtro
“ip.addr == 90.106.232.148 && ip-addr == 192.168.1.30” en wireshark. Obtenemos lo siguiente:
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M obfsd-brige.pcapng - X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 1 ® REBRexsF L EEaqaan

[ [ip.addr == 192. 165. 130 && ip.addr == 90.106.232. 148] ] ] Expression...  +
o,

Length Info -
609 Application Data -

354 + 9001 [ACK] Seq-1 Ack=544 Win=502 Len-@ TSval=3507126371 TSecr=127558

192.168.1.30 537 Application Data

7 1.762033909  192.168.1.38  00.106.232.148 TCP 66 9981 » 37932 [FIN, ACK] Seq=1 Ack=1 Win=1332 Len=9 TSval=127998 TSecr=253995995

10 1.828057714 90.106.232.148 192.168.1.30  TCP 66 37932 + 9801 [FIN, ACK] Seq=1 Ack=2 Win=327 Len=@ TSval=254011426 TSecr=127998
11 1.828172254 192.168.1.30 99.106.232.148 TCP 66 9981 » 37932 [ACK] Seq=2 Ack=2 Win=1332 Len=8 TSval=128015 TSecr=254811426

96.106.232.148 192.168.1.38  TCP 54 50927 > 9881 [ACK] Seq=1 Ack=544 Win=254 Len=0
1.3 90.106.232.148 TLSvi.2 537 Application Data
4 51937 » 9801 [ACK] Seq=1 Ack=544 Win=896 Len=8
Application Data
001 » 51937 [ACK] Seq=544 Ack=544 Win=3463 Len=6
537 Application Data
54 9001 » 51937 [ACK] Seq=544 Ack=1087 Win=3463 Len=0
1111 Application Data
54 51937 » 9601 [ACK] Seq=1087 Ack=1661 Win=081 Len=0
148 192.168.1.30  TLSvl.2 507 Application Data
90.106.232.145 TCP 54 0001 - 51937 [ACK] Seq=1601 Ack=1638 Win=3463 Len=0
192.168.1.36  TCP 1514 51937 + 9661 [ACK] Seq=163@ Ack=1661 Win=061 Len=1462 [TCP segment of a reassembled PDU]
54 9601 » 51937 [ACK] Seq=1601 Ack=3898 Win=3463 Len=0
165 Application Data
54 961 + 51957 [ACK] Seq=16@1 Ack=3201 Win=3463 Len=a
537 Application Data
54 90@1 » 50927 [ACK] Seq=544 Ack=544 Win=2256 Len=@
1111 Application Data
54 9001 > 51937 [ACK] Seq=16@1 Ack=4258 Win=3463 Len=a
537 Application Data
54 51937 > 9001 [ACK] Seq=4258 Ack=2144 Win=898 Len=
1514 9881 - 51937 [ACK] Seq=2144 Ack=4258 Win=3464 Len=146@ [TCP segment of a reassembled PDU]
1514 9881 > 51937 [ACK] Seq=3604 Ack=4258 Win=3464 Len=146@ [TCP segment of a reassembled PDU]
761 Application Data
54 51937 » 9001 [ACK] Seq=4258 Ack=5064 Win=081 Len=

8 192.168.1.30
0.106.232.148

192.168.1.38
192.168.1.38

98.106.232.148

98. 18¢ 148 192.168.1.38 597 Application Data v

[» Frame 76: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @ 3l
[ =]
@ 7 obfsbrige.pcapng Packets: 3409 - Displayed: 1451 (42.6%) - Marked: 18 (0.5%) Profile: Default

Figura 4.57 Wireshark: Trafico obfs4 (cliente - bridge)

En el trafico obfs4 entre el cliente y el bridge relay, ya no podemos ver claramente la estructura
de establecimiento de una conexiéon TLS como si veiamos sin utilizar ningun transporte
conectable. Ahora vemos trafico de aspecto inocente entre los dos, pero no tenemos ninguna
estructura ni parametros especificos para relacionarlo con trafico real de Tor.

4.4 Problemas técnicos en el desarrollo

En la ejecucion de este proyecto nos ha surgido algun que otro problema que explicamos a
continuacion:

IP dinamica

Nuestro proveedor de internet nos proporciona una IP dinamica que cambia aproximadamente
una vez a la semana por lo que hemos podido experimentar.

Esto nos afecta a la hora de conectarnos a la red Tor a través de nuestro bridge porque no
tendrd la misma IP siempre y deberemos cambiar la IP de la linea del bridge de la
configuracion de Tor desde el navegador que nos estemos conectando.

El problema fue que de repente de un dia para otro intentabamos conectarnos a través de
nuestro bridge y no funcionaba. Pensando que el problema venia del bridge, probamos
reiniciando los servicios, revisando la configuracion y los log, los puertos abiertos en el router...
y seguia sin funcionar hasta que nos dimos cuenta que el problema era que la IP publica de
nuestra red habia cambiado y habia que modificar la IP publica en la linea del bridge en la
configuracién del Tor Browser porque estabamos indicando que nuestro bridge estaba en una
IP que ya no tenia.

La solucién para el desarrollo del proyecto fue comprobar la IP cada vez, antes de intentar
conectarnos a nuestro relay, pero hemos visto que por una cuota mensual nuestro ISP nos
ofrece una IP fija.

Orange:
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Traquilidad Orange para tu ADSL (precio especial lanzamiento) Cuota mensual 2B9€ 310€ 318€

30E

14 52 €
—

Traquilidad Orange para tu ADSL Cuota mensual 4,00 € 484 € 428€ 440 € 416 €

Kit Intemet Everywhere prepago (Canales no p i Precio Final 2900€ 3509€ 31,03€ 31,80€ 30,16 €

Kit Internet Evi 2 pr Puntos de venta) Precio Final 9,00 € 10,89 € 963 € 9,90 € 9,36 €
Tarifa diaria por defecto Intemet Everywhere Por dia 287 € 359 € 316 € 327 € 308 €
Bo oo alz g 35.90 B 8

12 48
=

Tabla 4.5 Cuotas servicios adicionales

Cambio de ISP en el transcurso del proyecto

En el transcurso del proyecto, en mi casa, que ha sido el lugar donde hemos realizado la parte
practica del proyecto, hicimos un cambio de proveedor de servicios de Internet.

El quehacer que nos provoco fue conectar a la nueva red el equipo donde instalamos nuestro
bridge relay, darle de nuevo una direccion IP fija y abrir nuevamente los puertos para el
funcionamiento de Tor.

Para dar una direccion IP fija accedemos a la configuracion de LAN de nuestro nuevo router y
asighamos una IP estatica:

Static DHCP
Device Name MAC Address IP Address =
debian 90:4c:e5:a5:31.07 192.165.1.30
DUID (IPv6) Host ID (IPv6) Tag
IPv6 Unique ID IPv6 Address ID Notag set | -

Add Host | - +

Figura 4.58 DHCP Estatico

Para abrir los puertos accedemos a la configuracion de red y abrimos los puertos necesarios:

adamo OVERVIEW  VOICE  NETWORK ~ WIFI  SYSTEM  STATUS ExpertMode | -
Firewall Port Forwarding
Rules Port forwarding allows remote computers to connect to a specific device within your private network
Port Forwarding Name Direction Dst. IP Protocol  Public Port(s) Private Port(s)
Puerto ORPort  wantolan 192.168.1.30 tcp 9001 9001 & =
Parental Control
Puerto obfs4 wantolan 192.168.1.30 fcp 1433 1433 & =
Services
+

Figura 4.59 Asignacion de puertos

Pero el cambio de ISP también nos dio una ventaja, el problema de la IP dinamica se
solucioné. Aunque nuestro nuevo proveedor de Internet ofrece también una cuota para
contratar una IP fija, hemos comprobado que desde hace unos meses que nos proporcionan
los servicios de Internet nuestra direccion IP no ha variado ninguna vez.

Adamo:
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2.99€/mes

Figura 4.60 IP fija

5 Acceso a Tor a través de un Bridge Relay

En este apartado vamos a ver como conectarnos a la red Tor a través de nuestro bridge.

Para acceder a Tor a través de nuestro bridge deberemos conseguir nuestra linea de bridge
como hicimos en el apartado 4.1.4. Instalacién Tor.

Bridge obfs4 <IP ADDRESS=>:<PORT> <FINGERPRINT> cert=RAkYBRTGo8hU7WXXgOA6TPplR6NYrcua8D

uQ1SCPmpjIKmLMhSe9LgjaRVp3hRBD1X6UKw iat-mode=0

Figura 5.61 Bridge line obfs4

Tendremos dos lineas de bridge diferentes dependiendo si queremos camuflar nuestro trafico
Tor utilizando el transporte conectable obfs4 o no:

-Con obfs4, utilizando la linea completa:

obfs4 </P del bridge>:1433 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F
cert=RAKY8RfGo8hU7WXXg0A6fPp1R6NnVrcua8DuQ1SCPmpjlKmLMhSe9lLgjaRVp3hRBD1X6
UKw iat-mode=0

-Sin transporte conectable, bastara con una parte de la linea y cambiando el puerto obfs4 por el
ORPort:

<IP del bridge>:9001 3DBFD173EE603BCBB36DE89729CCF5556C3BD29F

5.1 Tor Browser

Tor Project ofrece un navegador que integra el software necesario para conectarse a la red Tor,
llamado Tor Browser.

El Tor Browser es un navegador libre y de cddigo abierto que permite el anonimato en linea y
evasion de censura. A diferencia de otros navegadores, el Navegador Tor: [44]

- Ofrece anonimato en linea ocultado las direcciones IP de los usuarios

- Evade la censura en linea permitiendo a los usuarios accedan a sitios web o paginas
web bloqueados

- No incluye funciones de rastreo en linea por defecto

- No gana dinero con la informacién de los usuarios

- Funciona y estda recomendado por algunos de los expertos en seguridad mas
renombrados del mundo

El Navegador Tor inicia automaticamente los procesos en segundo plano de Tor y enruta el
trafico a través de la red Tor. Al finalizar una sesién, el navegador borra los datos
confidenciales de la privacidad, como las cookies HTTP y el historial de navegacion. [45]

El Navegador Tor esta disponible para usar Tor en Microsoft Windows, Apple MacOS o GNU /
Linux. Es un software portable, que no hace falta instalar en el equipo, directamente lo
podemos ejecutar. [46]

Tor Browser
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En primer lugar, descargamos desde la pagina de Tor Project (https://www.torproject.org) el
instalador del navegador Tor en el idioma y para el sistema operativo correspondiente.

Una vez descargado, lo ejecutamos.

En la primera ventana que nos encontramos, tenemos la opcién “Conectar” y la opcién
“Configurar”.

| Conectar a Tor - [m] X

TOr| Browser

Pincha en "Connect" para conectar con Tor

Pulsa "Configurar" para ajustar la configuracion de red si estas en un pais que censura Tor (como
Egipto, China, Turquia) o si estas conectando desde una red privada que reguiera un proxy.

Configurar

Para asistencia, visita torproject.orgfabout/contact.html#support

Salir

Figura 5.62 Tor Browser 1

En la opcién “Conectar’ nos conectaremos a Tor de manera convencional, estableciendo un
circuito a través de un entry guard listado en los directorios de Tor.

En la otra opcion, “Configurar”, es donde podemos configurar la opcion de establecer un
circuito Tor a través de un bridge relay. Por lo que pulsamos en “Configurar”.

Configuracién de la red Tor =aaey X

En mi pais se censura a Tor

() Seleccionar un puente construido @
(21 Solicitar un puente de torproject.org
@ proporcionar un puente que Conozco

Ingresa la informacion del puente desde una fuente confiable.
obfs4 91.126.245.186:1433 3DBFD173EE603BCBB36DESI7 29CCF5556C3BD29F cert=RAKY8RfGOBhUTWIXXgOAGIPp1REN

[C] Utiizo un proxy para conectar a Internet. @
["] Esta computadora va a través de un cortafuegos(firewall) que solo permite conexiones a ciertos puertos

Para asistencia, visita torproject.org/about/contact.html#support

Copiar el registro de mensajes(log) de Tor al portapapeles. l Aceptar l ’ Cancelar l

Figura 5.63 Tor Browser: Proporcionar un puente que conozco obfs4

En la ventana de configuracién marcamos la opciéon “En mi pais se censura a Tor” donde
tenemos dos opciones:

73


https://www.torproject.org/

- “Seleccionar un puente construido”: donde Tor nos asignara un bridge ya construido.

- “Proporcionar un puente que conozco”, la opcién que a nosotros nos interesa, donde
podemos introducir la linea de un bridge que conozcamos, en nuestro caso, introducimos la de
nuestro propio bridge, en este caso utilizando obfs4, y hacemos clic en conectar y en unos
minutos se establecera un circuito a través de Tor en el que el primer relay del camino sera
nuestro bridge.

Estableciendo una conexién, — O it
Espera mientras establecemaos una conexion a la red Tor. Esto puede durar varios minutos.
m
Estableciendo un crcuito a través de Tor
Para asistencia, visita torproject.orgfabout/contact.html#support
|
| ! Copiar el registro de mensajes(log) de Tor al portapapeles Cancelar
i

Figura 5.64 Tor Browser: Estableciendo un circuito a través de Tor

Una vez termine el proceso de establecimiento del circuito, ya tendremos listo el navegador Tor
para navegar por la red Tor.

Para ver mas detalles de la conexién podemos ver el Log de Tor yendo a la pestafia
“Configuracion de la red TOR” y pulsando en “Copiar el registro de mensajes(log) de Tor al
portapapeles”.

r 5

Configuracion de la red Tor oS

En mi pais se censura a Tor
) Seleccionar un puente construido @
() Solicitar un puente de torproject.org
@ Proporcionar un puente que conozco

Ingresa la informacion del puente desde una fuente confiable.
obfs4 91.126.245.186:1433 3DBFD173EE603BCBB36DESY7 29CCF5556C3BD29F cert=RAKY8SRfGo8hUTWIXXgOAGIPP1REN

4| 1 F

[C] Utiizo un proxy para conectar a Internet. @
[7] Esta computadora va a través de un cortafuegos(firewall) que sdlo permite conexiones a ciertos puertos

Para asistencia, visita torproject.org/about/contact.html#support

Copiar el registro de mensajes(log) de Tor al portapapeles. l Aceptar l ’ Cancelar l

Figura 5.65 Tor Browser: Registro de mensajes

Donde vemos algo parecido a lo siguiente:

74



7/6/2018 10:14:36 AM.600 [NOTICE] Switching to guard context "bridges" (was using "default")
7/6/2018 10:14:36 AM.600 [NOTICE] Opening Socks listener on 127.0.0.1:9150

7/6/2018 10:14:36 AM.600 [NOTICE] Renaming old configuration file to "C:\Users\Ifgs9\Desktop\Tor
Browser\Browser\TorBrowser\Data\Tor\torrc.orig.1"

7/6/2018 10:14:43 AM.500 [NOTICE] Bootstrapped 5%: Connecting to directory server

7/6/2018 10:14:43 AM.500 [NOTICE] Bootstrapped 10%: Finishing handshake with directory server
7/6/2018 10:14:43 AM.600 [NOTICE] Bootstrapped 15%: Establishing an encrypted directory connection
7/6/2018 10:14:43 AM.600 [NOTICE] Bootstrapped 20%: Asking for networkstatus consensus

7/6/2018  10:14:43 AM.600 [NOTICE] new bridge descriptor 'FernandoTFG' (fresh):
$69DF7795B409B0B7102B07E038A3CF31CCCEBBF9~FernandoTFG at 91.126.245.186

7/6/2018 10:14:44 AM.100 [NOTICE] Bootstrapped 25%: Loading networkstatus consensus
7/6/2018 10:14:45 AM.800 [NOTICE] Bootstrapped 40%: Loading authority key certs
7/6/2018 10:14:47 AM.400 [NOTICE] Bootstrapped 45%: Asking for relay descriptors
7/6/2018 10:14:47 AM.600 [NOTICE] Bootstrapped 50%: Loading relay descriptors
7/6/2018 10:14:49 AM.200 [NOTICE] Bootstrapped 55%: Loading relay descriptors
7/6/2018 10:14:49 AM.800 [NOTICE] Bootstrapped 63%: Loading relay descriptors
7/6/2018 10:14:49 AM.800 [NOTICE] Bootstrapped 68%: Loading relay descriptors
7/6/2018 10:14:49 AM.800 [NOTICE] Bootstrapped 73%: Loading relay descriptors
7/6/2018 10:14:49 AM.900 [NOTICE] Bootstrapped 80%: Connecting to the Tor network
7/6/2018 10:14:51 AM.400 [NOTICE] Bootstrapped 90%: Establishing a Tor circuit

7/6/2018 10:14:52 AM.200 [NOTICE] Tor has successfully opened a circuit. Looks like client functionality is
working.

7/6/2018 10:14:52 AM.200 [NOTICE] Bootstrapped 100%: Done
7/6/2018 10:14:54 AM.500 [NOTICE] New control connection opened from 127.0.0.1.
7/6/2018 10:14:54 AM.600 [NOTICE] New control connection opened from 127.0.0.1.

Podemos ver que nos estamos conectando a nuestro bridge “FernandoTFG”.

Desde el navegador TOR, si realizamos una busca en la web podemos ver informacion del
circuito a través del cual nos estamos conectando a un sitio web.

En la figura 5.6 podemos ver que, al acceder a ese sitio web, el primer relay de nuestro camino,
“Repetidor puente(bridge): Obfs4 (91.126.245.186)", es nuestro bridge, el segundo relay es un
middle relay situado en Alemania y el exit relay esta situado en Estados Unidos.
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Figura 5.66 Tor Browser: Circuito Tor obfs4

Hemos visto como conectarnos a la red Tor a través de nuestro bridge relay utilizando el
transporte conectable obfs4, ahora vamos a ver como conectarnos sin utilizar ningun transporte
conectable, con una conexion TLS Tor identificable por un observador.

En la ventana de configuracion introducimos la linea de nuestro propio bridge, en este caso sin
utilizar obfs4, y hacemos clic en conectar y en unos minutos se establecera el circuito Tor.

-
Configuracion de la red Tor

(=B s

En mi pais se censura a Tor

) Seleccionar un puente construido @
() Solicitar un puente de torproject.org
@ Proporcionar un puente que conozco

Ingresa la informacion del puente desde una fuente confiable.

[T] utiizo un proxy para conectar a Internet. @

ciertos puertos

Para asistencia, visita torproject.org/about/contact.html#support

91.126.245.186:9001 3DBFD173EEG03BCBB36DEBI729CCF5556C3BD29F

Esta computadora va a través de un cortafuegos(firewall) que sélo permite conexiones a

Copiar el registro de mensajes(log) de Tor al portapapeles l

[ Aceptar ] ’ Cancelar l

Figura 5.67 Tor Browser: Proporcionar un puente que conozco

Desde el navegador TOR podemos ver informacion del circuito a través del cual nos estamos
conectando a un sitio web.
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En la figura 5.8 podemos ver que el primer relay de nuestro camino, “Repetidor puente(bridge):
91.126.245.186”, es nuestro bridge, el segundo relay es un middle relay situado en Alemania y
el exit relay esta situado en Suecia.

= * - El-g
{3 universidad de cantabria at Du. X | e I —.
<« cd g d @ @ https://duckduckgo.com,/7q=universidad e P | Q Buscar B @GO s » =
P & duckduckgo.com N r
@ universidad de canta Conexién segura B
Web Imagenes Vid| k Circuito Tor
Todas las regiones ~ Este navegador o v 4
Repetidor puente (bridge) 21.12¢
University of Cani Alemania
UC hps://web.unican. Suecia
Open to the World. The duckduckgo.com ion and
Research, and has estz th other
universities in Europe ¢ d #
i i W Nuevo Circuito para este Sitio : :
G Universidad de
Cantabria
Universidad de C Permisos web.unican.es
UC hups:/iweb.unican, No ha concedida ningln permiso especial a este ln Universidad deCeniabiia 63
Una Universidad Glob: Ao ila una universidad publica radicada
Internacionalizacion. Consuiere usws rews y upunumuoues uerTunuY Yesan=ado, la en la comunidad auténoma de
UC participa en redes a nivel nacional, europeo y mundial, y mantiene acuerdos de Cantabria_Tiene quince centros
cooperacion y movilidad con Instituciones de todo el mundo. distribuidos en tres campus, uno
localizado en Santander atra
situado en Torre Enviar Comentarios | |
Lniversity of Cantabria - Wikinedia

Figura 5.68 Tor Browser: Circuito Tor

5.2 Navegador comun

Este apartado esta orientado a personas que no estan a gusto utilizando el Tor browser y
prefieren su navegador convencional, pero con las ventajas de Tor.

Utilizaremos la aplicacién Tor instalada en el mismo ordenador como un servidor proxy que
hara de intermediario entre nuestro ordenador y los servidores externos a los que enviamos
solicitudes y peticiones, por lo que todo nuestro trafico ira por la red Tor.

Lo primero es instalar TOR y configurar nuestro bridge, igual que en el apartado anterior.
Deberemos dejar activo Tor durante todo el proceso.

Lo siguiente sera ir a Panel de control — Opciones de Internet — Conexiones — Configuracién de
LAN, donde marcaremos la opcién: “Usar un servidor proxy para la LAN”
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e Configuracién de la red de area local (LAN) I&

Configuracidn automatica

La configuracion automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuradon automatica.

[¥|Detectar |a configuracion automaticamente

[ Usar seripts de configuracién automética

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracidn no se
aplicarad a conexiones de acceso telefdnico ni VPM).

[ Opciones avanzadas l

[ Mo usar servidar proxy para direcciones locales

[ Aceptar l [ Cancelar ]

Figura 5.69 Configuracion LAN Windows

A continuacién, vamos a Opciones avanzadas y rellenamos el campo “Socks” con los
siguientes valores:

Direccion: 127.0.0.1
Puerto: 9150

Tor utiliza por defecto la direccion 127.0.0.1 para esperar conexiones locales de aplicaciones.
Podemos modificar esta direccion en el archivo de configuracion torrc mediante la variable
SocksListenAddress (ej. SocksListenAddress 192.168.0.1). Nosotros no hemos configurado
esa variable en el archivo torrc por eso utilizamos la direccién por defecto.

Tampoco hemos configurado en el archivo torrc el puerto para la escucha de conexiones
locales de aplicaciones, asi que utilizamos el que Tor utiliza por defecto el 9150. Si quisiéramos
utilizar otro utilizariamos la variable SocksPort (ej. SocksPort 9005). [47]

F -
& Configuracion del proxy @

Servidores

| B Tipo Direccion del proxy que va a usar Puerto

W=
HIP:
Seqguro:
ETP=
Sogks: 127.0.0.1 . 9150

[] Usar el mismo servidor proxy para todos los protocolos

Excepciones

Mo usar un servidor proxy para las direcciones que
Comiencen con:

Use puntos y coma ( ; ) para separar entradas.

[ Aceptar ] ’ Cancelar ]

Figura 5.70 Configuracién de proxy Windows
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Ahora podemos usar nuestro navegador habitual (Google Chrome, Firefox, Opera, etc) y nos
estaremos conectando a la red Tor a través de nuestro bridge.

Podemos comprobar por ejemplo desde “el navegador Opera” como cambia nuestra direccion
IP:

Con la configuracion de proxy por defecto:

= == ﬂ.‘

88 Acceso rapic: X [:IP CualesmilF X

{ > C 88 | © noesseguro cualesmiip.com =W

CCUALES I IP 1" ROUTERS WIRELESS | ROUTERS ETHERNET | NOMENCLATU

> Gestién anuncios [ 192.168 IP 3 (192168 1.1 mod

m

Tu IP real es 91.126.245.186
(h-91-126-245-186.wholesale.adamo.es)
No navegas a través de proxy

4| 1 | +

Figura 5.71 Navegador Opera: IP real

Utilizando Tor:

ERFEE)
cales i i e X | —
< C 22 | © Noessequro cualesmiip.com > QO

m

“'CUALESMITP | ROUTERS WIRELESS | ROUTERS ETHERNET | NOMENCLATURA

7> Gestion anuncios 1P router I IP PC

e

Tu IP real es 104.244.76.50
(exit01.tor.nodv.in)
No navegas a través de proxy

1| — | — '

Figura 5.72 Navegador Opera IP Tor

5.2.1 Chrome

Desde Google Chrome tenemos otras opciones:
Extension de Chrome Proxy SwitchyOmega

Proxy SwitchyOmega es una extension para Google Chrome que nos permite cambiar la
“configuracion de proxy “ unicamente para Chrome, sin afectar al resto de navegadores
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instalados en nuestro ordenador como pasaria si configurariamos el proxy desde el panel de
control del sistema operativo. [48]

Utilizaremos la aplicacion Tor instalada en el mismo ordenador como un servidor proxy que
hara de intermediario entre nuestro navegador Google Chrome y los servidores externos a los
que enviamos solicitudes para navegar por las paginas web.

Lo primero que haremos es instalar TOR y configurar nuestro bridge igual que en el apartado
anterior. Deberemos dejar activo Tor durante todo el proceso.

A continuacion, desde Google Chrome instalamos la extension de Chrome Proxy
SwitchyOmega que lo encontramos gratuitamente en la tienda virtual de Chrome.

\ Proxy SwitchyOmega
Ofrecido por: FelisCatus
SwitchyOmega

Manage and switch between multiple proxies quickly & easily.

( * % % %A 3,319 Herramientas del programador

Figura 5.73 Proxy SwitchyOmega

Pulsamos en Agregar a Chrome y nos aparecera en la parte superior derecha el boton de la
extension de Proxy.

v U (o IR - )

o Cd [Direct] »

proxy o °
auto switch
/ Options

Figura 5.74 Botén SwitchyOmega

A continuacion, vamos a opciones donde creamos un nuevo perfil lamado Tor con la siguiente
configuracién y aplicamos los cambios:

Protocolo: SOCKS5
Servidor: 127.0.0.1
Puerto: 9150
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SwitchyOmega B Perfil :: Tor

AJUSTES

Servidores proxy

/ Interfaz
2% General Esquema Protocolo Servidor Puerto
B Importacion y exportacion (defecto) SOCKSS v 127.0.01 9150|
PERFILES ™ Espectaculo avanzado
Colina
apocerado Lista de bypass

Servidores para los que no desea utilizar ningan proxy: (un servidor en cada linea).

cambio automatico i
(Comodines y mas disponibles...)

=+ Nuevo perfil..
127.8.6.1
COMPORTAMIENTO Lee)
localhost

@ Aplicar los cambios

@ Descartar los cambios

Figura 5.75 Configuracion Proxy SwitchyOmega

Para activar y desactivar el proxy Tor lo haremos desde el siguiente menu:

e = e -
* g o 0
= [Direcl] 1

S R—
1 ',J':m] SOCKEN 1270 DL A5 SO0 LT

. ¥

b ARG SwTch

| & Cplioes
Figura 5.76 ON/OFF SwitchyOmega

Podemos comprobar como cambia nuestra direccion IP:

Sin Proxy Tor:

CUALESMIIP.COM —

> Gestion anuncios [ 192 168 IP ) (__ Accesoalntemet ) ( IPPC bl

Cuales miIP

Tu IP real es 91.126.245.186
(h-91-126-245-186.wholesale.adamo.es)
No navegas a través de proxy

Figura 5.77 SwitchyOmega IP real

Con Proxy Tor:
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CURLESMITP™]™ ROUTERS WIRELESS | ROUTERS ETHERNET | NOMENCLATURA™ | PUERTOS™ | NOTICIAS™ | ENLACES

> Gestion anuncios { IP router O 11P b P PC )

Cual es mi IP

Tu IP real es 104.244.78.163
(tor-exit1.nodevar.com)
No navegas a través de proxy

Figura 5.78 SwitchyOmega IP Tor

5.2.2 Firefox

A diferencia de Google Chrome, Firefox nos permite cambiar su “configuracion de proxy* desde
su propia configuracion, sin instalar ninguna extension.

Como en el apartado anterior necesitamos tener instalado Tor en el mismo ordenador y
configurar nuestro bridge relay igual que en los apartados anteriores. Deberemos dejar activo
Tor durante todo el proceso.

A continuacion, abrimos el navegador Firefox y vamos al menu de configuracion pulsando en
“Opciones”.

= |uE] ﬂ
@ MNueva pestafia X
— ]
Q @ Q Buscar con Google o introducir direccion N @ =
£ Conectarse a Syne
G Buscar en la Web @ EBloqueo de contenido
B2 Mueva ventana Ctrl+N

O Mueva ventana privada Ctrl+Mayls.+P ||

i :
us Sitios favoritos > ﬁ Restaurar sesién anterior

% Destacad Tamafio - w0% 4+ A2 E
K estacados v
Editar ¥ B @
I\ Catilogo >
]
3 pmplementos Ctrl+Mayds.+A

2
+ ,’ Personalizar...

Empiece a navegar y nosotros le Abrir archivo... Ctrl+0
algunos de los mejores articulos, vil

- . Guardar como.., Ctrl+5
que haya visitado redientemnente o ag
Irmprimir...
Q Buscar en esta pagina... Ctrl+F
Mas bl
Desarrollador web >
@ Ayuda >
(') Salir Ctrl+Mayids.+Q

Figura 5.79 Firefox: Opciones

En la opcién “Configuracién de Red” pulsamos en “configuracion”
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* Opciones

-I:I- General
ﬁ Inicio
Q Buscar

n Privacidad &
Seguridad

s Cuenta Firefox

@ Firefox Asistenciz

*

& Firefox  about:preferences 0% Y7

Perrnitir 2 Firefox

®  Instalar actuslizaciones iticamente {rec
Buscar actualizaciones, pero permitire elegir si instalarlas
+' | Usar un senvicio en segunde plano para instalsr actusiizaciones

¥ | Actuslizar sutomaticamente los buscadores

Rendimiento

+ | Usar configuracion de rendimiento recomendada  Szber mis

Mavegacion

+ | Usar desplazamiento automstico
«  Usar desplazamiento suave
Usar siempre las teclas del cursor para navegar dentro de las paginas

Buscar texte cuando comience & escribir

Configuracion de red

Configurar come se conecta Firefox a Internet. Szber més Configuracion...

m

Figura 5.80 Firefox: Configuracion

Configuramos la “Configuracion manual del proxy”. Con los valores:

Host SOCKS: 127.0.0.1
Puerto: 9150
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Configuracién de conexion

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red
Usar la configuracion del proxy del sistema

® Configuracion manual del proxy

Proxy HTTP
Usar el misma proxy para todo
Proxy S5L
Proxy ETP
Host SOCKS  127.0.01
SOCKS wd @ SOCKS S

Nao usar proxy para

localhost, 127.0.0.1

Ejemplo: .mozilla.org, .net.nz, 192.158.1.0/24

URL de configuracion automatica del proxy

MNo preguntar identificacion si la contrasefia estad guardada
DNS proxy usando SOCKS v5
Activar DNS sobre HTTPS

URL  https://mazilla.cloudflare-dns.com/dns-query

Aceptar

Figura 5.81 Firefox: Configuracion proxy

Puerto (4]
Puerto 4]
Puerto 0
Puerto 9150
Recargar
Cancelar Ayuda

Pulsamos en “Aceptar” y ya estaremos navegando utilizando Tor como proxy.

Podemos comprobar como cambia nuestra direccion IP:

Sin Tor:

-

"m@g

&« c @ (@ www.cualesmiip.com - O W mao =
N
' ESMITP | ROUTERS WIRELESS | ROUTERS ETHERNET | NOMENCLATURA | PUERTOS | NOTICIAS | ENLACES
> Gestion anuncios (___ Acceso alnternet ) ( 1P red T e P PC B
Cuales mi IP
| Tu IP real es 91.126.245.186
(h-91-126-245-186.wholesale.adamo.es)
No navegas a través de proxy
4 n 3 =

Figura 5.82 Firefox proxy IP real
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Con Tor:

[ = [ E et

M CIP Cual es milP, MilP, Saber Mi 1 X

&« c @ @ www.cualesmiip.com o & Y N @ =
CUALES MITP | ROUTERS WIRELESS | ROUTERS ETHERNET | NOMENCLATURA™ | PUERTOS | NOTICIAS | ENLACES

1 anuncios Google [ Abrir puerta |  [__Acceso alntemet [ | ADSL Internet |

Cuales milP

Tu IP real es 37.187.94.86
(ns3035851.ip-37-187-94.eu)
Mo navegas a través de proxy

Figura 5.83 Firefox proxy IP Tor

5.3 Smartphone

En este apartado vamos a explicar como usar Tor en Android y conectarnos a través de
nuestro bridge a la red Tor. Lo vamos a hacer mediante la aplicacion Tor Browser para Android
que acaba de ser lanzada en fase alpha, una version de prueba para ponerla a punto de cara a
su lanzamiento definitivo en 2019.

Lo primero que vamos a hacer es buscar la aplicacion Tor Browser for Android en Google Play
y pulsamos en instalar.

< Google Play Q

< Tor Browser for Android
": » (Alpha)

The Tor Project

Comunicacién

INSTALAR

Figura 5.84 Tor Browser for Android

Una vez termine la instalacion, abrimos la aplicacion. Lo primero que nos dice al abrirla por
primera vez es que necesitamos instalar también la aplicacién Orbot Proxy con Tor, que esta
también en Google Play. La buscamos e instalamos.
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< Google Play Q i

Orbot Proxy con Tor
The Tor Project

Comunicacién

INSTALAR

Figura 5.85 Orbot Proxy con Tor
Una vez instaladas las dos aplicaciones, abrimos Orbot Proxy.

En la aplicacion en la parte superior derecha, tenemos el menu de configuracion donde
podemos hacer las configuraciones para acceder a Tor a traves de nuestro bridge, por lo que
entramos en este menu.

Configuracion
Cddigos QR

Servicios ocultos  »
Acerca de

Salir

Global (Auto)

1bi

? Usar bridges .

abilitadas-para-Tor
v VPN Disabled %

Figura 5.86 Orbot Proxy: Menu

En el menu de configuracion debemos activar la 6pcion “Use Bridges” y en “Bridges”
introducimos la linea de nuestro bridge:
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Exit Nodes
Fingerprints, nicks, countries and addresses for the last
hop

Exclude Nodes
Fingerprints, nicks, countries and addresses to exclude

Strict Nodes 0O

Use *only* these specified nodes

Bridges
Use Bridges

Enable alternate entrances into the Tor Network

Bridges
IP address and port of bridges

Figura 5.87 Orbot Proxy: Bridges

Introduzca direcciones de bridge

bfs4 91.126.245.186:1433
69DF7795B409B0B7102B07E038A
3CF31CCCE6BF9
cert=IMfZs9gEhN9wc4LhUUd7q07
WrS2kp4QBZCsyWuwwY27nhRQB'1
pgojfévevu0Z4GduYHWVQ
iat-mode=0

CANCELAR  ACEPTAR

Figura 5.88 Orbot Proxy: bridge line

Por ultimo, en la pantalla principal de la aplicacién, pulsamos en el icono de la cebolla para
iniciar la conexion.

g7 Use Bridges .

Tor-Enabled Apps

¥ VPN Disabled &

Figura 5.89 Orbot Proxy: Start

En los log de la aplicacién podemos ver como el primer relay de todos los circuitos Tor es
nuestro bridge “FernandoTFG”.
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Log

actualizando la configuracion en el
servicio Tor
updating torrc custom configuration...
success.
Orbot esta iniciandose...
Waiting for control pert...
Connecting to control port: 40617
SUCCESS connected to Tor control port.
SUCCESS connected to Tor control port.
SUCCESS - authenticated to control port.
Iniciando cliente Tor... completado.
adding control port event handler
SUCCESS added control port event handler
SUCCESS - authenticated to control port.
Iniciando cliente Tor... completado.
Tor started; process 1d=14036
adding control port event handler
SUCCESS added control port event handler
Se encontré un proceso de Tor ya
existente...
NOTICE: Bootstrapped 85%: Finishing
handshake with first h
NOTICE: Bootstrapped 90%: Establishing a
Tor cuit
Circuit (1) BUILT: FernandoTFG
Circuit (2) BUILT: FernandoTFG >
packetwrapup > AccessNow004
NOTICE: Tor has successfully opened a
circuit. Looks like client functionality
is working.
N E: Bootstrapped 100 Done
it (3) BUILT: FernandoTFG > dc6jgk7b
lin
lemory Warning!
C it (4) BUILT: FernandoTFG > drazisil
> PlatzHalterFFTDF
Circuit (5) BUILT: FernandoTFG >
FalkensteinTor03 > Hoffnung
Circuit (6) BUI FernandoTFG >
T ammer3 > Piratenpartei4
Circuit (7) BUILT: FernandoTFG >
DipulseIT1 > che
Circuit (8) BUILT: FernandoTFG >

Figura 5.90 Orbot Proxy: Log

Una vez configurado el “Orbot Proxy” y dejarlo en funcionamiento ya podemos utilizar el
navegador “Tor Browser for Android” y navegar por la red ocultando nuestra identidad. [49]

6 Conclusiones y lineas futuras

6.1 Conclusiones

Durante el transcurso de este proyecto hemos podido conocer un poco mas la red Tor. Por
suerte hemos podido investigar sus entresijos y con ello somos capaces de afirmar que es una
invencion muy util para toda la sociedad. Hemos visto la gran variedad de usuarios que se
benefician de la anonimidad y seguridad que da la red Tor y la diversidad de usos que tiene.

Centrandonos mas en los bridge relays, tema principal de nuestro proyecto, hemos visto que
son un elemento esencial contra la censura de la red Tor que hay por parte de muchos
gobiernos. Continuamente se siguen desarrollando mejoras para los bridge relays, en forma de
protocolos conectables, muy necesarios, dado que a medida que los censores avanzan en sus
métodos de filtrado de trafico Tor, es necesario mejoras para evitar la censura.

Por suerte, en Espafia no hay bloqueo de conexiones directas de sus clientes con esta red,
pero quien sabe... quizas en un futuro estemos en la misma situacion que existe en muchos
paises del mundo actualmente.

Como hemos visto, la implementacion de un bridge relay es sencilla y precisa de unos
requerimientos minimos bastante bajos que cualquiera podemos tener. Por lo que, para
cualquier persona, sin demasiados conocimientos informaticos, podria implementar un bridge
relay.
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Otro punto importante de la red Tor es la variedad de acceso que tenemos. Las opciones van
desde acceder desde su propio navegador, Tor Browser, o por medio de otros navegadores
como pueden ser Google Chrome, Firefox, Opera... utilizando Tor como un proxy para
conectarse a la red.

También Tor se adentra en el mundo de los dispositivos méviles y nos da una opcién muy util
actualmente para conectarnos a Tor desde un Smartphone, descargando una aplicacion que
hara de proxy y el navegador Tor Browser.

Para finalizar, debemos decir que esperamos que la red Tor siga evolucionando y ayudando
diariamente a muchas personas que viven detras de una censura de Internet y sin esta red no
podrian acceder a Internet.

6.2 Lineas futuras

Las posibles continuaciones de este proyecto podrian ir en dos sentidos:

La primera puede ser la implementacién de un Exit relay y analizar el trafico que pasa por él. Si
capturamos en un exit relay podemos ver la comunicacion entre el middle relay y el exit relay
que sera un enlace cifrado con TLS, y la conexién entre en exit relay y el servicio web, que sera
un enlace no cifrado. Podria ser interesante analizar esta transformacioén de trafico de Tor.

El segundo camino por el que seguir en las investigaciones futuras pasaria por el estudio mas
profundo de los diferentes transportes conectables, comparando Obfs3, Obfs4, ScrambleSuit,
FTE y Meek, por ejemplo. Existe la posibilidad de implementar un bridge relay en el que
instalemos cada uno de los transportes conectables que queremos capturar o simplemente
utilizar bridges que nos proporcione la red Tor y capturar el trafico desde el cliente para a
continuacion analizar y comparar los protocolos.
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Anexo

Instalacion de Debian

Lo primero, descargamos una imagen pequefia de Debian 32 bits desde la pagina Web oficial
[3] y desde un ordenador Windows con la ayuda de un software booteador creamos un medio
de instalacion de Debian en un USB, en este caso hemos utilizado UNetbootin.

Una vez esté listo el USB lo pincharemos en nuestro Netbook y arrancaremos el equipo desde
el USB.

En la primera pantalla se puede elegir el método de instalacion y elegimos la instalacion
grafica.

Debian GHU-Linux installer boot nent

Graphical
iz
HilbanEEdSup

HEdr
Mzt bl with suzaeh supihzsis

Seleccionamos el idioma del proceso de instalacién y del sistema operativo.
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debian 9

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Romanian - Romana [~]
Russian - Pycckuit

Serbian (Cyrillic) -  Cpnckn

Sinhala ]

Slovak - Sloventina

Slovenian - Slovenséina

Spanish - Es ol

Swedish - Svenska

Tagalog - Tagalog

Tajik -  Toumki

Tamil - miblp

Telugu - 3w —
Thai - amwilva L
Tibetan . | |
Turkish - Tirkce =

Screenshot Go Back H Continue

Seleccionamos nuestra ubicacion.

debian O

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema. Esta localizacién sera habitualmente el pais donde
vd. vive,

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o drea:

[>]

Chile
Colombia w
Costa Rica
Cuba
Ecuador

El Salvador
e —
Estados Unidos

Guatemala

Honduras

México

Nicaragua

Panama

Capturar la pantalla Retroceder ] [ Continuar

<]

Seleccionamos la distribucion del teclado.
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debian O

Configure el teclado

Mapa de teclado a usar:

Panyabi .
Rumano

Ruso

Serbio (cirilico)

Sindhi

Cingalés

Eslovaco

Esloveno

Sueco

Francés suizo

Aleman suizo

Tayiko

Tamil

Telugi

Tailandés ||
Tibetano ]

Capturar la pantalla Retroceder l l Continuar

Asignamos un nombre a la maquina.

debian O

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

Capturar la pantalla Retroceder l l Continuar

Anadimos el nombre de dominio.
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Configurar la red

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.

Nombre de dominio:

[fernandn.tfg ]

Capturar la pantalla Retroceder } [ Continuar

Insertamos la contrasefia del superusuario root.

Configurar usuarios y contrasefas

Necesita definir una contrasefia para el superusuario («root»), la cuenta de administracién del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasefa para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasena del usuario «<root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo=.

Tenga en cuenta que no podra ver la contrasena mientras la introduce.

Clave del superusuario:

(o oo

[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacidn:

[e0sooee )
[C] Mostrar la contrasefia en claro

Capturar la pantalla Retroceder } [ Continuar

Creamos un usuario.
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Configurar usuarios y contrasefias

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que
no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacién se usara, por ejemplo, como el

origen predeterminado para los correos enviados por el usuario o como fuente de informacion para los
programas que muestren el nombre real del usuario. Su nombre

pleto es una eleccién razonable.
Nembre completo para el nueve usuario:

[Luis Fernando Garrido Saiz|

Capturar la pantalla

l Retroceder ] [ Continuar

 debian 9

Configurar usuarios y contrasefas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una

eleccion razonable. El nombre de usuario debe empezar con una letra minuscula, seqguida de cualquier
combinacion de nimeros y mas letras minidsculas.

Nombre de usuario para la cuenta:

[fernando\

Capturar la pantalla

l Retroceder l l Continuar

Le asignamos una contrasefia diferente a la de root.
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Configurar usuarios y contrasefnas

Una buena contraseina debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

Elijfa una contrasena para el nuevo usuario:

(esssssee

[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

([esoessse |
[] Mostrar la contrasefia en claro

Capturar la pantalla I Retroceder I I Continuar

Seleccionamos la zona horaria correspondiente.

debian O

Configurar el reloj

Sila zona hnrari} deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma=» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione una ubicacion en su zona horaria:

Peninsula

Ceuta y Melilla
Islas Canarias

Capturar la pantalla l Retroceder l l Continuar l

Ahora toca particionar el disco, en este caso elegimos el particionado guiado utilizando todo el
disco con la particion /home separada.
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Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Metodo de particionado:

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Capturar la pantalla [

Retroceder ] [ Continuar

Particionado de discos

Seleccionado para particionar:
S5CSI1 (0,0,0) (sda) - VMware, VMware Virtual 5: 21.5 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Sino
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particion (recomendado para novatos)

Separar la particion /home

Separar particiones /home, jvary /tmp

Capturar la pantalla

Retroceder l l Continuar
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Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc ), el espacio libre para afiadir una
particion nueva o un dispositive para inicializar |a tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI|

= SCSI1(0,0,0) (sda) - 21.5 GB VMware, VMware Virtual S

> #1 primaria 7.5 GB f extd !
> #5 logica 1.1 GB f intercambio intercambio
> #6 logica 12.9 GB f extd /home

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

[ Capturar la pantalla ] [ Ayuda ] I

Retroceder I I Continuar

Una vez terminado el particionado confirmamos los cambios.

- debian9

Particionado de discos
Se escribiran en los discos todos los cambios indicados a continuacion si continGa. Si no lo hace podra

hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCsi1 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (0,0,0) (sda) como ext4

particion #5 de SCSI1 (0, 0,0) (sda) como intercambio
particion #6 de SCSI1 (0,0,0) (sda) como extd

(Desea escribir los cambios en los discos?

) No

Si se tienen paquetes para afiadir al sistema en un medio extraible de manera adicional, se
pueden agregar ahora. Nosotros seleccionamos No y continuamos.
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Configurar el gestor de paquetes

Se ha analizado su CD o DVD de instalacion, su etiqueta es:

Debian GNU/Linux 9.4.0 _Stretch_ - Official i386 NETINST 20180310-11:55

Ahora tiene la opcion de analizar CDs o DVDs adicionales para que los utilice el gestor de paquetes
(«apt»). Generalmente estos deberian ser del mismo conjunto que el CD/DVD de instalacion. Puede omitir
este paso si no dispone de mas CDs o DVDs.

Inserte ahora otro CD o DVD si desea analizarlo.
¢sDesea analizar otro C0 o DVD?

[ON-1]

Capturar la pantalla [ Retroceder ] [ Continuar

Elegimos la réplica correspondiente a nuestra ubicacion y el repositorio.

debian O

Configurar el gestor de paquetes

El objetivo es encontrar una réplica de Debian que se encuentre cercana a su equipeo en la red. Tenga en
cuenta que los paises cercanos, o incluso el suyo propio, pueden no resultar la mejor eleccion.
Pais de la réplica de Debian:

LUltd, NEpUUIiLd UE
Costa Rica

Croacia

Czechia

Dinamarca [l
El Salvador
Eslovaquia
Eslovenia

Espaiia

Estados Unidos
Estonia
Federacion Rusa
Filipinas
Finlandia
Francia

Grecia

<

Hunaria

Capturar la pantalla Retroceder ] [ Continuar
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Configurar el gestor de paquetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pais o region si no sabe
qué réplica tiene mejor conexion de Internet hasta usted.

Normalmente, ftp.<cédigo de su pais>.debian.org es una buena eleccién.
Réplica de Debian:

ulises.hostalia.com

ftp.gul.uc3m.es

deb.debian.org
debian-archive.trafficmanager.net
softlibre.unizares

debian.grn.cat

ftp.udc.es

ftp.cica.es

ftp.caliu.cat

debian.redimadrid.es

debian.uvigo.es

Continuar

Capturar la pantalla [ Retroceder I l

Como no utilizamos Proxy dejamos el siguiente campo en blanco.

~ debian 9

Configurar el gestor de paquetes

Si tiene que usar un proxy HTTP para acceder a la red, introduzca a continuacion la informacién sobre el
proxy. En caso contrario, déjelo en blanco.

La informacion del proxy debe estar en el formato «http://[[usuarioll:contrasenal@lservidorl:puertol/»
Informacion de proxy HTTP (en blanco si no desea usar ninguno) :

( J

Capturar la pantalla l Retroceder ] [

Continuar l

Se puede participar o no en la encuesta sobre el uso de paquetes. En este caso no lo haremos.
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Configuracion de popularity-contest

Puede hacer que su sistema envie andonimamente estadisticas a los desarrolladores sobre los paquetes
que mas usa. Esta informacion tiene influencia sobre ciertas decisiones, como qué paquetes deben
incluirse en el primer CD de la distribucion.

Si elige participar, el script de envio se ejecutara automaticamente una vez a la semana, mandando
estadisticas a los desarrolladores. Las estadisticas se pueden consultar en http://popcon.debian.org/.

La eleccion siempre puede cambiar con la orden «dpkg-reconfigure popularity-contest:

¢Desea participar en la encuesta sobre el uso de los paquetes?
® Noi
O si

Capturar la pantalla [ Retroceder ] [

Continuar ]

Ahora escogemos la instalacion de programas para adaptar mas la instalacion a nuestras
necesidades. Marcamos las opciones: Entorno de escritorio Debian, GNOME vy Utilidades

estandar del sistema.

debian O

Seleccion de programas

De momento sélo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes
colecciones predefinidas de programas para adaptar mas la instalacion a sus necesidades.

Elegir los programas a instalar:

Entorno de escritorio Debian
... GNOME

[ ... Xfce
[ ... KDE
[] ... Cinnamon
[ ... MATE
[ ... LXDE

[] web server

] servidor de impresién

[] SSH server

uUtilidades estandar del sistema

Capturar la pantalla l Retroceder l l

Continuar

Confirmamos la instalacién del cargador de arranque GRUB.
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Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacién es el (nico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion

del registro principal de arranque hara que ese sistema operativo no puede arrancarse. S5in embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

;Desea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

) No

Capturar la pantalla l

Retroceder ] [ Continuar

debian O

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente
fdev/sda

Capturar la pantalla

Retroceder ] [ Continuar

Una vez finalizado el proceso, reiniciamos.
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Terminar la instalacion

Instalacion completada
@ La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el

medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

Capturar la pantalla [ Retroceder ] [ Continuar ]

Ya tenemos Debian 9 instalado y podemos empezar con la configuracién de nuestro Bridge
Relay.
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