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Integracion en la Plataforma SmartSantander de un Sensor PM2.5 basado en MQTT

Capitulo 1: Introduccion

1.1. MOTIVACION DEL PROYECTO

Vivimos en un mundo cada vez mas globalizado e interconectado, en el que, hoy en dia,
mas de la mitad de la poblacién mundial reside en areas urbanas, en comparacién con el
30% que lo hacia en 1950. Segun la ONU [1], las préximas décadas traeran consigo mas
cambios, sobre todo, en lo que al tamafio y distribucion de la poblacion se refiere. Las
previsiones auguran que en 2050 un 66 % de las personas viva en ciudades. Esto dara
lugar a un incremento de 2.500 millones de habitantes. De entre los multiples retos que
esta tendencia implica, uno de los mas importantes es la degradacion medioambiental
que esta presion demografica supondra, en especial en lo relativo a la calidad del aire en
las ciudades.

Actualmente, la contaminacion atmosférica estd cobrando importancia y

protagonismo debido principalmente al intenso e incesante incremento del trafico de
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vehiculos que soportan nuestras urbes. Concretamente, las particulas micrométricas,
presentes en la polucion generada por los vehiculos a motor, son altamente perjudiciales
para la salud de la poblacion en general y especialmente para aquellas personas
aquejadas de alguna afeccidn respiratoria.

Segln datos de la Organizacion Mundial de la Salud (OMS) 9 de cada 10
personas respiran aire con altos niveles de contaminacion, lo que lo convierte en un gran
problema de salud a nivel mundial [2]. Asimismo, las estimaciones de la OMS muestran
que 7 millones de personas mueren cada afio a causa de la contaminacion.

Asi pues, al encontrarnos ante estos escenarios de masificacion y contaminacion
resulta necesario plantear estrategias de monitorizacion del aire que faciliten, en primer
lugar, un mejor conocimiento de su calidad para a continuacion, plantear protocolos que
permitan la reduccién de los niveles de polucién existentes. Cuanto mas refinado sea ese
conocimiento mas precisas podran ser las actuaciones puestas en marcha para mantener
los niveles de polucion por debajo de los limites perjudiciales para la poblacién. Del
mismo modo, esto permitira la mejor toma de decisiones por aquellas personas que
pudieran tener una especial sensibilidad a la contaminacion.

Con el objetivo de alcanzar una mayor sostenibilidad medioambiental, esta
surgiendo un nuevo modelo de ciudades denominadas ciudades inteligentes o “Smart
Cities”. Estas ciudades se apoyan en el uso de las Tecnologias de la Informacién y las
Comunicaciones (TIC) para lograr la eficiencia en la utilizaciéon de los recursos
disponibles.

Un aspecto, que hoy se considera fundamental, de dichas ciudades consiste en
poder detectar las concentraciones de particulas micrométricas en el aire de una manera
sistematica. Esto les permite poner en marcha mecanismos que engloban desde avisar a
los ciudadanos hasta la restriccion o el reordenamiento del trafico, con el fin de reducir
y/o mantener los niveles de particulas adecuados y asi evitar dafios tanto
medioambientales, como para la salud de los ciudadanos.

Siendo conscientes de los retos globales a los que hemos hecho referencia,
queremos formar parte de este esfuerzo internacional que se esta llevando a cabo de cara
a la sostenibilidad y preservacion del planeta. Ademas, consideramos relevante poder
contribuir a la mejora de la salud de la poblacion a través de la monitorizacion de la

calidad del aire. Para ello, este Trabajo de Fin de Grado (TFG) se ha propuesto el
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objetivo de implementar un sensor de particulas PM2.5 e integrar las observaciones
generadas en la plataforma para el Internet de las Cosas (I0T) SmartSantander.

1.2. OBJETIVOS DEL PROYECTO

A partir del objetivo general descrito en la Seccion anterior, se han definido una

serie de objetivos concretos con el doble objetivo de estructurar las tareas a llevar a

cabo durante la realizacion de este TFG y de permitir un seguimiento durante la

realizacion de las mismas.
De este modo se definieron los siguientes objetivos concretos:

(O1) Integrar la plataforma hardware que soporta al sensor de particulas
micromeétricas.

(02) Adaptar e instanciar el firmware del sensor en la plataforma hardware

(0O3) Desplegar el servidor MQTT para la gestion a nivel local de las observaciones
generadas por el sensor desarrollado.

(O4) Desarrollar un sistema de visualizacion de los datos capturados por el sensor
compuesto por un back-end de almacenamiento y un dashboard para
visualizacion en tiempo real.

(O5) Analizar las plataformas LASS y SmartSantander por ser los sistemas en los
que esta basado y con los que interactuara, respectivamente, el sistema de
monitorizacién implementado en este TFG.

(O6) Integrar los datos generados por los sensores micrométricos en la plataforma

SmartSantander.

1.3. ESTRUCTURA DEL PROYECTO

En este primer Capitulo se han presentado brevemente los aspectos generales y
las principales motivaciones en torno a los cuales se formula este trabajo. Igualmente, se
han descrito los objetivos concretos con los que se pretende avanzar, mediante los
desarrollos realizados en este TFG, hacia la vision de una monitorizacion fina de las
particulas micrométricas en el aire de las ciudades.

En el Capitulo 2 se hace un repaso no exhaustivo al marco tecnoldgico de este
TFG. En este sentido se resume el estado del arte en lo que respecta a la monitorizacion

ambiental en las ciudades inteligentes, la plataforma para la 10T de SmartSantander, el
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protocolo MQTT Yy los programas con los cuales se monitorizaran los datos recibidos
del sensor.

La creacion e implementacion del sensor que se ha desarrollado en este TFG se
describe en el Capitulo 3. Ademas, se presenta el procedimiento de instalacion del
sistema de monitorizacién y la interfaz virtual.

En el Capitulo 4 se detalla el proceso a través del cual se integra el sensor PM2.5
que se ha fabricado en la plataforma SmartSantander.

Por ultimo, en el Capitulo 5 se presentan los principales resultados y las
conclusiones que se extraen de la realizacion de este TFG y se tratan algunas de las
limitaciones con las que nos hemos encontrado durante la realizacion del proyecto.
Ademas, se haré referencia a aquellos aspectos relacionados con el tema que nos ocupa

y que, a nuestro juicio, deben ser objeto de una mayor investigacion en el futuro.

lan Granado Rodriguez



Integracion en la Plataforma SmartSantander de un Sensor PM2.5 basado en MQTT

Capitulo 2: Marco de Desarrollo

2.1. MONITORIZACION AMBIENTAL EN LA SMART CITY

El uso de tecnologia inteligente en las Smart Cities estd motivado por el ahorro
tanto de tiempo, como de recursos [3]. Para ello, se recurre a la monitorizacion, que
consiste en una practica basada en sensores y que resulta fundamental a la hora de
articular la sostenibilidad y la eficiencia de dichas ciudades inteligentes. Asi pues, uno
de los tipos de monitorizacion con el que nos podemos encontrar en una Smart city, es
la llamada “medioambiental” cuyo objetivo pasa por controlar desde la calidad del aire
y del agua entre otros.

Dicha monitorizacion en las ciudades inteligentes se basa en la generacion de ingentes
cantidades de datos provenientes de sensores para su posterior gestién. Del mismo

modo, los datos generados a través de los procesos de la ciudad estan destinados a
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facilitar la regulacion de procesos urbanos dentro de un bucle de deteccion y actuacion

humano-maquina.
2.1.1. Cuestiones Ambientales

Después de haber avanzado en qué consiste la monitorizacion medioambiental,
vamos a dedicar este apartado a comentar mas detenidamente los diferentes aspectos
que en ella se engloban.

El aire

Debido a lo perjudicial que resulta para la salud la polucién atmosférica, esta
problematica es una de las mas acuciantes en la actualidad. Para detectarla, se lleva a
cabo un control de la calidad del aire utilizando sensores que se encuentran al aire libre;
los cuéles tienen en cuenta diversas emisiones como pueden ser: las de didxido de
carbono (CO2), 6xido nitrico (NO), dioxido de nitrogeno (NO2) y particulas
micrométricas (PM).

El agua

Las Smart Cities como todo nucleo urbano captan y hacen uso de una gran
variedad de fuentes, que van desde rios a aguas recicladas. Algunos procesos de
tratamiento resultan esenciales para el aprovechamiento y transformacion del agua para
su posterior consumo. El agua sobrante y la que cae en forma de lluvia, se lleva a la red
de saneamiento de manera que pueda ser depurada; bien para volver a ser consumida o
para que sea liberada en el medio [4].

La funcion de los sensores pasa por evitar inundaciones de la red de
saneamiento, asi como, la escasez del agua de consumo. Para ello se monitorizan tanto
los niveles del agua existentes en la red, como su presion en las tuberias. Asimismo,
gracias a un control constante se puede utilizar agua menos depurada para un proceso
que no requiera su total depuracion, como puede ser el de regadio.

El ruido

El aumento de la poblacion y de la actividad frenética en las ciudades ha
provocado un aumento proporcional del ruido [5]. Aunque la principal fuente de ruido
en las ciudades es el trafico, hay otras fuentes que causan también graves molestias a la
ciudadania, como las actividades al aire libre o el ocio nocturno. Los sensores se
encargan de monitorizar los niveles de ruido, preferentemente en lugares en los que

suele haber una gran concentracion de personas.
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Los residuos

Los servicios de limpieza diarios de recogida y tratamiento de residuos se basan
en rutas predefinidas que suponen un elevado coste econdémico para las ciudades,
algunas veces innecesarios debido a que no es extrafio que se recojan contenedores
vacios y se pasen por alto otros contenedores llenos, generando sobrecostes y
proporcionando un mal servicio a los ciudadanos.

Para gestionar este problema se utilizan sensores; los cuales, permiten conocer
de antemano el nivel de llenado de los contenedores, de forma que sea posible optimizar
las rutas de recogida. Ademas, se pueden tener sensores adicionales tanto de
temperatura como de ubicacion con los que poder saber si se estd produciendo un

incendio o se ha movido el contenedor.

2.2. SMARTSANTANDER

SmartSantander es un proyecto de investigacion cientifica perteneciente al 72
Programa Marco de la Comision Europea, en el que se han disefiado, desplegado y
validado una plataforma para la experimentacién en la lIoT compuesta por mas de
20.000 dispositivos ( sensores, captadores, actuadores, camaras, terminales moviles,
etcétera) por toda la capital cantabra, formando un espacio virtual donde los objetos se
comunican entre si y trasmiten informacidn para las personas con el fin de mejorar su
bienestar (calidad de vida).

El campo de pruebas que la ciudad ofrece, crea un esquema de colaboracion,
entre lo pablico y lo privado, cuestion que ha sido desde el inicio, uno de los motores
del proyecto SmartSantander, no ya sélo en el Proyecto Europeo que le dio nombre,
sino en el global de la idea de Santander como ciudad inteligente EI nicleo principal de
las instalaciones que comprenden mas de 20000 dispositivos, se localiza en la ciudad de
Santander y sus alrededores, incluyendo puntos singulares de la Comunidad de
Cantabria [6].
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SmartSantander Testbed
Access / Gateway
SmartSantander Node

Figura 1 Representacion Grafica de SmartSantander

SmartSantander es una aplicacién real y a gran escala de la llamada
“computacion ubicua”, y esta computacion es un paradigma de la telematica que tiene
por objeto la integracion de pequefios dispositivos y sensores en todo los aparatos y
objetos de nuestra vida cotidiana, de tal forma que se puedan interconexionarse entre
ellos, pudiéndose intercambiar de este modo informacion util entre ellos. Lo que se ha
venido también a llamar comunicacion Maquina a Maquina (M2M) [7].

Como vemos en la Figura 1, los dispositivos que utiliza son de muy pequefio
tamafio (nodos), con una capacidad de computacion muy limitada, pero a los que es
posible acoplar sensores de diversa naturaleza para que puedan captar datos del entorno.
Estos datos fluyen a través de la red hasta un punto de concentracion donde la
informacion que captan los sensores es tratada con el objeto de obtener un servicio util.

Para la consecucién de los objetivos del proyecto, la plataforma software y la
infraestructura fisica desplegada deben ofrecer una serie de caracteristicas necesarias
para que la futura experimentacion pueda realmente suponer un avance cualitativo en la
investigacion e innovacion de los campos de la 10T, las Ciudades Inteligentes y la
Internet del Futuro.

La plataforma SmartSantander, se basa en una arquitectura formada por tres
niveles:

¢ Nivel de Dispositivo 10T, que proporciona el sustrato necesario compuesto

por los propios dispositivos; estos son recursos limitados y exportan datos

fiables que aseguran con una serie de medidas.
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e El nivel de Gateway loT, que enlaza los dispositivos 10T en los bordes de la
red a una infraestructura de red central.

e EIl nivel de Servidor, que dispone de dispositivos de gran capacidad, los
cuales son conectados directamente con la infraestructura de red central. Los
servidores pueden usarse como repositorios de datos IoT, y como servidores de
aplicacion que pueden ser configurados para ofrecer una gran variedad de

diferentes servicios 10T y aplicaciones.
2.3. LASS

LASS consiste en un proyecto sin &nimo de lucro iniciado por Wuulong Hsu que
comenz6 como un proyecto local taiwanés con el objetivo de monitorizar la
contaminacion del aire y se estd extendiendo por todos los continentes [8]. El alcance de

los despliegues que usan el proyecto LASS se puede observar en la Figura 2.
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Figura 2: Dispositivos que actualmente utilizan LASS para monitorizarse

El funcionamiento de LASS se basa en una plataforma de cddigo abierto, la cual
puede ser equipada con una gran variedad de sensores que son capaces de medir
diferentes aspectos de la calidad del aire, desde particulas PM2.5 o CO2 hasta
temperatura y humedad.

En cuanto a su arquitectura, la plataforma esta formada por sensores que a través
de Internet envian la informacion que recogen a un servidor central utilizando para ello

el protocolo Message Queing Telemetry Transport (MQTT). Dicha arquitectura hace
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posible acceder a los datos de manera directa desde cualquier dispositivo conectado a
Internet, bien a través de un servicio web (ej. basado en Google Maps) o directamente
obteniéndolos del sensor; en ambos casos, el dispositivo se suscribe al servidor. En la

Figura 3 se puede observar dicha arquitectura [9].

publish all

sensor data
LinkltOne #1 to subscriber

Communication .
publish

o |NTERNET
server

LinkltOne #2

sensors from
C icati

Suscribe all

Figura 3. Arquitectura de la plataforma LASS

Asi pues, el proyecto pretende que el usuario pueda montar de una forma
sencilla su dispositivo. Una vez montado debera conectarlo al servidor propio de LASS
y suscribirse al mismo con el topic LASS/#. Conviene sefialar que el usuario no
solamente es responsable de montar el sensor, sino también, de su mantenimiento.

Dicha arquitectura puede ser apreciada en la Figura 4.

Sensor

Console

Figura 4. Arquitectura de los dispositivos que integran LASS
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24. EL PROTOCOLO “MESSAGE QUEING TELEMETRY
TRANSPORT (MQTT)”

2.4.1. Arquitectura del protocolo

El protocolo MQTT fue ideado por Andy Standford-Clark y Arlen Nipper en
1999. Se trata de un protocolo usado para la comunicacion machine-to-machine(M2M)
/” Internet of things”, asi como de un estandar 1SO [10]. Trabaja por encima de la capa
TCP/IP, entre las de transporte y aplicacion. En la Figura 5 se puede observar la
relacion de capas OSl en MQTT.

2] (mart )
(T )
=

S )

Figura 5. Relacion Capas OSI y MQTT. A la derecha se puede ver las capas OSl y a la izquierda su
equivalente MQTT

Su funcidn principal consiste en el transporte de publicaciones y suscripciones
de muy poca carga mediante mensajes Cliente/Servidor [11]. Estas caracteristicas han
propiciado su uso en varias industrias entre las que se encuentran las comunicaciones de
sensores. Cada mensaje esta formado por un encabezado fijo de 2 bytes, un encabezado
opcional, el propio mensaje, que tiene una capacidad maxima de 256 bytes y el nivel de
calidad de servicio (QoS).

El cliente puede ser tanto editor como suscriptor. Cualquier dispositivo
conectado a un servidor MQTT (broker) a través de una red y ejecutando una biblioteca
MQTT puede ser cliente.

El broker es la parte central de cualquier protocolo de publicacion/suscripcion;
puesto que es el encargado de recibir, filtrar y decidir en qué publicaciones estan

interesados los clientes; para, posteriormente, enviales sélo aquellos mensajes
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procedentes de las publicaciones a las que se encuentren inscritos. Ademas, también se
ocupa de la autentificacion y autorizacion de los clientes.

El protocolo utiliza una arquitectura basada en estrella en la que el servidor
ocupa el nodo central mientras que los clientes utilizan los nodos periféricos, estando
todos ellos unidos al servidor/bréker tal como se observa en la Figura 6. Dicho nodo
central se encarga de hacer de intermediario entre los diferentes clientes, transmitiendo

y gestionando el conjunto de mensajes [12].

A,\ — 0 C

Broker

/\/\ Cliente
D

Figura 6. Arquitectura de MQTT

Cliente
B

El funcionamiento del protocolo empieza con el establecimiento de la conexion
con el cliente enviando un mensaje CONNECT al broker, el cual a su vez responde con
un mensaje CONNACK.

Para la transmisién de datos el cliente se subscribe a un tema, denominado topic
que posee una estructura jerarquica, a través del envié de un paquete PINGREQ al
servidor [13]. Dicho servidor recibe multiples topics y cuando encuentra un paquete del

correspondiente topic, lo envia al cliente mediante un publish.

2.4.2. Manejo de la Calidad de Servicio (QoS)

La calidad del servicio (QoS) hace referencia a la priorizacion del trafico, asi
como al mecanismo de control de recursos reservados. Cuanto mas alto sea el nivel de
QoS, mas confiable serd, sin embargo, mayores seran también los requisitos de latencia
y ancho de banda. Dicha calidad del servicio, en MQTT, consta de 3 niveles:

El QoS 0 es el mas simple al constar Gnicamente de una secuencia de paquetes
PUBLISH. El funcionamiento de este nivel es el siguiente: el editor envia un mensaje al

bréker, el cual lo envia al suscriptor. En ambos casos solo se envia una vez debido a que
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el nivel no cuenta con mecanismos de control para saber si el mensaje ha sido
transmitido correctamente y tampoco se almacenan los mensajes.

El QoS 1 esta formado por secuencias de paquetes PUBLISH/PUBACK tanto
entre el editor y el servidor, como entre el servidor y el suscriptor. Los mensajes
contienen un mecanismo de acuse de recibo que permite constatar la correcta
transmision del mensaje y en el supuesto de no ser recibido en un cierto intervalo de
tiempo, se reenvian. Esto puede producir que el suscriptor reciba varias copias del
mismo mensaje.

Por ultimo nos encontramos con el nivel QoS 3, que asegura la correcta
transmision del mensaje una sola vez. Su funcionamiento esta basado en dos pares de
paquetes, los PUBLISH/PUBREC y los PUBREL/PUBCOMP.

2.4.3. Seguridad en MQTT

La seguridad en el protocolo se ha implementado de dos maneras: la primera
consiste en encriptar los mensajes a través de un usuario y contrasefia. La segunda
forma pasa por encriptar la red con SSL, aunque hay gue tener en cuenta que SSL al no
tratarse de un protocolo ligero, puede provocar la sobrecarga de la red.

Por Gltimo, no debemos olvidar que MQTT no fue disefiado teniendo en cuenta
la seguridad; por este motivo, a pesar de haber sido agregado posteriormente, el nivel de

seguridad no es demasiado robusto.

2.5. NODE-RED

Node-Red es una herramienta open-source de programacion basada en flujos
desarrollada por IBM Emerging Technology y actualmente forma parte de la fundacion
JS [14]. Dicha herramienta utiliza el lenguaje JavaScript para crear funciones, de modo
que permite conectar diversos dispositivos hardware, APIs y servicios online.

La programacion basada en flujos describe el comportamiento de una red de
nodos, en la cual cada uno cumple una funcion especifica; siendo la red responsable de
la informacion que viaja entre los nodos.

Concretamente, Node-Red se basa en Node.js que utiliza un navegador web para
acceder al editor de flujos. En el editor las aplicaciones se crean arrastrando los nodos
desde la paleta al area de trabajo, asi como conectandolos entre si. La paleta de los

nodos es posible ampliarla, gracias a una comunidad activa que contribuye creando y
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publicando sus nodos como archivos JSON. Se pueden apreciar todos elementos en la

Figura 7.

Bl ® NodeRED Dashbo. x| @ NodeRED Dashbo: x | @ pushproblem java: % | 4 javaseript-aproble %+

.......

EET-ET T T ITET

FEE PR I Bty

[ENTXTN T OO e T SEYTreOWy
Figura 7. Node-Red ejecutandose en el navegador web Mozilla Firefox
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Capitulo 3: Sistema de

Monitorizacion PM2.5

En este capitulo se describen las tareas llevadas a cabo para implementar el
sistema de monitorizacion de particulas PM2.5. Para ello, principalmente se han
abordado una serie de tareas que se pueden dividir en dos actividades claramente
diferenciadas. Por un lado, esté la implementacion e integracion de los sensores que se
encargaran de hacer las observaciones de la calidad del aire. Esta actividad, implica la
integracion del hardware del dispositivo, asi como la configuracion de su firmware para
su correcto funcionamiento. Por otro lado, se ha desarrollado un servicio que se
encargara de recoger las medidas obtenidas por el sensor y presentarlas a traves de un
interfaz grafico para su visualizacion. En esta actividad, se ha llevado a cabo el

despliegue de los servidores con los que el sensor se comunica, asi como las bases de
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datos para el almacenamiento de los datos y del interfaz grafico para la representacion
de los valores obtenidos.

3.1. DESCRIPCION DEL SENSOR

El sensor que se ha ensamblado podra medir los niveles de Particulas
Micrométricas de menos de 2.5 um (PMzs, particulas finas) y de menos de 10 um
(PMyo, particulas respirables), humedad, temperatura, asi como geo-localizar dichas
medidas a través de la longitud y latitud.

Para ello se va a hacer uso de una serie de dispositivos que se enumeraran y

describiran a continuacion.

3.1.1. Linklt One

Este dispositivo es un PC embebido con un rendimiento destacable para su
reducido tamafo. Es comparable a las mas conocidas Raspberry Pi [15]. El dispositivo
Linklt One ha sido disefiado por Seeed Studio y MediaTek. La placa de desarrollo
Linklt One es una placa de codigo abierto de alto rendimiento disefiada para
implementar dispositivos embebidos y de l0T. La placa consta del SoC MediaTek Aster
MT2502, asi como de un conjunto de chips como WiFi o GPS. Asimismo, proporciona
un conjunto de pines de entrada/salida con caracteristicas similares a los pines de las

placas Arduino, para facilitar su conectividad a sensores u otros periféricos entre otros

[16].

Dimensiones 108mm x 75mm x 33mm
Peso 102.50g
Chip MT2502A
Velocidad de Reloj 260MHz
RAM 4MB
Flash 16MB
Corriente continua por pin E/S 1mA

Pins Analogicos 3

Salida Digital 3.3V
Entrada Analogica 5V
Tarjeta SD 32GB
Posicionamiento GPS
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GSM 850/900/1800/1900 MHz
WiFi 802.11 b/g/n
Bluetooth BR/EDR/BLE(Dual Mode)

Tabla 1. Especificaciones técnicas de Linklt One.

3.1.2. Sensor PMS3003

Este sensor, desarrollado por Plantower, es capaz de valorar la calidad del aire a
través de la medida de las concentraciones de particulas micrométricas PM1, PM2s y
PM1o en mg/m3 [17].

Dimensiones 65 x 42 x 23 mm

Rango de medicion 1.0t02.5;25t010 (mm)
Recuento de eficiencia 50%@0.3um 98% @> = 0.5 um
Tiempo de respuesta <10 sec

Suministro de voltaje en CC 5V

Corriente de funcionamiento 120 mA

Corriente de espera <200 pA

Rango de temperatura operativa -20~+50 °C

Rango de humedad operativa 0 to99%

Tabla 2. Especificaciones técnicas de PMS3003

3.1.3. Sensor de temperatura y humedad

Este sensor estad formado por un sensor capacitivo que se utiliza para medir la
humedad relativa y un termistor de coeficiente de temperatura negativo (NTC) para
medir la temperatura. Aunque sean parametros aparentemente independientes de la
calidad del aire, se ha estudiado como sus valores son importantes a la hora de aplicar
los modelos de calidad del aire [18].

Dimensiones 40 x 20 x 11 mm
Rango de temperatura operativa -40~+80 °C
Rango de humedad operativa 510 99%
Suministro de voltaje en CC 3.3-6V
Corriente de funcionamiento 1-15mA
Tiempo de respuesta 6 - 20 sg

Tabla 3. Especiaciones técnicas de Grove.
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3.1.4. Antenas GPS, WiFi/bluetooth y GSM

Estas antenas proporcionan la conectividad del sistema a través de redes
externas.

Por un lado, permiten la recepcion de datos provenientes de los satélites GPS
para la obtencion de la posicion del sensor en términos de latitud y longitud.

Las segundas, permiten el intercambio de datos inaldambricamente tanto a través
de redes WiFi como Bluetooth.

Las ultimas permiten el intercambio de informacion a través de redes moviles
GSM.

3.1.5. Bateria ion-litio

Bateria con la cual se alimentaran los diferentes dispositivos conectados a la

placa base, asi como la propia placa.

3.2. IMPLEMENTACION DEL SENSOR

La implementacion que se ha realizado, se ha acometido en dos fases: por un
lado, el ensamblaje del hardware en la cual se han conectado los diferentes dispositivos
con la placa base y, por otro lado, la carga del software, en la que se ha instalado el

firmware necesario para el correcto funcionamiento del sensor.

3.2.1. Hardware del sensor

Para empezar, se conectaron las antenas GSM, GPS y WiFi/Bluetooth a la parte
trasera de la placa por medio de sus correspondientes interfaces [19]. El resultado final
una vez conectados todos los periféricos se puede apreciar en la Figura 8 y Figura 9
respectivamente.

Para conectar los sensores, se utilizaron cables que terminaban en conectores
macho, los cuales se conectarian a los pines de la placa base.

Para el sensor de temperatura y humedad se hicieron las siguientes conexiones:

e cable amarillo al pin D2

e cable blanco al pin D3

e cable rojo al pin 3V3

e cable negro al pin GND
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Figura 8. Placa base conectada a las diferentes antenas

Para el sensor de particulas las conexiones fueron las siguientes:

e cable azul al pin TX D1

e cable verde al pin RX DO

e cable naranja al pin GND

e cable purpura al pin 5V

Para finalizar se conecté la bateria y se conect6 al ordenador a través del puerto

USB de la placa para su configuracion mediante el puerto serie.

3.2.2. Software del sensor

Se comenzd por descargar e instalar tanto el entorno de desarrollo para placas

Arduino (Arduino IDE) como el driver de puerto COM USB para Linklt ONE. Aun no

siendo una placa Arduino como tal, la LinkIt One utiliza los mismos procedimientos de

carga de programas por lo que el entorno de desarrollo es muy apropiado tanto para el

desarrollo de c6digo como para su posterior carga y supervision.
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Figura 9. Hardware final del sensor

Dentro del IDE de Arduino se comenzo por descargar un gestor especifico para
la placa Linklt One. Para ello se fue a la pestafia “Herramientas”, y dentro del menu
“Placa” se abrio el “Gestor de tarjetas”. Dentro del gestor de tarjetas se instald “LinkIt
ONE by Seeed Studio and MediaTek Labs”. Para finalizar esta parte se fue otra vez a
“Placa” pero esta vez para seleccionar la nueva opcion “LinkIt ONE”.

Para actualizar el firmware de la placa se fue a la placa base y se cambi6 el
interruptor a la opcion “Mass Storage Bootup”. Después, se procedio a ir a Arduino y en
la pestana “Herramientas” se clico en “Quemar Bootloader”. Se abrid una nueva
ventana en la cual tras darle a descargar se exigia cumplir 2 exigencias que eran primero
retirar el usb del ordenador, asi como apagar la placa y después volver a encenderla y
reconectarla. Tras estos pasos se completd la actualizacion del firmware de la placa
Linklt ONE.

Ahora se procedio a establecer el puerto del dispositivo. Para ello lo primero fue
poner el interruptor de la placa en “Normal Bootup Mode”. Tras ello se fue al “panel de
control”, se clico en el” administrador de dispositivos” y en el apartado “puertos” se
busco el COM del “MTK USB Modem Port”. Para terminar, en Arduino se fue a la
pestaiia “Herramientas”, en el apartado “puertos” se seleccioné el COM indicado

previamente.
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Mas tarde se descargaron e instalaron las siguientes librerias: “DHT _linkit”,
“HP20x_dev”, “AWSArduinoMediaTekLibrary”, “Grove Digital Light Sensor”,
“PubSubClient” y “HardwareLibrary”. Para instalarlas se fue a la pestafia “programas”,

en “incluir librerias” se selecciono “afiadir libreria zip” [19].

L5 oo i A7 oty BAE IS0 633 R T

lechivy Edftar Progrema Heremients e

Figura 10. Archivo configuration.h en Arduino

Se descargaron el proyecto LASS.ino y el archivo configuration.h [20].
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Para finalizar, se abrié configuration.h (presentado en la Figura 10) y se
procedio a cambiar los siguientes pardmetros [19]:

e WIFI_SSID: para este parametro es necesario indicar el SSID de la red WiFi

a la que se desea conectar el sensor.

e WIFI_PASS: debe contener la contrasefia se escribié la contrasefia del wifi.

e WIFI_AUTH: se selecciond la autentificacion del wifi.

e MQTT_PROXY_IP: se selecciond la IP del ordenador.

e DEVICE_ID: se puso el nombre con el cual se iba a denominar al sensor.

e MQTT _TOPIC _PREFIX: se afiadio parte del topic.

Una vez realizadas estas modificaciones se procedié a subir el proyecto al

Sensor.

3.3. SISTEMA DE MONITORIZACION

El sistema de monitorizacion es el servicio que se ha implementado para recoger
los datos que generan los sensores y trasladarlos hacia un interfaz grafico para su

visualizacion.

Archive  Maquins  Ayuda

- ~

’k:} Y - €23 Detalles | (@ Instanténeas
ueva escartar  Iniciar

EYS Ubuntu 16.04 final neral =l Previsualizacion
7l I Guardada

Ubuntu 16,04 final
tivo:  Ubuntu (64-bit)

10337 ME
ue: Disquete, Optica, Disco duro
VT-x/AMD-V, Paginacion anidada, Par avir ualizacién KVM

16 MB
emoto:  Inhabiitado
Inhabiitado

maestro:  [Unidad dptica] Vacio
c A

Puerto SATA 0: Ubuntu 16.04 final.vdi (Normal, 30,44 GB)
B Audio

Controlador de anfitrisn:  Windows DirectSound
Cantrolador: 1CH ACS7

EF Red
Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)

& usB

Controlador USB: OHCIL
Filtros de dispositivos: 0 (0 activo)

[] Carpetas compartidas
Hingune
(& Descripcién

Ninguno

Figura 11. Sistema operativo Ubuntu en Oracle VM VirtualBox.
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Todo este sistema se ha implementado sobre una méaquina virtual con el fin de
poder hacer este sistema completamente reproducible en cualquier entorno lo que
aumenta el impacto de este TFG.

Se comenzd por ejecutar el sistema operativo Ubuntu 16.04 en una maquina
virtual, para lo cual se uso el programa Oracle VM VirtualBox [21] tal como se aprecia
en la Figura 11.

Inmediatamente después se procedié a instalar Node.js utilizando el terminal de
Ubuntu, dicho programa es la base de node-red [22]. Para comprobar su correcta

instalacion se comprob6 su version.

ian@ian-VirtualBox: ~

Archivo Editar Wer Buscar Terminal Ayuda

ian@ian-VirtualBox:~% sudo apt-get install nodejs-legacy

[sudo] contrasefa para ian:

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

El paquete nodejs-legacy no esta disponible, pero algin otro paquete hace refere

ncia
a éL. Esto puede significar que el paquete falta, esta obsoleto o sdlo se
encuentra disponible desde alguna otra fuente
Sin embargo, los siguientes paquetes lo reemplazan:
nodejs:i386 nodejs

E: EL paquete «nodejs-legacy» no tiene un candidato para la instalacidn
ian@ian-virtualBox:~$ node -v
v8.10.0

Figura 12. Instalacion y verificacion de Node.js

A parte de Node.js también era necesario el administrador de paquetes npm, el

cual se instal6 y actualizé su version.

ian@ian-VirtualBox: ~

Archivo Editar Wer Buscar Terminal Ayuda

Configurando node-lru-cache (4.1.1-1) ...
Configurando node-block-stream (©.8.9-1ubuntul)
Configurando python-pkg-resources (39.0.1-2) ...
Configurando node-validate-npm-package-license (3.8.1-1) ...
Configurando node-inflight (1.8.6-1)

Configurando node-read (1.0.7-1) ...

Configurando gyp (0.1+20150913gitl1f374df9-1ubuntul)
Configurando node-async (©0.8.0-3)

Configurando node-form-data (©.1.0-1)

Configurando node-request (2.26.1-1) ...
Configurando node-minimatch (3.0.4-3)

Configurando nodejs-dev (8.10.8~dfsg-2) ...
Configurando node-normalize-package-data (2.3.5-2)
Configurando node-glob (7.1.2-4)

Configurando node-rimraf (2.6.2-1) ...
Configurando node-read-package-json (1.2.4-1) ...
Configurando node-fstream (1.8.10-1) .
Configurando node-fstream-ignore (©.0.6-2) ...
Configurando node-tar (2.2.1-1)

Configurando node-gyp (3.6.2-1ubuntul)
Configurando npm (3.5.2-0@ubuntu4)
ian@ian-VirtualBox:~$ npm -v

3.5.2

Figura 13. Verificacion de npm.
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Tras instalar tanto Node.js como npm se procedié a instalar node-red; para su
correcto funcionamiento también se tuvo que habilitar el uso del puerto 1880.

ian@ian-VirtualBox: ~

Archivo Editar Ver Buscar Terminal Ayuda
27 Apr 21:19:49 - [info]

Welcome to MNode-RED

[info] Node-RED version: v0.18.4

[info] Node.js version: v8.10.0

[info] Linux 4.15.0-20-generic x64 LE

[info] Loading palette nodes

[warn]

[warn] [node-red/rpi-gpio] Info : Ignoring Raspberry Pi specif

[warn]

[info] Settings file : /home/ian/.node-red/settings.js

[info] User directory : /fhome/ian/.node-red

[warn] Projects disabled : set editorTheme.projects.enabled=tr

e to enable
Apr 21:19:51 [info] Flows file : fhome/ian/.node-red/flows_ian-virtualB
.json
Apr 21:19:51 [info] Creating new flow file
Apr 21:19:5] [info] Server now running at http://127.6.0.1:1880/
Apr 21:19:5: [info] Starting flows
Apr 21:19:5: [info] Started flows

Figura 14. Resultado en el terminal al ejecutar Node-Red

Es importante destacar que el sistema de monitorizacion que se implementado
permite la inyeccion de medidas desde otros sensores aparte del que se ha desarrollado
en este TFG. De hecho, la implementacion del sistema de monitorizacion se acometid
antes de tener completamente ensamblado el sensor por lo que se buscé un sensor con
caracteristicas similares al que posteriormente se iba a utilizar, para que los datos de
dicho sensor idénticos al que se iba a utilizar después. Para localizar dicho sensor se
accedio al servidor MQTT del proyecto LASS (gpsensor.ddns.net) y se configurd una
suscripcion a cualquier mensaje publicado en un topic que contuviera la secuencia de
caracteres “LASS/” [23].
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ian@ian-VirtualBox:~5 mosquitto_sub -h gpssensor.ddns.net -t J#"
test |
|ver_format=3|FAKE_GPS=1|app=PM25|ver_app=0.8.3|devic VAMPIRE | tick=713806978|date=2018-03-03|time=07 evi LinkItONE|s

_B=23879|s. B|575-1|57 =0|s_4=2|s_d0=40|s_t06=29|s_hB=45|s_d1=48|gps_lat=22.698349|gps_lon=120.507651|gps_fix=1|gps_num=9|gps_alt=60
Hello3

124
publish test content
|ver_format=3|Fake_GPS=1|app=PM25|ver_app=0.7.13|device_id=WF_14011622|tick=1135649759|date=2018-05-15|time=15:54:20|device=WF8266R|s

|ver_ format 3| fmt_opt=1|app=Ai .35.2|device_id=74DA38C7D17A| tick=1526399675|date=2018-05-15| time=23:54:35|device=ihE[H
V| s_0=137|5_1=100|s_2=1|s_3=0|s_do= 19\5 di=21|s_d2=13|s_t8=29.62|s_h®=100|gps_lat=24.513|gps_lon=118.411|gps_fix=1|gps_num=9|gps_alt|
=2
|ver_format=3|FAKE_GPS=1|app=MAPS|ver_app=5.1.8|device_id=9FE65F90B2496|date=2018-05-15|time=15:54:36|device=LinkIt_Smart 7688 Duo|tic
k=891667781|s_t4=0.080|s _h4=0.00|s b2=0.00|s d2=29|s dB=41|s d1=51|d t5=34.50|d h5=57.72|gps_lat=24.071793|gps_lon=120.549878|gps_fix=
1|gps_num=15

|ver_format=3|fmt_opt=1|app=AirBox|ver_app=0.35.2|device_1d=74DA38E2B712| tick=1526399676|date=2018-05-15|time=23:54:36|devic
g149|s_0=9560|s_1=100|s_2=1|s_3=0|s_d0=19|s_d1-20|s_d2=14|s_t0=31.62|s_h0=74|gps_lat=24.126|gps_lon=120.667|gps_fix=1

lt=2

| ver_format=3|FAKE_GPS=0|app=PM25|ver_app=0.8.3|device_i 5-SPS_025| tick=448503451|date=2018-05-15|time=15:54:32|device=LinkItONE

14914.00|s_1=100.00|s_2=1.00|s_3=0.00|s_4=9.00|s_d0=35.00|s_t0=27.70|s_h0=99.98|s_d1=46.00|gps_lat=14.381518 |gps_lon=121.0846578|g

ps fix=1|gps_num=7|gps_alt=65

|ver_format=3|fmt_opt=1|app: Box|ver_app=0.35.2|device_1d=74DA38E2B5EA| tick=1526399676|date=2018-05-15|time=23:54:36|devic
=674|s_1=100|s_2= =0|s_de=6|s_d1=6|s_d2=4|s_t0=32. 75|s he=95|gps_lat=22.469|gps_lon=120.463 |gps_fix=1|gps_num=9|gps_al
|ver_format=3|fmt_ apt 1]app=AirBox|ver_app=0.35.2|device 4DA3BCTCFAZ | tick=1526399676|date=2018-05-15|time=23:54:36|devic

BRI |s_0=7987|s_1=100|s_2=1|s_3=0|s_do=3|s_d1=4|s_d2= 2|s t0=31.75|s_h0=85|gps_lat=23.34|gps_lon=120.193|gps_fix=1|gps_num=9|gps_alt
=2

|ver_format=3|fmt_opt=1|app=AirBox|ver_app=0.35.2|device_1d=74DA38E2B712| tick=1526399676|date=2018-05-15|time=23:54:36|devic
g149|s_0=9560|s_1=100|s_2=1|s_3=0|s_d0=19|s_d1-20|s_d2=14|s_t0=31.62|s_h0=74|gps_lat=24.126|gps_lon=120.667|gps_fix=1|gps_nu

1t=2

|ver_format=3|fmt_opt=1|app=AirBox|ver_app=0.35.2|device_id=74DA38E69C14| tick=1526399677|date=2018-05-15|time=23:54:37|device

e Airbox|s_0=299|s_1=180|s_2=1|s_3=0|s_d0=24|s_d1=25|s_d2=18|s_t0=30.87|s_h0=49|gps_lat=25.874|gps_lon=121.573|gps_fix=1|gps_num=9|gp
s_alt=2

|ver_format=3|fmt_opt=1|app=AirBox|ver_app=0.35. 2|device id= 74DA38EZBSEA\tick 1526399676|date 2018-05-15|time=23:54:36|device=Air|s_0
=674|s_1=100|5_2=1|s__ i | gps_num=9|gps_alt=

| ver_format=3| FAKE_GP evice_id-| FTZ_OOos\dat: 2018 05- 14|t1m LH 52\d=v1c Ameba|gps_lon=121.507702 |gps
_lat=24.9988559|s_t8=29.35|s_he= 75. T4\s_d 9.00|s_d2=14.00|s_d1=22.00|=0

\v:r format=3|Fake_GPS=1|app=PM25|ver_app=0.7.13|device_1d=WF_785251|tick=7570192|date=2018-05-15|time=15:54:31|device=WFB266R|s_do=9
.00|s_t0=23.9|s_he=75.7|s_d1=9.00|gps_lat=24.864192|gps_lon=120.98837|gps_fix=1|gps_num=9|gps_alt=2

\ver_format=3|FAKE_CF ASS4U|ver_app=beta|device_id=FT2_0192|date=2018-05-14|time=15:54:36|device=Ameba|gps_lon=120.6|gps_lat=
24.175|s_t2=27.35|s_h .6 .00|s_g8=422.00|s_d2=12.00|s_d1=15.00

|ver format=3|fmt irBox|ve .35.2|devi 4DA38CTCFA2 | tick=1526399676|date=2018-05-15|tine=23:54:36|device= E[EH
RN |s | B ) _d1=4|s_d2= |s t0=31.75|s_h0=85|gps_lat=23.34|gps_lon=120.193|gps_fix=1|gps_num=9|gps_alt
=2

|ver_format=3|Fake GP | app=PM25|ver_app=0.7.13|device_id=WF_3968474|tick=137918742|date=2018-05-15| time=15:54:35|device=WF8266R |s_d
0=2.00|s_t0=34.0|s_he=65.0|s_d1=2.00|gps_lat=23.056515|gps_lon=120.41057|gps_fix=1|gps_num=9|gps_alt=2

|ver_format=3| FAKE_GPS=1|app=PM25Ameba|ver_app=0.7.5|device_1d=FT3_009_1|date=2018-03-26|time=22:51:50|device=Ameba|s_d@=31|s_d1=35|s

_d2=21|s_te8=29|s_ho 9|gps_1on:121.569336\gps lat=25. 047151

| ver_format=3|FAKE_GPS=

_d2=30|s_t0=29|s_he=70|gps_lo

|ver_format=3|fmt_opt=1|app=AirBox|ve .2|device_i A38C7CF32| tick=1526399677 |date=2018-05-15|time=23:54:37|devic
KEE]/V | s_0=12549|s_1=100]s_2=1|s_3= 0\5 de= 22|5 d1=23|s ¢ d2= 17|s_t0=31.62|s_h0=73|gps_lat=24.918|gps_lon=121.137|gps_fix= 1|gp5 num=9 |
gps_alt=2

|ver_format=3|FAKE_GPS=1|app=PM25Ameba|ver_app=0.7.5|device_id=FT3_141 2|date=2018-85-15|time=15:54:11|device=Ameba|s_d@=48|s_d1=51|s

_d2=27|s_tB=28|s_hB=72|gps_lon=121.588678 | gps_lat=25.068811

|ver_format=3|fmt_opt=1|app=AirBox|ver_app=0.35.2|device_1d=74DA38E69C14| tick=1526399677|date=2018-05-15|time=23:54:37|device=Ligowav
e Alrbox|s_0=299|s_1-100|s_2=1|s_3=0|s_d0=24|s_d1=25|s_d2=18|s_t0=30.87|s_h0=49|gps_lat=25.074|gps_lon=121.573|gps_fix=1|gps_num=9|gp
s_alt=2

|ver_format=3|FAKE_GPS=1|app=MAPS|ver_app=5.1.8|device_id=9E65F90C49BD | date=2018-05-15|time=15:54:38|device=LinkIt_Smart_7688_Duo|tic
k=2350578393|s_t4=-142.88|s_h4=49.03|s_b2=1049.57|s_d2=3|s_d0=4|s_d1=4|d_t5=38.93|d_h5=42.97|gps_lat=23.760216 |gps_lon=128.612989 |gps
_fFix=1|gps_num=15

|ver_format=3|fmt_opt=1|app=AirBox|ver_app=1.1.8|device id=74DA38E93662|tick=1526399678 |date=2018-05-15|time=23:54:38|device=62 airbo
x|s_0=9380|s_1=1080|s_2=1|s_3=0|s_d0=10|s_¢ |s_d2=9|s_t8=27.35|s_h0=38|gps_lat=51.431|gps_lon=5.434|gps_fix=1|gps_num=9|gps_alt=2
|ver_format=3|Fake GP | app=PM25|ver_app=0.7.13|device_id=WF_14087554|tick=32567266|date=2018-085-15|time=15:54:38|device=WF8266R|s_d
0=21.00|s_t0=28.9|s_h0=80.0|s_d1=22.00|gps_lat=24.384309|gps_lon=120.61478|gps_fix=1|gps_num=9|gps_alt=2

|ver_format=3|Fake | app=PM25|ver_app=0.7.13|device_id=WF_785251|tick=75712063|date=2018-05-15|time=15:54:32|device=WF8266R |s_d0=8

i | X i | i 1|gps_num=9|gps_alt=2

| ver_format=3| FAKE_GP S4U|ver_app=beta|device_id=FT2_0056|date=2018-05-14|time=15:54:20|device=Ameba|gps_lon=121.484937|gps
_lat=25. 0073012|5 t .96|s_he=68.19|s_d0=69.08|s_g8=878. 00\5 =52. 00\5 d

Figura 15. Resultados al buscar sensores con el topic “LLASS/” y el servidor “gpsensor.ddns.net”.
Para la recepcién de los datos del sensor se empled el bréker mosquitto que
genera un servidor MQTT. No se ha comentado con anterioridad, pero el firmware
instalado en los sensores compila la informacion obtenida y la envia mediante mensajes
MQTT al servidor indicado en la configuracion de los mismos. Para ello se necesitaba
instalar el programa y las librerias [24]. También se decidio instalar el cliente para
poder monitorizar en el mismo sistema que los mensajes publicados por los sensores se

recibian correctamente en el servidor.
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ian@]ian-VirtualBox: ~ s @ o) 12143 &
ian@ian-VirtualBox:~$ sudo apt-get install libmosquitto-dev
Leyendo lista de paquetes... Hecho
Creando arbol de dependenclas
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
libc-ares2 libmosquittol
Se instalaran los siguientes paquetes NUEVOS:
libc-ares2 libmosquitto-dev libmosquittol
0 actualizados, 3 nuevos se instalaran, 0 para eliminar y 109 no actualizados.
Se necesita descargar 132 kB de archivos.
Se utilizaran 322 kB de espacio de disco adicional después de esta operacién.
:Desea continuar? [S/n] s
Deizl http://es.archive.ubuntu.com/ubuntu xenial-updates/main amd64 libc-ares2 amd64 1.10.0-3ubuntu6.2 [34,

Des:2 http://ppa.launchpad. net/mosqu\tto dev/mosquitto-ppa/ubuntu xenial/main amd64 libmosquittol amdé64 1.4
.15-0mosquittol~xeniall [54,6 kB]
Des:3 http://ppa.launchpad.net/mosquitto-dev/mosquitto-ppa/ubuntu xenial/main amd64 libmosquitto-dev amdé64
1.4.15-0mosquittol~xeniall [43,4 kB]
Descargados 132 kB en 0s (252 kB/s)
Seleccionando el paquete libc-ares2:amd64 previamente no seleccionado.
(Leyendo la base de datos ... 220095 ficheros o directorios instalados actualmente.)
Preparando para desempaque ./libc-ares2_1.10.0-3ubuntu®.2_amd64.deb 5
Desempaquetando libc-ares2: amdsa (1.10.0-3ubuntu6.2) ..
Seleccionando el paquete libmosquittol:amdé64 prevxamente no seleccionado
Preparando para desempaquetar .../libmosquittol_1.4.15-0mosquittol~ xenlall amd64.deb ...
Desempaquetando libmosquittol:amd64 (1.4.15-0Gmosquittol~xeniall) ...
Seleccionando el paquete libmosquitto-dev:amd64 previamente no seleccionado.
Preparando para desempaquetar . libmosquitto-dev_1.4.15-0mosquittol~xeniall_amd64.deb ...
Desempaquetando libmosquitto-dev:amd64 (1.4.15-0Omosquittol~xeniall) ...
Procesando disparadores para libc-bin (2.23-0ubuntul@) ...
Procesando disparadores para man-db (2.7.5-1)
onfigurando libc-ares2:amd64 (1.10.0-3ubuntu0.2) ...
onfigurando libmosquittol:amd64 (1.4.15-0Omosquittol~xeniall) ..
Configurando libmosquitto-dev:amdé64 (1.4.15-Omosquittol~ xenxall) Sere
Procesando disparadores para libc-bin (2.23-0ubuntul@®) .
ian@ian-VirtualBox:~$ sudo apt-get install mosquitto- cltents
Leyendo lista de paquetes... Hecho
) Creando arbol de dependencias
Leyendo la informacién de estado. Hecho
Se instalaran los siguientes paquetes NUEVOS:
mosquitto-clients
0 actualizados, 1 nuevos se instalardn, 0 para eliminar y 109 no actualizados.
Se necesita descargar 55,6 kB de archivos.
Se utilizaran 130 kB de espacio de disco adicional después de esta operacién.
Des:1 http://ppa.launchpad.net/mosquitto-dev/mosquitto-ppa/ubuntu xenial/main amd64 mosquitto-clients amd64
1.4.15-0mosquittol~xeniall [55,6 kB]
Descargados 55,6 kB en 0s (193 kB/s)
Seleccionando el paquete mosquitto-clients previamente no seleccionado.
(Leyendo la base de datos ... 220113 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../mosquitto-clients_1.4.15-0mosquittol~xeniall_amdé64.deb ...
Desempaquetando mosquitto- cllents (1.4.15-0mosquittol~xeniall) .
Procesando disparadores para man-db (2.7.5-1) .
Configurando mosquitto-clients (1 4.15- emosqulttol xeniall) ...
ian@ian-VirtualBox:~$ do service mosquitto status
@® mosquitto.service - mosquitto MQTT v3.1 message broker
P Loaded: loaded (/et(/lnlt d/mosquitto; bad; vendor preset: enabled)
Active: active (running) since jue 2018-06-14 16:52:44 CEST; 58s ago
Docs: man:systemd-sysv-generator(8)

(o)
=
=
]
B
B
R
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i

(@ ) @ g ] 1 @ ([ G (&) CTRL DERECHA

Figura 16. Resultado al instalar el servidor MQTT mosquitto

Después de activar el servidor MQTT y una vez implementado el sensor, se fue
a la configuracion de la maquina virtual y en el mend “red” se configurd la opcion de
“reenvid de puertos”. ESto es necesario ya que el servidor se encuentra en el espacio
virtual y es necesario configurar el gestor de maquinas virtuales para que actie como
NAT. Para ello se agregé la IP que tenia la maquina virtual y se la hizo corresponder
con la del ordenador que actuaba como anfitrion. El puerto utilizado es el puerto por
defecto de MQTT, el 1883. El resultado de esta configuracion se puede apreciar en la
Figura 17

EE Reglas de reenvio de puertos ? >

Nombre Protocolo IP anfitrién Puerto anfitrién IP invitado Puerto invitado

&

TCR 182.168.1.1 1883 10.2.0.15 1883

Cancelar

Figura 17. Reenvid de puertos a la maquina virtual
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Para finalizar se accedié a node-red, en dicho programa se incluyé un nodo
MQTT y una funcion. El nodo MQTT al cual se llam6 LASS permitia recoger los datos
de todos los sensores que en el MQTT broker del servidor contuvieran dicho topic. Por
otro lado, la funcion implementaba un codigo en JavaScript que discriminaba los datos

en funcién del ID del sensor.

Node-RED - Mozilla Firefox ty B ) 1853 3%
= Node-RED Pl & Node-RED Dashbos X & Node-RED Dashbo: x | @ push problem javas X = javascript-aproble x |+
c o @ 127.0.0.1
=< Node-RED =2 Deploy ~
Q Flow 1 + info debug dash
d 4 - -
~ input ~ Information
w Flow "e5c9971a.cc4948"
inject
Name Flow 1
| catch Status Enabled
status ~ Flow Description
link
T LASS

@ connected
http

websocket
tep

Comprobar transmision

udp

v output

S

link

REEET T EIFTLIE

matt

http response

websocket

tcp

udp

v function

function

= O+
& & ]S [ @ 3] cTRDERECHA

Figura 18. Vista final de la Monitorizacion en Node-Red.

3.4. DASHBOARD DE MONITORIZACION

Un dashboard o interfaz grafica es una representacion grafica de una coleccion
de datos cuya funcion consiste en la visualizacion de dichos datos con el objetivo de
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favorecer la toma de decisiones, asi como transformar dichos datos en informacion atil
orientada a conseguir los objetivos deseados.

Se comenzd por instalar un dashboard vacio en node-red, para lo cual se hizo
uso de la terminal de comandos de Ubuntu. Después se fue a node-red; se clico en
“Manage Palete”, en la pestafia “install” se busco e instalo “node-red-dashboard”,
mostrando las herramientas del dashboard, asi como una interfaz gréfica en blanco [25].

En este aparatado del trabajo, se decidieron separar los datos que se mostraban

en tiempo real y los datos historicos que se habian almacenado.

3.4.1. Datos en Tiempo Real

Al obtener el string del ID seleccionado, se procedid a separar los valores de
longitud, latitud, temperatura, humedad, PM25 y PMo.

Para lograrlo se hizo uso de funciones, cada una de las cuales tenia un valor por
objetivo. Para seleccionar el valor correcto, se cogia el nombre del atributo y se
colocaba un puntero. Posteriormente se colocaba otro puntero al finalizar el valor al que
hacia referencia el atributo. Para terminar, se seleccionaba lo que habia entre ambos
punteros y se dejaba Unicamente el valor. Los atributos eran los siguientes:

e ‘“gps lat” para la latitud

e “gps lon” para la longitud
e ‘s t0” para la temperatura
e “s h0” para la humedad

e “s d0” para PM2s

e “s d1” para PMo

Tras ello se procedié a crear una etiqueta con el nombre del sensor y dentro de la
etiqueta, un grupo con el nombre “Datos en Tiempo Real”.

Para finalizar se conectaron las funciones a las herramientas del dashboard, Para
la longitud y la latitud se utilizé un texto y para el resto se utilizaron medidores. A todos

ellos se le afiadio al grupo en “Datos en Tiempo Real”.
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Longitud
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Sensorl Temperatura

Humedad

PM2.5
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Figura 19. Resultado en node-red para los datos en Tiempo Real

3.4.2. Datos Histoéricos

En este apartado se querian crear gréaficas, por lo que al ser necesario almacenar

los datos, se hizo uso de mongodb. Para instalarlo se utilizo la terminal de comandos

@

mongod stop
e mongod r a

connecting to: mongodb
MongoDB server version
Welcome to the MongoDB

mongodb.org/
upport group
google.con/aroup/mongodb-user

WARNING: Using the XFS filesystem is strongly recommended with the WiredT

see http://dochub.mongodb.org/core/prodnotes-fil
WARNING :
[tnitandlis

atus m d
hema-
/mon
(running) since lun 2018-
//docs .mongodb.org/manual
)
e/mongod

ssr/bin/m

ﬁmmlawdn@

C)

etc/mongod.conf

ian-VirtualBo.
an-virtualBox

ee

opped High-performance,
B me free

arted H
High-
vendor preset:
CEST; 1min 41s ago
.slice/mong
/usr/bin/mong

=
-

/etc/mongod.conf

itan-virtualBox
-vi B,

[tnit

[tnitandl WARNING: Using the XFs fil tem is strongly nended with the WiredT

See http://dochub.mongodb.org/core/prodnotes-fil
WARNTNG :
o -

it e
CONTROL [initandlisten]

il [ (53 [#] CTRL DERECHA

Figura 20. Resultado de la instalacién de mongod
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Tras comprobar su correcto funcionamiento, se fue a node-red, en “Manage
Palete”, en la pestafia “install” se busco e instalo “node-red-mongodb2” [27]. De esta
manera el nodo que se conecta al servidor mongodb de node-red se mostro en la paleta.

Asimismo, se descargd el programa robo3t, con el objetivo de crear bases de
datos mongodb de manera més sencilla e intuitiva, ademas de visualizar el contenido de
dichas bases de datos [28].

o - e el > =
begador web Firefox

@ welcome x

Meet Robo 3T's sibling Blog Posts

All Blog Posts
.-,"5 Q

Need a more powerful GUI? Try Robo 3T's sibling, Studio 3T

MongoDB Connections

Create, edit, remove, clone or reorder connections via drag'n'drop.

Name Address Attributes  Auth. Database [ User
localhost:27017

3 Cancel || [H Connect

Logs

Figura 21. Ventana inicial de robo3t

Con el programa robo3t se cre6 una base de datos a la cual se llam6 “sensorl” y
dentro de ella una coleccion a la cual se llamé del mismo modo.

Para almacenar los datos en una base de datos se fue a node-red. En dicho
programa, se comenzé por cambiar el formato de LASS a JSON mediante una funcion,
la cual estaria unida a la funcion que distingue las I1Ds. Dicha funcion separa los valores
de la misma manera que en el dashboard en tiempo real, ademas se agregé un datetime
y se paso al formato JSON mediante el uso de una variable.

Los datos en JSON se pasaron a un nodo mongod que enviaria los datos

directamente a la coleccidn “sensorl”.
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o Robo 3T -1.2

3
- ww (2) 1("SbbcBObaeS0es807 2 { 6 fields }
Objectid("SbbcBObBES 0L 9807 26801beh" )
1530082680635.0

Figura 22. Coleccion de datos visualizada en robo3t

Ahora se procedi6 a sacar los datos guardados en la base de datos, para ello se
empez6 por colocar un “inject node” que se iniciara cada 0.1 segundos. Se conect6 a
una funcion que se nombrd “enviar datos”, la cual sefialaba la coleccion, asi como la
operacion y en el que el mensaje y la proyeccion eran nulos. Dicha funcién se uni6 a un
nodo mongodb, el cual se encargaba de extraer los datos de la coleccion.

Tras el mongodb-node se colocaron funciones, cuyo propdsito era extraer el
valor datetime, asi como el valor clave que se iba a utilizar en la grafica (temperatura,
humedad, PM2.5 y PM10). Asimismo, se pusieron en el eje X y el eje Y de tal manera
de que un nodo chart de dashboard pudiera interpretarlo.

Para finalizar se unié la funcién a un chart node para poder visualizar los datos
en una gréfica en el dashboard.

Tras comprobar su correcto funcionamiento, se aprecio que una vez las graficas
se desplegaban dejaban de coger datos de la base de datos, Para ello se usé un botton-
node de la paleta de dashboard para que se actualizaran los valores de las graficas

cuando se pulsara. Dicho nodo estaba unido a la funcioén “enviar datos”.
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Figura 23. Resultado en node-red del apartado de Datos Historicos

3.5. COMPROBACION DE LA ESCALABILIDAD

Para comprobar la escalabilidad, se hizo uso de un segundo sensor al cual se
denominé “sensor2” y de un sensor virtual al cual se denomino “virtuall”.

Para el “sensor2”, la implementacion del sensor fue la misma del “sensor1”. En
cuanto al sistema de monitorizacion, partiendo de la base dejada por el anterior sensor,
solo se tuvo que afiadir un nodo de identificacion del ID, en el cual, el Unico cambio era
el propio ID. Ademas, en el apartado del dashboard histérico se afiadié una coleccién
denominada “sensor2” a la base de datos “sensorl” y se cambiaron los nodos mongodb.
Asimismo, se anadidé un nuevo etiquetado(“sensor2”) y grupos del dashboard; el resto

de nodos se hicieron de la misma manera que en el apartado anterior.
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Figura 24. Resultado en node-red afiadiendo el dashboard correspondiente “sensor2”

Para el sensor “virtuall” se comenzé por poner un nodo inject cada 1 segundo
unido a un nodo HTTP-Request a la URL

http://datos.santander.es/api/datos/sensores_smart_env_monitoring/279.json, lo que

provocaba que cada 1 segundo se hiciera una peticion a la URL para coger los datos de
la misma. Después se convertia el JSON a un objeto JSON con el nodo JSON.

El siguiente paso era formar una funcion, la cual se encargaria de seleccionar los
datos concretos dentro de la URL, afadir los que faltaban seleccionando un numero
aleatorio entre un intervalo y afadir todos los valores utilizando el formato LASS.

Dicha funcion se llamo “virtuall”.
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Para finalizar el sensor virtual se unio la funcion a un nodo MQTT cuyo topic se
puso el comin a ambos sensores. Tanto la monitorizacion como el dashboard se

hicieron como en el caso del “sensor2”.

]

Archivo Editar Ver Historial Marcadores Herramientas Ayuda ty @ o 1051 &%

about:sessionrestore "3 = Node-RED P8l &= Node-RED Dashboard X | [0 Correo -ian.granado@

@ 127.0.0.1

websocket timestamp * \
http request (=" json
tcp
Virtuall
udp (
\ Virtuall

Neoepepyne’

®

http response
websocket
tcp
udp
~ function

function
template
delay
trigger
comment
nitp request
tcp request
switch

-lloll+

P & (|5 @ [0 (B [ CTRLDERECHA

Figura 25. Visualizacion del conjunto de nodos que forman virtuall en node-red
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Capitulo 4: Integracion en

SmartSantander

En este apartado, el principal objetivo consistio en integrar las observaciones
que se recibian de los sensores de humedad, temperatura, PM2s y PMyo a la plataforma
de SmartSantander. En este sentido, esta plataforma integra una gran cantidad de
sensores repartidos por toda la ciudad y resulta mucho mas conveniente para poder
establecer correlaciones en aspectos de calidad medioambiental. Esta tarea se abordd en
dos fases bien diferenciadas. En primer lugar, fue necesario estudiar y comprender los
interfaces y los modelos de datos utilizados por la plataforma de SmartSantander. Estos
interfaces son completamente distintos y también la codificacion de la informacion es
diferente. Una vez adquirido el conocimiento sobre como y con qué formato inyectar la

informacién en la plataforma de SmartSantander, se pasé a la segunda fase que consistid
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en transformar los datos tal y como se recibian de los sensores al modelo de datos

utilizado en SmartSantander para después inyectarlos en sus servidores.

4.1. TRANSFORMACION DE LOS MODELOS DE DATOS

Se comenzo por examinar los formatos antes de la susodicha transformacion.
El formato LASS consiste en un string de atributos y valores. Cada atributo se encuentra
relacionado con un valor al cual se une colocando entre ambos un “=". Cada uno de los
conjuntos de atributo y valor se encuentra separado del resto por una linea vertical ().

En el siguiente ejemplo se puede apreciar un ejemplo de dicho formato:

[ver_format=3|FAKE_GPS=0[app=PM25 [ver_app=0.8.3|device_id=sensorl|[tick
=41182|

date=2080-01-

05 [time=23:59:47|device=LinkRItONE[s_0=0.00|s 1=100.00[s 2=1.0/[s _3=0.0
0|s_4=1.00(

s do=11.00|s to=0.00s_ho=0.00[s_d1=12.00|gps_Llat=43.215423[gps_Lon=3.
136075 /gps_fix=0[gps_num=0[gps_alt=47

El modelo de datos de SmarSantander consiste en un objeto JSON que, a su vez,
contiene una serie de objetos que se detallan a continuacion:

e La “URN” vincula los datos obtenidos de la observacion con el recurso que
los ha proporcionado. En caso de que los datos provengan de un recurso no
identificado o err6neo, automéaticamente se descarta. Una URN se puede
dividir en varios subdominios.

e El “timestamp”, por lo general es producido por el dispositivo. En caso de no
ser generado por el dispositivo, se genera automaticamente una vez que los
datos acceden a la plataforma central de SmartSantander. El formato que
utiliza es 1SO 8601, una ventaja que presenta consiste en que su notacion
facilita la migracion entre distintas plataformas.

e La “location” debe contener el formato GeoJSON. Es posible incluir recursos
que no hagan referencia a un punto Unico especifico en el mapa.

e Dentro de “measurements” se recogen los diferentes tipos de observaciones,
las cuales se denominan “phenomenon”, asi como la unidad de medida “uom”

y el valor del mismo “value”. Los “phenomenon”y “uom” hacen uso de un
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diccionario unificado que describe las diferentes clases medidas por el sensor.
En caso de aparecer un nuevo fendmeno o unidad de medidad, para su
inclusion es necesario que el administrador la acepte, tras lo cual sera posible
recoger los siguientes datos. El “value” se refiere al valor proveniente del
sensor real, pero puede hacer referencia a la medicion en bruto o a un
procesamiento posterior, sin embargo, siempre se encuentra definido por el

(13 2

uom

Posteriormente se puede apreciar un ejemplo de dicho modelo:

HH}

“urn”: “urn:x-iot:testing:ian-granado:sensor”,
“observations”:[
“urn”: “urn:x-iot:testing:ian-granado:sensor”,
“timestamp”: s,
“Llocation”:

{

“coordinates: [parseFloat(vall),parseFloat(val2)]

(rtypel): JJPO.intJJ

}s

“measurements”:

[{

“phenomenon”:”temperatura:ambient”,

“value”: parseFloat(val3),

“uom”:”degreeCelsius™

bl

“phenomenon”:”relativeHumidity”,

“value”: parseFloat(val4),

“uom”:”percent”

bl
“phenomenon”:”chemicalAgentAtmosphericConcentration:PM2.5”,
“value”: parseFloat(vals),

“uom”:”microgramPerCubicMetre”

b

“phenomenon” :”’chemicalAgentAtmosphericConcentration:PM16”,
“value”: parseFloat(valé6),

“uom”:” microgramPerCubicMetre”

Tras examinar los modelos, se procedié realizar la transformacién, la cual se

haria con node-red. Para ello, se hizo uso de una “funcion”. Dentro de dicha funcidn, se

empez0 por separar los atributos y valores que se iban a utilizar del resto, los cuales se

encontraban en el formato LASS. Se separaron utilizando un puntero antes del atributo
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y otro puntero después del valor. Posteriormente se cogio la zona entre ambos punteros
y se reemplazo el atributo y el igual por un caracter nulo, dando como resultado el valor.
Ademas de los valores provenientes de LASS, era necesario afadir un parametro de
tiempo; asi pues, se empled el tiempo del ordenador y tras seleccionar la fecha y hora se
tuvo que pasar al formato 1SO 8061.

Para terminar la transformacion se procedid a colocar los valores y atributos de
la manera en la que fuera comprensible para la plataforma SmartSantander, teniendo
una URN propia y conociendo tanto los fendmenos como las unidades de medidas que
acepta la plataforma.

En este apartado antes de enviar los datos a SmartSantander, se utilizé como
paso previo la URL https://sensor.getsandbox.com para comprobar la correcta
transformacion de los datos. Este servicio se basa en un entorno en la nube que permite
la generacion de APIs para pruebas. En este caso, necesitdbamos un endpoint que
recibiera las peticiones HTTP POST que se generarian desde nuestro sistema. Este
endpoint, emulaba el interfaz funcional con el que cuenta la plataforma SmartSantander
por lo que comprobando que el sistema funcionaba correctamente en el entorno

emulado, el siguiente paso seria el sustituirlo por la plataforma real de SmartSantander.
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M Clone Sandbox # Reset Data T Settings

Overvien Code Consaole State
26 entries found.

~ POST/ 200 @113ms
Request Headers

+ Authorizaticn: Basic aWFuz3JhbmFkbzppYWSlcmlryQ==

+ Connectien: close

+ Content-Length: 569

+ Content-Type: application/json

+ Host: sensor.getsandbox.com

+ via: 1.1 google

+ X-Cloud-Trace-Context: 81823debde4seecabababesa48Eacfoe/6715119587441483249
+ X-Forwarded-For: 95.128.13.182, 130.211.20.114, 95.120.13.188

+ X-Forwarded-Host: sensor.getsandbox.com
rded-Port: se

rded-Proto: http

+ X-Real-IF: 95.128.13.188

Request Body

{
"urn®™: "urn:x-lot:testing:ian-granado:sensori”,

"observations™: [
"urn": “"urn:x-ict:testing:ian-granado:senserl”,

"location": {
"coordinates”: [
3.136042,
43.215487
1
"type": "Point"
5

"measurements™: [
"phencmencn”: “temperatura:ambient”,

"value": 21,
"uom”: "degreeCelsius"

"phenomencn”: "relativeHumidity®,
"walue": 76.1,
"uom": "percent”

"phenomencn”: "chemicalagentAtmesphericConcentration:pmz.s”,
"value": 17,
"uom": “"microgramPerCubicMetre®

"phencmencn”: "chemicalAgentAtmesphericConcentration:pMia”,
"value": 17,
"wom": “"microgramPercubicMetre”

Figura 26. Formato SmartSantander en getsandox.com.

4.2. INTEGRACION EN EL API SMARTSANTANDER

Debido a que la plataforma SmartSantander hace uso de una APl REST, la cual
es una interfaz entre sistemas http que se usa para obtener datos o generar operaciones

en una gran variedad de datos (JSON incluido), se hizo uso de un HTTP-Request-node.
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Dicho nodo utilizaba el método “POST”, asi como una URL propia a la que se

enviaban los datos. Asimismo, se utilizaba una seguridad basada en un usuario y

contrasefia. Ademas, debido a problemas del servidor con el certificado se tuvo que ir

quitar la opcion en la que el servidor verificaba los certificados para evitar el error. Tras

esto el servidor respondia con un 200 lo que significaba que los datos se habian recibido

correctamente.

[2)
=
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Figura 27. Resultado final de la integracion en Node-Red.
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Capitulo 5: Conclusiones y Lineas

Futuras

En este apartado se analiza la consecucion de los objetivos que se plantearon al
comenzar este TFG. Ademas, se hace un resumen somero de las posibles tareas que se
podrian abordar para extender el trabajo realizado. Estas tareas bien podrian convertirse
en nuevos TFG.

5.1. CONCLUSIONES

Como principal conclusion es importante destacar que se han cumplido con los
principales objetivos que se plantearon al comenzar este TFG. Se ha llevado a cabo el

ensamblaje del hardware de una placa sensora con capacidad de monitorizacion de uno
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de los principales factores de contaminacion atmosférica que afecta a nuestras ciudades,
las particulas micrométricas.

Asimismo, se ha adaptado y configurado el software que se ejecuta en dicho
sensor. En este sentido, se ha integrado un sistema basado en el protocolo MQTT. La
eleccion de este protocolo se debe a que sus caracteristicas son muy adecuadas para
entornos de redes de sensores como el que subyace en este TFG. Para ello, se ha
instalado y configurado toda la arquitectura, incluyendo el sensor MQTT vy las
correspondientes bases de datos, que permite no solo la recepcion de las observaciones

generadas por los sensores ensamblados sino su almacenamiento para su posterior

procesado.

Datos en Tiempor Real Datos Historicos
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FiE|
) 2148
Latitud 43215503° 57
218
213
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213

] 113800 114800 1204100
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Figura 28. Dashboard operativo
En este sentido, otro de los objetivos alcanzados ha sido, precisamente, la

implementacién de un panel de control, o dashboard, en el cual se puede hacer un

seguimiento tanto de los ultimos valores observados (pseudo tiempo real) como del
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historico de observaciones que se han recibido de los distintos sensores. Para probar la
escalabilidad del sistema implementado, ademés de inyectar los valores de los dos
sensores fisicos ensamblados, se ha emulado la existencia de una serie de sensores
virtuales para lo cual se ha accedido a las medidas disponibles en el portal de datos
abiertos del Ayuntamiento de Santander.

Finalmente, con objeto de incrementar la usabilidad del desarrollo realizado en
este TFG, se ha integrado todo el sistema en la plataforma de SmartSantander. Para ello,
se ha generado un inyector que recoge los datos que llegan al servidor MQTT y después
de adaptarlos al modelo de datos que maneja la plataforma SmartSantander, los envia a

la misma.

5.2. LINEAS FUTURAS

Una forma de extender el alcance de este trabajo hubiera sido incrementar el
numero de variables ambientales a observar. El sensor que se ha ensamblado en este
TFG pretende ser un dispositivo abierto de bajo coste y facil montaje que cualquiera
pudiera construir. El objetivo Gltimo es que su uso se extendiera y se creara una red de
sensores pertenecientes a diferentes personas, administraciones, negocios, etc. y que, de
manera desinteresada, contribuyeran a generar un conocimiento mas detallado acerca de
la calidad del aire en las ciudades. Incorporar otros sensores, como contaminacién por
gases como CO2, NO2 o Og, radiacién solar, o ruido, y adecuar tanto el hardware como
el software utilizado permitiria que los mapas que se pudieran generar a partir de la
informacidn recogida pudieran ser mas variados.

Asimismo, los objetivos que se perseguian en este TFG se reducian a generar
una prueba de concepto del sistema a implementar. Por ello, el comportamiento del
sistema en periodos largos de tiempo no se ha probado ni evaluado. En este sentido, una
de las formas a través de la cual se podrian extender los objetivos de este TFG seria
seria poner los sensores en un funcionamiento practico durante periodos largos e
integrar definitivamente una red extensa de sensores en la plataforma SmartSantander
para que su informacion pudiera ser utilizada de manera real y efectiva en aplicaciones
utiles a los ciudadanos e instituciones. De esta forma también se podria comprobar la

durabilidad de los sensores, asi como su eficiencia.
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Anexo: Procedimiento de instalacion

del entorno de desarrollo

COMANDOS DE INSTALACION NODE.JS

$ sudo apt install nodejs-legacy
$ sudo apt-get install -y nodejs
$ node -v

COMANDOS DE INSTALACION NPM

$ sudo apt-get install npm
$ npm -v

COMANDOS DE INSTALACION NODE-RED
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$ sudo npm install -g -unsafe-perm node-red node-red-admin
$ sudo ufw allow 1886

COMANDOS DE INSTALACION MONGODB

$ sudo apt-key adv --keyserver hkp://Reyserver.ubuntu.com:80 --
recv 68818C72E52529D4

$ sudo echo "deb http://repo.mongodb.org/apt/ubuntu
bionic/mongodb-org/4.0 multiverse" | sudo tee
/etc/apt/sources.list.d/mongodb-org-4.0.L1ist

$ sudo apt-get update

$ sudo apt-get install -y mongodb-org

$ sudo service mongod start

$ sudo systemctl status mongod

COMANDOS DE INSTALACION DE DASHBOARD

##sudo apt install git

$ git clone https://github.com/node-red/node-red-dashboard.git
$ cd node-red-dashboard

$ npm install

COMANDOS DE INSTALACION ROBO3T

$ cd Descargas

$ tar -xvzf robo3t-1.2.1-linux-x86_64-3e50a65. tar.gz
$ sudo mkdir /usr/local/bin/robomongo

$ sudo mv robo3t-1.2.1-linux-x86 _64-3e50a65/*
/usr/Local/bin/robomongo

COMANDOS DE INSTALACION SERVIDOR MQTT

$ sudo apt-add-repository ppa:mosquitto-dev/mosquitto-ppa
$ sudo apt-get update

$ sudo apt-get install mosquitto

$ sudo apt-get install Llibmosquitto-dev

$ sudo apt-get install mosquitto-clients

$ sudo service mosquitto status
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