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Resumen

El trabajo tiene como principal objetivo la instalacién y configuracion de una maquina virtual
Linux con todos aquellos paquetes y herramientas necesarios para el estudio del perfil PAN
(Personal Area Network) de Bluetooth. Dicho perfil hace uso del protocolo BNEP (Bluetooth
Network Encapsulation Protocol), que permite el transporte del trafico IP sobre dicha interfaz
inalambrica. En particular, se trata de caracterizar el rendimiento del escenario basado en un
punto de acceso a red o NAP (Network Access Point) que permite la conexion desde el
dispositivo Bluetooth a otras redes, como es el caso de Internet. Este procedimiento es también
conocido como tethering o “anclaje a red”. La decisién de llevar a cabo este trabajo utilizando
maquinas virtuales se debe a que se prevé su utilizacion en las practicas de la asignatura
“‘Redes no convencionales” de 4° curso del Grado en Ingenieria de Tecnologias de
Telecomunicacion, mencion de telematica.

Abstract

The main objective of the work is the installation and the Bluetooth software configuration with
all the packages and tools necessary for the Bluetooth PAN (Personal Area Network) profile.
This profile makes use of the BNEP protocol (Bluetooth Network Encapsulation Protocol), which
allows the transport of IP traffic over said wireless interface. In particular, it is a scenario based
on a network access point or NAP (network access point) that allows connection from the
Bluetooth device to other networks, such as the Internet. This is also known as tethering or
"network anchoring”. The decision to carry out this work on virtual machines is due to the fact
that they will be used in the practical lessons for the subject “Non-conventional networks” of the
4th year of the Degree in Telecommunications Technology Engineering, mention of telematics.
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Capitulo 1. Introduccidn

En la actualidad, nos encontramos en un mundo en el que la necesidad de comunicarse es
algo fundamental y las comunicaciones deben ser posibles desde cualquier lugar, por ello no
deben estar limitadas a soluciones de conexion cableadas, de ahi el auge de las conexiones
inalambricas en las Ultimas décadas.

Bluetooth surge de la necesidad de empresas de informatica y de telecomunicaciones de
desarrollar una interfaz abierta y de bajo coste para facilitar la comunicacién entre dispositivos
sin la utilizacién de cables, aprovechando la movilidad de los dispositivos inalambricos. [1]

Es un enlace de radiofrecuencia de corto alcance que permite la transmisién de voz y datos
debido a su sencillez entre varios dispositivos (ordenador, teléfonos moviles, pulseras...), que
forman una pequefia red inalambrica llamada red de area personal inalambrica (WPAN).

Los principales objetivos de Bluetooth son principalmente estos tres:

- Facilitar las comunicaciones entre dispositivos moviles.

- Eliminar los cables y los conectores de los dispositivos.

- Ofrecer la posibilidad de crear pequefias redes inalambricas y facilitar la sincronizacion
de datos entre equipos personales.

Bluetooth nace al principio de 1998, de la colaboracion de varias empresas lideres de la
industria de las TIC: Ericsson, Nokia, Intel, IBM, Toshiba, Motorola y, mas tarde, 3Com (Palm),
que constituyeron el SIG (Special Interest Group), al que actualmente ya pertenecen mas de
9000 compaiiias de telecomunicaciones.

El desarrollo de la tecnologia inalambrica Bluetooth es dirigido por los miembros del SIG,
ademas de implementar y comercializar la tecnologia en sus productos aunque el SIG por si
mismo no fabrica ni vende dispositivos Bluetooth. Por ello, la evolucidn de Bluetooth ha sido tan
constante durante el siglo XXI, aumentando las tasas de transferencia de datos, el rango de
alcance, mejorando la gestion de la energia y, por supuesto, aumentando la compatibilidad
entre dispositivos. Existen varias versiones desde la 1.0 que fue lanzada en el afio 2002 hasta
la mas actual que es la 5.0, activa desde finales del afio 2016. En la tabla siguiente se
muestran los aspectos mas relevantes de las distintas especificaciones de Bluetooth.

Especificaciones | Aio Caracteristicas

Bluetooth 1.0 2002 Primera versién usada para la transmision de datos con una
tasa aproximada de 721 Kbit/s. Enfrenté muchos problemas de
comunicacién entre dispositivos.

Bluetooth 1.2 2003 Realizan una conexion mas rapida y pueden detectar otros
dispositivos con Bluetooth (Discovery)
Bluetooth 2.0 + EDR | 2004 Introduccion de una tasa de datos mejorada (EDR) opcional

para acelerar la transferencia de datos (x3 de velocidad)

Bluetooth 2.1 + EDR | 2007 | Incluye Secure Simple Pairing (SSP) que mejora la experiencia
de emparejamiento de dispositivos Bluetooth, mientras que
aumenta el uso y la fuerza de seguridad.

Bluetooth 3.0 HS 2009 Soporta velocidades tedricas de transferencia de datos de
hasta 24 Mbit/s entre si, aunque no a través del enlace
Bluetooth propiamente dicho. La conexion Bluetooth nativa se
utiliza para la negociacion y el establecimiento mientras que el
tréfico de datos de alta velocidad se realiza mediante un enlace
802.11
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Bluetooth 4.0 2010 Surge el Bluetooth de baja energia (Bluetooth Low Energy o
BLE) con una pila de protocolo completamente nueva para
desarrollar rpidamente enlaces sencillos.

Bluetooth 4.1 2013 El SIG inicia el camino hacia la 10T (Internet of Things)

Bluetooth 4.2 2014 Se introducen mejoras en conectividad IP y en seguridad. El
90% de los moviles son Bluetooth.

Bluetooth 5.0 2016 Cobertura x4, velocidad x2 y capacidad de difusion x8. Se

afiade la capacidad de Mesh Networking que permite el
despliegue de redes con muchos dispositivos BLE.

Tabla 1. Caracteristicas de las distintas especificaciones Bluetooth

En la actualidad los Smartphones se estan convirtiendo rapidamente en la principal plataforma
de comunicacion informatica y de datos. Estan equipados con Bluetooth y WIFI, que
complementan sus capacidades de comunicacién celular. Bluetooth se colocé originalmente en
teléfonos moviles para la comunicacion de area personal, como auriculares inalambricos,
sincronizacion con un PC cercano y para el anclaje a la red o tethering (proceso por el cual un
dispositivo movil con conexién a Internet actia como pasarela para ofrecer acceso a la red a
otros dispositivos). [2]

Las comunicaciones locales pueden realizarse potencialmente a través de WIFI o mediante
Bluetooth. Al tener estas alternativas, las consideraciones importantes son el rendimiento y el
consumo de energia que se pueden obtener en cada uno, debido a que la comunicacion
inalambrica es uno de los principales causantes del consumo de bateria en un teléfono movil.

Como Bluetooth se planificd para la comunicacion de area personal, su alcance de transmision
es mucho mas corto que WIFI. Por lo tanto, comparar los dos es significativo solo cuando los
dispositivos estan lo suficientemente cerca para que ambos puedan ser utilizados. Dado que
Bluetooth también ofrece un ancho de banda menor, uno podria preguntarse por qué
molestarse con él en absoluto. La razén para seguir considerando Bluetooth adn es que los
estudios previos de potencia han sugerido que Bluetooth es mucho mas eficiente que WIFI, lo
que motivé multiples trabajos en combinaciones inteligentes de Bluetooth y WIFI.

Existen estudios del rendimiento de una WPAN Bluetooth, en términos del retardo extremo a
extremo y del throughput, contemplando el uso de perfiles y evaluando el efecto de la
configuracion de la calidad de servicio y de las retransmisiones. [3]

El estudio desarrollado en este proyecto se basara en la evaluacion del rendimiento. El modelo
propuesto ha sido el del perfii PAN basado en BNEP (Bluetooth Network Encapsulation
Protocol), contemplando el overhead introducido por los niveles superiores. Existen otros
estudios para conectarse a una LAN con Bluetooth que se basan en el perfil SPP (Serial Port
Profile), usando RFCOMM (Radio Frecuency Communication) pero que en la actualidad han
guedado en un segundo plano y no se entrara en ellos

1.1. Motivacion y objetivos

La motivacion para enfocarme en este proyecto es la de utilizar la tecnologia Bluetooth para
implementar un escenario del perfil PAN (Personal Area Network), concretamente el basado en
un punto de acceso a Internet, en el laboratorio docente de telematica en la ETSIIT y que se
pueda usar en las préacticas de la asignatura de 4° curso, Redes no convencionales del Grado
en Ingenieria de Tecnologias de Telecomunicacién, analizando asimismo el rendimiento del
tréfico IP sobre dicho escenario.
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Por ello se realiza sobre maquinas virtuales, para que la configuracion sea estable
independientemente de las actualizaciones propias de un sistema operativo y de que haya que
tener los permisos de administrador.

1.2. Estructura del documento

e Capitulo 1: Introduccién
Se realiza una breve introduccidn sobre la tecnologia Bluetooth y se explican los objetivos que
se persiguen en la realizacién de este proyecto.

e Capitulo 2: Descripcién general de la tecnologia Bluetooth
Se realiza una explicacién bastante general de la tecnologia Bluetooth, como funciona, sus
modos de operacion, etc...

e Capitulo 3: Protocolo de encapsulacion de red Bluetooth (BNEP)
Se realiza una explicacion tedrica del protocolo BNEP, que es el protocolo sobre el que va IP.
Ademas se analizara la encapsulaciéon de paquetes y el formato de estos.

e Capitulo 4: Perfil PAN
Se realiza una explicacion tedrica sobre el perfil PAN que es el que describe cédmo debe usarse
BNEP para proporcionar capacidades de red a los dispositivos Bluetooth.

e Capitulo 5: Generacion de la maquina virtual
En este capitulo comienza la parte practica del trabajo y se explica lo que se tiene que instalar
para preparar el entorno sobre el que se trabajara.

e Capitulo 6: Despliegue de la red
Se realiza una explicacion de la red que se va a formar, la configuracion de los dispositivos
para que éstos formen la red, el establecimiento de la conexidon de los dispositivos y las
medidas de rendimiento que se tomaron pertinentes.

e Capitulo 7: Conclusiones y lineas futuras de trabajo

En este capitulo se analizan las conclusiones que se han sacado realizando este trabajo y de lo
gue este trabajo puede servir en un futuro.

-15



Capitulo 2.

Descripcion general de la
tecnologia Bluetooth

La tecnologia inalambrica Bluetooth es un sistema de comunicaciones de corto alcance,
destinado a reemplazar los cables que conectan los dispositivos.
fundamentales de esta tecnologia son la robustez, el bajo consumo de energia y el bajo coste.

En la actualidad existen dos especificaciones principales en la tecnologia Bluetooth:

e La especificacion BR (Velocidad basica) incluye “optional Enhanced Data Rate” (EDR)
junto con la especificacion, “Alternate Media Access Control” (AMP) y “Physical (PHY)
layer extensions”. Ofrece conexiones sincronas y asincronas con velocidades brutas de
1 Mb/s para BR, 3 Mb/s para velocidad de datos mejorada (EDR) y la operacion de alta

velocidad hasta 54 Mb/s con el 802.11 AMP.

e La especificacion LE (Low Energy) que incluye caracteristicas disefiadas para habilitar
productos que requieren un menor consumo de corriente, menor complejidad y costo
mas bajo que BR / EDR. El sistema LE también esta disefiado para casos de uso y
aplicaciones con menores velocidades de datos y tiene ciclos de trabajo mas bajos.

Como resumen,

la figura siguiente muestra

especificacion BR/EDR y la especificacion LE. [4]

Characteristics

RF Physical Channels

Discovery/Connect

Number of Piconet slaves

Device Address Privacy

Max Physical Data Rate
Max Throughput
Encryption Algorithm
Typical Range

Max Output Power

Bluetooth BR/EDR

79 channels, 1 MHz channel
spacing

Inquiry/Paging

7 active and 255 inactive devices
Supports Scatternet

None

1-3 Mbps

0.7-2.1 Mbps
EO0/SAFER+

30m

100 mW (20 dBm)

las diferencias fundamentales entre

Bluetooth LE

40 channels, 2 MHz channel
spacing

Advertising

Unlimited,

Does not support Scatternet

Private Device Addressing
Available

1 Mbps via GFSK modulation
0.27 Mbps

AES-CCM

50m

10 mW(10dBm)

Figura 1. Diferencias fundamentales entre el sistema BR/EDR y el sistema LE

2.1. Pilade protocolos Bluetooth

Como cualquier otra tecnologia de comunicaciones, Bluetooth presenta una arquitectura en
capas. En un nivel alto, la arquitectura se puede representar como se muestra en la figura 2,
gue consta de capas inferiores y superiores, perfiles y aplicaciones. Las capas inferiores o el
controlador son responsables de las operaciones de bajo nivel, como descubrir dispositivos en
las proximidades, realizar conexiones, intercambiar paquetes de datos, gestionar la seguridad y
la energia entre otras. La funcionalidad de las capas inferiores generalmente se implementa en

un chip Bluetooth. [5]
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Executed on the host

| > €.g. laptops, smart
J phones

Protocol
stack "
| Executed on the

Bluetooth chip

Figura 2. Representacion de alto nivel de la arquitectura Bluetooth

Las capas superiores hacen uso de la funcionalidad proporcionada por las capas inferiores
para proporcionar una funcionalidad mas compleja. Algunos ejemplos son la emulacion de
puertos serie o la transferencia de grandes fragmentos de datos por perfiles que se pueden
considerar como divisiones verticales a través de la pila de protocolos.

Las aplicaciones Bluetooth son las interfaces de usuario que permiten al usuario final hacer uso
de la funcionalidad Bluetooth. Ejemplos de tales aplicaciones son: la exploracién y
transferencia de archivos, la transmision de audio / voz, la blsqueda de otros dispositivos
Bluetooth en los alrededores, etc. Las capas superiores y las aplicaciones se implementan y
ejecutan en el host (portatiles y teléfonos inteligentes).

La tecnologia Bluetooth se disefidé con el objetivo de reutilizar la mayor cantidad posible de
estandares disponibles en lugar de disefiar todo desde cero. Algunos componentes Utiles de
los estandares existentes se adaptaron segun fue necesario y se reutilizaron. Los componentes
restantes de la pila de protocolos se disefiaron desde cero. Los componentes patentados de
Bluetooth se denominan protocolos centrales, mientras que los componentes reutilizados se
denominan protocolos adoptados.

La figura 3 muestra una representacion detallada de la arquitectura Bluetooth. Se observa que
la arquitectura Bluetooth estd hecha de una mezcla de protocolos centrales y adoptados.
Ademas, la figura también muestra un subconjunto de perfiles definidos. Hay que tener
presente que aunque esta figura contiene mas detalles en comparacion con la figura 2, los
componentes mostrados representan solo un subconjunto de todos los componentes de los
gue esta hecha la arquitectura Bluetooth. Estd mas alla del alcance de esta introduccién cubrir
la tecnologia Bluetooth completa, sino brindar una idea inicial de la misma.

[ Applications |
3
3
€
[
o
=
23
[}
B
o
o
[l Core []Adopted i _iProfiles

Figura 3. Representacion detallada de la arquitectura Bluetooth
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Las siguientes secciones estan dedicadas a explicar algunos de los componentes en la
arquitectura con mas detalle.

2.2. Radio Bluetooth

La capa RF en Bluetooth es responsable de la transmision y recepcién de paquetes a través de
la frecuencia de radio. Opera en la banda ISM de 2,4 GHz utilizando 1 MHz de ancho de
banda. Es la misma banda que muchos otros dispositivos electrénicos de usuario, incluidos
WIFI, microondas, teléfonos inaldmbricos. Para mitigar el riesgo de interferencia, la radio
Bluetooth utiliza la técnica de espectro ensanchado por salto de frecuencia (FHSS). En lugar de
utilizar una frecuencia constante para enviar y recibir datos, los dispositivos de comunicacion
utilizan un conjunto de frecuencias y saltan rapidamente de una frecuencia a otra utilizando un
patrén pseudoaleatorio. [5]

Para soportar comunicaciones bidireccionales (transmisiéon diplex completa), los canales
Bluetooth usan duplexacion por division de tiempo (TDD) que es una técnica para convertir un
canal simplex en un canal duplex separando las sefiales enviadas y recibidas en intervalos de
tiempos diferentes sobre el mismo canal usando acceso multiple por division de tiempo. El uso
tanto de FHSS como de TDD implica que los paquetes se transmiten en intervalos de tiempo
definidos (Time Division) y en frecuencias definidas.

En el interfaz radio en Bluetooth se pueden soportar dos tipos de modulacion:

e Velocidad basica (BR): este modo es obligatorio y debe ser compatible con todas las
versiones de Bluetooth. BR utiliza la modulacién digital GFSK (Gaussian Frecuency
Shift Keying) que proporciona una tasa bruta de datos de 1 Mbps.

e Velocidad de datos mejorada (EDR): este modo es opcional y utiliza la modulaciéon 1/4-
DQPSK para trabajar a 2 Mb/s y la 8-DPSK para alcanzar una velocidad bruta de 3
Mb/s.

2.3. Banda base

El controlador de banda base es responsable de las siguientes funciones principales: [5]

- Gestién de canales fisicos y enlaces

- Seleccion de la proxima frecuencia de salto para transmitir y recibir paquetes
- Formacion de piconet y scatternet

- Creacion de paquetes

- Escaneo de consulta e investigacion

- Conexién y escaneo de pagina

- Seguridad, incluido el cifrado

- Administracién de energia

2.3.1. Descripcion general

El sistema Bluetooth proporciona una conexiéon punto a punto 0 una conexién punto a
multipunto como vemos en los apartados a) y b) de la figura 4. En una conexién punto a punto,
el canal fisico se comparte entre dos dispositivos Bluetooth. En una conexion punto a
multipunto, el canal fisico se comparte entre varios dispositivos Bluetooth. Dos o mas
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dispositivos que comparten el mismo canal fisico forman una piconet. Un dispositivo Bluetooth
actlia como el maestro de la piconet, mientras que el otro dispositivo actlla como esclavo (s).
Hasta siete esclavos pueden estar activos en la piconet. El acceso al canal esta controlado por
el maestro. Un nimero ilimitado de esclavos puede recibir datos en el canal fisico.

Los piconets que tienen dispositivos comunes se llaman scatternet. Cada piconet solo tiene un
Unico maestro, sin embargo, los esclavos pueden participar en diferentes piconets sobre una
base multiplexada por divisién de tiempo. Ademas, un maestro en una piconet puede ser un
esclavo en otras piconets. Los piconets no se sincronizardn en frecuencia y cada piconet tiene
Su propia secuencia de salto.

@ Master .,..
® Slave
® @ : Pl
® ]
a b c

Figura 4. Piconet con un esclavo Unico, piconet con multiples esclavos y scatternet

2.3.2.Canal fisico

Los canales fisicos se definen por una secuencia basica de salto de canal de radiofrecuencia
pseudoaleatorio, el tiempo del paquete (ranura) y un codigo de acceso. La fase en la secuencia
de salto esta determinada por el reloj Bluetooth.

Todos los canales fisicos se subdividen en intervalos de tiempo cuya longitud es diferente
dependiendo del canal fisico. Dentro del canal fisico, cada evento de recepcion o transmision
esté asociado con un intervalo de tiempo o intervalos de tiempo. La velocidad méaxima de salto
es 1600 saltos / s en el estado de conexion, en el subestado del tren de sincronizacion y en el
subestado de exploracion de sincronizaciéon y el maximo 3200 saltos / s en los subestados de
consulta y pagina.

Se definen los siguientes canales fisicos:
- canal fisico basico de piconet
- canal fisico adaptado de piconet
- canal fisico de escaneo de pagina
- canal fisico de exploracion de consulta
- canal fisico de escaneo de sincronizacién

El canal fisico basico de piconet se caracteriza por un salto pseudoaleatorio a través de los 79
canales de RF. El salto de frecuencia en el canal fisico de piconet viene determinado por el
reloj Bluetooth y la direccion BD_ADDR del maestro. Cuando se establece la piconet, el reloj
maestro se comunica con los esclavos. Cada esclavo agregara un desplazamiento a su reloj
nativo para sincronizarlo con el reloj maestro. Como los relojes son independientes, los
desplazamientos deben ser actualizados regularmente. Todos los dispositivos que participan
en la piconet estan sincronizados en tiempo y saltos con el canal.
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En una transmision, cada paquete debe estar alineado con el inicio de un slot y puede tener
una duracién de hasta cinco timeslots. Durante la transmision de un paquete la frecuencia es
fija. Como ya se ha dicho, cada paquete es enviado en un salto de frecuencia RF distinta.
Dicha frecuencia deriva del tiempo del reloj en cada instante. En el caso particular de paquetes
mayores de una ranura temporal, todo el paquete se envia utilizando la frecuencia
correspondiente al primer “slot” ocupado por el paquete. El paquete siguiente utiliza la
frecuencia correspondiente al “slot” que ocupa; se olvida de la que sigue en la secuencia de
saltos a la usada por el anterior paquete. Se puede observar el funcionamiento de esto en la
figura 5.

k+1 | k+2 k+3 k+4 k+5 | k+6 | k+7 | k#8 | k+9 | k+10 , k+11 | k+12 | k+13
1 I

| | | | 1 I 1

i —
-

Figura 5. Paguetes multislot

Slave Master

I

I
I 1 I
I 1 I
I 1 I
1 1 1
I 1 I
I 1 I
I 1 I
I 1 I
I 1 I
1 1 I
I
I
I
I

Se usa un esquema TDD donde el maestro y el esclavo transmiten alternativamente. El inicio
del paquete debe estar alineado con el inicio de la ranura. Los paquetes se pueden extender
hasta cinco ranuras de tiempo.

2.3.3. Enlace fisico

Un enlace fisico representa una conexion de banda base entre dispositivos. Un enlace fisico
siempre esta asociado con exactamente un canal fisico. Los enlaces fisicos tienen propiedades
comunes que se aplican a todos los transportes l6gicos en el enlace fisico.

Las propiedades comunes de los enlaces fisicos son:
- Control de potencia
- Supervision del enlace
- Cifrado
- Cambio en la velocidad de datos impulsada por la calidad del canal
- Control de paquete de multiples ranuras y para enlaces fisicos en el canal fisico de
piconet adaptado:
- Mapa de canales AFH

El enlace fisico Connectionless Slave Broadcast esta asociado con el canal fisico de piconet
adaptado BR / EDR, un Unico transporte l6gico y no admite el protocolo Link Manager.

Transportes l6gicos

Entre maestro y esclavo (s), diferentes tipos de transporte |dgico pueden ser establecidos. Se
han definido cinco transportes ldgicos:

e Transporte l6gico sincronico orientado a la conexion (SCO)
e Transporte l6gico de conexion sincrona extendida (eSCO)
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e Transporte légico asincrono orientado a la conexion (ACL)
e Transporte l6gico de Active Slave Broadcast (ASB)
e Transporte l6gico de conexidn esclava sin conexion (CSB)

Los transportes l6gicos sincrénicos son transportes légicos punto a punto entre un maestro y
un anico esclavo en la piconet. Los transportes l6gicos sincrénicos normalmente admiten
informacion limitada en el tiempo como voz o datos sincronos generales. El maestro mantiene
los transportes légicos sincrénicos mediante el uso de ranuras reservadas a intervalos
regulares. Ademas de las ranuras reservadas, el transporte l6gico de eSCO puede tener una
ventana de retransmision después de las ranuras reservadas.

El transporte l6gico de ACL también es un transporte Iégico punto a punto entre el maestro y un
esclavo. En las ranuras no reservadas para transporte (s) logico (s) sincrono (s), el maestro
puede establecer un transporte l6gico de ACL por ranura para cualquier esclavo, incluidos los
esclavos que ya participan en un transporte |dgico sincrono.

El transporte l6gico ASB es utilizado por un maestro para comunicarse con esclavos activos.

El transporte I6gico CSB es utilizado por un maestro para enviar datos de transmision de perfil
a cero o mas esclavos.

2.3.4. Formato de los paguetes banda base

En este apartado se explican los distintos formatos de paquete Bluetooth incluyendo los tipos
de paquetes banda base para un canal ACL.

2.3.4.1. Velocidad bésica (BR)

El formato de paquete general de los paquetes de velocidad basica se muestra en la figura
namero 6. Cada paquete consta de 3 entidades: el cédigo de acceso, el encabezado y la carga
util. En la figura, se indica el nimero de bits por entidad.

LSB 68/72 54 0-2790 MSB
ACCESS
CODE HEADER PAYLOAD

Figura 6. Formato de paquete de velocidad basica

El cédigo de acceso es de 72 0 68 bits y el encabezado es de 54 bits. La carga 0til oscila entre
cero y un maximo de 2790 bits.

Se han definido diferentes tipos de paquetes. Un paquete puede consistir en:
- el codigo de acceso abreviado solamente.
- el codigo de acceso y el encabezado del paquete.
- el codigo de acceso, el encabezado del paquete y la carga util.

Cdbdigo de acceso

Cada paquete comienza con un codigo de acceso. Si sigue un encabezado de paquete, el
cbdigo de acceso tiene 72 bits de longitud, de lo contrario, el codigo de acceso tiene 68 bits de
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longitud y se conoce como cédigo de acceso abreviado. El cddigo de acceso abreviado no
contiene un avance. Este cédigo de acceso se usa para sincronizacién, compensacion e
identificacibn de compensacién de CC. El c6digo de acceso identifica todos los paquetes
intercambiados en un canal fisico: todos los paquetes enviados en el mismo canal fisico estan
precedidos por el mismo cédigo de acceso. En el receptor del dispositivo, se correlaciona con
el cédigo de acceso y se dispara cuando se excede un umbral. Esta sefial de disparo se usa
para determinar el tiempo de recepcion.

El codigo de acceso abreviado se usa en paginacion e indagacién. En este caso, el codigo de
acceso en si se utiliza como un mensaje de sefalizaciéon y ni un encabezado ni una carga
estan presentes.

El codigo de acceso consiste en un preambulo, una palabra de sincronizacion y posiblemente
un avance (trailer) que depende del tipo de cédigo de acceso.

LSB 4 64 4 MSB

PREAMBLE SYNC WORD TRAILER

Figura 7. Formato del codigo de acceso

Cabecera de paquete

La cabecera contiene informacién de control de enlace (LC) y consta de 6 campos:
e LT ADDR: direccién de transporte légica de 3 bits
e TIPO: cédigo de tipo de 4 hits
e FLUJO: control de flujo de 1 bit
e ARON: indicacién de confirmacion de 1 bit
e SEOQON: nimero de secuencia de 1 bit
e HEC: comprobacién de error de encabezado de 8 bits

LSB 3 < 1 1 1 8 MSB

LT_ADDR TYPE FLOW|ARQN|SEQN HEC

Figura 8. Formato de la cabecera de paquete

2.3.4.2. Velocidad de datos mejorada (EDR)

El formato general del paquete de velocidad de datos mejorada se muestra en la figura nimero
9. Cada paquete consta de 6 entidades: el cédigo de acceso, la cabecera, el periodo de
proteccién, la secuencia de sincronizacion, la carga util de velocidad de datos mejorada y el
remolque.

El cédigo de acceso y el encabezado usan el mismo modo de modulacion que los paquetes de
frecuencia basica, mientras que la secuencia de sincronizacion, la carga util de velocidad de
datos mejorada y el trailer usan el modo de modulacion de velocidad de datos mejorada. El
tiempo de guardia permite la transicion entre los modos de modulacion.
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LSB MSB
ACCESS ENHANCED DATA RATE
CODE HEADER | GUARD | SYNC PAYLOAD TRAILER
<+— GFSK —» - DPSK -

Figura 9. Formato de paquete de velocidad de datos mejorada

2.3.4.3. Tipos de paquetes banda base

A continuacién se presentan unas tablas resumen de los diferentes tipos de paguetes banda
base para un canal ACL y sus caracteristicas principales.

Tipo |cabecera de| Carga Util de | FEC | crc| Vel A\\gﬂhg{lﬁéb
carga (til | usuario Max. kb/s)
(bytes) | (bytes) Simétric

o (kb/s) | Bajada | Subida
DM1 1 0-17 213 | Si 108.8 108.8 108.8
DH1 1 0-27 No Si 172.8 172.8 172.8
DM3 2 0-121 213 | Si 258.1 387.2 54.4
DH3 2 0-183 No | Si 390.4 585.6 86.4
DM5 2 0-224 213 | Si 286.7 477.8 36.3
DH5 2 0-339 No | Si 433.9 723.2 57.6
AUX1 1 0-29 No | No 185.6 185.6 185.6
2-DH1 2 0-54 No | Si 345.6 345.6 345.6
2-DH3 2 0-367 No | Si 782.9 1174.4 172.8
2-DH5 2 0-679 No | Si 869.1 1448.5 115.2
3-DH1 2 0-83 No | Si 531.2 531.2 531.2
3-DH3 2 0-552 No | Si 1177.6 1766.4 | 235.6
3-DH5 2 0-1021 No | Si 1306.9 2178.1 177.1

Tabla 2. Tipos de paquete ACL

2.3.5. Correccion de errores

Hay tres esquemas de correccidn de errores definidos para Bluetooth:

e Tasade 1/3FEC
e Tasade2/3FEC
e Esquema ARQ para los datos
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El objetivo del esquema de FEC en la carga de datos es reducir el nUmero de retransmisiones.
Sin embargo, en un entorno razonablemente libre de errores, FEC proporciona una sobrecarga
innecesaria que reduce el rendimiento. Por lo tanto, las definiciones de paquete se han
mantenido flexibles para usar FEC en la carga util o no, resultando en los paquetes DM y DH
para el transporte l6gico ACL, paquetes HV para el transporte l6gico SCO y paquetes EV para
la l6gica eSCO transporte. El encabezado del paquete siempre esté protegido por un FEC de
tasa 1/3, ya que contiene informacién de enlace valiosa y esta disefiado para resistir mas
errores de bit.

2.3.6. Seguridad

El modelo de seguridad Bluetooth incluye cinco caracteristicas de seguridad distintas:
emparejamiento, vinculaciéon, autenticacion del dispositivo, encriptacién e integridad del
mensaje.

- Emparejamiento (Pairing): el proceso para crear una o0 mas claves secretas
compartidas

- Vinculacion (Bonding): el acto de almacenar las claves creadas durante el
emparejamiento para Su uso en conexiones posteriores para formar un par de
dispositivos confiables.

- Autenticacion del dispositivo (Device authentication:): verificacion de que los dos
dispositivos tienen las mismas claves.

- Cifrado (Encryption): confidencialidad del mensaje

- Integridad del mensaje (Message integrity): protege contra falsificaciones de mensajes

2.3.7. Funcionamiento del controlador de enlace

Esta seccion describe como se establece una piconet y como se pueden agregar y liberar
dispositivos desde la piconet. Se definen varios estados de funcionamiento de los dispositivos
para admitir estas funciones. Ademas, se discute la operacién de varias piconets con uno o
mas miembros comunes, scatternet.

Vista general de los estados

La figura 10 muestra un diagrama de estado que ilustra los diferentes estados utilizados en el
controlador de enlace. Hay dos estados principales: STANDBY y CONNECTION. Ademas, hay
nueve subestados, pagina, escaneo de pagina, consulta, escaneo de busqueda, tren de
sincronizacion, escaneo de sincronizacion, respuesta maestra, respuesta de esclavo y
respuesta de consulta. Tenga en cuenta que los subestados de respuesta maestra, respuesta
esclava y respuesta de indagacién no se muestran en la figura simplificada a continuacion. Los
subestados son estados intermedios que se utilizan para establecer conexiones y habilitar el
descubrimiento de dispositivos. Para pasar de un estado o subestado a otro, se utilizan
comandos del administrador de enlaces o se utilizan sefiales internas en el controlador de
enlace.
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Figura 10. Vista general de los estados

2.4. Protocolo de gestion de enlace (LMP)

El protocolo de gestion de enlace (LMP) se utiliza para controlar y negociar todos los aspectos
de la operacion de la conexidn Bluetooth entre dos dispositivos. Esto incluye la configuracion y
el control de transportes logicos y enlaces ldgicos, y para el control de enlaces fisicos. [5]

El protocolo Link Manager se utiliza para comunicarse entre el enlace de gestion (LM) en los
dos dispositivos. Todos los mensajes LMP se aplicaran Gnicamente al enlace fisico y a los
enlaces ldgicos asociados y a los transportes l6gicos entre los dispositivos emisor y receptor.

El protocolo estd compuesto por una serie de mensajes que se transferiran sobre el enlace
I6gico ACL-C o ASB-C entre dos dispositivos. Los mensajes LMP deberan ser interpretados y
actuados por el LM y no se propagara directamente a capas de protocolo superiores.

LM LMP Y
LC LC
: :
RF RF
¥ Physical layer ¥

Figura 11. Capa de sefializacion del protocolo de gestion de enlace
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Los mensajes LMP se transportaran en el transporte légico de ACL predeterminado a menos
que se especifique lo contrario. Los mensajes LMP tienen mayor prioridad que los datos de
usuario, esto significa que si la gestion de enlace necesita enviar un mensaje, éste no debe ser
retrasado por otro trafico.

Solamente las retransmisiones de los paquetes del nivel de banda base pueden retrasar los
mensajes LMP. Ademds, éstos no necesitan rutinas de reconocimiento ya que la capa banda
base asegura un enlace fiable.

En resumen, Link Manager es responsable de la configuracién del enlace y control de enlace, e
incluye:

- Procedimientos para la creacion y eliminacidn de una conexién

- Procedimientos de seguridad que incluyen autenticacion, emparejamiento vy

encriptacion

- Intercambio de informacidn, p. acerca de la version, funciones compatibles, etc.

- Control de modos de potencia y ciclos de servicio de la radio Bluetooth

- Calidad de servicio (QoS) con respecto a la asignacién de ancho de banda

2.5. Interfaz de controlador de host (HCI)

El HCI proporciona un método de interfaz uniforme para acceder a las capacidades de un
controlador Bluetooth banda base y a la gestién del enlace, ademas de acceso al hardware y a
los registros de control. En otras palabras, brinda un método estandar para acceder a los
recursos de banda base del sistema Bluetooth.
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2.5.1. Capas inferiores de la pila Bluetooth

HCl HCl
E 3 {
“_"L‘:. Link Layer AMP PAL
k] $ 3 $
BREDRILE Controller AMP Controfier

Figura 12. Vista general de las capas inferiores

Pueden existir varias capas entre el controlador HCI en el sistema Host y la capa HCI en los
controladores. Estas capas intermedias, la capa de transporte del controlador de host,
proporcionan la capacidad de transferir datos sin un conocimiento profundo de los datos.

La figura 13 muestra la ruta de una transferencia de datos de un dispositivo a otro. El
controlador HCI en el host intercambia datos y comandos con el firmware HCI en el hardware
Bluetooth. El controlador de la capa de transporte de control de host (es decir, el bus fisico)
proporciona a ambas capas de HCI la capacidad de intercambiar informacion entre si.

Host 1 Host 2
Bluetooth Host Bluetooth Host
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Other Higher Wirsless Other Highar.
Layer Driver é Layer Driver
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Baseband Controlier AMP MAC & PHY | AMP MAC & PHY | Baseband Controller
T T T T 3 8
| | Crrr ]| ||| G
HCI Driver v x x = . Al HCIDriver
HCI . HCI Fis of
T IAMP HCI anwarel | AMP HCI Firmware | I D
Physical Bus (USB, SDIO, Physical Bus (USB, SDIO, Physical Bus (USB. SDIO, Physical
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Hardware O sorware D Hardware Hardware
[CJrimware

Figura 13. Descripcion general de capas inferiores de software para transferir datos
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El host recibira notificaciones asincronicas de eventos HCI independientemente de qué capa de
transporte de controlador de host se utilice. Los eventos HCI se utilizan para notificar al host
cuando ocurre algo. Cuando el Host descubre que ha ocurrido un evento, analizara el paquete
de eventos recibidos para determinar qué evento ocurrid.

Un controlador BR / EDR / LE utiliza un buffer de comando compartido y control de flujo para
BR / EDR y LE. Los almacenamientos intermedios de datos pueden compartirse entre BR /
EDR y LE o pueden existir almacenamientos intermedios de datos separados para BR / EDR y
LE. La configuracion de un controlador se determina a través de HCI.

Los controladores LE usan un conjunto reducido de comandos y eventos HCI. Algunos
comandos y eventos se reutilizan para multiples tipos de controladores.

2.5.2. Vision general de la capa de transporte del controlador
de host

La pila del controlador de host tiene una capa de transporte entre el driver de la interfaz de
controlador de host y el host.

El objetivo principal de esta capa de transporte es la transparencia. El driver del controlador de
host (que se conecta con el controlador) debe ser independiente de la tecnologia de transporte
subyacente. Ademas, el transporte no deberia requerir ningan conocimiento de los datos que el
driver del controlador de host pasa al controlador. Esto permite actualizar la interfaz l6gica
(HCI) o el controlador sin afectar la capa de transporte.

La interfaz l6gica del controlador de host no considera la multiplexacién/enrutamiento sobre las
capas de transporte del controlador de host. El disefiador de host debe considerar esto al
decidir cudl de las mdultiples configuraciones de controlador admitira.

2.6. Protocolo de control y adaptacién de enlace légico
(L2CAP)

El “Logical Link Control and Adaptation Layer Protocol”, denominado como L2CAP, proporciona
servicios de datos orientados a la conexion y no orientados a la conexion a protocolos de capa
superior con capacidad de multiplexado de protocolo y operacion de segmentacion y
reensamblaje. Un canal orientado a la conexién se usa para transportar datos punto a punto
entre dos dispositivos, mientras que un canal no orientado a la conexion se utiliza para
transmitir datos a mdltiples receptores. La especificacion L2CAP se define solo para los
enlaces ACL y no se prevé la compatibilidad con los enlaces SCO. [5]

L2CAP permite protocolos y aplicaciones de nivel superior para transmitir y recibir paquetes de
datos de capa superior (unidades de datos de servicio L2CAP, SDU) de hasta 64 kilobytes de
longitud.

L2CAP también permite el control de flujo por canal y la retransmision. La capa L2CAP

proporciona canales logicos, denominados canales L2CAP, que se multiplexan en uno o mas
enlaces ldgicos.
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Caracteristicas del protocolo L2CAP

Los requisitos funcionales para L2CAP incluyen protocolo/canal de multiplexacion,
segmentacién y reensamblado, control de flujo por canal y control de errores. L2CAP se
encuentra sobre una capa inferior compuesta por uno de los siguientes:

1. Controlador BR / EDR y cero o mas Controladores AMP.

2. Controlador BR / EDR / LE (compatible con BR / EDR y LE) y cero o mas
Controladores AMP.

3. Controlador LE (compatible solo con LE)

L2CAP interactda con los protocolos de capa superior. En la figura siguiente se puede observar
la arquitectura de bloques de L2CAP.

PR, /B, SR
| Segmentation (Reassembly)} -
8 - | S — —L —————————— 4
[ T Y T T P T 1
58 I Retransmission & Flow Control! Channel
ear TR ] Manager
layer @ = 1 {comm ands)
y | Encapsulation & Scheduling l{——b
t (PDUSs) A
I Fragmentation (Recombination) I :
SSE— . PR SR
7 ] |
layer Lemmmmmmemm e e J | < --P Controls
(HCI) I v «4—) Data/packet flow

Figura 14. Arquitectura de bloques de L2CAP

Multiplexacién de protocolos/canales

L2CAP admite la multiplexacién en controladores individuales y en controladores mltiples. Un
canal L2CAP debe operar sobre un controlador a la vez. Durante la configuracion del canal, la
capacidad de multiplexacién del protocolo se usa para enrutar la conexién al protocolo correcto
de la capa superior. Para la transferencia de datos, se necesita multiplexacion de canales
I6gicos para distinguir entre multiples entidades de capa superior. Puede haber mas de una
entidad de capa superior usando el mismo protocolo.

Segmentacion y reensamblaje

Con el servicio de “frame relay” ofrecido por Resource Manager, la longitud de las tramas de
transporte estan controladas por las aplicaciones individuales que se ejecutan sobre L2CAP.
Muchas aplicaciones multiplexadas estan mejor servidas si L2CAP tiene control sobre la
longitud de la PDU.

Esto proporciona los siguientes beneficios:
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- La segmentacion permitira el entrelazado de unidades de datos de aplicacion para
satisfacer los requisitos de latencia.

- La administracién de memoria y buffer es méas facil cuando L2CAP controla el tamafio
del paquete.

- La correccién de errores por retransmision puede hacerse més eficiente.

- La cantidad de datos que se destruyen cuando una PDU L2CAP es corrupta o perdida,
se puede hacer mas pequefia que la unidad de datos de la aplicacion.

- La aplicacion esta desacoplada de la segmentacién requerida para mapear los
paquetes de la aplicacion en los paquetes de la capa inferior.

Control de flujo por canal L2CAP
Los controladores proporcionan control de flujo y errores para los datos que pasan por el aire y
existe control de flujo HCI para los datos que pasan por un transporte HCIl. Cuando varias
secuencias de datos se ejecutan en el mismo controlador utilizando canales L2CAP separados,
cada canal requiere control de flujo individual. Se proporciona un esquema de control de flujo
basado en el esquema de ventana.

Control de errores y retransmisiones

Cuando los canales L2CAP se mueven de un controlador a otro, se pueden perder datos.
Ademas, algunas aplicaciones requieren una tasa de error residual mucho mas pequefia que la
que algunos controladores pueden ofrecer. L2ZCAP proporciona comprobaciones de errores y
retransmisiones de PDU L2CAP. La comprobacién de errores en L2CAP protege contra errores
debido a que los controladores aceptan falsamente paquetes que contienen errores pero pasan
las comprobaciones de integridad basadas en el controlador. La verificacién y la retransmision
de errores de L2CAP también protegen contra la pérdida de paquetes debido al enjuague por
parte del controlador. El control de errores funciona junto con el control de flujo en el sentido de
gue el mecanismo de control de flujo acelerard las retransmisiones, asi como las primeras
transmisiones.

Soporte para Streaming

Las aplicaciones de transmisién como audio configuran un canal L2CAP con una velocidad de
datos acordada y no desean mecanismos de control de flujo, incluidos los del controlador, para
alterar el flujo de datos. Un tiempo de espera de descarga se utiliza para mantener el flujo de
datos en el lado de transmisién. El modo de transmision por secuencias se usa para evitar que
HCl y el control de flujo basado en el controlador se apliquen en el lado de recepcion.

Fragmentacién y recombinacion

Algunos controladores pueden tener capacidades de transmision limitadas y pueden requerir
tamafios de fragmentos diferentes a los creados por la segmentaciéon L2CAP.

Por lo tanto, las capas debajo de L2CAP pueden fragmentar y recombinar PDUs L2CAP para
crear fragmentos que se ajusten a las capacidades de cada capa. Durante la transmisiéon de
una PDU L2CAP, se pueden producir muchos niveles diferentes de fragmentacion y
recombinacion en ambos dispositivos pares.

El driver HCI o controlador puede fragmentar PDU L2CAP para cumplir con las restricciones de
tamafio de paquete de un esquema de transporte de interfaz de controlador de host. Esto da
como resultado cargas utiles del paquete de datos HCI que portan fragmentos de inicio y
continuacion de la PDU L2CAP. De manera similar, el controlador puede fragmentar PDU
L2CAP para mapearlas en paquetes de controlador. Esto puede dar como resultado cargas
utiles del paquete del controlador que portan fragmentos de inicio y continuacion de la PDU
L2CAP.
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Cada capa de la pila de protocolos puede pasar fragmentos de diferentes tamafios de PDU
L2CAP, y el tamafio de los fragmentos creados por una capa puede ser diferente en cada
dispositivo. Sin embargo, la PDU esta fragmentada dentro de la pila, la entidad receptora
L2CAP todavia recombina los fragmentos para obtener la PDU L2CAP original.

Calidad de servicio

El proceso de establecimiento de la conexion L2CAP permite el intercambio de informacion
sobre la calidad del servicio (QoS) esperada entre dos dispositivos Bluetooth. Cada
implementacién de L2CAP supervisa los recursos utilizados por el protocolo y garantiza que se
cumplan los contratos de QoS.

2.7. Protocolo de descubrimiento de servicio (SDP)

El protocolo de descubrimiento de servicios (SDP) proporciona un medio para que las
aplicaciones descubran qué servicios estan disponibles y para determinar las caracteristicas de
esos servicios disponibles. Como ejemplo, un portatil quiere reproducir un archivo de audio en
un altavoz inaldmbrico Bluetooth. En primer lugar, enviara un mensaje de consulta para
descubrir dispositivos Bluetooth cercanos. En el siguiente paso, se conecta a estos dispositivos
para buscar los servicios proporcionados por estos dispositivos. Para reproducir audio, buscara
un dispositivo que proporcione el servicio Perfil de distribucion de audio avanzado (A2DP). Una
vez que se encuentra dicho dispositivo, puede crear una conexion A2DP con ese dispositivo
para reproducir el archivo. [5]

El conjunto de servicios disponibles cambia dinamicamente en funciéon de la proximidad de
radiofrecuencia de los dispositivos en movimiento, es cualitativamente diferente del
descubrimiento de servicios en entornos tradicionales basados en red. El protocolo de
descubrimiento de servicio definido en esta especificacién estd destinado a abordar las
caracteristicas Unicas del entorno Bluetooth.

Arquitectura del cliente-servidor SDP

Client Server
Application Application
SDP requests
SDP SDP
Client SDP responses Server

Figura 15. Interaccion cliente-servidor SDP

El mecanismo de descubrimiento de servicios proporciona los medios para que las aplicaciones
cliente descubran la existencia de servicios proporcionados por aplicaciones de servidor, asi
como los atributos de esos servicios. Los atributos de un servicio incluyen el tipo o clase de
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servicio ofrecido y el mecanismo o la informacion de protocolo necesaria para utilizar el
servicio.

SDP implica la comunicacién entre un servidor SDP y un cliente SDP. El servidor mantiene una
lista de registros de servicio que describen las caracteristicas de los servicios asociados con el
servidor. Cada registro de servicio contiene informacion sobre un solo servicio. Un cliente
puede recuperar informacion de un registro de servicio mantenido por el servidor SDP
emitiendo una solicitud SDP.

Si el cliente, o una aplicacién asociada con el cliente, deciden usar un servicio, abre una
conexion separada al proveedor del servicio para utilizar el servicio. SDP proporciona un
mecanismo para descubrir servicios y sus atributos (incluidos los protocolos de acceso a
servicios asociados), pero no proporciona un mecanismo para utilizar esos servicios (como la
entrega de los protocolos de acceso al servicio).

Si hay varias aplicaciones en un dispositivo que brindan servicios, un servidor SDP puede
actuar en nombre de esos proveedores de servicios para manejar las solicitudes de
informacion sobre los servicios que brindan. Del mismo modo, las aplicaciones de mudltiples
clientes pueden utilizar un cliente SDP para consultar servidores en nombre de las aplicaciones
del cliente.

El conjunto de servidores SDP que estan disponibles para un cliente SDP cambiara
dindmicamente en funcién de la proximidad de radiofrecuencia de los servidores con el cliente.
Cuando un servidor esta disponible, un cliente potencial debe ser notificado por un medio que
no sea SDP para que el cliente pueda usar SDP para consultar al servidor sobre sus servicios.
De forma similar, cuando un servidor deja la proximidad o deja de estar disponible por algan
motivo, no hay notificacion explicita a través del protocolo de descubrimiento de servicio.

Sin embargo, el cliente puede usar SDP para sondear el servidor y puede deducir que el
servidor no esta disponible si ya no responde a las solicitudes.

2.8. Radio Frecuency Communication (RFCOMM)

El protocolo Bluetooth de Comunicacién de radiofrecuencia (RFCOMM) es un conjunto simple
de protocolos de transporte, ubicado en la parte superior del protocolo L2CAP, que emula los
nueve circuitos de los puertos seriales RS-232 (ITU-T V.24). El protocolo RFCOMM admite
hasta 60 conexiones simultdneas entre dos dispositivos Bluetooth. La cantidad de conexiones
que se pueden usar simultineamente en un dispositivo Bluetooth depende de la
implementacion. [6]

Recuerde que uno de los propoésitos originales de la tecnologia Bluetooth era reemplazar el
cable serial y RFCOMM es el componente clave para permitir este reemplazo.

El perfil del puerto serie de Bluetooth (SPP) se basa en este protocolo. Muchas aplicaciones
Bluetooth usan RFCOMM debido a su amplio soporte y la Interfaz de Programacién de
Aplicaciones (API) publicamente disponible en la mayoria de los sistemas operativos.
RFCOMM admite hasta 60 conexiones simultaneas entre dos dispositivos Bluetooth, lo que
permite que mdltiples aplicaciones independientes se ejecuten e intercambien datos en
paralelo. El protocolo RFCOMM es un protocolo adoptado y se basa en el estandar ETSI TS
07.10.
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2.9. Object Exchange Protocol (OBEX)

El Object Exchange Protocol (OBEX) es un protocolo de comunicacion que ayuda a los
dispositivos a intercambiar un espectro mas amplio de datos "de una manera estandarizada
sensible a los recursos". El protocolo se adopta de la Asociacion de datos de infrarrojos
(IrDaA). OBEX utiliza el modelo cliente / servidor, en el que el dispositivo solicitante se
considera el dispositivo cliente, y se aplica en muchos perfiles de Bluetooth para intercambiar
(empujar / tirar) o sincronizar objetos de datos, como tarjetas de visita, notas, imagenes,
archivos, calendarios, etc.

2.10. Perfiles Bluetooth

La interoperabilidad de aplicaciones en el sistema Bluetooth se logra mediante los perfiles de
Bluetooth. Los perfiles definen las funciones y caracteristicas requeridas de cada capa de la
pila de protocolos desde la radio Bluetooth, banda base, hasta L2CAP, RFCOMM, OBEX, etc.
Un perfil define las interacciones verticales entre las capas, asi como las interacciones de igual
a igual de capas especificas entre dispositivos. Un perfil proporciona informacion sobre cémo
cada una de estas capas se unen para implementar un modelo de uso especifico.

Bluetooth Profiles

Bluetooth Protocol Layers

Figura 16. Perfiles Bluetooth

Ademds, los comportamientos de las aplicaciones y los formatos de datos también estan
definidos por perfil. Cuando dos dispositivos cumplen con todos los requisitos de un perfil
Bluetooth, la interoperabilidad de una aplicacion esta habilitada.

Todos los perfiles describen los requisitos de descubrimiento de servicios necesarios para que
los dispositivos se conecten, encuentren servicios de aplicaciones disponibles e informacion de
conexion necesaria para hacer conexiones a nivel de aplicacién.[5]

Los perfiles de Bluetooth se basan en la pila de protocolos de Bluetooth y, si bien las
especificaciones de Bluetooth definen cdmo funciona la tecnologia, los perfiles definen cémo se
usa. El proposito de los perfiles es garantizar que la tecnologia sea facil de usar y que se use
correctamente. Los perfiles son esenciales en términos de interoperabilidad de aplicaciones, es
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decir, ayudan a garantizar que la implementacién de un proveedor funcionara correctamente
con una implementacién de otro vendedor.

Actualmente, hay mas de 30 perfiles definidos en la especificacion Bluetooth. EI Generic
Access Profile (GAP) es un perfil base que todos los dispositivos Bluetooth deben admitir. Un
dispositivo tipicamente admite varios perfiles al mismo tiempo. Qué perfiles soporta determina
para qué aplicacién es disefiado. Un auricular Bluetooth manos libres, por ejemplo, usaria un
perfil de auricular (HSP), mientras que un controlador Nintendo Wii implementaria el perfil de
dispositivo de interfaz humana (HID). Para que dos dispositivos Bluetooth sean compatibles,
deben admitir los mismos perfiles.

Existen cuatro perfiles generales definidos, en los cuales estan basados directamente algunos
de los modelos de usuario mas importantes y sus perfiles. Estos cuatro modelos son Perfil
Genérico de Acceso (GAP), Perfil de Puerto Serie, Perfil de Aplicacién de Descubrimiento de
Servicio (SDAP) y Perfil Genérico de Intercambio de Objetos (GOEP).

La figura 17 muestra el esquema de los perfiles Bluetooth. En ella se pueden apreciar las
jerarquias de los perfiles.

Perfil de acceso genérico
Perfil de base TCS-BIN

Peril ds control re Perfil de telefonia inalambrica

Perfil de intercomunicador

Perfil de acceso comin a RDSI
Perfil de substitucion de cable

Perfil de aplic. descubridora de servicios Perfil de distribucién genérica de ANV

Perfil PAN Perfil de distribucion de audio

Perfil de distribucion de video

Perfil de puerto senial Perfil de acceso SIM

Perfil de "Headset"

Perfil de intercambio genérico de objetos

Perfil de manos libres Perfil de transferencia de archivos
Perfil de red de ado (dial-up) Perfil "Object Push”
Perfil de FAX Perfil de sincronizacion
Perfil basico de imagen
Perfil LAN
Perfil basico de impresion

Figura 17. Jerarquias de los perfiles Bluetooth

A continuacion se hace una breve descripcion de estos y algunos otros perfiles Bluetooth.

» Perfil Genérico de Acceso (GAP)

El sistema Bluetooth define un perfil base que implementan todos los dispositivos
Bluetooth. Este perfil es el Perfil de acceso genérico (GAP), que define los requisitos
béasicos de un dispositivo Bluetooth. Por ejemplo, para BR / EDR, define un dispositivo
Bluetooth para incluir radio, banda base, Link Manager, L2CAP y la funcionalidad de
protocolo de descubrimiento de servicio; para LE, define la capa fisica, capa de enlace,
L2CAP, administrador de seguridad, protocolo de atributo y perfil de atributo genérico.
Esto une todas las capas para formar los requisitos bdasicos para un dispositivo
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Bluetooth.

También describe los comportamientos y métodos para descubrimiento de dispositivos,
establecimiento de conexiones, seguridad, autenticacion, modelos de asociacion y
descubrimiento de servicios.

Perfil de Puerto Serie (SPP)

Este perfil define los requerimientos para dispositivos Bluetooth, necesarios para
establecer una conexion de cable serie emulada usando RFCOMM entre dos
dispositivos similares. Este perfil solamente requiere soporte para paquetes de un slot.
Esto significa que pueden alcanzarse flujos de datos de hasta 128 kbps. El soporte
para flujos mas altos es opcional. RFCOMM es usado para transportar los datos de
usuario, sefiales de control de modem y comandos de configuracion. El perfil de puerto
serie es dependiente del GAP. [7]

La pila de protocolos de este perfil es la siguiente:

Application A Application B
(Serial port < = (Serial port
emulation or other emulation or other

API) 40> AP)

RFCOMM | S8SDP | <}——> RFCOMM SDP

LMP | L2CAP | <}——[> LMP L2CAP

Baseband < {> Baseband

DevA DevB

Figura 18. Pila de protocolos del Perfil de Puerto Serie (SPP)

» Perfil de Aplicacién de Descubrimiento de Servicio (SDAP)

Este perfil define los protocolos y procedimientos para una aplicacion en un dispositivo
Bluetooth donde se desea descubrir y recuperar informacion relacionada con servicios
localizados en otros dispositivos. El SDAP es dependiente del GAP.

Perfil Genérico de Intercambio de Objetos (GOEP)

Este perfil define protocolos y procedimientos usados por aplicaciones para ofrecer
caracteristicas de intercambio de objetos. Los usos pueden ser, por ejemplo,
sincronizacion, transferencia de archivos o modelo Object Push. Los dispositivos mas
comunes que usan este modelo son agendas electronicas, PDAs, y teléfonos moviles.
El GOEP es dependiente del SPP.[8]

Aqui vemos como este perfil utiliza el protocolo OBEX en el intercambio de objetos.
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Application Application
—P
Client Server
OBEX b OBEX
SDP b E— SDP

LMP L2CAP €¢—p| LMP L2CAP

Baseband ¢—> Baseband

Client side Server side

Figura 19. Pila de protocolos del GOEP
» Perfil de Transferencia de ficheros (FTP)

El perfil de transferencia de archivos (FTP) define los requisitos para los protocolos y
procedimientos que deben usar las aplicaciones que proporcionan el modelo de uso de
transferencia de archivos. Este perfil utiliza el perfil genérico de intercambio de objetos
(GOEP) para definir los requisitos de interoperabilidad para los protocolos necesarios
para las aplicaciones.[9]

Los escenarios cubiertos por este perfil son los siguientes:

- Uso de un dispositivo Bluetooth para explorar un almacén de objetos (sistema de
archivos) de otro dispositivo Bluetooth. La exploracion implica visualizar objetos
(archivos y carpetas) y navegar por la jerarquia de carpetas de otro dispositivo
Bluetooth. Por ejemplo, un PC explorando el sistema de archivos de otro PC.

- Un segundo uso es transferir objetos (archivos y carpetas) entre dos dispositivos
Bluetooth. Por ejemplo, copiar archivos de un PC a otro PC.

- Un tercer uso es para que un dispositivo Bluetooth manipule objetos (archivos y
carpetas) en otro dispositivo Bluetooth. Esto incluye eliminar objetos y crear nuevas
carpetas.

El perfil se apoya en el perfil GOEP.

» Perfil de manos libres (HFP)

Los ejemplos mas comunes de los dispositivos que usan el perfil de manos libres son

las unidades manos libres para automoviles que se usan junto con teléfonos celulares

0 auriculares inalambricos portatiles.[10]

El perfil define cémo dos dispositivos que soportan el perfii de manos libres
interactuaran entre si de punto a punto.

Una implementacion del perfil de manos libres normalmente permite que un auricular o

una unidad de manos libres incorporada se conecte, de forma inalambrica, a un
teléfono mavil con el propdésito de actuar como el mecanismo de entrada y salida de
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audio del teléfono movil y permitir que las funciones tipicas de telefonia sean realizadas
sin acceso al teléfono real.

El perfil de manos libres depende tanto del Perfil del Puerto Serie como del Perfil de
Acceso Genérico.

Perfil de auriculares (HSP)

Este perfil de auriculares define los protocolos y procedimientos que deben usar los
dispositivos que requieren una conexion de audio de diplex completo combinado con
comandos minimos de control del dispositivo. Los ejemplos mas comunes de tales
dispositivos son auriculares, personal computadoras, PDA y teléfonos méviles, aunque
la mayoria de los teléfonos moviles preferirdn usar un perfil mas avanzado, como el
perfil de manos libres.[11]

Los auriculares se pueden conectar de forma inaldmbrica con el fin de actuar como el
mecanismo de entrada y salida de audio del dispositivo, proporcionando audio duplex
completo. El auricular aumenta la movilidad del usuario mientras se mantiene la
privacidad de la llamada.

El perfil de auriculares depende tanto del Perfil de Puerto Serie (SPP) como del Perfil
de Acceso Genérico (GAP).

Perfil de distribucién de audio avanzado (A2DP)

El perfil de distribucién de audio avanzado (A2DP) define los protocolos vy
procedimientos que realizan la distribucion de contenido de audio de alta calidad en
mono o estéreo en los canales de ACL. El término "audio avanzado”, por lo tanto, se
debe distinguir de "audio Bluetooth”, que indica la distribucion de voz de banda
estrecha en canales SCO. [12]

Un caso de uso tipico es la transmision de contenido de musica desde un reproductor
de musica estéreo a auriculares o altavoces. Los datos de audio se comprimen en un
formato adecuado para un uso eficiente del ancho de banda limitado. La distribucién de
sonido envolvente no esta incluida en el alcance de este perfil.

El A2DP se centra en la transmisién de audio, mientras que el perfil de distribucion de
video (VDP) especifica la transmision de video. El soporte de ambos perfiles nos
permite distribuir contenido de video acompafiado de audio de alta calidad. El caso de
uso de la transmision de video y audio se describe en el VDP.

Tenga en cuenta también que el A2DP no incluye funciones de control remoto. Los
dispositivos pueden admitir funciones de control remoto al implementar A2DP y el perfil
de control como se describe, por ejemplo, en el escenario de uso del perfil de control
remoto de audio / video.

El A2DP depende del Perfil de Acceso Genérico (GAP), asi como del Perfil de
distribucién de audio / video genérico (GAVDP), que define los procedimientos
necesarios para configurar una transmision de audio / video.

Perfil de distribucién de video (VDP)

El perfil de distribucién de video (VDP) define los protocolos y procedimientos que
realizan la distribucion de contenido de video, utilizando los canales de ACL. Un caso
tipico de uso es la transmision de contenido de video desde una camara de
observacion a un monitor. Los datos de video estdn comprimidos en un formato
especifico para un uso eficiente del ancho de banda limitado. [13]
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VDP se centra en la transmisién de video, mientras que el perfil de distribucién de
audio avanzado (A2DP) especifica la transmision de audio de alta calidad. El soporte
de ambos perfiles permite la distribuciéon de contenido de video acompafado de audio
de alta calidad.

VDP no incluye funciones de control remoto, y utiliza la misma arquitectura de
transporte que A2DP. Los dispositivos pueden admitir funciones de control remoto en
Bluetooth al implementar tanto el VDP como el perfil de control como se describe, por
ejemplo, en el escenario de uso del perfil de control remoto de audio / video.

El VDP depende del Perfil de Acceso Genérico (GAP) y también del Perfil genérico de
distribucion de audio / video (GAVDP) que define los procedimientos necesarios para
configurar una transmision de audio / video.

Perfil LAN

El perfil LAN fue retirado el 3 de Junio de 2003 por lo que esta actualmente obsoleto. El
perfil LAN estaba apoyado en el perfil SPP como se muestra en la figura de las
jerarquias, y a su vez utilizaba el protocolo RFCOMM en vez de apoyarse en el
protocolo BNEP como hace el perfil PAN hoy en dia.

Perfil PAN

Este es el perfil en el que se basara la parte practica del proyecto, por ello esta
explicado en el capitulo 4 con mucho més detalle que los anteriores.
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Capitulo 3. Protocolo de encapsulacion
de red Bluetooth (BNEP)

Bluetooth es una tecnologia inaldmbrica de corto alcance que opera en la banda ISM de 2,4
GHz. Muchos dispositivos como computadoras portatiles, teléfonos, PDA, electrodomésticos y
otros dispositivos informaticos incorporan Bluetooth como parte del dispositivo. Los dispositivos
habilitados para Bluetooth tendran la capacidad de formar redes e intercambiar informacion.
Para que estos dispositivos operen e intercambien informacién, se debe definir un formato de
paquete comun para encapsular los protocolos de red de la capa 3.

El Bluetooth Network Encapsulation Protocol o Protocolo de encapsulacion de red de Bluetooth
se encarga de encapsular paquetes de diferentes protocolos de red para que sean
transportados directamente a través del protocolo de enlace Idgico Bluetooth y L2CAP. El
protocolo L2CAP proporciona la capa de enlace de datos de Bluetooth. [14]

El formato de paquete se basa en Ethernetll / DIX Framing segun lo definido por IEEE 802.3.

El perfil PAN (Personal Area Network) de Bluetooth describe como debe usarse BNEP para
proporcionar capacidades de red a los dispositivos Bluetooth.

El protocolo BNEP debe ser compatible con los protocolos de red como IPv4, IPv6, IPX u otros

existentes o emergentes. Otro requisito es que debe tener un bajo “overhead” para optimizar el
ancho de banda y no empeorar la eficiencia.

3.1. Caracteristicas generales

Este protocolo estd implementado sobre canales L2CAP orientados a la conexion.

- Bluetooth es considerado como un medio de transmision al mismo nivel OSI que
Ethernet, Token Ring, ATM, ...

- L2CAP es considerada la capa MAC (Media Access Control) de Bluetooth.

- BNEP especifica una MTU en L2CAP de 1691 bytes. Esta es ademas la MTU de
L2CAP para BNEP, como IEEE 802.3.

- Todas las reglas de conectividad de red y topologia definidas por 802.3 (como por
ejemplo enrutamiento) son aplicadas consistentemente a Bluetooth.

- El espacio de direcciones de Bluetooth (BD_ADDR) estd administrado por el IEEE, lo
que significa que es posible construir un punto de acceso a la red como un puente
entre dispositivos Bluetooth y una red Ethernet.

3.2. BNEP sobre L2CAP

Como se ha comentado anteriormente, el protocolo BNEP encapsula paquetes de diferentes
protocolos de red para que sean transportados directamente a través del protocolo de enlace
I6gico Bluetooth y L2CAP. [14]
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3.2.1. Pila de protocolos

Aqui vemos donde se encuentra situado el protocolo BNEP en la pila de protocolos Bluetooth.

Networking Applications /l
|

1
TCP/UDP

I
1
IP
|

BNEP SDP

L2CAP

LMP

Bluetooth Baseband

1
Bluetooth Radio

Figura 20. Pila de protocolos Bluetooth

3.2.2.Encapsulado de paquetes

Para transportar paquetes Ethernet, BNEP elimina la cabecera Ethernet y la reemplaza por su
propia cabecera. El “payload” o carga util permanece sin ningin cambio. El nuevo paquete
(cabecera BNEP + payload) es encapsulado por L2CAP y enviado por Bluetooth.

La carga maxima que BNEP debera aceptar de la capa superior es igual a la MTU L2CAP
negociada (valor minimo: 1691), menos 191 bytes (o 187 bytes si esta presente un encabezado
de etiqueta IEEE 802.1Q) reservada para encabezados BNEP. De esta forma, se puede
asegurar que se reserva suficiente espacio en el bufer de cuadros para transmitir todos los
BNEP. La carga util minima que BNEP debera aceptar de la capa superior es cero; BNEP no
esta obligado a rellenar las cargas utiles con el tamafio minimo de Ethernet (46 bytes).

La minima MTU de 1691 fue seleccionada basandose en la maxima carga util (payload) de un
paquete Ethernet (1500 bytes) + la cabecera BNEP (15 bytes) + la cabecera L2CAP (4 bytes) +
una posible extensién de la cabecera. Este tamafio es necesario para evitar la violacién de
cualquier regla que asuman los protocolos de capas superiores sobre la capa “Ethernetll/DIX
Framming like” de BNEP. 1691 = 5*339 (tamafio del DH5) — 4 (cabecera L2CAP).

El uso de BNEP para transportar paquetes Ethernet puede verse en la figura siguiente.
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Ethernet Header Ethernet Payload

14 Bytes ' 46- 1500/ 1504 Bytes
L2CAP Header BNEP Header Ethernet Payload
4 Bytes At least 1 Byte 0-1500/ 1504 Bytes

Figura 21. Encapsulado de paquetes BNEP

3.2.3.Formato de cabecera BNEP

Los dispositivos que soporten BNEP deben ser capaces de interpretar todos los tipos definidos
de paquetes BNEP. Los dispositivos BNEP pueden transmitir opcionalmente las cabeceras
BNEP comprimidas. Cualquier paquete que contenga un tipo de paquete reservado en la
cabecera BNEP debera ser descartado.

Todas las cabeceras BNEP siguen el formato mostrado en la figura siguiente.

0 4 8 12 16 20 24 28 31

BNEP Type |E BNEP Packet based on BNEP Type ...

Figura 22. Formato de cabecera BNEP

A continuacion, se analiza parte por parte la cabecera BNEP:

> BNEP Type: Este campo tiene un tamafio de siete bits e identifica el tipo de
cabecera BNEP que contiene el paquete. Sus valores oscilan entre 0x00 — Ox7F y
existen los siguientes tipos de paquete.

Value BNEP Packet Type
0x00 BNEP_GENERAL_ETHERNET
0x01 BNEP_CONTROL
0x02 BNEP_COMPRESSED ETHERNET
0x03 BNEP_COMPRESSED ETHERNET SOURCE_ONLY
0x04 BNEP_COMPRESSED ETHERNET DEST ONLY
0x05 - Reserved for future use
Ox7E
Ox7F Reserved for 802.2 LLC Packets for IEEE 802.15.1 WG

Figura 23. Tipos de paquete BNEP

e Tipo de paguete BNEP_GENERAL_ETHERNET. Este tipo de paquete se utiliza para
transportar paquetes Ethernet desde y hacia redes Bluetooth. El paquete esta
conformado por una direccion destino, una direccion origen y el tipo de protocolo de
red contenido en la carga util (IPv4, IPv6, etc). Cualquiera de las direcciones ya sea
origen o destino puede corresponder a una direccion Ethernet IEEE, si el origen o
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destino es un dispositivo IEEE y no un dispositivo Bluetooth. Afiade 14 bytes a la
cabecera (6 bytes Destination Address + 6 bytes Source Address + 2 bytes Networking
Protocol Type).

Tipo de paquete BNEP_CONTROL. Este paquete se usa para el intercambio de
informacion de control. En este tipo de paquete, toda la informacién de control esta
contenida en la cabecera del BNEP_CONTROL de tal manera que el campo de carga
til no contiene informacion alguna. Por el momento hay siete tipos de paquetes de
control BNEP. El tipo de paquete de control es definido por el valor que se consigne en
el campo tipo de control de BNEP; no se entra en detalle sobre cada tipo de paquete
de control por salirse de los objetivos del proyecto, sin embargo, si se nombraran:

BNEP_CONTROL_COMMAND_NOT_UNDERSTOOD
BNEP_SETUP_CONNECTION_REQUEST_MSG
BNEP_SETUP_CONNECTION_RESPONSE_MSG
BNEP_FILTER_NET_TYPE_SET_MSG
BNEP_FILTER_NET_TYPE_RESPONSE_MSG
BNEP_FILTER_MULTI_ADDR_SET_MSG
BNEP_FILTER_MULTI_ADDR_RESPONSE_MSG

O O O O O O O

Tipo de paquete BNEP_COMPRESSED_ETHERNET. Estos paquetes se utilizan
para el transporte de paquetes Ethernet hacia o desde dispositivos con conexion
directa a nivel de capa L2CAP usando BNEP. Debido a la existencia de una conexioén
L2CAP entre los dos dispositivos Bluetooth no es necesario incluir dentro del paquete
las direcciones de origen y destino. Se debe anotar que las direcciones de multicast o
broadcast no deben ser comprimidas. Afiade 2 bytes a la cabecera (2 bytes
Networking Protocol Type).

Tipo de Paquete BNEP_COMPRESSED_ETHERNET_SOURCE_ONLY. Este tipo de
paquete se usa para transportar paquetes Ethernet hacia un dispositivo que siempre
sera el destino final de los paquetes. Por esta razén los dispositivos no necesitan
incluir la direccién destino en los paquetes, siendo ésta la misma direccion
correspondiente al canal L2CAP sobre el cual se envian los paquetes. Se debe anotar
que las direcciones de multicast o broadcast no deben ser comprimidas. Afade 8
bytes a la cabecera (6 bytes Source Address + 2 bytes Networking Protocol Type).

Tipo de Paquete BNEP_COMPRESSED ETHERNET_DEST_ONLY. Este paquete
es usado para transportar paquetes desde un dispositivo que es la fuente del paquete.
De esta manera los dispositivos no necesitan incluir la direccién de la fuente del
paquete ya que esta fuente puede determinarse a partir de la conexién L2CAP. Afade
8 bytes a la cabecera (6 bytes Destination Address + 2 bytes Networking Protocol
Type).

Bandera de Extension (E): Corresponde a una bandera de extension de un bit de
longitud que indica si existe una 0 mas cabeceras de extension entre la cabecera de
BNEP vy la carga util. Si toma un valor de 0x1, entonces uno o mas encabezados de
extension se ubican antes de la carga util. Si el valor que tiene es 0x0, la carga util
sigue a la cabecera BNEP.

Paquete BNEP: Depende del valor que se haya consignado en el campo del Tipo
de BNEP.
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3.2.4. Extension de cabecera

Las cabeceras extendidas se usan como opciones suplementarias a la cabecera BNEP.
Uno o mas encabezados de extension pueden incluirse después del encabezado BNEP y
antes de la carga util BNEP poniendo el bit de bandera de extensiéon BNEP a 1.

El tamafio total de todas las extensiones y cargas no puede exceder los 1676 bytes ya que
la minima cabecera BNEP son 15 bytes (BNEP_GENERAL_ETHERNET) y excederia la
minima MTU de BNEP de 1691 bytes.

En la figura siguiente, vemos el formato de la extension de cabecera BNEP:

0 4 8 12 16 20 24 2B o
Ex:cre;/r;)séon E|Extension Length Extension Payload ...

Figura 24. Extension de cabecera BNEP
Se explica brevemente cada parte de la extensién de cabecera:

» Extension Type: Son 7 bits que indican el tipo de extensién. Actualmente sélo estan
definidas extensiones de control (0x00), pero se reservan el resto para futuros usos
(Ox01-0x7F).

» Extension Flag (E): Es un bit que indica si hay mas extensiones de cabecera
siguiendo a la actual. Si tiene el valor 1 es que siguen méas extensiones a la actual y si
tiene el valor 0 es que no hay y a continuacion de esta extensién se encuentra el
“‘payload” de BNEP.

» Extension Length: Es un byte que define el nimero de bytes que contiene la
Extension Payload. Este byte no incluye los bytes que se usan para el Extension Type
ni los Extension Length.

» Extension Payload: Basado en el Extension Type al igual que su tamafio.
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Capitulo 4. Perfil PAN

El perfil de Personal Area Network (PAN) define un medio para permitir que los dispositivos
Bluetooth participen en una red de area personal. La carga util de los paquetes de Ethernet se
transmite completamente intacta usando BNEP al intercambiar paquetes entre los dispositivos
Bluetooth.[15]

Como ya se mencion0 anteriormente, el perfii PAN es dependiente del Perfil de Acceso
Genérico que ya fue descrito al hablar de los perfiles Bluetooth.

El perfil define como PAN es soportado en las siguientes situaciones:
e Red IP ad-hoc formada por dos o mas dispositivos Bluetooth en una Unica piconet.
e Acceso a lared para uno o mas dispositivos Bluetooth.

Sin embargo, el perfil PAN no cubre los siguientes temas:
e Formacién automética de la red.
e Redes ad-hoc donde estén involucradas mdltiples piconets.
e Acceso indirecto a un punto de acceso a la red (NAP) a través de uno o mas
dispositivos Bluetooth intermedios.
e Grupo de redes ad-hoc conectadas a puntos de acceso a la red.
e Calidad de servicio (Qo0S).

4.1. Caracteristicas generales

A continuacién se enumeran las principales caracteristicas de este perfil:

Define redes personales dindmicas ad-hoc basadas en IP.
- Independiente del sistema operativo, del idioma y del dispositivo.

- Proporciona soporte para los protocolos de red mas comunes como IPv4 e IPv6.
Para otros protocolos el soporte puede o no proporcionarse.

- Brinda soporte para puntos de acceso donde la red podria ser una LAN
corporativa, redes celulares u otras redes de datos.

- Acomoda los pocos recursos disponibles para dispositivos pequefios en cuanto a
memoria, potencia de procesamiento e interfaces de usuario.

- El tr&fico puede originarse desde cualquier dispositivo conectado a la red y puede
estar destinado a cualquier otro dispositivo conectado a la red. Cualquier medio de
transporte adecuado puede estar involucrado en la ruta del trafico, por ejemplo,
Bluetooth, Ethernet, Token Ring, PSTN, ISDN, ATM, GSM, etc.

4.2. Descripcion general del perfil
Como se ha comentado anteriormente, el perfil PAN define un medio para permitir que los

dispositivos Bluetooth participen en una red de area personal. A continuaciéon se analizan los
diferentes escenarios posibles.[15]
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4.2.1. Escenarios

Este perfil aparece en tres escenarios diferentes. Cada uno de ellos tiene una arquitectura de
red Unica y requisitos de red Unicos, pero todos son varias combinaciones de una PAN.

e Puntos de acceso a la red (NAP). Un punto de acceso a la red es una unidad que
contiene uno o mas dispositivos de radio Bluetooth y actlla como puente, proxy o
enrutador entre una red Bluetooth y alguna otra tecnologia de red (10BASE-T, GSM,
etc). Para un dispositivo conectado a un punto de acceso, la conexion radio y el
controlador host del punto de acceso aparecen como una conexién de bus directa a un
dispositivo de interfaz de red con acceso a la misma. Cada punto de acceso a la red
puede permitir a uno 0 mas dispositivos conectarse a su servicio, lo que puede incluir el
acceso a todos los recursos compartidos de una LAN. Los puntos de acceso a la red
deberan proporcionar acceso a otras redes a través de tecnologias como Ethernet,
ISDN, Home PNA, Cable Modemy celular.

Network Internet

Access Point

|}
1
b
1
I
I
'
!
I

Figura 25. Ejemplo de dos tipos de NAP

e Grupo de redes ad-hoc (GN). Las redes ad-hoc permiten que los hosts moéviles
creen cooperativamente redes inalambricas ad-hoc sin el uso de hardware o
infraestructura de red adicional. El perfil PAN se centra en el escenario de una
simple red personal ad-hoc que consiste en una Unica piconet Bluetooth con
conexiones entre dos o mas dispositivos Bluetooth.

Una piconet consta de un dispositivo Bluetooth que funciona como maestro de
piconet y se comunica con entre 1y 7 dispositivos Bluetooth activos que funcionan
como esclavos. Las comunicaciones en una piconet se realizan entre el maestro y
los esclavos y bajo el control del maestro, ya sea de punto a punto o de punto a
multipunto. Puede haber otros miembros de piconet no activos, que estén en modo
de estacionamiento (park mode). La red ad-hoc es autdnoma, es decir, forman una
red sin necesidad de hardware de red externo adicional.

A continuacién, en la figura 26, vemos una red ad-hoc que consta de ocho
dispositivos activos conectados en una Unica piconet.
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Figura 26. Red ad-hoc en una Unica piconet

PANU-PANU: En este escenario, una conexion punto a punto entre dos PANU

(Personal Area Network User), permite la comunicacion directa solamente entre
estos dos nodos.

Los servicios ofrecidos por el NAP cubren diferentes necesidades de red que los del GN.
El NAP proporciona servicios de red a cada uno de los dispositivos Bluetooth conectados,
mientras que el GN permite a dos o mas dispositivos formar parte de una red Ad-hoc.
Conectarse a un NAP o formar una GN entre varios dispositivos permite a las aplicaciones
utilizar IP u otros protocolos de red sobre las conexiones Bluetooth.

Las conexiones entre dos PANU se usan Unicamente para simular un cable cruzado entre
dos nodos.

Como resumen de estos escenarios se incluye una ilustracién basica de los tres tipos:

LAN/WAN/Internet

Figura 27. Tipos de escenarios posibles

- 46



4.2.2.Pila de protocolos

Las figuras siguientes muestran los protocolos y entidades utilizadas en cada uno de los tres

escenarios definidos por el perfil PAN.

PAN User Network Access
Point

Figura 28. Pila de protocolos del escenario NAP

PAN User Group Ad-hoc
Network

Figura 29. Pila de protocolos del escenario GN

PAN User PAN User

Figura 30. Pila de protocolos del escenario PANU-PANU
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Ethernet Bridging se especifica en el estandar IEEE 802.1D. Este define un medio para mover
paquetes de Ethernet entre varios medios y puertos. Solo una pequefia parte del estandar
802.1D es requerida por el perfil PAN.

La banda base, LMP y L2CAP son parte de los protocolos Bluetooth que residen en las capas 1
y 2 de OSI. SDP es el protocolo de descubrimiento de servicio Bluetooth.

ME es la entidad de gestibn que coordina los procedimientos durante la inicializacion, la
configuracion y la gestién de la conexion.

4.2.3. Configuraciones y roles

A continuacion se puede ver una breve descripcion de las diferentes configuraciones del perfil
PAN:

e Punto de Acceso a Red (NAP) y servicio NAP: un dispositivo Bluetooth que
soporta el servicio NAP, es un dispositivo que proporciona algunas de las
caracteristicas de un bridge Ethernet para soportar servicios de red. El dispositivo
con el servicio NAP reenvia paquetes Ethernet entre los dispositivos Bluetooth
conectados, conocidos como usuarios de red de area personal (PANU). El NAP y
PANU intercambian datos usando el protocolo BNEP. El dispositivo con el servicio
NAP tiene una conexion adicional de red a una arquitectura de red diferente a la
cual se envian los paquetes Ethernet mediante un mecanismo de bridge de nivel 2
o un router de nivel 3. Estos dispositivos pueden necesitar funcionalidades
adicionales cuando se utilizan redes adicionales como por ejemplo GPRS.

e Grupo Ad-hoc Network (GN) y servicio GN: un dispositivo Bluetooth que soporta
el servicio GN es capaz de reenviar paquetes Ethernet a cada uno de los
dispositivos Bluetooth conectados (PANUs) que lo necesiten. EIl GN y los PANU
intercambian datos utilizando el protocolo BNEP. EI GN no proporciona acceso a
ninguna red adicional, en lugar de eso, permite a un grupo de dispositivos formar
una red temporal e intercambiar informacién.

e Usuarios PAN (PANU) y servicio PANU: Este es el dispositivo Bluetooth que
utiliza los servicios NAP o GN. El PANU actia como cliente del NAP o del GN, y
comunica directamente dos PANU.

Un dispositivo que soporte el perfil PAN puede ser capaz de proporcionar todos los servicios
del perfil. Por ejemplo, un dispositivo podria soportar cualquier servicio ya sea NAP, GN y
PANU. Si multiples servicios son ofertados por un mismo dispositivo, entonces el usuario del
perfil PAN, o la aplicacién correspondiente, debe ser capaz de elegir cual es el que quiere usar.
La seleccion del servicio esta basada en los atributos de servicio que son hechos publicos
mediante los Registros de Servicio de SDP.

La tabla que aparece a continuacion explica las interacciones validas entre los tres roles. El

comportamiento de mdltiples roles activos con conexiones en una radio no esta definido, pero
el tréfico para cada funcion no debe reenviarse entre roles.
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Rol del
iniciador
NAP GN PANU
ROI del NAP NO NO S
aceptor
GN NO NO Sl
PANU Sl Sl Sl

Tabla 3. Interacciones validas entre los tres roles del perfil PAN

4.2.4. Fundamentos del perfil

Los siguientes ejemplos ilustran como los roles NAP, GN y PANU interactian en todas las
combinaciones permitidas por el perfil PAN.

>

Ejemplo de NAP

Se describe como un PANU descubre, conecta y utiliza un NAP y sus servicios de red.
Este ejemplo proporciona un breve resumen de las interacciones tipicas entre un NAP
y un PANU.

1.

El primer paso consiste en que el PANU descubra dentro de su radio de alcance
un NAP disponible, que ofrezca el servicio de NAP al que el usuario o la aplicacion
desea conectarse. Para ello el PANU puede realizar una busqueda banda base
(“inquiry”) de equipos cercanos, y a continuacién utilizar SDP para obtener el
registro de NAP de aquellos dispositivos que admiten el rol de NAP. La lista de
dispositivos devueltos por la orden de busqueda puede ser filtrada segin la clase
de dispositivo para borrar a todos aquellos que no tengan activo el bit de red
establecido en el campo de clase de servicio.

La eleccion del NAP con el que establecer una conexion puede basarse, entre
otras razones, en los nombres de servicio extraidos de los registros de los NAP
obtenidos por SDP. Cuando mas de un NAP proporciona el servicio deseado, el
usuario o una aplicacion tendrd que elegir uno. Si no existe una conexion
Bluetooth! con el dispositivo seleccionado, el PANU debe crearla. Si el NAP se
encuentra en modo multiusuario se producira un cambio maestro/esclavo para
completar la conexion.

1 Se entiende por conexion Bluetooth, una conexién ACL establecida. Crear esto
incluye todos los pasos intermedios relacionados con el establecimiento de la
conexion ACL. Durante el establecimiento de la conexion, los dispositivos pueden
realizar una autenticacién mutua. Cualquiera de los dispositivos puede decidir el
uso de encriptacion en el enlace. La autenticaciéon y la encriptacion no son
requeridas para la conexion. Ademas, durante el establecimiento de la conexién
ACL puede realizarse un cambio maestro/esclavo.

Una vez que se ha creado una conexion ACL, el PANU inicia el establecimiento de
un canal L2CAP para BNEP. A continuaciéon se establece la conexion BNEP. El
procedimiento de configuracién de la conexién BNEP incluye los comandos de
control BNEP requeridos.
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4. EIl trafico Ethernet puede ahora ir por el enlace. EI PANU utiliza los servicios
proporcionados por la red remota, como por la obtencién de una direccién IP
mediante DHCP. Si el PANU ya tiene una direccién IP para la conexién, como en
el caso de moverse de un NAP a otro NAP, entonces el PANU verificara que dicha
direccion IP siga siendo valida para esta nueva conexion. Otros servicios de red de
interés también pueden ser utilizados por el PANU. El NAP debe reenviar los
paquetes de Ethernet de manera apropiada a las PANU conectadas a través de la
conexion de red NAP. Este es un comportamiento similar al de un puente de red.

5. Tanto el PANU como el NAP pueden terminar la conexién en cualquier momento.

» Ejemplo de PANU iniciando una conexion a un GN

Un PANU se conecta a un GN para crear una red ad-hoc con otros dispositivos
Bluetooth. Este ejemplo proporciona un breve resumen de las interacciones tipicas de
un GN y un PANU.

1. El primer paso es encontrar otro dispositivo Bluetooth que se encuentre dentro del
alcance radio y que esté proporcionando el servicio GN, utilizando consultas de
banda base (“inquiry”) y busquedas SDP.

2. Si no existe una conexién Bluetooth con el dispositivo que ofrece el servicio GN
entonces el PANU debe iniciarla. Se requiere un cambio maestro-esclavo para
completar la conexion si la GN estd en modo multiusuario.

3. Unavez que se establece la conexion, el PANU puede crear un canal L2CAP para
BNEP y usar los comandos de control BNEP para inicializar la conexiéon BNEP y
configurar el filtrado de diferentes tipos de paquetes de red. Si el GN admite el
filtrado, debe almacenar todos los filtros de tipo de paquete de red aceptados para
cada conexion.

4. El trafico de Ethernet ahora puede fluir a través del enlace. Es posible que los GN
no proporcionen servicios de red y, por lo tanto, cada uno de los PANU realice
varias tareas para operar sin estos servicios. El GN envia paquetes de Ethernet
apropiadamente a los PANU conectados.

5. En cualquier momento pueden terminar la conexion tanto el PANU como el GN.

» Ejemplo de un NAP/GN iniciando la conexién a un PANU

Un NAP / GN se conecta a una PANU para crear una red ad-hoc con otros dispositivos
Bluetooth. Esto solo podria ser posible si el PANU anuncia un registro de servicio
PANU. Este ejemplo proporciona un breve resumen de las interacciones tipicas de un
NAP / GN y un PANU.

1. EIl primer paso es encontrar otro dispositivo Bluetooth que se encuentre dentro del
alcance radio y que esté proporcionando el servicio PANU, utilizando consultas de
banda base (“inquiry”) y busquedas SDP.

2. Si no existe una conexion Bluetooth, el NAP / GN solicita una conexion Bluetooth

con el dispositivo seleccionado con el servicio PANU. No se requiere de un cambio
maestro-esclavo.
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3.

5.

Una vez que se establece la conexion, el NAP / GN puede crear un canal L2CAP
para BNEP y usar los comandos de control BNEP para inicializar la conexion
BNEP. EI PANU puede configurar el filtrado de diferentes tipos de paquetes de red.
Si el NAP / GN admite el filtrado, debe almacenar todos los filtros de tipo de
paquete de red aceptados para cada conexion.

El trafico de Ethernet ahora puede ir a través del enlace. Los PANU realizan varias
tareas para obtener una direccion IP y otros servicios de red. EI NAP / GN debe

reenviar todos los paquetes de Ethernet a cada una de las PANU conectadas.

En cualquier momento, tanto el PANU o el NAP / GN pueden terminar la conexion.

» Ejemplo de una conexion PANU-PANU

Un PANU se conecta a un PANU para simular una conexion de red de cable cruzado.
Si se utiliza SDP antes de la configuracion de la conexién, el PANU de destino debe
anunciar un registro de servicio PANU. Este ejemplo proporciona un breve resumen de
las interacciones tipicas de dos PANU.

1.

El primer paso es encontrar otro dispositivo Bluetooth que se encuentre dentro del
alcance radio y que esté proporcionando el servicio PANU, utilizando consultas de
banda base (“inquiry”) y busquedas SDP.

Si no existe una conexion Bluetooth, el PANU solicita una conexién Bluetooth con
el dispositivo seleccionado con el servicio PANU. No se requiere de un cambio
maestro-esclavo.

Una vez que se establece la conexion, el PANU puede crear un canal L2CAP para
BNEP. El PANU usa los comandos de control BNEP para inicializar la conexion
BNEP.

El trafico de Ethernet puede ir a través del enlace ahora. Ambas PANU realizaran
varias tareas para obtener una direccion IP y otros servicios de red.

4.3. Modos de seguridad Bluetooth

Como el perfil de PAN depende del perfil de acceso genérico (GAP), las especificaciones con
respecto a la seguridad del perfil de acceso genérico también son relevantes para el perfil de

PAN. [15]
GAP especifica tres modos de seguridad, identificados aqui como los modos de seguridad
Bluetooth:
» No seguro: un dispositivo no iniciara ninglin procedimiento de seguridad.
» Seguridad impuesta a nivel de servicio: un dispositivo no inicia procedimientos de
seguridad antes del establecimiento del canal en el nivel L2CAP.
» Seguridad impuesta a nivel de enlace: un dispositivo inicia los procedimientos de

seguridad antes de que se complete la configuracion del enlace en el nivel LMP.
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4.3.1. Nivel de servicio de seguridad NAP/GN

El NAP / GN funciona en uno de los modos de seguridad de Bluetooth. Dentro del perfil PAN, el
modo de seguridad 2 de Bluetooth (seguridad de nivel de servicio) se expande al modo de
seguridad de nivel de servicio de perfil PAN, que incluye mecanismos de seguridad en el nivel
de banda base Bluetooth, en un nivel de enlace superior (IEEE 802.1x) o en otra capa (IPSEC).
Este modo esta compuesto por los modos de autorizacion de perfil PAN y los modos de secreto
de perfil PAN, ambos descritos mas adelante.

Por ejemplo, supongamos que un NAP / GN esté configurado en modo de seguridad reforzada
de nivel de servicio de perfil PAN y ha establecido una conexion de banda base con una PANU.
Supongamos ahora que la PANU desea conectarse al servicio NAP / GN, es decir, envia una
L2CAP_ConnectReq para un canal BNEP. Entonces el NAP / GN debera iniciar la seguridad de
la conexion de acuerdo con los procedimientos de seguridad de Bluetooth. La seguridad de
capa superior se inicia después del establecimiento de un canal L2CAP para BNEP. Los
mecanismos de seguridad en diferentes niveles se pueden aplicar al mismo tiempo.

Ademas, la seguridad de los servicios a los que se accede a través de un NAP / GN puede ser
soportada en el modo de seguridad de nivel de servicio de perfil PAN iniciando el Bluetooth y
en los procedimientos de seguridad de nivel superior al conectarse al servicio particular. Esto
esta fuera del alcance del perfil de PAN.

4.3.1.1. Modos de autorizacion del perfil PAN

Los modos de autorizacion del perfil PAN especifican el nivel de autorizacion requerido para
acceder a un PAN. El modo de autorizacién de perfil PAN es establecido por el NAP / GN, y se
indica en el registro de servicio respectivo. EI NAP / GN invoca los mecanismos de
autenticacion y autorizacion cuando se recibe un L2CAP_ConnectReq para un canal BNEP. El
NAP / GN funciona en uno de los siguientes tres modos:

> Open PAN: No se requiere autorizacion ni autenticacién para unirse a un PAN.

» Autenticacion: es requerida por el NAP / GN antes de que el PANU esté
registrado como miembro de la red de grupo ad-hoc. Si se utiliza la autenticacién
Bluetooth, se devuelve un L2CAP_ConnectRsp con el resultado conexion
pendiente y la autenticacion de estado pendiente. También se puede usar BNEP
(802.1x) o autenticacién de capa IP.

> Autenticacion y autorizacién: Se requiere autorizacidn y autenticacion antes de
que se complete el establecimiento de la conexion con PAN. Esto se puede hacer
a nivel de Bluetooth, o en Ethernet (802.1x) o nivel de IP. A nivel de Bluetooth, la
NAP / GN autoriza el establecimiento de un nuevo canal L2CAP. Un
L2CAP_ConnectRsp con resultado conexién pendiente y estado autorizacion
pendiente se devuelve. A nivel de BNEP o IP, se usa autenticacion y autorizaciéon
de ese nivel. Esto se inicia después de que se establece un canal L2CAP para
BNEP.

Si un PANU no cumple con una solicitud de autenticaciéon, o si un PANU no esta
autorizado por el NAP / GN, su canal L2ZCAP para BNEP debera ser terminado por el NAP
/ GN. En caso de que se utilice la autenticacion Bluetooth, se rechaza un mensaje L2CAP
con resultado Connection Refused: se usa bloque de seguridad. Si un PANU se autentica
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exitosamente a nivel Bluetooth y esta autorizada por el NAP / GN para unirse al PAN, se
devuelve un mensaje L2CAP con resultado de conexion exitosa.

4.3.1.2. Modos de confidencialidad del perfil PAN

El modo de confidencialidad del perfil PAN especifica el nivel de proteccidon del trafico
dentro de la PAN. El nivel de confidencialidad es establecido por el NAP/GN. ElI PAN opera
en uno de los siguientes modos:

» Modo claro: Lo que significa que no se aplica ninguna encriptacién.

» Modo encriptado: Lo que significa que el cifrado se aplica en todas las
comunicaciones dentro de la PAN. Esto puede ser a nivel de banda base o a
nivel de BNEP / IP. Si se aplica el cifrado de banda base, deberd estar
precedido por la autenticacion de banda base. Entonces, el modo de
autorizacion de perfil debera ser el modo 2 o 3 que impone la autenticacion de
banda base.

Si un PANU no cumple con una solicitud de encriptacién, su conexion con el PAN debera
terminar en el nivel L2ZCAP por el NAP / GN.

En caso de que se use el cifrado Bluetooth, se rechaza un mensaje L2CAP con resultado
Connection Refused: se usa bloque de seguridad.

Si el cifrado se aplica a nivel de Bluetooth, y se deriva satisfactoriamente una clave de
cifrado, se devuelve un mensaje de L2CAP con resultado de conexién exitosa.

En cualquier punto, el NAP / GN puede decidir cambiar el nivel de seguridad a un modo
mas seguro, es decir, desde el modo claro al modo encriptado. Un PANU que no cumpla
con el cambio de modo debera ser excluido del PAN.

4.3.2. Modos de seguridad PANU

Cualquier PANU que participe en una PAN puede exigir un cierto nivel de seguridad v,
posteriormente, rechazar un menor nivel de seguridad si no se cumplen estas exigencias.

Esto da como resultado la terminacion del canal de comunicacién en el nivel relevante, es
decir, relevante para el mecanismo de seguridad aplicado.

Por ejemplo, si la solicitud de autenticacién Bluetooth no se cumple y la PANU esta configurada
en el modo de seguridad 3, la PANU terminara la conexion Bluetooth con el NAP / GN o la otra
PANU. De forma similar, si la autenticacion 802.1x falla, el canal L2CAP para BNEP debera
finalizar. Cuando el NAP / GN inicia el establecimiento de la conexion con el PANU, los
procedimientos especificados anteriormente para NAP / GN también se aplican para este caso,
con las funciones de NAP / GN y PANU invertidas. El modo de seguridad 2 (seguridad de nivel
de servicio) se aplica cuando la PANU ha configurado requisitos de seguridad especificos para
el canal L2CAP para BNEP (en este caso, el NAP / GN se conecta al "servicio PANU"). Si la
PANU opera en modo de seguridad Bluetooth 2 o 3, la PANU debe darse cuenta de que los
procedimientos de seguridad solo se aplican entre ese PANU en particular y el NAP / GN, y esa
seguridad puede no aplicarse a otras conexiones. Un ejemplo de esta situacién es si PANU y
NAP estan configurados para encriptar siempre el tréfico de banda base entre ellos.
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4.3.3. Seguridad a nivel BNEP y superiores

La seguridad de banda base Bluetooth puede ser usada para proporcionar seguridad en el
nivel de enlace donde opera. Al igual que otros protocolos de enlace no proporciona seguridad
“‘end to end”.

Pueden utilizarse mecanismos de seguridad de niveles superiores a las capas de comunicacion
de Bluetooth, tales como VPN, IPSEC, TLS/WTLS, seguridad a nivel de aplicacién, etc., para
proporcionar la seguridad adecuada a una red especifica. Estos mecanismos de seguridad son
opcionales, no se exigen por el perfil PAN.

Para el perfil PAN, los mecanismos de seguridad brindan proteccion a los participantes en un
PAN contra participantes no autorizados y escuchas de la comunicacion Bluetooth de la capa
de enlace. Sin embargo, los mecanismos de seguridad no protegen a los participantes del
comportamiento malicioso de otros participantes en el mismo PAN, ni del comportamiento
malicioso a través de una red externa conectada. Si se desea, se pueden aplicar mecanismos
de seguridad para proteger la comunicacién de un participante individual de un PAN para
protegerse contra tales ataques. Ejemplos de tales mecanismos son IPSEC, TLS / WTLS y
seguridad de nivel de aplicacion.

-54



Capitulo 5. Generacion de la maquina
virtual

El desarrollo practico de este trabajo de fin de grado comienza con la instalacion vy
configuraciéon de una magquina virtual Linux, en concreto con la distribucion Ubuntu. Se
descarg6 el programa VMware Player, software gratuito que se utiliza para crear maquinas
virtuales. Concretamente se usa la version 17.10 que era la mas reciente en el momento de la
realizacion de este trabajo. Para ello, se descarga la siguiente imagen I1SO de la pagina oficial
de Ubuntu: “ubuntu-17.10.1-desktop-amd64” [16]. Se comprueba que el kernel es la versién
4.13.0-43-generic mediante el comando uname —r

Una vez creada la maquina virtual, el comando bluetoothd —v permite conocer la version del
paquete BlueZ, que es la 5.46. El paquete BlueZ es la implementacion de pila de protocolos
Bluetooth. Se comprueba en su pagina oficial que la version 5.46 es una de las versiones mas
recientes, incluida por defecto en la version 17.10 de Ubuntu.

En la figura 31 se muestra el resultado de ejecutar el comando sudo dpkg -l | grep bluez que
devuelve el conjunto de paquetes BlueZ instalados por defecto con sus correspondientes
versiones.

locali10@ubuntu:~$ sudo dpkg -1 | grep bluez
[sudo] password for localio@:
il 5.46-0ubuntu3

amd64 Bluetooth tools and daemons

il -cups 5.46-0ubuntu3
amd64 Bluetooth printer driver for CUPS

il -obexd 5.46-0ubuntu3
amd64 obex daemon

locali10@ubuntu:~$ l

Figura 31. Paquetes BlueZ instalados por defecto

5.1. Configuracion de la maquina virtual para el manejo
de Bluetooth

En este apartado se describe el proceso de instalacion de los paquetes y herramientas
necesarios para el manejo y configuracién de los dispositivos Bluetooth.

El paquete BlueZ-utils contiene la herramienta “bluetoothctl”, que sirve para buscar, emparejar
y conectar dispositivos desde la ventana del terminal de una forma muy sencilla. Este paquete
no deja instalarlo porque esta dentro del propio “bluez”, y aunque no aparezca en la lista
anterior como un paquete independiente, su funcionalidad de poder utilizar el “bluetoothctl” si
esta disponible tal y como se muestra en la figura 32.
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locali0@ubuntu:~$ sudo apt install bluez-utils

Reading package lists... Done

Building dependency tree

Reading state information... Done

Package bluez-utils is not available, but is referred to by another package.
This may mean that the package is missing, has been obsoleted, or

is only available from another source
However the following packages replace it:
bluez:1386 bluez

E: Package 'bluez-utils' has no installation candidate
locali@@ubuntu:~

Figura 32. Instalacion del paquete BlueZ-utils

A continuacion, se instala el paquete BlueZ-hcidump que sirve para analizar los paquetes
Bluetooth HCI desde una ventana de terminal. Esta funcion es un complemento al sniffer
Wireshark a la hora de analizar los paquetes, y que se instalara posteriormente. Para instalar
BlueZ-hcidump se ejecuta el comando sudo apt install bluez-hcidump en el terminal y ya se
empezaria a instalar el paquete como se muestra en la figura 33.

local1@@ubuntu:~$ sudo apt install bluez-hcidump
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
bluez-hcidump
0 upgraded, 1 newly installed, © to remove and 185 not upgraded.
Need to get 138 kB of archives.
After this operation, 450 kB of additional disk space will be used.
Get:1 http://us.archive.ubuntu.com/ubuntu artful/universe amd64 bluez-hcidump amd64
B]
Fetched 138 kB in 0s (183 kB/s)
Selecting previously unselected package bluez-hcidump.
(Reading database ... 126030 files and directories currently installed.)
Preparing to unpack .../bluez-hcidump_5.46-0ubuntu3_amd64.deb ...
Unpacking bluez-hcidump (5.46-0ubuntu3) ...
Setting up bluez-hcidump (5.46-0ubuntu3) ...
Processing triggers for man-db (2.7.6.1-2) ...
locali0@ubuntu:~$ I

Figura 33. Instalacion del paquete BlueZ-hcidump

Posteriormente se instala el paquete BlueZ-tools que incluye un conjunto de herramientas para
administrar dispositivos Bluetooth para Linux. Se instala con el comando sudo apt install
bluez-tools como se aprecia en la figura 34.

locali0@localio:~$ sudo apt install bluez-tools
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
bluez-tools
0 upgraded, 1 newly installed, © to remove and 185 not upgraded.
Need to get 148 kB of archives.
After this operation, 1,007 kB of additional disk space will be used.
Get:1 http://us.archive.ubuntu.com/ubuntu artful/universe amd64 bluez-toolg
4 0.2.0~20140808-5build1l [148 kB]
Fetched 148 kB in 0s (208 kB/s)
Selecting previously unselected package bluez-tools.
(Reading database ... 126036 files and directories currently installed.)
Preparing to unpack .../bluez-tools 0.2.0~20140808-5build1l_amd64.deb ...
Unpacking bluez-tools (0.2.0~20140808-5buildl) ...
Setting up bluez-tools (0.2.0~20140808-5buildl) ...
Processing triggers for man-db (2.7.6.1-2) ...

Figura 34. Instalacion del paquete BlueZ-tools

Seguido se procede a instalar un paquete que tiene diversas utilidades que se tenian en las
versiones anteriores de BlueZ, como el comando “pand” que sirve para iniciar el proceso del
demonio PAN y que a partir de la version 5 de BlueZ esta obsoleto. Con él se puede, por
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ejemplo, cambiar los roles de los dispositivos que es muy util en el escenario GN del perfil PAN
como se realizé en el proyecto “Despliegue de una red IP multisalto basada en Bluetooth”. [17]
Este paquete es el BlueZ-compat. No se puede instalar directamente como los otros paquetes,
ya que desde el terminal no se puede localizar. Por ello, se descargara en Internet desde la
pagina oficial de Ubuntu. Estda comprimido y se llama “bluez-compat 4.101-
Oubuntu13.3_amd64.deb”.

Una vez descargado se necesita ejecutar un comando que permita descomprimir el paquete.
Para ello instala “alien” mediante el comando sudo apt install alien y posteriormente se utiliza el
propio comando “alien” para descomprimir el paquete Bluez-compat mediante sudo alien —i
bluez-compat_4.101-Oubuntul3.3 amd64.deb desde el directorio donde se encuentra el
paquete.

Por ultimo se instalara el paquete “net-tools” que permitira el uso de la utilidad “ifconfig” de
Ubuntu. Con el comando “ifconfig” se puede conocer la informacion relativa a las interfaces de
red, configurarlas o también habilitarlas y deshabilitarlas. Para instalar el paquete se ejecuta el
comando sudo apt install net-tools como se muestra en la figura siguiente.

local10@local10:~$ sudo apt install net-tools
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following NEW packages will be installed:
net-tools
0 upgraded, 1 newly installed, © to remove and 93 not upgraded.
Need to get 194 kB of archives.
After this operation, 863 kB of additional disk space will be used.
Get:1 http://us.archive.ubuntu.com/ubuntu artful/main amd64 net-tools amd64 1.60+g
Fetched 194 kB in 0s (237 kB/s)
Selecting previously unselected package net-tools.
(Reading database ... 174726 files and directories currently installed.)
Preparing to unpack .../net-tools_1.60+git20161116.90da8a0-1ubuntul_amd64.deb ...
Unpacking net-tools (1.60+git20161116.90da8a0-1ubuntul) ...
Processing triggers for man-db (2.7.6.1-2) ...
Setting up net-tools (1.60+git20161116.90da8ad-1ubuntul) ...

Figura 35. Instalacion del paquete net-tools

5.2. Instalacion de Blueman

Otra herramienta que se va a instalar es el paquete Blueman, que es un administrador
Bluetooth que contiene todas las funciones para su manejo. Proporciona un panel de
configuracion gréfico llamado blueman-manager. Esto permitira buscar, emparejar, autenticar y
conectar dispositivos desde su propio menu. Para instalarlo se ejecuta el comando sudo apt
install blueman

5.3. Instalacion de Wireshark

Con objeto de poder monitorizar todo el trafico Bluetooth, se instala Wireshark en las maquinas
virtuales. Para ello se ejecuta el comando sudo apt install wireshark. Una vez instalado el
Wireshark, se observé que no aparecia ninguna interfaz Bluetooth sobre la que capturar como
se muestra en la figura 36.
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The Wireshark Network Analyzer L]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR @ @hH KRB Q = =

A |Apply a display filter ... <Ctrl-/> 4 ~| Expression... +
Welcome to Wireshark
Capture
...using this filter: \ 3 capture Filte - | | Allinterfaces shown ~

@ Random packet generator: randpkt
® SSH remote capture: ssh
@ UDP Listener remote capture: udpdump

Figura 36. Wireshark sin interfaces

Para resolver este problema se encontrd que era necesario ejecutar en el terminal los
comandos descritos a continuacién. [18]

sudo apt-get install wireshark libcap2-bin

sudo groupadd wireshark

sudo usermod -a -G wireshark $USER

sudo chgrp wireshark /usr/bin/dumpcap

sudo chmod 755 /usr/bin/dumpcap

sudo setcap cap_net_raw,cap_net_admin=eip /usr/bin/dumpcap

El primer comando sirve para instalar “libcap2-bin” que ya estaba instalado y el segundo
comando para afiadir el grupo wireshark que ya existe. Todo esto se muestra en la figura
siguiente.

locali0@local10:~S$ sudo apt-get install wireshark libcap2-bin
Reading package lists... Done

Building dependency tree

Reading state information... Done

libcap2-bin is already the newest version (1:2.25-1.1).
wireshark is already the newest version (2.4.2-1).

0 upgraded, 0 newly installed, © to remove and 108 not upgraded.

local10@local10:~$ sudo groupadd wireshark

groupadd: group 'wireshark' already exists

local10@locali10:~S sudo usermod -a -G wireshark SUSER

locali0@locali10:~S sudo chgrp wireshark /usr/bin/dumpcap

localio@local10:~S sudo chmod 755 /usr/bin/dumpcap

locali0@local1o:~$ sudo setcap cap_net_raw,cap_net_admin=eip /usr/bin/dumpcap
localit@localio:

Figura 37. Activacion de las interfaces para capturar

Se vuelve a abrir Wireshark y se comprobara que aparecen todas las interfaces disponibles
como se muestra en la figura 38, incluida la interfaz bluetoothO.
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The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AE @ @ERE QL > II=<H=|

[R]Apply a display filter ... <Ctrl-/> =3 - expression... +

Welcome to Wireshark
Capture

...using this filter: [W]Enter a capture filter .. -] |Allinterfaces shown ~

any

Loopback: lo

bluetootho

nflog

nfqueue

usbmon1

usbmon2
@ Cisco remote capture: cisco
® dom packet g or: randpk =
® SSH remote capture: ssh =
® UDP Listener remote capture: udpdump

L

L O O O B el B

Figura 38. Wireshark con todas las interfaces para capturar
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Capitulo 6. Despliegue de la red

La red que se va formar consiste en una piconet en la cual se tiene un dispositivo que realizara
la funcién de NAP y varias PANUs que se conectaran con el propio NAP, que es el dispositivo
gque da salida a Internet.

En el laboratorio de telematica se han instalado tres maquinas virtuales, en tres ordenadores
con sistema operativo Windows 7, procesador Intel(R) Core(TM) i7-3770 CPU @ 3,40 GHz y 8
Gb de memoria RAM. En cuanto al escenario PAN desplegado, consta de un dispositivo
actuando como NAP en local7 y dos dispositivos actuando como PANU en local8 y locall0.
Conviene aclarar esto para que si se habla de un ordenador se sepa cudl es su funcion.

- LOCAL7: NAP

- LOCALS8: PANU

- LOCAL10: PANU

El esquema de la red desplegada es el de la siguiente figura:

Cableada

Inalambrica

193.144.186.15

CONMUTADOR
1000BASE-T
ETHERNET

192.168.110.11

192.168.110.204

NAP
LOCAL7

/ 1080471 \
/ \

/
7 PAN \

/ Bluetooth A}
\
PANU PANU
LOCALS LOCAL10
10.80.47.171 10.80.47.251

Figura 39. Escenario PAN desplegado
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Mediante el comando “ifconfig” se muestran las caracteristicas de las interfaces de red de los
dispositivos. Se comienza por el NAP.

local7-17@local7:~$ ifconfig
bnep0d: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet6 fe80::5ef3:70ff:fe68:eee6 prefixlen 64 scopeid 0x20<link>
ether 5c:f3:70:68:ee:e6 txqueuelen 1000 (Ethernet)
RX packets 799172 bytes 49895668 (49.8 MB)
RX errors @ dropped @ overruns © frame 0
TX packets 499824 bytes 34741877 (34.7 MB)
TX errors © dropped © overruns © carrier © collisions 0

bnep1l: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet6 fe80::5ef3:70ff:fe68:eee6 prefixlen 64 scopeid 0x20<link>
ether 5c:f3:70:68:ee:e6 txqueuelen 1000 (Ethernet)
RX packets 723 bytes 64282 (64.2 KB)
RX errors 0 dropped © overruns © frame 0
TX packets 624 bytes 66007 (66.0 KB)
TX errors @ dropped © overruns © carrier © collisions 0

ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.72.128 netmask 255.255.255.0 broadcast 192.168.72.255
inet6 fe80::52a8:6185:407b:8064 prefixlen 64 scopeid 0x20<link>
ether 00:0¢:29:72:6c:d1 txqueuelen 1000 (Ethernet)
RX packets 32870 bytes 49069747 (49.0 MB)
RX errors © dropped © overruns 0 frame ©
TX packets 16075 bytes 993019 (993.0 KB)
TX errors @ dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 200392 bytes 10080879 (10.0 MB)
RX errors 0 dropped © overruns © frame 0
TX packets 200392 bytes 10080879 (10.0 MB)
TX errors @ dropped © overruns © carrier © collisions ©

panl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.80.47.1 netmask 255.255.255.0 broadcast 10.860.47.255
inet6 fe80::5021:8dff:fe60:a092 prefixlen 64 scopeid 0x20<link>
ether 5c:f3:70:68:ee:e6 txqueuelen 1000 (Ethernet)
RX packets 799979 bytes 47565971 (47.5 MB)
RX errors ® dropped © overruns © frame ©
TX packets 500388 bytes 40301886 (40.3 MB)
TX errors © dropped © overruns @ carrier © collisions ©

Figura 40. Salida del comando ifconfig en el NAP (local7)

Se aprecia que existen dos interfaces BNEP (bnepO y bnepl) en el NAP, una por cada PANU
conectado. Se muestra la direccion BD_ADDR del NAP (5c¢:f3:70:68:ee:e6) y los paquetes
transmitidos y recibidos entre ambos dispositivos.

También se observa la interfaz panl, que indica que hay una red de area personal. Este perfil
dara acceso a la red a los dispositivos Bluetooth que forman la piconet. La direccion IP que
adopta el NAP es de clase privada siendo 10.80.47.1. El NAP tendra como Gateway del
VMWare la direccién 192.168.72.128 para salir a través del NAT del laboratorio (Atlas) a
Internet.

En las figuras siguientes se comprueban las direcciones IP privadas de los PANUs que en el
caso de local8 es 10.80.47.171 y para locall0 10.80.47.251. También aparecen las direcciones
BD_ADDR de los dongles correspondientes (00:19:0e:16:e5:2e para local8 y 5¢:f3:70:68:ee:e2
para locall0). Se observa asimismo que no disponen de ninguna interfaz cableada para
conectarse a la red. Las interfaces ens33 con direcciones 192.168.38.128 y 192.168.121.129
corresponden a las direcciones de la maquina virtual VMWare. En las siguientes figuras se
muestran las interfaces de red de los PANUSs.
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local8-17@local8:~$ ifconfig
bnep®: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 10.80.47.171 netmask 255.255.255.0 broadcast 10.80.47.255
inet6 fe80::bbd1:249d:4a6c:4ed7 prefixlen 64 scopeid 0x20<link>
ether 00:19:0e:16:e5:2e txqueuelen 1000 (Ethernet)
RX packets 666 bytes 71546 (71.5 KB)
RX errors © dropped © overruns 0 frame 0
TX packets 744 bytes 65108 (65.1 KB)
TX errors © dropped © overruns © carrier © collisions ©

ens33: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.38.128 netmask 255.255.255.0 broadcast 192.168.38.255
inet6 fe80::39e5:1b04:8e69:bbdb prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:7a:e5:33 txqueuelen 1000 (Ethernet)

RX packets 32557 bytes 49020366 (49.0 MB)

RX errors © dropped © overruns © frame 0

TX packets 15825 bytes 967642 (967.6 KB)

TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 400 bytes 30762 (30.7 KB)
RX errors © dropped © overruns © frame 0
TX packets 400 bytes 30762 (30.7 KB)
TX errors © dropped © overruns © carrier © collisions ©

Figura 41. Salida del comando ifconfig en el PANU (local8)

locali0@localie:~$S ifconfig
bnep0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.80.47.251 netmask 255.255.255.0 broadcast 10.80.47.255
inet6 fe80::b339:78f0:dd52:d295 prefixlen 64 scopeid 0x20<link>
ether 5c:f3:70:68:ee:e2 txqueuelen 1000 (Ethernet)
RX packets 499951 bytes 34752767 (34.7 MB)
RX errors © dropped © overruns 0 frame 0
TX packets 799346 bytes 49904489 (49.9 MB)
TX errors © dropped © overruns © carrier © collisions 0

ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.121.129 netmask 255.255.255.0 broadcast 192.168.121.255
inet6 fe80::53de:4aca:1994:91b5 prefixlen 64 scopeid 0x20<link>
ether 00:0¢:29:f1:f2:52 txqueuelen 1000 (Ethernet)

RX packets 47370 bytes 58679533 (58.6 MB)

RX errors © dropped © overruns 0 frame 0

TX packets 22685 bytes 5366521 (5.3 MB)

TX errors © dropped 0 overruns © carrier ® collisions 0@

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 238246 bytes 19289291 (19.2 MB)
RX errors © dropped 6 overruns 0 frame 0
TX packets 238246 bytes 19289291 (19.2 MB)
TX errors © dropped © overruns @ carrier © collisions 0

Figura 42. Salida del comando ifconfig en el PANU (local10)

A continuacién se instalara “traceroute” que es una consola de diagndstico que permite conocer
la ruta que siguen los datagramas IP desde un host (punto de red) a un destino. Se obtiene
ademas una estimacion de la distancia a la que estan los extremos de la comunicacion. Para
ello se ejecuta en el terminal el comando sudo apt install traceroute

Ahora desde un PANU se muestra la ruta de los paquetes desde él hasta una pagina de
Internet como por ejemplo Google.
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Para ello se ejecuta el comando en el terminal desde un PANU traceroute www.google.com.
Para acceder al exterior a través del local7 se debe desactivar la red Ethernet cableada
del laboratorio ya que sino por defecto se accede por ahi.

local8-17@local8:~$ traceroute www.google.com

traceroute to www.google.com (172.217.17.4), 30 hops max, 60 byte packets
1 localid4 (10.80.47.1) 16.264 ms 19.167 ms 22.689 ms

gateway (192.168.72.2) 23.955 ms 25.816 ms 28.857 ms

* *

Voo ~NOOUVLBAWN
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Figura 43. Traceroute desde local8 a Google

Se aprecia que el primer salto es a local7 a través de la IP privada 10.80.47.1. A través del
Gateway de local7 que es 192.168.72.2 sale al exterior de nuestra red privada. Después iria al
NAT del laboratorio que es Atlas y tiene como IP 192.168.110.11, luego al router del edificio y
saldria desde la red de Unican pero no se puede apreciar desde las maquinas virtuales porque
por defecto local7 actia como NAT y al producirse una conexion entre dos NAT (entre local7 y
Atlas) no se pueden ver todos los saltos posibles. Para poder ver la ruta completa, hay que
cambiar la configuracion de la maquina virtual desde el VMware, de modo NAT a modo bridge.
Haciendo este cambio se aprecia que la maquina virtual pertenece a la subred del laboratorio
de telemética en la interfaz ens33 cosa que antes no era asi cuando se mostré con el ifconfig.
En la imagen siguiente se ve de nuevo el ifconfig de la interfaz ens33 pero con la maquina
virtual en modo bridge.

local8-17@local8:~$ ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.110.204 netmask 255.255.255.0 broadcast 192.168.110.255
inet6 fe80::39e5:1b04:8e69:bbdb prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:7a:e5:33 txqueuelen 1000 (Ethernet)
RX packets 2467 bytes 3638185 (3.6 MB)
RX errors © dropped © overruns 0 frame 0
TX packets 1131 bytes 89125 (89.1 KB)
TX errors © dropped @ overruns © carrier ® collisions 0

Figura 44. Ifconfig cambiando la configuracion a modo bridge

Como se muestra, la direccion es 192.168.110.204 que pertenece a la subred del laboratorio
de telematica. Una vez cambiado esto se vuelve a hacer el traceroute y se comprueba en la
imagen siguiente que ahora si que se ve la ruta completa de los paquetes.

local8-17@local8:~$ traceroute www.google.es

traceroute to www.google.es (216.58.211.35), 30 hops max, 60 byte packets

1 local1l7 (10.80.47.1) 39.384 ms 43.068 ms 46.788 ms

gateway (192.168.110.11) 50.507 ms 53.987 ms 57.872 ms

ssr2.politec.unican.es (193.144.186.1) 60.830 ms 64.714 ms 68.355 ms

172.20.1.9 (172.20.1.9) 71.850 ms 79.286 ms 86.843 ms

172.20.3.14 (172.20.3.14) 82.973 ms 90.410 ms 94.209 ms

XE4-0-0-73.uva.rtl.cyl.red.rediris.es (130.206.201.133) 100.394 ms 19.966 ms 43.350 ms
UVA.AE2.ciemat.rtl.mad.red.rediris.es (130.206.245.9) 48.080 ms 56.741 ms 60.391 ms
UNIZAR.AE6.telmad.rt4.mad.red.rediris.es (130.206.245.94) 79.081 ms ciemat.ae2.telmad.rt4.mad.red.rediris.es (130.
.245.2) 74.046 ms UNIZAR.AE6.telmad.rt4.mad.red.rediris.es (130.206.245.94) 108.286 ms
google-router.red.rediris.es (130.206.255.2) 92.910 ms 81.321 ms 92.537 ms

108.170.253.225 (108.170.253.225) 108.508 ms 108.170.253.241 (168.170.253.241) 128.362 ms 108.170.253.225 (1068.17
0.253.225) 125.641 ms

11 108.170.234.231 (108.170.234.231) 128.607 ms 43.846 ms 46.150 ms

12 mucO3s14-in-f35.1e100.net (216.58.211.35) 28.545 ms 34.778 ms 45.903 ms

VOMNOOULHWN

Figura 45. Traceroute desde local8 a Google en modo bridge
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6.1. Configuracidon de los dispositivos

Como dispositivos Bluetooth, se dispone de dos tipos de “dongles”, uno es de la marca Belkin y
el otro es del fabricante Targus (Ver Hoja de caracteristicas en el anexo). Usan el mismo
driver que es el BCM20702A0 y la version de Bluetooth que utilizan es la 4.0. Se insertan los
dongles en las ranuras USB de los ordenadores y cuando son reconocidos se observa el icono
de Bluetooth en el mend superior de Ubuntu, lo que indica que ya se puede trabajar con
Bluetooth.

Para ver las caracteristicas principales de los dispositivos como es la direccion de la interfaz
BD_ADDR, el tamafio en bytes de la MTU para los paquetes ACL y SCO, o el fabricante del
chipset se ejecuta el comando hciconfig —a. En la siguiente figura se pueden apreciar esas
caracteristicas.

local7-17@local7:~$ hciconfig -a
hcio: Type: Primary Bus: USB
BD Address: 5C:F3:70:68:EE:E6 ACL MTU: 1021:8 SCO MTU: 64:1
UP RUNNING PSCAN ISCAN
RX bytes:29982 acl:272 sco:0 events:404 errors:0
TX bytes:61638 acl:229 sco:0 commands:247 errors:0
Features: 0xbf Oxfe 0xcf Oxfe Oxdb Oxff Ox7b Ox87
Packet type: DM1 DM3 DM5 DH1 DH3 DH5 HV1 HV2 HV3
Link policy: RSWITCH SNIFF
Link mode: SLAVE ACCEPT
Name: 'local7'
Class: 0x1e0000
Service Classes: Networking, Rendering, Capturing, Object Transfer
Device Class: Miscellaneous,
HCI Version: 4.0 (0x6) Revision: 0x15ca
LMP Version: 4.0 (0x6) Subversion: 0x220e
Manufacturer: Broadcom Corporation (15)

Figura 46. Caracteristicas del dongle mediante el comando hciconfig -a

Ahora, el objetivo es conectarse entre las dos maquinas virtuales mediante Bluetooth. Para ello
se dispone de dos opciones. La primera es desde el terminal usando diversos comandos y
manejando el interfaz de comandos “bluetoothctl”. La segunda es desde la interfaz grafica
Blueman.

6.1.1. Bluetoothctl

Usando el controlador de Bluetooth “bluetoothctl” desde el terminal, se conectan dos
dispositivos. Para ello se ejecutan los siguientes comandos en los dos ordenadores:

Paso 1: bluetoothctl

Paso 2: discoverable on. Permite que sea visible para otros dispositivos.

Paso 3: pairable on. Permite que se empareje con otros dispositivos.

Paso 4: scan on. Se ven todos los dispositivos Bluetooth que estan al alcance y su direccién
BD_ADDR.

Paso 5: pair BD_ADDR. Empareja tu dispositivo al de la BD_ADDR que hayas puesto.

Paso 6: trust BD_ADDR. Autoriza los dispositivos. Hay que autorizar en ambos dispositivos.
Paso 7: connect BD_ADDR. Conecta los dispositivos. Es suficiente con ejecutarlo en un
ordenador.
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6.1.2. Blueman

Mediante la interfaz Blueman, se podran conectar los dispositivos de una forma bastante
sencilla e intuitiva. Lo primero es pinchar en el icono de Bluetooth y se abrir4d un mena, en el
que hay que seleccionar la opcion “Devices”, como se muestra en la figura siguiente.

£ esv S0 0O~

Turn Bluetooth Off

Setup New Device...

Send Files to Device...

Browse Files on Device...

Recent Connections...

Devices..
Adapters...

Local Services...

Plugins
Help
Exit

Figura 47. Menu principal de Blueman

Una vez dentro del menu “Bluetooth Devices”, se elige “Adapter”, después en “Preferences” y
se selecciona la opciéon “always visible” en todos los ordenadores para que puedan ser
descubiertos dentro del radio disponible. A continuacién, se pincha en “Search”, y empezara la
bldsqueda de dispositivos visibles en el rango de busqueda. Una vez acabada la bisqueda, se
selecciona el dispositivo al que se quiere conectar, en este caso se quiere conectar con local7,
y se procede a hacer el emparejado o “pairing” dando al icono de las llaves y la autorizacion o
“trust” pinchando la estrella como se indica con circulos rojos en la imagen siguiente.

Bluetooth Devices

Adapter Device View Help

@ e . o) Setup... wmm =" SendFile |y [
|

E LOCAL10

Desktop

00:19:0E:16:E5:2E
@ Ml Band 2

o
|h »d Unknown
& D5:B6:BF:BB:6C:B3

local7

Unknown
SCF3:70:68:EE:E2

Figura 48. Menu Bluetooth Devices de Blueman

Una vez estén emparejados y autorizados saldran los iconos de una llave y una estrella al lado
del simbolo de Bluetooth del dispositivo, como vemos en la figura 49.
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Bluetooth Devices

Adapter Device View Help

QSearch ¢ (OySetup.. mm =" SendFile |y

E LOCAL10
Desktop
00:19:0E:16:E5:2E

@@ MIBand 2
Q Unknown
D5:B6:BF:BB:6C:B3

Unknown
SC:F3:70:68:EE:E2

‘\* local7

+
Figura 49. Emparejado y autorizacién en Blueman

Se tienen emparejados y autorizados los dispositivos, por lo que se procede a la conexion.
Para ello se pincha en el dispositivo al que se quiere conectar, se presiona el boton derecho del
ratébn y se selecciona “Network Access Point” que permitira conectarse al dispositivo que
actuara como NAP. Para que aparezca esta opcién, se debe configurar local7 como NAP
primero, ya que por defecto ningun dispositivo tiene esa funcién. Esto se explicara un
poco mas adelante.

Adapter Device View Help

¢ Oy Setup... =m =" SendFile |gg

local7
Unknown
SC:F3:70:68:EE:E6

M| Band 2 Audio Sink
e Unknown Audio Source
DYBOErOB0CRS Network Access Point

9 local8 Bg sendaFile...
Unknown . Lo
00:19:0F:16:E5:2E F' Browse Device...

4 Untrust
& Setup...

Rename device...

Remove...

Figura 50. Conexion al NAP desde Blueman

Para comprobar que los dispositivos se encuentran conectados correctamente, existen varias
opciones para verlo. En el mentd de Blueman aparecen varios iconos de conexion,
redondeados en rojo en la imagen que viene a continuacion. En el menud superior el icono
Bluetooth de Blueman se ha cambiado a color azul. Y por ultimo, si se pincha en la flecha de la
derecha del menu superior, se observa el nimero de dispositivos a los que se esta conectado
“1 Connected” y también que local7 actia como NAP porque aparece “local7 Connected”. Todo
esto se muestra en la figura 51.
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Mon 03:58

Bluetooth Devices

Adapter Device View Help

QSearch Q Oysetup.. mm " sendFile gy

@m, locals
»9 Unknown local7 Connected
00:19:0E:16:E5:2E

MI Band 2

Unknown
D5:86:8F:BB:6C:83

Wired Connected

VPN Off
1 Connected

local10
local7

Unknown

S5C:F3:70:68:EE.E6

A 104.15 KB 15.95 B/s\2 134.99 KB 26.91 B,

Figura 51. Dispositivo conectado en Blueman

6.1.3. Dispositivo que actia como NAP

Como se ha comentado anteriormente, se necesita configurar un dispositivo como NAP antes
de poder conectarnos a €l y que este haga las funciones de un NAP. En nuestro caso el
dispositivo que hace como NAP es local7, al que se le hacen los siguientes cambios.

Para empezar se selecciona el icono de Blueman del menud superior y se pincha en la pestafia
“Local Services”.

&30 0~
Turn Bluetooth OFff
Setup New Device...

Send Files to Device...

Browse Files on Device...
Recent Connections...

Devices...

Adapters...

Local Services...

Plugins
Help
Exit

Figura 52. Local Services en el menu principal de Blueman

Dentro del menu “Local Services”, se selecciona en “Services” la opciéon Network Access Point
(NAP). En la configuracion del NAP, en DHCP server type se selecciona “dnsmasq” y como IP
Address se deja la que sale por defecto, 10.80.47.1.

En PAN Support, se selecciona la opcion “NetworkManager” y en DUN Support la opcién

“Blueman”. Debe quedar como en la figura 53. Con esta configuracion, local7 ya puede actuar
como NAP.
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Local Services »

0 | Network Settings

- Transfer Services
Network Access Point (NAP)

NAP Settings
DHCP server type: © dnsmasq

IP Address: 10.80.47.1
PAN Support DUN Support

© NetworkManager NetworkManager
Blueman (dhclient)  © Blueman

Close

Figura 53. Configuracion del NAP en Blueman

A la hora de configurar los PANUSs, no es necesario realizar ningln cambio y se muestra como
guedaria en la figura 54.

Local Services ™

.' Network Settings

il Transfer Services
Network Access Point (NAP)

NAP Settings

dnsmasq
PAN Support DUN Support
© NetworkManager © NetworkManager
Blueman (dhclient) Blueman
Close

Figura 54. Configuracion de los PANUs en Blueman

Para comprobar que el ordenador actia como NAP, se van a ver los servicios y perfiles que
ofrece. Para ello se pone el comando sudo sdptool browse local pero sale un error de
compatibilidad de version que no nos muestra esos servicios. Se ve en la figura 55.

local10@locall10:~$ sudo sdptool browse local

[sudo] password for localio:
Failed to connect to SDP server on FF:FF:FF:00:00:00: No such file or directory

Figura 55. Error de compatibilidad del comando sdptool

Para conseguir que funcione este comando [19] , se modifica un archivo mediante el comando
sudo nano /etc/systemd/system/dbus-org.bluez.service. En la linea que pone “ExecStart
=/usr/lib/bluetooth/bluetoothd” se afiade “--compat” para arreglar los problemas de

- 68



compatibilidad de Ila versibn 5 de BlueZ. La linea quedaria asi: “ExecStart
=/usr/lib/bluetooth/bluetoothd --compat”.

Se reinicia el demonio Bluetooth mediante los comandos sudo systemctl daemon-reload y
sudo systemctl restart bluetooth. Se cambian los permisos con sudo chmod 777
/var/run/sdp y ya funcionaria el comando sdptool.

Se vuelve a ejecutar el comando sudo sdptool browse local y se comprueban los servicios
que soporta el NAP. En la figura siguiente se ve el servicio de red en el que actia como NAP y
se usaran los protocolos L2CAP y BNEP que viene indicado en el PSM (Protocol and Service
Multiplexers) con el indicador 0x000f (15 en decimal).

Service Name: Network service
Service Description: Network service
Service RecHandle: 0x1000f
Service Class ID List:
"Network Access Point" (0x1116)
Protocol Descriptor List:
"L2CAP" (0x0100)
PSM: 15
"BNEP" (0x000f)
Version: 0x0100
SEQ16: 800 806
Language Base Attr List:
code_IS0639: 0x656e
encoding: Ox6a
base offset: 0x100
Profile Descriptor List:
"Network Access Point" (0x1116)
Version: 0x0100

Figura 56. Servicio de red NAP a través del comando sdptool browse local en local7

6.2. Monitorizacion del establecimiento de la conexidn

Aqui se va a analizar el proceso de como se establece la conexion entre los PANUs con el
NAP.

Para conectarse los dispositivos, como se he explicado anteriormente, existen dos formas de
hacerlo ya sea con los comandos de “bluetoothctl” o con el interfaz gréfico Blueman. En
cualquiera de los casos el que inicia la conexion siempre es el PANU queriéndose conectar al
NAP. Aqui se va a analizar este proceso. Las siguientes capturas tomadas con el analizador de
protocolos Wireshark estan capturadas desde un PANU, concretamente desde locall0, por lo
que donde aparece “localhost” es local10. Para ello hay que poner el Wireshark a capturar
antes de que se establezca la conexién entre los dispositivos porque de lo contrario no
se reconoce el protocolo BNEP como tal.

En primer lugar, se analiza la trama L2CAP de Connection Request que manda locall0 a nivel

L2CAP indicando que se solicita establecer una conexién para el protocolo BNEP que viene
indicado en el PSM (Protocol and Service Multiplexers) con el indicador 0x000f.
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40 4.147577 controller host HCI_EVT & 8 Rcvd Number of Completed Packets

41 4.147590 Cc&CTech_68:ee:e6 (.. localhost () L2CAP 25 Rcvd Information Response (Fixed Channels Supporte
.147618 localhost () Cc&CTech_68:ee:e6 (.. 17 Sent Connection Request (BNEP, SCID: 0x6040)

43 4.156837 Cc&CTech_68:ee:e6 (.. localhost () L2CAP 21 Rcvd Connection Response - Pendlng (ScCID: exe@ae)
44 4.158108 Cc&CTech_68:ee:e6 (.. localhost () L2CAP 21 Rcvd Connection Response - Success (SCID: 0x0040,
45 4.158129 localhost () Cc&CTech_68:ee:e6 (.. L2CAP 32 Sent Configure Request (DCID: 0x0040)

46 4.159421 Cc&CTech_68:ee:e6 (.. localhost () L2CAP 32 Rcvd Configure Request (DCID: ©x0040)

47 4.159457 localhost () Cc&CTech_68:ee:e6 (.. L2CAP 23 Sent Configure Response - Success (SCID: ©x0040)
48 4.162549 controller host HCI_EVT 8 Rcvd Number of Completed Packets £

»

Frame 42: 17 bytes on wire (136 bits), 17 bytes captured (136 bits) on interface 0
Bluetooth
Bluetooth HCI H4
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol

Length: 8

CID: L2CAP Signaling Channel (0x0001)
[ Conmand: Connection Request
Command Code: Connection Request (0x02)
Command Identlfler 0x03

sand leng
PSM BNEP exeeef |

dvvvww

Allocated Channel (0x0040)

0000 02 Oc 60 6c 00 68 00 01 00 [FNCENVECCECIaCERE ........ N......q
0010 B

Figura 57. Connection Request para establecer conexion L2CAP para el transporte del
protocolo BNEP

Ahora viene la réplica del NAP mandando dos tramas de Connection Response, una en la que
el establecimiento de la conexidn esta pendiente y otra en la que manda la autorizacion de la
conexién al PANU. Se observa que el identificador asignado a la conexién L2CAP es el CID
0x0040.

43 4.156837 Cc&CTech_68:ee:e6 (.. localhost () 21 Rcvd COnnectlon Response - Pending (SCID: 0©x004¢
44 4.158108 Cc&CTech 68:ee:e6 (.. localhost () 21 Rcvd Connectxan Response - Success (SCID 0x0e44
46 4.159421 CC&CTech 68:ee:e6 (.. localhosE () L2CAP 32 Revd canfzgure Request (DCID Oxeeae)
47 4.159457 localhost () Cc&CTech_68:ee:e6 (.. L2CAP 23 Sent Configure Response - Success (SCID: ©x0040)
48 4.162549 controller host HCI_EVT 8 Rcvd Number of Completed Packets

Bluetooth

Bluetooth HCI H4
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol
Length: 12
CID: L2CAP Signaling Channel (0x0001)
Command Code: Connection Response (0x03)
Command Identifier: ©xe3
Command Length: 8
Destination CID: Dynamically Allocated Channel (©x0040)
Source CID: Dynamically Allocated Channel (6x0040)
Result: Successful (0x0000)
Status: No further information available (©x0000)

0000 ©2 oc 20 10 00 oc 60 61 00 CEICEICENCENCEERE .. ..... .
0010 o]

(v v v~

Figura 58. Connection Response para confirmacion de la conexién L2CAP para el
transporte del protocolo BNEP

Una vez que la conexién se ha establecido con éxito, se envia la trama L2CAP de Configure
Request desde el PANU para establecer los pardmetros de configuracion acerca de la MTU
maxima, retransmision y control de flujo en el canal BNEP. Se observa en las figuras siguientes
dicho intercambio de tramas.
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45 4.158129 localhost Cc&CTech _68:ee:e6 (. 32 Sent Configure Request (DCID: Ox0040

46 4.159421 Cc&CTech_68:ee:e6 (.. localhost () 32 Revd Configure Request (DCID: ©x0040)
47 4.159457 localhost () Cc&CTech 68:ee:e6 (. 23 Sent Configure Response -
48 4.162549 controller host H 8 RCvd Number o ompleted Packets

<

» Bluetooth HCI H4
» Bluetooth HCI ACL Packet
~ Bluetooth L2CAP Protocol
Length: 23
CID: L2CAP Signaling Channel (0x0001)
| [ Command: Configure Request ——
Command Code: Configure Request (©x04)
Command Identifier: ©x04
Command Length: 19
Destination CID: Dynamically Allocated Channel (©x0040)
0000 0000 0000 000. = Reserved: Ox0000
............... © = Continuation Flag: False
» Option: MTU
» Option: Retransmission and Flow Control

0000 ©2 6c 00 1b 00 17 60 01 060 CENCENSENCERETNCEREE ........ .
CLFCANO0 01 62 Sb 06 64 09 00 00 00 60 00 6O 60 60 00

Figura 59. Configuration Request a nivel L2ZCAPpara establecer MTU, retransmision y
control de flujo

Se abren las opciones de MTU y la retransmision y control de flujo. Se puede apreciar que la
MTU méaxima es de 1691 bytes y que el modo de retransmision y control de flujo es el modo
bésico.

v Option: MTU
Type: Maximum Transmission Unit (©x01)
Length: 2
MTU: 1691
v Option: Retransmission and Flow Control
Type: Retransmission and Flow Control (©x04)
Length: 9
Mode: Basic Mode (0x00)
TxWindow: ©
MaxTransmit: ©
Retransmit timeout (ms): ©
Monitor Timeout (ms): ©
MPS: ©

Figura 60. MTU maximay modo de retransmision y control de flujo

Después se confirman estas opciones con la trama Configuration Response que se mandan
ambos dispositivos. Ahora ya se tiene establecida la conexién L2CAP para BNEP por lo que el
protocolo ya podra ser usado. La primera trama que se observa del protocolo BNEP es un
Setup Connection Request que se manda desde el PANU. En la figura 61 se ve que es una
trama de control y en el que se ven claramente las funciones de cada dispositivo a nivel PAN,
la fuente (en este caso locall0) es un PANU y el destino (local7) tiene la funcién de NAP.

50 4.164855 localhost Cc&CTech_68:ee:e6 (.. 16 Sent Control - Setup Connection Reguest - dst: <P/
51 4.168366 controller host HCI_EVT 8 Rcvd Number of Completed Packets

52 4.193815 Cc&CTech_68:ee:e6 (.. localhost () BNEP 13 Rcvd Control - Setup Connection Response - Operati
53 4.195064 Cc&CTech_68:ee:e6 (.. localhost () BNEP 25 Revd Control - Filter Multi Addr Set

54 4.196640 Cc&CTech_68:ee:e6 (.. localhost () BNEP 25 Rcvd Control - Filter Multi Addr Set

‘ »
» Bluetooth HCI H4
» Bluetooth HCI ACL Packet
~ Bluetooth L2CAP Protocol
Length: 7
CID: Dynamically Allocated Channel (©x0040)
[Connect in frame: 42]
[PSM: BNEP (©x000f)]
~ Bluetooth BNEP Protocol
0... .... = Extension Flag: False
.000 0001 = BNEP Type: Control (6x01)
Control Type: Setup Connection Request (0x01)
UIDD Size: 2
Destination Service UUID (PAN NAP)
Source Service UUID (PAN PANU)

©2 Oc 00 6b 00 07 00 40 ©0 01 €1 02 11 16 11 15 ....... [

Figura 61. Paquete BNEP de configuracion de la conexion Setup Connection Request
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Una vez que el PANU envia el paquete Setup Connection Request, se espera la respuesta del
NAP que acepta la conexién y por lo que ya se observa que los dispositivos configurados y
conectados correctamente para utilizar BNEP a través de L2CAP.

52 4.193815 Cc&CTech_68:ee:e6 (.. localhost () BNEP 13 Rcvd Control - Setup Connection Response
53 4.195064 Cc&CTech_68:ee:e6 (.. localhost () BNEP 25 Rcvd Control - Filter Multi Addr Set
54 4.196640 Cc&CTech_68:ee:e6 (.. localhost () BNEP 25 Revd Control - Filter Multi Addr Set

Frame 52: 13 bytes on wire (104 bits), 13 bytes captured (104 bits) on interface ©
Bluetooth
Bluetooth HCI H4
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol
Length: 4
CID: Dynamically Allocated Channel (0x0040)

Connect in frame: 42

[PSM: BNEP (0x000f)]
Bluetooth BNEP Protocol
Qeve i = Extension Flag: False
.000 0001 = BNEP Type: Control (©x01)
Control Type: Setup Connection Response (0x02)
Response Message: Operation Successful (0x0000)

Figura 62. Setup Connection Response Successful

Un error bastante comuin que aparecia durante este proceso de conexion a nivel L2CAP fue el
de Security Block. Si a la hora de conectarse al NAP desde un PANU, se ve que al cabo de uno
o dos segundos la conexion se cancela es precisamente un problema de autorizacién entre los
dispositivos. Por ello, es fundamental que ademas de estar emparejados, los dispositivos estén
autorizados entre si para utilizar el servicio correspondiente, en este caso, el protocolo BNEP,
referido en la peticion de conexion L2CAP con el PSM correspondiente (0x000f).

Se ve con Wireshark, en la figura 63, realizada desde el PANU. En este ejemplo, el PANU
intenta conectarse al NAP, pero surge el problema de la desconexion. Por ello se captura con
Wireshark y se ve como el dispositivo que actia como NAP, en este caso con direccion
5C:F3:70:68:EE:E6, rechaza la conexién a nivel LZCAP con un mensaje de “Refused- security
block”. En este caso el problema es que el NAP no le ha autorizado para poderse conectar a él.
Este es uno de los niveles de seguridad de Bluetooth, como se explico en el apartado 4.4.2.1
de teoria.

Es un error muy frecuente a la hora de trabajar con el controlador de Bluetooth (“bluetoothctl”) y
que por ello merece la pena aclarar.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

= RE = = e
Au i@ @EREB QA IV E ez g E
R[Apply a display filter ... <Ctrl/> 3 -] Expression...
No. Time Source Destination Protocol Length Info
40 1.327341 controller host HCI_EVT 8 Rcvd Number of Completed Packets
41 1.327353 Cc&CTech_68:ee:e6.. localhost () L2CAP 25 Revd Information Response (Fixed Channels Supported,
327381 localhost Cc&CTech_68 L2CAP 17 Sent Connection Request (BNEP, SCID:
334266 Cc&CTech e:e6.. localhost () L2CAP 21 Rcvd Connection Response - Pending (SCI
335529 Cc&CTech_68:ee:eb.. localhost () L2CAP 21 Rcvd Connection Response - Refused - security block
45 1.515733 controller host HCI_EVT 8 Rcvd Number of Completed Packets
46 2.028921 host controller HCI_CMD 6 Sent Read RSSI
47 2.031469 controller host HCI_EVT 10 Rcvd Command Complete (Read RSSI)
48 2.031589 host controller HCI_CMD 6 Sent Read Link Quality
49 2.033464 controller host HCI_EVT 10 Rcvd Command Complete (Read Link Quality)
50 2 ARRK92  hnst controller HCT MDD 7 Sent Read Tx Power |evel

Frame 44: 21 bytes on wire (168 bits), 21 bytes captured (168 bits) on interface ©
Bluetooth
Bluetooth HCI H4
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol
Length: 12
CID: L2CAP Signaling Channel (0x0001)
v Command: Connection Response
Command Code: Connection Response (0x03)
Command Identifier: ©x@03
Command Length: 8
Destination CID: Dynamically Allocated Channel (©x0040)
Source CID: Dynamically Allocated Channel (0x0040)
Result: Refused - security block (0x0003)
Status: No further information available (0x0000)

(vvvww ~

Figura 63. Error Security Block monitorizado con Wireshark
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6.3. Medidas de rendimiento

Una vez creada la red PAN, se van a realizar una serie de medidas para caracterizar el
rendimiento del escenario PAN basado en NAP (tethering). Para ello se instalaran los paquetes
“nttcp” y “iperf” que son dos tipos de herramientas generadoras de patrones de tréafico, tanto
TCP como UDP, para medir el rendimiento que ofrecen las interfaces de red.

Se instalan ejecutando los comandos sudo apt install nttcp y sudo apt install iperf Se
comprueba que se han instalado correctamente con los comandos sudo dpkg -l | grep nttcp y
sudo dpkg -l | grep iperf respectivamente.

local7-17@local7: ~

File Edit View Search Terminal Help

local7-17@local7:~$ sudo dpkg -1 | grep nttcp

[sudo] password for local7-17:

ii
amd64 New test TCP program

local7-17@local7:~S sudo dpkg -1 | grep iperf

it 2.0.10+dfsg1-1
amd64 Internet Protocol bandwidth measuring tool

local7-17@local7:~$ I

Figura 64. Comprobacion de instalacién de los paquetes nttcp e iperf

Una vez instalados los generadores de trafico, se va a medir el rendimiento entre PANU-NAP y
entre PANU-PANU. Existe una diferencia significativa que es que en la conexion PANU-NAP
solo hay un salto L2CAP mientras que en la conexién PANU-PANU hay dos saltos L2CAP, uno
desde el PANU al NAP y otro desde el NAP al otro PANU. Esto influird claramente en el
throughput resultante como se vera a continuacién.

6.3.1. Experimentos con Nttcp

En primer lugar se utilizara la herramienta nttcp. Para ello se pondra un dispositivo como
receptor y otro dispositivo como transmisor de trafico. Este es un ejemplo ilustrativo de los
comandos que se ejecutan en cada dispositivo y lo que apareceria en el terminal:

Primero se configura el receptor para escuchar mediante el comando nttcp —r —u —i. La opcién
r establece que serd el receptor (servidor); la u que se usara trafico UDP; y la i lo ejecuta como
demonio inet para poder ejecutar el cliente varias veces sin tener que volver a ejecutar el
servidor cada vez que se vaya a transmitir algo.

Una vez esté el receptor preparado, se ejecuta el siguiente comando en el transmisor: nttcp -t -
u -l LONG -n N_FRAG -T DIR_SERV. La opcion t establece que sera el transmisor (cliente); la
u que se usara trafico UDP; la opcion | permite especificar la longitud en bytes del campo de
datos de cada datagrama UDP (luego se explicara por qué se ponen diferentes bytes de datos
(LONG) en cada caso); n dice el nimero de paquetes que se envian (N_FRAG); se pone T
para que salga la cabecera en la informacion por pantalla; y, por Gltimo, la direccién del equipo
que se ha configurado como servidor (DIR_SERYV).

En la siguiente figura, se muestra un ejemplo de los resultados de la transmision.
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local8-17@local8:~$ nttcp -t -u -1 986 -n 1000 -T 10.80.47.1
Bytes Real s CPU s Real-MBit/s CPU-MBit/s Calls Real-C/s CPU-C/s

1 986000 3.75 0.00 2.1033 1590.0020 1003 267.45 202177.0
1 986000 4.58 0.01 1.7241 605.0936 1001 218.79 76787.4

Figura 65. Ejemplo de transmisién mediante la herramienta nttcp

La primera linea indica los resultados medidos por el transmisor y la segunda los observados
por el receptor. Lo que realmente interesa es la columna de Real-Mbit/s que la del throughput.
Simplemente es la divisién de los Bytes que se transfieren entre el tiempo real que se tarda.

Ahora se repiten las medidas. En primer lugar se enviaran 1000 datagramas UDP
ajustando el tamafio de datos al del paquete 3-DH5 Bluetooth. La seleccion de los
bytes de datos se hace para maximizar el rendimiento minimizando el “overhead”
introducido por las cabeceras. Para llegar a la cifra correcta, se parte del tamafio del
paquete 3-DH5 (1021 Bytes) que es el que mayor rendimiento y velocidad proporciona
(como se ve en la tabla namero 1). A partir de ahi es necesario revisar la sobrecarga de
los paquetes en las diferentes capas del “stack”, tal y como se muestra en la figura
siguiente.

1021 bytes Q Datos paquete 3-DH5

72 54 16 2
bits | bits | bits | bytes Datos Banda Base
Codigode | s 3
acceso Datos L2CAP
bytes
2 Datos BNEP
bytes
Cabecera
| 20 bytes Datos IP
v
8
Cabecera bytes Datos UDP
carga util

Figura 66. Estructura de los datagramas UDP sobre paquetes ACL 3-DH5

El tamafo de la cabecera de la capa BNEP depende del tipo de paquete BNEP. Para
saber qué tipo de paquete BNEP se usa, se recurre a Wireshark poniéndolo a capturar
durante una transmisioén de prueba. Como se comenté anteriormente, se va a medir el
rendimiento entre PANU-NAP y entre PANU-PANU; por lo que haremos dos transmisiones
de prueba, una de cada tipo.

La primera prueba es entre PANU-NAP. Se envia trafico desde locall0 hasta el NAP que
es local7. Se captura con Wireshark y se selecciona el protocolo BNEP. Ahi aparece que
el tipo es BNEP_COMPRESSED_ETHERNET (0x02) y se ven los 2 bytes afiadidos que
indican el tipo de protocolo de red (0x0800) que en este caso es IPv4 siendo en total 3
bytes la encapsulacion BNEP. Merece la pena resefiar que el analizador Wireshark
tiene que capturar la conexion al NAP y luego la transmisién de datos sin detener el
analizador porque de lo contrario no reconocera la cabecera BNEP como tal dado
que no guarda la informacién del identificador L2ZCAP asociado a esa conexién, por
lo que no aplicara el diseptor BNEP a los paquetes capturados. Esto se comenta
también en el apartado de cémo se conectan los dispositivos.
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También se aprecia la direccién IP de la fuente 10.80.47.251 que es locall0 y la IP del
destino que es 10.80.47.1 que es local7. En la figura 67 se observa una captura de
Wireshark de la conexion PANU-NAP.

No. Time Source Destination Protocol Length
i 473 26.282671 controller host HCI_EVT 8
474 26.282710 10.80.47.251 10.80.47.1 UbDP 1026

475 26.282755 10.80.47.251 10.80.47.1 UDP 1026

476 26.301671 controller host HCI_EVT 8

I 477 26.301712 10.80.47.251 10.80.47.1 UDP 1026
‘ 478 26.301719 10.80.47.251 10.80.47.1 UDP 1026
479 26.346895 controller host HCI_EVT 8

‘ 480 26.346986 10.80.47.251 10.80.47.1 UDP 1026
481 26.347039 10.80.47.251 10.80.47.1 ubP 1026

a

» Frame 477: 1026 bytes on wire (8208 bits), 1026 bytes captured (8208 bits) or
» Bluetooth

» Bluetooth HCI H4

» Bluetooth HCI ACL Packet

» Bluetooth L2CAP Protocol

v Bluetooth BNEP Protocol

Oilsin lisies = Extension Flag: False

.000 0016 = BNEP Type: Compressed Ethernet (©x062)
Type: IPv4 (0Xx0800
» Internet Protocol Version 4, Src: 10.860.47.251, Dst: 10.80.47.1
» User Datagram Protocol, Src Port: 37388, Dst Port: 5038

» Data (986 bytes)

0000 02 6c 00 fd 03 f9 63 40 060 08 00 45 00 03 f6 ....... @ IE
0160 6Cc 9e 40 0O 40 11 56 bd ©a 50 2f fb ea 50 2f 01 1.@.@.vV. .P/..P/.
)20 92 Oc 13 ae 03 e2 a1 67 14 72 ba a5 93 5b 4c 7b  ....... GosTiews FEL

3d f3 7d fe ae 95 39 67 c7 80 76 11 3b 82 f6 e7 =.}...9. ..V.;...
040 aa c5 75 64 d8 c6 ab 8f 3e 6f 74 2a ce 1d 02 10 SO [ B 1) eialn N
056 3a f9 85 56 55 20 e4 0f e8 69 4f 0d 97 71 ba 8c o LI £ IR T

59 b7 25 9e 9c 67 b2 81 9f 67 2d f1 d9 ©d ac 8e b, 390 RIS b

Figura 67. Tipo de paquete BNEP en la conexion PANU-NAP

La segunda prueba es entre PANU-PANU. Se envia trafico desde locall0 hasta el otro PANU
que es local8. Se captura con Wireshark y se pincha en el protocolo BNEP. Ahi aparece que el
tipo es BNEP_COMPRESSED_ETHERNET_DEST_ONLY (0x04) y se ven los 8 bytes
afiadidos. 6 bytes indican la direccion destino (00:19:0e:16:e5:2e) y los otros 2 bytes indican el
tipo de protocolo de red (0x0800) que en este caso es IPv4 siendo en total 9 bytes la
encapsulacion BNEP. La direccion destino coincide con la BD_ADDR de local8.
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No. Time Source Destination Protocol Length

292 10.128111 10.80.47.251 10.80.47.171 TCP 70
- 293 10.128119 10.80.47.251 10.80.47.171 UDP 50
[ | 294 10.128122 10.80.47.251 10.80.47.171 UDP 1026
[ 295 10.128125 10.80.47.251 10.80.47.171 UDP 1026
296 10.128131 10.80.47.251 10.80.47.171 UbP 1026
297 10.128135 10.80.47.251 10.80.47.171 UDP 1026
298 10.128142 10.80.47.251 10.80.47.171 UDP 1026
i 299 10.131760 controller host HCI_EVT 8
| 300 10.131805 10.80.47.251 10.80.47.171 ubP 1026

a

Frame 294: 1026 bytes on wire (8208 bits), 1026 bytes captured (8208 bits) or
Bluetooth
Bluetooth HCI H4
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol
Bluetooth BNEP Protocol

(: SRy = Extension Flag:
.000 0100 =]BNEP Type: Compressed Ethernet Destination Only (0x04)
Destination: Atecniec_16:eb:Ze (bU:l9:ve:l6:eb:ize)
Type: IPv4 (0x0800)
Internet Protocol Version 4, Src: 10.80.47.251, Dst: 10.80.47.171
User Datagram Protocol, Src Port: 43538, Dst Port: 5038
Data (980 bytes)

{vvvvww

v wvw

0000 02 6c 00 fd 03 f9 03 40 00 04 ECHEECEEFE ....... e ...
10 08 00 45 00 03 fO fc c1 40 00 40 11 c5 f5 @a 50  ..E..... @.@....P

26 2f fb @a 50 2f ab aa 12 13 ae 03 dc bd 3b 14 72 /..P/... ..... A
ba a5 93 5b 4c 7b 3d f3 7d fo ae 95 39 07 c7 80 ...[L{=. }...9...

76 11 3b 82 f6 e7 aa c5 75 64 d8 c6 ab 8f 3e 6f Vs ud....>0

74 2a ce 1d 02 10 3a f9 85 56 55 20 e4 Of e8 69 t*....:. .VU ...i

4f od 97 71 ba 8c 59 b7 25 9e 9c 67 b2 81 9f 67 0..q..Y. %..9...90

© 7 Destination Hardware Address (btbnep.dst), 6 bytes
Figura 68. Tipo de paquete BNEP en la conexion PANU-PANU
Después de comprobar que hay distintos tipos de paquetes BNEP tendremos que ajustar los
bytes de datos para evitar que los paquetes UDP se dividan al llegar a banda base y asi
disminuir el “overhead” introducido por las cabeceras.
Para la conexion PANU-NAP habra el siguiente nimero de bytes de datos:
1021 paquete 3-DH5 - (4 - 3 - 20 - 8) cabeceras = 986 Bytes
4 de cabecera L2CAP, 3 de cabecera BNEP, 20 de cabecera IP y 8 de cabecera UDP.
Para la conexion PANU-PANU seran:

1021 paquete 3-DH5 - (4 - 9 - 20 - 8) cabeceras = 980 Bytes

4 de cabecera L2CAP, 9 de cabecera BNEP, 20 de cabecera IP y 8 de cabecera UDP.

Una vez se sabe el nUmero de bytes que se van a enviar ya tenemos todos los datos para
empezar con las medidas, pero antes se van a realizar unos calculos tedricos para compararlos
con los resultados posteriores.

Se procede a hacer un célculo tedrico aproximado de las velocidades de transmision
esperadas. El tiempo necesario para enviar un paquete 3-DH5 es de 6 timeslots; 5 slots es el
tiempo que tarda en transmitir el paquete y uno mas porque sélo comienza a enviar cada
paquete en los slots pares, o en los impares si el que transmite es el esclavo en el que viaja la
confirmacién. En definitiva:

T _3DH5 =6 x timeslot = 6 x 625us = 3,75 ms
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Por lo tanto, el rendimiento maximo que se obtiene es:

986 bytesx 8 )
V_real =———— = 2,103 Mbits/s
- T _3DH5
980 bytesx 8 .
V real2 = ————— = 2,090 Mbits/s
- T _3DHS5

Mientras que la velocidad nominal o velocidad en la capa banda base que establece la
definicién de Bluetooth para la transmisién con paquetes 3-DH5 viene determinada por el
siguiente calculo:

) 1021 bytesx 8 )
V_nominal = ————— = 2,178 Mbits/s
- T _3DHS5

Volviendo a la figura 67, se observa como los resultados medidos en el transmisor coinciden
exactamente con los mencionados para la conexion PANU-NAP.

A continuacion, se empezara con el envio de trafico UDP:

Conexion PANU-NAP

La primera medida se hace para una conexién de un Unico salto Bluetooth. Se pone el NAP
(local7) como receptor y el PANU (locall0) como transmisor y ponemos los siguientes

comandos:

Receptor: nttcp -r -u —i
Transmisor: nttcp -t -u -1 986 -n 1000 -T 10.80.47.1

Se van a coger 7 muestras de los Throughput, de las cuales descartaremos la mas alta y la
mas baja y se hara la media de las restantes.

Transmision (Mb/s) Recepcién (Mb/s)
2,1033 1,7241
20464 16761
274109 1,7232
2,0936 1,6926
2,0946 1,6868
2,0957 17341
2,0548 1,7092

Tabla 4. Throughput PANU-NAP con nttcp

Media transmisiéon: 2,088 Mbits/s
Media recepcién: 1,707 Mbits/s

Se obtiene una velocidad media de 1,707 Mb/s, casi un 20% inferior a la calculada
teéricamente (2,1 Mb/s). Esta diferencia puede ser debida al retardo introducido por el
procesado en el NAP (alrededor de 800 us por datagrama UDP/IP).
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Conexién PANU-PANU

La segunda medida se hace para una conexién de dos saltos Bluetooth, uno PANU-NAP y otro
NAP-PANU. Se pone el PANU (local8) como receptor y el PANU (local10) como transmisor y
ponemos los siguientes comandos:

Receptor: nttcp -r -u —i
Transmisor: nttcp -t -u -1 980 -n 1000 -T 10.80.47.171

Se van a coger 7 muestras de los Throughput, de las cuales descartaremos la mas alta y la
mas baja y se hara la media de las restantes.

Transmisién (Mb/s) Recepcién (Mb/s)
11200 0,8493
1,1976 0,8722
1,2026 0,8529
1,1677 0,8389
1,1929 67725
1,1815 0,8094
1,1708 0,8051

Tabla 5. Throughput PANU-PANU con nttcp

Media transmision: 1,182 Mbits/s
Media recepcién: 0,831 Mbits/s

Se obtiene una velocidad media de 0,831 Mbits/s; es decir que se reduce alrededor del 50% la
velocidad que se lograba con un solo salto (1,707 Mbits/s).

Dado que en muchas ocasiones las aplicaciones utilizan como tamafio maximo el que se
maneja en las redes cableadas, se va a repetir el proceso pero enviando paquetes IP de 1500
bytes ajustados a la MTU de Ethernet. En este caso los paquetes seran segmentados en el
nivel banda base en 2 paquetes 3-DH5. Para entender mejor el proceso de segmentacion y
reensamblado en el nivel banda base, se adjunta la figura siguiente para tener una perspectiva
mas visual.
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Figura 69. Segmentacion y reensamblado en el nivel banda base

Posteriormente se muestran dos imégenes capturadas desde el analizador Wireshark,
enviando este tipo de paquetes IP de 1500 bytes ajustados a la MTU de Ethernet.

No. Time Source Destination Protocol Length Info
36 ©.19.. localhost () remote () L2CAP 79 Sent Connection oriented channel
37 0.20.. controller host HCI_EVT 8 Rcvd Number of Completed Packets
38 0.20.. remote () localhost () L2CAP 64 Rcvd Connection oriented channel
39 0.20.. remote () localhost () L2CAP 44 Rcvd Connection oriented channel
40 0.21.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #41]

. 41 0.21.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
42 0.21.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #43]
43 0.22.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
44 0.23.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #45]
45 0.23.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
46 0.24.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #47]
47 0.24.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
48 0.26.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #49]
49 0.27.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
50 0.28.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #51]
51 0.28.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
52 0.29.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #53]
53 0.29.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel
54 0.31.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #55]

q
» Frame 40: 1026 bytes on wire (8208 bits), 1026 bytes captured (8208 bits) on interface ©
» Bluetooth
v Bluetooth HCI H4

[Direction: Rcvd (0x01)]

HCI Packet Type: ACL Data (0x02)

. 00O 00O 1011 = Connection Handle: ©x06b
s dO¢ waan PB Flag: First Automatically Flushable Packet (2)
.. .... .... .... = BC Flag: Point-To-Point (0)

[This PDU is reassembled in frame: 41]

Figura 70. Segmentacion en el nivel banda base del paquete de 1500 bytes (Paquete 1)

En la primera imagen se muestra que la longitud total de datos ACL es de 1021 bytes.
Aparecen también los campos de los paquetes HCI como Connection Handle, y las flags.
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No. Time Source Destination Protocol Length Info

36 ©.19.. localhost () remote () L2CAP 79 Sent Connection oriented channel

37 0.20.. controller host HCI_EVT 8 Rcvd Number of Completed Packets

38 0.20.. remote () localhost () L2CAP 64 Rcvd Connection oriented channel

39 0.20.. remote () localhost () L2CAP 44 Rcvd Connection oriented channel
. 40 0.21.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #41]

41 0.21.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel

42 0.21.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #43]

43 0.22.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel

44 0.23.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #45]

45 0.23.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel

46 0.24.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #47]

47 0.24.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel

48 0.26.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #49]

49 0.27.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel

50 0.28.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #51]

51 0.28.. remote () localhost () L2CAP 491 Rcvd Connection oriented channel

52 0.29.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #53]

53 0.29.. remote () localhost () L2CAP 491 Revd Connection oriented channel

54 0.31.. remote () localhost () HCI_ACL 1026 Rcvd [Reassembled in #55]

)

4
» Frame 41: 491 bytes on wire (3928 bits), 491 bytes captured (3928 bits) on interface ©
» Bluetooth
v Bluetooth HCI H4
[Direction: Rcvd (0x01)]
HCI Packet Type: ACL Data (0x02)

. 0000 0000 1011 = Connection Handle: ©x00b
L BT = PB Flag: Continuing Fragment (1)
[ T = BC Flag: Point-To-Point (©)

Data Total Length: 486

[This is a continuation to the PDU in frame: 40]

Figura 71. Segmentacién en el nivel banda base del paquete de 1500 bytes (Paquete 2)

En esta imagen se aprecia que es la continuacion del paquete anterior, como se ve en la PB
flag y posteriormente lo indica el propio Wireshark en azul. La longitud total de datos ACL es de
486 bytes, por lo que transporta en torno al 50% de su capacidad.

Si sumamos los 1021 bytes del primer paquete con los 486 bytes del segundo son 1507 bytes.
1500 son bytes de datos, 4 de cabecera L2CAP y 3 del protocolo BNEP.

Antes de medir el throughput enviando paquetes IP de 1500 bytes ajustados a la MTU de
Ethernet, se realiza un calculo teérico para compararlo con los resultados posteriores.

T _3DH5 =6 x timeslot = 6 x 625us = 3,75 ms

1472 bytesx 8 )
V_real =———— = 1,57 Mbits/s
- 2xT_3DH5

La velocidad en la recepcidn no podra ser en ningin caso mayor que el resultado obtenido.
A continuacién, se empieza con el envio de trafico UDP:
Conexion PANU-NAP

Se pone el NAP (local7) como receptor y el PANU (local10) como transmisor y ponemos los
siguientes comandos:

Receptor: nttcp -r -u —i
Transmisor: nttcp -t -u -1 1472 -n 1000 -T 10.80.47.1

Se van a coger 7 muestras de los Throughput, de las cuales descartaremos la mas alta y la
mas baja y se hara la media de las restantes.
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Transmisién (Mb/s) Recepcién (Mb/s)
1,7151 1,5639
1,4417 12762
1,6158 1,4676
1,7274 1,5639
1,6803 1,3351
17499 1,5323
1,6946 1,5306

Tabla 6. Throughput PANU-NAP con MTU de 1500 bytes con nttcp

Media transmisiéon: 1,686 Mbits/s
Media recepcién: 1,485 Mbits/s

Se obtiene una velocidad de 1,485 Mbits/s que es algo menor que en el caso anterior (1,707
Mbits/s) debido a la segmentacién de los paquetes.

Conexién PANU-PANU

Se pone el PANU (local8) como receptor y el PANU (local10) como transmisor ejecutando los
siguientes comandos:

Receptor: nttcp -r -u —i
Transmisor: nttcp -t -u -1 1472 -n 1000 -T 10.80.47.171

Se van a coger 7 muestras de los Throughput, de las cuales descartaremos la mas alta y la
mas baja y se hara la media de las restantes.

Transmision (Mb/s) Recepcién (Mb/s)
0,9924 0,6867
41,0223 0,6848
0,9939 08,6501
0,9979 0,6925
08,9795 0,6639
1,0164 0,6651
0,9964 0,6762

Tabla 7. Throughput PANU-PANU con MTU de 1500 bytes con nttcp

Media transmision: 0,999 Mbits/s
Media recepcién: 0,675 Mbits/s

Se obtiene una velocidad media de 0,675 Mbits/s; es decir que se reduce alrededor del 50% la
velocidad que se lograba con un solo salto (1,485 Mbits/s) al igual que en el caso anterior en el
gue se ajusto el tamafio de datos al del paquete 3-DH5 ACL.
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6.3.2. Experimentos con Iperf

Con la herramienta iperf se puede comprobar también el rendimiento entre PANU-NAP y entre
PANU-PANU. Este es un ejemplo ilustrativo de los comandos que se ponen en cada dispositivo
y lo que aparecera en el terminal:

Primero se pone el receptor a escuchar mediante el comando iperf —s —u —| LONG La opcién
s establece que sera el servidor; la u que se usara trafico UDP; y la | la longitud en bytes del
campo de datos de cada datagrama UDP que sera LONG.

Una vez se tenga el receptor preparado, se ejecuta el siguiente comando en el transmisor o
cliente iperf —c DIR_IP_DEST —u —b ANCHO —| LONG -t TIEMPO -i INTERVALO

La opcion c establece que serd el cliente; a continuacion en DIR_IP_DEST se pone la
direccion IP del servidor; la u que se usara trafico UDP; la opcion b indica el ancho de banda
maximo al que podemos transmitir siendo este ANCHO (3m equivale a 3 Mbits/s de velocidad
bruta maxima); la opcién | permite especificar la longitud en bytes del campo de datos de cada
datagrama UDP que sera LONG; la opcién t permite especificar el tiempo en el que se
transmiten los datagramas que sera TIEMPO; la opcidn i indica el intervalo en el que aparecen
los resultados de la transmision en el cliente que sera INTERVALO

En las figuras siguientes vemos los ejemplos de los resultados de poner el comando iperf tanto
en el cliente como en el servidor. En el cliente, durante la transmisién, aparecen los bytes que
se transmiten en el intervalo que se especifica en el comando.

local8-17@local8:~$ iperf -c 10.80.47.1 -u -b 3m -1 986 -t 15 -1 3

Client connecting to 10.80.47.1, UDP port 5001
Sending 986 byte datagrams, IPG target: 2629.33 us (kalman adjust)
UDP buffer size: 208 KByte (default)

local 10.80.47.171 port 56340 connected with 10.80.47.1 port 5001
Interval Transfer Bandwidth
.0- 3.0 sec 558 KBytes 1.53 Mbits/sec
.0- 6.0 sec 647 KBytes .77 Mbits/sec
.0- 9.0 sec 601 KBytes .64 Mbits/sec
.0-12.0 sec 647 KBytes .77 Mbits/sec
12.0-15.0 sec 601 KBytes .64 Mbits/sec
0.0-15.0 sec 2.98 MBytes .67 Mbits/sec
Sent 3172 datagrams
Server Report:
0.0-14.7 sec 2.98 MBytes 1.71 Mbits/sec 0.000 ms 0/ 3172 (0%)

Figura 72. Ejemplo de iperf en el cliente

local7-17@local7:~$ iperf -s -u -1 986

Server listening on UDP port 56081
Recelving 986 byte datagrams
UDP buffer size: 2088 KByte (default)

[ 3] local 10.80.47.1 port 5001 connected with 10.80.47.171 port 56340
[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[ 3] ©.0-14.7 sec 2.98 MBytes 1.71 Mbits/sec 18.699 ms 0/ 3172 (0%)

Figura 73. Ejemplo de iperf en el servidor
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A continuacién, se empezaréa con la simulacion de trafico UDP mediante iperf:
Conexion PANU-NAP
Se realizan las medidas PANU-NAP poniendo los siguientes comandos:

Servidor: iperf —s —u —I 986
Cliente: iperf —c 10.80.47.1 -u =b 3m —| 986 -t 15—i 3

Los resultados de la transmisién son los siguientes:

Intervalo(s) | Transferido | Velocidad(Mb/s) | Jitter (ms) | Datagramas
(MBytes) perdidos
0.0-14.7 2,98 1,71 18,699 0de 3172

Tabla 8. Resultado PANU-NAP con iperf

Se comprueba que se han transmitido en 2.98 MBytes en 15 segundos con una velocidad
media de 1.71 Mbits/s, exactamente la misma que salia en con el comando nttcp anteriormente
para este caso (1,707 Mb/s). El total de datagramas es de 3172 de los cuales se han recibido
todos sin pérdida.

El jitter es de 18.69 ms e indica la variacion del retardo entre los datagramas recibidos. Se
aprecia que es inferior a 100 ms.

Conexion PANU-PANU

En este caso se realiza entre PANU-PANU pasando por el NAP para ver las diferencias que se
encuentran, siendo locall0 el servidor y local8 el cliente. Los comandos que hay que poner son

los siguientes:

Servidor: iperf —s —u -1 980
Cliente: iperf —c 10.80.47.251 -u -b 3m —| 980 —t 15—i 3

Los resultados de esta transmisién en el servidor son estos:

Intervalo(s) | Transferido | Velocidad(Mb/s) | Jitter (ms) | Datagramas
(MBytes) perdidos
0.0-18.1 1,86 0,863 29,580 0 de 1992

Tabla 9. Resultado PANU-PANU con iperf

Sin embargo, en el cliente aparece que el intervalo es de 0 a 15.3 segundos y que la velocidad
es de 1,02 Mbits/s. Se produce una pérdida de velocidad debido al paso por el NAP y las dos
conexiones L2CAP que existen.

La velocidad es el 50% menos que en el caso PANU-NAP y por ello se transmiten menos
datagramas también, en este son 1992 datagramas transmitidos. En el mismo tiempo se
enviaron 3172 datagramas en la conexion PANU-NAP. También se aprecia que el jitter es algo
mayor que en el primer caso.
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Se va a repetir el proceso pero enviando paquetes de 1500 bytes como la MTU de Ethernet. En
este caso los paquetes seran segmentados en el nivel L2CAP en 2 paquetes 3-DH5,
aumentando asi el “overhead” de banda base, pero se disminuye el de las capas superiores
pues la cabecera de estas sélo viaja en el primer paquete y no en todos como ocurria en el
caso anterior.

Conexion PANU-NAP
Se realizan las medidas PANU-NAP ejecutando los siguientes comandos:

Servidor: iperf —s —u —| 1472
Cliente: iperf —c 10.80.47.1 -u —=b 3m -| 1472 -t 15-i 3

Los resultados de esta transmision son los siguientes:

Intervalo(s) | Transferido | Velocidad(Mb/s) | Jitter (ms) | Datagramas
(MBytes) perdidos
0.0-15.8 2,87 1,53 33,488 0 de 2046

Tabla 10. Resultado PANU-NAP con iperf con 1472 bytes de datos

Se comprueba que se han transmitido en 2.87 MBytes en 15 segundos con una velocidad
media de 1.53 Mbits/s. Es algo inferior la velocidad debido a la segmentacion de los paquetes
que en el caso que iban ajustados los datos al paquete DH5 de Bluetooth que era de 1,71
Mbits/s.

Se observa el jitter (33,48 ms) y los datagramas que se han perdido (0 de 2046).

Conexién PANU-PANU

Por udltimo se realizan las medidas PANU-PANU poniendo los siguientes comandos, siendo
locall0 el servidor y local8 el cliente:

Servidor: iperf —s —u —| 1472
Cliente: iperf —c 10.80.47.251 -u =b 3m —| 1472 -t 15-i 3

Los resultados de esta transmisién en el servidor son estos:

Intervalo(s) | Transferido | Velocidad(Mb/s) | Jitter (ms) | Datagramas
(MBytes) perdidos
0.0-19.8 1,73 0,736 58,314 0de 1234

Tabla 11. Resultado PANU-PANU con iperf con 1472 bytes de datos

Sin embargo, en el cliente aparece que el intervalo es de 0 a 15.4 segundos y que la velocidad
es de 0,944 Mbits/s. Se produce una pérdida de velocidad debido al paso por el NAP y las dos
conexiones L2CAP que existen.

Se observa que la velocidad es de 0,736 Mbits/s que es aproximadamente el 50% de la

velocidad en el caso PANU-NAP que era 1,53 Mb/s. A su vez es algo inferior a la velocidad
PANU-PANU pero con los paquetes ajustados a los paquetes DH5 que era de 0,863 Mbits/s.
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6.3.3. Transferencias FTP

Para completar las medidas de rendimiento se afiade una medida con un equipo de la Internet
publica que usa el protocolo de transporte TCP. Para ello se va a medir el thoughput de la
descarga de un fichero desde el servidor FTP andnimo “speedtest.tele2.net”. Este servidor se
utiliza precisamente para hacer este tipo de test. Para conectarse hay que ejecutar el comando
ftp —p speedtest.tele2.net en el terminal de Linux.

La p indica que se usa el modo pasivo. En el modo activo se abre una conexion para datos
desde el servidor hacia el cliente, es decir, una conexion desde fuera hacia dentro, lo que
podria provocar que si el cliente estuviera protegido con un cortafuegos, éste filtrara o
blogueara la conexion entrante, al considerarlo un proceso desconocido. En el modo pasivo es
el cliente quien inicia ambas conexiones, tanto control como datos, con lo que el cortafuegos ya
no tiene ninguna conexion entrante que filtrar o bloquear.

Una vez conectado al servidor FTP, el acceso es mediante el usuario anonymous y no hace
falta contrasefia. Después se ejecuta el comando dir para ver los ficheros que se pueden
descargar.

En la figura nimero 74 aparece el proceso de conexion al servidor ftp y se muestran los
ficheros .zip con tamafios desde 1 KB hasta 100 GB.

local8-17@local8:~$ ftp -p speedtest.tele2.net

Connected to speedtest.tele2.net.

220 (vsFTPd 2.3.5)

Name (speedtest.tele2.net:local8-17): anonymous

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> dir

227 Entering Passive Mode (90,130,70,73,92,106).

150 Here comes the directory listing.

“-fTW-I--r-- (¢} (¢} 1073741824000 Feb 19 2016 1000GB.zip
~-fW-F--F-~ 107374182400 Feb 19 2016 100GB.zip
“-fW-F---~ 102400 Feb 19 2016 100KB.zip
“-fW-F~-F-~ 104857600 Feb 19 2016 100MB.zip
-TW-r--r-- 10737418240 Feb 19 2016 10GB.zip
-fTW-I--r-- 10485760 Feb 19 2016 10MB.zip
“-fW-F--T~-~ 1073741824 Feb 19 2016 1GB.zip
-fW-F~--F-~ 1024 Feb 19 2016 1KB.zip
“-fTW-I--r-- 1048576 Feb 19 2016 1MB.zip
~-fW-F--F-~ 209715200 Feb 19 2016 200MB.zip
“-fW-F--T-~ 20971520 Feb 19 2016 20MB.zip
“-fW-F~=F-~ 2097152 Feb 19 2016 2MB.zip
-fTW-F--r-- 3145728 Feb 19 2016 3MB.zip
-TW-r--r-- 524288000 Feb 19 2016 500MB.zip
-FTW-r--r-- 52428800 Feb 19 2016 50MB.zip
“-fW-F~--F-~ 524288 Feb 19 2016 512KB.zip
~-fTW-r--r-- 5242880 Feb 19 2016 5MB.zip
drwxr-xr-x 12288 May 31 09:24 upload

226 Director

[cNclNollcoNoNoNoloNoNoNoNoNoNoNol

N S R e e R e R e R e e
(<]

=il NoNoNoNoNoNoNoNoNoNoNoNol

(=
(<]
(%))

Figura 74. Conexion al servidor FTP

Para descargar el fichero se ejecuta el comando get con el nombre del archivo. Para descargar
por ejemplo el archivo de 1MB se pone el comando get 1MB.zip

En la siguiente figura se ve que el throughput aparece una vez descargado el fichero y se mide

en KB/s. Se prueba descargando varios archivos de diferentes tamafios (1 MB, 3MB, 5MB,
10MB, 50MB).
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iMB.zip remote: 1MB.zip
227 Entering Passive Mode (90,130,70,73,95,59).
150 Opening BINARY mode data connection for 1MB.zip (1048576 bytes).
226 Transfer complete.
1048576 bytes received in 5.57 secs (183.7644 kB/s)
ftp> get 3MB.zip
local: 3MB.zip remote: 3MB.zip
227 Entering Passive Mode (90,130,70,73,99,189).
150 Opening BINARY mode data connection for 3MB.zip (3145728 bytes).
226 Transfer complete.
3145728 bytes received in 15.49 secs (198.2979 kB/s)
ftp> get 5MB.zip
local: 5MB.zip remote: 5MB.zip
227 Entering Passive Mode (90,130,70,73,94,85).
150 Opening BINARY mode data connection for 5MB.zip (5242880 bytes).
226 Transfer complete.
5242880 bytes received in 26.16 secs (195.7429 kB/s)
ftp> get 10MB.zip
local: 16MB.zip remote: 10MB.zip
227 Entering Passive Mode (90,130,70,73,102,11).
150 Opening BINARY mode data connection for 10MB.zip (10485760 bytes).
226 Transfer complete.
10485760 bytes received in 54.02 secs (189.5728 kB/s)
ftp> get 50MB.zip
local: 50MB.zip remote: 5OMB.zip
227 Entering Passive Mode (90,130,70,73,111,137).
150 Opening BINARY mode data connection for 50MB.zip (52428800 bytes).
226 Transfer complete.
52428800 bytes received in 899.93 secs (56.8932 kB/s)
ftp>

Figura 75. Throughput de las descargas FTP
Se realizan los célculos para pasar los throughputs de descarga de KBytes/s a Mbits/s:
183,76 Kbytes x 1024 x 8

Throughput_1MB = =1,505 Mbits/s
1000000

198,29 Kbytes x 1024 x 8 )
Throughput_3MB = = 1,624 Mbits/s
1000000

195,74 Kbytes x 1024 x 8 )
Throughput_5MB = =1,603 Mbits/s
1000000

189,57 Kbytes x 1024 x 8 _
Throughput_10MB = = 1,552 Mbits/s
1000000

193,62 Kbytes x 1024 x 8 _
Throughput_50MB = = 1,586 Mbits/s
1000000

Al tratarse de trafico TCP, el tamafio maximo del segmento se ajusta a MSS que se utiliza en
Ethernet (MTU = 1500 bytes) por tanto se producira de nuevo segmentacion en la capa banda
base de Bluetooth.
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Capitulo 7. Conclusiones y lineas futuras
de trabajo

Se ha conseguido implementar el escenario basado en un punto de acceso a Internet del perfil
PAN en el laboratorio docente de telematica en la ETSIIT. Una vez desplegado el escenario se
ha hecho una campafia de medidas para la caracterizacién del rendimiento del protocolo IP y
se ha comparado con los valores teéricos de acuerdo con la especificacion Bluetooth.

Para que la configuracion sea estable independientemente de las actualizaciones propias de un
sistema operativo y de que haya que tener los permisos de administrador, se ha realizado en
una maquina virtual Ubuntu de version 17.10 (Ultima versidn disponible en el momento de la
realizacion del trabajo). En la actualidad ya esta disponible la versién 18.04 LTS que sera
mantenida hasta abril de 2023 por lo que una linea futura podria ser actualizar la maquina
virtual a esta version.

Otra linea de trabajo futura puede ser la de implementar el escenario GN ya que he leido en
diversos foros que en las actuales versiones habia algun problema a la hora de establecer los
roles en dicha configuracion y problemas con las versiones de BlueZ.

Por dltimo, también se podria caracterizar el rendimiento del protocolo IP en una topologia

Scatternet, para ver los cambios que habria con respecto a este proyecto realizado en una
piconet.

- 87



Bibliografia

[1] Sergio Alberto Gonzalez Vergara, “Tecnologia Bluetooth” Agosto de 2008.

http://tesis.ipn.mx/handle/123456789/6868

[2] R. Friedman, A. Kogan, Y. Krivolapov, "On Power and Throughput Tradeoffs of WiFi and
Bluetooth in Smartphones," IEEE Transactions on Mobile Computing, vol. 12, no. 7, pp. 1363-
1376, Julio 2013

[3] M.J. Morén Fernandez, “Estudio del Rendimiento de Perfiles Bluetooth en Redes de Area
Personal”, tesis doctoral, Departamento de Tecnologia Electrénica E.T.S.I. de
Telecomunicacién, Universidad de Mélaga, Abril 2008

[4] Janne M. Hagen and Vinh Pham, “An introduction to the Bluetooth technology and its
applications” Norwegian Defence Research Establishment (FFI) 21 May 2015

[5] Core Specification Version 5.0 Active 06 Dec 2016

https://www.bluetooth.com/specifications/bluetooth-core-specification

[6] RFCOMM Version 1.2 Active 06 November 2012

https://www.bluetooth.com/specifications/protocol-specifications

[7] Serial Port Profile Version 1.2 Active 24 Jul 2012

https://www.bluetooth.com/specifications/profiles-overview

[8] Generic Object Exchange Profile Version 2.1.1 Active 15 Dec 2015

https://www.bluetooth.com/specifications/profiles-overview

[9] File Transfer Profile Version 1.3.1 Active 15 Dec 2015

https://www.bluetooth.com/specifications/profiles-overview

[10] Hands-Free Profile Version 1.7.1 Active 15 Dec 2015

https://www.bluetooth.com/specifications/profiles-overview

[11] Headset Profile Version 1.2Active 18 Dec 2008

https://www.bluetooth.com/specifications/profiles-overview

[12] Advanced Audio Distribution Profile Version 1.3.1 Active 14 Jul 2015

https://www.bluetooth.com/specifications/profiles-overview

[13] Video Distribution Profile Version 1.1 Active 24 Jul 2012

https://www.bluetooth.com/specifications/profiles-overview

[14] Bluetooth Network Encapsulation Protocol Version 1.0 Active 20 February 2003

https://www.bluetooth.com/specifications/protocol-specifications

[15] Personal Area Networking Profile Version 1.0 Active 20 Feb 2003

https://www.bluetooth.com/specifications/profiles-overview

- 88


http://tesis.ipn.mx/handle/123456789/6868
https://www.bluetooth.com/specifications/bluetooth-core-specification
https://www.bluetooth.com/specifications/protocol-specifications
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/profiles-overview
https://www.bluetooth.com/specifications/protocol-specifications
https://www.bluetooth.com/specifications/profiles-overview

[16] Ultima version de Ubuntu disponible

https://www.ubuntu.com/download/desktop

[17] J.M. Ruiz Ruiz de Villa, “Despliegue de una red IP multisalto basada en Bluetooth”,
proyecto fin de carrera, ETSIl y Telecomunicacion, Universidad de Cantabria, 2004

[18] Solucién para afadir las interfaces Wireshark

https://osga-ask.wireshark.org/questions/1949/wireshark-says-there-are-no-interfaces-on-which-
a-capture-can-be-done-how-do-i-fix-this

[19] Solucién para arreglar el error sdptool browse local

https://bbs.archlinux.org/viewtopic.php?id=201672

-89


https://www.ubuntu.com/download/desktop
https://osqa-ask.wireshark.org/questions/1949/wireshark-says-there-are-no-interfaces-on-which-a-capture-can-be-done-how-do-i-fix-this
https://osqa-ask.wireshark.org/questions/1949/wireshark-says-there-are-no-interfaces-on-which-a-capture-can-be-done-how-do-i-fix-this
https://bbs.archlinux.org/viewtopic.php?id=201672

Anexo

Se adjunta la hoja de caracteristicas del dongle Bluetooth de Targus:

Targus

Targus Bluetooth 4.0 Dual-Mode Micro USB Adapter

ACB75AU

Overview

The Targus Bluetooth 4.0 Dual-Mode Micro USB Adapter allows you to use Bluetooth devices with laptops or desktops that are not
Bluetooth enabled. Simply plug the adapter into your USB port and easily transfer files, use a Bluetooth mouse, printer, keyboard, keypad
and more. The Bluetooth 4.0 Dual-Mode Micro USB Adapter provides wireless connectivity from up to 33 feet away freeing users from
messy cables for a clutter-free workstation. With its ultra-mini, sleek design there is no need to remove the adaper in between uses,
making it ideal for users to connect and forget. Equipped with Enhanced Data Rate, this Bluetooth 4.0 adapter allows wireless
communication up to 3 times faster than Buetooth 1.X adapters.

Features
= Supports up to 10 metre range
« Transfer rate is 3x faster than Bluetooth 1.Xadapters
= Connect up to 7 Bluetooth enabled devices such as smartphones, keyboards, mice & printers without the hassle of cables

Specifications

Limited 1-Year Warranty
USB Port
_ Profiles supported: A2DP, AVCTP, AVDTP, AVRCP, BIP, BPP, DUN-DT, DUN-GW, FAX
Other FT, GAP, GAVDP, HCRP, HSP, HFP-AG, HID, OPP, PAN, SDP (Win7, Vista only: geneic
Attribute, Find Me Profile, Proximity Profile)
Windows 8, 7, XP, Vista
0.63kg

Fesatures and specifications are subject to chenge without notice.
Al trademarks and registenad trademarks are the property of their respective owners. €2015 Tamgus Group Intermationd, Inc.
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