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Resumen

Las tecnologias del mundo actual cada vez requieren de un control remoto mas
exhaustivo. El software de terceros que se utiliza en las diferentes empresas va
evolucionando al control remoto en vez de que los encargados del propio proyecto
vayan al lugar de instalacién y una vez instalado, requiera de su supervisién. Asimismo,
se requiere de un control continuo del estado de los dispositivos que tengan servicios
en ejecucion, o de sistemas en tiempo real.

Este proyecto tiene como objetivo la creacion de una herramienta que permita saber en
todo momento el estado de la instalacidon, de forma que no haga falta realizar el
seguimiento de varias maquinas en las que puede estar instalado alguno de los nodos
gue componen IDbox, de forma que desde un solo lugar se pueda conocer el estado de
cada maquina. En concreto se desarrollard una aplicacién de escritorio que en todo
momento dara informacion del estado de los nodos que estén instalados en las
diferentes maquinas dentro de un mismo proyecto.

Palabras clave: SCADA, protocolo de descubrimiento, IDbox.




Abstract

Nowadays, technologies require from a more exhaustive remote control. Third-party
software that is being used at the companies is evolving to a remote control, instead of
being the managers of the Project itself the ones that must go to the place where the
Company is located and install it there. Once it is installed, supervision will be required.
Likewise, a continuous control of the devices’ state that have services in execution or
real-time systems, is essential.

This Project’s objective is the creation of a tool that allows to know every time the
installation status, so that, it will not be necessary to monitor many machines where any
of the nodes that makes up IDbox may be installed. With this tool it will be required just
one place where the staff can verify the status of each machine.

Specifically, a desktop application will be developed that will know the status of each
node of IDbox every time, always in the same project.

Key words: SCADA, Discovery Protocol, IDbox.




1.

Introduccion

Para comenzar, deberemos tener unos conceptos basicos sobre lo que se va a tratar
el proyecto. Por lo que conocemos del titulo del proyecto, se va a desarrollar un
servicio de descubrimiento para IDbox. Para la realizacion de un servicio de
descubrimiento, se ha tenido que implementar un protocolo de descubrimiento, por
tanto, se indagaran en los conceptos de Protocolo de descubrimiento y sobre los
componentes de IDbox a los que afecta. [1]

1.1. Definicién de un protocolo de descubrimiento.

Un protocolo de descubrimiento es una herramienta que recopila informacién
de dispositivos conectados a una misma red. Esto permite encontrar
dispositivos en nuestro alcance de forma que podamos comunicarnos con
ellos e intercambiar informacién. Este descubrimiento se puede hacer de
forma “Activa”, es decir, a peticidon de un usuario, que quiera realizar el
descubrimiento en un momento dado, o de forma “pasiva”, es decir, que
periddicamente se estén realizando peticiones de descubrimiento por
parte de los equipos.

Es similar a un medidor de audiencia de televisidn. La cadena emite a todos los
puntos de las antenas, y éstos las reciben. Si lo recibe mientras el usuario estaba
viendo ese canal, la television responde a la cadena con una confirmacién.

En la Figura 1 podemos observar como seria una representaciéon de un equipo
haciendo un descubrimiento de otros dos. Estos equipos no necesariamente

tienen que responder (analogo a que una persona no tiene por qué estar viendo
el canal de televisidn).

'\ 3

Figura 1. Esquema de un servicio de descubrimiento
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1.2. SCADA

La palabra SCADA viene del acrénimo en inglés Supervisory Control And Data
Acquisition o, traducido al castellano, Supervisién, Control y Adquisicién de
Datos. Se define a un Software de tipo SCADA como aquel sistema que recoja
datos de otro sistema con el fin de controlar y optimizar ese sistema. El ejemplo
mas claro de uso de este tipo de software es en las centrales nucleares, donde
se tiene que monitorizar muchos valores en tiempo real, y que, dependiendo de
los datos recogidos por el software, tanto el propio software o un operario de la
central, pueda actuar de acuerdo con la informacién mostrada. [2]

Ultimamente se esta utilizando mucho estos SCADAS para lo que se denomina
Smart City, recogiendo datos alrededor de las ciudades, por ejemplo, para el
control de aguas.

Chent Chent Dedicated
Server
Ethernet
Dﬂ[a EEEEEEEEEER Dﬂ[a
Server Server
Con- Con-
troller troller
Con- Con- Comn-
troller troller troller

Figura 2. Estructura general de un SCADA [2]

En la Figura 2 podemos observar la estructura basica de un SCADA. Por un lado,
tenemos un servidor dedicado, que sera el que almacene la informacién recogida
por los servidores de datos y se comunicard por Ethernet con éstos y con clientes
gue seran los que se dediquen a mostrar esa informacién.




Los controladores de la Figura 2 seran los sensores que detectan y recogen los
datos que sean necesarios para su estudio. Estos por ejemplo pueden ser los
niveles de temperatura de una central nuclear, o simplemente la temperatura
gue se recoge en cierto punto. Estos controladores son elementos hardware que
tienen la capacidad de esa recogida de datos.

Los servidores de datos son los que tienen cierto control sobre estos
controladores. Estos servidores pueden ser controladores logicos programables
(comunmente conocidos como PLCs) que se utilizan para automatizar procesos
electromecanicos como en cadenas de montaje, Ordenadores y todo tipo de
estructuras habilitadas para ello. Una vez los datos pasan el control que
requieran, se conectaran con el servidor dedicado para que almacene los datos
recogidos.

Este servidor dedicado, debe ser capaz de guardar una cantidad de informacidn
muy grande, ya que el volumen de datos recogidos puede ser gigante. Estos
datos almacenados deben estar disponibles para los clientes.

Estos clientes son los encargados de plasmar la informacién recopilada en el
servidor dedicado, para que se pueda manipular y representar a gusto del
usuario.

Estos sistemas automatizados estdn teniendo un impacto cada vez mas
importante en las empresas, dedicando mucho tiempo y dinero a la adquisicién
de estos datos, asi como del software encargado de almacenar y representar
estos datos. La importancia de los SCADAs en las compafiias dedicadas al sector
energético esta creciendo a paso de gigante y las necesidades cada vez aumentan
mas.

10



1.3. Dbox.

IDbox es un sistema capaz de recoger, integrar, procesas y visualizar grandes
volumenes de informacién procedente de un conjunto de fuentes de naturaleza
heterogénea (PLCs, dataloggers, sensores, historiales, computadores de proceso,
ERPs, ESBs, ficheros, etc.) desarrollado por la empresa CIC Consulting Informatico
de Cantabria. Es decir, es un sistema SCADA.

IDbox integra toda la informacién necesaria para la operacidn y supervision y la
pone a disposicidn de todas las personas de la organizacion y sistemas externos,
permitiendo realizar un andlisis efectivo, tanto en situaciones normales de
operacion como ante disparos u otras alteraciones en la produccién. [3]

El objetivo, en ultima instancia, es permitir mediante herramientas analiticas y
graficas la realizacion de calculos y analisis de informacion (en tiempo real o
histérico) y, de este modo, favorecer la creacidon de un escenario de ayuda, tanto
en la toma de decisiones relativas a los procesos como en la propia operacion.

IDbox esta presente en muchas empresas del sector energético en Espafia, y
amplidndose poco a poco al resto de Europa. El sistema permite realizar cuadros
de mando con los datos recogidos para poder analizar y operar conforme varian
los datos. De esta forma, el operario sera capaz de conocer en todo momento el
estado del sistema. En la Figura 3 se puede observar cual es este funcionamiento
basico que se ha descrito de forma mas esquematica y practica.

] Almacenamiento Visualizacién en
Recogida de datos de datos Cliente Web

Figura 3. Esquema bésico de funcionamiento de IDbox
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1.3.1. Arquitectura de IDbox

IDbox tiene una arquitectura bastante modular, dividida en varios bloques, que
veremos en la siguiente Figura:

MOTOR DE CALCULO

% AGENTE DE RECEPCION W
O %
O AGENTE DE CONSULTA =
e Z
% AGENTE DE GRABACION <
S

SERVICIOS DE ALMACENAMIENTO

Figura 4. Arquitectura de IDbox [4]

El proyecto se centrard en el bloque “Agentes”, que seran los que debemos
localizar en la red. Aunque esto sea vdlido para cualquier equipo, lo que
realmente interesa en IDbox son estos agentes.

Para entender la Figura 4, los conectores se comunican con los origenes de
informacién y se encargan de la adquisicién de datos, la cual se plasma en
sefiales. Por otro lado, tenemos los agentes, que distribuyen entre los servicios
de almacenamiento y el motor de calculo los datos recogidos por los conectores.
Los servicios de almacenamiento se encargan de persistir los datos y finalmente,
los servicios de andlisis permiten la visualizacién de los datos en histéricos o en
tiempo real.

Para poder llegar a entender a qué nos enfrentamos, expondremos los diferentes
agentes que componen IDbox y su funcionalidad dentro de éste.
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1.3.2. Los agentes de IDbox

Como se ha propuesto en la seccidn anterior, se describiran a continuacién los

diferentes agentes que componen IDbox. Estos agentes actian de forma crucial

en el sistema, siendo la base de su correcto funcionamiento. Cada agente es

independiente del resto, y juntos aglomeran las caracteristicas mas
importantes que definen IDbox. [3]

e Agente de Grabacion o DataRecorder

El agente de grabacién es el encargado de persistir los datos que
provienen de los conectores. De esta forma, IDbox se vuelve
independiente del origen de la informacion.

Tiene la capacidad de recuperarse ante fallos, guardando datos en
memoria para después poder persistirles una vez se haya recuperado.

Posee receptores UDP que permite recibir los datos, asi como la
capacidad de leer ficheros. Con los datos recibidos, realiza un control de
datos duplicados y procede a enviarlos a base de datos y en disco con
colas circulares.

En la Figura 5 podemos observar un esquema de la estructura de un

DataRecorder de IDbox.

DataRecorder
Puntos de entrada de
UDPs datos (LUDP, FTP,
Analogicos Ficheros, etc...)
con Puntos | —
Insertados
.| Receptor
1 ubP Grabadaor > 9
Disca
Calas
] \ Circulares
Control
UDPe » Receptor | T
Digitales con ubP DUpIIF:BdOS Grabador BD Factory
Funtos (Opcional) Time Grabador . 9
Insertados Process > BD »
=7 Histarnicos,
| Lectura | Eventos,
» Ficheros | Estadisticas
e =

Figura 5. Estructura del DataRecorder de 1Dbox [4]
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e Agente de Consulta o DataAgent

Uno de los principales objetivos del DataAgent son centralizar el
suministro de informacién, de forma que sea cual sea la plataforma desde
la que se pidan los datos, todas esas consultas se realicen en este servicio.
Cuenta con una cadena de proveedores, de forma que siempre se realice

de la forma mds rapida. Hoy en dia, la cadena de proveedores la podemos
ver con la Figura 6.

e ——— DataAgent |~ Provesdor Historicos |
UDPs datos (UDP, FTP, 9
Analogicos Ficheros, etc...) ‘ |// Colas
con Puntos. —— _Colas Cireulares
Insertados R circulares | | ‘ |
» ecaptor maxima L
ubpP rasolucion Cadena \\L 9
Proveedores |
1 Histaricos y
\ Control - Colas | Remoting | Eventos
»| Receptor »  Datos p _TiMe y| circulares Histéricos
UDPs UDP 4 ? Process Tl dates ‘ ]
Digitales con I DUPI'F'SGOS marcados R —
Puntos {Opcional) | |
Insertados
I Proveedor Tiempo Real
- Mapa
.| Lectura Tiempo [ Proveedor
™ Ficheros : Real
e Remoting TR
/T /7 /TN /2 4
Proveedor Provesdor Proveedor F'r_oveedor
E.‘?T“."“g »  Colas BD Colas Ficheros
toneos Memoria memaria Disco
Cuolas Colas 9
circulares circulares ol
datos Histéricos y maxima c a |as
marcados Eventos resolucion freulares

Figura 6. Estructura del DataAgent de IDbox [4]
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Agente de notificaciones o DataNotification

El agente de notificaciones es el encargado de controlar las alarmas de
las sefiales. Las alarmas se definen dentro de un motor de reglas (o
RuleManager), que emitiran un aviso cuando las reglas se cumplan. Por
ejemplo, se puede configurar reglas para que se disparen si una sefial
alcanza cierto valor, como la temperatura de una pieza.

Estas alarmas ademas pueden ir sujetas a notificaciones, que se envian
cuando la alarma se dispara. Siguiendo con el ejemplo anterior, una vez
gue la alarma salte, se puede configurar que nos llegue un correo, o una
notificacidn push al mévil, un SMS o cualquier sistema de notificaciones
gue haya disponible. Con la Figura 7 se puede ver la estructura interna
del componente.

DataNotification
Puntos de entrada da
da_los (UDF. FTP. | — — Proveador consulta
Ficheros, etc...)
List
Control » 1S3
,| Receptor L — A ™ Alarmas Proveedor |
> uop mes )
— 3 WICF
Consulta
» Receplor
upe o Lista 4
Control g Natif,
Motif.
Puntos de entrada de o
Natificaciones
.
Receptor Enviadores
» eMail, [ Y
-] UDp L Motor de Reglas .ﬂEsterisk ]
— f,// )
»| Receptor Reglas »| Gestor
UpF
WCF Reqlas

Figura 7. Estructura del DataNotification de IDbox [4]

Agente de Operacion o DataOperation

El agente de operacion se encarga de hacer el envio de escrituras en los
PLC. De esta forma, permite gestionar el control de las sefiales de
operacion, dando una respuesta ante fallos.

Una vez conocemos los agentes que forman IDbox, sabemos qué
debemos localizar en nuestra red desde el software a desarrollar, y que
caracteristicas nos pueden llegar a proporcionar cada uno de ellos.
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1.4. Motivacion

Los sistemas SCADA hoy en dia, como ya se ha descrito en secciones anteriores,
estan tomando una importancia y relevancia grande a lo largo de los ultimos
afios, y cada vez mas. Es por eso por lo que era necesario una herramienta que
se encargara de monitorizar en tiempo real el estado de las maquinas en las que
se encuentran los componentes encargados de almacenar, recoger y visualizar
los datos.

Desde IDbox surge la necesidad de conocer el estado de las maquinas en las que
esté el sistema en todo momento, por lo que emerge este proyecto,
satisfaciendo asi esa necesidad de monitorizar el estado de maquinas (no sélo
los agentes descritos) de los clientes en los que esté instalado IDbox.

1.5. Objetivos

El objetivo de este proyecto fin de grado es la implementacion de una solucidn
software que permita la monitorizacién del estado de los agentes y maquinas
gue componen IDbox.

Se dividen estos objetivos en:

e Anadlisis de los agentes de IDbox: Para poder conocer qué datos nos
pueden ser beneficiosos y que nos faciliten informacion de cada agente,
debemos estudiar sus posibilidades. Esto también se puede incluir en
cada maquina ajena a los agentes que puede requerir una monitorizacion
también de su estado.

e Propuesta de disefio y arquitectura de la aplicacidon de escritorio: Para
gue sea mas facil el seguimiento de esta informacion que, a priori, puede
parecer angustioso, se propone el disefio e implementacion de una
aplicacion de escritorio minimizable que permita conocer el estado de
monitorizacidn en todo momento de las maquinas que se deseen.

e Estudio e investigacion de las tecnologias disponibles para realizar el
proyecto: Si se desea realizar un protocolo de descubrimiento, debemos
conocer las tecnologias que hay actualmente en el entorno software que
cumplan con los requisitos de IDbox y que permita el desarrollo del
servicio.

e Desarrollo de un protocolo de descubrimiento: Como se ha explicado en
el apartado introductorio, se pide el desarrollo de un protocolo de
descubrimiento que permita conocer la localizacion de las maquinas en
las que el software esté instalado.
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Desarrollo de la aplicacion de escritorio minimizable: Una vez el
protocolo estd funcionando, hay que desarrollar la aplicacion de
escritorio que permita este seguimiento.

Realizacion de pruebas: Como colofén, todo el desarrollo realizado
puede tener errores o bugs. Eso es inevitable en cualquier software, por
lo que para minimizar su impacto y mejorar la posible deteccion de bugs
se realizan diferentes pruebas para comprobar el funcionamiento.

1.6. Estructura del documento

El objetivo de este documento es explicar detalladamente el proyecto, asi
como su planteamiento y desarrollo. Para ello, el documento se compone
de 5 capitulos, estructurados de la siguiente forma:

Capitulo 1: Introduccidn a los conceptos bdsicos. Se han explicado qué
son los sistemas SCADA, un protocolo de descubrimiento, la plataforma
IDbox y asi como la motivacion y objetivos del proyecto.

Capitulo 2: Herramientas. Se expondran las herramientas utilizadas para
el desarrollo y despliegue del proyecto.

Capitulo 3: Desarrollo. Se explicara con detalle el proceso de desarrollo
del software presentado. En los subapartados del mismo, se presentaran
los requisitos y diagramas que definen las funcionalidades del trabajo.
Por ultimo, también se expondra las pruebas satisfactorias y las fallidas.
Capitulo 4: Pruebas unitarias y de integracién. En este capitulo se recoge
el testing unitario y de integracidon realizado a la aplicacidon y sus
resultados.

Capitulo 5: Conclusiones y Lineas futuras. Se recogen las conclusiones tras
la finalizacion del proyecto y algunas ideas de lo que puede extenderse el
proyecto a un futuro desarrollo y expansién del mismo.

Capitulo 6: Bibliografia. En este anexo se detallaran todas las fuentes
consultadas en el documento.
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2. Herramientas y Metodologia

En este apartado se detallan las herramientas, tecnologias y metodologias con las
que ha sido posible realizar el desarrollo del software.

2.1. Herramientas

Para comenzar a entender el desarrollo de este proyecto, se deben conocer las
herramientas utilizadas para su finalizacion. Estas herramientas han sido
indispensables para la realizacién del trabajo y han sido estudiadas previamente
para conocer las capacidades de cada una. Las herramientas utilizadas durante
las fases del proyecto son las siguientes:

o Visual Studio 2015: El entorno de desarrollo integrado (IDE) de
Microsoft nos da el framework .Net que nos permitird programar el
protocolo, asi como la interfaz de usuario con las tecnologias que se
describiran en el siguiente apartado. [5]

o Wireshark: Herramienta de analisis de la red que permite capturar e
interactuar con el trafico de la red de un computador. La interfaz de
usuario facilita la visualizacién de tramas por la red, describiendo
contenido y direcciones de origen y destino. [6]

o MagicDraw: Herramienta CASE para realizacion de modelos del
estandar UML. Se utiliza para aumentar la productividad facilitando
el disefio de sistemas para organizarlos en diagramas UML. En este
caso, se ha utilizado para disefiar los diagramas de casos de uso,
secuencia y de clases. [7]
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2.2.Tecnologias

En este apartado se describiran las tecnologias utilizadas. La mayoria de ellas
estdn integradas con las herramientas previamente descritas, pero es necesario
hacer una introduccién de cada una para conocerlas un poco mas.

o  Ethernet: Es la tecnologia que se utiliza mas en redes de areas locales
(LAN) y redes de darea extensa (WAN). Comunmente se asocia esta
tecnologia a los cables de red que se tienen en casa que conectan el
router con el dispositivo que requiera de una conexién.

Esta tecnologia nos permite realizar envios de mensajes entre
dispositivos mientras estén asociados a una misma red de Ethernet. Por
ejemplo, dos ordenadores conectados a un router estaran en la misma
red, permitiendo enviarse mensajes entre ellos. Esta tecnologia es el pilar
base del proyecto, que nos permitira enviar tramas por la red para poder
saber qué equipos estan conectados a la misma red que nosotros. [8]

o C#: Microsoft nos brinda con un lenguaje de programacion orientado a
objetos. Este lenguaje deriva de Cy C++ y tiene una sintaxis similar a la de
Java. C# forma parte del Framework de Microsoft .Net que engloba una
gran cantidad de lenguajes de programacion, como se ha descrito en la
seccion de herramientas donde se describia Visual Studio. Con este
lenguaje se ha escrito el protocolo. [9]

o Windows Forms: Esta tecnologia, también incluida en Visual Studio,
permite realizar de forma muy sencilla aplicaciones de escritorio
ejecutables en Windows. Con ella, se ha desarrollado una interfaz de
usuario simple e intuitiva.

19



Funcionalidad y caracteristicas del Software

2.3. Metodologia de desarrollo

Una de las bases de desarrollo de aplicaciones es sin duda, una buena
planificacidon y cdmo se va a estructurar dentro de esa planificacion.

Las metodologias permiten a los desarrolladores estructurar su trabajo de forma
gue sea rapida su accién. En este caso, la metodologia aplicada para el proyecto
ha sido la metodologia incremental iterativa.

El modelo incremental se basa en un procedimiento lineal produciendo
“incrementos” de software susceptibles a entregarse. Es decir, el proceso de
desarrollo del software se basa en entregas, de mas basicas a mas completas del
software hasta encontrar la solucién final. Con cada entrega, se incrementa la
funcionalidad de la entrega anterior, y se repite el proceso. Como se puede
observar en la Figura 8, en cada entrega se realiza un incremento. [10]

Modelo Incremental

Comunicacion

Planeacion

Modelado (Analisis, diseno)
Construccion (Cédigo, Prueba)
Despliege (entrega, retroalimentacion)

Incremento #n

Incremento #2 ® 11 Entrega del

- .. n-ésimo incremento
Incremento #1 ‘ Entrega del

- segundo incremento
»- Entrega del

primer incremento

Tiempo del Calendario del Proyecto

Figura 8. Esquema de un modelo incremental iterativo [13]
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En nuestro caso, hemos hecho 3 iteraciones. Estas iteraciones vienen
representadas en la siguiente Figura:

y

Desarrollo de
una aplicacién

Desarrollo de de escritorio
las interfaces

Desarrollo de generadoras de

un protocolo cada agente

descubrimiento

Figura 9. Desarrollo del modelo incremental iterativo

Con la primera iteracion se ha desarrollado un protocolo de descubrimiento que
busca y localiza en la red local en la que se esté ejecutando, otras instancias del
software desarrollado. Por tanto, tendremos nuestra aplicacion ejecutandose en
cada agente descrito en el apartado de los agentes.

En la segunda iteracién, se ha hecho un andlisis de las opciones que nos puede
devolver cada agente. Como minimo, deberdn proporcionar su IP y puerto y el
nombre del agente. Dentro de cada uno, es libre a implementacion de cada uno,
las caracteristicas que puede llegar a proporcionar, como el estado de la CPU, del
Disco Duro, de la Memoria RAM, etc.

Por ultimo, en la ultima iteracidn se ha desarrollado una aplicacion de escritorio
minimizable que se minimiza en la bandeja de herramientas y se esta ejecutando
continuamente. Se puede conocer a través de ella el estado de los equipos
descubiertos.
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3. Desarrollo

En este capitulo recogeremos el proceso de desarrollo del proyecto. Este se dividira
entre la propuesta de proyecto, la captura y analisis de requisitos, diagramas de casos
de uso vy, finalmente, los diagramas de clase y secuencia.

3.1. Captura y analisis de requisitos

A continuacién, contemplaremos las diferentes tablas de requisitos que se han
conseguido recopilar analizando las necesidades del sistema.

En primer lugar, numeraremos los requisitos funcionales, que definen el correcto
comportamiento del sistema. Se especifica cdmo el sistema debe interaccionar
a las érdenes del usuario y cdmo debe ir actualizando su estado conforme estas
acciones.

Tabla 1. Requisitos funcionales

Referencia  Descripcion

El protocolo debe permitir comprobar el nimero de elementos en

RF00 . .
ejecucion
RFO1 El protocolo debe permitir el envio de informacidn extra extensible
REO2 El protocolo debe soportar trabajar en grupos diferentes sobre la
misma red fisica
REO3 El sistema debe discernir el descubrimiento de si mismo de otros
elementos
Cada elemento del sistema debe responder a peticiones de
RF04 o
descubrimiento
RF05 El sistema debe estar operativo constantemente
RF06 El puerto de solicitudes debe ser compartido por todos los elementos
REO7 Varios elementos deben poder convivir en el mismo puerto de

comunicacion
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Por otro lado, tendremos los requisitos no funcionales, que describen las

propiedades del sistema.
Tabla 2. Requisitos no funcionales

Referencia  Descripcion

RNEOO Simplicidad de uso y extensibilidad

RNFO1 Bajo consumo de recursos (CPU, Memoria y Red)

RNEO2 El procesado de una solicitud no debe bloquear o impedir la gestiéon de
otra en cada elemento.

3.2. Fase Previa de desarrollo: Investigacion

La parte mas tediosa del proyecto proviene de un tiempo de investigacion. Se ha
tenido que estudiar con detalle la arquitectura interna de IDbox, reconociendo sus
agentes y necesidades para poder satisfacer los requisitos que se expondran en el
siguiente apartado.

Uno de los pilares fundamentales para IDbox es la rapidez de respuesta, asi como la
disponibilidad de los recursos, ya que se requiere el uso de Big Data junto con
graficas e imagenes de analisis.

Sabiendo esto, se debe realizar un pequefo trabajo de estudio sobre qué se puede
ofrecer para garantizar esta disponibilidad para que un usuario pueda realizar un
descubrimiento por la red en cualquier momento, incluso cuando el propio
programa puede estar realizando uno ya.

Uno de los requisitos primeros que se realizaron, era que todo el sistema debia usar
el mismo puerto.

Por norma general, si un proceso esta utilizando un puerto en la red, éste se bloquea
para que nadie pueda utilizar ese puerto, entonces esto dificultaria realizar una
trama de Broadcast para comprobar qué servicios hay levantados.

El Broadcast es una forma de transferir mensajes con informacion a todas las IPs de
una red ala vez. Teniendo en cuenta la afirmacion anterior de los puertos, si nuestra
aplicacion estuviera en ejecucidon y no tuviéramos activo esta reutilizacion de
puerto, deberiamos tener una instancia en puertos diferentes, y esto no es
abordable para IDbox.

Tras varios dias de investigacién por la red, encontré una libreria llamado YABE de
las siglas Yet Another BacNet.
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YABE es un protocolo de comunicacion de datos para crear y controlar redes. Un
protocolo de comunicacién de datos es un conjunto de reglas que intercambian los
datos con otro nodo de la red. [11]

En esta libreria se utiliza un protocolo UDP para realizar un descubrimiento en la
red y que, ademas, utilizan el mismo puerto siempre.

Los sockets son un concepto abstracto que representa un nodo en una red, por el
gue se puede enviar y recibir paquetes de la red. Es la representacion de un cable
de red Ethernet, que interconecta dos nodos en una red (como el router y un pc con
interfaz de red).

Con esa definicién en la mano, en .Net hay una clase que se llama Socket, y otra que
se llama UdpClient. Estas representan un socket y un nodo con socket
respectivamente.

Una vez se ha revisado como implementa YABE el protocolo, descubrimos que hay
una propiedad de los sockets en .Net que se llama ReuseAddress. Esta propiedad es
un booleano, por lo que le ponemos a true. Ademas, en UdpClient tiene otra que se
llama ExclusiveAddressUse que también es un booleano y entonces podremos
utilizar el mismo puerto una y otra vez.

old Startl)

¥,

Client.ExclusiveAddresslse = fal

Client.Client.SetSocketOption( tOptionLevel.Socket, SocketOptionMame.ReuseAddress, true);

Figura 10. Reutilizacién de puertos

En la Figura 10 podemos ver una seccién de nuestro cédigo, donde Client es el
UdpClient, cuya propiedad Client es un socket, como se ha descrito antes. Al socket
le ponemos la opcidn ReuseAddress a true.
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3.3.Casos de uso

A partir de esta captura de requisitos, comprobamos que debe haber una persona
encargada de iniciar la aplicacidn, y que esa persona pueda consultar el estado de
los dispositivos instalados a peticién. A este usuario le llamaremos usuario
Administrador, y sera el encargado de ejecutar los casos de uso que veremos en la
figura 11, asi como en las tablas 3, 4y 5.

package Protocol[ @ Protocolﬂ

Iniciar la aplicacion
Descubrir servicios

Administrador

Detener escucha de
servicios

Figura 11. Diagrama de casos de uso

Para entender el entorno de cada caso de uso, se va a explicar cada uno con detalles:

Tabla 3. Caso de uso: Iniciar la aplicacion

\ Caso de uso: Iniciar la aplicacién

Precondiciones:
e La aplicacion se encuentra instalada en el dispositivo
e Se dispone de una red local

Postcondiciones:
e Aparece lainterfaz de usuario con la consola de descubrimiento

Escenario principal de éxito

1. El administrador inicia la aplicacion
2. La aplicacién inicia el proceso de escucha en la red
3. El administrador accede a la aplicacién
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Extensiones

Punto 2 del escenario principal:
e El proceso ha generado un error
e La aplicacién va al punto 3 del escenario principal
e En la consola aparecerd que ha habido un error
e El administrador debera mirar el log de la aplicacién para saber mas sobre el error.

Tabla 4. Caso de uso: Descubrir Servicios

\ Caso de uso: Descubrir Servicios

Precondiciones:
o Se dispone de una red local
e La aplicacién se encuentra en ejecucién
e La aplicacién se encuentra en ejecucion en los dispositivos a descubrir

Postcondiciones:
e Después de los segundos configurados, en la consola aparecerdn los dispositivos
descubiertos

Escenario principal de éxito

1. El administrador selecciona la opcién “Descubrimiento”

2. La aplicacidn inicia un proceso de descubrimiento

3. El temporizador de la aplicacion llegaa O

4. La aplicacién muestra en la consola los equipos que ha descubierto

Extensiones

Punto 2 del escenario principal:
e El proceso ha generado un error
e En la consola aparecera que ha habido un error
e El administrador debera mirar el log de la aplicacién para saber mas sobre el error.
e Seregresa al punto 3 del escenario principal
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Tabla 5. Caso de uso: Detener escucha de Servicios

\ Caso de uso: Detener escucha de Servicios

Precondiciones:
e Se dispone de una red local
e La aplicacidn se encuentra en ejecucién

Postcondiciones:
e El dispositivo deja de escuchar en la red local

Escenario principal de éxito

1. El administrador selecciona la opcidn “Suprimir Respuestas”
2. La aplicacién fuerza un cierre de la escucha de solicitudes en la red
3. La aplicacién muestra en la consola que se ha detenido la escucha

Extensiones

Punto 2 del escenario principal:
e El proceso ha generado un error
e Enla consola aparecera que ha habido un error
e Eladministrador deberd mirar el log de la aplicacién para saber mas sobre el error.

3.4. Diagrama de Clases

Para entender cdmo se va a distribuir el protocolo, graficaremos el programa con
un diagrama de clases UML. En él podremos observar cdmo todas las
implementaciones extienden de una interfaz genérica, para poder extrapolar su
comportamiento y que tenga el mismo comportamiento independientemente de
los tipos de datos que nos lleguen. Asi, vemos que tenemos una interfaz “/IData”
gue representa el bloque de datos que nos puede enviar la maquina. Como se ha
repetido a lo largo del documento, un ejemplo de esto puede ser el estado de la
maquina: Nivel de uso de CPU, porcentaje de almacenamiento en disco duro,
porcentaje de RAM en utilizacién, etc. Pero se puede enviar cualquier dato que
pueda parecer interesante. La Unica restriccion que tiene esta interfaz es que los
datos enviados sean serializables. Es decir, que pueda conformarse el estado de un
objeto instanciado en una secuencia de bytes que puedan viajar a través de la red
o de las clases, y una vez llegan al destino, se pueda desconformar, creando una
copia exacta del estado guardado en el momento de la serializacién. [12]

El diagrama de clases, que corresponde a la Figura 12, se encuentra en la siguiente
pagina en formato apaisado para una mejor comprension del lector.
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package Protocol[ Diagrama de Clases u

+SendRequestDiscovered( Subnet : String, Id : String, Port - int ) : void
+SendResponseDiscovered( data : IPayload, ep : IPEndPoint, port : int ) : void

IDatg o IReceiveEventArgs ()
gpetations attributes
+ToBytes() : byte [0.."] py
i ‘Rata 2| b — — — _— _ Payload : IPayload{readOnly}
*FromBytes( raw : byte [0.."]) : IData [ Data +EndPoint : IPEndPoint{readOnly}
attributes ‘T"
| -Identifier : String
|
L O Receive EventArgs
attributes
«enumeration» +Subnet : String{readOnly} Payload
Comm a“dTm Command +Data : IData{readOnly} = - — = = Listener
attributes
enumeration literals 1 operations o =
Discover +ToBytes() : byte [0.."] _82::: -a Sd[;l;:hﬂir::tﬁ
Reply +FromBytes( data : byte [0..] ) : IPayload et - - - - - |
T operations |
0.* +Listen() : void
Sender +Stop() * void I
1 #0OnReceive() : void 47
| IListener O
| attributes
| +0OnReceive : event{readOnly}
Manager oeena!fcns
l atfributes +Star1[) qu
| -Identifier : String IDis coverEventArgs ® =Ry : void
ti . attributes
l +OnReceive() e r M 4Discovered - IPayload{readOnly}
| +Listener_OnReceive( receivedEventArgs ) | |
47 |
ISender O |
operafions |
|
|

| DiscoverEventArgs I

Figura 12. Diagrama de Clases




3.5. Diagramas de secuencia.

Para poder entender como va a funcionar el protocolo de descubrimiento, se
expondran diferentes diagramas de secuencia que muestran algunos de los flujos
de ejecucién que se daran a lo largo del tiempo en el programa. Para empezar,
veremos qué ocurre cuando iniciamos el programa:

Caso Listener. Inicio de aplicacion.

interaction Listener [ [ Listenery

I T
| 1: Inicia aplicacion |

|
|
|
2: Start() |

3: Listen()

4: Listener_OnReceive(receivedEventArgs)

5: OnDiscover(discoverEventArgs)

o<

Figura 13. Diagrama de secuencia: Inicio de aplicacion

Como se puede observar, en el momento en el que (normalmente) el administrador
inicia el programa, se realizard una llamada de inicio al Manager, que es nuestro
proceso demonio que facilitara el manejo de la clase encargada de escuchar la red
y de la clase encargada de enviar tramas por la misma. También se encargard de
lanzar un evento de .Net cada tantos segundos como se haya indicado en la
configuracion que nos mostrara en la interfaz los equipos que se hayan descubierto.

El proceso de escucha se inicia en un hilo aparte, ya que es una llamada bloqueante.
Si no se iniciara en un nuevo hilo, el programa se quedaria en espera y no
responderia. En cuanto la clase Listener detecta que le llega una trama nueva, se
lanza un proceso que deserializara la informacién recibida y se encargara de
enviarsela al manager, para que pueda incluirlo en la lista para enviarlo a la interfaz.




Caso Sender. Peticion de descubrimiento

interaction Sender|[ @] Sendery

‘ :Administrador 2 |
T

: Manager

' 1: SendRequestDiscovery() _ !

[l

2: SendRequestDiscovered()

Figura 13. Diagrama de Secuencia: Peticion de descubrimiento

En este caso se muestra el primer caso del Sender. El usuario o simplemente, segun
la configuracion establecida, cada X segundos, se realizard una peticiéon de
descubrimiento en la red. De esta forma, se realizard una llamada al Sender, que se
encarga de enviar la trama de broadcast. Una vez se envia, si hay algin programa
en escucha, se realizaria similar al primer diagrama del caso Listener.

Caso Sender. Respuesta a un descubrimiento

interaction Sender 2[ @ Sender Zy

:Manager

! 1: SendResponseDiscovered(payload) !

Figura 14. Diagrama de secuencia: Respuesta a un descubrimiento

Otro caso en el que se ve al Sender en accidn es en el momento en el que el proceso
demonio detecta que el Listener ha recibido una trama. En ese momento, se
comprueba si lo que se ha recibido es una trama de peticion de descubrimiento o si
ha sido una respuesta a un descubrimiento. En el caso de que sea una peticion, se
hace una llamada al Sender para que envie una respuesta a la aplicacién que ha
solicitado el descubrimiento.
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3.6. Interfaz de Usuario

Hasta ahora no se conocia la interfaz final que ha quedado tras la realizacion de la
aplicacion de escritorio. Aun queda algunas pequefias fases de diseio de la misma,
pero la esencia de la simplicidad y la informacién esta en ella.

Para describir esta interfaz, a la vez vamos a ir ejecutando un ejemplo realizado en
mi propia casa utilizando la red local para el protocolo. En este caso, tendré en
ejecucion tres instancias de la aplicacion. A modo de ejemplo de aplicacién en
IDbox, tendremos en uno la Web, que se encargara de hacer una peticion de
descubrimiento para conocer el estado de los agentes. Desde la Web, como se
describira mas tarde, habra una seccidn en la que se podra monitorizar el estado de
los agentes o maquinas en la que esté en ejecucion la aplicacién.

™ |Dbox Discover — O >

Corfiguracion

I D b OX 1 Direccion de Broadcast: | 255,255,255 255 ] Suprimir respuestas | 3
RT

2 Subred: |IDbox | | # Descubrimientoa | 4

Equipos descubietos 5

Sistema para deteccion de componentes autonomos de [Dbox

Figura 15. Interfaz de usuario

Campo de direccion: En este campo se introducira la direcciéon de broadcast a
la que se quiera realizar el descubrimiento.

Subred: Este campo sirve para identificar subredes por nombre, a modo de
posible agrupacion de equipos.

Botdn suprimir respuestas: Este botdn realiza una parada de la escucha de
futuras peticiones. Si estaba parado y se selecciona el botdn, se reanudara la
escucha.

Botdn descubrimiento: Al seleccionar este botdn, se lanzard una peticion de
descubrimiento a la direccién de broadcast y subred establecidas.

Consola de equipos descubiertos: Aqui apareceran descritos los equipos
descubiertos, asi como los datos que hayan enviado.
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‘.n

|Dbox Discover — O *

Configuracion

Direccion de Broadcast: | 255,255,256 255 | |I;(]x Suprimir respuestas |

Subred: ||Dbm: | | fDesmbrimierﬂo |

Equipos descubiertos

Descubierto 192.168.1.6:53080 : CPU: 38% | HDD: 65% | RAM: 35% |
Descubierto 192.168.1.6:53081 : CPU: 38% | HDD: 65% | RAM: 39% |

Sistema para deteccion de componentes autonomos de |Dbox

™ IDbox Discover — O *

Configuracion

Direccion de Broadcast: | 255.255,256,255 | |I;(]x Suprimir respuestas |

Subred: |IDbo: | ‘ fDesmbrimier‘lto |

Equipos descubiertos

Sistema para deteccion de componentes autonomos de 1Dbox

™ IDbox Discover - O *

Configuracion

Direccion de Broadcast: |255,255,255, 255 | |I;(Ix Suprimir respuestas |

Subred: |IDbox | ‘ # Descubrimiento ‘

Equipos descubiertos

Sistema para deteccion de componentes autonomaos de |Dbox

> |

Figura 16. Ejemplo con tres instancias en el mismo equipo
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En la Figura 16, podemos comprobar que, habiendo tres instancias de la aplicacidn,
si ejecutamos una peticion de descubrimiento (que corresponde al programa
superior) veremos que después de los 5 segundos que tengo configurado de tiempo
de descubrimiento, en la consola nos aparecen los programas descubiertos.

Ahora vamos a probar cdmo se comporta si la comunicacién se realiza entre
diferentes computadores.

Estableceré dos instancias de la aplicacién en mi ordenador portatil personal, y
otras dos en mi equipo de sobremesa. Desde el equipo de sobremesa, seleccionaré
la opcidn Descubrimiento, y por la consola de descubrimiento descrita en la interfaz,
deberd aparecer un bloque de tres IPs.

Estas IPs deben ser diferentes, ya que corresponden a equipos diferentes.

™ IDbox Discover — O >
Corfiguracion
Direccion de Broadcast: | 255.255.255,255 = Suprimir respuestas
Subred: |IDbm: | f Descubrimiento

Equipos descubiertos

Descubierto 192.168.1.6:61225% : CPU: 45% | HDD: 45% | RAM: 15% |
Descubierto 192.168.1.24:64345 : CPL: 55% | HDD: 30% | RAM: 15% |
Descubierto 192.168.1.24:64350 : CPU: 55% | HDD: 30% | RAM: 15% |

Sigtema para deteccion de componentes autonomos de |Dbox

|
Figura 17. Ejemplo de interfaz con dos instancias en otro equipo y otras dos instancias en el equipo local

Efectivamente, se puede comprobar que aparecen dos IPs:

1. 192.168.1.6 corresponde a la instancia que se establece en el equipo de
sobremesa
2. 192.168.1.24 corresponde a la instancia del equipo portatil.
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4. Pruebas unitarias y de integracion

Una vez se finaliza el desarrollo, se procede a realizar tests de tipo unitario tanto en los
Listener como en los Sender. De esta forma, comprobaremos la funcionalidad requerida
de cada uno. Aunque estas pruebas se describan como pruebas unitarias, se incluyen
también como pruebas de integracién, ya que son componentes diferentes, pero uno
no puede funcionar sin el otro.

En una primera ejecucién de las pruebas, se ve que, aunque el Sender envia
correctamente, el Listener no recibe. Tras un trabajo de investigacién, encontré que el
error era que, utilizando el mismo puerto para todas las aplicaciones, era necesario que
el envio de tramas sea por Multicast. El envio multicast se denomina al modo de envio
en el que se envia la informacién a un grupo de IPs destino, dentro de un grupo de
destino.

Como esto no interesaba, pues no siempre conoceremos las IP de destino, ambos envios
del Sender se realizaran en modo Broadcast.

Explorador de pruebas -
S [z -2

L

4 Pruebas no superadas (1)

(%) HaRecibido
4 Pruebas superadas (3)
@ HaEnviado
@ ListenStartUp
(& SendStartUp

Figura 18. Pruebas fallidas
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Explorador de pruebas

C [I2 ~ = Buscar

Pruebas superadas (4)

@ HaEnviado
@ HaRecibido
@ ListenStartUp
@ SendStartUp

Figura 19. Pruebas satisfactorias

Con ese cambio de envio de tramas, comprobamos que superamos los test con éxito.
Por tanto, concluimos que la aplicacidn, responde ante una peticidn de descubrimiento,
y es capaz de recibir dichas peticiones.

En resumen, un Listener se instancia cada vez que se inicia la aplicacién, y se queda
escuchando por un puerto hasta que reciba una peticién, o se le mande la orden de
detener esa escucha. Seguido, un Sender realizard un descubrimiento en una trama
Broadcast para que todos los equipos de la red reciban dicha trama.

El Listener instanciado escucha esa peticion, y envia una respuesta a la direccion de la
que recibid la peticién de descubrimiento. El Listener que se instancio en la aplicacién
que inicié el descubrimiento, escucha esta peticién, y lo adjunta a una coleccién que,
posteriormente, gracias a un evento de .Net, se escribird en la interfaz para saber que
se ha descubierto, dando todos los datos proporcionados desde el dispositivo
descubierto, como se comprobd en la interfaz.
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5. Conclusiones y lineas futuras

A pesar de que el proyecto no ha requerido de una codificacién exhausta y compleja, el
trabajo de investigacidon subyacente ha sido una de las partes mas importantes del
proyecto.

Antes de tener que escribir cédigo, se ha tenido que estudiar la arquitectura de IDbox,
su funcionamiento, caracteristicas, estructuracion... y unos cuantos elementos mas que
serian irrelevantes.

Al final, lo que ha determinado parte de la complejidad del proyecto ha sido la
investigacion, ya que era complicado encontrar bien como utilizar el protocolo y
aprender a utilizar los UdpClient y Sockets de .Net.

El resultado del proyecto ha sido satisfactorio, aungque aun no se ha implementado en
IDbox, esperando a futuras pruebas de rendimiento, y posibles vistas a futuro de la
utilidad de esta herramienta.

Al principio, me esperaba que el proyecto iba a ser sencillo, ya que seguramente habria
protocolos por internet dedicados a esto mismo, pero me encontré con que no era asiy
que, aunque era poco cddigo, era muy importante que su funcionamiento sea exacto a
los requerimientos.

En lineas generales, estoy bastante contento con el proyecto, aunque me ha llevado mas
tiempo del que esperaba. Los resultados son buenos y la empresa estd contenta con
esta aplicacidn, aunque solo es el principio de ella.

La aplicacién ahora mismo esta en “Stand by” para sacar partido a las implicaciones a
futuro que puede tener el proyecto.

Actualmente, sigo en CIC Consulting Informatico de Cantabria y aunque ahora mismo no
esté desarrollando para esta aplicacidn, es solo cuestién de tiempo que se comience un
desarrollo para ampliar el abanico de posibilidades que ofrece, como, por ejemplo, las
siguientes fases pensadas seria el despliegue de nuevos servicios de IDbox a través de
este servicio, o recibir solicitudes de configuracién, siendo capaz de enviar comandos de
IDbox a los servicios implicados en esas solicitudes.

Ademas, como he comentado en el apartado de la interfaz de usuario, ésta no esta
finalizada, y queda integrarla con una interfaz similar a la del resto de aplicaciones y
herramientas de IDbox.
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