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1. Introducción 

En la última década el uso de servicios web se ha extendido ampliamente, tanto en 

el entorno empresarial, como en el entorno del hogar, llegando a abarcar un gran número 

de campos de aplicación. La dificultad de portar esta tecnología a ciertos campos, como la 

automatización industrial, aeronáutica, control aéreo, domótica e industria energética, 

debido a la alta necesidad de determinismo en sus procesos, ha llevado a realizar muchos 

trabajos de investigación en torno a ello. La mayor parte de estos trabajos se han centrado 

en extender la arquitectura orientada a servicios (en inglés, Service Oriented Architecture 

– SOA) para dotarle de mayor determinismo, y de esta forma definir una arquitectura Real 

Time SOA [HEL05, TSA06, PAN09, MOU10]. También se han realizado trabajos para dotar 

de determinismo a las capas inferiores de red, en este caso, al protocolo de Ethernet 

[PED05, FEL05, HOA02]. 

A pesar de estos trabajos de investigación, debido a las dificultades que supone su 

aplicación en entornos empresariales, esta línea de trabajo no ha terminado de afincarse 

masivamente de forma práctica en el entorno empresarial. Se ha optado más por otra 

línea, en la que los servicios ofrecen una calidad de servicio asociada (en inglés, Quality-of-

Service - QoS) y el cliente utiliza el servicio en función de dicha calidad. Con esta especie 

de contrato entre cliente y servicio se consigue un tiempo real laxo (Soft Real Time), 

adecuado para muchos campos de aplicación. 

Conocer los tiempos de respuesta de los middleware de servicios web es muy 

importante para garantizar la QoS requerida por cada aplicación, sin embargo las 

comunicaciones, las redes de acceso o el procesamiento utilizado hacen que estos 

tiempos de respuesta sean poco deterministas.  

A continuación, se describe el estado del arte sobre diversos aspectos de QoS  

(esto es, trabajos de investigación, estándares, herramientas). En la Sección 1.2, se 

describe el middleware conforme a la norma IEC61850 que se utilizará como caso de 
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estudio y en la Sección 1.3 se detallan características de los servicios web RESTful y SOAP. 

En esta sección, finalmente se exponen los objetivos de este trabajo. 

1.1. Antecedentes 

Este trabajo, centrado en la medición de QoS, no hubiese sido posible sin el trabajo 

realizado anteriormente en este campo. Por ello a continuación se describe brevemente el 

conocimiento desarrollado en los últimos años. 

1.1.1. Medición de QoS en servicios web 

La QoS está representada por un amplio número de características que permiten 

diferenciar entre dos servicios con la misma funcionalidad [MEN02]. Estas características 

están divididas en diferentes aspectos: de ejecución,  de configuración, de seguridad, etc.; 

recogidos en el trabajo de Ran [RAN03].  

Aunque existen muchos aspectos relativos a la QoS, la mayoría de los trabajos se 

centran en lo relacionado con el rendimiento del servicio [STR01, GOV04, MAC05, THI05]. 

A pesar de que todos estos trabajos se centran en aspectos de rendimiento y 

concretamente en el tiempo de respuesta del servidor, cada uno trabaja unos parámetros 

concretos. Por ejemplo, Strohmeier analiza diferentes aspectos: tiempo de envío (One-

way Delay), variación en el tiempo de respuesta (IP Packet Delay Variation), número de 

paquetes perdidos (One-way Packet Loss), patrón de paquetes perdidos (One-way Packet 

Loss Patterns) y throughput [STR01]. Mientras que los otros trabajos se analiza 

únicamente el tiempo de respuesta (End To End Performance o RoundTrip Delay) [GOV04, 

MAC05, THI05]. Por otra parte, en el trabajo de Machado [MAC05] se desgrana el cálculo 

del tiempo de respuesta para determinar qué cantidad de ese tiempo se debe a las fases 

de serialización/deserialización del mensaje, envío/recepción del mensaje, etc. 

En este trabajo se realizarán mediciones del tiempo de respuesta de peticiones del 

cliente al servidor desde que éstas se generan en el cliente hasta que la respuesta es 

tratada de nuevo en el cliente (RoundTrip Delay) (Figura 1). Además, similar al trabajo de 

[MAC05], se han realizado sub-medidas, en los casos que se ha considerado adecuado, 

para poder determinar en qué partes del código se encuentran las ineficiencias del 

middleware. 
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Figura 1. OneWay Delay y Round-Trip Delay 

1.1.2. Instrumentación y medición de tiempos de respuesta 

Para la medición de tiempos de respuesta mencionados en el punto anterior es 

necesario realizar una instrumentación del código de la aplicación que se desea analizar. 

Esta instrumentación dependerá del tipo de medida que se quiera realizar. Cabe destacar 

dos tipos de medición del tiempo de respuesta: One Way Delay y Round-Trip Delay (Figura 

1). La diferencia entre las dos consiste en donde se recogen las dos medidas que se toman 

para el cálculo del tiempo de respuesta. En el caso del Round-Trip Delay, ambas medidas 

se recogen en el cliente, mientras que en el One Way Delay una medida se recoge en el 

cliente y la otra en el servidor. Debido a esto, en el cálculo del Round-Trip Delay no es 

necesaria ninguna sincronización entre los relojes del cliente y del servidor [PAK08]. 

Mientras que para calcular el One Way Delay es necesario que los relojes del cliente y 

servidor estén sincronizados [VIT08]. 

En lo que respecta a la sincronización de relojes se han realizado muchos trabajos 

en los últimos años. Existen diferentes métodos de sincronización: mediante hardware 

externo GPS (Global Positioning System) [VIT08] y mediante algoritmos de sincronización 

como NTP (Network Time Protocol) [VIT08], el estándar IEEE 1588 [VIT08] y otros 

algoritmos [PAS02, HAN06]. En este trabajo, no se harán uso de algoritmos de 

sincronización dado que se medirán round-trip delays. 
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1.1.3. Estándar Application Response Measurement (ARM) 

ARM (Application Response Measurement) es un estándar abierto desarrollado 

por el Open Group [ARM12]. ARM describe un método común para la integración de 

aplicaciones empresariales como entidades gestionables. Para ello, permite a los usuarios 

medir la disponibilidad, rendimiento y uso de las aplicaciones; además de, tiempo de 

respuesta de las transacciones extremo a extremo.  

El estándar define una API (Application Programming Interface) en C y Java para la 

medición de estos parámetros. 

1.1.4. Herramientas de instrumentación y medición de tiempos de 

respuesta 

Existen numerosas herramientas para instrumentar código y medir el tiempo de 

respuesta de un servicio. En este apartado se describirán las herramientas analizadas en 

este proyecto. 

1.1.4.1. TAU 

TAU (Tuning and Analysis Utilities) es un conjunto de herramientas desarrolladas 

por la Universidad de Oregon, el centro de investigación Juelich y el laboratorio nacional 

de Los Alamos [TAU12]. Este conjunto de herramientas estáticas y dinámicas 

proporcionan interacción gráfica con el usuario para formar un entorno integrado para el 

análisis de aplicaciones paralelas en Fortran, C++, C, Java y Python [SHE06]. 

TAU permite instrumentar el código mediante dos métodos: automáticamente o 

manualmente. El primer método permite calcular los tiempos de respuesta de todas las 

funciones del código de la aplicación, mientras que el segundo método, mediante una API 

proporcionada, permite centrarse únicamente en las medidas de interés del usuario. 

1.1.4.2. DelayTool 

DelayTool es una herramienta desarrollada por el centro de investigación VTT 

[PAA11]. Esta herramienta ofrece una API para instrumentar el código en varios lenguajes: 

C, C++, Java y Javascript. 
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La mayor aportación de esta herramienta es que complementa la instrumentación 

de código con la sincronización de relojes mediante GPS. Con ello, permite la medición de 

tiempos en sistemas distribuidos con una alta precisión. 

1.1.4.3. MyARM 

MyARM es una implementación multiplataforma (Linux, Windows, Solaris) y 

multilenguaje (C, Java, C++, C#, Python) del estándar ARM [MYA12]. MyARM, además de 

ofrecer una API para instrumentar el código de acuerdo al estándar ARM, ofrece 

herramientas para recoger las mediciones realizadas y herramientas gráficas para el 

manejo y estudio de la información recogida. Estas herramientas gráficas permiten 

generar gráficos y estadísticas de las medidas registradas. 

1.2. Middleware de comunicación conforme a la norma IEC61850 

La norma IEC 61850 es parte del International Electrotechnical Commission’s (IEC) 

Technical Committee 57 (TC57) architecture for electric power systems [IEC12, MAC06]. 

Esta norma define un estándar de comunicación entre equipos de protección, control y 

medida dentro de una subestación eléctrica. Además, esta norma se ha extendido a 

diversos campos, como el eólico (IEC 61400-25), los recursos de energía distribuida o DER 

(Distributed Energy Resources) (61850-7-420), y su extensión a otros campos de sistemas 

de control y monitorización es clara. En el caso concreto de IK4-Ikerlan, se ha aplicado al 

dominio del transporte ferroviario, transporte vertical (ascensores), DER y domótica. 

Aunque este grupo de normas ofrece “mappings” a diferentes protocolos de 

comunicación, en IK4-Ikerlan se ha optado por “mapear” la norma a dos protocolos 

diferentes: SOAP (Service Oriented Application Protocol) Web Services y RESTful 

(Representational State Transfer) Web Services. De esta forma, se han desarrollado dos 

middlewares con las mismas funcionalidades pero con diferentes protocolos de 

comunicación. Ambas implementaciones han sido desarrolladas en el lenguaje C++. 

1.2.1. Modelo de datos 

El modelo de datos definido por la norma IEC61850 para modelar subestaciones 

eléctricas está compuesto de diversos elementos (Figura 2): 
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Figura 2. Modelo de datos de la norma IEC61850 

 SERVER: La clase SERVER representa el comportamiento visible 

externamente de un dispositivo. Puede estar compuesto por LOGICAL-

DEVICEs y FILEs. 

 LOGICAL-DEVICE: Entidad que representa un conjunto de funciones típicas 

de una subestación. Se trata de una composición de LOGICAL-NODEs. Un 

LOGICAL-DEVICE puede ser utilizado simplemente como un conjunto de 

LOGICAL-NODES o como un dispositivo que funciona como un gateway o 

proxy. 
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 FILE: El SERVER puede contener FILEs. Los servicios de trasferencia de FILEs 

ASCII proporcionarán funcionalidad para la transferencia de FILES desde y 

hacia colecciones de FILES y su administración. 

 LOGICAL-NODE: Entidad que representa una función típica de una 

subestación. Se trata de una composición de DATA, DATA-SET, BRCB, URCB, 

LCB y LOG. 

 BRCB: Los Buffered-Report-Control-Block son eventos internos (causados 

por cambios en datos, cambios de calidades y actualización de datos) que 

emiten inmediatamente el envío de reportes o encolan los eventos (hasta 

cierto límite) para su transmisión, de manera que los valores de DATA no se 

pierdan debido a las restricciones de control del flujo de transporte o por la 

pérdida de conexión. BRCB proporciona la funcionalidad de la secuencia de 

los eventos (SOE). El Report-Control-Block controlará los procedimientos 

que se requieren para informar de los valores DATA de uno o más LOGICAL-

NODES a un cliente. Las instancias del Report Control se configurarán en el 

servidor en tiempo de configuración. El servidor puede restringir el acceso 

a una instancia del Report Control a un cliente. El BRCB contiene un DATA-

SET. 

 URCB: Los Unbuffered-Report-Control-Block son eventos internos 

(causados por cambios en datos, cambios de calidades y actualización de 

datos) que emiten inmediatamente el envío de reportes en base a "best-

effort". Si no existe una asociación o si el flujo de transporte de datos no es 

lo suficientemente rápido para soportarlo los eventos se pueden perder. El 

Report-Control-Block controlará los procedimientos que se requieren para 

informar de los valores DATA de uno o más LOGICAL-NODES a un cliente. 

Las instancias del Report Control se configurarán en el servidor en tiempo 

de configuración. El servidor puede restringir el acceso a una instancia del 

Report Control a un cliente. El URCB contiene un DATA-SET. 

 LCB: El LCB controlará los procedimientos que se requieren para el 

almacenamiento de los valores de DATA-ATTRIBUTE en un LOG. Cada LCB 

permitido asociará un DATA-SET con un LOG. Los cambios en el valor de un 

miembro de un DATA-SET se almacenarán como entrada en el LOG. 

Múltiples LCBs permiten múltiples DATA-SETs para alimentar a un LOG. 

 LOG: Desde el punto de vista de implementación, el LOG puede estar 

considerado como un buffer circular que sobrescribe los valores más viejos 
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en el LOG. Sin embargo, esto está oculto para el cliente. Desde el punto de 

vista del cliente el LOG es un buffer lineal donde las entradas en el LOG son 

identificadas por: un identificador único de una entrada del LOG (EntryID) y 

el tiempo en el que se ha añadido la entrada en el LOG (TimeOfEntry). 

 DATA-SET: Un DATA-SET es un grupo ordenado de ObjectReferences de 

DATAs o DATA-ATTRIBUTEs, organizados como una colección simple para 

satisfacción del cliente. Como la composición y orden de los 

ObjectReferences en un DATA-SET es conocido por el cliente y por el 

servidor, sólo se necesita transmitir el nombre del DATA-SET y el valor de 

los DATA y DATA-ATTRIBUTES referenciados. Esta capacidad permite un uso 

más eficiente en las comunicaciones. 

 DATA-ATTRIBUTE: Atributos que contienen información de la clase que los 

contiene. La clase DATA-ATTRIBUTE es una clase abstracta auxiliar para la 

composición de las clases COMPOSITE-DATA-ATTRIBUTE y PRIMITIVE-

DATA-ATTRIBUTE. Un DATA-SET está compuesto por DATA-ATTRIBUTEs. 

 PRIMITIVE-DATA-ATTRIBUTE: Atributo de un PRIMITIVE-DATA. 

 COMPOSITE-DATA-ATTRIBUTE: Atributo de un COMPOSITE-DATA. 

 DATA: Las clases DATA representan información significativa de 

aplicaciones ubicadas en dispositivos de automatización. Los valores de las 

instancias de DATA pueden, por ejemplo, ser asignados y leídos. Cualquier 

conjunto de DATA puede formar un DATA-SET. La clase DATA es una clase 

abstracta auxiliar para la construcción de las clases simples y compuestas 

de datos comunes: PRIMITIVE-DATA y COMPOSITE-DATA. 

 PRIMITIVE-DATA: La clase PRIMITIVE-DATA está compuesta por DATA-

ATTRIBUTEs 

 COMPOSITE-DATA: La clase COMPOSITE-DATA está compuesta por una 

clase o más  del tipo SIMPLE-DATA y/o DATA-ATTRIBUTEs.  

1.2.2. Funcionalidades del middleware 

El middleware cuenta con un número alto de funcionalidades que se dividen en 4 

tipos: consulta de variables de estado, control de variables, envío de informes y gestión de 

ficheros (Tabla 1). 
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Tabla 1. Funcionalidades del middleware 

Nombre de la 
funcionalidad 

Descripción 

RF-App Assoc. 01  Conexión desde el dispositivo al Servidor IEC61850  

RF-App Assoc. 02  Desconexión del dispositivo del Servidor IEC61850  

RF-DataSet 01  Consulta de valores de un Data Set  

RF-DataSet 02  Consulta de los elementos existentes en un Data Set  

RF-Control 01  Envío de consignas  

RF-Reporting 01  Notificación fiable de eventos  

RF-Reporting 02  Notificación no fiable de eventos  

RF-File 01  Transferencia de ficheros a Servidor IEC61850  

RF-File 02  Descarga de ficheros al dispositivo  

RF-File 03  Borrado de ficheros del Servidor IEC61850  

RF-File 04  Consulta parámetros de fichero  

RF-Server 01  Consulta de elementos existentes en el Servidor IEC61850  

RF-Log. Dev. 01  Consulta de Logical Nodes de un Logical Device  

RF-Log. Node 01  Consulta de elementos existentes en un Logical Node  

RF-Log. Node 02  Consulta de los valores de los atributos de un Logical Node  

RF-URCB 01  Consulta de valores de un URCB en concreto  

RF-URCB 02  Modificación de los valores de un URCB en concreto  

RF-BRCB 01  Consulta de valores de un BRCB en concreto  

RF-BRCB 02  Modificación de los valores de un BRCB en concreto  

RF-Data 01  Consulta de los valores de un Data  
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RF-Data 02  Consulta de nombres de elementos existentes en un Data  

RF-Data 03  Consulta de la definición de un Data  

 

Consulta de variables de estado  

Las funcionalidades de consulta de variables de estado permiten la consulta de los 

estados (valores) de cualquiera de las variables definidas en el modelo de datos.  

Las consultas pueden ser globales o bien específicas, es decir, es posible consultar 

el valor de todas las variables de un elemento o bien consultar una propiedad específica 

del mismo.  

Además de la consulta de datos es posible consultar la estructura de los 

elementos, pudiendo de esta manera establecer la jerarquía del modelo de datos de 

manera dinámica. 

Control de variables 

Permite el control de las variables de los elementos de la red. Es decir, permite el 

envío de consignas para la actualización o modificación de las variables de los elementos 

de la red. 

Sólo podrán ser modificadas aquellas variables que han sido definidas para tal 

caso. 

Envío de informes 

El sistema puede enviar informes periódicos, bajo demanda o asociados a cambios 

en las variables. Existen dos tipos de informes: 

 BRCB: Ofrece notificación fiable de informes. Estos informes son enviados 

al suscriptor. En caso de que no se reciba ACK el informe será almacenado 

para enviarlo posteriormente. De esta manera, se asegura que el informe 

llegue al destino. 

 URCB: Ofrece notificación no fiable de informes. Estos informes son 

enviados al suscriptor. Tanto se reciba o no ACK el informe es descartado 

tras ser enviado. 
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Gestión de ficheros 

Mecanismos para la gestión de ficheros, tanto binarios como ASCII. Este grupo de 

funcionalidades permiten tanto el envió de fichero como la descarga y actualización de 

ficheros. 

1.2.3. Implementación en diferentes campos de aplicación 

Como se ha mencionado antes esta norma se ha extendido a muchos campos. Por 

ejemplo, en la Figura 3 se puede observar un ejemplo de despliegue del middleware de 

distribución de un sistema de trenes. En este despliegue se pueden observar varios 

elementos, entre los que tenemos el PCC (Puesto de Control Central), los trenes y varios 

elementos de la infraestructura de la vía, como son, las subestaciones de carga, las señales 

de paso o los semáforos. El PCC puede consultar datos de los elementos de la vía como de 

los trenes. Además, el PCC puede controlar y modificar las variables de los trenes 

definidas para ello. Por último, tanto el tren, como los elementos de la vía, generan 

eventos que son recogidos por el PCC. Por lo tanto los elementos del modelo se pueden 

clasificar en los siguientes tipos de elementos: 

 Control y consulta de datos (PCC) 

 Servidores de datos (Tranvía, subestación de carga, semáforo) 

 Generación de eventos (Tranvía, subestación de carga, señal de paso) 

 Consumidor de eventos (PCC) 
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Figura 3. Despliegue del middleware de comunicaciones en un sistema de trenes 

En la Figura 4 también se puede observar la aplicación de este middleware a otro 

campo de aplicación, en este caso, un sistema de ascensores. El modelo de este sistema es 

similar al del sistema de tranvías, contando con el mismo tipo de elementos. 

 

Figura 4. Despliegue del middleware de comunicaciones en ascensores 
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1.3. RESTful Web Services vs. SOAP Web Services 

Como se ha mencionado anteriormente el middleware ha sido implementado en 

dos versiones diferentes con dos protocolos de comunicaciones diferentes: SOAP Web 

Services y RESTful Web Services. 

La implementación SOAP Web Service del middleware utiliza la librería gSOAP 

(versión 2.8.3) [GSO12] para el desarrollo de los servicios. En la implementación REST del 

middleware se utiliza la librería libmicrohttpd (versión 0.9.19) [LMH12] como servidor 

http, la librería libcurl (versión 7.26.0) [LCU12] como cliente http y la librería JSONcpp 

(versión 0.5.0) [JSO12] como serializador JSON (JavaScript Object Notation). 

Los servicios web proporcionan un medio estándar de interoperabilidad entre 

diferentes aplicaciones de software, que se ejecuta en una variedad de plataformas y/o 

frameworks. La arquitectura de servicios Web es una arquitectura de interoperabilidad: se 

identifican aquellos elementos globales de la red mundial de servicios de red que se 

requieren con el fin de garantizar la interoperabilidad entre los servicios Web. La 

organización W3C definió la arquitectura SOAP Web Service estableciendo una serie de 

estándares mediante los que se permite la interoperabilidad de las aplicaciones: SOAP, 

XML (Extensible Markup Language), WSDL (Web Service Description Language), UDDI 

(Universal Description, Discovery and Integration), etc. 

El termino REST se acuño en el año 2000, cuando Fielding en su tesis lo definió 

como una técnica de arquitectura software para sistemas hipermedia distribuidos como la 

World Wide Web [FIE00]. Si bien el término REST se refería originalmente a un conjunto 

de principios de arquitectura, en la actualidad se usa en el sentido más amplio para 

describir cualquier interfaz web simple que utiliza XML y HTTP (Hypertext Transfer 

Protocol), sin las abstracciones adicionales del protocolo de servicios web SOAP. 

Las reglas que establece REST son las siguientes: 

 Un protocolo cliente/servidor sin estado: cada mensaje HTTP contiene toda 

la información necesaria para comprender la petición. Como resultado, ni 

el cliente ni el servidor necesitan recordar ningún estado de las 

comunicaciones entre mensajes.  

 Un conjunto de operaciones bien definidas que se aplican a todos los 

recursos de información: HTTP en sí define un conjunto pequeño de 

operaciones, las más importantes son POST, GET, PUT y DELETE. 

http://es.wikipedia.org/wiki/Hipermedia
http://es.wikipedia.org/wiki/World_Wide_Web
http://es.wikipedia.org/wiki/XML
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Servicio_web
http://es.wikipedia.org/wiki/SOAP
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 Una sintaxis universal para identificar los recursos. En un sistema REST, 

cada recurso es direccionable únicamente a través de su URI. 

 El uso de hipermedios, tanto para la información de la aplicación como para 

las transiciones de estado de la aplicación: la representación de este estado 

en un sistema REST son típicamente HTML (Hypertext Markup Language) o 

XML. Como resultado de esto, es posible navegar de un recurso REST a 

muchos otros, simplemente siguiendo enlaces sin requerir el uso de 

registros u otra infraestructura adicional. 

Una razón importante en la aplicación de REST a los servicios web se debe a la 

mejora en rendimiento que ofrece sobre los servicios web SOAP. Esto se fundamenta en la 

reducción en el tamaño de los mensajes respecto a los que se producen en el protocolo 

SOAP. En los últimos años, muchos estudios han realizado comparativas estudiando el 

rendimiento en ambos protocolos que aseveran esta diferencia de rendimiento[HAM10, 

KUM11, PAU08]. 

1.4. Objetivos 

El objetivo general del presente proyecto consiste en analizar la calidad de servicio 

que puede ofrecer el middleware anteriormente mencionado sobre diferentes redes. 

Aunque la QoS incluye un gran número de aspectos, en este trabajo solo se contempla 

analizar el tiempo de respuesta del servicio (round-trip delay). Para llevar a cabo este 

objetivo principal, será necesario completar los siguientes objetivos específicos: 

 Identificar transacciones significativas dentro del middleware. 

 Instrumentar código fuente del middleware para la medición de tiempos de 

respuesta. Serán instrumentados los dos mapeos del middleware, SOAP 

Web Services y RESTful Web Services. 

 Establecer entornos de pruebas sobre diferentes redes (en un único PC, red 

local, red WAN (Wireless Area Network) con acceso ADSL (Asymmetric 

Digital Subscriber Line) y red WAN con acceso 3G) y realizar las mediciones 

de tiempo de respuesta sobre estos entornos de pruebas. 

 Realizar un estudio comparativo entre los dos mapeos del middleware. 

 Establecer la QoS, concretamente el tiempo de respuesta o round-trip 

delay, que el middleware puede ofrecer sobre las diferentes redes. 
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2. Estudio de la herramienta de 
cálculo de tiempos de respuesta 
MyARM 

Para realizar la instrumentación se ha decidido usar el software MyARM por ser el 

que mejor se adaptaba a las necesidades del proyecto, ya que ofrecía una API simple, 

además de herramientas gráficas para el análisis de los tiempos de respuesta registrados. 

MyARM es una herramienta para el cálculo de tiempos de respuesta compatible con el 

estándar ARM 4.0 de OpenGroup. MyARM ofrece APIs para diferentes lenguajes de 

programación: C, Java, C#, C++ y Phyton. 

El vendedor ofrece diferentes tipos de licencia en función de las características de 

la herramienta que se quieran utilizar. En este caso, se ha utilizado la versión gratuita 

“Community edition”, que es la edición con funcionalidades más reducidas, pero satisface 

las necesidades de este proyecto. La versión utilizada para el desarrollo del proyecto ha 

sido la 1.4, versión vigente al inicio de este proyecto. A fecha de escritura de este 

documento, la versión utilizada no se encuentra disponible en la web del vendedor, 

habiendo sido sustituida por una nueva versión 2.0 [MYA12]. No se observa ninguna 

incompatibilidad entre ambas versiones. 

2.1. API de instrumentación 

MyARM ofrece una API compatible con el estándar ARM 4.0 para la medición de 

tiempos de respuesta en transacciones. Aunque esta API ofrece diferentes 

funcionalidades las más importantes son las siguientes: 
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 Registrar, iniciar y parar una aplicación: Esta funcionalidad permite crear un 

registro en el que se van a englobar todas las transacciones de la aplicación 

que se está midiendo. 

­ arm_register_application 

­ arm_start_application 

­ arm_stop_application 

 Registrar, iniciar y parar una transacción: Mediante esta utilidad se crean 

las transacciones y se recogen tiempos de inicio y fin de transacción. 

­ arm_register_transaction 

­ arm_start_transaction 

­ arm_stop_transaction 

Los tiempos registrados mediante esta API son registrados en una base de datos 

(En la “Community Edition” solo se puede usar una base de datos SQLite3). 

2.2. Herramientas de análisis 

MyARM ofrece 3 tipos de herramientas para analizar los resultados obtenidos 

mediante la instrumentación:  

 Herramientas de comando para almacenar y gestionar los datos. Estas 

herramientas solo están disponibles en las versiones de pago. 

 Herramienta web para análisis de datos de forma remota y con múltiples 

accesos. Esta herramienta solo están disponibles en las versiones de pago. 

 Herramienta myarmmanager: Interfaz gráfica de usuario que permite el 

análisis y gestión de los datos recogidos. 

La herramienta myarmmanager ofrece diferentes tipos de gráficas y cálculos 

estadísticos realizados sobre los datos recogidos. En la Figura 5 se puede observar un 

análisis mediante la aplicación MyARM de una aplicación con diferentes transacciones. 

Tres de estas transacciones tienen los tiempos de respuesta de las mediciones 

representados en la grafica mediante puntos de diferentes colores (Azul, rojo y verde). 
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Figura 5. Gráfica generada con myarmmanager 

 En la Figura 6 se pueden observar los datos estadísticos de tres transacciones 

diferentes generados mediante la herramienta. Podemos observar datos como tiempo de 

respuesta medio, mínimo, máximo, mediana, desviación y varianza.  
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Figura 6. Estadísticas generadas con myarmmanager 
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3. Escenarios de prueba 

En este apartado se van a describir los escenarios de prueba asociados al 

middleware conforme a la norma IEC61850 que se han cubierto en este proyecto y el 

entorno de pruebas sobre el que se han realizado las mediciones. 

3.1. Selección de transacciones a medir 

Para seleccionar las transacciones en las que se iban a tomar medidas se partió de 

las funcionalidades que ofrecía el middleware (Tabla 1). Dado que el número de 

funcionalidades era muy amplio se decidió seleccionar un grupo significativo de estas que 

representasen a todas las demás. Mediante esta selección se ha buscado recoger todos 

los tipos de funcionalidad, así como, funcionalidades que intercambiasen mensajes de 

diferentes tamaños entre cliente y servidor. Las transacciones seleccionadas son las 

siguientes: 

 GetDataSetValues (RF-DataSet 01): Se trata de una petición por parte del 

PCC al tren de todos los valores de un DataSet. Se trata de un tamaño de 

mensaje pequeño. En el DataSet seleccionado para las pruebas el tamaño 

aproximado de los mensajes es de 400 bytes en REST y 2200 bytes en 

SOAP. 

 GetAllDataValues (RF-Log. Node 02): Se trata de una petición por parte del 

PCC al tren de todos los valores de un Logical Node. Se trata de un tamaño 

de mensaje grande. En el Logical Node seleccionado para las pruebas el 

tamaño aproximado de los mensajes es de 67 KB en REST y 255 KB en 

SOAP. 
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 GetFile (RF-File 02): Se trata de una petición de un fichero por parte del PCC 

al tren. El fichero seleccionado para hacer las mediciones tiene un tamaño 

aproximado de 2MB. 

 SetData (RF-Control 01): Esta transacción consiste en el envío del valor de 

un Data desde el PCC para que este sea modificado en el tren. Se trata de 

un tamaño de mensaje pequeño. En el Data seleccionado para las pruebas 

el tamaño aproximado de los mensajes es de 400 bytes en REST y 2000 

bytes en SOAP. 

 SendReport (RF-Reporting 01): Esta transacción consiste en enviar un 

informe del tren al PCC. Se trata de un tamaño de mensaje pequeño. En el 

informe seleccionado para las pruebas el tamaño aproximado de los 

mensajes es de 1 KB en REST y 3 KB en SOAP. 

3.2. Entorno de pruebas 

Para las pruebas se ha decidido usar un modelo del tren más limitado que el 

descrito en la Figura 3. En este caso, únicamente habrá dos elementos que interactuaran 

en la red: el PCC y el tren (Figura 7). 

 

Figura 7. Despliegue del middleware de comunicaciones para el entorno de pruebas 

Como se mencionaba anteriormente, uno de los objetivos del proyecto es analizar 

el middleware sobre diferentes redes. Por lo que se han definido 4 escenarios diferentes 

sobre los que hacer mediciones del tiempo de respuesta del middleware. La diferencia 
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principal entre estos 4 escenarios reside en la red mediante la que se conectan el PCC y el 

tren. Los 4 escenarios son los siguientes: 

 Un PC: En este primer escenario, ambos elementos, PCC y tren se 

despliegan en el mismo PC. De esta forma, la red no tiene incidencia sobre 

los resultados, ya que no se hace uso de ella. 

 

Figura 8. Despliegue sobre un único PC 

 Dos PCs sobre red LAN: En este segundo escenario, el PCC y el tren se 

encuentran separados en dos PCs diferentes interconectados por una red 

local dedicada. La conexión se realiza mediante un switch de red Netgear 

Fast Ethernet Switch FS108 de 100 Mbps de velocidad. 

 

Figura 9. Despliegue sobre una red local 
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 Dos PCs sobre internet con acceso ADSL: En este caso, también se dispone 

de dos PCs, pero la interconexión se realiza a través de internet. La 

conexión a internet del PC A se realiza mediante el router Amper Xavi 

7028r y la conexión del PC B se realiza mediante el router Comtrend CT-

5361, ambos suministrados por Telefónica. La conexión de internet del PC A 

es una ADSL con 3Mb/s de velocidad de bajada y 300Kb/s de subida. La 

conexión del PC B es una ADSL con 2Mb/s de velocidad de bajada y 300Kb/s 

de subida. 

 

Figura 10. Despliegue sobre internet con acceso ADSL 

 Dos PCs sobre internet con acceso inalámbrico 3G: En este último caso, la 

conexión entre los dos PCs también se realiza a través de internet. Pero, en 

este caso, la conexión de ambos PCs a internet se realiza mediante 

dispositivos USB de internet móvil Huawei E1752 suministrados por 

Movistar. La tarifa contratada en ambos casos es la Tarifa Internet 

Multidispositivo 25 que ofrece 2GB a máxima velocidad (7,2 Mbps de 

bajada y 1,4 Mbps de subida) y reduciendo la velocidad a partir de 

entonces (128 Kbps de bajada y 64 Kbps de subida). 

 

Figura 11. Despliegue sobre internet con acceso 3G 

http://www.movistar.es/autonomos/movil/internet-movil/tarifas/ver-todas-las-tarifas/ficha/aut-tarifa-internet-multidispositivo-25
http://www.movistar.es/autonomos/movil/internet-movil/tarifas/ver-todas-las-tarifas/ficha/aut-tarifa-internet-multidispositivo-25
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En todos los escenarios de prueba, tanto el PC A, como el PC B se tratan del mismo 

modelo de PC. El modelo concreto es un Dell Optiplex 755 con 2GB de memoria RAM y 

una CPU Intel Core 2 DuoE6550 2,33 GHz x2. La tarjeta de red es una Intel 82566DM-2 

Gigabit Network Connection. 

3.3. Proceso de medición 

Para realizar un estudio comparativo entre las dos implementaciones del 

middleware era necesario realizar las mediciones en unas condiciones similares para 

ambas implementaciones. Esto no era sencillo, ya que el hardware disponible era limitado 

y no se podían realizar las pruebas en paralelo.  

En el caso en el que, tanto el PCC, como el tren, se encuentran en el mismo PC y en 

el caso en el que se despliegan en una red local, reproducir el mismo escenario no resulta 

complicado. Pero, en los otros dos casos, en los que la aplicación se despliega sobre 

internet, reproducir el mismo escenario de carga de la red resulta imposible, ya que esto 

se encuentra bajo el control del operador telefónico. Siendo conscientes de que los 

resultados obtenidos en estos casos van a ser muy dependientes del estado de la red en 

ese instante, y para que los escenarios de las pruebas sean lo más similares posible, estas 

se han realizado durante las mismas horas del día y en días similares de la semana. 

Consiguiendo así un entorno lo más similar posible en todas las pruebas. 
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4. Resultados obtenidos 

En este apartado se van a describir los resultados y conclusiones que se obtuvieron 

en las primeras pruebas realizadas. Por último se plantearán unas posibles soluciones a los 

problemas identificados en el primer análisis y se analizarán los resultados de dichas 

soluciones.  

4.1. Primeros resultados 

Una vez instrumentado el código y realizadas las primeras pruebas, se recogieron 

las mediciones de los tiempos de respuesta y se realizó un análisis estadístico. Las medidas 

se realizaron en todos los escenarios durante 16 horas, dando lugar a diferente número de 

datos recogidos para cada escenario, dependiendo de la velocidad de la red. Siendo 

aproximadamente 1000 mediciones en las redes más lentas y de 15000 aproximadamente 

en las redes más rápidas. Las estadísticas calculadas a partir de las mediciones hechas 

durante las pruebas se pueden observar en la Tabla 2, Tabla 3, Tabla 4 y Tabla 5. La Tabla 

2 recoge los resultados obtenidos en la prueba realizada sobre el primer escenario, donde, 

tanto el PCC como el tren, se ejecutan en un solo PC. La Tabla 3 refleja los resultados 

obtenidos en el segundo escenario, en el que el PCC y el tren se encuentran en dos PCs 

interconectados mediante una red local dedicada. La Tabla 4 describe los tiempos de 

respuesta recogidos en el tercer escenario, en el que los dos PCs se encuentran 

conectados a internet mediante ADSL. Por último, la Tabla 5 recoge los datos registrados 

en el escenario en el que, igual que en el caso anterior, los PCs se conectan a través de 

internet, pero esta vez mediante una conexión 3G. 
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Tabla 2. Primeros resultados: Prueba realizada sobre un único PC 

 

Tabla 3. Primeros resultados: Prueba realizada sobre dos PCs en una red local dedicada 
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Tabla 4. Primeros resultados: Prueba realizada sobre dos PCs en internet conectados mediante ADSL 

 

Tabla 5. Primeros resultados: Prueba realizada sobre dos PCs en internet conectados mediante 3G 

 

4.2. Conclusiones sobre los primeros resultados 

Repasando los resultados obtenidos en los dos primeros casos de uso (Tabla 2 y 

Tabla 3), se pueden observar algunos casos en los que la implementación SOAP es más 

rápida que la de REST (transacciones GetFile y Reporting, resaltadas en amarillo). Este 
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dato resulta sorprendente, ya que los estudios citados en el Apartado 1.3 afirman que 

REST es más eficiente, debido a su mayor simplicidad, en comparación con SOAP. Por otra 

parte, se puede observar que la transacción GetAllDataValues (resaltada en rojo), tiene un 

tiempo de respuesta superior en REST que en SOAP cuando las pruebas se realizan en un 

PC. En cambio, si las pruebas se realizan sobre una red local, el resultado es el contrario, la 

implementación de REST resulta algo más rápida que la de SOAP. Esto es debido a que el 

gran tamaño de la información transmitida hace que la diferencia en los mensajes de REST 

y SOAP sea grande y la implementación de REST saque provecho de ello (67 KB en REST y 

255 KB en SOAP). También se puede observar las transacciones SetDataValue y 

GetDataValue (resaltado en verde), en las que los tiempos entre las implementaciones 

REST y SOAP son muy similares. 

Debido a estos sorprendentes resultados, se decidió hacer un estudio más 

detallado de dichas transacciones. Para ello, además de medir el tiempo round-trip delay, 

se midieron también tiempos intermedios, tanto en el servidor, como en el cliente. Tras 

este análisis, se dedujeron las siguientes conclusiones: 

 En la transacción Reporting, en la que los tiempos de respuesta en REST son 

hasta 40 veces más grandes que en SOAP, existe un problema con la librería 

libmicrohttpd. HTTP define un tipo de método de transferencia, llamado 

“chunked”, para enviar los mensajes HTTP. La librería libmicrohttp no 

responde eficientemente a este tipo de mensajes. Este tipo de mensajes 

solo se utilizaba en esta transacción. 

 En la transacción GetFile la implementación REST es considerablemente 

más lenta que la de SOAP. Esto se debía a que en la implementación REST 

se hacia una serialización/deserialización del fichero totalmente 

innecesaria. 

 En los demás casos, se observa una ineficiencia en el código de 

serialización/deserialización que utiliza la librería JSONcpp. Para comprobar 

esta ineficiencia se ha tomado una muestra de 200 medidas, en las que se 

ha medido el tiempo de serialización/deserialización en la transacción 

GetAllDataValues. Los resultados de la  Figura 12 muestran que el tiempo 

de serialización/deserialización (t2+t3) supone más de un 78% del tiempo 

total (tt). 
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Figura 12. Tiempos de respuesta en la transacción GetAllDataValues en la implementación REST con JSONcpp 

Otra conclusión que se deduce de las pruebas realizadas es que las redes WAN, 

tanto ADSL, como 3G, tienen una gran impredecibilidad (Tabla 4 y Tabla 5). Los resultados 

de dos pruebas de una misma transacción resultan completamente diferentes, por lo que 

resulta imposible establecer una calidad de servicio entorno a estas redes. 

4.3.  Decisiones tomadas 

Después de analizar los resultados y obtener las conclusiones descritas en el punto 

anterior, se decidió buscar solución a los problemas de ineficiencia en la implementación 

REST del middleware. Para ello, se realizaron los siguientes cambios: 

 Para solucionar el problema de la transacción Reporting, en la que el uso 

del tipo de mensajes “chunked” provocaba una respuesta ineficiente de la 

librería libmicrohttpd del servidor, se decidió no usar este tipo de 

mensajes. 

 La solución al segundo problema, en el que en la transacción GetFile de la 

implementación REST se realizaba una serialización/deserialización 

innecesaria, consistió en eliminar dicha serialización/deserialización 

innecesaria. 

 Por último, para solucionar el problema de la ineficiencia de la librería 

JSONcpp, se hizo una búsqueda para encontrar una librería más rápida que 
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JSONcpp. La librería seleccionada fue RapidJSON, creada para buscar la 

máxima velocidad de serialización/deserialización [RAP12]. Según el 

estudio realizado, el parser RapidJSON supera en velocidad al JSONcpp, con 

una mejora hasta 20 veces superior [PER12]. 

4.4. Resultados finales 

Una vez realizados los cambios mencionados en el apartado anterior, se procedió a 

realizar otra vez las pruebas.  

Tras realizar un análisis comparativo entre las dos implementaciones con REST, una 

con la librería JSONcpp y la otra con la librería RapidJSON, se observa una mejora 

considerable de los tiempos de respuesta (Figura 13, Figura 14 y Figura 15). Por ejemplo, 

en la Figura 13 se refleja una mejora en el tiempo de serialización/deserialización en la 

transacción GetAllDataValues de un 35%, afectando al tiempo total en un 28%. En las 

otras dos transacciones, GetDataSetValues y SetDataValues (Figura 14 y Figura 15 

respectivamente), aunque la mejora en el tiempo de serialización/deserialización es 

también grande, 31% y 18%, la influencia en el tiempo total es menor, 5% y 10%. Esto es 

debido a la menor influencia en estas transacciones del tiempo de 

serialización/deserialización respecto al tiempo total de la transacción. 

 

Figura 13. Comparación de tiempos de respuesta en la transacción GetAllDataValues con JSONcpp y con RapidJSON 
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Figura 14. Comparación de tiempos de respuesta en la transacción GetDataSetValues con JSONcpp y con RapidJSON 

 

Figura 15. Comparación de tiempos de respuesta en la transacción SetDataValues con JSONcpp y con RapidJSON 

En la Tabla 6 y Tabla 7 se recogen los resultados finales para todas las 

transacciones y para las 3 implementaciones del middleware, la de SOAP y las dos de REST 

(con las librerías JSONcpp y RapidJSON). Las mediciones, al igual que en el estudio anterior 

se han realizado durante 16 horas en cada escenario. Haciendo hincapié en la Tabla 6, que 

recoge las mediciones realizadas en una red local dedicada, se puede observar que; 
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aunque los tiempos de respuesta de la implementación REST-RapidJSON han mejorado 

respecto a los de REST-JSONcpp; estos se sitúan muy parejos a los de la implementación 

SOAP. Por lo tanto, se siguen sin cumplir las expectativas que marcaban que la 

implementación de REST debía ser más eficiente en tiempo de respuesta que la de SOAP. 

Tabla 6. Resultados finales: Prueba realizada sobre dos PCs en una red local dedicada 

 

Otro de los problemas en las primeras pruebas era la serialización/deserialización 

innecesaria que se realizaba en la transacción GetFile de la implementación REST. En la 

Tabla 2 se puede observar como el tiempo de respuesta en REST eran un 25% superior al 

de SOAP. En cambio, después de la eliminación del proceso de 

serialización/deserialización innecesario, se puede observar como el tiempo de respuesta 

en la implementación REST pasa a ser un 50% menor a la de SOAP (Tabla 7). 

El último problema detectado era el de la transacción Reporting, en el que el 

tiempo de respuesta de la implementación REST era hasta 40 veces mayor que el de la 

implementación SOAP (Tabla 2). Tras solucionar el problema, eliminando el uso del tipo de 

mensaje HTTP “chunked”, se puede observar en la Tabla 7 como el tiempo de respuesta 

de las implementaciones REST es muy similar al de la implementación SOAP. 
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Tabla 7. Resultados finales: Prueba realizada sobre un único PC 
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5. Conclusiones y líneas futuras 

Una vez finalizado el proyecto se ha llegado a una serie de conclusiones y se han 

analizado unas posibles líneas de trabajo a seguir en el futuro. 

5.1. Conclusiones 

Como se ha mencionado anteriormente, el objetivo principal del proyecto consistía 

en analizar la calidad de servicio que pueden ofrecer diferentes implementaciones del 

middleware conforme a la norma IEC61850 sobre diferentes tipos de redes, llevando a 

cabo para ello una instrumentación de código del propio middleware. Este objetivo se ha 

llevado a cabo satisfactoriamente obteniendo unos resultados muy interesantes. 

La primera conclusión que se saca de este estudio es en relación a la comparativa 

entre la implementación con servicios web SOAP y la implementación con servicios web 

REST. En un principio, se creía que la implementación REST obtendría mejores tiempos de 

respuesta. Esto venía fundamentado por los diferentes estudios comparativos expuestos 

en el apartado 1.3. A pesar de esto, se ha comprobado que no es así para las dos 

implementaciones del middleware de este estudio. Además, como se ha demostrado 

cambiando la librería de serialización JSON, los tiempos de respuesta obtenidos, no solo 

varían dependiendo de la tecnología seleccionada, si no evidentemente, de las 

implementaciones concretas que se utilicen. Pudiendo resultar que una implementación 

de servicios web SOAP parece más optimizada y eficiente que una implementación de 

servicios web REST. 

Por otra parte, del estudio de diferentes tipos de redes, se puede concluir que las 

redes WAN (tanto ADSL, como 3G) soportadas por los operadores telefónicos sufren de 

una gran impredecibilidad. Este hecho supone una gran dificultad para su uso en entornos 

deterministas o en los que sea necesario ofrecer una calidad de servicio mínima. 
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Por último, la herramienta MyARM ha resultado muy útil para la realización de la 

instrumentación del código y medición de tiempos de respuesta. Aunque, al no ser una 

herramienta de código abierto, es difícil determinar cómo afecta el uso mismo de la 

herramienta en el tiempo de respuesta. 

5.2. Líneas futuras 

Como continuación a este trabajo se han detectado ciertas líneas en las que seguir 

investigando. 

La primera línea de trabajo que se desprende de este estudio es la de buscar 

mayor eficiencia en las implementaciones del middleware. Como se ha mencionado, los 

tiempos de respuesta del middleware parecen dependientes de las librerías que se 

utilicen para la distribución de los nodos. En el caso de SOAP, la librería gSOAP, y en el 

caso de REST, las librerías libmicrohttpd, libcurl, JSONcpp o RapidJSON. Resulta 

interesante la búsqueda de otras librerías que puedan mejorar el rendimiento de éstas. 

Este trabajo complementa los trabajos sobre la monitorización y detección de 

incumplimientos de las calidades de servicios de acuerdo a los contratos SLA (Service Level 

Agreements) y sería interesante su aplicación en este campo. Actualmente las técnicas 

utilizadas se basan en la monitorización de la red, pero no incorporan la medición de QoS 

asociadas al middleware de distribución. Esto en conjunto permitiría medir aspectos de 

QoS entre los usuarios y los servicios sobre una red no dedicada como Internet. 

Por último, resulta interesante desarrollar una herramienta de instrumentación y 

medición de tiempos propia, que permita adaptarse a las necesidades propias de los 

proyectos, pero sobre todo, controlar la influencia de la herramienta en los tiempos de 

respuesta medidos en el middleware o la aplicación. 
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7. Acrónimos 

QoS Quality of Service (Calidad de Servicio) 

SOA Service Oriented Arquitecture (Arquitectura Orientada a Servicio) 

GPS Global Positioning System (Sistema de Posicionamiento Global) 

NTP Network Time Protocol (Protocolo de Tiempo de Red) 

TAU Tuning and Analysis Utilities (Herramientas de Optimización y Análisis) 

ARM Application Response Measurement (Medición de Respuesta de Aplicación) 

API Application Programming Interface (Interfaz de Programación de Aplicación) 

IEC International Electronical Commission (Comisión Electrónica Internacional) 

DER Distributed Energy Resources (Recursos Energéticos Distribuidos) 

SOAP Service Oriented Arquitecture Protocol (Protocolo de Arquitectura Orientada a 

Servicio) 

REST Representational State Transfer (Transferencia de Estado Representacional) 

XML Extensible Markup Language (Lenguaje de Marcas Extensible) 

HTTP Hypertext Transfer Protocol (Protocolo de Transferencia de Hipertexto) 

HTML Hypertext Markup Language (Lenguaje de Marcas de Hipertexto) 

WAN Wireless Area Network (Red de Área Extensa) 

ADSL Asymmetric Digital Subscriber Line (Línea de Abonado Digital Asimétrica) 

PCC Puesto de Control Central 
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JSON JavaScript Object Notation (Notación de Objetos JavaScript) 

 


