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RESUMEN

En la actualidad, la seguridad informatica es uno de los campos mas importantes.
Ya que el crecimiento de los dispositivos inteligentes uso de estos por las personas fisicas
en actividades cotidianas tanto a nivel laboral como personal ha sufrido un elevado
aumento en los ultimos afios. Cualquier persona a lo largo de un dia utiliza varios
dispositivos inteligentes. De aqui la importancia de la seguridad informatica, con la cual
se intenta que a ningun tipo de persona le sean violados sus derechos constitucionales.

Es importante también mencionar que cada vez existen mas usuarios maliciosos
que tratan de obtener beneficios ilicitamente mediante robo de datos, estafas, etc.

Este proyecto se ha realizado con el fin de disminuir la brecha que existe entre la
firma electrénica y los usuarios menos formados en las nuevas tecnologias. Asi se ha
disefiado e implementado una solucién funcional que de una forma sencilla e intuitiva
permite a los usuarios realizar firma electrénica de documentos. Con esto se intenta
poner otro nivel mas de seguridad antes de que se produzca cualquier tipo de delito en
el ciberespacio.

La tarjeta inteligente es considerada uno de los dispositivos mas seguros en la
actualidad. Por este motivo, cada usuario dispondra de una tarjeta Unica, personal e
intransferible en la cual porta las claves que le identificard y donde se ejecutardn los
algoritmos y procedimientos criptograficos necesarios.

Palabras clave: Tarjeta inteligente, Firma digital, JavaCard, NFC.




ABSTRACT

Nowadays computer security is one of the most important study fields. The
growth of intelligent devices and their use by people in their jobs and their daily life have
suffered a huge increase in the last few years. Everybody uses several intelligent devices
along their day. In this sense, computer security has also gain relevance, in order to
secure the communications but also guarantee people’s privacy and rights.

It is important to note that this new environment has led to the appearance of
malicious users who try to illicitly obtain benefits by user data theft, scamming or other
criminal options.

This project has been developed with the aim of designing a solution that
guarantees user identity validity when performing actions such as sending documents,
etc. Digital signature is the most commonly used mean to achieve this, but the lack of
knowledge on the related technologies makes it difficult to not well-trained users to
properly use it. With this objective in mind, we have proposed a solution that makes it
easy and intuitive to perform digital signature, therefore increasing the levels of security
and avoiding potential cybercrime.

The use of smart card is envisage as they are consider one of the most secure
devices available. A person will own an unique, personal and non-transferrable smart
card which carries the codes and algorithms for user authentication and digitial
signature.

Key words: SmartCard, Electronic signature, JavaCard, NFC.
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INTRODUCCION

El inicio del nuevo milenio, acrecentado durante los ultimos afios, ha supuesto
una gran aceleracién en el crecimiento del uso de las nuevas tecnologias, que hoy en dia
se han convertido en un elemento mdas de nuestra vida cotidiana. Dispositivos
englobados bajo el término smart (inteligente) como teléfonos inteligentes
(smartphones), relojes inteligentes (smartwatch), pulseras cuantificadoras
(smartbands), etc. se han concebido con el objetivo proveer inmediatez en el acceso a
la informacién y tratar de facilitar nuestro dia a dia.

La aparicién de estos elementos busca dar respuesta a la necesidad impuesta por
una sociedad que desea estar permanentemente conectada. La comunicacién de todos
ellos entre si crea un gran flujo de informacidn, practicamente continuo, en el que la
importancia de aspectos de seguridad tales como la identificacion o la confidencialidad
quedan en un segundo plano, primando otros aspectos como la accesibilidad.

Este modelo de uso supone grandes riesgos y puede suponer el acceso a
informacién privada y/o confidencial. Las numerosas vulnerabilidades existentes deben
ser tenidas en cuenta y solventadas en el corto plazo. Existen numerosas soluciones que
permiten, sino solventar completamente esos problemas, si reducir el impacto de
acciones malintencionadas y los potenciales riesgos asociados.

Partiendo de lo anterior, el dispositivo que mayor impacto ha tenido en la
sociedad y cuyo grado de implantacion es mas elevado es el teléfono inteligente. La
mayoria de la gente lo utiliza para el intercambio y acceso rédpido a informacién. Algunas
de estas aplicaciones (p. ej. el envio y recepciéon de documentos) requieren acreditar
tanto la identidad en el acceso como la identidad del generador y autenticidad de la
informacién. Gracias a las soluciones criptograficas basadas en sistemas de clave publica
es posible dar respuesta a estas necesidades. Sin embargo, el almacenaje, distribucién
y uso seguro de las credenciales de los usuarios se realiza usualmente empleando
elementos software, expuestos en muchos casos a grandes riesgos de seguridad (p. ej.
virus, troyanos, etc.).

El empleo de elementos hardware como las tarjetas inteligentes (smartcards)
permite incrementar notablemente los niveles de seguridad y confianza en los procesos,
al tiempo que permite un uso amigable. Si bien este tipo de dispositivos no tenian una
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elevada implantacion, el despliegue de soluciones basadas en tarjetas inteligentes sin
contactos en entornos de transporte publico o la distribucidn del nuevo DNI electrénico
sobre soporte tarjeta inteligente ha permitido acercar la tecnologia al ciudadano.

Las sinergias existentes entre el entorno de los teléfonos moviles y las tarjetas
inteligentes permiten y permitirdn cada vez mds el desarrollo y acceso a soluciones
seguras en cualquier lugar y momento. La tecnologia Near Field Communication (NFC)
estd haciendo realidad este nuevo ecosistema que permitird identificar de forma segura
a los usuarios mediante sistemas de autenticacion en dos factores. Ademas, los mismos
soportes, sin gastos adicionales para el usuario final, permitiran firmar y cifrar
documentos con todas las garantias.

1.10BJETIVOS Y MOTIVACION

Todo lo anterior, unido a la reciente entrada en vigor el 2 de octubre de 2016 de
la nueva ley de procedimiento administrativo 39/15 [2], la cual como uno de sus
objetivos trata de conseguir una transicion a la era digital en la administracidn publica.
Buscando eliminar el papel y tratando de extender la firma electrdnica a cualquier
trdmite, motivan el presente trabajo.

El objetivo principal de este trabajo de fin de grado sera por tanto disefiar y crear
una estructura en la que se interconecten diferentes dispositivos para que cumplan las
siguientes funciones:

e Evitar la suplantacién de identidad de la persona hacia la que va dirigido el
documento que se pretende firmar o bien acreditar la identidad de la persona
gue envia un documento

e Permitir a todo usuario, poder utilizar su firma electrdnica Unica y personal desde
una smartcard.

e Reducir la dificultad del uso de la firma electrénica de las smartcards.

e Reutilizar el hardware disponible por los usuarios, es decir, sus teléfonos
inteligentes para la realizacién de la firma electrdnica.

1.2CONTENIDO DE LA MEMORIA

Esta memoria se ha estructurado en varios capitulos, que se describen
brevemente a continuacién.

El Capitulo 1 Introduccion introduce este trabajo y describe los motivos de su por
qué y los objetivos que se buscan.

El Capitulo 2 Criptografia realiza un estudio de la criptografia haciendo mas
hincapié en la criptografia moderna. A consiguiente se detallan los conceptos de firma
electrénica y certificados digitales.

El Capitulo 3 Tarjetas inteligentes se describe la tecnologia de tarjeta inteligente,
incluyendo los diferentes tipos, arquitectura interna, comandos y procedimiento de
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intercambio de informacién. Asi mismo detalla los mecanismos para la programacién y
ejecucion de aplicaciones en las tarjetas.

El Capitulo 4 Disefio muestra la arquitectura de alto nivel de la solucidn
planteada. Tras un planteamiento general de la visién de la solucién, mediante
diagramas de bloques y sus interrelaciones se profundiza en la operativa del sistema
como paso previo a su implementacion.

El Capitulo 5 Desarrollo explica cdmo se ha implementado todo el sistema para
poder cumplir los objetivos impuestos. Presenta las herramientas empleadas en el
desarrollo de la solucién, para a continuacién, desglosar el proceso de implementacién
de cada una de las partes que componen la solucion. Incluye también el proceso de
integracion y evaluacién del sistema completo.

Por ultimo, el Capitulo 6 Conclusiones y Lineas futuras resume el trabajo
realizado y enumera las posibles evoluciones futuras para anadir mas funcionalidades o
mejorar las ya implementadas.

Capitulo 1. Introduccién
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CRIPTOGRAFIA

Con el aumento del uso de las nuevas tecnologias en la vida de las personas nace
la necesidad de securizar la informacion. En la época anterior al uso de los ordenadores
se utilizaban documentos fisicos, donde la seguridad se ponia a través de medios fisico.
En los documentos digitales se necesita poder verificar la integridad, identidad y
confidencialidad, combinando estas tres necesidades en funcién de la sensibilidad de la
informacién. Con el objeto de conseguir solventar estos problemas con los documentos
digitales nace la criptografia moderna.

2.1CRIPTOGRAFIA

La criptografia es la ciencia que estudia como disefiar dispositivos o funciones,
capaces de cifrar mensajes legibles tratando de ocultar su verdadero significado, de
forma que éstos puedan ser descifrados por un usuario legitimo del mensaje.

El estudio de la criptografia se puede dividir en dos partes, clasica y moderna. La
cldsica es toda aquella utilizada anterior a la época digital que se estd viviendo. Era
utilizada especialmente en épocas de guerra, con el objetivo de que si un enemigo
interceptaba un mensaje no pudiese averiguar el contenido del mismo.

Por su parte, la criptografica moderna en la actualidad se divide en dos grandes
bloques, simétrica y asimétrica. A continuacion se explican con mas detalle estos tipos
de criptografia moderna.

2.1.1 CRIPTOGRAFIA SIMETRICA.

En este tipo de criptografia se posee una llave secreta, mediante la cual a través
de una funcién matematica se cifra y descifra el mensaje, tal como se aprecia en la
Figura 2.1 Cifrado Criptografia simétrica. La criptégrafa simétrica tiene el problema de
que todo usuario legitimo del mensaje necesita la clave secreta, residiendo la potencial
debilidad en su difusion usando un entorno no seguro.
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Figura 2.1 Cifrado Criptografia simétrica.

2.1.2 CRIPTOGRAFIA ASIMETRICA.

La criptografia asimétrica basa su funcionamiento en dos claves, una publica y
otra privada. Esta Ultima no debe ser difundida bajo ningin concepto y debe ser
guardada de forma segura, ya que es personal y Unica.

La operativa de este tipo de criptografia se describe en la Figura 2.2 Cifrado
Criptografia asimétrica.. Para cifrar un mensaje se emplea la clave privada, la cual
Unicamente tiene el emisor en su poder, aplicando un algoritmo criptografico sobre la
informacién. El destinatario emplearad la clave publica, previamente proporcionada por
el remitente, para descifrar el mensaje recibido y tener acceso a la informacién en él

codificada.
N ~

—_— | Cifrado con dave privada ' Descifrado con dave plblica jum—

Texto plano Texto cifrado Texto plano

Figura 2.2 Cifrado Criptografia asimétrica.

La autenticacion del emisor e integridad del documento se consigue generando
en primer lugar un hash del documento a enviar, que seguidamente se firma con la clave
privada del usuario. Esta informacion se adjunta al mensaje. Una vez el usuario
destinatario reciba el mensaje, por un lado generara el hash de la parte atil del mensaje
y por otro empleando la clave publica descifrara la firma obteniendo el hash o resumen
original. El resultado de ambas operaciones se compara, siendo éste el indicador de que
el mensaje recibido no ha sufrido ningln tipo de manipulaciéon por el camino. Este
proceso se describe en la Figura 2.3 Autenticacién e integridad criptografia asimétrica..
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Figura 2.3 Autenticacidn e integridad criptografia asimétrica.

Este tipo de criptografia es mds robusta y versatil que la simétrica, pero tiene el
inconveniente de que el tiempo necesario para realizar las operaciones criptograficas es

mayor.

2.2FIRMA ELECTRONICA

La firma electrénica es una cadena de caracteres generada por un algoritmo
matemadtico al cual se le pasa como parametros un documento digital y una clave
privada de un usuario. Proporciona de una forma segura, a la vez que sencilla, el poder
comprobar tanto la identidad de la persona remitente como la integridad del mensaje
recibido.

Segun la ley 59/2003[1], la cual regula la firma electrénica en Espafia, la firma
electrénica es equivalente a la firma manuscrita de una persona, pero es necesario que
sea una firma electrénica reconocida. Se denomina firma electrénica reconocida aquella
firma electréonica que haya sido expedida por una unidad certificadora autorizada
mediante un dispositivo seguro. Un dispositivo seguro puede ser el caso de una tarjeta
inteligente en la que las claves nunca seran exportadas. Asi la ley espafola define tres
modelos de firma electrdnica:

e Firma electrénica como conjunto de datos con forma electrénica utilizados para
acreditar la entidad del firmante.

e Firma electrénica avanzada permite identificar al firmante y detectar cualquier
modificacion, creada por medios que el firmante puede mantener siempre bajo
su control.

e Firma electrdnica reconocida es la firma electrénica avanzada basada en un
certificado reconocido generado en un dispositivo seguro.

2.3 CERTIFICADOS DIGITALES.

Un certificado digital es el simil en el mundo digital a una tarjeta de identificacién
personal fisica. Es utilizado para acreditar la identidad de una persona.
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Un certificado confirma que una clave publica pertenece a la persona que quiere
autenticarse. Para que un certificado digital goce de las garantias suficientes a la hora
de acreditar una identidad es necesario que haya sido expedido y firmado por una
autoridad certificadora previamente autorizada, no gozando de esta validez si uno firma
su propio certificado.
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TARJETA INTELIGENTE

Desde la aparicion de la primera tarjeta de plastico a mediados del siglo XX hasta
nuestros dias, éstas han evolucionado adaptandose a las necesidades que el mercado
ha ido requiriendo.

Las primeras tarjetas plasticas constaban de una banda magnética como
mecanismo de almacenaje de datos. Estas tarjetas fueron utilizadas como métodos de
pago o para acreditar la identidad de una persona. En dicha banda magnética se
grababan datos, los cuales podian ser leidos con los lectores adecuados. El mayor
inconveniente de estas tarjetas, antecesoras de las actuales tarjetas inteligentes, es que
estos datos podian ser leidos por usuarios no autorizados, por lo que con el paso del
tiempo fue necesario evolucionar para dotar a estos sistemas de un grado mas de
seguridad.

No es hasta 1968 cuando dos cientificos alemanes Jirgen Dethloff y Helmut
Grotrupp incorporan el primer circuito integrado en una tarjeta plastica [5]. Un par de
afios mas tarde en 1970 el cientifico japonés K.Arimura seria el encargado de introducir
esta vez en la tarjeta plastica la légica aritmética y el almacenaje en chip, lo que podria
denominarse como la primera tarjeta inteligente. De esta forma lograba atajarse el
problema ocasionado en las anteriores tarjetas respecto al acceso no autorizado de los
datos. Este hecho supone un gran avance y sera el precursor de los futuros usos y
desarrollos de las tarjetas inteligentes.

Sin embargo, no seria hasta a partir de los afios 80 cuando empieza la
comercializacién masiva de las tarjetas inteligentes, también Ilamadas smartcards. En
sus inicios se enfocaron al uso en las cabinas telefdnicas. Su eclosién coincide con el
despliegue de las redes moviles GSM en los afios 90, pues todo mdvil GSM deberia incluir
una tarjeta como elemento identificador del abonado. Adicionalmente, las tarjetas
inteligentes son muy populares en entornos financieros y de pagos en transporte
publico.

Los avances tecnolégicos producidos en las tecnologias asociadas a los circuitos
integrados o embebidos han supuesto que las tarjetas inteligentes hayan aumentado de
manera muy significativa su potencial. Permitiendo en un mismo espacio almacenar mas
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datos y ejecutar programas mds complejos y extensos en un menor tiempo. Gracias a
todo esto se han hecho especialmente atractivas para la sociedad.

3.1TI1POS DE TARJETA CON CIRCUITO INTEGRADO

Una tarjeta con circuito integrado es aquella que posee una serie de conexiones
electrénicas que le permiten el almacenaje de datos y procesamiento de los mismos.
Este tipo de tarjetas poseen una serie de ventajas respecto a las tarjetas de banda
magnética:

e Pueden almacenar mayor volumen de datos.

e Son mas seguras a la hora de evitar accesos no autorizados.

e Los datos almacenados son menos vulnerables a la hora de ser modificados por
fuentes exteriores.

A menudo es frecuente llamar a toda tarjeta plastica con un chip tarjeta
inteligente. Esto es un término erréneo, ya que como veremos a continuacién no todas
las tarjetas con un chip son tarjetas inteligentes. Segun el tipo de circuito integrado
podemos dividir las tarjetas en dos grandes grupos, tarjetas de memoria y tarjetas
inteligentes.

Las tarjetas de memoria permiten Unicamente el almacenado de una serie de
datos. Pudiendo encontrarlas con seguridad en el acceso a los datos o sin seguridad. Un
ejemplo de este tipo de tarjetas son las tarjetas de saldo utilizadas en las cabinas
telefénicas.

Por su parte, las tarjetas inteligentes se caracterizan por tener embebido en el
plastico un microprocesador, el cual va a permitir operar con los datos almacenados o
bien con datos aportados por un dispositivo exterior. Este microprocesador puede
incluso proporcionar la opcién de cargar diferentes programas en una misma tarjeta,
ofreciendo una gran flexibilidad a la hora de usar una misma tarjeta en diferentes
campos y usos.

A la vez este tipo de tarjetas también se divide en otros dos tipos de tarjetas
segun la forma en la que se traspasan los datos entre la tarjeta y el dispositivo externo:

e Tarjetas con contactos

Este tipo de tarjetas se caracteriza por necesitar un contacto fisico con un lector
para poder transmitir los datos o comandos con el dispositivo que se quiera comunicar.

e Tarjetas sin contactos

Estas son las mas modernas y su principal ventaja es que no requieren de un
contacto fisico para utilizarlas, es decir, pueden operar simplemente aproximandolas al
lector. La transferencia de informacidn se realiza a través de ondas electromagnéticas.
El inconveniente que tiene este tipo de tarjetas es que el campo de actuacién de las
ondas electromagnéticas es muy reducido.

Las tarjetas que implementan ambas interfaces de comunicacién se denominan
tarjetas de interfaz dual.
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Las tarjetas inteligentes estan en auge en los Ultimos anos, ya que estdn siendo
utilizadas a diario por una gran cantidad de personas con usos muy diversos, gracias a la
sencillez y rapidez de uso. Algunos de ellos son: tarjetas monedero y/o financieras,
tarjetas de transporte publico, control de accesos.

3.2ARQUITECTURA

La arquitectura de las tarjetas inteligentes, mostrada en la Figura 3.1
Arquitectura de la tarjeta inteligente., consta de cuatro piezas fundamentales:

e La Central Process Unit o CPU encargada de toda la inteligencia en cuanto a
calculos y procesamiento de la informacion necesitada. Normalmente suelen ser
de 8 bits, pero pueden llegar hasta 32 bits dependiendo del uso y la complejidad
a la que se vaya a destinar la tarjeta.

e Read Only Memory o ROM esta memoria se graba durante la fabricacién y
Unicamente nos sirve de lectura, en ella se encuentra almacenado el sistema
operativo.

e Random Access Memory o RAM se trata de una memoria volatil, en la que se
almacenaran los datos de las operaciones realizadas en lo que la tarjeta posea
energia.

e Electrically Erasable And Programable Read Only Memory o EEPROM es una
memoria no volatil, en ella es donde se almacenaran todos los datos o programas
cargados por el usuario, que se quieren utilizar de una forma continuada sin
necesidad de cargarlo en cada uso.

Figura 3.1 Arquitectura de la tarjeta inteligente.
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3.3CARACTERISTICAS FiSICAS

Una de las principales caracteristicas fisicas de este tipo de dispositivos es su
tamafio y forma. El aspecto fisico de las tarjetas viene estandarizado por los ISO 7816-1
[13] y 7816-2 [13], mostrados en la Figura 3.2 SIM Stander, Mini SIM, Micro Sim, Nano
Simy detallada en la Tabla 3.1 Caracteristicas de las tarjetas. Los formatos mas utilizados
son los siguientes:

e |D-1: El utilizado en las tarjetas bancarias, DNI, etc.
e |ID-000: El empleado en la tarjeta SIM utilizadas en la telefonia movil.

En estos ultimos afios con la aparicién de los smartphone y el empefio en reducir
el tamafio de las cosas, las tarjetas MicroSim y NanoSim han ido ganando fuerza en el
mercado. Este tipo de tarjeta también estd estandarizado por ETSI en el estandar TS
102 221 [7].

Figura 3.2 SIM Stander, Mini SIM, Micro Sim, Nano Sim

Tipo de tarjeta Largo(mm) Ancho(mm) Grosor(mm)

SIM estandar 85.6 54 0.76
Mini SIM 25 15 0.76
Micro SIM 15 12 0.76
Nano SIM 12.30 8.80 0.67

Tabla 3.1 Caracteristicas de las tarjetas

3.4COMUNICACION

Todo tipo de comunicacidén entre una tarjeta inteligente y un dispositivo exterior
es iniciada siempre por el dispositivo externo. Esto quiere decir que una tarjeta se limita
a contestar las peticiones de otro dispositivo, tal y como se muestra en la Figura 3.3
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Modelo de comunicacién. Por tanto estamos ante una relacion entre los dispositivos de
maestro-esclavo, en la que la tarjeta actia como esclavo y el dispositivo externo como
el maestro.

APDU comando

y L&

‘ N ——
’ jf::t% /
 Sefire ——

APDU respuesta

Figura 3.3 Modelo de comunicaciéon

La transferencia de informacién se realiza sobre un canal de comunicacidn
half-duplex empleando APDUs (Application Protocal Data Unit). La estructura de una
APDU, la cual se describe en la Figura 3.4 Formato de las APDUs, viene recogida en el
estandar ISO 7816-4[13]. Se definen dos tipos de APDU: APDU comando, enviada por el
dispositivo externo y en la que se encapsulan las instrucciones y los datos necesarios
para instar a la tarjeta a realizar las operaciones, y APDU respuesta remitida desde la
tarjeta inteligente hacia el dispositivo externo como respuesta a la anterior conteniendo
los datos generados por la ejecucién del comando.

APDU Comando

| CLA | INS | P1| P2 |LC| DatosOpcionales | Le |

Parte obligatoria Parte opcional

APDU Respuesta

Datos opcionales I Swi | SW2 |

¥

l
Parte opcional Parte obligatoria
Figura 3.4 Formato de las APDUs

Los diferentes campos de las APDU comando son los siguientes:

e CLA (1 byte): indica el tipo de clase que se requiere.

e INS (1 byte): indica el tipo de instruccion especifica dentro de la aplicacién
seleccionada.

e Pl vy P2 (1 byte para cada uno): actian como pardmetros de entrada a la
instruccién seleccionada.

e Lc (1 byte): indica la longitud de los datos que se transfieren en la APDU.

e Datos opcionales (longitud variable): campo utilizado para encapsular los datos.

e Le (1 byte): indica la longitud que debe tomar la APDU de respuesta enviada por
la tarjeta.

Por su parte los campos de la APDU respuesta son:
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e Datos opcionales (longitud variable): incluye los datos que va a retornar la
operacion realizada, siempre y cuando los genere. Su tamafio va a depender del
campo Le de la APDU comando.

e SW1ySW?2 (1 byte para cada uno): Status Word indica el estado de la ejecucién
de la operacidn. Los valores mas usuales vienen definidos en la ISO 7816-4.

3.5SISTEMA OPERATIVO

Los sistemas operativos como norma general se colocan entre el hardware del
dispositivo y las aplicaciones del usuario y tienen como misién administrar los recursos
y gestionar la ejecucion de las aplicaciones.

En el caso de las tarjetas inteligentes el sistema operativo viene grabado de
fabrica en la memoria ROM, por lo que los usuarios no tienen opcion de modificarlo.
Esto evita que se puedan producir vulnerabilidades porque usuarios no autorizados lo
modifiquen. Se pueden definir dos tipos de sistemas operativos en funcién de las
aplicaciones que son capaces de correr sobre ellos, hablando entonces de sistemas
operativos cerrados y abiertos, o mono-aplicacion y multi-aplicacién.

Los sistemas operativos cerrados como norma general suele llevar un hardware
especifico para su funcién, por lo que ejecutan sus aplicaciones de una manera mas
eficiente. Por otro lado los sistemas operativos abiertos suelen ser mas flexibles a la hora
de ejecutar diferentes aplicaciones. Sin embargo, y aunque en la actualidad las
diferencias se han visto reducidas notablemente, las tarjetas que usan estos sistemas
operativos suelen ser menos eficientes, ya que el hardware no estd disefiado
exclusivamente para una funcién y el cddigo utilizado necesita ser interpretado por el
sistema.

Algunos de los sistemas operativos mas utilizados en las tarjetas inteligentes son
Java Card, MultOS, Cyberflex, StarCOS, MFC, etc. El sistema operativo Java Card es el
mas utilizado en la actualidad por tener una mayor comunidad de usuarios detras de
Java.

3.6 JAvA CARD

Antiguamente cada fabricante de tarjetas inteligentes desarrollaba
completamente el sistema operativo haciéndolo especifico para la aplicacién a la que
estaba orientado. Esto ocasionaba la necesidad de un alto grado de especializacidn, y la
problematica de portabilidad entre unas tarjetas y otras. Aunque en este campo muchos
aspectos se encuentran estandarizados, la estructura interna de las tarjetas aun sigue
dependiendo del propio fabricante, por lo que en muchos casos las aplicaciones solo se
pueden correr en Unica plataforma. La erupcién de la tecnologia Java Card pretende
proporcionar una solucién a este problema, permitiendo ejecutar las aplicaciones
desarrolladas con este lenguaje en tarjetas de diferentes fabricantes. Java Card se define
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como una tecnologia segura, portatil, multiplicacion la cual aporta las ventajas del
lenguaje de programacion Java:

e Facilidad a la hora de desarrollar aplicacion por su gran parecido a Java.
e Seguridad.

¢ Independencia del hardware.

e Soporte multiplicacion.

e Soporte del estandar ISO 7816.

Java como lenguaje orientado a objetos proporciona un alto nivel de abstraccion.
Pero todo esto tiene el inconveniente que las aplicaciones Java son ejecutadas sobre su
propio intérprete, lo que las hace perder rendimiento y un gran uso de recursos. La
ejecucion de aplicaciones Java en entornos tan limitados de recursos como las tarjetas
inteligentes es un tanto sorprendente. Sin embargo, su alto grado de portabilidad hace
que haya sido aceptado por la mayoria de los desarrolladores y fabricantes. La similitud
entre Java y Java Card, ha permitido que la gran comunidad de usuarios con
conocimientos en este lenguaje puedan extender su experiencia al mundo de las tarjetas
inteligentes.

La primera vez que se intenté aplicar Java en las tarjetas inteligentes data del
1996, cuando un equipo de ingenieros de Schlumberger propone la Application
Programing Interface (API) que consistia en un Java optimizado para ejecutar en las
tarjetas inteligentes. Esta APl se podria considerar el nacimiento de Java Card. Unos
meses mas tarde, varios fabricantes de tarjetas se unen al Java Card Forum con la
intencion de mejorar y promover el uso de esta tecnologia. Un afio mas tarde en 1997,
Sun Microsystems lanza Java Card 2.0, la cual incluia algunas funciones criptograficas y
la mayoria de las capacidades soportadas en Java.

Java Card [14] establece un sistema multiplicacion, en el cual pueden convivir
varias aplicaciones en un mismo chip de una tarjeta. En torno a 1998 VISA introduce en
sus tarjetas OpenPlatform [18], a |la cual daria acceso a la comunidad Java Card en 1999.
OpenPlatform es una arquitectura para la gestion de entornos multiaplicacién
implementada en las tarjetas, permitiendo cargar e instalar diferentes aplicaciones de
una manera segura. Hoy en dia su extensién GlobalPlatform [11] se ha convertido en un
estandar de facto, hasta llegar al punto de que es incorporado en los chips a la hora de
su fabricacién [5].

En 1999 se lanza la siguiente evolucién JavaCard 2.1 [16], introduciendo esta vez
alguna funcionalidad en el campo de la seguridad, como mecanismos firewall entre las
diferentes aplicaciones alojadas en la tarjeta.

La siguiente evolucion Java Card 2.2 introduce la gestidn para abrir varios canales
de comunicacién entre el dispositivo exterior y la tarjeta. También mejora la manera de
invocar y eliminar los objetos respecto a las versiones anteriores. De esta version existen
diferentes evoluciones la 2.2.1y 2.2.2 [14].

La ultima versidn Java Card 3.0 data de 2008, y en esta se introducen novedades
para soportar conexiones HTTP y HTTPS.
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3.6.1 JAvA CARD VIRTUAL MACHINE

La Java Virtual Machine (JVM) puede considerarse un emulador software de un
procesador Java en el que se van a interpretar todo el conjunto de instrucciones Java en
un lenguaje maquina propio. Este emulador puede correr en cualquier sistema real.

Java Card se ha desarrollado a través de la evolucién de Java intentando dar
seguridad durante todo el proceso de desarrollo de las aplicaciones. Por la gran
limitacidn de recursos que tienen las tarjetas inteligentes, la Java Card Virtual Machine
(JCVM) introduce una serie de limitaciones con respecto a la JVM.

La principal diferencia entre JVM y JCVM es que esta uUltima se encuentra dividida
en dos partes, una primera fuera de la tarjeta (off-card) situada en un PC u otro
dispositivo y la segunda parte dentro de la propia tarjeta (on-card), como a continuacién
se muestra en la Figura 3.5 Maquina virtual Java Card..

Off-Card VM On-Card VM
> Converter Int
erpreter
class
files Java C?rd VM
F Y
.
.cap
file
I 4

Figura 3.5 Maquina virtual Java Card.

El principal componente de la parte off-card de la maquina virtual Java Card es
el converter. Tiene como principal misién la compilacidon y optimizacion del cédigo. Estas
operaciones no son necesarias realizarlas en tiempo de ejecucidon por lo que pueden
desarrollarse en un entorno exterior sin ninguna limitacién de recursos. Una vez el
converter finaliza todas sus tareas se genera un archivo CAP (Card Aplication file), que
contiene el cédigo binario necesario para ejecutar la aplicacién en la parte on-card de la
JCVM.

La parte on-card de la JCVM es la responsable de interpretar el codigo binario
una vez se ha cargado en la tarjeta. Este cddigo es transformado al lenguaje especifico
del procesador subyacente, permitiendo la ejecucion de la aplicacion. Ademas durante
el tiempo de ejecucion también se encarga de realizar un control de la memoria, la
creacion de objetos y garantizar que todo ello se va a realizar en un entorno seguro.
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3.6.2 JAVA CARD RUNTIME ENVIROMENT

Java Card Runtime Environment (JCRE) [15], el cual se muestra en la Figura 3.6
Java Card Runtime Environment, se compone de una serie de entidades las cuales se
ejecutan en el interior de la tarjeta. Realiza la ejecucién del cddigo binario de las
aplicaciones, gestionando los recursos, librerias adicionales, comunicaciones, etc. Se
puede dividir el JCRE en tres capas:

e La primera empezando por la parte inferior, en la cual se encuentra la parte on-
card de la JCVM, aqui encontramos el intérprete. Esta capa es la encargada de
realizar la comunicacion con las capas de mas bajo nivel.

e En la capa intermedia encontramos las clases del sistema. Es donde se realizara
todo labores de gestion de las aplicaciones.

e En la capa superior nos encontramos todos los APIs de Java Card, las cuales nos
aportan librerias y servicios que van a ser utilizados por las aplicaciones
instaladas en las tarjetas. En esta capa también vamos a encontrar otro elemento
importante como es el instalador de Java Card.

Applets Applet 1 Applet 2 Applet 3

JCRE

|  APIs de | Extensiones [ : "

‘ Java Card ' del fabricante nstaller

Clases del sistema
|
Gestion de

‘ aplicaciones .
\‘ JCVM Métodos nativos

Hardware
Figura 3.6 Java Card Runtime Environment

El JCRE funciona de forma continua en la tarjeta. Comienza su ciclo de vida
cuando durante la fabricacién es grabado en la ROM. Cuando la tarjeta pierde la
alimentaciéon de energia, la maquina virtual se queda en suspensidon sin perder
informacién importante como el estado del JCRE. Estos datos son almacenados en
memoria no volatil para conservarlos. Cuando la tarjeta vuelve a recibir energia el JCRE
se ejecuta desde el punto en que se encontraba anteriormente.
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JCRE deriva de Java Runtime Environment (JRE) pero a este le afiaden algunas
funcionalidades nuevas:

e En JRE todos los objetos creados se almacenaban en memoria no volatil,
mientras que en JCRE pueden ser creados en memoria volatil. Estos objetos
reciben el nombre de objetos transitorios, y gracias a ellos se obtienen una
mejora de rendimiento en cuanto a la velocidad y uso de la memoria, la cual en
estos dispositivos en un recurso muy escaso.

e Para evitar problemas en la ejecucion de las operaciones, éstas se realizan de
una manera atomica, es decir, o se realiza todo o no se realiza nada.
Restaurdndose el estado inicial en caso de posibles errores de ejecucién o
circunstancias inesperadas (p.ej. corte de alimentacion).

e En JCRE se introducen los firewall que evitan aplicaciones usen el espacio de
memoria de otras y gestionan la comparticién de datos entre aplicaciones de una
manera segura.

3.6.3 LENGUAJE JAVA CARD

Las tarjetas inteligentes son dispositivos con unos recursos limitados. El lenguaje
Java Card estd adaptado a ello y es por eso que solo hace uso de un conjunto limitado
de instrucciones y tipos de datos de todo el repositorio de Java. Este conjunto de
instrucciones y tipos de datos se muestran en la siguiente Tabla 3.2 Comparando
elementos.:

Elementos Soportados Elementos No Soportados

Tipos de datos grandes: long,
double, float.

e Arrays multidimensionales.
Carga dinamica de clases.

e Recolector de basura.

e Multiproceso.

e Serializaciéon 'y clonaciéon de
objetos.

e Gestor de seguridad.

e Tipos de datos pequenos:
boolean, short, byte, int.

e Arrays unidimensionales.

e Paquetes, clases, interfaces vy
excepciones.

Tabla 3.2 Comparando elementos.

En Java Card se eliminan todas aquellas opciones que se dedican a la salida
grafica, como las interfaces. Java Card elimina también el recolector de basura, por lo
gue la gestion de objetos dindmicos reside en el propio desarrollador. A pesar de que es
posible emplear jerarquia de clases es recomendable que las aplicaciones no tengan
muchos niveles de profundidad para simplificar las aplicaciones.

La API de Java Card contiene las diferentes clases para facilitar el desarrollo de
aplicaciones:

e javacard.lang: paquete en el que se encuentran la mayor parte de las
funcionalidades y excepciones derivadas de Java.
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e javacard.framework: conjunto de clases e interfaces para la gestién de applets y
su comunicacioén con el terminal segun ISO 7816.

e jacarcard.security y javacardx.crypto: paquetes para dar soporte a las
funcionalidades criptograficas.

3.7GLOBAL PLATFORM

Global Platform (GP) [11] nace con la finalidad de conseguir una
interoperabilidad entre tarjetas inteligentes multi-aplicacion de diferentes fabricantes,
pretendiendo ademas que se alcanzara de una manera eficiente y segura.

Gracias a GP se pueden gestionar las tarjetas inteligentes de una manera
comoda, instalando, eliminando y actualizando las aplicaciones. El control de las
aplicaciones de las tarjetas antes quedaba unica y exclusivamente reservado al
fabricante de la tarjeta a la hora de grabarla. Sin embargo GP permite a los usuarios
autorizados gestionar las aplicaciones alojadas en una tarjeta.

3.7.1 INTERACCION CON GLOBAL PLATFORM

A la hora de interactuar con GP tenemos que diferenciar entre dos tipos de
interacciones. Por un lado operaciones exportadas como API que se pueden usar en los
aplicativos Java Card y permiten acceder a servicios GP relacionados con la autenticacién
del usuario, funciones criptograficas, etc. Por otro, GP expone una serie de comandos
APDU gracias a los cuales se puede hacer una gestion del contenido de la tarjeta y
asegurar el correcto acceso a las aplicaciones:

e DELETE: permite eliminar aplicaciones y paquetes almacenados en la tarjeta.

e GET_DATA: permite devolver un objeto asociado a una aplicacion.

e GET_STATUS: retorna informacién acerca del estado del ciclo de vida de los
elementos de la tarjeta.

e INSTALL: utilizado para instalar o instanciar una nueva aplicacion en la tarjeta.

e LOAD: carga del binario de una aplicacién en la tarjeta.

e MANAGE CHANNEL: permite la creacidn y uso de multiples canales légicos para
comunicarse con las aplicaciones

e PUT_KEY: utilizado para afadir o modificar una clave a la tarjeta.

e SELECT: utilizado para seleccionar la aplicacién residente en la tarjeta.

e SET_STATUS: cambia el ciclo de vida de la tarjeta o la aplicacién seleccionada.

e STORE_DATA: almacenamiento de datos en una aplicacion.

3.7.2 SEGURIDAD EN GLOBALPLATFORM

GP tiene como principal misién garantizar la integridad de los ejecutables de la
tarjeta cuando se encuentran corriendo. Para garantizar lo anteriormente descrito GP
incluye mecanismo de integridad, confidencialidad y autenticacion.
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GP también incorpora soporte para diversos algoritmos y procedimientos
criptograficos. Las comunicaciones de la tarjeta inteligente con el dispositivo exterior se
realizan de forma segura. Para ello se establece un canal seguro entre la tarjeta y el
dispositivo externo empleando un procedimiento de autenticacion mutua. El canal de
comunicaciones seguro soporta confidencialidad e integridad en la transferencia de
comandos, caracteristicas que se negocian en funcidon de las capacidades y versidon de
GP que disponga la tarjeta y el dispositivo externo.

Al finalizar la comunicacion a través del canal seguro (p.ej. desconexion de la
tarjeta del lector), las claves y parametros de seguridad almacenados en la tarjeta son
eliminados y deberan ser renegociados en la siguiente sesidon que se establezca.
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DISENO

A continuacién se recoge la fase de disefio del sistema. En la primera parte se
explica una visidn global del funcionamiento del sistema, presentando un caso de uso
qgue describa el funcionamiento. La segunda parte se muestra mediante diagramas las
interacciones entre los diferentes componentes del sistema a implementar.

4.1 ARQUITECTURA.

El sistema esta formado por un servidor, un teléfono mdvil y una tarjeta
inteligente. Todos estos elementos se encuentran comunicados entre si como aparece
en la Figura 4.1 Arquitectura de los diversos elementos interactuantes en el trabajo.y a
continuacion se detalla.

El servidor proporciona una pdagina web en la que el usuario puede cargar un
archivo el cual se encuentra alojado en el dispositivo desde el que se accede a la interfaz.
Una vez cargado el archivo se indica el teléfono al cual se le enviara la solicitud de firma
del archivo.

Mediante una notificacidn se avisara al usuario de las solicitudes pendientes de
firma de archivos. Pulsando en la notificaciéon se accede a la aplicacién, en la que al
acercar la tarjeta inteligente se procederad a la firma del fichero.

En la tarjeta inteligente se encuentran las claves publica y privada de la persona
firmante con las que se va a realizar la firma del documento. Esta realiza la firma del
hash del documento y se lo devuelve al teléfono, quien lo envia al servidor
almacendndolo en una base de datos junto con el fichero original.

J -

TARIJETA TELEFONO SERVIDOR USUARIO WEB
INTELIGENTE MOVIL

) [

alll |

Figura 4.1 Arquitectura de los diversos elementos interactuantes en el trabajo.
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4.2DIAGRAMAS DE CLASES Y FLUJO.

Este apartado presenta la estructura de las aplicaciones realizadas. De un parte
se presentan los diagramas de clases con las interacciones entre los diferentes
componentes funcionales, para posteriormente mediante diagramas de flujo detallar
mas profundamente el comportamiento de la solucidn.

4.2.1 DIAGRAMAS DE CLASES

En primer lugar se muestra el diagrama de clases que implementan la légica de
la aplicacion residente en la tarjeta inteligente. El programa que se desarrolla consiste
Unicamente de una clase por lo que el diagrama muestra Unicamente una Unica caja con
los diferentes atributos y métodos de los que se compone, tal y como aparece en la
Figura 4.2 Clase del programa que corre en la tarjeta inteligente.. En esta clase de la
aplicacion Java Card cabe destacar como elementos principales los siguientes atributos
y métodos.

Por un lado en cuanto a los atributos es obligatorio crear uno por cada clave
generada, ya que estas van a ser creadas una unica vez por un método y utilizadas a lo
largo de la vida de la aplicacion por el método firmar. Por otro lado también tenemos
que crear un atributo en el que almacenar el cédigo PIN de la tarjeta inteligente al objeto
de verificar que este PIN almacenado en el atributo sera el mismo que el introducido
antes del uso de la tarjeta.

En cuanto a los métodos de la tarjeta inteligente hay que destacar los siguientes
por ser los que den el uso especifico a esta aplicacidon. Estos métodos son los a
continuacién relacionados getExpPriKeys, getModPriKeys, createKeys, sign, verifyPin,
updatePin. Los dos primeros métodos son encargados de extraer el modulo y exponente
de la clave privada al objeto de comprobarla en el exterior, el segundo método citado
es el encargado de crear las claves publica y privada. El siguiente método sign, serd el
gue realiza la firma y los dos ultimos se encargaran de hacer las operaciones con el
cadigo pin.
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firmaCard

—HW CIA: byte = 0x80

—HW THS1: byte = 0x10

—HW THS2Z: byte = 0x20

—HW THS3: byte = 0x30

—HW THS42: byte = 0x40

—HW THS5: byte = 0x50

—HW IHS6: byte = 0x60
—obJRSAPriFey: RSAPrivateFewy = mall
—ob RS PubFewy: RSAPublicKey = muall
—obhJRESAKeyPair: KHevyPair = nmuall
—obJR5SASign: Signatunre = mall

—bhufferSign: bvce []

—pin: bytce [1]

—werifitk: byte []

+5SW_ VERIFICATION FATLED: short
—1i: =short

+<<staticx > install (bArrayv:byte [],.DbOEfset: short,

blLength:byte) : woid
+firmacard (bAarrav:bytce [] . bOff=ec::=short,

blL.ength :bhyte)

+process (apda t APDIT) @ woid
—getExnPri Hevs {apdun: APDIT) @ woid
—getModPri Hevs {apdu: APDIT) @ woid
—sign (apdu:AP0DT) @ woid
—createHey=s () @ woid
—wirifyFPFin {apdu :APDT)
—uprdatePin {apdu : APDET)

wold
wold

Figura 4.2 Clase del programa que corre en la tarjeta inteligente.

En segundo lugar, estd el diagrama de clases de la aplicacién Android, se
compone de cuatro clases, como se ve en la Figura 4.3: MainActivity en que se realiza el
primer registro del dispositivo en el sistema, GcmBroadCastReciever y GcmlntentService
encargadas de tratar la notificacion del sistema, y Second_NFC donde se gestiona la
interaccion entre la tarjeta y el dispositivo mévil al objeto de firmar el documento. La
aplicacion Android interactia, como anteriormente se ha dicho tanto con la tarjeta
inteligente, base principal del trabajo, como con el servidor web.

GcmBroadcastReciever -
< GcmIntentService
+onReceive (context :Context,intent:Intent) : void +HOTIFICATION ID: int = 1
-miotificationManager: NotificationManager
+TAG: String = &IC Demo
+gmcIntentService ()
#onHandleIntent (intent:Intent) : void
—sendNotification (ext:Bundle): wvoid
MainActivity
+EXTRA MESSAGE: String = message
+PROPETY REG ID: String = resgistration id
—PRCPERTY AFPP VERSION: String = appVersion
—-PLRY SERVICES RESCLUTICHN REQUEST: int = 38000
+onCreate (savedInstanceState :Bundle): void
#onResume () : void
+checkPlayServices () : boolean SECDI'Id NFC
+conectionourServer(): wvoid —
+getGomPreferences (context:Context) : sharedPreferences +conectionourServer(): woid
+onClick (view:View): void +onClick (viView): woid
#onDestroy(): vold #onCreate(savedInstanceState:Bundle): woid
+registerInBackground () : wvoid +onPause () : void
+sendRegistrationIdloBackend (} : void +onResume () : void
+storeRegistrationld (context :Context,id:String) : void -writeModeOfT () : void
+getAppVersion (context:Context) : int —writeModeOn(}: woid

Figura 4.3 Diagrama de clases Aplicaciéon Android.

Y por ultimo, se encuentra el diagrama de clases del servidor web. Se trata de
una implementacién sencilla en el que ha buscado la funcionalidad frente a la estética.
Este dota de los requisitos necesarios para interactuar y hacer completamente funcional
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el trabajo. Aqui también se muestra el diagrama de clases de la base de datos creada en
el servidor, ambos diagramas se muestran en las Figura 4.4 y Figura 4.5. El diagrama de
clases del servidor se compone de tres partes: la principal es server.js, donde se
encuentran todas las funciones pertenecientes al servidor de comunicacién entre el
servidor el navegador web del cliente, la pagina web de acceso encargada de mostrar
una interfaz grafica y por ultimo tenemos la parte firma.js encargada de ejecutar las
operaciones pedidas por el dispositivo movil de firmado del documento y registro del
dispositivo. La base de datos consta de dos tablas: en primer lugar la de usuarios
registrados con una relacién de 1 a n a la segunda tabla documentos en la que se
almacenaran los documentos a firmar correspondientes a un usuario ya registrado.

server.js =00 0F---- |

+firmado: require(./firmado) N e e o indexchiml
+http: require (http)

+express: require (express)
+socket: reqgquire(socket.ino)
+gcm: require (node—gom)

+url: require (url)

+mysgl: require (mysqgl)

+fs: require(fs)

+bodyParse: require{body-parse)
+path: regquire (path)

+5s: reqguire(sockect.io-stream)
+crypto: regquire(cryto)

+app = express ()

+server = http.createServer (app)
+io = socket.listen(server)

+socket {}: 1o
+detenernotificacion: functiom ()
+envio: function()

+app .use (express.bodyParse)

+app.get (/, function(res, req))
+app.post{/upload, function(res, req) )
+app.post(/firmado, function (res,req))
+app.post(/regiscrar, function(res, req) )
+io.sockets.on (conection,  function (socket))
+socket ..on (disconnect, function ()}

firma.js

+firmado (response, telf, fima)
+registro(response,telf, idgoogle)

Figura 4.4 Diagrama de clases del servidor.

Users Documents
1
*Telefono char(9) = *Telefono char (9)
"idgoogle warchar (500) *Hash varchar (200}
"Firma varchar (200)
*NombreFichero wvarchar (50)

Figura 4.5 Diagrama de clases de la base de datos

4.2.2 DIAGRAMAS DE FLUJO.

A continuacion se proporciona una visidon de la secuencia cronoldgica en la que
se realizaran las operaciones. Se comienza con los intercambios entre el navegador web
del usuario del sistema y el servidor web lo cual se aprecia en la Figura 4.6. Esta
interaccion se hace a través de websockets para conseguir que la interfaz web sea
interactiva y fluida.
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NAVEGADOR WEB SERVIDOR

Peticion URL

Ll Codigo HTML D

.{ ......................................................................................

Conexion Websocket

Ll{ Conexion establecida tl

Envio de datos

Figura 4.6 Comunicacion entre el navegador del usuario y nuestro servidor.

Una vez finalizada la peticion del usuario a través de la interfaz web
proporcionada por el servidor, la siguiente interaccién se produce entre este y el
teléfono movil destinatario, tal como se muestra en la Figura 4.7. El teléfono movil debe
estar previamente registrado en el sistema y con la aplicacion desarrollada instalada. En
este caso los intercambios entre los diferentes elementos se realizan mediante
peticiones HTTP de tipo GET/POST.

Y por ultimo y antes de comenzar a retornar el resultado del sistema, se produce
la interaccion entre el teléfono moévil, y la tarjeta inteligente, lo cual se aprecia en la
ultima Figura 4.8. La tarjeta inteligente poseedora de las claves publica y privada, se
encarga de firmar el documento. Para hacer la firma previamente se tiene que realizar
una conexién contra la tarjeta seleccionando la aplicacién a ejecutar y la posterior
autenticacion mediante el PIN correspondiente. Finalizado lo anterior se lanza la
operacion de firma del hash.

N
D
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SERVIDOR WEB TELEFONO MOVIL

Registro del nimero

Espera hasta que =2 produzca una notificacidn para firmar

Envio de notificaddn por medio de los servicios GC.?U‘I prestados por google

Tteraccidn teléfono tarjeta |

Envio del resultado

"

i Almacenaje del resultado en la BBDD

- s I_I

Figura 4.7 Diagrama de flujo entre el servidor web y la aplicacion Android.

TELEFONQ MOVIL TARJETA INTELIGENTE

conexion h

J < ion==
e é{. .cl.e.»:_p:l.t.l.i:.@n...l.& ........................................... =
: seleccidn de ap h.
S N, SSAVQlUCIONZ ... -
verificacin del pin h.

|| << devolucion= =
.{ ..................................................................................................................... ._—
: seleccidn operacidn E
T o o o D L,
: desconexicn t

e << devolucidn:=>
,{ ..................................................................................................................... —-

TELEFONO MOVIL

TARJETA INTELIGENTE

Figura 4.8 Diagrama de flujo entre la aplicacion Android y la tarjeta inteligente.
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DESARROLLO

A continuaciodn se realiza la descripcion del desarrollo del sistema planteado. Se
divide en cuatro partes. Una primera en la que se introducen las tecnologias utilizadas
en el sistema, para posteriormente en una segunda profundizar en la implementacién
de la solucién sobre la tarjeta inteligente. La tercera parte describe la aplicacion a
ejecutar en el teléfono movil, implementada para operar en el sistema operativo
Android y por ultimo el desarrollo del servidor usando en la tecnologia Nodels. En cada
apartado se explica las diversas interacciones entre los diferentes componentes,
tratando de ahondar en los puntos mas relevantes del desarrollo.

Debido a la interaccidn existente entre tres entornos tan diversos como son la
tarjeta inteligente, el teléfono movil y el servidor, se han realizado numerosas pruebas
de integracion para lograr la operativa deseada, algunas de las cuales también se
mostraran.

Durante de la explicacién del desarrollo del sistema se ira apoyando esta con
diversas ilustraciones, las cuales hacen referencia a los hitos importantes en el
desarrollo del sistema. Estas ilustraciones constan de trozos de cddigo con alguna
funcién importante y de capturas de pantalla referentes a la interfaz la cual el usuario
final puede apreciar.

5.1 INSTALACION DE HERRAMIENTAS.

En este primer punto se va a tratar de explicar los primeros pasos que se han de
realizar en cuanto a la instalacién y configuracién de las diferentes herramientas antes
de empezarse a desarrollar el cédigo de las diferentes partes del sistema.

Para comenzar vamos a explicar con qué se desarrolld la aplicacién Android. La
aplicacion se desarrolla con el entorno de programacion Eclipse, por ser un entorno
desarrollo muy utilizado y con el que la mayoria de desarrolladores Java trabajan. Al
Eclipse se le instalaron un conjunto de plugins para facilitar la interaccion con el SDK y
aplicaciones del framework de Android. A dia de hoy Eclipse esta en desuso para el
desarrollo Android desde el 2015 y el entorno utilizado es Android Studio.
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Como dispositivo movil se empleara un Sony Xperia Z, un terminal Android que
incluye soporte de la tecnologia NFC necesaria para la comunicacion con tarjetas
inteligentes sin contactos.

Configurado el entorno de desarrollo para poder depurar la aplicacién
directamente en el propio terminal movil, se debe configurar y registrar el dispositivo
en el sistema de notificaciones proporcionado por Google. Para ello se da de alta la
aplicacion en el sistema Google Cloud Messaging (GCM) de Google, gracias a lo cual se
habilita la trasferencia de archivos y envio de notificaciones a la aplicacion movil. En el
registro de la aplicacidn en [12], se proporciona un identificador Unico para el proyecto
que permite el enlace con los servidores GCM para el envio de notificaciones a los
usuarios que previamente se haya registrado en el sistema en desarrollo. Esta
interaccion se muestra en la Figura 5.1.

Servidor Cliente
Aplicaciones 3. Envio RegID al senidor Android

1. Reqgistro GCM Cliente
41. Envio de mensaje

-

Servidor 2. Asignacidn ReglD

Google GCM

4.2 Ervio de mensaje

Figura 5.1 Interaccion entre los servidores de Google y nuestras herramientas.

En segundo lugar trataremos la configuracion del servidor utilizado. La
plataforma hardware que soporta el servidor es en una Raspberry Pi Model B, la cual
corre un sistema operativo Linux Raspberry 3.12.22 armv6l sobre el cual se han
instalado el soporte para PHP y MySQL.

Se ha configurado el servidor y el router de acceso de tal manera que el trafico
HTTP en el puerto 80 esté accesible desde el exterior. El Ultimo paso en cuanto a la
instalacion y configuracion de nuestro servidor serd instalar Nodels este es el motor
principal del servidor, el cual va a permitir implementar la |6gica de servidor en cddigo
JavaScript. Adicionalmente el habilitar una conexién a través de websockets permite
mantener el enlace abierto entre el servidor y cualquier cliente, permitiendo con ayuda
de cddigo Javascript actualizar y mejorar la interactividad de la interfaz de acceso
proporcionada al usuario.

Para el trabajo con la tarjeta inteligente se requiere también de la instalacion de
herramientas para la compilacién e instalacién de las aplicaciones o applets. Se ha
empleado una tarjeta multiaplicacion con interfaz dual y con la version Java Card 2.2.1.
Ademas de las herramientas incluidas en los paquetes pcsd y pcsd-tools, empleadas para
habilitar la comunicacidn entre el lector y la tarjeta, se ha empleado la aplicacion gpshell
qgue incluye el soporte para la instalacion, actualizacion, etc. de aplicaciones en la tarjeta.
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5.2TARJETA INTELIGENTE.

Como ya se explicd en el capitulo anterior, el applet Java Card se compone
Unicamente de la clase firmaCard. Seguidamente se describe la implementacién
realizada.

Por defecto en todo applet Java Card, el método process recoge todas las APDU
remitidas por el lector, que en este caso sera el teléfono maovil. Desde aqui gestiona las
llamadas a las funcionalidades asociadas a las APDU. Tras comprobar el correcto
formato de la APDU, ésta se analiza tomando el cddigo INS como puntero que redirige
a la funcidn especifica que implementa una determinada funcionalidad. En este trabajo
con la tarjeta se han definido seis operaciones, cuya relacién se incluye en la Tabla 5.1
Partes de una trama APDU.

Descripcion Cadigo de la APDU  Funcién

Extraer Exponente de la clave 0x10 getExpPriKeys(apdu)

privada

Extraer médulo de la claves 0x20 getModPriKeys(apdu)

privada

Generar claves 0x30 createKeys()

Firmar 0x40 sign(apdu)

Verificar el PIN 0x50 verifyPin(apdu)

Actualizar PIN 0x60 updatePin(apdu)

No soportado Otro Excepcidn instruccién no
soportada

Tabla 5.1 Partes de una trama APDU

Los métodos getExpPriKeys y getModPriKeys permiten extraer el exponente y el
modulo de la clave privada y encapsularlo en una APDU respuesta. Se trata de una
funcionalidad que Unicamente tiene sentido en un entorno de depuracion o de
demostracion. Se emplea para poder exportar los parametros de las claves de usuario y
poder validar el correcto funcionamiento de la implementacion de los procedimientos
criptograficos en la tarjeta mediante herramientas software/hardware disponibles en la
comunidad (i.e. OpenSSL). Estas dos funciones serian eliminadas de la aplicacion Java
Card una vez comprobado que la firma se realiza de una forma correcta, al objeto de
eliminar posible brecha de seguridad en el sistema.

El método createKeys genera la pareja de claves del usuario que se empleara
para firmar los documentos. Este método permite seleccionar el tipo de algoritmo y
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longitud de la clave. Para todas las operaciones se apoya en las funcionalidades incluidas
en JavaCard 2.2.1. En la implementacién de este método se podria haber optado por
importar las claves, sin embargo dota de mayor robustez a la solucidn la generacién
interna y evitar que la clave privada esté disponible fuera del contenedor seguro que es
la tarjeta.

En el método sign se realizan todas las operaciones que llevan a la firma del
documento que se le ha transfiera a la tarjeta. Como ya se ha comentado, a la tarjeta se
le remite Unicamente el resumen del fichero original y no el fichero completo.
Primeramente se extraen todos los datos de la APDU y se comprueba su correcto
formato. Una vez comprobado que la APDU es correcta y validado el PIN de acceso a la
tarjeta inteligente, se desbloquea el acceso a la clave privada y se realiza la firma. Para
esto se va a apoyar en las operaciones que proporciona el paquete de javacard.security.
En la Figura 5.2 se muestra un extracto del cédigo fuente de este método.

private void sign( APDU apdu){
byte[] buffer = apdu.getBuffer();

if(buffer[IS07816.0FFSET P1] !'= ©x08 || buffer[ISO7816.0FFSET_P2]!= 8x80)
ISOException. throwIt(IS07816.SW _INCORRECT P1PZ);

byte data =(byte) apdu.setIncomingAndReceive();

if (buffer[IS07816.0FFSET LC] != data)
ISOException. throwIt(IS07816.5W WRONG_DATA);

if (verifyok[e]!=(byte)1)
ISOException. throwIt (SW_VERIFICATION_FAILED);

objRSASign = Signature.getInstance(Signature.ALG_RSA_SHA_PKCS1, false);
objRSASign.init(objRSAPriKey, Signature.MODE_SIGN);

short length = objRSASign.sign(buffer, 1507816.0FFSET_CDATA, 1507816.0FFSET_LC, buffer,(short) @8);
apdu.setOutgoingAndSend( (shert)@, length);

Figura 5.2 Cédigo fuente del método sign

Los métodos verifyPin y updatePin permiten gestionar el valor del PIN tanto para
cambiarlo como para verificarlo. En el primer caso se exige que el usuario antes haya
acreditado ser el titular de dicha tarjeta introduciendo correctamente el PIN antiguo.

Generado el cddigo, se compila y se genera el archivo CAP o JAR que instalar en
la tarjeta. En la Figura 5.3 se muestra el script con el que tras cargar e instanciar el applet
desarrollado, se evalia su funcionamiento satisfactorio. Se incluyen las APDU
correspondientes a la generacion de las claves y extraccion del médulo y exponente de
la clave privada.
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mode 211

establish context
d_connect -readerNumber 1

Applet

-AID 81020304050601
-APDU 80300000
-APDU 8010000099

apdu -sc @ -APDU 8020080099

erif Pin
‘send_apdu -sc @ -APDU 805000000400000000

-APDU 80400000081111111111111111
-APDU 806000000411111111

c 0 -APDU 805000000411111111

release context

Figura 5.3 Codigo script para el envio de APDUs.

javi ier-K55VD smartcard 11-5c $ gpshell test.gpshell

mode_211

enable trace

establish context

card _connect -readerNumber 1

* reader name SCM Microsystems Inc. SCR 355 [CCID Interface] 00 €8

select -AID 01020304050601

Command --> 08A404000701020304050601

Wrapped command --> 08A404000701020304050601

Response <-- 9000

send apdu -sc ©@ -APDU 80360000

Command --> 80380000

Wrapped command --> 86300000

Response <-- 9000

send APDU() returns ©x80209000 (9000: Success. No error.)

send apdu -sc @ -APDU 80618086099

Command --> 80106000099

Wrapped command --> 8610000899

Response <-- 41816DEEZBEF91BFESB18E0BACDOBELNZ4E1058579A798B84325EE90E268CE1686DFBED
DF98B1189CBB4FB032C9C44C9688DD912C4136E5310D7A100C663094F7BAS148D86DBCSTETFI908TABD

E728ECTEO11FDICEABT184CA9C6DCGDD1F2ADAE34BOEFBB4BDFAGGEDCSBDTD58A45D4ATDG96BEIABS40
E1C9983A94612424CE546CF5232190E0434C4F56969608E6911B39008210AC3ATFBEESG15FCBC3B41F0
7D788CE4CADFCO18EDB32B3807932425B874D2435667857218BE337B25C513ADF62F73164854F4BA75ABE
1FEBE7BCFC50FB660AF30ESEFODBECABEBASFF1A1BA36BO2504F658BE7BCBF212B0617C029C4554DCOOFE

C580BBCBCFGC25A01CC5F5619CD2000
send APDU() returns 8x808289008 (9880: Success. No error.)
send apdu -sc @ -APDU 86200800899
Command --> 8620080099
Wrapped command --> 8620000099
Response <-- D72857F55968F53D1288546651A5CB4FABBCED7F24FATB57EFBB4C39867C6D1FDI6BEG
31AF831A359A771549F722AF381FF95ABEDOA2BCCDCT4EL1T74E33ECG27CFBGECE7FFOB28D7825C747EBD
97CA921F258D4F76B1E7B72D7FAB617195F207CA4607CEE1IF548AB340017E515832FFBOFAOBFI14DF6F
924EEEG97F4F5CT75A27A09F4AADALCADIF2E26E8F3DABB4CT4BF20B68E942F8D53BE1O7FD46965A4D4
C5623ADTE4FBCEA941E559984013D233606EEDAFFB6215CEDETEGO3F630A13D693739C9D56D70E15591
B32B91DECCFF2EF10D95BAE16D1096CC2B34118B06EFFSC3FD8524D4F8BF95D3BD53846281DAEG40DB1
8D4D7ABD1DB734F3FBE24AFEQT59000
send APDU() returns ©x802090800 (9680: Success. No error.
card_disconnect
release context

avier-K55\VD

Figura 5.4 Resultado de la primera prueba.

En la Figura 5.5 se muestra la verificacién del proceso para la generaciéon de la
firma, previa verificacién del PIN.
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i javier-K55VD card,/GPSh I gpshell test.gpshell
mode 211
enable trace

blish context

connect -readerNumber 1

* reader name SCM Microsystems Inc. SCR 355 [CCID Interface] 00 00
select -AID 01020304050601
Command --> B0A4040007
Wrapped command --> ©8A4
Response <-- 0
send apdu -sc @ -APDU 805000000400000000
Command --> 8650000004000000080
Wrapped command --> 805000000400000008
Response <-- 9000
send APDU() returns ©x80209000 (9008: Success. No error.)
send apdu -sc © - BE 81D7C6D11704FO8FD18
Command --> 86400000081D7CED11704FE8FD10
Wrapped command --> 804606608081D7C6D11704F08FD10
Response <-- 8E33A1D269E1ACFCFASCECCT5B7214002D644ABDBAEETBO04CCFTEOG48BEDBTAA4BFC]
ADD4AE13ABOB2BC6311EABC23536FC6152FBID76EBA22FAFTC2FDCBF578B08D372008BERDTFDD2E301B
ABF7DGDEAB5202 C58D1BD19D2AF82A6E59A90123FF3AD49AAS993E702F 1ASESEF90374E74D6A3BA
628B65CIC2ACBAF23C590D6130BCFD46BE2B2B59ACDEFI3A5C800859F0A4EIR1BE2B3F25CC92165827A|
75F4897DDFA353079D4DOEB20DOB15FD2191BB138A6FDA4954048C103E767196C5A9611EA9
B2BC2DB97FFBF5D9 5527FGES95FD46186EODFF1EFE212ECD18E7CFB1FBG6OABDIGEDS
B7F1173C66B2F1840864DADBB619000
send APDU() returns 0x80209000 (9000: Success. No error.)
card disconnect

Figura 5.5 Resultado de la segunda prueba.

5.3APLICACION ANDROID.

La aplicacion mévil se compone de cuatro clases cuya implementacion se expone
a continuacion.

La clase principal MainActivity, proporciona la interfaz inicial de la aplicacién, la
cual se muestra en la Figura 5.6. Desde ésta el usuario se registra por un lado en el
sistema para interactuar con el servidor documental y por otro en los servidores de GCM
de google, para que se pueda realizar el envio de la notificacién al teléfono empleado.
La finalizacidn satisfactoria o con errores de todo el proceso se gestiona y muestra al
usuario.

Capitulo 5. Desarrollo.

W
(MY



Firma Digital

Nimero de teléfono

Registrarse

Figura 5.6 Captura de la pantalla principal de nuestra aplicacion.

Para la validacién del correcto funcionamiento de este proceso se analiza el
contenido en la base de datos, asi como el potencial registro en GCM de Google. En la
Figura 5.7 se muestra un ejemplo del resultado del registro del teléfono en el proyecto
creado en los servicios GCM.

= GoogleAPls Fima +

API Administrador de ...

EE
m
T

O Credenciales

Credenciales

4 Descargar JSON Borrar

1D de cliente para Cliente de cuenta de servicio

Los clientes de cuenta de servicio se crean cuando |a delegacidn Administrar cuentas de servicio
de todo el dominio se habilita en una cuenta de servicio

1D de cliente 206622074079-r1f113767mt531 3pnjoccuhptBovasil.apps.googleusercontent com
Cuenta de servicio Compute Engine default service account

206622074079-

rlf1f3767mt5313pnjoccuhptBovasil@developer gserviceaccount.com

Fecha de creacidn 19 jun. 2014 11:40:24

Nombre

| Service account client 1|

Figura 5.7 Cliente servicios GCM google.

Parte del proceso anterior también puede realizarse de forma manual mediante
el uso del botén Registrarse que se ha incluido en la aplicacién. Al pulsar el botén se
realiza la llamada al método conectionourservidor(), que gestiona la comunicacion con
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el servidor de base de datos. Estas operaciones se realizan empleando un cliente HTTP
gue remite un objeto JSON vy el identificador GCM. El objeto JSON es enviado por el
cliente mediante una llamada POST. En cuanto a la clase MainActivity estos serian los
métodos mas relevantes.

HttpClient httpClient = new DefaultHttpClient();

HttpPost post = new HttpPost(
"http://192.168.1.20:8888/registrar");

post.setHeader("content-type", "application/json");

try {
// Construimos el objeto cliente en formato JSON
JSONObject dato = new JSONObject();

dato.put(“"telefono”, etNumbTlf.getText().toString());
dato.put("idgoogle", getRegistrationId(context));

StringEntity entity = new StringEntity(dato.toString());
post.setEntity(entity);

HttpResponse resp = httpClient.execute(post);
Figura 5.8 Caédigo encargado de realizar el registro contra nuestra base de datos-

A continuacién se describen las clases GcmBroadcastReciever 'y
GcmintentService, encargadas de tratar las notificaciones enviadas por los servicios de
Google GCM a la aplicacidn. La notificacion enviada por los servicios GCM de Google es
recogida por la clase GcmlintentService, esta clase tiene dos métodos sendNotification y
Onhandlentintent que a continuacidn se describira su funcionalidad. El primer método
es el encargado de dar el aspecto que el desarrollador desee a la notificacion lanzandola
posteriormente, haciendo que esta notificacién nos envie a la segunda activity de la
aplicacion, la cual conecta con la tarjeta inteligente. Por el otro lado el método
Onhandlentintent es el encargado de extraer la informacidon que nos aporta la
notificacidn, enviada por los servicios GCM y llamar a la otra clase citada anteriormente,
GcmBroadcastReciever. En cuanto a esta clase es la encargada de hacer que la aplicaciéon
la cual no se encontraba ejecutando despierte y se ponga a trabajar.

Finalizada la implementacidon se comprueba de forma auténoma el correcto
funcionamiento. La principal prueba de este cddigo implementado en estas dos clases
sera comprobar que la notificacién creada despierta la aplicacién y salta a la segunda
activity, encargada de conectar con la tarjeta que a continuacion se explica. Para realizar
esta prueba se ha generado un pequefio cddigo JavaScript simulando el lanzamiento de
un mensaje para la aplicacion y que asi genere una notificacion. En la siguiente Figura
5.9 se muestra el cédigo.
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rogcm require('node-gcm');

Figura 5.9 Cédigo encargado de generar una notificacion para probar que se programoé correctamente.

En la clase second NFC se realiza la firma del hash, el cual ha sido recibido en la
notificacién. Para ello se hace uso de la tarjeta inteligente y el resultado, es decir, la
firma se remite al servidor para su almacenaje en la base de datos. En esta clase cabe
destacar los métodos onClick y conectionourserver. Este ultimo método implementa
una funcionalidad muy similar a la realizada en la clase Mainactivity. onClick por su parte
comprueba si el dispositivo utilizado posee NFC, en cuyo caso crea un objeto ISODEP
que gestionara la comunicacién con la tarjeta. Las APDUs tanto comando como
respuesta se transfieren en forma de array de bytes. Una vez finalizadas las
comunicaciones con la tarjeta, se realiza el envio de la firma al servidor para su
almacenaje. En las siguientes Figura 5.10 y Figura 5.11 se puede observar el cddigo
encargado de realizar tanto el envio de APDUs como la recepcién de las respuestas
generadas por la tarjeta.

if(myTag == null){
Toast.makeText (context, "Este dispositivo no contiene NFC", Toast.LENGTH LONG).show();
telse{

IsoDep isoDep = IsoDep.get(myTag);
try{
isoDep.connect();
if(isoDep.isConnected()!=true) {
System.out.println("Fallo en la conexion");

}
byte[] SelectApi={

(byte) 8xea,//CLA

(byte) 8xA4,//INS

(byte) 8x84,//P1

(byte) exee,//P2

(byte) 8x86,

(byte)ex0l, (byte)ox82, (byte)0xe3, (byte)ox04, (byte)®x05, (byte) ©x06
+

byte[] result = isoDep.transceive(SelectApi);

System.out.println("API SELECT");

Figura 5.10 Cédigo que selecciona la aplicacion de nuestra tarjeta.
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byte[] hash= text.getBytes();
int lengthhash = hash.length;
String hex = Integer.toHexString(lengthhash);

int parsedResult = (int) Long.parseLong(hex, 16);

byte[] cabecera={
(byte) ©x880,
(byte) ex280,
(byte) exee,//P1
(byte) exee,//p2
(byte) parsedResult,
I

byte[] sign = new byte[cabecera.length + hash.length];
System.arraycopy(cabecera, ©, sign, 0, cabecera.length);
System.arraycopy(hash, @, sign, cabecera.length, hash.length);

Figura 5.11 Cédigo encargado de generar la APDU que contiene el hash

Parte de este cédigo se ha validado una vez se ha integrado todo el sistema. No
obstante la comunicacidn entre movil y tarjeta si se tested previamente. Para ello se
generé un codigo JavaScript encargado de lanzar una notificacion para poder disparar la
firma. Asi se despierta la comunicaciéon NFC, se reconoce la existencia de la tarjeta y se
realiza el intercambio de informacién.

Con esto se ha finalizado el desarrollo y pruebas individuales de la parte del
sistema de la aplicacion Android. A continuacion se va a explicar el desarrollo del
servidor.

5.4 SERVIDOR NODEJS.

El servidor proporciona las funcionalidades de comunicacion, gestion de la base
de datos, la comunicacién con el teléfono mdvil y la interfaz de usuario. Al acceder a la
pagina principal, mostrada en la Figura 5.12, se muestra la interfaz bdsica que solicita el
documento a firmar y el nimero de teléfono de quien lo vaya a firmar. Igualmente se
realiza la apertura de un websocket a través del cual se actualizard de manera dindmica
y transparente para el usuario el contenido de la interfaz a la recepcion de los resultados
de la firma.
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Firma Digital

Introduce el nimere de teléfonoe al que deseas enviar el documento

Fichero que deseas enviar

Enviar

Menu [ BF BN 4d | GCarpeta personal | iwebsocket & Mozilla Firefox B imediajavier/Sd1... -~ 1 Ew 0 UE 1448 Q)

Figura 5.12 Interfaz web de nuestro servidor.

Por otro lado el servidor incluye varios procesos: por un lado se tiene la
comunicacidon via websocket con el navegador del usuario y por otro lado las
comunicaciones HTTP GET/POST con la aplicacion mévil. El motivo de no utilizar una
conexion websocket con nuestro teléfono es la ausencia de necesidad en esta
comunicacion de una interaccién continua.

En primer lugar el servidor recoge el fichero remitido a través de la interfaz junto
con su nombre, el nimero de teléfono asociado y el resumen del fichero todo ello lo
almacena en la base de datos. A continuacién cuando ya se tiene todo almacenado en
el servidor se lanza la notificacidn a la aplicacién mdvil para que el resumen del fichero
sea firmado. En las Figura 5.13 y Figura 5.14 se muestra en primer lugar un ejemplo de
notificacidén y un extracto del cédigo encargado de lanzar la notificacion a la aplicacién.

Documento para firmar 21:42

Ofa7ac2cfeffee3cc078bd5bf32d0ff226bac
2d2

Figura 5.13 Notificacion recibida en el teléfono.

var envio gem. Sender( ' AlzaSyDdorT4UV1YMXpTFb - syybhEPLSMxEC 91');
var registrationIds - [];

var mensaje Message;

mensaje.addDatal ' fichero);
mensaje.addDatal " tit Archivo para firmar');
mensaje.addDatal

mensaje.addDatal

registrationIds.push(id); _
envio.send(mensaje, registrationIds, 4,
console. log(result);

I
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Figura 5.14 Codigo JavaScript del servidor encargado de enviar la notificacion al teléfono.

Programadas estas funcionalidades se comprobé el correcto funcionamiento de
ellas. Analizando el contenido de la base de datos mediante la instruccién SELECT, se
observa cdmo se encuentra almacenada la informacién. En la Figura 5.15 se aprecia el
resultado del SELECT anteriormente citado.

my3gl> select * from documents;

Fomm e T e e e e
-+

| telefonc | hash | firma | nombrefichero

|

Fommmm - - Fomm - e e et
-+

| ®75187080 | 9faTac2cfeffee3ccl78bdSbf32d0ff226bac2d?2 | NULL | logéoctubre.txt
|

oo R oo e
-+

1l row in set (0.00 sec)

mysqgls I

Figura 5.15 Consulta de la tabla documents.

Como se ha descrito anteriormente, el servidor soporta solicitudes HTTP GET y
POST. Las primeras retornan el contenido de la pagina principal, mientras que las
llamadas POST, realizadas desde la aplicacion mévil, son tratadas para desempaquetar
los datos recibidos y almacenar la firma asociandola con el fichero correspondiente. Por
otro lado, también se incluye una gestién de otro modelo de datos que incluira el ID
proporcionado por GCM y el numero de teléfono asociado. Esta Ultima operacion se
realiza durante el registro en la plataforma.

Sefialar que aunque se ha considerado el uso de conexiones HTTPS entre los
diferentes elementos, para no incluir una mayor complejidad y permitir una mas facil
evaluacion del correcto funcionamiento del sistema, se ha optado por emplear HTTP.

5.5 INTEGRACION Y EVALUACION

Seguidamente se describe y evalta el comportamiento del sistema integrado.

Tras lanzar el servidor se accede al interfaz de usuario de la plataforma. En el
primer acceso se realiza el registro del dispositivo movil. Una vez registrado el
dispositivo mévil se tiene que acceder desde el navegador web de un ordenador a la
interfaz grafica proporcionada por el servidor, rellenando en esta el nimero del usuario
destinatario, seleccionando el archivo a firmar y pulsando el botdn Enviar.

Tras esto, como ya se ha mostrado anteriormente, los datos se almacenan en la
base de datos. Almacenados todos los datos se genera la notificacion, que despertara la
aplicacion Android, la cual porta los datos necesarios para firmar el documento.

La notificacion permite el acceso directo a la aplicacidon. Automaticamente se
establece la comunicacién con la tarjeta inteligente a través de la tecnologia NFC.
Acercando la tarjeta y pulsando sobre el botéon de firma se genera el flujo de APDUs
indicando a la aplicacién cargada en la tarjeta inteligente que firme los datos que se le
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envian en una APDU. Realizada la firma del hash por la tarjeta inteligente, ésta se retorna
al teléfono movil para su posterior almacenaje en el campo firma de la tabla documents
de la base de datos del servidor.

Por ultimo hay que comprobar que la firma se cred y almaceno correctamente
en la base de datos. Para esto al igual que ya se realizd en el capitulo anterior, se realiza
un SELECT de la tabla documents comprobando que todos los campos de esta tabla han
sido rellenados de una forma correcta, como se puede apreciar en la Figura 5.16 a
continuaciéon mostrada.

mysgl> select * from documents;

| telefono | hash | firma

| nombrefichero |

| 675187080 | 73001164c0al2le6e2b208830ctcebefdfleTced | -7810270-81-11533247-23
-75-46111-113-10-807999-24-5118-14-105-163-2173-706724781138-26-6110456-80-58-83
114124-5114-38-1948-8745-120-3117-36-34-1035918-93-7319-36118-317010312451-5155-
81-104924-83-1374 | javier.txt |

1 row in set (0.01 sec)

mysgqly l
Figura 5.16 Captura de pantalla mostrando la base de datos tras ejecutar todo el sistema.

Estas pruebas se centran Unicamente en comprobar el correcto funcionamiento
del sistema, en ningun momento se han realizado pruebas comprobando el
comportamiento del sistema, si se le pasan pardmetros no esperados por el mismo.
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CONCLUSIONES Y LINEAS
FUTURAS

Terminado el trabajo de implementacién de una plataforma mévil de firma
electrénica, cabe destacar que se han conseguido los objetivos marcados cuando
empezamos nuestro trabajo. Los cuales eran crear una forma sencilla e intuitiva, con la
gue acercar a los usuarios menos experimentados en las nuevas tecnologias, la
importancia y el gran potencial de futuro que tiene la firma electrdnica segura.

Para conseguir esto se comenzd con pequefio estudio del campo de la
criptografia, ahondando tanto en la criptografia clasica como la moderna. El estudio se
decanta por la criptografia moderna, dividida en simétrica y asimétrica. La simétrica se
caracteriza por tener una Unica clave secreta para cifrar y descifrar, mientras que la
asimétrica se basa en el empleo de dos claves, una publica y otra privada, con las que se
va a cifrar y descifrar. En el estudio de criptografia también se hizo hincapié en la firma
electronica espafiola la cual viene recogida en la Ley 59/2003, esta se basa en una
criptografia asimétrica y tiene que ser utilizada en un dispositivo seguro, como puede
ser una tarjeta inteligente.

Dado que para que la firma electrénica se considere reconocida debe ser
realizada en un dispositivo seguro, en el presente proyecto se optd por usar tarjetas
inteligentes. Estas se consideran dispositivos seguros y permiten generar y almacenar
claves de forma robusta. Se ha realizado un estudio de la tecnologia, centrandonos en
las tarjetas inteligentes Java Card, pues son las que se han usado en este proyecto.

Los conocimientos adquiridos permiten plantear y disefiar el sistema. El sistema
final se ha compuesto de tres elementos esenciales: una tarjeta inteligente sin
contactos, un dispositivo movil con sistema operativo Android y soporte NFC, y un
servidor Linux creado con la tecnologia Nodels. Se ha desarrollado una aplicacién moévil
para la interaccién con el usuario y la tarjeta inteligente, que a su vez transferira la firma
al servidor para su almacenaje. Se ha buscado en todo momento el facilitar el uso por
parte del usuario, para lo cual se emplea un sistema de notificaciones mdvil que enlazan
directamente con la realizacidon de la firma en la tarjeta.
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Como objetivo secundario, indicar que el sistema creado se puede emplear
también como sistema de autenticacion de usuarios sin tener que realizar
modificaciones al sistema. La comprobacién de la firma realizada no solo dota de
integridad sino también de autenticacion.

Destacar también que gracias a este trabajo se ha podido conocer las grandes
posibilidades de una tecnologia usada en nuestro dia a dia pero técnicamente
desconocida.

El presente trabajo presenta numerosas lineas futuras, enumerando a
continuacién aquellas que se consideran mas relevantes:

e En primer lugar hacer del sistema un sistema seguro, tratando de evitar ataques
Web como el SQL Injection, Cross-site scripting, etc. Por otro lado en el tema de
la seguridad también realizar las llamadas entre el navegador, el teléfono y el
servidor de manera cifrada bajo protocolo HTTPS.

e Dotar al sistema de una interfaz con un disefio mas atractivo, ya que la
actualmente proporcionada se ha centrado Unicamente en la funcionalidad.

e Incluir un registro de usuario y restringir el uso de la plataforma mediante
usuario y contrasefia o usando certificados electrénicos. De esta forma se podrd
personalizar la interfaz y permitir la gestién de los archivos pendientes de firmar,
las listas de los ya firmados, etc.

e Implementar un procedimiento de comunicacion segura extremo a extremo con
la tarjeta inteligente, lo que asegure aun mas la verificacion de la identidad tanto
del servidor, como del documento y el propio usuario firmante.
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ACRONIMOS

APDU Application Protocol Data Unit

API Application Programming Interface

CLA Class

CPU Central Processing Unit

DES Data Encryption Standard

DNI Documento Nacional de Identidad

EEPROM Electrically Erasable Programmable Read Only Memory
ETSI European Telecommunications Standards Institute
GCM Google Cloud Messaging

GP Global Platform

GPL General Public License

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

INS Instruction

ISO International Organization for Standardization
JCRE Java Card Runtime Environment

JCVM Java Card Virtual Machine

JRE Java Runtime Environment

JSON JavaScript Object Notation

VM Java Virtual Machine
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NFC
PIN
RAM
ROM
RSA
SIM
sSaL
SW

URL

Near Field Communication.
Personal Identification Number
Random Access Memory

Read Only Memory

Rivest Shamir Adleman
Subscriber Identity Module
Structured Query Language
Status Word

Uniform Resource Locator

Acronimos
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