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Resumen ejecutivo

En este documento se presenta un estudio sobre la implementacion de técnicas de
Network Coding (NC) en un entorno real, sobre una red multi-salto. En concreto se estu-
diara el esquema Random Linear Network Coding (RLNC), que es una de las principales
alternativas de NC. Esta soluciéon permite la transmision de informaciéon codificada entre
dos nodos de la red.

El continuo crecimiento en la utilizaciéon de redes inalambricas, ha despertado un
gran interés por parte del sector de la investigacion, buscando posibles alternativas a los
protocolos tradicionales, debido a que éstos pueden no dar una respuesta adecuada a las
condiciones adversas del canal radio. La solucion que se va a estudiar es NC, que im-
plementandose sobre el protocolo de capa de transporte User Datagram Protocol (UDP),
responde de forma eficiente, a las adversidades que se puedan presentar, principalmente
sobre canales inalambricos.

Para poder discutir los resultados obtenidos mediante simulacién, en este proyecto
se ha llevado a cabo una implementaciéon en entorno real de dichas técnicas, en concreto,
en una plataforma compuesta por 20 nodos, los cuales se corresponden a Raspberry Pi 3
modelo B, formando una red multi-salto para la configuracion de distintas rutas.
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Abstract

In this document we present a study on the implementation of Network Coding (NC)
techniques in a real environment, over a multi-hop network. Specifically, we study the
Random Linear Network Coding (RLNC) scheme, which is considered one of the most
relevant NC solutions. This scheme allows the comunication between two nodes in the
network.

Wireless networks have received a great interest from the research community, sear-
ching for posible alternatives to traditional protocols which could not give an appropriate
response to adverse channel conditions. One of the alternatives NC, which it is implemen-
ted over the transport layer UDP protocol, and to other a reliable service it is to believed
to address hostile conditions.

In order to discuss the results obtained by simulation, this project has worked on
the implementation of NC techniques in a real environment, specifically, in a platform
comprising twenty nodes, Raspberry Pi 3 model B, building a multi-hop network where
different routes can be configured.
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Introduccion

En este primer capitulo se explicard la motivacion de llevar a cabo este trabajo, asi
como los diferentes objetivos que se quieran alcanzar. Finalmente, se detalla la estructura
que sigue el documento, con el fin de adelantar y entender los diferentes elementos que se
tratan en la memoria.

1.1. Planteamiento del problema

El incremento en ntmero de dispositivos conectados se ha producido en parte gra-
cias a la aparicion de las redes inalambricas. Este éxito ha tenido como consecuencia una
constante evolucion de dichas redes; desde el tipo de seguridad hasta conseguir la maxima
efectividad en su modo de operacion. Hasta nuestros dias, se han ofrecido una variedad de
prestaciones mejoradas de las redes inalambricas.

Con el paso del tiempo se ha visto que las redes inalambricas son fundamentales
para la conectividad entre usuarios. Resaltar que el protocolo mas utilizado en la capa de
transporte es Transmission Control Protocol (TCP), usado en diferentes aplicaciones, y
que ofrece fiabilidad extremo a extremo y entrega ordenada en la comunicacion. Otra gran
alternativa a nivel de transporte es User Data Protocol (UDP). UDP no ofrece una comu-
nicacion fiable extremo a extremo, pero es utilizado por aplicaciones con altos requisitos
de throughput y bajo retardo, por ejemplo, streaming de video, donde la pérdida de un
paquete pudiera no ser tan importante.



TCP fue disefiado para redes cableadas, donde la probabilidad de producirse un error
en la transmision de una trama es muy baja. Como es conocido, TCP no tiene un buen
comportamiento en redes inalambricas, que se caracterizan por ser propensas a errores
debido a unas condiciones mas adversas a nivel de interferencias y ruido. El control de la
congestion que ofrece este protocolo no distingue cuando una trama se ha perdido debido a
la congestiéon de la red o a interferencias en el canal, perjudicando gravemente el rendimiento
de TCP sobre este tipo de redes. Hay que tener en cuenta, ademas, que el canal radio puede
ser inestable, considerando que el usuario pueda moverse y como consecuencia, una alta
variabilidad del tiempo de transmision. La alternativa que se estudia en este proyecto son
las técnicas de Network Coding (NC), en concreto el esquema RLNC. Esta técnica de
NC utiliza a nivel de transporte el protocolo UDP con la caracteristica de que ofrece un
servicio fiable como TCP, pero el nimero de reconocimientos transmitidos por parte del
nodo destino pudiendo conseguir que la red no se congestione, con lo que se mejora la
eficiencia de esta y se consigue un ahorro energético.

En definitiva, en este trabajo se propone un nuevo enfoque para garantizar una trans-
mision fiable de extremo a extremo sobre redes multi-salto donde los nodos son dispositivos
de bajo coste y baja capacidad computacional.

1.2. Objetivos

Son muchos los estudios que existen hasta el momento sobre el uso de técnicas de NC
y sus distintas variantes. Casi todos los estudios se han aplicado en entornos teéricos y es
interesante su estudio en un despliegue real.

En este proyecto se desplegara un banco de medidas sobre el que se analizara, bajo
experimentacion, el uso de técnicas NC. Estos resultados se compararan con los teoricos.
El despliegue consiste en una red mallada compuesta por 20 nodos, Raspberry Pi, y se
configurard como una red multisalto donde se haran pruebas de rendimiento en funcion
de los saltos intermedios entre el transmisor y receptor, usando las distintas técnicas de
Network Coding y los distintos protocolos de la capa de transporte.

Se usaran 20 nodos para que la recogida de medidas sea més completa, ya que se
podran probar distintas configuraciones en la red, que cuenta con cuatro transmisores
y cuatro receptores pudiendo obtener cuatro rutas distintas. También se modificardn los
distintos pardmetros que hay que aportar para las técnicas de Network Coding.

Para el despliegue de la plataforma y su configuracion se utilizara un codigo propie-
tario en C-++. Para el esquema de codificacion se hace uso de la libreria Kodo. Y, ademés,
para facilitar el uso y la puesta en marcha de la plataforma se utilizan script en Python.



1.3. Estructura de la memoria

A continuacién se detalla la estructura del documento, revisando brevemente el con-
tenido de cada uno de los capitulos.

= En el Capitulo 2 se presentan los conceptos previos necesarios para desarrollar y
entender el trabajo. Se explican los aspectos teoricos como red multi-salto, escenario
en el cual se llevaré a cabo el proyecto y en el que se estudiarén los distintos protocolos
de transporte que se usan en la transferencia de datos, ademas de probar las técnicas
de NC. También se hace referencia a los diferentes trabajos existentes centrados en
el estudio de las técnicas de Network Coding. Se aprovechard para definir conceptos
fundamentales para entender este proyecto y se explicard qué es NC y coémo se ha
implementado esta técnica a través de la libreria Kodo.

= El Capitulo 3 supone la parte central del trabajo. En primer lugar se presentan los
materiales que han sido necesarios para llevar a cabo este proyecto, A continuacion
se detalla como se ha realizado el escenario de trabajo y las herramientas para la
obtencion de medidas.

= En el Capitulo 4, se obtienen los resultados a partir del banco de medidas, donde se
medira el throughput en los distintos casos: protocolos de transporte TCP y UDP
y el uso de la técnica RLNC, comparando los resultados de los tres esquemas de
medida. Se harad una comparacion final utilizando otra técnica de NC, TSNC.

= Por ultimo, en el Capitulo 5, se detallan las conclusiones que se han alcanzado tras el
analisis de los resultados obtenidos previamente y la explicacion de las lineas futuras
del uso de este esquema de comunicacién.



Estado del Arte

Este capitulo recoge una introduccion de cada uno de los conceptos en los que se
apoya el trabajo. De esta forma el lector puede adquirir unos conocimientos bésicos que le
permitan comprender los diferentes conceptos tratados a lo largo del proyecto.

2.1. Redes Multi-salto

Una red multi-salto o red Ad-hoc [1], se puede definir como un conjunto de nodos
autoénomos que se agrupan de manera dinamica sin la necesidad de que haya un nodo central
para controlarlos. Es una red con una topologia descentralizada donde no existe un punto
de acceso actuando cada nodo como enrutador y generador de tréfico. Las comunicaciones
entre los nodos se realizan a través de conexiones inalambricas con lo que comparten el
canal radio, lo cual puede hacer que el rendimiento de la red disminuya.

Debido a que los nodos se pueden mover por la red y comunicarse entre ellos de
manera aleatoria la topologia varia sin poder hacer una prevision de sus caracteristicas.
En las redes multi-salto puede haber més de un nodo intermedio entre un emisor y otro
receptor, lo cual da aun mas incertidumbre al comportamiento de la red.

Hay diversas formas de clasificar los protocolos de enrutamiento de las redes multi-
salto, siendo la mas comtn su modo funcional, pudiendo ser preventivos o reactivos.



Los protocolos preventivos se basan en que los terminales disponen en todo momen-
to de la informacién sobre la topologia de la red. Esta informacion se transmite a todos
los nodos a través de mensajes de control. Por otro lado, en los protocolos reactivos, los
nodos buscan una ruta para comunicarse con el resto bajo demanda, es decir, cuando la
necesitan. También se pueden clasificar dichos protocolos mediante la funcién que desem-
penan los nodos de la red o de la estructura de la red Ad-hoc. De otra manera, también se
pueden agrupar atendiendo al consumo de energia, los que habilitan comunicaciones mul-
ticast o los que se basan en informacion geografica. En este proyecto, se utilizaran tablas
estaticas. Los nodos de la red tendran configuradas las tablas de rutas sin la necesidad de
implementar estos protocolos de enrutamiento, evitando asi el impacto que tendrian en el
comportamiento de la red, de forma que sea mas facil comprender los resultados que se
obtienen.

La red multi-salto se utilizara para analizar el rendimiento en funcién de los nodos que
ha de atravesar la informaciéon desde un origen a un destino. Se debe tener en cuenta que,
al tener varios dispositivos, el nimero de saltos puede variar, haciendo que el rendimiento
pueda disminuir notablemente. Por cada salto mas en la red, el rendimiento disminuiria.
Otros trabajos [8] sefalan el problema que supone el uso del protocolo TCP sobre este
tipo de redes ya que fue diseniado para redes cableadas, donde la probabilidad de error es
despreciable y la congestion es la principal causa de la pérdida de paquetes.

Adicionalmente, las redes multi-salto son apropiadas para las redes de sensores, debido
a que estos componen una topologia que constituye una red mallada. Con esto se entiende
que las redes malladas (Wireless Mesh Network (WMN)) son un tipo de redes Ad-hoc que
permiten ofrecer de forma facil, y econdémica, un mayor area de cobertura.

Hasta ahora, en el Grupo de Ingenieria de Telematica no se ha caracterizado en
profundidad las redes multi-salto usando técnicas de Network Coding en un entorno real.

2.2. Network Coding

Los nodos de la red almacenan y retransmiten la informacién que circula a través
de los mismos sin ningin tipo de procesado, basandose en sus tablas de rutas, sin ningin
procesado de ésta.

En contra posicion aparecen las técnicas de codificacion de red, Network Coding
(NC) de la mano de Ahlswede, Cai, Li y Yeung [2], donde los enrutadores son capaces de
modificar los paquetes mediante técnicas de codificacion, entendiendo codificacion como
la combinacién de ‘fragmentos’ de la informacion a transmitir, permitiendo gestionar los
recursos de forma inteligente. Desde entonces, se ha estudiado el uso de estas técnicas sobre
diferentes tipos de redes, en concreto en las redes inalambricas multi-salto. Ademaés, después
de varios estudios [3], se establecen dos lineas de investigacion, una donde se combinan los



paquetes pertenecientes a diferentes flujos de informacion provenientes de distintos nodos
intermedios, inter-flujo. Otra en la cual se potencia el uso de combinaciones aleatorias
lineales de paquetes pertenecientes al mismo flujo, es decir, no combina la informacion
transmitida de distintos nodos, intra-flujo. En este segundo grupo es en el que se va a
centrar este proyecto.

Las técnicas de Network Coding se implementarian por encima de la capa de red
(Internet Protocol (IP)), a nivel de capa de transporte.

APLICACION APLICACION
TCP NC =+ UDP
P P

Figura 2.1: Cambio en la arquitectura tradicional con Network Coding

El hecho de que estas técnicas provoque la reduccién de transmisiones hace que el
dispositivo tenga un mayor ahorro energético, manteniendo un servicio fiable e introdu-
ce nuevos mecanismos de seguridad debido a que se podria decir que la informacion va
‘encriptada’.

Aunque en este proyecto no se vaya a utilizar de manera directa, cabe destacar que
a pesar de todas las caracteristicas que tiene la codificaciéon de red, una de las principales
ventajas es la caracteristica broadcast del medio radio, ya que las comunicaciones inalam-
bricas seguian enfocadas a transmitir en modo unicast. Debido a esto, los deméas nodos
vecinos del destinatario pueden recibir y almacenar la informacion mediante una escucha
oportunista.

Con la evolucién de esta técnica y los estudios que se estan llevando a cabo se espera
que tras constatar su validez y caracterizarse en un entorno real, NC pueda convertirse en
un componente méas de redes malladas.

A continuacion, se explicaran conceptos bésicos que se utilizaran a lo largo del trabajo
para entender en qué consiste las técnicas de Network Coding.



2.3. Inter-flujo Network Coding

Si bien el esquema de #nter-flujo no es en el que estd basado este proyecto, conviene
explicarlo superficialmente para que se tenga una comprension completa de las técnicas de
codificacion, y asi entender la diferencia con el esquema de intra-flujo.

Este método esta basado en una version simplificada de uno de los estudios mas im-
portantes en Network Coding como es Opportunistic Coding in Practical Wireless Network
Environment (COPE) [4]. Segun esta propuesta, un nodo, que pasara a ser un coding node
(Cy), interviene en la transmision de dos flujos de datos independientes, dentro de su area
de cobertura, mediante la técnica de ‘escucha oportunista’ y los almacena en su buffer. Al
recibir los paquetes, el coding node realiza una combinacion de ellos y procede a enviarla en
modo broadcast a los nodos de la red. Los receptores de dicha transmisién se encargaran
de decodificar, utilizando la informacion que ya conocen, el flujo de datos que les envia el
coding node.

El funcionamiento de esta técnica tiene que tener en cuenta un tiempo denominado
Coding Time (Cr). Es importante, ya que como no se tiene la seguridad de que dos paquetes
puedan llegar ‘simultaneamente’ al C'y para que este los codifique, debido a la aleatoriedad
de este tipo de redes. Este parametro representa el tiempo maximo que un paquete puede
estar almacenado en el nodo sin combinarlo con otros. El nodo espera Cr a que lleguen
mas paquetes, si en ese tiempo no los recibe, retransmite lo que tenga en el buffer sin
codificarlo. Mediante esta funcion se pueden evitar las congestiones en la red por largas
esperas.

Al parametro C'r se le puede anadir otro de suma importancia, como es el Buffer
Size (Bg). Su cometido es determinar la cantidad de paquetes que se pueden almacenar en
el Cy a la espera de una oportunidad de codificacién. Con esto se pretende aumentar las
posibilidades de que los paquetes puedan estar codificados.

La forma de codificar del Cy consiste en coger los paquetes y realizar una sencilla
operacion XOR a nivel de bit. Asi, en los nodos receptores, cuando les llegue el paquete
codificado, con los paquetes nativos que tengan en su buffer, podran decodificar la informa-
cion que les interesa, aplicando la misma operaciéon. Resaltar el detalle de que el receptor
solo podra decodificar si, y solo si, tiene informacion nativa del paquete. La ventaja de este
método es que refuerza notablemente la seguridad de la comunicacion, debido a que el re-
ceptor tiene que tener unos conocimientos previos de la informacion que le va a llegar para
decodificarla: conocer los paquetes nativos y el tipo de decodificacion ademas del paquete
a analizar.

Para que el proceso quede més explicito, en el ejemplo de la Figura 2.2 [5] se puede
apreciar el mecanismo explicado anteriormente. En la imagen (a) se muestra lo que seria la
comunicacion mas tradicional TCP: Alice le envia el paquete, P;, a R1. A continuacién R1
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Alice Bob Alice Bob

Alice Bob Alice Bob

(a) Escenario sin NC (b) Escenario con NC

Figura 2.2: Escenario sin NC v. escenario con NC

se lo transmite a Bob, ya que él era el destinatario. Bob le envia el paquete, P, a R1 para
que esté se lo envie a Alice. De esta manera se han realizado cuatro transmisiones, lo que
equivale a més gasto energético y a un gasto de tiempo que se ahorra en el siguiente ejemplo,
donde se usa NC. En la imagen(b) ya se pone en practica el método inter-flujo. Alice y
Bob transmiten a R1, en distinto espacio temporal, los paquetes que se quieren enviar, P;
y P2. R1 se encarga de combinarlos, creando el paquete que emitird (P. = P, & P,) a Alice
y a Bob, que se encuentran dentro de su rango de cobertura. Los receptores, mediante sus
paquetes nativos, podran decodificar la informacién que deseen, es decir, Alice decodificara
P, mediante una XOR; P, = P. & P, y Bob se quedara con el paquete P, P, = P. & Ps.

Asi, una comunicacion que normalmente requiere de cuatro transmisiones, se puede
realizar solo con tres, haciendo uso de Network Coding. Se ha mejorado la eficiencia ener-
gética (menos retransmisiones) y se han reducido los retardos, los recursos ocupados y se
evita la congestion de la red.

2.4. Intra-flujo Network Coding

El enfoque de esta técnica, que es en la que se basa el proyecto, es distinto al expli-
cado en la Seccidon 2.3, especificamente en el esquema RLNC. Se procederd a explicar el



funcionamiento del esquema RLNC y las caracteristicas que se han aprovechado en este
trabajo.

Dentro de la disciplina de NC se puede realizar un tratamiento de la informacion
distinta, cuando pertenecen a flujos independientes (Inter-flow) o que provenga de un
mismo flujo como es en este caso (Intra-flujo). La principal aplicabilidad de este método
es en las redes de conmutaciéon de paquetes. La primera vez que se plante6 este esquema
fue mediante el estudio MAC-independent opportunistic routing protocol (MORE) en [6]
donde ya se planteaba el hecho de que los routers combinaran la informaciéon antes de
transmitirla.

En el esquema de Intra-flujo se usa como protocolo de la capa de transporte UDP,
y combinaciones lineales aleatorias sobre los datagramas correspondientes, antes de su
entrega. Los nodos fuentes se encargan de llevar el proceso de codificacion de los paquetes
que llegan y los almacenara en su buffer de transmision. Este protocolo difiere de lo visto
en la Seccion 2.3 que no combina flujos independientes de informacién, por lo que a cada
flujo le asigna un ‘sub-buffer’, es decir, los que tengan el mismo identificador.

Antes de seguir con la explicacion de este protocolo es conveniente definir unos con-
ceptos previos para que no haya posibilidad de error en la interpretacion:

Tabla 2.1: Definicién de conceptos.

Término ‘ Definicion
Paquete nativo Paquete sin haber pasado por el proceso de codificacion.
Paquete codificado Paquete que ha sufrido mecanismos de codificacion.
Paquete innovador Paquete creado por una combinaciéon linealmente
independiente a los recibidos con anterioridad.
(GGeneracion Bloque de paquetes en los que se dividira la informaciéon
total.
K Niumero de paquetes de los que constard una generacion.
GF(Q) Cuerpo finito a partir del cual se generan los coeficientes.
Vector de codificacion de un | El vector que contiene los coeficientes utilizados en la
paquete codificado combinacion de los paquetes.

El funcionamiento bésico de este método consiste en que hay un nodo origen, que
quiere transmitir a un nodo destino. La informacién a enviar seran los K paquetes en los
que se trocea la informacion, que son de longitud fija (paquetes nativos). A continuacion, el
codificador genera una combinacion lineal de los K paquetes nativos, dando como resultado
un paquete codificado. Una vez recibido, el nodo destino lo almacena. El origen transmite
tantos paquetes codificados como sean necesarios para que el destino sea capaz de deco-
dificar la informacion inicial. El receptor almacena cada paquete recibido en una matriz,



en la que cada fila es linealmente independiente a la anterior. El nodo destino conoce los
coeficientes utilizados en cada paquete codificado, gracias al vector de codificacion que se
transmite junto a ellos, y que permite que la informacion pueda ser decodificada.

0.49
e o 05 s
. - _ | "
ORI OSTT)
P, P, P, P, P,
P, P, P, P,
(a) Ejemplo unicast (b) Ejemplo multicast

Figura 2.3: Esquemas Intra-flujo

Para que quede una explicaciéon clara se procederd a explicar dos casos concretos
que se presentan en [6]. El primer ejemplo es en un escenario unicast, Figura 2.3a , que
consta de dos nodos, origen (src) y destino (dst), y un router intermedio (R). src quiere
comunicarse con dst enviandole dos paquetes, P, y P», a través de R, pero el destino escucha
uno de los dos paquetes. R no sabe qué paquete es el que ha podido obtener el destino, en
consecuencia tendria que transmitir tanto P, como Ps, lo que produciria una comunicaciéon
poco eficiente. NC ofrece una soluciéon sencilla que consiste en que R combina P, y P
para conseguir la transmision de un solo paquete (P. = P, + P,). Asi, el destino puede
completar la informacién con la que ya obtuvo. Generalizando aun més el esquema, los
enrutadores pueden generar combinaciones mediante coeficientes aleatorios (C;), es decir,
el origen crearia (P, = Cy- P+ Cy- Py + ...+ C; - P;). El destino enviaria un ACK una vez
hubiera obtenido toda la transferencia.

En segunda instancia, en la Figura 2.3b, se muestra un ejemplo que recoge el caso
multicast. La fuente quiere transmitir a tres destinos los paquetes P;, P, P3 y P,. Se supone
que el primer destino recibe P, y P, el segundo P, y P3 y el tercero P3 y Py. Como los
enlaces tiene una probabilidad de 0.5, la mitad de los paquetes que se envian se perderan,
por lo tanto ningtin nodo destino habré recibido todos los paquetes y el origen tendria
que retransmitir otra vez la informacion hasta cuatro veces. Usando NC el origen con solo
transmitir dos paquetes se completarian todas las recepciones. Es decir, el transmisor puede
emitit: Pl = Py + Po+ Ps+ P,y Py = Py + 2P, +3P3+ 4P, asi los destinos serian capaces
de reconstruir la informacion original.

Para recuperar la informacion que ha enviado el nodo origen los nodos destinos tienen
que resolver un sistema de ecuaciones, para lo que el decodificador utiliza eliminaci6n
Gaussiana.
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2.4.1. Random Linear Network Coding

El método que se utiliza en este proyecto es el llamado Random Linear Network
Coding, (RLNC) que fue propuesto por primera vez en [7]. Consiste en una combinacion
del protocolo de transporte UDP y la combinacién lineal de los paquetes de un mismo
flujo de comunicacion. Con los conceptos recogidos en la Tabla 2.1, [8] y [3], se procedera
a explicar el protocolo.

Los paquetes se agruparan en diferentes buffers, segiin el flujo al que pertenezcan (los
que comparten el mismo ID de flujo se almacenaran juntos). Cuando se han almacenado
K paquetes nativos del mismo flujo, se crea una combinacion lineal aleatoria de ellos (de
ahora en adelante, las combinaciones realizadas sobre el mismo grupo de paquetes nativos
se denominaran ‘generacion’), y un paquete codificado:

P = Zpi "G (2.1)

En la Ecuacion 2.1 se expresa la operacion para crear un paquete codificado donde
¢; son los coeficientes aleatorios generados a partir del cuerpo finito GF(Q) = GF (29) y
los p;’s son los paquetes nativos. Los coeficientes aleatorios se pueden representar como un
vector de codificacion, ¢ = |cg, ¢1, Ca,..., cx_1]. La fuente enviara periddicamente paquetes
codificados. El nodo destino tendra dos formas de proceder, una donde confirme, enviando
un Acknowledgement (ACK), la recepcion total satisfactoria de la generacion y otra en la
que no confirmara que se ha recibido la generacion.

S, D,
. K-l

Po Po
Pi K paquetes P! K paquetes
- = . .
™ nativos . codificados
[ ] L ]

Pk-1 P K-1
. - -
L ] -
. Bufttfer de
Pi recepcion

Buffer de

transmision
Figura 2.4: Escenario RLNC
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Con el fin de no sobrecargar los buffers de capa inferior del transmisor y no provocar
una congestion, el protocolo inyecta paquetes dinamicamente, de acuerdo con la tasa de
salida fisica.

Para el proceso de decodificaciéon el nodo destino usa dos entidades de almacenamien-
to: una matriz cuadrada C de rango K, que almacena los vectores codificados en sus filas
y un buffer para almacenar los paquetes codificados. Cuando llega un paquete codificado,
pi’, su vector de coeficientes se anadird a la j-ésima fila de la matriz C. Si dicho vector
es linealmente independiente de los anteriores, se traduce en que el rango de la matriz
aumenta, el paquete codificado se traducira a informacion 1til y se almacenara en el buffer
de recepcion. Si el vector codificado es linealmente dependiente, entonces se eliminard de C
y el paquete se descartara. El receptor necesita almacenar K paquetes nuevos con informa-
cién atil para poder decodificar la generacion correspondiente. Esto significa que cuando
se descarta un paquete no hay mayor inconveniente porque es facilmente sustituible por
otro 1til.

Tras la recepcion de K paquetes con vectores de codificacion linealmente independien-
tes, la matriz C sera de rango K y se podré calcular su inversa C~1. A partir de la matriz
inversa se podran recuperar los paquetes nativos, mediante la operacion P = C~1.P’. Una
vez que el destino ha recibido los K paquetes nativos y los ha decodificado actia depen-
diendo de como esté configurado como se ha dicho anteriormente: o enviando un ACK al
nodo origen confirmando asf la correcta recepcion de la informacion, para que pase a enviar
la siguiente generacion. Ademaés procurard, si es posible, borrar las tramas que contienen
los paquetes codificados que se encuentran en el buffer de la capa IEEE 802.11 MAC. La
Figura 2.4 ayuda a entender mas explicitamente este esquema de codificacion. En otras
configuraciones, el receptor podria no enviar el ACK (multicast).

(=

.« »| O Innovative packe
/= | | A Decode/Applic. ‘
o ACK sent

N}

Bi+1

N

B;

Figura 2.5: Paquetes en el receptor con K=8

En la Figura 2.5 se representa la recepcion de dos paquetes con K=8. Al inicio se ve
que se ha recibido un paquete corréctamente (F;), cuando el receptor ha recibido K paquetes
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linealmente independientes y puede calcular la matriz inversa de C, como se ha explicado
anteriormente, para obtener la informaciéon. En el segundo fragmento se reciben paquetes
que no son linealmente independientes, los cuales son descartados de forma automaética.
En consecuencia, se necesitaran K + (3, siendo [ el niimero de transmisiones adicionales
necesarias para poder completar la generacion. Finalmente se manda un ACK al nodo
origen para confirmar la correcta llegada de la generacion. En el hipotético caso de que el
ACK no llegue al transmisor este seguird enviando paquetes y, en consecuencia, el receptor
los descartara y volverd a mandar un ACK.

Los paquetes pueden llegar al destino en cualquier orden, ya que a la hora de decodifi-
carse se almacenara la informacién en el orden correcto. Ademas, si un paquete se extravia
no supone una pérdida relevante, debido a que todos contienen la misma informacién. En
consecuencia, la codificacion de los datos aporta més seguridad y mayor robustez en la
comunicacion.

La transferencia de los datos con el esquema RLNC se hace mediante el uso de su
propia cabecera. Se pueden ver dos partes diferenciadas: la primera con un tamano de 9
bytes que corresponde con los parametros relativos a la técnica de Network Coding, donde
se incluye el tipo de paquete, Type, la cantidad de simbolos por generacion, K, la cantidad
de bits para realizar los coeficientes del vector de codificacion, GF(2?), el identificador de
la generacion que se esta transmitiendo, Frag v los puertos UDP correspondientes al nodo
emisor y al nodo transmisor. La segunda parte de la cabecera tiene una longitud variable,
que corresponde con el vector de coeficientes. Su tamano va en funciéon de K y del tamano
del cuerpo finito GF(27) y se calcula mediante la siguiente expresion: 9 + [%] bytes. En
la Figura 2.6 se muestra la disposicién de la cabecera.

IB 1B 1B 2B 2B 2B = >

i

Type

q
Frag
Port e,
Port 4.4

A
)
¥

Fijos (9B) Var. (1-192B)

Figura 2.6: Formato de la cabecera RLNC

Para entender mejor cada campo de la cabecera se procedera a su explicacion:

» Type: Este campo dictamina qué tipo de paquete se esta intercambiando. Puede ser
una trama de confirmacion (un ACK proveniente del nodo receptor) o una trama de
datos.

» K: Representa la cantidad de simbolos (paquetes) que contiene una generacion. La
eleccion de este parametro puede ser crucial a la hora de determinar cuantos paquetes
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descarta el receptor, ya que puede que no sean linealmente independientes a los
anteriores. Esto influye en la medida del throughput.

= ¢: El campo de este parametro representa la cantidad de bits que se usan para
determinar el tamano del cuerpo finito GF(2%), y en consecuencia, con la cantidad
de bits que se codifican los coeficientes del vector de codificaciéon. En este proyecto
lo determinaremos a q=1 y, por tanto, solo se usaran los valores binarios 0 y 1.

= Frag.: Es el nimero del fragmento que se esta enviando, o expresandolo de otro modo,
el namero de generacion al que pertenece el paquete que se estd transmitiendo.

s Portg,.y Portg,.. Corresponden con los puertos UDP del transmisor y el receptor.
Se usan para poder distinguir los flujos de informacién del emisor y del receptor.

= El resto de la cabecera corresponde con los coeficientes del vector de codificacién,
¢;. Este campo es extraido por el receptor para anadirlo a la matriz C. Si el rango de
la matriz no aumenta, éste serd descartado, debido a que no es linealmente indepen-
diente a los anteriores. Este campo varia en funciéon de K y de g, su valor minimo es
cuando K=2 y q=1 (1 byte) y su valor maximo es de K=255 y q=6 (192 bytes).

2.4.2. Tunable Sparse Network Coding

El esquema Tunable Sparse Network Coding (TSNC) propuesto en [9] se puede ver
como la evolucion del esquema de NC explicado previamente en la Seccion 2.4.1, RLNC.
Su principal cometido era reducir el coste computacional que suponia la codificaciéon y la
decodificacion en el esquema RLNC. Para esto TSNC fija un nimero de paquetes que se
utilizan para crear un paquete codificado.

En RLNC los paquetes nativos que formaban un paquete codificado provenian de
la misma generacion y eran aleatorios. Sus coeficientes de codificacion eran extraidos de
un campo finito de Galois (GF(2?)). En TSNC los paquetes que se utilizan para for-
mar una generacion se seleccionan a partir del conjunto K formando un subconjunto W,
W=|pkty,pkts,...,pkt,]|, siendo w < K. Los coeficientes de codificacion, ¢;, que se seleccionan
son los elementos no nulos que estan dentro del campo finito GF(27). El paquete codificado
resultante se puede expresar segin la Ecuacion 2.2:

Prsne = Z ¢i - pkt;, (2.2)

i=1

La eleccion de un niimero bajo de w puede suponer un incremento del rendimiento del
decodificador, pero conlleva a que la probabilidad de mandar una combinacion linealmente
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independiente decrezca considerablemente provocando una sobrecarga en la red y perju-
dicando el rendimiento. Debido a la mayor probabilidad de generar paquetes linealmente
dependientes a los anteriores a medida que evolucionan las transmisiones, TSNC propone
la posibilidad de modificar la densidad (parametro de NC) a lo largo de la transmision de
los datos.

A continuacion se explicara la probabilidad de decodificar en el esquema RLNC. A
partir de lo que se expone en [10], la probabilidad de decodificar es siguiente:

QT

ProbfENC =1

(2.3)

En la ecuacion 2.3 se ve que la probabilidad de recibir un paquete linealmente inde-
pendiente depende del tamafio del cuerpo finito (GF) en funcion de r, siendo r el rango de
la matriz del decodificador.

El nimero medio de paquetes codificados que se necesita transmitir para decodificar
cuando se utiliza RLNC viene dado mediante la siguiente expresion:

K-1

NTO 1. .. ]-
N deTx:Zmzk+a (2.4)
=0 r

donde « es una constante que solo depende del cuerpo finito GF(Q).

Por otro lado, TSNC se modela a partir de una cadena de Markov absorbente [11],
S(r,c), donde cada estado representa la probabilidad de recibir un paquete linealmente
independiente al anterior, expresandolo de otra manera, aumentar el rango de la matriz
que contiene el decodificador en el receptor. Los estados se representan mediante r y
c. r representa el rango de la matriz que hay en el decodificador y ¢ es la cantidad de
columnas con elementos no nulos de la misma. Este modelo se define a partir de una
matriz fundamental N, que depende de la probabilidad de transiciéon entre estados.

Si tomamos el Corolario 7 de [9] se obtiene la probabilidad de recibir un paquete
linealmente independiente:

6(T) = Z H(17 (7“,])) ) (1 - pr,j(ov O)) (25)

vl (r.g)€s

donde 1 — p, ;(0,0) es la probabilidad de que el rango de la matriz no aumente y, H es la
probabilidad de ir al estado j habiendo empezado en el estado de transicién i. Esta depende
de la matriz fundamental (N), de una matriz identidad (I) y de la inversa de una matriz
diagonal, cuyos elementos no nulos coinciden con los de N, (N71):
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H=(N-1)-N! (2.6)

A partir de las explicaciones anteriores, y la probabilidad de decodificar de RLNC se
obtiene la probabilidad de decodificar de TSNC.

En la expresion 2.7 se selecciona la densidad correspondiente (p) para garantizar que
la probabilidad de recibir un paquete innovador sea ligeramente menor que la que tendria-
mos con el esquema RLNC anterior, estando la diferencia determinada por un parametro
de configuracion, ¢ = 10~%. El objetivo es mantener w lo mas bajo posible (para reducir la
complejidad de las operaciones de NC), a la vez que se obtiene un rendimiento comparable
al que se habria obtenido con RLNC en funciéon de . Se disminuye w debido a que influye
directamente con el rango r.

Prob ?NC(r,¢) < ProbfENC(r) - (1 —¢) (2.7)

La modificacion de la densidad depende del valor que tome w, y que se fija para
cumplir la Ecuaciéon 2.7. Por ejemplo, el nodo origen empieza con w=1, y cada vez que
se modifique el estado del decodificador se comprobara si se sigue cumpliendo la ecuacion
anterior. De no ser asi, se aumentard w hasta que se cumpla la Ecuacion 2.8.

Para que el nodo destino pueda decodificar el nimero maximo de paquetes se han de
transmitir:

K-1

NdeTx<y 1 ~ o
1=0

ProbTsNC(r) T 1l-c¢

(2.8)

2.5. UDP

El esquema de Network Coding hace uso del protocolo User Datagram Protocol,
UDP [12] para el nivel de transporte. Este protocolo pertenece a la capa de transporte
y es no orientado a la conexion, por lo tanto el intercambio de datagramas, (PDU del
protocolo UDP) se realiza sin tener que establecer una conexion previa entre el transmisor
y el receptor. Como caracteristica relevante, hay que decir que no garantiza la llegada de
todos los datagramas, debido a que no tiene un mecanismo de retransmision, ni hace que
los mensajes lleguen en orden, ni tiene un control de flujo. Aunque no implemente estas
funciones y no sea fiable en la comunicacion, la velocidad de transmision es bastante alta.

Este protocolo es muy util en escenarios donde se quiera transmitir informacion en
tiempo real (videos o audio) en donde se requiere un retardo en la transmision muy pequeno

16



y solo importa que los mensajes en un momento puntual més que la pérdida de paquetes.

e 78 15 16 23 24 31
tommm o +ommmm- oo tommmmm - tommmm - +
| Source | Destination |
| Port | Port |
fommm oo Fo-mmm- oo e to--o - +
| | |
| Length | Checksum |
tommm o +ommmm- oo tommmmm - tommmm - +

Figura 2.7: Formato de la cabecera UDP

La cabecera del protocolo UDP, Figura 2.7, se compone de los siguientes campos:

= Source Port y Source Port: en este campo se especifica el puerto del nodo origen
y el del nodo destino. Se componen por 16 bits cada uno y son necesarios para indicar
la conexion.

» Length: indica el tamano del mensaje, la cantidad de bytes que contiene el datagrama
UDP completo incluyendo la cabecera y los datos. Se compone de 2 bytes.

s Checksum: este campo es un mecanismo que realiza una suma de comprobacion
de la combinacién de una pseudocabecera IP, la cabecera UDP y los datos. Si es
necesario se llevara un relleno de 0’s para cuando la suma no sea miltiplo de 16 bits.

= El resto de la informacion que se muestra en la Figura 2.7 es el campo donde se
encuentran los datos.

Debido a que este protocolo carece de ciertas funcionalidades hace que el resto de
capas se tenga que hacer cargo de las deficiencias que supone. Para este trabajo no tiene
relevancia estas deficiencias porque solo se usa como capa de transporte, aportando muy
poca sobrecarga, debido a que en este proyecto la eficiencia de la comunicaciéon se apoya
en el esquema de NC.

2.6. Libreria KODO

La liberarfa KODO [13] es una libreria de codigo abierto en lenguaje C++ que im-
plementa los algoritmos necesarios para utilizar esquemas de codificacién en red. Esta
disenada para investigadores centrados en las técnicas de NC, por lo tanto, debido a que
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hay distintos esquemas, a la hora de disenarla se opté por hacerlo en pequenas funcio-
nes personalizables por el usuario, en vez de realizar un solo bloque de un conjunto de
algoritmos.

Para que la libreria sea entendida por investigadores con un conocimiento limitado
sobre programacion, proporciona una Interfaz de Programacion de Aplicaciones (API) sim-
ple, que oculta la implementacion de codigo. Para aquellos que el lenguaje de programacion
no sea C+-+, Kodo proporciona la posibilidad de hacerlo mediante otros, como es el caso
de Python.

Se pretende que la libreria sea auténoma y portatil y no dependa de otras platafor-
mas para su funcionamiento. De requerirlas, debera proporcionar la adaptaciéon a dicha
plataforma especifica. El objetivo de los desarrolladores de la libreria Kodo es que los
investigadores, a través de sus estudios en el drea de Network Coding aporten nuevas fun-
cionalidades que la favorezcan y asf conseguir que la libreria esté actualizada y en continuo
progreso.

La libreria Kodo es capaz de implementar varios esquemas de NC, en concreto dis-
tintos algoritmos de RLNC: en [14] se describen, aportando un conocimiento de su fun-
cionamiento y de los entornos apropiados para usar cada algoritmo. La libreria permite la
aplicacion del systematic coding. Consiste en que la fuente envia los paquetes sin codificar
y, a continuacion, utiliza la codificacion para poder suplir las pérdidas que se hayan podido
producir en el canal. Este método es muy ttil en topologias simples, debido a que dismi-
nuye la sobrecarga producida por la codificacién, y aumenta el rendimiento a la hora de
llevar acabo la decodificacion. Otra de las configuraciones que permite tener es on-the-fly
coding, segun la cual, a lo largo de la transmision, el nodo emisor es capaz de modificar
el tamano de la generacion a transmitir. Se trata de un esquema favorable en situaciones
donde la cantidad de datos es variable, como podria ser el contenido en streaming. También
es compatible con el mecanismo partial decoding, donde el receptor es capaz de decodificar
parte de los datos antes de que se envie toda la generacion. Puede ser una de las grandes
ventajas que ofrece la libreria, debido a que a la hora de la transmision de video o au-
dio permite que la capa de aplicaciéon reciba los datos antes de que la generaciéon se haya
enviado completamente.

Se pueden encontrar varios esquemas RLNC como el Standard RLNC o el Sparse
Network Coding con densidad uniforme o el que se utilizara en este proyecto, en el cual
la densidad podra ser modificada a lo largo de la transmision. Por otra parte, también es
compatible con diferentes métodos de codificacion, como es el tradicional Reed-Solomon
[15], el cual no tiene posibilidad de recodificacion en los nodos intermedios y Fulcrum
RLNC [16], que permite tanto a los nodos fuentes como receptores trabajar con tamafios
de cuerpo superiores a GF(27), manteniendo la compatibilidad con este.

Una de las grandes ventajas de Kodo es que permite cross-compilation, de esta forma,
se pueden compilar ficheros en un ordenador y ejecutarlos en un dispositivo. Esta ventaja
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es favorable debido a que en ocasiones los dispositivos no tiene una capacidad de computo
elevada para realizar las operaciones pertinentes, haciendo que la compilacién de esta
libreria sea muy pesada. En este proyecto se compila la libreria en un ordenador para
posteriormente ejecutarla en las Raspberry Pi.
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Despliegue de la plataforma de
experimentacion

En este capitulo se expondran las pautas que han sido seguidas para el despliegue
de la plataforma de experimentacion. Se relatan las herramientas que han sido necesarias
para la configuracion de la plataforma; desde la configuracion exacta de las Raspberry Pi
hasta la realizaciéon y modificacion de programas para la extraccion de las medidas que se
explicaran en el Capitulo 4.

3.1. Materiales

Las pruebas de este proyecto se han realizado sobre un entorno real en el cual se han
usado los siguientes materiales:

20 Raspberry Pi modelo 3B.

20 tarjetas SD para el almacenamiento del sistema operativo de las Raspberry Pi.

21 cables Ethernet.

20 alimentadores de corriente micro USB (>2,1 A).

20 pantallas.
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Un switch para conectar todas las Raspberry Pi.

Un router para crear la red a la cual se conectaran todos los nodos.

Una plataforma para la instalacion de todo el escenario.

Cinco regletas.

Un médulo WiFi USB.

3.2. Desarrollo practico

El control de la plataforma se realiza de forma remota. Toda la configuraciéon y puesta
en marcha de los experimentos se lleva a cabo mediante un ordenador y se comunica a ellos
mediante la red cableada. Se definird cada proceso y se explicara con profundidad ambos
tipos de comunicaciones, la de gestion y la de experimentacion.

La comunicacion entre el ordenador y las Raspberry Pi se basa en el protocolo Secure
Shell (SSH). Dicho protocolo sirve para la administracion remota de dispositivos a través de
una red y para transmitir datos de forma segura. El control remoto se puede hacer a través
del terminal de Linux o en Windows usando por ejemplo xShell. xShell es un programa
que permite hacer el control remoto a distintos dispositivos, y por lo tanto, resulta muy
util para este proyecto. También se puede usar el bash de Ubuntu que suministra Windows
y simula el terminal de Linux. Es importante detallar que el sistema operativo que usa
la Raspberry Pi es Raspbian y solo es compatible con el sistema operativo GNU /Linux,
siendo Raspbian una distribuciéon de este altimo.

Para realizar el control remoto hay que habilitar el puerto SSH (puerto 22) de las
Raspberry Pi. En dichos dispositivos no viene por defecto, por lo que hay que modificar
un fichero de configuraciéon para habilitarlo. Cabe destacar que es importante conocer
la direccion IP de la Raspberry Pi para este tipo de conexion. Lo més eficaz es utilizar
un mecanismo de direccionamiento estatico, siguiendo un orden a la hora de asignar las
direcciones IP a cada nodo. Esta configuracion se puede realizar mediante la modificacion
del fichero de configuraciéon interfaces de este dispositivo, que se encuentra en el directorio
/ete/network. Para hacerlo de una forma menos engorrosa se optd por hacerlo a través
del router, eligiendo la MAC (direccion fisica) correspondiente y asignando la IP més
conveniente siguiendo un orden. Para acceder remotamente a este dispositivo se utiliza su
usuario y contrasena, que es el método de seguridad que utilizan. Todos los dispositivos,
ordenador y Raspberry Pi, tienen que estar en el mismo rango de direcciones, es decir,
deben estar en la misma red.

Para hacer el control remoto a las Raspberry Pi en la red multi-salto (Seccion 3.3) y
que este no sea muy pesado, se ha optado por utilizar criptografia asimétrica en vez de usar
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el mecanismo de usuario/contrasena. Esto consiste en que se genera una pareja de clave
publica/clave privada en el ordenador copiando la clave piblica en el sistema operativo
de las Raspberry Pi; de manera automatica se verificara la identidad del ordenador frente
a los nodos de la red. Para esto se crea la pareja de claves en el ordenador mediante el
siguiente comando ssh-keygen -t rsa. Dicha pareja se almacenara en el directorio .ssh/ del
ordenador, pudiendo acceder a él y para enviar la clave publica a las Raspberry Pi.

Host pi0
HostName 192.168.1.10
Port 22 — Puerto del protocolo SSH
User Pi — Usuario de la Raspberry Pi

Figura 3.1: Configuracion del fichero.

Con objetivo de automatizar ain mas el proceso, en el directorio mencionado ante-
riormente se encuentra un fichero de configuracién donde se puede especificar, mediante su
IP, los dispositivos donde estd almacenada la clave publica y asi acceder a ellos median-
te un seudénimo. Por ejemplo, si se quisiera acceder a la Raspberry Pi con direccion IP
192.168.1.10 y seudonimo pi0, se utilizaria el fichero de configuracion, que recoge la Figura
3.1.

Para este proyecto se configur6é el modo de operacion de la red Ad-hoc. Las redes
inalambricas en modo Ad-hoc son de tipo descentralizadas, debido a que no se comunican
necesitando un punto de acceso. Generalmente no se conectan a otras redes més grandes,
y cada nodo participa en el encaminamiento del reenvio de datos.

Para la configuracion de la red en modo Ad-hoc se hizo previamente una copia de
seguridad del fichero interfaces del nodo que se ha mencionado anteriormente. A conti-
nuacion se anade la IP estética, se especifica la red donde esta dicho nodo, el modo de
operacion, Ad-hoc, y el canal en el que se trabaja. La red inalambrica a la que se accede
para la configuracion del panel es la que se ha creado con el router, ‘RaspberryTestbed?2’.
Hay que tener en cuenta que todos los dispositivos que se encuentren dentro de esta red
han de estar trabajando en el mismo canal.

El ordenador se conectard a la red del router, para hacer las medidas, a través de la
conexion inaldmbrica mediante el modulo WiFi USB.
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Figura 3.2: Distribucion de la red

Como se ha mencionado anteriormente, todas las Raspberry Pi han de estar en la
misma celda y operando en el mismo canal. Como el niimero de nodos de la red es elevado,
se usa un switch para conectar las 20 Raspberry Pi, conectado a la red creada ‘Raspberry-
TestBed2’ a través del router.

La estructura de la red se basara en que cuatro nodos transmiten y cuatro reciben a
través de tres nodos intermedios, que puede que estén o no estén activados, conformando
la red de 20 nodos, manejados remotamente con el ordenador, como se ha mencionado
previamente y como se puede ver en la Figura 3.2. Los experimentos se realizan sobre
la red inaldmbrica, ‘RaspberryTestBed2’, conformada por las Raspberry Pi. Se utiliza el
modulo WiFi que las propias Raspberry 3B llevan incorporado. Sobre esta red se creara la
topologia multi-salto en la cual se realizaran los distintos ensayos.

3.3. Desarrollo e implementaciéon de la red multi-salto

Con la finalidad de tener una red inaldmbrica multi-salto para la transferencia de ar-
chivos mediante distintas técnicas se opt6 por utilizar una configuracion de enrutamiento
estatica debido a que se configura la tabla de rutas en cada dispositivo segiin la configura-
cion deseada.

Para modificar la ruta o saltos de cada Raspberry Pi usaremos el comando route,
que permite manipular la tabla de rutas de cada nodo. Este comando, como informacion
adicional, permite especificar en el origen cual debe ser el proximo salto para llegar a un
destino: route add destino gw salto dev wlanO.
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= Destino: se pone la direccion IP del nodo al que se pretende enviar la informacion.

= Salto: se anade mediante la especificacion ’gateway’ o 'gw’ y sirve para especificar el
nodo intermedio por el que se encamina la informacién.

Para que el reenvio de la informacién a través del nodo intermedio se lleve a cabo
hay que tener en cuenta que las Raspberry Pi tienen un fichero de configuracion que hay
que modificar para que funcionen como enrutador. Dicho fichero es ip forward, que se
encuentra en el siguiente directorio /proc/sys/net/ipv4 y hay que activarlo anadiendo un
1.

El problema de este fichero es que se resetea cada vez que se reinicia la Raspberry
Pi. Adicionalmente la tabla de rutas no serd siempre la misma, por lo que no todos los
nodos tendran activado el ip_forward constantemente, ni la tabla de rutas de cada uno
serd siempre la misma. Para automatizar estas opciones se opté6 por hacer un programa
en Python pues facilita la implementacion de las llamadas al sistema. Para realizar dicho
codigo hay que tener en cuenta el control remoto para las especificaciones que se pretenden
hacer en el sistema operativo de los nodos.

Debido a que para el acceso remoto a las Raspberry Pi hay que tener en cuenta su
usuario y contraseia (como se ha mencionado en 3.2), se tendria que repetir cada vez que
se ejecutara el programa. Por lo tanto se usard criptografia asimétrica, tal y como se ha
explicado en la Seccién 3.2.

Ademas de todo lo explicado, para realizar la aplicaciéon se debe tener en cuenta que se
encuentran cuatro transmisores y cuatro receptores. Por lo tanto se tienen que hacer cuatro
rutas distintas y especificar las direcciones IP de cada nodo emisor y receptor. También se
tienen que fijar los nodos activos entre ambos.

rutali]=|Tx[i], ON,ON,ON,Rx][i]]
Si la rutali] esta activa:
Establezco rutali
origen=Tx1[i
destino=Rx|j]
ruta=rutali
Asig(origen, destino, ruta)

Figura 3.3: Programa para asignacion de ruta(1)

A continuacién, la funcion Asig recibe los parametros origen, destino y la especifica-
cion de los saltos en una ruta. Dicha funcién habilita el enrutamiento a los nodos que se
indiquen, anadiendo un 1 en el fichero ip forward en los nodos ON y un 0 en los nodos
OFF. También accede a las funciones en las cuales se determina la ruta de cada nodo
enrutador (Forward y Backward).
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Asig (origen, destino, ruta):
pi_inicial = origen - 10; — Para coincidir con el seudonimo del dispositivo.
for i = 0 : len(ruta) do
nodo=rutali
5i nodo == ON:
Control remoto y anadir 1 al fichero ip forward
Sii < len(ruta):
Forward(destino,ruta,i) — Asignacion de rutas desde origen.
Sino i>0:
Backward (origen,ruta,i) — Asignacion de rutas desde destino.
else:
Control remoto y anadir 0 al fichero ip_forward

Figura 3.4: Programa para asignacion de ruta(2)

Forward (destino, ruta, i):
pi_inicial = origen - 10;
for j = i+1 : len(ruta) do — j comienza en el siguiente nodo al enrutador.
Si siguiente nodo == 1:
Control remoto y se anade el nodo destino con el salto correspondiente.
break

Figura 3.5: Programa para asignacion de ruta(3)

Cuando se hace las llamadas a las funciones Forward y Backward se pasan como
parametros el destino y el origen, la especificacion de la ruta (los nodos habilitados) y el
nodo que se esta analizando en ese instante, para asignarle como nodo enrutador y anadir
la nueva entrada que se incluird en su tabla de rutas.

Backward (destino, ruta, i):
pi_inicial = origen - 10;
for j = nodo__enrutador : 0 do
Si nodo anterior==1:
Control remoto y se anade el nodo destino con el salto correspondiente.
break

Figura 3.6: Programa para asignacion de ruta(4)

25



3.4. Implementacion de ficheros para Network Coding

Para el desarrollo del proyecto y la aplicacion de NC hay que usar dos ficheros C+-+,
uno que se ejecutard en los transmisores, transmiter y otro en los receptores, receiver.

Para estos dos programas se crea lo primero un socket UDP en cada uno de ellos
de manera que asi el transmisor y el receptor podran comunicarse intercambiando flujo de
datos.

En el emisor, transmiter, se genera el codificador a través de la libreria Kodo, pasando
como parametros el numero de simbolos por generaciéon, el tamano de los simbolos y el
tamano del cuerpo finito GF(Q), que en este trabajo serda GF(2) (uso de un bit para
realizar el vector de coeficientes propio del protocolo NC adquiriendo como valores el 1 o
el 0). También se crea el buffer para almacenar los paquetes que vienen de la capa superior
(capa de transporte). Debido a que el transmisor emite los paquetes codificados y recibe
el ACK del receptor cada vez que le llega una generacién completa, hay que incluir la
funcion select, que devuelve un valor que expresa si el socket del transmisor esta preparado
para transmitir o recibir. Esta funcion se bloquea cuando el nodo esta transmitiendo, y se
libera a continuacion, si la tasa de transmision al socket respeta la tasa de transmisiéon en
el interfaz de red. Si puede transmitir lo hard mediante la funcién sendto.

En el receptor, receiver, después de crear el socket tal y como se ha hecho en el
transmisor se usa la funcion select para saber si al socket le estan llegando paquetes. Usa
la funcién recufrom, a la que le tienen que llegar paquetes para que el programa pueda
ejecutarse corréctamente. Los paquetes que llegan se almacenan en un buffer. Se genera
también el decodificador, que usard el nodo receptor para decodificar los simbolos que
le envia el transmisor. A dicho decodificador se le pasan los mismos parametros que al
codificador. La funciéon del receptor se limita a recibir los paquetes que se le envian, y
comprueba en la cabecera correspondiente al protocolo de NC si el paquete pertenece a
la generacion actual, descartandolo en caso contrario. Cuando el receptor tiene todos los
paquetes correspondientes a la misma generaciéon, le manda un ACK al transmisor para
que envie la siguiente.

Para finalizar con la implementacion del codigo se compila a través del comando de
linux make. Para poder modificar los programas en las Raspberry Pi se usara el programa
NetBeans, ya que permite cambiarlos a través del control remoto establecido.

Los resultados obtenidos se almacenaridn en una traza en cada receptor, pero los
parametros para medir el throughput, pardmetro que interesa, apareceran por pantalla:

= Tiempo total de recepcion.

= Recepciones totales.
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= Recepciones validas.
= Paquetes linealmente dependientes.

s Generaciones decodificadas.

3.5. Técnica para el banco de medidas

En este proyecto se realizan dos estudios fundamentales. La primera se basa en el
estudio de las caracteristicas de TCP, UDP y RLNC. En la segunda se estudiara la ventaja
de TSNC sobre RLNC.

Para el primer banco de medidas se usa el programa explicado en 3.4 y la aplicacion
iperf, que es un programa cliente-servidor que permite monitorizar entornos la red. En este
proyecto se utiliza para medir el throughput de los protocolos de la capa de transporte,
TCP y UDP. Para cada uno de ellos se usan las siguientes especificaciones respectivamente:

Caso TCP:
s iperf -s -i 10: Este comando se ejecuta en la Raspberry Pi que escucha en la red, en

este caso el receptor de la informacion. Se afiade la especificacion -i para que reporte
medidas cada 10 segundos.

pi@raspberrypi:~ % iperf -s -i 18

TCP port 5001
5.3 KByte (default)

[ 4] local 192.168 0 port 5001 connected with 192.168.2.16 port 56746
[ ID] Interval Transfer Bandwidth
[ 4] ©0.0-10.0 sec 17.6 MBytes 14.8 Mbits/sec

Figura 3.7: iperf para medir el throughput en el receptor con TCP

» iperf -c¢ Direccién IP Receptor -i 10 -t 100: Se ejecutan este comando en
la Raspberry Pi que actiie como transmisor. Se pone la misma especificacion para
que imprima resultados cada diez segundos y se especifica el tiempo que el nodo
estd transmitiendo (100 segundos enviando informacion) para tener un ntmero de
medidas adecuado.
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pi@raspberrypi:~ $ iperf -c 192.168.2 -t 1608 -i 10

Client connecting to 192.168.2.20, TCP port 5801
TCP window size: 43.8 KByte (default)

[ 3] local 192.168.2.16 port 56746 connected with 192.168.2.20 port 5001
[ ID] Interval Transfer Bandwidth
[ 3] 0.0-10.0 sec 18.0 MBytes 15.1 Mbits/sec

Figura 3.8: iperf para medir el throughput en el emisor con TCP

Caso UDP:

= iperf -u -s -i 10: Se ejecuta -u para el protocolo de transporte, UDP, manteniendo
el resto de caracteristicas.

Server listening on UDP port 5001
Rece ng 1470 byte datagrams
UDP buffer size: 160 KByte (default)

Figura 3.9: iperf para medir el throughput en el emisor con UDP

» iperf -u -c Direccién IP Receptor -b 50M -i -t 100: Tiene las mismas ca-
racteristicas que en el caso TCP, pero se escribe -u en el transmisor para que envie
al puerto que esté escuchando en el receptor (puerto UDP) y especificar la velocidad

de transmision, 50 Mbps (-b 50M) para asegurar condiciones de saturacion (en las
redes Ad-hoc puede llegar a 54 Mb/s).

pi@raspberrypi:~ $ iperf -u -c 192.168.2.15 -i 10 -t 100 -b 50m
Client connecting to 192.168.2.15, UDP port 5801

Sending 1470 byte datagrams
UDP buffer size: 160 KByte (default)

3] local 192.168.2.11 port 36435 connected with 192.168.2.15 port 50081

Figura 3.10: ¢perf para medir el throughput en el emisor con UDP

Para el caso del estudio de NC se varia, en el programa transmisor explicado en 3.4,

el nimero de generaciones, el nimero de simbolos por generacion y el tamano de estos en
bytes. Para tener unas medidas mas completas se modifica el nimero de nodos intermedios
entre el nodo transmisor y el nodo receptor, a través de la asignacion de rutas utilizando
la aplicacion descrita en el punto 3.3.
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Simulaciones y resultados

En este capitulo se explicardn los conocimientos necesarios para poder entender la
recogida y el posterior analisis de las medidas obtenidas. A continuacion, se expondran los
resultados obtenidos mediante la configuracion de los pardmetros de NC.

4.1. Conceptos previos

Para la recogida de medidas y su posterior estudio de ellas hay que tener presentes
y los parametros que van a ser modificados para desarrollar el experimento de una forma
completa.

» Throughput: Se define como la cantidad de informacioén transmitida de forma efec-
tiva en un enlace de comunicaciones. También se puede definir como la velocidad de
transferencia neta en una red, y siempre sera inferior que su ancho de banda. En este
trabajo se utilizara la segunda definicion, calculandose mediante la Expresion 4.1.
El principal objetivo de este proyecto es medir el throughput en una red real de los
protocolos TCP y UDP, para compararles con las técnicas de NC.

Info. util (bytes)
Tiempo (segundos)

Throughput = (4.1)
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= K: nimero de simbolos que contiene cada generacion. Este pardmetro se modificara
para poder hacer varios tipos de medidas.

= Tamano de simbolo: es la cantidad de bytes que contiene cada simbolo. Este para-
metro se podra modificar, pero con ciertos limites. A la hora de fijar un tamano hay
que tener en cuenta la Unidad Maxima de Transferencia (MTU), y las cabeceras de
los diferentes protocolos. 8 bytes de UDP y 20 bytes de IP. En este proyecto se ha
decidido fijar un tamano de 1400 bytes.

» Tamaio del cuerpo finito: representado como GF(27). El valor a modificar en esta
variable es ¢, que indica el tamano que puede tener el cuerpo finito y, por lo tanto, los
valores del vector de codificacion han de estar dentro de él. En este proyecto se fijara
a q=1, lo cual repercutiré a la cantidad de paquetes linealmente independientes. Hay
que tener en cuenta la longitud del vector de codificacion, debido a que variara segin
el nimero de simbolos que se transmitan y el nimero de bits que codifican cada
elemento del vector de coeficientes, que en este caso se fijara en 1:

K
Tamario del vector codificacion = n (4.2)

» Lared Ad-hoc se configura para trabajar a una velocidad de transmision de 54 Mbps.
Esto puede ocasionar varios problemas. Uno de los fallos se produce debido a que si la
cantidad de simbolos a transmitir es muy alta, y la velocidad de transmisién también,
superando la velocidad de decodificacion del receptor, algunas de las generaciones no
serian decodificadas, debido a que el buffer del receptor se llena demasiado rapido y
algunos de los paquetes se perderian por falta de espacio en él. Si las generaciones no
son decodificadas por la pérdida de paquetes, con el consecuente descenso del rendi-
miento de la red. Debido a esto las redes WiFi tiene un mecanismo (Adaptative Rate
Selection), que consiste en adaptar la velocidad de transmision segin los paquetes
perdidos. Si la pérdida es muy alta la velocidad de transmision puede reducirse los 2
Mbps.

= Adicionalmente, se ha de tener en cuenta la velocidad de decodificacion que es capaz
de ofrecer la Raspberry Pi 3 modelo B, ya que influye directamente al throughput
obtenido en las medidas realizadas.

= Paquetes fuera de generacion: estos paquetes son aquellos que se reciben y per-
tenecen a una generacion ya recibida y confirmada. Esta cantidad deberia ser muy
pequena, pero debido a que no se tiene ningin control sobre el buffer del WiFi pa-
ra borrar las tramas que contienen los paquetes pertenecientes a otra generacion ya
confirmada, no puede obviarse.

» Retransmisiones a nivel 802.11: El estandar 802.11 [17| especifica las capas de
acceso al medio (capa MAC y fisica) de las redes inalambricas. Proporciona un niimero
finito de retransmisiones cada vez que un paquete no llega al nodo destino. Esta
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caracteristica puede alterar el rendimiento de la red, y especialmente cuando se hace
uso del protocolo UDP en modo unicast. Dichas retransmisiones no se pueden quitar u
omitir, debido al escaso control sobre las tarjetas. Si se trabajase en modo broadcast
o multicast, el nivel 802.11 no haria uso de las retransmisiones, y TCP se veria
notablemente perjudicado.

» Frame Error Rate (FER): Este parametro indica el porcentaje de pérdidas de las
tramas en el canal. Sera un valor a considerar en el estudio de los resultados.

4.2. Descripcion del escenario y proceso de medida

El escenario que se usara para la extraccion de medidas es el representado en la figura
3.2. Los nodos superiores seran los transmisores y los nodos inferiores los receptores. Las
Raspberry Pi intermedias se usan para direccionar los paquetes desde el origen hasta el
destino, produciendo una comunicacioén unicast.

Para el proceso de medidas, las herramientas utilizadas son las que se han explicado
en el punto 3.5. Se usaré el programa iperf para medir el throughput en los protocolos
UDP y TCP para compararlo con el uso de las técnicas de Network Coding basadas en el
protocolo UDP como capa de transporte. Para el estudio de NC, concretamente RLNC, se
usara el programa explicado en la seccion 3.4 tanto en el transmisor como en el receptor,
pero en modo best effort. Los nodos intermedios se configuraran para que cada una de
las cuatro rutas posibles tenga un nimero de saltos distinto. Para que las medidas sean
favorables se probaré cada ruta sin activar las demas, debido a que se comparte el canal y
el resultado del throughput no seria el mas correcto.

A continuacion se llevard a cabo una comparacion entre los resultados experimentales
del esquema RLNC y los valores teoricos obtenidos mediante el esquema TSNC.

Para poder analizar de forma objetiva los resultados se cogeran 30 medidas del th-
roughput en cada una de las rutas configuradas con distintos nimeros de saltos usando los
protocolos TCP y UDP para calcular el valor medio de todos los resultados del rendimien-
to, throughput. Para las medidas realizadas bajo el esquema NC se harén 50 realizaciones
para cada valor de K asignado. En los resultados obtenidos mediante la técnica de NC se
obtiene el tiempo total requerido para la recepcion de los datos, las generaciones decodifi-
cadas, los paquetes que se han transmitido y los paquetes que han accedido al decodificador
para poder decodificar dichas generaciones.
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4.3. Resultados

En esta seccion se analizan medidas resultantes de los protocolos UDP, TCP y las
técnicas de NC para su posterior comparacion. Se deben tener presentes los conceptos
explicados en la seccion 4.1.

4.3.1. Analisis de los resultados

El principal objetivo en este apartado es comprobar el thoughput que ofrecen los
protocolos de la capa de transporte TCP y UDP frente a las técnicas de NC.

Para la obtenciéon de las medidas de TCP se usara el programa iperf. Para hacer la
medida en la ruta que se seleccione hay que poner al nodo receptor escuchando en el puerto
TCP (Figura 3.7) y el nodo transmisor a generar paquetes (Figura 3.8). Como el escenario
se compone por 4 rutas posibles, a cada ruta se le asigna un nimero de saltos entre origen
y destino, para ver como el thoughput varia en funciéon del nimero de saltos.

Throughput(Mbps)
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N° de saltos

Figura 4.1: Medida del throughput con TCP

En la Figura 4.1 se muestra el throughput resultante mediante TCP. Se puede ver
que este disminuye a medida que se introducen nuevos saltos entre el transmisor y el
receptor. Si la comunicacion es directa entre el origen y el destino (un salto) se puede

obtener un throughput de 33.6 Mbps, mientras que introduciendo cuatro saltos, disminuye
a 7.01 Mbps.

Para el estudio del protocolo UDP se siguen los mismos pasos que con TCP, usando
el programa iperf (Figuras 3.9 y 3.10) para el andlisis del rendimiento de la red.
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Figura 4.2: Medida del throughput con UDP

En la Figura 4.2 se muestra el throughput bajo las mismas condiciones que TCP.
Teéricamente, el rendimiento mediante UDP disminuye a medida que se van aumentando el
ntmero de saltos entre el origen y el destino: con S saltos el rendimiento de la comunicacion
directa (con un salto) se divide entre S (%). Se puede comprobar que este protocolo se
comporta mejor, debido a que no genera reconocimientos, con un rendimiento medio de
39.56 Mbps. A medida que se aumentan los saltos intermedios, el throughput de UDP
disminuye, manteniéndose siempre por encima de TCP.

Para el analisis de medidas del esquema RLNC se ha utilizado el programa descrito
en la Seccion 3.4, basandose en la libreria Kodo. Se ha utilizado, como se ha mencionado
anteriormente, el modo best effort, de tal manera que cada vez que se recibe una generacion
el nodo receptor no manda su confirmacion. Para la caracterizacion del throughput de esta
técnica se hard uso de distintos valores del parametro K (64, 128, 255), la cantidad de bytes
por simbolo (L) y el nimero de generaciones (N):

Info. util K- L-N -8 (bytes)
Tiempo  Tiempo (segundos)

Throughput = (4.3)

En la siguiente Tabla 4.1 se muestran los valores que se han utilizado para obtener
el rendimiento de la red independientemente del ntimero de saltos:
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Tabla 4.1: Parametros para el calculo del Throughput

Nimero de simbolos (K) | Tamario del simbolo en bytes (L) | N° de generaciones (N) |

64 1400 100
128 1400 100
255 1400 100

El resultado del throughput en funcién del nimero de saltos y el parametro K es el
siguiente:
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Figura 4.3: Medida del throughput con RLNC

Examinando la Figura 4.4 se comprueba que el rendimiento utilizando la técnica
RLNC varia pudiendo llegar a un valor maximo de 30,28 Mbps en el caso de que la comu-
nicacion fuera directa y con un valor de K = 128. En los estudios previos (simulacion) este
valor es notablemente mayor que el obtenido por el protocolo TCP, pero sin superar al
rendimiento dado por UDP. En el caso de un entorno real, el resultado no es el esperado,
y el rendimiento con este esquema de NC no permite llegar a un throughput que pueda
superar el que se obtiene con TCP, debido a la limitacién de la velocidad del decodificador
en el receptor, parametro que no se tenia en cuenta en el entorno de simulaciéon. Por otro
lado, cuando K = 255 se consigue llegar a 25,94 Mbps, superando el de las simulaciones,
pero sin la suficiente fiabilidad respecto a la informacion transmitida.

Se puede observar que a medida que se aumentan los saltos entre el transmisor y el
receptor, el rendimiento disminuye. A esto, si se le suma el incremento de la K el throughput
es menor, debido a que la cantidad de paquetes a decodificar es mayor, incrementando asi
el rango de la matriz en el decodificador y, en consecuencia, el grado de complejidad en las
operaciones que debe realizar.
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El problema que se observa a la hora de analizar las medidas es que el throughput
de UDP, teéricamente, deberia quedar notablemente por encima que el de TCP:

Tabla 4.2: Resultados en el area de simulacion del throughput (Mbps)

’ Protocolo \ 1 salto \ 2 saltos \ 3 saltos \ 4 saltos ‘

TCP 19.6 10.28 7.17 0.47
UDP 23.27 12.66 8.67 6.56
NC 22.81 11.77 7.83 5.56

Como se observa en la Tabla 4.2 el rendimiento de NC queda por encima del protocolo
TCP, independientemente de los saltos que haya entre origen y destino con una K = 128.

La Figura 4.4 representa los resultados practicos cuando K = 128, respecto a los otros dos
protocolos:
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Figura 4.4: Medida del throughput en el entorno real

se observa que el throughput de TCP es ligeramente superior al de NC, y simular al de
UDP. Este resultado se debe a las retransmisiones que se producen a nivel 802.11. Dichas
retransmisiones benefician al protocolo TCP ya que, como es bien sabido, este protocolo
no es el idoneo para las adversidades que se producen en el medio radio, porque no sabe
distinguir si los problemas son por congestion o por pérdidas, por lo tanto el estandar 802.11
ayuda a recuperar la informacion que se pierda favoreciendo a la ventana de congestion de

TCP. Por otro lado, a UDP le puede perjudicar, debido al tiempo invertido en el proceso
de retransmision 802.11.
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Tabla 4.3: Simulacién del throughput sin retransmisiones 802.11 (Mbps)

‘ Protocolo ‘ 1 salto ‘ 2 saltos ‘ 3 saltos | 4 saltos ‘

TCP 3.26 0.9 0.5 0.26
UDP 23.21 12.9 8 2.76

En la Tabla 4.3 se ve el resultado de las simulaciones en el caso de que no existie-
ran las retransmisiones a nivel 802.11. Se puede ver como el rendimiento de TCP decae
notablemente cuando no existen las retransmisiones, y UDP apenas se ve perjudicado. En
el caso de este trabajo, las retransmisiones no se pueden quitar, debido a las limitacio-
nes del driver de la interfaz inalambrica de las Raspberry Pi. Si la comunicacion fuera
en modo broadcast o multicast las retransmisiones a nivel 802.11 no se aplican y por lo
tanto el comportamiento de TCP se veria perjudicado, porque la pérdida de paquetes seria
superior.

4.4. Mejora sobre RLNC

Otro aspecto interesante a analizar es la fiabilidad en la comunicaciéon mediante la
probabilidad de decodificar. Como se ha explicado en la Seccién 2.4.2, esta probabilidad
esta diréctamente relacionada con la densidad (p). p viene a ser la probabilidad de que
haya elementos nulos en el vector de codificacion. Es importante tener en cuenta este valor
debido a que a medida que aumentan las recepciones y la cantidad de elementos no nulos
es pequeno, la probabilidad de que llegue un paquete linealmente independiente decae. En
el esquema RLNC este parametro, por defecto, corresponde a 0.5.

En la Figura 4.5 se muestra la influencia en el cambio de p, (p = 100), y cuando
K=100. Si p aumenta la cantidad de paquetes adicionales que el receptor que necesita para
decodificar aumenta, es decir, la redundancia de los K paquetes es mayor, necesitando en
el receptor N = K + [ paquetes para que la probabilidad de decodificar aumente, siendo
[ los paquetes de més que necesita el decodificador. Esto conduciria a un aumento en la
complejidad de las operaciones en el decodificador, reduciendo el rendimiento y aumentando
el consumo energético.
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Figura 4.5: Sobrecarga RLNC, k£ = 100

Debido a que la densidad en el esquema RLNC es constante y no se puede modificar,
se propuso el esquema TSNC. Segun la respuesta del decodificador, modificara la cantidad
de paquetes w, tal y como se explica en 2.4.2. La densidad esta relacionada diréctamente
con w debido a que si p es la probabilidad de que haya términos nulos en el vector de
codificacion, w es la cantidad de elementos no nulos que hay en dicho vector. Por lo tanto,
TSNC modifica la cantidad de paquetes a transmitir mediante el incremento de p, w =

(1-p)- K.

El cambio de w mediante la técnica TSNC hace que el throughput del decodificador
aumente, ofreciendo asi un gasto de energia menor. En la Figura 4.6 se compara el com-
portamiento del decodificador en las Raspberry Pi modelos 2 y 3, con el esquema RLNC

(p = 0.5) y con el esquema TSNC (p # 0.5).

60 — RPiv2
—RPi v3

40

20

Throughput (Mb/s)

Figura 4.6: Throughput del decodificador sobre diferentes dispositivos (RPi v2 and RPi
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Se puede comprobar que el esquema TSNC aporta un mayor rendimiento del deco-

37



dificador debido a que la cantidad de paquetes que se necesitan para decodificar es menor.
Por lo tanto, la complejidad de decodificar disminuye debido a la cantidad de operaciones
que usa para la correcta decodificacion de las generaciones. En simulaciones se ha con-
seguido calcular la cantidad de operaciones necesarias para ambas técnicas con la misma
transmision de paquetes.

Tabla 4.4: Resultados en el area de simulaciéon del nimero de operaciones para los esquemas
RLNC y TSNC.

’ Esquema \ Throughput (Mbps) \ Operaciones \ Transmisiones ‘

RLNC 26 9953 4100
TSNC 91,24 2091 4100

Para que se puedan asentar los conceptos, en la Figura 4.7 se representan los valores
téoricos utilizando la Ecuacion 2.7 para la probabilidad de éxito, modificando la redun-
dancia (). Se comparan las técnicas RLNC y TSNC respecto a la probabilidad de éxito
comprobando que se equiparan, de forma que el throughput de la red se mantiene igual en
ambos esquemas, modificando simplemente el estado del decodificador. Se puede ver que
a medida que se aumenta la redundancia, la probabilidad de recibir toda la informacion
correctamente aumenta.
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Figura 4.7: Probabilidad de éxito en la racepciéon de informacion con distintos valores de
redundancia, p. Las lineas solidas corresponden con los valores te6rricos y los marcadores
representan los valores experimentales.
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Conclusiones y lineas futuras

En este capitulo se completa la memoria, exponiendo las conclusiones a las que se
han llegado y un resumen de la comparacion de los protocolos utilizados. En la seccion 5.2
se explican las lineas del trabajo que se han abierto respecto al estudio de las técnicas de
NC en entornos reales, y su posible implementacion para la transmisién de datos.

5.1. Conclusiones

Debido principalmente al auge de las comunicaciones inaldmbricas y los problemas a
los que éstas se enfrentan, originados por unas condiciones adversas del canal radio sobre el
que se llevan a cabo, se tiende a estudiar las posibles formas de conseguir que no influyan
en las comunicaciones. Uno de los principales campos de investigacion en esa linea son
las técnicas de NC, contando ya con numerosos resultados a través de entornos simulados.
Debido a que hasta el momento no se han realizado demasiadas pruebas en entornos reales,
este proyecto se centra en la construccién de un escenario de experimentacion real para
estudiar el comportamiento de esta técnica sobre redes multi-salto.

Los esquemas que se estan estudiando en el grupo de investigaciéon son RLNC y
TSNC. Este proyecto se centrara en la creacion de un entorno real de trabajo para aplicar
la técnica RLNC. Si bien es cierto que ya se han obtenido numerosos resultados en el
ambito de la simulacion y se hizo una pequena introduccion para la implementacion en un
minicomputador, este trabajo pretende ser el punto de partida para la caracterizacion del
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comportamiento de los esquemas de codificacion en red. Del estudio llevado a cabo durante
el proyecto se pueden extraer varias conclusiones, tanto en el aspecto instrumental como
en el experimental.

Por un lado, se establecio que el entorno de trabajo debia ser una red multi-salto con
el modo de operacion Ad-hoc, a pesar de que hasta el momento solo se habia experimentado
en modo infraestructura. La configuracion de la red se pudo implementar consiguiendo su
perfecto funcionamiento, concretamente creando la red multi-salto.

Por un lado, el esquema RLNC se ha analizado segiin las diferentes respuestas que
ha dado a partir de la modificaciéon de su configuracion. En primer lugar, se ha variado la
cantidad de simbolos que contiene una generacion (K), para comprobar el comportamiento
del algoritmo. Los valores que se han escogido son 64, 128 y 255. Segtn los resultados
obtenidos con anterioridad referentes a las respuestas frente a dicha modificacion, los ob-
servados en la red multi-salto difieren respecto a lo esperado. La configuracion de K—255
no es la mejor respecto al throughput de la red, pero su rendimiento es bastante superior
a lo conseguido en los entornos de simulacién. Al configurar el nimero de saltos que hay
en cada ruta, se ha comprobado que el rendimiento disminuye a medida que se aumenta el
ntimero de saltos.

El dltimo resultado obtenido, es el referente a su comparativa con el rendimiento de
TCP. Se esperaba que el rendimiento resultante por el esquema RLNC superara al de TCP
sin llegar al ofrecido por UDP, pero en el anélisis de la plataforma se comprobé que no es asi.
A medida que los saltos aumentaban entre el origen y el destino el, throughput entre TCP
y UDP se iban asemejando aunque este ultimo fuera superior. La sorprendente respuesta
de TCP puede venir dado a que el sistema operativo de las Raspberry Pi incorpora una
version de este protocolo bastante mejorada (Cubic) y a la respuesta que ofrece respecto
a las retransmisiones de los paquetes que se hayan podido perder. Otra de las razones del
dominio de TCP frente a UDP es que las retransmisiones a nivel 802.11 favorecen en gran
medida al protocolo TCP, como se ha explicado anterioremente. Esta deficiencia influye al
esquema RLNC, debido a que no se necesitan retransmisiones porque la informacion que
se manda entre dos nodos es siempre la misma, es decir, se hace una combinacién lineal
de la misma informacioén, por lo que un paquete perdido no afecta a la fiabilidad de la
comunicacion, ya que puede ser sustituido por otro. Hasta el momento, en las Raspberry
Pi, no es posible omitir las retransmisiones de 802.11.

En conclusion, el problema principal que se encuentra es en referencia a nivel 802.11.
Se puede decir que las técnicas de NC en redes multi-salto cuando se trabaja en modo
unicast, se ven perjudicadas debido a las retransmisiones que se producen en la capa de
acceso al medio, lo que beneficia al protocolo TCP y mejorando su rendimiento sobre
estas redes. Si se configurase la red en modo broadcast/multicast, el nivel 802.11 no usaria
las retransmisiones perjudicando al protocolo TCP y pudiendo favorecer este hecho a las
técnicas de NC.

40



Con este proyecto se pretende dejar claro los problemas que supone llevar a un entorno
real las técnicas de Network Coding.

5.2. Lineas futuras

En esta seccion se introducen algunas de las posibles lineas futuras que quedan abier-
tas para continuar con el trabajo realizado en este proyecto.

A pesar de que las técnicas de Network Coding son bastante recientes y se encuentran
en desarrollo, y que este trabajo se ha enfocado méas en la construcciéon de un entorno real
como es el despliegue de la plataforma para poner en practica NC, viendo los resultados
obtenidos, una linea de estudio seria la posibilidad de implementar este esquema en redes
méas complejas, como serian aquellas que estuvieran en modo broadcast/multicast, y ver el
comportamiento que se obtiene respecto a soluciones mas tradicionales en dicho escenario.

Otro punto de vista seria seguir con este esquema y las caracteristicas del escenario,
para poder profundizar en los resultados y caracterizar de forma definitiva los problemas
que se encuentran. Como se ha dicho anteriormente, el problema principal son las retrans-
misiones a nivel 802.11 cuando el modo de operaciéon es unicast, por lo tanto se podria
estudiar la manera de omitir o ignorar dichas retransmisiones, para que al esquema RLNC
no le afecten y asi obtener un throughput favorable y una comunicaciéon fiable cuando se
usa codificacion en red.

Por otro lado, también se puede usar las técnicas de NC y Multi-path en un entorno
real como es la plataforma que se ha realizado. Para esto el modelo de Raspberry es ideal
debido a que tienen el médulo WiFi integrado ademas de puertos USB donde se podria
conectar otra interfaz para realizar la técnica Multi-path. En [18] se explica en profundidad
la combinacion de ambas técnicas.

Siguiendo con la linea de este proyecto, con la red multi-salto, se podria implementar
la posibilidad de recodificar en los nodos intermedios y debido a que en este trabajo solo
redirigen la informacion hacia el nodo destino.

Por dltimo, se podria estudiar el comportamiento al transmitir video mediante estas
técnicas, sobre las topologias de red que se han analizado.
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WMN
NC
TCP
UDP
IP
COPE
MORE
RLNC
ACK
TSNC
API
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Wireless Mesh Network

Network Coding

Transmission Control Protocol

User Data Protocol

Internet Protocol

Opportunistic Coding in Practical Wireless Network Environment
MAC-independent opportunistic routing protocol
Random Linear Network Coding
Acknowledgement

Tuneble Sparse Network Coding

Interfaz de Programacion de Aplicaciones

Secure Shell
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Frame Error Rate
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