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CAPITULO 1
INTRODUCCION

Este capitulo sirve como presentaciéon general del trabajo a desarrollar
durante el proyecto, y por tanto, en él se describe la situacién tecnolégica,
informatica y de red actual de la empresa asi como sus necesidades de presente
y futuro que marcarédn los objetivos del mismo.
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1.1 Introduccion

Celonis GmbH es una empresa alemana, con sede en Mdunich,
desarrolladora de software a medida para la gestion de organizaciones.
Mediante este software denominado ORCHESTRA se pretende mejorar la
gestion activa y el control de procesos empresariales permitiendo una
reduccion de costes asi como una mejora en la calidad productiva.

El gran objetivo de este proyecto consistirda en transformar la
infraestructura informética y de red existente a una nueva. Para ello se
aprovecharan los recursos disponibles en la empresa, asi como el despliegue de
un conjunto de servicios, de indole interna y externa, con los que la compafia
pueda desarrollar su trabajo de la manera mas satisfactoria posible. Esto
permitird garantizar a sus clientes la calidad del servicio ofertado puesto que se
mejorara el rendimiento a la hora de procesar un gran volumen de datos a
través de un software propietario.

Para poder desarrollar este objetivo uno de los conceptos claves que se
van a aplicar sera el de virtualizacion [1]. Su funcién principal es abstraer los
recursos hardware de un computador para poder constituir grandes entornos
de ejecucion. En palabras mas simples, virtualizar es permitir, dentro de un
computador fisico, la ejecuciéon concurrente de una o mds computadoras
l6gicas, con sus propios sistemas operativos y aplicaciones, asi como con una
asignacion de recursos establecida.

La tactica de virtualizacién presenta grandes ventajas (sobre todo en
ahorro de costes) pero requiere de un estudio previo con diferentes técnicas de
virtualizacién y con diferentes paquetes software que permitan obtener el
mayor rendimiento posible de los sistemas virtualizados. Sin embargo, este
andlisis comparativo de diversas técnicas de virtualizacion para el caso concreto
de este proyecto no ha sido realizado, ya que el énfasis del mismo se ha puesto
en la minimizacién del coste. Es por ello, que se ha desarrollado bajo la
plataforma mdquina virtual del kernel (KVM, Kernel Virtual Machine) [2], por
tratarse de un software libre, de cédigo abierto (opensource), y por tanto, sin
coste. Aun asi, este software opensource permitird cubrir todas las necesidades
de la empresa. Estas consisten fundamentalmente en la implantacién,
configuracion y despliegue de servicios informaticos virtuales a nivel interno
(para uso por parte del personal propio) y externo, es decir, para los clientes.
Los servicios requeridos a implementar en una infraestructura virtual bajo
KVM incluirdn controladores de dominio, servidores de correo, servidores de
impresion y archivos, servicios de gestion de tickets (OTRS, Open Technology
Real Services), servidores de bases de datos (SQL, Structured Query Language),
ORCHESTA, asi como otros servicios adicionales requeridos bajo demanda.
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El despliegue de servicios obligard a implementar politicas de seguridad
en la infraestructura virtual y de red. Parte de los servicios serdn accedidos,
como se mencionaba anteriormente, tanto por los miembros de Celonis GmbH
de forma remota como por los clientes. Esto se logrard mediante la
configuracion de un mecanismo de acceso denominado red privada virtual
(VPN, Virtual Private Network), el cual implica a su vez, la configuracién de
mecanismos de seguridad para el acceso, mediante filtrado y redirecciéon de
paquetes y servicios (NETFILTER/IPTABLES), asi como conexiones entrantes y
salientes seguras (SSL, Secure Socket Layer).

Sera fundamental a su vez, desplegar una politica de respaldo de los
servicios desarrollados, sobre todo en aquéllos en produccién (servicios de pago
contratados y accedidos por clientes). Se crearan politicas de copias de
seguridad y respaldo mediante mecanismos de backups.

1.2 Objetivos

Teniendo en cuenta el escenario descrito anteriormente, los objetivos a
cumplir en el desarrollo de este proyecto son los siguientes:

1°.-  Reestructuracion de la red informaética, prepardndola para un
crecimiento sostenible, tanto de servicios como de maquinas fisicas y virtuales.
Esta reestructuracion incluira la divisiéon de la red en diferentes subredes, la
habilitaciéon de puntos de acceso inaldmbricos y la eliminacién de todo cableado
superfluo.

2°.-  Despliegue y gestion de un entorno de virtualizacién bajo KVM como
centro de testeo y produccion. El entorno se constituird mediante un conjunto
de servidores en modo claster puesto que facilita la portabilidad de servicios
entre los servidores.

3°.-  Despliegue de dominios virtuales y gestiéon del directorio activo. Los
empleados accederan a los recursos de la empresa validandose en el
controlador de dominio, lo cual proporciona un primer mecanismo de
seguridad de acceso.

4°.-  Despliegue de servicios virtuales tales como servidores de impresion
como politica de acceso a las impresoras de la empresa, servidores de correo
para el envié y recepcién de correo electrénico, servidores OTRS para la
recepcion de incidencias, servidores SQL para el desarrollo de software
corporativo, etc.

8 I Transformacién de una Infraestructura Tecnoldgica para un crecimiento sostenible.



FACULTAD DE CIENCIAS

UC

UNIVERSIDAD
DE CANTABRIA

Facultad de Ciencias

5°.-  Despliegue y configuracion de VPN (compatible tanto con sistemas
operativos Linux como Windows) para el acceso validado desde el exterior a
los recursos internos de la empresa.

7°.-  Seguridad y automatizaciéon de backups de servidores virtuales como
politica de respaldo a los servicios en producciéon asi como para el
cumplimiento de la ley orgénica de protecciéon de datos en Alemania.

8°.-  Desarrollo de una infraestructura de software como servicio (SaaS,
Software as a Service) para que los clientes de la empresa pueden acceder de
forma segura a los servicios contratados.

1.3 Descripcion de este documento

La memoria de este trabajo fin de carrera estd estructurada en diferentes
capitulos, tal y como se pasa a describir en las siguientes lineas.

En el segundo capitulo se describe en primer lugar la situaciéon de la red
informética perteneciente a Celonis GmbH previa a la adaptaciéon al futuro
entorno virtual. Ademads, se recogen las necesidades a cumplir planteadas por la
empresa asi como el material disponible para el desarrollo del proyecto. Se
especifican, a su vez, los cambios realizados asi como una explicaciéon del
presente y futuro de la red informatica.

La implementaciéon sobre una maquina fisica de: el cortafuegos (firewall)
de la empresa, los servicios de resoluciéon de nombres, el protocolo de
configuracion dindmica del host (DHCP, Dynamic Host Configuration Protocol)
y el servicio VPN se describen en el tercer capitulo. Dicha maquina se encargara
por tanto de proteger el entorno virtual a implementar y las diferentes subredes
que conforman la red de la empresa, asi como de facilitar la resolucién de
nombres de equipos y la asignacion dinamica de las direcciones de red. Esta
descripcién incluird una introduccién sobre los requisitos a cumplir impuestos
por la empresa, los servicios requeridos, el software a utilizar junto con su
configuracion bésica asi como el motivo de uso. Asimismo se describirad el
concepto de VPN para accesos externos a la red empresarial mediante un
mecanismo de seguridad denominado SSL.

En el cuarto capitulo, se explica detalladamente el concepto de
virtualizacién asi como sus ventajas y desventajas. Ademads, se hace un analisis
tedrico de las diferentes técnicas de virtualizacién posibles puesto que, como se
mencionaba en la Introduccién, KVM serd la plataforma seleccionada por
motivos econdmicos. Segun esto, se derivard a un andlisis del software
virtualizador capaz de alcanzar el objetivo deseado asi como la configuracién a

0 I Transformacién de una Infraestructura Tecnoldgica para un crecimiento sostenible.
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establecer para ello. Por dltimo, se describirdn los servicios desplegados en la
plataforma virtual asi como del sistema de backup empleado.

Debido al surgimiento a lo largo del desarrollo del proyecto de un nuevo
software opensource, compatible con KVM, denominado Proxmox el cual
incluye funcionalidad de backup en una interfaz grafica mejorada, el capitulo
quinto discute las mejoras que dicho software proporcionaria a la empresa en
comparaciéon con lo desarrollado en los capitulos anteriores del proyecto.
Ademas se considera la posibilidad de portar servicios virtuales a la nube
(cloud) tomando como referencia la nube de la compania Amazon.

En el sexto capitulo se recogen las conclusiones finales del proyecto y se
analiza el alcance en el cumplimiento de los objetivos inicialmente planteados.

Finalmente, se recoge la bibliografia usada para el desarrollo del
proyecto de forma integra.

10 I Transformacién de una Infraestructura Tecnoldgica para un crecimiento sostenible.
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CAPITULO 2
DISENO Y DESPLIEGUE DE LA RED INFORMATICA

En este capitulo se describe la situacion inicial de la red de la empresa,
esto es previa al inicio del desarrollo de este proyecto, asi como sus
caracteristicas fisicas y de configuraciéon. A continuacion, se especificaran los
cambios introducidos asi como las motivaciones de los mismos.
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2.1 Antecedentes de la red informatica

La red informatica de la compafia Celonis GmbH tiene contratada una
linea dedicada de acceso a internet. El proveedor de servicios, Cable
Deutschland, provee de acceso a internet a los miembros de la compania,
alcanzandose los siguientes requisitos técnicos contratados:

e Velocidad de descarga: 100 Mbps
e Velocidad de subida: 6 Mbps

Celonis GmbH se ubica en una cuarta planta donde posee en régimen de
alquiler 5 oficinas para el desarrollo de su actividad empresarial. Cada oficina
dispone de al menos 6 tomas de corriente y 4 conectores de red/teléfono con su
correspondiente numeracion situados en el suelo.

e Oficina 4.01: conectores de red/teléfono B19 - B24
e Oficina 4.02: conectores de red/teléfono C1-C4

e Oficina 4.03: conectores de red/teléfono C5-C16

e Oficina 4.50: conectores de red/teléfono B1-B12

e Oficina 4.51: conectores de red/teléfono B13-B18

Asimismo, se dispone de un cuarto de comunicaciones comun al edificio
situado en la tercera planta, donde se facilita el acceso a cada proveedor ISP
contratado por las diferentes companias presentes en el mismo.

El cable médem conecta directamente al puerto del patchpannel con
numeraciéon B20 mediante un cable de red RJ-45. Este puerto tiene su
correspondiente conexién mediante otro cable de red RJ-45 hacia un router
inaldmbrico con servicio DHCP encargado de asignar direccién IP a los equipos
de la empresa, mediante conexién tanto cableada como inaldmbrica.

En la Figura 1 se esquematiza la situacion inicial de la red informatica de
la empresa. El router se ubica en la oficina 4.01 dando acceso inalambrico al
resto de las oficinas. Es importante mencionar el caso especial de la oficina 4.50,
que dispone de un switch que le conecta de forma cableada con el router
presente en la habitacion 4.01. Esta configuracion deficiente se debe a que la red
inaldmbrica, al parecer, perdia conectividad frecuentemente y los usuarios
ubicacion en la habitaciéon 4.50 requerian de conexién permanente para el
desempeno de sus labores. Ademads, también se puede observar cémo, a
excepcion de la habitacion 4.01, ninguna habitaciéon usaba para el acceso a
internet los cajetines de red ubicados en el suelo de cada oficina. Esto fue
motivado béasicamente por decision de los directores de Celonis GmbH, una
decisiéon que no tuvo en cuenta las constantes caidas de la red inalambrica. Se
debe puntualizar, que la empresa es de reciente creacién por lo que el objetivo a
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corto plazo en este aspecto fue el de reducir tiempo de implementacion y
fundamentalmente el coste.

ROOM ﬁ
ROOM & 450
4,51 fE

ROOM > ROOM ROOM

& 4.01 4.02 4.03

& &
> 5 {E é {E

Figura 1. Esquema de la red original de la empresa Celonis GmbH.

2.2 Requisitos de la empresa a desarrollar en el proyecto

La empresa Celonis GmbH ha planificado una reconfiguracién de la red
actual para adaptarse a una nueva situaciéon de cambios, ya que durante los
meses posteriores a su creacion, ha experimentado un crecimiento notable tanto
en personal como de volumen de negocios. Por lo tanto, el primer objetivo de
este Proyecto Fin de Carrera serd la reconfiguracion de la red descrita segin
una serie de requisitos de la empresa que se describen a continuacion.

Debido a las necesidades ya comentadas, Celonis GmbH deseaba que se
configurase un sistema de comunicaciones caracterizado por tres segmentos de
red diferenciados, ademas de el segmento virtual que define la red privada, tal
y como se muestra en la Tabla 1.

Tabla 1. Sub-redes de Celonis GmbH

Nombre de Red Red / Mascara Nombre DNS Objetivo
Internal 192.168.1.0 / 24 Internal.celonis.de Uso interno - Cable
Celonis-int 192.168.10.0 / 24 Wifiinternal.celonis.de Uso interno - WIFI
Celonis-ext 192.168.20.0 / 24 Wifiexternal.celonis.de Clientes - Wifi
VPN 10.0.0.0 / 24 Uso interno - VPN
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Otro requisito impuesto por la empresa, es habilitar, al menos, una toma
de red de los cajetines en cada habitacion, con el objetivo de conectar un switch
por cada una de ellas para facilitar conexion tanto cableada como inaldmbrica.

Por dltimo, la empresa desea utilizar su viejo firewall, con sistema
operativo Ubuntu Server 10.04, el cual se encontraba hasta ese momento fuera
de servicio, para establecer un primer mecanismo de seguridad, donde
implementar las siguientes medidas:

e Se debe permitir el tréfico entre la red Internal y Celonis-int.

e Se debe denegar el trafico entre la red Celonis-ext e Internal.

e Se debe denegar el trafico entre la red Celonis-ext y Celonis-int.

e Se debe permitir el paso desde el exterior a usuarios autorizados para
conectarse a los servicios internos de la empresa.

Para el despliegue de la nueva infraestructura de red, se dispone del
siguiente material:

e Cable médem.

e Router inaldmbrico modelo D-Link 4 puertos.

e Router inaldmbrico modelo LinkSys - Cisco System 4 puertos.
e Punto de acceso inaldmbrico TP-Link.

e Switch model TP-Link 7 puertos.

e Cables de red.

e Firewall con 4 interfaces de red: ETHO, ETH1, ETH2 y ETH3.

2.3 Adaptacion de la red a las necesidades de la empresa

Uno de los primeros pasos que se debian precisar, era establecer la forma
en que se podia habilitar internet en los cajetines de red presentes en cada
oficina.

El servicio DNS de nuestro ISP se representa a través del router D-link
(facilitado por el proveedor de servicio) ubicado fisicamente en la oficina 4.03.
Este servicio permitira resolver aquellas direcciones externas a los servidores de
la compania.

Asimismo, este dispositivo implementa el servicio DHCP, que asigna
direcciones IP a aquellos computadores que se conecten fisicamente por cable.

Una configuracion basica, aceptada como soluciéon debido a las pocas
necesidades actuales en la compafiia y por su bajo coste, serd conectar el cable
modem (Cable Deutschland) al puerto B20 del armario de comunicaciones
(patchpannel) en un extremo, mientras que el otro extremo, situado en la
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habitacion 4.01 mostrada en la Fig. 1, conectaba al router D-Link. Uno de los

puertos habilitados del router, conectard con la primer interfaz de red del
firewall ETHO.

Desde el resto de los interfaces de red del firewall, se estableceran las
siguientes conexiones:

e ETHI: se constituird la red cableada llamada Internal y se habilitara
conectividad en los cajetines de red de cada oficina.

e ETH2: se constituira la red inaldambrica llamada Celonis-int.

e ETHBS3: se constituira la red inaldambrica llamada Celonis-ext.

PATCH PANNEL D-LINK
ETHO
PORT B.20 k]
Wi
[5 w
%
f‘f]r&ﬁ] -

; PORT

B.13

@ swéu IP-LINE ni—
CABLE DEUSTCHLAND: (( ))
ETHZ

W

"
SWVITCHES. PRESENTES EN LA HABITACIONES CELONIN

CELOMIS-EXT

Figura 2. Red Modificada.

En la Figura 2 se puede comprobar el estado final de la red Celonis
GmbH. Se puede observar que la interfaz eth0 es la responsable de comunicar
la red interna de la empresa (tanto cableada como inaldmbrica) con el mundo
exterior y viceversa. Para ello, eth0 recibira el trafico exterior a través del router
D-Link y dirigira los diferentes paquetes a las correspondientes segmentos de
red. Por otra parte, esta misma interfaz recibira los paquetes de las diferentes
subredes de la empresa para redirigirlos hacia internet.

A través de la interfaz ethl, se construira la red Internal, con direccién de
red 192.168.1.0/24, accesible mediante cable en cada oficina a través de los
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diferentes switches habilitados en cada una de ellas. Mediante la interfaz eth2
se constituird la red inalambrica Celonis-int, cuya direccién de red en este caso
es 192.168.10.0/24, para uso interno de los empleados. Y, por altimo, mediante
la interfaz eth3 se constituira la red inaldmbrica Celonis-ext, con direccién de
red 192.168.20.0/24 para uso de clientes y personal externo de la compaiiia.

Una vez establecido el sistema fisico de comunicaciones hay que
configurar el software del sistema operativo para que éste funcione
correctamente. Serd necesario, por tanto, configurar los interfaces de red para
obtener conectividad entre las diferentes subredes de la empresa. Para ello, se
ha llevado a cabo la edicion del fichero interfaces, y asi especificar la
configuracion de cada interfaz del firewall. Cada una de ellas es estética (lo cual
se especifica mediante el parametro inet static), esta definida por una direccion
de red (address) y una mascara de red (netmask). La interfaz ethO define ademas
la direccién IP del router (gateway), ya que serd por éste por donde pase todo el
trafico generado por las subredes hacia el exterior y viceversa. La Figura 3
muestra el fichero de configuracion construido para satisfacer estos
requerimientos.

# The loopback network interface
auto lo
iface lo inet loopback

# The external interface, wWill get an IF from the cable modem.

autc ethi

iface ethl inet static
address 192.14&8.
netmask 255.255.
gateway 192.168.

Lo % e

T

= ka
=]

# The internal network

autc ethl

iface ethl inet static
address 192.168.1.1
netmask 255.255.255.0

# The wifi internal network

auto eth

iface ethé inet static
address 15%2.168.10.1
netmask 255.255.255.0

# The wifi external network

auto ethi3

iface eth3 inet static
address 192.163.
netmask 255.255.

0.1
55.0

-
£
-
‘£

Figura 3. Configuracion de los interfaces de red.
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2.4 Presente y futuro de la red informatica

Actualmente, se ha configurado la red informética para un crecimiento
escalonado, orientada a alojar un nimero determinado de maquinas virtuales y
equipos informaticos, estableciéndose los siguientes pardmetros:

Tabla 2. Diserio IP sub-redes.

Red IP’s Dinamicas IP’s reservadas IP’s en uso % Uso
Internal 100 154 12 4%
Celonis-int 100 154 8 3%
Celonis-ext 100 154 0 0%

Se puede establecer, por lo tanto, que la configuracion de la red
establecida es valida siempre y cuando el crecimiento se produzca de forma
progresiva.

No obstante, serd necesario, en el futuro, adaptarse completamente a la
infraestructura situada en la planta tercera que, como se mencionaba
anteriormente, es donde se encuentra ubicado el armario de comunicaciones.
Para ello, se recomienda adaptar el armario de comunicaciones a los estdndares
ISO establecidos. Adicionalmente, se podrian tener en cuenta los siguientes
aspectos:

1. Contratar una centralita RDSI/RTB para habilitar directamente todas las
conexiones de red/teléfono de los cajetines de red.

2. Adquirir un switch homologado para incluirlo en el armario de
comunicaciones.

3. Contratar un router de funcionalidad extendida para habilitarlo en el
armario de comunicaciones.

4. Sistemas de alimentacién ininterrumpidos (SA) para proteger los
servidores de la empresa.

5. Trasladar el firewall al armario de comunicaciones.
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CAPITULO 3
CONFIGURACION Y DESPLIEGUE DE SERVICIOS
EN UN FIREWALL

A lo largo de este capitulo se describe el proceso de configuracién de un
firewall. Con este dltimo se pretende dotar a la empresa de un mecanismo de
seguridad frente a accesos no deseados. Asimismo, se detallaran los servicios
adicionales que han sido puestos en marcha en dicho dispositivo.
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3.1 Definicion de servicios en el firewall

Un firewall es un software o hardware que comprueba la informacién
procedente de internet hacia una red, permitiéndose el paso o bloqueandose el
acceso de conexiones, en funciéon de su configuracion [3].

Los firewalls ayudan a impedir que piratas informaticos (hackers) o
software malintencionado obtengan acceso a los dispositivos que conforman la
red, evitando un gran agujero de seguridad donde los datos puedes ser
expuestos a accesos externos no autorizados.

Los firewalls tienen la capacidad de evitar conexiones a determinados
servicios o puertos de los equipos que conforman la red.

3.1.1. Requisitos

Se dispone de un computador VENTO modelo A8 que posee 4 tarjetas de
red y el sistema operativo Ubuntu Server de 64 bits. El nombre del equipo sera
Wall. El tipo de firewall, por sus caracteristicas, es de categoria software (no es
un dispositivo especifico), lo que permite el despliegue de servicios adicionales
en el propio firewall. Se deben implementar los siguientes servicios:

e Sistema de Nombres de Dominio o “DNS”.

La motivacion para desplegar el servicio DNS como servicio del firewall
tiene como objetivo poder facilitar la resolucién de nombres entre dispositivos
de las diferentes subredes que conforman la empresa, asi como facilitar las
resoluciones externas a la red.

Los miembros de la empresa se conectaran a los servidores a través de
sesiones de escritorio remoto mediante el nombre de equipo. Parte de los
miembros se conectaran en la red Internal, mientras que el resto se conectaran
en la red Celonis-int, por lo que se necesita este servicio para resolver las
conexiones por nombre y no por direccion IP.

De la misma forma, miembros que accedan a la red mediante una
conexion virtual (usando como canal la VPN de la empresa) se deberan conectar
mediante escritorio remoto a los servicios de la empresa.

Al tratarse de un servicio a desplegar en un kernel Linux, tal y como se
mencionaba en la descripcion del material disponible para el desarrollo del
proyecto, se instalard y configurara el servicio bind9 facilitado por el propio
kernel [4,5].
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e Protocolo de Configuracion Dinamica de Host o “DHCP”.

La motivacién para desplegar el DHCP como servicio reside en facilitar
la configuracion de red de los equipos que se conecten a las diferentes subredes
de la empresa. Se configurara en cada subred un intervalo de 100 direcciones
dindmicas, reservando el resto para la red, la direccion de multidifusion
(broadcast), la direccion del router y para uso interno (servidores con direccion
estatica).

Al tratarse de un servicio a desplegar en un kernel Linux, se instalara y
configurara el servicio dhcp3-server [6].

¢ Firewall o sistema de enrutador entre subredes.

La motivacion para desplegar el servicio de firewall reside en facilitar el
control del trafico entrante y saliente, asi como el trafico entre las diferentes
subredes de la empresa.

Se deben controlar conexiones a puertos y servicios, para evitar
conexiones no deseadas y posibles agujeros de seguridad.

Al tratarse de una configuraciéon a desplegar en un kernel Linux,
instalara y configurara el servicio iptables [7-11].

3.1.2. Servicio de resoluciéon de nombres

En esta seccion se explicard con detalle algunos conceptos esenciales
relativos al servidor de nombres, que seran de utilidad para entender
correctamente el procedimiento de configuracion realizado como parte de este

PFC.
El servicio de resolucion de nombres es una base de datos distribuida y

jerarquica que almacena la informacién necesaria para los nombres de dominio
[11-15]. Sus usos principales son:

e Asignacion de nombres de dominio a direcciones IP.
e Localizacion de servidores de correo.

La resoluciéon de nombres permite el acceso a servidores disponibles a
través de un nombre, algo maés sencillo que acceder mediante direccién IP.

El servicio DNS se compone de tres elementos fundamentales:

e (lientes DNS.
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e Servidores DNS.
e Zonas de autoridad

Los clientes DNS son los programas de usuario que generan peticiones
de consulta para resolver nombres. Se pregunta por la direcciéon IP asignada a
un nombre. Sirva de ejemplo la resoluciéon de direcciones web mediante los
explorares (Internet Explorer, Mozilla Firefox, Google Chrome, etc.).

Los servidores DNS responden las consultas generadas por los clientes
DNS, existiendo dos categorias diferenciadas de servidores [16,17]:

e Servidor maestro: también denominado primario, que obtiene los datos
a partir de un fichero alojado en el propio servidor.

e Servidor esclavo: o secundario, que obtiene los datos a través de un
servidor maestro realizando un proceso denominado transferencia de
zona.

En este proyecto fin de carrera se configuraran dos servidores DNS como
servicio a la empresa y al propio entorno virtual a desplegar. Se configurara un
servidor maestro en el firewall y un servidor esclavo en un controlador de
dominio virtual.

Las zonas de autoridad permiten al servidor maestro o primario cargar la
informacién de una zona. Cada zona de autoridad abarca al menos un dominio
y posiblemente sus sub-dominios, si estos ultimos no son delegados a otras
zonas de autoridad..

La informacién de cada zona de autoridad es almacenada de forma local
en un fichero en el servidor DNS. Este fichero puede incluir varios tipos de
registros [18] mostrandose los principales en la Tabla 3.

Tabla 3. Principales registros de una zona de autoridad.

Tipo de Registro Descripcion
A Resuelve un nombre a direccién IP v4 de 32 bits.
AAAA Resuelve un nombre a direccién IP de 64 bits.
CNAME Registro de nombre canénico para construir alias

MX Registro de servidor de correo de dominio

PTR Resuelve una direccién IP v4 de 32 bits a nombre

NS Registro del servidor de nombres con autoridad en el dominio

SOA Registro de inicio de autoridad que especifica el servidor DNS

primario o maestro que proporcionara la informacién con
autoridad acerca de un dominio de internet, direcciéon de correo
electréonico del administrador, numero de serie del dominio y
pardmetros para el tipo de zona.
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Las zonas que se pueden resolver son:

e Zonas de Reenvio devuelven direcciones IP para basquedas hechas por
nombre de dominio completamente cualificado (FQDN, Fully Qualified
Domain Name).

e Zonas de Resoluciéon Inversa devuelven nombres FQDN para
basquedas hechas por direccion IP.

3.1.2.1 Configuracion DNS

Para la instalacién y configuraciéon del servidor DNS primario de la
compafiia en Linux server, se necesitara la instalacion de los paquetes bind9 y
dnsutils. Para realizarlo utilizaremos en este caso el comando apt-get install en
modo consola, ya que no se dispone de interfaz gréfica que requeriria la
instalacion de paquetes adicionales.

>> apt-get install bind9 dnsutils

El software bind9 (el cual proviene del acrénimo Berkeley Internet Name
Domain) es wuna implementacion del protocolo DNS y provee una
implementacion libre de los principales componentes del sistema de resolucién
de nombres de dominio, incluyendo:

e Un servidor de sistema de nombres de dominio.
e Una biblioteca resolutoria de sistemas de nombre de dominio.
e Herramientas para verificar la operaciéon adecuada del servidor DNS.

Una vez realizada la instalacion de estos paquetes es necesario
configurarlos. Para ello se tienen que modificar una serie de ficheros incluyendo
los datos de configuraciéon adecuados. En las siguientes secciones se presentan
estos ficheros y se explican las configuraciones que ha sido necesario realizar.

a) Fichero named.conf

Al fichero named.conf se le considera el principal archivo de
configuracion en el que se especifican los principales ficheros que contienen
parametros de configuracion del servicio, que deben ser leidos y cargados para
el funcionamiento del mismo. En la Figura 4 se muestra la configuraciéon
establecida en el fichero named.conf para este caso concreto. En dicha figura se
puede ver que las zonas a configurar de la empresa se ubicaran en el fichero
named.conf.celonis-zones. Las zonas por defecto instaladas por el servicio se
ubicaran en el archivo de configuracion named.conf.default-zones mientras
que los pardmetros de configuracion se especificaran en el fichero
named.conf.options.
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root@wall: /home/antoniod cat /etc/bind/named.cont

f/ This iz the primary configuration file for the BIND DNS server named.

ff

f/ Please read fusr/share/doc/bind%/README.Debian.gz for information on the
// structure of BIND configuration files in Debian, *BEFORE* wyou customize
f/ this configuration file.

f/ If you are just adding zones, please do that in fetc/bkbind/named.conf.local

include "/fetc/bind/named.conf.options™;
include "Jfetc/bind/named.conf.celonis-zones™;
include "/fetc/kind/named.conf.default-zonea”;

Figura 4. Fichero named.conf configurado.

El fichero named.conf.options tiene como objetivo definir dos
funcionalidades. La primera de ellas es identificar los routers a los que reenviar
resoluciones DNS en caso de que el propio servicio DNS no sea capaz de
resolverlas. Estos intermediarios denominados forwarder, son las direcciones IP
de los routers de la empresa. La segunda de la definicién del listado de las
direcciones IP de las tarjetas de red del firewall sobre las que el servicio DNS
debe escuchar (listen-on) solicitudes. En la Figura 5 se puede observar la
configuracion del fichero named.conf.options en el cual se especifica como
forwarder la direcciéon IP privada del router D-Link, ya que toda peticion
externa a la red debe ser resuelta por nuestro ISP. Idénticamente se especifican
los interfaces de red para las escuchas, esto es el andlisis de los paquetes que
entran y salen por cada interfaz de red.

root@wall: /home/antonio# cat fetc/bind/named.conf.options
ocptions {
directory "/var/cache/bind";

/f If there i3 a firewall between you and nameservers you want
/f to talk to, vou may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/800113

F4 If your ISF provided one or more IP addresses for stable

S/ nameservers, you probably want to use them as forwarders.

fF Uncomment the following block, and insert the addresses replacing
fF the all-0"s placeholder.

forwarders |
192.168.0.1;
I+

auth-nxdomain no; # conform to REFC1035
fglisten-cn-ve [ anv: };
listen-on {

192.1e8.1.1;

192.168.10.1;

192.168.20.1;

127.0.0.1;

10.0.0.1;

Figura 5. Fichero named.conf.options configurado.
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De forma mas concreta, los interfaces de red sobre los que se escucharan estos
paquetes entrantes y salientes son los siguientes:

e ETHO asociada a la direccién 10.0.0.1 correspondiente a la VPN.

e ETHI1 asociada a la direccién 192.168.1.1 correspondiente a Internal.

e ETH2 asociada a la direcciéon 192.168.10.1 correspondiente a Celonis-int.
e ETHS3 asociada a la direccion 192.168.20.1 correspondiente a Celonis-ext.
e 127.0.0.1 define al local host o direccién loopback.

En el fichero named.conf.celonis-zones define las diferentes zonas de
resoluciéon de la empresa, de forma que cada zona se corresponde con un
segmento de red. Cada segmento tendra definido una zona de resolucion
directa (de nombre a IP) y otra zona de resolucién indirecta (de IP a nombre).
En la Figura 6 se puede muestra la configuracion del fichero
named.conf.celonis-zones correspondiente a la resolucién indirecta. Se puede
deducir, que cada zona corresponde a una interfaz de red o subred operativa en
el entorno de la empresa. Al configurarse un servidor maestro, se especificarad
en cada zona mediante type master para que se resuelva buscando en la base de
datos local. El campo notify no especifica que no se envian notificaciones al
servidor DNS esclavo. Por otra parte el parametro file determina el fichero que
almacena los registros de zona, y, por ultimo, la activaciéon del parametro
allow-update especifica que el servicio DHCP puede modificar el valor de los
registros de zona.

zone "1.168.1%2.in-addr.arpa™ {
type master;
notify no;
file "/var/cache/bind/dk.192.168.1";
allow-update | key DHCP _UPDATER;};
1N

zone "10.168.192.in-addr.arpa”™ |
Lype master;
notify no;
file "/var/cache/bind/dk.192.1658.10";
allow-update | key DHCE _UFDATER:}:
s

zone "20.168.192.in-addr.arpa”™ |
Lype ME3ter;
notify no;
file "/var/cache/bind/db.192.168.20";
allow-update | key DHCE UFLATER:}:
b
Figura 6. Fichero named.conf.celonis-zones configurado.

En la Figura 7 se puede observar la otra parte de la configuraciéon del
fichero named.conf.celonis-zones correspondiente a la resoluciéon directa. A
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cada zona se le ha asignado un nombre relacionado a una interfaz de red o
subred operativa en el entorno de la empresa.

zone "corp.celonis.de™ |
type forward:
forwarders { 192.1&68.1.40; 1:

zone "internal.celonis.de™ |
type master;
file "/var/cache/bind/db.internal.celonis.de™;
allow-update | key DHCEF UFLATER:}:

zone "wifiinternal.celonis.de™ |
type master;
file "/var/cache/bind/db.wifiinternal.celonis.de™;
allow-update { key DHCE _UPDATER;};

}:

zone "wifiexternal.celonis.de™ |
type master:
file "fwar/cache/bind/db.wifiexternal.celonis.de”;
allow-update { key DHCPF UFDATER:};
I
Figura 7. Fichero named.conf.celonis-zones configurado.

b) Fichero de zonas de autoridad

Como se ha especificado anteriormente, cada zona tiene asociado un
fichero que contiene la informacién local en forma de registros. En la Figura 8 se
muestra el contenido del fichero de zona db.192.168.1 cuya funcién es resolver
las direcciones IP de la red 192.168.1 a nombres de red.

root@wall: /home/antonio# cat fvar/cache/bind/db.1%2.1658.1

S0RIGIN .
£TITL &04200 r 1 week
1.168.192.in-addr.arpa IN S0A localhost. root.localhost. |
1187 ; serial
a04800 ; refresh (1 week)
2a400 ; retry (1 day)
24158200 ; expire {4 weeks)
604800 ; minimam {1 week)
)
NS ns.
S0RIGIN 1.168.192.in-addr.arpa.
1 FIR na.internal.celonis.de.
§TITL 300 ;7 5 minutes
102 FIR simhost.internal.celonis.de.
104 PTIR cel-wrk-02.internal.celonis.de.
107 PIR cel-wrk-0l.internal.celonis.de.

Figura 8. Fichero de zona db.192.168.1 que almacena fundamentalmente registros PTR.
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En la Figura 9 se puede observar el contenido del fichero de zona
db.internal.celonis.de cuya funcién es resolver nombres de red a direcciones IP.
Estos ficheros establecen una relacion entre la zona llamada internal.celonis.de
y lared 192.168.1.

rootlwall: /home/antoniod cat fvar/cache/bind/db.internal.celonis.de

S0RIGIN .
§TTL 604200 ;1 week
internal.celonis.de IN S0A 1localhost. root.localhost. |
2869 :r 3erial
a04200 » refreah (1 week)
2e400 ; retry (1 day)
24159200 ; expire (4 weeks)
a04800 ; minimum {1 week)
)
HS n3.internal.celonis.de.
$0RIGIN internal.celcnis.de.
£TTL 300 ; 5 minutes
Bettis-BC A 192.168.10.186
TXT "3l8afffdad6EfasSciblT7occcTER2E335cn™
C8l0Aa-IF B 152.1658.1.118
TXT "0009529%9e£f5912535057057d3cE5ef18201™
cel-wrk-01 z 192.1658.1.107
THT "0051afeedal3c7761377639abffef13951"
cel-wrk-02 A 192.168.1.104
THT "00b36229116d40355e4c66Tel% 11bGeade™

Figura 9. Fichero de zona db.192.168.1 que almacena fundamentalmente registros A.

Mediante la configuraciéon que se acaba de describir se pueden resolver
nombres y direcciones IP entre los diferentes segmentos de red de la empresa.
Sirva de ejemplo, que esta configuracion permitird, entre otras cosas, sesiones
de escritorio remoto a maquinas de la red, conectando a través de nombre, de
forma sencilla y directa.

3.1.3 Servicio DHCP

Para la instalacion y configuracion del servidor DHCP de la compafiia en
Linux server, se necesitara la instalacion del paquete dhcp3-server. Este servicio
bajo Linux permite [19,20]:

e Asignar direcciones y mascaras de red dinamicamente.
e Asignar direcciones DNS y WINS.

e Nombre de equipo y de dominio.

e DPuerta de enlace por defecto.

e Servidores de impresion y de tiempo.

El servicio DHCP puede proporcionar configuraciones a los dispositivos
mediante dos métodos:
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e MAC address donde el servicio DHCP identifica una direccion MAC
Unica proporciondndole la misma configuracién cada vez que el servicio
se lo solicite.

e Pool de direcciones donde se define un rango de direcciones IP
denominado pool desde donde cada cliente DHCP recoge del servidor
una configuracion temporal.

Tal como se especificé en los requisitos, se constituird un pool de 100
direcciones para cada subred. Para ello serd necesario configurar el fichero
dhcpd.conf. En la Figura 10 se puede observar la configuracion del fichero
dhcpd.conf para cada una de las subredes disefiadas anteriormente. A cada
subred se le asocia una interfaz de red (parametro interface), un rango IP
(pardmetro range) para la construcciéon del pool, un nombre, una direccién IP
asociada a un servidor de nombres, la direcciéon IP del router en la red asi como
la direccion broadcast de la subred.

#Hiddddd 444444444 Celonis internal work network ##4#4488444
subnet 192.168.1.0 netmask 255.255.255.0 |

interface ethl;

range 192.168.1.100 192.168.1.200;

option domain-name "internal.celonis.de™:

option domain-name-servers 192.168.1.1;

option netbiocs-name-servers 192.168.1.40;

option routers 192.168.1.1;

option broadcast-address 192.168.1.255;

authoritative;

}

#4535 4544448% Celonis wifi internal network ##d####888
subnet 192.168.10.0 netmask 255.255.255.0 |

interface ethi;

option domain-name "wifiinternal.celonis.de™;

range 192.168.10.100 192.168.10.200;

ocpticn domain-name-servers 182.168.10.1;

ocpticn routers 192.168.10.1;

option broadcast-address 192.168.10.255;

authoritative;

#iddddddd444444 Celonis wifi external network ##444488444
subnet 192.14€8.20.0 netmask 255.255.255.0 {

interface eth3;

range 192.168.20.100 192.168.20.200;

option domain-name "wifiexternal.celonis.de™:

option domain-name-servers 192.168.20.1:

option routers 192.168.20.1;

option broadcast-address 192.168.20.255;

authoritative;

Figura 10. Fichero dhcpd.conf.
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Ademas para cada zona DNS de las presentadas en la seccién anterior, se
configurard, una entrada en el fichero dhcpd.conf para permitir al servicio
DHCP actualizar los registros presentes en las zonas de autoridad del servidor.
El objetivo es mantener los registros DNS actualizados con las direcciones IP de
los equipos en las diferentes subredes. El servicio DHCP puede asignar
diferentes direcciones IP a los equipos a lo largo del tiempo, siendo necesario
actualizar los registros cada vez que se produzca un cambio de IP. En la Figura
11 se muestra la configuracién de una zona de autoridad del servicio DNS
actualizada por el servicio DHCP.

zone internal.celonis.de. |
primary 127.0.0.1;
key DHCF _UPDATER;

1

zone 1.168.182.in-addr.arpa. |
primary 127.0.0.1;
key DHCF UPLDATER;

}

Figura 11. Actualizacion de una zona de autoridad.
3.14 Introduccion a Netfilter/Iptables

Netfilter es la altima generacion de las utilidades de filtrado de paquetes
que implementa un marco (framework) de tltima generacion incluido en el
kernel de Linux para el filtrado de paquetes denominado iptables [21].

Desarrollar un filtrado de paquetes para proteger a la red corporativa de
Celonis GmbH permitira:

e Control del trafico de red.
e Seguridad de servicios de red.
e Observacion del trafico de red.

No es necesario instalar ningtin paquete adicional puesto que ya que
viene por defecto en el kernel de Linux Ubuntu Server.

Desplegar la seguridad mediante iptables permite al kernel de Linux
manejar todos los paquetes del protocolo de control de transmision de la capa
de transporte (I'CP, Transmission Control Protocol) asi como del protocolo de
datagrama de usuario (UDP, User Datagram Protocol) que circulen a través de las
interfaces de red del firewall. Mediante iptables se le indicara al kernel qué
hacer con cada paquete en base a unas caracteristicas particulares (origen,
destino, puerto, etc.) o mediante su contenido. El objetivo es identificar el
paquete y decidir su destino.
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3.1.4.1 Iptables: tablas, cadenas y reglas

La regla es la orden especifica que se le indica al kernel qué hacer cuando
localice un paquete con las caracteristicas indicadas en la propia regla. Una

regla esta contenida dentro de una cadena y las cadenas estan dentro de las
tablas [22,23].

El funcionamiento de iptables es sencillo, basta con entender qué ocurre
con un paquete que entra por un interfaz de red del firewall y el kernel lo
procesa. El paquete atravesard todas las tablas de iptables (pero no todas las
cadenas) y se verifica con cada regla encontrada dentro de las cadenas que
tengan sentido. Si se localiza un paquete que cumpla las caracteristicas
definidas en una regla se procedera a ejecutar una accion.

Para establecer la seguridad, se necesita diferenciar entre tablas, cadenas
y reglas para decidir cuando (en qué momento) y donde (tabla + cadena) el
kernel revisa cada paquete.

Las tablas en iptables se dividen en varios tipos que se describen a
continuacion [24,25].

e Tabla de filtrado de paquetes (filter) donde se encuentran todas las
cadenas que puedan contener reglas de filtrado de paquetes (acepten,
rechacen o denieguen paquetes). Contiene las siguientes cadenas
predefinidas y cualquier paquete se analizara contra ellas.

0 Cadena de entrada (INPUT): que como su propio nombre indica
serd atravesada por todos los paquetes destinados al sistema.

0 Cadena de salida (OUTPUT): denominada asi porque es
atravesada por todos los paquetes creados por el sistema.

0 Cadena de redireccion (FORWARD): que sera atravesada por los
paquetes que pasan por el sistema durante el encaminamiento a
su destino.

e Tabla de traducciones de red (NAT, Network Address Translation),
responsable de configurar reglas de reescritura de direcciones o de
puertos de los paquetes. El primer paquete de cualquier conexién pasara
siempre por esta tabla para determinar si serd necesario reescribir todos
los paquetes de la conexién. Esta tabla a su vez consta de las siguientes
cadenas:

0 Cadena de preencaminamiento (PREROUTING): a través de la
cual pasan los paquetes entrantes antes de consultarse la tabla de
encaminamiento local, principalmente para la traduccién de las
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direcciones de red de destino (DNAT, Destination Network Address
Translation).

0 Cadena de postencaminamiento (POSTROUTING): permite que
los paquetes salientes pasen a través de esta cadena después de
haberse tomado la decision de encaminamiento, principalmente
de la traduccién de direcciones de red de origen (SNAT, Source
Network Address Translation).

0 Cadena de salida (OUTPUT): que permite hacer un DNAT
limitado en paquetes generados localmente.

e Tabla de destrozo (Mangle) responsable de ajustar opciones de paquetes
como por ejemplo la calidad de servicio. Todos los paquetes se
analizaran en esta tabla. Se incluyen todas las opciones de las tablas
filter y NAT.

3.1.4.2 Script programado para el firewall mediante Iptables

Para el correcto funcionamiento del firewall serd necesaria la
programaciéon de un shellscript. La funciéon de este codigo sera habilitar las
reglas que deben ejecutarse en la red para validar o invalidar paquetes que
entren, salgan o circulen entre los diferentes segmentos de red de la empresa.

El primer paso a la hora de programar el script sera asociar a cada
interfaz de red del firewall un identificador. Estos identificadores, tal y como se
muestra en la Figura 12, son cadenas de texto que identificaran a cada segmento
de red. A la interfaz de red ethO se le asocia la cadena de texto EXT, en
referencia a que por dicha interfaz entra el trafico del exterior a la red y
viceversa. Asimismo, a cada segmento de la red definido por las interfaces ethl,
eth2 y eth3 se le asigna una cadena de texto identificativa con la subred a la que
se conectara. A la intefaz de red ethl se le asignara la cadena de texto
INTERNAL asociada al segmento de red internal. Por otro lado al interfaz de
red eth2, se le asocia la cadena de texto WIFIINTERNAL, correspondiente al
segmento de red Celonis-int. Por altimo, el interfaz de red eth3 queda asociado
a la cadena de texto WIFIEXTERNAL cuyo segmento de red es Celonis-ext3.

Un caso especial que debe mencionarse es el de la cadena de texto VPN,
cuya interfaz de red es inexistente (por tratarse de una red virtual). Sin
embargo, le asociamos la direccién de red sobre la que va a operar la futura
VPN, cuya configuracion se explicard con mas detalle en el siguiente apartado.
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# Definition of the interfaces
EXT="eth0"

INTEENAL="ethl"
WIFIINTERNAL="eth2"
WIFIEXTERNAL="eth3"
VEN=10.0.0.0/24

Figura 12. Definicion de interfaces.

La primera regla a configurar se centra en el servicio Shell segura (SSH,
Secure SHell), que permite conexiones a equipos remotos a través del puerto
namero 22. Este servicio permite conectarse remotamente a computadores de la
red, mediante usuario y contrasefia, para iniciar una sesién de usuario. Se debe
definir en el firewall que cualquier conexién al puerto 22, tanto de entrada
como de salida, desde o hacia cualquier segmento de red de la compafiia, debe
ser permitida, a excepcion del segmento de red Celonis-ext, donde el servicio
SSH debe ser prohibido. La Figura 13 muestra la programacion de las regla para
cumplir tales objetivos.

# Bllow 55H from INTERNAL

iptables -L INFUT -p tcp -i SINTERNMAL --dport
iptables -& OUTEUT -p tcp -o SINTERHAL --3port
# 211low 55H from WIFIINTERNAL

iptables -A INFUT -p tcp -i SWIFIINTERNAL --dport
iptables -A OUTEUT -p tcp -o SWIFIINTERMAL --sport
# 21low 55H from VEN

iptables -A INEUT -p tcp -3 10.0.0.
iptables -A OUTEUT -p tcp -3 10.0.0.
# Not Allow SSH from WIFIEXTERNAL
iptables -A INFUT -p tcp -i SWIFIEXTERNAL --dport
iptables -A OUTEUT -p tcp -o SWIFIEXTERMAL --sport

-I 3tate --3tate NEW,ESTABLISHED -j ACCEPT
-l 3tate --3tate ESTABLISHED -j ACCEET

M2 k2
ki ka

-m state --state NEW,ESTABLISHED -j ACCEPT
-m 3tate --3tate ESTABLISHED -j ACCEPT

& Ll ]
) P
& Ll ]
) P

--dport
--3port

-m state --state NEW,ESTABLISHED -j ACCEFT

0/24
/24 -m state --state ESTABLISHED -] ACCEFT

L]
£L
L]
£L

-m state --state NEW,ESTABLISHED -j LROP
-I 3tate —--state ESTABLISHED -j CROP

& Ll ]
) P
& Ll ]
) P

Figura 13. Definicion del servicio de conexion remota.

Un segundo servicio sobre el que se establecera un mecanismo de
seguridad son las resoluciones DNS en la red. En la Figura 14, se definen las
reglas que permiten este servicio en todos los segmentos de red de la empresa a
excepcion del segmento Celonis-ext. Se puede apreciar que las resoluciones
DNS dirigidas al puerto 53, puerto por defecto del servicio DNS, son
controladas tanto con el protocolo TCP como por el protocolo UDP.
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# Allow DNS for INTERNMAL

iptables -A INPUT -i SINTERNAL -p tcp --dport 53 -j ACCEET
iptables -A OUTPUT -o SINTERNAL -p tcp —-3port 53 -j RACCEFRT
iptables -A INPUT -i SINTERNAL -p udp --dport 53 -j ACCEET
iptables -4 OUTPUT -o SINTEENAL -p udp —-sport 53 -j ACCEET

# Allow DNS for WIFIINTERNAL

iptables -A INPUT -i SWIFIINTERMAL -p tcp —-dport 53 -j ACCEFT
iptables -A OUTFUT -o SWIFIINTEEHNAL -p tcp —--3port 53 -j ACCEFT
iptables -A INPUT -i SWIFIINTERNMAL -p udp —-dport 53 —-j ACCEPT
iptables -A OUIPUT -o SWIFIINTERNAL -p udp —-sport 53 -j ACCEPT
# Allow DMS for VEN

iptakles -A INPFUT -z 10.0.0.0/24 -p tcp --dport 53 -j ACCEFT
iptakles -A OUIFUT -= 10.0.0.0/24 -p tcp --sport 53 -3 RACCEET
iptables -A INFUT -3 10.0.0.0/24 -p udp --dport 53 -] ACCEFT
iptables -A OUIFUT -5 10.0.0.0/24 -p udp --sport 53 -j ACCEFT

# Dont Allow DNS for WIFIEXTERNAL

iptables -A INPUT -i SWIFIEXTERNAL -p tcp —-dport 53 -j DROP
iptables -A OUIFUT -o SWIFIEXTERNAL -p tcp —--sport 53 -j DROP
iptables -k INPUT -i SWIFIEXTERNAL -p udp --dport 53 -j DROP
iptables -A QUIPUT -o SWIFIEXTERNAL -p udp --sport 53 -j DROP

# Allow DNS regquests on external interface - ethl
iptables -4 OUTEUT -o SEXT -p udp --dport 53 -m state --state NEW,ESTABLISHED -j ACCEPT
iptablea -L INPUT -i 5EXT -p udp --3port 53 -m atate —-3tate ESTABLISHED -j RCCEPRT

Figura 14. Definicion del servicio DNS.

El tercer servicio a controlar es el generado por el protocolo DHCP que
asigna direcciones IP a los equipos de la red. Este servicio opera en los puertos
67 (servidor DHCP) y 68 (clientes DHCP). En la Figura 15 se muestran las reglas
generadas para permitir la creaciéon y establecimiento de conexiones del tipo
UDP en todos los segmentos de red de la empresa. De esto modo los equipos
presentes en cada segmento puedan recibir la configuracién dindmica de red.

# Allow DHCP requests from all internal networks

iptebles -I INPUT -i SINTERNAL -p udp --sport &3 --dport €7 -m atate --state NEW,ESTABLISHED - ACCEET
iptables -I QUTEUT -o SINTERNAL -p udp --sport &7 --dport @8 -m atate --3tate ESTABLISHED -j ACCEET
iptables -I INEUT -1 EWIFIINTERNAL -p udp --aport €8 --dport €7 -m state --atate NEW,ESTABLISHED -j ACCEET
iptables -I QUIPUT -o SWIFIINTERNAL -p udp --sport 67 --dport 68 -m state --state ESTABLISHED -j RCCEPT
iptables -I INPUT -1 GSWIFIEXTERMAL -p udp --sport 68 --dport €7 -m state --atate NEW,ESTABLISHED - ACCEERT
iptables -I QUTEUT -o SWIFIEXTERNAL -p udp --sport &7 --dport €8 -m state --state ESTABLISHED -j ACCEET
iptables -I INPUT -3 10.0.0.0/24 -p udp --sport €8 --dport €7 -m state --3tate NEW,ESTABLISHED -j ACCEET
iptables -I QUTPUT -3 10.0.0.0/24 -p udp --sport &7 --dport 68 -m state --state ESTABLISHED -j ACCEPT

Figura 15. Definicion del servicio DHCP.

Ly LAy

L

3.1.5 Servicio de enrutamiento y direccionamiento.

El servicio de encaminamiento y direccionamiento permite a dispositivos
con maltiples interfaces de red enviar a otros dispositivos informacién por el
interfaz adecuado. En nuestro caso, disponemos de un firewall que posee 4
interfaces de red donde cada interfaz se corresponde con una subred de la
empresa. Sera necesario por tanto, configurar el firewall para que el trafico
generado en la red llegue a su destino.
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La configuracién de este servicio permitira al firewall, previa validacion
de los paquetes que entren y salgan por sus interfaces, entregar de forma
correcta la informacion al destinatario correspondiente. En otras palabras, una
vez que el firewall ha procesado un paquete, el dispositivo debe ser capaz de
localizar que interfaz de red debe enviarlo.

Los objetivos principales del servicio son [26,27]:

e Interconectar los diferentes segmentos de red de la empresa.
e Tomar decisiones l6gicas de encaminamiento basadas en direcciones IP.
e Determinar la mejor ruta para el flujo de datos de la red.

El primer paso para configurar este servicio es indicarle al ntcleo de
Linux del firewall que él serd el dispositivo encargado de encaminar los
paquetes de red que lo atraviesen. Para llevar esto a cabo se programaran en el
shellscript previamente definido para la configuracion de iptables, las dos
funciones mostradas en la Figura 16. La primera de ellas, enable_routing(),
permite modificar el fichero del sistema ipv4 poniendo el pardmetro ip_forward
con valor 1. Esta modificacion permite que el sistema pueda encaminar
paquetes entre sus diferentes interfaces de red. La segunda funcién que es
disable_routing() tiene el efecto contrario, poniendo el pardmetro ip_forward con
valor 0, para impedir al sistema encaminar paquetes entre las interfaces de red.

function enable routing() |

echo "Enabling Routing"

echo 1 > fproc/ays/net/ipvd/ip forward
}

function disable routing() |
echo "Disabling Eernel BRouting"
echo 0 > fproc/sys/net/ipvd/ip forward

Figura 16. IP-forwarding.

Otro paso fundamental en el servicio de encaminamiento es asegurar,
que cualquier paquete generado por un equipo en cualquier segmento de red,
con destino a un equipo externo a la red, llegue a su destino final. Para ello, se
debe permitir al firewall manipular estos paquetes reasignandoles una
direcciéon IP publica, correspondiente en este caso a la direccion publica
asignada por nuestro proveedor de servicios de internet. La Figura 17 muestra
el codigo que debe programarse para permitir dicha funciéon al firewall. Se
enmascara la direccién IP privada de los equipos de las diferentes subredes con
la direccion IP del firewall. Esto nos permite tener conectividad con el exterior
ocultando las IP privadas. Esta regla tiene exclusivamente sentido en el interfaz
de salida hacia internet, es decir, en el interfaz definido por la cadena EXT como
se ha mencionado anteriormente.
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# Enable HAT
iptables -t nat -L POSTEOQUTING -o 3ENT -j MASQUERLDE

Figura 17. Enmascaramiento de salida.

El tercer paso en la configuracion del servicio de enrutamiento, es
permitir, dentro de la configuracion del firewall, el paso de paquetes entre los
diferentes segmentos de red de la empresa. En la Figura 18, se muestra la
configuracién de las reglas de paso (FORWARD) que permiten el paso de
paquetes entre los segmentos de red internal, Celonis-int, Celonis-ext y del
interfaz de salida a internet EXT.

# Enable NAT between external and internal subnet

#iptebles -4 FORWARD -i $INTERNAL -o $EXT -j ACCEET

#iptables -4 FOEWARD -i $EXT -o SINTEENAL -m state --state RELATED,ESTABLISHED -j ACCEFT

# Enable NAT between external and wifiinternal subnet

#)iptables -L FORWARD -i SWIFIINTEENAL -o $EXT -j ACCEPT

¢$iptables -L FORWARD -i #EXT -o $WIFIINTERNAL -m state --3tate RELATED ESTARLISHED -j RCCEFT
# Enable NAT between external and wifiexternal subnet

$iptables -4 FOEWARD -1 SWIFIEXTERNAL -o $EXT -j ACCEPT

#)iptables -L FORWARD -i SEXT -o SWIFIEXTERNAL -m state --state RELATED,ESTRBLISHED - ACCEPT

Figura 18. Forwarding entre las subredes y el interfaz de acceso a Internet.

Por ultimo, para finalizar la configuracién del servicio de enrutamiento,
se debe construir adicionalmente, la tabla de enrutamiento en el firewall
mediante el comando route. Esto permitird al firewall tener configurado de
forma estatica las diferentes rutas existentes hacia los segmentos de red,
decidiendo en cada caso por qué interfaz saldra un paquete hacia su destino.
Esta configuraciéon de rutas estaticas en el firewall para el enrutamiento y
direccion del trafico de las interfaces de red se muestra en la Figura 19. Un caso
especial es el de la interfaz tap0, creado por la VPN de la empresa de forma
dindmica, que debe ser considerado de forma especifica para permitir el
encaminamiento de los paquetes generados en dicha red virtual.

antonicf@wall:~% sudo route -n
Kazrnel IF routing takle

Deatination Gateway Genmask Flags Metric Refl Use Iface
152.168.20.0 0.0.0.0 255.255.255.0 L) 0 0 0 eth3
10.0.0.0 0.0.0.0 255.255.255.0 1) 0 0 0 tapl
192.168.10.0 0.0.0.0 255.255.255.0 i) 0 0 0 eth2
192.168.1.0 0.0.0.0 255.255,.255.0 i) 0 0 0 ethl
192.168.0.0 0.0.0.0 255.255.255.0 i) 0 0 0 ethi
0.0.0.0 192.168.0.1 0.0.0.0 oG 100 0 0 ethi

Figura 19. Tabla de rutas del firewall.
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3.2 Red Privada Virtual (VPN)

3.2.1 Introduccion a las redes virtuales

Una red privada virtual (VPN) es una red légica o virtual creada sobre

una infraestructura compartida, pero que proporciona los mecanismos de
seguridad necesarios para una comunicacién segura [28,29]. Para ello se
combinan dos tecnologias:

Las tecnologias de seguridad, que permiten definir una red privada
como medio de comunicacién confidencial cuyo trafico no puede ser
interceptado por usuarios ajenos a la red.

Las tecnologias de encapsulamiento de protocolos, que permiten que se
pueda utilizar una infraestructura de red publica, como internet, para
definir por encima de ella una red virtual, en vez de una conexion fisica
dedicada para la red privada.

Las redes virtuales presentan una serie de ventajas entre las que

podemos destacar [30]:

Ahorro: permite conectar redes fisicamente separadas sin necesidad de
usar una red dedicada.

Transparencia: interconectar redes diferentes es totalmente transparente
para el usuario final.

Seguridad: se puede asegurar multiples servicios a través de un tnico
mecanismo.

Movilidad: se puede asegurar conexiones entre usuarios moéviles y la red
tija.

Simplicidad: facilita la administraciéon de la conexién de servidores y
aplicaciones entre diferentes dominios.

No obstante, el uso de redes privadas virtuales presenta también una

serie de desventajas que deben tenerse en cuenta:

Fiabilidad: fallos en la red pueden dejar incomunicados los recursos de
la red.

Confianza entre sedes: si la seguridad de una subred involucrada en la
red virtual se ve comprometida, puede afectar a la seguridad de todos
los componentes de la VPN.

Interoperabilidad: posibles incompatibilidades con las configuraciones
VPN.
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3.2.2 Requisitos

Se ha especificado por parte de la empresa Celonis GmbH la necesidad
de configurar accesos externos a la red, para facilitar el acceso a los recursos
internos al personal y clientes de la misma. Los usuarios designados por la
empresa deben poder tener acceso a los servidores y servicios virtuales desde
cualquier punto externo a la red. Este acceso se debe configurar sobre un canal
seguro, de comunicacion cifrada. Se debe poder configurar tanto con sistemas
operativos Windows como con sistemas operativos Linux y como ultima
condicién, sera indispensable y necesario configurar a cada usuario una
contrasefia con la que poder validar la conexién.

3.2.3 Sotware OpenVPN

Segun los requisitos especificados con anterioridad, se ha decidido
configurar una red privada virtual a través del software OpenVPN. Este
software es una solucién de conectividad basada en SSL de forma que se facilita
una conectividad punto a punto con validacién jerarquica de usuarios y hosts
conectados remotamente.

La conexiéon a la VPN desde cualquier punto de la red sera cifrada
mediante una conexién SSL y seguridad TSL. Ambos protocolos hacen uso de
certificados digitales para establecer una comunicacién segura a través de
internet.

3.24 Conexiones SSL/TTL mediante certificados digitales

Para entender el funcionamiento de esta tecnologia es necesario entender
los conceptos sobre los que se asienta [31-33].

e Cifrado, no encriptado: El cifrado es el proceso que transforma la
informaciéon de manera que otros usuarios no puedan entenderla. Se
realiza con base a un elemento tnico conocido como llave, asi nadie,
excepto el poseedor puede leerla. El procedimiento inverso al cifrado es
el descifrado.

e Llave pablica y llave privada: Son un par de “llaves” digitales asociadas
a una persona o entidad y generadas mediante métodos criptograficos.
La llave publica es usada para cifrar la informacién, haciendo una
analogia, es como la llave utilizada para cerrar una puerta y mantener
fuera a cualquier persona. La llave privada, por el contrario, se usa para
descifrar, es decir, la llave que abre la puerta y sélo la posee la persona
autorizada; por lo tanto ésta debe mantenerse en secreto.
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Firma digital: elemento que identifica y distingue a cada persona y que
al firmar se adquieren derechos y obligaciones. La firma digital se genera
con base a la llave privada de quien firma y por lo tanto es tnica.
Autoridad Certificadora: Una autoridad certificadora (CA, Certificate
Authority) es una entidad confiable que se encarga de garantizar que el
poseedor de un certificado digital sea quien dice ser, bridando confianza
a ambas partes de una comunicacion segura SSL/TLS.

Certificado digital SSL / TLS: Es un documento digital tnico que
garantiza la vinculacién entre una persona o entidad y su llave publica.
Contiene informacién de su propietario como nombre, direccién, correo
electrénico, organizacion a la que pertenece y su llave publica, asi como
informacién propia del certificado por mencionar: periodo de validez,
namero de serie inico, nombre de la AC que lo emiti6, firma digital de la
AC cifrada con su llave privada y otros datos mas que indican cémo
puede usarse ese certificado [34].

Instalacion del Servidor OpenVPN.

Al disponer de un firewall con sistema operativo Linux, instalaremos el

software OpenVPN [35-38] sobre el propio sistema operativo que controla el
firewall, para facilitar su configuracién y aprovechar asi la configuraciéon de
iptables descrita anteriormente.

Los paquetes Linux que se necesitan para la instalacién son openvpn y

bridge-utils. Para instalarlos bastaria con ejecutar desde un terminal:

>> sudo apt-get install openvpn bridge-utils

Como se describi6 a lo largo del Capitulo 2, la red virtual se fijara en la

direcciéon de red 10.0.0.0/24, por lo que deberemos configurar un interfaz de
red que comunique con los dispositivos conectados a esta subred. Podemos
definir dos tipos de dispositivos:

Dispositivo punto a punto (TUN): El controlador TUN emula un
dispositivo punto a punto y es utilizado para crear ttuneles virtuales
operando con el protocolo de internet (IP). De esta forma se pueden
encapsular todos los paquetes que se transporten a través de él como
datagramas TCP o UDP. Las maquinas que queden detrds de cada uno
de los extremos del enlace perteneceran a subredes diferentes.

Dispositivo Ethernet virtual (TAP): Simula una interfaz de red Ethernet,
mas comuinmente conocido como modo puente o bridge. Estos ttineles
TAP virtuales encapsulan directamente paquetes Ethernet, lo que
permite empaquetar entramados diferentes al IP. Las maquinas situadas
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detras de cada uno de los extremos del enlace pueden operar como parte
de la misma subred (si se utiliza el protocolo IP). El modo de
funcionamiento puente es particularmente tutil para enlazar usuarios
remotos, ya que éstos pueden conectarse a un mismo servidor y
virtualmente formar parte de la red principal.

Para permitir que varios usuarios se puedan conectar simultdneamente a
la VPN, configuraremos una interfaz TAP que permitird la conexioén de
usuarios y clientes de la empresa a un mismo servidor, formando parte
de la red. Para ello serd necesario configurar este dispositivo en el fichero
interfaces. En la Figura 20 se muestra la configuracion del interfaz TAP
asigndndole una direccién de red propia dentro de la red virtual definida
en los requisitos del proyecto (segmento de red VPN con direccion
10.0.0.0/24).

# The open VEN network adapter
auto tapl
iface tapl inet static
address 10.0.0.1
netmask 255.255.255.0
pre-up openvpn --dev tapl --mktun

Figura 20. Configuracion de un interfaz TAP.
3.2.5.1 Certificado digital del servidor

El siguiente paso consiste en generar los certificados. Serd necesario
construir un certificado de autoridad propio a través del script facilitado por el
software. La Figura 21 muestra la configuraciéon de pardmetros necesaria para
crear la Autoridad Certificadora (en este caso la empresa Celonis GmbH). La
ejecucion del script solicitara el pais de la autoridad (Alemania, Deuschland-DE),
provincia (Bayer, BY), la ciudad (Munich), la organizacién a la que pertenece
(Celonis GmbH) y el mail de contacto.

export KEY COUNIRY="LE"

export KEY PROVINCE="BY"

export KEY CITY="Munich"

export KEY ORG="Celonis GmbH"

export KEY EMRIL="infofcelonis.de™
Figura 21. Pardmetros de la Autoridad Certificadora.

Seguidamente se procede a crear el certificado y las llaves a través de la
ejecucion como root de la siguiente serie de comandos en el terminal:

>> cd /etc/openvpn/easy-rsa/
>>sudo chown -R root:admin

>>sudo chmod g+w
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>>source ./vars

>> . /clean-all

>> . /build-dh

>> ./pkitool --initca ## CERTIFICADO AC Y LLAVE

>> . /pkitool --server server ## CERTIFICADO SERVIDOR Y LLAVE

>> cd keys

>> openvpn --genkey --secret ta.key ## CONSTRUCCION LLAVE TSL

>> sudo cp server.crt server.key ca.crt dh1024.pem ta.key ../../

Por dltimo es necesario editar el fichero de configuraciéon del servidor
OpenVPN denominado server.conf ubicado en /etc/openvpn/. La Figura 22
muestra dicho fichero de configuracién. El pardmetro dev establece que tipo de
interfaz virtual manejara el servidor OpenVPN, siendo en este caso un
dispositivo TAP tal como se comentaba anteriormente, minetras que el
pardmetro proto indica que el protocolo a usar serd TCP. Mediante port se
especifica que el puerto en el que correrd el servicio serd el 1194. Los parametros
ca, cert, key y dh especifican en que directorio se localizan los ficheros de
configuracion creados en este proceso, siendo en este caso la carpeta raiz donde
se instalaron los ficheros del servicio. Por otro lado, los pardmetros user y
group especifican que usuario y grupo son los propietarios del proceso, siendo
por seguridad, en este caso, ningin usuario y ningtn grupo. El pardmetro
server constituye la red y madscara sobre la que se construird la red virtual
privada. El parametro ifconfig-pool-persist establece un fichero que
almacenaré las IP en uso dentro de la VPN, por parte de usuarios conectados a
la misma. El parametro status permite crear un fichero log con el estado del
servicio. El resto de pardmetros no son de relevancia para el objetivo
perseguido ya que proporcionan configuraciones adicionales como maximizar
el redireccionamiento (push) y de compresion de la informacién (comp-1zo),
por mencionar algunos ejemplos.
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antoniof@wall:~% sudo cat fetc/openvpn/server.conf
desr tapl

proto tcp

port 1194

ca ca.crt

cert 3erver.crt

key server.key

dh dhl024.pem

user nobody
group nogroup

server 10.0.0.0 255.255.255.0

ifconfig-pool-persist Jfetc/openvpn/clients.txt
status Setc/openvpn/status.txt

persist-kevy
#persist-tun

push "redirect-gateway defl™
#push "route 0.0.0.0 0.0.0.0 10.0.0.1"
push "dhecp-—opticn DM3S 10.0.0.1™

keepalive 10 120
wverk 3

comp—1=0
max-clients 3

Figura 22. Fichero de configuracion server.conf.
3.2.5.2 Certificado digital del cliente

Para generar un certificado que permita a un usuario acceder desde el
exterior a la red Celonis GmbH a través de la VPN, se utilizard como root la
siguiente secuencia de comandos en consola:

>> cd /etc/openvpn/easy-rsa/
>> source ./vars

>> ./pkitool a.albendea ## crear un certificado con nombre a.albendea

Con ella se generan los archivos a.albendea.crt y a.albendea.key. El
primero de ellos es una firma digital, es decir, establece quién es un usuario. El
fichero con extension key es la llave que nos permitird establecer la conexion
con la red virtual de la empresa y poder acceder de forma remota desde el
exterior.

3.2.5.3 Encriptacion de certificados digitales del cliente

Para mejorar la seguridad de los certificados digitales de los clientes, y
evitar que, mediante un robo de los ficheros, un usuario no autorizado pueda
acceder a la red Celonis GmbH a través de la VPN, se encriptaran los
certificados de los clientes bajo el sistema de encriptamiento avanzado (AES256,
Advanced Encryption Standard), lo cual obligara al usuario a introducir una
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contrasefia para habilitar su uso. En caso de que un usuario no autorizado
consiga robar los certificados digitales y trate de conectarse a la red de Celonis
GmbH sin el conocimiento de esta contrasefia, jamds podrd acceder a los
recursos y servicios internos de la empresa.

Para establecer la criptografia en un certificado basta con ejecutar desde
el terminal donde se ubique el servidor OpenVPN, el comando openssl [38]:

>> Openssl rsa -aes256 -in a.albendea.key -out a.albendeac.key

El objetivo de este comando es dotar de una clave o contrasefia de uso al
certificado .key .Cada vez que el fichero a.albendeac.key sea usado en lectura o
escritura, serd necesaria la contrasefia para poder acceder a su contenido.
3.2.6 Instalacion del cliente OpenVPN bajo clientes Microsoft

Para la instalacién de un cliente OpenVPN serd necesario descargarse el

cliente desde la pagina web oficial (http:/openvpn.net/index.php/open-
source/downloads.html) e instalarlo con las opciones por defecto:

Finalizada la instalacion serd necesario copiar los ficheros ca.crt,
dh1024.pem y los ficheros del cliente generados anteriormente (tanto el fichero
.crt como el fichero .key) en la carpeta config perteneciente al cliente
OpenVPN.

Sera necesario, ademas, crear el archivo principal de configuracién a leer
por el cliente OpenVPN cada vez que ejecuta el servicio. Dicho fichero tiene
extension .ovpn y permite por tanto afiadir parametros de configuraciéon del
cliente, entre los cudles se encuentran los siguientes:

Client # NOMBRE DEL FICHERO .ovpn
dev tap #T1PO DE DISPOSITIVO
proto tcp # PROTOCOLO
remote IP PUBLICA:PUERTO # DIRECCION:PUERTO A CONECTAR
resolv-retry infinite
nobind
persist-key
persist-tun
# CERTIFICADO Y LLAVE DEL CLIENTE
ca ca.crt
cert a.albendea.crt
key a.albendeac.key
comp-lzo
verb 3
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Una vez finalizada la configuracién de los pardmetros del cliente, éste
podré conectarse a la red desde cualquier punto externo a la misma, siempre
que disponga de conectividad. La captura de pantalla representada por la
Figura 23 muestra un listado de los ficheros de configuracion necesarios para el
funcionamiento del cliente.

- T —ER——
Equipo » Disco local (C:) » Archivos de programa » OpenVPM » config

Incluir en biblioteca = Compartir con - Grabar Mueva carpeta
MNombre Fecha de modifica.. Tipo Tamafio
5 cacrt 07/03/2012 15:35 Certificado de seg... 2KB
= client.crt 08/03/2012 9:55 Certificado de seg... 4 KB
ntes || client.key 08/03/2012 9:55 Archive KEY 1 KB
client.ovpn 08/03/2012 11:40 OpenVPN Config ... 1 KB

|| dh1024.pem 07/03/201215:35 Archive PEM 1 KB
o5 T README.bt 08/03/2012 8:54 Haoja de calculo O.. 1 KB

Figura 23. Archivos de configuracion del cliente del usuario client.
3.2.7 Configuraciones adicionales

Para un correcto funcionamiento de la VPN atn serd necesario realizar
una configuracion adicional. Cualquier conexion desde el exterior a la red de la
empresa se realizard a través de la direccion IP publica, en este caso, la asignada
al router. Es necesario, por tanto, configurar el router para que tenga la
capacidad de redireccionar las conexiones hacia la red local. Esto requiere
configurar el router D-Link modificando la opcién port-fordwarding
especificando que cualquier conexién OpenVPN validada debe ser redirigida
hacia al interior de la red.

Un problema comun al que se enfrentan las VPNs son los cambios en la
direccion publica asignada al router. Este cambio afectaria a todos los miembros
de la empresa que se conectasen mediante VPN, obligando a actualizar los
ficheros de configuracién. Si el nimero de usuarios que emplean la VPN es
muy alto, el tiempo de modificacion seria muy elevado. Este contratiempo se
puede evitar mediante la utilizacion del servicio de redes dindmicas (DYNDNS,
Dynamic DNS Service) [39]. Este servicio permitird controlar los cambios que se
realicen sobre nuestra IP ptblica. Los clientes se conectardn sobre este servicio y
el mismo serd quien les proporcione la direcciéon IP a la cual conectarse. Una
vez contratado y configurado el servicio, basta con editar los ficheros .ovpn de
los clientes OpenVPN vy actualizar la entrada remote sustituyendo la IP ptblica
por la direccién que resolvera la peticién. Un ejemplo de configuraciéon seria
remote celonis.dyndns-remote.com que resuelve la direcciéon publica de la
empresa Celonis GmbH de forma automatizada.
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CAPITULO 4
DESARROLLO DE LA INFRAESTRUCTURA
VIRTUAL

En este capitulo se hara hincapié en el disefio y puesta en marcha de una
infraestructura virtual bajo el sistema KVM para la creaciéon y configuracion de
maquinas virtuales con diferentes sistemas operativos (Windows Server, Linux
Server, etc.). En definitiva, todos aquellos servicios que la empresa pueda
necesitar u ofertar, pueden virtualizarse.
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4.1 Virtualizacion de sistemas

Se puede definir la virtualizacién como una técnica de abstraccion del
hardware de un computador. Mediante un hypervisor se crea una capa de
abstraccion entre el hardware real de la computadora y el sistema operativo [40]
de la maquina virtual, dividiéndose el hardware real en entornos de ejecuciéon o
maquinas virtuales [41-43].

4.1.1 Hypervisor

Un hypervisor es una capa software que gestiona los recursos
principales del computador (procesador, memoria, disco y red) para
distribuirlo entre los sistemas virtuales gestionados. Esto permitira disponer
de entornos de ejecuciéon variados (Windows, Linux, Mac OS, etc.) en la misma
maquina fisica que reparten o comparten los recursos, dando una visién de
entornos privados de ejecuciéon, donde cada entorno parece poseer los recursos
en propiedad exclusiva [44].

El funcionamiento del hypervisor se muestra en la Figura 24, donde se
observa como éste tiene el control de los recursos hardware (representados por
memoria, disco, red y uso de CPU). Mediante el uso de un interfaz de
programacion de aplicaciones (API, Application Programming Interface) [45] se
distribuyen los recursos hardware en instancias virtuales (memoria virtual o
virtual memory, disco virtual o virtual disk,etc.) a asignar a diferentes instancias o
maquinas virtuales (invitado virtual o virtual guest 1, virtual guest 2, etc.).

Virtual Guest 1 Virtual Guest 2

Hypervisor (Virtual Machine Monitar)

Virtual
Hardware AP

Hypervisor Management API

Create Guests
Destroy Guests
Stop/Start/Pause Guests e ' ' s '
Add'Remove Devices i MVirtual : o Virtual H . i Virtual
i Memory 1 i Disk1 : 3471 cPut T
'..:_._.,.... ...... . Seesssaeasenas . '..:::,........: Tessinueenian 3

.
-
.

e
aat
s ®®

e
o

I Memory I I DisI: I I wa:rk I I CPL-I I

Physical Hardware

Figura 24. Hypervisor de un sistema.

La técnica de virtualizacién permite diferentes configuraciones:
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e Emulacion

La técnica de emulacion persigue simular el hardware original de los
sistemas virtualizados. Persigue ejecutar los clientes virtualizados imitando su
arquitectura propietaria (este es el caso, por ejemplo, de los emuladores de
videojuegos en PCs). La Figura 25 muestra un ejemplo grafico de emulacién. En
ella, se imita, bajo un hardware especifico, diferente hardware no nativo sobre
el que corren sistemas virtuales no modificados. Estos sistemas no modificados,
a su vez, ejecutan aplicaciones propietarias [46,47].

Programas Programas

Sistema Operativo Sistema Operativo

' : i Capa de hardware virtual
| I @ %% E I % %% E I oemulacionde hardware

Hipervisor o sistema operativo anfitrion

Capa de hardware real

de Red (NIC) Dum
Figura 25. Emulacion.

e Virtualizacion completa (Full virtualization)

La virtualizacién completa o virtualizacion nativa [48] es similar a la
emulacién. El anfitrion simula un hardware suficiente para permitir que se
ejecuten sistemas virtuales sin modificar directamente bajo el hardware
simulado, mediante un hypervisor. Una gran cantidad de instrucciones
maquina provenientes de los sistemas virtuales son ejecutadas directamente. Se
puede obtener virtualizacion completa mediante el uso de aplicaciones
virtualizadoras tales como VMWare Workstation, VMWare Server, Windows
Server 2008 R2 Hyper-V, VirtualBox, Parallels, Oracle VM, Xen Server, Virtual
PC, etc.

Al igual que en la Fig. 25 se mostraba un ejemplo de emulacién, el
mostrado en la Figura 26 se corresponde con una virtualizacién completa. En
ella, mediante el hypervisor correspondiente a este tipo de virtualizacién se
ejecutan sistemas virtuales no modificados ni por el hypervisor ni por la
arquitectura del anfitrion.
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Applications Applications
Unmodified Unmodified cos Hypervisor
GuestOS forP | Guest OS for P Management
Interface

Hypervisor (Virtual Machine Monitor)

Physical Hardware Architecture P

Figura 26. Full Virtualizacion.
e Para-Virtualizacion

La para-virtualizacion es la técnica mas moderna de virtualizacion. Los
procesadores mas avanzados incluyen instrucciones virtualizadoras dentro de
su repertorio. Esto permite mejorar la eficiencia de las maquinas virtuales y
acercarlas a su rendimiento nativo. El hypervisor se ejecuta en el modo mas
privilegiado y se encarga de exportar versiones modificadas del hardware
subyacente denominadas instancias via software. Ademads, los sistemas
virtuales son modificados para ejecutarse en las instancias. Se introducen
pequeiias modificaciones y cambios en las instancias para que sean mas rapidas
y sencillas, de forma que permita trabajar con multiples sistemas operativos
invitados [49,50]. La Figura 27 representa un ejemplo de este tipo de
virtualizacion.

S0 Invitade 50 Invitado, 50 Inwvitado

e :
-
SOLARIS -

Capa de Hardware
Disco  Tanet
il i Ty e Reo

Servidor Fisico

Figura 27. Para-virtualizacion.
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Con el objeto de clarificar las implicaciones de cada tipo de virtualizacién
en la Tabla 4 se comparan especificamente las ventajas e inconvenientes de cada
una de ellas.

Tabla 4. Ventajas y desventajas de las diferentes técnicas de virtualizacion.

Virtualizacién Ventajas Desventajas
Emulacién Simula un hardware Bajo rendimiento
fisicamente no disponible.
Full Flexibilidad: correr diferentes ~ El S.O no sabe que esta
Virtualizacion  versiones de diferentes S.O. de siendo virtualizado.

multiples proveedores.
En I/O agresivas se
puede incurrir en caida
de rendimiento.

Para- Ligero y rapido, con El 5.0 deberia ser
virtualizacion velocidades similares a los portable para evitar el
sistemas nativos. uso de instrucciones
sensibles.
Permite al S.O interactuar con Sistemas de codigo
el hypervisor y mejora la cerrado presentan
programacion de recursos. problemas.

Permite virtualizar S.0. no
compatibles con la full
virtualizacion.

4.1.2 Kernel Virtual Machine (KVM)

Kernel Virtual Machine o KVM es una soluciéon para implementar
virtualizacién completa con Linux sobre hardware x86 - x64. Esta formada por
un moédulo del nacleo (con el nombre kvm.ko) y herramientas en el espacio de
usuario, siendo en su totalidad software libre. El componente KVM para el
nucleo estd incluido en Linux desde la version 2.6.20.

El sistema KVM representa una ventaja, ya que se trata de un sistema de
virtualizacién opensource, sin coste para la empresa. Sistemas operativos como
Windows Server, clientes Windows o sistemas Linux puedes instalarse en
magquinas virtuales bajo este sistema. Cada maquina virtual tiene su propio
hardware virtualizado: una tarjeta de red, discos duros, tarjetas gréfica, etc.

4.1.2.1 Prerrequisitos KVM

El primer paso a dar es comprobar si el hardware subyacente permitira la
full virtualizacién bajo KVM. Para ello, es condicion necesaria que el hardware
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a virtualizar soporte microinstrucciones INTEL-VT (para arquitecturas Intel) o
AMD-V (para arquitecturas AMD).

Para chequear este requisito, bastara con ejecutar el comando:
>> egrep ‘(vmx|svm)’ /proc/cpuinfo

En la Figura 28 se muestra la salida generada por la ejecuciéon del
comando anterior sobre uno de los servidores de la empresa sobre el que
instalaremos KVM. En caso de no visualizar nada, KVM no podria ejecutarse
sobre este software en concreto. Seria necesaria otra alternativa.

antonio@kvm-host-0:~$ sudo egrep '(vmx|svm)' [proc/cpuinfo
lags : fpu vme de pse tsc msr pae mce cx8 apic sep

pl xtopology
lags
pl xtopology
lags
pl xtopology
lags
pl xtopology
lags
pl xtopology
lags
pl xtopology
lags
pl xtopology
lags
pl xtopology

nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtes64 monitor ds_cpl
: fpu vme de pse tsc msr pae mce cx8 apic sep
nonstop_tsc aperfmperf pni dtesé4 monitor ds_cpl

antonio@kvm-host-0:~5 [

Figura 28. Microinstrucciones soportadas por cada procesador.
4.1.2.2 Instalacién KVM

Para la instalacion KVM bajo Linux [51] se requiere ejecutar en terminal
el siguiente comando:

>> sudo apt-get install gemu-kvm libvirt-bin bridge-utils virt-manager
Los paquetes instalados tienen la siguiente funcién:

gemu-kvm: hypervisor.

libvirt-bin:binarios del demonio KVM que proporciona una
herramienta provista de una linea de comandos.

bridge-utils: utileria para proveer a la red de un puente o bridge.
virt-manager: interfaz grafica para administrar maquinas
virtuales.
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La instalacion de los paquetes creara dos grupos administrativos
denominados kvm y libvirt. Para afiadir usuarios del sistema, que puedan
administrar el entorno KVM, deben ser afiadidos a estos grupos. Como root, se
deben ejecutar los siguientes comandos en consola:

>> sudo adduser <usuario> libvirt
>> sudo adduser <usuario> kvm

Para comprobar la correcta instalacion bastarda con ejecutar desde
consola:

>> sudo virsh —c qemu:/// system list
En la Figura 29 se puede analizar la conexién mediante consola al
sistema para que visualice las maquinas virtuales y sus estados, aunque

actualmente no se posee ninguna méaquina virtual en ejecucion.

antonio@kvm-host-0:~% sudo virsh -c gemu:///system list
Id Name

antonio@kvm-host-0:~$ |
Figura 29. Instalacion correcta de KVM.

4.1.2.3 Configuracion de red en KVM

El paso posterior a la instalacion KVM es configurar la red para permitir
accesos externos a los servicios o servidores virtuales. El paquete instalado
previamente bridge-utils se encargara de construir un puente para habilitar el
acceso desde hosts externos de la red a los servicios o servidores virtuales
hospedados en el servidor fisico.

Actualmente, el servidor fisico sobre el que se ha realizado la instalaciéon
KVM puede acceder a los servicios ofrecidos por equipos de la red o recursos
de internet pero actualmente es invisible a los propios equipos.

Ademas, cualquier servicio o servidor desplegado en el servidor fisico,
por defecto, operara en la red virtual 10.0.2.0/24. Estd configuracién, por
defecto, va en contra de la red desplegada en el capitulo 2, por lo que sera
necesario migrarla a la red 192.168.1.0/24.

La construccién del puente permite qué interfaces virtuales actien como
interfaces fisicas, accesibles desde el resto de la red. Por cada servidor virtual
desplegado, se dispondré de al menos una interfaz virtual de red, por lo que es
de vital importancia su acceso.
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4.1.2.3.1 Red con puente o bridge

El dispositivo puente o bridge es una configuracion especifica de la tarjeta
de red de un computador. Este tipo de configuracién en modo puente permitira
el acceso en red a un nimero indeterminado de maquinas virtuales. El router o
routers creeran que las maquinas virtuales son realmente maquinas fisicas con
su propia direcciéon IP. El computador es quién hace de puente entre los
dispositivos de la red fisica y los sistemas virtuales.

La configuracion bridge no se habilita por defecto en la instalacién de los
paquetes KVM, por lo que es necesario configurarla. El primer paso serd
configurar la capacidad CAP_NET_ADMIN o administraciéon de la capa de red,
para utilizar este tipo de red con puente. Ejecutaremos en terminal el siguiente
comando:

>> sudo apt-get install libcap2-bin

Esta capacidad debe ser asignada tinicamente a los administradores de la
red, ya que un mal uso puede romper la red del sistema. El fichero
capability.conf especificara qué usuarios tendran asignada esta capacidad en el
sistema.

Una segunda configuracion necesaria sera detener los servicios de red
del servidor fisico. Esto permitird modificar la configuracién de red de una
forma segura. Para ello, como root se ejecuta en terminal el siguiente comando:

>> sudo invoke-rc.d networking stop

Se debe editar el fichero interfaces para configurar manualmente los
parametros del puente. En la Figura 30 se puede observar la configuracién del
bridge. El puente se define por br0 asigndndole una direccién IP, una méscara
de red, la direcciéon de red, la direcciéon de multidifusion o broadcast y la
direccién de la puerta de enlace o gateway. Ademas se especifican los siguientes
parametros:

e bridge_ports: especifica qué interfaz fisico hara de puente, siendo ethO en
nuestro caso.

e bridge_stp: deshabilita el protocolo de spanning tree. Por razones de
seguridad se recomienda deshabilitarlo.

e bridge_fd: establece el retardo o delay en el reenvio por parte del bridge.

e bridge_maxwait: establece el tiempo que deben esperar los scripts del
bridge hasta llegar al estado de reenvio. Se recomienda deshabilitarlo.

50 I Transformacién de una Infraestructura Tecnoldgica para un crecimiento sostenible.



FACULTAD DE CIENCIAS

UC

UNIVERSIDAD
DE CANTABRIA

Facultad de Ciencias

Asimismo, dentro de la configuracién del fichero interfaces afiadimos el
comando post-up ip link set br0 address para asignar una direccion MAC
ficticia al puente.

iface br® inet static
address 192.168.1.20
network 192.168.1.0
netmask 255.255.255.0
broadcast 192.168.1.255
gateway 192.168.1.1
bridge_ports ethe
bridge_stp off
bridge_fd @
bridge_maxwait @

post-up ip link set br® address e®:69:95:d1:ce:cf
Figura 30. Configuracién del bridge.

Para iniciar la nueva configuracién, se ejecutara en el terminal:
>> sudo /etc/init.d/networking restart

4.2 Virtualizacion de servicios

4.2.1 Requisitos

La empresa Celonis GmbH requiere el despliegue de los siguientes
servicios virtuales:

1. Controlador de dominio virtual. El objetivo del servicio serd integrar
los servidores virtuales bajo una gestion de directorio activo e
implementar futuras politicas de seguridad. Ademads, los miembros
de la empresa asi como los equipos fisicos de la red deberan también
integrarse en el controlador.

Se denominara al dominio virtual corp.celonis.de.

2. Servidor de correo Microsoft Exchange. El objetivo del servicio sera
facilitar a los miembros de la compafiia la funcién de calendario
compartido, para una mejora en la gestiéon del tiempo. Ademas, el
servidor debera trabajar conjuntamente con el servidor de correo
externo de la compafiia para facilitar el mismo servicio de correo en
Exchange, debiéndose sincronizar ambos servidores.
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3. Servidor de impresién. El objetivo del servicio serd facilitar a los
miembros de la compafifa un servicio de impresiéon entre las
diferentes impresoras disponibles.

4. Servidor SQL. El objetivo del servicio sera facilitar a los miembros de
la compaiiia de servidores Microsoft SQL 2008 para el desarrollo de
su trabajo. El acceso a los servidores se realizard con funciones del
directorio activo.

Para el desarrollo de los servicios se dispone de un computador modelo
RECT caracterizado principalmente por 8 procesadores y 16 GB de memoria
RAM. Se establecerd como nombre del servidor kvm-host-0. Ademas, se
dispondra de forma auxiliar de dos servidores de la misma familia
caracterizados por disponer de 4 procesadores y 16 GB de memoria RAM. El
nombre de los servidores auxiliares sera cel-wrk-01 y cel-wrk-02
respectivamente.

Por dltimo, cualquier servicio desplegado en la infraestructura virtual
debera integrase en alguna politica de backup.

4.2.2 Introduccion a Virtual Machine Manager

Virtual Machine Manager (VMM) o monitor del sistema, es una
aplicacion libre que provee de una interfaz gréfica para la gestion de maquinas
virtuales [52]. Presenta, a modo visual, un resumen de las méquinas virtuales
(también denominadas dominios virtuales) asi como una estadistica en el uso,
por parte de las maquinas, de los recursos del sistema asi como de su
rendimiento. Esta opcién, es la recomendada por la wiki de KVM como gestor
grafico del entorno virtual. La Figura 31 muestra un resumen y estadisticas de
uso del sistema de maquinas virtuales en los servidores que conforman el
cluster.

L=
Name v CPUusage Hoskt CPU usage Disk IfO
+ celwrk-01 (QEMU)
celwrk-02 (QEMU) - Not Connected
* |ocalhost (QEMU)

Figura 31. Resumen y Estadisticas de Maquinas Virtuales.

En la Figura 32, el interfaz VMM muestra las caracteristicas del servidor
kvm-host-0, servidor que forma parte del claster de servidores de maquinas
virtuales. El interfaz determina las caracteristicas fisicas del servidor asi como
una estadistica en el uso de CPU y Memoria RAM en uso.
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- kvm-host-0 Connection Details

Overview|| Virtual Networks | Storage | Network Interfaces

Basic details
Connection: gemu:///system
Hostname: kvm-host-0.internal.celonis.de
Hypervisor: gemu
Memory: 15.66 GB
Logical CPUs: 8
Architecture: x86_64

Autoconneck:

Performance
CPU usage: 5%
Memory usage: 6144 MB of 15.66 GB

Figura 32. Resumen del uso de recursos sobre un servidor fisico.

Esta aplicacion tiene la capacidad, a su vez, de proporcionar un asistente
para la creaciéon de nuevas maquinas virtuales, de configurar y ajustar los
recursos asignados a cada maquina y de su hardware virtual. La Figura 33
muestra el asistente de creaciéon de una maquina virtual.

m Create a new virtual machine

Enter your virtual machine details

Name:

Connection: | localhosk (QEMU/KVM) 2

Choose how you would like to install the operating system
@ Localinstall media (ISOimage or CDROM)
) Network Install (HTTP, FTP, or NFS)
) Network Boot (PXE)

() Import existing disk image

| Cancel | | Forward |

Figura 33. Asistente de creacion de mdaquinas virtuales.
Se incluye, ademas, un sistema denominado computacién virtual en red
(VNC, Virtual Networking Computing) para obtener una completa consola
gréfica de cada maquina virtual.
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4.2.2.1 Herramientas de soporte

Una de las caracteristicas més importantes de VMM es su compatibilidad
con las herramientas provistas por la libreria libvirt-bin, previamente instalada.
Ademas dispone de un entorno grafico de gestion y proporciona unas
herramientas de soporte para la gestion de entornos virtuales:

e Herramienta Virt Install: esta herramienta provee de una linea de
comandos para provisionar sistemas operativos en las madaquinas
virtuales. También provee de wuna interfaz de programacion de
aplicaciones (API) a VMM para el asistente grafico de creaciéon de
maquinas virtuales.

e Herramienta Virt Clone: esta herramienta provee de una linea de
comandos para clonar servidores virtuales. Su funcién basica es realizar
una copia exacta de los discos virtuales de las maquinas virtuales
reasignado a cada maquina clonada un nuevo nombre, un nuevo
identificador universal tinico (UUID) y una nueva direccion MAC.

e Herramienta Virt Image: esta herramienta provee de una linea de
comandos para instalar sistemas operativos en mdaquinas virtuales a
partir de una imagen maestra predefinida o plantilla (template). La
imagen maestra se construye sobre un disco preinstalado, con su sistema
operativo y unos recursos minimos asignados.

e Aplicacion Virtual Machine Viewer: esta aplicacion provee de una
interfaz ligera para visualizar las maquinas virtuales.

4.2.2.2 Almacén de recursos

Un almacén de recursos o storage es una unidad organizativa que
almacenard recursos disponibles, desde software hasta los propios discos
maquinas virtuales o plantillas. El sistema VMM permite definir almacenes de
recursos como medida organizativa del entorno virtual y gestionar mejor los
recursos disponibles.

Para definir los almacenes, se disponen de los siguientes medios de
almacenamiento:

e Disco duro primario 1 TB SATA donde reside el S.O. del servidor fisico
denominado sistema.

e Dos discos duros 1 TB SATA denominados vms y backup
respectivamente.

e Disco externo USB - eSATA 2 TB denominado external.

En la Figura 34 se muestra los discos duros que permitiran definir los
almacenes en el servidor kvm-host-0.
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7 1000 GB Hard Disk

e AMCC 96505E-4LP DISK

7| 1000 GB Hard Disk
e AMCC 36505E-4LP DISK

7 1000 GB Hard Disk

e AMCC 96505E-4LP DISK

[r| 2.0 TB Hard Disk
= Generic External
Figura 34. Gestor de discos de la mdquina fisica.

Los almacenes se constituirdn tal como se muestra en la Tabla 5.

Tabla 5. Definicion de almacenes

Disco Duro Nombre Directorio Objetivo

sdal Sistema /images Almacenara las imagenes de instalacion
ISO y software general

sdal Sistema /templates  Almacenara las plantillas de instalacién

sdbl Vms /vms Almacenara los discos duros de las
magquinas virtuales

sdcl Backup /backup Almacenara las copias de seguridad de las
maquinas virtuales

sdd1 External / external Almacenara las copias de seguridad de las

maquinas virtuales

La Figura 34 muestra la constitucion final de los almacenes configurados
en el servidor kvm-host-0.

X kvm-host-0 Connection Details

Overview | Virtual Networks | Storage | Network Interfaces

30% backup images: 794.37 GB Free / 120.04 GB In Use
Filesystem Directory Pool Type: Filesystem Directory
o external i i
13% Filesystem Directory Location: /images

State: K3 Active
Filesystem Directory Autostart: On Boot
13% Eﬁ?ss?stgﬁwe?)irectory Volumes g
395 YMS ) Volumes

Filesystem Directory debian-6.0.4-amd64-CD-1.iso
debian-6.0.4-amd64-netinst.iso
en_exchange_server_2010_sp1_x64_dvd_587827.iso
en_sql_server_2008_r2_standard_x86_x64_ia64_dvd_521546.iso
en_windows_7_ultimate_n_with_sp1_x64_dvd_u_677543.is0
en_windows_7_ultimate_n_with_sp1_x86_dvd_u_677597.iso
en_windows_server_2008_r2_with_sp1_x64_dvd_617601.iso
en_windows_vista_with_sp2_x86_dvd_342266.iso

Figura 35. Definicion del storage.
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4.2.2.2.1 Cifrando el almacén.

Los almacenes, por su definicién, no dejan de ser mds que simples
contenedores alojados en discos o directorios dentro de un disco. La
informaciéon que se almacena en ellos puede llegar a ser critica, teniendo en
cuenta que las maquinas virtuales podran contener informacién
extremadamente sensible.

Por ello, un mecanismo de seguridad consiste en cifrar los discos duros
que almacenaran la informacién [53,54]. Este mecanismo permitira, proteger la
informacién contenida en los discos duros en caso de robo. Cualquier conexién
de los discos en otro computador seria inttil si el objetivo consiste en extraer la
informacion. Los discos sdb, sdc y sdd deberan ser cifrados por ser susceptibles
de poseer maquinas virtuales con informacién personal en su interior.

Para el cifrado de discos se utilizard el software denominado Linux
Unified Key Setup (LUKS), un formato estdndar de disco.

Aunque por defecto, en los kernel Linux server 2.6.32 o superiores ya se
incluye el software, para instalar las librerias se debe ejecutar en consola:

>> sudo apt-get install cryptsetup

Posteriormente a la instalaciéon del software de cifrado, se procedera a
llenar los discos duros con datos aleatorios.

>> sudo dd if=/dev/urandom of=/dev/sdb1
>> sudo dd if=/dev/urandom of=/dev/sdcl
>> sudo dd if=/dev/urandom of=/dev/sdd1

Se procede a crear las particiones LUKS necesarias.

>> sudo cryptsetup —verify-passphrase —hash=sha256 —cipher=aes-cbc-essiv:sha256 --
key-size=256 luksFormat /dev/sdb1

>> sudo cryptsetup —verify-passphrase —hash=sha256 —cipher=aes-cbc-essiv:sha256 --
key-size=256 luksFormat /dev/sdcl

>> sudo cryptsetup —verify-passphrase —hash=sha256 —cipher=aes-cbc-essiv:sha256 --
key-size=256 luksFormat /dev/sdd1

Es necesario, configurar el gestor de volimenes (también conocido como
mapeador de dispositivos) [55] para activar las particiones.

>> sudo cryptsetup luksOpen /dev/sdbl VMS
>> sudo cryptsetup luksOpen /dev/sdcl BACKUP
>> sudo cryptsetup luksOpen /dev/sdcl EXTERNAL
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Se debe comprobar que se ha configurado correctamente la activacion
anterior.

>> sudo cryptsetup status VMS
>> sudo cryptsetup status BACKUP

Una muestra de configuracién correcta se puede apreciar en la Figura 36.
En ella se muestras los volimenes VMS y BACKUP como particiones cifradas
bajo LUKS. Las particiones creadas tendran formato ext4 formateadas con el
comando mkfs.ext4.

antonio@kvm-host-8:~5 sudo cryptsetup status VMS
dev/mapper /VMS is active and is in use.
type: LUKS1
cipher: aes-cbc-essiv:sha2se
keysize: 256 bits
device: [fdev/sdbl
offset: 2056 sectors
size: 1953100256 sectors
read/write
antonio@kvm-host-8:~$ sudo cryptsetup status BACKUP
dev/mapper /BACKUP is active and is in use.
type: LUKS1

mode:

cipher:
keysize:
device:
offset:
size:
mode:

aes-cbc-essiv:sha256
256 bits

Jdev/sdcl

2056 sectors
1953100256 sectors
read/write

Figura 36. Particiones cifradas bajo LUKS.

Por ultimo, se forzard a pedir una contrasefia (passphrase) establecida en
el proceso de configuracién descrito anteriormente. Cada vez que el sistema sea
reiniciado, se pedira la contrasefia para el montaje de los volimenes. En caso de
no introducirse, los volimenes no seran accesibles, por lo que todo dato
almacenado en ellos sera inaccesible. Sera necesario configurar los ficheros de
sistema fstab y crypttab. Las Figuras 37 y 38 muestran las configuraciones de
los ficheros de sistema mencionados anteriormente para el cifrado de
voltimenes.

antonio@kvm-host-0:~% sudo cat /fetc/crypttab
# <target name> <source device> <key file=> <poptions=
cryptswapl fdev/sda5 fdev/furandom swap,cipher=aes-cbc-essiv:sha25s6

VMS fdev/sdb1l none luks,cipher=aes-cbc-essiv:sha256

BACKUP /dev/sdcl none luks,cipher=aes-cbc-essiv:sha256

EXTERMAL /deb/sdd1 none luks,cipher=aes-cbc-essiv:sha256
Figura 37. Configuracion /etc/crypttab.
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antonio@kvm-host-0:~$ sudo cat /etc/fstab
fetc/fstab: static file system information.

#

#

# Use 'blkid -o value -s UUID' to print the universally unique identifier
# for a device; this may be used with UUID= as a more robust way to name
# devices that works even if disks are added and removed. See fstab(5).

#
#

<file system= <mount point> <type> <options= <dump> <pass>
proc /proc proc nodev,noexec,nosuid © ]
# / was on [dev/sdal during installation
UUID=60eaadf9-3e34-4253-886d-8dcff819538b / ext4 errors=remount-ro @
# swap was on /dev/sda5 during installation
#UUID=837e0784-435b-450c-8848-6a1c5c99d8cc none swap SW 0
/dev/mapper/cryptswapl none swap sw 0 0
#/dev/mapper/raid /vms ext4 rw,errors=remount-ro @
/dev/dm-2 [backup ext4 rw,errors=remount-ro 0 1
/dev/dm-1 fvms ext4 rw,errors=remount-ro 8 1
/dev/dm-3 [external ext4 rw,errors=remount-ro 0 1

Figura 38. Configuracion /etc/fstab.

Para comprobar la correcta configuracion, podemos acceder a la utilidad
de discos del servidor y analizar la informacién proporcionada de cada disco,
tal como se muestra en la Figura 39 y Figura 40, representantes del volumen
VMS previamente cifrado. La Figura 39 muestra la particién 1 del disco sdb
como un volumen encriptado. La figura 40 muestra el sistema de archivos
montado sobre la particion del tipo ext4.

Model. AMCC 96505E-4LP DISK Serial Number:  322109907D381500DA15
Firmware Version: 4.08 World Wide Name: 0x800050e07d381500da150000a0650000
Location: - Device: [dev/sdb
Write Cache: - RotationRate, -
Capacity: 1000 GB (999,989, 182,464 bytes) Connection: 58l
Partitioning; Master Boot Record SMARTStatus: @ Not Supported
Format Drive Benchmark
Erase or partition the drive Measure drive performance
Volumes
Encrypted
VM5
1000 GB extd
Usage: Encrypted Volume (Unlocked) ‘ Device: [dev/sdb1
PartitionType: ~ Linux (0x83) Partition Label: -
Partition Flags: - Capacity: 1000 GB (999,988,383, 744 bytes)

Figura 39. Utilidad de discos: informacion de la particion VMS.
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Drive
Model: AMCCS650SE-4LP DISK
Firmware Version: 4.08
Location; -
Write Cache: -
Capacity: 1000 GB (999,989, 182,464 bytes)

Partitioning: Master Boot Record

* Format Drive
Erase or partition the drive

Serial Number:  322109907D381500DA15
World Wide Name; 0x600050807d381500da15

Device: [devfsdb
RotationRate: -
Connection: SCsl

SMARTStatus: @ Not Supported

% Benchmark
Measure drive performance

encriptados,

Volumes
Encrypted
1000 GB
VM5
1000 G extd
Usage: Filesystem Device:  fdev/dme2
Partition Type: - Capaclty: 1000 GB (999,987,331,072 bytes)
Type: Ext4 (version 1.0) Available: -
Label: UM ‘MountPoin{: Mountedat[backup_‘

Figura 40. Utilidad de discos: informacion sistema de archivos en sdbl donde se monta VMS.

Una forma de ver el rendimiento que se puede obtener en discos

almacenados en sdbl.

200 MEi's

1BD MBis

160 MEBis

140 MEis

120 MEBis

100 MEBis

B0 MB/s |

60 MB/s |
40 MB/s | ! ! ! | ! ! | | | | Sms
20 MBs | | | | | | | | | | | 25 ms

0 ME/s s s s s s = = = = 0ms
% 1% e 30 A 50% B0% 0% Bl D0 100%

Minimum Read Rate: 63.8 Mb/s Minimum Write Rate: 58.9 Mb/s
Maximum Read Rate: 195.4 Mb/s Maximum Write Rate: 126.4 Mb/s
Average Read Rate:  104.3 Mb/s Average Write Rate:  98.7 Mb/s

Figura 41. Benchmarking: informacion de rendimiento del disco sdb1.
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se pueden utilizar una técnica denominada comparativa
(benchmark) [56]. La idea es tener una estimacién del tiempo de proceso en la
ejecucion de un programa. En este caso, seran los discos duros virtuales los que
estardn en ejecucion dentro de los volimenes cifrados. La Figura 41 muestra los
resultados de ejecutar un benchmark en la particion sdbl donde se miden
velocidades de lectura (linea azul) y de escritura (linea roja) sobre discos duros
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4.2.2.3 Formato de discos

Para la instalacion de sistemas virtuales se necesitan discos duros
virtuales, que simulan discos duros fisicos como medios de almacenamiento
[567-59]. El sistema de virtualizacion KVM permite manejar diferentes formatos
de discos duros, pero los mas utilizados son.

e Formato en crudo (RAW): es una imagen binaria simple de la imagen de
disco, y es muy portable. Las imagenes bajo este formato solo ocupan el
espacio registrado por los datos que albergan.

e Formato copia en escritura (QCOW2): posee una serie de caracteristicas
especiales incluyendo la habilidad de tomar multiples snapshots [60],
encriptacion AES, y compresion zlib [61] opcional entre otras.

Segun la utilidad buscada, se seleccionard un formato u otro. Ambos
formatos en segin qué entorno (sistema operativo virtualizado, drivers de los
discos duros, etc.) proporcionaran rendimientos diferentes tanto de lectura
como escritura de disco. Aunque no existe una comparativa exacta del
rendimiento, el formato QCOW?2 tiene mayor penalizaciéon en comparacién con
RAW cuando es necesario hacer crecer la imagen del sistema. Para la creaciéon
de maquinas virtuales base o plantillas, se utilizara el formato QCOW?2
mientras que para crear maquinas virtuales cuyo rendimiento sea importante
(servidores SQL) se utilizara el formato RAW. La Figura 42 es un ejemplo de
sistemas virtuales bajo formato QCOW. Se observan las diferentes plantillas
para sistemas Microsoft. La Figura 43 muestra sistemas virtuales bajo formato
RAW.

templates: 798.75 GB Free [ 115.66 GB In Use
Pool Type: Filesystem Directory

Location:  /VMtemplates

State: K3 Active

Autostart: [ OnBoot

Volumes &

Volumes Size Format « Used By
windows_7_i32 15.00GB qcow?2 win7i3z
windows 7 _i64 20.00GB qcow2 win7ie4
windows_vista_i32 20.00GB gcow2 winvistai32
windows_xp_i32 20.00GB gcow2 winxp

Figura 42. Plantillas bajo formato QCOW?2.
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vms: 645.98 GB Free / 284.40 GB In Use
Pool Type: Filesystem Directory

Location: Jvms

State: K3 Active

Autostart: & On Boot

Volumes |{&

Volumes Size Format « Used By
cel-dc-01-backup 40.00 GB raw
cel-app-01-backup 100.00 GB raw
test-dc-01-backup 100.00 GB raw
cel-mail-01-backup 100.00 GB raw
cel-app-04-backup 100.00 GB raw

Figura 43. Sistemas en produccion bajo formato RAWV.
4.2.3 Configuracién de servidores y servicios virtuales

Finalizada la configuracion de la infraestructura virtual, se procede a
instalar una serie de servidores y servicios virtuales sobre los que la empresa se
apoyara para su constante crecimiento.

4.2.3.1 Controlador de dominio

Un controlador de dominio gestiona la autentificacién de usuarios para
permitir o denegar el acceso de estos a los recursos compartidos o maquinas de
red, normalmente, a través del uso de contraseiias, entre otras funciones. El
controlador de dominio mantiene una lista de usuarios y contrasefias credndose
un repositorio centralizado de contrasefias evitando asi almacenarlas
localmente en los equipos de la red. Cuando un usuario desea acceder a un
recurso compartido el controlador de dominio entra en accién validando al
usuario. Si la autentificacion es correcta, el controlador de dominio establecera
una conexion de sesiéon con los derechos de acceso correspondientes para el
recurso y el usuario. En caso contrario, si la autentificaciéon es incorrecta, se
denegara el acceso al recurso.

Para la configuracién de un controlador de dominio [62] bajo el sistema
operativo Windows Server 2008 serd necesario configurar los servicios de
resoluciéon de nombres de dominio o dns y el servicio de directorio activo o
active directory.

El primer pas6 para la configuraciéon de un controlador de dominio sera
la instalacion y configuracion de los servicios DNS y directorio activo. Es
necesario, como paso previo a la instalacién, configurar una direccion de red
estatica, la cual sera a su vez direccién DNS al ser el servicio a instalar, tal como
se puede observar en la Figura 44. La direcciéon 192.168.1.40 sera la direccién IP
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asignada al controlador de dominio que a su vez ejercera de servidor DNS
preferido. El firewall, cuya IP es 192.168.1.1, sera el servidor DNS secundario,
encargado de resolver aquellos nombres que el controlador de dominio no sea
capaz. Recordar que el servicio DNS fue también previamente instalado en el
propio firewall.

—{% Use the Following IP address:

IP address: 192 . 168 . 1 . 40
Subnet mask: | 255 255 .255 . 0
Default gateway: {192 188, 1 . 1

£ Gbkain BHS server address automatically

—{* Use the Following DMS server addresses:

Preferred DM server: | 192 168 . 1 . 40

Alkernate DMS server: | 192 0168 . 1 . 1

Figura 44. Configuracion IP del controlador de dominio.

El siguiente paso en la configuracion sera promocionar el servidor a
controlador de dominio ejecutando el comando dcpromo.exe el cual permitira
instalar el servidor DNS y el servicio de directorio activo. La Figura 45 muestra
la forma de promocionar el controlador de dominio. La Figura 46 muestra la
creacion de una zona DNS a administrar, cuyo nombre seré corp.celonis.de. La
Figura 47 muestra la zona creada, finalizada la configuracién en la propia
promocién del servidor. Esta figura recoge el servicio DNS y el servicio de
directorio activo ya en pleno funcionamiento.

CIXEE— x|

=== Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: | depromo.exe| j

Figqura 45. Promocién del controlador de dominio.

n! Active Directory Domain Services Installation Wizard

Mame the Forest Root Domain
The first domain in the forest is the forest root domain. lts name is also the name of
the forest.

Type the fully qualfied domain name {FADN) of the new forest rooct domain.

FQDN of the forest root domain:
corp.celonis.de

Example: corp contogo.com

Figura 46. Dominio a gestionar.
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i}, Server Manager (CEL-DC-017)
= 5 Roles
= "Ej Active Direckary Domain Services |
= | Active Directory Users and Computers [ cel-dc-01.corp.celonis.de ]
[E F corp.celonis.de |

| Builtin
| Computers
| Customer Groups

Dornain Conkrollers
Emplovees
FaoreignSecurityPrincipals
2 | Function Groups
Managed Service Accounts
Microsoft Exchange Protected Groups
Microsaft Exchange Security Groups
| Users
@g Active Directary Sites and Services [ cel-de-01.corp. celonis, de ]
[ Z DNS Server
= & DA
= 5 cE-Do-nt
Global Logs
“| Forward Lookup Zones
| Reverse Lookup Zones
| Conditional Farwarders

F =2 File Servires

Figura 47. Controlador de Dominio.

HHFEEEEE

La configuracion de pardmetros adicionales, en la promocién del
controlador de dominio es muy intuitiva, omitiéndose en esta memoria el
proceso de configuracion. El servicio DNS configurado controlaré la resoluciéon
de equipos y direcciones IP dentro del dominio corp.celonis.de a través de las
zonas de resolucion directa e indirecta configuradas. La Figura 48 muestra
registros A de los equipos integrados ya en el controlador de dominio.

| cELsqL-01 Host (&) 192.168.1.137
| CEL-0TRS-01 Host (&) 192.168.1.152
| CEL-LP-23 Host (&) 192.168,1.185
| (same as parent Folder) Haost (A) 192.168.1.40
‘—l cel-dc-01 Host (4} 192.168.1.40
S| CEL-LOTUS-TEST Host (&) 192.168.1.45
| cel-printsry Host () 192.168.1.50
| CEL-aPP-01 Host (&) 192.168.1.51
| CEL-aPP-02 Host (&) 192.168.1.52
| CEP-APP-03 Host (A} 192.168.1.53
| CEL-APP-04 Host (4] 192.168.1.54
S| CEL-LP-20 Host (&) 192.168,10, 168
] aNTONIO Host (&) 192.168,10, 157
S celp-21 Host (&) 192, 168,10, 191
S cellp-12 Host (&) 192,168,10,197
| cellp-z2 Host (&) 192.168,10,197

Figura 48. Registros de la zona directa del controlador de dominio.

El servicio de directorio activo controlard el acceso de usuarios
autentificados en el dominio a recursos y equipos de la red. Los usuarios
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mostrados en la Figura 49 tendran acceso al dominio corp.celonis.de asi como a
Sus recursos.

?_;. Aleander Rinke User
F_, Andreas Bayer Liser
E;. Antonio Albendea Liser
F_J Bastian Mominacher ser
?_;. Eenedikk Fried| Lser
?_;. Bettina Husbner User
?_; dowwnload User
?_;. Tbrahirn Stalz User
?_;. Martin Klank User
F_, Mette Linkrup ser
E;. Ordilo Hildebrandt Liser

Figura 49. Usuarios con acceso a recursos compartidos.
4.2.4 Backup de servidores virtuales

Para realizar backup de los servidores del entorno KVM se procederd a
programar un script controlado por el demonio cron que se ejecute
regularmente y realice una copia de seguridad de las maquinas en produccién.

Se creara ademas un log de ejecuciéon que controle la evolucién de las
copias de seguridad asi como el envié al correo del log y de la evolucion las
copias de seguridad.

Se debe editar un fichero con la extensiéon .sh para su ejecuciéon
automatizada. Podemos crear este fichero con el editor de texto nano y
configurarlo de la siguiente forma:

#1/bin/bash

### Scripts to backups VM enviroment

sendEmail -f a.albendea@celonis.de -t a.albendea@celonis.de -s
smtp.lundl.de -xu helpdesk@celonis.de -xp helpbyCel -u "VIRTUAL
MACHINES SUSPEND"™ -m "The virtual machines was suspended by
backup - DON*T REPLY THIS MAIL"™ -a /var/log/backupVM.log —v

La primera parte del script envia un mail al administrador de la red para
avisarle de que se van a suspender las maquinas virtuales para proceder a su
copa de seguridad. Se adjunta ademés el log denominado backupVM.log que
controlara la evolucioén.

echo "™ Nightly VM Backup Started CEL-DC-01: $(date) " >>
/var/log/backupVM. log

virsh suspend cel-dc-01
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virt-clone --force -0 cel-dc-01 -n cel-dc-0l-backup -f
/backup/cel-dc-01-backup

echo " Nightly VM Backup End CEL-DC-01: $(date) " >>
/var/log/backupVM. log

La segunda parte del script suspende la maquina virtual cel-dc-01
(controlador de dominio) clondndola. Se adjunta en el log la hora de inicio y fin
del backup.

echo " RESUME VM ENVIROMENT : $(date)" >> /var/log/backupVM.log
virsh resume cel-dc-01

echo " RESTORE COMPLETE - SCRIPT FINISH 100% : $(date)" >>
/var/log/backupVM. log

La tercera parte del script restaura la maquina virtual cel-dc-01 la cual
vuelve a estar operativa y accesible por los usuarios. Se adjunta en el log la hora
de inicio y fin de la restauracion.

cp -f /backup/cel-dc-01-backup /external/.

echo " CEL-DC-01-BACKUP COPIED INSIDE EXTERNAL HARD-DRIVE
$(date)" >> /var/log/backupVvM.log

La cuarta parte del script realiza una copia del backup del controlador de
dominio al disco duro externo de la empresa. Se adjunta en el log la hora de
inicio y fin de la copia.

sendEmail -f a.albendea@celonis.de -t a.albendea@celonis.de -s
smtp.lundl.de -xu helpdesk@celonis.de -xp helpbyCel -u "VIRTUAL
MACHINES COPIEDIN EXTERNAL HD"™ -m "The virtual machines have
been copied inside EXTERNAL - DON*T REPLY THIS MAIL"™ -a
/var/log/backupVM.log -v

La ultima parte del script manda un mail al administrador de la red
adjuntando el log completo del backup realizado anteriormente. El demonio
cron nos permitira ejecutar el backup de forma automatizada, especificandole
cuando queremos que se realice la copia de seguridad. Configuraremos cron de
tal forma que el backup se realice una vez por semana, cada viernes noche a las
23:55. Para habilitar esta configuracion en cron ejecutaremos en siguiente
comando en consola y editaremos el fichero de configuraciéon tal como se
muestra en la Figura 50.

>> sudo crontab —e
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m h dom mon dow command

59 23 * * 5 fhome/antonio/scripts/backups_v2.sh

Figura 50. Configuracion del backup en cron.
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CAPITULO 5
PRESENTE Y FUTURO DE LA INFRAESTRUCTURA

En este capitulo se dara una visiéon general del estado actual de la
infraestructura tras configurar y desplegar servicios anteriores. Asimismo,
también se hace un desarrollo de futuro con posibles alternativas y nuevas
ideas.
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5.1 Alternativas para la gestion de maquinas virtuales

El sistema de gestion KVM bajo VMM no es tnico. Existen alternativas
de software libre (open source) muy interesantes desde el punto de vista
funcional y que deberan ser consideradas en el futuro al incluirse
funcionalidades actualmente no disponibles. A continuacién se describen
posibles alternativas compatibles al 100%, con el proyecto desarrollado en los
capitulos anteriores.

5.1.1 Proxmox

Proxmox es un software que permite configurar una completa
infraestructura de servidores virtuales. Esta optimizado para el rendimiento y
es de facil uso.

Se basa es una instalacién basada en un hypervisor baremetal [63]
(software que se ejecuta directamente sobre el hardware del computador). El
sistema base se instala sobre una distribucién Linux debian.

Proxmox permite diferentes tipos de virtualizaciones:

e OpenVZ: para virtualizar servidores Linux mediante contenedores
seguros y aislados, tratando a cada servidor de forma independiente.
Cada contenedor puede ser reiniciado independientemente y tener
acceso con privilegios de root, sus propios usuarios, sus propios
procesos, archivos, aplicaciones, configuracién del sistema, etc.

e KVM: tanto en virtualizacion del tipo virtualizacion completa como del
tipo paravirtualizacion.

La gestion del entorno virtual se realiza mediante una interfaz web, sin
necesidad de instalar herramientas adicionales. Este entorno nos permite
configurar:

e Almacenes de recursos

o Plantillas de sistemas con software preinstalado
e Sistema de backup incorporado

e (Clustering con migracion en caliente

e Accesso SSL encriptado (https)

Actualmente Proxmox se encuentra en version 2.1 y dispone de soporte y
comunidad oficial, asi como de documentacion.
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5.1.2 Web Virtual Manager

Web Virtual Manager es una interfaz web basada en la libreria libvirt
para la gestion de maquinas virtuales. Permite crear y configurar maquinas
virtuales configurando de forma precisa recursos como por ejemplo ntimero de
procesadores o memoria RAM a usar. Se dispone de un visor VNC a través de
tanel SSH como consola grafica de la maquina virtual. Unicamente trabaja con
el hypervisor KVM.

Se caracteriza por ofrecer:

e Host System
0 Uso de CPU y memoria general
Gestion de almacenes de recursos
Gestion de red
Gestion de maquinas virtuales
Clonacion y snapshots de méquinas virtuales
o Logs
e Virtual Machine
0 Uso de CPU y memoria local
0 Gestion de imédgenes ISO
0 Acceso VNC
0 Reinicio, apagado y forzado de apagado de maquinas virtuales

O O OO

Actualmente se encuentra en fase beta. Se dispone de soporte via mail y
apenas existe documentacion.

5.2 Amazon Cloud

Una de las opciones mas interesantes de futuro para Celonis GmbH, es
poder aprovechar la capacidad de cloud computing para contratar recursos
informaticos externos y permitir la transferencia de servidores y servicios
virtuales desplegados en la infraestructura local.

Supéngase la contrataciéon de una serie de servicios virtuales a la
empresa, donde por capacidad no pueden ser alojados fisicamente. Los
servicios virtuales deben tener la capacidad de ser portables a un entorno cloud
como el de Amazon y accesible a los clientes, dando la sensacién a estos tltimos
de que acceden a los servicios ofertados por la empresa.

Un claro ejemplo son los servicios basados en Windows Server 2008 con
servidores SQL en produccién. Amazon permite importar méquinas virtuales
con sistemas operativos Windows Server 2003 R2 y Windows Server 2008
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(Datacenter,Enterprise y Standar). Este primer requisito se cumple utilizando
una infraestructura virtual bajo KVM.

Un segundo requisito, es que Amazon permite tinicamente trabajar con
ciertos formatos de discos duros virtuales. Los formatos VMDK y RAW son
aceptados por la plataforma. La plataforma de virtualizacion KVM permite
trabajar con ambos formatos, siendo los sistemas en produccién despleglados
bajo el segundo formato.

En conclusién, el crecimiento de la plataforma estd garantizado al
disponer de recursos externos en caso de necesidad compatibles con la
infraestructura local y que cumple los requisitos impuestos.
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CAPITULO 6
VALORACION PERSONAL, CONCLUSIONES Y
TRABAJOS FUTUROS

Este capitulo recoge las valoraciones personales y conclusiones
adquiridas a lo largo de este proyecto fin de carrera. Durante siete meses he
desarrollado este trabajo fuera de mi pais, en un nuevo entorno llevo de buenos
momentos, y como no, de dificultades superadas a lo largo del camino.
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6.1 Valoracion Personal

Este proyecto ha sido desarrollado gracias a la beca de practicas Erasmus
en una empresa llamada Celonis GmbH con sede en la ciudad de Miunich,
Alemania. Esta empresa, con menos de 2 afios de nacimiento, proporciona
servicios a empresas tan conocidas como Siemens, Bayer o la Universidad de
Minich TUM.

A través de esta beca, he conseguido adquirir experiencia en una
compafia nacional alemana, que me ha permitido experimentar un intercambio
cultural y de idiomas. Mediante una entrevista personal, anteriormente a las
navidades, fui aceptado como becario en el departamento IT y de sistemas de la
compania.

Un primer obstaculo encontrado a lo largo del camino ha sido el idioma.
Mi conocimiento de la lengua alemana es nulo aunque durante siete meses de
estancia he conseguido, a nivel personal, entender ciertas conversaciones y
aprender vocabulario a nivel personal. Puedo decir, que he adquirido de forma
innata el nivel A1, dentro del marco europeo de idiomas. Mediante el inglés, he
sido capaz no s6lo de comunicarme sino de experimentar una mejoria notable
en la soltura del idioma. Ahora soy capaz no sélo de hablar mas fluidamente
sino que he mejorado la escucha, quizas el aspecto mas dificil dentro de los
idiomas. A esto han ayudado mis comparieros de empresa, que no dudaban en
corregirme el idioma para mejorar. Me habria gustado, quizds, un apoyo
econdmico de la empresa para estudiar aleman o inglés, aunque lo hice, result6
un gasto costoso y la beca precisamente no es que este dotada de un gran
sustento econémico (280€ al mes, insuficiente en los tiempos actuales).

Otra gran dificultad ha sido adaptarme a la empresa. A diferencia de
Espafia, aqui se trabaja un promedio de 2 horas més al dia, desmintiendo, segtin
mi opinién personal, la teoria de que los alemanes son productivos en el trabajo.
Se tiene por costumbre comer en la empresa, generalmente en la mesa de
trabajo, para lo cual se proporcionan 45 minutos pero dénde lo normal es
trabajar comiendo. Esto supone, que los empleados de las empresas trabajen de
mas. Pero reconozco que tiene como ventaja una flexibilidad laboral
dificilmente localizable en empresas espafiolas. La gente acumula horas en
vacaciones, donde si sumas los 30 dias que por ley corresponden a un
trabajador al afio, se puede de mas dias libres aqui que en Espafia.

Un gran aspecto que me ha sorprendido, es la segmentacién del mercado
laboral. Los titulados universitarios gozan de buena reputacién en el mercado
laboral aleman y cobran un salario digno, aproximadamente entre 40.000-
60.000€ anuales brutos. Quizéds un pais que valore las titulaciones universitarias
merece un gran respeto en mi opinion, puesto que Espafia no es precisamente
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un ejemplo a seguir en ese campo, sobretodo en aspecto salarial. Ojala, algin
dia, los ingenieros o titulados universitarios de Espafia gozemos de ese status
que nos hemos ganado con el sudor de nuestra frente, estudiando horas y horas
por mejorar.

Mi gran conclusiéon personal, es un dicho muy popular actualmente en
Munich. Se dice que “Espafia forma ingenieros y Alemania los utiliza”.
Alemania ha encontrado en Espafia su gran mercado laboral.

6.2 Conclusiones y trabajos futuros

A lo largo del desarrollo del proyecto se ha tratado de alcanzar todos los
objetivos planteados a su comiendo y presentados en la Seccién 1.2, pero como
todo proyecto a largo plazo, los objetivos y necesidades pueden sufrir
variaciones. En este capitulo se repasan los objetivos iniciales del proyecto para
concretar los aspectos que se han desarrollado correctamente y comentar las
posibles actuaciones para el futuro.

Un primer objetivo a cumplir fue una reestructuracién de la red interna
de la empresa. Se modificé la configuracion inicial para habilitar las tomas de
red (al menos una) del cableado estructurado del edificio para evitar cables
entre habitaciones y evitar asi posibles accidentes. Ademads, el desarrollo de este
objetivo permiti6 una mejora en la fiabilidad de la red, caracterizada
anteriormente por constantes caidas de red.

No obstante, una cuestion que estd pendiente y se podria abordar en el
futuro, habilitar en el futuro todas las tomas del cableado estructurado y
eliminar la presencia de switches para evitar conexiones en cascada, asi como
suprimir el switch de la tercera planta que habilita internet al cableado
estructurado. Se recomienda una centralita ADSL para este proposito.

El segundo objetivo consisti6 en adaptar la infraestructura para un
crecimiento sostenible. Mediante un firewall se segmento la red de la compaiiia
en cuatro subredes gestionadas mediante iptables. Tanto la red interna como
celonis-int permite a los empleados de la empresa trabajar en red y tener acceso
a internet (acceso cableado o inalambrico) y a los servidores virtuales. La red
celonis-ext estd configurada para personal externo a la empresa pero sin acceso
a los recursos internos. El firewall recibi6 la aceptacion de mis superiores y paso
las pruebas pertinentes.

Ademas, se permiten accesos externos mediante certificado de seguridad
y palabra clave (passphrase). El firewall de la empresa proporciona una capa de
seguridad muy importante, evitando posibles accesos exteriores no deseados.
Este objetivo se ha desarrollado completamente y se ha finalizado de forma
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satisfactoria. Desde mi casa, podia conectarme a los servidores de la oficina a
través de openVPN:

Un tercer objetivo desarrollado fue el despliegue de la infraestructura
virtual KVM como centro de testeo y produccién. Bajo un servidor Linux
Ubuntu, se configurd la infraestructura para el futuro despliegue de servidores
de la familia Windows y Linux, tal como se demandaba en la empresa. La
configuracion desarrollada permitira gestionar a las maquinas virtuales como si
de servidores fisicos se tratase.

Este punto se desarroll6 de forma satisfactoria aunque en el futuro se
sugiere una revisiéon. Tratar a las maquinas virtuales como equipos fisicos de
red permite que cualquier ataque a la red pueda repercutir sobre los servidores
virtuales. Por ello, se recomienda configurar las maquinas virtuales en una red
de &rea local virtual o Virtual Local Area Network (VLAN) con seguridad local
basada en iptables, ya que se dispone de mas de una tarjeta de red.

Otra alternativa mas sencilla, es configurar la VLAN a través de un
switch que permita este rol, aunque esta técnica incrementaria la inversiéon a
realizar en la propia infraestructura.

El cuarto objetivo a desarrollar fue el despliegue de un controlador de
dominio. Este objetivo se desarroll6 de forma completa y satisfactoria,
permitiendo la integracién de todos los equipos de la empresa (tanto sistemas
operativos Windows como Linux) en el dominio virtual corp.celonis.de y
validarse para el acceso a recursos compartidos.

Una de las ventajas del controlador radicé en la creaciéon de grupos de
usuarios para la administracion de servidores SQL, evitando asi
administraciones locales del servidor y delegando la seguridad en los accesos al
controlador de dominio.

En el futuro se recomienda, si se produce un incremento en el niimero de
usuarios del dominio, desplegar las politicas de seguridad que el controlador de
dominio permite.

El quinto objetivo del proyecto fue el despliegue de un conjunto de
servicios virtuales. Actualmente se ha desplegado en la infraestructura virtual
un servidor de impresioén para la gestion de impresoras. Ademas, se desplegd
un servidor de correo electrénico bajo la plataforma Microsoft Exchange. Este
servidor estuvo operativo aproximadamente dos semanas pero fue retirado ya
que no cubria las necesidades de la empresa. Este servidor requeria de un
conector para interactuar con el servidor de correo externo contratado a la
compafnia 1UND1, pero requeria chequear por cada usuario del dominio su
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correo personal para comprobar qué correos descargaron o no, lo cual
provocaba un enorme retraso en cada comprobacion.

Ademas se despleg6 bajo un servidor virtual Linux el servicio virtual
OTRS como gestor de tickets de incidencias. Este sistema, Gnicamente se ha
testeado y no se ha puedo en produccién todavia. Las pruebas fueron
satisfactorias por lo que sera el futuro gestor de incidencias de la empresa. Los
servidores SQL también desplegados, funcionan correctamente.

El sexto objetivo perseguia el despliegue de una VPN para acceder a los
servidores virtuales de forma externa y de manera segura. Este objetivo se ha
cubierto correctamente y cualquier empleado de la empresa posee su propio
certificado para acceder.

El séptimo objetivo, que cubre la seguridad y automatizacion de backups
ha sido cubierto mediante la programacién de un script que facilita las copias
de seguridad de las maquinas virtuales. No obstante, se recomienda la
migracion a una nueva infraestructura (como puede ser proxmox) que permita
las copias de seguridad en vivo y no mediante terminal de comando o scripts.

El altimo objetivo propuesto, la infraestructura software como servicio o
SaaS no ha podido desarrollarse debido a que las actuales necesidades de
negocio no han evolucionado lo suficiente aun. No obstante la infraestructura
estd preparada para ejercer de SaaS temporal e incluso se puede migrar al cloud
de Amazon para ofrecer nuestro software como servicio.
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