ESCUELA TECNICA SUPERIOR DE INGENIEROS
INDUSTRIALES Y DE TELECOMUNICACION

UNIVERSIDAD DE CANTABRIA

Trabajo Fin de Grado

EVALUACION D§ HERRAMIENTAS DE
MONITORIZACION DE REDES SOBRE
PLATAFORMA EMBEBIDA
(Evaluation of network monitoring tools on
embedded platform)

Para acceder al Titulo de

Graduado en

Ingenieria de Tecnologias de Telecomunicacion
Autor: Marina Cabez6n Rodriguez 10-2017



UC

UNIVERSIDAD
ELACAMIGN E.T.S. DE INGENIEROS INDUSTRIALES Y DE TELECOMUNICACION

GRADUADO EN INGENIERIA DE TECNOLOGIAS DE
TELECOMUNICACION

CALIFICACION DEL TRABAJO FIN DE GRADO

Realizado por: Marina Cabezdn Rodriguez

Director del TFG: Roberto Sanz Gil

Titulo: “Herramientas de monitorizacion de redes sobre plataforma
embebida”

Title: “Evaluation of network monitoring tools on embedded platform*

(4

Presentado a examen el dia: 17 de octubre de 2017

para acceder al Titulo de

GRADUADO EN INGENIERIA DE TECNOLOGIAS DE
TELECOMUNICACION

Composicion del Tribunal:

Presidente (Apellidos, Nombre): Sanz Gil, Roberto
Secretario (Apellidos, Nombre): Irastorza Teja, José Angel
Vocal (Apellidos, Nombre): Pérez Arriaga, Jesus

Este Tribunal ha resuelto otorgar la calificacion de: ..........c.cccceevieiiieieennenn,

Fdo.: El Presidente Fdo.: El Secretario

Fdo.: El VVocal Fdo.: El Director del TFG
(sélo si es distinto del Secretario)

V° B° del Subdirector Trabajo Fin de Grado N°
(a asignar por Secretaria)



Resumen

El avance de la tecnologia y el aumento de las infraestructuras de redes ha creado una
necesidad de buscar herramientas capaces de monitorizar en tiempo real y gestionar los
posibles problemas que puedan aparecer en dichas redes.

En este trabajo se estudian tres herramientas que actualmente son ampliamente
utilizadas y que se han adaptado para funcionar sobre una plataforma embebida. La
plataforma embebida, en este caso, la Raspberry Pi estd disefiada para cumplir
necesidades especificas, que podria realizar un ordenador, pero a un bajo coste.

La herramienta Nagios Enterprise Monitoring Tool (NEMS) permite monitorizar grandes
redes, tanto equipos como servicios. Permite crear informes, para mantener un control
sobre los datos recogidos por la herramienta, y alertas, que avisen al administrador de
la herramienta cuando el funcionamiento de algun dispositivo o servicio no sea el
esperado.

Multi Router Traffic Grapher (MRTG) es una herramienta cuyo punto fuerte es la
creacién de graficas a partir del trafico recogido en una red a lo largo del tiempo.

Por ultimo, Netflow es un protocolo que genera flujos de datos a partir del trafico que
pasa a través de una red. Permite aplicar filtros a dichos flujos para que la gestidn y
control sea mas especifica.

Palabras Clave

Monitorizacién, red, dispositivo, servicio, Nagios, MRTG, Netflow, router, SNMP,
notificacidn, informe, interfaz web, grafico, Pandora FMS, servidor.



Abstract

Technology development and the increment of network infrastructures has required to
look for tools able to monitor in real time and manage the future problems that can
appear in these networks.

This work analysed three different monitoring tools that are used worldwide and that
have been adapted to work on an embedded platform. This platform, which in this case
is the Raspberry Pi, is designed to fulfil specific requirements, that can achieve a
computer, but with low cost.

Nagios Entreprise Monitoring Tool can monitor large networks, both hosts and services.
It creates reports, to control the data collected by the tool, and alerts, to notify de
administrator when the system failed or does not work at it is expected.

Multi Router Traffic Grapher (MRTG) is a tool which strong point is the creation of
graphics about network traffic collected over time.

Finally, Netflow is a protocol that generates data flows from the traffic passing through
a network. It is possible to filter the flows for more specific management and control.

Keywords

Monitoring, network, host, service, Nagios, Netflow, router, SNMP, notification, report,
web interface, graphic, Pandora FMS, server.
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1 nTRODUCCION

1.1 MOTIVACION

En la actualidad, debido a la gran evolucidn de la tecnologia en los ultimos afios,
cualquier empresa o negocio cuenta con una red de datos con la que ofrecen o gestionan
un determinado servicio. Ante un fallo o caida en dicha red, la empresa puede sufrir
grandes problemas, asi como el descontento de los clientes, que finalmente acabaran
cambiando de compaiiia.

En definitiva, la competencia entre empresas en gran parte reside en la manera en que
gestionan sus recursos y como reaccionan ante los posibles problemas que puedan
surgir. La implementacion de procedimientos para una administracion efectiva y control
de la red sera lo que marque la diferencia entre unas empresas y otras.

Un sistema de monitorizacidon esta continuamente testeando la red con el fin de
encontrar problemas causados por cualquier tipo de componentes; si encuentra algun
tipo de problema o fallo, el sistema notificara al administrador, de tal manera que se
pueda actuar eficazmente ante el evento. [1]

Por todo esto, en los ultimos afios se han implementado multiples herramientas de
monitorizacién de redes de software libre flexibles, efectivas y que produzcan datos
abiertos para los analistas y gestores de red es una tarea crucial para sacar el maximo
de las redes actuales. [2]

Ademas, con los progresos en el ambito de la electrdnica, nacié la Raspberry Pi. Segun
sus creadores, la Raspberry Pi es una computadora de tamano de tarjeta de crédito que
se conecta a su televisor y un teclado. Es un pequefio ordenador capaz de ser utilizado
en proyectos de electrdnica, y para muchas de las cosas que hace su PC de escritorio,
como hojas de calculo, procesamiento de textos, navegacion por Internet y juegos. Fue
creado para ensefiar programacién y creacion digital. [3]

El software de la Raspberry Pillamado Raspbian es open source; el sistema operativo es
una versidn adaptada de Debian.

Con la evolucién de la Raspberry Pi llegamos a su ultima versidn, la Raspberry Pi 3 model
B que incluye conectividad Wi-Fi inaldmbrica y Bluetooth, 1 GB de RAM, cuarto puertos
USB, puerto de Ethernet y HDMI, Micro SD, camara CSI, etc. [3]

Las grandes ventajas de una Raspberry Pi como arquitectura hardware son: su reducido
tamafio, su alta capacidad de proceso en relacidén a su tamano y su escaso coste. Estas
son las caracteristicas ideales para usar este hardware para utilidades de redes,
monitorizacién y gestion, y seguridad informatica. [4]



1.2 OBIJETIVOS

En este trabajo se van a estudiar tres herramientas de monitorizacién open source que
son de las mads utilizadas actualmente por empresas a nivel mundial. Estas herramientas
son: NEMS, MRTG y Netflow.

Se va a ver las funcionalidades que ofrecen cada una de ellas al usuario a la hora de
analizar una red y las posibilidades que ofrece: gréficos, informes, alertas, gestién de
recursos fisicos, monitorizacidon de servicios, etc.

La novedad de este trabajo es que estas herramientas se van a implementar sobre una
Raspberry Pi 3 modelo B, ya sea instaldndolas propiamente en la placa o utilizandola
como agente enviando informacién a la herramienta.

Debido a los beneficios que tiene este dispositivo, las herramientas de monitorizacion
actuales se estan adaptando para su funcionamiento en la Raspberry Pi y en el sistema
operativo Raspbian. Se estudiard también la instalacion y configuracién de las tres
herramientas en la placa.

Ademas, como la monitorizacion de redes y el uso de Raspberry Pi cada dia va a mds, no
solo es interesante su combinacién para el ambito empresarial, sino también para el
ambito académico.

Por este motivo, se han disefiado tres guiones de practicas correspondientes a las tres
herramientas estudiadas; las cuales se podrian introducir en el temario de alguna
asignatura del grado en Ingenieria de Tecnologias de Telecomunicacién. En este caso,
los guiones han sido adaptados para que las practicas sean realizadas en el laboratorio
de Telematica de la Universidad de Cantabria.

Por ultimo, se hard una pequefia comparacion entre las herramientas de monitorizacién
tanto de las funcionalidades que ofrecen a los usuarios como de su facilidad de
implementacién en la Raspberry Pi.

1.3 CONTENIDO DE LA MEMORIA

Esta memoria estd dividida en varios capitulos. Los tres primeros capitulos hacen
referencia a tres herramientas de monitorizacién que existen en el mercado: NEMS
(Nagios Enterprise Monitoring Server), MRTG (Multi Router Traffic Grapher) y Netflow.

Dentro de estos tres capitulos se hard una breve introduccion a las herramientas, cual
es su funcionamiento basico y cudl es la funcion de la Raspberry con respecto a la
herramienta; la instalacion o configuracion tanto de la Raspberry como de la
herramienta, y de todos los dispositivos necesarios para que se puedan obtener unos
resultados; y por ultimo, se explicard cémo la herramienta muestra los resultados al
usuario, qué tipo de informacidn es capaz de analizar y se pondran ejemplos visuales de
resultados obtenidos experimentalmente.



Se incluird un capitulo de “CONCLUSIONES” en el que se realizard una pequefia
comparacion entre las tres herramientas analizadas, tanto a nivel de utilidad y facilidad
de uso por parte de un usuario como de su implementacion en la Raspberry Pi. Y se haga
una pequefia valoraciéon en cuanto a las lineas futuras que se podria seguir en este
ambito de trabajo.

Después de este analisis, en los ANEXOS |, 11, y 11, se incluirdn tres guiones de practicas
implementando las anteriores herramientas en un entorno de laboratorio para el
ambito académico. El contenido de estas practicas plasma los contenidos tedricos, vistos
en los capitulos anteriores, en un entorno real; con una serie de cuestiones que se
podrian plantear al alumno a lo largo de las mismas.



2 NAGIOS ENTERPRISE MONITORING SERVER
(NEMS)

2.1 INTRODUCCION

NEMS es una imagen de Nagios 4 que permite monitorizar redes y que esta
especificamente disefiada para funcionar sobre la RaspberryPi version 3. El objetivo de
Nagios es detectar cualquier equipo, servicio o sistema que no esté funcionando
correctamente para que la solucion del problema se haga lo mas rdpido posible y los
usuarios del sistema sean lo menos participes posibles del problema detectado.

Entre sus multiples funciones destacan: [5]

e Supervisidon de servicios de red (SMTP, POP3, HTTP, PING, etc.)

e Supervision de los recursos del host (carga del procesador, uso del disco, etc.)

e Plugin de disefio simple que permite a los usuarios desarrollar facilmente sus
propios controles de servicio.

e Controles de servicios y hosts paralelos. Se pueden supervisar diferentes
servicios, tanto del mismo dispositivo como de dispositivos diferentes, al mismo
tiempo.

e Capacidad para definir la jerarquia de host de red utilizando hosts "principales”,
permitiendo la deteccion y distincidn entre hosts que estdn inactivos y aquellos
gue son inaccesibles.

e Notificaciones de contacto cuando se producen problemas de servicio o de host
y se resuelven (mediante correo electrénico u otro método definido por el
usuario).

e Interfaz web opcional para ver el estado actual de la red, la notificacién y el
historial de problemas, el archivo de registro, etc.

Para la monitorizacién de hosts y servicios, NEMS utiliza plugins. Estos son componentes
externos a los que Nagios les pasa informacidn sobre lo que debe comprobarse y los
limites criticos y de advertencia; una vez transmitida esta informacidn, los plugins haran
las respectivas comprobaciones y analizaran los resultados.

El resultado del chequeo de estos plugins es el estado del servicio o host monitorizado
(NEMS solo recoge cuatro estados: Ok, Warning, Critical y Unknown) e informacion mas
detallada sobre los mismos. Esto significa que ademas de encontrar problemas, Nagios
previene a la empresa que lo implemente, de tenerlos en un futuro.

Una de las ventajas de este sistema es que se pueden monitorizar a la vez multiples
maquinas de diferentes localizaciones. La informacion de esas maquinas se va a recoger
en un unico servidor Nagios y de esta manera se podra acceder a toda la informacion de
la infraestructura desde una Unica maquina.



Este servidor engloba varias interfaces web de monitorizacion, entre ellas:

e Nagios Core, en el que se puede hacer un seguimiento de los hosts y servicios a
monitorizar en la red, acceder a alarmas y notificaciones, acceder a informacion
especifica de la Raspberry,etc.

e Nagios Nconf, a través de la cual se puede hacer cambios en la configuracion
adecudndola a nuestra infraestructura.

e NagVis es un complemento de visualizacidon para una mejor gestién de la red a
través de Nagios. Crea mapas de acuerdo a las relaciones padre/hijo entre hosts
de la red monitorizada por Nagios. [6]

e Check MK es una extensién del sistema de monitorizacion de Nagios que
permite crear una configuracién usando Python y descargar el trabajo desde
Nagios Core permitiendo que mads sistemas sean supervisados desde un solo
servidor Nagios.

2.2 PRIMEROS PASOS CON NEMS

Una vez grabada la imagen de la herramienta NEMS en una tarjeta de memoria mayor
de 8GB, se iniciara el programa en una Raspberry, en mi caso la Raspberry versién 3
model B. [7]

Cuando se haya cargado la imagen el primer comando que se debera escribir serd sudo
nems-init. Con este comando haremos las primeras configuraciones, entre ellas, elegir
un nombre de usuario y una password para las interfaces web nConf, Nagios Core y
Check_MK. Para la interfaz Nagvis el usuario/contrasefia sera por defecto admin/admin
(deberda ser cambiado tras la primera entrada en el sistema).

Ya se podrd acceder al servidor Nagios desde el navegador a través del enlace
http://IPADDRESS donde IPADDRESS es la direccidn IP asociada a la Raspberry y donde
se ha configurado el servidor Nagios. Dicha configuracién del servidor (afiadir hosts,
servicios) se hara a través de nConf, http://IPADDRESS/nconf . Bajo la pestafia Reporting
se podran encontrar las demas interfaces web que aportan los resultados en tiempo real
de monitorizacién, Nagios Core http://IPADDRESS/nagios3, Nagvis y Check_MK. Por
ultimo, bajo la pestana System se podra acceder a informacién especifica de la
Raspberry. [7]

2.3 CONFIGURACION NEMS

La configuracién de los equipos y servicios a monitorizar se puede realizar de manera
muy intuitiva a través de la interfaz web Nagios nConf. Esta interfaz permite, no solo
afadir equipos a la red, sino que ofrece multiples opciones para hacer que la
configuracion se realice de mejor manera y para una mejor gestién de toda la red. A
continuacion, se explican los objetos mas interesantes que ofrece esta interfaz.


http://ipaddress/
http://ipaddress/nconf

2.3.1 HOSTS

Desde la interfaz nConf se pueden afadir equipos a la configuracién. Para ello, solo hay
que conocer la direccién IP del dispositivo, el tipo de dispositivo (equipo Linux, Windows
server, impresora, router o switch), sus ajustes preestablecidos, establecer los periodos
de chequeo y de notificacion.

A parte de esto se pueden definir relaciones entre hosts mediante el objeto parent hosts
qgue permite definir la topologia de la infraestructura. Los equipos padres suelen ser
routers, switches, firewalls, etc. que se encuentran entre el equipo de monitorizacién y
un host remoto y que se encargan de transmitir trafico de paquetes entre ambos. Si el
estado de una mdaquina es inaccesible puede deberse a que su parent host se haya caido.

Ademas, se pueden crear grupos que engloben a varios dispositivos que por ejemplo
vayan a utilizar los mismos servicios o tengan caracteristicas similares para facilitar asi
su monitorizacidn y organizacion. El host se guardara en una base de datos.

Uno de los principales beneficios es que nConf permite a los usuarios definir plantillas y
ajustes preestablecidos que pueden aplicarse al agregar hosts. Un host preestablecido
contiene todos los servicios que se deben agregar a un host con todos los comandos
vinculados y todos los valores predeterminados establecidos. También contiene el
comando host-alive-check que se aplicard al nuevo host. Al afladir un host, el usuario
debe ajustar algunos parametros para adecuar la monitorizacién del host a su caso
especifico. [8]

NEMS viene por defecto con unas plantillas predefinidas que hacen referencia a varios
posibles tipos de maquinas (OS): Linux, Windows Server, Router, Switch, HP Printer, HP
Unix, Free BSD y Sun Solaris. En cualquier caso, y como bien se ha dicho antes, el usuario
puede anadir mas sistemas desde Nconf en la parte de additional items y advanced
items.

» Generate Nagios config

Add Overview Entries 1- 7 of 7

> Hosts Show | 25 50 100 all
> Hostgroups Show | Add R
» Services Show | Add template name [actions]
> Advzfnced Services  Show [ Add Default_collector_server f x
> Servicegroups Show | Add

Default_monitor_server
Additional liems - - 7 R
>05 Show/Add | |I°"Enehost 7 R
» Contacts Show | Add generic-printer & x
» Contactgroups Show | Add ) )
» Checkcommands Show | Add generic-switch f x
» Misccommands Show | Add .
» Timeperiods Show | Add T EEETE 7 R
Advanced liems windows-server Vs sz
» Host presets Show | Add
> Host templates Show | Add
» Service templates Show | Add
» Host deps. Show | Add
» Service deps. Show | Add

Figura 2.1. Plantillas de dispositivos predefinidas en Nagios nConf

Los periodos de chequeo y notificacion se establecen a partir de los siguientes objetos:

[9]



Check period Hace referencia al nombre de un time period (objeto
definido en Nagios definido mas adelante) que determina
cuando se pueden hacer los chequeos de la maquina.

Max check attemps Especifica el niumero de veces que un test tiene que
informar de que una maquina ha caido antes de que se
asuma que realmente lo ha hecho.

Check Interval Especifica cada cuanto tiempo (en minutos) se chequea una
maquina.

Retry Interval Especifica el tiempo (en minutos) que hay que esperar
antes de volver a chequear si la maquina estd activa.

Notification period Especifica el periodo de tiempo en el que se pueden enviar

notificaciones. Hace referencia a un objeto time period. Las
notificaciones tendran opciones que explicaremos mas
adelante.

First notification delay | Especifica el tiempo (en minutos) que se tarda en enviar la
primera notificacién desde que la maquina ha caido.
Notification Interval Especifica el tiempo (en minutos) que se espera entre

notificaciones de que una maquina ha caido.
Tabla 2.1. Opciones de chequeo y notificacion configurables en Nagios nConf

El estado de una maquina puede ser UP o DOWN. En el apartado he hecho referencia a
“maquinas caidas”, esto significa que su estado es DOWN.

En la siguiente imagen se puede ver un ejemplo de cdmo se ha afiadido un router
configurado en un servidor Nagios:

hostname fimat-lab
alias alias or FQDN
address 192.168.163.1 * IP-address / DNS name
0s Router v
host preset generic-switch v predefined services [ host-alive check
monitored by Default Nagios v monitoring server (emply = not monitored)
host is collector yes v is this host a collector itself?
check pericd 24x7 v ftime period to run checks
nofification period 24x7 v ftime period to alarm
available items selected items
Default_collector_server
Default_monitor_server gfnm:!c-i\iltch
generic-printer generic-host N
linux-server iost i
TAmEET template(s)
host template(s) windows-server to inherit
properties
from
available items selected items
admins
responsible

contact groups group

Figura 2.2. Plantilla de Nagios nConf para afiadir un equipo al servidor Nagios (1)



available items selected items

DESKTOP-8H1QLOK

MEMS

raspberry
parent hosis
notes
notes URL
action URL v PNP URL (if installed)
max check attempts 10 number of times to retry checking
check interval 10 number of [min.] between regularly scheduled checks
refry interval 1 number of [min.] to wait before scheduling a re-check
first nofification delay EI | number of [min.] to wait before sending the first notificatior
nofification interval number of [min.] to wait before re-notifying a contact
nofification opfions possible values: d,u,rf.s,[n]
active checking v do active checking of hosts
passive checking v do passive checking of hosts
notification enabled v send nofifications for hosts
check freshness v check age of last check results
freshness threshold age threshold in [sec.]

available items selected items

linux-servers

network-printers
primary_windows
assign host to hostgroup secondary_windows
switches
windows-servers

Figura 2.3. Plantilla de Nagios nConf para afiadir un equipo al servidor Nagios (2)

En este ejemplo se chequeard un router durante todo el dia y todos los dias de la
semana. Este router se ha definido como un generic-switch que incluye el comando
host-alive-check que se encargara de mirar si la maquina esta activa y funcionando. Se
chequeara cada 10 minutos y a los 10 intentos fallidos se asumird que el router ha caido
y se pondrd su estado a DOWN. La primera notificacidn de que el router esta DOWN sera
a los 5 minutos.

A la hora de afiadir una maquina, no todos los objetos explicados anteriormente es
obligatorio definirlos. Solamente son obligatorios los siguientes campos: host_name,
address, OS, host-preset, host-collector.

Cada vez que se anada o modifique un host, servicio, plantilla o ajuste a través de nConf
se deberd activar un proceso que exportara el contenido de la base de datos en que se
guardan todos estos ajustes al formato de configuraciéon de Nagios. Esto se realiza a
través del Generate Nagios config en Nagios nConf. Una vez que se ha generado la
configuracion, nConf hara una comprobacién de sintaxis obligatoria de los archivos. [8]



Configuration Deployment

local
-l extract config oK
PHP copy: [o].4 ig.tgz, /tmp/MagiosConfig.tgz)
system call oK
system call [+].4
PHP unlink: 0K
[ copy collector config OK
PHP copy: OK recursive copy (/tmp/Default_collector/, /etc/nagios3/Default_collector/
[Slcopy global config oK
PHP copy: oK recursive copy(/tmp/global/, /etc/nagios3/global/)
system call oK sudo /init. 053 reload
rRelo nagios2 configuration (via systemctl): nagies3.service.

Figura 2.4. Generate Nagios config deployment

Una vez anadido el host, en la interfaz web Nagios Core podremos visualizar
inmediatamente dicha maquina y su estado en tiempo real. Uno de los inconvenientes
de esta herramienta es que no permite el autodescubrimiento de hosts sino que hay
gue afadirlos manualmente uno a uno.

Trabajando sobre la red del laboratorio, he configurado NEMS para monitorizar un
ordenador con sistema operativo Windows, el servidor NEMS con sistema operativo
Linux, el router del laboratorio y la propia Raspberry configurada como si fuera un

switch.
Show: host » Advanced
Searchfilter os
A Search
Overview Entries 1- 4 o 4
25 50 100 all
hostname address monitered by (43 [ actions ] |
& DESKTOP-8H1QLOK 192.168.1.39 Default Nagios Windows Server S R
& NEMS 127.0.0.1 Default Nagios Linux S K
& raspbemy 192.168.1.42 Default Nagios Switch S K
& timatlab 192.168.1.1 Default Nagios Router S R

Figura 2.5. Equipos configurados en la interfaz Nagios nConf

Para una mejor gestion de la red, Nagios permite agrupar las maquinas en grupos. Con
el objeto host-group se pueden agrupar maquinas por su tipo, su sistema operativo, su

localizacidn, etc.

hostgroup name

[ actions ] |

linux-servers
network-printers
primary_windows
secondary_windows
switches

windows-servers

Figura 2.6. Host groups configurados
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Una de las ventajas que tiene formar un grupo es que se puede definir un servicio que
podrd ser monitorizado en todas las maquinas que pertenezcan a ese grupo sin
necesidad de tener que ir una a una estableciendo dicho servicio.

Por ejemplo, en la siguiente imagen se puede observar un grupo que engloba dos
servidores Linux (NEMS y Raspberry) y que por estar en dicho grupo en esos servidores
se van a monitorizar una serie de servicios como HTTP, SSH, PING, etc.

Details of hostgroup: linux-servers S R 3
hostgroup name linux-servers
alias Linux Servers

Child items linked

hosiname HMEMS
raspbermy
advanced senvice name Current Load

Current Users
HTTP

PIMNG

SSH

Swap Usage

Total Processes

Figura 2.7. Ejemplo de host group

2.3.2 SERVICIOS

El poder de esta herramienta de monitorizacién reside en los servicios que se pueden
monitorizar. Estos pueden ser tanto servicios publicos como privados.

Un servicio es “publico” cuando es accesible a través de la red - ya sea en la red local o
por Internet como HTTP, POP3, IMAP, FTP y SSH. Estos servicios y aplicaciones, asi como
sus protocolos, pueden ser monitorizados por Nagios sin necesidad de requerimientos
de acceso especiales. [10]

En cambio, los servicios “privados” no pueden ser monitorizados con Nagios sin la
intervencion de algun agente. Ejemplos de servicios privados asociados con los equipos
son la carga de CPU, uso de memoria, uso en disco, cuentas de usuarios activos,
informacién de procesos, etc. Estos servicios privados o atributos de los equipos
usualmente no son expuestos a clientes externos. Esta situacidon requiere que un agente
intermediario sea instalado en el equipo que se desea monitorizar esa informacion. [10]

Sobre los dispositivos que hemos configurado anteriormente podemos afiadir
diferentes servicios de monitorizacién. Para ver la disponibilidad de dichas maquinas es

10



conveniente afiadir a todos ellos el servicio PING que nos hard saber si ese ordenador
esta configurado en la red y nos notificara si alguno de ellos cae en un momento dado.

A la hora de definir servicios es obligatorio fijar unos intervalos de chequeo del servicio
y de notificacidn de los mismos por si alguno de ellos da algun problema a la hora de ser
monitorizado. Los parametros que definen estos periodos son los mismos que en los
hosts.

En los servicios también se pueden definir plantillas con una serie de servicios a
monitorizar definidos para una mayor facilidad, por ejemplo, si se quieren definir dichos
servicios en multiples equipos (en vez de tener que afiadir cada servicio uno a uno, se
afiadirian todos los servicios de una vez).

Como en el caso de las mdaquinas, los servicios también se pueden agrupar. Estas
agrupaciones sirven para manejar de una manera mas efectiva los servicios, que sea mas
organizado a la hora de ver la informacidn de los mismo en las interfaces web y para
configurar dependencias entre equipos.

Por ejemplo, en la siguiente figura podemos observar que se ha creado un group
llamado web-services que va a englobar a todos los servicios web que se vayan a
monitorizar, como el servicio HTTP.

Details of servicegroup: web-services & 8
Servicegroup name web-zenvices

dlias Web Services

notes

notes URL

Child items linked

advanced service name HTTP

Figura 2.8. Ejemplo de service group

2.3.3 COMANDOS

Los comandos definen cémo se deben hacer los chequeos de hosts y servicios, y cdmo
deben funcionar las notificaciones. Otra de sus funciones es reestablecer el sistema
automaticamente si es posible. [9]

La propia imagen de NEMS incluye una serie de comandos preestablecidos basados en
plugins que son los que chequean los distintos servicios (SSH, HTTP, etc.) pero también
el usuario puede afiadir sus propios comandos.

En la siguiente figura podemos ver los comandos que vienen predefinidos por Nagios y
gue hacen referencia a los servicios que se pueden monitorizar con dicho servidor.

11



check command name

[ actions ] |

check_ad
check_dhcp
check_exchange
check_fip
check_hpjd
check_hiip
check_iis
check_imap
check_local_disk
check_local_load
check_local_mrtgtraf
check_local_procs
check_local_swap
check_local_users
check_nrpe (Linux Monitoring)
check_nt
check_ping
check_pop
check_smtp
check_snmp
check_sql
check_ssh
check_fcp
check_i=

check_udp

Figura 2.9. Comandos configurados en Nagios

AYA YA YA YA N YA N5 N0 N0 VA VA N0 N0 YA N0 NA N0 N5 N0 Y0 N0 N N0 VA N
b 4p 4b <qb 4b 4p 9b 4b b 4P P P b <qp <9p Sb <Sp (qb (9p <4p Ib Ip 4p 4P 4P S

Los comandos se definen con dos pardmetros: un nombre Unico que puede ser el mismo
o no al plugin al que hace referencia y una linea de comandos que contiene una serie de

argumentos que permite que se le pasen para que el chequeo sea mas flexible.

Details of checkcommand: check_ping

=R

check command name

default zervice name

check command line
default command params

params description

amount of params 2

execution_failure_criteria for

dependency

notification_failure_criteria for

dependency

Child items linked
advanced semvice name PING

PIMNG interval 10

PING interval 5

check_ping

SUSER13/check_ping -H SHOSTADDRESSS -w S3ARG1S ¢
SARG25 -p 3

13000.0.50%%!5000.0,100%

ARG1=waming rta [ms],wpl [%] ARG2=critical rta [ms] wpl [%]

Figura 2.10. Ejemplo de comando para monitorizar servicio PING
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2.3.4 TIME PERIODS

Los time periods son definiciones de periodos de tiempo en los que se pueden realizar
los chequeos o se pueden enviar notificaciones de equipos y servicios. Estas definiciones
se aplican a la hora de definir equipos y servicios en los pardamentros check period y
notification period.[9]

Nagios trae predefinidos alglin time period pero el usuario puede afadir los suyos
propios. Solo hace falta un nombre Unico, un alias y el tiempo que se quiera definir. Por
ejemplo, en la siguiente imagen podemos ver cdmo se ha afiadido un periodo de tiempo
gue engloba todos los dias de la semana y todas las horas del dia.

fimeperiod name 24T *

alias 24 Hours A Day, 7 Days A Week *

sunday timeperiod 00:00-24.00 00:00-24.00
monday timeperiod 00:00-24:00 00:00-24:00
tuesday timeperiod 00:00-24.00 00:00-24.00
wednesday fimeperiod 00:00-24:00 00:00-24:00
thursday timeperiod 00:00-24.00 00:00-24.00
friday timeperiod 00:00-24:00 00:00-24:00
saturday timeperiod 00:00-24.00 00:00-24.00

Figura 2.11. Plantilla para afiadir un time period

2.3.5 CONTACTOS

Los contactos hacen referencia a diferentes personas que pueden ser los propietarios
de diferentes maquinas, encargados de gestionar y solucionar problemas que pueden
surgir en los dispositivos, destinatarios de notificaciones, etc.

A la hora de crear un contacto solo es obligatorio un nombre, un alias y una direccién de
email. También se pueden definir los periodos de notificacién de equipos y servicios y
que tipo de notificaciones han de ser enviadas al contacto (estas opciones de
notificacidn seran explicadas en el apartado NOTIFICACIONES).

Los contactos se asignan a los usuarios que inician sesién en una de las interfaces web y
todas las operaciones que se realicen a través de esa interfaz quedaran registradas como
ese usuario y se permitiran dependiendo del acceso que tenga dicho usuario a
determinados servicios. [9]

Los contactos también pueden ser agrupados en contact groups para dividir tareas y
responsabilidades entre, por ejemplo, los empleados de una empresa. Asi, por ejemplo,
las notificaciones de los servicios iran destinadas a un grupo de trabajo y las de los
dispositivos a otro.
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2.3.6 PLANTILLAS

Como ya se ha mencionado anteriormente, Nagios permite crear plantillas para definir
pardmetros comunes que puedan ser aplicados a la hora de definir nuevos equipos y
servicios.

Cuando se aplica una plantilla a un host o servicio, éste adquiere todas las propiedades
definidas en la plantilla. Es posible aplicar varias plantillas a un Unico equipo. Si las
plantillas especifican un mismo parametro, predominara el valor del parametro de la
primera plantilla. [9]

Template inheritance

Templates are applied in the following order:
directly linked to host
generic-switch

generic-host

Figura 2.12. Plantillas utilizadas por un host para su definicion

La anterior figura es una captura de la definicién del equipo Raspberry que hemos
afiadido anteriormente. Dicho equipo hereda pardmetros de dos plantillas definidas,
generic-switch y generic-host.

2.4 NAGIOS CORE

Nagios Core es la interfaz web que muestra los resultados de la monitorizacién de hosts
y servicios. Ofrece tanto una visién global del sistema como una informacidn mas
detallada y precisa de cada elemento. También recoge alertas y notificaciones que
automaticamente aparecen publicadas en la interfaz.

La vision global de red configurada se puede ver en la pestafia Tactical Overview. Esta
da informacion sobre los estados de dispositivos y servicios, y cuantos tienen las
notificaciones y los chequeos habilitados o deshabilitados. En la web se puede ver toda
esta informacién mediante barras graficas o con una lista mas detallada de la
informacién. [9]
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figuration

ENABLED
ENABLED
ENABLED
ENABLED
ENABLED

Figura 2.13. Tactical Overview

Se puede clicar sobre los servicios deshabilitados para saber en qué dispositivo se
obtiene ese servicio erréneo y mas detalles acerca del problema.

2.4.1 VISUALIZACION DE HOSTS

En el apartado de Host Detail, se puede ver una lista de todos los dispositivos
configurados junto con sus estados e informacién sobre el ultimo chequeo.

Host Statu s For All Host

Status a v Last Check »~ Status Information

msB
L]
r e

Figura 2.14. Visualizacion de los hosts configurados en Nagios Core

Clicando en cada uno de los dispositivos podemos obtener informacion mas detallada
de cada uno.
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Figura 2.15. Informacion especifica sobre un dispositivo

La imagen muestra informacion detallada sobre el host Raspberry como su estado,
informacién sobre el ultimo chequeo y algunas funcionalidades que pueden estar
habilitadas o no en cada host como las notificaciones. También, muestra si el dispositivo
estd en un estado de flapping; esto se produce cuando una maquina o servicio cambia
de estado muy rapidamente.

En la pestafia Hostgroups, aparecen los hosts divididos en los diferentes grupos que se
hayan configurado desde Nagios nConf. Por ejemplo, durante la configuracion se creé
un grupo llamado Linux-server al que pertenecia dos equipos, NEMS y Raspberry.

Service Overview For All Host

7 OK

- ~ o]
NEMS UP =
-~ L crmca, 2 EE =

6 OK
1 CRITICAL

Figura 2.16. Visualizacion de grupos de dispositivos

También existe una pestafia llamada Host problem en la que aparecen los dispositivos
cuyo estado es DOWN con informacion adicional sobre el porqué de dicho estado.

La interfaz web Nagvis también ofrece una vision de la red configurada anteriormente
similar a la que se puede ver en el Status map de Nagios Core. Aparece un mapa en el
gue se recogen todos los hosts; y si pones el ratdon sobre cada host te aparece una
pestaiia con informacidon mads detallada y los servicios que cada host tiene asociado.
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Figura 2.17. Status map

———
NagQVis
©
\\
A Host (Last state refresh: 2017-06-23 12:38:34

DESKTOP-8H1Q.. NEMS raspbs
raspberry (Linux Server
UP (HARD - 1/10)
PINGOK - P 0ss = 0%, RTA=0.13 ms
The Host is UP. Contains 7 OK Services

Jsrrent Load m OK - load average 19.024, 026

Figura 2.18. Mapa en la interfaz web NagVis

En la interfaz web Naguvis los dispositivos apareceran en verde tanto si su estado es UP
como si todos los servicios configurados son monitorizados correctamente; sino
apareceran en rojo.

2.4.2 VISUALIZACION DE SERVICIOS

En la siguiente figura podemos observar una captura de pantalla de Nagios Core en el
apartado de Service Detail que muestra una serie de servicios afiadidos al router del
laboratorio y a la Raspberry: da informacion del estado de dichos servicios, de la fecha
de chequeo e informacion del chequeo vy, en caso de error, el motivo del fallo.
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Figura 2.19. Visualizacion de los servicios monitorizados en tiempo real en Nagios Core

Para ver mas informacion sobre el estado de cada servicio podemos clicar en cada uno
de ellos. Por ejemplo, en la siguiente figura vemos el servicio HTTP monitorizado en la
Raspberry con mds detalle.

EMNA

comments

Persistent

Figura 2.20. Informacion especifica sobre un servicio

Se puede ver una tabla con informacion detallada del servicio como su estado actual, los
resultados del chequeo e informacién sobre el Ultimo y el siguiente chequeo que se
pretende realizar. La pagina también muestra informacion sobre las notificaciones, que
en este caso estan deshabilitadas y si el servicio estd en un estado de flapping (el servicio
cambia muy rapido de estado).

Por ultimo, pueden aparecer comentarios sobre el servicio que haya escrito el
administrador, es usual que cuando un servicio falle en este apartado de comentarios
aparezca la explicacién del fallo.
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Como en el caso de los dispositivos, en la pestafia Servicegroups aparecen los
dispositivos que monitorizan los servicios incluidos en un grupo. Por ejemplo, en Ila
configuracion de NEMS creamos un grupo llamado Web services que solo recogia el
servicio HTTP; asi aparecerdn en este grupo los equipos en los que se esté monitorizando
HTTP.

Por ultimo, los problemas sobre servicios se recogeran en un apartado llamado Service
Problems.

2.4.3 DOWNTIMES Y SCHEDULING QUEUE

Al configurar una red en NEMS se pueden programar paradas cuando se quiera dejar de
monitorizar tanto un dispositivo como un servicio. Esto aparece reflejado en la pestaiia
Downtime. [9]

Se pueden ver dos listas, una para dispositivos y otra para servicios, en las que aparece
el intervalo de tiempo en el que el chequeo esta parado y el usuario que ha programado
dicha parada.

Entries sorted by next check time (ascending)

Service .~ Next Check .~ Type Active Checks Actionsz
HTTP , 7 nal - xe
Root Partition ] : e x @
HTTP e
PING @
xe
xe
x @
x @
x @
x @

m m m m m m m m

20 .54 40

Figura 2.21. Scheduling queue

En cuanto a programacion de chequeos, en la pestafia Scheduling queue se pueden ver
los servicios y los dispositivos que van a ser chequeados ordenados de manera
ascendente por proximidad entre la fecha actual y la fecha del siguiente chequeo.

2.4.4 REPORTING

Una de las mejores utilidades de Nagios Core es que se pueden generar informes y
alertas. Esta interfaz web ofrece tres tipos de informes:

1. Trends: este informe muestra un historial de los cambios de estado que ha
sufrido un dispositivo o servicio junto con la informacion que se ha ido
obteniendo de los respectivos chequeos. [9]
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En la siguiente figura se puede ver un informe del dispositivo Raspberry en el que
se ha recogido el historial de cambios de estado del dispositivo en los tltimos 7
dias.

Figura 2.22. Trend report

2. Availability: este informe muestra un historial de cudnto tiempo ha estado un
dispositivo en un estado determinado. Puede informar sobre un objeto o sobre
varios incluyendo grupos de dispositivos o servicios. [9]

En la siguiente figura podemos observar el informe del grupo de equipos linux-
servers con la informacién de estado en los ultimos 7 dias.

% Time Up
0.000% (0.000

Figura 2.23. Availability report

3. Alert: este informa muestra el nimero de alertas que se han producido para un
dispositivo o servicio en un periodo de tiempo. Este informe aparece en modo
de histograma. También se puede obtener una lista completa con todas las
alertas que se han ido registrando en el sistema. [9]

En la siguiente imagen se puede ver un histograma con informacion sobre las

alertas que se han producido en el dispositivo DESKTOP durante los ultimos 7
dias.
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Figura 2.24. Alert Histogram

A la hora de generar informes hay que especificar sobre qué dispositivo o servicio se
quiere realizar, el periodo de tiempo sobre el que se quiere recoger informacion y otros
pardmetros que se quieran o no incluir en los informes.

2.5 NOTIFICACIONES

Las alertas y notificaciones sobre elementos de la red configurados en el servidor se
pueden ver en linea sobre Nagios Core dentro del apartado REPORTING o se puede
configurar el sistema para que las notificaciones se envien por correo electrénico para
su mejor control.

?,E?f.l?‘; CPU Load UNKNOWN ?2121?323 admind | notify-service-by-email | NSClient - ERROR: Invalid password,

timat-lab check udp UNKNOWN ‘11211?;%%23 admind | notify-service-by-email | Usage:

timat-lab check_imap CRITICAL ‘2311?@%-23 admind | notify-service-by-email :EDPL:::J o ackiessia iioR B0z a0d portiiczcopnechon
timat-lab check_dhep CRITICAL ?{310?5-:%65-23 admind | notify-service-by-email | CRITICAL: No DHCPOFFERs were received,

i;?f“oi check_snmp UNKNOWN f??sggn admind | notify-service-by-email | No OIDs specified

SKTOP- k disk spas 17-06 2 -

?E — Check disk spece of CRITICAL 20‘ 4 .M = admind | notify-service-by-email | (Return code of 139 is out of bounds)

BH10LOK Luar 11:51:24 ===

timat-lab check_udp UNKNOWN ??147;26323 admind | notify-service-by-email | Usage:

timat-lab check_imap CRITICAL f?'l‘;gﬁzfﬂ admind | notify-service-by-email ::PL'::J B
timat-lab check_dhe CRITICAL 2017_.05_23 admind | notify-service-by-email | CRITICAL: No DHCPOFFERs were received,

Smattah check_onep 11:40:41 SCTET
% CPU Load UNKNOWN %?E:EB admind | notify-service-by-email | NSClient - ERROR: Invalid password,
% check_snmp UNKNOWN ‘21012-';269_23 admind | notify-service-by-email | No OIDs spedified

% check_snmp UNKNOWN ?g:';gi-zz admind | notify-service-by-email | No OIDs specified

% check_snmp UNKNOWN ?g]égﬁnu admind | notify-service-by-email | No OIDs specified

DESKTOP- 17-06- -

oy N/A HosTUP [ 3o admind | notify-hostby-email | PING OK - Packet loss = 0%, RTA = 55,99 ms

fﬁ;glgi NjA m f?‘j;gﬁ“ admind | notify-host-by-email | (Host Check Timed Out)

Figura 2.25. Notificaciones en la interfaz web Nagios Core

2.5.1 NOTIFICACIONES POR CORREO ELECTRONICO

Primero hay que cambiar el fichero de configuracion resource.cfg. En este fichero se
especifica un archivo de recursos opcional que puede contener macros SUSERNS. Estas
macros pueden almacenar nombres de usuario, contrasefias, rutas de directorio, etc.
[11]
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En este caso tendremos que configurar una direccién de email desde la cual donde se
enviardn las notificaciones, la direccidn del servidor SMTP (si se utiliza otro puerto que
no sea el 25 para el servidor SMTP, se debera especificar también de la siguiente
manera: smtp.gmail.com:port ) y por ultimo el usuario y password para la autenticaciéon
del servidor SMTP. [5]

GNU nano 2.7.4 File: Jetc/nagios3/resource.cfqg

# Important: Must use a forward slash if entering a domain

# You can override these for individual machines when creating the service in nconf

# but these defaults can be used for machines who allow this user (eg., administrator)
SUSER3%=domain/fuser

SUSER4S=password

##H sendemail SMTP Config added in NEMS 1.1

# The "from address"” for notifications
SUSERS5%=example@gmail.com

# The SMTP server
SUSER7S=smtp.gmail.com:587

# the SMTP authentication username and password
SUSER9S%=example@gmail.com
SUSER185=password

Figura 2.26. Fichero de configuracion de notificaciones resource.cfg

Para que se puedan enviar las notificaciones de manera correcta, si se trata de una
cuenta Gmail hay que habilitar el acceso a aplicaciones menos seguras a través de este
enlace https://myaccount.google.com/lesssecureapps. [5]

Después de esto hay que configurar la direcciéon de correo de destino. Esto se realiza
desde NEMS-nConf dentro de la seccién Contacts. En el usuario se podra configurar la
direccidn; si hubiera mas de un usuario se podrian mandar las notificaciones a diferentes
correos dependiendo del usuario que esté utilizando la herramienta.

Home Modify contact
Basic ltems

> Show History
> Show Host parent / child view contact name - Isername

> Generate Nagios config alias N Admir - firstname lastname

> Hosts Show I Add host notification pe 24x - host alarming timeperi

> Hostgroups Show | Add S 24x - ervice alarming timepers
> Services Show | Add

> Advanced Services Show | Add host n atx t f possible values: d,u,r!

> Servicegroups Show | Add service notific atio v ssible values: w,
Additional items S - \umnos . unican.es

>0S Show / Add country code) + (prefix) + (number
> Contacts Show | Add

> Contactgroups Show | Add available items selected items

» Checkcommands  Show | Add notify-host.by-emal

> Misccommands Show | Add

> Timeperiods Show | Add

Figura 2.27. Configuracion del correo de destino de las notificaciones desde Nagios nConf

Tipos de notificaciones: las notificaciones pueden ser de varios tipos dependiendo si
hacen referencia a un dispositivo de la red o a un servicio. [5]

22


https://myaccount.google.com/lesssecureapps

EQUIPOS

SERVICIOS

D — el equipo ha caido

W — Estado de warning

U — el equipo es inalcanzable

U — Estado desconocido

R — notificar al recuperar

C — Estado critico

F — notificar si estad oscilando entre on off

F — El servicio estd oscilando entre on off

S —notificar si un tiempo de inactividad de
un servicio programado empieza o
termina

N — No se notifica

N — no se notifica

Tabla 2.2. Tipos de notificaciones en NEMS

Una vez configurado correctamente, las notificaciones van apareciendo en la bandeja
de correo que se haya establecido para recibir dichas alertas.

A modo de ejemplo, en el apartado de servicios la monitorizacion del protocolo de
aplicacion IMAP en el router del laboratorio (dispositivo timat-lab) aparecia en estado
critico. Tras la configuracidon de las notificaciones, llegard el siguiente correo que nos
informara del dispositivo al que hace referencia la alerta, el servicio afectado e

informacion mas detallada sobre el fallo.

** PROBLEM Service Alert: timat-lab/check_imap is CRITICAL **

o EEC o il com

CABEZON RODRIGUEZ, MARINA ¥

LR Nag|0‘5 EEEEw
Motification Type: PROBLEM

Service: check_imap

Host: timat-lab

Address: 192.168.163.1

State: CRITICAL

Date/Time: Fri Jun 23 12:11:58 CEST 2017

Additional Info

® 5 Responder atodos | v

connect to address 192.168.163.1 and port 143: Connection refused

Figura 2.28. Ejemplo de correo de notificacion
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3 MULTI ROUTER TRAFFIC GRAPHER (MRTG)

3.1 INTRODUCCION

MRTG estd escrito en Perl y se puede obtener de manera gratuita a través de Internet.
Esta herramienta surgié en 1994 en la universidad de Leicester, UK; la universidad
disponia de solo un enlace de Internet de 64kbit que durante las horas de trabajo era
casi inutilizable debido a la gran cantidad de personas que lo estaban usando a la vez. A
través de esta herramienta, se daba informacidn a los usuarios de la ocupacién del
enlace. [12]

Su funcionamiento es bastante sencillo: cada 5 minutos la herramienta lee el contador
de octetos entrantes y salientes del router gateway de Internet. Mediante la diferencia
de dos lecturas consecutivas y dividiendo el resultado por el tiempo transcurrido, se
determina la velocidad de datos o trafico promedio en el enlace durante los uUltimos 5
minutos.[12] Una vez obtenidos estos datos, se muestran en graficos embebidos en
paginas web que pueden ser visualizados desde cualquier navegador.

Ademas de una vision diaria detallada, MRTG también crea graficos del trafico durante
los ultimos siete dias, el ultimo mes y el Ultimo afio. Esto es posible porque MRTG
mantiene un registro de todos los datos obtenidos del router. Este registro se va
consolidando automaticamente para que no crezca durante el tiempo, pero sigue
guardando la informacidn relevante de todo el trafico registrado durante los dos ultimos
afios.

Sin embargo, MRTG no estd limitado al registro de datos de trafico. Es posible supervisar
cualquier variable SNMP que se elija como monitorizar cargas de sistemas, sesiones de
inicio de sesidn, disponibilidad de modems, etc.; se puede utilizar un programa externo
para recopilar los datos que se quieran supervisar con la herramienta; pero esto queda
fuera de este proyecto. MRTG incluso permite acumular dos o mas fuentes de datos en
un solo grafico. [12]

Experimentalmente vamos a trabajar con esta herramienta sobre la Raspberry Pi 3, que
como también hemos visto anteriormente, a pesar de su reducido tamano, tiene la
suficiente potencia para realizar tareas de gestion de red utilizando las herramientas de
software apropiadas.

3.1.1 SNMP

Simple Network Management Protocol es el protocolo de gestién de red a través del
cual MRTG es capaz de monitorizar los distintos dispositivos configurados. SNMP esta
especificado en la RFC 1157. [13]
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Los tres conceptos fundamentales de SNMP son MIB, agente y gestor. El gestor y el
agente se comunican mediante dicho protocolo. La estacion gestora sirve como interfaz
entre el gestor humano y el sistema de gestidon de red, envia peticiones a los agentes
para que estos les manden informacion. Los dispositivos de red (routers, hosts, switchs,
etc.) pueden tener instalados agentes SNMP y éstos responden a las drdenes de las
estaciones gestoras y de forma asincrona las envian informacién importante no
solicitada. [14]

La informacion de gestion SNMP se recoge en bases de datos llamadas MIBs. Las MIBs
se encuentran en los dispositivos gestionados y forman un conjunto de puntos de acceso
a los dispositivos desde la estacidn gestora. Los recursos a monitorizar en la red se
encuentran representados en la MIB como objetos y estos objetos estdn ordenados de
forma jerarquica sobre una estructura de arbol. Cada objeto lleva asociado un
identificador de objeto Unico (OID). [14]

Las operaciones SNMP se realizan sobre los objetos de la MIB. Hay tres tipos de
operaciones:

1. Get: la estacidn gestora extrae el valor de un objeto del agente.
2. Set: la estacion gestora fija el valor de un objeto del agente.
3. Trap: el agente notifica a la estacidn gestora eventos significativos.

3.2 ENTORNO DE TRABAJO

Para poder monitorizar routers o dispositivos tenemos que asegurarnos que estos
tienen configurado SNMP. Sino se puede configurar de una manera muy bdsica:

Para entrar en la configuracién del router, se hace a través de una sesion telnet:
telnet 192.168.110.1

RI> enable

RI# configure terminal

RI(config)##snmp-server community public ro

RI(config)ttend
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Privado | Publico

ATLAS
- - e . I
e - H“‘I"\
.-f’/f l \\
i 20 Internet
_ - SWITCH UNICAN
é 3 é
N ! 192.168.110.X /
.!"-f,/
"\\'\
\ 192.168.200.X ]
v

CISCO 2500 |

I:'-\\ D

128.100.100.X J

Figura 3.1. Topologia del laboratorio

Para comprobar el funcionamiento de la herramienta sobre diferentes dispositivos
vamos a monitorizar dos routers y un switch.

En la figura podemos observar la topologia del laboratorio docente de Telematica.
Existen 3 subredes IP: 192.168.110.X en la que se encuentra el switch y atlas, que es el
servidor que nos da salida al internet que proporciona la universidad; una subred X.25
entre los routers Cisco; y la subred 128.100.100.X con topologia en bus.

Tanto el switch, los routers como atlas son agentes SNMP, por lo tanto, podremos
monitorizar el trafico que pasa por ellos.
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3.3 INSTALACION DE SNMP EN LA RASPBERRY PI

Si no tenemos el servicio SNMP instalado previamente, deberemos hacerlo antes de
instalar cualquier servicio de MRTG. [15]

sudo apt-get update
sudo apt-get upgrade
sudo apt-get install snmpd snmp

Para que nuestra Raspberry sea accesible desde cualquier otro equipo de la red
necesitaremos abrir el fichero de configuracién snmpd.conf:

sudo nano /etc/snmp/snmpd.conf

Sustituiremos la linea agentAddress udp:127.0.0.1:161 por agentAddress 161; y en la
linea siguiente a ‘‘rocommunity public localhost’ insertaremos: recommunity public.

Reiniciaremos el servicio:

service snmpd restart

3.4 INSTALACION Y CONFIGURACION DE MRTG EN RASPBERRY Pl

Instalaremos la herramienta a través de la ventana de comandos:
sudo apr-get install mrtg

Como hemos dicho anteriormente se necesita tener un servidor web instalado, si no lo
tenemos previamente, podremos instalar uno cualquiera en mi caso, he optado por
Apache. A parte de ser el servidor web mas utilizado, se descarga facilmente del paquete
APT (Advanced Packing Tool). [16]

sudo apt-get install apache2

Para comprobar si Apache esta instalado y funcionando:

sudo service apache2 status

Si no estd funcionando se activara de la siguiente manera: sudo service apache2 start.

Una vez instalado el servidor web y comprobar que funciona, debemos crear la carpeta
donde se van a crear los datos MRTG que observaremos desde el navegador.

mkdir /var/www/html/mrtg

En cuanto a la configuracidn del sistema, a la hora de afadir equipos a monitorizar lo
mas sencillo es utilizar una herramienta que ya viene incluida con el paquete de MRTG,
cfgmaker. Trabajando primeramente sobre el router Cisco 2600, se configuraria desde
la ventana de comandos de la siguiente manera:
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sudo cfgmaker public@192.168.110.1 >> /etc/mrtg.cfg

Cfgmaker crea en el fichero de configuracién mrtg.cfg cédigo a partir de la informacion
snmp especifica que obtenga del dispositivo.

Para acceder al router se utilizar la notacién community@router. Community o
comunidad es como la contrasefia del dispositivo al que quieres acceder y que se
especificd a la hora de configurar snmp en el router. Si no se especifica la comunidad,
por defecto sera public. Si la comunidad no es correcta, no se obtendra respuesta del
dispositivo.[12]

Router hace referencia a la direccion IP del dispositivo SNMP o su DNS. A continuacion
del nombre se pueden especificar hasta 6 opciones mas de SNMP:
router[:[prt][:[tmout][:[retr][:[backoff][:vers]]]]] [12]

De especial interés es la opcion vers ya que hace referencia a la version de SNMP que se
requiere que tenga el dispositivo a monitorizar. Cfgmaker soporta SNMPv3; a la hora de
ejecutar el cfgmaker hay que afiadir la opcién --enablesnmpv3 antes de
community@router para habilitar dicha versién.

Ademas de esa opcidn, y con la misma sintaxis que ésta, existen muchas mas para hacer
mas especifica y facil la busqueda de interfaces. [12] Algunas de ellas son:

--version Imprime la version de MRTG.

--ifref nrlip/eth|[descr[name Permite seleccionar el método de
busqueda de interfaces. Si no se
selecciona ninguno, por defecto es nr que
significa que identifica las interfaces por
su indice en la MIB (hay que tener que
este indice puede cambiar por ejemplo si
el router aflade mas interfaces; ya que
SNMP las ordena léxico-graficamente).
Las otras opciones de busqueda son: por
su direccion IP (ip), por la direccién
ethernet (eth), por la descripcion de la
interfaz (descr) o por su nombre (name).
--ifdesc Permite seleccionar qué quieres utilizar
nrlip|eth|descr|name|type|alias para describir la interfaz. Esta descripcion
aparecera en el cédigo HTML que crea la
herramienta en el fichero de
configuracion.

--enable-ipv6 Para soportar direccion IP versién 6.
--no-down Cfgmaker solo incluye en el fichero de
configuracion  las  interfaces que
operativamente estdn UP (las demas si
que las incluye, pero comentadas). Con
esta opcion, aparecerian todas las
interfaces.
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--output file Crea un fichero llamado file con la
informacién recibida del cfgmaker (que
aparece de todas maneras en la ventana
de comandos).

--nointerfaces No genera lineas de configuracién para
las interfaces; simplemente las muestra
por pantalla. Cfgmaker no hay ninguin
sondeo del router para recuperar la
informacién de las interfaces lo que hace
gue la ejecucion de la herramienta sea
mas rdpida. Con esta opcidn no se
crearian las gréficas de trafico en el
servidor web que es lo que estamos

buscando de esta herramienta.
Tabla 3.1. Opciones de la herramienta cfgmaker

Al ejecutar la herramienta cfgmaker, hace un recorrido por la MIB del router dando
informacidn sobre las interfaces de este y, entre otras cosas, los indices que estos tienen
en la MIB; esto ultimo es importante porque el indice es lo que va a utilizar para
diferenciar el trafico entre interfaces de un mismo router. [16]

PL@NEMS:~ § sudo cfgmaker public@192.168.1108.1
--base: Get Device Info on public@192.168.110.1:
--base: Vendor Id: cisco
base: Populating confcache
--base: Get Interface Info
base: Walking ifIndex
--snpd: public@192.168.118.1: -> -> ifIndex
--snpd: public@192.168.1108. . ifIndex
--snpd: public@192.168.110.1: -> -» {fIndex
--snpd: public@192.168.1108. -> 4 -> iflndex
--snpd: public@192.168.1108.1: -> -> 1{fIndex =
--base: Walking ifType
snpd: public@192.168.110.1: > LfType
--snpd: public@192.168.118.1: - -> ifType
snpd: public@192.168.110.1: ifType
--snpd: public@192.168,110.1: -> -> ifType
--snpd: public@192.168.110.1: - ifType =
--base: Walking ifAdminStatus
--snpd: public@192.168,.1108.1: - -> ifAdminStatus
--snpd: public@192.168.110.1: -> -> {fAadminStatus
--snpd: public@192.168.1168.1: - -> ifAdminStatus
snpd: public@192.168.110.1: -> > ifadminStatus
--snpd: public@192.168.110.1: - -> ifadminStatus =
base: Walking ifOperStatus
--snpd: public@192.168,110.1: -> -> ifQperstatus
--snpd: public@192.168.110. -3 ifOperStatus
--snpd: public@192.168.110.1: -> -> {fOpersStatus
--snpd: public@192.168.118. -> 4 -> ifOperStatus
--snpd: public@192.168.110.1: -> -> 1fOperStatus =
--base: Walking ifMtu
snpd: public@192.168.110.1: -> > ifMtu 1500
--snpd: public@192.168.116.1: - -> ifmtu 1500
snpd: public@192.168.110.1: > LfMtu 1500
--snpd: public@192.168,1108.1: -3 -> ifmMtu 1500
--snpd: public@192.168.1108.1: -3 ifMtu = 1500
--base: Walking ifalias
--snpd: public@192.168.118.1: -> 1 -> ifAlias =
--snpd: public@i192.168.1108.1: -> 2 -> ifAallas
--snpd: public@192.168.118.1: -> 3 -> ifAlias
snpd: public@192.168.110.1: -> 4 -> ifalias
--snpd: public@192.168.1108.1: -> 5 -> ifAlias
base: Walking vmVlan
--base: Walking vlanTrunkPortDynamicStatus
--base: Walking ifSpeed
--snpd: public@192.168.118.1: -> -» {fSpeed 100000000
--snpd: public@i92. . 2 -> ifSpeed 1544060
--snpd: public@is2. . -> 1fSpeed = 100000000
--snpd: public@192. s .1: -> 4 -> ifSpeed 1544000
snpd: public@is2. . 12 -> > ifSpeed 42945967295
# C d by
i bin/cfamaker

nauoan

2

]
5
]
2
|

Figura 3.2. Cfgmaker sobre el router cisco 2600
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Como podemos observar en la captura de pantalla, al ejecutar el cfgmaker sobre el
router cisco 2600, sabemos que este tiene 5 interfaces: 2 ethernet, 2 serial y una de
consola. También se ve mas informacion sobre estas interfaces como su velocidad, su
MTU, ...

A parte de dicha informacion, la utilidad de la herramienta es que crea un fichero de
configuracion de cédigo Perl que contiene variables que recogen la informacién SNMP
de cada interfaz de los dispositivos y que luego se utilizan en un cédigo HTML (que
también crea la propia herramienta) para que el usuario pueda ver la informacion desde
el navegador web. [12]

L e e L L R T L R R DL e
Multl Router Traffic Grapher Sample Confilguration Fille
ERERRDUANRTER RN R RN NN RR R AN R TR REETRURRABNRRR
is file is for use with mrtg-2.5.4c

le[A~]: Traffic Analysis for
128K leased line
#Title[leased]: a 128K leased line
elop[leased «<H1>0ur 128K link to the outside worlde</Hi>
get| leas 1:public@route localnet

#MaxBytes[leased]: 16000

Traffic Analysis for FastEthernet8/8 of cisco2666

ted by
/bin/cfgmaker publicg1%2.168.110.1

J an
¢ Jvar /www/htnl/mrtg

for NI
workDilr: c:\mrtgdata

##% Global Defaults

to get bits instead of bytes and graphs growing to the right
Dptions| ]: growright, bits

EnablelIPv6: no

B L L e T L
stem: c260
scription: Cisco Internetwork Operating System
10S (tm) C2600 Software (C2600-1-M), sion 12.6(7)T7, EASE SOFTWARE (fc2)
Copyright (c) 1986-1999 by clsco Syste

Figura 3.3. Fichero configuracion mrtg.cfg que resulta del cfgmaker
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# Contact: Jose Angel Irastorza
# Location: lab. telematica
B R St Rttt 2 22t e 2 i 2212 2020

#i## Interface 1 >> Descr: 'FastEthernet®/0' | Name: 'Fa@/e’' Ip: '192.168.110.1"' | Eth: '©0-30-85-14-63-40' ###

Target[192.168.110.1_1]: 1:public@192.168.118.1:
SetEnv[192.168.110.1 1]: MRTG_INT_IP="192.168.110.1" MRTG_INT_DESCR="FastEthernet®/0"
MaxBytes[192.168.110.1_1]: 12500000
Title[192.168.110.1 _1]: Traffic Analysis for 1 -- c2660
PageTop[192.168.110.1_1]: <hi>Traffic Analysis for 1 -- c2600</h1=>
<div id= details™>

<td>System:</td>
d>c2600 in 1ab. telematica</td>

<td>Maintainer:</td>
<td>Jose Angel Irastorza</td=>

<td>Description:</td>
<td>FastEthernet0/0 </td>

<td>ifType:</td>
<td>ethernetCsmacd (6)</td>

<td>LfName:</td>
<td>Fab/0</td>

<td>Max Speed:</td>
<td>12.5 MBytes/s</td>

<td>Ip:</td>
<td>192.168.110.1 (No DNS name)</td>
</tr>
</table>
</div>

### Interface 2 >> Descr: 'Seriale/e' | Name: 'Se0/0' | Ip: '192.168.200.50' Eth: 'No Ethernet Id' ###
### The following interface is commented out because:

###% * it is operationally DOWn

Target[192.168.110.1_2]: 2:public@192.168.110.1:

SetEnv[192.168.110.1_2]: MRTG_INT_IP="192.168.200.50" MRTG_INT_DESCR="Serialo/e"
MaxBytes[192.168.110.1_2]: 193600

Title[192.168.110.1_2]: Traffic Analysis for 2 -- c2600

Figura 3.4. Continuacion del fichero de configuracion mrtg.cfg

En la primera imagen podemos ver las lineas de configuracidon que se han creado para
el dispositivo Cisco 2600. Por defecto toma el directorio de trabajo, el directorio donde
se van a crear todos los archivos web, como /var/www/mrtg pero Apache no coge la
informacién de esa ruta sino de /var/www/html/mrtg.

Por lo tanto, cada vez que se vaya a incluir un nuevo dispositivo hay que cambiar la linea
WorkDir: /var/www/mrtg por WorkDir: /var/www/html/mrtg o a la hora de ejercutar el
cfgmaker desde la ventana de comandos, anadir la opcién --global "workdir:
[/var/www/html/mrtg".

En la segunda imagen, aparece un ejemplo del cddigo html para una de las interfaces
del router.

Una vez creado el fichero de configuracién hay que generar un index.html, que es la
pagina web principal donde vamos a poder ver los datos de los dispositivos
configurados. Esto se realiza con la herramienta indexmaker.

indexmaker /etc/mrtg.cfg > /var/www/html/mrtg/index.html

Esta herramienta, como la anterior, ofrece varias opciones: [12]
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--title text Afnadir un titulo a la pagina web

index.html.

--bodyopt text Permite cambiar los colores de lo
referente a la etiqueta <BODY> del
cédigo HTML.

--columns number Distribuye los graficos en tantas

columnas como se especifique. Por
defecto crea 2 columnas.

--sort title|name[descr[original Ordena los graficos en la pagina web
por el titulo, el nombre, la descripcion
de la interfaz o lo deja como esta.

--enumerate Enumera los gréficos para generar un
orden.

--width number Establece un ancho de grafico.

--height number Establece una altura de grafico.

--section Permite elegir que se quiere como

h1/title[name|description|portname titulo de cada grafico.

--show day[week|month [year[none Se puede elegir que graficos se

muestran en la pdagina index.html. Se
crean graficos diarios, mensuales y
anuales y por defecto aparecen los
diarios en el index.html (aunque
cuando pinchas en ellos te aparecen

los tres).
Tabla 3.2. Opciones de la herramienta indexmaker

Ya solo queda iniciar el servicio para poder ver los resultados en el navegador web. Se
puede hacer con sudo service mrtg start pero es mejor reiniciar la Raspberry Pi (sudo
reboot).

Cada vez que reiniciasemos el sistema tendriamos que ejecutar MRTG manualmente,
por lo que es mejor crear un servicio que lo inicie automaticamente cada vez que
encendamos la Raspberry Pi.

Inicio automatico: [15]

Los servicios de Linux pueden ser iniciados o parados con scripts alojados en la carpeta
/etc/init.d. Para que el servicio MRTG se inicie automaticamente deberemos crear el
siguiente script en la carpeta /etc/init.d/mrtg :
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#! /bin/sh
PATH=/sbin: fusr/sbin: /bin: fusr/bin
DESC="MRTG"
NAME="mrtg"
DAEMON=/usr/bin/$NAME
DAEMON_ARGS="/etc/mrtg.cfg -user root --logging /var/log/mrtg.log”
case "$1" in
start)
echo "Starting $DESC..."
env LANG=C $DAEMON $DAEMON_ARGS
echo "$NAME started.”
33
stop)
echo "Stopping $DESC..."
pkill $NAME &> /dev/null
echo "$NAME stopped.”

22

*)
FULL_MAME=/etc/init.d/$NAME
echo "Usage: $FULL_NAME {start|stop}." »>&2
33
esac
exit

Figura 3.5. Script para inicio del servicio MRTG automdtico
Este archivo debe ser ejecutable por lo que tenemos que darle permisos:
sudo chmod +x /etc/init.d/mrtg

Por ultimo, programamos su ejecucién automatica instalando el archivo en la secuencia
de reinicio de la Raspberry Pi:

sudo update-rc.d mrtg defaults
Reiniciamos el sistema para que los cambios queden guardados:

sudo shutdown -r now

3.5 RESULTADOS DE MONITORIZACION

Tras la correcta instalacion de todos los archivos, comprobaremos que todo funciona
desde la siguiente URL http://direcciéniPdelaraspberry/mrtg.

Aparece la pagina index.html creada en la configuracién de MRTG con los graficos diarios
del trafico de las interfaces de los dispositivos configurados.
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Figura 3.6. Index.html que muestra los grdficos de datos de trdfico

La linea azul de los graficos hace referencia al trafico de salida y la linea verde indica el
nivel de trafico de entrada.

En las imagenes se muestra el trafico que hay en 3 interfaces del router cisco 2600; de
las graficas c2600, la 1 y la 3 hacen referencia a interfaces ethernet y la 2 a una interfaz
serie.

El switch tiene 24 interfaces y cada interfaz estd conectada a un ordenador del
laboratorio. Monitorizandolas 24 observamos que solo hay trafico de entrada en la
interfaz 7 ya que es el ordenador desde el que se esta trabajando.

Y por ultimo, he monitorizado dos interfaces del router cisco 2500 y desde uno de los
ordenadores de la red x.25 se han estado enviando PINGs y por lo tanto en la ultima
grafica se puede observar que el trafico de entrada es igual que el trafico de salida.
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Si gueremos mas informacion sobre cada una de las interfaces, se puede pinchar en los
graficos y aparece una pagina como la de la siguiente imagen:

{3 C | @ 192.168.110.200

Traffic Analysis for 1 -- c2600

System: 2600 in lab. telematica
Maintainer: Jose Angel Irastorza
Description: FastEthernet/0

ilType: ethemetCsmacd (6)

iName: Fai

Max Speed: 12.5 MByles's

Ip: 192.168.110.1 {No DNS name)

The statistics were last updated Monday, 24 July 2017 at 13:17,
at which time "c2600" had been up for 196 days, 20:38:54,

"Daily’ Graph (5 Minute Average)

12 10 @ 6 4 2 0 2 20 18 46 a4 12 40 B 6 4

Max Average Current
i 4190 B's (0.0%) 297.0 B/s (0.0%) 321.0 B/s (0.0%)
Out 2050B5(00%)  BTOBG(0.0%) 1410 Bis(0.0%)

“Weekly' Graph (30 Minute Average)

2.2H

LR

4.6 H -

Bules per S=cond

2.3h

a.0 K
Tion

sun Sat. Fri Thu [ Tee  Man an

Max Average Current
In 89551 kB's (71.6%) 13431 kBVs (10.7%)  345.0 Bés (0.0%)
Out 859.6 kB/s (6.9%) 129.0kBis (LO%)  158.0 Bs (0.0%)

"Monthly' Graph (2 Hour Average)

Figura 3.7. Grdficos diarios y semanales de datos de trdfico

Te aparece informaciéon como el nombre de la interfaz, su descripcion, la velocidad, su

direccién IP, cuando ha sido la ultima vez que se han actualizado los datos de los graficos,
etc.

Ademas, se incluyen cuatro graficas con los datos promedio de trafico diario, semanal,
mensual y anual. Los datos se van actualizando en tiempo real: los datos diarios se
actualizan cada 5 minutos, los semanales cada 30 minutos, los mensuales cada dos horas
y los anuales cada dia.

Debajo de cada grafica aparece la tasa maxima, media y actual de trafico tanto de
entrada como de salida.

3.5.1 VERACIDAD DE LOS DATOS

Una vez obtenidos los graficos confiamos en que los datos que muestran son correctos,
pero como todo, no hay que confiar ciegamente. Por ejemplo, puede que, debido a un
error, el router deje de enviar los datos de trafico correctamente y los graficos muestren
gue no existe trafico en dicho router, lo cual seria una interpretacién errénea de los
datos. Por ello para comprobar la exactitud de la informacion de MRTG no viene mal
utilizar herramientas como la interfaz de comandos del router.
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Cuando MRTG no puede recopilar o almacenar todos los datos de un router, repite el
valor del intervalo anterior en vez de bajar la tasa de trafico a 0. [17] Por ello, hay que
tener cuidado al ver secciones de trafico completamente planas porque puede ser que
en ese periodo de tiempo no haya sido posible recoger los datos de trafico.

MRTG necesita bastante mantenimiento ya que cada que vez que se mueva una red o
las interfaces de un router habra que comprobar que dichos cambios se vean reflejados
dentro de la configuracion del servicio. [17]
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4 NETFLOW

4.1 INTRODUCCION

Netflow es un protocolo de red desarrollado por Cisco que permite recopilar
informacién de trafico IP y supervisarlo. A diferencia de la monitorizacién de redes
activa, como la implementada por las herramientas PING o Traceroute, en la cual se
inyecta tréafico adicional para realizar las diferentes medidas; esta tecnologia agrega los
paquetes de informacién en flujos, los cuales se exportan para ser almacenados y
analizados.

Un flujo se define como "un conjunto de paquetes IP que pasan un punto de observacion
en la red durante un cierto intervalo de tiempo, de manera que todos los paquetes
pertenecientes a un flujo particular tienen un conjunto de propiedades comunes". [18]
Estos atributos comunes son: direccién IP origen, direccion IP destino, puerto origen,
puerto destino, tipo de protocolo IP, interfaz del router o switch y tipo de servicio IP.

La monitorizacién de redes mediante flujos de datos se puede dividir en varias fases:
[19]

1. Observacion de paquetes: los paquetes de datos que pasan por un punto de
observacion, por ejemplo, interfaces de routers o switches, son capturados.

2. Medicién y exportacién del flujo: los paquetes se introducen en flujos que son
registrados en una base de datos llamada Flow cache. Cuando el flujo ha
terminado, un registro del mismo se exporta a dispositivos para su
almacenamiento y procesado, llamados Colectores Netflow.

3. Recopilacidn de datos: los datos recibidos se almacenan y pre-procesan. Alguna
de las tareas de pre-procesado son la compresién de datos, agregacion,
anonimizacion de datos, filtrado y generacién de resimenes.

4. Analisis de datos: correlacion y agregacién, clasificacién y caracterizacion del
trafico, deteccion de anomalias, busqueda de datos, informes y alertas, etc.

Integraremos la Raspberry Pi en el proceso de recogida de datos y exportacion de flujos
Netflow al colector. Cuando estas funciones se hacen en un dispositivo dedicado nos
referimos a él como sonda Netflow.

Ademas, para el proceso de andlisis de datos se va a usar Pandora Flexible Monitoring
System (Pandora FMS). Es un software de monitorizacion flexible desarrollado por
Artica, una compafiia espafiola fundada en 2005, que se utiliza para gestionar
infraestructuras Tl como equipos de red, servidores Windows y Unix, infraestructura
virtualizada y todo tipo de aplicaciones. [20] En este documento dejaremos de lado las
multiples opciones de monitorizacién que tiene, y nos centraremos en las posibilidades
en cuanto al estudio del trafico Netflow.
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4.2 ENTORNO DE TRABAIJO

SERVIDOR ATLAS

:@ﬁ

SWITCH SCM8124P1L2

L1

Ethl/1 Ethl/2 Eth1/13

EthO
\y
RASPBERRY PI 3 PANDORA FMS

Figura 4.1. Entorno de trabajo para la herramienta Netflow

Se va a trabajar sobre la subred 192.168.110.X del laboratorio de docencia del
Departamento de Telematica de la Universidad de Cantabria para monitorizar el trafico
de datos que entra o sale hacia Internet. Esta informacion pasara por el servidor atlas
del laboratorio que hace de proxy.

Tanto el servidor atlas como los dispositivos de la red local del laboratorio (ordenadores,
routers, etc.) estan conectados a un switch.

La observacion de paquetes, su introduccién en flujos y su exportacién hacia el colector,
se hara a través de una sonda Netflow o “flow probe” que en este caso sera la Raspberry
Pi 3. Hay que configurar la Raspberry para que a partir de la informacién recogida de la
subred se generen los datos Netflow que seran analizados posteriormente.

Para que la sonda pueda observar todo el trafico de la subred, el switch tendrd que
reflejar los paquetes de la interfaz a la que esta conectado el servidor atlas (Eth1/13) a
la interfaz donde estd conectado la sonda (Eth1/7). Esto es lo que normalmente se
conoce como ‘Port mirroring’, lo que requiere un cambio en la configuracién del switch.
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Como la conexién Ethernet de la Raspberry se encargar de escuchar y recolectar los
datos de trafico, tendremos que utilizar la interfaz Wi-Fi para enviar los datos Netflow
al servidor de Pandora FMS, que hard la funcion de colector. Para ello, necesitaremos
otro router (direccién IP 192.168.110.11), al cual conectaremos la Raspberry y el
colector. Los datos Netflow se enviaran a través del protocolo UDP.

Una vez recibida la informacién en el colector, a través de la consola que lleva
implementada Pandora FMS, se podra analizar la informaciéon de monitorizacidn. Esta
consola consiste en una interfaz web que muestra los datos recolectados mediante
graficos y permite aplicar filtros para un mejor estudio de la informacion.

4.3 CONFIGURACION DE LARED Y EL ENTORNO

4.3.1 PORT MIRRORING

Hay que configurar el switch del laboratorio para que todo el trafico de datos que haya
en la red LAN, y que pasa a través del servidor atlas, pueda ser observado por la sonda
Netflow.

Para ello, establecemos una sesiéon telnet con el switch cuya direcciéon IP es
192.168.110.20:

telnet 192.168.110.20

Realizaremos el port mirroring desde la interfaz ethernet 1/13, que es donde esta
conectado el proxy, a la interfaz ethernet 1/7, donde conectaremos la Raspberry Pi. De
este modo todo el trafico que pase por la interfaz 13 del switch serd reenviado a la
interfaz 7. En la siguiente imagen se muestran los comandos para establecer dicha
configuracion

rface ethernet

art monlter ethe E 1713 bathl]
Figura 4.2. Configuracion del port mirroring en un switch SMC

El comando port monitor configura una sesién espejo o “mirror session” El puerto
destino se establece especificando una interfaz Ethernet. Si a la hora de establecer una
sesion espejo afladimos la palabra “both”, se reflejaran tanto los paquetes recibidos
como los transmitidos por dicha interfaz. [21]

El comando show port muestra la configuracién de un puerto espejo o “mirror port”.

Viy-8%show port monitor ethernet 1/7
Port Mirroring

Destination Port (listen port) : Ethi/ 7
Source Port (monitored port) : Eth1/13
Mode : RX/TX

Figura 4.3. Port mirroring en la interfaz ethernet 1/7 del switch

39



La velocidad del puerto origen y del puerto destino deben coincidir, de lo contrario el
trafico podria desbordar y se produciria un fallo.

4.3.2 NETFLOW PROBE

Antes de configurar la Raspberry Pi para que funcione como una sonda Netflow,
deberemos instalar la imagen del sistema operativo Raspbian en ella. Para ello
descargaremos la imagen de la pagina web oficial www.raspberrypi.org, asi nos
aseguramos de poder descargar la ultima versidn de la imagen.

Una vez grabado e instalado en |la Raspberry Piy con acceso a internet, trabajaremos en
ella remotamente mediante ssh.

ssh pi@direcciéon_IP_Raspberry
Una vez conectados, actualizaremos los repositorios y paquetes:
sudo apt-get update && sudo apt-get upgrade

Ahora si, hay que instalar las herramientas necesarias para que la Raspberry Pi pueda
actuar como una sonda Netflow.

Para recolectar los datos de trafico utilizaremos la herramienta fprobe, que se puede
descargar del paquete apt-get. Esta herramienta los recopila y lo exporta en flujos
Netflow al dispositivo colector. Para ello, hay que especificar la interfaz desde la que se
quieren recoger los datos de trafico y la direccién IP y puerto del colector a la que
gueremos redirigir la informacién recolectada por la sonda. [22]

En el laboratorio, utilizamos la interfaz ethernet de la Raspberry Pi para escuchar y
recoger los datos de trafico, y la interfaz wlan0 para enviar los flujos al servidor de
Pandora FMS.

Para facilitar la gestion y el acceso a la Raspberry Pi es conveniente poner una IP estatica
a la interfaz Wi-Fi del dispositivo. En el [aboratorio, conectaremos la Raspberry Pi a otro
router via Wi-Fi para que pueda enviar los datos al colector que también estard
conectado a esa red.

Editamos el fichero wpa_supplicant.conf estableciendo el usuario y contrasefia de la red
Wi-Fi a la que nos queremos conectar:

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

GNU nano 2.2.6 File: /etc/wpa supplicant/wpa supplicant.conf

[@ountry=GB
trl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
pdate config=1

etwork={
ssid="LABTLMAT"

psk="

Figura 4.4. Fichero wpa_supplicant.conf
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Y editamos el fichero /network/interfaces estableciendo la direccién IP fija que vamos a
asignar a la interfaz Wi-Fi de la Raspberry Pi.

sudo nano /etc/network/interfaces

GNU nano 2.2.6 File: Jetc/network/interfaces

B interfaces(5) file used by ifup(8) and ifdown(8)

# Please note that this file is written to be used with dhcpcd
# For static IP, consult fetc/dhcpcd.conf and 'man dhcpcd.conf'

# Include files from /etc/network/interfaces.d:
source-directory /etc/network/interfaces.d

auto lo
iface lo inet loopback

iface eth® inet manual

auto wlan®
allow-hotplug wlan®
iface wlan® inet static
wpa-conf [etc/wpa_supplicant/wpa_supplicant.conf
address 192.168.116.92
netmask 255.255.255.0
broadcast 192.168.110.255
gateway 192.168.110.90

iface default inmet dhcp

Figura 4.5. Fichero /etc/network/interfaces
Deshabilitamos la interfaz ethernet con el siguiente comando:
sudo ip addr flush dev ethO

Con las dos conexiones preparadas, habilitaremos el ip_forwarding entre ambas
interfaces. Esto quiere decir que los paquetes que se reciben por una interfaz del
dispositivo se retransmitirdn por otra interfaz hacia el nodo colector.

Cuando un paquete IP se recibe por una interfaz fisica, el médulo IP de entrada (IPinput)
procesa el paquete. Si la direccion IP destino del paquete se corresponde con la del
dispositivo se procesa el paquete y se pasa al médulo TCPinput. En el caso de que la
direccién IP destino no se corresponda con la del dispositivo y el médulo IP forwarding
esté activado, se pasa el paquete al mddulo IP de salida (IPoutput), se consulta la tabla
de encaminamiento y el paquete se retransmite por la interfaz correspondiente. [23]

sudo /sbin/sysctl -w net/ipv4/ip_forward=1

sudo sysctl -p para guardar cambios

Comprobamos si el IP forwarding esta bien activado:

cat /proc/sys/net/ipva/ip_forward

Si devuelve un 1 es que esta activado, sino tendremos que activarlo.

Cada vez que se reinicia la Raspberry, el IP forwarding se desactiva y la interfaz ethernet,
gue antes hemos borrado, se reactiva. Por lo tanto, tendremos que volver a hacer estos
pasos cada vez que encendamos la Raspberry o configurarlos en el inicio.
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Una vez realizada esta configuracién adicional, instalamos y ejecutamos la herramienta
fprobe para convertir la Raspberry Pi en una sonda Netflow.

sudo apt-get install fprobe

Durante el proceso de instalacion se tendran que elegir la interfaz desde la que se recoge
la informacion de la red, y la direccién IP y el puerto destino del colector donde se
quieren exportar los datos Netflow. En el caso de estudio, la interfaz serd ethO y la
direccion y puerto destino serd la direccion IP del servidor de Pandora FMS
(192.168.110.96) y el puerto por donde estd escuchando; como los flujos de datos se
exportan sobre el protocolo UDP, y el colector por defecto escuchard en el puerto 9995,
es aconsejable elegir dicho puerto. Si mas tarde se desean cambiar alguno de los datos
anteriores, tan solo hara falta realizar los cambios en el fichero /etc/default/fprobe.

GNU nano 2.2.6 File: Jetc/default/fprobe

Bfprobe default configuration file

INTERFACE="etha"
FLOW_COLLECTOR="192.168.110.96:9995"

#fprobe can't distinguish IP packet from other (e.g. ARP)
OTHER_ARGS="-fip"

Read 7 lines
ale Get Help @& WriteOut [@H Read File @4 Prev Page @gd Cut Text g4 Cur Pos
Wl Exit @ Justify Wi Where Is ] Next Page il UnCut Textyll To Spell

Figura 4.6. Configuracion del fichero fprobe

Con esto ya tendriamos implementada la sonda Netflow, pero para asegurarnos de que
funciona en todo momento, sobre todo ante reinicios y fallos de procesos, en el
arranque del dispositivo haremos que se ejecute un script que comprobara que el
servicio fprobe estd funcionando y si no lo est3, lo ejecuta de nuevo. [22]

Este es el script netflow.sh:

#!/bin/bash

check="ps aux | grep fprobe | grep -v grep | wc -I’
if [ Scheck -eq 0 ]; then

[usr/sbin/fprobe -ieth0 -fip 192.168.110.96:9995
fi

Editar fichero /etc/rc.local afiadiendo “sh /home/pi/netflow.sh” para que se ejecute
en el arranque del dispositivo.
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4.3.3 PANDORA FMS SOBRE UBUNTU

Pandora FMS es capaz de monitorizar el trafico IP haciendo uso del protocolo Netflow.
Permite mostrar patrones y datos generales del trafico que resultan de gran utilidad.

Existen imagenes que instalan Pandora FMS y se pueden descargar de la pagina web
oficial https://pandorafms.org/es/. Aunque en este apartado se va a explicar como
instalar y configurar Pandora FMS sobre Ubuntu 16.04 LTS.

Abrir la terminal de Ubuntu y actualizar lista de repositorios e instalar actualizaciones:
sudo apt-get update && sudo apt-get upgrade

Modificamos la lista de repositorios que se encuentra en el fichero /etc/apt/sources.list,
agregandole el repositorio de Artica que son necesarios para la instalacién de Pandora.
Como no hay unos repositorios especificos para Ubuntu, descargaremos los
correspondientes a Debian Wheezy. [24]

sudo nano /etc/apt/sources.list

Afadimos: deb http://firefly.artica.es/debian/wheezy

Actualizamos la base de datos de repositorios para guardar los cambios.
sudo apt-get update

Hay que descargar e instalar el cliente WMI

cd ~/Downloads

wget
http://ufpr.dl.sourceforge.net/project/pandora/Tools%20and%20dependencies%20
%28Al1%20versions%29/DEB%20Debian%2C%20Ubuntu/wmi-client_0112-
1_amdé64.deb

sudo dpkg -i wmi-client_0112-1_amd64.deb

Partiendo de un sistema operativo recién instalado, tendremos que descargar algunas
dependencias necesarias como apache, mysqgl, PHP, etc. Pandora FMS requiere de PHP
en una version 5 asique si el sistema operativo que se esta utilizando es Ubuntu 14.04
se debera instalar dicha versién; en el caso de Ubuntu 16.04 se debera descargar la
version 5.6 de PHP.

En algunos casos para poder descargar e instalar la version PHP 5.6 es necesario realizar
lo siguiente:

sudo apt-get install software-properties-common
sudo add-apt-repository -y ppa:ondrej/php

sudo apt-get update
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Instalamos las dependencias necesarias para instalar el servidor y la consola de Pandora:
[25]

sudo apt-get install snmp snmpd libtime-format-perl libxml-simple-perl libxml-twig-
perl libdbi-perl libnetaddr-ip-perl libhtml-parser-perl wmi-client xprobe2 nmap
libmail-sendmail-perl traceroute libio-socket-inet6-perl libhtmi-tree-perl libsnmp-perl
snmp-mibs-downloader libio-socket-multicast-perl libsnmp-perl libjson-perl php5.6
libapache2-mod php5.6 apache2 mysql-server php5.6-gd php5.6-mysql php-pear
php5.6-snmp php-db php-gettext graphviz mysql-client php5.6-curl php5.6-xmlirpc
php5.6-lIdap dbconfig-common php5.6-mbstring php5.6-zip

Entre estas herramientas, se encuentra mysql que es un servidor en el que se va a crear
una base de datos para guardar los datos de Pandora FMS. Al instalarlo pide un usuario
y contrasefia; por defecto, el usuario serd root. Esto sera relevante para un proceso de
instalaciéon que veremos mas adelante.

Ubuntu 16.04 LTS utiliza la version 7.0 de PHP, por lo tanto, es posible que sea necesario
desactivar esta versidn y activar PHP 5.6.

sudo a2dismod php7.0

sudo a2enmod php5.6

sudo service apache2 restart

Ahora instalamos los paquetes de Pandora FMS: servidor, consola y agente.

sudo apt-get install pandorafms-console pandorafms-server pandorafms-agent-unix

Una vez instalado todo desde la terminal de Ubuntu, tendremos que terminar la
instalacion de la consola desde la siguiente URL:
http://direccién_IP_servidor_Pandora/pandora_console/install.php en nuestro caso
direccion_IP_servidor_Pandora = 192.168.110.96 (esta es la direccidon que tendremos
que configurar en la sonda para que le envie los datos Netflow).

Ahora solo habra que seguir los pasos indicados para crear la base de datos de Pandora.
Se hara una revisidn de las dependencias instaladas anteriormente.
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"qu NDGRHFMS install step 3 of 6
- o P E M 8 O U R C E

CHECKING SOFTWARE DEPENDENCIES

F PHP version »= 5.2

¥ PHP GD extension

¥ PHP LDAP exiension
F PHP SHMP extension
F PHP session extension
¥ PHP getiext extension
¥ PHP Multibyte String

F PHP Zip

F PHP Zlib extension

F CURL (Client URL Library}

¥ Graphviz Binary
D8 Engines

F PHP MySOL extension

b PHP PostoreSOL extension ]

Figura 4.7. Comprobacidn de dependencias de Pandora FMS

Si alguno de los circulos estuviera en rojo significaria que falta esa dependencia y no se
podria continuar. Es posible que con el comando sudo apt-get -f install se instalen las
dependencias que faltan o sino habria que instalarlas independientemente.

Una vez corregido esto, se pasara a crear la base datos a partir de los datos de acceso al
servidor mysql, que se configuraron durante su instalacién.
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ENVIRONMENT AND DATABASE SETUP

This wizard will create your Pandora FMS database, and populaie it with all the data needed o
fun for the: first time,

You need a privileged user o create database schema, this is usually root user. Information
about root user will not be used or stored anymare,

You can also deploy the scheme inio an existing Database. in this case you need a privileged
Database user and passwond of that instance.

Mow, please, complete all details to configure your database and environment setup.
ﬂ Warning: This installer will overwrite and destroy your exising Pandora FMS

configuration and Database, Belore continue, please be sure that you have no valuable
Pandora FMS data in your Database.

DB Engine Installation in

DB User with privileges DB Password for this user

|roat |

DB Hostname DB Name {pandora by default)
|localhost |pandora

Drop Database if exists Full path to HTTP publication direciory

For examphe vafwwan'pandona_corsolel

|fhomejvanessajcode/pandora-code/|

URL path to Pandora FMS Console
For eEamps /pandors_Consoe’

|/pandora_console
Figura 4.8. Creacion de base de datos de Pandora FMS

En DB User with privileges se debe escribir el usuario del servidor de mysql, en este caso
root, y en DB Password for this user, la contraseia elegida al instalar mysq|l.

Es posible que, a la hora de crear el esquema de la base de datos, aparezca este error
en la pantalla:
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'®) PANDORAF!

Install step 5 of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

ELOB/TEXT column 'autorefresh_white_list' can't have a default value

CREATE TABLE IF NOT EXISTS “tusuario” ( id_user’ varchar(60) NOT NULL
default '0". “fullname’ varchar(255) NOT NULL, “firstname’ varchar(255) NOT
NULL, “lastname’ varchar(255) NOT NULL, “middlename’ varchar(255) NOT
NULL, “password” varchar(45) default NULL, "comments™ varchar(200) default
NULL, “last_connect™ bigint{20) NOT NULL default 'Q". “registered” bigint(20) NOT
NULL default 'O, "emaill” varchar(100) default NULL, “phone” varchar(100)
default NULL, "is_admin’ tinyint(1) unsigned NOT NULL default '0'. "language’
varchar(10) default NULL, “timezone’™ varchar(50) default . "block_size”™ inti4)
NOT NULL DEFAULT 20, “flash_chart™ int(4) NOT NULL DEFAULT 1, “id_skin® int(10)

unsigned NOT NULL DEFALULT 0, “disabled” .'nti’4) NOT NULL DEFAULT 0, “shortecut”

Eimn a1 IS CAR T A B T I T T e " i g i CTEWT AT R

Table ‘pandora.tmodule_inventory’ doesn't exist

—~ — INSERT INTO "tmodule_inventory’ ('id_module inventory’, 'id 0s', name’,
‘description’, ‘interpreter’, 'data format’, code’, 'block mode’) VALUES
(1,1,'CPU",'CPU", fust

/bin/pert’,'Model;Company;Speed’, lyEvd XNyl 2]pbi9wZX]sDQojly Myl y Myl y Mty Ml y Ml yMjly Mjl y N

e Connection with Database
=] Creating database ‘pandora’
B Opening database ‘pandora’
& Creating schema
& Populating database
Established privieges for user pandora. A new random password has been genesated
ojsvvgnm
=
Piease write t down, you will need 10 setup your Pandora FMS server, editing the
fetc/pandora/pandora_server.conf file
8 Wrie permissions to save config file n "Jinclude
(=] Created new config fie at ‘includeiconfig php

There were some problems. Installation was not completed.

Please correct failures before trying again. All database schemes created in this
step have been dropped

Figura 4.9. Error al crear la base de datos de Pandora FMS
En tal caso, el error se soluciona buscando el fichero my.cnf:

sudo find / -name "*.cnf"

Y editar este fichero afiadiendo:

[mysqld]
sql-mode="NO_AUTO_CREATE_USER,NO_ENGINE_SUBSTITUTION"

Asi se quitaria el error y crearia la base de datos de Pandora.
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Es importante que una vez creada, en la pantalla te aparece una contrasefa aleatoria
para la base de datos. Hay que configurar el fichero /etc/pandora/pandora_server.conf
afiadiendo dicha contrasefia donde ponga “dbpass”.

Aqui finalizaria la instalacion del servidor y consola de pandora.

Se  puede accerder a la  consola desde el navegador  URL:
http://direccidon_IP_servidorPandora/pandora_console/ . El usuario sera admin y la
contrasefia pandora.

Y tendremos que iniciar el servidor desde la terminal:
sudo /etc/init.d/pandora_server start

Cuando entremos en la consola veremos unos mensajes de alerta que indican que hay
gue cambiar algunos valores del fichero de configuracidon de Pandora. [7]

sudo nano /etc/php5/apache2/php.ini

En la sentencia disable_functions borrar pctnl_exec

Cambiar los valores de las siguientes sentencias a los que se indican a continuacion:
max_execution_time =0

max_input_time =-1

upload_max_filesize = 900M

memory_limit = 600M

4.3.4 COLECTOR NETFLOW

En realidad, el colector no es el servidor de Pandora FMS sino que este hace uso de una
herramienta open-source llamada nfcapd que se encarga de almacenar la informacién
Netflow en ficheros binarios en una ubicaciéon determinada. Pandora FMS leera dichos
archivos, conocida la ubicacién, procesandola y representandola al usuario mediante
graficos.

La herramienta nfcapd se encuentra dentro del paquete nfdump que contiene, a parte
de la mencionada, una serie de herramientas que recopilan y procesan los datos
Netflow. Nfdump almacena los flujos de datos en ficheros divididos en tiempo. [26]

Programas pertenecientes al paquete nfdump: [26]

nfcapd Netflow capture Daemon Lee los datos netflow de la red y los
almacena en ficheros. Estos archivos
se rotan automaticamente cada 5
minutos (lo que hace mas simple la
consulta al ser ficheros mas pequefios)
y se crean en forma de arbol, un afio,
debajo de éste los meses y mas abajo
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los dias y las horas y sobre cada uno de
éstos, cuelga a su vez los ficheros de
dicha hora. (Se necesita sincronizacion
horaria entre el emisor netflow y el
receptor).

nfdump

Netflow dump

Lee los datos netflow almacenados por
nfcapd. Muestra los datos de flujo y
puede crear estadisticas de
direcciones IP, puertos, ... Su sintaxis
es similar a tcpdump.

nfprofile

Netflow profiler

Lee los datos netflow almacenados por
nfcapd vy los filtra de acuerdo a unos
filtros especificados (profile).
Almacena estos datos filtrados en
archivos.

nfreply

Netflow reply

Lee los datos netflow almacenados por
nfcapd y los envia a través de la red a
otro host.

nfclean.pf

Clean up all data

Script que limpia todos los datos.

ft2nfdump

Read and convert flow-tools
data

Lee ficheros de datos y los convierte en
formato nfdump para que puedan ser
procesados.

Tabla 4.1. Herramientas del paquete nfdump

Por lo tanto, teniendo instalado el servidor de Pandora en un host, conectado a la misma
red que la sonda Netflow para que le envie los flujos Netflow via Wi-Fi. Estos datos se
enviaran sobre el protocolo UDP.

En la siguiente captura del programa Wireshark, se pueden ver un conjunto de tramas
que estdn llegando al colector (direccion IP 192.168.110.96) de la sonda Raspberry. El
puerto de destino se comprueba que es el 9995, el que utiliza la herramienta nfcapd
para escuchar por defecto; y el que hemos configurado en la sonda como receptor de
los datos Netflow.
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View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 = ® | x €& Q<€ » ¥ k= =

ip.src == 192.168.110.228

No Time Source Destination
6 20.878445078 192.168.110.228 192.168.110.96

26 35.878561324 192.168.110.228 192.168.110.96

27 40.878494545 192.168.110.228 192.168.110.96

28 50.878587100 192.168.116.228 192.168.110.96

36 60.889026091 192.168.110.228 192.168.110.96

143 70.878557307 192.168.110.228 192.168.110.96

147 75.878642825 192.168.110.228 192.168.110.96

158 90.878653310 192.168.110.228 192.168.110.96

159 95.878584014 192.168.110.228 192.168.110.96
» Frame 6 162 bytes on wire 162 bytes captured (1296
» Ethernet II, Src Raspberr 27:eb:ef:50:90), Dst
» Internet Protocol Ve 8.110.228, Dst: 192
v , Dst Port 9995

User Datagram Protoc
Source Port 35463
Destination Port 9995

Checksum: 0xd431 [unverified]
[Checksum St s: Unverified]

Info

35463 —~ 9995 Len=120
35463 —~ 9995 Len=72
35463 -~ 9995 Len=120
35463 —~ 9995 Len=72
35463 - 9995 Len=216
35463 —~ 9995 Len=312
35463 -~ 9995 Len=120
35463 —~ 9995 Len=120
35463 —~ 9995 Len=72

face ©

8:cl1 (08:00:27:74:88:c1)

mllbs i d b
ate 00050002
[Length: 120]

Figura 4.10. Captura Wireshark del trafico Netflow

Primero hay que instalar el paquete nfdump.

sudo apt-get install nfdump

Una vez instalado, con la herramienta nfcapd se abrird una via de escucha y se recibira

la informacién enviada por la sonda Raspberry:

nfcapd -1 /var/spool/pandora/data_in/netflow -D

En la opcidn -l del comando se indica la ruta donde se almacenara la informacién y de la
gue Pandora FMS leerd los datos para mostrarselos al usuario. [22] Esta ruta deberd
coincidir con la que mas tarde configuraremos en la consola de Pandora ya que Pandora

FMS leerd los datos que muestre al usuario de dicho fichero.

La opcién -D del comando hace que se ejecute en segundo plano, para que siempre
permanezca a la escucha de informacién Netflow recibida desde la sonda. [22]

Comprobaremos que se empiezan a recibir datos en el servidor de Pandora ejecutando

el siguiente comando:

nfdump —-R /var/spool/pandora/data_in/netflow

marina@marina-VirtualBox:~$ sudo nfdump -R /var/spool/pandora/data_in/netflowDate first seen

:Port Dst IP Addr:Port Packets Bytes Flows
2017-89-12 10:43:13.129 .008 TCP 6
2017-089- 10:4 . .146 TCP

2017-089- 10:4 .000 UDP

2017-89-12 14 .000 UDP

2017-089- 4 6. .080 UDP

2017-0 4 6.194 .080 UDP

2017- H 4 .000 UDP

2017- H 6 .000 UDP

2017-09-12 H 4 .000 UDP 192. 1

Duration Proto Src IP Addr

1050
337
76
76
76

2017-09-12 :43:34.505 .000 UDP 192.168.110.11:
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-09-12 102: .044 :4926 > 6 4252
-09-12 424 .04 4 . . 6 2325
-89-12 .04 192 . . -> 216.58.210.174: 44 3359
-09-12 . . 04 216.58.210.174: == 192.168.110.8:57311 1614

-09-12 11:02:57.043 o 192.168.110.11:138 -> 192.168.110.255:138 748
Summary: total flows: 767, total bytes: 40308014, total packets: 8426, avg bps: 22902, avg pps: avg bpp: 478
Time window: 2017-89-87 11:42:34 - 2017-09-12 11:03:50
Total flows processed: 767, Blocks skipped: ©, Bytes read: 43432
Sys: 0.020s flows/second: 38350.0 Wall: 0.178s flows/second: 4304.0

Figura 4.11. Visualizacion del trdfico Netflow con nfdump

Ademas, para poder observar los graficos de datos en la consola de Pandora deberemos
habilitar Netflow en el apartado de Ajustes.

127.0.0.1
Lista de IPs con acceso a la APl @)
Password de la AP
Activar funcionalidades GIS en Pandora FMS st No ©
Activar Netflow si @ No

Figura 4.12. Habilitar Netflow en la consola de Pandora FMS

Y en la configuracion correspondiente a Netflow tendremos que comprobar que el

fichero de la opcidén “Data storage path”, coincide con la ruta establecida al ejecutar
nfcapd.

o 8 ESEV A

<

E Ruta de almacenamiento de datos Jvar/spoolipandora/data_in/netflow

4 Intervalo del demonio 3600

a Ruta de demonio binario Jusrfbin/nfcapd

*® Ruta binaria Nfdump Jusr/bin/nfdump

L) Ruta binaria Nfexpire Jusr/bin/nfexpire

& Maxima resolucién de grifica 50

‘: Desactive los filtros de vista activa personalizados si No ©
Tiempo méximo del Netflow 5

¥

g Resolver direcciones IP para obtener sus nombres de maquina si Ne ©

%

)

Figura 4.13. Configuracion de Netflow en la consola de Pandora FMS

4.4 RESULTADOS DE MONITORIZACION

Los resultados de monitorizacién seran mostrados a través de la consola de Pandora
FMS. Como se ha explicado en el proceso de instalacion del colector Netflow, la consola
obtendra los datos de monitorizacién del fichero generado por la herramienta nfcapd
con la informacién Netflow recogida de la sonda.

Pandora FMS, no solo muestra la informacion Netflow sino que, tiene multiples
utilidades de monitorizacion como: realizar consultas tipo SNMP o WMI a agentes
remotos, verificaciones de red, generacién de alertas e informes SLA, verificar el
rendimiento de red, control remoto de equipos, gestion de errores y eventos,
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geolocalizaciéon y mapas interactivos que muestren la posiciéon de los agentes,
autodescubrimiento de hosts, monitorizacién de traps SNMP, etc. Pero esto queda fuera
de este trabajo. [20]

@ Pandora FMS - el Sister x

€ © 192.168.110.96,

& PANDORA

] Noticias globales
x ‘Welcome to Pandora FMS!
& il enm— por admin 11 dias hace
Estada de
los [ e— This is the Pandora FMS Console. A lot of new features have been added since last version. Please read the documentation about it, and
¥ | feel free to test any option
Estado de
- | e— ks
& e s The Pandora FMS Team.
il e |
5 alerta
por admin 11 dias hace
=) Alertas definidas y lanzadas
Feel free to test atures for both Windows and Linux agents: Proxy and Broker modes.
P Monitores por estatus
¥ 1
e = 14
- admin A4 Logon 165 192.168.110.96 Logged in
5] e -
- ' admin  fif Logan 4a 192.168.110.96 Logged in
admin 4 Logon 4d 192.168.110.96 Logged in ™
T
admin A Logon Sa 192.168.110.96 Logged in
admin 4 Logor 6d 192.168.110.96 Logged out
Wtal de agentss ¥ monkores admin Report management 6d 192.168.110.96 Fail trv to update report #2

Figura 4.14. Pagina principal de la consola de Pandora FMS

4.4.1 VISUALIZACION EN TIEMPO REAL

En el menu de Vistas, hay una pestaiia llamada “Netflow en tiempo real” donde se podra
observar el trafico recibido por la sonda; tanto en tiempo real como en el pasado.

NETFLOW EN TIEMPO REAL
2017/09/12 )
Fecha Intervalo 2 horas 4 Resolucion 5 minutos  +f
11:29:21
Tipo Grafica de tarta y tabla resumen < "'P"z, s 4@ :f::::;}" ~ P
Filtro Normal o Avanzado Cargar filtro Selecciona un fiktro j
Dstip IP Origen
Puerto Puerto
destino origen
A ado
- IR e — s [ 3

Figura 4.15. Visualizacion en tiempo real del trdfico Netflow

Antes de mostrar la informacién, puedes filtrarla de multiples opciones para que la
busqueda sea mas personalizada. Esto es muy util para encontrar errores en la red.

Fecha: puedes elegir tanto la fecha y hora actuales para observar el trafico que hay
actualmente o bien se puede elegir cualquier fecha pasada y hora. Esto es una ventaja a
la hora de realizar busquedas rapidas y eficientes.

Intervalo: hace referencia a que se mostrara el trafico durante ese intervalo de tiempo
elegido; es decir, si se pone de intervalo 2 horas, se mostrara la informacién recogida
desde dos horas antes de la hora elegida. Hay muchas opciones de intervalos desde 15
minutos hasta 30 dias.
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Resolucion: los datos se leen en bloques de un tamafio igual a la resolucion. Si Periodo
/ Resolucidon es mayor que la maxima resolucidn configurada la resolucion se ajustara
de forma dinamica. Por ejemplo, para un periodo de 1 dia y una resolucién de 1 hora se
dibujaran 24 puntos en la grafica. [27]

Tipo: Hay 6 formas de mostrar los datos al usuario. Estos son:

1. Grafico del drea: Crea una grafica en la que el eje X se representa el intervalo
de tiempo seleccionado y en el eje Y, el formato de salida de datos elegido
(bytes, bytes por segundos, etc.). [27] Si dejas el cursor en un punto de la
grafica, te da el valor exacto de trafico, en este caso, para cada direccién IP
dibujada.

Unidad: Bytes Agregar: Ip de destino Resolution: 300 segundos

LEE] 3422 03923 DA 24 04925 05426 05327 no4 28 LIEE 30 LEEY L EH

Figura 4.16. Grdfico del drea

2. Grafico de tarta y tabla resumen: muestra en un grafico tipo pie el porcentaje
de trafico que tiene como origen una direccion IP origen especifica sobre el
total de trafico. Por ejemplo, en la siguiente imagen se puede observar que,
sobre el total de trafico recogido, un 43,96% del trafico tiene como direccién
IP origen la 192.121.140.65. Ademas, te da informacidn adicional sobre los
datos recogidos.

Fluctuaciones

Sotuids 1,728 182 121 18065 (43.96%
Bytes totales 7,231,251

Paquetes totales 17,343

Media de bits por 19.687

segundo

Media de paquetes
por segundo

Media de bytes por

paquete 416

Unidad: Bytes Agregar: IP Ong

Figura 4.17. Grdfico de tarta y tabla resumen
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3. Tabla de datos: Representacion en texto de la grafica de area.

Unidad: Bytes Agregar: Ip de destino Resolution: 300 segundos

Fecha/Hora

10:59:21
11:04:22
11:09:23
11:14:24
11:19:25
11:24:26

2.732 Bytes

842 Bytes
9,450 Bytes
7.242 Bytes
2.898 Bytes
7.825 Bytes

Figura 4.18. Tabla de datos

0 Bytes
0 Bytes

357 Bytes
1,377 Bytes
0 Bytes

357 Bytes

13,052 Bytes
5.861 Bytes
726 Bytes
241 Bytes
153 Bytes
153 Bytes

1778 Bytes
3.749 Bytes
3.191 Bytes
2,051 Bytes
3,719 Bytes
3.280 Bytes

4. Tabla de estadisticas: Representacion en texto del grafico de tarta.

Ip de destino Bytes

192.168.0.21
192.168.110.96
192.168.110.8
192.168.110.91
192.168.110.228
192.168.110.255
192.168.110.5
224.0.0.251

57.936 Bytes
41,576 Bytes
30,784 Bytes
27.396 Bytes
3.280 Bytes
2,992 Bytes
1,036 Bytes

146 Bytes

Figura 4.19. Tabla de estadisticas

748 Bytes
0 Bytes
0Bytes

748 Bytes
0Bytes

748 Bytes

5. Malla circular: Representacion de los datos en forma de malla. Cuando se
quiere representar un numero elevado de datos, este tipo de grafico no es el
mas adecuado.

-]
o
=
3
a
-
<
=
o
3
o

Figura 4.20. Malla circular
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6. Trafico detallado de la maquina: puede representar el trafico enviado o
recibido. Si se lleva el cursor sobre los elementos del grafico, muestra
informacién adicional sobre el trafico. Los colores cambian dependiendo del
numero de puerto del protocolo correspondiente.

11604: 17,761 Bytes

Figura 4.21. Trdfico detallado de la mdaquina

Valores maximos: nimero maximo de elementos que se incluyen en los graficos. Por
ejemplo, si queremos una gréfica del trafico agregado por la direccién IP origen y con 2
valores maximos, se mostraran solo 2 direcciones IP.

Resolucion de direccidon IP: se pueden resolver direcciones IP para obtener sus
hostnames. [27]

Filtro: esta opcidn hace referencia a que ademas de visualizar el trafico en tiempo real;
desde esta pestafia también se pueden crear filtros. Esto se explicard en el siguiente
apartado.

Cargar filtro: se pueden aplicar filtros ya creados anteriormente.

Se puede filtrar el trafico haciendo referencia a una o varias direcciones IP o puertos
destino u origen especificos e incluso por la direccién IP del router o mediante
expresiones pcap si quieres filtrar la informacion de manera mas avanzada. Esto hace la
busqueda mas especifica y personalizada.

Agregado por: este campo hace referencia a la manera en la que se agrupa la
informacién del trafico mostrada al usuario. Los gréaficos se pueden agregar por la
direccién IP destino, la direccidn IP origen, el puerto de destino, el puerto de origen o
los protocolos (TCP, UDP, etc). [27] Por ejemplo, si elegimos que sea agregado por la
direccién IP destino, los flujos se agruparan para mostrar el trafico para cada direccién
IP destino diferente.

Por ejemplo, en la siguiente figura se puede observar el trafico recogido agregado por
protocolos. El trafico total se agrupa en tres protocolos: TCP, UDP e ICMP.
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NETFLOW EN TIEMPO REAL

Fecha 2017/0912 M » 11:2921
Tipo Grafica oel ares _—_j
Filtro Normal @ Avanzado
Dstlp

Puerto destino

Agregado por @ Protoc olo b

Unidad: Bytes Agregar: Protocolo Resolution: 300 segundos
S TCP= 2.0 Bytes
W P 491 & Bytes
W (OF> 6.9K Bytes

2M

Intervalo

Valores maximos

Cargar filtro

1P Origen

Ip del router

0k= 03B

104429

0432

nVSAE

1hora | Resolucion Smingos v
10+ 0 Resolucion de direccion IP SO ™9
Seiecciona un fikro »|

Formato de Salida Bytes -

o

°sez noszs

Figura 4.22. Visualizacion de trdfico agregado por protocolos

Formato de salida: los resultados se pueden mostrar en bytes, bytes por segundo,
kilobytes, kilobytes por segundo, megabytes o megabytes por segundo.

En la siguiente imagen, podemos ver un ejemplo de una busqueda realizada en la que
se muestra el trafico con direccién IP origen el servidor atlas durante una hora. Se ha
filtrado de tal manera que solo aparecen 5 direcciones IP destino.

Fecha 20170912 M« 12921
Tipo Grafica del area j
Filtro Normal @) Avanzado

DstiIp

Puerto destino

Agregado por @ Direccion IP destino ~|

Unidad: Bytes Agregar: Ip de destino Resolution: 300 segundos
BN 152168.0.21* 8.3K Bytes
N 152168 110 %6+ 130.0 Bytes
N 152168.110.8 13K Bytes
W 1521681105t 22X Bytes
W 152165110 226 326.0 Bytes

BK

0:34:22 0393

Intervalo

Ip del router

10se2e

04325

0seE

1hora - Resolucion Smingtos v
V4 Resolucion de direccion IP s ~ 0
Selecciona un filtro +
19216811011

Formato de Salida Bytes -

ne3

oS3 noss "2 nKs30 nass

Figura 4.23. Ejemplo visualizacion de datos Netflow en tiempo real
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4.4.2 FILTROS

Pandora enfoca el andlisis de trafico mediante el concepto de filtro. Define filtro como
“un conjunto de reglas para especificar un trafico determinado”. [27]

Crear filtros especificos hace que las busquedas sean mas rdpidas ya que cada vez que
quieras, por ejemplo, saber el trafico que sale del proxy hacia Internet con aplicar el
filtro guardado anteriormente valdria.

Desde la pestafia de “Netflow en tiempo real” se pueden guardar las busquedas como
filtros. Si en vez de dibujar, se pincha en guardar filtro, te pedird un nombre para dicho
filtro y se guardara.

Fecha Intervaio 1hora * Resolucion

Tipo Grafica del drea - Valores maximos 10 ." Resolucion de direccion IP Si o No
n Sav w filter

Nombre Web Traffic Grupo

Filtro Normal o Awvanzado Cargar filtro

Dstip IP Origen

Puerto destino Puerto origen

Agregado por o Direcc ion 1P destino ; ) Ip del router Formato de Salida

Figura 4.24. Creacion de filtro a través de la pestaiia de Visualizacion en tiempo real

Aunque existe una pestafia especifica para la administracion de filtros que se encuentra
en Resources/Filtros Netflow. En dicha pagina se puede ver una lista de todos los filtros
gue se han creado y te ofrece la posibilidad de crear un filtro.

Prot

W B
[}

Web Traffic

Figura 4.25. Visualizacion de lista de filtros

En la imagen anterior se puede observar como existen dos filtros llamados Prot y Web
Traffic. Pinchando en cada uno de ellos se puede ver qué tipo de trafico filtra y ademas
se pueden editar.

A la hora de crear un filtro se pueden definir una serie de caracteristicas: [27]

Nombre: es aconsejable que sea descriptivo.
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Grupo: un usuario solo podra crear o editar un filtro de un grupo al que tenga acceso.
En Pandora FMS se utilizan grupos para agrupar agentes y un usuario puede tener
diferentes permisos de acceso para cada grupo. [27] En el ejemplo, como hemos
accedido a Pandora FMS como administrador se tiene acceso a todos los grupos, que
son Aplications, Databases, Firewalls, Network, Servers, Unknown, Web, Workstations
o Todo.

Filtro: los filtros pueden ser de dos tipos normal o avanzado. En el filtro normal se puede
filtrar por direccidn IP y puerto destino y origen, y en el filtro avanzado hay que utilizar
expresiones pcap. [27] Un ejemplo de un filtro avanzado podria ser: (src net
192.168.110.0/24) or (dst net 192.168.110.0/24) que filtra el trafico que entra o sale de
lared 192.168.110.0.

Agregado por: agrupa el trafico por la direccidn IP origen, la direccién IP destino, el
puerto origen, el puerto destino, el protocolo o muestra todo el trafico sin restricciones.

Formato de Salida: los resultados se pueden mostrar en bytes, bytes por segundo,
kilobytes, kilobytes por segundo, megabytes o megabytes por segundo.

En la siguiente figura se esta creando un filtro normal llamado Web Traffic del grupo
Network que agrupa el trafico que sale del servidor atlas a Internet por su direccién IP
destino.

Dst Ip

1P Origen 192.168.110.11
Puerto destino

Puerto origen

Agregads por @ Direccion IP destina +f

Formato de Salida Kilobytes |

Figura 4.26. Creacion de un filtro

4.4.3 INFORMES

Los informes Netflow estan integrados con los informes de Pandora FMS en la pestafia
Reporting/Informes Personalizados.

- ; - Texto tre de bisqueda | Suscsr O

L 0% e @ X O

Figura 4.27. Visualizacion de lista de informes
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Para crear un informe primero habra que rellenar un formulario con el nombre que se

quiera poner, el grupo al que pertenece, si el informe es privado o no y una descripciéon
del mismo.

Nombre nforme netflow

Grupo Todo 4

Permisos de escritura S6lo el grupo puede ver el Informe b |

= Recoge todo | trafico netflow

Figura 4.28. Creacion de un informe

Una vez creado el informe, se podra editar y aiadir items que son los que van a incluir
la informacién del trafico Netflow. A la hora de afiadir un item, habra que elegir uno de
los tipos de informe Netflow disponible. Estos tipos de informes hacen referencia a los
tipos de graficos que se explicaron en el apartado Visualizacién en Tiempo Real.

© s B M &

Tipo

Nombre @

Fiitro

Descripcion

Intervalo de tiempo

Resolucion 4

Valores maximos o

Figura 4.29. Tipos de informes Netflow

Ademas, habrd que elegir un nombre, el filtro que se va a usar, una descripcién del
elemento, el intervalo de tiempo en el que se van a mostrar los datos, la resolucién (los
datos se leeran en bloques de un tamafo igual a la resolucidn) y el valor maximo de
puntos que se van a representar en la grafica.
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.

Tipe Gréfica de tarta de Netflow 4
Nombre @ informe atias

Filtro Web Traffic o

Descripcion

Intervalo de tiempo 1dia j ra

Resolucion 5 minutes j v

Valores maximos 0

Figura 4.30. Creacion de elemento en un informe

En la figura anterior se puede observar cdmo se va a crear el elemento Informe Atlas del
informe Netflow. Este elemento serd una grafica de tarta en la cual el trafico ha sido
filtrado por el filtro Web Traffic creado en el apartado Filtros y se visualizara la
informacién recogida en un dia.

Una vez creado el elemento, cuando se vaya a ver el informe, aparecera la gréafica
correspondiente al trafico generado. Un informe puede tener mas de un elemento.

JMCALILT,

Recoge todo el trafico netflow Fjar fecha de inicio

Periodo de elementos antes de: 2017/09/12 12:50:07

Generado: September 12, 2017, 12:50 pm
Fecha del informe: September 12, 2017, 12:50 pm
Descripcion: Recoge todo el trafico netflow

(1 dias) Desde: September 11, 2017, 12:50 pm

Informe atlas Hasta: September 12, 2017, 12:50 pm

Unidad: Bytes Agregar: Ip de desuno
216.93.201 131 28.23%)
216:58.210.162 (6.02%)
B 21638214162 (4.60%)
W 21658201 142 (£.43%)
pi=] Cere (56.71%)

3

Figura 4.31. Ejemplo informe Netflow
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5

CONCLUSIONES

En este trabajo se han estudiado tres herramientas de monitorizacion muy diferentes
entre si en cuanto a la forma de recoger la informacidn de la red a monitorizar, qué tipo
de informacién se puede analizar o cdmo se muestran los resultados al usuario.

También, la funcién de la Raspberry en cada una de ellas era diferente:

En NEMS se instala directamente la imagen de Nagios en la placa, lo que facilita
mucho el proceso de instalacién y configuracion.

En MRTG, debido al uso de SNMP, la configuracién de la herramienta era un poco
mas especifica obligando a habilitar este protocolo tanto en el router de la red a
monitorizar como en la Raspberry.

Y por ultimo Netflow, la mas compleja de todas, ya que hay que disponer de un
switch configurable y de un software adicional, Pandora FMS, a través del cual
mostrar los datos recogidos. La funcion de la Raspberry es simplemente recoger
datos, transformarlos en flujos y exportarlos al colector.

En cuanto a la informacién de la red recogida y mostrada al usuario:

NEMS o Nagios monitoriza tanto dispositivos como servicios los cuales tienen
gue ser introducidos en la interfaz web manualmente; necesita una
configuracion previa antes de la visualizacién de resultados.

Se pueden establecer jerarquias entre los dispositivos, establecer periodos
diferentes de monitorizacidn segun las necesidades existentes, diferentes
plantillas para controlar un mismo recurso, segun sea la naturaleza del
dispositivo o servicio a controlar. Otra ventaja es que se permite las
notificaciones y alertas por correo.

MRTG es una herramienta que muestra detalladamente el trafico de datos que
circula por una red. Lo hace en forma de graficas, y aunque no se puedan enviar
alertas o realizar informes, se puede ver la evolucién del trafico a lo largo del
tiempo.

Es una herramienta menos completa que Nagios o Netflow, ya que la interfaz
web de esta herramienta solo muestra la informacién al usuario y no es
configurable. MRTG se suele utilizar como elemento adicional a Nagios, ya que
una desventaja de esta Ultima herramienta es que no muestra graficas de estado
de calidad.

Netflow recopila el trafico de datos que entra o sale de una red y que necesita
de un software adicional para su visualizaciéon. Pandora FMS es la Unica, de las
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tres herramientas estudiadas en este trabajo, que permite analizar vy
representar, la informacién Netflow. En general, Pandora FMS y Nagios ofrecen
funcionalidades muy parecidas al usuario, aunque en cuanto a graficos vy
generacion de informes, Pandora FMS es mucho mds completo.

En general, las tres herramientas se utilizan para gestionar grandes redes y ofrecen
flexibilidad en cuanto a su gestién.

5.1 LINEAS FUTURAS

Poco a poco, todas las herramientas de monitorizacién se irdn adaptando para ser
implementadas en la Raspberry Pi, ya que se ahorra dinero y espacio; y aunque todavia
no tenga todas las funcionalidades de un ordenador, la tecnologia avanza a pasos
agigantados y no tardara mucho en ponerse a la par.

De esta manera, se podra hacer un futuro una comparativa mas completa entre todas
las herramientas de monitorizacion mas utilizadas para saber cudl es la mejor o cual se
ajusta mas especificamente a las necesidades de una empresa.
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ANEXO 1. GUION DE PRACTICAS DE LA HERRAMIENTA
NEMS

uc Grado en Ingenieria de Tecnologias de Telecomunicacion
Universidad de Cantabria

UNIVERSIDAD

DE CANTABRIA Curso 2016/2017

Practica 1. Estudio de la herramienta de
monitorizacion NEMS

OBJETIVOS DE LA PRACTICA

Los principales objetivos de esta practica son:

* Familiarizarse con el manejo y configuraciéon de una Raspberry Pi.

* Instalacion de una imagen en la Raspberry Pi.

* Configurar dispositivos y servicios que puedan ser monitorizados desde la
interfaz web nConf.

* Visualizar los resultados de monitorizacion en las diferentes interfaces web que
ofrece NEMS.

* Generar informes y alertas desde la interfaz web Nagios Core.

* Configurar notificaciones via correo electrénico.

INTRODUCCION

NEMS es una imagen de Nagios 4 que permite monitorizar redes y que esta
especificamente disefiada para funcionar sobre la Raspberry Pi versidn 3. El objetivo de
Nagios es detectar cualquier equipo, servicio o sistema que no esté funcionando
correctamente para que la solucion del problema se haga lo mas rdpido posible y los
usuarios del sistema sean lo menos participes posibles del problema detectado.

Entre sus multiples funciones destacan:
e Supervisidon de servicios de red (SMTP, POP3, HTTP, PING, etc.)
e Supervision de los recursos del host (carga del procesador, uso del disco, etc.)
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e Plugin de disefio simple que permite a los usuarios desarrollar facilmente sus
propios controles de servicio.

e Controles de servicios y hosts paralelos. Se pueden supervisar diferentes
servicios, tanto del mismo dispositivo como de dispositivos diferentes, al mismo
tiempo.

e Capacidad para definir la jerarquia de host de red utilizando hosts "principales",
permitiendo la deteccidn y distincién entre hosts que estan inactivos y aquellos
gue son inaccesibles.

e Notificaciones de contacto cuando se producen problemas de servicio o de host
y se resuelven (mediante correo electrénico u otro método definido por el
usuario).

e Interfaz web opcional para ver el estado actual de la red, la notificacién y el
historial de problemas, el archivo de registro, etc.

DESARROLLO DE LA PRACTICA

1. Instalacion de la imagen de NEMS en la Raspberry Pi

La herramienta se puede descargar de la pagina web: http://www.baldnerd.com/nems
y se grabara en una tarjeta micro SD mayor de 8GB. Existen multiples programas para
grabar imagenes; para el sistema operativo Windows, el mds utilizado es Win32-Disk-
Imager.

Una vez seguidos estos pasos, se introducira la tarjeta con la imagen en la Raspberry Pi
y se encendera. Esta imagen no tiene interfaz grafica; por lo tanto, todo lo tanto la
configuracion inicial se debera hacer mediante comandos.

Una vez cargada la imagen se debera escribir sudo nems-init (se debera escribir sudo
cuando se escriba un comando ya que le da permisos de administrador). Con este
comando haremos las primeras configuraciones, entre ellas, elegir un nombre de
usuario y una password para las interfaces web nConf.

1) Elige como nombre de usuario tu nombre y como contrasefia tu
numero de puesto.

2. Configuracion de la herramienta
La configuracion de NEMS se hara a partir de la interfaz web nConf. Para acceder a ella
habra que abrir el navegador y escribir http://direccidonIPdelaraspberry/nconf.

2.1. Aiadir hosts

Esta herramienta no tiene una opcidn de autodescubrimiento de equipos, por lo tanto,
tendremos que anadir cada host manualmente.
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A la hora de agregar los equipos, hay dos campos obligatorios que son host-preset y OS
que hacen referencia a algunos ajustes preestablecidos y plantillas para definir el
dispositivo dependiendo si es un router, un equipo con sistemas operativo Windows o
Linux, una impresora, etc. Estas plantillas vienen ya definidas por la propia herramienta,
asique el alumno no tendrd mas que seleccionar la mas adecuada.

Ademads, se deben establecer los periodos de chequeo y notificacidn para hacer la
monitorizacion mas personalizada (check period y notification period). En la siguiente
tabla vienen explicados mas campos que se pueden rellenar para definir la
monitorizacion:

Max check attemps | Especifica el nUmero de veces que un test tiene que informar
de que una maquina ha caido antes de que se asuma que
realmente lo ha hecho.

Check Interval Especifica cada cuanto tiempo (en minutos) se chequea una
maquina.
Retry Interval Especifica el tiempo (en minutos) que hay que esperar antes
de volver a chequear si la maquina esta activa.
First notification Especifica el tiempo (en minutos) que se tarda en enviar la
delay primera notificacién desde que la maquina ha caido.

Notification Interval | Especifica el tiempo (en minutos) que se espera entre
notificaciones de que una maquina ha caido.

2) Desde la pestafia hosts se podran afnadir los dispositivos que se
guieran monitorizar. Cada alumno debera anadir como minimo el
router cisco 2600 del laboratorio (direccién IP: 192.168.110.1).

El dispositivo se monitorizara durante todo el dia y todos los dias
de la semana (check period y check Interval = 24x7). Se chequeara
cada 10 minutos (check Interval) y a los 10 intentos fallidos (max
check attemps) se asumira que el router ha caido y se pondra su
estado a DOWN. La primera notificacion de que el router esta
DOWN serd a los 5 minutos (first notification delay).

*Cada vez que se haga un cambio en la configuracion del servidor Nagios, se debera
activar un proceso que exportara el contenido de la base de datos en que se guardan
todos estos ajustes al formato de configuracién de Nagios. Esto se realiza a través del
Generate Nagios config -> Deploy.

2.2 Servicios a monitorizar

NEMS puede monitorizar tanto servicios “publicos”, como HTTP, POP3, IMAP, FTP y SSH,
como “privados”, a carga de CPU, uso de memoria, uso en disco, etc.
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Cuando se crean los hosts, se pueden asociar directamente los servicios que se quieren
supervisar. Algunos de estos servicios no serd posible monitorizarlos debido a la
configuracion del router del laboratorio por motivos de seguridad; aun asi, los
configuraremos para observar mas adelante las notificaciones de error.

A la hora de relacionar los servicios con los dispositivos se pueden establecer también
los periodos e intervalos de chequeo y de notificacidn igual que en el caso de los
dispositivos.

3) Desde la pestafia hosts, editar el dispositivo afadido
anteriormente para monitorizar los servicios HTTP, PING, SSH Y
check_imap. Configurar los servicios con los mismos intervalos de
chequeo y notificacidon que en el apartado 2.

Una vez anadidos, guardar los cambios con Generate Nagios
config -> Deploy.

3. Visualizacidn de los resultados de monitorizacion

Para ver los datos obtenidos de los dispositivos y servicios configurados desde la interfaz
de nConf, deberemos ir a la siguiente URL: http://direccionlPdelaraspberry/nagios3.
Accedemos a la interfaz Nagios Core que ofrece tanto una visién global del sistema,
como informacion mas detallada de cada elemento. También recoge alertas y
notificaciones que automaticamente aparecen publicadas.

3.1. Hosts y servicios

En la pestana Tactical Overview se recoge una vision general de los dispositivos
configurados, tanto de los propios equipos como de los servicios monitorizados. Se
pueden ver los estados de dispositivos y servicios, y cudntos tienen las notificaciones y
los chequeos habilitados o deshabilitados.

También en la pestaiia Status Map, aparece un mapa con los dispositivos y poniendo el
ratén encima de cada uno aparece mas informacién como por ejemplo los servicios que
se estan monitorizando.

Para obtener mas detalle de los equipos monitorizados, en la pestafia Host Detail
aparece informacién sobre el estado y el ultimo chequeo. Clicando en cada host, la
informacidén aparece desglosada.

4) Hacer click sobre el router configurado, équé servicio se utiliza
para saber si el dispositivo estda en un estado UP o DOWN?
¢Cuando se ha realizado el ultimo chequeo? éCudndo se va a
realizar el siguiente chequeo? ¢ Estan las notificaciones habilitadas
para dicho dispositivo?
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En cuanto a los servicios, en la pestafia Service Detail aparecen los equipos configurados
con cada uno de los servicios que se estan monitorizando en dicho dispositivo. Clicando
sobre cada uno de ellos, igual que en el caso de los hosts, se ve informacién del estado
de dichos servicios, la fecha de chequeo e informacién del chequeo y, en caso de error,
el motivo del fallo.

5) De los 4 servicios monitorizados en el router del laboratorio, ¢ cudl
es el estado de cada servicio? Si alguno de dichos servicios falla,
écual es el motivo del fallo? ¢Hay algun servicio en estado de
flapping?

En la pestaia Scheduling Queue, aparecen los dispositivos y servicios que van a ser
chequeados, ordenados de manera ascendente por proximidad entre la fecha actual y
la fecha del siguiente chequeo.

3.2. Informes y Alertas
Bajo la pestaifia Reporting, aparecen 3 tipos de informes que se pueden generar sobre
los resultados obtenidos de la monitorizacién.

Trends historial de los cambios de estado que ha sufrido un dispositivo o
servicio

Availability | historial de cudnto tiempo ha estado un dispositivo en un estado
determinado

Alert histograma que muestra el numero de alertas que se han producido
para un dispositivo o servicio en un periodo de tiempo

A la hora de generar informes hay que especificar sobre qué dispositivo o servicio se
quiere realizar, el periodo de tiempo sobre el que se quiere recoger informacién y otros
parametros que se quieran o no incluir en los informes.

6) Generar los tres tipos de informes para el router del laboratorio y
para el servicio HTTP monitorizado. Analizar los resultados.

4. Notificaciones via correo electrénico

Por ultimo, aunque las notificaciones se pueden ver bajo el apartado Reporting de la
interfaz web Nagios Core, vamos a configurar la herramienta para que éstas nos lleguen
al correo electrénico de la universidad.

1. Accedemos al fichero de configuracidn resource.cfg:
#sudo nano /etc/nagios3/resource.cfg
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GNU nano 2.7.4 File: /etc/nagios3/resource.cfg

# Important: Must use a forward slash if entering a domain

# You can override these for individual machines when creating the service in nconf

# but these defaults can be used for machines who allow this user (eg., administrator)
SUSER3S=domain/user

SUSER4S=password

### sendemail SMTP Config added in NEMS 1.1

# The "from address” for notifications
SUSERSS=example@gmail.com

# The SMTP server
SUSER7S=smtp.gmail.com: 587

# the SMTP authentication username and password
SUSER9S=example@gmail.com
SUSER18S%=password

Escribir en SUSER5S una direccion de Gmail desde donde se enviaran las
notificaciones, en SUSER7S la direccion del servidor SNMP vy el puerto (poner el
mismo que en la captura anterior) y, por ultimo, en SUSER9S y SUSER10S la
direccion de correo electronico de la universidad de cada alumno y una
contrasefia, donde recibira las notificaciones.

Guardamos la configuracién con CRTL+X.

Al utilizar una cuenta de Gmail, hay que habilitar el acceso a aplicaciones menos
seguras a través de este enlace https://myaccount.google.com/lesssecureapps.
En la interfaz web nConf, dentro de la seccién Contacts, aparece el nombre de
usuario que utilizamos para entrar a la interfaz. Le damos a editar y en el
apartado e-mail address escribimos la direccion de correo electrénico donde
gueremos recibir las notificaciones; en este caso la cuenta de correo de la
universidad.

En host notification options y service notification options se pueden elegir que
tipo de notificaciones se quieren recibir por correo. Ademas, cuando afiades un
host o servicio nuevo a la configuracién también se puede especificar
individualmente de cada uno.

En la siguiente tabla se muestran los tipos de notificaciones que se pueden
configurar tanto para equipos como para servicios:

EQUIPOS SERVICIOS

D — el equipo ha caido W — Estado de warning

U — el equipo es inalcanzable U — Estado desconocido

R — notificar al recuperar C — Estado critico

F — notificar si esta oscilando entre F — El servicio estd oscilando entre
on off on off

S — notificar si un tiempo de N — No se notifica

inactividad de un servicio

programado empieza o termina

N — no se notifica
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7) Configurar las notificaciones por correo para recibirlas en tu
correo personal de la universidad. Se pide que al menos se reciban
las notificaciones de que el router ha caido y cuando el servicio
HTTP esté en estado de warning.
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ANEXO I1. GUION DE PRACTICAS DE LA HERRAMIENTA
MRTG

uc Grado en Ingenieria de Tecnologias de Telecomunicacién
Universidad de Cantabria

UNIVERSIDAD

DE CANTABRIA Curso 2016/2017

Practica 2. Estudio de la herramienta de
monitorizacion MRTG

OBJETIVOS DE LA PRACTICA

Los principales objetivos de esta practica son:

* Familiarizarse con el manejo y configuracién de una Raspberry Pi.

* Conocer el funcionamiento del protocolo SNMP sobre el que se basa la
herramienta.

* Configuracion de SNMP en un router y en la Raspberry Pi.

* Configuracion e instalacién de MRTG en la Raspberry Pi.

* Visualizar y analizar los datos recogidos por la herramienta en una interfaz web

INTRODUCCION

MRTG es una herramienta de monitorizacidn de redes cuyo funcionamiento es bastante
sencillo: cada 5 minutos la herramienta lee el contador de octetos entrantes y salientes
del router gateway de Internet. Mediante la diferencia de dos lecturas consecutivas y
dividiendo el resultado por el tiempo transcurrido, se determina la velocidad de datos o
trafico promedio en el enlace durante los Ultimos 5 minutos.

Una vez obtenidos estos datos, se muestran en graficos embebidos en paginas web que
pueden ser visualizados desde cualquier navegador. MRTG también crea gréaficos del
trafico medio durante los ultimos siete dias, el Ultimo mes y el ultimo aino.

Esta herramienta obtiene informacion de los dispositivos a monitorizar mediante SNMP
(Simple Network Management Protocol). La informacion de gestion SNMP se recoge en
bases de datos llamadas MIBs, las cuales se encuentran en los dispositivos gestionados.
Los recursos a monitorizar en la red se encuentran representados en la MIB como
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objetos y estos objetos estan ordenados de forma jerarquica sobre una estructura de
arbol.

Estacion gestora

Aplicacion de gestion Servidor

| Interfaz de usuario |

| gestor |

Estacion de Router
trabajo

agente

ENTORNO DE TRABAJO

Se va a monitorizar el trafico que entra y sale del router Cisco 2600 del laboratorio. Dicho
router comunica dos subredes: una con direccién IP 192.168.110.0 y otra SUBRED x.25
con direccién IP 192.168.200.0.

Privado | Pablico

A1

Internet

201 SWITCH N C uncan

éé‘.é

192.168.110.X  /

A

-,
™

CISCO 2600 |

192.168.200.X |

\, 128.100.100.X

73



El servidor MRTG lo instalaremos en la Raspberry Pi 3 que ira conectada mediante un
cable Ethernet al switch. Accederemos remotamente a la Raspberry via SSH desde un
ordenador del laboratorio. Conociendo la direccidén Ip de la Raspberry, escribiremos en
la ventana de comandos:

ssh pi@direccidonlPdelaRaspberry

DESARROLLO DE LA PRACTICA

1. Configuracion de SNMP en el router

Para poder monitorizar routers o dispositivos tenemos que asegurarnos que estos
tienen configurado SNMP. Entramos en la configuracion del router a través de una
sesion telnet:

telnet 192.168.110.1

contrasefa: git

€2600> enable

contrasefa: telematica

€2600# configure terminal

€2600(config)# snmp-server community public ro

¢2600(config)# end

Podemos verificar la configuracion SNMP con el comando show.
€c2600#show snmp

Chassis: JAD050407HZ (1210873882)

Contact: Jose Angel Irastorza

Location: lab. telematica

106264 SNMP packets input
0 Bad SNMP version errors
22 Unknown community name
0 lllegal operation for community name supplied
0 Encoding errors
0 Number of requested variables
0 Number of altered variables
306 Get-request PDUs
105336 Get-next PDUs
0 Set-request PDUs

106242 SNMP packets output
0 Too big errors (Maximum packet size 1500)
23 No such name errors
0 Bad values errors
0 General errors
106242 Response PDUs
0 Trap PDUs
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SNMP logging: disabled
2. Instalacion de SNMP en la Raspberry Pi
Si no tenemos el servicio SNMP instalado previamente, deberemos hacerlo antes de
instalar cualquier servicio de MRTG. Escribimos en la ventana de comandos:
sudo apt-get update
sudo apt-get upgrade
sudo apt-get install snmpd snmp
Para que nuestra Raspberry sea accesible desde cualquier otro equipo de la red
necesitaremos
abrir el fichero de configuracién snmpd.conf:

sudo nano /etc/snmp/snmpd.conf

Sustituiremos la linea agentAddress udp:127.0.0.1:161 por agentAddress 161; y en la
linea siguiente a ‘frocommunity public localhost’ insertaremos: recommunity public.

Reiniciaremos el servicio:
service snmpd restart

3. Instalacién y configuracion de MRTG
Instalaremos la herramienta a través de la ventana de comandos:

sudo apr-get install mrtg

Se necesita tener un servidor web instalado para poder ver los resultados de
monitorizacién. En este caso intalaremos Apache.

sudo apt-get install apache2

Para comprobar si Apache esta instalado y funcionando:

sudo service apache2 status

Si no esta funcionando se activara de la siguiente manera: sudo service apache2 start.

Una vez instalado el servidor web y comprobar que funciona, debemos crear la carpeta
donde se van a crear los datos MRTG que observaremos desde el navegador.

mkdir /var/www/html/mrtg
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En cuanto a la configuracion del sistema, vamos a utilizar dos herramientas que ya
vienen incluidas en el paquete de MRTG, cfgmaker e indexmaker.

Dispositivo con
agents SNMP

—

[ =
Mensajes Mensajes
ENMP SNMP

cfgmaker | —» | Fichero | — | MRTG
fg = html y png

Ficheros

da intarfaras

\. —
indexmaker | | Fichero .html
indice

Cfgmaker explora mediante mensajes SNMP el dispositivo a monitorizar para averiguar
qgue interfaces tiene y cuales de ellas estan operativas. A continuacidn, genera un fichero
de configuraciéon adecuado para representar graficamente el trafico a lo largo del
tiempo en las interfaces que estaban operativas en ese momento. En el fichero de
configuracion se incluye también la informacién relativa a las interfaces que no estan
operativas, pero estas aparecen comentadas.

Indexmaker consolida en una pdagina web de indice la informacidn recopilada por MRTG
para ello se basa en la informacidn del fichero .cfg creado por cfgmaker.

sudo cfgmaker public@192.168.110.1 >> /etc/mrtg.cfg

Por defecto cfgmaker toma el directorio de trabajo como /var/www/mrtg pero Apache
no coge la informacidon de esa ruta sino de /var/www/html/mrtg. Por lo tanto,
deberemos editar el fichero de configuracion:

sudo nano /etc/mrtg.cfg

Y cambiar la linea WorkDir: /var/www/mrtg por WorkDir: /var/www/html/mrtg.

Ahora vamos a crear la pagina index con la utilidad indexmaker:

indexmaker /etc/mrtg.cfg > /var/www/html/mrtg/index.html

Y reiniciamos el servicio (cada vez que se reinicie la raspberry se debera iniciar el servicio,
se puede programar que esto se haga automaticamente, mirar ANEXO):
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sudo service mrtg start

4. Visualizacidon de los resultados de monitorizacion

Una vez instalado todo correctamente se accedera, desde cada ordenador, a la URL
http://direccidonlIPdelaraspberry/mrtg ; donde aparecera una pagina con tres graficas
que recogen el trafico que atraviesan las tres interfaces activas del router cisco 2600. En
azul estd representado el trafico saliente y en verde, el trafico entrante.
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Si pinchamos en cada una de las gréficas, obtendremos mas informacidn acerca del
trafico en cada interfaz y se afiaden graficas con el trafico semanal, mensual y anual
recogido por la herramienta.
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ANEXO

Inicio automatico del servicio

Los servicios de Linux pueden ser iniciados o parados con scripts alojados en la carpeta
/etc/init.d. Para que el servicio MRTG se inicie automaticamente deberemos crear el
siguiente script en la carpeta /etc/init.d/mrtg :

sudo nano /etc/init.d/mrtg

Copiar:
#! /bin/sh
PATH=/sbin: fusr/sbin: /bin: fusr/bin
DESC="MRTG"
NAME="mrtg"
DAEMON=/usr/bin/$NAME
DAEMON_ARGS="/etc/mrtg.cfg -user root --logging /war/log/mrtg.log”
case "$1" in
start)
echo "Starting $DESC..."
env LANG=C $DAEMON $DAEMON_ARGS
echo "$NAME started.”
H
stop)
echo "Stopping $DESC..."
pkill $HNAME &> /dew/null
echo "$NAME stopped.”
HH
*)
FULL_MAME=/etc/init.d/$NAME
echo "Usage: $FULL_NAME {start|stop}." »>&2
esac
exit

Escribir CRTL+X para guardar los cambios y salir.
Este archivo debe ser ejecutable por lo que tenemos que darle permisos:
sudo chmod +x /etc/init.d/mrtg

Por ultimo, programamos su ejecucién automatica instalando el archivo en la secuencia
de reinicio de la Raspberry Pi:

sudo update-rc.d mrtg defaults
Reiniciamos el sistema para que los cambios queden guardados:

sudo shutdown -r now

78



ANEXO IlIl. GUION DE PRACTICAS DE LA
HERRAMIENTA NETFLOW

uc Grado en Ingenieria de Tecnologias de Telecomunicacion
Universidad de Cantabria

UNIVERS

ox CANTABRA Curso 2016/2017

Practica 3. Estudio de la herramienta de
monitorizacion Netflow

OBJETIVOS DE LA PRACTICA

Los principales objetivos de esta prdctica son:

* Familiarizarse con el manejo y configuraciéon de una Raspberry Pi.

* Conocer el funcionamiento del protocolo Netflow.

* Configuracion de los parametros bdsicos para el andlisis de trafico Netflow.

* Conocimiento de herramientas como fprobe o nfdump necesarias para la
creacidn de flujos, su exportacidn y su almacenamiento.

* Visualizar y analizar los datos recogidos por la herramienta en la interfaz web de
Pandora FMS.

INTRODUCCION

Netflow es un protocolo de red desarrollado por Cisco que permite recopilar
informacién de trafico IP y supervisarlo. Se encarga de agregar los paquetes de
informacidn recogidos de una red en flujos, los cuales se exportan para ser almacenados
y analizados.

Un flujo se define como "un conjunto de paquetes IP que pasan un punto de observacién
en la red durante un cierto intervalo de tiempo, de manera que todos los paquetes
pertenecientes a un flujo particular tienen un conjunto de propiedades comunes". Estos
atributos comunes son: direccién IP origen, direccion IP destino, puerto origen, puerto
destino, tipo de protocolo IP, interfaz del router o switch y tipo de servicio IP.

La monitorizacién de redes mediante flujos de datos se puede dividir en varias fases:
5. Observacion de paquetes: los paquetes de datos que pasan por un punto de
observacion, por ejemplo, interfaces de routers o switches, son capturados.
6. Medicién y exportacién del flujo: los paquetes se introducen en flujos que son
registrados en una base de datos llamada Flow cache. Cuando el flujo ha
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terminado, un registro del mismo se exporta a dispositivos para su
almacenamiento y procesado, llamados Colectores Netflow.

Estos dos primeros pasos los realizard la Raspberry Pi, la cual hard la funcién de
sonda Netflow.

7. Recopilacion de datos: los datos recibidos se almacenan y pre-procesan. Esto se
hard a través de la herramienta nfdump instalada en el colector (ordenador con
sistema operativo Linux).

8. Analisis de datos: correlacion y agregacion, clasificacion y caracterizacion del
trafico, deteccidon de anomalias, busqueda de datos, informes y alertas, etc. Para
ello utilizaremos el software de monitorizacién libre Pandora FMS, instalado en
el colector. Pandora FMS leera los datos Netflow recogidos por el colector y los
mostrara al usuario en forma de tablas, gréficos, informes, etc.

La practica estara dividida en dos fases:

En la primera, el alumno debera configurar los dispositivos necesarios para que el
colector Netflow reciba los flujos de datos de la sonda.

En la segunda, el alumno deberd analizar el trafico recogido por el colector desde la
interfaz web o consola que proporciona Pandora FMS mediante graficos, aplicando
filtros, generando informes, etc.

ENTORNO DE TRABAIJO

Se va a monitorizar el trafico que entra y sale del servidor Atlas del laboratorio que es
un proxy a través del cual podemos acceder a Internet.

SERVIDOR ATLAS

\:(ﬂ

SWITCH SCM8124PL2 /
o O s E/

Ethl/1 Ethl/2 thil/7 Eth1/13

EthO
\y
RASPBERRY Pl 3 PANDORA FMS
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La observacion de paquetes, su introduccion en flujos y su exportacién hacia el colector,
se hard a través de una sonda Netflow o “flow probe” que en este caso serd la Raspberry
Pi 3. Habra que configurar el dispositivo para que, mediante su interfaz cableada,
conectada al switch del laboratorio, escuche los datos de trafico, convierta este trafico
en flujos Netflow mediante la herramienta fprobe, y exporte esta informacién por su
interfaz wifi a un colector.

La interfaz wifi de la Raspberry estard conectada a otro punto de acceso del laboratorio,
router con direcciéon IP 192.168.110.90, para que pueda enviar los datos al colector.

El colector Netflow sera un ordenador del alumno en el cual estard instalado el software
Pandora FMS y que estard conectado al mismo punto de acceso que la Raspberry, para
gue pueda recibir los datos que ésta le envie.

TRABAJO PREVIO

El alumno deberd instalar la imagen del sistema operativo Raspbian en la Raspberry
antes de acudir al laboratorio. Descargar la imagen de la pagina web oficial
www.raspberrypi.org, asi nos aseguramos de obtener la Ultima versién la tltima versidn
de la imagen. Para grabar la imagen se puede utilizar el programa Win32Diskimager.

** Antes de grabar la imagen asegurarse de que la tarjeta SD estd formateada. Un
programa para formatear tarjetas SD para Windows es SDFormatter.

Ademas, es necesario que para esta practica el alumno lleve al laboratorio un ordenador
portatil con sistema operativo Ubuntu 16.04 o con una maquina virtual con la imagen
del sistema operativo instalada. Dicho ordenador hara de colector Netflow y en él habra
gue instalar el servidor Pandora FMS.

En el anexo de esta practica se explica cdmo instalar tanto el servidor como la consola
de Pandora FMS en el sistema operativo Ubuntu 16.04. Es aconsejable que el alumno lo
instale antes de acudir a la practica.

** Es aconsejable que, tras la instalacion de Pandora, se configure la direccion IP del
ordenador o de la maquina virtual de manera estatica y que corresponda con la direcciéon
192.168.110.9X (X = niUmero de grupo).

DESARROLLO DE LA PRACTICA

1. Configuracion de la captura de datos del switch

Hay que configurar el switch del laboratorio (con direccién IP 192.168.110.20) para que
todo el trafico de datos que haya en la red LAN, y que pasa a través del servidor Atlas,
pueda ser observado por la sonda Netflow.
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Se va a configurar desde el terminal de Ubuntu mediante una sesion telnet, con usuario
admin y contrasefia telematica:

telnet 192.168.110.20

Hay que configurar el switch de tal manera que el trafico que pase a través de la interfaz
ethernet 1/13, que es donde estd conectado el servidor Atlas, sea reenviado a la interfaz
donde tenemos conectada la Raspberry Pi (en el ejemplo de la imagen seria la interfaz
ethernet 1/7).

Vty-0# config
Vty-0(config)# interface ethernet 1/7
Vty-0(config-if)# port monitor ethernet 1/13 both

La palabra “both” hace que se reflejen tanto los paquetes recibidos como los
transmitidos por dicha interfaz.

2. Configuracion de la Raspberry Pi como una sonda Netflow

Antes de configurar la sonda, vamos a hacer unos cambios en el Raspberry para una
mejor gestion de la misma. Como se va utilizar la interfaz ethernet del dispositivo para
escuchar el trafico de red, utilizaremos la interfaz wifi para exportar los flujos Netflow al
colector.

Primero desde nuestro terminal nos conectaremos remotamente a la Raspberry:
ssh pi@direccion_IP_Raspberry

Editaremos los ficheros /etc/wpa_supplicant/wpa_supplicant.conf y
/etc/network/interfaces, de la siguiente manera:

GNU nano 2.2.6 File: /etc/wpa supplicant/wpa supplicant.conf

[sountry=GB
trl_interface=DIR=/var/run/wpa_ supplicant GROUP=netdev
pdate config=1

etwork={
ssid="LABTLMAT"
psk="telematica"

Primero conectaremos la Raspberry Pi a otro router del laboratorio (direccién IP
192.168.110.90), para que tanto la sonda netflow como el colector estén en otra subred
distinta y se puedan intercambiar la informacién.
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GNU nano 2.2.6 File: Jetc/network/interfaces

B interfaces(5) file used by ifup(8) and ifdown(8)

# Please note that this file is written to be used with dhcpcd
# For static IP, consult /etc/dhcpcd.conf and 'man dhcped.conf!'

# Include files from fetc/network/interfaces.d:
source-directory /etc/network/interfaces.d

auto lo
iface lo inet loopback

iface eth® inet manual

auto wlan@®
allow-hotplug wlan®
iface wlan® inet static
wpa-conf fetc/wpa_supplicant/wpa_supplicant.conf
address 192.168.110.92
netmask 255.255.255.0
broadcast 192.168.110.255
gateway 192.168.110.90

iface default inet dhcp

En el fichero /etc/network/interfaces hay que configurar una IP estatica para la interfaz
wifi. El alumno debera preguntar al profesor la direccion IP que debe poner.

Deshabilitamos la interfaz ethernet con el siguiente comando:
sudo ip addr flush dev ethO

Habilitaremos el ip_forwarding entre ambas interfaces para que los paquetes que se
reciben por la interfaz ethernet se retransmitan hacia la direcciéon IP y puerto del
colector Netflow.

sudo /sbin/sysctl -w net/ipv4/ip_forward=1

Ahora si vamos a configurar la sonda. Para recolectar los datos de trafico utilizaremos la
herramienta fprobe. Esta herramienta recopila la informacion y la exporta en flujos
Netflow al dispositivo colector.

sudo apt-get install fprobe

Al instalarlo pedira que indiques la interfaz desde la que se escuchan los datos, en este
caso ethOQ, y la direccién IP y puerto donde va a escuchar los datos el dispositivo colector,
en este caso direcciéon IP 192.168.110.96 puerto 9995 (porque es el puerto por defecto
gue escucha UDP y los datos se envia mediante dicho protocolo).

3. Configuracion del colector Netflow

En el ordenador donde estd instalado el software Pandora FMS y con direccion IP
192.168.110.9X (X = numero de grupo), hay que instalar la herramienta nfdump. Esta
herramienta incluye nfcapd que es la que se encarga de leer los datos netflow de la red
y los almacena en ficheros.
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Por defecto, nfcapd escucha el trafico Netflow por el puerto 9995. Este puerto se utiliza
para recibir datos a través del protocolo UDP.

1) Para comprobar que el colector estd recibiendo los flujos
correctamente, el alumno debe realizar una captura de Wireshark en la que
se observe el trafico enviado por la Raspberry Pi hacia el colector. ¢Sobre
gué protocolo viajan los datos Netflow? Analizar la captura.

Es conveniente que, una vez capturado el trafico, se aplique un filtro para
gue solo se vean las tramas que nos interesan. Un ejemplo de filtro es el
siguiente: ip.src == direccion IP de la Raspberry.

Instalamos la herramienta nfdump desde el terminal de Ubuntu:

sudo apt-get install nfdump
nfcapd -1 /var/spool/pandora/data_in/netflow -D

Asi los datos netflow guedaran guardado en la carpeta
/var/spool/pandora/data_in/netflow.

Si todo estd correctamente configurado, el colector ya empezard a recibir los flujos
Netflow de la sonda. Lo comprobamos con el siguiente comando:

nfdump —-R /var/spool/pandora/data_in/netflow
Deberemos obtener un resultado similar al que vemos en la siguiente imagen, donde se

ven qué tipo de paquetes se estan enviando y las direcciones IP origen y destino y la
longitud de los paquetes:

marina@marina-virtualBox:~$ sudo nfdump -R /var/spool/pandora/data_in/netflowDate first seen Duration Proto Src IP Addr
:Port Dst IP Addr:Port Packets Bytes Flows

2017-09-12 10:43:13.129 0.000 TCP 192.168.110.91:60118 -> 162.125.18.133:443 1056
2017-09-12 10:43:13.120 0.146 TCP 162.125.18.133:443 - 192.168.110.91:60118 337
2017-09-12 10:43:16.171 ©0.000 UDP 192.168.0.21:123 -> 193.145.15.15:123 76
2017-09-12 10:43:16.185 0.000 UDP 193.145.15.15:123 5 192.168.6.21:123 76
2017-09-12 10:43:26.180 0.000 UDP 192.168.110.92:123 -> 213.251.52.234:123 76
2017-09-12 10:43:26.194 0.000 UDP 213.251.52.234:123 " 192.168.110.92:123 152
2017-09-12 10:43:32.497 0.000 UDP 208.91.112.51:123 -> 192.168.0.21:123 76
2017-09-12 10:43:32.316 0.000 UDP 192.168.0.21:123 - 208.91.112.51:123 76
2017-09-12 10:43:34.694 0.000 UDP 192.168.110.11:53 -> 192.168.110.91:49694 153
2017-09-12 10:43:34.505 0.000 UDP 192.168.110.11:53 N 192.168.110.91:62390 241

4. Configuracion de la consola de Pandora FMS
Para poder analizar los datos Netflow recogidos por la herramienta nfcapd, hay que
hacer algunos cambios en la configuracion de la consola de Pandora FMS.

Desde la pestafia Ajustes, habilitamos Netflow como en la siguiente imagen.
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127.0.0.1

Lista de IPs con acceso a la APl o

Password de la API
Activar funcionalidades GIS en Pandora FMS Si No g

Activar Netflow si @ Mo

Y en la configuracién correspondiente a Netflow, tendremos que comprobar que el
fichero de la opcién “Data storage path” es /var/spool/pandora/data_in/netflow.

O 8 [ <~ P X

Ruta de almacenamiento de datos Ivar/spool/pandora/data_in/netflow
Intervalo del demonio 3600

Ruta de demonio binario fusr/bin/nfcapd

Ruta binaria Nfdump Jusrfbin/nfdump

Ruta binaria Nfexpire Jusrfbin/nfexpire

Maxima resolucion de grafica 50

Desactive los filtros de vista activa personalizados Si No g

Tiempo maximo del Netflow 5

Resolver direcciones IP para obtener sus nombres de maquina Si No g

2
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5. Visualizacion de resultados: Filtros e informes

Los resultados de monitorizacién seran mostrados a través de la consola de Pandora
FMS. Accederemos a ella desde la url http://direcciéon_IP_servidor_Pandora/console ; el
usuario por defecto es admin y la contrasefa pandora. Es conveniente que esta
contrasefia se cambie.

En el mend de Vistas, hay una pestafia llamada “Netflow en tiempo real” donde se podra
observar el trafico recibido por la sonda; tanto en tiempo real como en el pasado.

Los datos se pueden filtrar de multiples maneras para que la blsqueda sea mas
personalizada:

Fecha Se puede elegir tanto la fecha y hora actuales para observar el
tréfico.

Intervalo Hace referencia a que se mostrara el trafico durante ese
intervalo de tiempo elegido.

Tipo Hay 6 tipos de gréficas/tablas para mostrar la informacion:

grafico del area, grafico de tarta y tabla resumen, tabla de
datos, tabla de estadisticas, malla circular, trafico detallado de
la maquina.

Valores Numero maximo de elementos que se incluyen en los graficos.
maximos
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Cargar filtro Se pueden aplicar filtros ya creados anteriormente.

Filtro Se puede filtrar el trafico haciendo referencia a una o varias
direcciones IP o puertos destino u origen especificos e incluso
por la direccion IP del router o mediante expresiones pcap si
quieres filtrar la informaciéon de manera mds avanzada.
Agregado por Este campo hace referencia a la manera en la que se agrupa la
informacién del trafico mostrada al usuario. Los graficos se
pueden agregar por la direccidon IP destino, la direccion IP
origen, el puerto de destino, el puerto de origen o los
protocolos (TCP, UDP, etc.). Por ejemplo, si elegimos que sea
agregado por la direccién IP destino, los flujos se agruparan
para mostrar el trafico para cada direcciéon IP destino diferente.

Formato de | Los resultados se pueden mostrar en bytes, bytes por segundo,
salida kilobytes, kilobytes por segundo, megabytes o megabytes por
segundo.

2) Visualizar en un grafico del area, el trafico Netflow recolectado con
direccion IP origen la del servidor Atlas (192.168.110.11) en una hora. Para
un mejor analisis, reducir el nimero de puntos de la grafica a 5.

3) Realizar el mismo filtro que en la cuestion anterior, cambiando el tipo
de grafico al de tarta. ¢ Qué direccion IP destino es la que ocupa mas porcion
del trafico? ¢ Cuantos kilobytes por segundo se estan enviando?

Como se ha dicho anteriormente, es posible agrupar los flujos Netflow por protocolos.

4) Realizar un filtro en el que se agrupe el trafico que recibe el servidor
Atlas por los protocolos. ¢Qué campos se han de cambiar para obtener
dicha informacién?

Desde la pestaiia de “Visualizacidn en tiempo real” cuando se filtran los datos Netflow
para analizarlos al momento también se pueden guardar dichos filtros para un posterior
uso de ellos, por ejemplo, a la hora de crear informes.

Para definir y guardar un filtro solo se necesitan los siguientes campos: nombre, grupo,

la direccién IP/puerto origen o destino sobre el que se quiera filtrar el trafico, agregado
por y el formato de salida.

5) Realizar un filtro que muestre las direcciones IP que envian
informacidn al servidor Atlas. El formato de salida sera en bytes.
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Para guardar el filtro, al lado de |la opcion “Dibujar”, esta la opcidon “Guardar
nuevo filtro”. Al guardarlo es obligatorio ponerle un nombre y le tendréis
gue anadir al grupo “Todo”.

Pandora FMS permite crear informes a partir de filtros previamente creados. Los
informes Netflow estan integrados con los informes de Pandora FMS en la pestafia
Reporting/Informes Personalizados.
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6) Crear uninforme con el nombre del Alumno, el grupo “Todo”, privado
y una descripcién del mismo. Este informe posteriormente contendra
informacion Netflow, esto es importante a la hora de escribir el nombre y
la descripcidn.

Una vez creado el informe, este se puede editar y afiadir elementos que son los que van
a incluir la informacién del trafico Netflow. Los tipos de elementos corresponden con
los tipos de graficas que se podian elegir para representar los datos.

=Id_

e Grafica de tarta de Netflow 4
Texto/HTML
Texto

Flitro

Descripcién

Intervalo de tiempo

Resolucion

Valores maximos o

7) Afadir un elemento al informe, que sea de tipo “Grafica de tarta
Netflow” y que muestre los datos recogidos durante 1 hora, utilizando el
filtro creado en la cuestidon 5. La resolucion se dejara la que viene por
defecto y es aconsejable que los valores maximos no sean mas de 10.
Analizar los resultados. ¢Es posible que un informe tenga mas de un
elemento Netflow?
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ANEXO

Pandora FMS es capaz de monitorizar el trafico IP haciendo uso del protocolo Netflow.
Permite mostrar patrones y datos generales del trafico que resultan de gran utilidad.

Existen imagenes que instalan Pandora FMS y se pueden descargar de la pagina web
oficial https://pandorafms.org/es/. Aunque en este apartado se va a explicar cdmo
instalar y configurar Pandora FMS sobre Ubuntu 16.04 LTS.

Abrir la terminal de Ubuntu y actualizar lista de repositorios e instalar actualizaciones:
sudo apt-get update && sudo apt-get upgrade

Modificamos la lista de repositorios que se encuentra en el fichero /etc/apt/sources.list,
agregandole el repositorio de Artica que son necesarios para la instalacién de Pandora.
Como no hay unos repositorios especificos para Ubuntu, descargaremos los
correspondientes a Debian Wheezy.

sudo nano /etc/apt/sources.list

Afadimos: deb http://firefly.artica.es/debian/wheezy

Actualizamos la base de datos de repositorios para guardar los cambios.
sudo apt-get update

Hay que descargar e instalar el cliente WMI.

cd ~/Downloads

wget
http://ufpr.dl.sourceforge.net/project/pandora/Tools%20and%20dependencies%20
%28Al1%20versions%29/DEB%20Debian%2C%20Ubuntu/wmi-client_0112-
1_amdé64.deb

sudo dpkg -i wmi-client_0112-1_amdé64.deb

Partiendo de un sistema operativo recién instalado, tendremos que descargar algunas
dependencias necesarias como apache, mysql, PHP, ... Pandora FMS requiere de PHP en
una version 5 asique si el sistema operativo que se esta utilizando es Ubuntu 14.04 se
deberd instalar dicha versidn; en el caso de Ubuntu 16.04 se debera descargar la version
5.6 de PHP.

En algunos casos para poder descargar e instalar la versiéon PHP 5.6 es necesario realizar
lo siguiente:

sudo apt-get install software-properties-common
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sudo add-apt-repository -y ppa:ondrej/php
sudo apt-get update
Instalamos las dependencias necesarias para instalar el servidor y la consola de Pandora:

sudo apt-get install snmp snmpd libtime-format-perl libxml-simple-perl libxml-twig-
perl libdbi-perl libnetaddr-ip-perl libhtml-parser-perl wmi-client xprobe2 nmap
libmail-sendmail-perl traceroute libio-socket-inet6-perl libhtmi-tree-perl libsnmp-perl
snmp-mibs-downloader libio-socket-multicast-perl libsnmp-perl libjson-perl php5.6
libapache2-mod php5.6 apache2 mysql-server php5.6-gd php5.6-mysql php-pear
php5.6-snmp php-db php-gettext graphviz mysql-client php5.6-curl php5.6-xmlrpc
php5.6-ldap dbconfig-common php5.6-mbstring php5.6-zip

Entre estas herramientas, se encuentra mysql que es un servidor en el que se va a crear
una base de datos para guardar los datos de Pandora FMS. Al instalarlo pide un usuario
y contrasefia; por defecto, el usuario sera root. Esto serd relevante para un proceso de
instalacidon que veremos mds adelante.

Ubuntu 16.04 LTS utiliza la version 7.0 de PHP, por lo tanto, es posible que sea necesario
desactivar esta version y activar PHP5.6.

sudo a2dismod php7.0

sudo a2enmod php5.6

sudo service apache2 restart

Ahora instalamos los paquetes de Pandora FMS: servidor, consola y agente.

sudo apt-get install pandorafms-console pandorafms-server pandorafms-agent-unix
Una vez instalado todo desde la terminal de Ubuntu, tendremos que terminar la
instalacion de la consola desde la siguiente URL:

http://direccidon_IP_servidor_Pandora/pandora_console/install.php.

Ahora solo habra que seguir los pasos indicados para crear la base de datos de Pandora.
Se hara una revisidn de las dependencias instaladas anteriormente.
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’q-\p NDGRHFME install step 3 of 6
- o P E M 8 O U R C E

CHECKING SOFTWARE DEPENDENCIES

¥ PHP version »= 5.2

¥ PHP GD extension

¥ PHP LDAP exiension
F PHP SHMP extension
F PHP session extension
¥ PHP getiext extension
¥ PHP Multibyte String

* PHP Zip

¥ PHP Zlib extension

¥ CURL (Client URL Library)

¥ Graphviz Binary
D8 Engines

 PHP MySQOL extension

¥ PHP PostgreSQL extension ]

Si alguno de los circulos estuviera en rojo significaria que falta esa dependencia y no se
podria continuar. Es posible que con el comando sudo apt-get -f install se instalen las
dependencias que faltan o sino habria que instalarlas independientemente.

Una vez corregido esto, se pasara a crear la base datos a partir de los datos de acceso al
servidor mysql, que se configuraron durante su instalacion.
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ENVIRONMENT AND DATABASE SETUP

This wizard will create your Pandora FMS database, and populate it with all the data needed to
rum for the first ime

You need a privileged user to create database schema, this is usually root user. Information
about root user will not be used or stored anymare,

You can also deploy the scheme into an existing Database. In this case you need a privileged
Database user and password of hat instance.

MNow, please, complete all details to configure your database and environment setup.

Warning: This ins@ller will overwrite and destray y gising Pandora FM3
ifi i

guration and Database. Belore continue I-a—-- |:K-' sure that you have no valuable
Pandora FMS data in your Database.

DB Engine Installation in

MysQL | v AnewDatabase | v

DB User with privileges DB Password for this user

root

DB Hostname DE Name (pandora by default)
localhost pandora

Drop Database if exists Full path to HTTP publication direciory

For example Fvaiiwarpandora_comsolel

/home/jvanessafcode/pandora-code|

URL path to Pandora FMS Console
For example /pandors_Consok’

/pandora_console

En “DB User with privileges” se debe escribir el usuario del servidor de mysql, en este
caso root, y en “DB Password for this user”, la contrasefia elegida al instalar mysq|.

Es posible que, a la hora de crear el esquema de la base de datos, aparezca este error
en la pantalla:

@) PANDORAF!

Install step 5 of 6

CREATING DATABASE AND DEFAULT CONFIGURATION FILE

ELOB/TEXT column 'autorefresh_white_list' can't have a default value

CREATE TABLE IF NOT EXISTS “tusuaric” ( id_user™ varchar(60) NOT NULL
default ‘0", “fullname’ varchar(255) NOT NULL, “firstname” varchari255) NOT
NULL, “lastname’ varchar(255) NOT NULL, “middiename” varchar(Z255) NOT
NULL, "password” varchari45) default NULL, "comments™ varchar(200) default
NULL, “last_connect’™ bigint(20) NOT NULL default ‘0", "registered” bigint(20) NOT
NULL defauwlt ‘0", "email” varchar(100) default NULL, "phone” varchar(100)
default NULL, “is_admin’ tinyint{1) unsigned NOT NULL default 'Q', "language’
varchar(10) default NULL, "timezone’ varchar(50) default ", "block_size”™ int(4)
NOT NULL DEFAULT 20, “flash_chart™ int(4) NOT NULL DEFAULT 1, “id_skin™ int(10)
unsigned NOT NULL DEFAULT 0, “disabled” .'.".lt(4) NOT NULL DEFAULT 0, “shortcut”
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En tal caso, el error se soluciona buscando el fichero my.cnf:
sudo find / -name "*.cnf"
Y editar este fichero afladiendo:

[mysqld]
sql-mode="NO_AUTO_CREATE_USER,NO_ENGINE_SUBSTITUTION"

Asi se quitaria el error y crearia la base de datos de Pandora.
Es importante que una vez creada, en la pantalla te aparece una contrasefia aleatoria

para la base de datos. Hay que configurar el fichero /etc/pandora/pandora_server.conf
afadiendo dicha contrasefia donde ponga “dbpass”.
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