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Resumen

El objetivo del presente Proyecto Fin de Carrera es crear una herramienta software para
la medida y monitorizacion de la eficiencia energética en centros de procesos de datos.

Esta herramienta se realizara en la empresa CIC Consulting Informatico, realizando las
medias y las pruebas sobre el data center de la citada empresa.

La métrica estandar para obtener la eficiencia energética es el PUE que es una variable
definida por el consorcio ‘The Green Grid’. ElI PUE se calcula como la division de la
potencia total de entrada en el centro de procesos de datos entre la potencia suministrada
a los equipos IT.

La herramienta realizara la medicion del consumo energético en cada uno de los puntos
clave que son necesarios para calcular el lamado PUE en sus diferentes categorias y la
representacion de los valores instantaneos e historicos de los mismos. Asi como
informacion relevante del estado de los componentes del data center.

Para la captura en los puntos clave utilizaremos el protocolo a nivel de aplicacién
SNMP y sondas de medida basadas en toroides con tarjetas de adquisicion de la
informacion. Mientras que para la visualizacion y almacenamiento de los datos se
realizara a través de una herramienta web llamada “IDbox”, propia de la empresa CIC
Consulting Informatico.

Las herramientas comerciales existentes actualmente te permiten realizar esta medicion
de la eficiencia energética pero separada de la monitorizacion de la situacién de los
elementos que actdan en esta eficiencia energética y viceversa.

Por lo que la finalidad del proyecto es crear una herramienta que calcule y monitorice el
PUE vy a su vez nos devuelva informacion de la situacion de los componentes que
acttan y afectan al célculo. Obteniendo informacion adicional que nos servira para
modificar el entorno fisico y asi mejorar el PUE.

Palabras Clave: CPD, PUE, SNMP, toroides, eficiencia energética, IDbox, SVG,
sindpticos.




Preface

This Master Project aims to create a software application for measurement and
monitoring of energy efficiency in data processing centers. This tool will be making in
CIC Consulting Informatic Company, realizing the averages and test on the data center
of that company.

The standard metric to obtain energy efficiency is PUE that is a variable defined by the
consortium ' The Green Grid '. PUE is calculated as division of total power of entry in
data center between power supplied IT equipments.

This tool will realize the measurement of energetic consumption in each of the key
points that are necessary to calculate PUE in his different categories and representation
of instantaneous and historical values of the same ones. As well as relevant information
of components of data center.

For capture of key points we will use the protocol to level of application SNMP and
probes of measure based in toroides and data acquisition cards. Whereas for visualize
and store information it will be execute across a web tool called "IDbox", own of the
company CIC Consulting Informatic.

Comercial Tools actually is allowed to realize that energy efficient measurement but it
is separated of monitoring and vice versa. Thereby the objective is creating a tool for
calculate and monitor PUE and it returns to us information of the situation of the
components that act and concern to calculation. Obtaining additional information that
will serve us to modify his environment and improve the PUE.
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1. Introduccion

Capitulo 1
Introduccion

En este apartado de la memoria se hace una breve introduccién al problema que
pretende solventar este Proyecto fin de carrera. Tras la introduccion se expone la
estructura del documento.
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1.1. Introduccion

En la situacion actual en la que nos encontramos, el gran lastre del ser humano es la
necesidad de electricidad para llevar a cabo su vida con satisfaccion y comodidad.

Este lastre también se amplia a su vida laboral, necesitando la electricidad en la
actualidad para la realizacion de cualquier trabajo, ya sea desde un carpintero que
necesita luz artificial para dar forma a la materia prima y convertirla en un producto
manufacturado, hasta el hombre que se sienta delante de un ordenador y monitoriza el
rendimiento de un data center [Arrg03], centro de proceso de datos (CPD) o
supercomputador.

Este ultimo hombre necesitara mayor consumo de energia eléctrica para llevar a cabo
su trabajo ya que se le afiadira el gasto necesario para el data center, CPD o
supercomputador.

Este tipo de infraestructuras estan ya muy extendidos por todo el mundo, suponiendo
el 2% del consumo mundial de energia eléctrica, gastando enormes cantidades de
energia eléctrica.

Para ver la importancia de este consumo energético solo ver un ejemplo del gasto
que puede hacer un supercomputador. El supercomputador “K-Computer”, el segundo
mejor supercomputador segun el TOP500[TP500] en el afio 2012, llega a gastar 436, 52
KW/h que equivale a la descomunal cantidad del consumo de 1034 hogares medios.

Para hacer una aproximacion de lo que supondria el gasto del anterior
supercomputador he tomado datos de referencia de “IBERDROLA”[IBER12], teniendo
un precio de 0,170783 euros el kW/h en el afio 2012 para clientes que necesiten una
potencia eléctrica mayor a 10 kW. Dando como resultado 74.550,2 euros/h.
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1. Introduccion

Como vemos, es un precio que ninguna empresa puede soportar. Con motivo de estos
consumos tan elevados y el precio cada vez mayor de la energia eléctrica (aumento del
40% desde 2002) se buscan formas de reducir el gasto en energia eléctrica. Por suerte
hay formas de reducir el consumo eléctrico, ya sea invirtiendo en componentes méas
eficientes energéticamente, innovando en nuevas formas de refrigeracion, mejorando el
gasto en iluminacion, haciendo virtualizacion en los servidores, etc. En el caso de los
CPDs se conoce que los grandes gastos en ellos se hacen en la refrigeracion y los
servidores e equipos. Y es sobre estos dos puntos sobre los que se haran esfuerzos para
reducir el gasto.

Pero antes de saber que componentes 0 recursos se pueden o hay que mejorar, se
tendra que conocer el nivel de eficiencia energética de estos supercomputadores, data
centers o centros de proceso de datos (CPD). Y es ahi donde se sitla este proyecto, en
conocer la eficiencia energética de los centros de proceso de datos.

Han sido varias las maneras surgidas para calcular la eficiencia energética, pero para
evitar la diversificacion en la medicion surgi6 un consorcio de empresas llamado ‘The
Green Grid’[GGrid], entre las que se encuentran empresas como IDM, AMD, Dell, HP,
Intel o Microsoft, como vemos todas ellas con peso dentro del mundo tecnolégico de la
informatica.

‘The Green Grid’ [Greel2] plantea unas doctrinas para la medida de esta eficiencia
energética o como lo hacen llamar ‘PUE’[Rec12]. Estas doctrinas han sido aceptadas
como el estandar a seguir para realizar las mediciones de la eficiencia energética de un
centro de datos. Y se ve con malos ojos no realizarlo siguiendo esas doctrinas.

La eficiencia energética o PUE se calcula como la division de la potencia total de
entrada en el centro de procesos de datos entre la potencia suministrada a los equipos
IT, este PUE seré explicado con mayor detalle y profundidad, junto con los métodos
para el calculo del mismo, en un apartado posterior dentro del “Capitulo 3 Tecnologias
Usadas”.

Este proyecto se realizara en la empresa CIC Consulting Informatico, realizando las
medidas y las pruebas sobre el data center de la citada empresa. El proyecto se
implementara utilizando el lenguaje C# para la parte de captura de los datos necesarios
para la medicion del PUE y posteriormente para la monitorizacion y visualizacion de los
datos se utilizard una herramienta llamada ‘IDbox’[IDbox] , propia de la empresa donde
se llevard a cabo el proyecto.

1.3. Objetivo del proyecto

El objetivo del proyecto es desarrollar una herramienta de medicion de la eficiencia
energética en centros de procesos de datos (CPD), para ayudar a resolver el problema
del gasto econémico sufrido por un mal uso de la energia o funcionamiento de los
componentes (servidores, SAls,PDUs, etc) de un CPD.
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Para resolver este problema habra que elegir los puntos del CPD que den
informacion relevante para realizar el célculo de la eficiencia energética y para conocer
las perdidas que se sufren en el CPD. A la vez que se necesita saber los puntos del CPD
que dan informacion de su consumo, se necesita conocer la informacion relevante al
estado de cada componente del CPD para ver si son rentables energéticamente y decidir
si tienen que ser sustituidos.

Una vez decidido los puntos de medida dentro del CPD, para conocer los valores
aportados por estos puntos, habré que utilizar una serie de dispositivos que nos aporten
la informacion del consumo e informacion de la situacion de cada componente del CPD.

Cuando se tengan los valores anteriormente requeridos del consumo energético, estos
permitiran realizar las operaciones del célculo de la eficiencia, atendiendo a la categoria
de esta eficiencia apropiada para el CPD.

Con los datos de la informacion de la situacion de cada componente se realizard una
aplicacion dentro de la herramienta “IDbox” que permita indicar la importancia e
informacién del estado de cada componente.

Los datos calculados de la eficiencia energética e informacion de cada componente
se enviaran a la herramienta “IDbox” para ser visualizados y se enviaran a la vez a una
base de datos (BBDD) para tener constancia de sus valores historicos que permitiran
conocer el progreso de estos valores.

1.3. Estructura del documento

Tras esta introduccion, el resto de la presente memoria se estructura tal como
se describe a continuacion:

Capitulo 2: Tecnologia usada. Describe las tecnologias usadas para llevar a cabo el
proyecto. Estas tecnologias son la ya mencionada eficiencia energética o PUE, el
lenguaje C# que se utiliza para realizar parte de la herramienta final que realiza
la captura de los datos de medicidn para el calculo del PUE, el protocolo SNMP
en el que se fundamenta la captura de los puntos de medicién, sondas de medida
usadas para capturar el consumo energético en los puntos donde no se puedan
obtener por el protocolo SNMP, la herramienta “IDbox” que se utiliza para
monitorizar y visualizar los datos capturados para el calculo del PUE, los
graficos SVG que es el modelo a seguir para la visualizacion de los datos y la
libreria SNMPSharpNET que se utiliza para implementar la herramienta que
consulte mediante el protocolo SNMP en lenguaje C#.

Capitulo 3: Planificacion del Proyecto. Describe el ambito funcional del proyecto y
en que casos resulta apropiado su uso. Se indicaran los requisitos que existen, la
metodologia usada y la planificacion del proyecto, definiendo las iteraciones que
habra. También se describiran las herramientas utilizadas para el desarrollo de la
aplicacion.
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Capitulo 4: Preparacion del entorno de trabajo. Describe la primera iteracion del
proyecto, donde se muestra la construccion del primer prototipo cumpliendo las
finalidades que se marcaron para esta iteracion. De esta manera vemos la
eleccion de los puntos de medida del layout del centro de proceso de datos para
realizar el calculo del PUE, la definicion del propio calculo del PUE y el driver
que nos permitira realizar consultas mediante el protocolo SNMP a los
componentes del CPD, asi como la instalacion de las sondas de medida en
aquellos puntos en los que no se pueda consultar consumos mediante el
protocolo SNMP. Se observaran también los casos de uso del driver y el
refinamiento de requisitos, para posteriormente disefiar los componentes y
finalmente implementarlos y probarlos.

Capitulo 5: Calculo del PUE. Describe la segunda iteracion del proyecto, donde se
muestra la finalizacion del proceso de captura y calculo de informacion
necesaria para el proyecto. Se utilizara una herramienta “Administrador”
proporcionada por la empresa CiC Consulting Informatico que permitira definir
las operaciones que se desean realizar entre los datos provenientes de los puntos
de medida del layout y componentes SNMP. Estas operaciones nos permitiran
definir los calculos necesarios para llevar a cabo el calculo del PUE.

Se observaran también el refinamiento de requisitos para posteriormente disefiar
los calculos a realizar y finalmente implementarlos y probarlos

Capitulo 6: Creacidn sindpticos. Describe la tercera iteracion del proyecto, donde se
realiza la parte visual del proyecto que consta de una mejora para la
visualizacion del calculo del PUE y los datos de relevancia de los componentes
del centro de proceso de datos.

La visualizacion se hace a través de sinopticos SVG que permitiran ver la
disposicién fisica del centro de proceso de datos junto con la informacién del
calculo del PUE y datos de interés de cada componente del mismo.

Se observara también la aparicion de nuevos requisitos encontrados y
modificaciones de los existentes, las decisiones que se tomaron durante la fase
de implementacion y la realizacion de pruebas.

Capitulo 7: Despliegue y Aceptacién. Muestra el proceso de despliegue de la
aplicacién en el que se realiza la creacién del instalador de un servicio Windows
que nos permite hacer uso del driver SNMP desarrollado para capturar datos de
forma ininterrumpida.

También se habla de la aceptacion de la aplicacion, incluyendo la instalacién del
anterior servicio Windows mencionado y el uso de usuario. Asi como la
configuracién de un driver OPC para obtener los datos en la herramienta
“IDbox” procedentes de las sondas de medida.

Capitulo 8: Conclusiones y trabajos futuros. Concluye la presente memoria y
comenta posibles trabajos futuros.




2. Tecnologia usada

Capitulo 2
Tecnologia usada

El presente capitulo describe las tecnologias sobre las que se fundamenta el presente
proyecto. Dentro del capitulo se describira con detalle el concepto de PUE, la
herramienta “IDbox” que nos servira para llevar a cabo el proyecto, el lenguaje de
programacion con el que se ha realizado la aplicacion y las diferentes tecnologias que
me han servido para capturar la informacion necesaria para el calculo del PUE y su
visualizacion.
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2.1. PUE

El PUE (Power usage effectiveness) es una medida de eficiencia energética en un
data center, el cual nos indica que porcentaje de potencia se esta utilizando realmente en
los equipos de computo. EI PUE es la relacion entre la cantidad de potencia utilizada
por un data center y la potencia suministrada a los equipos informaticos de
computacién. Todo lo que no se considera un dispositivo de computacion, se sitla
dentro de una categoria para componentes que gastan energia sin aportar trabajo
productivo en el cbmputo del CPD.

PUE=Consumo eléctrico en el data center / Consumo eléctrico en cargas IT

Analizando mas en profundidad la expresion anterior del PUE, entendemos por
“Consumo eléctrico en el Data center como todo el consumo de energia de toda
nuestra instalacion, servidores, maquinas de climatizacion, iluminacion, etc; y donde se
dice “Consumo eléctrico en cargas 1T, se corresponderia con el consumo de energia
realizado por el equipamiento IT (Information Tecnology) Unicamente, servidores,
equipos de networking, etc.

Se entiende como carga IT, todo aquel componente que sirve en el proceso de
realizar computo. En este proyecto las cargas IT que se van a medir son servidores y
SAls.
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Asi pues el PUE nos proporcionaré un indicador que relaciona el consumo total de
energia de la instalacién, con la cantidad de ella que se dedica a alimentar el
equipamiento IT. Como se puede apreciar el mejor valor de PUE posible (e inalcanzable
en la practica) es 1, ya que esto significaria que cada KW consumido en nuestra
instalacion se ha dedicado a alimentar servidores y no se ha empleado nada en
refrigeracion, iluminacién, etc.

Ahora, indicar que dependiendo del tipo de data center que se tenga, el PUE se
calcularé de una manera u otra, los tipos de data center posibles son:

¢ |os data center dedicados, donde se incluye las fuentes de energia en el punto
de transferencia del servicio publico al operador del data center pero que no
tiene en cuenta la climatizacion, iluminacion y todo lo necesario para el
soporte del funcionamiento del centro de datos

e |os data center mixtos que si tienen en cuenta estos datos.

En el caso de este proyecto el data center es de categoria mixta, puesto que
tendremos en cuenta todos los mecanismos de soporte para el funcionamiento
(ventilacion, iluminacion,...) del data center.

Ademas se establecen cuatro categorias de PUE, que estableceran distintos niveles de
precision o calidad a la hora de medir la eficiencia energética de un data center, siendo
estas categorias las siguientes:

e Categoria “0”: Esta categoria establece un ciclo de medicion de 12 meses, en
los cuales el consumo de los sistemas IT se medira a la salida del sistema SAI (si
tenemos varias SAIls, sumaremos la salida de cada una de ellas) y donde se
tomaran en cuenta los valores pico (maximos) medidos en KW. La medida
correspondiente al consumo total de potencia se realizara en la acometida
eléctrica a la infraestructura. No se considera una categoria valida para data
centers que no se alimenten exclusivamente de la red eléctrica (usen gas natural,
solar, etc.)

e Categoria “1”: Similar a la 0, pero en lugar de tener en cuenta solo los valores
maximos, se tendra en cuenta el total del consumo. El ciclo de medicion es
también de 12 meses y las medidas se tomaran en KW. La energia total incluird
todos los medios de alimentacion disponibles (usen gas natural, solar, etc.)

e Categoria “2”: Las medidas se realizaran en ciclos de 12 meses y se realizaran
en KW. El punto de medida en este caso ya no sera la SAI, sino que se realizara
en la salida de la PDU (Power Distribution Unit) que soporte la infraestructura
IT (0o nuevamente la suma de la salida de las distintas PDUs).La energia total se
calculara de la misma manera que en la categoria 1, pero al situar el punto de
medida del consumo IT en las PDU, eliminaremos (sacaremos a relucir) las
perdidas asociadas a la transformacion de las PDUSs, switches estaticos, etc.

e Categoria “3”: Con un ciclo de medida de 12 meses y realizada en KW, los
puntos de medida se situaran en el punto de conexion del equipamiento IT al
sistema eléctrico. Esta categoria es la mas precisa de todas y engloba a las
anteriores, siendo capaz de ofrecernos datos relativos al consumo de nuestra
infraestructura IT y de la infraestructura que la soporta.
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Hay muchos factores, sobre todo ambientales (no es o mismo refrigerar un
Datacenter en New York (USA) que en Sevilla (Espafia)) que influyen en el célculo del
PUE y en lo bueno o malo que resulta el indice resultante en relacién a instalaciones en
condiciones ambientales similares, asi que solo a modo de referencia incluyo una
gréafica y una tabla de clasificacion presentes en la Figura 1:

DGE s 3% 0% 50% 6% B3%
[ I O Y T W Y T ™ |

3 4
[ Frirrrreritnl
2

PUE 15 10 25 L] 15 1.2

IENT

VERY
EFFIC

VERY
INEFFICIENT

PUE DCIE Lewvel of Efficiency
3.0 33% Yery Inefficient

25 40% Inefficient

20 50% Average

15 67 % Efficient

12 83% Wery Efficient

Figura 1: PUE

Hay que indicar también que existen problemas a la hora de calcular el PUE, algunos
de éstos se muestran a continuacion:

e Algunos subsistemas no estan presentes en el centro de datos (por ejemplo la
iluminacion al aire libre).

e Algunos subsistemas de apoyo son de uso multiple y comparten funciones (por
ejemplo, las plantas de refrigeracion), por lo que, la energia atribuida a dichos
subsistemas no se puede medir directamente, por lo que tendremos que medir el
porcentaje que recibe el data center.

e Algunos subsistemas son extremadamente impracticos o costosos para el
consumo de energia (por ejemplo, la perdidas de las power distribution units
(PDU) debido al nimero de conexiones de salida, o de conmutacién).

e Algunos puntos practicos de medicidn de energia incluyen cargas que no estan
relacionadas con el centro de datos pero no se pueden separar durante la
medicion, con lo que tendremos que tomar el porcentaje que recibe del data
center.

La conclusiodn es que el PUE es una medida orientativa y relativamente facil de
obtener, que nos permitira conocer le eficiencia energética de nuestro CPD desde un
punto de vista estrictamente de consumo energético.

Finalmente recordar, que medir es la primera actividad del proceso de mejora de un
data center, por tanto, invertir en conocer y medir que ocurre en nuestro data center sera
una de las mejores inversiones que podamos realizar.



http://aodbc.files.wordpress.com/2011/11/grafica_pue.png
http://aodbc.files.wordpress.com/2011/11/table_pue.png
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2.2. Sondas de medida

Las sondas de medidas estan compuestas por dos componentes. Estos componentes
son los toroides y las tarjetas de adquisicion de medidas. Estas sondas de medida se
encargan de obtener el consumo en los puntos del CPD donde no se pueden obtener
mediante el uso del protocolo SNMP. El proceso consiste en instalar un toroide
alrededor de un cable de alimentacion y asi proporcionar una corriente proporcional a la
que circula por el cable de alimentacidn para conocer su consumo o energia. La salida
del toroide ird conectada a una tarjeta de adquisicion, la cudl se encarga de obtener la
medida obtenida del toroide y enviarla a un servidor OPC. Este servidor OPC estara
comunicado con la herramienta “IDbox” a través de un driver que consultara este
servidor, permitiendo consultar los datos obtenidos.

Los toroides utilizados son de la marca “circuitor”, de la gama TCH [CIRC12] que
nos permite una mayor precision, los cuales son unos transformadores de corriente.
Estos transformadores de corriente se utilizan para medir la corriente basandose en
utilizar el campo magnético natural del conductor para determinar la corriente.
Fisicamente se trata de una bobina con forma de toroide por la que hacemos pasar un
cable conductor de electricidad que nos permitira conocer la corriente de ese cable.
Sabiendo la diferencia entre el campo magnético de la bobina y el propio del cable se
conoce la corriente de este cable.

Las tarjetas de adquisicion son de la marca “Beckhoff” de la serie CX9010
[BECK12] que se compone de un mddulo para conexiones Ethernet y una serie de
maodulos auxiliares para la captura de datos. Estas tarjetas nos permiten montar un PLC
y consultar los datos a través de Ethernet de los toroides conectadas a ellas. La conexién
entre las tarjetas de adquisicion y el equipo que las monitorice se hara a través de un
software propio de la marca, llamado “TwinCat” que vuelca los datos obtenidos a un
servidor OPC (la propia tarjeta de adquisicion) donde pueden ser consultados por
multitud de usuarios haciendo uso del protocolo OPC [OPC12].

La seleccion y compra de los toroides y tarjetas de adquisicion necesarios para llevar
a cabo la medicion del consumo energético en los puntos de medicion, se hara por
cuenta de la empresa CiC, que ha decidido el mejor tipo de sonda para este trabajo y que
se encargara de la instalacion de las mismas.

2.3. Protocolo SNMP

El protocolo SNMP (Simple Network Management Protocol) [Mau05] [Stal99], es
un protocolo de nivel de aplicacion para realizar consultas a los diferentes elementos
que forman parte de una red (routers, switches, hubs, hosts, médems, impresoras,
servidores, PDUs, SAls, etc). Utilizado para sondear datos de consumo y informacion
de interés de los elementos de la red.

Para que un equipo pueda ser consultado por el protocolo SNMP tienen que estar
conectado a una red SNMP, y para esto el equipo tiene que pertenecer a una
“comunidad” (que representa una red entre componentes) que seré la misma para los
equipos que se quiera consultar.
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Cada equipo conectado a la red SNMP ejecuta una serie de procesos (convirtiéndolo
asi en agentes SNMP) para de esta manera poderse realizar la administracion de este
equipo de manera local o remota en la red (normalmente utilizando UDP).

Con los procesos anteriormente mencionados ejecutandose se crea una MIB (la MIB
es una base de datos relacional organizada por objetos con una serie de atributos, que
contiene informacion del estado del agente SNMP) que puede ser consultada
remotamente.

El tipo de informacion que se obtiene de los distintos equipos de la red varia en
funcion de su tipo, algunos ejemplos son:

e Enlos routers, su MIB contendria informacion de sus interfaces activos,
velocidades de sus enlaces, numero de errores,...

e Enlos servidores, su MIB contendria informacion de sus puertos IP activos,
memoria usada, numero de discos en uno, espacio en los discos, estado del
servidor,...

e En los equipos de alimentacion o SAI, la MIB contendria informacion de sus
puertos IP activos tensiones de entrada y salida, potencias de salida, factor de
potencia, estado de la bateria,.....

El proposito basico del protocolo SNMP es la comunicacion entre la estacion
administradora y el agente SNMP, permitiendo a los agentes transmitir datos pedidos
desde la estacion de administracion.

En la Figura 2 que muestra a continuacion se observa un esquema de una red SNMP.

Agente
SNMP
Consola de
e e
administracién —_—

de SNMP
—
]

Figura 2: red SNMP

2.3.1. Arquitectura SNMP

La arquitectura SNMP se compone de 3 componentes principales:

- estacién de administracion
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- agente SNMP
- MIB

Como se ve en la Figura 2, hay una estacion de administracion o consola de
administracion de SNMP que realiza consultas sobre los distintos agentes SNMP, para
ello todos esta en la misma “comunidad”. Y recibira de la MIB de cada agente SNMP la
informacion solicitada.

2.3.2. Formato de mensaje

Para la comunicacion entre la estacion de administracion y el agente SNMP se hace
uso de una serie de mensajes, que en este proyecto seran de la version 1 del protocolo
SNMP, estos mensajes se tratan mediante pooling. El problema de este pooling es que
puede llegar a saturar la red dependiendo de nimero de nodos o agentes SNMP que
tengas en uso.

2.3.2.1. Mensajes SNMP v1

Tipos de Mensajes SNMP v1

Gestor SNMP Agente SNMP
get-reguest -
T Eluertu
- get-response DP 161
-
got-next-request -
= puerto
—— e Qel-response .UDP 161 -
—— T, __
= = set-request . - -
= puerta
F LY - get-response I UDP 161 SN
trap
uerto
fioe 162. -

Figura 3: SNMPv1
Los mensajes SNMP se agrupan en mensajes de pregunta y mensajes de respuesta.

1. Mensajes pregunta: la estacién administradora envia una solicitud a un agente,
pidiéndole informacion o mandando actualizar su estado, se le conoce como
sondeo a este método.

2. Mensajes respuesta: la informacion recibida del agente es la respuesta o la
confirmacion de la accion solicitada.

Otro método es la interrupcién (trap): de esta manera un agente puede mandar la
informacion al nodo administrador puntualmente, ante una anomalia en este.

A continuacion se muestran algunos de los diferentes tipos de mensajes que soporta
SNMPv1, los cuales son los que aparecen en la Figura 3:

e Get-request: Solicita el valor de una o varias variables.
e Get-next-request: Solicita el valor de la siguiente variable o grupo de variables:

10
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e Set-request: Da valor a una variable.

e Get-response: Devuelve el valor de una o varias variables.

e Trap: El agente notica al gestor de alguna situacion especial que sucede en el
elemento de red.

2.3.2.2. Formato de los mensajes Get y Set

Los mensajes de pregunta o respuesta en SNMP tienen un formato fijo, dividido en
siete tipos de campos que se distribuyen segun se muestra en la Figura 4. La
descripcidn del significado de cada campo se muestra a continuacion:

Version: 0 para SNMPv1, 1 para SNMP v2, 2 para SNMP va3.

Comunidad: nombre que debera ser igual en la estacion de
administracion y agente para poder comunicarse.

Tipo de PDU: indica el tipo de mensaje (set, get, next, etc.).
Req ID: indica el ID del agente SNMP que responde al mensaje.
Status Error: dara cero si no hay errores y otro valor diferente cuando

ocurra un error.

indice Error: indica el indice de la variable que dio el fallo dentro del
agente SNMP.

Lista Objeto-Valor: valores de respuesta en mensajes “get” o valores de
escritura en variable para mensajes “set”.

Formato de mensajes

Versién | Comuni.| Tipo | Req. | Status | indice| Nombre | Valor| Nombre |valor| ...
PDU | ID error error

Cabecera SNMP Cabecera get/set Variables para get/set
i S — & =

b
F o

Fiaura 4: mensaie Get/Set

Para establecer la comunicacion entre la consola de administracion y un agente
SNMP se utilizan los puertos de comunicacion estandares en SNMP para su uso, los
cuales son los puertos UDP 161 y 162. El puerto 161 se utiliza para la transmision
normal de comandos SNMP vy el puerto 162 se utiliza para los mensajes de tipo
interrupcion.

Para conocer las caracteristicas de cada variable de un agente SNMP y saber si se
pueden consultar o modificar tenemos la MIB, la cual es una BBDD relacional
organizada por variables de los agentes SNMP, que contiene informacion del estado y
actualizada por los agentes. Esta MIB esta organizada en forma de arbol.

11
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En la Figura 5 se muestra una captura de una MIB de un agente SNMP, donde se ve
un nodo raiz que es obligatorio para todos los agentes SNMP y de él nacen ramas que
representan variables o conjuntos de variables, en la que cada una de ellas tiene una
descripcidn de la variable y un valor para cada una de ellas. Indicar que si no es un nodo
hoja no se tendra valor para el nodo, lo que significa que al consultarlo nos devolvera
null.

cdttl () iso I(1) iso-cclitt (2)
1

T T T 1
standard (0) registration rrember identified
authority (1) body (2) organization (3)

ded (6)

inbtemet (1)
1

r T T T T 1
directory (1) magrk (2) experirnental (3) private (4) seaurity (S) snmpy2 (6)

mib-2 (1) enterprise (1)
|

cisoo (9)

ternporary (3)
1

r T T T T 1
DECnet(1) ®NS (2) AppleTalk (3)  Movell (3) VINES (4) Chassis (5)

SInput (1)
atiocal (2)
atBcastin (3)

atForward (4)

Figura 5: MIB

Ahora para explicar como obtener el valor de cada una de las etiquetas tenemos que
hacer referencia a las OIDs.

2.3.2.3. Formato OID

La OID es una representacion en forma numeérica de la ruta que se sigue dentro de la
MIB para llegar desde la raiz de la MIB a un nodo hoja de la misma. Cada nodo de la
MIB tiene un identificador, el cual es el nimero de hijo que ocupa ese nodo respecto a
su padre.

De tal manera que al ir pasando por los sucesivos nodos la OID va cogiendo ese
valor para que forme parte de su representacion.

Para entender mejor la idea de la OID, se seguira la formacion de las OID por medio
de un ejemplo, usaremos la Figura 5 que corresponde a un router de la marca “Cisco”.

Si se quiere acceder a la etiqueta “atLocal” de la MIB que se muestra en la Figura 5,
primero se tendria que acceder a la MIB, lo que implica que se entra al nodo raiz (iso) y
éste pasa a formar parte del OID, siendo la OID equivalente a “.7”.

Como no se ha alcanzado la etiqueta deseada habra que seguir recorriendo la MIB.
Para seguir avanzando y llegar al destino hay que pasar por la etiqueta “identified
organization ”, pasando ahora a valer la OID *“./.3”y asi sucesivamente hasta alcanzar
el nodo final, quedando la OID de esta manera “1.3.6.1.4.1.9.3.2 .

12
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2.4. IDbox

La aplicacion software “IDbox” ha sido desarrollada por la empresa CIC Consulting
Informatico, la cual nos permite recoger, integrar, procesar y visualizar grandes
volumenes de informacion. El objetivo final es permitir mediante herramientas
analiticas y gréaficas, la realizacion de calculos y andlisis de informacion (en tiempo real
0 historico). Esta aplicacion ha sido utilizada para monitorizar, procesar y visualizar los
datos capturados en los puntos de adquisicion necesarios.

2.4.1. Arquitectura IDbox

Como se muestra en la Figura 6, “IDbox” estd compuesto por cinco partes
diferenciadas:

i)

i)

i)

Origen de datos: Se encarga de la captura de informacion. Las magnitudes
fisicas o digitales seran capturadas mediante diferentes tipos de sondas para
su posterior transferencia.

Adquisicién de datos: codificados los drivers como servicios de Windows.
Se conectara a las sondas anteriormente mencionadas y enviara los datos de
estas mismas a la Topologica mediante UDP.

Procesamiento: Se encarga de recibir la informacion de la adquisicion de
datos y manipularla. Mediante la “Topologia” se realizaran operaciones
aritméticas basicas sobre los datos y se enviaran los datos “en bruto” y los
resultados de dichas operaciones hacia los agentes de datos (dentro de la
“Topologia” puede no realizarse ninguna operacion aritmética). La
definicion de la “Topologia” se realiza a través de un software llamado
“Administrador” que se encarga de definir sobre que datos se realizan
dichas operaciones. El agente de consultas ofrecera la informacion a
diferentes servicios web y el agente de almacenamiento enviara los datos a
una BBDD para su almacenamiento.

Almacenamiento: se encarga de realizar la escritura de los datos enviados
desde el agente de almacenamiento en una BBDD.

Visualizacion: Mediante un servicio web se podran consultar los datos del
agente de datos. Este agente de datos tiene una jerarquia de memoria de tal
manera que tiene cacheado los datos mas actuales, y si fuera necesario
obtener informacidn historica de ellos se accederia a la BBDD para
consultarlos.

Origen de datos

Adaquisicion de datos Procesamiento Visualizacion

C IRed de comunicacion )

______________________

i \ DataRecover _Data Agent ‘ ‘
| S R S ) > i
! 1 | |
i i i i
i
! . - a .
i I !
! Topologia y ' ' ) i
i
: { L frcncd ‘
| . L J i
vvers | - - , 4 Usuario |
3 Almacenamiento \‘\. 5 ' _____________________
R Y 2 -
Administrador peog
J\

.

00>
1

Otros protocolos

J N

J
Figura 6: Arquitectura IDbox
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2.5. Lenguaje C#

El Lenguaje C# [Stel10] [Trol10] o C Sharp es un lenguaje de programacion
orientado a objetos, desarrollado y estandarizado por Microsoft como parte de su
plataforma .NET, que después fue aprobado como un estandar por la ECMA (ECMA-
334) e ISO (ISO/IEC 23270).

La sintaxis béasica deriva de C y C++ y utiliza el modelo de objetos de la plataforma
NET, similar al de Java, aunque incluye mejoras derivadas de otros lenguajes.

Aunque C# forma parte de la plataforma .NET, ésta es una API, mientras que C# es
un lenguaje de programacién independiente disefiado para generar programas sobre
dicha plataforma.

Este lenguaje ha sido utilizado para realizar la parte del proyecto que conlleva la
creacion de un driver para la consulta a los agentes SNMP.

2.6. Graficos SVG

Los Graficos Vectoriales Escalables o SVG [Eis11] es una especificacion para
describir gréaficos vectoriales bidimensionales. Estos graficos representan imagenes
vectorial que estan formadas por objetos geométricos independientes (segmentos,
poligonos, arcos, imagenes de mapa de bits, texto, etc.), cada uno de ellos definido por
distintos atributos matematicos de forma, de posicion, de color, etc.

Por ejemplo un circulo de color rojo quedaria definido por la posicion de su centro,
su radio, el grosor de linea y su color.

El interés principal de los graficos vectoriales es poder ampliar el tamafio de una
imagen a voluntad sin sufrir la pérdida de calidad que sufren los mapas de bits. De la
misma forma, permiten mover, estirar y retorcer imagenes de manera relativamente
sencilla. Estos graficos SVG se utilizaran para visionar la misma informacion desde
diferentes dispositivos (computadores, moviles, tablets, etc) sin sufrir problemas de
resolucion debido a que los gréaficos SVG se autoescalan al tamafio de la pantalla del
dispositivo.

2.7. Equipos Usados

En este apartado indicaré los equipos que ha proporcionado la empresa CIC
Consulting Informatico para llevar a cabo este proyecto, que son:

- PDUs.

- Racks.

- SAl

- Servidores.

Una vez conocidos los equipos con los que tendré que trabajar, paso a analizar cada
uno de ellos para ver el uso que le puedo dar a cada uno.

Una PDU o unidad de distribucién de energia es un dispositivo equipado con
multiples salidas disefiados para distribuir energia eléctrica (parecido a una regleta de
enchufes), sobre todo a bastidores de las computadoras y equipos de red ubicados en un
centro de datos. Estos elementos pueden incluir monitoreo mediante protocolos como
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ModBus y SNMP. Las PDU utilizadas por la empresa son de la marca DELL y vienen
montadas dentro de los racks con lo que no se conoce el modelo.

Un rack es un soporte metalico destinado a alojar equipamiento electrénico,
informatico y de comunicaciones. Las medidas para la anchura estan normalizadas para
que sean compatibles con equipamiento de cualquier fabricante. Los racks son Utiles en
un centro de proceso de datos (CPD) para alojar equipos como servidores,
conmutadores, enrutadores, paneles de parcheo (centralizan todo el cableado de la
planta), cortafuegos o estaciones de monitorizacion como monitores. Los Racks
utilizados por la empresa son de la marca DELL y cuyos modelos son Poweredge 4220
[PW20] y Poweredge 4210 [PW10].

Una SAl o sistema de alimentacion ininterrumpida es un dispositivo que gracias a
sus baterias u otros elementos almacenadores de energia, puede proporcionar energia
eléctrica por un tiempo limitado. Otra funcion que puede tener una SAI es mejorar la
calidad de la energia eléctrica que llega a las cargas, filtrando subidas y bajadas de
tension y eliminando armonicos de la red en el caso de usar corriente alterna. La SAI
utilizada por la empresa es de la marca EATON y modelo 9355/30N7 [EAT12].

Un Servidor puede una de las descripciones siguientes:
- Una computadora que provee servicios a otras computadoras.

- Una aplicacién informatica o programa que realiza tareas en beneficio de otras
aplicaciones.

- Una computadora en la que se ejecuta un programa para realizar una tarea en
beneficio a otras aplicaciones.

- Un proceso que envia informacion a otro proceso.

Los servidores empleados por la empresa son de la marca DELL y cuyos modelos
son Poweredge 1950, Poweredge R300, Poweredge R410, Poweredge R610, Poweredge
1850, Poweredge 850, Poweredge 2850, Poweredge 1800 y MD1000 [DELLS12].
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Capitulo 3
Planificacion del proyecto

En este capitulo se describe la planificacion que tendra el proyecto, mostrando en
lineas generales su ambito funcional, la metodologia de desarrollo utilizada, los
requisitos de alto nivel de la aplicacion, las iteraciones programadas, el disefio de los
artefactos base, y las herramientas utilizadas para la construccion de prototipos.
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3.1 Ambito funcional del proyecto

En esta seccion se describe el &mbito funcional de la herramienta software, la cual
debera realizar el calculo de la eficiencia energética de un centro de proceso de datos
(CPD) y su posterior visualizacion.

Un CPD se describe como una ubicacion en la que se encuentran una serie de
recursos para el procesamiento de informacion de una organizacion. Estos recursos son
dependencias acondicionadas, computadores, sistemas de alimentacién ininterrumpida y
redes de comunicacion.

Para observar de una manera clara como se lleva a cabo el célculo de la eficiencia
explicaré la disposicion del layout del CPD de la empresa donde se ha llevado a cabo el
proyecto, que se observa en la Figura 7.
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Figura 7: Layout CPD

El CPD es alimentado desde la empresa Eon y reparte esta alimentacion entre los
componentes del CPD. Los recursos del CPD pueden agruparse en tres tipos:

- Servidores y SAI
- Ventilacion
- PLC, alarmas, accesos y extincion

A los servidores les llega la alimentacion de manera doble, esta alimentacion doble
es aportada por la empresa suministradora de electricidad y por una SAI [Smitl1]. La
SAI [Will00] es un componente que permite aportar electricidad a los servidores si el
suministro de electricidad se interrumpe, permitiendo asi el funcionamiento continuo de
los servidores ante perdidas del suministro de electricidad. Los servidores estan
dispuestos en una serie de racks, los cuales estan distribuidos con el ideal de pasillo
caliente/pasillo frio que se muestra en la Figura 8[Arreg03].
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Figura 8: Pasillo caliente/frio

La ventilacion esta disefiada para implementar el ideal de pasillo caliente/pasillo frio.
Este sistema de ventilacion consta de un sistema de extraccion de aire caliente y
suflacion de aire frio, de tal manera que aporta aire frio al pasillo entre los racks para
refrigerar los servidores y recoge el aire caliente que emiten los servidores al estar en
funcionamiento.
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El PLC, alarmas, accesos y extincidn son sistemas que controlan cada uno una parte
dentro del edificio de la empresa. Estos sistemas son propios de la empresa y pueden
variar dependiendo del CPD que se analice. En la Figura 9 se muestra detalladamente
las partes en las que se separa el CPD.
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Figura 9: Layout partes CPD

Una vez conocida las partes que componen el CPD, indicar que para llegar al calculo
del PUE necesitaremos una serie de medidas en distintas partes o puntos del CPD. Estos
puntos de medida tendran que aportarnos informacion de la potencia o consumo que
pasa o llega a los puntos que se quieren.

Como se ha indicado ya antes, el PUE es una relacién entre el consumo energético
del CPD y el consumo energético de las cargas IT. Por lo que necesitaremos conocer el
consumo en estas dos partes. Como complemento de estos dos puntos de medicion
béasicos para realizar el célculo del PUE, se ha propuesto otros puntos, que nos serviran
para conocer el PUE en sus diferentes categorias y conocer detalladamente las perdidas
sufridas en el CPD. Los puntos propuestos son la entrada y salida de la SAI, la salida de
las PDUs, el cuadro eléctrico de la ventilacion y PLC, accesos, alarmas y extinciones,
que se muestran en la Figura 12.

A parte de los puntos de medicion necesarios para el calculo del PUE en sus diversas
categorias, se ha decidido aportar informacién de cada servidor del CPD y de la SAI del
CPD. Esta informacién tiene como propésito aportar conocimiento sobre el estado de
los servidores o la SAI, como puede ser el consumo energético, el estado de las baterias,
el espacio libre en su memoria, etc.

Los puntos de medicion referentes al consumo del CPD, el consumo de cada carga
IT, el consumo en la entrada y la salida de la SALI, el consumo de la ventilacién y PLC,
accesos, alarmas y extinciones se haran mediante sondas de medida. EI conocimiento
del consumo en los puntos de medicion de las PDUs y el conocimiento de la
informacion de cada servidor y la SAI se realizara mediante consultas SNMP.

Una vez capturados los datos serdn manipulados mediante una serie de operaciones
aritméticas y se enviaran tanto los datos como los resultados de dichas operaciones a
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una BBDD para su almacenamiento y poder tener los historicos de las medidas, y a un
servicio web para poder ser consultados a través de una web y conocer en tiempo real
las medidas.

Una vez se puedan observar los datos a través de una web, estos datos se podran, ver
en tiempo real, mostrar sus historicos, representar graficas de sus valores y exportarlos
en hojas de calculo. Para complementar esta visualizacion de los datos, se crearan
sindpticos SVG para mostrar una imagen o representacion del componente que
queremos consultar, juntos con datos consultados a él, en tiempo real.

De tal manera que si visualizamos el sindptico de un servidor, lo que veremos es una
representacion fisica del servidor (propia para cada marca y modelo) y sus datos en
tiempo real.

Una vez analizada la funcionalidad que se desea que tenga la herramienta, pasaremos a
detallar las funciones que deberan implementarse:

1. Obtencion del PUE. En todas sus categorias.
2. Visualizar los valores de los puntos de medicion:

i.  Dentro de la aplicacion cada punto de la adquisicion aparecera representado
con una serie de atributos, los cuales son un identificador, una descripcion,
un tipo de dato (digital o analégico), un valor, un estado (que indica si se
esta consultando en tiempo real), comentarios y el origen del mismo.

ii. A partir de este momento el usuario ya puede interactuar con ese punto, la
forma que tiene el usuario de interactuar con los puntos es seleccionar los
puntos que quiere visualizar y decidir de que manera quiere visualizarlo. Las
formas que hay de visualizar un punto son:

mostrar su valor en tiempo real

mostrar su histdrico de valores

representar una grafica con ese historico

mostrar un intervalo de valores de su historico
mostrar secuencialmente el histérico de un punto
exportar los mismos en una hoja de célculo.

iii.  Busqueda rapida de “puntos” a través de sus atributos. Ya sea a través del
identificador, la descripcidn, el origen, el tipo de dato o el comentario.

3. Visualizar los valores de los puntos de medicion de manera interactiva:

i.  Elusuario podré ver una coleccion de “puntos” dentro de un sinoptico. Los
sindpticos muestran una representacion de la distribucion fisica del CPD,
datos de sus componentes, PUE calculado y los componentes de medicion
instalados en el CPD.

ii.  Para mayor comodidad para el usuario la navegacion entre sindpticos se
realiza a través de enlaces. Dentro de los sindpticos, se puede seleccionar
alguno de los componentes y mostrar el sindptico que tiene asociado ese
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componente, mostrando individualmente ese componente y omitiendo el
resto en la representacion.

iii.  Lasecuencia que se ha decidido es primeramente mostrar el sindptico que
representa el CPD, seleccionar un rack y mostrar el sinoptico de ese rack,
una vez dentro del sindptico del rack seleccionado, seleccionar un servidor y
mostrar el sindptico de ese servidor.
También se podra visualizar un sindptico de manera directa sin necesidad de
navegar desde el sindptico de la representacion del CPD.

Tras describir a grandes rasgos el funcionamiento de la aplicacion, la siguiente
seccidn proporciona una vision de la metodologia que utilizaremos para su desarrollo,
asi como las justificaciones para la eleccion de la misma.

3.2. Metodologia de desarrollo

Esta seccion muestra detalladamente la metodologia de desarrollo que sera utilizada
durante la construccion de la herramienta software.

La Metodologia [MET12] es el modelo de proceso o modelo de ciclo de
vida utilizado para el desarrollo y define el orden de las tareas o actividades
involucradas que deben realizarse para el desarrollo de software. Por tanto una
metodologia representa el camino a seguir para desarrollar software de manera
sistematica.

Entre las méas conocidas se puede mencionar: modelo en cascada o secuencial,
modelo espiral, modelo iterativo incremental, etc. Comparando las diferentes
metodologias, se ha decido realizar la planificacion de este proyecto siguiendo la
metodologia iterativo incremental.

Indicar que los modelos iterativos se utilizan cuando los proyectos sufren alguna de
estas tres situaciones:

¢ Si los requisitos cambian conforme el desarrollo avanza.

¢ Si las fechas de mercado hacen imposible tener un producto completo y hay que
introducir una versioén limitada.

¢ Si los requisitos centrales estan bien definidos pero todavia hay que definir
detalles de las extensiones del producto.

Conociendo estas caracteristicas del modelo iterativo y teniendo en cuenta que el
proyecto realizado ha tenido una serie de requisitos claramente definidos y otros que no
se han definido claramente o que no se han tenido en cuenta cuando se ha realizado el
analisis de requisitos o surgido nuevos, el modelo iterativo incremental es idoneo para
guiar el proyecto ya que se podran hacer versiones e incrementar en sucesivas
iteraciones estas versiones si aumentan los requisitos (de hecho, ha sucedido mientras se
desarrollaba el proyecto).

En definitiva, el modelo elegido facilita la incorporacién de nuevos requisitos
durante el desarrollo de manera rapida y poco costosa en tiempo y dinero.
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Por ultimo indicar que al realizar el anlisis de una metodologia que guiase el
proyecto se tomaron en cuenta una serie de metodologias como el modelo cascada
realimentado, el modelo espiral y el modelo de prototipos, las cuales fueron desechadas
por sus desventajas sobre proyectos que necesiten de modificaciones en sus requisitos
sin costes elevados por ello, inconvenientes sobre la experiencia en desarrollos de
proyectos que puede llevarnos a realizar mas fallos iniciales y al peligro de realizar
prototipos experimentales que estén realizados de manera incorrecta para su posterior
mejora y aun asi se opte por usar para seguir por ese camino.

3.2.1. Modelo iterativo incremental

El modelo se basa en tener una descripcion del sistema, que dara lugar a la
especificacion y confeccion de los sucesivos incrementos de las versiones hasta llegar al
producto global y final.

Después de haber definido la descripcion esencial del sistema, se definiran una serie
de actividades concurrentes (especificacion, desarrollo y validacién), de tal manera que
se puedan incrementar las versiones sucesivas y dar asi una version final del proyecto.

De esta manera, se permiten entregas de versiones parciales a medida que se va
construyendo el producto final. Es decir, a medida que cada incremento definido llega a
su etapa de operacién y mantenimiento, incorporara a los anteriores incrementos las
funcionalidades y requisitos que fueron analizados como necesarios.

Actividades Concurrentes

= Pl versica Inicial
<
Espeaficacidn
2
Desenpeitn < 3 versiones
del sistema Desarrollo L__| Intermedias
Validacaén
= P Versida Final

Figura 10: Modelo iterativo incremental. Actividades concurrentes.
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Figura 11: Modelo iterativo incremental. Iteraciones

Como se muestra en la Figura 10, se aplican sucesivas que produce un incremento y
que se entregara un producto con mayor funcionalidad gue el previo, hasta alcanzar el
software final.

Con este modelo se entrega cada vez un producto parcial pero completamente
operacional en cada incremento.

Aplicable cuando los requisitos son medianamente bien conocidos pero no son
completamente estaticos y definidos, cuestion esa que si es indispensable para poder
utilizar un modelo Cascada.

3.3. Iteraciones y requisitos a nivel de la aplicacion

En esta seccion se muestran las iteraciones planificadas junto con los requisitos que
ha de satisfacer nuestra aplicacion en cada iteracion, de acuerdo a la descripcion del
ambito funcional proporcionada en la Seccién 3.1.

Por cada iteracion pueden darse, si fueran necesarias cada una de las siguientes fases:
e Andlisis de los requisitos de esa iteracion,
e Disefio
e Implementacion
e Prueba del correcto funcionamiento.

Los requisitos definidos para cada uno de las iteraciones son los siguientes:

1. Fase 1. Preparacién del entorno de trabajo

a. Definicion de la ubicacién de sondas pasivas en diferentes puntos del
layout eléctrico del centro de procesamiento de datos.

b. Instalacion de las sondad de medida, que nos den la medida instantanea
de las diferentes variables eléctricas (V,A, fase,...), para obtener el
consumo.

c. Conectar las sondas de adquisicion con el PLC de gobierno del edificio.
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d. Recoger las medidas instantaneas de las diferentes sondas de adquisicion
por medio de un driver basado en el protocolo OPC.

e. Recogida de consumo eléctrico en elementos activos (SAl y servidores)
por medio de un driver basado en el protocolo SNMP.

2. Fase 2. Célculo y representacion de PUE

a. Realizar el calculo de PUE instantaneo mediante las funcionalidades de
los operadores matematicos incluidos en “IDbox”.

b. Representar las medidas histdricas de PUE.

c. Calcular el PUE por mes y sostenido a lo largo del afio, comparéandolo
con la temperatura exterior del CPD.

3. Fase 3. Creacion sindpticos

a. Representar las medidas instantdneas de consumo eléctrico en un
sindptico dentro de la herramienta de gestion del edificio (basada en la
herramienta de desarrollo propio de CIC “IDbox”).

b. Representar las medidas histéricas de los diferentes puntos de
adquisicién en el CPD:

i. Las tarjetas de adquisicién y los elementos activos.
ii. Las sondas de temperatura (ya existentes) en los diferentes puntos
del CPD y del exterior.

c. Representar el calculo del PUE en el diagrama sindptico del CPD.

3.4. Herramientas utilizadas en el desarrollo de la aplicacion

En esta seccion se describen las herramientas utilizadas en la creacion de la
aplicacion.

3.4.1. Microsoft Visio

Microsoft Visio [Rot11] es un software de dibujo vectorial para Microsoft Windows.
Las herramientas que lo componen permiten realizar diagramas de oficinas, diagramas
de bases de datos, diagramas de flujo de programas, UML, SVG, y mas, que permiten
iniciar al usuario en los lenguajes de programacion.

Aunque originalmente apuntaba a ser una aplicacion para dibujo técnico para el
campo de Ingenieria y Arquitectura, Microsoft decidio que el futuro del programa
residia en el mundo corporativo de los negocios y no en las mesas de dibujo de
Arquitectos e Ingenieros compitiendo con productos como AutoCad, DesignCad,
Microstation, etc. Dicha herramienta se ha utilizado para la creacion de graficos SVG.
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3.4.2. PDF2svg

EL programa PDF2svg [PS212] que convertir documentos en formato PDF a
archivos SVG. PDF2svg permite una alta calidad de conversion de PDF a SVG,
manteniendo el disefio original del documento y conservando los hipervinculos, colores
y fuentes. Los archivos resultantes SVG se pueden distribuir, visualizar, editar,
almacenar, imprimir, y publicado en sitios web y CD-ROMSs. PDF2svg se puede
configurar para crear miniaturas de pagina, asi como un resumen XML que describe los
componentes del documento, tales como los metadatos, marcadores, anotaciones, etc
usando XSLT o cualquier otro procesador de XML.

3.4.3. Google SketchUp Pro

Google SketchUp Pro [Gaspl11] es una herramienta para modelado 3D. Donde se
pueden importar dibujos, planos de CAD, fotos, imagenes aéreas y otros datos. También
permite exportar los modelos 3D realizados en diversos formatos 2D y 3D, como son
pdf, jpg, png, bmp, AutoCAD, 3Ds y otros tipos de formatos. Esta herramienta ha sido
utilizada para realizar los modelos 2D de los componentes del CPD para su posterior
conversion a graficos SVG.

3.4.4. Adobe Illustrator

Adobe Illustrator [AdoCS11] se trata esencialmente de una aplicacién de creacion y
manipulacion vectorial en forma de taller de arte que trabaja sobre un tablero de dibujo.

Es desarrollado y comercializado por Adobe Systems Incorporated y constituye su
primer programa oficial de su tipo en ser lanzado por ésta compafiia definiendo en cierta
manera el lenguaje gréafico contemporaneo mediante el dibujo vectorial. Uso en
impresion, video, publicacion en la Web y dispositivos moviles. Dicha herramienta fue
utilizada para la modificacion los graficos SVG.

3.4.5. Microsoft Visual Studio 2010

Microsoft Visual Studio [May10] [Cag02] es un entorno de desarrollo integrado para
sistemas operativos Windows. Soporta varios lenguajes de programacion tales como
Visual C++,Visual C#, Visual J#, ASP.NET y Visual Basic .NET, aunque actualmente
se han desarrollado las extensiones necesarias para muchos otros.

Visual Studio permite a los desarrolladores crear aplicaciones, sitios y aplicaciones
web, asi como servicios web en cualquier entorno que soporte la plataforma .NET (a
partir de la version .NET 2002). Asi se pueden crear aplicaciones que se
intercomuniquen entre estaciones de trabajo, paginas web y dispositivos maviles.

Esta herramienta ha sido utilizada por mi parte para la realizacion del software de
gestion del protocolo SNMP, el cual esta escrito en C#.

3.4.6. MG-SOFT MIB Browser 2010
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El MG-SOFT MIB Browser es una herramienta que se utilizada para analizar agentes
SNMP y observar sus MIBs. Utilizandose dicha herramienta para observar los datos
devueltos por consultas SNMP hacia diferentes agentes SNMP.

Hay muchos MIB Browser en el mercado, ya sean gratuitos o de pago. He optado por
usar un MIB Browser gratuito ya que la informacion necesaria para el proyecto me la
aporta perfectamente uno gratuito.

Decidi probar dos herramientas y elegir una de ellas para su uso, el criterio para
decidirme por uno u otro fue la claridad en la presentacion de la informacién y la
facilidad de uso.

Los dos MIB Browser seleccionados fueron:

- iReasoning MIB Browser [iR12]
- MG-SOFT MIB Browser 2010 [MG12]

El elegido fue MG-SOFT MIB Browser 2010 debido a que los dos te dan la misma
informacion pero el uso de este es més sencillo y la interfaz es mas amigable, también
nos ofrece una ventaja que es cargar MIBs que te puedas bajar de internet y poder darte
la OID en nombre y no solo en nimero.

3.4.7. Herramientas IPMI

El protocolo IPMI es similar al SNMP pero su gran diferencia es que se comunica
directamente con un modulo de la placa base llamado BMC. Este modulo BMC es un
microcontrolador que gestiona la interfaz entre el software y el hardware, teniendo
control sobre los sensores integrados en la placa base. Pudiendo obtener valores de
temperatura, alimentacion, refrigeracion, consumo, etc. Las herramientas IPMI se
encargan de realizar consultas IPMI sobre distintos agentes IPMI y obtener sus valores a
dichas consultas.

Para poder comprobar este protocolo he utilizado varias herramientas, las cuales son
las siguientes:

- IPMlutil Lynux [IPMU12]
- IPMITool Lynux [IPMT12]

3.4.8. Wireshark

Wireshark [Chap12], antes conocido como Ethereal, es un analizador de
protocolos utilizado para realizar analisis y solucionar problemas en redes de
comunicaciones, para desarrollo de software y protocolos, y como una herramienta
didactica para educacion. Cuenta con todas las caracteristicas estandar de un analizador
de protocolos.

Permite examinar datos de una red viva o de un archivo de captura salvado en disco.
Se puede analizar la informacion capturada, a través de los detalles y sumarios por cada
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paquete. Wireshark incluye un completo lenguaje para filtrar lo que queremos ver y la
habilidad de mostrar el flujo reconstruido de una sesion de TCP.

Se ha usado para analizar los paquetes de datos del protocolo SNMP, mediante
WireShark se capturan los paquetes que salen o van hacia el agente SNMP requerido,
seleccionando solo los de tipo UDP y comprobando que la informacion era la deseada.

3.4.9. Libreria SNMPSharpNET

La libreria SNMPSharpNet [SSN12] es una libreria desarrollada para la plataforma
NET, la cual tiene implementado en lenguaje C# el protocolo SNMP. La libreria nos
permite utilizar desde una plataforma .NET (Windows) el protocolo SNMP, con toda
las funcionalidades de sus versiones, para realizar consultas a diferentes componentes
que tengan implementado en él este protocolo y conocer datos de ellos.

3.5. Sumario

Durante este capitulo se ha descrito la planificacion del proyecto fin de carrera,
indicando el ambito funcional en el que se encuentra, asi como la metodologia que se
usard. También se describieron los requisitos de alto nivel y las distintas iteraciones de
las que se compondra el proceso de desarrollo.

A su vez se describid el disefio de los componentes mas basicos o importantes del
proyecto asi como las herramientas que se utilizaran para llevarlo a cabo.
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Capitulo 4
Preparacion del entorno de trabajo

Este capitulo trata sobre la primera iteracion del proyecto. En ella se decidiran los
puntos de medida del CPD necesarios para el calculo del PUE y su propio célculo, se
realizara la instalacion de las sondas de medida en los puntos de medida que lo
requieran, se realizara un prototipo del driver SNMP y su posterior implementacion
completa. Una vez realizado el driver SNMP de manera completa el resto del proyecto
se apoyara en él. También se realizara un refinamiento de requisitos debido a los
problemas encontrados a la hora de llevar a cabo la primera iteracion.

Por Gltimo se mostraran los casos de uso del driver SNMP y se mostrara el proceso
de implementacion y pruebas realizadas para comprobar el correcto funcionamiento y
cumplimiento de requisitos de esta iteracion.
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4.1. Objetivos

El objetivo de esta primera iteracion es construir la base del proyecto. En ella se
decidiran los puntos de medida necesarios para el calculo del PUE y el propio célculo
del PUE, asi como la creacion y comportamiento del principal componente de la
aplicacion, el driver de consultas SNMP.

4.2. Ingenieria de Requisitos

Esta seccidn engloba todo aquello necesario para la obtencién de informacion del
consumo para realizar el calculo de PUE y conocer el estado de los componentes del
CPD. Asi como de los requisitos surgidos en esta primera iteracion del proyecto
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4. Preparacion del entorno de trabajo

4.2.1. Puntos de medida

En este apartado se indicarén los puntos del CPD donde necesitaré conocer el
consumo para el posterior calculo del PUE. A continuacion se mostraran los puntos de
medida elegidos que podemos ver en la Figura 12.

Puntos de medida:

— Entrada “GENERAL” en el cuadro eléctrico general del CPD.
— Entrada en el cuadro eléctrico de la ventilacién del CPD.

— Entrada de la SAIl del CPD.

— Salida de la SAIl del CPD.

— Salida de las PDUs del CPD.

— Cargas IT presentes en el CPD.

Para hacer una medicion lo més exacta posible del consumo energético se deberia
conocer este consumo en todos los puntos anteriormente mencionados. Ya que la
formula para sacar el valor del PUE se obtendria de la siguiente manera.

PUE= Consumo en Entrada “CPD” / Cargas IT

Conociendo ademas de esta manera las perdias que se producen en cada punto de
medida, ya que tendremos la diferencia entre el consumo total del CPD y lo que se
consume en cada punto.

Ademas de los puntos de medida para llevar a cabo el calculo del PUE he consultado
por SNMP los distintos componentes del CPD que soportan este protocolo (SAIl'y
servidores), de tal manera que obtengo datos de interés de los mismos como por
ejemplo el estado de estos o el estado de sus baterias.

L
Tran s.rorm‘n.'n[ Baja Tensidn

Cuadro General

Generador

Cuadro CPD

—_— Ventilacion

TTT1

=] e Bl —
Extncion Alarmas  Carga T Carga IT

D_

Accesos Carga IT Carga IT

Figura 12: Layout CPD sondas completas
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4.2.2. Definicion del calculo PUE

En este apartado se indicaran los diferentes calculos de PUE que existen para un
CPD (y cuales que dentro del apartado 4.3 Implementacion se utilizan en el proyecto),
los cuales varian en funcion el punto de medicion del CPD donde se consulte, del tipo
de refrigeracion del CPD vy del tipo de PDUs que tenga el CPD.

Definicion de calculos ha realizar:

- PUE de categoria 0, el cual se obtiene dividiendo el consumo eléctrico en la
entrada GENERAL contando con el sistema de refrigeracion por ventilacion
entre el consumo eléctrico en la salida de la SAI.

PUEO= Consumo eléctrico de GENERAL / Consumo eléctrico de salida SAI.

- PUE de categoria 1, el cual se obtiene dividiendo el consumo eléctrico en la
entrada GENERAL contando con todos los sistemas de refrigeracion (gas, agua,
,etc) entre el consumo eléctrico en la salida de la SAL.

PUE1= Consumo eléctrico de GENERAL / Consumo eléctrico de salida SAI.

- PUE de categoria 2, el cual se obtiene dividiendo el consumo eléctrico en la
entrada GENERAL entre el consumo eléctrico en la salida de la PDU.

PUE2= Consumo eléctrico de GENERAL / Consumo eléctrico de salida PDU.

- PUE de categoria 3, el cual se obtiene dividiendo el consumo eléctrico en la
entrada GENERAL entre el consumo eléctrico en la conexién con la cargas IT.

PUE3= Consumo eléctrico de GENERAL / Consumo eléctrico de cargas IT.

4.2.3. Refinamiento de requisitos

Como consecuencia del analisis de los equipos y el layout del CPD surgieron una
serie de refinamientos de los requisitos.

Al analizar por separado cada uno de los equipos utilizados dentro del CPD
(servidores, racks, PDUs y SAIS) surgieron inconvenientes que no se tuvieron en cuenta
a la hora de realizar los requisitos del proyecto, estos inconvenientes surgieron por el
desconocimiento de las caracteristicas propias de cada equipo que se iba a utilizar.

Analizando las PDUs (unidad de distribucién) he observado que se tratan de “PDUs
tontas”, lo que significa que no puedo consultar mediante ningiin protocolo la potencia
eléctrica que pasa por ellas. Con lo que no podre obtener informacién en este punto del
circuito, que conlleva la imposibilidad de obtener el PUE de categoria 2. Y decido
olvidarme de este punto para obtener medidas.

Seguidamente después de analizar las PDUs, analice la SAI. La cual soporta todas las
consultas requeridas a ella, pero se decide instalar sondas de medicion a su entrada y
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salida, al dar datos “poco fiables” en su entrada con relacion a la salida (se obtenian
valores de potencia mayores a la salida de la SAI que a su entrada).

Al analizar por ultimo los servidores mediante la herramienta MG-SOFT MIB
Browser para comprobar la posibilidad de realizar las consultas SNMP necesarias sobre
el consumo en cada servidor, compruebo la imposibilidad de recibir datos de consumo a
través del protocolo SNMP sobre esos servidores.

Investigando en el sitio web de Dell [DELL12] se indican los modelos y
generaciones de los mismos que soportan la consulta del consumo energético.
Una vez comprobado los modelos de servidores que soportan la consulta del consumo
energético y tiene la empresa, solo los modelos Poweredge 1950, Poweredge R410 y
Poweredge R610 nos darén dicha informacion, pero ninguno cumple la generacién que
devuelve la informacion requerida.

Al verme incapacitado para conocer el consumo a través del protocolo SNMP busco
protocolos similares que me puedan aportar dichos datos. Como posibles alternativas
encuentro el ICMP vy el protocolo IPMI.

El protocolo ICMP quedo descartado desde el primer momento porque trabaja igual
que el protocolo SNMP y estd menos extendido entre los fabricantes.

Solo quedaba la opcion del protocolo IPMI. Este protocolo IPMI es similar al SNMP
pero su gran diferencia es que se comunica directamente con un modulo de la placa base
Ilamado BMC. Este modulo BMC es un microcontrolador que gestiona la interfaz entre
el software y el hardware, teniendo control sobre los sensores integrados en la placa
base. Pudiendo obtener valores de temperatura, alimentacion, refrigeracion, etc. Pero
una vez analizado el protocolo en los servidores mediante las herramientas IPMITool y
IPMIULil descubro la imposibilidad de obtener el consumo de los servidores. Por lo que
necesitaré otra forma de obtener su consumo, y esta forma es mediante el uso de sondas
de medida.

Una vez conocidos los impedimentos surgidos por los equipos del CPD, que nos
indican que eliminemos el punto de medida en las salidas de las PDUs y que afiadamos
una sonda de medida en cada carga IT para conocer su consumo, ahora surge otro
inconveniente sobre los puntos de medida del CPD que necesitan una sonda de medida
para conocer sus valores. Este inconveniente es el espacio en el cuadro eléctrico y la
negativa de la empresa a instalar una sonda en cada servidor para medir el consumo
eléctrico de cada servidor del CPD, (se quiere renovar en un futuro el equipamiento
para que bien los servidores nos den los datos de consumo mediante el protocolo
SNMP o renovar las PDUs para que sean inteligentes y nos den el consumo en cada
entrada de ella), desechadon la idea de medir el consumo en cada carga IT.

Pasando a medir lo que llamare “perdidas del CPD”, estas perdidas nos permitiran
obtener “una aproximacion” de lo que se consume por las cargas IT en su conjunto. La

manera para obtener lo que se consume por las cargas eléctricas sera la siguiente:

Ya que el suministro energético de las cargas IT lo proporciona la salida de la SAI, la
potencia de las cargas IT se puede calcular de la siguiente manera:

Potencia Cargas IT= Potencia Salida SAI - Potencia “perdidas del CPD”*.
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*”Peridas del CPD” son alarmas, extincion, PLC, accesos.

Quedando el requisito de los puntos de medida del CPD , en los siguientes puntos de
medida, como se ve en la Figura 13:

— Entrada “GENERAL” del cuadro eléctrico del CPD. .

— Entrada del cuadro eléctrico de la ventilacion del CPD.

— Entrada SALI.

— Salida SAL.

— “Perdidas del CPD”, puntos de gasto de energia de no computo (alarmas,
extincién, PLC, accesos).

Para el calculo del PUE se ha analizado la refrigeracion y PDUs del CPD, dando
cuenta de que no todos las categorias de PUE pueden ser calculados debido a la
disposicion del CPD de la empresa CIC Consulting Informatico. Pasando asi a indicar
que el PUE de categoria 1 no se puede calcular, porque es para CPDs con refrigeracion
por agua u otros métodos, donde el CPD de esta empresa no se encuentra. Y como ya
se indico en este mismo apartado, el PUE de categoria 2 necesita PDUs inteligentes que
nos den su consumo y no las tenemos, por lo que no calcularé la categoria 2 del PUE.

4.2.4. Instalacion de Sondas de medida

La instalacion de las sondas de medida se ha guiado de la distribucién de los puntos
de medida del layout del CPD que se muestra en la Figura 13, que corresponde con los
requisitos refinados en la seccion 4.2.3 Refinamiento de requisitos de este mismo
capitulo.
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Figura 13: Layout CPD

Antes de indicar el proceso de instalacion de las sondas de medida, indicar que los
servidores del CPD tienen doble linea de alimentacion, lo que significa que una linea de
alimentacion se recibe directamente desde la compafiia eléctrica y la otra desde una
SAI. Al tener esta doble linea de alimentacion el cuadro eléctrico del CPD se puede
dividir en dos zonas, la “zona protegida” y la “zona no protegida”.

Esta zona protegida es la que se encarga de recibir la electricidad desde la SA,
haciendo posible que si se cae la luz, los componentes conectados a ella no dejen de
funcionar. Permitiendo desconectar distintas partes del CPD para instalar las sondas de
medida sin necesidad de apagar el CPD por completo.

De la Figura 13 indicar que la “sonda 3”, perteneciente a la salida de la SAI ya esta
instalada antes de comenzar el proyecto.

La “sonda 1” serd modificada cambiando el toroide existente por el tipo de toroide
indicado en la seccion 2.2 dentro del capitulo 2, por razones internas de la empresa.

La “sonda 2” nos ofrece un nuevo problema, este problema es debido al poco espacio
dentro del cuadro eléctrico para instalar los toroides. La zona donde irian instalados
estos toroides esta muy congestionada de cables y debemos cambiar estos cables para
sustituirlos por unos mas largos que nos permitan cambiar la ubicacién de los toroides a
una zona menos congestionada.

La “sonda 4” se sitUa dentro de un cuadro eléctrico externo al cuadro eléctrico del
CPD. Este cuadro eléctrico es exclusivo para la ventilacion y las sondas, como ocurre en
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la sonda 1 se sustituiran por unas con el nuevo modelo de toroide debido al mismo
problema.

La “sonda 5” ha sido la mas problematica debido a la distribucion del cuadro
eléctrico. La alarma, PLC, extincidn y accesos estan controlados por dos relés
eléctricos, acceso y PLC por uno y alarmas y extincion por el otro. Cada relé se
alimenta de una fase diferente y dificulta la medicion de las mismas, con lo que se
buscara cambiar esta distribucion para que los cuatro puntos reciban de la misma fase y
asi instalar un toroide que nos mida los cuatro puntos a la vez

Todos estos toroides van conectados a una tarjeta de adquisicion que nos permite
posteriormente su consulta a traves de él como se indica en la seccion 2.2 dentro del
capitulo 2.

4.2.5. Prototipo SNMP

En esta seccion se detalla la construccion de un primer prototipo del driver de
consultas SNMP que se utilizara para obtener los datos de los componentes a través del
protocolo SNMP, donde se investigara que solucidn tomar para realizar las consultas de
la mejor manera y si todos los agentes SNMP soportan las consultas deseadas.

4.2.5.1. Prototipo driver SNMP

Para la creacion del prototipo que nos servira para realizar las consultas SNMP,
necesitaremos hacer uso de la clase PeticionSNMP (la cual se explica su
funcionamiento en el Capitulo 4 dentro del apartado 4.2.6 Driver de consultas SNMP),
el uso de esta clase se hara a través de una clase Prueba que consiste en tener un método
Main que creard una lista con las OIDs que queremos consultar y obtendré el resultado
de las consultas sobre cada OID en una lista para su posterior visionado por pantalla.

Para el aprendizaje de la asociacion entre la OID vy el valor que devuelve (saber que
OID preguntar para que devuelva el dato requerido) ha sido una labor de aprendizaje a
través de la herramienta MIB Browser y mediante la especificacion de las OID del
fabricante del componente que se quiere consultar.

El siguiente cddigo muestra un ejemplo de uso de la clase Prueba:

PeticionSNMP peticion = new PeticionSNMP("10.60.2.4",161,2000,6,"cicsnmp”,1);
List<String> OIDs = new List<String>();

OIDs.Add("1.3.6.1.2.1.33.1.4.4.1.2.1");
OIDs.Add("1.3.6.1.2.1.33.1.4.4.1.2.2");
O0IDs.Add("1.3.6.1.2.1.33.1.4.4.1.2.3");

Object[] devolucion= peticion.obtenerValoresOID(OIDs);
for(int i=@; i<devolucion.Length;i++)
Console.WriteLine("{0@}",devolucion[i]);
Console.ReadKey();

Para la comprobacién de las consultas sobre las OIDs requeridas utilizaré el
programa WireShark el cual nos permite capturar paquetes de red que salgan o vayan
hacia el componente donde se realizd la consulta. Este programa WireShark nos
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permitird ver el contenido de los paquetes y de esta manera ver si la informacion
contenida en él es la correcta, este proceso se detalla dentro del Anexo 3 Uso de
WireShark.

Otra manera de comprobar las consultas realizadas es mediante la consulta WALK,
esta consulta realiza un barrido de toda la MIB del componente que estamos
consultando a partir de una OID indicada, de esta manera veremos toda la informacion
que devuelve el componente y si es capaz de devolver dicha peticion. El siguiente
cédigo muestra como se realiza una consulta WALK:

peticion.walk(1l, "1.3.6.1.4.1.674.10893.1.20", "public", "192.168.0.15");
Console.ReadKey();

4.2.6. Driver de consultas SNMP

En esta seccion se explicara uno de los componentes mas complicados de entender
del proyecto. En la explicacion se detallan los componentes que forman parte del driver
y del proceso de actuacion entre ellos.

Antes de comenzar la explicacion, indicar que el driver esta realizado en la empresa
CIC Consulting Informatico y implementado para ser ejecutado como un servicio
Windows. El cddigo esta realizado mediante el lenguaje C# y utilizando la libreria
SNMPSharpNet. Con este driver se obtendran datos de interés del estado de cada
componente del CPD que soporte el protocolo SNMP.

El driver s se componen de tres partes diferencias, las cuales son:

l. SIDP.Core.Driver.SNMP
1. SIDP.Service.SNMP
. WindowsServiceSetup.SNMP

La primera de las partes, SIDP.Core.Driver.SNMP (que se considera como la parte
basica del driver), se encarga de establecer una comunicacion con el sistema de
adquisicion de datos. En este caso se utiliza el protocolo SNMP para realizar las
consultas a los diferentes componentes (agentes SNMP). Esta parte se encarga de
gestionar la conexion, solicitud, recepcion de datos y el posterior tratamiento para
almacenar y enviar los datos a la “Topologia” y a los agentes de datos de la herramienta
“IDbox”.

La segunda de las partes, SIDP.Service.SNMP , permite que el driver realizado en la
parte SIDP.Core.Driver.SNMP sea un servicio de Windows. Y por ultimo
WindowsServiceSetup.SNMP se encarga de realizar un archivo instalador con extension
“.msi” encargado de instalar el servicio Windows en la maquina donde se ejecute.

El comportamiento de cada servicio del driver, depende de unos ficheros de
configuracién en formato XML, que deben ser editados e incluidos durante la
instalacion, para ello tienen que estar ubicados en una subcarpeta “Conf” de cada
servicio. Estos ficheros especifican la configuracion de la conexion entre el Driver y
los agentes SNMP, asi como la configuracion del grabador de transitorios (el agente de
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datos de IDbox contiene una caché en la que se guardan datos, a los caules llamamos
transitorios) y la configuracion de los paquetes UDP que se envian.

Para entender globalmente el driver tendré que pasar a explicar previamente estos
ficheros de configuracion, los cuales se llaman:

l. SNMP.xml , se encarga de indicar la configuracion de la conexion con el

agente.

Il. PIDConfig.xml, se encarga de indicar las OID de cada agente que se quiere
consultar.

. UDP.xml, se encarga de indicar la configuracion de los paquetes UDP.

V. Transitorio.xml, se encarga de indicar la configuracion del grabador de
transitorios.

V. DriverService.xml, se encarga de establecer la conexion entre el Driver y el
UPDsender.

Como ejemplo de la configuracion de uno de estos archivos paso a especificar en detalle
el fichero de configuracion SNMP.xml, teniendo una estructura similar a la siguiente:

<?xml version="1.0" encoding="utf-8" ?>
<SNMPConfig id="DriverSNMP" xmlns="SNMPConfig">
<Periodo>10000</Periodo>
<PLCS>
<PLCSNMPConfig id="UPS@">
<Enabled>true</Enabled>
<SNMPTimeOut>1000</SNMPTimeOut>
<SNMPRetry>3</SNMPRetry>
<SNMPComunity>cicsnmp</SNMPComunity>
<SNMPVersion>1</SNMPVersion>
<EndPoints>
<EndPoint IP="10.60.2.4" Puerto="161"/>
</EndPoints>
</PLCSNMPConfig>
</PLCS>
</SNMPConfig>

Donde los parametros significan lo siguiente:

SNMPConfig €s la etiqueta padre e indica quien serd el componente principal indicado
con un identificador id. Bajo la etiqueta snmpconfig se deben realizar la declaracion de
todos los elementos que vayan a ser consultados, donde los parametros significan lo
siguiente:

Para realizar la declaracion del tiempo entre consultas a los elementos se debe poner
entre las etiquetas <periodo></Periodo> el periodo deseado. A continuacion para
realizar la configuracion de la informacion necesaria para establecer una conexion con
el agente SNMP se realiza dentro de las etiquetas <pLCS></PLCS>.
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Cada conexion se declara dentro de las etiquetas <PLCSNMPConfig></PLCSNMPConfig> Y
dentro de ellas se declararan los atributos de cada conexion, las cuales estan definidas
por seis Ccampos: Enable, SNMPTimeOut, SNMPRetry, SNMPComunit, SNMPVersién Y Endpoint.
Donde enable indica si esta activa o no dicha configuracion del elemento, SNMPTimeout
indica el tiempo d esperar para declarar que ha habido un fallo en la conexion,
snMPrRetry que indica los reintentos ante fallo en la comunicacion, snvPComunit que
indica la comunidad del agente SNMP, snvpversicn que indica la version del protocolo
a utilizar y endpoint que indica la ip y puerto del agente SNMP al que realizar las

consultas.

4.2.6.1. Diagrama de Clases

En este apartado se describira el diagrama de clases pertenecientes a

SIDP.Core.Driver.SNMP, que es la parte del driver que contiene clases utilizadas para
la captura de datos, es el que se muestra en la Figura 14.
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En el diagrama se tienen una serie de clases que nos permiten como anteriormente he

mencionado la consulta a los agentes SNMP y enviar los datos devueltos a la

“Topologia” y agentes de datos de la herramienta “IDbox”.

Para un mejor entendimiento pasaré a explicar el proceso global del conjunto de

clases y posteriormente la informacion mas resefiable de cada clase.

El proceso para la adquisicion de datos requeridos y el posterior envio hacia la

“Topologia” y los agentes de datos comienzan con la creacion de la clase

PeticionSNMP.

La clase PeticionSNMP nos permite realizar la parte mas importante del driver. Nos
permite conectarnos, consultar y desconectarnos al agente SNMP mediante los métodos
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conectarUDP(), obtenerValoresOID() y desconectarUDP() respectivamente. Esta clase
utiliza la libreria SNMPSharpNet para gestionar todas las consultas SNMP.

La conexidn con el agente SNMP se realiza a través del protocolo SNMP utilizando
paquetes UDP(IPv4). Para realizar una conexién con un agente SNMP se necesita una
serie de valores entre los cuales destacamos la ip y puerto del agente.

Para la consulta de las OIDs requeridas para cada agente SNMP se creard un paquete
SNMP de consulta, creando una consulta GET para cada OID. Y se recibira el
resultado de todas estas consultas en una lista para tener todos los valores recogidos.

La clase SNMPBaseDriver se encarga de hacer la configuracion del driver, de esta
manera leyendo datos de una serie de archivos de configuracién conseguiremos obtener
la informacion necesaria para la clase PeticionSNMP 'y la informacién de que OIDs
consultar.

Ahora como ya tenemos la informacion sobre como conectarnos al elemento y que
preguntar, pasaremos a utilizar el método conectarUDP() de la clase PeticionSNMP
dentro de la clase SNMPBaseDriver a través del método conectar().

A través del método LeeDatos() de la clase SNMPBaseDrier, que llama internamente
al obtenerValoreOID() de la clase PeticionSNMP, devolvera un bloque con el instante
de obtencion del dato y el valor del dato. EI método desconectar() desconecta la
conexion con el elemento mediante el método desconectarUDP() de la clase
PeticionSNMP.

La clase SNMPDriver se encarga de crear un objeto de la clase SNMPBaseDriver (la
clase previamente explicada) para la obtencion del valor de las OIDs deseadas. Esta
clase contiene una Illamada para enviar los datos a la “Topologia” y poder trabajar con
ellos para después ser enviados a una BBDD para almacenarlos o mostrarlos via web.

La clase SNMPMultiDriver se encarga de realizar una inspeccion sobre una lista de
agentes SNMP (presentes en el fichero de configuracion SNMP.xml) , a los que se
quiere consultar alguna OID, creando para cada agente un Thread que consultara para
cada agente sus OIDs requeridas. Esta clase contiene una llamada para enviar los datos
a la “Topologia” y poder trabajar con ellos para después ser enviados a una BBDD para
almacenarlos o mostrarlos via web.

Para realizar la lectura de los archivos de configuracién se utiliza una serie de clases,
las cuales llamo “clases auxiliares” porque no interactian directamente con las
consultas SNMP. Las cuales son LoadConfig, SNMPConfig y
DriverSNMPPIDAttribute.

4.2.7. Casos de uso

Los casos de uso de la primera iteracion corresponden a las acciones de obtener
valores de las OID requeridas de un agente SNMP y obtener la MIB de un agente
SNMP mediante el driver de consultas SNMP.
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EE Obtener valores OIDs

A Obtener valores MIB
Usuario

Figura 15: Casos de uso

En el primer caso de uso el usuario debe poder elegir el agente SNMP y las OIDs a
las que quiere consultar sus valores. Para realizar esto el Usuario debera conocer la
comunidad del agente SNMP, su direccion IP, puerto por el cual consultar y la version
SNMP que soporta el agente SNMP y elegira el tiempo de espera ante fallos y el
namero de reintentos de la consulta.

En el segundo caso de uso el usuario debe poder elegir el agente SNMP sobre el que
quiero saber su MIB y la OID desde la cual empiezo a consultar la MIB del agente. Para
realizar esto el usuario deberéa conocer la comunidad del agente SNMP, la direccion IP y
la version SNMP que soporta el agente SNMP.

4.3. Implementacion

En esta seccion se describe el proceso de implementacion de la primera iteracion, de
manera que se satisfagan los requisitos descritos en el apartado 4.2.4. Refinamiento de
requisitos.

La instalacion de las sondas de medida ha llevado mi supervision, lo que quiere decir
que he sido el encargado de decidir los puntos de medicion del CPD que van a ser
monitorizados mediante el uso de sondas de medida. Y el supervisor de su
configuracion.

Mediante las sondas de medida podemos obtener los datos de la potencia energética
en los puntos del CPD descritos en los requisitos. Estas sondas de medida volcaran
sobre un servidor OPC los valores obtenidos y un driver OPC se encargara de leer estos
valores y enviarlos a la herramienta “IDbox” para su posterior uso. El driver OPC no ha
sido desarrollado por mi y su configuracion la han realizado empleados de la propia
empresa poniendo a mi disposicion los datos dentro de la herramienta “IDbox”.

Para la implementacion del driver de consultas SNMP se crearan las clases descrita
en el diagrama de clases que se muestra en la Figura 14 que nos permitira tener instalo
en la maquina que deseemos un servicio Windows que consultara ininterrumpidamente,
y con el periodo de consulta que deseemos a los agentes SNMP que decidamos,
obteniendo el valor de las OIDs solicitadas. Y enviandolos a la herramienta “IDbox”
para su posterior manipulacion.

4.4. Pruebas
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En esta secciodn se relatan las pruebas realizadas para la comprobacion del
cumplimiento de los requisitos descritos.

Una vez concluida la fase de implementacion, realizamos las pruebas necesarias para
comprobar que los requisitos que se marcaron en la primera iteracion estan cumplidos.

Primeramente indicar que el requisito de decidir los puntos de medida del layout del
CPD no puede ser comprobado, no hay un correcto o incorrecto funcionamiento. Sélo
indicar que los puntos de medida cumplen los requisitos para poder obtener el PUE.
Sucediendo de igual manera con la definicion del calculo del PUE.

Pasaremos ahora a la ejecucion de la aplicacion para comprobar el calculo del PUE y
el correcto funcionamiento del driver. Para ello ejecutamos la aplicacion y observamos
si los resultados al ejecutar distintas acciones corresponden con los esperados.

1. Accion: Elegir la funcion Obtener valores OID.

Resultado Esperado: Aparicion de los resultados de las consultas a las OID en un
archivo LOG. A esta escritura de los resultado de las
consultas OID se le afiade informacion sobre la conexion y
desconexion con los agentes SNMP. Posteriormente se
envia esta informacion de los resultados de las consultas a
las OIDs a la “Topologia” y Agentes de datos de la
herramienta IDbox.

Resultado Obtenido: EIl Resultado Esperado.

2. Accidn: Elegir la funcion Obtener valores MIB.
Resultado Esperado: Aparicién de los resultados de la consulta sobre las MIB en
un archivo de texto(LOG).
Resultado Obtenido: El resultado esperado.

3. Accion: Comprobar la correcta recepcion de los valores medidos con las sondas
de medida.

Resultado esperado: Aparicion de los resultados en un archivo de texto(LOG).
A esta escritura de los resultados de las sondas de medida se
le afiade informacidn de la conexién OPC. Posteriormente
se envia esta informacion a la “Topologia” y Agentes de
datos de la herramienta “IDbox”.

Resultado obtenido: El resultado esperado.

4.5. Sumario

En este capitulo se habld sobre las acciones que se realizaron durante la primera
iteracion del proyecto. Se indicaron los puntos de medida del CPD, los célculos
necesarios para el calculo del PUE, la creacién del driver de consultas SNMP los casos
de uso del driver de consultas SNMP, la configuracion del driver OPC y los nuevos
requisitos encontrados.

También se indico la forma de implementar los componentes y funcionalidades
correspondientes a esta iteracion y finalmente se muestran las pruebas realizadas para
comprobar el correcto desempefio de las acciones.
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Capitulo 5
Célculo del PUE

Este capitulo trata sobre la segunda iteracion del proyecto. Con ella se realiza la
configuracién del elemento necesario para indicar la “Topologia” necesaria de la
herramienta “IDbox”, para definir los calculos a realizar para la obtencion del PUE, este
elemento es el “Administrador” de “Topologia”.

A continuacion se mostrara el proceso de implementacion, y finalmente las pruebas
realizadas para comprobar el correcto funcionamiento y cumplimiento de los requisitos.
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5.1. Objetivos

En esta segunda iteracion, la aplicacion se encuentra a la mitad de su
implementacidn, con la mitad de sus requisitos ya resueltos. En la que se afiadira la
realizacion del calculo del PUE en sus categorias cero y tres.

A partir de esta segunda iteracion el resto de iteraciones consistiran en ir afladiendo
funcionalidades visuales a la aplicacion de manera que se vayan cumpliendo los
requisitos.

Para realizar el calculo del PUE necesitaremos una herramienta que nos permita
trabajar con los datos capturados por el driver OPC anteriormente mencionado. Esta
herramienta es la llamada “Administrador”, la cual nos permite disefiar una “Topologia”
para los datos con los que trabajemos. El “Administrador” nos facilita la tarea de
trabajar con los consumos en los puntos de medida del CPD y definir las operaciones a
realizar para obtener el PUE en sus categorias cero y tres.

Las operaciones a realizar son:
- Sumar la potencia de las fases de la SAI para obtener su potencia total.
- Restar la potencia obtenida de la SAI con la potencia de “perdidas del CPD”. De
esta manera obtenemos la potencia de las cargas IT.
- Dividir la potencia del CPD entre la potencia de las cargas IT.

Quedando como resultado las siguientes formulas a resolver.
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5. Célculo del PUE

PUEO = consumo eléctrico del CPD / (consumo Salida SAI)

PUE3 = consumo eléctrico del CPD / (consumo Salida SAI - consumo “perdidas del CPD)

5.3. Implementacion

Para realizar la configuracion de los célculos a realizar para la obtencion del PUE y
el tratamiento de los diferentes puntos de informacion que tenemos del CPD, tendremos
que utilizar para ello el “Administrador” el cual nos permite realizar estas necesidades.

Para la configuracion necesaria, se ha llevado a cabo la creacion de un contenedor en
el que se detallan todos los elementos necesarios para obtener los datos de los puntos
del CPD capturados y el posterior calculo del PUE con estos valores.

Dentro de este contenedor se situan los componentes:

ReceiverUDP, el cual se encarga de recibir los datos de los puntos de medida
que se envian desde el driver OPC.

- Sumador, el cual se encarga de realizar la suma de las potencias de salida en
cada fase de la SAI para obtener la potencia total de salida.

- Restador, el cual se encarga de restar la potencia de salida de la SAI con la
potencia de “perdidas del CPD”. Para asi obtener la potencia de las cargas
IT.

- Divisor, el cual se encarga de dividir el consumo del CPD vy el de las cargas IT.

- GrabadorHistorico, el cual se encarga de grabar la informacion en una BBDD
para tener sus valores historicos.

De tal manera que el proceso que sufren los datos es ser recibidos en el
RecevierUDP, pasando a poder ser utilizados a la salida de este componente por
cualquier otro componente. Estos datos recibidos tendran que ser asociados con un
Punto, el cual es la asociacion de un PID (identificador) a un valor y la indicacién del
tipo de datos (analdgico o digital).

Una vez se tienen los datos disponibles para trabajar con ellos, los datos que no
necesiten ser manipulados (los provenientes del driver de consultas SNMP) iran a la
entrada del GrabadorHistorico que se encargara de guardar estos valores en una BBDD
para su posterior consulta.

Los datos que tengan que se manipulados por otro componente, como es el caso del
componente Sumador, Restador y Divisor iran a la entrada de estos y sufriran la
conversion a la operacion requerida dando en su salida el resultado de la misma. Esta
salida ira al GrabadorHistoricos que guardara estos datos en una BBDD.
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5.4. Pruebas

En esta seccion se relatan las pruebas realizadas para la comprobaciéon del
cumplimiento de los requisitos descritos en este capitulo.

Una vez concluida la fase de implementacion, realizamos las pruebas necesarias para
comprobar que los requisitos que se marcaron en la primera y el objetivo de la segunda
iteracion estén cumplidos. Para ello ejecutamos la aplicacién y observamos si los
resultados de las operaciones son los esperados.

Para la observacion de los resultados de las operaciones se tiene que hacer uso de la
herramienta web de “IDbox”. Esta herramienta nos permite visualizar tanto los puntos
de medida del CPD y célculo del PUE. Una vez que se hagan los célculos, la
“Topologia” se encarga de enviar los datos al agente de datos que a su vez son
consultados por la herramienta web para visualizar estos datos.

Las pruebas ha realizar quedarian encuadras en ver los datos “en bruto” y ver el
resultado de las operaciones realizadas con ellos y comprobar que sean correctos estos
calculos con lo definido en el > Administrador’. Dando como resultado unas pruebas
satisfactorias a las operaciones realizadas para llevar a cabo el calculo del PUE a través
del “Administrador”.

5.5. Sumario

En este capitulo se hablé de la segunda iteracion del proyecto, asi como las
decisiones que se tomaron durante la misma. Con esta iteracion finaliza el proceso de
captura y calculo de informacion necesaria para el proyecto. En las siguientes
iteraciones se afiadiran funcionalidades al proyecto, como son la visualizacion de los
datos a través de sindpticos y la actuacion frente a un PUE negativo.

Durante este capitulo se indican las decisiones tomadas durante la implementacion de
esta iteracion y las pruebas realizadas con el objetivo de comprobar el correcto
funcionamiento.
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Capitulo 6
Creacion sinopticos

Este capitulo trata sobre la tercera y ultima iteracion del proyecto. En ella se realiza
la parte visual del proyecto dentro de la herramienta web de “IDbox”, esta parte visual
comprende una mejora para la visualizacion de los datos por parte del usuario.

Se realizaran sinopticos SVG para mostrar una representacion de un modelo 3D en
un modelo 2D que permitira representar la disposicion fisica del CPD junto con
informacion de interés de cada agente SNMP, puntos de medida y los calculos del PUE.

En este capitulo se muestran los nuevos requisitos. A continuacion se mostraréa el
proceso de implementacion, y finalmente las pruebas realizadas, para comprobar el
correcto funcionamiento y cumplimiento de los requisitos.
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6.1. Objetivos

Esta iteracion corresponde a la Gltima planificada para el desarrollo de la aplicacion.
La cual se centra en la visualizacion de los datos con los que se trabaja en el proyecto,
los cuales son los datos de interés de los agentes SNMP, puntos de medida del CPD y
calculos del PUE.

La visualizacion se realiza dentro de la herramienta web de “IDbox” y se centra en la
realizacion y visualizacion de sinopticos SVG para mostrar una representacion de un
modelo 3D en un modelo 2D que permitira representar la disposicion fisica del CPD
junto con informacién de interés de cada agente SNMP, puntos de medida y los célculos
del PUE.

Con la realizacion de los sindpticos SVG se busca hacer mas amigable al usuario la
manera de visualizar la informacion, de tal manera que los sindpticos aparte de
permitirnos ver la disposicion fisica del CPD y de la informacion del PUE y datos de los
agentes SNMP nos ofrezca la posibilidad de mostrar alarmas sobre distintos estados,
tanto de los agentes SNMP como de los puntos de medida y calculos del PUE. Estas
alarmas se muestran con un codigo de colores y texto que nos indican la importancia de
esa alarma.

Basicamente esta es una iteracion cuya finalidad es cambiar la apariencia basica de la
interfaz gréfica, que hasta ahora nos muestra valores numéricos de los distintos puntos
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de medida del CPD, por una mas atractiva que nos aporte informacién adicional a los
simples valores numéricos.

6.2. Ingenieria de Requisitos

En esta seccion se muestra el refinamiento de requisitos, asi como la aportacion de
nuevos. En esta iteracion no se afiade ninguna nueva funcionalidad, por lo que no se
precisa de un diagrama de casos de uso. En cambio se afiaden algunos requisitos y se
refinan otros para lograr que la parte visual del proyecto sea visualmente atractiva y con
ello lograr el objetivo de esta iteracion.

6.2.1. Refinamiento de requisitos

Para lograr cumplir con los objetivos de esta iteracion se definieron una serie de
nuevos requisitos. Anteriormente los requisitos sobre sindpticos se centraban en realizar
sindpticos de las medidas instantaneas en el CPD y un sindptico de los calculos del
PUE.

Con motivo de dar un valor afiadido a la herramienta he decidido aportar sindpticos
sobre la disposicion fisica del CPD, sindpticos de la SAI, sindpticos de cada rack del
CPD y sindpticos de cada servidor del CPD, en los cuales se mostraran los datos
obtenidos por SNMP o sondas de medida que aportan informacién sobre el estado de
€s0s componentes.

Para hacer mas fluida la navegacidn entre sindpticos se enlazan de tal manera que
seleccionando un componente dentro de un sindptico se accede al sindptico de ese
componente.

6.3. Implementacion

En esta seccidn se describe el proceso de implementacién de la tercera iteracion asi
como las decisiones tomadas durante esta etapa, de manera que se satisfagan los
requisitos descritos en la seccion anterior.

Al comenzar esta iteracion ya se dispone de una aplicacion completamente funcional
pero con una herramienta web que so6lo aporta informacion numérica sin resaltar la
importancia de la misma. Por lo que en esta iteracion sélo se limita a mejorar el
apartado visual de la aplicacion como ya se ha expresado en las dos secciones
anteriores.

Para la mejora visual he utilizado sindpticos para mostrar la informacion del PUE y
la informacion de los componentes del CPD. Para ello se ha he decido hacer un modelo
2D de los objetos que se monitorizan y mostrar en este mismo modelo los datos en
tiempo real de los puntos de medicion.

En la empresa CiC Consulting Informatico se tienen una herramienta web Ilamada
“IDbox” que tiene ya implementado el modo de visualizacion deseado por la empresa y
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se seguira esta politica de la empresa. El método consiste en tener graficos SVG[Cag02]
que se visualizaran desde una web, mostrando los datos en tiempo real de los puntos de
medida del CPD y agentes SNMP del CPD.

El proceso de creacion de los sindpticos consistird en hacer un modelo 3D que
representa el objeto fisico del que se van a sacar los puntos de medida y posteriormente
convertirlo a formato PDF para su posterior conversion a un archivo SVG.

Indicar que los datos de interés que se mostraran en los sindpticos para los diferentes
componentes son:

Para los servidores: estado general del servidor, estado de su bateria,
posibilidad de usar su bateria, estado de sus discos y espacio libre en disco.

Indicar que no todos los servidores soportan la monitorizacion de estos valores
debido a sus limitaciones. Ya que dependiendo del modelo de servidor nos
aporta unos datos u otros.

Para la SAI: temperatura, estado de la bateria, porcentaje de la bateria cargada,
tiempo restante de bateria, tiempo sin usar la bateria.

Para el CPD: temperatura del CPD (pasillo caliente/pasillo frio) y PUE.

Una vez explicado como serd la disposicion de los graficos SVG paso a explicar el
proceso de realizacion de gréficos SVG.

6.3.1. Proceso de creacion de sinopticos

El proceso para realizar los graficos SVG consta de tres pasos, en el que el primero
es generar un modelo 3D del objeto u objetos mediante la herramienta Google
SketchUp Pro y se procedera a exportarlos en formato PDF.
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Una vez exportado a PDF se visualizara como se muestra en la Figura 16.
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Figura 16: Proceso SVG 2

El segundo paso consistira en transformar el formato PDF a SVG mediante el uso de
PDF2svg. Realizandolo a través de linea de comando y cuyo formato es el siguiente:

> pdf2svg —o “folder Out” “folder In\Name File”.
> pdf2svg —o “c:\My Output” 1.pdf

Una vez generado el SVG resultante, se pasa a comprobar el resultado, visionandolo en
un navegador.

vista superior CPD illustrat

4

C O filey//C/Users/Lolo/pdf2svg/Salida/completados/vista%20superior%20CPD%20il lustrator.svg AdiE S

Figura 17: Proceso SVG 3

Cuando ya se ha generado el archivo SVG, se dara el tercero de los pasos
manipulando el archivo SVG dentro de la herramienta Adobe Illustrator para afadirle
texto y formas geométricas que en un futuro cambiaran de forma y color dependiendo
de los valores de las sefiales que estemos monitorizando.
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Figura 18: Proceso SVG 4
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Figura 19: Proceso SVG 5

Cuando obtenemos el svg cambiado por el Adobe Illustrator, pasamos al visionado
del svg y comprobar que esté de forma correcta, si el svg no fuese como deseamos,
pasaria a cambiarlo manualmente a través del programa “Notepad++" donde veremos el
archivo svg, “linea a linea”, donde podemos cambiar sus atributos, ya sea su posicion en
el svg, color, etc.

Una alternativa para crear los gaficos SVG, es usar la herramienta Visio, que tiene
modelos de servidores, racks, router, Lan y otros, de forma predeterminada y exporta
directamente a SVG. Lo Unico que necesitaremos es bajarnos el modelo de la red,
http://www.visiocafe.com/, y colocar los rack y servidores de la manera que deseamos.
La Unica pega es que no estan en los tamarfios requeridos (se tendran que modificar) y
solo estan disponibles los frontales, con lo que la apariencia de los objetos siempre sera
en 2D.

6.4. Pruebas
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En esta seccidn se relatan las pruebas realizadas para la comprobacion del
cumplimiento de los requisitos descritos en la seccion “6.2.1. Refinamiento de
requisitos”.

Una vez concluida la fase de implementacion, realizamos las pruebas necesarias para
comprobar que todo funciona correctamente. Para ello ejecutamos la aplicacion
completa y observamos si los resultados al ejecutar distintas acciones corresponden con
los esperados.

Estado general:i Ok 3

Estado disco 1: [ Online " 3
Estado disco 2: ' Online " 3

DELL Poweredge 1950

Espacio libre disco1: 0 MB
Espacio libre disco2: 0 MB

Estado bateria: [ "Ready™ " 1
Posibilidad de usar bateria: 7Ok 2

Figura 20: Sindptico SVG

Las pruebas realizas para la comprobacion se basan en verificar que se muestren las
alarmas de los sindpticos en funcién de la configuracion realizada en los archivos svg.
Estas alarmas irdn acompafiadas de un color, texto y valor que indique el estado de un
atributo del componente y se comprobara que dependiendo del valor, la alarma asociada
es la definida en el archivo svg y por tanto la correcta.

A su vez se ha comprobado el funcionamiento de la navegacion entre sinépticos
dando como resultado unas pruebas satisfactorias.

6.5. Sumario

Durante este capitulo se tratd las acciones realizadas en la tercera y ultima iteracion
del proyecto. En ella se cambia la parte visual de la aplicacion.

Para ello se mostraron los nuevos requisitos encontrados y las modificaciones sobre
los existentes, las decisiones que se tomaron durante la fase de implementacion y
finalmente las pruebas que se llevaron a cabo para comprobar el correcto cambio visual
de la aplicacion.
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Capitulo 7
Despliegue y aceptacion

Este capitulo trata sobre el proceso de despliegue y aceptacion de la aplicacion
desarrollada. Para ello se describe el proceso utilizado para la creacion de instaladores
para los distintos sistemas operativos, asi como los problemas encontrados durante el
proceso.
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7.1. Despliegue de la Aplicacion

En esta seccidon se muestra como se realizara el despliegue de la aplicacion en una
maquina que actuara de esta manera como una estacion de administracion SNMP y
estacion de consulta al servidor OPC.

El despliegue de la aplicacion consistira en crear un instalador Windows que nos
permita instalar en una computadora de la empresa CIC (la cual ya tiene instalado el
driver OPC) un servicio Windows que contiene el uso del driver SNMP y realizar la
configuracion del driver OPC.

Mediante el uso de un instalador de un servicio Windows se facilitara el uso en
distintos computadores y la instalacién del mismo pues el propio instalador se encargara
de elegir el lugar donde instalar el servicio y de donde obtendréa los datos necesarios
para su funcionamiento.

Para que el servicio Windows funcione correctamente tendra que contener en la
carpeta de instalacion del mismo las librerias utilizadas por parte del driver SNMP para
su correcto funcionamiento y una carpeta “Conf”, que contendra los archivos de
configuracion escritos en XML. En esta misma carpeta del servicio se creard una
carpeta “Logs” que contendra informacion del proceso de captura de los datos y del
envid de los mismos a la “Topologia” y a los agentes de datos.

Para el uso de un agente SNMP por parte del servicio Windows antes mencionado,
este agente debera tener instalado el protocolo SNMP para poder comunicarse con él.
Dicha instalacion es realizada por el departamento de soporte de la empresa CIC
Consulting Informatico.
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Indicar que el driver OPC es un driver aportado por la empresa CIC Consulting
Informatico el cual se encarga de consultar un servidor OPC y obtener los datos del
mismo para su posterior visualizacion en la herramienta “IDbox”. Este driver ha sido
probado en la primera iteracion del proyecto pero no explicado su funcionamiento
debido a que no esta realizado dentro del proyecto. Para su uso tendré que configurar
los archivos de configuracion XML, del cual obtiene los datos de consultas requeridos.

De esta manera los archivos de configuracién necesitan el servidor OPC al cual
conectarse para realizar las consultas OPC (en este servidor las sondas de medida
vuelcan los valores obtenido), el nombre del grupo de los datos y el periodo entre
consultas a este servidor.

Al igual que ocurre con el driver de consultas SNMP el driver OPC tiene un archivo
de configuracién encargado de asociar a cada consulta un PID, el cual se enviard mas a
la herramienta “IDbox”.Y mediante el archivo UDP.xml configurar el paquete UDP que
recibira dicha herramienta.

7.2. Aceptacion de la Aplicacion

Esta seccidn trata sobre la implantacion del software desarrollado en los equipos
finales. El software se instalé en una maquina con Windows server 2003.

7.2.1. Instalacion en un equipo del servicio Windows

Para la instalacion del servicio Windows simplemente tendremos que ejecutar el
instalador de dicho servicio y seguir las indicaciones que se muestran por pantalla para
llevar con éxito su instalacion. Las indicaciones mostradas seran si se desea cambiar la
ruta de instalacion del servicio y si estamos de acuerdo con estos cambios. Por defecto
el instalador tiene una ruta de instalacion “C:\CiC\WindowsServiceSetup. SNMP "’

7.2.2. Uso Usuario

Como se trata de una aplicacion interna pero con intencién de venderla en un futuro,
no se ha podido testear sobre usuarios finales externos a la empresa. Con lo que el
encargado de decidir si la aplicacion es de agrado y correcta es del director del proyecto
en la empresa CIC Consulting Informaético, el cual quedo satisfecho con el desarrollo
del proyecto asi como con la propia aplicacion.

La aplicacion se adapta a la forma de uso esperada ya que las pautas a seguir para
conseguirlo fueron dadas por €l. La aplicacion responde como se esperaba, ofreciendo
una parte grafica agradable y amistosa para el usuario. Mostrandose contento, por
disponer finalmente de una herramienta atractiva y potente, destinada al fin de
monitorizar y visualizar la informacién del célculo del PUE, informacion del consumo
del CPD vy de informacion del estado de cada agente SNMP del CPD en una misma
herramienta a diferencia de la situacion actual.

7.3. Sumario

Durante este capitulo se explica cdmo se realizé el proceso de creacion de un
instalador para un servicio Windows y su instalacion. La configuracion del Driver OPC
y finalmente la aceptacion de la aplicacion por parte de los usuarios finales.

50



8. Conclusiones y trabajos futuros

Capitulo 8
Conclusiones y trabajos futuros

Como parte final de la memoria, se muestra las conclusiones del proyecto asi como
posibles proyectos futuros.
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8.1. Conclusiones

En este proyecto de fin de carrera se ha implementado una aplicacion, la cual es
capaz de capturar, monitorizar y visualizar los consumos en las distintas partes de un
CPD vy realizar el calculo y la visualizacion del PUE de un CPD, asi como la captura,
monitorizacién y visualizacion de informacion sobre el estado de cada componente del
CPD. Gracias a ello se ha logrado una aplicacién altamente Util para la monitorizacion
de la eficiencia energética de un centro de proceso de datos que permitird ahorrar en el
consumo energético en la empresa donde se situé esta aplicacion, tal y como era el
objetivo principal de este proyecto.

La aplicacion mide mediante sondas de medida los consumos de las distintas partes
de un CPD. Conociendo asi las perdidas y consumos energéticos en cada parte de un
CPD, que nos serviran para conocer el PUE en dos de sus categorias, la primera de ellas
haciendo la diferencia entre la potencia eléctrica del CPD entre la potencia eléctrica de
la salida de la SAI y la segunda haciendo la diferencia entre la potencia eléctrica del
CPD entre la potencia eléctrica de las cargas IT. A su vez la aplicacién muestra
informacion del estado de una serie de componentes del CPD (agentes SNMP) mediante
el uso de un driver que implementa este protocolo.

Una vez monitorizado dicha informacion, esta informacion sera mostrada a través de
una herramienta web, pudiendo ser observada de dos formas. La primera mediante una
visualizacion de los valores capturados y la segunda mediante el uso de sinopticos SVG
que permiten una visualizacion mas amigable vy atractiva para el usuario.

Estos sindpticos nos permitiran mostrar modelos 2D de la disposicion fisica de los
componentes en el CPD junto a la informacién aportada por ellos a la herramienta. Con
el uso de estos sindpticos se hace posible realizar una herramienta que muestra alertas
de manera visual, indicAndolo mediante texto y cddigo de colores para cada estado de
los componentes. Con lo que si algiin componente falla se muestra una sefial roja con el
texto “critical” y asi con cada estado posible del componente. Haciendo posible de esta
manera la sustitucion de alguno de los componentes del CPD por mal funcionamiento o
fallo del mismo, y consiguiendo de esta manera una mejora en la eficiencia energética
de un CPD.
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Durante la realizacion del proyecto fin de carrera he comprobado la importancia que
es tener una buena planificacion en el proyecto, dedicar el tiempo necesario para el
analisis de los requisitos, asi como el disefio. Para, de esta manera, poder desempefiar la
actividad de implementacion lo mas rapidamente posible y de una manera fiable, que
mas tarde supere las pruebas y cumpla con los requisitos esperados.

Gracias a la metodologia usada, se ha ido en cada iteracion afiadiendo mas
funcionalidades al sistema, de manera que como resultado final de las iteraciones
contabamos con un prototipo con en el que analizar el buen rumbo de la aplicacion. Y
por ultimo tener paciencia y dotes de superacion frente a adversidades y fallos en el
desarrollo del proyecto.

8.2. Trabajos Futuros

En esta seccion se muestran los posibles trabajos futuros que se podrian realizar una
vez implantada la aplicacion.

En el futuro mas proximo el trabajo seria aumentar el alcance de la aplicacidn, de tal
manera que se ampliara el tipo de agentes SNMP que se monitorizan, de esta manera
podriamos tener toda una red monitorizada. Esta monitorizacion nos podria permitir
conocer el estado de todos los elementos conectados a red y controlar por lo tanto todo
un edificio. Incluso podriamos afiadir una serie de controladores a elementos como
climatizadores, ventanas, etc. Y conectarlos con nuevos drivers para poder monitorizar
y controlar por ejemplo, un caso en el que la temperatura de una oficina sea alta 'y
decidir activar el climatizador de esa oficina.

También se podria comprar una centralita Asterisk para configurar el envio de
mensajes de voz para comunicar una situacion peligrosa en el CPD como puede ser el
aumento de temperatura en todo el CPD.

A medio plazo el trabajo que se puede hacer sobre el proyecto es la posibilidad de
tener una BBDD en la que se tenga informacion de configuracion de los agentes SNMP
y las ODIs que se quieren consultar y generar de manera automatica los archivos de
configuracién XML, asi solo teniendo la BBDD al dia facilitariamos la configuracion.

Y a largo plazo se ha pensado en cambiar la forma de trabajar con los archivos de
configuracién, hasta ahora se afiadia en los archivos de configuracion los agentes SNMP
a consultar y las OIDs a consultar. Esto se cambiaria por una interfaz grafica para que el
usuario en tiempo real pudiese elegir que agentes SNMP consultar y que OIDs a
consultar. De tal manera que el conocimiento sobre OIDs fuera transparente para que el
usuario solo tuviese que pensar por ejemplo “Quiero preguntar la temperatura del
servidor”, y que se hiciese la configuracion para obtener ese valor de manera
automatica.
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Anexo 1. Creacion de servicio Windows

Dentro de este Anexo se explica el proceso de creacion de un servicio Windows, este
proceso es necesario para convertir el driver SNMP en un servicio Windows y poder
ejecutarlo de manera continua desde una maquina Windows y consulte repetidamente la
informacidn requerida a los agentes SNMP.

Previamente antes de pasar a la propia creacion del servicio Windows tenemos que
tener realizado en Visual Studio nuestro proyecto que queremos que Se ejecute como un
servicio Windows. Una vez tenemos este proyecto pasamos a la propia creacion del
servicio Windows. A continuacion se muestran los pasos para la creacion de convertir
un proyecto en un servicio Windows.

1. Crearemos un proyecto en C# de tipo Servicio de Windows , en nuestro caso se
creara con el Framework 3.5 debido a exigencia de la empresa. Y le otorgamos un
nombre el cual sera SIDP.Service. SNMP.
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Figura 21: Anexo 1. Paso 1 servicio Windows

Asi quedara la estructura del proyecto creado.

Explorador de soluciones *Ix

SlaEEa
; Solucién 'SIDP Service SNMP' {1 proyecto)
4 [ SIDP-Service.SNMP
» [=d Properties
. [x3] References
] Program.cs
. ] Servicel.cs

'—T:;J STIMEREIR RGN I Team Explorer B Vista de clases

Figura 22: Anexo 1. Figura estructura servicio Windows
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La estructura del proyecto quedaria como se muestra en la Figura Anexo 1.
Estructura servicio Windows

Ahora, una vez creado el proyecto, se modificara la clase Program.cs para insertar en
ella el codigo que necesitemos para ejecutar el driver creado en SIDP.Core.SNM.

Este codigo se encarga de crear un clase SNMPMultiDrivers para ser ejecutada por la
clase Servicel.cs que creara a su vez un objeto de la clase Program.cs y ejecutara el
método setup() perteneciente al objeto, anteriormente creado, de la clase
SNMPMultiDrivers y los métodos que nos permiten activar el servicio ( init(), start() ) y
para el servicio ( stop(), exit() ). Este cddigo nos permite correr un servicio que lea la
configuracién de los archivos de configuracion y comience la adquisicion de datos del
CPD.

2. Ahora para crear el instalador, agregaremos al proyecto un nuevo item, clic derecho
sobre el proyecto SIDP. Service.SNMP->Agregar->Nuevo elemento... Y
seleccionamos el objeto Clase Instalador, como aparece en la imagen.
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Figura 23: Anexo 1. Paso 2 servicio Windows

Ahora debemos agrega los elementos Servicelnstaller y ServiceProcessinstaller. Para
ello haremos que se muestre la barra de herramientas y haremos clic derecho sobre la
barra de herramientas y escogemos elegir elementos.

3. Ahora una vez creado la clase Instalador, tendremos que agregar al proyecto los
elementos Servicelnstaller y ServiceProcessinstaller. Para agregar estos elementos
hacemos click derecho sobre el cuadro de herramientas y seleccionamos la opcion
“Afadir elemento” y escogemos los elementos mencionados. Como se muestra en la
figura a continuacion.

57



Anexo 1. Creacion de servicio Windows

00 SIDP:Service. SNMP - Microsoft Visual Studio (Administrador)
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Figura 24: Anexo 1. Paso 3 servicio Windows

Quedando la estructura de Servicel.cs como se muestra en la “Figura Anexo 1.
Estructura Servicel ”.

Installerl.cs [Disefio]” ¢ BEI<INa Program.cs Servicel .cs [Disefio] Examinador de objetos

%ﬁ‘ servicelnstallerl

serviceProcessinstallerl

s ap Jjopeio|dg %

Figura 25: Anexo 1. Estructura Servicel

Una vez afadidos los elementos servicelnstallerl y serviceProcessinstallerl a
Servicel.cs, pasaremos a configurar su funcionamiento.

Para el elemento serviceProcessinstallerl (el cual realiza trabajo comun a todos los
servicios de un ejecutable, La utilidad de instalacion lo utiliza para escribir valores del
registro asociados a los servicios que desea instalar), en sus propiedades configuramos,
Account (LocalSystem, obtiene o establece el tipo de cuenta en la que se ejecutara esta
el servicio). Parent (Installerl, instalador que contiene la coleccion a la que pertenece
este instalador).

Propiedades > o x

serviceProcessInstallerl Systemn.ServiceProcess.ServiceProces -

BN &

4
(Mame) serviceProcessInstallerl
GenerateMember True
Madifiers Private

4

=T Locatystem B
HelpText
Parent Installerl

Figura 26: Anexo 1. Configuracion serviceProcessinstaller
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Para el elemento servicelnstallerl configuraremos sus propiedades al gusto que
queramos. Las propiedades son Description, DisplayName, ServiceName y StartType.
La descripcion se mostrara posteriormente como informacion asociada al servicio
Windows y se mostrara cuando se visualicen los servicios en ejecucion

El DisplayName es el nombre que le queremos dar a nuestro servicio. EL ServiceName
es el nombre que se mostrara cuando se visualice el servicio. Y el StartType es la forma
en que se ejecutara el servicio cuando encendamos el equipo Windows.

.Propiedades >+ 1 Xx
servicelnstallerl System.ServiceProcess.Servicelnstaller -
B =
[ werviceinsaler] .
GenerateMember True |
Modifiers Private

4
Description
DisplayMame -
HelpText 1
Parent Installerl
ServiceMame

> ServicesDependedOn Matriz String[]
StartType Automatic o

Figura 27: Anexo 1. Configuracion servicelnstaller

4. Se generara un proyecto de tipo Instalador. Sobre el nombre de la solucién
“SIDP.Services.SNMP”, hacemos clic derecho y seleccionamos Agregar->Nuevo
proyecto.
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Crea un proyecto de Windows Installer al
que se pueden agregar archivos,
@ Proyecto de programa de instalacion web  Instalacién e i

L;i Proyecto de médulo de combinacién

T Asistente para proyectos de instalacin

=| | Proyecto CAB

SIDP.Service SNMP
Debug]x86

SIDP.Service.SNMP
ci\visual studio 2010\Projects\S|

Figura 28: Anexo 1. Paso 4 servicio Windows
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Quedando la estructura de Setupl.cs como se muestra en la Figura 28.

Explorador de scluciones * Q1 X

N R e e o] =

; solucién SIDP Service.S Editor de acciones personalizadas

4 5] SIDP.Service. SNMP
»  [=d] Properties
3 References
8] Installerl.cs
] Program.cs
] Servicel.cs
4 _3 Setupl
» [ Dependencias detectadas

l-'?f*g STIEG LI W % Tearn Explorer BE Vista de clases

Figura 29: Anexo 1. Estructura Setup

5. Hacemos clic derecho sobre Carpeta de la aplicacién y Seleccionamos
Agregar—>Resultado del proyecto.

90 500 SIDP.Service. SNMP - Microsoft Visual Studio (Administrad L=
Ard Archivo Editar Ver Proyecto Generar Depurar Equipo Datos Herramientas Arquitectura Prueba Accién Analizar Ventana Ayuda
igligl- - S @4 am|9-o - 35 b [Debug -/ [ | respande SlE S RE e BB
ST T SRR Installerl.cs [DiseAo]”  Servicel.cs  Program.cs  Servicel.cs[Diseio]  Examinador de objetos - Explorador de soluciones ~ 1
MEM 3 sitema de archivos en el equipo usm Nombre Tige e e o
g Carpeta de la————= 4 Solucién 'SIDP.Service SNMP' (2 proyectos)
3 Escritorio del jfgisaay U Carpeta 4 [ SIDPService. SNMP
[3 Mena Progra Crear acceso directo a Carpeta de la aplicacion Resultados del proyecto... . & Properties
% Cortar Ctrl+X Archivo... > [l References
b ] Installed,
2 Pegar Ctrlsv Ensamblado... &) Installerl.cs
] Program.cs
¥ Eliminar Supr » 8] servicel.cs
f  Ventana Propiedades Ctrl+W, P 4 [ Setupl

» [ Dependencias detectadas
o=t Cer I CEe M W% Team Explorer B Vista de cla:

Propiedades

R =

[ F—— '

B, Lista de errores

La creacién del proyecto ‘Setupl se ha realizado correctamente.

Figura 30: Anexo 1. Paso 5 servicio Windows

Quedando la estructura final de Setupl.cs como se muestra en la Figura 30.
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20 500 SIDP.Senvice.SNMP - Microsoft Visual Studie (Administrad (T

Arct Archivo  Editar Ver Proyecto Generar Depurar Equipoe Datos Herramientas Arquitectura Prueba Analizar Ventana Ayuda

Azl S @ % D@9 - - S5 b Db -/ | [ |responde R R B - -
bl ‘ﬁl B T T ol d Installerl cs [Disefio]”  Servicel.cs  Program.cs  Servicel.cs [Disefis]  Examinador de objetos
5 istema de archivos en el equipo de desti|| Nombre Tipo

Carpeta de la aplicacion
Escritorio del usuario
Menu Programas del usuario

3 SUOPIARS P U

2p oipen)

x>

Se3UBILIELIBY 3P OIPENY . SRIOPIAI3S 3P JOP

ZResultado principal de SIDP.Service. SNMP (Activo)

Resultados

R, Lista de errores

La creacién del pro upl’ se ha realizado correctamente.

Figura 31: Anexo 1. Estructura final setup

Explorador de soluciones
Gly|Es I BHG
» [Ed Properties
> i References
> @] Installerd.cs
) Program.cs
b ] Servicel.cs
4 [ Setupl
a [ Dependencias detectadas
-a2 Microsoft .NET Framework
=] Resuttado principal de SIDP.Service. SNMP (Activo)

5] Explorador de soluc

Propiedades

Setupl Prop

A=

a

del proyecto de

AddRemoveProgramslcon  (Ningunc)

Author Hewlett-Packard
BackwardCompatiblelDGen False
Description

DetectNewerlnstalledVersio True

InstallAllUsers False
Keywords
Localization Spanish (Spain) (ntemational ¢

Manufacturer Hewlett-Packard
ManufacturerUrl
PostBuildEvent

Varios.

6. Pasaré a configurar las propiedades de setupl que indicaré informacion nrelevante
sobre el creador del servicio Windows.

Propiedades

AddRemoveProgramslcon
Author

BackwardCompatiblelDGeneration

Description
DetectMewerlnstalledVersion
InstallAllUsers
Keywords
Localization
Manufacturer
ManufacturerUrl
PostBuildEvent
PreBuildEvent
PreductCode
ProductMame
RemovePreviousVersions
RunPostBuildEvent
SearchPath
Subject
SupportPhone
SupportUrl
TargetPlatform
Title
UpgradeCode
Version

Varios

*Ox

WindowsServiceSetup.SNMP Propiedades del proyecto de implementacion -

=

(Ninguno)
GC

False

True

False

Spanish (Spain) (International Sort)
GiC

{SDC2ABCE-BI3F-45FD-9805-9F8CT AS2511E]
WindowsServiceSetup. SNMP
False

Sila compilacion es correcta

#B6

WindowsServiceSetup. SNMP
{1B2DCCB0-FFAC-45C0-BDBT-61273E6840E3
1.0.0

Figura 32: Anexo 1. Propiedades setup

7. Una vez terminamos nuestro instalador es importante generar el proyecto y
posteriormente instalar el servicio. Para ello seleccionaremos con click derecho sobre

setupl la opcién “Install”
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| Solution Explorer v 3 Xx
Gl Ee 0%
4 Solution "WindowsService1' (2 projects)
& (] WindowsServicel
= (@B
@ J De [ Buid
&P Rebuid
View »
Add »
Install
Uninstall
[§  Open Folder in Windows Explorer

2% Add Solution to Source Control. ..

& Cut Chrl+%

X Remove Del
Rename

2 Properties Alb+Enter

Figura 33: Anexo 1. Instalar servicio

8. Una vez se ejecute el instalar seleccionamos Next haciendo click. Y configuraremos
donde queremos instalar el servicio.

—I5(]
Welcome to the Setup1 Setup Wizard [l

The installer will guide you through the steps required to install Setupl on your computer.

WARNING: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted to the maximum extent possible under the law.

Cancel I < Back

Figura 34: Anexo 1. Proceso Instalacion

9. Para verificar la instalacion. Vamos a Inicio>Ejecutar y escribimos “services.msc”.
Y buscaremos el servicio instalado entre todos.
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Anexo 2. Uso del MIB Browser

La herramienta MG-SOFT MIB Browser nos permite analizar la MIB de un agente
SNMP de manera remota. La herramienta ha sido utilizada para analizar los agentes
SNMP presentes en el proyecto y asi conocer que datos que se pueden consultar en un
agente SNMP.

La herramienta nos permite una gran cantidad de funciones con los agentes SNMP y
sobre ellos. En este pequefio tutorial solo se van a explicar las funciones utilizadas en el
proyecto para conocer los datos que nos devuelve cada agente SNMP.

Las funciones que soporta el MIB Browser:

- Contactar remotamente con un agente SNMP.
- Usando IPv4 o IPV6.
- Usando IPX.
- Seleccionar la interfaz de enlace.
- Especificar los parametros del protocolo SNMP.
- Usando SNMPvVL1.
- Usando SNMPv2.
- Usando SNMPV3, creando una password para la conexion.
-Configurar los agentes SNMP y su uso.
- Usando SNMPv1
- Usando SNMPv2
- Usando SNMPv3
- Visualizar estado de agentes SNMP.
- Guardar perfil de los agentes.
- Obtencién de la MIB y propiedades de cada nodo.
- Guardar y cargar MIBs.
- Operaciones soportadas.
-Get Request.
-GetNext Request.
-Walk.
-Set.
-Recivir Traps y su configuracion.
-Descubrir agentes SNMP remotos.
-Monitorizar agentes SNMP.
-Comparar instantaneos de agentes SNMP.
-Guardar y cargar instantaneos de agentes SNMP.
-Representacion grafica de valores instantaneos.
-Guardar y cargar representaciones graficas de valores instantaneos..
-Simular agentes SNMP.
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Las funciones que utilizaré para comprobar los agentes SNMP son las siguientes:

- Especificar los parametros del protocolo SNMP
- Usando SNMPv1
- Contactar remotamente con un agente SNMP.
- Usando IPv4
-Configurar los agentes SNMP y su uso.
- Usando SNMPv1
- Obtencion de la MIB.
- Operaciones soportadas.
-Walk

1. Empezando con MG-SOFT MIB Browser

Esta seccidn presenta los requisitos basicos del computador para instalar y usar MG-
SOFT MIB Browser. EI MG-SOFT MIB Browser se trata de una herramienta
multiplataforma en la que se ha hecho uso de la plataforma Microsoft Windows para
utilizarla. Con lo que el tutorial solo indica el uso en esta plataforma.

1.1. Configuracion de requisitos

Para que la herramienta pueda utilizarse en Microsoft Windows el sistema operativo
debe de ser uno de los siguientes: Windows 2000, Windows XP, Windows Server
2003, Windows Vista, Windows Server 2008, o Windows 7. También se requiere
Microsoft internet explorer 4.0 o superior para acceder a ciertas funciones del software.

2 Instalacién de MIB Browser

Una vez comprobado que el computador donde se desea instalar la herramienta
cumple los requisitos de configuracion se instalara la herramienta a través del instalador
gue nos podemos descargar de la web de la herramienta. Y se seguiran las indicaciones
mostradas por pantalla para llevar a cabo la instalacion.

3. Comienzo con MIB Browser

Seleccionaremos Inicio—> Programas - MG-SOFT MIB Browser->
MIB Browser command from the Windows taskbar. Cuando el programa arranque, se
mostrara una ventana con informacién sobre la herramienta. Haremos click sobre
Continue para continuar con la herramienta.

3.1 MIB Browser

El disefio de la apariencia del MIB Browser sigue las convenciones sobre las
aplicaciones Windows. EI MIB Browser tiene una barra de titulo, un menu, una barra de
herramientas, una barra de estado y los botones de minimizar, maximizar y cerrar la
herramienta.
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File Edit View SMMP Action Tools Window Help
LNORBHe i Bl ECaeBESded

Bemate SMMP agent Split
192.168.0.28 ~ (= [ Vertical

MIE tree -
4 57 MIB Tree

@ coitt

) iz

Query results -
-

Maotification congole startup error: Failed to register trap reception. Cauze: MG-SOFT SNMP Trap Service is—
Motificalion conzole startup emar: Faled to register trap reception on default port 162, tranzport IFUDP. |~ ‘

4 1, | +
Node MIB Tree s Q00 B
Figura 35: Anexo 2. MIB Browser

En el escritorio MIB Browser, se puede elegir entre tres pestafias generales, la pestafia
de consulta, la pestafia mib y la pestafia ping. Las opciones que nos muestran estas
partes constan de paneles, cuadros o pestafias.

La pestafia de consulta es la que se utilizara y consta de tres partes. Las cuales son el
acceso remoto al agente seleccionado, la estructura del arbol MIB y los resultados de las
operaciones realizadas.

3.1.1 Partes principales
Barra de menu

La barra se sitUa en la parte superior del MIB Browser que contiene menus, tales como
Archivo, Editar, Ver, SNMP, etc

Barra de herramientas

La barra de herramientas en la parte superior del MIB Browser, contiene botones que
abren la mayor parte de funcion la mayor parte de MIB Browser 0 proporciona acceso
rapido a algunos comandos de la MIB.

P— ]
4 MG-SQFT MIB Browser Prfessonal £t | X

File Edit View SNMP Acion Tools Window Help I
P ET RN TR AT o

Figura 36: Anexo 2. Barra de herramientas

Area de trabajo
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La zona se sitla entre la barra de herramientas y la barra de estado (zona central de la
herramienta), en el que se puede elegir entre la pestafia Query, MIB y Ping. Los paneles
ubicados en esta pestafia le permiten cargar modulos MIB, para realizar las operaciones
basicas de SNMP, y mostrar los resultados de realizar las operaciones.

Por otra parte, permiten hacer un ping a un agente SNMP remoto.

Barra de estado

Es una barra situada en la parte inferior del MIB Browser con cinco campos que
muestran los diferentes tipos de informacion.

3

Remote SNMP agent 192:168.0.28 contacted. gswea 000 #

Figura 37: Anexo 2. Barra estado

El primer campo que informa sobre el Gltimo cambio o accion que se realiza en el
browser del MIB (por ejemplo, se le informa si una consulta de un agente SNMP ha
tenido éxito o ha agotado el tiempo, o cual nodo MIB ha sido seleccionado, etc.).

El segundo campo muestra el nimero de paquetes SNMP enviados desde un agente, del
cual se pone a cero cada vez que el panel de resultados de la consulta es aclarado.

El tercer campo muestra la version de SNMP utilizada actualmente, el cuarto campo son
una serie de luces que indica se la conexion ha fallado, se ha reintentado o ha sido
correcta. Y el Gltimo campo muestra un reloj despertador que con una animacion le
notifica acerca del recibimiento de Traps.

4. Especificar valores del protocolo

En esta seccion, se explicara como se especifica el protocolo SNMP a utilizar en las
consultas a los agentes SNMP. En este caso se explicara el protocolo SNMPv1 porque
es el utilizado en la totalidad del proyecto.

Para especificar el protocol, seleccionaremos el botdbn SNMP Protocol Preferences.

SNMPF Protocol
FPreferences

Figura 38: Anexo 2. Boton SNMP Protocol Preferences

2. Se abrira la ventana SNMP Protocol.
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|

SHMP protocal verzion

@ SMEPy (71 SHMPvZe (71 SMMPY3
General Get-Bulk zettingsz

Fead cormmunity Usze Get-Bulk
public - 1] MNon repeaters

Set community 10 Max repetitions

private
SHMPw3 zecurty
Timeout [zg] &

Retransmitz 4

Part number - 161

Load uzer profile. . Edit uizer...

[ &dd to agent profiles ] ] ’ Cancel

Figura 39: Anexo 2. SNMP Protocol Preferences
3. Haremos click en la opcion SNMPv1.

4. En “Read community”, se especifica la comunidad de lectura del agente. Este
parametro solo se usara en las consultas Get, GetNext, GetBulk y Walk.

5. En “Set community” se especifica la comunidad de escritura del agente. Este
parametro solo se usard en las consultas Set.

6. En “Timeout”, se especificara el valor en segundos que se espera a la respuesta a una
consulta a un agente SNMP.

6. En “Retransmits”, se especifica el numero de reintentos sobre la conexion con un
agente SNMP.

7. En “Port”, se especifica el nimero de puerto para comunicarse con el agente. El
puerto por defecto es 161.

8. Haremos click en el botdn OK para cerrar la ventana y aplicar los cambios realizados.

5. Contactar remotamente con un agente SNMP

Para monitorizar o gestionar un agente SNMP previamente se tiene que establecer un
contacto con el agente. Después de contactar con el agente, se pueden recibir valores de
las consultas sobre él.

5.1 Contacto Remoto con un agente SNMP
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1. En la pantalla principal, escogeremos la pestafia Query.

2. En el input “Remote SNMP Agent”, pondremos la direccion ip del agente al que
queremos consultar.

3. Haremos click sobre el boton “Contact Remote SNMP Agent .

Contact Remote
SNMP Agent

Figura 40: Anexo 2. Boton Contact Remote SNMP Agente

4. EI MIB Browser contactara con el agente SNMP seleccionado y devolvera los datos
en el panel “Query results”.

=
Q_MG—SOFI’ MIB Browser Professional Editio
File Edit View SMMP Action Teols Window Help
SO B3O il EdatBFd]| o G
Query | MIB | Ping
Bemote SHMP agent Split
192168015 - [Wartical
MIB tree -
4 |57 MIB Tree
> 1) coitt
> 1) iz
Luery results -
Fiemote address: 192.168.0.15 port: 167 transport: IPAUDP 0
Local address: 10.60.27.12 part: 54726 transport: IP/UDP
Protocol version: SHMPy1 N
1: epzUpTime 0 [TimeTicks) 52 daps 21k 38m:432.17th [457072317) E
Remate address: 192.168.0.15 port: 167 transport: IPAUDP i
Local address: 10.60.27.12 part: 61220 transport: IP/UDP
Protocol version: SHP1
1. epzlpTime. D [TimeTicks) B2 daps 22k 3m: 50z, 95th [457409095)
Remate address: 192.168.0.15 port: 161 transoort: [FAUDP S
4 I
Remote SNMP agent 192.168.0.15 contacted. & savevl 0D 1

Figura 41: Anexo 2. Query results

5.1 Usando Direcciones IPv4 para contactar con el agente SNMP

Para contactar y consultar a un agente SNMP utilizaremos la opcion IPv4 para la

configuracién de la direccidon IP del agente al cual consultar, la cual es la mas conocida
entre los usuarios de red.

1. Primero, tenemos que seleccionar el puerto para la comunicacion. Para ello, abre el
“SNMP Protocol Preferences” (View/ SNMP Protocol Preferences command).
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2. En la nueva ventana, selecciona el nimero de puerto al que consultar en el agente
SNMP.

5.2 Seleccionar nodos en la MIB

En el MIB Browser, se pueden cargar moédulos MIB, organizar y representar la MIB de
un agente SNMP en forma de arbol. Se puede ver la estructura en la siguiente figura.

.
% MG-SOFT MIE Browser Professional Editi i e

File Edit View SNMP Action Tools Window Help
IO MO iElaeiEda B sd| o o

Bemote SHMP agent Split

192168.0.15 - [ Vertical

HIE tree
4 ;) MIE Tree
» I coitt
4 |7 ien
4 | omg
4 | dod
4 |7 internet
) directary
4 (7] mgmt
a [ mib-2
a |7 systemn
7 sysDescr
@ sysObjectiD
0 syzUpTime
@ sysContact
@ sysName
0 syzlocation
@ sysServices
) interfaces
B at
> ip
> |2 icmp
I tep
> I udp
> I eop
[ transmission
= |1 shmp
[ experimental
» ) private
| security

v M

m

1

Duery results

3420; enterprizes. 77.1.3.2.0 [counter] 0
7 entermtizee 771330 fommber] 137711
4 | 1 | r

'Y

0013612111 3426 & sumpd 000 B
Figura 42: Anexo 2. MIB

Esta MIB se obtiene haciendo una consulta Wak, la cual nos permite recorrer esta MIB
en forma de arbol y devolvernos los valores de sus OIDs.

5.3 Operacién Walk

Se puede obtener todos los valores de la MIB del agente SNMP mediante la operacién
Walk.

Cuando el MIB Browser empieza con la operacion Walk, primero envia una consulta
GetNExt al agente con la OID “.1”. En respuesta, le llega la OID y el valor de esta
primera OID. Para continuar con la consulta de todos los valores que me puede devolver
el agente enviare otra consulta GetNext a la OID siguiente y asi sucesivamente recorrer
en forma de arbol. Hasta llegar a una OID que no especifica ningun valor.
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5.3.1 Proceso operacion Walk

1. Seleccionar en el mend principal la opcion Walk. Se puede hacer mediante el boton
“Walk Remote SNMP Agent”.

2. Se devolveran todos las OID con valores en la “Query Results.

T MG-SOFT WIB Browser Professional EGit [ = I
e —
File Edit View SMNMP Action Tools Window Help
HNO R HHe iEdar i@ THHd] @ G
Quey | MIB Ping
Remote SHMP agent Split
192188015 v [Cvertical
MIE tiee -
4 [ intermet -
=) diectory |
PRSEL S |
|7 mib2
4 [ spstern
5 sysDescr
& sysObiectiD 8
Query resulls -
-
= SHMP QUERY STARTED = |

1: sysDescr. 0 [DisplaySting] Hardware: <86 Family & Model 23 Stepping B AT /AT COMPATIBLE - Software: Windows Yersion 5.2 (Buld 3750 Muliprocessor Free) [48.61. 7264 77 61,72 65,34, 20 78 38,36 20 46 E1.ED.EA—
2 sysObject!D.0 [OBJECT IDEMTIFIER] enterprises.311.1.1.3.1.2

3 sysUpTime.0 [TimeTicks] 53 daps 00h:31m 345 44th [458109444)

4 sysContact 0 [DisplaySting] smovilidad [73.60.6F.76 B9.6C.E9.E4 61 54 [hex) Size = 10]

5 sysMame. 0 [DisplaySting) SKMOVILIDAD [53.40 4F 56.49.4C 49 44 41 44 [hex) Size = 10]

E: sysLocation. 0 [DisplapSting] CIC CPD [43.49 43.20.43.50 44 [hex] Size = 7]

7 aysServices O [INTEGER] 77

8 ifNumber. 0 (INTEGER] 5

9 iflndex1 [MTEGER] 1

10: ifindex.2 INTEGER] 2

11: itindex. 2 INTEGER] 3

12: iflndex.65541 [INTEGER] 65541

13: iflndex 65542 N TEGER] 65542

14: ifDescr.1 [DisplayString] MS TCP Loapback interface [4D.53.20.54.43.50.20.4C.6F.6F 70.62.61.63.66.20.69.6E.74.65.72.66.61.63.65.00 [hex) Size = 26]

15: ifDescr.2 [DisplapS ting] YMware Virtual Ethemet Adapter for YMnetB [56.40.77.61.72.65.20,56.69.72.74.75.61.6C. 20.45.74.606.65.72.6E 65.74.20.41.64.61.70.74.65.72.20.66.6F.72.20.56.4D.6E.65.74.38.00 [hex) Size
16: ifDescr.3 [DisplapS tring] YMware Virtual Ethemet Adapter for YMnet! [56.40.77.61.72.65.20,56.69.72.74.75.61.6C. 20.45.74.66.65.72 6E 65.74.20.41.64.61.70.74.65.72.20.66.6F 72 20.56.4D.6E.65.74.31.00 [hex) Size
17: itDescr. 65541 [DisplaySting) Broadcom Metxtieme Gigabit Ethernet #2 - Virtual Machine Metwork Services Driver [42 72, 6F.61.64.63 6F 6D.20.4E.65.74.58.74.72 65.6D.65.20.47 69.67 61.62.69.74.20.45.74.68.65.72.
18: itDescr. 65542 [DisplaySting) Broadcom Met<tieme Gigabit Ethernet - Virtual Machine Metwork Services Driver [42. 72.6F.61.64.63.6F.60.20.4E.65.74.58.74.72. 65 60.65.20.47 69.67.61.62.69.74 20, 45.74.68.65. 72 BE £
13 iTupe 1 (INTEGER) softwareLoopback(24)

20: ifType.2 (INTEGER) ethemet-csmacd(B)

21: iiType. 3 [INTEGER) ethemet-csmacd(B)

22 iType 65541 (INTEGER] ethemet-csmacd(B)

23 iiType 65542 (INTEGER] ethemet-csmacd(f)

24: itk 1 INTEGER] 1520

25 itk 2 (INTEGER ) 1500

26: ifhitu 3 INTEGERI 1500, =
| I v
0ID1.3612111 M6 &Fsumed 000 8

Figura 43: Anexo 2. Query results

Los resultados obtenidos seran las OIDs con el valor asociado a ella, este valor puede
ser un texto, un valor numérico, una ip, una posicion de memoria, etc.
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Anexo 3. WireShark

Para comprobar el uso correcto del prototipo del driver SNMP creado, se tendré que
utilizar un analizador de paquetes de red. De esta manera comprobaremos si las
consultas al agente SNMP nos devuelve informacion de manera correcta y fiable. Para
ello comprobaremos a traves de WireShark si se cumple la configuracion del agente
SNMP desde el driver SNMP y la respuesta a la consulta de las OIDs requeridas.

Para ello se ha utilizado la herramienta WireShark. La cual es un
capturador/analizador de paquetes de red, que permite ver a un nivel bajo y detallado
qué esta pasando en tu red. La ventaja de Wireshark es que se trata de un herramienta
opensource y multiplataforma.

El driver SNMP hace una consulta sobre un agente SNMP especificando la direccion
ip del mismo, el puerto al cual conectarse, la version del protocolo SNMP, la
comunidad y el timeout y retrys deseados para la consulta. Esta consulta se realiza a
través de paquetes UDP.

La configuracion del agente en el driver SNMP es la siguiente:
IP: 10.60.2.4
Puerto: 161
Comunidad: cicsnmp
Protocolo: SNMPv1
Retry: 6
Timeout: 2000 ms
Protocolo para cracion de paquetes: UDP

En este caso, para analizar si la consulta se ha llevado a cabo correctamente, solo
necesitaremos consultar si la informacién configurada para la conexion con el agente en
el driver SNMP es la correcta, se trata de si el portocolo SNMP es detectado como en
uso por el WireShark, la ip, puerto y comunidad del agente SNMP y si los paquetes
enviados son pertenecientes al protocolo UDP.

Una vez realizada la consulta sobre el agente SNMP, se ha detectado por parte de la
herrameinta WireShark dos paquetes, un paquete que corresponde con la consulta
SNMP y otro que corresponde con la respuesta a la consulta. Como se observar en la
siguiente figura.
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File Edit View Go Capture Analyze Statistics Te\ephon! Tools Internals  Help
BEEHUY BEXE2E A¢+aTL2 (@B Q@ @#BM% @
Filter: | ip.addr==1060.2.4 [+] pression... Clear Apply
No. Time Source Destination Protocol  Length  Info

206 7.374827 10.60.2.4 10.60.8.8 SNMP 273 get-response 1.3.6.1.2)
< 1 | 3
O‘ Realtek PCle GBE Family Contreller: <live ca... ‘ Packets: 100244 Displayed: 2 Marked: 0 ‘ Profile: Default

Figura 44: Anexo 3. WireShark

Ahora se pasara a analizar por separado la informacion que nos proporciona cada
paquete y comprobar de esta manera si se ha establecido correctamente la conexién y
consulta SNMP.

En el primer paquete, el cual es el request, donde se obtiene la informacion de
conexion con el agente SNMP. Esta informacion nos aporta si se cumple que el
protocolo de internet para los paquetes es UDP, el protocolo de conexién es SNMP y la
ip y puerto son los configurados. En la Figura 44.

-|Internet Protocol version 4, src: 10.60.8.8 (10.60.8.8), Dst: 10.60.2.4 (10.60.2.4)
version: 4
Header Tength: 20 bytes
= Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: NOT-ECT (Not ECN-Capable Transport))
0000 00.. = Differentiated Services Codepoint: Default (0x00)
...... 00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (0x00)
Total Length: 242
Identification: 0x2295 (8853)
Flags: 0x00
Fragment offset: 0
Time to Tive: 128
protocol: UDP (17)
- teader checksum: 0x0000 [incorrect, should be 0xf8e2 (maybe caused by "IP checksum offload™2))
[Good: False]
=)
= [Expert Info (Error/Checksum): Bad checksum]
[Message: Bad checksum]
[severity level: Error]
[Group: Checksum]
source: 10.60.8.8 (10.60.8.8)
Destination: 10.60.2.4 (10.60.2.4)

Figura 45: Anexo 3. Paquete request

En la Figura 45 podemos ver el puerto de conexion utilizado, el cual es el 161y
coincide con el configurado en el driver.
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- User Datagran Protocol, Src Part: 64690 (64690), Dst Port: smp (161)
source port: 64690 (64690)
Destination port: smp (161)
Length: 222

0 Checksum: 0173 [validation disabled]
Figura 46: Anexo 3. Paquete request puerto

En el segundo paquete, el cual es el response, donde se obtiene la informacion de los
valores de las OIDs consultadas y donde vemos que ahora la direccién de origen es el
agente SNMP, que envia la respuesta a la estacion que le consulta.

En la Figura 46 vemos el resultado de las consultas a las OIDs.

- 5imple Network Management Protocol
version: version-1 (0)
community: cicsnmp
- data: get-response (2)
- get-response
request-id: 326511154
error-status: noError (0)
error-index: 0
- variable-bindings: 10 items
-1.3.6.1.2.1.33.1.4.4.1.2.1:
object Name: 1.3.6.1.2.1.33.1.4.4.1.2.1 (is0.3.6.1.2.1.33.1.4.4.1.2.1)
value (Integer32): 230
=-1.3.6.1.2.1.33.1.4.4,1.2.2:
object Name: 1.3.6.1.2.1.33.1.4.4.1.2.2 (i50.3.6.1.2.1.33.1.4.4.1.2.2)
value (Integer32): 230
01.3.6.1.2.1.33.1.4.4.1.2. 3:
object Name: 1.3.6.1.2.1.33.1.4.4.1.2.3 (i50.3.6.1.2.1.33.1.4.4.1.2.3)
value (Integer32): 230
-1.3.6.1.2.1.33.1.4.4.1.3.1:
object Name: 1.3.6.1.2.1.33.1.4.4.1.3.1 (is0.3.6.1.2.1.33.1.4.4.1.3.1)
value (Integer32): 18

Figura 47: Anexo 3. Paquete response

Ahora cabe preguntarnos ;Como saber si la informacion aportada por las OIDs es
correcta?, esto se responde indicando que el proveedor del agente SNMP, en este caso
una SAl, nos proporciona una web donde se puede consultar informacion sobre este
agente SNMP. Esta informacion es obtenida mediante SNMP y nos permite comprobar
si las consultas sobre esa informacion nos devuelven el mismo valor y por lo tanto
comprobar el correcto funcionamiento.
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