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Resumen

Grado en Ingenieria en Tecnologias de Telecomunicacién

por Sonia Fernandez Tejeria

E | entorno de andlisis de datos JASMIN tiene una parte de su almacenamiento desti-

nada a los proyectos de un grupo de cientificos conocidos como Group Workspace
(GWS). Normalmente, estos proyectos necesitan compartir sus datos con otras comuni-
dades (publicamente o con un grupo restringido). Con objeto de que el resto de usuarios
puedan acceder a esta informacién, es necesario, en primer lugar, descubrirlos. Por ello,
tener catalogados los datos es una caracteristica muy importante. Actualmente, las solu-
ciones llevadas a cabo dentro de estos GWSs no resuelven de una manera eficiente estas
funcionalidades. Ademas, las soluciones implementadas son diferentes para ambos, es
decir, ofrecen una solucién para el descubrimiento de los datos y otra para el acceso a los
mismos.

Con el fin de eliminar esta dispersién en el proceso de la publicacién de los datos, cabe
destacar la necesidad de facilitar e integrar estas capacidades en un mismo marco y pro-
ceso. Esta es la razdén por la cual, en este trabajo, se propone la utilizaciéon de THREDDS
Data Server (TDS) como marco comdn. TDS es un servidor web que integra el servicio de
catdlogo de datos junto con la capacidad de acceso al dato.

Debido a que el volumen y concurrencia de los datos utilizados en este sector puede
ser muy elevado, si en un momento dado un solo servidor web recibe un aumento con-
siderable de peticiones, este puede llegar a convertirse en un cuello de botella. Por ello,
con objeto de mantener el rendimiento y la calidad del servicio, se plantea la utilizacién
de un sistema de balanceo de carga en el cual se integra el servicio TDS. Se trata de un
servidor que distribuye la carga entrante entre un grupo de servidores que la procesan.
Para llevar a cabo este sistema, se utilizan un servidor reverse proxy con el software Apache
HTTP Server, y un claster de servidores con el software Apache Tomcat.

Por otra parte, con objeto de optimizar el proceso de despliegue del sistema de ba-
lanceo de carga se sigue la filosofia DevOps. Esta proporciona una automatizacién en el
proceso de despliegue software, permitiendo una reproduccién exacta tanto en las fases
de construccién, prueba y produccién.

Palabras clave — THREDDS, DevOps, Ansible, Balanceo de carga, JASMIN, Rever-
se Proxy, Tomcat, Apache
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Abstract

Grado en Ingenieria en Tecnologias de Telecomunicacién

por Sonia Fernandez Tejeria

L arge projects are given access to an allocation of shared disk known as a Group

Workspace (GWS) on JASMIN. Many projects usually want to share their data
with other communities (publicly or to a restricted group). Firstly, the users need to dis-
cover the data in order to access them. Therefore, having the data cataloged is a very
importante feature. Currently the solutions implemented don’t solve these requiremen-
tes efficiently. Moreover, the solutions for both of them are differents, in other words, they
implement a solution to discover the data and another one to access the content.

In order to eliminate this dispersion of publishing services processes, it highlights the
need to facilitate and integrate all these capabilities in a single process and framework.
This is why in this work the use of THREDDS Data Server (TDS) is been proposed as a
proof of concept for that purpose. TDS is a web server that combines catalog services with
integrated data-access capabilities.

Because the data volume and concurrency can be very large, if a web server handles an
increase of request at one time, it could become a bottle-neck. Thus, in order to keep the
performance and the quality of the service, this raises the use of a load balancing system
where TDS service is implemented. This is a server that distributes the load among a
group of servers that process the data. In order to implement the system, it is used a
reverse proxy server with Apache HTTP Server as a software, and a server cluster with
Apache Tomcat as a software.

Additionally, in order to optimize the deployment of the load balancing system, it
follows the DevOps philosophy. It provides an automated software deployment process,
allowing an exact replica in the built, testing and production process.

Key words — THREDDS, DevOps, Ansible, Load Balancing, JASMIN, Reverse Proxy,
Tomcat, Apache
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Estructura del Trabajo

Grado en Ingenieria en Tecnologias de Telecomunicacién

por Sonia Fernandez Tejeria

E ste trabajo puede dividirse en dos partes principales: desarrollo teérico y desa-

rrollo préctico. Dentro del desarrollo teérico existen, a su vez, dos partes bien
diferenciadas. Por un lado, se encuentra la explicacién de la parte técnica de este trabajo,
relacionada con los sistemas de balanceo de carga. Por el otro, la segunda parte se basa
en el desarrollo tedrico de la parte funcional de este trabajo, es decir, la implementaciéon
del servicio THREDDS. Por otro lado, el desarrollo préctico recoge una descripcién so-
bre el despligue del sistema de balanceo de carga, asi como del servicio THREDDS sobre
dicho sistema. Ademads se realiza una breve explicacién tedrica sobre la filosofia DevOps,
mencionada en el titulo de este trabajo. Si bien esta parte se trata del desarrollo practi-
co, la explicacién tedrica sobre qué es DevOps cobra sentido en esta parte debido a su
relacién con el proceso de despligue del sistema. Ademads, este trabajo lo inician y fina-
lizan los capitulos correspondientes a la introduccién y lineas futuras, respectivamente.
Asi mismo, se describe a continuacién el contenido principal presente en cada uno de los
capitulos de este trabajo:

> Capitulo 1
El primer capitulo se corresponde con la introduccién del trabajo. En él, se lleva a
cabo una breve contextualizacién de los principales problemas en torno a los cuales
gira este trabajo: implementacién de un sistema de balanceo de carga y despliegue
del servicio THREDDS. Ademas, se describen los objetivos del mismo.

> Capitulo 2
El segundo capitulo aborda la descripcién detallada de los sistemas de balanceo de
carga. En este, se realizard un analisis sobre las diferentes tecnologias existentes pa-
ra llevar a cabo un sistema de balanceo de carga, detallando cuales son sus ventajas e
inconvenientes. De esta manera, se llegara a la eleccién de una de estas tecnologias,
la cual sera implementada en este trabajo.

> Capitulo 3

El tercer capitulo trata de forma detallada la justificacién de la implementacién del
servicio THREDDS en este trabajo. Con el fin de llegar a entender esta justificacion,
resulta necesario conocer quién sera el destinatario de este servicio. De esta forma,
como se verd en este capitulo, los usuarios a los que este servicio es ofrecido perte-
necen a una comunidad denominada JASMIN. Por esta razén, también se abordara
el concepto JASMIN y su infraestructura, asi como algunos conceptos tedricos acer-
ca de la computacion cloud.



> Capitulo 4

En este capitulo se comienza con la parte practica. En este trabajo, el desarrollo
préctico esta relacionado con el despliegue, tanto del sistema de balanceo de carga,
como del servicio THREDDS sobre dicho sistema. Adema4s, se describe como este
sistema se integra dentro de la infraestructura JASMIN, descrita en el tercer capitu-
lo. Con el fin de llevar a cabo el despliegue, se ha utiliza una herramienta conocida
como Ansible. Dicha herramienta forma parte de la filosofia DevOps, motivo por el
cual, en este capitulo se realiza una descripcién teérica sobre dicha filosofia.

> Capitulo 5
El quinto y ultimo capitulo de este trabajo recoge los puntos planteados como lineas
de futura exploracién, de forma que su consecucién proporcione continuidad a todo
el trabajo experimental que ha sido llevado a cabo.
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CariTuro 1

Introduccidn

E n este primer capitulo se realiza una introduccién del trabajo. En €], se trata de con-

textualizar el tema principal sobre el cual se desarrollard el mismo: integraciéon de
técnicas de balanceo de carga ofreciendo el servicio TDS a las comunidades relacionadas
con la meteorologia, mediante la aplicacién de la filosofia DevOps. Ademas, a esta parte
le acompanard una seccion dedicada a enumerar y detallar los principales objetivos de
este trabajo.

1.1. Contexto

Con el paso del tiempo, las comunidades cientificas en el campo de la meteorologia,
clima y medioambientales han incrementado su acceso a grandes volimenes de datos.
Ademas, cada comunidad ha utilizado sus propios estandares y herramientas con el fin
de promover el acceso libre a sus datos. Con objeto de implementar dicho acceso, las es-
trategias llevadas a cabo han pasado desde, instalaciones basadas en web que permitian
a los usuarios descargarse los datos que les resultasen mds interesantes, hasta la entrega
de dichos datos en tiempo real. También se han desarrollado alternativas cliente-servidor
que permitian a los usuarios ejecutar aplicaciones en servidores remotos con objeto de
acceder a los datos como si estuviesen almacenados en sus discos locales. A pesar de
ello, ninguno de estos servicios ha permitido el descubrimiento de los datos. Por ello, los
usuarios debian conocer a priori donde estaban alojados dichos datos permitiéndoles de
esta manera acceder a ellos. La busqueda, el acceso y la modificacién de los datos supo-
ne, para los cientificos de estas comunidades una pérdida de tiempo, ya que su objetivo
principal es analizarlos. Por ello, estas comunidades necesitaban mejores herramientas y
procedimientos para realizar este proceso de una manera mds eficiente.

En este contexto, para hacer este proceso mas eficiente, surge una herramienta que
implementa todas estas funcionalidades, denominada THematic Real-time Earth Distri-
buted Data Servers (THREDDS) Data Server (TDS). TDS proporciona una capa de servi-
cio intermedia entre los usuarios de los datos y los proveedores de dichos datos. Para ello,
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TDS aplica la tecnologia de la biblioteca digital! al descubrimiento y uso de datos. De
esta manera, TDS proporciona un servicio al usuario que le permite encontrar, acceder,
visualizar y utilizar los conjuntos de datos relacionados con sus necesidades. Para ello,
es necesario que los proveedores de datos escriban sus datos en alguno de los formatos
estandar que TDS entiende. Ademas, el servicio TDS ofrece un acceso a los datos a través
de diferentes protocolos, proporcionando un acceso mas versatil y homogéneo.

Con objeto de proporcionar este servicio a dichas comunidades, el servicio TDS se
puede desplegar en un simple servidor web. Sin embargo, con el rapido crecimiento tanto
de la cantidad y el volumen de la informacién, como de los usuarios que acceden a dicha
informacién, es necesario garantizar una calidad en el servicio que se le ofrece al usuario.
Por este motivo, en lugar de utilizar técnicas tradicionales para la mejora de la calidad en
el servicio (aumento CPU, almacenamiento, etc ...), se presenta la soluciéon del balanceo
de carga. Esta se trata de afiadir mads servidores, encargados de implementar el servicio
TDS, los cuales no son accesibles directamente por los usuarios. Para ello, se despliega un
servidor web que se encarga de recibir todas las peticiones de los usuarios y distribuirlas
entre los servidores con el servicio TDS desplegado. De esta manera, se puede mejorar el
rendimiento del sistema y, por consiguiente, mantener o incluso mejorar la calidad del
servicio entregado al usuario.

En este trabajo se identifican las diferentes comunidades meteorolégicas como un
grupo de usuarios que trabajan en un mismo proyecto, denominados Group Workspa-
ces (GWSs). Estos grupos forman tienen acceso a un entorno asociado de andlisis de datos
conocido como JASMIN, detallado en el Capitulo 3. En particular los GWS que se benefi-
ciaran de este servicid seran aquellos que tengan, entre sus objetivos, la provisiéon de datos
a otros GWS o usuarios externos. El motivo de proporcionar el servicio TDS a los GWS
no es otro que el hecho de haber realizado una estancia durante 5 meses en el centro de
analisis de datos ambientales, también conocido como (CEDA), encargado de administrar
el entorno de analisis JASMIN.

Aunque, a lo largo de este trabajo, se haga mencién a los GWSs, este trabajo se ha
desarrollado con un propésito general, con el fin de que el objetivo principal del trabajo
(integracién de técnicas de balanceo de carga ofreciendo el servicio TDS a las comuni-
dades relacionadas con la meteorologia, mediante la aplicaciéon de la filosofia DevOps)
pueda ser implementado en cualquier entorno.

Por ello, la utilizacién de la herramienta Ansible ha permitido que se pueda crear un
c6digo general, el cual pueda ser desplegado en cualquier sistema. Como se verd en el
Capitulo 4, Ansible pertenece a la fase de despliegue de la filosofia DevOps. En esta, la
infraestructura es tratada como cédigo (IaC), es decir, se trata la configuracién de cada
infraestructura como el software de programacién. De esta manera, permite a las maqui-
nas, donde se despliega este c6digo, gestionarse de manera programada. Por consiguiente,
esto lo convierte en una infraestructura “eldstica”, es decir, escalable y replicable.

!Se trata de un sistema para el procesamiento, acceso y tratamiento técnico de la informacién digital. Di-
cha informacién se estructura mediante una coleccién de documentos digitales, sobre los cuales se pueden
ofrecer otros servicios de valor afiadido para el usuario final [1].
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1.2. Objetivos

Una vez contextualizado el motivo de este trabajo, se define su objetivo como la inte-
gracion de técnicas de balanceo de carga en la infraestructura JASMIN, mediante la apli-
cacion de la filosofia DevOps ofreciendo el servicio TDS a los GWSs. Para la consecuciéon
de este objetivo se definen las siguientes tareas:

> Analizar y evaluar las distintas tecnologias de balanceo de carga utilizadas para
aplicaciones sobre TCP/IP y HTTP.

> Desplegar y configurar un sistema de balanceo de carga para los diferentes servicios
web ofrecidos por el servidor THREDDS.

> Desplegar tanto el sistema de balanceo de carga como el servicio THREDDS me-
diante la utilizacién de la filosofia DevOps.

> Integrar el sistema de balanceo de carga en una infraestructura cloud como JASMIN.



CariTULO 2

Estado del arte del balanceo de

carga

D esde mediados del siglo XX, Internet ha experimentado un periodo de desarro-

llo de gran intensidad. El crecimiento de usuarios y trafico de red de Internet
requiere de unos requisitos mds altos en el rendimiento y escalabilidad de los servicios
web. Aunque hoy en dia un solo servidor puede gestionar facilmente los requisitos de
procesamiento de los portales de Internet mas populares, la capacidad de cualquier ser-
vidor es finita y, cuando ésta llega a su limite, es necesario mejorar el servidor de alguna
manera [2].

Tradicionalmente, se utilizaban opciones como anadir mds memoria RAM (Random
Access Memory), afiadir mds procesadores, incrementar la memoria, etc. Sin embargo,
estas soluciones, aparte de ser muy costosas, solo pueden escalar ! hasta un punto de-
terminado. Por ello, una aplicacién web tiene que ser capaz de ejecutarse en multiples
servidores para poder aceptar un incremento de peticiones de los usuarios. En las aplica-
ciones de Intranet la escalabilidad no es un gran problema ya que el nimero de usuarios
no es muy elevado. En contraposicion, las aplicaciones de Internet sufren un incremento
de la carga a medida que la disponibilidad del ancho de banda aumenta. En esta situa-
cioén, se presenta la solucién del balanceo de carga como la mejor opcién para hacer frente
a este problema.

El término balanceo de carga se define como el proceso y la tecnologia de distribuir
numerosas peticiones entre varios servidores utilizando dispositivos de red. Estos dispo-
sitivos interceptan el trafico destinado de una pégina y lo redireccionan a varios servido-
res. La utilizacién de esta técnica evita la concentracién de la carga en un solo servidor,
siendo distribuida entre multiples servidores, los cuales funcionan, desde el punto de
vista del usuario, como un solo servidor, es decir, de manera transparente. El balanceo de

!Se define escalabilidad como la medida de la capacidad de crecimiento de un servicio o una aplicacién
para satisfacer demandas de rendimiento cada vez mayores. Cuando la carga de un sistema aumenta, este
debe poder expandirse para poder satisfacer la demanda sin perder calidad de servicio [3].
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carga debe alcanzar un equilibrio entre factores como el coste, el rendimiento y la esca-
labilidad, empleando para ello un conjunto de servidores a un precio relativamente bajo.
Este equilibrio no se podria lograr utilizando un sistema monolitico.

A pesar de las ventajas que los balanceadores de carga presentan, el riesgo de fallo
incrementa al mismo tiempo que crece el nimero de dispositivos utilizados. Por ello,
es de gran importancia tener en cuenta la disponibilidad ? de nuestro sistema. Aunque
esta caracteristica se suele asociar a los sistemas de balanceo de carga, el uso de algunas
técnicas no proporciona una alta disponibilidad y esto puede resultar contraproducente.

La forma mas sencilla de desplegar un sistema de balanceo de carga es asignar ciertos
servidores a un grupo predefinido de usuarios. Aunque esta técnica se puede implemen-
tar para servicios en una intranet, no es asi en los servicios de Internet.

En este capitulo se van a explicar las diferentes tecnologias existentes para implemen-
tar un sistema de balanceo de carga.

2.1. Conceptos relacionados con el balanceo de carga

Existe una terminologia confusa e inconsistente en torno al mundo del balanceo de
carga, ya que es una tecnologia relativamente joven. Por ello, en esta seccién se tratara de
aclarar algunos términos que se utilizardn a lo largo de este trabajo.

2.1.1. Modelo OSI

El modelo de referencia OSI (Open System Interconnection) es un proyecto que fue
desarrollado por el ISO (International Organization for Standardization) con el fin de pro-
porcionar un marco y un conjunto de estdndares de comunicacién de datos para conectar
dispositivos de diferentes tipos y arquitecturas de red. Este modelo sirve como esqueleto
para la definicién de estandares que permitan la interconexién de sistemas heterogéneos.
Se trata de un modelo universal que define siete capas y las funciones que se realizan en
cada una de ellas. Cada capa representa un nivel de abstraccién separado e interactta
Unicamente con sus capas adyacentes [4].

En la Figura 2.1 se representa el funcionamiento del modelo OSI. La entidad de la
capa N+1 pasa una unidad de datos de interfaz (IDU) a la entidad de la capa N a través
de un punto de acceso al servicio de la capa N. La IDU consta de una unidad de datos de
servicio (SDU) y de una informacién de control de la interfaz (ICI) en la que se envia la
informacién a las capas inferiores. La SDU puede ser fragmentada por la entidad de capa
N, dependiendo del tamafio maximo de unidad (MTU). A cada fragmento se le asignara
una cabecera, llamada informacién de control de protocolo (PCI) y formara una unidad
de datos de protocolo (PDU). Las cabeceras de las PDUs se utilizan para controlar el
intercambio de informacién entre entidades pares (de la misma capa) [5].

2Se define disponibilidad como el porcentaje de tiempo que un sistema es capaz de realizar las funciones
para las que esta disefiado [3].
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Capa
N+1
PDU-(N+1)
ICI-N
Interfaz IDU-N —
ICI-N
SDU-N
Capa PCI-N —l
N
PDU-N

Figura 2.1. Intercambio de datos entre entidades segtin el modelo OSI

A continuacion, se describe brevemente las funcionalidades de cada capa:

> Capa 1: también conocida como nivel fisico. Es la capa mas baja de la arquitectura
OSI. Abarca la interfaz fisica entre dispositivos y las normas por las que los bits pa-
san de unos dispositivos a otros. Se ocupa de la transmisién de secuencias de bits a
través del medio fisico, detallando las caracteristicas mecénicas, eléctricas, funcio-
nales y de procedimiento de las interfaces de conexién al medio fisico. (Protocolos:
V.x, X-21, RS-232, etc)

> Capa 2: se conoce como el nivel de enlace de datos. Proporciona una transferencia
segura de la informacién a través del enlace fisico, asi como un medio para acti-
var, mantener y desactivar el enlace. Envia bloques de datos, denominados tramas
(PDU del nivel de enlace), con la sincronizacién, control de errores y control de flujo
necesarios. En esta capa se deben resolver los problemas causados por dafo, pérdi-
da o duplicidad de tramas. Los dispositivos de red que trabajan en esta capa son
conocidos como bridges. (Protocolos: Ethernet, HDLC, etc)

> Capa 3: conocida como el nivel de red. Proporciona independencia a las capas su-
periores con respecto de la transmisién de datos y tecnologias de conmutacion utili-
zadas para conectar los sistemas. Es responsable de establecer, mantener y terminar
las conexiones, efectuando el encaminamiento de los mensajes desde el origen al
destino a través de los nodos de la red. Este nivel no garantiza la conexién extremo
a extremo, sino solo entre dispositivos adyacentes. Los dispositivos asociados a este
nivel son los enrutadores, los cuales realizan el encaminamiento de forma inteligen-
te, a diferencia de aquellos de nivel 2. El protocolo al que se va a hacer referencia en
este trabajo es IP, el protocolo inter-red utilizado en la red de Internet. (Protocolos:
PLP, IP, etc)

> Capa 4: a esta capa se la conoce como el nivel de transporte. A diferencia de la
capa de red, este nivel proporciona un transporte de los datos extremo a extremo
asegurando que las unidades de datos lleguen libres de error, ordenadas, sin pérdi-
das ni duplicados. Fragmenta los datos que llegan del nivel superior en unidades
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mas pequenias y los pasa al nivel de red. En este nivel, se pueden multiplexar va-
rias conexiones de transporte sobre la misma conexién de red o bien distribuir una
conexién de transporte sobre varias conexiones de red. En la cabecera que afade
este nivel se envia la informacién que identifica la conexién a la que pertenece cada
mensaje (puerto). (Protocolos: TCP, UDP, SPX, etc)

> Capa 5: también llamado nivel de sesion. Proporciona una sincronizacién y gestién
de los didlogos entre las entidades extremas. Establece, gestiona y termina sesiones
entre aplicaciones. Se trata de una capa importante en el comercio digital ya que
todos los datos de una sesién, como por ejemplo el carrito de compra en un servidor
web, deben permanecer en un mismo servidor (persistencia) cuando nos referimos
al uso del balanceo de carga, como se explicarda mds adelante. (Protocolos: NetBIOS,
RPC, NCP)

> Capa 6: conocida como nivel de presentacion. Recibe peticiones de servicio de la
capa de aplicacion y envia peticiones de servicio a la capa de sesiéon. Proporciona un
lenguaje comdn que permite a los diferentes sistemas comunicarse los unos con los
otros, aunque estos utilicen un lenguaje propio diferente (representacion interna de
caracteres), es decir, define la sintaxis utilizada entre las entidades de aplicacién.
(Protocolos: ASN.1, MIME, XML, etc)

> Capa 7: se la denomina nivel de aplicacién. Proporciona un medio para que los
procesos de aplicacion accedan al entorno OSI. Contiene funciones de gestion y
mecanismos utiles para soportar aplicaciones distribuidas. (Protocolos: FTP, HTTP,
SMTP, etc)

2.1.2. Virtual IP

Virtual IP (VIP) es la instancia del balanceo de carga que se utiliza para que los usua-
rios accedan a una pagina web. Una VIP tiene que tener asociada una direccién IP real,
la cual tiene que se accesible publicamente. Ademads, debe existir al menos un servidor
real asignado a cada VIP. Normalmente suelen haber multiples servidores reales de modo
que la VIP distribuye el trafico entre todos los servidores utilizando diferentes métricas
y métodos [6].

2.1.3. Servidor

La RAE define el término servidor como: “Unidad informatica que proporciona diversos
servicios a computadoras conectadas con ella a través de una red” [7], es decir, se trata de un
dispositivo que ejecuta un servicio que comparte la carga entre otros servicios.

2.1.4. Grupo

” o«

Se utilizara este término indistintamente junto con “granja”, “granja de servidores” o
“cluister”, haciendo referencia al conjunto de servidores entre los cuales el balanceador
distribuird la carga.
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2.1.5. Redundancia

Se puede utilizar el término redundancia en los casos en que, cuando un dispositivo
falla, otro ocuparé su lugar y funcionalidad, con un impacto muy pequefio o inexistente
en las operaciones del sistema. Existen multiples maneras de implementar esta funciona-

lidad [6].

Normalmente, se suelen utilizar dos dispositivos, utilizando un protocolo en uno de
ellos que controle el estado del otro. En algunos escenarios es posible que ambos disposi-
tivos estén en funcionamiento y acepten tréfico, mientras que en otros solo se utiliza un
dispositivo y el otro se encuentra inactivo a la espera de que el primero falle.

Sin embargo, en cualquiera de los escenarios, si un dispositivo deja de funcionar, to-
das las conexiones activas se resetean y los numeros de secuencia de la informacién se
pierden.

Escenario Activo-Pasivo

Este escenario es el mds facil de entender e implementar. También es conocido como
la relaciéon “maestro/esclavo”. En este, el maestro hace referencia al dispositivo activo y
el esclavo al dispositivo pasivo. El primero de ellos es el encargado de recoger todo el
trafico mientras que el segundo estd esperando a que el maestro falle. En caso de que esto
suceda, el dispositivo pasivo pasaria a convertirse en el activo, aceptando todo el trafico
que tenia el otro servidor.

En la Figura 2.2 se representa de forma grafica el modo de funcionamiento de los
servidores en este escenario: modo normal (Figura 2.2(a))y con fallo del servidor maestro
(Figura 2.2(b)).

Balanceador
de Carga
(Master)

Balanceador
de Carga
(Activo)

Balanceador
de Carga
(Pasivo)

(@) (@) (@) (@) (@) (@)
Servidor 1 Servidor 2 Servidor 3 Servidor 1 Servidor 2 Servidor 3
(a) Funcionamiento normal (b) Fallo del servidor maestro

Figura 2.2. Escenario Activo-Pasivo
Fuente: “Server load balancing” 6]



SeccION 2.1 CariTULO 2

Escenario Activo-Activo

Este escenario sigue la relaciéon “maestro/maestro”. Existen multiples variantes de este
escenario, aunque en cualquier caso ambas unidades aceptan tréfico.

En el ejemplo de la Figura 2.3 se crean dos VIPs que responden a ambos balanceadores
de carga. Como muestra la Figura 2.3(b), en el caso de que uno de los dos balanceadores
falle , su VIP correspondiente sigue estando disponible hacia el usuario, aunque sea el
otro balanceador el que responda a sus peticiones. Ademads, este balanceador tomara el
control de todas las funcionalidades que tenia el balanceador que ha fallado.

( N
VIP 1 VIP 2 A VIP 1 VIP 2 B A VIP 1 VIP 2 B

Balanceador de Carga Balanceador de Carga BalancegdoRde Cargal Balanceador de Carga

(0] (0] (0] (0]

|
SEEBBE

E
E

= =

(o] (o] (o) (o] (o) (o]
Servidor 1 Servidor 2 Servidor 3 Servidor 4 Servidor 5 Servidor 6 Servidor 1 Servidor 2 Servidor 3 Servidor 4 Servidor 5 Servidor 6
(a) Funcionamiento normal (b) Fallo de un servidor maestro

Figura 2.3. Escenario Activo-Activo
Fuente: “Server load balancing” [6]

2.1.6. Persistencia de sesiéon

También conocido como sesién “pegajosa” (sticky session). La persistencia es el acto de
mantener el trafico de un usuario especifico en el mismo servidor en el que comenz¢ la
sesion. Esta caracteristica es especialmente importante en las aplicaciones de comercio
digital, como se comenté en el nivel de sesion del modelo OSI [8].

2.1.7. Comprobacion del estado

Para seleccionar un servidor, el balanceador de carga necesita conocer cudles de ellos
estdn disponibles. Por ello, una de las tareas mas importantes del balanceador de carga
se basa en conocer el estado de los servidores a los cuales distribuye el trafico para poder
quitarlos del ciclo si estos se encuentran fuera de servicio. Este tipo de tareas son cono-
cidas como “revisiones de salud”. Se pueden implementar mediante el envio de un ping>,

3Herramienta utilizada en redes de computacién para comprobar el estado de la comunicacién del host
local con uno o varios equipos remotos por medio del envio de paquetes ICMP.
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comprobacion del puerto o una comprobacién del contenido [8].

Comprobar el estado de los servidores resulta una tarea muy complicada, ya que las
comprobaciones tienen que estar suficientemente espaciadas en el tiempo como para no
sobrecargar los servidores, pero lo suficientemente cerca como para detectar rapidamen-
te un servidor que ha dejado de funcionar. Por ello es bastante comtun implementar un
balanceador de carga encargado de realizar las comprobaciones del estado de los servi-
dores.

2.2. Evolucion

Una de las primeras tecnologias utilizadas en el balanceo de carga fue la basada en
DNS Round Robin, la cual se explicard en la Subseccion 2.3.1. En vista de que esta solu-
cién no era capaz de manejar por si solo los problemas de redundancia, escalabilidad y
configuracién, surgid otra técnica llamada balanceo de carga de servidor (SLB), explica-
da en las Subsecciones 2.3.2, 2.3.4, 2.3.5 y 2.3.6 . Esta técnica puede ser implementada
bien a través de un equipamiento hardware dedicado o bien a través de un desarrollo
software [8], como se explicara en la Secciéon 2.6. El balanceador de carga realiza algunas
modificaciones en los paquetes que se envian desde y hacia el usuario para distribuir la
carga. Esta solucion aporta varios beneficios, entre los cuales destacan tres principalmen-
te [6]:

1. Flexibilidad: permite afiadir y eliminar servidores de un lugar en cualquier mo-
mento con un efecto inmediato. Entre otras ventajas, esto permite realizar el man-
tenimiento de cualquier dispositivo, incluso en las horas mas concurridas sin tener
ningtn impacto en el sistema.

2. Alta disponibilidad: los balanceadores de carga pueden comprobar el estado de
los servidores, eliminar de los servidores disponibles cualquiera que se encuentre
en mal estado, modificarlo y volver a ponerlo a disposicién. Esto se puede hacer
de manera automatica, sin ningun tipo de intervencién del administrador. Ademas,
como se ha comentado al principio de este capitulo, desplegar nuevos componentes
en el sistema incrementa el riesgo de fallos del mismo. Por lo que, con objeto de
satisfacer la disponibilidad del sistema, es recomendable implementar un segundo
servidor de balanceo de carga como respaldo del servidor principal.

3. Escalabilidad: sabiendo que los balanceadores distribuyen la carga entre varios ser-
vidores, el incremento del trafico puede solventarse simplemente afiadiendo mas
servidores a nuestro sistema. Cuando el trafico en una pagina web incrementa, los
servidores se pueden desplegar de inmediato, de manera dindmica, con objeto de
satisfacer ese incremento en la carga.

10
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2.3. Tecnologias existentes en el balanceo de carga

2.3.1. Balanceo de carga basado en DNS

Una de las primeras técnicas utilizadas para implementar el balanceo de carga se lla-
ma DNS Round Robin. Esta tecnologia implementa la funcién del DNS (Domain Name
System), la cual permite asociar multiples direcciones IP a un mismo nombre de dominio.
Cada entrada DNS mapea un nombre de dominio a una direccién IP [6].

Utilizando la tecnologia DNS, se suele asociar una sola direccién IP a un nombre de
dominio dado. Pero con el DNS Round Robin, se puede asociar multiples direcciones IP a
un mismo nombre de dominio, distribuyendo el trafico entre las direcciones IP asociadas.
Si un servidor DNS tiene numerosas entradas IP para un nombre de dominio dado, este
devuelve todos ellos de manera ordenada. De esta manera, los usuarios verdn diferentes
direcciones IP para el mismo nombre de dominio, siendo capaces de llegar a los diferentes
servidores.

Aunque esta técnica parezca una manera muy simple de distribuir el trafico entre los
servidores, presenta algunas limitaciones. Para poder comprenderlas resulta necesario
explicar como funciona el DNS en si mismo.

Funcionamiento DNS

Como se ha explicado anteriormente, el DNS asocia direcciones IP con nombres de
dominio con el fin de que el usuario solo tenga que memorizar un nombre en vez de una
combinacién de nameros. Aun asi, los dispositivos necesitan conocer la direccién IP para
establecer las conexiones. Cada terminal conectado a Internet tiene uno o mas servidores
DNS configurados con objeto de realizar esta traduccién.

En Internet, las direcciones IP son utilizadas para identificar a los diferentes termi-
nales. A pesar de ello, las direcciones IP estdn formadas por una combinacién de name-
ros expresadas en 4 octetos (IPv4) u 8 octetos (IPv6). Esto hace que la memorizacién de
las direcciones sea realmente complicada. Por ello, se utilizan nombres de dominio para
identificar a los terminales, resultando esto més facil de recordar para las personas. Un
sistema de DNS gestiona la relacién entre los nombres de dominio y las direcciones IP,
proporcionando una direccién IP en respuesta a una peticién del cliente relacionado con
un nombre de dominio.

A continuacién, se describe paso por paso el proceso de resoluciéon de nombres desde
que el usuario realiza la consulta hasta que esta es resuelta (Figura 2.4):

(1) Cuando un usuario escribe una URL (Uniform Resource Locator) en el navegador,
el Sistema Operativo (SO) envia una peticién al servidor DNS local preguntandole
por la direccién IP asociada a dicho nombre. Este servidor no suele tener dicha
informacién almacenada, a no ser que el usuario haya realizado anteriormente la
misma consulta, y esta se encuentre almacenada en la caché del servidor DNS.

(2) Por ello, el servidor busca el nombre de dominio en uno de los servidores raiz.

11
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(3) Aunque los servidores raiz no tienen la informacién asociada a la direcciéon IP, saben
quién tiene parte de esa informacién. Por este motivo, envian al usuario la informa-
cién de a qué servidor debe preguntar.

(4) El usuario pregunta a dicho servidor, conocido como servidor DNS de dominio su-
perior.

(5) Los servidores de dominio superior conocen a los servidores DNS de autoridad, por
lo que reenvia al usuario a este servidor.

(6) Una vez se conoce el DNS de autoridad, el usuario reenvia la peticion.

(7) Elservidor DNS de autoridad devuelve al usuario la resolucion de la consulta si este
es el dltimo nivel del nombre de dominio a resolver.

Los pasos 6 y 7 se realizaran tantas veces como sea necesario para llegar al servidor final ya
que los nombres de dominio son estructuras jerarquicas, es decir, pueden haber tantos servi-
dores DNS autorizados como nombres existan (en el ejemplo: www.dominio1.dominio2. es,
el usuario tendra que realizar 4 peticiones hasta llegar al servidor final (servidor raiz [ . es],
servidor de dominio superior .es [dominio2.es], servidor autorizado dominio2 [domi -
niol.dominio2.es], y servidor autorizado dominio1 [www.dominio1.dominio2.es]).

(8) Finalmente, el servidor DNS del usuario realiza la peticién al servidor final, apare-
ciendo la pagina web solicitada por el usuario en su pantalla.

Direccion IP de:
www.unican.es

I Servidor DNS del usuario I

H B

(e] (e]

Servidores DNS
de dominio superior

=

(o]

<
<

®

Pregunta al servidor
de autoridad unican.es

[La IP de www.unican.es] O

Direccion IP de:
www.unican.es — - €51 XXX.XXX.XXX.XXX
Peticion enviada a: = -
e XXX XXX XXX XXX IServndor DNS de autoridad
'
=l
. o

I Servidor Final I

Figura 2.4. Diagrama de resolucién de nombres de una peticién realizada por un usuario
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Limitaciones

Como se ha mencionado brevemente en el punto anterior, el DNS tiene una memoria
caché donde almacena las direcciones IP de las peticiones recientes que ha realizado el
usuario. Cuando el servidor DNS realiza una peticién al servidor raiz y este le responde,
el servidor DNS almacena esta informacién en su caché hasta que dicha entrada expire.
Esta caracteristica supone una de las limitaciones del método de DNS Round Robin.

Uno de los problemas causados por el almacenamiento de las entradas en el servidor
es la distribucién del trafico. Utilizando la tecnologia DNS Round Robin, una peticién se
debe distribuir entre todas las direcciones IP asociadas a un nombre de dominio. Tedrica-
mente, si existiesen cuatro direcciones IP para un mismo nombre de dominio, la peticién
serfa dividida en cuatro partes y distribuida por dichos servidores. Sin embargo, en la
préctica puede ocurrir que el usuario realice una peticién a su servidor de nombre confi-
gurado acerca de un nombre de dominio que ya estd registrado en su caché, y alguna de
las direcciones IP asociadas no se encuentre disponible ya que el servidor correspondiente
esta caido.

Cuando la demanda aumenta repentinamente, la falta de velocidad en la actualizacién
del servidor DNS es otro problema. Las nuevas entradas en la caché del servidor DNS
tardan un tiempo en propagarse, limitando esto la escalabilidad del sistema.

Por estas limitaciones, la técnica DNS Round Robin no se utiliza como solucién por si
sola, sino que se implementa junto con otras técnicas de balanceo de carga que se expli-
caran a continuacion.

2.3.2. Enrutamiento directo

También conocido como DSR (Direct Server Return). Este método se basa en la omision
del balanceador de carga en la conexién de salida entre el usuario y el servidor final,
es decir, el servidor devuelve la informacion directamente al usuario sin necesidad de
pasar por el balanceador de carga. Para ello, es necesario que el clister de servidores y el
balanceador se encuentren en la misma red fisica. Este proceso se implementa mediante
la traduccién de la direccion MAC (MAT) [6].

La direccién MAC (Media Access Control) es la direccidon hardware o fisica de las tarje-
tas de red de los dispositivos formada por un conjunto de 6 bytes expresada en formato
hexadecimal. Esta direccién identifica inequivocamente a cada dispositivo, es decir, es
unica para cada uno de ellos y opera en la capa 2 del modelo OSI.

Para poder implementar esta tecnologia es necesario configurar los servidores reales
del claster y el balanceador de carga con una direccién IP diferente a cada uno y una di-
reccién VIP comtn. Como la direccién MAC es la encargada de dirigir los paquetes IP al
dispositivo fisico correcto, no se pueden tener dos dispositivos de una red con la misma
direccién IP. Para hacer esto posible, en vez de asignarle la VIP a una interfaz de red, se le
asigna a una interfaz de tipo loopback. Esta, es una interfaz légica utilizada por el propio
dispositivo para acceder a sus propios servicios independientemente de la configuracién
de red. La direccién universal de esta interfaz es la 127.0.0.1. Sin embargo, esta direccién

13
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puede ser modificada, asignando la direccién que se crea conveniente. Teniendo la direc-
cién VIP configurada en esta interfaz, se soluciona el problema tener dos dispositivos de
la misma red con la misma direccién IP.

En la siguiente figura se representa el funcionamiento del balanceo de carga basado
en DSR:

Nivel de red
Src: VIP LB: Balanceador de carga
Dst: IP cliente S1: Servidor 1

Nivel de enlace

Src: MAC $1
Dst: MAC cliente

(@)
= )
. = Nivel de red Servidor 1
(o] o Src: IP cliente
NS .
aind & Nivel de red DNS't' \I/IdP :
ivel de enlace
Src: IP cliente Badlanceador : -
Dst: VIP e carga Src: MAC cliente o
: Dst: MAC S1
Nivel de enlace
Src: MAC cliente Servidor 2
Dst: MAC LB

Figura 2.5. Diagrama de balanceo de carga basado en Direct Server Return

Como puede apreciarse, el usuario accede al balanceador de carga a través de la di-
reccién VIP en vez de la direccién IP real. Cuando el balanceador recibe trafico en la
direccion VIP, en vez de cambiar la direccién IP destino a la direccion IP real del servi-
dor, se utiliza el MAT para realizar la traduccién de la direccion MAC de destino.

Como el balanceador cambia la direccion MAC de destino, la direcciéon de destino
sigue siendo la direcciéon VIP, pero ahora hace referencia al servidor final en vez de al
balanceador. Por esta razon el servidor puede enviar directamente el trafico a la direccién
IP del cliente sin necesidad de pasar por el balanceador.

Como es de esperar, esta implementacidon supone un incremento importante del ren-
dimiento de la red. Ademas, la potencia de procesamiento necesaria para implementar
esta técnica es minima, por lo que este método es utilizado en los servidores expuestos al
exterior con grandes cantidades de tréfico.

2.3.3. IP Tunneling

Esta tecnologia se basa en la implementacién del método Direct Server Return (DSR)
mediante el uso de tunelizacién IP, es decir, encapsular el protocolo IP sobre él mismo.
Esta configuracién permite al servidor final, al igual que con el método DSR, responder
directamente al usuario sin necesidad de pasar por el balanceador.
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Con esta configuracidn, el balanceador no necesita estar en la misma red que los ser-
vidores finales. El funcionamiento es el siguiente: el usuario envia una peticién a la direc-
cién VIP del balanceador. A continuacién, el balanceador encapsula el paquete recibido
en otro paquete IP antes de enviarlo al servidor seleccionado. Después el servidor final
recibe el paquete, con la direccién IP origen correspondiente al balanceador, desencap-
sula el paquete y lee el paquete original que envi6 el usuario. Y por altimo, el servidor le
envia la respuesta directamente al usuario.

La ventaja de utilizar este método es que el balanceador de carga no se tiene una
sobrecarga debida a la modificacién de los paquetes.

2.3.4. Traduccion de la direccion de red

El NAT (Network Address Translation) se basa en la manipulacién de la direccion de red
(nivel 3 del modelo OSI) del origen o del destino. Este método permite que un dispositivo
con una direccién interna tenga acceso a la red externa. De la misma manera, cuando
un terminal perteneciente a la red interna quiere acceder a algin dispositivo de la red
interna, el balanceador de carga mapea la direccién externa en una direccién interna [2].

Con objeto de entender cémo funciona este método, se va a explicar cudl es el flujo de
datos, el cual se representa de forma gréfica en la Figura 2.6. El usuario accede desde su
navegador a la direccién VIP del balanceador (1). Este en vez de responder a la peticién,
reescribe la direccion IP de destino con la correspondiente al servidor real que ha elegido
para realizar el balanceo (2). El servidor recibe la peticién y manda de vuelta la respuesta
al usuario por el camino que tiene configurado por defecto, es decir, el balanceador de
carga (3). Tedricamente, la direccién de origen de la respuesta debiera ser la direcciéon
IP del servidor, pero si el usuario recibiera una respuesta con esta direccién, la ignoraria
ya que este no inici6 una conexién con esa direcciéon. Para solventar este problema, es
necesario cambiar la direccién IP de origen por la direcciéon VIP, para que asi el usuario
reciba una respuesta con la misma direccién origen con la que él establecié la conexiéon

(4).

LB: Balanceador de carga

S1: Servidor 1 Nivel de red

Src: IP cliente

Nivel de red Dst: IP S1
Src: IP cliente
Dst: VIP 2
, O
| |
' = Servidor 1
o (@)
UINY 4
AN ) 3
Nivel de red Bf;':fgggor Nivel de red
Sre: VIP . Src: IP $1 o
Dst: IP cliente

Dst: IP cliente
Servidor 2

Figura 2.6. Diagrama de balanceo de carga basado en la traduccién de direcciones de red
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Una de las grandes limitaciones de esta tecnologia se encuentra en el cuello de botella
que supone el balanceador de carga. A diferencia del método anterior, el trafico de vuelta
tiene que pasar por el balanceador, por lo que este tiene que realizar tanto las traduccio-
nes de ida como las de vuelta. Ademas, si los tiempos de espera de sesiéon son demasiado
cortos en el balanceador de carga provocan un efecto conocido como la tormenta de ACKs
(descrita en la Subseccion 2.3.5). En este caso, la tinica solucién es incrementar los tiempos
de espera con el riesgo de saturar la tabla de sesién del balanceador de carga [8].

2.3.5. Conmutacion de capa 4

En esta tecnologia se utiliza la informacién correspondiente al nivel 4 para decidir
cémo se va a distribuir la peticiéon del cliente entre el grupo de servidores. Cuando se
habla de la informacién del nivel 4, se hace referencia a las direcciones de red (nivel 3) de
origen y destino y a los puertos (nivel 4) que se describen en la cabecera del paquete de
esta capa [2]. Por ello, también se la conoce como “balanceo de carga de la capa 3/4”. Es
decir, no es mas que la utilizacién de los métodos de balanceo de nivel 2 0 3 (DSR o NAT)
afiadiendo algunas mejoras mediante la utilizacién de protocolos de nivel 4.

Como se explico en la Subseccion 2.1.1, este nivel proporciona una transmision segura
entre los dispositivos extremos, asegurando el control de errores, de flujo y el ordena-
miento de los paquetes. Si bien son funcionalidades definidas para esta capa, algunos
protocolos, como por ejemplo UDP, no cumplen estas caracteristicas. UDP es un protoco-
lo no orientado a la conexién, es decir, no realiza ninguna de las funcionalidades descritas
anteriormente, siendo la aplicacién que confie en su uso, responsable de gestionar el pro-
blema de la fiabilidad [5].

Al ser UDP un protocolo no orientado a la conexidn, su utilizaciéon para este método
no tiene ningun sentido. Por ello, el protocolo utilizado es TCP. Se trata de un servicio de
transferencia de segmentos (PDUs) orientado a la conexién. Asegura la reordenacién de
los datos, independientemente de que los datagramas IP no se reciban en orden. Realiza
control de flujo, control de errores, reconoce los segmentos mediante el envio de paquetes
ACKy se realizan retransmisiones en caso de pérdida o errores. Al ser un protocolo orien-
tado a la conexioén, requiere un procedimiento explicito de establecimiento y finalizacién
de la comunicacidn, identificando cada conexién mediante un numero de secuencia dife-
rente.

Por otro lado, debido al uso del protocolo TCP, los balanceadores de nivel 4 tienen
que afrontar algunos de los problemas que se describen a continuacién [8]:

> Cabeceras multi-paquete: el balanceador busca cadenas de caracteres dentro de los
paquetes. Cuando los datos esperados no se encuentran en el primer paquete, este
debe ser almacenado, suponiendo un consumo importante de memoria.

> Fragmentacion: cuando un paquete es demasiado grande para ser enrutado en una
sola pieza, este es dividido en paquetes mas pequefios. Como los dispositivos encar-
gados de enviar los paquetes a través de la red son los enrutadores (nivel 3), es muy
probable que los fragmentos sigan caminos diferentes hasta llegar al destino (no se
garantiza la conexién extremo a extremo). Por eso, es muy probable que el orden
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de llegada al destino sea aleatorio y desordenado. Ademads, para que el destino sea
capaz de ensamblarlos, los fragmentos deberdn ser almacenados.

> Paquetes en orden inverso: cuando un paquete es enviado a través de Internet, es
muy probable que tenga que ser fragmentado para poder atravesar la red, como se
ha mencionado en el punto anterior. El balanceador de carga tiene que ser capaz de
reconstruir el mensaje original, aunque tenga los paquetes desordenados.

> Paquetes perdidos y retransmisiones: los paquetes que se pierden entre el origen
y el destino o que llegan erréneamente, son retransmitidos de manera transparente
después de un tiempo de espera. Esto supone que el procesado realizado en un pa-
quete tiene que realizarse de nuevo, por lo que el balanceador de carga no puede dar
por hecho que ha terminado el procesamiento hasta que se retransmite el paquete y
se realiza de nuevo el procesado.

> Insercién de datos: cuando el balanceador inserta datos, los valores correspondien-
tes a los nameros de secuencia TCP asi como a los checksums tienen que volver a
ser creados para todos los paquetes.

Ademas, la memoria también es un recurso limitado: los balanceadores basados en
red necesitan memoria para almacenar los segmentos y las sesiones. Cuando el servidor
se encuentra en la desconexién pasiva, un usuario que intente establecer una conexién no
puede utilizar el puerto asociado a la conexién en estado pasivo. Esto puede afectar a la
escalabilidad del sistema, ya que el tiempo de espera puede estar en torno a los 4 minutos.
Si se cierran muchas conexiones simultdneamente, la lista de conexiones en estado de
espera en la tabla de sesiones del balanceador, es considerablemente grande. Ademas,
existe un numero finito de conexiones que pueden estas activas simultdineamente. Esta
limitacién es debida a que el namero de puertos disponibles es limitado. Es probable que
sea complicado establecer una nueva conexién si existen muchas conexiones en el estado
de espera.

Previamente se ha hablado de la tormenta de ACKs que puede sufrir el balanceador
cuando realiza el NAT. Esto ocurre por un retiso temprano de las sesiones recién termi-
nadas, causando una saturacién de la red entre un usuario dado y un servidor. Esto no
ocurre cuando se realiza el balanceo de nivel 4 ya que al tener implementado TCP, las
sesiones se cierran completamente entre el cliente y el servidor después del TIME_WAIT.
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Figura 2.7. Establecimiento y cierre de la conexién TCP
Fuente: “http://www.see-my-ip.com/tutoriales/imagen/tcp_abrir_cerrar_conexion.jpg”

2.3.6. Reverse Proxy

Este método basa la decisiéon de la distribucién de la carga en el tipo de aplicacién o
protocolo de aplicacién que el usuario utiliza. Por eso, se conoce también como balanceo
de carga de capa 7 [9].

En la Figura 2.8 se representa el diagrama de estados del balanceo de carga cuando se
hace uso de este método. Asi, un servidor reverse proxy recibe peticiones de los clientes
de la red publica, los envia a los servidores pertenecientes a una red interna y, a conti-
nuacidén, envia al usuario las respuestas que se generan en los servidores. El proxy evalta
las peticiones y determina, segiin la informacién incluida en la peticién del usuario y el
algoritmo de distribucién de carga, cudl es el mejor servidor al que redireccionar esta pe-
ticion. El balanceador se comunica con el servidor en nombre de la aplicacién del cliente,
es decir, envia las peticiones del usuario al servidor final y devuelve las respuestas desde
el servidor hasta el usuario. De esta manera, el proxy proporciona al cliente la ilusién de
que se estda comunicando directamente con el servidor final, aunque no ocurra asi [10].

Esto implica que los servidores nunca acceden directamente a los usuarios. Aunque
este método necesita mas recursos de procesamiento que aquellos que trabajan en el nivel
de red, el hecho de separar la comunicacién entre los servidores y los usuarios proporcio-
na un nivel de seguridad adicional [8].

En contraposicién a los balanceadores de nivel de transporte, los proxies no “ven”
ninguna sobrecarga en el procesado de capa 7, ya que todos los problemas citados en el
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Figura 2.8. Diagrama de estados del balanceo de carga mediante el uso de un Reverse Proxy

balanceo de nivel 4 son solventados de forma natural por las capas inferiores. Por ello,
el balanceador de carga solo tiene que centrarse en el contenido y realizar las acciones
correctas. Ademads, ofrecen un registro muy detallado sin ningtn tipo de coste extra.

Este método presenta algunas limitaciones. El contenido se puede identificar errénea-
mente, enviando las peticiones al servidor equivocado. En otras ocasiones, la respuesta
no es procesada antes de ser devuelta al usuario. Ademas, esta tecnologia solo suele so-
portar un protocolo o un nimero definido de protocolos. Por ello, si, por ejemplo, una
gran empresa quiere desplegar multiples servicios con protocolos diferentes, se deberian
desplegar varios proxies, resolviendo cada uno de ellos un protocolo diferente.

2.4. Algoritmos utilizados en la distribucion de la carga

El balanceador de carga tiene varias formas de distribuir la carga entre los diferentes
servidores. Una comunmente utilizada consiste en enviar la peticiéon al primer servidor
que responda. Esta practica es errénea ya que, si el servidor tiene cualquier razén para
responder un poco mas rapido, esto descompensara el cluster de servidores asumiendo
la mayor parte de las peticiones.

Una segunda aproximacién consiste en enviar la peticién al servidor que esté menos
cargado?. Esta aproximacién puede ajustarse correctamente en entornos en los cuales
el tiempo de la sesidén® no sea muy corto, es decir, las conexiones perduran durante un
largo periodo de tiempo. Sin embargo, esta no se ajusta bien en los casos en los cuales los
servidores reciben muchas peticiones en un periodo de tiempo corto.

Para clusteres de servidores homogéneos, el método mas utilizado es Round Robin. Es-
te método alterna las peticiones entre los servidores. Si cada servidor tiene una capacidad

4El término cargado se refiere a la cantidad de peticiones que un servidor esta llevando a cabo.
>Se conoce el término sesién como la duracién de una conexién entre un usuario y un servidor.
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diferente, esto se conoce como el método Round Robin ponderado, es decir, el balancea-
dor de carga asignard la peticién entre los diferentes servidores acorde a la capacidad de
carga relativa configurada en cada uno.

Estos algoritmos presentan algunas desventajas. Una de ellas es que no son determi-
nistas, es decir, dos peticiones consecutivas del mismo usuario tienen una probabilidad
alta de ser gestionada por dos servidores diferentes. Si la sesiéon del usuario es almacena-
da en los servidores, esta se perderd entre las dos peticiones consecutivas. Ademas, si se
inicia una conexién un poco méas complicada, como por ejemplo una de tipo SSL/TLS ¢,
esta conexion se tendrd que negociar con cada peticién.

Para resolver este problema, se puede utilizar el algoritmo conocido como direccion
hash. En él, la direccion IP del cliente es dividida entre el nimero de servidores dis-
ponibles. El resultado determina el servidor correcto para ese usuario particular. Esto
funciona correctamente mientras el nimero de servidores no cambie y la direccién IP del
usuario sea estatica. En el caso de que un servidor falle, todos los usuarios son rebalan-
ceados y pierden sus sesiones. Este método no se puede aplicar siempre debido a que,
para tener una buena distribucién, se requieren un elevado numero de direcciones IP. La
solucién a ese problema es utilizar la persistencia de sesién.

2.5. Persistencia de sesiones

La persistencia de sesiones es una forma de asegurar que un cierto usuario mantiene
todas sus peticiones en un mismo servidor. El uso de este método surge sobretodo en los
balanceadores de carga de nivel 7, donde HTTP es el protocolo por excelencia en las co-
municaciones web que tienen lugar en este nivel. Sin embargo, HTTP es un protocolo sin
estado, es decir, no tiene ningtin conocimiento de la solicitud o respuesta que el cliente o
servidor ha realizado previamente. Esto supone una desventaja a la hora de implementar
la persistencia de sesiones.

En un escenario donde no hay balanceo de carga no supone ningtn problema, ya que
todas las conexiones son enviadas al tinico servidor existente. Sin embargo, en un sistema
con balanceo de carga es importante que el servidor tenga consciencia de las conexiones
que tiene establecidas.

Una solucién fécil es enviar una respuesta HTTP con cédigo 302, es decir, una redi-
reccién. La principal desventaja que esto tiene es que cuando el servidor falla, el usuario
no tiene forma de volver hacia atrés y ser redirigido a otro servidor.

Una segunda solucién consiste en que el balanceador de carga aprenda las asociacio-
nes entre usuario y servidor. La forma mas facil de implementar esto es que el balancea-
dor almacene a qué servidor fue enviada la peticién de usuario la tltima vez. General-
mente, esto supone un problema cuando el tamano del cltuster de servidores varia debido
a fallos. Sin embargo, esta solucién no resuelve el caso en el que el usuario tenga una di-
recciéon IP variable o se esté utilizando un balanceo mediante la traduccién de direcciones
de red (NAT).

®Protocolo criptogréfico que proporciona comunicaciones seguras a través de la red.
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Con el fin de solucionar el inconveniente del protocolo HITTP y mantener la conexién
de un usuario, se utilizan las cookies. Estas fueron creadas con el fin de enviar informa-
cién al usuario, la cual serd devuelta por este en posteriores accesos. Esto requiere que el
usuario acepte las cookies, pero generalmente esto sucede en las aplicaciones que necesi-
tan persistencia.

Si el balanceador de carga pudiese identificar un servidor basandose en la cookie en-
viada por el usuario, esto resolveria la mayoria de los problemas. Existen dos aproxima-
ciones principales: el balanceador de carga puede almacenar la sesién cookie asignada por
los servidores o pueden anotar la cookie para la identificacion del servidor.

Si bien esta seccion hace referencia al concepto de persistencia citado anteriormente,
existe otro concepto mas general denominado “replicacién de la sesién” (session replica-
tion). Se trata de replicar la informacién de una sesién de un usuario con un servidor,
entre los multiples servidores que forman parte del cltuster. De esta manera, si el servidor
con el que el usuario estd manteniendo la comunicacién falla, el usuario no perdera la
sesion al conectarse a otro servidor.

2.5.1. Almacenamiento de la cookie

Es la solucién menos intrusiva. El balanceador de carga es configurado para aprender
la cookie de aplicacién. Cuando recibe la peticién del usuario, chequea si contiene esta
cookie y un valor conocido. Si no se da este caso, envia la peticién a cualquier servidor
de acuerdo con el algoritmo utilizado para la distribucién de la carga. Después, extraera
el valor de la cookie que el servidor envia de vuelta en la respuesta y lo afiade a la tabla
de sesion junto con la informacién del servidor. Cuando el usuario vuelve a realizar una
peticion, el balanceador de carga analiza la cookie, consulta su tabla de sesién y envia la
peticién a ese servidor.

Aunque este método es muy facil de desplegar, tiene dos desventajas. En primer lu-
gar, el balanceador de carga tiene memoria finita, por lo que se podria saturar. La tnica
solucién para evitar esto es modificar el limite del tiempo de vida de la cookie en la tabla.
Esto implica que, si el usuario vuelve después del tiempo de expiracion de la cookie, sera
enviado al servidor equivocado.

En segundo lugar, si el balanceador de carga se cae y vuelve otra vez a funcionar, no
conocera ninguna asociacion entre los servidores y las cookies, por lo que volvera a rediri-
gir a los usuarios al servidor equivocado. Por supuesto, la utilizacién de un escenario con
la combinacién Activo-Activo (ver Figura 2.3) no resuelve este problema ya que, como se
detallé anteriormente, todas las conexiones existentes en el servidor que deja de funcio-
nar desaparecen, aunque el otro servidor activo tome todas sus funciones. La solucién a
este problema es la utilizacién del método session replication mencionado anteriormente.
Para ello es necesario, o bien configurar una base de datos, o bien implementar un sis-
tema de archivos compartidos entre todos los servidores del claster con objeto de tener
almacenada la informacién relativa a todas las sesiones.

Una solucién alternativa a estas desventajas es utilizar un algoritmo deterministico,
como un “hash”basado en la direccién IP. De esta manera, la cookie se pierde en el balan-
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ceador de carga, pero al menos los usuarios que tienen una direccién IP estdtica pueden
mantener la sesién en el servidor.

2.5.2. Anotacion de la cookie

Este método consiste en insertar el identificador del servidor en la cookie de la res-
puesta HTTP. De esta manera, el balanceador de carga no necesita aprender nada, sim-
plemente reutiliza el valor presentado por el usuario para seleccionar el servidor correcto.
Esto soluciona los problemas presentes en el método de aprendizaje de la cookie: limita-
ciéon de memoria y la toma de control del balanceo de carga. Sin embargo, requiere un
mayor esfuerzo por parte del balanceador de carga, el cual debe abrir la transmisién para
manipular los datos.

2.5.3. Limitaciones

Hasta el momento se han descrito métodos que implican decodificar los intercambios
entre usuario y servidor, y a veces la necesidad de realizar alguna modificacién, pero el
balanceador de carga siempre tiene acceso al contenido de HTTP. Pero con el aumento de
las aplicaciones que confian en SSL/TLS para mantener su seguridad, los balanceadores
de carga no son capaces de acceder al contenido HTTP. Por esta razén, cada vez existen
mas balanceadores de carga que dan soporte a SSL/TLS.

El balanceador de carga acttia como reverse proxy y sirve como un servidor SSL/TLS
final. Mantiene los certificados de los servidores, descifra las peticiones, accede al con-
tenido y envia la peticiéon directamente a los servidores (bien como texto en claro o sin
cifrar). Esto conlleva a una nueva aproximaciéon en el que los servidores de aplicacién no
necesitan administrar SSL/TLS. Sin embargo, el balanceador de carga se convierte en un
cuello de botella: un solo balanceador de carga basado en software (ver Subsecciéon 2.6.2)
no es capaz de procesar el contenido SSL/TLS tan rdpido como un clister de varios ser-
vidores.

Debido a esta limitacién en la arquitectura, el balanceador de carga se satura mucho
antes que los servidores de aplicacién, y la tnica solucién para esto, es afiadir otro ba-
lanceador de carga para manejar la carga SSL/TLS. La solucién mas escalable cuando las
aplicaciones requieren SSL/TLS es tener un cluster de proxies inversos solo para manejar

la carga SSL/TLS.

2.6. Tipos de soluciones

Los balanceadores de carga se pueden dividir en dos tipos: los basados en conmuta-
cién, también conocidos como basados en hardware, o los basados en software. La eleccion
de un tipo u otro depende de las caracteristicas que requiere el sistema a implementar.
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2.6.1. Soluciones basadas en Hardware

Se trata de dispositivos que confian en chips ASIC” (Application-Specific Integrated Cir-
cuit) para desarrollar las funciones de manipulacién de los paquetes. Estos dispositivos
son procesadores mucho mas especializados que los procesadores usados para propdsi-
tos generales, los cuales permiten implementar sobre ellos una variedad mas amplia de
software. Gracias a su especializacién, son procesadores que desarrollan las tareas mucho
mas rapido y de manera mas eficiente que los procesadores generales.

Aunque parece que el nimero de ventajas es mucho mayor, este tipo de balanceadores
presentar una gran desventaja: son muy poco flexibles. Si se requiere una nueva tarea que
no esta implementada, se debe crear un nuevo disefio ASIC. Como el protocolo IP es una
tecnologia muy estable, la eleccién de este tipo de balanceadores es perfecta cuando se
quieren implementar las tecnologias de balanceo hasta el nivel 3 (DSR, NAT).

2.6.2. Soluciones basadas en Software

Se trata de dispositivos que ejecutan un SO estandar. Las técnicas de balanceo de carga
son implementadas mediante la ejecucién de un software en dicho sistema operativo. Este
tipo de balanceadores son muy faciles de desarrollar debido a la cantidad de recursos de
c6digo que existen para los sistemas operativos.

En contraposicion a los dispositivos basados en hardware, estos balanceadores son muy
flexibles. Afladir nuevas caracteristicas, o modificar las existentes, al dispositivo se sol-
venta modificando el c6digo en la configuracién.

Por lo general, este tipo de balanceadores suele implementar la tecnologia de balanceo
basada en la capa de nivel 7.

2.7. Conclusion

Una vez analizadas todas las alternativas posibles, se procede a seleccionar aquella
mas adecuada para los propésitos de este trabajo.

Los parametros mas comunes en la elecciéon del sistema de balanceo son: el rendi-
miento, la fiabilidad y la escalabilidad, asi como el espacio entre sesiones. La evaluacién
de este ultimo depende la implementacién o no del protocolo TCP en el balanceador. Esto
es debido a que TCP requiere que, una vez que la sesién ha terminado, esta permanezca
en la tabla de sesién en el estado TIME_WAIT lo suficiente como para poder realizar la
retransmision en caso necesario. Después de este tiempo, la sesidn es automaticamente
eliminada liberando memoria en el balanceador. En la préctica, los retrasos son del orden
de entre 15y 60 segundos. Esto supone un problema real en los sistemas que dan soporte
a sesiones con altas tasas de velocidad, ya que todas las sesiones terminadas tienen que
estar almacenadas en la tabla.

’Circuito integrado hecho a medida para un uso en particular, en vez de ser concebidos para propédsitos
de uso general.
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Para los balanceadores de carga que implementan el balanceo en la capa 7, esta ope-
racion se realiza de manera transparente por el SO, por lo que el balanceador omite estas
sesiones que se encuentran en espera y solo tiene en cuenta aquellas que ain no han ter-
minado. Sin embargo cuando el balanceador trabaja en la capa de nivel 3-4, las tablas de
sesion son tan extensas que el balanceador podria llegar a saturarse.

Como ya se ha mencionado anteriormente, las soluciones basadas en software ofrecen
una mayor flexibilidad y escalabilidad a los usuarios que los basados en hardware. Esta
escalabilidad permite una mayor capacidad de satisfacer unas necesidades en tiempo real
bajo demanda. Por otro lado, si un balanceador de carga falla, se puede desplegar rapida-
mente otro balanceador con las mismas caracteristicas que el anterior, sin tener un gran
impacto sobre el sistema.

Ademas, el objetivo de este trabajo es proporcionar un servicio THREDDS para cada
Group WorkSpace (GWS), como se explicara en el siguiente capitulo. Sin embargo, aun-
que este sea el objetivo funcional, en relacién a la implementacién técnica se utiliza un
sistema de balanceo de carga. El balanceador de carga distribuye el trafico entre los di-
ferentes clisteres que tiene configurados, los cuales pertenecen a un GWS diferente. En
este escenario, la diferencia de acceder al servicio THREDDS de un GWS u otro se basa en
la peticion HTTP que el usuario haga al balanceador. Por esta razén, se va a implementar
un balanceador de carga de nivel 7.
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Infraestructura y servicios

E 1 objetivo de este trabajo, como ya se ha mencionado al final del capitulo anterior,

consiste en desplegar un servicio THREDDS, para un grupo de cientificos que
colaboran entre ellos, en un claster de servidores, utilizando un sistema de balanceo de
carga. Dicho grupo utiliza la infraestructura JASMIN para llevar a cabo sus proyectos,
razén por la cual en este capitulo se explica qué es JASMIN y cuales son sus caracteristi-
cas principales. Esta infraestructura integra conceptos relacionados con la computaciéon
cloud, como por ejemplo laaS (Infrastructure as a Service), PaaS (Platform as a Service) o
SaaS (Software as a Service). Es por ello que la primera parte de este capitulo contiene una
explicacién de la computacién cloud. Finalmente, se concluye el capitulo con una justifi-
cacion sobre por qué el uso del servicio THREDDS es el mas apropiado para satisfacer los
requisitos de los Group Workspaces.

3.1. Computacion cloud

La computacién cloud es una tecnologia emergente que utiliza los conceptos de vir-
tualizacion!, conectividad, potencia de cdlculo, almacenamiento y comparticiéon de los
recursos de computacién, y todo ello a través de Internet. Es un término genérico para
todo aquello que esté relacionado con la provision de servicios a través de Internet [11].

De acuerdo al Instituto Nacional de Estandares y Tecnologia (NIST): “Cloud computing
is a model for enabling ubiquitous, convenient, on-demand network access to a shared pool of
configurable computing resources that can be rapidly provisioned and released with minimal
management effort or service provider interaction” [12].

Es decir, la computacién cloud es un modelo para el acceso a recursos de computacion
compartidos que pueden ser rapidamente desplegados. Surge como una alternativa a
los servidores locales que manejan las aplicaciones. Los usuarios finales de una red de

ICreacién a través de software de una version virtual de algin recurso tecnolégico, como puede ser una
plataforma de hardware, un sistema operativo, un dispositivo de almacenamiento o cualquier otro recurso

de red.
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computacién basada en cloud desconocen la localizacién fisica de los servidores que les
proporcionan el servicio.

El término cloud se utiliza como una metéfora de Internet, basada en el dibujo de
una nube que se utilizaba en el pasado para representar la red telefénica, y mas tarde
la utilizada para representar Internet en los diagramas de computacién de la red [13].
Algunas de las ventajas de este modelo de computacién, por las cuales cada vez tiene mas
importancia en las empresas y administraciones publicas, son las siguientes [11]:

v/ Ahorro de costes con respecto a la inversién de capital que necesitarian para llegar
a tener los mismos recursos fisicos.

v" Reduccién de costes con respecto al desarrollo y la entrega del servicio IT.

v/ Reduccién de la responsabilidad de gestion, permitiendo al personal centrarse mds
en la produccién e innovacion.

v Incremento en la agilidad del negocio permitiendo a las empresas conocer las nece-
sidades del mercado, el cual se encuentra en un constante cambio.

A pesar de los beneficios que presenta, existen algunas preocupaciones sobre los pro-
veedores de servicios y los usuarios finales a la hora de utilizar este servicio tan moderno
y potente. Estas preocupaciones estan relacionadas con la seguridad y la privacidad en
los entornos de computacion cloud [10].

Asimismo, las caracteristicas esenciales de la computacién basada en la nube son [12]:

> Autoservicio bajo demanda: los usuarios son capaces de modificar capacidades co-
mo su tiempo o el almacenamiento de red, de forma automatica y cuando sea nece-
sario, por motivos de demanda.

> Amplio acceso a la red: los usuarios pueden acceder a las capacidades a través de
la red mediante mecanismos estandarizados que promueven el uso heterogéneo de
las plataformas de los clientes.

> Uso comun de los recursos: se establece un grupo de recursos que combina dife-
rentes medios fisicos y virtuales para dar servicio a multiples usuarios de manera
dindmica, de acuerdo a la demanda requerida.

> Elasticidad rapida: los recursos pueden ser suministrados y eliminados de manera
dindmica, en algunos casos de forma automatica, con objeto de escalar rapidamente,
expandiéndose y contrayéndose en relaciéon a la demanda.

> Meétricas del servicio: los sistemas cloud deben optimizar la localizacién de los re-
cursos y proporcionar métricas de uso con propdsitos de facturacion.
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3.1.1. Tipos de cloud

En funcién de la forma en la que se ha desplegado la nube, existen cuatro tipos prin-
cipales. A continuacién se procede a describir cada uno de ellos [10].

Cloud publica

También conocida como la nube externa. Es un servicio en la nube proporcionado
por terceros, alojado y administrado por los proveedores de servicios. La infraestructura
es ofrecida de manera libre, aunque no gratuita, para el publico general. El proveedor
asume las responsabilidades de instalacién, configuracién, aprovisionamiento y mante-
nimiento. Suelen estar disponibles mediante una conexién de red segura y restringida y
proporcionan servicios de pago-por-uso bajo demanda. A pesar de las ventajas que pre-
senta, se enfrenta a problemas de privacidad y seguridad.

Cloud privada

También conocida como nube interna, permite acceder a los recursos de computaciéon
en la nube en exclusiva a una tnica organizacién. A diferencia de la nube publica, en este
caso la compania es responsable del aprovisionamiento y mantenimiento de la infraes-
tructura. Sin embargo, esta proporciona una privacidad mayor que la anterior. Se trata de
redes propietarias, a menudo centros de datos, que residen dentro de una empresa para
el uso exclusivo de la organizacién o de un grupo conocido de usuarios. Aunque nor-
malmente se encuentren dentro de la organizacién, también es posible que estén fuera,
donde los recursos estdn solo disponibles para los miembros de la empresa y son inacce-
sibles para el resto de usuarios.

Cloud comunitaria

Es una nube semi-privada utilizada por una comunidad de usuarios con unos cono-
cimientos y requisitos comunes. Esta comunidad especifica de usuarios puede, a su vez,
pertenecer a alguna organizacion fisica o virtual. En este caso, una o mas companias de la
comunidad deben gestionar la infraestructura. De esta manera, se convierte en una nube
privada para la comunidad, pero la responsabilidad de la gestién es compartida entre
todos los miembros de la comunidad.

Cloud hibrida

Es una combinacién de la nube publica y privada. En este caso, las responsabilidades
de gestién son divididas entre la empresa y los proveedores de la nube publica. Para
los procesos criticos, este tipo de infraestructura puede resultar muy eficiente debido
a la mejora en el control y la gestién por parte de la empresa en si. Por ejemplo, las
organizaciones pueden mantener datos sensibles dentro de la parte privada y el resto en
la parte publica.
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3.1.2. Servicios cloud

Como se observa en la Figura 3.1, la arquitectura de estos entornos de computacion se
encuentra dividida en cinco capas principales. A continuacién se enumeran estas cinco
capas:

1) Infraestructura fisica

2) Infraestructura virtual

4) Aplicaciéon

Red

(1)
(2)
(3) Plataforma
(4)
(5)

Network
Internet, Dedicated Links, etc.

Application

Custom Software

@perating System (OSD Platform ( Middleware )

PaaS | SaaS

Virtual Infrastructure
Virtual Machines, Storage

Physical Infrastructure
CPU, Memory, Disk, etc.

laaS

Figura 3.1. Arquitectura de la Computacién Cloud
Fuente: “Cloud computing: Vision, architecture and Characteristics” [11]

De acuerdo a las 5 capas de la Figura 3.1, se definen tres modelos diferentes de arqui-
tectura que hacen referencia a tres tipos de servicios genéricos.

Infraestructura como Servicio (Iaa$S)

Este nivel es, esencialmente, de servicios hardware, es decir, un proveedor de una laaS
invierte en infraestructura, la despliega y la mantiene para ofrecer un hardware fisico o
virtual. Se trata de la entrega del hardware y el software asociado como un servicio donde
el consumidor es capaz de desplegar y ejecutar un software. Los usuarios tienen un con-
trol total sobre la infraestructura de servicio y pueden desplegar y mantener los servicios
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software ellos mismos. En Infrastructure as a Service (IaaS), el usuario busca adquirir re-
cursos fisicos de computacién sin realizar una inversién para tener esos mismos recursos
bajo su responsabilidad. Los proveedores de servicios IaaS ofrecen nubes publicas, pri-
vadas virtuales y herramientas para nubes privadas. La infraestructura se ofrece con la
filosofia “paga-lo-que-uses”, por lo que a veces se la conoce como “computaciéon util”, ya
que existe una similitud entre el aprovisionamiento y el uso de los servicios como con
los servicios de gas o electricidad. Algunos productos y proveedores de IaaS son Amazon
EC2, IBM Blue House, VMWare, GoGrid, RigthScale and Linode [11].

Plataforma como Servicio (PaaS)

Este nivel se encarga de proporcionar al consumidor la capacidad de desplegar sus
propias aplicaciones sin el coste y la complejidad de comprar y gestionar la infraestruc-
tura inferior. Por ello, este servicio se refiere a las herramientas de desarrollo software y
productos que los clientes compran para que puedan construir y desplegar sus propias
aplicaciones, proporcionando asi una mayor flexibilidad y control. De hecho, se elimina
el coste asociado a la configuracion, gestion y supervision de la infraestructura de la nube.
Ademas, se ofrece una plataforma para implementar y cargar aplicaciones personaliza-
das por los desarrolladores. Este nivel se puede interpretar también como el “nivel del
desarrollador”. El precio de este servicio se basa en el uso de computacién por horas, la
transferencia y almacenamiento de datos por gigabytes, las peticiones de almacenamiento
de datos, etc... Algunos ejemplos de productos y proveedores de PaaS son el motor de
aplicaciones de Google, Heroku y Mosso.

Software como Servicio (SaaS)

Se trata del nivel mas alto del entorno de computaciéon cloud. Suprime la instalacién
del software, el pago de licencias, las configuraciones del middlewarey la administraciéon
del sistema. Ademads, mejora la rapidez de la instalacién del software, la configuracién y
la personalizacién. Se trata de aplicaciones preconstruidas e integradas que se entregan a
los clientes como un servicio. En este nivel, el consumidor no tiene que preocuparse por
desarrollar o programar el software, aunque puede configurarlo. SaaS abarca un mercado
muy amplio donde los servicios pueden ser desde correos electrénicos basados en web,
hasta servicios bancarios online, ademas de procesamiento de la base de datos. Algunos
productos y proveedores de SaaS son Gmail, Hotmail, IBM WebSphere y Boomi.
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3.2. Infraestructura JASMIN

La infraestructura JASMIN (Joint Analysis System Meeting Infrastructure Needs) es un
“super-data-cluster” creado para suplir los requisitos de analisis de datos de la comunidad
de modelizacion de sistemas climaticos y terrestres del Reino Unido y Europa. Esta infra-
estructura esta desplegada en el departamento de e-Ciencia del Consejo de Instalaciones
de Ciencia y Tecnologia (STFC) perteneciente al Laboratorio Rutherford Appleton (RAL)
en nombre del Centro Nacional de la Ciencia Atmosférica (NCAS), uno de los seis cen-
tros de investigacion del Consejo de Investigacion del Medio Ambiente del Reino Unido
(NERC). El departamento e-Ciencia del STFC gestiona toda la infraestructura y el entorno
de red de JASMIN, dejando la funcionalidad cientifica en manos del Centro de Archivo
de Datos Ambientales (CEDA) del STFC. En resumen, JASMIN es un entorno de analisis
de datos cientificos administrado por el CEDA que da soporte a una amplia variedad de
flujos de trabajo cientificos en el &mbito de las ciencias ambientales [14].

La infraestructura JASMIN proporciona computacién y almacenamiento unidos entre
si por una red de gran ancho de banda. Utiliza una topologia tinica con unas capacidades
mucho mayores que las de un centro normal de datos. Esta infraestructura estd formada
por un sistema central (el super cluster de datos) y tres sistemas satelitales en las univer-
sidades de Bristol, Leeds y Reading. Cada sistema satelital consiste en discos de 150, 100 y
500 terabytes de almacenamiento, respectivamente, y en recursos de computacion.

La arquitectura técnica fue escogida tanto como para facilitar la gestién como para
proporcionar un entorno de almacenamiento y andlisis de alto rendimiento muy flexible,
y consta esencialmente de seis componentes:

Una red central de baja latencia.
Un subsistema de almacenamiento basado en la tecnologia Panasas.

)
)

3) Un sistema de computacién basado en colas (batch).
)

Unos sistemas de cdlculo de datos que proporcionan una infraestructura basada en
hypervisores para las maquinas virtuales.

(5) Un sistema con gran capacidad de memoria.

(6) Sistema redundante de almacenamiento para dar soporte a discos privados de las
maquinas virtuales.

Los sistemas de computacién que conforman la infraestructura JASMIN no solo se
utilizan para apoyar las funciones del centro de datos del CEDA, sino también para ayu-
dar a las distintas comunidades cientificas, permitiendo el desarrollo de herramientas de
andlisis de datos en paralelo. Estas herramientas pueden ser utilizadas tanto en un ntiime-
ro pequefio de CPUs, tipico en médquinas virtuales personalizadas, como en un nimero
mayor (hasta cientos de CPUs). Asimismo, estas son utilizadas para configurar un claster
de nodos de alto rendimiento (HPC).
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Adicionalmente, JASMIN proporciona tres tipos de servicios: un entorno virtualiza-
do de computaciéon (aunque no es exactamente una nube privada, utilizan ese término
para referirse a este servicio), un entorno fisico de computacién y un servicio de compu-
tacion de alto rendimiento (LOTUS). Como se puede apreciar en la Figura 3.2 los servi-
cios se pueden dividir en dos clases diferentes. Por un lado, se encuentran los servicios de
computacién y analisis (color naranja) y, por otro lado, se encuentra los servicios de datos
(color verde). Como se ha comentado previamente, ambos servicios son gestionados por
el CEDA [15].

IPCC-DDC J IUKSSDC CEMS LOTUS
Academic i Cluster
Archive
(NEODC)

Curation Analysis Environments

Infrastructure

Figura 3.2. Diagrama de los niveles y tipos de servicios de JASMIN
Fuente: “http://www.jasmin.ac.uk/services/” [16]

La comunidad de usuarios a los que se les quiere proporcionar el servicio THREDDS
son aquellos correspondientes a los Group Workspaces (GWS). Por ello, es necesario ex-
plicar brevemente en qué consisten estos GWSs.

3.2.1. Group Workspaces

Los GWSs son porciones de disco del sistema de almacenamiento basado en Panasas
asignadas para proyectos particulares, permitiendo a los cientificos colaboradores de di-
chos proyectos compartir la red de almacenamiento integrada en JASMIN. Los usuarios
pueden extraer datos de sitios externos a una caché comun, procesarlos y analizarlos [16].

Ademas, estos GWSs pueden utilizar los recursos computacionales compartidos, como
los servidores de analisis cientifico y el cltster de procesamiento batch LOTUS. Adicional-
mente, tienen su propia infraestructura de computacién. Cuando estos recursos no son
suficientes para cumplir los requisitos de un proyecto en particular, los usuarios pueden
crear maquinas virtuales especificas del proyecto en la infraestructura JASMIN. En este
punto entran en juego los servicios cloud de JASMIN.
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3.2.2. Servicios cloud de JASMIN

Junto con la cola HPC batch y los servicios de almacenamiento, JASMIN también pro-
porciona un servicio de computacién basado en la nube. La nube de JASMIN es similar al
concepto general de nube en cuanto a que permite a las instituciones o proyectos consu-
mir recursos computaciones como servicio sin necesidad de aprovisionar y mantener la
infraestructura fisica. Ademads, los usuarios pueden crear sus propias maquinas virtuales
dentro de la infraestructura JASMIN.

La caracteristica mas importante de la nube de JASMIN es que tiene acceso al siste-
ma de almacenamiento basado en Panasas (archivo de datos del CEDA, GWSs). Por este
motivo, esta es ideal para proyectos que trabajan con esos datos, permitiendo soluciones
novedosas para la manipulacién y presentacién de los datos a los usuarios finales.

Con la finalidad de proporcionar una mayor flexibilidad a los usuarios, preservando
la seguridad del sistema, la infraestructura se encuentra dividida en dos partes: JASMIN
Unmanaged Cloud y JASMIN Managed Cloud. La Figura 3.3 representan los componentes
que forman la estructura JASMIN [17]:

Public Internet

r— ‘ : R

[ Router Firewall

|
1

<
<

CEDA é CEDA Services \ J/ASMIN Managed Clob

Archive
CEDA Data Services
FTP, OpenDAP, HTTP \ \
i L i
' q i
Group | Bastion ! | Analysis !
|| | Workspaces ARC-CE Server l 0
Project A Tenancy
Project B Tenancy
Login/Sci Machines Project C Tenancy

k JASMIN Managed Infrastructure /
\ JASMIN /)

Figura 3.3. Infraestructura JASMIN
Fuente: “http://help.ceda.ac.uk/article/28 2-introduction-to-the-jasmin-cloud” [17]
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En esta puede observarse la division previamente mencionada. Por un lado, se en-
cuentra la parte no administrada (unmanaged), y, por el otro, la administrada (managed).
La primera de ellas se ofrece como una laaS, y se encuentra fuera del firewall de JASMIN.
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Los usuarios tienen acceso como root a las maquinas, y recae en ellos toda la responsa-
bilidad de la administracién del sistema. Ademas, por encontrarse fuera del firewall, los
usuarios no tienen acceso directo al sistema de almacenamiento de JASMIN. Por el con-
trario, estos usuarios si tienen acceso directo a la zona de transferencia de datos (DTZ)
que les conecta con los servicios integrados del CEDA.

La segunda parte que conforma la infraestructura (managed) se ofrece como una PaaS.
Se encuentra dentro del firewall de JASMIN, por lo que los usuarios tienen acceso al sis-
tema de almacenamiento basado en Panasas. Para prevenir que dichos usuarios realicen
cambios en el sistema, no se les asignan privilegios de acceso root a sus maquinas y solo
pueden desplegar maquinas virtuales con una plantilla predefinida. Sin embargo, estos
no tienen que hacerse cargo de la seguridad de las maquinas. Actualmente solo hay dos
plantillas disponibles: SSH bastion o una maquina de inicio de sesién y un servidor de
analisis cientifico (Sci Analysis) con una configuracion similar a los servicios compartidos
de andlisis cientifico de JASMIN.

Ambas partes comparten una estructura de red similar. Cada grupo de méquinas tie-
ne su propia red local, donde las méquinas tienen direcciones IP privadas de clase C en el
rango 192.168.3.0/24, por lo que todas las maquinas de la tenancy? pueden comunicarse
entre ellas. Ademas, cada tenancy tiene un enrutador virtual. Esto permite a las maqui-
nas dentro de la tenancy comunicarse con las maquinas fuera de su tenancy asegurando
que los paquetes se envian a la maquina correcta. También proporcionan una traduccién
de direcciones de red (NAT) que permite asignar a las maquinas una direccién Internet
Protocol (IP) visible fuera de la tenancy. En la nube administrada, esto se traduce en una
direccién IP visible en la red JASMIN. En la nube no administrada, se traduce en una
direccién IP publica.

La nube de JASMIN, descrita en este apartado, tiene una gran importancia en este
trabajo, ya que se utilizardn los recursos de la nube para poder desplegar el sistema de
balanceo de carga a implementar.

3.3. Servicio THREDDS para los GWS

3.3.1. Motivacion

Hoy en dia las comunidades cientificas y, en particular, las ciencias medioambienta-
les, meteoroldgica y climética requieren colaborar entre ellas. Para ello, necesitan solu-
ciones que les permitan gestionar los datos. En estas disciplinas el uso de modelos y sus
simulaciones necesitan acceder y analizar una gran cantidad de colecciones de datos dis-
tribuidos. Ademas, estas actividades involucran un anélisis de la cantidad de esos datos
mediante la intercomparacién de las salidas de estos modelos con observaciones prove-
nientes de un amplio rango de fuentes y formatos [18].

2Se trata de una asignacién de recursos, es decir, CPUs virtuales, RAM y almacenamiento dentro de la
nube.
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Un usuario que trabaje en proyectos relacionados con el clima, la meteorologia o el
medio ambiente debe afrontar tres problemas principales:

(1)

(2)

(3)

Descubrimiento del dato: localizar los datos adecuados es el primer paso para su
utilizacién. Para ello, estos datos deben estar recogidos en catalogos, de forma que
sean accesibles y, consecuentemente, se maximice su exposicion.

Acceso al dato: normalmente el metadato® proporciona un enlace a la localizacién
de los datos, bien sean fisicos o digitales. Un usuario de los datos climéticos debe
tener acceso a los mismo. Asi como una biblioteca entrega un libro a un usuario
remoto a través del servicio postal, un servicio de red es utilizado para la entrega
de datos digitales. Ademads, existen diferentes clases de servicios dependiendo del
tipo de datos. Algunos estdn especializados en una entrega rapida, otros en grandes
volimenes de datos y otros pueden proporcionar una funcionalidad afiadida.

Uso del dato: una vez descubierto y obtenido el acceso al dato, el usuario tiene
que ser capaz de utilizarlo. La cantidad de formatos diferentes existentes supone
un reto importante. Los formatos pueden definirse bien en la caracterizacién de la
semantica y la estructura de los datos, o bien en el formato de los ficheros, es decir,
contenido en vez de contenedor. Para ello, se han establecido algunas convenciones
para la entrega de diferentes formatos de archivos.

Actualmente, los GWSs en JASMIN solo proporcionan dos funcionalidades muy limi-
tadas con respecto a la comparticién del contenido de sus proyectos [15]:

> Compartir informacién sobre datos en un GWS: la motivaciéon que ha llevado a

los GWSs a implementar esta funcionalidad se basa en que, como se ha mencionado
previamente, es muy comun que diferentes proyectos o cientificos necesiten algin
conjunto de datos perteneciente a otro proyecto en concreto. Por ello, implementan
una especie de “catdlogo”, que es accesible a través de una simple pagina web. Esta
funcionalidad no permite el acceso al dato, simplemente publica que ese conjunto
de datos esta disponible dentro de ese GWS. Una vez que el usuario descubre y
decide acceder a esos datos, tiene que pedir acceso a ese GWS.

Acceso a datos via HTTP: a diferencia de la funcionalidad anterior, esta se basa en
el acceso al dato en si. Cuando un usuario perteneciente a un GWS cree de utilidad
compartir un conjunto de datos con el resto de usuarios que no tienen acceso al
sistema de ficheros de ese GWS, puede hacerlo mediante la implementacién de esta
funcionalidad. Aunque esto permita a los usuarios descargarse los datos, existen
otro tipo de servicios de acceso al dato mas eficientes y utilizados en el sector de la
meteorologia, como es OPeNDAP. Sin embargo, en este caso, el acceso a los datos
solo esta disponible a través de HTTP.

3Engloba todos los atributos de los datos que lo describen, proporcionan contexto, indican la calidad o
simplemente documentan las caracteristicas de un objeto o un dato.
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Sin entrar en detalles de como son implementadas ambas funcionalidades, se puede
apreciar que estas soluciones no resuelven los tres problemas citados anteriormente de
manera eficiente. Por ello, en este trabajo se plantea el uso de THREDDS como la me-
jor alternativa. Se trata de un sistema que simplifica el descubrimiento y uso de datos
cientificos, permitiendo a los investigadores publicar, contribuir, encontrar e interactuar
con los datos relacionados con el sector meteoroldgico de una manera efectiva e integrada.
Por este motivo, en el siguiente subapartado se procede el servicio THREDDS.

3.3.2. THREDDS

El proyecto THREDDS (THematic Real-time Earth Distributed Data Servers) Unidata
proporciona un servicio intermedio entre los proveedores de datos y los consumidores.
THREDDS Data Server (TDS) combina los servicios de catdlogo con las capacidades inte-
gradas de acceso al dato, incluyendo OPeNDAP, HTTP y servicio OGC (WCS). Ademas,
TDS es capaz de generar catalogos automaticamente, algo que es de gran utilidad sobre
todo cuando los datos se actualizan frecuentemente, como es el caso del sector de la me-
teorologia [19].

Los catdlogos THREDDS son documentos en formato XML que permiten a los pro-
veedores de datos listar online los conjuntos de datos disponibles. El creador del catalogo
agrupa los conjuntos de datos en un esquema de clasificaciéon jerdrquico simple que con-
vierte un catdlogo en un directorio de datos 16gicos. Se trata de archivos estaticos o gene-
rados dindmicamente por servidores web para hacer un seguimiento de los conjuntos de
datos que cambian continuamente. Como minimo, un catalogo debe especificar un nom-
bre legible y una URL de acceso para cada conjunto de datos. Mientras que los catdlogos
THREDDS por si solos son, en general, agnésticos con respecto al significado y contenido
de los conjuntos de datos, TDS trata de procesarlos utilizando un modelo comun de datos
(CDM). A continuacién se muestra un ejemplo basico de un catdlogo THREDDS:

<?xml version="1.0" ?>

<catalog xmlns="http://www.unidata.ucar.edu/namespaces/thredds/InvCatalog/v1.0" >
<service name="odap" serviceType="OpenDAP" base="/thredds/dodsC/" />
<dataset name="SAGE III Ozone 2006-10-31" serviceName="odap"
< urlPath="sage/20061031.nc" ID="20061031.nc"/>

</catalog>

Cédigo 1. Ejemplo de un catdlogo THREDDS.

Por su parte, CDM es un modelo de datos abstracto utilizado por la libreria netCDF-
Java y el proyecto netCDF-4 [20]. La forma y la disponibilidad de los diferentes tipos
de informacién depende del formato de datos considerado. Ademés, CDM es capaz de
leer conjuntos de datos con los formatos netCDF, OPeNDAP y HDF5, asi como también
formatos binarios como GRIB-1, GRIB-2, GINI, NEXRAD y DORADE. Finalmente, CDM
también permite que la informacion sea accesible, sin importar la forma en que esa infor-
macioén ha sido obtenida.
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Por otro lado, TDS integra un servidor OPeNDAP [21], el cual proporciona acceso a
cualquier conjunto de datos que pueda ser leido a través de la libreria netCDF del CDM.
Se trata esencialmente de una adaptacion de CDM en OPeNDAP utilizando la libreria
Java-DODS [22]. Adicionalmente, mediante la utilizacién de TDS se puede hacer dis-
ponible un mismo dataset bien via HTTP, o bien via OPeNDAP, sin necesidad de tener
duplicada la informacién. En la siguiente figura se muestra un diagrama con los compo-
nentes mas relevantes del servicio TDS:

THREDDS Data Server

Servlet Container

catalogo.xml \

WCS \
OpeNDAP ~] Remote Access
THREDDS Server [—=bo—— /> Cliont
WMS |
NetCDF-Java &l
Library @ los datos

N\
/ configCatalog.xml

Datasets

Host

Figura 3.4. Diagrama de los elementos mas importantes de TDS
Fuente: “http://www.unidata.ucar.edu/software/thredds/current/tds/tutorial/TDSOverview.pdf”

HTTP es el servicio mas simple que ofrece THREDDS. Este, permite al usuario descar-
gar directamente los archivos a través de un cliente HTTP. El procedimiento de descarga
es muy sencillo: el usuario accede a la pagina web del fichero que le interesa. Entre los ser-
vicios de descarga disponibles, selecciona el correspondiente a HTTP y, a continuacion,
la descarga comienza a realizarse. También se puede acceder al archivo a través de un
gestor de descargas (ejemplo: wget) o incluyéndolo dentro de un script (Matlab, Python,
etc...). El mayor inconveniente que presenta HTTP es que se realiza la descarga total del
fichero, esto es, no se puede descargar solo una parte de él. Debido a que el tamaiio de los
archivos suele ser bastante grande,en ocasiones en torno a los gigabytes, la utilizacién de
HTTP puede resultar ineficiente si solo se desea una parte del fichero.

Por otro lado, OPeNDAP proporciona un software que permite acceder a los datos a
través de Internet. Esta disefiado para integrarse en otras aplicaciones y que estas lo im-
plementen como una funcionalidad propia. Herramientas como Matlab, Octave o Python
disponen de mdédulos que permiten obtener datos a través de este servicio. La principal
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ventaja de utilizar este frente a HITTP es que se puede acceder a una parte de los datos
sin necesidad de descargar el archivo completo. Es decir, se pueden filtrar los datos antes
de realizar la descarga. Esta es otra de las razones por las cuales la utilizacién de TDS es
la mejor solucién para los GWSs.

Es posible utilizar TDS solo para generar los catdlogos o solo para dar acceso a los
datos. Sin embargo, la integracién de ambas funcionalidades reduce significativamente
la configuracién y el mantenimiento del servidor.

Dejando a un lado los detalles de la funcionalidad de TDS, lo importante acerca de
TDS en este trabajo es su despliegue. TDS es una aplicaciéon web J2EE [23] en la que su
contenido se encuentra en un tnico archivo denominado WAR (Web Application Archive),
lo que implica que su despliegue en un servidor de aplicaciones web J2EE como Apache
Tomcat sea realmente sencilla. Por su parte, Tomcat es un contenedor Java y un servidor
web al mismo tiempo [24], el cual permite desplegar diferentes aplicaciones web entre las
que se encuentra TDS. Una aplicaciéon web se define como una jerarquia de directorios y
archivos en un disefio estandar. Dicha jerarquia es accesible mediante archivos compri-
midos con la extensién WAR. Por esta razén, en el Capitulo 4, relativo a la implementacién
del sistema, se utilizardn diferentes contenedores Tomcat para desplegar el servicio TDS.
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Implementacion técnica

E n este capitulo se va a tratar todo el desarrollo que ha sido implementado con el

fin de proveer un servicio THREDDS a los GWSs. Para ello se van a describir las
tecnologias software utilizadas, el despliegue del sistema de balanceo de carga y la inte-
gracion de este sistema dentro de la infraestructura JASMIN. Ademas, se profundizard un
concepto que no se ha mencionado hasta ahora: DevOps, el cual toma gran importancia
en la fase del despliegue de las tecnologias software.

4.1. Tecnologias utilizadas

Con objeto de alcanzar el escenario final, a continuacién se procede a realizar un reco-
rrido por las tecnologias software que han sido utilizadas tanto para desplegar el servicio
THREDDS, como para desplegar el sistema de balanceo de carga en si mismo.

4.1.1. Apache HTTP

El proyecto Apache HTTP Server (httpd), lanzado en el afio 1995, surge para desarro-
llar y mantener un servidor HTTP de c6digo abierto para diversos sistemas operativos,
incluidos UNIX y Windows. Segun [25] el objetivo es proporcionar un servidor seguro,
eficiente y extensible que proporcione servicios HTTP en sintonia con los estdndares de
existentes de HTTP.

En este trabajo se utiliza Apache HTTP Server, bien en su versién 2.2 o en la 2.4, de-
pendiendo de las preferencias del administrador. El rol que juega este servidor dentro del
sistema es el de balanceador de carga, distribuyendo el tréfico entre los diferentes cluste-
res!. En cuanto al papel que ocupa dentro de la infraestructura JASMIN, se trata de una
maquina gestionada por un administrador de sistemas, con un SO CentOS 6.9, expuesta

'En este punto, cabe destacar que cada GWS va a formar un cltster de workers. Esto implica que el
balanceador de carga va a tener varios clusteres configurados entre los que distribuir la carga.
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a Internet, a la cual acceden los usuarios que desean utilizar el servicio THREDDS corres-
pondiente a cada GWS. Adicionalmente, para poder implementar el balanceo de carga se
pueden utilizar o bien los médulos mod_ proxy y mod_ proxy_ balancer o bien el médulo
mod._ jk.

4.1.2. Apache Tomcat

El software Apache Tomcat no es mas que un contenedor? de aplicaciones J2EE [23]
gratuito y de cédigo abierto. Java Servlet, JavaServer Pages, Java Expression Language y
Java WebSocket son las aplicaciones J2EE que implementa [24].

Como ya se comentd en la Seccion 3.3.2, se va a proceder a desplegar el servicio
THREDDS sobre un servidor Tomcat. Por ello, en este trabajo se utiliza Apache Tomcat
bien en su versién 7 o en la versién 8. La implementacidn de esta tecnologia permite tener
en un mismo servidor multiples instancias con su propio espacio de aplicaciones y confi-
guraciones. Esto es posible gracias a que Tomcat hace uso de dos variables de entorno que
permiten separar el despliegue del propio servidor Tomcat (SCATALINA_ HOME) de la
configuraciéon de las instancias (SCATALINA_ BASE). El primero representa la raiz de la
instalaciéon del servidor Tomcat, mientras que el ultimo hace referencia a la configuraciéon
especifica de cada instancia Tomcat.

Si bien el nombre utilizado para referirse a cada “servidor” Tomcat dentro de una
misma maquina es instancia, también se puede utilizar la palabra worker, la cual sera
empleada a partir de este punto. Sin embargo, cabe destacar que cada instancia Tomcat
puede tener configurados diferentes conectores®. Esto supone que cada conector dentro
de una instancia es equivalente a la definicién de worker citada previamente. Aun asi,
en este trabajo solo se ha configurado un conector de cada instancia Tomcat que tenga
presencia en el balanceo de carga, por lo que, desde el punto de vista del proxy, la primera
definicién se ajusta perfectamente a este escenario.

En relacién al rol que toma el servidor Tomcat en la infraestructura JASMIN, este con-
siste en una maquina con un SO CentOS 6.9 no accesible desde Internet, pero si desde
el interior de la infraestructura desplegada por el administrador de cada GWS, propor-
cionando el servicio TDS a dicho grupo. En cuanto al papel del servidor Tomcat en el
sistema de balanceo de carga, este consiste en un conjunto de workers, entre los cuales el
balanceador de carga distribuye el trafico. Es decir, se trata de un claster de “servidores”.

2Se trata de un entorno de ejecucién que gestiona unos componentes, es decir, unidades de software.
3Cada conector representa un puerto diferente en el que la instancia Tomcat est4 escuchando para recibir
peticiones.
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4.2. Despliegue del sistema de balanceo de carga

Una vez descritas las dos tecnologias de las cuales se va a hacer uso en el sistema de
balanceo y cudles son sus roles, se procede a explicar el funcionamiento de dicho sistema.

La decisién acerca de qué tipo de sistema de balanceo de carga utilizar esta basada
en el contenido presente en la peticion HTTP, es decir, un balanceo de nivel de aplica-
cién, ya abordado en la Subseccion 2.3.6. Esto es asi debido a que, como se ha comentado
previamente, el usuario accede al servidor httpd para llegar a la instancia THREDDS de
cada GWS. En los Cédigos 2 y 3 se recoge un ejemplo de configuracién del balanceador de
carga, utilizando el médulo mod_jk. En este ejemplo, se hace uso de dicho médulo puesto
que, una vez entendida la configuracién con el mod_jk, configurar los médulos mod_proxy
y mod_proxy_balancer resulta mucho més sencillo.

La configuraciéon del médulo mod_jk se basa en tres archivos diferentes. El primero
es relativo a la activacién del médulo, el cual no es relevante a la hora de entender el
funcionamiento, motivo por el que no se pondra un ejemplo sobre ello. En el Codigo 2
se puede ver un ejemplo de configuracién del segundo archivo. Aunque estos nombres
se pueden modificar, su nombre por defecto es uriworkermap.properties. En él se escriben
las reglas de asignacién del reenvio de solicitudes, es decir, a qué cluster debe reenviar la
peticién en funcién del contenido de la peticion HTTP.

# Pagina de control para el sistema de balanceo de carga
/status-jk=jk-manager
/status-jk/*=jk-manager

# Patron URI entrante = Cluster asociado
# GWS 1

[thredds/*/gws1=GWS_1
[thredds/*/gws1/*=GWS_1

# GWS 2
[ thredds/*/gws2=GWS_2
[thredds/*/gws2/*=GWS_2

Codigo 2. Ejemplo de configuracién del fichero uriworkermap.properties

Ademas, se ha configurado un catdlogo estatico en el balanceador de carga, de tal
manera que, cuando el usuario hace una peticién a la URL www.balanceador/thredds, el
balanceador devuelve una lista de todos los servicios TDS integrados en tnico catalogo.
De esta manera, se le facilita al usuario el acceso al servicio TDS del GWS que desee.
La configuracién utilizada en el Codigo 2 realiza el mapeo de la URI /thredds/*/gwsN y
de toda la sub-URI de /thredds/*/gwsN/. El primer * utilizado en la URI corresponde al
servicio de TDS que se esta utilizando. Si no se especifica, TDS utiliza, por defecto, el
servicio de catalogo.

Finalmente, el Cédigo 3 recoge la configuracién del ultimo fichero, continuando el
ejemplo anterior. El nombre utilizado es, en este caso, worker.properties. En este, se des-
criben los workers que pertenecen a un claster especifico y sus caracteristicas, como por
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ejemplo: direccién IP, puerto, nombre de dominio, tipo de protocolo utilizado para reali-
zar la comunicacién entre el balanceador y los workers, etc... Ademas, se activa el médulo
“status”, el cual permite realizar una gestién bésica del sistema de balanceo de carga.

'

# Configurar jk-manager como tipo "status'
worker. jk-manager. type=status

# Definicion de los GWS_1 y GWS_2 de tipo "load balancing"
worker.1list=GWS_1

worker.GWS_1.type=1b

worker.GWS_2. type=1b

# Definicion de los workers asociados al cluster
worker.GWS_1.balance workers= workerA, workerB
worker.GWS_2.balance_workers= workerC, workerD

# Configuracion de los workers A, B, C y D
worker.workerA. type=ajp13
worker.workerA.host=GWS1-host
worker.workerA.port=18009

worker.workerB.type=ajp13
worker.workerB.host=GWS1-host
worker.workerB.port=28009

worker.workerC.type=ajp13
worker.workerC.host=GWS2-host
worker.workerC.port=18009

worker.workerD. type=ajp13
worker.workerD.host=GWS2-host
worker.workerD.port=28009

# Activar el jk-manager y los cluster GWS_1 y GWS_2
worker.list= jk-manager, GWS_1, GWS_2

Codigo 3. Ejemplo de configuracién del fichero workers.properties

En este ejemplo, cada cluster tiene configurado 2 workers, entre los cuales distribuye
la carga. El método que utiliza para seleccionar el mejor worker esta basado en el método
Round Robin, ya detallado en la Seccion 2.4. Como se puede observar, la configuracién
llevada a cabo es la mas sencilla posible, dejando la mayor parte de caracteristicas con su
valor por defecto. Sin embargo, se pueden configurar diferentes parametros para man-
tener la persistencia, el namero de intentos que tiene que realizar el balanceador si no
puede conectarse con un worker, el factor de balanceo de cada worker; para, de esta for-
ma, llevar a cabo una distribucién basada en el método Round Robin ponderado, el tiempo
entre pings para comprobar el estado de los workers (Subseccién 2.1.7) y muchos maés.

En relacién al protocolo utilizado para realizar la comunicacién entre el proxy y los
workers, este difiere ligeramente entre los 2 mdédulos que se han implementado. Como se
ha visto en el ejemplo, el protocolo utilizado por el médulo mod_jk es Apache JServ Pro-
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<<execution enviroment>>
Java Virtual Machine

g]

Apache Tomcat

<<execution enviroment>>

Java Virtual Machine

g]

Apache Tomcat

<<deployment spec>>

worker.properties

Figura 4.1. Ejemplo de sistema de balanceo de carga con 2 GWS configurados

tocol (AJP)*. Para este médulo, no existe ninguna otra posibilidad de implementar otro
protocolo de comunicacién. En cambio, para los médulos mod_proxy y mod_proxy_balancer
se puede configurar tanto el protocolo HTTP, como el AJP o el FTP. En este trabajo se ha
configurado el protocolo AJP en ambos médulos.

El protocolo AJP es un protocolo binario que trabaja sobre HTTP. Su funcién principal
es retransmitir a otro servidor solo la parte esencial de las peticiones de HTTP. Esto hace
que el envio de informacién entre servidores sea mucho mas rapido de lo que podria
ser mediante el uso del protocolo HTTP. La razén de que la comunicacién sea més lenta
mediante el uso del protocolo HTTP es porque HTTP estd basado en los mensajes, es
decir, el texto no va codificado, sino que se trata de un texto plano. Por ello, la extensiéon
de los mensajes es mucho mayor y el proxy necesita mds tiempo para poder analizarlo.
En cambio, utilizando un protocolo binario, como es AJP, los mensajes se transmiten
codificados (en formato binario 1/0), siendo su extensién mucho menor. De esta manera,
se consigue una velocidad de transmisién mayor.

Ademais, existen algunos problemas, como el mencionado a continuacién, que son
gestionados de manera automatica por el protocolo AJP y los conectores AJP configurados
en los workers. Un servidor que funcione como reverse proxy no es totalmente transparente
a la aplicacién alojada en los servidores finales. Es decir, un cliente se conecta al host y

“4Protocolo binario que permite enviar solicitudes desde un servidor web a un servidor de aplicaciones
que se encuentra detras del servidor web
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al puerto perteneciente al servidor reverse proxy y no al servidor final. Para poder llegar
hasta el servidor final, el proxy realiza la comunicacién con un host y un puerto diferentes
a los que el usuario utilizé en su peticiéon. Cuando la aplicacion del servidor final devuelve
el contenido al proxy, este utiliza los valores correspondientes a su host y su puerto, los
cuales no pueden ser utilizados por el usuario.

Aun asi existen casos en los cuales se tienen que configurar algunas variables especifi-
cas en los conectores del servidor Tomcat para que asi, el protocolo AJP funcione correcta-
mente. Se supone el caso de tener un reverse proxy delante del servidor httpd, por ejemplo,
un balanceador de carga HTTP o algo similar. En este caso, la direccién IP del cliente que
ve el ultimo servidor Apache, es la direccién IP del primer servidor reverse proxy y no la
del cliente original. Normalmente, estos servidores generan una cabecera HTTP adicio-
nal, que contiene la direccién IP del cliente original (o una lista de direcciones IP, si hay
mas proxies inversos en cascada en frente). En esta situacion, seria conveniente utilizar
el contenido de esta cabecera como la direccién IP del cliente que se le pasa al servidor
final. Para resolver este problema, el conector AJP de Tomcat permite configurar unos
pardmetros, denominados proxyName, proxyPort, permitiendo configurar correctamente
el nombre del frontend>.

Estas son las razones por las cuales se ha decidido implementar el protocolo AJP para
realizar la comunicacién entre el proxy y los workers.

4.3. Filosofia DevOps

El propio titulo del trabajo contiene el término DevOps. Sin embargo, hasta este punto
aun no se habia mencionado. Antes de explicar cudl es su rol dentro en este trabajo, se va
a describir brevemente en que consiste esta filosofia y qué herramienta se va a utilizar a
la hora de implementar este trabajo.

4.3.1. Contexto

DevOps es una metodologia, método, proceso o manera de pensar, que extiende la
filosofia agil para producir rapidamente productos y servicios software. De esta manera
se puede mejorar el rendimiento y calidad en las operaciones. Integra dos mundos, el
desarrollo software (Dev) y los despliegues software en las infraestructuras operacionales
(Ops), utilizando para ello un desarrollo, despliegue e infraestructura de gestiéon y de
monitorizacién automatizado [26].

Si bien se ha menciona la filosofia 4gil, es necesario explicar cuales son los fundamen-
tos de dicha filosofia. Esta nace como respuesta a las maneras tradicionales del desarrollo
software. Su principal objetivo es ver como incrementar la eficiencia y la flexibilidad de
la gestién de un proyecto. En el ”Agile Manifesto”hay 12 principios basicos que describen
esta filosofia [27]:

SParte del software que interacttia con los usuarios.
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(10)
(11)

(12)

Satisfacer al cliente a través de entregas tempranas y continuas del software.
Aceptar que los requisitos cambien, incluso en etapas tardias del desarrollo.
Entregar software funcional frecuentemente.

Los empresarios y los desarrolladores trabajan juntos de forma cercana durante todo
el proyecto.

Los participantes en un proyecto tienen que ser personas motivadas. Para ello se les
tiene que proporcionar el entorno y el apoyo que necesitan y confiar en ellos para la
consecucioén de ello.

El método mas eficiente y efectivo de comunicar informacién, al equipo de desarro-
llo y entre sus miembros, son reuniones presenciales fisicamente.

El funcionamiento del software es la métrica principal del progreso.

Mediante la utilizacién de esta filosofia se promueve el continuo desarrollo, es decir,
los participantes tienen que ser capaces de mantener un ritmo constante de forma

indefinida.

Para mejorar la agilidad es necesario prestar una atencién continua a la excelencia
técnica y al buen disefio.

Es esencial buscar la simplicidad en el desarrollo.
Los mejores proyectos surgen de equipos auto-organizados.

El equipo se debe reunir periédicamente para reflexionar sobre cémo ser mas efec-
tivo para ajustar y perfeccionar su trabajo.

DevOps surge para resolver el conflicto existente durante el despliegue, entre el desa-
rrollo y la gestiéon de operaciones. De esta manera, se pueden reducir o evitar algunos
problemas que existen en la industria software. Segin [28], algunos de esos problemas

son:

v

v

\4

Miedo al cambio: los usuarios suelen ser reacios a realizar algtin cambio una vez
que la aplicacién esta funcionando.

Despliegues arriesgados: en el proceso del despliegue de software, existe la preo-
cupacion de si este funcionard correctamente en un entorno real.

Jugar a culpar: cuando entre los desarrolladores es detectado un problema, se em-
pieza el juego de echar la culpa al otro entre todos ellos.

Separacién: el equipo de los proyectos suele estar dividido en dos partes:

(1) Equipo de desarrollo: programadores, evaluadores y controladores de calidad.

(2) Equipo de operaciones: administradores de bases de datos, administradores
de sistemas, administradores de red y operadores.
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4.3.2. Fasesy herramientas

Como era de esperar, para llevar a cabo la filosofia DevOps es necesario tener un con-
junto de herramientas. Y ademads, es muy importante elegir la herramienta correcta de-
pendiendo del entorno y el proyecto. Dependiendo de la fase DevOps en la que se encuen-
tre, existen diferentes herramientas de desarrollo. Segtin [29], existen diferentes fases de
un proceso DevOps:

> Construccion: el proceso comienza por organizar los entornos para el desarrollo.
En esta fase, las herramientas deben soportar flujos de trabajo rapidos. Existen dos
tipos de herramientas:

(1) Herramientas de construccion: gestionan el desarrollo software y el ciclo de vi-
da del servicio. La utilidad de estas herramientas estd en la automatizaciéon de
tareas comunes de desarrollo como la compilacién de c6édigo fuente en cédigo
binario o la creacién de ejecutables. (Ejemplo: Apache Ant, Rake, Gradle)

(2) Herramientas para la integracion continua: integran el c6digo del desarrolla-
dor y comprueban si existe algun error. De esta manera, el sistema se prueba
constantemente. (Ejemplo: Jenkins, TeamCity, Bamboo)

> Despliegue: en esta fase, la infraestructura debe ser tratada como cddigo (IaC), es
decir, el entorno de operacién se administra de la misma manera que se hace con el
coédigo de las aplicaciones. (Ejemplo: Puppet, Chef, Ansible)

> Operacion: aunque las dos fases anterior son muy importantes, no se debe olvidar
esta fase ya que se necesitan herramientas para mantener la estabilidad y el rendi-
miento de la infraestructura. Se puede distinguir entre dos tipos de herramientas
diferentes:

(1) Herramientas de registro: los registros se utilizan para analizar el rendimiento
del sistema y las tendencias de uso. Ademas, los desarrolladores encargados de
realizar el proceso de depuracién utilizan los datos que se encuentran en estos
registros. (Ejemplos: Loggly, Graylog, Splunk)

(2) Herramientas para la monitorizacion: permiten a las organizaciones identifi-
car y resolver los problemas en las infraestructuras IT antes de que afecten de
manera critica a los procesos. (Ejemplos: Nagios, New Relic, Cacti)

4.3.3. Fase de despliegue

Una vez explicadas las fases de la filosofia DevOps, se va a explicar mds en detalle la
fase de despliegue ya que es la mas acorde al trabajo que se va a desarrollar.

La infraestructura como cédigo (IaC) es uno de los principios de DevOps. Se refiere
a la gestién de configuraciéon automatizada. Permite ahorrar tiempo al no realizar ma-
nualmente tareas repetitivas. Ademas, proporciona fiabilidad. Por lo general, cada vez
que se despliega un nuevo servidor, se necesita repetir la misma tarea que se ha hecho,
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anteriormente, en otro servidor. Antes del concepto de [aC, este proceso se realizaba ma-
nualmente. Sin embargo ahora, todo lo que se necesita es escribirlo en un cédigo y eje-
cutarlo en ese servidor. [aC hace que la configuracién de los entornos sea mas dinamica,
proporcionando asi, los servicios mds rdpidamente a los clientes.

Todas las herramientas de esta fase son herramientas de “gestion de la configuracion”,
es decir, estan disefiadas para instalar y administrar software en servidores existentes.
En comparacién con la provisién de infraestructura manual, estas herramientas pueden
reducir la complejidad de mantenimiento de las configuraciones. La entrega continua
mejora el tiempo de entrega y permite practicas dgiles con una rdpida reacciéon de los
consumidores. Dichas herramientas mejoran el ciclo de vida de las aplicaciones.

Puppet

La primera herramienta es Puppet. Permite definir los estados de la infraestructura.
Se compone de un servicio maestro y servicios agentes en cada cliente. Puppet se puede
ejecutar de manera auténoma, pero lo normal es utilizar el servidor maestro. El servidor
maestro se conecta a una base de datos que mantiene el seguimiento del sistema y del
software que hay en él. Su funcién principal es proporcionar informaciéon de configura-
cién necesaria a todos los clientes dentro del sistema. Los clientes informan al maestro
de su estado actual, para que asi el maestro pueda tener un seguimiento del estado de
todo el sistema. Esta herramienta automatiza las tareas que un administrador de siste-
mas realiza normalmente de manera manual. El administrador solo necesita entrar en el
servidor master y realizar los cambios que crea oportunos. Dependiendo de la configura-
cién que tengan los clientes, estos cambios llegardn a ellos de una manera u otra. En el
modelo “pull”, los agentes instalados en los clientes se conectan al servidor maestro para
preguntar por la nueva configuracidon, mientras que en el modelo “push”, el maestro tiene
la capacidad de depositar la informacién de configuracién en los clientes en cualquier
momento. La sintaxis que utiliza Puppet esta basada en Ruby.

Chef

La segunda herramienta es Chef. Se trata de una plataforma de gestién de configura-
cién y automatizacién de Opscode. Es una plataforma poderosa de automatizacién que
transforma una infraestructura compleja en cédigo, sin importar su tamano. El método
Chef es muy similar a Puppet en cuanto a que existe un servidor maestro y varios agentes
instalados en los nodos a gestionar. Sin embargo, difieren en que en la instalacién de Chef
se requiere una estacion de trabajo para controlar el servidor maestro.

Ansible

La ultima herramienta, pero no menos importante, es Ansible. Es la mas diferente a
las dos anteriores ya que no necesita instalar agentes en cada cliente. Se configura el sis-
tema con un modelo auténomo. Este modelo se basa en: desde una maquina de control,
conectarse a los servidores con mediante SSH. Por ello, Ansible utiliza un método “push”.
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Se trata de una herramienta de c6digo abierto. Aunque actualmente da soporte para Win-
dows, inicialmente Ansible no fue disefiado con ese fin, por lo que su implementacién en
servidores Windows no es estable. Su utilizacién esta pensada para utilizarlo en termi-
nales OSX, Linux o Unix, ya que se necesita Python 2.4 en los nodos [30]. El lenguaje
de gestion de Ansible se escribe en unos scripts denominados playbooks. Estdn escritos en
formato YAML y describen el estado en el que el sistema debe estar. En los playbooks se
escribe el estado en el que se desea que se encuentre el sistema y después Ansible transfor-
ma el sistema al estado descrito en dichos playbooks. Cada playbooks consiste en una o mas
tareas descritas en una lista. Las tareas descritas en los playbooks se ejecutan secuencial-
mente sobre el grupo de nodos definidos. A estas tareas se las llama también “modulos
de Ansible”. La mayor parte de estos mdédulos son idempotentes, es decir, aunque se eje-
cute varias veces el mismo playbook, este no realiza ningin cambio en el sistema si este
ya se encuentra en dicho estado. Ansible proporciona un sistema simple con dependen-
cias minimas. Ademads, a diferencia de las dos herramientas anteriormente explicadas, no
mantiene un control sobre el estado del servidor una vez se ha terminado de ejecutar los
playbooks. Esto hace que Ansible sea la mejor opcién para el desarrollo de nuestro trabajo.

4.4. Integracion de la filosofia DevOps en la Computacion
Cloud

Hoy en dia es vital para muchos proveedores de software, especialmente en el cam-
po de aplicaciones web y aplicaciones de SaaS, implementar frecuente y continuamente
actualizaciones de una aplicacién. Esto se debe a que los usuarios y los clientes esperan
que las nuevas caracteristicas y correcciones de errores estén disponibles lo mas rapi-
do posible. La utilizacién de una filosofia DevOps con la computacioén cloud permite el
aprovisionamiento rdpido y bajo demanda de recursos subyacentes, como por ejemplo
servidores virtuales, almacenamiento, etc. [31].

Este trabajo no se centra tanto en la entrega de nuevas versiones de un producto,
sino més bien en el aprovisionamiento® de una méquina virtual que se ofrece al usuario
como un SaaS. Como se explicé en la Subseccion 3.1.2, el SaaS se basa en aplicaciones
preconstruidas e integradas que se entregan a los clientes como un servicio, permitiendo
al usuario olvidarse de la instalacion del servicio, pero proporcionandole la libertad de
configurar el servicio como crea conveniente.

En la Figura 4.2 se puede ver la relacién entre la filosofia DevOps y la computacion
cloud existente en este trabajo. En primer lugar, el administrador del GWS que decida
integrar el servicio THREDDS en su grupo, accede al portal web de JASMIN cloud. Una
vez solicite la creacién de una mdquina virtual, se inicia un proceso de aprovisionamiento
de la maquina. En este paso, que se corresponde con el paso 2 en la Figura 4.2, se ejecuta
un playbook de Ansible de manera automaética, desplegando el servicio THREDDS con
su/s instancia/s Tomcat correspondiente/s. Cuando la configuracién de la VM finaliza, el
administrador del GWS accede a la VM mediante una conexién SSH para configurar’ el

En este contexto, el término aprovisionar significa configurar un entorno de desarrollo.
"Los administradores de los GWS son personas que tienen un conocimiento en la utilizacién de este
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Figura 4.2. Proceso de solicitud del servicio THREDDS para un GWS dado

servicio THREDDS de la manera que crea mas conveniente para su grupo. En este punto,
el servidor proxy no tiene conocimiento de que ese GWS tiene dado de alta el servicio
THREDDS. Por eso, el siguiente y tltimo paso, se basa en que el administrador del GWS
actualice esta informacién en el proxy. El problema que surge en este momento consiste en
realizar estos cambios teniendo en cuenta que dicho administrador no dispone de acceso
al servidor proxy®.

Por este motivo, la solucién implementada es la siguiente: el administrador del proxy
proporciona al administrador’ del GWS un acceso restringido a la VM del proxy, de tal
manera que solo le permita ejecutar un script alojado en este host. De este modo, el ad-
ministrador del proxy se asegura de que no pueda realizar ningtin cambio no deseado
en la configuraciéon de la méquina. El servidor proxy, al igual que los servidores Tom-
cat, es creado a partir de un playbook de Ansible. En ese proceso, se crean 3 archivos de
configuracién diferentes, los cuales se enumeran y describen a continuacién:

1. Playbook de Ansible denominado update_proxy GWS.yml. Se encarga de dar de alta
el claster en los archivos de configuracién, bien empleando el médulo mod_jk o bien
el mod_proxy (sin dar de alta los workers).

2. Playbook de Ansible denominado update_proxy_TDS.yml. Se encarga de dar de alta a
los workers asociados a su GWS.

servicio.
8Por motivos de seguridad, la Ginica persona que tiene acceso a esta VM es el administrador del sistema.
9Estos administradores son usuarios pertenecientes a la comunidad de JASMIN

48



SecCION 4.4 CariTUuLO 4

3. Script de Python denominado update_proxy.py. Este Gltimo es el script que el ad-
ministrador del GWS puede ejecutar al realizar la conexién SSH. Dentro de este
archivo se realiza, en primer lugar, un filtrado de los parametros que el administra-
dor pasa mediante el comando SSH y, por ultimo, se realiza una llamada a los dos
playbooks de Ansible!? citados anteriormente.

A continuacién, el administrador del GWS, que se encuentra conectado a su VM, eje-
cuta un script de Python (Cédigo 5), creado en el proceso de aprovisionamiento de la
maquina. Este script lee el fichero tomcat_instances.yaml (ver Codigo 4), también creado
durante el proceso de aprovisionamiento, el cual contiene toda la informacién necesaria
para configurar el claster en el servidor proxy (host, puerto, nombre de la instancia, GWS
al que pertenece, etc.).

- name: workerA
base_port: 1800
ip_address: GWS1-host
ajp:
port: 18009
proxyName: Proxy-host
proxyPort: 8008
gws_instance:
- name: GWS1
- name: workerB
base_port: 2800
ip_address: GWS1-host
ajp:
port: 28009
proxyName: Proxy-host
proxyPort: 8008
gws_instance:
- name: GWS1

Codigo 4. Ejemplo del fichero tomcat_instances.yaml para el host del GWS1

Una vez esta informacioén es leida, se le pregunta al administrador, instancia a instan-
cia, qué accién quiere realizar en el servidor proxy. Las acciones que se han implementado
son: afiadir el worker, borrarlo o no hacer nada. Por dltimo, el script realiza la conexiéon
SSH al servidor proxy, pasdndole los parametros necesarios para realizar la configuracion.
Adicionalmente, se penso en la idea de dar la opcién al administrador de elegir la accién
que queria llevar a cabo ya que, aunque en un primer momento se quieran afadir todas
las instancias desplegadas, puede darse el caso en el que alguna de ellas tenga algun tipo
de error y el administrador quiera eliminarla del sistema de balanceo de carga.

108e utilizan playbooks de Ansible en vez de otro tipo ya que, como se comenté en la Seccion 4.3.3, los
moédulos de Ansible comprueban el estado en el que se encuentra el host, por lo que solo realiza cambios si
el estado al que se le quiere llevar es diferente al estado en el que se encuentra.
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#1/usr/bin/python
import [...]

def update_proxy(proxyName, options):
paramiko.util.log_to_file('paramiko.log")
try:
ssh = paramiko.SSHClient()
ssh.load_system_host_keys()
ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy())
ssh.connect(hostname = proxyName, username='root')
try:
stdin,stdout,stderr = ssh.exec_command(command="%s" %options)
outlines=stdout.readlines()
resp="".join(outlines)
print(resp)
except [...]
sys.exit(1)

def get_content():
with open("tomcat_instances.yaml", 'r') as info:
try:
info_dict = yaml.load(info)
for instance in info_dict:
tomcat_instance = instance
workerName = (" --workerName " + tomcat_instance["name"] + " ")
workerPort = ("--workerPort " + str(tomcat_instance["ajp"]["port"]) + " ")
proxyName = tomcat_instance["ajp"]["proxyName"]
if "ip_internal_address" in tomcat_instance:
workerHost = ("--workerHost " + tomcat_instance["ip_internal_address"] + " ")
ip_address = tomcat_instance["ip_internal_address"]
elif "ip_address" in tomcat_instance:
workerHost = ("--workerHost " + tomcat_instance["ip_address"] + " ")
ip_address = tomcat_instance["ip_address"]
for gws in instance["gws_instance"]:
gwsName = ("--gwsName " + gws["name"])

action = raw_input("Action for %s tomcat instance: %[---])
if action == "addWorker":
options = action + workerName + workerPort + workerHost + gwsName
elif action == "removeWorker":
options = action + workerName + gwsName
else:
break

update_proxy(proxyName,options)
except yaml.YAMLError as exc:
print(exc)

def main():
print "Help:"
print "Action = addWorker | removeWorker (by default: Nothing to do) \n
get_content()

if __name__ == "__main__":
main()

Codigo 5. Script update_proxy.py alojado en el host del GWS1
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Una vez finaliza este proceso, el sistema de balanceo de carga ya estaria implementado
sobre la infraestructura JASMIN.

4.5. Cambios en la infraestructura JASMIN

En la Seccion 3.2 se explicé la infraestructura JASMIN, asi como también los servicios
cloud que ofrecia. Ademas, se citd la importancia que esta tenia en el trabajo a desarrollar.
Por esta razén, es necesario mencionar los cambios que supone la implantacion del ser-
vicio THREDDS y del sistema de balanceo de carga dentro de dicha infraestructura. Para
ello, en la Figura 4.3 se muestra la nueva configuracién de la infraestructura JASMIN.
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Figura 4.3. Propuesta de la nueva infraestructura JASMIN

En primer lugar, se puede apreciar la nueva plantilla creada en la parte JASMIN
Managed Cloud, denominada TDS GWS. Esta tiene como finalidad desplegar el servicio
THREDDS para los GWSs. Aunque el proceso de creacién de 1aVM se ha descrito en la
seccion anterior, cabe destacar que, cuando los administradores acceden al portal web de
JASMIN cloud, estos tendrdn disponibles tres plantillas diferentes: SSH bastion, Sci Analy-
sis y TDS GWS. Sin embargo, recordando la explicaciéon sobre las plantillas existentes
inicialmente (ver Subseccion 3.2.2) y la descripcién sobre como se ofrece esta nueva plan-
tilla (ver Seccion 4.4), existe una diferencia entre ellas. Esta radica en el tipo de servicio
cloud que se ofrece al usuario. Mientras que las primeras plantillas ofrecen al usuario una
VM como una PaaS, esta tltima se ofrece como un SaaS.

Ademas, recordando las diferencias entre JASMIN managed cloud y JASMIN unmana-
ged cloud, estas radican en los privilegios que se le otorgan al usuario que crea la VM
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y el alcance que esta tiene al sistema de almacenamiento basado en Panasas. De hecho,
estas son las principales razones por las cuales se ha decidido crear la plantilla en la nu-
be administrada en vez de en la no administrada. Debido a que el servicio THREDDS
estd orientado a los GWSs, las VMs necesitan tener acceso al sistema de ficheros basado
en Panasas, en el cual se encuentra almacenada toda la informacién de los proyectos de
cada GWS. Sin embargo, los usuarios no tienen acceso como root a las VMs. Por ello, en
el proceso de aprovisionamiento de la VM, mediante el playbook de Ansible, es necesa-
rio ejecutar el servicio THREDDS con los privilegios adecuados. Es decir, si el servicio
se ejecutase como usuario root, el administrador no seria capaz de pararlo, ejecutarlo y
realizar los cambios necesarios. Por otro lado, es necesario destacar también que las VM

pertenecientes a este cloud no son accesibles desde Internet, sino solo desde dentro de la
red de JASMIN.

Para solventar este ultimo problema, se propone afadir a los servicios del CEDA ya
existentes, un servicio denominado “Pasarela TDS” (o “TDS Gateway” en la Figura 4.3).
De esta manera, tanto los usuarios de Internet como los que tengan una VM en la nube
no administrada, pueden acceder al servicio THREDDS de cada GWS. Como se puede
deducir, el servicio “TDS Gateway” no es mds que el servidor reverse proxy encargado
de distribuir las peticiones entrantes entre los workers. Es decir, utilizando los términos
utilizados en la Figura 4.3, este se encarga de agrupar todas las tenancy que se han creado
mediante la plantilla TDS GWS.

Por ultimo, se muestra en la Figura 4.4 la integracién del sistema de balanceo de carga
(ver Figura 4.1) sobre la infraestructura JASMIN (ver Figura 4.3).

JASMIN Managed Cloud

p— ‘._
-— :
— TDS GWS 1-host :
o <<execution enviroment>> 1
Java Virtual Machine 1
ient>> .
—— g:' ine T =
Tomcat [ ] (4 3
> (]
o ]
TDS Gateway AJP ;
- > &
Internet 5 o . . :
Ap TDS GWS 2-host :
<<execution enviroment>> 1
Java Virtual Machine ;
ient>> .
S] ine ! T
Tomcat \ @
AJP
(]
AJP
> (]
AJP

Figura 4.4. Sistema de balanceo de carga en la infraestructura JASMIN
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A pesar de la descripcion realizada en este apartado, es necesario aclarar que dichos
cambios atn no se han llevado a cabo. Es decir, este trabajo no ha alcanzado todavia la fase
de produccién. Esto es debido a que la fase de construccién se ha implementado en una
tenancy dedicada al uso exclusivo de pruebas. Por ello, el trabajo aqui desarrollado tiene
que pasar todavia por la fase de evaluacioén, en la cual, el sistema opere en un entorno
real. Adn asi, la idea inicial para implantar el sistema es la descrita en este apartado.

4.6. Desarrollo del c6digo mediante Ansible

Aunque el objetivo desarrollado en este trabajo ha sido la implantacién del sistema en
la infraestructura JASMIN, el meta-objetivo no es solo este, si no una solucién genérica en
la que se pueda desplegar un sistema de balanceo de carga con el servicio TDS implemen-
tado en cualquier otro escenario. Para ello, el trabajo realizado se ha puesto a disposicién
de la comunidad en un repositorio de GitHub'! [32].

Adicionalmente a lo que se coment6 en la Subseccion 4.3.3, Ansible se trata de una he-
rramienta modular, es decir, implementa mecanismos que permiten descomponer tareas
complicadas en otras més simples. Su principal mecanismo es conocido como role, el cual
simplifica la creacién de playbooks complejos y facilita la reutilizacién del cédigo. El con-
cepto role se debe utilizar cuando un conjunto de tareas relacionadas entre si se quieren
desplegar en diferentes hosts.

Ademas, como se mencioné en el Capitulo 1, 1a utilizacién de la herramienta Ansible ha
permitido la creacién de un c6digo de propdsito general en vez de uno especifico para este
escenario. Esto ha sido posible gracias al uso del concepto role. Para ello, se han creado
cuatro roles con propoésitos bien diferenciados:

(1) common: utilizado para la creacién de un entorno virtual en el cual se instala un
servicio de control de procesos conocido como supervisord [33], ademads de otras de-
pendencias necesarias para el funcionamiento del sistema. Este rol se activa cuando
el desarrollo se quiere implementar en un entorno sin acceso root.

(2) httpd: es el encargado de instalar y configurar el servidor reverse proxy.

(3) tds: tiene como finalidad desplegar y realizar una configuracién bésica del servicio
THREDDS.

(4) lib: se trata de un rol que agrupa tareas comunes a los 3 roles anteriores, como por
ejemplo comprobar que un servicio estd instalado, seleccionar las variables especifi-
cas de la versién que se quiere desarrollar, etc.

Plataforma de desarrollo colaborativo para alojar proyectos utilizando el sistema de control de versio-
nes Git.
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Por otro lado, para el desarrollo del cédigo, se han tenido en cuenta tres casos de uso
diferentes:

(1)

Utilizar solo los paquetes disponibles en el repositorio de RedHat/CentOS, ademas
de realizar el control de los procesos mediante el servicio de inicio de sistema del
SO. La utilizacién de esta opcién implica que el usuario tiene privilegios de acceso
root.

Este se trata del mismo caso anterior pero se diferencia en que los servicios son
instalados desde los archivos binarios en vez de desde el repositorio oficial.

En este caso, se utilizan los archivos binarios pero se integra el sistema de control
de procesos implementado en el rol common, es decir, el supervisord. La eleccién de
esta opcion implica que el usuario no tiene por que tener privilegios root, por lo que
todo se despliega en el home del usuario.

Para seleccionar entre un caso de uso u otro, el usuario no tiene mas que definir unas
variables en el playbook que desarrolle. En los Codigos 6 y 7, se recogen ejemplos de los
playbooks que despliegan el primer y tercer caso de uso:

- name: Deploy httpd

hosts: host-proxy
vars_files:
- proxy-secret.yml

vars:
load_balancer_module: mod_proxy
roles:
- role: httpd

Codigo 6. Playbook para el despliegue de un servidor httpd con el primer caso de uso

name: Deploy httpd

hosts: host-proxy

vars_files:
- proxy-secret.yml

vars:
virtualenv_name: TDS4GWS
httpd_install_from_source: true
httpd_system: false
httpd_version: '2.2.32'
httpd_port: 8001

roles:
- role: httpd

Codigo 7. Playbook para el despliegue de un servidor httpd con el tercer caso de uso
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Como se observa, no existe gran diferencia entre un cédigo y otro. En funcién de los
pardmetros que configure el usuario, Ansible ejecuta internamente unos roles u otros y ,a
su vez, estos presentan diferentes configuraciones. Es decir, existen algunas variables que
definen los diferentes casos de uso, mencionados anteriormente, pero también existen
otras variables que varian la configuracién dentro de un mismo rol. Este es el caso de
la variable load_balancer_module (ver Codigo 6), la cual configura el conector utilizado
en la comunicacién entre el servidor reverse proxy y los workers. Aunque en el Cédigo
7 no se especifique dicha variable, se han descrito unas variables para todas aquellas
susceptibles de ser configuradas por el usuario. En este caso, la variable por defecto para
load _balancer_module es la configuracién del médulo mod_jk. Lo mismo ocurre con las
variables virtualenv_name, httpd_version y httpd_port.

Por otro lado, otro de los pardmetros importantes dentro de Ansible es el correspon-
diente a los hosts. Este se trata de un documento en el cual se detallan las caracteristicas
de las mdquinas donde se quieren ejecutar los playbooks. De hecho, este es el archivo que
realmente diferencia unos escenarios de otros. En el siguiente c6digo se presenta una
configuracién del archivo hosts utilizado por Ansible en la fase de pruebas:

gws1-tds4gws ansible_ssh_host=192.168.33.12 ansible_ssh_user=root
gws2-tds4gws ansible_ssh_host=192.168.33.13 ansible_ssh_user=root

host-proxy ansible_ssh_host=192.168.33.10 ansible_ssh_user=root

[proxy]
host-proxy

[tds-hosts]
gws1-tds4gws
gws2-tds4gws

Caodigo 8. Ejemplo del archivo hosts utilizado en la fase de pruebas

Atendiendo a estos ejemplos, se puede apreciar la versatilidad que ofrece el uso de
la herramienta Ansible. De esta manera, ha sido posible crear un cédigo de propodsito
general, portable a cualquier escenario que se quiera llevar a cabo. Es decir, gracias al
uso de la filosofia DevOps, junto con los beneficios de las infraestructuras tipo cloud, se
convierte este trabajo/producto en algo “eldstico”, es decir, escalable y reproducible.
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CAPITULO 5

Lineas futuras

l | na vez descrito todo el proceso experimental que ha sido llevado a cabo a lo largo
del trabajo, asi como todos los conceptos tedricos ligados al mismo, es turno de
presentar algunas lineas futuras susceptibles de ser exploradas. Aunque el objetivo inicial
del trabajo abarcaba también la realizacién de las lineas definidas en este tltimo capitulo,
estas se plantean como puntos futuros que continden con el trabajo aqui desarrollado.

Asf, las lineas futuras aqui planteadas surgen de la realizacién de un estudio del rendi-
miento de la red, el cual evite degradar la calidad final percibida por el usuario incluso en
un momento de alta demanda en el sistema. Asi, a través de dicho estudio, se pretenden
cubrir los objetivos que se enumeran y describen en las siguientes lineas:

(1) Determinar el naimero éptimo de workers a implementar dentro de un claster. De es-
ta forma, serd posible llegar a desarrollar un sistema dindmico en el que los workers
se crean o eliminan en funcién de la carga de trafico existente en cada momento.

(2) Definir el niumero de servidores reverse proxy para que el balanceador no se convier-
ta en un cuello de botella.

(3) Precisar el escenario mas adecuado para el servidor reverse proxy, es decir, la utili-
zacién de un escenario activo/pasivo o activo/activo.

Con todo ello, se propone como continuacién de este proyecto la evaluacién de los
puntos previamente mencionados, con el fin de trasladar la implementacién aqui reali-
zada a un escenario practico de uso.

Finalmente, también se plantea la migracién del sistema desarrollado en el CEDA al
Servicio de Datos Climaticos de la Universidad de Cantabria. Esto supone enlazar dicho
sistema con los recursos computacionales existentes en el grupo, asi como también con el
TAP (THREDDS Access Portal) [34]. Este tltimo se basa en la integracién de servicios de
autenticacion frente al servicio TDS, permitiendo la restriccién del acceso a este mediante
la definicién de grupos de usuarios.
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